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Abstrakt

Cilem bakalarské prace je provést porovnani technologii pro provoz soutézniho
webového systému Bobfik informatiky, jak z pohledu uzivatele (rychlost odezvy
aplikace), tak z pohledu provozu aplikace jako takové (naklady na provoz, dy-
namické vs statické alokovani zdroju). V teoretické ¢asti je uvedena zakladni
terminologie a architektura nové pouzité technologie Kubernetes a Docker,
nésledné pak v praktické ¢asti je analyzovano soucasné feSeni, a navrzeno fe-
Seni pomoci Kubernetes a Docker, které je implementovano na novy server a
nasledné jsou provedeny srovnavaci testy oproti stavajicimu feSeni vcetné au-
tomatického nasazeni aplikace z repozitare Gitlab a nésledné je doporuceno
feSeni infrastruktury pro dalsi ro¢nik soutéze, které vychazi z provedenych
testi. Prace by mohla slouzit i jako nédvod pro zacinajici uzivatele Kubernetes,

nebo pro administratory implementujici aplikaci v této technologii.

Klicova slova

Kubernetes, Docker, PHP, Ceph, MySQL, Gatling, zatézové testy, vykonostni

testy



Abstract

The aim of the bachelor thesis is to compare technologies for the operation
of the competitive web system Bebras contest, both from the user’s point of
view (application response speed) and from the point of view of the application
operation as such (operation costs, dynamic vs. static resource allocation). In
the theoretical part the basic terminology and architecture of the newly used
Kubernetes and Docker technology is presented, then in the practical part the
current solution is analyzed and a solution using Kubernetes and Docker is pro-
posed and implemented on a new server, followed by comparative tests against
the existing solution, including automatic deployment of the application from
the Gitlab repository, and then an infrastructure solution is recommended for
the next year of the contest based on the tests performed. The work could also
serve as a guide for novice Kubernetes users or for administrators implementing

an application in this technology.

Keywords

Kubernetes, Docker, PHP, Ceph, MySQL, Gatling, load testing, performance
testing
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1 UVOD

1 Uvod

1.1 Cil prace

Cilem bakalaiské prace je provést porovnéani technologii pro provoz soutézniho
webového systému Bobiik informatiky, jak z pohledu uzivatele (rychla odezva
aplikace), tak z pohledu provozu aplikace jako takové (naklady na provoz, dy-
namické vs statické alokovani zdroji). V teoretické ¢asti bude uvedena zakladni
terminologie a architektura nové pouzité technologie Kubernetes a Docker, na-
sledné pak v praktické ¢asti bude analyzovano soucasné reseni, bude navrzeno
feSeni pomoci Kubernetes a Docker, které bude implementovéno na novy server
a nasledné budou provedeny srovnavaci testy oproti stavajicimu reSeni véetné
automatického nasazeni aplikace z repozitare Gitlab a nasledné doporuceno te-
Seni infrastruktury pro dalsi roénik soutéze, které bude vychézet z provedenych
testi. Prace by mohla slouzit i jako nédvod pro zacinajici uzivatele Kubernetes,

nebo pro administratory implementujici aplikaci v této technologii.

1.2 Metoda prace

V prvni fazi bude pfipraveno nové prostiedi postavené na fyzickém serveru,
ktery odpovida aktualnimu produkénimu serveru aplikace Bobfik informatiky:.
Na tomto serveru bude za pomoci QEMU a Proxmoxu, jakozto virtualizac-
niho Hypervizora vytvofeno nékolik oddélenych virtualnich stroji, na které
bude nainstalovan operacni systém Debian. Nasledné za pomoci automatizac-
niho néastroje od spole¢nosti RedHat, jménem Ansible a nad nim postaveného
OpenSource projektu Kubespray provedu instalaci orchestra¢niho néastroje Ku-
bernetes. Jakmile bude orchestra¢ni nastroj nainstalovan a funkéni, bude po-
tfeba pripravit vhodnou infrastrukturu uvnitt nového clusteru. Pro tcely této
prace budu vyuzivat jako vstupni proxy aplikaci Nginx, ktera je rozsifena a
upravena piimo pro Kubernetes. Jako dalsi aplikaci budeme instalovat cert-

manager, ktery uvniti clusteru automaticky spravuje certifikaty a také je pii-
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1 UVOD

padné automaticky obnovuje podle potieby. Tato komponenta neni nutné a je
jeji funkci mozné suplovat manualnim zasahem. Dale je mozné cluster rozsitit
o komponenty jako fluentbit nebo prometheus, které se vyuzivaji k zajisténi
monitorovani clusteru, nebo logovani clusteru i aplikaci.

Jakmile bude cluster pripraven, prijde ¢as na pripravu procesu nasazeni
aplikace Bobtik informatiky do nové vytvoreného clusteru. Pro tento tcel bu-
deme k nasazeni vyuzivat OpenSource balickovy nastroj nazvany Helm. Tento
néastroj umoznuje nadefinovat sablony, které se nasledné aplikuji do cilového
clusteru. Jelikoz aktuélné je aplikace ¢astecné do Dockeru prevedena, nebudu
zde popisovat vytvoreni Docker obrazu, ale pouze provedu lehké upravy pro
provoz v tomto orchestra¢nim nastroji. Nasledné vyuzijeme funkcionality né-
stroje GitLab a to CI/CD, které nam umozni dynamicky sestavit novy image a
pak nasadit za pomoci nastroje Helm na produkci. AZ bude aplikace nasazena
v orchestra¢nim nastroji Kubernetes a ve stejné verzi jako na aktualni produkeci
u poskytovatele Web4U, je mozné piejit k dalsi fazi prace, a to k porovnani
starého a nového prostiedi. Na toto porovnani jsem se rozhodl vyuzit Open-
Source nastroj Gatling, ktery umoziuje za pomoci predpfipravenych scénaii
provadét automatizované zatézové testy webovych aplikaci. Aby bylo mozné
mit relevantni vysledek, bude potifeba vytvofit nékolik testovacich scénaii s
ruznym zaméfenim (JavaScript, Slozitéjsi PHP operace, Pfihlageni/Registrace

a dalsi..).

12



2 TEORETICKA CAST

2 Teoretickid c¢ast

2.1 Virtualizace

Virtualizace je proces, ktery umoznuje vytvoreni neomezeného mnozstvi virtu-
alnich pocitaci s rozdilnymi operac¢nimi systémy na jednom fyzickém pocitaci.
V zéavislosti na druhu virtualiza¢ni technologie rozlisujeme, jak dana virtuali-
zace pristupuje k fyzickému vybaveni pocita¢e (CPU, RAM). V dnesni dobé
se virtualizace pouziva stéle Casté&ji, hlavné diky velkému rozmachu aplikac-
nich kontejnert (blize bude popsano v sekci kontejnerova virtualizace) a také
potiebé snizovat naklady na provoz v datovych centrech, kdy spolec¢nosti pie-

souvaji vétsinu fyzickych serveria do virtualni podoby [3].

2.1.1 Plna virtualizace (nativni virtualizace)

Plné virtualizace (jinak fefeno nativni virtualizace) se oznacuje jako Hard-
warova (dale jen HW) virtualizace, ktera jak nam nézev napovida, musi byt
podporovéana jiz na samotném HW. Nésledné pii vytvoreni virtualniho stroje
dochazi k alokaci fyzickych HW zdroju (CPU, RAM), coZ znamené, Ze je mozné
vytvaret virtualni stroje pouze dokud mame dostatek dostupnych zdroji. Dale
je zde také dilezité zminit, Ze nativni virtualizace diky pristupu k HW je za-

! mél na stroji hosta

visla na architektufe procesoru. Pokud by Hypervisor
napiiklad procesor od spole¢nosti AMD, tak by nebylo mozné spustit virtualni
stroj podporujici pouze procesor Intel. Celkovou spravu virtualnich stroju za-
jistuje pravé zminény Hypervisor, jak mtizeme pozorovat na obrazku 1. Takeé

je zde dobfe viditelné, ze virtualni stroje jsou vzajemné izolované [2] [1].

!Hypervisor, také oznacovany jako VMM nebo monitor virtualniho poéitade, je program,

ktery slouzi k vytvafeni a provozovani virtualnich pocitaca (VM).

13



2 TEORETICKA CAST

App App App
GuestOS GuestOS GuestOS
Dom0 DomU DomU
Hypervisor

Hardware with virt. support

Obrazek 1: Princip plné virtualizace [4]

2.1.2 Emulace (simulace)

Jako emulace (jinak fe¢eno také simulace) se oznacuje druh virtualizace, ktery
je velmi podobny nativni virtualizaci. Taktéz umoziuje provadét plnou izolaci
hostovaného OS a to ovSem s jednou vyjimkou. Jak jsem jiz zminil pfi nativni
virtualizaci sdilime fyzické vybaveni pocitace a zaroven nas toto limituje, pro-
toze jsme napiiklad omezeni architekturou procesoru. Emulace tento problém
fesi, i kdyz na tukor vykonu virtualizovaného stroje. Emulator totiz vytvari
pro hostovany OS iluzi napiiklad architektury procesoru nebo poc¢tu vlaken a
nésledné to preklada na fyzickée HW vybaveni. OvSem z pohledu uzivatele vyu-
zivajici virtualni stroj, je vidét pouze emulovany HW. Toto FeSeni se napiiklad
hodi, pokud na amd64 architektuie potfebujeme spustit arm operac¢ni systém,
nebo opa¢né. Jak muzeme pozorovat na obrazku 2, tak je mozné na serveru
provadéjicim simulaci pustit také jakoukoliv aplikaci bez nutnosti spousténi

emulace [1].
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2 TEORETICKA CAST

App App
App GuestOS GuestOS
Virt. App Virt. App
Linux
Hardware

Obrazek 2: Princip emulace [4]

2.1.3 Paravirtulizace

Paravirtualizace je jednim z dalSich typu virtualizace, ktery se ovsem lisi od jiz
zminénych typu. Tento typ virtualizace vyzaduje pii instalaci mit jiz upraveny
operacni systém tak, aby zvladl vyuzivat tzv. Hypercalls, které jsou optima-
lizovany pro rychly a efektivni piistup k fyzickym prostfedktim. Hypercalls
umoznuji komunikaci mezi opera¢nim systémem a hypervizorem a poskytuji
opera¢nimu systému piistup k fizeni vyuziti prostfedki. Tyto instrukce jsou
nasledné nahrazovany opera¢nim systémem a tim se zajistuje rychlejsi pii-
stup k prostfedkum. Plati zde také stejné jako u nativni virtualizace, potieba
aktivni podpory na drovni hardwarového vybaveni pocitace. Jak muzeme po-
zorovat na obrazku 3, tak je zde opét znazornéna moznost spusténi aplikace

piimo na fyzickém hypervisoru, stejné jako izolace celého opera¢niho systému

[1].
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App App App
GuestOS GuestOS
Virt. App Virt. App

Linux with virt. support

Hardware

Obrazek 3: Princip paravirtulizace [4]

2.1.4 Virtualizace na trovni OS (kontejnerova virtualizace)

Virtualizace na trovni OS (dnes znama také jako kontejnerové virtualizace).
Tato virtualizace se tplné lisi od predchozich typu virtualizace a to proto, ze
nevytvaii virtualni stroje, jak je zname. Tento typ virtualizace nabizi izolaci
urc¢ité aplikace do tzv. kontejneru, ktery obsahuje pouze binarni soubory té
zminéné aplikace a potiebné zakladni knihovny. Ostatni potiebné komponenty
se vzdy berou z hosta, protoZze aplika¢ni kontejner nikdy neobsahuje vlastni
Linuxové nebo jiné jadro. Vzdy sdili dané jadro s pocitacem/virtualnim stro-
jem, na kterém je provozovan. Kontejner jako takovy nema bez potiebnych
povoleni pristup k fyzickému vybaveni. Jak jsem jiz zminil je mozné tyto kon-
tejnery spustit v tzv. privilegovaném modu, ktery tento pristup umozni. Toto
se muze hodit naptiklad, pokud méme kontejner, ktery obsahuje VPN server
a potfebuje vytvorit na sitové karté hosta virtualni most. Jak jsem jiz zminil,
tak je také viditelné na obrazku 4, kde jsou nad operacnim systémem hosta
provozovany rovnou aplika¢ni kontejnery. Piikladem virtualizace kontejneri je
dnes hojné pouzivany open source software Docker, nebo napiiklad Podman,
ktery sdili spoleény formét kontejneru, tzv. OCI, ktery bude popsan v dalsi

casti [1].
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App App
Linux

Hardware

Obrazek 4: Princip Virtualizace na trovni OS [4]

2.2 Docker

Docker je open-source platforma, ktera slouzi k vyvoji, nasazeni a spousténi
aplikaci. Docker dokaze oddélit aplikace od infrastruktury, coz se provadi po-
moci virtualizace prostiedi a nastroju, které umoznuji snadnou spravu a nasa-
zeni aplikaci. Docker pouziva kontejnery, které vyuzivaji podporu virtualizace
v jadfe a poskytuji mensi, rychlejsi a pTenositelnéjsi alternativu k nezavis-
lym kontejnertim z OpenVZ, které jsou jiz néjakou dobu zastaralé. Aplikace v
Dockeru sdileji jadro s hostitelskym pocitac¢em, coz prinasi dalsi vyhody diky

obalovani zékladni virtualizace jadra [6].

2.2.1 Architektura Dockeru

Na obrazku 5 je mozné pozorovat zakladni architekturu Dockeru a jeho jednot-

livé komponenty, které budou nasledné vice rozebrany v nasledujicich sekcich.
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Obréazek 5: Architektura dockeru [8]

2.2.2 Docker Engine

Docker Engine je klicova komponenta v ramci celého Docker systému. Pracuje
na principu klient-server a je instalovan piimo na hostitelském stroji. Zde jsou

komponenty, ze ktrych se sklada.
e "Server s dlouhodobé bézicim procesem démona dockerd.

e API, které urcuje rozhrani, pres kterd mohou programy komunikovat s

démonem Docker a vydavat mu pokyny.
e Klientské rozhrani piikazového fadku (CLI)."|[§]

Docker API se pouziva k ovladani nebo interakci s démonem Docker, prostied-

nictvim skriptia nebo pfimych prikazia CLI. [6].

2.2.3 Démon

Démon Docker (dockerd), jedna se o démona, ktery posloucha a ¢eka na po-
zadavky, které uzivatel za pomoci Docker Klienta vysle ke zpracovani. Tento
démon se stard o veskeré procesy v ramci docker, mezi které fadime naptiklad
stahovani docker image, nebo napiiklad vytvoreni nového kontejneru, nebo

vytvoreni nového volume (neboli svazku).[6].
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2.2.4 Klient

Klient Docker je primérni zptsob, jak komunikovat s Docker API. P¥i pouziti
piikazi, jako je napiiklad docker run, nebo docker ps. Klient tyto piikazy odesle
do docker démonu pomoci jiz zminéného API pozadavku. Aktuéilné existuje
velké mnozstvi CLI i GUI, které vyuzivaji tohoto klienta pro spravu Dockeru.
Jednim z nejpouzivanéjsich je aktualné oficialni Docker GUI, které umoziuje
uzivatelsky privétivou spravu Docker objekti. Prostiedi je vyobrazeno nize na

obrazku 6 [6].

Docker Desktop  Update to latest Q Search [ %K # B sonn @
@ contaners Containers v feedoack =
Acontainer packages up code and its dependencies so the application runs quickly and reliably from one computing environment to another. Leam more
& 'mages
& Volumes §
1 Only show running containers Q
@3 DevEnvironments  seta
a NAME IMAGE STATUS PORT(S) STARTED ACTIONS
Extensions BTA oton
(] @ cereneolio webrecorder/browsertrix-crawlerlate Exited > i
e22aff482e93 [[)
@ Add Extensions )
0O @ Sifted_sutherland B N 5
6f6624341d6 I
a () Rl P webrecorder/browsertrix-crawlerlate Exited » 1}
06b150dbdacs IF)
O @ Sk webrecorder/browsertrix-crawlerlate Exited > ]
e99681a7b1f8 I)
0 @ borinogaums webrecorder/browsertrix-crawlerate Exited S i
3a5de6683ese I0)
O @ Mistbeon RS Exited (1) » [
30fa781796fd I0)
elegant_elgamal P
O @ CSeenteo webrecorder/browsertrix-crawlerlate Exited (255) (S 5
32d6360ac9f3 I
(] @ frendypike webrecorder/browsertrix-crawlerlate Exited > i
bdedcfede2as ()
= = hardcore swartz

Showing 10 items

S 7 ) 0 Lol el e o 7 I et o i ®uarso &

Obrazek 6: Docker GUI

2.2.5 Docker objekty

Docker image neboli obraz dockeru.

Docker image je klicovym prvkem v platformé Docker pro provoz kontej-
nerovych aplikaci. Jakmile je docker image sestaveny, neni jiz mozné v ném
provadét jakékoliv tpravy. Jedné se o seznam instrukei pro vytvofeni image,
ze kterého se pak spousti kontejner.

K vytvoreni vlastniho image je tfeba pouzit soubor instrukci, ktery se na-
zyvé Dockerfile. Tento soubor definuje jednotlivé instrukce, které vedou k se-

staveni samotného docker image. Novy image muze byt vytvoren na zakladé
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jiz existujictho image, coz umoziuje jeho prizpusobeni specifickym pozadav-
kim. Pokud je upraven Dockerfile existujicitho image, budou znovu sestaveny
pouze zménéné kroky. Po sestaveni daného image bude dostupny pouze na
zafizeni, které toto sestaveni provedlo. Pokud budeme chtit tento image distri-
buovat mezi lidi, bude potieba tento image nahrat na néjaky verejny docker
repozita¥. Mezi nejznaméjsi repozitar patii hub.docker.com |[6].

Na obrazku 7 je zobrazen piiklad jednoduchého Dockerfile, ktery jak je
zobrazeno v horni ¢asti souboru, je z vefejné dostupného image percona DB a

je rozsiten o dalsi instrukce.

# Specifices, which base image will be used
ARG DB_IMAGE=percona:5.7

# Package predefined databse state, if & allow customization via .sh script
FROM $DB_IMAGE

USER root
RUN chmod -R 777 /tmp

USER mysql

# Let maraidb entrypoint handle .sh .sql .sql.gz database preparation
COPY docker/services/db/docker—entrypoint-initdb.d /docker—entrypoint-initdb.d

COPY docker/services/db/my.cnf.d /etc/my.cnf.d

Obrézek 7: Modifikovany image pro percona MySQL

Docker container neboli docker kontejner. Jakmile budeme chtit spus-
tit docker image, vytvoiime tzv. docker container. Tento docker container je
po vytvoreni mozné ovladat pravé pomoci Docker klienta (Docker API), pres
kterého ho muzeme zastavit, restartovat, v pripadé selhani opét spustit a také
samoziejmé odstranit. NiZe je zobrazeny priklad, ktery spusti jednoduchy da-

tabazovy kontejner vychazejici z odstépené verze MySQL a to mariadb?. |7]

2Kli¢ové slovo latest oznacuje, ze pii spusténi kontejneru se ma pouzit posledni dostupné

verze v docker registru
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docker run --detach --name db --env MARIADB_USER=example-user
— --env MARIADB_PASSWORD=my_cool_secret mariadb:latest

Piikaz v ptrikladu spusti kontejner obsahujici MariaDB databazi, které je mozné
skrze proménou prostiedi predat volitelny argument MARIADB USER a také
MARIADB PASSWORD, které v ramci spusténi kontejneru inicializuji to-
hoto uzivatele do databaze.

Network neboli sitovani. Docker také nabizi svym uzivatelim moznost
vytvaret virtudlni sité, do kterych nasledné umoznuje pripojovat vytvorené
kontejnery. Pokud nenf explicitné definovano docker pouzije sit, kde nese nazev
default pro vSechny spusténé kontejnery. Tato moznost sitovani pfimo v rameci
docker nam umoznuje vytvorit na jednom stroji nékolik sitové izolovanych
skupin kontejneru, které budou ve vlastnich sitich a vzajemné se nebudou
ovliviiovat. [6].

Volume neboli svazky. Jakmile se vytvoii novy kontejner, jsou perzistentni
data uchovana pouze po dobu zivotnosti kontejneru, jakmile se kontejner re-
startuje, nebo smaze, tak dojde také k odstranéni veskerych dat, které za dobu
béhu vygeneroval. Pokud z aplika¢niho kontejneru potiebujeme nékteré infor-
mace zachovat i po restartu, jsou zde takzvané Docker volumes. Tyto objekty v
zékladu reprezentuji néjakou slozku na disku, kam se pii pouziti spravného pie-
pinace namapuje specifickd slozka v kontejneru. Na piikladu nize je ukézano,
jak do kontejneru devtest namapovat vytvoreny volume objekt s nazvem voll.

Tento objekt se namapuje v ramci kontejneru na pozici /app [6].

docker run -d --name devtest -v voll:/app nginx:latest

2.2.6 Docker registry

Docker Registry je distribuovany systém pro ukladani a distribuci Docker
obrazii s unikatnimi identifikdtory. Kazdy obraz miize mit nékolik verzi, z
nichz kazd& méa své vlastni znacky. Registry Dockeru jsou rozdéleny do tlozist

Docker, kde jsou ulozeny vsechny verze modifikaci obrazu. Uzivatelé mohou vy-
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uzivat registry Dockeru k nac¢itani obrazu lokalné a k nahravani novych obrazu
do registru s odpovidajicimi piistupovymi pravy. Docker Registry je serverova
aplikace, ktera ukladéa a distribuuje Docker obrazy. Je bezstavova a umoziuje

extrémni skalovani [10].

2.2.7 Open Container Initiative (OCI)

Projekt Open Container Initiative (OCI) byl zaloZen v roce 2015 pod zastitou
Linux Foundation s cilem standardizovat kontejnerové technologie a format
kontejneri. Hlavnim cilem projektu je poskytnout uzivatelim a vyvojaiim
jednotny standard pro kontejnery, ktery by nezavisel na konkrétni implemen-
taci.

OCI stavi na technologiich, jako jsou Docker a App Container (appc), a
snazi se vytvorit spole¢ny zaklad pro budouci vyvoj. Projekt definuje specifi-
kace pro format kontejnert, runtime a distribuci kontejnerii.

Specifikace forméatu kontejneru stanovi, jak by kontejner mél byt sestaven
a jaké zdroje by mél byt schopen vyuzivat. Runtime specifikace definuje, jak
kontejner bézi a jak je provadéna izolace mezi kontejnery a hostitelskym sys-
témem. Specifikace distribuce kontejneru definuje, jakym zptisobem se maji
kontejnery prenaset mezi riznymi systémy:.

OCI je podporovano mnoha vyznamnymi hrac¢i v oblasti kontejnerovych
technologii, jako jsou naptiklad Docker, Red Hat, Microsoft a Google. Diky
této podpote se OCI stalo Siroce pouzivanym standardem pro kontejnery a
umoznilo lepsi interoperabilitu mezi riznymi kontejnerovymi fesenimi.

Standardizace kontejnerovych technologii pomoci projektu OCI mé& mnoho
vyhod. Uzivatelé mohou vyuzivat riizna reseni kontejnert, ktera jsou kompati-
bilni s danym standardem. Vyvojari mohou pak vytvaret aplikace a kontejnery,
které jsou snadno prenosné mezi riznymi systémy. Tim se snizuji naklady a

¢asové naroky na vyvoj a nasazeni aplikaci v prostiedi s kontejnery [11].
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2.3 Kubernetes

Kubernetes, znamy také jako K8s, je nastroj pro fizeni kontejnert, ktery je
urcen pro prostiedi s vice servery. Tento open-source software byl vyvinut spo-
le¢nosti Google a nyni je spravovan Cloud Native Computing Foundation. Ku-
bernetes nabizi moznost spravy a orchestrace kontejnerii vytvorenych pomoci
Dockeru, bez ohledu na to, na kterém serveru nebo cloudu bézi.

Kubernetes umoziuje spravovat a orchestrovat kontejnery tak, aby byly
spolehlivé a gkalovatelné. Pouziva pro to nékolik koncepti, jako jsou "pody",
"deploymenty"a "servisy"(déale pouzivano jako pojem sluzby). Pody jsou zé-
kladnimi stavebnimi bloky pro kontejnery a dale se spravuji pomoci deploy-
mentt, které umoznuji definovat pozadovany stav a strategii aktualizaci apli-
kace. Servisy pak poskytuji pristup ke kontejnerim, které jsou bézici na ruz-
nych serverech, jako by byly na jednom misteé.

Kubernetes nabizi mnoho vyhod pro spréavu a provoz kontejnerovych apli-
kaci. Napriklad umoziuje horizontalni a vertikalni Sskalovani aplikaci, snizuje
néklady a zvySuje dostupnost pomoci automatického obnovovani, detekovani
chyb a pfesouvani kontejneri. Kubernetes také umoznuje snadné nasazeni apli-
kaci do cloudu, coz vede ke snizeni nakladt a zjednoduseni spravy.

Kubernetes je open-source software, coz umoznuje mnoho komunitnich i ko-
merc¢nich podptrnych feseni a sluzeb. Vzhledem k tomu, Ze se jedna o standard
pro orchestraci kontejnert, je Siroce pouzivan mnoha organizacemi a firmami

po celém svéte [12] [9)].

2.3.1 Architektura

Na obrazku 8, muzeme pozorovat vSechny dulezité komponenty, které Kuber-

netes obsahuje a nasledné budou vice rozebrany v dalsich kapitolach.
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Obrézek 8: Architektura nastroje Kubernetes [13]

2.3.2 Cluster

Cluster v Kubernetes predstavuje skupinu poéitac¢i (nebo také "nodu"), které
spolecné poskytuji prostfedky pro béh aplikaci. Tyto nody mohou byt umistény
na ruznych fyzickych serverech, virtualnich serverech nebo dokonce v cloudo-
vych prostiedich, jako jsou napiiklad Google Cloud, Amazon Web Services,
nebo Azure.

Cluster v Kubernetes umoznuje efektivni vyuziti zdroju, jako jsou proce-
sorovy Cas, pamét a ulozisté, a poskytuje tak vyssi vykon a odolnost aplikaci
proti padu. Cluster vytvari také moznost automatického skalovani aplikaci, kdy
se podle aktuélniho vytiZeni automaticky spousti nebo ukoncuji instance apli-
kaci. Kazdy Cluster v Kubernetes obsahuje jeden nebo vice Master nodu (také
nékdy v terminologii je mozné najit jako control-plane), které spravuji stav
celého Clusteru, véetné spousténi a ukoncovani aplikaci, monitorovani stavu
nodu a Fizeni 8kalovani. Master nody také poskytuji API rozhrani prostiednic-
tvim kube-apiserveru pro fizeni a monitorovani Clusteru.

Kromé Master nodu obsahuje Cluster v Kubernetes také jedno nebo vice
Worker nodt, které bézi na fyzickych serverech nebo virtuéalnich strojich a po-

skytuji vypocetni zdroje pro béh aplikaci. Kazdy Worker nod provozuje vlastni
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sadu kontejneri, které tvoii aplikace. Kubernetes automaticky rozmistuje tyto
kontejnery na jednotlivé Worker nody, aby byl co nejefektivnéji vyuzit proce-
sorovy Cas a pamét. Cluster v Kubernetes také poskytuje fadu dalsich funkei,

jako je automatické opravovani nodu, planovani tloh a spréva konfigurace.

2.3.3 Node

Klic¢ovou soucésti clusteru jsou nody master a worker, které mohou byt imple-

mentovany v podobé fyzického ¢ virtualniho stroje.
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Master node

Hlavnim fidicim prvkem clusteru je Master node (také nékdy v terminologii
je mozné najit jako control-plane), ktery provozuje v ramci clusteru nékolik ve-
lice dilezitych komponent, jako je API server, jakozto hlavni fidici bod K8S (o
kterém bude popséano nize v sekci kube-apiserver), scheduler, ktery je potfeba
k tomu, aby cluster zvladl korektné planovat umisténi kontejneru na nody, a
controller-manager, ktery ridi veskeré udalosti, mezi které patii kontrola stavu
jednotlivych nodu a dalsi aktivity. Navic muZe zastavat i roli worker node a
byt schopen provozovat nékteré z planovanych podi, nicméné to nenf iplné ko-
rektni feSeni, protoze jakykoliv provoz na worker nodu miize negativné ovlivnit
dulezité kontrolni prvky celého clusteru[14].

Vs8echna data v ramci Kubernetes clusteru jsou uchovavana v eted ulozisti,
coz je konzistetni a vysoce dostupna key-values databaze. [15].

Worker node

Jako worker node oznacujeme server, ktery v kubernetes clusteru zastava
pouze roli hostitele aplikaci. Neprovozuje zadné komponenty, které jsou dule-
7ité pro chod samotného clusteru (api server, scheduler a dalsi). Vyjimku tvoii
pouze kubelet (bude pospano detailnéji nize).[14].

Kubelet Je klicovou komponentou na vSech worker nodach. Tato kompo-
nenta navazuje spojeni s API serverem, ktery je provozovéan na master nodu
a prijiméa tkoly, jako napfiklad spust tento pod nebo smaz néjaky jiny pod.
Dale taky kubelet reportuje veskeré informace o déni na daném worker nodu,
jako napriklad stavy danych kontejnert, nebo stav daného nodu. V piipadé,
7e by napiiklad kubelet oznamil masteru, ze neni schopen spustit dalsi pod,

bude automaticky z clusteru vyfazen. [16].

2.3.4 ETCD

Etcd je distribuované key-value ulozisté, které slouzi k ukladani konfigurace
a stavu aplikaci v ramci clusteru. Je to dilezité soucast architektury systému

Kubernetes, ktery vyuziva eted k ukladéani konfigurace, stavu a metadata o
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vSech objektech v clusteru, jako jsou napiiklad kontejnery, uzly, sluzby nebo
ulohy. Etcd je navrzen tak, aby byl velmi rychly, konzistentni a odolny vuci
porucham. Tento nastroj byl vyvinut v Go jazyce a je open-source projekt,

ktery je vyvijen a udrzovan komunitou [15].

2.3.5 kube-apiserver

Kube-apiserver je centralni komponentou Kubernetes architektury, ktera po-
skytuje rozhrani pro rizeni a spravu Kubernetes clusteru pomoci REST APIL
Jeho hlavni funkei je zpracovavani pozadavki na API, které piichazeji z ruz-
nych zdroju a nasledné fizeni komunikace s ostatnimi komponentami, jako jsou
eted ulozisté nebo kube-scheduler. Kube-apiserver také zajistuje bezpecnost a

autorizaci pro pristup k API a jeho objektum [17].

2.3.6 Sitovani v Kubernetes

Koncept sité v Kubernetes spociva v poskytovani zptsobi pro komunikaci mezi
kontejnery v riznych uzlech. To se déje prostfednictvim sitovych plugini, které
jsou zodpovédné za poskytovani sitového rozhrani kontejnerim a komunikaci
mezi nimi.

Jednim z prikladu sitovych plugini v Kubernetes je Flannel. Tento plugin
vytvari virtudlni sitovou vrstvu, ktera umoznuje komunikaci mezi uzly v clus-
teru. Kazdy uzel méa prirfazenou IP adresu z této virtualni sité, kteréd se pouziva
pro komunikaci s jinymi uzly. Kontejnery jsou pfipojeny k této virtuélni siti a
mohou tak komunikovat s jinymi kontejnery v riznych uzlech pomoci téchto
IP adres.

Dalsim ptikladem sitového pluginu v Kubernetes je Calico. Tento plugin
poskytuje sitovani na trovni tfeti vrstvy (Network Layer 3) a podporuje kon-
figuraci sité na zakladé politik. Umoznuje napiiklad vytvatret sitova pravidla,
kterd omezuji komunikaci mezi kontejnery na zakladé ruznych kritérii, jako

jsou napiiklad IP adresy, porty nebo protokoly [18].
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2.3.7 Pod

V Kubernetes je nejmensi jednotkou nasazeni aplikace v ramci clusteru oznaco-
van koncept pod (angl. "pod"). Pod predstavuje abstrakeci jedné ¢ vice spus-
ténych instanci kontejneru a sdili s nimi stejny prostor v ramci nodu. Toto
feSeni umoznuje jednoduse a flexibilné spravovat aplikace v ramci clusteru,
napf. pri skdlovani nebo aktualizaci aplikace. Pod je také zodpovédny za pfi-
délovani IP adres a porti pro jednotlivé kontejnery. Nize prikladam priklad

definice objektu Podu [19].

"apiVersion: vl
kind: Pod
metadata:
name: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:

- containerPort: 80"

2.3.8 ReplicaSet

ReplicaSet v Kubernetes je nastroj pro rizeni poc¢tu replik aplikaci bézicich v
Kubernetes clusteru. Jeho tkolem je zajistit, aby byl vzdy dosazen pozadovany
pocet replik aplikace a pii vypadku nékteré z nich ji znovu spustit. ReplicaSet
umoznuje také aktualizaci aplikaci bez vypadkt, pficemz zajisti postupné na-
hrazovani starych replik novymi. Je tfeba mit na paméti, ze ReplicaSet neni

zodpovédny za spravu stavu aplikace, ale pouze za spravny pocet replik [20].
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2.3.9 Deployment

Deployment v Kubernetes slouzi k deklarativni spravé aplikaci v Kubernetes
clusteru, pricemz zajisti, aby byl vzdy dosazen pozadovany stav aplikace bez
ohledu na stav aktuélnich replik. Deployment ¥idi podfizeny objekt ReplicaSet,
ktery jsem popsal vySe. Nize prikladam piiklad definice objektu Deploymentu
[21].

"apiVersion: apps/vi
kind: Deployment
metadata:
name: nginx-deployment
labels:
app: nginx
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:

- containerPort: 80"

[21]
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2.3.10 StatefullSet

StatefulSet je mechanismus pro Tizeni stavovych aplikaci v Kubernetes clus-
teru, ktery zajistuje, Ze repliky aplikace jsou spousStény a zastavoviny v presné
definovaném poradi a maji pfidélené unikatni identifikatory. To je dulezité pro
aplikace, které ukladaji stav, jako jsou databéze. StatefulSet také poskytuje
stabilni sitové identity pro jednotlivé repliky aplikace, coz umoziuje konzis-
tentni pristup k datim bez ohledu na umisténi replik. StatefulSet podporuje
aktualizaci aplikaci bez vypadku stejné jako Deployment, ale vyZzaduje urcité
dpravy v navrhu aplikace, aby byla odolna vici zménam topologie sité a re-

startim replik. Nize prikladam piiklad definice objektu StatefullSetu [22].

"apiVersion: apps/vi
kind: StatefulSet
metadata:
name: web
spec:
selector:
matchLabels:
app: nginx # has to match .spec.template.metadata.labels
serviceName: "nginx"
replicas: 3 # by default is 1
minReadySeconds: 10 # by default is O
template:
metadata:
labels:
app: nginx # has to match .spec.selector.matchLabels
spec:
terminationGracePeriodSeconds: 10
containers:

- name: nginx
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image: registry.k8s.io/nginx-slim:0.8
ports:

- containerPort: 80

name: web
volumeMounts:
- name: WWw

mountPath: /usr/share/nginx/html
volumeClaimTemplates:
- metadata:
name: www
spec:
accessModes: [ "ReadWriteOnce" ]
storageClassName: "my-storage-class"
resources:
requests:

storage: 1Gi"

22]

2.3.11 DaemonSet

DaemonSet v Kubernetes je objekt, ktery zajistuje spusténi jedné instance
aplikace na kazdém nodu v Kubernetes clusteru. Timto zptisobem lze pouzit
DaemonSet pro rizné tucely, napiiklad pro sbér dat nebo monitorovani stavu
nodu v clusteru. Tento objekt poskytuje také nékolik moznosti pro aktualizaci
aplikace bez vypadku sluzby. Je vsak dilezité mit na paméti, Ze aplikace musi
byt navrzena tak, aby byla nezavisla na ostatnich aplikacich a zdrojich v clus-
teru, protoze kazdy uzel bude mit vlastni instanci aplikace. Nize prikladam

priklad definice objektu DaemonSetu [23].

"apiVersion: apps/vi

kind: DaemonSet
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metadata:
name: fluentd-elasticsearch
namespace: kube-system
labels:
k8s-app: fluentd-logging
spec:
selector:
matchlabels:
name: fluentd-elasticsearch
template:
metadata:
labels:
name: fluentd-elasticsearch
spec:
containers:

- name: fluentd-elasticsearch

image: quay.io/fluentd_elasticsearch/fluentd:v2.5.2

volumeMounts:
- name: varlog
mountPath: /var/log
terminationGracePeriodSeconds:
volumes:
- name: varlog
hostPath:

path: /var/log"

23]
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2.3.12 Service

Sluzba neboli Service v Kubernetes je objekt, ktery umoznuje komunikaci mezi
aplikacemi v Kubernetes clusteru. Service poskytuje konzistentni zptisob pro
pristup k aplikacim, i kdyz se repliky aplikace méni, pridavaji nebo odebiraji.

Service ma pridélenou IP adresu a port, ktery umoznuje ptistup k aplikaci.
Pokud je v Kubernetes clusteru spusténo vice replik aplikace, Service zajisti, ze
pozadavky jsou rovnomérné rozdéleny mezi tyto repliky. Tim se zajistuje do-
stupnost aplikace, jelikoz jedna nefunkéni replika neovlivni dostupnost aplikace
pro ostatni pozadavky.

Existuje nékolik typu Service v Kubernetes, jako naptiklad ClusterIP, No-
dePort, LoadBalancer a ExternalName, které se lis{ zptusobem piistupu k apli-
kaci a typem pouzitého rozhrani.

Service také poskytuje moznosti pro zabezpeceni piistupu k aplikaci pomoci
definovani sitovych pravidel a dalsich bezpe¢nostnich funkei. Nize prikladam

priklad definice objektu Sluzby (Service) [24].

"apiVersion: vl
kind: Service
metadata:
name: my-service
spec:
selector:
app.kubernetes.io/name: MyApp
ports:
- protocol: TCP
port: 80

targetPort: 9376"

[24]
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2.3.13 Ingress

Ingress v Kubernetes je objekt, ktery umoznuje pristupovat k aplikacim z vné&jsi
sité, zpravidla z internetu. Ingress slouzi jako vrstva mezi vnéjsi siti a sluzbami
(Services) v Kubernetes clusteru, a umoziuje fidit pfistup k riznym sluzbam
pomoci definice pravidel a smérovani provozu. Ingress definuje pravidla pro pii-
stup k jednotlivym sluzbam na zédkladé URL, HT'TP metody, ¢i jinych kritérii.
Diky tomu lze jednoduse pristupovat k riznym sluzbam v clusteru pfes jednu
IP adresu a port. Ingress také umoznuje pouziti Sifrovani pomoci protokolu
TLS pro zabezpeceni komunikace mezi klientem a Ingressem.

Ingress je casto pouzivan jako nastroj pro smérovani provozu mezi riaznymi
verzemi aplikace, nebo pro distribuci provozu mezi vice sluzeb v clusteru. Dale
umoznuje jednoduse fidit pristup k aplikaci z riznych zdroju, jako jsou napii-
klad TP adresy nebo sitové segmenty.

Ingress se skladé z Ingress Controlleru a Ingress Resource. Ingress Cont-
roller je komponenta, kterd poskytuje Ingress sluzby a implementuje pravidla
pro smeérovani provozu. Ingress Resource je YAML konfigurac¢ni soubor, ktery
definuje pravidla pro smérovani provozu a dals$i nastaveni pro Ingress Cont-

roller. Nize ptikladam piiklad definice objektu Ingress [25].

"apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
name: minimal-ingress
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /
spec:
ingressClassName: nginx-example
rules:
- http:

paths:
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- path: /testpath
pathType: Prefix
backend:

service:
name: test
port:

number: 80"

[25]

2.4 Helm

Helm je nastroj pro spravu balicki v Kubernetes, ktery zjednodusuje pro-
ces instalace, aktualizace a odinstalace aplikaci v Kubernetes clusteru. Po-
moci "charts" (neboli balicky), které obsahuji manifesty, konfigurace, zavislosti
a dalsi soubory. Helm poskytuje také moznost parametrizace chartu pro jedno-
duché prizpusobeni aplikace pro rizné prostiedi a konfigurace. Je to oblibeny
néastroj v Kubernetes komunité, ktery umoziuje snadnou spravu a nasazeni

aplikaci v Kubernetes [26].

2.4.1 Koncept helmu

Helm poskytuje standardizované balicky (nazyvané "charts") obsahujici viechny
potfebné soubory pro spravu aplikaci v Kubernetes. Tyto balicky zahrnuji ma-
nifesty Kubernetes, konfigura¢ni soubory a dalsi potifebné soubory. Strukturu
balicku helm je mozné vidét na obrazku 9. Helm také umoziuje snadnou pa-
rametrizaci charti pro rizna prostfedi a konfigurace, coz usnadiuje nasazeni
aplikaci do Kubernetes clusteru a spravu jejich zavislosti. Celkové lze Tici, ze
koncept balickovaciho nastroje Helm usnadiuje proces instalace, aktualizace a

odinstalace aplikaci v Kubernetes [27].
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Chart.yaml

deployment.yaml
_helpers.tpl
hpa.yaml
ingress.yaml

NOTES. txt
serviceaccount.yaml
service.yaml

L— test-connection.yaml
values.yaml

3 directories, 10 files
Obrazek 9: Struktura Helm chartu [27]

2.4.2 Sablony

Helm umoznuje definovat takzvané template funkce (nazyvané "templates function"),
které umoznuji nékteré opakované operace provadét skrze pouhé zavolani sab-
lony. NiZe je nazorné zobrazena funkce Sablonovani. V klasickém manifestu je

definovano pouze kli¢ové slovo "template"[28].
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kind: ConfigMap
metadata:
name: {{ .Release.Name }}-configmap

{{- template "mychart.labels" }}

Nasledné se vola funkce, ktera se nachézi v souboru helpers.tpl.

{{/* Generate basic labels */}}
{{- define "mychart.labels" }}
labels:
generator: helm
date: {{ now | htmlDate }}
{{- end }}

2.4.3 Verzovani

Jakmile provedeme pies nastroj Helm jakoukoliv operaci (install/upgrade), do-
jde k automatickému vytvoreni release verze a s kazdym dalSim nasazenim se
tato verze automaticky posouva. Diky tomuto chovani je mozné v piipadé jaké-
hokoliv problému se posouvat jednoduse zpét nebo dopfedu v historii nasazeni

29].

2.5 Ceph

Ceph je bezplatné softwarové definované ulozisté dat (SDS), které implemen-
tuje objektové ulozisté na clusteru. Je navrzeno tak, aby nebylo zavislé na
jediném bodé, ktery muze selhat a byl odolny viéi chybam (diky replikaci
dat RADOS), a to pomoci bézného hardwaru. Je dodavatelsky agnosticky a
nevyzaduje specifickou hardwarovou podporu. Je sebe opravujici diky speci-
alnim démonum sledujicim stav clusteru (ceph-mon), ktefi sleduji aktuélni a

selhavajici nody clusteru [30].
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2.5.1 Architektura

Na obrazku (Obrazek ¢.10) mame architekturu softwaru Ceph, coz je distribu-
ovany systém pro ukladéni dat. Cely systém se skladé z nékolika komponent,
které spolupracuji na ukladani a spravé dat. Mezi tyto komponenty patii Mo-
nitor (Monitor Daemon), Object Storage Daemon (OSD), Metadata Server
Daemon (MDS) a klienti.

osD OsD | | OSD osD 0OSsD

R, |, J—, J -
T

Obréazek 10: Ceph architektura [30]

2.5.2 OSD

OSD v softwarové definovaném tlozisti Ceph je zkratka pro Object Storage
Device a zodpovidé za ukladéani datovych bloki a jejich replikaci pro vysokou
dostupnost. Tento koncept umoznuje Ceph byt odolny proti selhani v jednom
bodé a tolerovat chyby diky replikaci dat pomoci RADOS. K ukladani datovych
blokt na OSD se vyuziva btrfs, coz umoziuje vyuzit jeho vlastnosti copy-on-
write. Pro efektivni vyuziti Ceph se doporucuje oddélit OSD data, OSD journal

a OS na samostatné disky a zajistit dostateéné systémové zdroje [30].
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2.5.3 RADOS Block Device

Rados Block Device (RBD) je funkce, ktera umoznuje ukladani blokovych dat
na objektovém ulozisti Ceph. RBD tedy slouzi jako rozhrani pro praci s blo-
kovymi zarizenimi nad Ceph ulozistém. RBD poskytuje distribuované blokové
ulozisté s moznosti snapshoti, replikace dat a dynamického pfidélovani ulo-
zisté. Tyto vlastnosti jsou zprostiedkovany pres jeho architekturu postavenou
na objektovém ulozisti Ceph a umoznuji aplikacim pristup k ukladani dat jako

by to bylo tradi¢ni blokové tlozisté [31].

2.6 Amnsible

Ansible je open-source nastroj, nebo platforma pro automatizaci pouzivané
pro IT tkoly, jako je spréava konfigurace, nasazovani aplikaci, orchestrace in-
traservisu a provisioning. Automatizace je v dnesni dobé kli¢ova, protoze IT
prostredi jsou prilis slozita a ¢asto musi byt rychle skdlovana. Systémovi admi-
nistratori a vyvojari by nedokézali vSsechno manualné zvladnout. Automatizace
zjednodusuje slozité ikoly, nejenze usnadnuje praci vyvojaiu, ale umoznuje jim
zamérit pozornost na dalsi tkoly, které prinaseji organizaci hodnotu. Jinymi

slovy, uvoliuje ¢as a zvySuje efektivitu [32].

2.6.1 Playbook

Ansible playbooks jsou jako instrukéni manuély pro tkoly. Jsou to jednoduché
soubory napsané v. YAML, coZ je zkratka pro "YAML Ain’t Markup Lan-
guage", tedy lidsky citelny jazyk pro serializaci dat. Playbooks jsou v jadru
toho, co déla Ansible tak popularnim, protoze popisuji ukoly, které maji byt
provedeny rychle a bez nutnosti, aby uzivatel znal nebo si pamatoval urcitou
syntaxi. Playbooks nejenom, ze mohou deklarovat konfigurace, ale mohou také
orchestrovat kroky manualné fazeného tikolu a mohou provadét tkoly soucasné
nebo v ruznych casech.

Kazdy playbook je sloZen z jednoho nebo vice "plays"a cilem "play"je ma-

39



2 TEORETICKA CAST

povat skupinu hostitelt na dobfe definované role, které jsou reprezentovany

ukoly [33].

2.6.2 Kubespray

Kubespray je open-source nastroj pro automatizované nasazeni a spravu clus-
teru Kubernetes. Je navrzen pro snadnou instalaci a konfiguraci Kubernetes
clusteru na Sirokou gkalu infrastruktury, véetné bare metal, virtualnich stroji
a cloudovych prostiedi.

Kubespray pouziva Ansible jako svij konfiguraéni management nastroj,
coz umoznuje snadné a opakovatelné nasazovani clustert s minimélnim usi-
lim. Jeho architektura umoznuje uzivatelim snadno piidavat nebo odebirat
nody z clusteru a snadno upravovat konfiguraci Kubernetes a pridavat dalsi
komponenty.

Kubespray je dodavan s rozsahlou knihovnou preddefinovanych konfiguraci,
které lze pouzit pro bézné tkoly v Kubernetes, jako jsou napiiklad sprava nodi,
balancovani zatéze, instalace sitovych plugini, vytvareni a sprava piifazeni 1P
adres, sprava uzli a feseni vypadkd.

Kubespray také podporuje konfiguraci a instalaci dalsich aplikaci a kompo-
nent, jako jsou napiiklad néastroje pro spravu zaznami (logging), monitorovani,
prubézné dorucovéani (continuous delivery) a dalsi. Vzhledem k tomu, ze Ku-
bespray je open-source a poskytuje Sirokou skalu funkei a konfiguraci, stal se
velmi oblibenym néastrojem mezi komunitami, které pouzivaji Kubernetes jako

svou platformu pro orchestraci a nasazeni aplikaci [34].

2.7 Gatling

Gatling je open-source nastroj pro testovani vykonu webovych aplikaci, ktery
umoznuje simulacni testovani pii ruznych zatiZenich a poméahé identifikovat
piipadné problémy. Jeho zékladnim konceptem je popsat chovani uzivatele

skrze tzv. scénare a definovat jejich kroky. Gatling poskytuje detailni vystupni
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data véetné vykonnosti, chyb a grafického zobrazeni. Tento néstroj je napsan v
jazyce Scala a spousti se z pfikazové fadky nebo z webového rozhrani. Gatling

se pouziva hlavné v prostiedi DevOps a automatizace testovani aplikaci [35].

2.7.1 Koncept

Gatling je zaloZen na architektuie Actor model, coz umoznuje efektivni zpra-
covani vysokého poc¢tu uzivatelskych interakci s aplikaci. Gatling pouziva jazyk
Scala pro psani testovacich scénéii, coz umoziuje vyvojaiim psat testovaci
scénafe s pouzitim modernich programovacich technik. Gatling také poskytuje
prehledné a uzivatelsky pratelské rozhrani pro zobrazeni vysledku testi a pro
analyzu statistik vykonu aplikace [35].

Gatling také umoznuje testovani riznych druhi webovych aplikaci, véetné
aplikaci napsanych v rtznych programovacich jazycich, jako jsou naptiklad
Java nebo Ruby. Gatling je rovnéz schopen simulovat rizné typy uzivatelskych
interakci s aplikaci, jako je klikani na odkazy, vypliovani formulaii nebo po-

silani pozadavki na server.

2.7.2 Scénare

Scénar v nastroji Gatling je soubor kdédu napsaného v jazyce Scala, ktery
definuje kroky a chovéani, které ma byt testovano pii simulaci zatéze.

Kazdy scénar v Gatlingu zac¢ina definici protokolu (HTTP, FTP, atd.),
ktery ma byt pouzit pro komunikaci s testovanym serverem. Poté se definuje
seznam krokt, které se maji provést v ramci simulace. Tyto kroky mohou
zahrnovat HTTP pozadavky, dotazy do databéze, tupravy proménnych, atd.

Scénar v Gatlingu se sklada ze t¥i hlavnich ¢éasti:

e SetUp - v této ¢asti se inicializuji proménné a nastavuji hodnoty, které

jsou potiebné pro béh simulace.

e Scenario - tato ¢ast definuje kroky, které maji byt provedeny v ramci

simulace. Kazdy krok v této ¢asti musi byt definovan jako funkce, ktera
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vraci objekt typu "ChainBuilder".
e Teardown - v této Casti se provadi tklid po skonceni simulace.

Technologicky je Gatling navrzen tak, aby byl vykonny, skalovatelny a
snadno pouzitelny pro testovani vysoko-vykonnych aplikaci. Gatling pouziva
asynchronni vysilani HT' TP pozadavkt, coz umoziuje zpracovani velkého po-
¢tu pozadavku za kratky cas. Gatling také umoznuje nastaveni zatéze na za-
kladé poctu uzivatelt, ktefi simulaci spoustéji, coz umoznuje testovat vykon-

nost aplikace v prostiedi podobném realnému svétu [35].

2.8 Porovnani technologii Docker a Kubernetes

Prestoze Docker a Kubernetes jsou navrzeny pro podobné tcely, existuje mezi
nimi nékolik rozdili. Docker se zaméiuje na vytvareni a spravu kontejneru, coz
je idealni pro vyvojare, kteri potrebuji izolované prostredi pro své aplikace a
snadné nasazeni do ruznych prostiedi. Na druhé strané Kubernetes je navrzen
jako nastroj pro rizeni a orchestraci kontejneri, umoznuje spravu vétsich pocti
kontejnerii a jejich nasazeni do riznych prostfedi. Kubernetes také umoziuje
snadné skalovani aplikaci a vyvazovani zatéze, coz pomaha udrzovat vysokou
dostupnost a vykon aplikaci. Zatimco Docker je ¢asto pouzivan jako zakladni
stavebni kamen pro aplikace, Kubernetes je ¢asto pouzivan pro vytvéareni a
spravu komplexnich aplikaci v cloudu. Celkové vzato, oba nastroje maji sva
specifickda pouziti, ale v kombinaci poskytuji velmi silny nastroj pro vyvoj,

nasazeni a spravu modernich aplikaci v cloudu.
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3 Praktickd c¢ast

3.1 Analyza soucasného resSeni

Pro potieby sestaveni ndvrhu nové infrastruktury na technologii Kubernetes
je potieba provést analyzu aktualniho feSeni.

Aktualni feSeni je fakulté poskytovano spoleénosti Web4U s.r.o., ktera do-
dava pro potfeby provozu jeden virtualizovany server, ktery je vybaven 64GB
RAM paméti a 12 virtualnimi CPU. Pokud je ovS8em potieba, je mozné nechat
zdroje navysit, ale pro nase potieby budeme pocitat se zékladnimi zdroji.

Provoz webové aplikace je feSen pomoci webového serveru Apache a né-
kolika podpurnymi moduly. Mezi zminéné moduly patii napiiklad php, gd,
mysqli, zip a dalsi potfebné moduly. V ramci provozu je spustén pouze jeden
webovy server. Pro uklddani stavovych dat se vyuziva MySQL databazovy
server, ktery je provozovan na stejném virtualnim serveru jako webovy server.
Soucasti provozovaného PHP frameworku je také mechanismus cache, ale ten
je ukladan na souborovy systém a nevyuziva zadnou dalsi sluzbu.

Néasledné nasazovani aplikace je TeSeno ¢astecnou kontejnerizaci za pomoci
docker wrapperu docker compose. V ramci nasazeni je potfeba naklonovat
na cilovy server cely repozitaf, ktery je nasledné pfipojen do kontejneru jako
volume. Tato architektura neodpovida konceptu kontejnerizace.

KVM Hypervisor

1BobrCZ prod VM

Docker engine

Internet l l
APP s APP
m |~ @ “ | [

MySQL Server (MariaDB)
1BobrCZ (Apache) Adrminer

Obrazek 11: Aktualni architektonické feseni
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3.2 Navrh nového reseni na technologii Kubernetes

Na zakladé pfedchozi analyzy vytvorim névrh takového Feseni, které bude od-
povidat architektonickému modelu orchestra¢niho systému Kubernetes. Or-
chestracni systém Kubernetes byl ze své podstaty vytvoren pro piipad rychlého
skalovani a vysoké dostupnosti, proto bude nutné provést designové tpravy ak-

tualniho FeSeni, jiz na trovni Virtualizace (emulace).

Proxmox VE Node 1 Proxmox VE Node 2
K8S Node 1 K8S Node 4 K8S Node 2 K8S Node 8
—
/KeyDB)
N
i i T )
K8S Node 6 —K85Neode 3 K8S Node 7 K8S Node 5
(/\\ @> \'/\B_b\\ (\/g\] MariaDg | \/\B?\\
Ingress | obr Ingress larial | obr
) / Y, /
-
@ /KeyDB
\_/ \

L

Ceph Ulozisté Ceph Ulozisté

Sitovy prepinac —

Obréazek 12: Novy architektonicky navrh

Pro potieby nového feseni budu vyuzivat dva fyzické servery, které budou
vyhrazeny pouze pro tuto praci. Nové feseni bude postaveno na Bare-Metal?,
neboli na fyzickych serverech. Také je mozné provést nasazeni napiiklad do
Cloudu (AWX, Google Cloud a jiné), kde odpadava prace s fyzickym HW.
Jelikoz zde provadim srovnéni s jiz pouzitou architekturou, bude vyuziti fy-

zicktho HW ve finalnich zatézovych testech vice vypovidajici, nez kdyby byl

3Bare-Metal - Reprezentuje technologicky pojem, ktery oznaluje servery provozované

mimo cloudové poskytovatele
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pouzit Cloud. Soucet zdrojiu, které méame dostupné na dvou fyzickych ser-
verech, odpovida aktudlnimu feSeni, které je poskytovano pro bézici instanci
soutéze Bobiik informatiky.

Na pripravené fyzické servery budu instalovat virtualiza¢ni systém Prox-
mox v clusterovém feseni, na kterém budeme déle implementovat orchestra¢ni
néastroj Kubernetes. Nez se ovsem pustim do implementace orchestra¢niho na-
stroje Kubernetes bude potieba provést instalaci nékolika podpurnych kompo-
nent. Aby bylo mozné zachovat plnou dostupnost i v pfipadé selhani jednoho
fyzického serveru, bude vyuzivat pro ukladani perzistentni data*. Nésledné jiz
vytvoiim samotné virtualni stroje a poté provedu instalaci nastroje Kuberne-
tes.

Pted samotnym nasazenim aplikace Bobiik informatiky budu muset provést
kontrolu aplika¢niho kodu, jestli je mozné aplikaci provozovat ve vice replikiach
a v pripadé potieby budu muset provést tpravy aplikace tak, aby to mozné
bylo.

Néasledné bude nutné provést instalaci infrastrukturnich komponent Ku-
bernetes clusteru jako je napriklad Nginx reverzni proxy server nebo napfiklad

databazovy cluster, coz bude popsano v pozdé&jsi fazi implementace.

3.3 Realizace nového reseni

Pro potfeby nového feseni mam dva fyzické servery, které zdroji odpovidaji
konfiguraci aktualntho virtualniho serveru Bobfika informatiky. Pouzitim dvou
servert chceme simulovat moznost distribuce zatéze pres nékolik fyzickych ser-
veru bez toho, aniz by uzivatel poznal, Ze se nachazi na jiném serveru. Pro
provoz virtualizace pouziji na fyzickych serverech systém Proxmox, ktery vy-

uziva emulator quemu.

4Perzistetni data - Oznacujeme tak data kontejneru nebo aplikaci, kterou jsou stavova,
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3.3.1 Instalace virtualiza¢niho systému Proxmox

Pro instalaci Proxmox ISO download [37]. Pro instalaci systému je nékolik
moznosti. Je mozné provést piekopirovani daného ISO na flashdisk, nebo je
moZné pouzit vzdéaleny systém IPMI, ktery budu vyuZivat v nagem piipadé °.

Déle je instalovan Proxmox VE, ktery nevyzaduje slozitéjsi konfiguraci. Po
dokonceni instalace na prvnim serveru, nésledné opakuji instalac¢ni akci také
na druhém serveru. Samoziejmé je potieba pii instalaci zvolit korektni IPv4
adresy pro servery, aby se nasledné bylo mozné pripojit do systému webové
Spravy.

Po dokonceni instalace druhého serveru bude virtualiza¢ni prostiedi pii-

praveno.

3.3.2 Priipojeni fyzickych serveri do clusteru

Nyni jsou pripraveny dva fyzické servery s nainstalovanym virtualiza¢nim OS
Proxmox VE. Zatim kazdy server funguje sdm za sebe a pro korektni provoz
je potfeba propojit tyto dva servery do Proxmox VE Clusteru. To provedenu
pomoci Proxmox GUI. Nejdiive provedu incializaci clusteru, coz zabere nékolik
minut. Jakmile je na prvnim nodu pfipraveny cluster, pfipojim druhy server

dle dostupnych instrukei, které jsou zobrazeny v GUI.

3.3.3 Konfigurace sitového FS na platformé Ceph

V této c¢asti bude popsan posledni krok k dokonceni nastaveni systému pro
virtualizaci, ktery zacal v predchozi kapitole.

Jakmile je plné inicializovany Proxmox VE cluster, je mozné zacit konfi-
gurovat CEPH sdileny filesystem. Veskeré tikony je mozné délat v Proxmox

WebUI

V ramci vSech Proxmox serveri bude potieba provést instalaci potfebnych

SIPMI - vzdalena sprava fyzickych serverii, umoziiujici ovladani, nebo napiiklad ptipojeni

ISO souboru ptimo z PC pomoci TCP/IP bez nutnosti kopirovani na flash/CD médium
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Ceph komponent. VSechny tyto balicky se nachazeji ve verejnych Linux repozi-
tarich a je také mozné provést instalaci pres WebUI. Jakmile jsou nainstalované
potiebné balicky, je mozné inicializovat cluster. Pro nase potieby je ponechano
nastaveni clusteru zékladni, je ale samoziejmé mozné vyuzit pokrocila nasta-
veni. Nésledné do ¢erstvé vytvoreného clusteru priddm vsechny fyzické disky,
pripravené pro sitovy FS. Je potieba dbat na to, aby diskova kapacita a jeji
rozlozeni byla stejna na vsech fyzickych serverech. Instalaci by sice bylo mozné
provést i s rozdilnou kapacitou, ale v pripadé selhani jednoho ze serveri by
doslo k zastaveni funkce celého systému.

Nésledné vytvorim na nové inicializovaném clusteru dva RBD oddily. Jeden
nazvany "k8s"a druhy "vms". Tyto oddily budou slouzit pro perzistentni data

systému Kubernetes a pro diskové obrazy virtuéalnich stroju.

3.3.4 Instalace virtualnich stroja

Dalsi krok je vytvofeni a naslednéa instalace 8 novych virtualnich stroju, které
budou rozmistény rovnomérné na oba servery. Na servery nainstaluji opera¢ni
systém Linux GNU, presnéji distribuci Ubuntu, ktera je v dobé psani této
prace 22.04 (Jammy Jallyfish). Tento opera¢ni systém je plné kompatibilni s
instalaci, které nesou piiznak Cloud-init. Tato technologie/aplikace umoziuje
spustit VM bez nutnosti instalace z ISO souboru a uleh¢uje konfiguraci nasa-
zeného OS pomoci Cloud-init . Technologie Cloud-init je plné podporovana
ze strany virtualiza¢ni platformy Proxmox, takze veskera zakladni nastaveni
virtuélniho stroje provedu pomoci této zminéné technologie.

Technologie Cloud-init poskytuje velké mnozstvi moznosti nastaveni. Pro
stézejni béh budou potieba dvé, a to jsou SSH kli¢ a néasledné konfiguraci sito-
vych rozhrani. Poc¢itejme, Ze jsou vSechny virtualni stroje propojeny, a proto
pristoupim ke konfiguraci IPv4 adres. Jelikoz se na siti nenachazi DHCP ser-

ver, pouziji statické adresovani. Pro adresaci je mozné zvolit adekvéatni rozsah

6Cloud-init - Jedna se o sadu nastroji a aplikaci, které umoziuji nasadit pfipraveny OS
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v privatni podsiti (subnetu) napiiklad 10.50.50.0/24. Néasledné do tohoto roz-
sahu umistim vSech 8 virtualni stroju, taktéz je potieba vSude umistit SSH
vefejny Kli¢ své stanice, ze které bude provedena instalace, ktera bude popséna
v dalsim kroku.

V posledni fadé pred spusténim virtualniho stroje je potieba provést ko-
rektni alokaci diskového prostoru na Ceph cluster. Jak jsem jiz popisoval v
predchozim kroku, byl vytvoren RBD oddil "vms", na kterém bude disk vir-

tudlniho stroje umistén.

3.3.5 Instalace K8S clusteru pomoci nastroje ansible (Kubespray)

Tato sekce se bude vénovat samotné instalaci orchestra¢ntho nastroje Kuber-
netes. Pro instalaci pouziji opensource projekt, ktery je poskytovan na strance
github.com pod nazvem Kubespray [36]. Kubespray umoziuje za pomoci auto-
matizacniho nastroje Ansible provést instalaci na predem definovanych nodéch.

JelikoZ je aplikace Kubespray napséna v automatiza¢nim nastroji Ansible,
je potfeba vytvorit soubor hosts, ktery bude obsahovat IP adresy nami vytvo-
fenych virtualnich serveru z predchozich kroku. Aby se nemusel tento soubor
vytvaret manualné, tak projekt Kubespray vytvoril pomocny skript, ktery s
touto aktivitou pomuze. Sta¢i pouze provést deklaraci IPv4 adres do proménné

a nasledné zavolat pomocny skript.

declare -a IPS=(10.50.50.1 10.50.50.2 10.50.50.3 10.50.50.4
~ 10.50.50.5 10.50.50.6 10.50.50.7 10.50.50.8)
CONFIG_FILE=inventory/mycluster/hosts.yaml python3

- contrib/inventory_builder/inventory.py ${IPS[@]}

Touto sadou piikaz se vytvoril soubor hosts.yaml, ktery je jiz mozné pouzit
pro nasazeni Kubernetes. Nicméné je jesté dobré pred samotnym nasazenim
provést kontrolu konfigura¢niho souboru clusteru, ktery se bude nasazovat.

Tato konfigurace je umisténa na cesté.
/inventory/sample/group_vars/k8s_cluster/k8s-cluster.yml
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Tento konfiguracni soubor urcuje, jakou verzi clusteru si prejeme nainstalovat,
nebo napiiklad jaky sitovy plugin je mozné pouzit, nebo jaké budou rozsahy

pro spusténé kontejnery. Napiiklad:

kube_config_dir: /etc/kubernetes

kube_script_dir: "{{ bin_dir }}/kubernetes-scripts"
kube_manifest_dir: "{{ kube_config_dir }}/manifests"
kube_cert_dir: "{{ kube_config dir }}/ssl"
kube_token_dir: "{{ kube_config _dir }}/tokens"
kube_api_anonymous_auth: true

kube_network_plugin: calico
kube_network_plugin_multus: false
kube_service_addresses: 10.233.0.0/18
kube_pods_subnet: 10.233.64.0/18

kube_version: v1.26.1

Pro nase ucely ziistane konfigurace v zakladnim tvaru a pouziji posledni sta-
bilni verzi K8S a to jiz vyse popsanou 1.26.1.

Po provedeni kontroly konfigura¢nich soubort je mozné pfistoupit k sa-
motnému nasazeni systému Kubernetes. Pokud je vSe korektné nastaveno dle
predchozich kroki, tak sta¢i spustit tento prikaz, ktery inicializuje sadu Ansi-

ble playbooku na vSech vytvorenych virtualnich serverech a provede kompletni

nastaveni.
ansible-playbook -i inventory/mycluster/hosts.yaml --become
— --become-user=root cluster.yml

Kompletni instalace clusteru zabere cca 30 min. Je velice diilezité neztratit pro
instalaci pripojeni k siti. To by mohlo mit za nasledek nekorektni instalaci a

nutnosti provést reinstalaci vSech virtualnich serveri.
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3.3.6 Test nainstalovaného K8S clusteru

V nasledujici ¢asti budu popisovat, jak otestovat, zda instalace Kubernetes
clusteru, ktera byla provedna v predchozi ¢asti probéhla korektné a zda veskeré
systémové komponenty funguji spravné. Pro tuto aktivitu vyuziji nastroj, ktery
byl vytvoren spoleéné s Kubernetes pro jeho fizeni s nazvem kubectl, ktery je
mozné stdhnout na tomto odkazu kubectl.

Ze zéakladniho konceptu fungovani klientské aplikace kubectl, které popi-
suji v teoretické c¢asti je jasné, Ze pro korektni fungovani tohoto nastroje bude
potifeba konfiguracni soubor, ktery bude obsahovat piistupovy token, adresu a
uzivatelské jméno pro pristup do clusteru. V ramci instalace pomoci nastroje
Ansible doglo k vytvoreni administratorského pristupového konfiguracniho sou-
boru, ktery se v zakladni konfiguraci umisti na prvni master node vytvoreného
clusteru. Pro aktivaci pristupu z nasi stanice, tento konfiguracni soubor pte-
nesu. Pro instalaci a konfiguraci pouzivam operacni systém MacOS, ktery je

Linux like OS, proto lze pouzit nize zminény pfikaz pro preneseni souboru.
scp root@10.50.50.1:/root/.kube/config ~/.kube/

V piipadé pouziti napiiklad Windows, existuje alternativa v podobé programu
WinSCP.

Po pfeneseni konfigura¢niho souboru je potieba provést tipravu endpointu
v konfiguraci, kde je uvedena lokalni IPv4 (127.0.0.1). Upravu jsem provedl

hned v prvni sekci konfigura¢niho souboru, viz nize.

- cluster:
certificate-authority-data: <base64 token>
server: https://10.50.50.1:443

name: ibobr-cluster

50


https://10.50.50.1:443

3 PRAKTICKA CAST

Jakmile je soubor uloZen, otestuji propojeni s clusterem. Pro test lze vyuzit

napiiklad ptikaz
kubectl version
Tento piikaz by mél vratit vystup podobny tomuto.

Client Version: version.Info{Major:"1", Minor:"25",

« GitVersion:"v1.25.2",

— GitCommit:"5835544cab68b757a8ecaebc153£317e5736700e",
< GitTreeState:"clean", BuildDate:"2022-09-21T14:33:4972",
— GoVersion:"gol.19.1", Compiler:'"gc",

< Platform:"darwin/arm64"}

Kustomize Version: v4.5.7

Server Version: version.Info{Major:"1", Minor:"24",

— GitVersion:"v1.24.9-gke.3200",

— GitCommit:"92eab56d4e7418d0e7b5dbleeb576a73£8£c47e91",
< GitTreeState:"clean", BuildDate:"2023-01-20T09:29:292",
— GoVersion:"gol.18.9b7", Compiler:"gc",

« Platform:"linux/amd64"}

Pokud je zobrazen podobny vysledek znamena to, ze Kubernetes cluster ko-

rektné odpovida na volani a je mozné pokracovat k dalsimu kroku.

3.3.7 Instalace podpiirnych systémovych aplikaci

Tato sekce je zamérena na instalaci potfebnych komponent pro provozovani
webové aplikace v Kubernetes.

Pro potieby webové aplikace budou potieba nésledujici komponenty, které
jsou vSechny volné dostupné a pod licenci Open Source. Instalaci téchto kom-

ponent provedu pomoci balickovaciho nastroje Helm:
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e Ingress kontroler - Aplikace, ktera slouzi jako reverzni proxy a korektné

sméfuje webovy provoz na zakladé ingress pravidel.

e Certmanager - Jedna se o komponentu, které se stard o automatické ob-
meénovani SSL certifikdtt a pracuje ve spojeni s Ingress kontrolerem (pro
nas test budeme vyuzivat Lets Encrypt certifikity, které jsou vydavany

zdarma).

e Ceph CSI Storage operator - Jedna se komponentu, diky které je mozné
vytvaret PVC (Persistent Volume Claim) objekty pfimo ve vytvoreném

Ceph clusteru.

e MetalLLB - Jedna se o komponentu, ktera poskytuje Load Balancer as a
service. (Tato komponenta se vyuziva pouze jako pomocné aplikace pro

Ingress kontroler, kde zprostiedkuje cloud loadbalancer.)

Pro spusténi instalace je potfeba mit nainstalovany Helm client na svém po-
¢itaci. Tuto instalaci provedu pomoci navodu, ktery se nachazi na domovské
strance nastroje Helm helm.sh/docs/intro/install /helm.

MetalLLB - pro tucely load balanceru pro bare metal cluster (bare me-
tal - Servery provozované mimo cloud ve vlastnim DC a na vlastnim hard-
ware). Bali¢ek metallb pouziji z vefejné dostupného repozitafe na adrese ar-
tifacthub.io/packages/helm /metallb/metallb. Pro instalaci vytvoiim konfigu-

ra¢ni soubor values.yaml obsahujici nésledujici kod.

configlnline:
address-pools:
- name: default
protocol: layer2
addresses:
- 10.50.50.10/32 #Jedna se o adresu kterad nesmi byt
<~ prirazena na jiny stroj a bude pouzZita pro HTTP a

— HTTPS komunikaci do clucteru
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Jakmile je pripraven konfigura¢ni soubor, provedu instalaci do clusteru

helm repo add metallb https://metallb.github.io/metallb
helm install -f values.yaml -n metallb --wait

<+ --create-namespace metallb metallb/metallb

Tento piikaz provede instalaci balicku MetalLB do Kubernetes cluster a na-
mespace metallb.

Ceph CSI Storage operator - pro ti¢ely mapovani Ceph RBD oddjilu jako
Kubernetes PVC vyuzijeme balicek, ktery je dostupny ve vefejném repozitari
s nazvem ceph-csi/ceph-csi-rbd na adrese artifacthub.io/packages/helm /ceph-
csi/ceph-csi-rbd.

Pted instalaci je nutné ziskat potfebna data z aktualné nainstalovaného
clusteru. Prihlasim se pomoci SSH na jakykoliv z virtualizac¢nich serveru a

spustim nésledujici prikaz.

root@pve-1:/# ceph mon dump

dumped monmap epoch 3

epoch 3

fsid 79179d9d-98d8-4976-ab2e-58635caa7235
last_changed 2023-02-11T10:56:42.110184+0000

created 2023-02-11T10:56:22.913321+0000
min_mon_release 16 (pacific)

0: [v2:10.40.40.1:3300/0,v1:10.40.40.1:6789/0] mon.a
1: [v2:10.40.40.2:3300/0,v1:10.40.40.2:6789/0] mon.b
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Néasledné vytvorim soubor ceph-csi-rbd-values.yaml, ktery bude sesta-

ven z dat, které jsou zobrazeny na vystupu vyse

csiConfig:
- clusterID: "79179d9d-98d8-4976-ab2e-58635caa7235"
monitors:
- "10.40.40.1:6789"
- "10.40.40.2:6789"
provisioner:
name: provisioner

replicaCount: 2

Nésledné provedu instalaci ceph operatoru a prilozim vytvofeny soubor, diky

kterému dojde k prvotni inicializaci operatoru.

helm repo add ceph-csi https://ceph.github.io/csi-charts

helm repo update

helm install --namespace --wait ceph-csi-rbd --create-namespace
< ceph-csi-rbd ceph-csi/ceph-csi-rbd --values

— ceph-csi-rbd-values.yaml

Touto sadou pfikazi doslo k instalaci, Ceph CSI operatora, ktery ma zakladni
konfiguraci a napojeni na Ceph cluster. Zatim ale neni mozné vytvaret per-
zistentni volume, protoze operator zatim nemé zadny tucet, pomoci kterého
by mohl provadét komunikaci s Ceph clusterem. Tento tcet je mozné ziskat

pomoci piikazt nize.

# Vytvoreni uzivatele a klice pro pristup k RBD oddilu

— (nasledny k1i¢ je v base64):

ceph auth get-or-create-key client.k8s_admin mon "allow r" osd
— "allow class-read object_prefix rbd_children, allow rwx

< pool=k8s" | tr -d '\n' | base64

QVFDZOR5VmdyRkOKREJBQT J5b2s5R1E2NUASWEXRQndhVVBwWXcOPQ==
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# Prevedeme také uzZivatelské jméno na base64:
echo "k8s_admin" | tr -d '\n' | base64

azhzX2FkbWlu

Néasledné vytvorim soubor ceph-admin-secret.yaml, ktery bude obsahovat
pravé ziskané pristupové heslo a také piistupovy kli¢. Tento soubor, ktery
je typu Kubernetes Secret, bude veskera citlivd data obsahovat ve forméatu

base64.

apiVersion: vl
kind: Secret
metadata:
name: ceph-admin
namespace: default
type: kubernetes.io/rbd
data:
userID: azhzX2FkbWlu
userKey:

— QVFCKOhDVmdXSjQ1TOJBQXBrcOVtcVhlZFpjcOJwaStIcmUSM3cIOP(==

Néasledné tento soubor aplikuji do kubernetes pomoci kontrolniho nastroje ku-

bectl.
kubectl apply -f ceph-admin-secret.yaml

Jakmile tento soubor aplikuji do kubernetes, vyuziji pristupovy token, diky
kterému existuje plny pristup k RBD oddilu k8s, ktery je vytvoreny v Ceph
clusteru. Aby mohlo dochézet k automatickému vytvareni PVC v ramci ku-
bernetes, jesté vytvorim objekt, ktery se jmenuje StorageClass, ktery bude
vyuzivat pravé nainstalovany ceph operator. Pro tento tcel je potfeba soubor

ceph-rbd-pod-pvc-sc-allinone.yaml, ktery bude obsahovat nasledujici:
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apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:

name: ceph-rbd-sc

annotations:

storageclass.kubernetes.io/is-default-class: "true"

provisioner: rbd.csi.ceph.com

parameters:

clusterID: 79179d9d-98d8-4976-ab2e-58635caa7235

pool: k8s

imageFeatures: layering

csi.storage.

csi
csi
csi
<
csi

csi

.storage.
.storage.

.storage.

default

.storage.

.storage.

reclaimPolicy:

k8s.
k8s.
k8s.
k8s.

k8s.
k8s.

io/provisioner-secret-name: ceph-admin
io/provisioner-secret-namespace: default
io/controller-expand-secret-name: ceph-admin

io/controller-expand-secret-namespace:

io/node-stage-secret-name: ceph-admin

io/node-stage-secret-namespace: default

Delete

allowVolumeExpansion: true

mountOptions:

- discard

Néasledné tento soubor opét aplikuji pomoci stejného piikazu, jako predchozi

Secret.

kubectl apply -f ceph-rbd-pod-pvc-sc-allinone.yaml

Timto byl vytvoren objekt StorageClass, ktery slouzi jako Sablona pro tvorbu

PVC a bude mozné je dynamicky vytvaret, mazat a upravovat.
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Certmanager - pro ucely automatické spravy a obnovy certifikatu. Ba-
licek cert-manager bude pouzit z vefejné dostupného repozitare na adrese
artifacthub.io/packages/helm/cert-manager/cert-manager. Instalaci tohoto ba-

licku provedu opét pomoci nastroje Helm.

helm repo add jetstack https://charts.jetstack.io
helm install cert-manager --create-namespace --wait --namespace

< cert-manager --version v1.11.0 jetstack/cert-manager

Po dokonceni instalace bude cert-manager pripraven k pouziti. V zakladnim
nastaveni slouzi cert-manager pouze k ukladani certifikitu. Aby bylo mozné
nechévat vystavovat certifikity automaticky pies protokol ACME 7, bude po-
tFeba na clusteru vytvorit objekt typu ClusterIssuer, ktery zaregistruje ACME
endpoint a umozni vystaveni.

Vytvoiim si soubor cluster-issuer-le.yaml, ktery bude obsahovat nésle-

dujict:

apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:
name: letsencrypt-prod
annotations:
"helm.sh/hook": post-install,post-upgrade
spec:
acme:
email: marekt04@jcu.cz
server: https://acme-v02.api.letsencrypt.org/directory
privateKeySecretRef:
name: letsencrypt-prod

solvers:

TACME - Jedna se o protokol, ktery komunikuje pfimo s CA a umozni vydat po kontrole
certifikat, ktery je podepsany
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- httpO1l:
ingress:

class: nginx
Néasledné opét aplikuji pfes néstroj kubectl.
kubectl apply -f cluster-issuer-le.yaml

Nyni je pripraveny cert-manager, ktery bude slouzit k automatické obsluze a
vydavani Lets Encrypt certifikatu pro webovy provoz.

Ingress kontroler - bude slouzit jako reverzni proxy pro vSechny kom-
ponenty a aplikace, které budou provozovany na daném Kubernetes clusteru.
Bali¢ek ingress-nginx bude pouzit z verejné dostupného repozitare na adrese
artifacthub.io/packages/helm/ingress-nginx/ingress-nginx. Instalace tohoto ba-

licku bude provedena opét pomoci nastroje Helm.

helm repo add ingress-nginx

< https://kubernetes.github.io/ingress-nginx

helm repo update

helm install ingress -n ingress --create-namespace --wait

< ingress-nginx/ingress-nginx

Pokud veskeré predchozi kroky byly provedeny korektné, tak by po dokonceni
instalace, mél byt na adrese http://10.50.50.10 zobrazen HTTP kod, ktery
bude hlasit "nic nenalezeno" (404 Not Found)

3.3.8 Instalace DB clusteru

V této sekci popsuji instalaci databazového clusteru, ktery vyuziji pro provoz
aplikace Bobiik informatiky. Jak bylo zminéno vyse, na aktudlnim fesSeni je
databazovy server provozovan na odstépené verzi MySQL a tou je MariaDB.
V ramci aktualniho feSeni je databazovy server provozovan v jedné instanci a v
pripadé selhani neni dostupny fail over. Pro potieby nasazeni nové infrastruk-
tury budu také vyuzivat verzi MariaDB, kterd je zabalena pod clustrovaci

technologii Galera.
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Instalaci databazového clusteru provedu stejné jako u ostatnich komponent
pomoci balickovaciho nastroje Helm. Bali¢ek mariadb-galera pouziji z verejné
dostupného repozitafe na adrese artifacthub.io/packages/helm/appuio/mariadb-
galera. Pro naSe potfeby bude dostacujici zédkladni konfigurace, proto neni
potieba vytvaret modifika¢ni soubor a stac¢i pouze spustit instalaci pomoci

néasledujiciho piikazu.

helm repo add appuio https://charts.appuio.ch
helm repo update
helm install -n ibobr-galera-db --create-namespace --wait

«» mariadb-galera appuio/mariadb-galera

Jakmile je ptikaz dokoncen, tak je DB pfipravena k pouziti a nahrani dumpu.

3.3.9 Uprava aplikace Bobiik informatiky pro b&h v Kubernetes

Tato sekce se zaméruje na tpravu aplikace Bobiik informatiky, tak aby bylo
mozné aplikaci spustit ve vice instancich najednou, které budou sdilet stejnou
cache a také stejnou session storage. Aplikace v aktualnim nastaveni neumoz-
nuje izolované spusténi docker kontejneru (vyzaduje existenci zdrojového kodu
na souborovém systému a docker kontejner vyuziva pouze jako PHP a Apache
runtime), coZ je pro provoz v orchestraénim systému Kubernetes nepiipustné
a je potifeba mit provedenou kompletni izolaci aplikace do Docker obrazu.
Pro pottfeby sdileni cache a session pouZiji key-value in-memory databézi
jménem Redis (a jeji alternativy, jako tfeba KeyDB). Tuto databézi budu in-
stalovat taktéz piimo v clusteru. V tomto feseni vyuziji fork aplikace Redis,
ktery byl zminén vyse a to KeyDB. Pouziji balicek keyDB z vefejné dostupného
repozitare na adrese artifacthub.io /packages/helm /appuio/enapter /keydb. Na-
sledné provedu instalaci se zakladnimi hodnotami pomoci nasledujici sady pfti-

kazu.

helm repo add enapter https://enapter.github.io/charts/

helm repo update
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helm install -n ibobr-test --create-namespace --wait keydb

< enapter/keydb

V dalsim kroku implementuji ptfipojeni na Redis (KeyDB) z frameworku
Nette, na kterém je aplikace Bobiik informatiky postavena. Pro tyto potieby
slouzi vefejné dostupna knihovna Kdyby /Redis na adrese github.com /Kdyby /Redis
Instalaci provedu pomoci nastroje composer, ktera je uvedena v prilozené doku-
mentaci projektu Kdyby/Redis. Néasledné se musi provést inicializace pouzité
knihovny v Nette frameworku. K tomu bude slouzit soubor redis.php, ktery
umistim ve slozce app/config/. Tento soubor obsahuje inicializa¢ni nastaveni

a také to, do jaké DB se budou ukladat jakd data. Konfiguracni soubor by mél
vypadat takto.

<7php
use Kdyby\Redis\DI\RedisExtension;
if (extension_loaded('redis')) {
return [
'extensions' => [
'redis' =>
- Kdyby\Redis\DI\RedisExtension::class
1,
'redis' => [
'host' => 'REDIS_SESSION_HOSTNAME',
'database' => 1, #Journal,Cache a DB
— cache budou uklédany do DB 1 na
— 1instanci keydb
'journal' => true,
'storage' => true,

'session' => [
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'database' => 2 #Session

< storage (urlujici nap¥iklad
— Ze je dany uzivatel na

— daném pc prihléasSeny k

< testu) bude ukladana do DB

— 2 na instanci keydb

Jakmile je soubor vytvofen, tak je ho nutné jesté zaregistrovat pomoci include
v souboru app.neon. Tim je pfipojeni na in-memory databézi pfipravené.
Nette od té doby zac¢ne veskerou cache a session ukladat na pfipraveny DB
server.

Jako dalsi krok v dpravéich aplikace nésleduje modifikace sestaveni Docker
Image. Jak bylo jiz zminéno vyse, existujici Dockerfile pro Bobiika informa-
tiky se vyuziva pouze ¢astecné a je potieba tento Dockerfile prepracovat. Novy
Dockerfile proto rozdélim do ¢tyt fazi a to Install common, Composer de-
pendencies, Frontend, Runtime a postupné rozvedu kazdou fazi.

Féze Install common. Obsah této faze byl z velké vétSiny prevzat z pie-
choziho kroku. Navic jsem pouze nainstaloval PHP modul redis.

Faze Composer dependencies. V ramci této faze ze zdrojového image
composeru prevezmu binarni soubor composer a nasledné nad projektovym
souborem composer.json, ktery obsahuje potfebné balicky provedu composer
install. Pro sviij béh vyuziva jiz nainstalované knihovny z prechozi faze Install
common.

Faze Frontend. Tato faze jiz byla jako celd pfidana a obsahuje kompletni
sestaveni Frontend javacriptu a také CSS soubort pomoci nastroje Gulp.

Féaze Runtime. Tato faze byla také jako cela pridana a obsahuje sesta-
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veni vytvorenych soubori do vysledného Docker image. Postupné zde provedu
vykopirovani soubort z jednotlivych fazi. Jako prvni se kopiruje sestaveny bac-
kend ze sekce Composer dependencies a nasledné sestavené frontend CSS
a JS z faze Frontend. Nésledné provedu jesté dodateénou konfinguraci webo-
vého serveru apache a aktivuji rewrites. Poté uz jen zaregistruji entrypoint

bash script, ktery spousti proces webového serveru po spusténi kontejneru.

3.3.10 Implementace procesu automatického nasazeni pres nastroj

GitLab

V této sekci budu popisovat proces automatického nasazeni aplikace Bobiik
informatiky do Kubernetes clusteru. Jelikoz ve skolnim GitLabu mam oprav-
néni pouze jako host, vytvoril jsem pro tyto potfeby vlastni instanci GitLabu,
kde jsem zapracoval potfebné zmény. Pro potifeby tohoto nové vytvareného
feSeni budu uvazovat pouze jedno prostiedi v orchestra¢nim néastroji Kuber-
netes a to produkéni. Ostatni vyvoj bude provadén lokdlné a proto nebude
tieba zavadét STAGE prostedi 8. Pro zachovani korektniho verzovani a také
moznosti rollback strategie, bude implementovano automatické nasazeni pouze
po vytvofeni tagu ve verzovacim nastroji GIT. Také bude potieba narozdil od
aktuélniho feSeni, provadét sestaveni Docker image pred samotnym nasazenim
a nasledné ulozit do GitLab Docker Registry, nikoliv az na cilovém serveru.
Pro tyto potieby budu vyuzivat Gitlab CI/CD Pipelines.

Aby bylo mozné zacit pouzivat GitLab Pipelines, je nejprve potieba mit
pripraveny soubor .gitlab-ci.yml kterym bude nasledné plnén pozadovany
obsah. Obsahem souboru se rozumi definice pipeline, ktera se zadavéa ve znac-
kovacim jazyce YAML a obsahuje pripravené ridici prvky, které jsou dale
popsané piimo v dokumentaci GitLabu [38]. Pro nasi potiebu zavedu néko-
lik tkoli. Bude se jednat o docker-build, template-helm-package, test-
helm-package, production-deploy. Nasledné postupné popisi jednotlivé tkoly.

8STAGE prostiedi - jedna se o vyvojové prostiedi, které kopiruje produkéni podminky a

umoziiuje test aplikace pred uvedenim do produkce.
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Ukol docker-build. Jedna se o proces, ktery byl diive spoustén piimo na
serveru pfi nasazeni. Aby bylo mozné aplikaci nasadit bez nutnosti opétovného
sestaveni, pfipravim jiz cely Docker image a nasledné nahraji do ulozisté docker
images.

Ukol template-helm-package. Tento proces provadi jednoduchou kont-
rolu spréavnosti YAML definice pro nasazeni.

Ukol test-helm-package. Jedna se o ekvivalentni tikol, jako piedchozi,
jenom se jedné o test funkcnosti jako celku.

Ukol production-deploy. Tento tkol slouzi jiz k piffmému nasazeni do

Kubernetes clusteru podle definice pres balickovaci néstroj Helm.

3.3.11 Nasazeni aplikace do prostredi Kubernetes

V této sekci provedu nasazeni celé aplikace do nového prostiedi. Dle navrzené
architektury po vytvoreni GIT tagu se spusti automaticky tkol, ktery pro-
vede nasazeni aplikace do nového prostiedi. Nova instance je po tomto kroku

dostupnéa do nékolika minut.

3.4 Zatézové testy

V této sekci budu popisovat piipravu a naslednou realizaci zatézovych testi,
které byly provadény proti nové navrzenému feSeni a také oproti aktualné

provozovanému reSeni.

3.4.1 Priiprava testovacich scénari

Pro pripravu zatézovych testi jsem vyuzil néstroj, ktery poskytuje software
Gatling a to Gatling Recorder. Tento néstroj umoziuje zaznamenat realnou
aktivitu uzivatele v dané aplikaci. Aktivitu je moZzné zaznamenavat dvéma

zpusoby. Jako prvni je nahrani HAR souboru® a jako druh4 moznost je HT TP

9HAR soubor - Jedna se o export sitové aktivity piimo z webového prohlizece. Pro ko-

rektni zaznamenani je nutné mit aktivni vyvojarskou konzoli.
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proxy, kterou jsem zvolil pro zaznamenani uzivatelské aktivity. Zna¢nou vy-
hodou vyuziti této proxy je schopnost zaznamenévat pauzu uzivatele (kdyz
student zvazuje jakou odpovéd zvoli) a tim padem simulovat realné chovani
studenta.

Proxy server je spustén na stanici, kde jsem také spustil nastroj Gatling
Recorder. Nasledné jsem spustény proxy server nastavil do svého prohlizece,
aby bylo mozné zaznamenat moji aktivitu. Jakmile byl server pfidan, zacal
jsem se simulovanim uzivatele.

Nyni je vSe pripraveno pro nahrani testu. Oteviu nové navrzenou instanci
aplikace Bobrik informatiky a provadim klasické vyplnéni testu, jako by prova-
dél standardni student. Mezitim se veskeré mé kroky a pozadavky na servery
zaznamenavaji a uklddaji pomoci proxy serveru. Jakmile jsem dokoncil cely
test nastroj Gatling Recorder z celého pribéhu automaticky vygeneroval tes-
tovaci scénar ve formatu scala. Stejny postup opakujeme také pro stavajici

reSeni.

3.4.2 Pribéh testu

Nyni jiz mam pripravené simula¢ni scénére, které jsem si pripravil v pfedcho-
zim kroku a jako posledni krok pied spusténim testii bude potieba implemento-
vat chovani daného scénére (pocet soubézné aktivnich uzivateld, délka testu),
neboli Gatling Injection. Pro naSe potfeby bude vyuzivat dvé sady chovani
scénare.

Jako prvni test budeme uvazovat konstantni pocet uzivateli a to 400 po

dobu béhu 30 minut, ktery je definovan nasledujicim zptusobem.

setUp(
scn.inject(
constantConcurrentUsers (400) .during(600.seconds)

) .protocols(httpProtocol)
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Jako druhy test budeme uvazovat nahodné generujici provoz v rozpéti 200
az 250 aktivnich uzivateli po dobu béhu 30 minut, ktery je definovan nésle-

dujicim zpusobem.

setUp(
scn.inject(
rampUsers (200) . to(250) .during(30.minutes) .randomized

) .protocols(httpProtocol)

Po pridani sady chovani daného scénéie je mozné test spustit. Test spus-
time néasledujicim piikazem a muzeme pozorovat jak test postupuje pfimo na

obrazovce.
./bin/gatling.sh -s <ndzev simulace> --run-mode local

Pii pokusu spustit test s vétsim poctem uzivateli (600rq) na aktualnim
feSeni, jsem bohuzel narazil na problém u poskytovatele Web4U, ktery mé im-
plementovanou ochranu proti DDoS ttoku ° a postupné blokoval IPv4 adresy,

ze kterych jsem test provadél.

DDoS je zkratka pro Distributed Denial of Service. Jedna se o ttok, pfi kterém je cilovy

server zaplaven obrovskym mnozstvim pozadavk.
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3.4.3 Konstantni zatéz na novém fFeSeni (400rq)

Zde je mozné pozorovat znatelny narist ¢asu odezvy v zacatku testu, coz bylo
zpusobeno ¢asem, ktery byl potfeba na automatické naskalovani. Nésledné se

cas odpovédi vratil do normalu.

Response Time Percentiles over Time (OK)
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3.4.4 Konstantni zatéz na stavajicim FeSeni (400rq)

Zde je mozné pozorovat znatelny narist ¢asu odezvy v zacatku testu, coz bylo
zpusobeno spousténim vlaken na webovém serveru, nasledné nedochazelo k
dalsimu kolisani a pocet aktivnich spojeni byl stéle stejny. Po stabilizaci cas
odpovédi opét klesl. Je nutné podotknout, Ze server byl na toto zatizeni v dobé
testu manualné naskalovan.

Response Time Percentiles over Time (OK)
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3.4.5 Nahodna zatéz na novém Feseni (200 - 250rq)

Zde je mozné pozorovat znatelny nérust Casu odezvy v zacatku testu, coz
bylo zptisobeno stejné jako u predchoziho testu casem, ktery byl potfeba na
automatické naskalovani. Nésledné se ¢as odpovédi vratil do normélu. Dalsi
zvyseni ¢asu odezvy opét znadi automatické skalovani.

Response Time Percentiles over Time (OK)
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3.4.6 Nahodna zatéz na stavajicim FeSeni (200 - 250rq)

Zde je mozné pozorovat, po colou dobu trvani testu, znatelné kolisani Casu
odpovédi pii zvétSovani poctu uzivatela.

Response Time Percentiles over Time (OK)
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3.4.7 Vysledky testt

V této sekci se zamérime na vysledky vykonnostnich testii aplika¢nich pro-
stfedi Bobtika informatiky. Dle dostupnych dat a grafii, které jsou zobrazeny
v predchozi kapitole, je mozné pozorovat néasledujici chovani.

V piipadé, Ze se jedna o nahodné generujici zatéz, kterd nebyla pfedem pre-
dikovatelné, je mozné pozorovat zvysujici se ¢as odezvy na aktualnim prostiedi,
ktery odpovida naporu nadhodné piipojovanych uzivateli. Tento jev by mohl
mit ve v&tSim méritku za nasledek tplné zahlceni webového serveru. V piipadé
nového TesSeni je mozné pozorovat znatelné zvyseni odezvy webového serveru
na zacatku testu. Toto zvySeni zapfic¢inil ¢as, ktery potiebuje orchestrace Ku-
bernetes k tomu, aby provedla navyseni replik aplikace Bobiik informatiky:.
Néasledné je mozné pozorovat opétovné snizeni odezvy.

V pripadé, Ze se jedna o konstantni zatéz, muzeme na aktuédlnim prostiedi
pozorovat zvyseni odezvy pouze na zacatku pii navazani komunikace, nasledné
se Cas odezvy opét vratil k normélu. Pti konstantni zatézi nepozorujeme zna-
telné néarusty casu odezvy v pribéhu testu. V pripadé nového feSeni je mozné
pozorovat stejny prubéh chovani, jako u predchoziho scénare, kdy na zacatku
testu doslo ke zvySenému casu odezvy, ve kterém doslo k automatickému na-

skalovani aplikac¢nich podi.
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4 Zavér

V zéavéru prace bych chtél fici, Ze nemohu pfesné urcit, zda je nové feseni lepsi
nebo horsi nez aktuélné provozované reseni.

Aktuélné provozované reSeni dle zatézovych testu nevykazuje problémoveé
chovani, pokud je provoz na aplikaci Bobiik informatiky predikovatelny a ser-
ver je na tento provoz dostateéné horizontalné naskalovan. OvSem vykazuje
nedostateény vykon pii ndhodné generujici zatézi, kde dochézi ke zvySovani
¢asu odezvy serveru, které by pfi vétsim kolisani mohlo mit za nasledek zahl-
ceni serveru. Také zde musim vyzdvihnout nékteré vyhody stavajictho resent,
a to napriklad naklady, které jsou na udrzbu znatelné nizsi, nez u nové navr-
zeného Teseni. Nicméné musim zde zminit i nékolik nevyhod aktuélniho reseni,
mezi které patii napiiklad nutnost restartu celého serveru pti provadéni hori-
zontéalni skalovani, nebo nedostatecna odolnost pfi selhani fyzického serveru.

V pripadé nové navrzeného feSeni, je zde chovani pfi obou scénéfich to-
tozné. Na zacatku testu detekuje orchestrac¢ni néastroj zvySenou zatéz na aktu-
alné spusténych replikach a zacne spoustét automaticky dalsi repliky aplikace
Bobtik informatiky. Tento stav je zpisoben tim, Ze orchestra¢ni nastroj Ku-
bernetes je nastaven tak, aby v pripadé klidového stavu snizil pocet replik
aplikace na minimalni pocet (v naSem piipadé se jednalo o 2 repliky) které
maji znacné snizené zdroje. Nespornou vyhodou tohoto feseni je tady vysoké
flexibilita pii reagovani na ndhodnou zatéz aplikace Bobiik informatiky, nebo
také odolnost vuci selhani fyzického serveru, nebo naptiklad také virtualniho
serveru.

Dle vyse popsaného mizeme tedy konstatovat, Ze pro predikovatelny
provoz je aktualni feSeni provozu Bobiika informatiky dostac¢ujici (s nutnosti
upravy dle predikce pred spusténim), kdezto pii ndhodné generujici zatézi
by bylo lepsi vyuzit navrhované feSeni, které je schopné se flexibilné vyporadat

s narazovymi zménami.
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