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VyuZitelnost vysledk( prace v teorii (v praxi)

Vyjadfeni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 16 %. Po manualnim
prezkoumani uvedenych shod je mozné konstatovat, Ze se jedna o shodu ve vypisem logli z praktické
Casti prace, které odpovidaji oficidlni dokumentaci spolec¢nosti Microsoft k testovanému produktu,
se tedy o plagiat.

Dilci pfipominky a naméty:

Vedouci prace ma nasledujici pfipominky a naméty k predlozené praci:

1.V Uvodu bakalafské prace je uvedena struktura a ¢lenéni bakalaiské prace jako celku, aviak
prace postrada obecny Uvod do problematiky. Bylo by vhodné v Gvodu bakalarské prace
popsat soucasny stav, hrozby, zranitelnosti a aktudlni vyvoj v oblasti kybernetické
bezpecnosti s ohledem na probihajici a historické kybernetické Gtoky zneuzivajici
zranitelnosti v operacnich systémech a moznosti obrany, resp. odhaleni tohoto typu utokd,
coz je hlavnim cilem bakalarské prace.



2. Na zakladé predchozi pripominky Ize konstatovat, Ze cile prace nejsou dostatecné vysvétleny
ve 2. kapitole, ale jsou soucasti Uvodu bakalarské prace, coz pro ¢tenare plisobi matoucim
dojmem.

Celkové posouzeni prace a zdUivodnéni vysledné znamky:

Predlozena préce je rozdélena do péti kapitol véetné Uvodu a zavéru. Ve 3. kapitole autor popisuje
vyvoj operacnich systém( s dlrazem na platformu Windows a zakladnich funkcionalit tohoto
operacniho systému, véetné Windows serveru a dotyka se okrajové i operacnich systém0 rodiny
UNIX/LINUX. Déle jsou predstaveny zakladni pilife zajisténi informacni bezpecnosti s dirazem na CIA
triadu a Parkerian Hexad vcetné nejznaméjsich typl hrozeb, které cili na naruseni parametr(
informacni bezpecnosti v operacnich systémech. Autor déle predstavuje moznosti ochrany operacniho
systému za vyuZiti komercénich a open-source nastroju ve formé antiviru, antispware, anti-phishingové
ochrany a customizovanych skriptl. V této kapitole by bylo vhodné provést analyzu na detailnéjsi
Urovni, nebot se jedna pouze o obecny popis moznosti ochrany operac¢niho systému, ale bez vazby na
konkrétni typy hrozeb, které autor predstavil v kapitole 3.4.

Nasleduje kapitola 4., kde autor prace predstavuje vytvoreni virtualniho prostredi pro praktickou ¢ast
bakalarské prace, instalaci Tron skriptu a testovani infekce virtualniho stroje prostfednictvim tohoto
typu skriptu. BohuZel, prace postrada logickou navaznost mezi teoretickou a praktickou ¢asti. Neni
zfejmé, na zakladé jakych kritérii autor vybral pro praktickou ¢ast Tron skript, Ize pouze usuzovat, Ze
toto reseni bylo vybrano na zakladé jiz existujicich zkuSenosti autora. Autor mél provést detailni
analyzu dostupnych feseni custom skritptd pro ucely testovani Windows v pripadé napadeni malware
a na zakladé predem definovanych kritérii vybrat skript pro praktickou ¢ast.

Predstaveni kazdé jednotlivé faze vyuZziti Tron skriptu je logicky popsano, avsak je velka skoda, Ze autor
v praktické casti prace nedoplnil texty vystupu z testovani jednotlivymi ¢astmi z log souboru Tron
skritpu a cely tento vystup zahrnul pouze do pfilohy bakalarské prace.

Zavérem lze konstatovat, Ze autor prace naplnil vytyCeny cil a prace spliuje pozadavky kladené na
zavérecnou praci.
Otazky k obhajobé:

1. Zjakého dlivodu byl vybran pro praktickou ¢ast bakalarské prace pravé Tron skript?

2. Jaké jsou dalsi customizované skripty, které poskytuji stejné nebo podobnmé funkcionality
jako Tron skript?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: C

V Hradci Kralové,dne 30. prosince 2023

podpis



