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Anotace

MARKOVA, M. Internetové socidini sité a jejich vyuzivdni Zdky stiednich $kol. Hradec
Kralové, 2015. Diplomova prace na Prirodovédecké fakulté Univerzity Hradec

Kralové. Vedouci bakalai'ské prace doc. RNDr. Stépan Hubalovsky Ph.D. 84s.

Diplomova prace se zaméruje na internetové socidlni sité a jejich vyuzivani zaky
stfednich Skol. Cilem teoretické Casti je popsat nejrozsirenéjsi druhy socialnich siti,
moZnosti jejich vyuziti a popsat bezpecnostni rizika, ktera jsou s jejich uZivanim
spojené. Cilem praktické c¢asti je pomoci dotaznikového Setfeni zjistit Cetnost
vyuzivani socialnich siti Zaky strednich Skol, jejich zkuSenosti s nimi a podvédomi

zak o rizicich spojenych s uzivanim socialnich siti.

Klicova slova

internetové socialni sité, nebezpec¢i na socialnich sitich, kyberSikana,

kybergrooming, kyberstalking, projekty na ochranu déti



Abstract

MARKOVA, M. Online social networks and their use by secondary school students.
Hradec Kralové, 2015. Diploma Thesis at Faculty of Science University of Hradec

Kralové. Thesis Supervisor doc. RNDr. Stépan Hubalovsky Ph.D. 84p.

Diploma thesis focuses on online social networks and the use of secondary school
students. The aim of the theoretical part of the thesis is description of the most
common types of social networks, their using and describtion of the security risks
that are associated with above problem. The aim of the practical part is provide
questionnaire survey for determination of the frequency of use of social networks
between secondary school students, their experience with them and subconscious

students about the risks associated with the use of social networks.

Keywords

social networks, danger of social network, cyberbullying, cyber grooming,

cyberstalking, projects for children proteciton



Obsah

IV 1vv111111121122242222222882822828 8222222282882 9
1 SOCIAINT STt ettt 11
1.1 Internetova SOCIAINT SI ... i 12
1.2 Historie a vyvoj SOCIAINICH STt ..o 12
1.3 Druhy socCi@lnich STt ... 14
1.4 Vyhody a nevyhody socidlnich Siti ... 15
1.5 NavStévnost socialnich Sitl.....ni 16

2 NejpouZivandjsi SOCIAINT STEE V CR....vvvvvvvvvveevvssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseees 17
/208 R - (o= o1 1 ) PP 17
2.2 GOOGLEF oo 22
2.3 YOUTUD e 24
R S R L o ) PP 26
B8 T 4 1] = Vg = o PP 27

3 Rizika spjata s pouzivanim socidlnich Siti......n. 29
3.1 KybersSikana a online obtEZOVANT.......cocrereereereeneeneeneesee s seesssssesaees 32
3.1.1 ReSeni kybersikany ve SKoIN{m proStiedi..........mrressssssssssssssseees 40

3.2 KYDEIZrOOMING ...ccciivieerrircessissesssesssssss e ssss s ses s sssss s ssssssssssssens 41
3.3 KyDerstalKing ..o sesssss s ssssssessssssssssssens 44
3.4 Nadmérné pouZivani internetu a ZavisloSt ... 46
3.5 DalSi MOZNA FIZIKA ..oeueeererieieisee ettt 49
TR T8 BT -5 3 1 =P 49
3.5.2  Zneuziti 0SODNICh TAAJU: ooueeueeeeeeeeeeeseeeeese e ssese s sesssssssssssssssees 50
3.5.3  PRISHING ettt 50
TR T S u (7= QOO 50

4 PIrEVEINCE A POIMOC..uiiieresssssresssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnens 52
N o /=X T4=) o Lol OO 52
3 < 0) 4o Lo Yo OO 53
4.2.1 E-bezpeli (WWW.E-DEZPECI.CZ) .cureereceeereeeereereererseesessessessessesssssesssssesssssesssssees 53

4.2.2  LiNKA DEZPECH .covrrererrrrerirsrresisssrissssesssss et sssssse st sssssssssssssssssssssssssssans 54



4.2.3  POLICIE CR evveoreeeeeeeeeeeeseeeeeesseesessssssssssssssssssesssssssssessssesssssessasesssssessseesssssessssessssesssee 54

4.2.4 Bezpecny internet.cz (Www.bezpecnyinternet.Cz) .....mesemeseesssnnes 55

5  Vyuzivani socidlnich siti Zaky stifednich SKOL......counnnnnennnnnnsenssnnens 56
LT B (= o 7o (o) (o o4 T o) = ol 56
5.2 Analyza ZiSKanych Gdajill ......ccooremereemeeeesersessessessssssesssesssssssesssssssssssssssssssesssesssesans 59
ZLAVBT ettt E bR e 73
POUZIA lIEETATUIA ettt 75
NY=VA 0T 000 0] o) = /A 5L U PO TP 82
SEZNAM GLAT.1rtrietieeeesreesreessees s s s s s s 83

SEZNAM PIHION ...t s 84



Uvod

Internetové socidlni sité jsou bezesporu fenoménem dnesni doby. Pouzivaji je
miliardy lidi po celém svété. Socialni sité se neustadle méni a prizpisobuji novym
trendim a pozadavkim uzivatell. Zamérem jejich tvilrcl je ziskat co nejvétsi
uzivatelskou zakladnu. Virtualni prostor, do kterého diky socialnim sitim
vstupujeme, na nas ptlisobi tak, Ze nema hranice ani omezeni. M{izeme se, diky nim
béhem vteriny spojit s lidmi, kterym chceme néco sdélit a to bez ohledu na to, kde
se pravé nachazeji. Socialni sité se staly soucasti kazdodenniho Zivota mnoha z nas
a lze bezpochyby rici, Ze vyrazné ovliviiuji Zivoty lidi v nasi spole¢nosti. V soucasné
dobé je v Ceské republice rozsiteno a hojné pouzivano nékolik takovychto sluzeb.
Velkou ¢ast uzivatell socidlnich siti tvori mladi lidé. Nezridka se stava, zZe vyuzivaji

i vice riiznych socialnich siti a travi na nich spoustu volného casu.

Cilem teoretické casti prace je vytvorit literarni reSerSi v oblasti dané
problematiky. PredevSim seznamit Ctenare s pojmem internetové sociadlni sité,
s jejich typy, moZnosti jejich vyuZiti a také s bezpecnostnimi riziky, které jsou
sjejich uZivdnim primo spjatd. Cilem praktické ¢asti prace je pomoci
dotaznikového Setreni zmapovat chovani studentl stfednich Skol na socidlnich
sitich, zjistit jejich preference urcitych sluZzeb i to, jak hodné casu travi
na socidlnich sitich a v neposledni radé jestli si uvédomuji a znaji bezpecnostni

rizika, kterd je mohou potkat.

Préce je strukturovana do péti kapitol. V ivodu prvni kapitoly se zabyvam pojmem
socialni sit, jeho prvotnim vyznamem i tim, jak tento pojem nejcastéji pouzivame
dnes. Dale stru¢né popisuji historii a vyvoj socialnich siti, moZnosti rozdéleni
socialnich siti podle rtznych kritérii, jejich vyhody a nevyhody a jak Casto jsou
dnes pouZivané. V druhé kapitole se zabyvam konkrétnimi u nas nejCastéji
pouZzivanymi socidlnimi sitémi. SnaZim se popsat jejich zakladni charakteristiky
a mySlenky. Ve treti kapitole upozorniuji na rizika, se kterymi se mohou Zaci
strednich Skol, pfi pouzivani socidlnich siti setkat. PredevSim se zaméruji
na kybersikanu, kybergrooming a kyberstalking. Ve Ctvrté kapitole pripominam

fakt, Ze nejlepSim feSenim je problémim a neZaddoucim situacim pomoci



preventivni Cinnosti predchazet. Vdruhé casti kapitoly pak seznamuji Ctenare
s projekty a organizacemi, které mohou pomoci pri feSeni vySe zminénych
negativnich jevli. V posledni paté kapitole analyzuji data potizend pomoci

dotaznikového Setteni, kterého se zucastnili pravé zaci strednich skol.

Prace je urcena predevSim pro Zaky strednich Skol a jejich uditele, kterym by
mohla pomoci pii preventivni ¢innosti a osvété na Skolach. Stejné tak je vhodna
ipro rodice, ktefi nemaji ptiliS zkuSenosti sinformacnimi a komunikacnimi
technologiemi a zajimaji se o bezpec¢nost svych déti na socialnich sitich potazmo

na internetu.
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1 Socialni sit

Ackoliv se dnes spojmem socidlni sit setkavame predevSim ve spojitosti
s internetem, poprvé jej pouzil v roce 1954 sociolog J. A. Barnes. Dle jeho definice
je socialni sit' urcitd skupina lidi, kterou spojuji rodinné vztahy, prace nebo

konicky [1].

Pozdéji sociologové tento pojem zpresnuji naptiklad A. Pavlicek uvadi: ,Sociologie
definuje socidlni sit’ jako propojenou skupinu lidi, kteri se navzdjem ovlivriuji, pricemz
mohou byt pribuzni. Socidlni sit’ se tvori na zdkladé spolecnych zdjmu, rodinnych
vazeb nebo z jinych vice pragmatickych diivodi, jako je napt. ekonomicky, politicky i

kulturni zdjem" [2].

Socialni sit' si miZeme predstavit jako strukturu uzlG znazornujicich jednotlivce
pripadné skupiny ¢i organizace. Tyto uzly propojuji vazby urcujici vzajemné vztahy

napf. rodina, pratelstvi, zajem, fyzicky kontakt ¢i vira (viz obr. 1).

o—eo
AN
? o ®

s
o | / _

Obr. 1: Diagram socialni sité [3]

Jak jiz bylo zminéno vySe, v soucasné dobé je pojem socidlni sit ¢asto spjaty
s internetem. Mame pak vétSinou na mysli tzv. internetové socialni sité, které jsou
momentalné velmi rozsirené napriklad: Facebook, Twitter, Google+. Slovni spojeni
,socidlni sit“ je prekladem z anglického ,Social Network"“. Za ekvivalentni, byt
méné pouzivané, lze povaZovat terminy ,spoleCenska sit“ pripadné ,komunitni

70

Sit™.

Pojem ,internetové socialni sité“ je dnes bézné zkracovany pouze na ,socialni sité“.

Takto zkraceny jej mizeme pouzivat, je-li z kontextu ziejmé, Ze nedojde k zaméné

pojmu.
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1.1 Internetova socialni sit

Internetova (webova) socidlni sit' je webova sluzba, ktera sdruzuje uzivatele.

Ti spolu diky ni mohou komunikovat a sdilet informace napt. obrazky, fotografie,

videa a clanky.

Vroce 2007 dvé internetové socioloZky Danah Boydova a Nicole Ellisonova

v clanku Social network sites: Definition, history, and scholarship definovaly

termin socialni sité nasledovné:

»Socidlni sité jsou webové sluZby, které lidem umoZznuji:

1.
2.
3.

Podle

zaloZit si verejny Ci polo-verejny profil v rdmci daného systému,
vytvorit seznam dalSich uZivateli, s nimiZ jsou spojeni,
prohliZzet a prochdzet tento seznam kontaktii jakoZ i seznamy ostatnich

uZivatelii v daném systému” [4].

predeslé definice mizeme fici, Ze vSechny socialni sité spojuje nékolik

zakladnich znakui:

Propojovani uzivateli - kazdy uzivatel tvori aktivné nebo pasivné ,sit*
pratel nebo odbératelt.

Profil - stranka, na které jsou uvedené zdkladni udaje uzivatele. Obvykle
zde nalezneme jméno a prijmeni uZzivatele, profilovou fotografii, vék a misto
bydlisté. Nékdy se mizeme setkat i s dalSimi informacemi jako je telefonni
Cislo, e-mail, zajmy, informace o Skole a o zaméstnani a dalsi fotografie
a videa. Profil je vytvaren samotnym uzivatelem a jeho aktivitou na socialni
siti. Podobu profilu mize uzivatel neustale ovliviiovat a upravovat.
Komunikace - obvykle probiha dvéma zpasoby. Prvni je pomoci
tzv. ptimych zprav, tyto zpravy vidi jen odesilatel a prijemce. Druhy zptsob
je verejny. Uzivatel zvefejni zpravu vSem svym pratelim pripadné

odbératellim najednou obvykle tim, Ze ji umisti na vlastni profil [5].

1.2 Historie a vyvoj socialnich siti

Predchidce socidlnich siti se objevuje jiz v 80. letech 20. stoleti. Jednalo se

o skupiny lidi, které pomoci mailii podporovaly své socidlni vztahy.

12



Dne 2.10. 1971, byl poslan prvni vzkaz na vzdaleny pocitac¢. UZivatelé této sluzby
byli vojaci v siti ARPA NET. DalSim dllezitym momentem bylo vytvoreno Internet
Relay Chat (IRC - chat pres internet) finskym studentem Jarkem Ojkarinnenem.

Jednalo se o systém, ktery umoznoval komunikaci v redlném case [6].

Rendy Conrad vroce 1995 predstavil sluzbu classmates.com, kterou nékteri
povazuji za prvni socidlni sit dneSniho typu. Bylo nutné se do sité registrovat
na webovych strankach a poté uzivatel mohl vyhledavat a udrZovat vztahy mezi
spoluzadky a studenty. Tato socidlni sit' je dodnes funk¢ni, jeji uzivatelé pochazeji

prevazné z USA a Kanady [3].

Na pocatku roku 1997 je spusStén server sixdegrees.com, zakladatel sluzby je
pravnik Andrew Weinreich. Sit byla jedine¢na tim, Ze Zadala po uZivatelich
pouZzivani jejich pravého jména. DalSim vyznamnym prvkem byl online profil
kazdého uzivatele zaloZeny na jeho skutecné identité. Sixdegrees byla prvni
internetova firma, ktera se pokousela zmapovat skutec¢né vztahy mezi Zivymi lidmi.
Tato sit meéla vsak i své nedostatky, napiiklad do uZzivatelskych profili nebylo
mozné nahravat fotografie. Navic v této dobé nebyly ani prili§ rozsirené digitalni
fotoaparaty. Sit sixdegrees.com byla v mnohém revolu¢ni a naznacila smér dalstho

vyvoje socialnich siti [7].

Po roce 2000 se zacalo objevovat stale vice novych socidlnich siti napt. Svédska sit’
pro nactileté LunarStorm, korejska sit Cyworld nebo pracovni sit' Ryze. V inoru
roku 2003 byl spuStén web amerického programatora Jonathana Abramse. Jeho
socialni sit' Friendster se stala okamzitym hitem, béhem mésice méla nékolik
miliont uzivateli. Kdo se chtél k siti pripojit, potieboval pozvanku od stavajiciho
uzivatele. SpolecCnost trvala na tom, aby jeji uzivatelé pouZzivali svou skute¢nou
identitu. Socialni siti Friendster nakonec uskodila jeji vlastni popularita. Lidé, ktefi
sit spravovali, nebyli schopni zajistit jeji plynuly chod a socialni sit pod naporem

uzivatelli nebyla schopna provozu [7].

Rychly dspéch socidlni sité Friendster prispél ke spusténi velkého mnoZstvi dalSich
socidlnich siti. Z téch, které jsou u nas pomérné znamé, jmenujme obchodni
(pracovni) sit’ LinkedIn, jenZ vznikla v kvétnu 2003. Dalsi u nas objevujici se siti je

MySpace. Tato sit byla spusténa 15. srpna 2003 a byla velmi inspirovana sluzbou
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Friendster. Hlavnim rozdilem bylo, Ze sluzba MySpace nepoZadovala po svych

uzivatelich uvedeni jejich skutec¢né identity [7].

Dne 4. 2. 2004 byla spousténa socialni sit Facebook. Vroce 2006 se poprvé
objevuje socialni sit Twitter. O pét let pozdéji v roce 2011 predstavuje spolecnost

Google svou socialni sit Google+.

Socialni sité jsou velmi oblibeny fenomén dnesni doby. Diky tomu neustale vznikaji

nové, odlisujici se myslenkou, funkcemi nebo okruhem cilovych uzivatelt.
1.3 Druhy socialnich siti

Socialni sité mizeme délit podle nékolika kritérii. Kazdy uzivatel v§ak mtlize danou
socidlni sit' uzivat dle vlastnich potreb, tedy odlisSné od piivodné zamysleného

vyuziti.

e Socialni sité zamérené na profil: Sluzby této socidlni sité jsou
organizovany predevsim kolem profilt jejich uZzivatell. Profily uZivateld
byvaji mnohdy podrobné, obsahuji velké mnoZstvi informaci - jméno
a prijmeni, fotografie, detaily zajmt pripadné oblibené a neoblibené véci.
Do této kategorie mlizeme zairadit socialni sité typu Facebook, MySpace, atd.

e Socialni sité zamérené na obsah: Profil uzivatele je stale dilezity a miize
obsahovat dosti informaci, ale dilezitéjsi je obsah piispévkid. Prikladem
téchto siti miiZe byt YouTube nebo Instagram. Existuje spousta uZivateld,
kteri aktivné nepridavaji obsah na tyto sité, ale sleduji piispévky svych
pratel pripadné dalSich pro né zajimavych lidi.

e Viceuzivatelské virtualni prostiredi (Multi User Virtual Environment):
Virtualni svéty, které vznikly propojenim principu socidlnich siti
aviceuzivatelskych  her. Jednotlivi uZivatelé spolu komunikuji
prostiednictvim avatard. (Avatar je vytvorena virtualni postava
reprezentujici uZivatele v daném virtudlnim prostredi.) Prikladem téchto
siti je Second Life nebo World of Warcraft.

e Mikro-blogovaci socialni sité: Sluzby, které umoznuji publikovat pouze
kratké zpravy a to bud vefejné, nebo vramci uzivatelovych kontakti

a skupin. U nas je nejpouzivanéjsi siti tohoto typu Twitter [8].
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Nékteré zdroje uvadéji déleni siti na obecné a specializované. Za obecné jsou
povazovany sité, vnichZz maji uzivatelé riznorodé vazby (napi. Facebook,
Twitter,...). Naproti tomu specializované sité jsou zamérené na urcité skupiny lidi

napf. na sportovce (dame-sport.cz) nebo matky (modrykonik.cz) [5].

s 7

Didle miizeme rozliSovat sité oteviené, kjejich pouzivani se staci pouze
zaregistrovat, a uzaviené, do nich je pristup néjakym zpilisobem omezen,
napi. musime byt ¢leny urcité skupiny piipadné dostat od ¢lena skupiny pozvanku.

V oteviené siti mohou vznikat mensi uzaviené podsité [5].
1.4 Vyhody a nevyhody socialnich siti

Jeden z hlavnich dlivodii proc lidé socialni sité pouZzivaji je komunikace a udrzovani
kontaktl. Uzivatelé spolu mohou vredlném case komunikovat a to bez ohledu
na misto, kde se pravé nachazi. Socialni sité spojuji lidi, ktefi by se jen tézZko mohli
redlné potkat, nebo jsou vzajemné geograficky nedosazitelni. Také umoZnuji
uzivatelim Kkontaktovat pripadné navazovat spojeni s medidlné znadmymi
osobnostmi, nebot nékteri popularni a vyznamni lidé na socidlnich sitich

komunikuji se svymi priznivci.
Mezi dalsi divody, proc lidé navstévuji socialni sité, patri:

e moznost sdileni vlastniho obsahu (statust, fotografii, videi, atd.) s prateli,
pripadné odbérateli,

e planovani rozmanitych spolecenskych udalosti a akci (od oslav narozenin
az po koncerty znamych skupin),

e ziskavani informaci a to nejen o ostatnich uzivatelich, ale i o svété ve kterém
Zijeme (ziskavani informaci o ¢lancich internetovych periodik, o televiznich

stanicich a jejich poradech, atd.).

Pouzivani socidlnich siti miize mit vSak i negativni dopady. Nejvice ohroZenou
skupinou jsou déti a mladistvi a to nejen proto, Ze travi na internetu, potazmo
socialnich siti mnoho casu, ale také priliS nerozliSuji mezi on-line a off-line svétem,
nebot’ se narodili v dobé, kdy je internet samozrejmosti. U mladistvych je castym
problémem jejich potreba prezentovat sam sebe, coz miize vést k prehnanému

sebeodkryvani a ndslednému zneuziti téchto udaji dalsi osobou [4].
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MoZné nevyhody uZzivani socialnich siti radime:

e kybersikana,

kybergrooming,

kyberstalking,

e zavislost,

sexting, zneuziti osobnich informaci apod.

Vice se rizikiim, se kterymi se mohou Zaci strednich $kol na socidlnich sitich setkat,

budeme vénovat v kapitole 3 Rizika spjata s pouzivanim socialnich siti.
1.5 Navstévnost socialnich siti

Socialni sité jsou momentalné velmi oblibené a to nejen v Ceské republice, ale

i v zahranici (viz obr. 2) a jejich obliba stale roste.

CR VERSUS SVET ?
KDE S| STOJIME V ZEBRICKU SVETOV YCH ZEMI

3.8 mil.

150 tis.
400 tis.
242 tis.

Lidé.cz 880 tisic, Spoluzaci.cz 628 tisic, Libimseti.cz 304 tisic
EFFECTIX

Obr. 2: Pocet uZivatell socialnich siti (bfezen 2013) [9]

Podle vyzkumu MML-TGI, ktery mapoval navstévnost zahrani¢nich socialnich siti
Ceskymi uzivateli ve druhém a tretim kvartdlu roku 2014, je bezesporu
nejnavstévovanéjsi socidlni siti Facebook. Podle vyzkumu ji tydné navstivilo
3,35 mil. uZivateld. Druhou nejnavstévovanéjsi siti v Ceské republice byla v tomto
obdobi socialni sit zamérena na sdileni videi YouTube, jejiz tydenni navStévnost
¢inila 2,03 mil. osob. Nejrychleji rostouci socialni siti je podle prizkumu TML-TGI
Google+, jejiz navstévnost se oproti predchazejicim dvou ctvrtletim zvySila o 50 %
na 0,53 mil. uzivateld [10].
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2 Nejpouzivanéjsi socialni sité v CR

Drive u nas byly popularni ¢eské socialni sité jako libimseti.cz (sdileni a hodnoceni
fotografii, seznamka,...), lide.cz (chatovaci server, blogy,..), a spoluzaci.cz
(komunikace mezi souc¢asnymi i byvalymi spoluzaky). Posledni dvé jmenované

patii spoleCnosti Seznam. Obliba ¢eskych siti neustale klesa.

V soucasnosti nejnavstévovanéjsi socidlni siti v Ceské republice je Facebook,
z tohoto dlivodu si dovolim vénovat této socidlni siti ve své praci vice prostoru.

Mezi hojné navstévované socialni sité patii i Google+, Youbute, Instagram, Twitter.

2.1 Facebook

Facebook zalozil dne 4. uUnora 2004 student
Harvardské wuniverzity Mark Zuckerberg se
spoluzdky  Dustinem  Moskovitzem, Crisem
Hugnesem a Eduardem Severinem [11]. Sluzba
nachazejici se na webové adrese
www.Thefacebook.com byla urcena pro studenty
Harvardské univerzity a ackoliv obsahovala jen

minimum  funkci, stala se ihned velmi

oblibenou [7]. JiZ vbreznu téhoz roku ji jeji
Obr. 3: Mark Zuckerberg [11] zakladatelé rozsifili nauniverzity Stanford,

Columbia a Yale [11].

0 necelych Ctrnact mésici pozdéji dne 20. kvétna 2005 se spolecnost oficialné
prejmenovala na Facebook a premistila se na doménu www.facebook.com [7].
Postupné byla socidlni sit spuSténa na strednich Skolach v USA. Nakonec se
spolecnost rozhodla otevrit registraci, od 26. zari 2006 [11] jiZ nebyl k prihlaseni
nutny e-mail nékteré z americkych vysokych nebo strednich Skol, od tohoto dne

se mohl k této siti pripojit kdokoliv starsi 13 let.
David Kirkpatrick popisuje ve své knize Facebook nasledovné:

LFacebook sjednocuje svét. Stal se z néj most mezi kulturami, zvldsté mezi mladymi

lidmi. I pres své skromné zacdtky se stal technologickym viidcem s jednoznacnym
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vlivem v celé oblasti moderniho Zivota. Jeho ¢lenové postupuji napri¢ generacemi,
regiony, jazyky i tridami. Facebook méni mezilidskou komunikaci, prodej vyrobki,
kontakt mezi viadami a obyvateli, a dokonce i fungovdni spolecnosti. Méni charakter
politického aktivismu a v nékterych stdtech zacind ovliviiovat i samotnou

demokracii”[7].
Sam Facebook se popisuje nasledovné:

,Nasim cilem je umoznit lidem sdileni a vytvdret otevienéjsi a propojenéjsi svét.
KaZdy den se lidé schdzeji na Facebooku, aby si vvmériovali svoje pribéhy, podivali se
na svét ocima druhych, spojili se s prdteli a zapojili se do nejriiznejsich akci.
Konverzace, které se odehrdvaji na Facebooku, jsou zrcadlovym obrazem

riiznorodosti komunity tvorené vice neZ miliardou lidi“ [12].

Vzhledem ke statistikam, které Facebook uvadi, lze tici, Ze se mu jeho cil dafi
naplnovat. K31. prosinci 2014 ma 1,39 miliardy uzivatell, kteii jsou aktivni
minimalné jednou mésicné, denné je pak aktivnich 890 milionii uzivatelt. Priblizné

82,4 % kazdodenné aktivnich uzivatelti nepochazi z USA ani z Kanady [11].

Kdo chce zacit Facebook pouZivat, musi se zaregistrovat na dvodni strance sluzby
(viz obr. 4). Kromé jména a prijmeni je treba zadat e-mailovou adresu nebo cislo
mobilniho telefonu, datum narozeni a pohlavi. Na jednu e-mailovou adresu
pripadné na jedno telefonni ¢islo lze zaloZit pouze jeden profil. Datum narozenti je

nutné zadat predevsim pro kontrolu véku uZivatele.

8 B
facebook = ‘ =
Facebook vam pomaha navazat kontakt s Za reg|5tr0V3t se
lidmi ve vasem Zivoteé a sdilet s nimi své Facebook by, je a bude zdarma.
prispévky.
Datum narozeni
Den v Mésic v Rok v ¢ -
Zena Muz

Zaregistrovat se

Vwtuofit stranku nro celehrite. skuninu nebo snoleénost.

Obr. 4: Uvodni strana www.facebook.com [13]
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Registraci souhlasi uzivatel s podminkami pouZivani mimo jiné s témito body:

,Neposkytnete na Facebooku falesné osobni informace ani bez povoleni nevytvorite
ucet pro nikoho jiného. Nebudete vytvdret vice neZ jeden osobni ticet. Pokud vds tcet
deaktivujeme, nevytvorite bez naseho svoleni jiny. Nebudete sluZbu Facebook
pouZivat, pokud je vaim méné nez 13 let. Nebudete sluzbu Facebook pouZivat, pokud
jste odsouzenym sexudlnim delikventem. Nesdélite nikomu své heslo, neumoZnite
nikomu pristup ke svému uctu ani nepodniknete Zddné jiné kroky, které by mohly

ohrozit bezpecnost vaseho uctu...” [14]. Pii pouzivani sluzby se vSak béZzné miizeme

setkat s uzivateli, ktef{ tyto pravidla porusuji.

Po registraci uZivatel obvykle zalind vyplnénim vlastniho profilu. Spektrum
informaci, které o sobé miizeme sdélit je opravdu Siroké. Zacina pravé u jména
a prijmeni zadaného pri registraci, profilovou a tuvodni fotografii. Obé tyto
fotografie miiZzeme ménit, zaroven maji tyto tii idaje nastavené soukromi jako
vefejné, toto implicitni nastaveni neni mozné ménit. DalsSimi udaji, které miize
uzivatel na svém profilu zverejnit, jsou: datum narozeni, pohlavi, kontakty, misto
bydlisté, adresa, vzdélani a prace, aktualni partnersky stav, rodinné vztahy, zajmy,

oblibené knihy a filmy, seznam pratel a dalsi.

Na Facebooku je u drtivého mnozstvi informaci mozné nastavit soukromi. Mizeme
tedy urcit, kdo jednotlivé informace uvidi. Mdme mozZnost si vybrat z moZnosti
,Verejny“ (informace zlistanou viditelné pro vsSechny uzivatele Facebooku),
,Pratelé” (informace budou viditelné pouze pro pratele daného uzivatele), ,Pratelé
kromé znamych“ (informace budou viditelné pro pratele, kromé téch které uZivatel
presunul do seznamu ,Znamy“), ,Jenom ja“ (informace uvidi pouze uZivatel),
a ,Vlastni nastaveni (zde si mize viditelnost informaci upravit uzivatel podle
svého prani, napriklad si vybrat, které seznamy jeho pratel prispévky uvidi a které
nikoliv). Stejné nastaveni soukromi plati jak pro informace, které na profil uzivatel
umisti, tak i pro veSkery obsah, ktery na internetové socialni siti Facebook sdili.
Nesmime vSak zapominat, Ze at’ je naSe nastaveni soukromi sebelepsi stale, pro nas

plati podminky pouZivani sluzeb Facebook tedy i bod 2.1 a 2.4 téchto podminek:

,2.1 ..udélujete ndm nevyhradni, prenosnou, prevoditelnou, celosvétovou

beziiplatnou (royalty-free) licenci na pouZiti vesSkerého obsahu podléhajiciho vasemu
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DV (dusevni vlastnictvi), ktery zverejnite na Facebooku nebo v ndvaznosti na néj
(Licence k DV). Tato licence k DV konci, jakmile sviij obsah podléhajici DV odstranite

ze svého Uctu, s vyjimkou pripadi, kdy jste tento obsah sdileli s ostatnimi...

2. 4 Pokud publikujete obsah nebo informace s pouZitim nastaveni Verejné, znamend
to, Ze povolujete vsem (vcetné osob mimo sluzbu Facebook) pristup ktémto
informacim, jejich pouZiti a jejich spojeni svdmi (tj. svasim jménem a profilovou

fotkou)” [14]

Proto by méli byt uzivatelé obezretni pri zverejiiovani informaci a sdileni obsahu.
Obecné se uzivatellim radi, nenahravat na socialni sité obsah, u néhoz by jim

vadilo, Ze bude verejné pristupny.

Aby mohl uzivatel sluzbu vyuZzivat, potiebuje se spojit s dalSimi lidmi. Facebook
ktomu poskytuje dva nastroje. Prvnim je uzavieni ,pratelstvi“ surcitym
uzivatelem. Nejprve musi uZivatel odeslat potenciondlnimu priteli ,Zzadost
o pratelstvi“, pokud ji zvoleny uZzivatel ptijme, stavaji se z téchto dvou lidi , pratelé”.
Mezi témito uzivateli se vytvari oboustranné spojeni. UZzivatelé jsou tak
upozornovani na ¢innost toho druhého. Sluzba umoziuje maximalni pocet ,pratel”
5000. Pratele miize uzivatel rozdélovat do seznamii napiiklad podle toho, odkud
daného c¢lovéka zna, jeden pritel mize byt ¢clenem vice seznamt. Druhd moznost je
vybraného uzivatele ,Sledovat“. Tento uzivatel musi nejprve odsouhlasit, Ze miize
byt sledovan. Pti této volbé se vytvari jednostranné spojeni, sledujici uZivatel vidi
na své ,zdi“ vSe co sledovany uZivatel sdili na svém profilu jako verejné.

Obracenym smérem vs$ak toto spojeni nefunguje. ,Zed“ je misto, kde se zobrazuji

uzivatelovy prispévky a aktudlni aktivity téch s kterymi je propojen.

Na Facebooku je nékolik funkci, které usnadnuji komunikaci. Je mozné sdilet
fotografie, videa, nalady a statusy. Je moZné posilat pomoci chatu zpravy vybranym
uzivatelim a komentovat obsah, ktery ostatni sdili. Také lze vytvaret pripadné se
pridavat do skupin. Ve skupinach se sdruZuji, které néco spojuje napt. zajem,
politicky nazor atd. V dané skupiné spolu mohou uZivatelé sdilet a komentovat si
vzajemné obsah a zaroven nemusi byt ,pratelé“. Dale mohou uzivatelé této socidlni

sité vytvaret pozvanky na rizné akce a udalosti. Mohou byt pozvani a oznamit
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pomoci Facebooku organizadtorovi, zda prijdou nebo ne. Zaroven vidi, kdo dalsi

pozvani prijal.

Jedna z funkci, které se mohou zdat trochu kontroverzni, je sledovani polohy
uzivatele. Pokud si uZivatel nevypne tuto sluzbu, pak Facebook sleduje, z jakého
mista se uZivatel prihlaSuje. Zaméreni polohy byva vtomto pripadé velmi
podrobné a ostatni mohou vidét, kde se uzivatel pravé nachazi. Dalsi podobnou
funkci je mapa, ta je umisténa v profilu uZivatele. Pokud uZivatel vloZi fotografii
s oznacenim polohy, kde byla vyfocena, pripadné je na néjaké takové fotografii
oznacen, zakresli se toto misto do mapy na jeho profilu. Pridava-li uzivatel nebo
jeho pratelé fotografie Casto, je pak na mapé vidét, kde se uZivatel obvykle

pohybuje. Tyto sluzby vSak poskytuji i jiné socialni sité.

Facebook se 24. kvétna 2007 zménil na platformu. To znamena, Ze zacal
umoznovat, aby cizi aplikace béZely na strankach jejich sluzby. Tim se vyrazné
rozrostl pocet ukont, které lze na Facebooku vykonavat. NejpopuldrnéjSimi
aplikacemi se stali hry, nékteii uzivatelé si zakladali profily pravé jen kvili nim.
Ukazalo se, Ze lidé radi hraji s lidmi, které znaji a soutézi s nimi [7]. Za tyto vyhody
vSak uzivatel plati sdilenim informaci s témito aplikacemi. Pokud chce uZivatel
néjakou aplikaci zacit pouzivat, musi souhlasit stim, Ze ji poskytuje pristup
k osobnim udajlim. V nékterych pripadech, uzivatelé povoluji aplikaci, Ze bude
v ramci nastaveného zabezpeceni zverejiiovat zpravy na uzivatelové profilu. Tim

se uzivatelovy osobni idaje dostavaji do rukou treti strany.

Jednou z hlavnich ideologii Facebooku a Marka Zackerberga je transparentnost.
Kazdy uZivatel na této siti ma mit vytvoreny jen jeden profil, zaloZeny na jeho
skutecné identité. Vazby, které sit' vytvari, maji pouze kopirovat vazby z redlného
svéta. Ovéreni identity uzivateli ma byt provedeno pomoci piratel uzivatele. Pouze
pokud bude uzivatel pouZivat své pravé jméno, budou ho jeho pratelé moci
vyhledat a spojit se s nim. Pokud clovék vystupuje pod pravym jménem, je pak
opatrnéjSi a diky tomu se nesetkdvame tak casto s vulgaritou a nezadoucim
chovanim jako v anonymnich sitich. VSechno by mélo vést k transparentnosti, s tim
spojené vétsi odpovédnosti, ale i toleranci a pochopeni [7]. Jak moc je moZné tuto

ideologii naplnit, ukaze az ¢as. Nicméné s jistotou mizeme rict, Ze sluzbé Facebook
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se dari denné propojovat miliony uzivateli a ucit je postupné odkryvat své

soukromi.
2.2 Google+

Google+ je socialni sit' vytvorena spolecnosti Google. Neni to
prvni zkuSenost této spolecnosti v dané oblasti. Od roku 2004 +

do roku 2014 provozovala socialni sit' Orkut, ta vSak nebyla

vCeské republice prili§ rozsifena, bohatou uZivatelskou
Obr. 5: Logo sluzby

zakladnu méla hlavné v Indii a Brazilii [15]. Google+ [16]

Sluzba Google+ dostupna na webové strance plus.google.com byla spusténa dne
28. Cervna 2011. Tato socidlni sit ur¢itym zplisobem zastiesuje a propojuje sluzby,
které jiZ bylo mozné na Google pouZivat pred jejim vznikem. Sam Google o sluzbé

rika:

.,V roce 2011 jsme predstavili projekt Google+, jehoZ cilem bylo vnést na internet
pestrost a jemné nuance lidské komunikace a vylepS$it cely vyhleddvac Google tim,

Ze do néj zaclenime uZivatele i s jejich vztahy a zdjmy“ [17].

Na socidlni siti Google+ bylo ke dni 18. 10. 2014 vytvoreno pres 2 miliardy
profili [18]. Google+ tak dosti vyrazné predcil svého nejvétSiho konkurenta
socialni sit' Facebook v poctu zaloZenych uctd, nikoliv vSak v poctu uziti. Velké
mnozstvi uzivatelli ma sice zaloZeny profil na socialni siti Google+, ale zaroven tuto
sluZzbu nevyuzivd. Tém, kdo jiZz méli zaloZeny ucet u spoleCnosti Google, byl
automaticky zaloZen profil ve sluzbé Google+, jedna se naptiklad o uZivatele sluzby
Gmail. Pokud chcete vyuZivat nékteré sluzby spole¢nosti Google mimo jiné sluzbu
YouTube (vice kapitola 2.3), jste mnohdy tlaCeni do zaloZeni profilu na socialni siti
Google+. Proto nelze srovnavat pocet zalozenych ucti na Google+ s poctem

aktivnich uzivatelt Facebooku.

Pokud socialni sit chceme zacit pouZivat, je nutné se zaregistrovat a souhlasit
s touto podminkou umoZnujici spolec¢nosti vyuZzivat obsah, ktery uzivatel nahraje

na socialni sit':

,Pokud nahrajete, odeslete, uloZite nebo prijmete obsah do nebo prostrednictvim

nasich sluZeb, poskytujete spolecnosti Google (...) celosvétové platnou licenci k uZiti,
22



hostovdni, uchovdvdni, reprodukovdni, upraveni, vytvoreni odvozenych dél (...),
komunikaci, publikovdni, provozovdni a zobrazovdni na verejnosti a distribuci
takového obsahu. (..) Licence pretrvdvd i poté, co prestanete nase sluZby

pouZzivat...” [19].

Po registraci si uzivatel tvori profil. Ten je rozdélena na nékolik casti. Prvni ¢ast
,Néco o mné“ zpravidla obsahuje jméno a prijemni, fotografii, pripadné dalsi
informace jako je datum narozeni, vztah, prace, vzdélani, bydlisté, kontaktni tidaje,
lidé, které ma uzivatel v kruzich a ktefi maji v kruzich jeho. V profilu jsou dalsi
stranky naptiklad s prispévky, fotografiemi, videi atd. Diky tomuto rozdéleni je
profil uZivatele prehledny.

« C A 8 https//plus.google.com/u/( w @) =
le+ n Markéta 335 7] (@
Google # 0 )
4> Domi Vie Pratelé Rodina Znami Vice v Zminky P
© Profil
i SvétAndroida.cz
&/'Lide Co je nového... [Z)
B Fotky HTC Desire 620 - drahé stfedni tiida (recenze)
4 Spolegnost HTC jesté pred vydanim vlajkového modelu

K4 m HTC One M9 uvedla pfistroj stfedni tiidy s oznacenim
©) 0é&emsemluvi HTC Desire 620. Ten se snaZi zaujmout 5" HD

Text
@ Ko

Komunity, které by se vam
mohly libit

Q

Ea Stranky
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?9 Mista Pfipojit se
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Nastaven j Linux Mint CZ&SK

Obr. 6: Domovska stranka sluzby Google+ [16]
UZivatel rozdéluje lidi, s kterymi je ve spojeni, pomoci tzv. kruht, coZ jsou vlastné
tematické skupiny. Pfednastavené kruhy jsou: rodina, pratelé, znami a sledovani.
Kazdy uzivatel si miize vytvorit dalsi kruhy podle potieby. Jeden uZzivatel mize byt
umistén do vice kruht. Lidi, ktefi uzivatele zajimaji, si prida do kruha a vidi, co
dany uzivatel na socialnf{ siti sdili. Neprobihaji tu Zddné Zadosti. Kazdého uZivatele

si tak miiZe piidat do kruht kdokoliv.

Pri vkladani obsahu si lze zvolit, s kym se ma sdilet. Prvni moZnost je sdilet
Verejné, tedy Ze uzivatelv obsah uvidi vSichni pouzivajici socidlni sit Google+
a zaroven se zobrazi na domovské strance lidi, ktefi maji uzivatele v kruzich. Dalsi

moznosti je urCeni sdileni podle kruhli. UZivatel pak mize zvolit, Ze bude svijj
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obsah sdilet jen slidmi, které umistil do urcitého kruhu, napt. rodina pripadné

pouze s jednotlivci. Nastaveni soukromi u piispévki je tak rychlé a snadné.

Kromé komunikace slidmi v kruzich se také miize uzivatel pridavat do riznych
komunit. Vkomunitach lze komunikovat a sdilet obsah i slidmi, které nema

ve svych kruzich. Komunity maji vZdy néjaké téma nebo zaméreni. ZaloZit

libovolnou komunitu miiZe jakykoliv uzivatel sité.

Mezi oblibené funkce na Google plus patii Hangouts, umoZiiuje uzivateliim posilat
nejen textové zpravy a obrazky, ale i zahajovat hlasové hovory. DalSi oblibena
funkce je nahravani fotografii. Google+ uZivateli umoZiiuje upravovat fotografie,
a predev$im je nahravat do cloudu od Google. Casto je tato sluzba pouZivana

na mobilnich telefonech pomoci aplikace Google+ Photos [19].

Socialni sit Google+ plisobi na prvni pohled pomérné sloZité. Kdyz se v ni ¢lovék
zorientuje, zjisti, Ze je dosti variabilni a v celku prehledna. Vyhodou je spojeni

s nastroji spolec¢nosti Google jako jsou kalendar nebo mapy.
2.3 YouTube

YouTube je sluzba umoznujici sdileni a komentovani videi. Jeji zarazeni mezi
sociadlni sité neni uplné jednoznacné, obsahuje vSak nékolik socidlnich prvki.
K této sluzbé mohou pristupovat i neregistrovani uzivatelé a prehravat si libovolna
videa. Zaregistrovany uzivatel mize dale nahravat vlastni video-obsah na sviij
kandl a zverejiiovat na ném dalsi informace. Odebirat obsah ostatnich uzivateld,

komentovat ho a hodnotit ho palcem

t(R

nahoru (libi) nebo palcem doli (nelibi). : ,‘“Q m R
- L - |
3 b o) - - ﬁ. o .o

Vznik YouTube se datuje na 14. Uinora ol
2005, kdy byla ve Spojenych statech
zaregistrovana internetova doména *

.o
youtube.com. V kvétnu se na webovych

S AT

strankach objevila sluzba umoZnujici
sdileni videi. Kromé amatérskych videi Obr.7: Zakladatelé sluzby YouTube: Chad
se brzy zataly na strankach objevovat Hurley, Stave ChenaJawed Karim [20]

i hudebni klipy a piratské kopie film,
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coz pomohlo socidlni siti k rychlejsimu ristu. Sluzbu YouTube vytvorili Chad

Hurley, Stave Chen a Jawed Karim (viz obr. 8) [20].

Na podzim roku 2006 koupila sluzbu YouTube spole¢nost Google za 1,65 miliardy
dolard. Dne 9. 10. 2008 byla sluZba lokalizovana pro Ceskou republiku. Nyni je
velmi UspéSna. Za jednu minutu byva na server nahrano az 300 hodin novych videi.
YouTube ma vice nez miliardu uZivatel z celého svéta. V Ceské republice navstivi

kazdy mésic tuto socialni sit okolo 4,2 milionu uZivatel [21].

V listopadu 2013 probéhla integrace YouTube se sluzbou Google+. UZivatelé, kteri
od této chvile chtéji komentovat a hodnotit videa na YouTube, musi mit zaloZeny
profil na socialni siti Google+. Tém, kteri vlastnili ucet na socialni siti YouTube
pred touto integraci, byl automaticky vytvoren ucet na Google+. ProtoZe v té dobé
uz byla sluzba YouTube tfeti nejnavStévovanéjSi webovou strankou na svété

(po google.com a facebook.com), byl tento krok velmi kritizovan [22].

Pio prihlaseni na YouTube tak dnes pouZivame stejné prihlasovaci udaje jako

pti prihlasovani do ostatnich sluZeb Google (napt. Gmail, Google+).
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Obr. 8: Uvodni stranka sluzby YouTube piihla$eného uzivatele [23]

Specifickou skupinou uzivateli na YouTube jsou tzv. YouTubers (Cesky také
YouTuberi). To jsou uzivatelé, ktefi nataceji autorska videa, maji na svém kanalu

hodné odbérateld a na svych videich velké mnoZstvi zhlédnuti. Témto uzivatelim
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pak nabizi YouTube spolupraci a urcité financni odmény podle poctu zhlédnuti

jejich videi. I v Ceské republice je nékolik takovych uzivatelf.
2.4 Twitter

Twitter (Cesky preklad Stébetani nebo cvrlikani ptakd) je
mikro-blogovaci socialni sit, kterou zalozili 21. brezna 2006
Jack Dorsey, Noah Glass, Evan Williams a Biz Stone [24].

Na Twittru lze publikovat libovolné zpravy, které vsak maji

maximalni délku 140 znakl. Tento rozsah nebyl vybran obr.9: Logo sluzby
nahodné. Prvotni myslenka k zaloZeni socialni sité se zrodila jiz Twitter [24]

vroce 2000. Jack Dorsey premyslel o sluzbé, ktera umozni sdileni zprav (statusii)
odkudkoliv a kdykoliv, coZ v této dobé umoznovaly hlavné SMS zpravy. Standardni
délka jedné SMS byla 160 znakt. Volnych 20 znaki bylo ponechano do zalohy. Toto
redukovani délky zprav se zachovalo dodnes, prestoze vétSina uzivateld pristupuje
k Twitteru pres internet [25]. Dnes je mozné sdilet i fotografie a kratka videa.

Novinkou je podpora skupinového chatu uzivatelt.

Statusy, které na Twitteru sdilime s ostatnimi, se obvykle nazyvaji Tweety. Clovék,
ktery uzivatele sleduje je odbératel neboli follower. Na kazdy Tweet je moZné
odpovédét. Odpovéd se pak zobrazi ve tvaru @jméno uZivatele, na kterého
reagujeme, poté nasleduje samotna zprava. DalS$i moZnost je Retweet prispévku,
coz znamend pieposlani daného prispévku svym followertim. Také si mizeme
Tweet oblibit (pridat k oblibenym), pfipadné ho poslat v soukromé zpravé pouze
vybranym uzivatelim. Kazdy uZzivatel si mtize zvolit verejny nebo soukromy profil.
Verejny profil miize odebirat kdokoli. Uzivatel, ktery ma nastaveny profil jako

soukromy, musi kazdému followeru povolit odbér.

Funkci, kterou zpopularizoval Twitter a poté se velmi rychle rozsitila po celém
internetu, je tzv. hashtag. Hashtag je slovo nebo fraze oznac¢end symbolem #. Dnes
muizZeme slovo uvedené za timto znakem oznacit za Kklicové slovo daného
prispévku. Pomoci hashtagli je mozné uspoiadat velké mnozstvi dat napric vSemi
jednotlivymi uzivateli Twitteru, pomaha zlepSit indexovani obsahu a slouzi

k rychlejSimu vyhledani informaci o vybraném tématu.
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Spole¢nost Twitter na svych webovych strankdch uvadi, Ze ma& meésicné

288 miliont aktivnich uzivateld, ktefi napisi 500 miliont Tweetli denné [26].
2.5 Instagram

Instagram je socidlni sit urcena ke sdileni fotografii pomoci
mobilnich telefonli. Fotografie je mozné upravovat pomoci
filtr, nastaveni naptiklad kontrastu, jasu, sytosti atd. Od roku

2013 je mozné na Instagram nahravat i videa v maximalni délce

15 sekund [27]. KaZdy uZivatel ma vlastni profil, na kterém jsou

Obr. 10: Logo sluzb
kromé zakladnich informaci zverejnénych uZivatelem viditelné 8 d
Instagram [27]

sdilené fotografie a videa.

Na Instagramu je mnoho prvki podobnych jako na Twitteru. UZivatel ma moZnost
nastavit si profil jako soukromy nebo verejny. Pokud je ucet soukromy, uvidi
uzivatelliv nahrany obsah jenom lidé, které schvali. Na domovské strance se
uzivateli zobrazuji vlastni fotky a fotky uzivateldi, které sleduje. VSechny fotografie
lze oznacit titulkem a hashtagy. UZivatelé mohou sdileny obsah komentovat
a oznacit ho jako ,To se mi libi“. Instagram nabizi také sluzbu Instagram Direct,

diky které Ize posilat fotografie nebo videa pouze vybranym uzivatelim.

Autory této socialni sité jsou Kevin Systrom a Mike Krieger [28]. Aplikaci
Instagram bylo nejprve mozZné pouzivat pouze na mobilnich telefonech
s operacnim systémem i0S, poprvé se objevil v App Store (internetovy obchod
aplikaci urceny pro iOS spolecnoti Apple) 6. 10. 2010 a béhem prvnich dvou
mésicl ziskal 10 miliont uZzivateld. AZ v dubnu roku 2012 byl Instagram spustén
i pro operacni systém Android. UZivatelé Windows Phone museli na aplikaci ¢ekat
do listopadu roku 2013. Vyznamnou udalosti pro socialni sit' Instagram byla jeji
akvizice spole¢nosti Facebook, ktera se uskutecnila 9. 4. 2012. Dne 21. 12. 2012 byl

Instagram spustén v 25 jazycich a to vCetné c¢eské lokace [27].

Sluzba umoznuje pridavat k fotografiim geografickou polohu a sestavovat tak
mapu mist, na kterych fotografujeme. Dnes je také mozné prohliZeni profil

uzivatelli Instagramu pomoci webovych stranek www.instagram.com. Na webu
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jsou vsak sluzby omezené, napr. neni mozné vkladat fotografie. Jedna se pouze

o doplnék k samotné aplikaci urCené pro chytré mobilni telefony.

Podle statistik, které aktualné uvadi spolecnost Instagram na svych webovych
strankach [27], ma sluzba 300 milionG uzivatelli, ktefi jsou alespon jednou
za mésic aktivni, vice jak tricet miliard sdilenych fotografii a denné primérné

zverejnénych 70 miliont snimkd.
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3 Rizika spjata s pouzivanim socialnich siti

Jak uz bylo uvedeno vySe, pouZivani socialnich siti s sebou nese kromé nespornych
vyhod i urcita rizika. Tato rizika jsou uzce spjata s riziky pouZzivani internetu jako
takového, nelze je proto striktné oddélit. S urCitymi negativnimi jevy se vSak
na socialnich sitich mtizeme setkavat castéji nez s jinymi. Je diilezité je znat, védét
jak jim predchdazet a jak je pripadné teSit. Neni vSak potfeba tato rizika néjak
démonizovat. Spatné véci se na internetu potazmo socilnich siti skute¢né déji,

stejné tak se vSak déji i pri jakychkoliv jinych aktivitach ¢lovéka.

Nebezpeci tkvi predevsim vtom, Ze rizikovou skupinou jsou déti a mladistvi.
Diivodi je hned nékolik. Velky podil na tom, proc jsou vice vystaveni negativnim
jeviim na socidlnich sitich ma to, jak se zde chovaji. Jsou Casto dlvérivejsi, méné
zodpovédni a ne vzdy domysleji disledky svych ¢ini. Nepremysleji prili$ nad tim,

jak je informace, které sami zveiejni, mohou v ptripadé zneuziti poskodit [29].

Dale jsou pro né duleZité nové technologie a neustdlé pripojeni kinternetu.
NepouZivani internetovych socidlnich siti pripadné dalSich aplikaci miize vést

k tzv. socidlnimu vylouceni (vylouceni jedince ze skupiny a jejich aktivit).

Komunikace a kontakt s vrstevniky je pro dospivajici velmi dilezity. Jedna se
o potieby, které méli adolescenti vidy. Osvojeni si dovednosti mezilidského
kontaktu je vtomto véku zasadni a vede kvysSSimu sebevédomi a pocitu
samostatnosti [30]. Proto je prirozené, Ze dochazi k presouvani téchto aktivit

i do online svéta.

Barbora Krfmarova také upozorniuje na potreby motivujici lidské chovani
v dospivani, které je mozné na internetu snadno napliiovat, coz vede adolescenty

k ¢astému pripojenti k siti. Jedna se o potreby:

e Nalezeni vlastni identity - je snadné zde experimentovat, vydavat se
za nékoho jiného a postupné si tvorit predstavu o tom, kym chceme byt.

e Touha patrit do skupiny - pravé na socialnich sitich je mnoho vrstevnikdi,
s kterymi lze byt neustale ve spojeni, i kdyZ pravé neni mozné setkat se

s nimi osobné.
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e Vztahy s opacnym pohlavim - na internetu je mozné zkouset mnoho
interakci s opatnym pohlavim (konverzace, flirt, namluvy,...).

e Sounalezitost - neni problém najit lidi se stejnymi konicky a zalibami.

e Separace od rodiny - oddéleni od nékterych zvykul rodiny, vede k pocitu
sobéstaCnosti a dospélosti. Tuto potifebu miZe c¢astecné naplnovat
vyuzivani modernich technologii, prevazné kdyz je rodice prili§ nepouZivaji.

e Ventilace frustrace - svérit se s pocitem zklamani lidem, ktefi prozivaji

podobné trapeni [31].

Na webovych strankach Projektu bezpecne-online.cz se docteme, Ze lze aktivitu

adolescentti na socialnich sitich shrnout do nasledujicich 6 bodt:

1. prezentovat se;

2. najit vrstevniky, které zajima stejna hudba nebo filmy, diskutovat s nimi
o nich a posilat si odkazy;

3. navazovat kontakty s novymi lidmi (napft. prateli pratel);

4. prohlizet stranky kamaradl (zjiStovat co pravé délaji, sledovat jejich
diskuse s ostatnimi), aktualizovat vlastni stranky (profily);

5. komunikovat se spoluzaky;

6. kontaktovat kamarady, moZnost spojeni s vice prateli najednou [32].

Pfi pohybovani na internetu a socialnich sitich maji nékteri uzivatelé sklon
oddélovat virtualni svét od svéta realného. Objevuje se pak u nich pocit, Ze co se
déje ve svété virtualnim, neni skute¢né a maji zde tendenci zrikat se zodpovédnosti
za své Ciny. Tento jev se nékdy oznacuje jako disociace ve spojitosti s pouzivanim

internetu [30].

Alena Cernd a kol. upozoriiuji na tzv. disinhibi¢ni efekt, s kterym se miiZeme také
setkat a vysvétluje ho nasledovné: Pojem ,disinhibicni efekt oznacuje chovdni
na internetu, pri némZz mdme mensi zdbrany a nedomyslime diisledky svého jednani
natolik, jak bychom Ccinili v offline svété. Za timto jevem stoji vnimand anonymita
a neviditelnost, které jsou typické pro internetovou komunikaci. Disinhibice
se projevuje dvojim zpitisobem. V nékterych situacich miiZe podporovat agresivni
chovdni na internetu, v jinych naopak vétsi miru sebeodhalovdni, jakoZ i projevii

podpory a pochopeni pro druhé”[30].
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Na internetu tedy komunikujeme slidmi jinak nez pri osobnim setkani.

Disinhibic¢ni efekt ovliviiuje uZivatele dvéma zptlisoby:

Jeden typ uzivatelli ma sklony vyjadiovat se vulgarné a hrubé pirevazné proto, Ze se
neboji nasledkd plynoucich zjejich chovani. Na internetu si pripadaji skryté
a nepostizitelné. To vSak pro béZného uZivatele nemusi byt vzdy pravda. Jak je
napiiklad uvedeno na internetovych strankach projektu BezpeCny internet.cz:
JAnonymni internet je mytus, nikdo neni zcela anonymni. Vétsina provozovatelil
udrzuje logy k jednotlivym uZivatelskym uctim a ty pak na zdkladé Zddosti preddvd
policii. Informace ziskané z pripojeni, mohou vyznamné prispét k dopadeni
pachatele” [33]. Bohuzel, ne vzdy se pachatele podari odhalit, navic chovani
uZivatele nemusi byt tak zavazné, aby se jim policie Ceské republiky mohla

zaobirat.

Druhy typ uzivateli vétsi anonymita zbavuje strachu, diky tomu jsou schopni vice
komunikovat a seznamovat se s novymi lidmi, neboji se odmitnuti. Jak jiZ bylo
uvedeno, nékdy také dochazi ke zvySenému sebeodhalovani. Sebeodhalovani
je sdélovani osobnich informaci druhym lidem. Ve spojitosti se socidlnimi sitémi,
do sebeodhalovani fadime i to, co o sobé uZivatel uvede na svych profilech
a uctech. Uzivatelé jsou pak ochotni sdélit nejen své osobni udaje, ale také své
nazory, zazitky, Zivotni postoje, osobni udaje svych blizkych a pratel apod.
V redlném Zivoté mira sebeodhalovani roste s divérou a pevnosti vztahu. Abychom
druhému clovéku sdélili néco, co povazujeme za intimni, je potreba urcita davka
odvahy a pocitu bezpeci. Ten lze na internetu, diky jiZ zminéném pocitu anonymity,
najit pomérné snadno. Proto nékterym uzivatelim nedéld problém se mnohem
vice odhalit, ukazat vSechny své stranky a fict, co si opravdu mysli [31]. Dochazi
k situacim, kdy se uZivatel se svymi problémy radéji svéri cizi osobé nezZ nékomu
blizkému, a to hlavné proto, Ze se s danym clovékem v redlném Zivoté nesetka

a neboiji se tolik pripadného odsouzeni ¢i negativnich reakci [30].

Narodni centrum bezpecného internetu ve svém metodickém materialu
pro pedagogické pracovniky s nazvem Ochrana osobnich Udaji a osobnosti
vytvoieného v ramci projektu Skola bezpe¢né online: Zvyseni kvality vzdélavani
voblasti bezpetného uZivani internetu v Pardubickém kraji uvadi princip

zvySujicich se rizik. Podle tohoto materidlu lze za nejohroZenéjsiho uZzivatele
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internetu oznacit osameélého a separovaného clovéka spotiebou vztahu
a komunikace, ktery vyuziva socidlni sité, a zaroven je nezodpovédny,

neinformovany a ignorujici mozna rizika [34].
3.1 Kybersikana a online obtéZovani

Kybersikana (kyberneticka Sikana) a online obtéZovani je jakysi fenomén dneSni
doby vyrazné spojeny pravé srozSifenim sociadlnich siti. Pojmy kybersSikana
aonline obtézovani jsou dnes mnohdy slucované. Z hlediska dopadd tohoto
chovani je vSak Zadouci je rozliSovat. Chceme-li tyto pojmy definovat, potrebujeme

nejdrive porozumét pojmu Sikana nékdy oznacované jako tradi¢ni (Skolni) Sikana.

Anna Sev¢ikova a kol. [4] a Alena Cerna a kol. [30] uvadéji specifikaci pojmu $ikana

od Dana Olweuse:
,Sikana sestdvd ze tFi hlavnich kritérii:

1. jde o umysiné agresivni jedndni;
2. toto jedndni je opakované;
3. mezi obéti a agresorem existuje mocenskd nerovnovdha.”
Mocenskou nerovnovahou je v tradi¢ni Sikané myslena napiiklad vyssi fyzicka

nebo socialni zdatnost agresora.

Tuto definici lze povazovat jako zakladni, odliSuje Sikanu od pouhé agrese. Alena
Cerna upozortiuje, Ze je tieba vzit v potaz i dal$i faktory. Mimo jiné to, Ze obét
agresorovo jednani nijak nevyprovokovala a k utokiim dochdazi v prostredi, které

neni snadné opustit (tiida, Skola, atd.) [30].

7

KyberSikana je moderni a dynamicky se vyvijejici fenomén, proto je tézké
definovat tento pojem skonefnou platnosti. Definice kyberSikany vychazi
z predchazejicich tri kritérii Sikany a pridava ctvrté, fakt, Ze vSe probiha
v elektronické podobé. Kvili specificnostem virtuadlniho svéta vSak néktera

predchazejici kritéria nabyvaji zcela odliSného vyznamu [4].

Kamil Kopecky a kol. definuji kyberSikanu jako: ,individudini ¢i skupinové iimysiné

v

zneuzivani informaci ¢i elektronické komunikace vedouci kzdmérnému
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a opakovanému obtéZovdni, nebo ohroZovdni jedince ¢i skupiny Sirfenim

poskozujicich texti, obrdzki apod.” [35].

Kritériem, na které by nemélo byt pri definovani kyberSikany zapominano, je fakt,

Ze obét vnima situaci jako neprijemnou a ubliZujici [4].
Alena Cerna zmiruje zakladni prvky kybersikany [30]:

e PouZivani informacni a komunikac¢ni technologie.

e Opakovani se - zde je opakovanost chapana jinak nez v ptipadé klasické
Sikany, dochazi zde ktzv. opakované ujmé, kterou nemusi zajistovat
agresor, ale publikum, naptiklad opakovanym sdilenim ponizujiciho
prispévku na socialnich sitich nebo jeho komentovanim [4].

e Zamérnost ubliZit ze strany agresora.

e Mocenska nerovnovaha mezi obéti a agresorem - zde uZ neplati, Ze dana
nerovnovaha je dana fyzickou nebo socialni pfevahou. U kybersikany tuto
nerovnovahu spatfujeme vtom, Ze mnohdy nelze zamezit agresorovi
kontaktu s obéti, s ohledem na to, jak je pro nds v dnesni dobé pouzivani
informacnich a komunikac¢nich technologii dtlezité. O mocenské
nerovnovaze také miizeme mluvit, pokud obét nevi, kdo je agresor.

e Jednani je obéti vnimano jako neprijemné a ubliZujici.

Pokud nejsou splnény vSechny podminky pro definici kybersSikany pak obvykle
mluvime ,pouze“ o online obtéZovani. Uvadi se, Ze online obtéZovani nema tak
zranujici dopad na obét, ale mohou se objevit i pripady, ve kterych ma toto jednani
vazné nasledky. Je vhodné tyto terminy oddélovat a dané jevy nezamétiovat. Cimz
je moZné se vyvarovat pouziti nevhodnych a neucinnych preventivnich

a intervencnich program [30].
Prikladem online obtéZovani je:

e jednorazovy utok,
e Utok, pti kterém nebylo imyslem druhého poskodit,

e utok, jenZ potencialni obét nepovaZuje za nepfijemny nebo ubliZujici [4].
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Nejednotnost s definici pojmu kybersikana a pripadného zavedeni pojmu online
obtéZovani se promitd v odliSnosti vysledki jednotlivych vyzkumii mapujicich
rozsienost kybersikany v Ceské republice. Podle priizkumu realizovaného v ramci
projektu E-bezpeci s nazvem Nebezpeci internetové komunikace IV konaného
vletech 2012-2013, jehoZ respondenti byli Zaci zakladnich a strednich Skol, se
setkalo s kyberSikanou z pozice obéti 50,69 % déti [36]. Naproti tomu podle
vyzkumu realizovaného vramci projektu Copingové strategie kyberSikany
u adolescentl zverejnéného ve zpravé Online obtéZovani a kyberSikana, ktery
probihal vletech 2011-2012 v Jihomoravském kraji, udava, ze ,jen“ 6 % Zzaku
vevéku 12-18 let se stalo obétmi kyberSikany [37]. Takto velky procentudlni
rozdil mezi obéma vyzkumy byl zplsoben pravé rozdilnym chapanim pojmu

kybersikana.

Sikana a kybersikana maji mnoho spole¢ného, proto neni piili§ vhodné chapat
kyberSikanu jako samostatny problém spojovany pouze s modernimi
technologiemi. Néktefi autofi povaZzuji kyberSikanu za urcité rozsSifeni Sikany
tradi¢ni [30], vjinych zdrojich je kyberSikana chapana jako druh psychické
Sikany [38]. Navaznost kyberSikany na tradi¢ni Sikanu potvrzuje i vyzkum
realizovany v ramci projektu Copingové strategie kyberSikany. Pri Setreni bylo
zjiSténo, Ze déti, které jsou obétmi kybersikany, jsou v 71 % pripadi také obéti

tradiéni $kolnf Sikany [37].

Kyberneticka Sikana se od tradi¢ni Sikany lisi prostorovou neomezenosti (prikofi
se obéti nedéje pouze na urcitych mistech napt. ve Skole, ale diky modernim
technologiim ji provazi vSude vCetné domova), ¢asovou neomezenosti (nekondi,
trva prakticky nepretrzité, dokud ma obét zapnuty internet nebo mobilni telefon),
Sirokymi dopady (pomoci socialnich siti je jakykoliv obsah velmi rychle a snadno
Siritelny, neomezuje se pouze na urcitou skupinu lidi), obtiZnou rozpoznatelnosti
(neptisobi viditelna zranéni), anonymitou (agresor se mize skryvat za neznamymi

profily) [39].

KyberSikana ma urcité charakteristické projevy, které v nékterych pripadech

vychazeji i z tradi¢ni Sikany.
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NejcastéjSimi projevy jsou:

Zverejnéni ponizujici fotografie nebo videa: PoniZujici fotografie nebo videa
muze agresor ziskat tfemi zpisoby. Prvni moZnost je, Ze mu dany obsah poskytne
pirimo obét, napriklad proto, Ze agresorovi diivéfuje piipadné proto, Ze ji agresor
vydira. Také je mozné, Ze dany obsah agresor obéti ukradne obvykle z mobilniho
telefonu nebo pocitaCe. Neziidka se pak stava, Ze poniZujici obsah agresor
vyfotografuje nebo nato¢i sdm. Nékdy tento materidl dale upravuje (fotomontaz,

editace videa), aby vysledny obsah byl co nejvice poniZujici [38].

V nékterych pripadech se setkavame i s chovanim, které se oznacuje jako Happy
Slapping v ¢eském prekladu ,Veselé fackovani“. Diive se jednalo o fyzické napadeni
nic netusici mnohdy neznamé obéti, kterou utoc¢nici zfackovali, a zaroven celou
situaci vcetné reakce obéti nahravali vétSinou na mobilni telefon [30]. Dnes se
tento jev jesté rozsiril. Za Happy Slapping povaZujeme nataceni fyzického nebo
sexualniho utoku. Cilem je ziskat Sokujici, origindlni a poniZujici video, které

utoc¢nici vystavuji na internetu a vétSinou touZzi po vysokém poctu zhlédnuti [40].

Pomlouvani a uraZeni: Uto¢nik se obvykle snaZi poskodit dobrou povést obéti
a také narusit jeji vztahy s ostatnimi. Agresor také nékdy vytvari profil na socialni
siti, blog nebo specialni internetovou stranku, na které uvadi nepravdivé informace

0 obéti, snazi se ji zesmésnit a poskodit.

Odhaleni ciziho tajemstvi: Hlavnim cilem tohoto jednani je poskodit obét.
Tajemstvi zna utoc¢nik ve vétSiné pripadi primo od obéti, ta mu ho bud sama
prozradi, nebo je Gtoc¢nik z obéti vylaka. Obvykle predstira, Ze ma o obét skutecny

zajem a Ze mu na ni zaleZi.

Vylouceni z online skupiny: Zamérné vylouceni jedince z urcité online skupiny,
do které by chtél ¢i mél patrit. I presto, Ze toto jednani nenese prvek agrese, mize
byt pro obét zranujici a to predevsim kvili nenaplnéni potieby mladych lidi byt
Clenem urcité skupiny a podilet se na ni. Napriklad pokud ma tfida zaloZenou
vlastni skupinu na socidlni siti, ve které si spoluzZaci ¢asto povidaji, resi zaleZitosti
tykajici se Skoly, pripadné si pomahaji s domacimi ukoly a pouze obéti je odepren

pristup do této skupiny a to i presto, Ze by se ziejmé chtéla stat clenem.
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Kradez cizi identity, zneuziti ciziho uétu: Uto¢nik zjisti pristupové tudaje
k elektronickym uctlim obéti. Nasledné miize manipulovat s profily (publikovanim
1Zivych informaci), vydavat se za obét a rozesilat jejim jménem nevhodny obsah
(urdZeni jejich pratel, verejné rasistické projevy,...), zneuZzit osobni tidaje a seznam
kontaktd (ptihlaSovani se do rtiznych sluzeb, objednavani v e-shopech,...), mazat

kontakty a zpravy.

ObtéZovani a sledovani (kyberharaseni a kyberstalking): ObtéZovanim neboli
kyberhareSenim oznacujeme chovani, kdy agresor zaplavuje obét rlznymi
zpravami - napriklad SMS na mobilni telefon, nebo zpravy, kdykoliv se obét’ pripoji
k néjaké sluzbé. Obét z néjakého divodu neni schopna neprijemnou konverzaci

ukoncit [30].

Kyberstalking je chovani, pfi némz pachatel pronasleduje obét prostrednictvim
informacnich a komunikacnich technologii. Tomuto jevu se budeme podrobnéji

vénovat v podkapitole 3.2 Kyberstalking.

Vyhrozovani, zastrasovani, vydirani: Chovani objevujici se i pri tradi¢ni Sikané.

Rozdilem je, Ze pti kybersikané dochazi k témto jeviim ve virtualnim prostredi.

Kyberneticka Sikana je obvykle realizovana pomoci socidlnich siti, mobilnich
telefoni (jednak kposilani SMS a MMS, také kfoceni a nataceni obéti)
a e-mailovych zprav. Nékdy také pomoci instant messengerti, specialné

vytvorenych internetovych stranek a blog.

Aktérem kybersSikany je obét, agresor (Uto¢nik) a publikum. Kazdy z aktérd, at’ uz
se kyberSikany zucastiiuje dobrovolné ¢i nedobrovolné, védomé nebo nevédomé,

hraje dileZitou roli a jeho chovani mize pribéh kybersikany ovlivnit.

Pokud je kybersikana jen pokracovanim Skolni Sikany, pak je obét obvykle fyzicky
nebo socidlné méné zdatna a Casto se néCim odliSuje od ostatnich, napriklad
vzhledem. Neznamena to, Ze kazdy takovy Zak je automaticky vystaven
kybersikané, dtilezitou roli hraji predevsim mezilidské vztahy ve skupiné a chovani

okoli.

Obéti kybersikany miizeme podle Aleny Cerné a kol. [30] rozdélit na ¢tyfi typy.
Prvni dva jsou odvozeny ztradicni Sikany, jednd se o tzv. pasivni obét
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a obét-provokatéra. Pasivni obéti byvaji fyzicky slabsi, nespoleCensti Zaci, kteri
nemaji prilis pratel, a proto je snadné je napadat, priliS se nebrani a malokdo se
jich zastane. Obét-provokatér na sebe naopak strhava pozornost, chova
se agresivné nebo jinak negativné plisobi na své okoli, to pak miva pocit, Ze
si Sikanu/kybersSikanu vlastné zaslouzi. Tretim typem je agresor, ktery se sam
stane obéti. MlzZe se jednat o pomstu Sikanované/kyberSikanované obéti nebo
kohokoliv jiného, kdo na internetu vidél utok. Posledni typem jsou Zaci, kteri
se ni¢im neodliSuji, dokonce mohou byt ve skupiné i oblibeni. V online prostredi se
ale stavaji zraniteln{ a jsou pro agresora snadno pristupni, miize to byt zptisobeno
nizsimi znalostmi v oblasti informacnich a komunikacnich technologii. Agresor pak

Casto zneuZziva osobni informace, které o sobé sama obét na internetu zverejnila.

V metodickém materidlu pro pedagogické pracovniky KyberSikana ve Skolnim
prostiedi vydaného Narodnim centrem bezpecnéjsiho internetu [39] upozoriuji,
ze se profil agresora v priibéhu Skolni dochazky mtize ménit. Profil agresora

studujici stiedni Skolu pak sestavili nasledovné:

JAgresorem se Castéji stavd Zdk:

e madlo uspésny, ale s vysokou potrebou sebeprosazeni;

e svysokym sebevédomim;

e ktery se s Sikanou setkal na zdkladni Skole, at’ uZ v roli agresora, svédka nebo
obéti;

e srozvijejici se disocidlni poruchou osobnosti nebo probihajicim psychickym
onemochénim;

e pochdzejici z majetné rodiny nebo jehoZ rodice maji vyznamné spolecenské
postaveni, pokud Zije s predstavou vlastni vyjimecnosti a beztrestnosti a ztrdci
kontakt s realitou;

e snezralym nebo negativné nastavenym hodnotovym systémem."

Agresorem KkyberSikany tedy nemusi byt fyzicky silny nebo spolecensky
neoblibeny Zak, ktery si pomoci poniZovani druhych snaZi zvysit sebevédomi.
Mize se jednatio oblibeného a sebevédomého clovéka, neuvédomujiciho si

dopady svého chovani. Obecné lze vSak pozorovat u vSech agresord nizsi miru

empatie, Uto¢nik se neumi vZzit do pocittli obéti.
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V nékterych piipadech miiZe dochazet k tzv. kokpit efektu. Kokpit efekt prirovnava
jednani kyberagresori kjednani letci shazujicich bomby na obydlené oblasti.
ProtoZe nevidi faktické dopady a utrpeni, jaké zpisobuji, nepocituji vyrazny pocit
viny za své jednani. Podobné agresor jednajici prostfednictvim informacnich
a komunikac¢nich technologii nevidi, jaké ma jeho chovani skute¢né dopady

na obét' a neuvédomuje si tak v plném rozsahu, jak moc obéti ubliZuje [30].

Poslednim aktérem kybersikany je publikum. Jedna se vlastné o kohokoliv, kdo je
svédkem utoku. Pokud je takovy dtok veden na socialni siti, pravdépodobné bude
divakid velké mnoZstvi. Z kazdého divaka se tak miize stat tzv. sekundarni
utocnik [38], pokud naptiklad pomaha s Sifenim tohoto zranujicitho obsahu. Miize
jit o védomé ale i nevédomé podporovani kybersikany. UZivatel shlédne vtipné
video a pak se ho rozhodne sdilet se svymi ptateli, mnohdy uZivatele ani
nenapadne, Ze se jedna o kyberSikanu a Ze hlavnimu aktérovi zplsobuje kazdé
zhlédnuti bolest. Kromé nevédomych Siritelli, existuji samoziejmeé i divaci, kteii

Vv,

zameérneé a s cilem obéti jesté vice ublizit, $ifi takovyto material.

To, jakym zplisobem se publikum postavi ke kybersikané, kterou vidi, miize Casto
ovlivnit vyvoj celé situace. Pokud se zvedne vina nevole vii¢i agresorovi a uzivatelé
proti tomuto jednani otevirené vystoupi, pak je pravdépodobné, Ze ttocnik nebude
dale motivovany v kyberSikané pokracovat a ohroZovat tak svoje spolecenské
a socialni postaveni. Pokud vSak divaci ziistavaji necinni a tiSe toleruji dané
chovani, nebo primo podporuji agresora naptiklad komentovanim a sdilenim, pak

je velka pravdépodobnost rozsiteni kybersikany.

Bez nadsazky lze rici, Ze sociadlni sité jsou idedlnim mistem pro kybersSikanu.
Jakykoliv prispévek mohou vidét miliony uZivateld. Nyni se zamysleme
nad modelovym prikladem tradi¢ni Skolni Sikany, jenZ se rozsiri i na kybersSikanu.
Pro agresora je velmi jednoduché zverejnit na socialni siti jakoukoliv ponizujici
fotografii nebo video obéti. Béhem chvile miiZe tento obsah vidét vétsSina
spoluzakii obéti. Pokud nékdo z prihliZejicich obsah sdili je mozné, Ze ho béhem
par hodin uvidi vétSina zakid ze Skoly, kterou obét navstévuje, ale také dalsi
obyvatelé mésta, v kterém zije. Kdokoliv mliZe tento materidl komentovat a utok
tak dale podporovat, vtento moment uZ ztraci agresor nad utokem kontrolu

a neovlivni, kde vSude se obsah objevi. Agresor mize také odesilat obéti zpravy,
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které ji maji zastrasSit, mliZe ji vydirat a hrozit zverejnénim néjakym zplisobem
kompromitujiciho obsahu. Dale miiZe verejné obét urazet, zesmésiiovat a vyzyvat
ostatni, aby se pridali. Na nékterych socialnich sitich mliZe agresor zalozit skupinu,
podnécujici k ublizeni anenavisti obéti. Dilisledky tohoto jednani mohou byt

pro obét fatalni.

Jak jiz bylo zminéno vySe, kybersikanu lze povazovat za druh psychické Sikany,
s tim souvisi i psychologické dopady na obét. Kamil Kopecky a kol. vyjmenovavaji
nejzavaznéjsi potiZze, které ji mohou potkat: ,tenze, strach, stres; pokles
sebehodnoceni, sebediivery, depresivni a neurotické potiZze, poruchy spdnku, sniZzeni
frustracni tolerance, pocit neresitelnosti situace, ztrdta Zivotni pohody, zkratkovité
jedndni, zvysujici se agrese, celkovd psychickd nestabilita, trauma a posttraumatickd

stresovd porucha atd.” Dlouhodobé nereSena kybersikana, tak mtiZe obét vyrazné

poznamenat.

Dojde-li ke kybersikané, lze formulovat jednoduché doporuceni podle, kterého by

se méli déti a dospivajici v pozici obéti ridit:

1. Svérit se dospélé osobé, které obét dluivéruje.

2. Ulozit dlkazy - prirozenou reakci clovéka je zranujici obsah mazat.
Pro pozdéjsi dokazovani kyberSikany a usvédceni pachatele, je vSak
dilezité jednotlivé projevy utoku uschovat (e-mail, SMS), pripadné
porizovat a ukladat Print Screen obrazovky. Pokud ditéti pomaha dospéla
osoba, je vhodné, aby si dikazy uklddala ksobé a obét je nemusela
uchovavat a zvétSovat tak vlastni trapeni.

3. Ignorace uto¢nika - na uto¢nika neni dobré nijak reagovat, jakykoliv atak
agresora vétSinou vede k dalSimu utoku.

4. Pouzit technickd reSeni - blokovat agresora pripadné ho nahlasit
administratorovi sluzby, nahlasit nevhodny obsah a poZadovat jeho stazeni,

upravit nastaveni zabezpeceni vlastniho uc¢tu atd.

Pokud je kybersSikana presahem S$kolni Sikany, je Zadouci, aby se do jejiho reSeni
zapojila Skola. Dale je casto vhodné vyuzit pomoci vladnich a soukromych

instituci [30].
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3.1.1 ReSeni kybersikany ve $kolnim prosti-edi

Pokud se Skola o kybersikané dozvi, musi se ji zabyvat. Nejprve mapuje situaci, aby
mohla zvolit spravny postup feSeni. Dilezité je, zdali se kybersikana tyka ptimo

jejiho Zaka, jak se o ni Skola dozvédéla a zda se déla primo béhem vyucovani [41].

Ministerstvo Skolstvi mladeZe a télovychovy v Metodickém doporuceni k primarni
prevenci rizikového chovani u déti a mladeZe [41] uvadi postup, kterym by se mély

Skoly pri reSeni kybersSikany ridit:

,1. Zajistéte ochranu obéti: Kontaktujte operdtora mobilni sité nebo
zrizovatele www strdnek, profilu...atd.

2. Zadjistéte dostupné diikazy s podporou IT kolegy
Diikladné vysetirete a Zddejte odbornou pomoc: VysSetiete vsechny
souvislosti se zjisténym incidentem. Zajistéte si podporu a pomoc externiho
pracovnika (IT expert, PPP, policie,...). Kontaktujte a spolupracujte
s MySpace, Facebookem, nebo jakymkoli jinym webovym prostredim, kde
ke kybersikané doslo.

4. Opatreni: Zvolte takové opatieni a reseni, které je odpovidajici zdvaZnosti
prohresku a diisledkiim, které agresor zptisobil.

5. Informujte a poucte rodice: Informujte rodice obéti i rodice kyberagresora.
Postup a zdsady sdélovdni informaci jsou stejné jako u ,klasické Sikany”
(napt. NE konfrontace obéti a agresora). Poucte rodice o tom, koho mohou
(je vhodné) kontaktovat (Policie CR, OSPOD, PPP, prdvni zdstupce atd.).
Nékteré pripady kybersikany nespadaji do kompetence skoly.

6. Zddejte konec¢ny verdikt a informace: Pri zapojeni a ndsledné celém
proSetieni pripadu trvejte na konecném stanovisku vsech zainteresovanych
instituci (PCR...) a dal$ich subjektii (rodice).

7. Postihy: Pri postizich agresorti postupujte v souladu se Skolnim Fddem a jiZ

vypracovanym krizovym pldnem.”

Pri reSeni kybersSikany je dobré pamatovat, Ze vychazi z pokrivenych mezilidskych
vztahtli v dané skupiné. Proto je nutné pracovat s celou tiidou v ramci prevence, ale

i reSeni kybersikany, je nutné usilovat o zlepSeni klimatu a vztahi ve tiidé.
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3.2 Kybergrooming

V dnesni dobé neni neobvyklé seznamovat se na internetu s novymi lidmi. Nékdy
nas novy pritel zaujme natolik, Ze ho chceme potkat osobné. Takovato setkani jsou
dnes pomérné casta a vétSina z nich s sebou nenese vyrazné riziko, byt mohou
prinést urcitd zklamani. Mlize se vSak stat, Ze ackoliv si myslime, Ze Clovéka,
s kterym jsme se seznamili pres internet, jiZz zname a dlvérujeme mu,
ve skutecnosti si piSeme snékym, kdo nam chce ublizit. MlZe se tak jednat

o tzv. kybergrooming.

Kybergrooming definuje Kamil Kopecky nasledovné: ,Termin kybergooming
oznacuje chovdni uZivatelil internetu (preddtort, kybergoomerti), které md v obéti
vyvolat falesnou diivéru a primét ji k osobni schiizce.” A dale dodava: , Vysledkem této
schiizky miiZe byt sexudIni zneuZiti obéti, fyzické ndsili na obéti, zneuZiti obéti

pro détskou prostituci, k vyrobé détské pornografie apod.” [42].

Kybergooming je v drtivé vétSiné zaméren proti détem a mladistvym, ktefi travi
hodné volného casu napriklad na socialnich sitich nebo jinych internetovych
sluZzbach umoziujicich online komunikaci a ¢asto si zde hledaji nové pratele.
Miuzeme ftict, Ze obvykle se obéti kdybergoomingu stava dité nebo mladistvy
ve véku 11-17 let. Castéji se jedna o divky neZ chlapce. Mnohdy jde o jedince
s nizkym sebevédomim, ktefi se citi osaméle a touZi po ladsce a pozornosti, dale

byvaji zvySené sugestibilni a otevireni manipulaci [43].

Pachatelem se castéji stavaji muzi neZz Zeny. BliZze je vSak nejsme schopni
charakterizovat, jelikoz se jednd o rtiznorodou skupinu lidi s nizkym i vysokym
spole¢enskym statusem [42]. Casto je tito¢nik oznacovan za pedofila, to je viak
mnohdy velmi nepresné. Pedofilie je porucha sexualni preference, ktera se
projevuje sexuadlnim zameérenim na déti bez znaklG dospivani obvykle ve véku
5-12 let. Zde se jedna spiSe o hebefilii nebo efebofilii, tedy sexualni naklonost
k dospivajicim divkam nebo chlapcim. I tyto deviace jsou nékdy povazovany

za rizikové [43].
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Psychicka manipulace obéti v rdmci kybergoomingu byva dlouhodobéjsi. BéZné se
pohybuje vrozmezi 3 mésicli az nékolika let. V tomto Case probiha nékolik etap

utoku:

Prvni etapou je pfiprava na kontakt s ditétem. Uto¢nik si zpravidla vytvoi{ falesnou

identitu, obvykle predstira, Ze je jen o néco malo starsi nez obét’.

V druhé etapé uto¢nik kontaktuje obét a snaZi se o navazani a prohloupeni vztahu.
Obvykle pouziva rizné techniky naptiklad tzv. efekt zrcadleni, kdy predstira, Ze ma
stejné zajmy, problémy, nazory apod. jako obé&t. CimZ v ni vzbuzuje pocit ptatelstvi,
soundleZitosti a potlacuje tak strach z komunikace s neznamou osobou. Snazi se
ziskat co nejvice informaci o své obéti, miiZe si tak sestavovat jeji profil. Chce znat
jeji tajemstvi. Casto obét uplaci a poskytuje ji riizné darky (napt. kredit
do mobilniho telefonu, digitalni fotoaparat,...), postupné se snaZi sniZovat zabrany
zavadénim sexualniho obsahu do konverzace. Utoénik mnohdy usiluje o ziskani
fotografii nebo videozdznamu obnaZené obéti. Predator se také snazi o jeji izolaci
od okoli. Ve vétsiné pripadii vyZaduje po obéti, aby nerekla o jejich pratelstvi
rodi¢im ani nikomu jinému. Uto¢nik se ¢asto stava ,nejlepsim pritelem“ obéti,

ta se mu svéfuje se vSemi starostmi a ma k nému plnou dtavéru.

Treti etapou je pfiprava na osobni schiizku. Uto¢nik ptipravuje ob&t na to, Ze
na setkani prijde nékdo starsi, nez je jeji virtudlni kamarad napriklad ,jeho otec
nebo bratr‘. Pokud obét se schizkou nesouhlasi, mize dojit k vydirani

prostiednictvim obsahu, ktery Gto¢nikovi zaslala sama obét.

Posledni ¢tvrtou etapou je samotna schiizka. K sexualnimu ¢i jinému zneuZiti obéti
nemusi dojit hned pii prvni schilizce, utocnik miZe pokracovat v manipulaci
a zautoCit aZ po nékolika osobnich setkanich. V pripadé, Ze pachatel zautoci
na obét, miize ji pomoci manipulace nebo vydirani presvédcit k opakovanym

schlizkam [42].

Narodni centrum bezpec¢ného internetu v Metodickém materialu pro pedagogické
pracovniky Kybergrooming a kyberstalking upozoriiuje na nasledky, s kterymi se
mulze obét potykat: ,Dojde-li vrdmci kybergoomingu kvydirdni a zneuZivdni
intimnich materidlii obéti nebo dokonce k fyzickému zneuZiti proZivani a chovdni
ditéte, miiZe byt poznamendno posttraumatickou stresovou poruchou. Ta se miiZe
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projevit v mnoha oblastech jako: obavy z budoucnosti, vymizeni radosti, tzkost,
pocity opusténosti, poruchy spdnku a problémy s prijmem potravy, pocity unavy

a vyCerpdni, tendence k tniku z reality, somatické poruchy, neprdtelské reakce,

odmitdni i nejbliZsich, pocity viny, dotirajici vzpominky na uddlost [43].

Nejucinnéjsi obranou pred kybergroomingem je prevence. Je dllezité seznamovat
predevSim déti a mladistvé stouto problematikou a informovat je o moZnosti
internetové manipulace a to i vramci vyuky na zdkladni a stiedni Skole. Kopecky

uvadi zakladni pravidla, jejichZ dodrZzovani Zaky pred kybergroomingem miiZe

ochranit:

1. Nezapomen, Ze informace, které uzivatelé na internetu zverejiiuji, nemusi
byt pravdivé, kdokoliv zde miize l1hat.

2. VSimej si, odliSnych odpovédi. Pokud nékdo lZe, je mozné Ze si nebude
pamatovat, co vSechno si vymyslel.

3. Zpozorni, nabada-li té nékdo k tomu, aby vase komunikace ziistala tajna.
Takové chovani je velmi podezrelé.
Neprijimej ani neodesilej obsah sexualni povahy.

5. Nesdéluj nezndmym lidem své osobni ddaje ani je nezvefejiiuj na svych
profilech a uctech.

6. Nikdy nechod na osobni schizku s clovékem, kterého znas pouze
z internetu bez védomi rodici.

7. Dilikladné zvaZz, s kym si na internetu bude$ povidat a o ¢em. Mohlo by se
stat, Ze té osoba, s kterou jsi si anonymné povidal/a na internetu vystopuje

i vredlném svété [44].

Velmi dtlezité jsou dobré vztahy a komunikace v rodiné. V takovém pripadé je
vyrazné vétsi Sance, Ze se postizené dité a mladistvy svéri rodi¢lim nebo néjakému
blizkému dospé€lému. Aby o utoku kybergroomera obét nékomu povédéla je velmi
dilezité a mnohdy to usnadiiuje feSeni celé situace. V momenté, kdy si obét
uvédomi ohroZeni, je dobré zachovat klid, presto je nutné situaci resit, nelze
spoléhat na to, Ze se vyresi sama. Obéti se doporucuje zajistit dlikazy a ukoncit
konverzaci s uto¢nikem, nejlépe ho blokovat. Nakonec nahlasit utok na policii
a také poskytovateli sluZeb, pfi jejichZ pouZivani k napadani doslo. Tim lze alespoii

vrs 7

CasteCné znesnadnit kybergroomerovi jeho dalsi atoky [43].
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3.3 Kyberstalking

Pro vysvétleni pojmu kyberstalking je dobré si nejprve definovat pojem stalking.
Kopecky a Krej¢i uvadéji: ,Stalking oznacuje opakované, dlouhodobé, systematické
a stupriované obtéZovdni, které miZe mit radu riiznych forem a riiznou

intenzitu“ [42].

Uto¢nik obét Casto pronasleduje a omezuje. Také ji a jejim blizkym vyhroZuje
a snazi se v obéti vzbudit pocit strachu. Stalking se vétSinou projevuje posilanim
SMS zprav, zanechanim vzkazli na socidlnich sitich, telefonovanim, posilanim
nevyzadanych darki atd. [43]. Je nutné dodat, Ze obét o toto jednani nestoji

a obtézuje ji.

~Kyberstalking je chovdni jednotlivce, skupiny nebo organizace, které vyuZivd
infomacni a komunikacni technologie k prondsledovdni a obtéZovdni jiné osoby,

skupiny ¢i organizace” [45].

VIV

Obéti se mutze stat kdokoliv napfic¢ socialnim a ekonomickym spektrem. Ve vétsiné
piripadld se stava, Ze obét utocnika (stalkera) osobné zna, ne vzdy vsak tusi,
Ze pravé on je jeji pronasledovatel. SpiSe vyjimecné obét stalkera osobné neznj,

tito UtocCnici ¢asto hledaji své obéti pravé na socialnich sitich [42].

Stalkerem se Cast&ji stavaji muZzi neZ Zeny. Utocici Zeny jsou vsak povaZzovany
za premyslivéjsi, cilevédoméjsi a dislednéjsi, proto jsou oznacovany za vice

nebezpecné [43].

Uto¢niky miizeme délit na nékolik typl: byvaly partner (nejednd se pouze
o partnersky vztah ale naptiklad i o vztah pracovni nebo obchodni), uctiva¢ (touzi
po vztahu sobéti a predpoklada, Ze je tato tuzba vzajemnd, obéti jsou casto
populdrni osobnosti), neobratny napadnik (dto¢nik je obvykle narcistické
povahy, domnivajici se, Ze je pro kazdého pritazlivy, touzi po vztahu, zaroven vsak
nedokdze navazat snikym vztah zpravidla kvili Spatnym socidlnim
a komunikac¢nim schopnostem), ubliZeny pronasledovatel (usiluje o pomstu,

z pocitu skute¢né nebo domnélé Gjmy, kterou mu obét zptisobila) [43].

Kopecky a Krej¢i pridavaji jesté typ Kyberstalker (Gto¢nik pouZivajici k napadeni
informacni a komunikacni technologie), tento typ utoCnika vSak neni striktné
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vyhranény. Kyberstalking se jako doprovodny atak obéti miiZe objevit
u jakéhokoliv typu tutoc¢nika. Existuje i skupinka kyberstalkert, kteri pronasleduji
svoji obét vyhradné pomoci informac¢nich a komunika¢nich technologii, v téchto

pripadech obvykle nedochazi k fyzickému napadeni obéti [42].

Cilem utocnika ¢asto byva ziskat: totalni kontrolu a moc nad obéti (chce obét
vlastnit a ovladat), nebo péci a starost o obét (pieje si vztah s obéti), nebo chce
zniCit blaho obéti z divodii zasti a nepratelstvi (obvyKkle si pieje zniceni rodinnych,
pracovnich nebo spoleCenskych vztahli obéti, vextrémnich a ojedinélych

pripadech se miize snaZzit donutit obét k sebevrazdé) [43].

Pronasledovani byva velmi traumatizujici a pro obét mize znamenat dlouhodobé
nasledky. Mezi nejCastéjsSi patri: deprese, uzkost, ztrata sebelcty, pocit
zranitelnosti, ztrata davéry, posttraumaticka stresova porucha, poruchy spanku,
nadmérnd bdélost, sebevrazedné mysSlenky a pokusy, sklon kuZivani drog

a alkoholu apod. [45].

Kyberstalking je tedy uréita forma stalkingu, ten je v Ceské republice od roku 2010
vymezen jako trestny Cin ,nebezpecné pronasledovani“. Aby bylo mozné utoc¢nika
ze stalkingu obvinit, musi byt splnéné nasledujici podminky: ,1. Musi byt
jednoznacné, Ze prondsledovatel tak c¢ini proti viili obéti. 2. Prondsledovdni musi

byt intenzivni. 3. Prondsledovdni musi byt dlouhodobé (min. 4 —6 tydnii)“ [42].

Pti feSeni kyberstalkingu je dobré postupovat podobné jako pfi feSeni kyberSikany
a kybergroomingu. Tedy zablokovat kyberstalkera a nezapomenout uschovat
dtikazy. P¥i pocitu ohroZeni kontaktovat Policii Ceské republiky. Ve vét$iné
pripadi vsak bude reSeni kyberstalkingu uzce souviset s feSenim stalkingu. Kolar
a Krejc¢i vtakovém momentu radi: ,Prerusit osobni kontakty s prondsledovatelem,
vyhybat se mistiim moZného setkdni, zménit své ndvyky, snaZit se projevy
prondsledovdni evidovat a zdokumentovat. Vyhledat pomoc, mimo domov se
pohybovat s dalsi osobou, nosit u sebe legdlni prostredky pro svou obranu a nikde
nezverejiiovat své osobni udaje. Ddle je dobré kontaktovat odborné instituce

a v pripadé pocitu intenzivniho strachu kontaktovat Policii CR" [42].
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3.4 Nadmérné pouzivani internetu a zavislost

Dnes o zavislosti na internetu, hlavné socialnich sitich a pocitacovych hrach,
slychdvame pomérné casto. Proto je na zacatku této podkapitoly dilezité
upozornit na fakt, Ze zavislost na internetu neni uznana v diagnostickém manualu
MKN-10 (Mezinarodni kvalifikace nemoci). Lze tedy rict, Ze se nejedna o oficialn{
psychickou poruchu [4]. Zavislost na internetu nema mnoho spolecného se
zavislosti na drogach nebo alkoholu. Mnohem bliZe pfripomina
napriklad gamblerstvi, jedna se o tzv. ,ndvykové a impulzivni poruchy”. Anna
Sev¢ikova dale uvadi, Ze se aktualné v Ceské republice pro potiebu diagnostiky
zavislosti na internetu pouziva podle manualu MKN-10 diagnéza F 63.8 ,jiné

impulzivni a ndvykové poruchy*.

Na webovych strankach kliniky adiktologie 1. lékarské fakulty a VFN Univerzity

Karlovy v Praze definuji zavislost na internetu nasledovné:

»,0becné se zdvislost na internetu definuje jako nadmérné pouZivdni internetu, které
ssebou prindsi do Zivota jedince psychologické, socidlni, pracovni nebo Sskolni
komplikace. Vyzkumy ukdzaly, Ze si clovék nevybuduje ,zdvislost na internetu”
obecné, ale spiSe na konkrétnich internetovych aplikacich nebo webech. Mezi
nejndvykovéjsi aplikace ¢i webové stranky patii ty, které umoZiiuji obousmeérnou

komunikaci”[46].

Zavislost na internetu je nékdy také oznacovana jako netolismus, coZ je zavislost

na tzv. virtualnich drogach (napf. socidlnich siti nebo pocitacovych hrach).

Odbornici se shoduji, Ze abychom viibec mohli mluvit o zavislosti na internetu,

musi byt naplnéno 6 kritérii, které stanovil Mark Griffiths.
Kritérii jsou:

1. vyznacnost - dana aktivita se stane nejduleZzitéjsi aktivitou v Zivoté jedince,
2. zména nalady - spojené s provadénim dané c¢innosti,
3. zvySovani tolerance - potieba prodluZovani cinnosti, k dosaZeni stejného
uspokojeni jako drive,
4. abstinencni priznaky - neprijemné pocity v pripadé€, Ze danou ¢innost nelze
provadeét,
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5. konflikt - zvySena doba Cinnosti prinasi konflikty v mezilidskych vztazich,
intrapsychicky konflikt (napf. pocit ztraty kontroly), pripadné konflikty
s dal$imi aktivitami, kterym se uZivatel vénoval,

6. rekurence (relaps, recidiva) - navrat k problémovému chovani i po delsi

dobé abstinence [4].

Pokud neni splnéno téchto Sest Kritérii, nemluvime o zavislosti, ale pouze

0 nadmérném uzivani internetu.

Mezi nejrizikovéjsi aplikace internetu, na kterych si déti a adolescenti vytvareji
snadno zavislost, patfi socialni sité a dalsi webové stranky a programy umoziujici
online komunikaci. Neni dulezité, jestli uzivatel pomoci téchto nastroji
komunikuje s lidmi, které zna z realného svéta nebo pouze s virtualnimi prateli.
Problém nastiva v momenté, kdy tato cinnost zacne naruSovat jeho skutelné
osobni vztahy srodinou ¢i blizkymi a pratelstvi udrZované prostrednictvim
internetu se pro uzivatele stanou diilezitéjSimi nez ty ostatni. ZvySené rizikovou
oblasti je také hrani online her predevSim téch, které vyuzivaji viceuzivatelské
virtualni prostredi. Hraci spolu v téchto hrach komunikuji a spolupracuji na plnéni
ukolii, diky ¢emuZ se posouvaji ve hie. U nékterych uzivateli miZe dochazet
k tzv. pretizeni informacemi. Tak oznacujeme chovani fizené nutkdnim vyhledavat
velké mnoZstvi informaci na internetu. Tyto informace vSak uzivatel neni schopny

nikdy vSechny vyuZit. Samoziejmé se mohou objevit i dalsi rizikové oblasti [45].

Nadmérné uZivani internetu potazmo zavislost neni pifimo spjata s drovni
pocitacovych znalosti jedince [31]. Tento jev potkava zacatecniky majici pouze
zakladni znalosti stejné jako pokrocilé uZivatele, kterym nejsou informacni
a komunikacni technologie nijak cizi. Obecné lze ¥ici, Ze zavislosti jsou ohroZeni
zejména ti, pro néz je vyuzivani internetu a jeho aplikaci atékem od problémi
zredlného svéta. Jednim zhlavnich diivodd je to, Ze na internetu lze snadno

uspokojovat rozli¢né potreby jedince.
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Americky psycholog Abraham Maslow usporadal lidské potteby do tzv. ,pyramidy
potieb” (viz obr. 11) [47]. Potreby jsou zde hierarchicky uporadané
do jednotlivych pater. Abychom mohli postoupit do vyssiho patra, je nutné naplnit
potieby, které jsou uvedeny niZe. Na internetu je plnéni potfeb mnohdy snadnéjsi
nez v realném Zivoté a pripadny nezdar ¢lovéka nezranuje v takové mire. Potreby,

které neni schopen uZivatel internetu naplnit, obvykle potlacuje.

SEBEREALIZACE

UCTA, UZNANI

LASKA, SOUNALEZITOST
BEZPECI, JISTOTA

FYZIOLOGICKE POTREB

Obr. 11: Pyramida potieb Abrahama Maslowa [47]
Priklady uspokojovani potieb na socialnich sitich:

Fyziologické potieby (napi. hlad, Zizenl) - Tyto potieby jako jediné uzivatel
obvykle potlacuje.

Bezpeci a jistota - V tézkych chvilich nékteri utikaji pred problémy do virtualniho
svéta. V pripadé, Ze se uZivatel setkd s né¢im neprijemnym na socidlnich sitich,

miZe z nich odejit nebo nereagovat, to mu dava urcity pocit bezpeci.

Laska a sounaleZitost - Na socidlnich sitich se ¢lovek setkava se svymi prateli, at uz
je zna z osobniho Zivota nebo pouze diky internetu. M4 tak neustali pocit, Ze nékam
patfi. Mnoho lidi se dnes také pomoci modernich technologii seznamuje

s potenciondlnimi partnery a snazi se zde najit 1asku.

Ucta a uznani - UzZivatel proZiva, pokud jeho nazory a prispévky na socialni siti

sklizi pozitivni ohlasy. Diky tomu si zvySuje sebevédomi.

Seberealizace - Nachazi se na vrcholu pyramidy. Jedna se o potrebu pravdy,

dobroty, estetické potieby, spravedlnosti, sebevyjadieni atd. [45]. Rici svi{ij nazor
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a svoji myslenku na cokoliv, je jedna se zdkladnich véci, kterou ndm socialni sité

dovoluji. K naplnénf této potteby, tak mize dochazet prakticky neustale.

K uspokojovani potieb milize samozirejmé dochazet také napriklad v online hrach.
Proto jsou pravé tyto sluzby zhlediska zavislosti rizikovéj$i neZ nékteré jiné

aplikace internetu.

Netolismus a naduZivani internetu miize mit rizné fyzické a psychické dopady.
NejohroZenéjsi skupinou jsou déti, u kterych miize mit Casté sezeni u pocitace
za nasledek zhorSeni pohybového vyvoje a zaostavani v socialnich dovednostech.
Mezi Casté dasledky zavislosti patii: poruchy spanku, bolesti spojené se zvySenou
zatéZi urcité ¢asti téla (zada, krk, hlava), problémy se zrakem (suché a namozZené
o¢i), bolest rukou a zapésti (syndrom karpalniho tunelu), zména vahy (v diasledku
Spatného stravovani hrozi jak pribytek i dbytek vahy), zanedbavani osobni

hygieny [45].

Pii 1éc¢bé zavislosti na internetu neni primarnim cilem abstinence. Je nutné si
uvédomit, Ze internet je dnes zcela béZnou soucasti Zivota, prestat ho zcela
vyuzivat je tedy nezadouci. Vysledkem 1écby je ziskani kontroly nad vlastnim
chovanim v on-line svété. Obecné se povaZuje za Zadouci ukonceni pouZzivani
problémovych aplikaci a zaroven béZzné pouzivani ostatnich sluZeb. Odborna
pomoc spocivda zejména v psychoterapii, kterou mize doprovazet
i farmakoterapeuticky zasah (napf. antidepresiva) [45]. V pripadé 1écby déti je
vhodna systematicka rodinnd terapie, zapojeni jinych aktivit do Zivota nemocného

a samozi'ejmé také prace s jeho motivaci [4].
3.5 Dalsi mozna rizika
3.5.1 Sexting:

Pojem sexting oznacCuje zasilani Ci sdileni obsahu s erotickym a sexualnim
podtextem. Casto jde o intimni fotografie a videa piipadné o sexualné orientované
komentare. Tento fenomén se objevuje hlavné u dospivajicich [39]. Obvykle
dochazi k zasilani téchto materiali mezi vrstevniky napf. v ramci partnerskych
vztaht, v nékterych pripadech déti a mladistvi posilaji takovyto obsah za urcité

benefity (napft. kredit do mobilniho telefonu, darky) cizim lidem [31]. Kdokoliv kdo
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takovyto material ziskd, ma moZnost ho vyuzit kvydirdni. Pokud dojde
ke zverejnéni materidlu na internetu, miiZe se zde zobrazovat nékolik let, pripadné
se miiZe objevit i na strankach s pornografickym obsahem. Sititel sextingu tak
riskuje, Ze prijde o dobrou poveést a diivéryhodnost, coz mtize ovlivnit jeho dalsi
budoucnost. Potizovanim jakychkoliv intimnich fotografii, videi ¢i jinych zdznama
osob mladsich 18 let isamotnym nezletilym se obé¢an Ceské republiky mize

dopoustét trestného ¢inu vyroby a jiného nakladani s détskou pornografii [43].
3.5.2 Zneuziti osobnich udajii:

Kyberagresori zneuZivaji osobni tdaje, které o sobé uvede mnohdy sama obét.
Na socialnich sitich uZzivatelé sdileji mnoho informaci a nékteré zdanlivé nevinné
mohou pachatelovi velmi dobfe poslouZit. Tyto Udaje mohou byt zneuZzité
k obohaceni (napriklad pokud uZivatel na socidlni siti oznami, Ze odjizdi
na dovolenou, nebo zni sdili fotografie a pritom ma v profilu uvedenou adresu
bydlisté), k psychickému nasili (vydirani a jiZz zminéna KkyberSikana,
kybergrooming a Kkyberstalking), ke kradeZi identity a podvodim v roviné

majetkové nebo osobni, pripadné k cilené agresivni reklamné [34].
3.5.3 Phishing

Jedna se o podvodné vétSinou e-mailové utoky na uZzivatele s cilem ziskat dtivérné
informace. E-mailova zprava se snazi navodit u obéti pocit, Ze se jedna o zpravu
z organizace, jejiz sluzby vyuzivd. NejCastéji utocnik predstira, Ze jde
o zpravy z banky uZivatele, ale mizZe se jedna i o jiné sluzby naptiklad socidlni sité.
Vtextu podvodného e-mailu je uveden odkaz, ktery po Kkliknuti uzivatele
presméruje na stranky podvodnika, vypadajici jako oficidlni stranky sluzby. Zde
ma z urcitého divodu obét zadat osobni informace (Cisla uctli, kreditnich karet,
pristupovych Udaji a hesel) vétsinou pod zaminkou aktualizace osobnich udaji.

VSechna zadana data vSak ziska podvodnik a mtize je kdykoliv zneuzit [48].
3.5.4 Hoax

Hoax je poplasna zprava, ktera obvykle varuje pred neexistujicim problémem,
vyvolava paniku nebo obtéZuje adresata. Obsahem hoaxu byva popis nebezpeci

nebo viru a jeho dopad na infikovany pocitac¢ (od zformatovani disku az po vybuch
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pocitace), varovani z diivéryhodnych zdrojli (predstird varovani napt. FBI) a vyzva
k dalsimu rozesilani. Rozesilanim takovychto zprav uZivatel porusSuje pravidla

Netikety [49].
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4 Prevence a pomoc

4.1 Prevence

NejlepSi obranou proti vSem riziklim spojenym s pouzivanim socidlnich siti
a internetu obecné je, jak uz bylo feceno, prevence. Je diilezité pracovat s rizikovou
skupinou déti a mladistvych, poukazovat na mozné problémy a neprijemnostmi,
které je mohou potkat. Vést je k bezpecnéjSimu pouZzivani internetu a v neposledni
radé jim pomoci a poradit, pokud se setkaji s problémem, ktery by neméli reSit

sami.

Dilezitou roli zde hraji rodice, rozhodujici jsou vztahy, které ovliviiuji, zdali se dité
rodiclim svéri s problémem. Druhym faktorem je pocitacovd gramotnost rodicd,
jestli jsou schopni adekvatné posoudit zavaznost situace a technicky tesit dany

problém.

Skola obvykle zastava velkou ¢ast preventivni ¢innosti a to predev$im rozsitovani
okruhu védomosti v souvislosti s témito tématy. Pokud se rodi¢ postiZeného ditéte
neorientuje v oblasti informacnich a komunikacnich technologii, pak miZe

pedagog pomoci s FeSenim technické stranky problémii Iépe.
V ramci prevence pied kyberutokem je dobré se tidit ndsledujicimi péti pravidly.

Chovat se slusné k ostatnim uzivatellim a respektovat Netiketu.
Nebyt prili§ divérivy a nezapominat, Ze kdokoliv miiZe 1hat.
Nikomu nesdélovat citlivé a osobni informace, které by mohly byt zneuZity.

Precist si a dodrZovat pravidla sluZeb, které na internetu pouzivame.

A

Seznamit se s moznymi riziky, se kterymi se muizZeme prii elektronické

komunikaci setkat [38].

Na internetovych strankdch projektu Bezpelny internet.cz autofi uvadéji

nasledujicich 10 rad pro bezpecné pouZivani socidlnich siti:
»Rady pro bezpecné pouzivdni socidlnich siti:

1. Neuvddéjte na verejném profilu telefonni ¢islo nebo adresu.
2. Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se miiZe objevit.
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3. Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké Ci
kolegovi v prdci.

Nikdy neodpovidejte na neslusné, hrubé nebo vulgdarni maily a vzkazy.

5. Nedomlouvejte si schiizku pres internet, aniZ byste o tom nerekli nékomu

&

jinému.
6. Nevérte kazdé informaci, kterou na internetu ziskdte.
7. KdyZ s nékym nechcete komunikovat, nekomunikujte.
8. Nesdélujte informace typu, kdy jedete na dovolenou, po ndvratu by vds mohlo
cekat prekvapent.
9. Pri pouzivani webové kamery bud'te obezretni, kdokoli miiZe na druhé strané
hovor nahrdvat.
10. NeZ cokoli potvrdite, prectéte si podminky uzivani“[50].
Dodrzovani téchto pravidel miize nejen dité nebo mladistvého uchranit
pied nezddoucimi a bolestivymi Zivotnimi zkuSenostmi. Je dtlezité urcita pravidla

pouzivani internetu vstépovat détem jiz od utlého véku.
4.2 Pomoc

V Ceské republice funguje nékolik projektfi, které mohou obéti pomoc pii Feseni
neprijemné situace a to nejen radou. Mnohdy organizace pomize tesit problém

rychleji a efektivnéji, nez by byl schopen jedinec sam.
Mezi nejznamé;jsi organizace patfi:
4.2.1 E-bezpeci (www.e-bezpeci.cz)

Projekt E-Bezpeci je zaméren na prevenci, vzdélavani, vyzkum a osvétu spojenou
s rizikovym chovanim na internetu. Zabyva se hlavné kybersikanou, sextingem,
kybergroomingem, kyberstalkingem, dalSimi riziky na socialnich sitich, hoaxem
a spamem a zneuzitim osobnich udajl v prostiedi elektronickych médii. Se vSemi
témito jevy se lze seznamit na internetovych strankach projektu E-bezpedi. Je
realizovan Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty

Univerzity Palackého v Olomouci ve spolupraci s dalSimi organizacemi [51].

DilezZitou soucasti projektu je poradna, kde miZze kdokoliv anonymné pozadat
o pomoc. Vramci poradny pracuji poradci pro oblast IT technologii, poradci
pro oblast prava, pracovnici Policie CR, pracovnici OSPOD (organy socialn&-pravni

ochrany déti), pracovnici zoblasti prevence kriminality a dalSi. Pracovnici
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napiiklad dokdzi pomoci sblokaci zavadného obsahu na socidlni siti

Facebook [52].
4.2.2 Linka bezpeci

Sdruzeni linka bezpeci nabizi odbornou bezplatnou pomoc détem do 18 let
astudentim do 26 let. Vramci své cinnosti ziidila internetovou stranku
www.pomoc-online.cz, na které seznamuje Ctenaie s moznymi riziky pouzivani
internetu. Na Lince bezpeci se ditéti nabidne kvalifikovana rada i v této oblasti.
Mimo to miZe dité pozadat o radu prostrednictvim e-mailu
pomoc@linkabezpeci.cz pripadné v urcenych hodindch mize psat na Chat Linky
bezpe¢i. Rodice, pedagogové pripadné ostatni dospéli mohou vyuzit

tzv. Rodic¢ovské linky [53].
4.2.3 Policie CR

V pripadé podezreni na spachani trestného ¢inu na internetu je mozné na takovéto
jednani upozornit pfimo na internetovych strankach Policie Ceské republiky
(http://aplikace.policie.cz/hotline) prostrednictvim ,Formulare pro hlaseni
zavadového obsahu a aktivit vsiti internet‘. Oznameni je mozZné podat

i anonymné [54].

Mapaservery) Textoviverre) Enaish» Roedifent vyhiedivani [ 73
v

Rychlé menu

Nasim cilem je
Vase bezpeci

. = | |
Utvary Poicie CR ‘ Informaéniservis |  Dopravni servis ‘ Databaze eKomunk@ce Nabidky a zakazky Prevence Kontakty

PREVENCE Uvodni strana / Prevence

Formulaf pro hlaseni zavadového obsahu a aktivit v siti internet

A o

Formulaf je uréen pro h &i aktivity v siti internet, s nim2 jste se setkali a ktery jste se MVCR
rozhodli nahlasit P dnat o projevy rasové ¢inarodnostni nesnasenlivosti, podvodna jednani
Sifeni détské porny se mohly z VVaSeho pohledu jevit jako trestny &in a chtéli byste na néj
upozornit. _—

Hasi¢i CR 8
Oznameni: *
Zde popiste zjisténi zavadového obsahu na internetu.

HLASENi KYBERKRIMINALITY
Umisténi zavadového obsahu: ==
Zde uvedte, kde se zavadovy obsah nachézi, napfiklad adresu URL. _http:/www.policie.cz/priklad.htm* STOP (i
INFORMACE K TERORISMU
4

Vas kontakt: =
Zde miZete uvést \Vase jméno, e-mail, telefon, pipadné jiny kontakt na Vas Xx

Obr. 12: Formular pro hlaSeni zavadného obsahu [54]
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4.2.4 Bezpecny internet.cz (www.bezpecnyinternet.cz)

Projekt Bezpelny internet.cz se zabyva riziky, ktera jsou spojena s pouzivanim
internetu. Projekt si klade za cil byt pomocnikem a rddcem vsSech uZivateli bez
omezeni véku a snazi se pokryt celou Skalu moZnych problémi. Jedna se
onekomer¢ni projekt zaloZeny spole¢nostmi Ceska spofitelna, Microsoft
a Seznam.cz, dalSimi partnery jsou: cz.nic, hoax.cz, Policie CR, advokatni kancelar
Pierstone a spole¢nost Quastasoft, podnikajici v oblasti informac¢nich technologii.
Na webovych strankach projektu je mozné vyuzit poradnu. UZivatel ma moznost,
nahlédnou do jiz zodpovézenych dotazi, pripadné poslat dotaz vlastni. Pokladani

neni anonymni, odesilatel vSak po vyreSeni miliZze zakazat dotaz verejné

zobrazovat [55].
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5 Vyuzivani socialnich siti Zaky strednich skol
5.1 Metodologie prace

Hlavnim cilem mé diplomové prace je zjistit, jaké socialni sité Zaci stfednich Skol
preferuji, jak je vyuzivaji a zda si uvédomuji mozna rizika, se kterymi se pri této
¢innosti mohou setkat. Také jsem se zajimala o to, jestli si chrani svoje soukromi
a zdali jim vadi nebo nevadi bavit se ¢i schazet s cizimi lidmi. V neposledni radé mé
zajimalo, zda je tomuto tématu vénovan prostor pri hodinach informatiky, jestli se
Zzaci mohou prihlasovat na socialni sité ive Skole azda se Skola zapojuje

do pripadného feseni problému.

K ziskani potiebnych Udaji jsem vyuzila metodu anonymniho dotazniku vlastni
konstrukce, ktery byl smérovan zakim strednich Skol. Dotaznik byl Siten
v elektronické podobé prostrednictvim serveru www.vyplnto.cz. Vyzkumné
Setfeni probihalo v obdobi od 26. 02. 2015 do 12. 03. 2015. Celkem se zucastnilo
221 stredoskolskych studentl. Velkou c¢ast respondentli tvorili Zaci Jiraskova
Gymnazia v Nachodé, mensi podil pak studenti ctvrtého ro¢niku Gymnazia
Lanskroun a studenti jinych $kol. Diky zpisobu Sifeni dotazniku ho mohl vyplnit
kdokoliv. Abych zajistila, Ze ziskana data budou pouze od studentt stiednich skol,
zaradila jsem na zacCatek dotazniku otazku oSetrujici tento problém. Vypliujici,
ktefi nejsou zaky stfednich Skol, tak nemohli odpovidat na ostatni otazky

a z vyhodnocovani dotazniku byli zcela odstranéni.
Pfi vyhodnocovani dotazniki jsem se snazila najit odpovédi na nasledujici otazky:
Chodi na setkani s cizimi lidmi ¢astéji Zeny nez muzi?

Zverejnuji o sobé na internetovych socialnich sitich Zaci 4. rocniku méné informaci

nez ostatni zaci?

Setkavaji se Zaci, ktefi travi na socialnich sitich vice jak 3 hodiny denné

s kyberSikanou castéji neZ ostatni?

Dotaznik se skladacelkem z 22 otazek. Pravé 17 otazek je uzavrenych,

4 polouzavrené a 1 oteviena. Nékteré otazky primo navazuji na urcité odpovédi.
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Proto jsem volila rozvétveny dotaznik. Kazdy respondent tak odpovidal

na 7-22 otazek.

Na zacatek dotazniku jsem umistila 3 segmentacni otazky. Jejich vysledky

podrobnéji ukazuji, jaka skupina respondenti se do priizkumu zapojila.
Otazka ¢. 1: ,Jakého jsi pohlavi?“

Otazka zjistujici pomér dotazovanych Zen a muzl. Dotaznikového Setfeni se

zucastnilo 153 Zen a 68 muzu.

Jakého jsi pohlavi?

® Zena

m Muz

Graf 1: Pohlavi zakl
Otazka ¢. 2: ,Jaky typ stredni Skoly studujes?“

Tuto otazku jsem do dotazniku zahrnula, abych zjistila, jestli se Zaci studujici rtizné
typy strednich Skol chovaji na socidlnich sitich odliSné nebo je jejich chovani
totozné. Protoze vSak byli respondenti z jednotlivych typid Skol zastoupeni velmi
nerovnomérné, nebylo mozné objektivné posuzovat rozdily mezi chovanim jejich

zaka.

Gymnazium oznacilo jako Skolu, kterou studuje 168 respondentf, stiedni obornou

Skolu 48 respondentd a stiredni odborné ucilisté pouze 5 odpovidajicich.
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Jaky typ stiedni skoly studujes?
2,26 %

B Gymnazium
m SOS

mSOU

Graf 2: Typ stredni Skoly
Otazka ¢. 3:,V jakém roc¢niku studujes?”

Kromé typu stiedni Skoly jsem sledovala i roc¢nik, ktery Zaci pravé studuji. CoZ
dava moznost analyzovat, jestli se chovani Zakd na socidlnich sitich v prabéhu ctyr

let studia méni.

Nejvice oznaCovana opovéd byla 2. ro¢nik, ktery studuje 80 respondentdi, dale
1. ro¢nik, ktery zvolilo 66 respondent(i, nasledovan 4. ro¢nikem s 50 respondenty,

nejméné respondentii navstévuje 3. rocnik - presné 25.

V jakém rocniku studujes?

11,31 %

m1
m2
m3
m4

Graf 3: Ro¢nik studia
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5.2 Analyza ziskanych udaji
Nasledujici otazky se jiz pfimo tykaji mého prizkumu.
Otazka ¢. 4: ,Pouzivas socialni sité?“

Socialni sité jsou v dnesSni dobé fenoménem a nejrozsifenéjsi jsou pravé mezi
mladymi lidmi. Proto mé neptekvapilo, kdyz 215 respondentli odpovédélo ,Ano“

apouze 6 ,Ne“

ProtoZe nékteré dalsi otazky se vztahovaly pouze kuZzivatelim socidlnich siti,
zvolila jsem vtomto misté vétveni dotaznik(. Zaci, ktefi odpovédéli zaporné,

pokracovali otazkou ¢. 16.

Pouzivas socialni sité?

2,71 %

® Ano

B Ne

Graf 4: VyuZivani socialnich siti
Otazka ¢. 5: ,Jaké socidlni sité pouzivas?“

V dnes$ni dobé existuje cela Fada socialnich siti. Nejrozsirenéjsi je u nas bezesporu
Facebook. Obecné vSak plati, Ze mladi lidé jsou ochotni vice experimentovat
azkousSet nové sluzby. Zajimalo mé, jaké sité jsou mezi stiedoSkolaky
nejrozsitenéjSi. ProtoZe jeden uZivatel miize pouzivat nékolik socidlnich siti,
umozZnila jsem v této otazce volit vice odpovédi, proto je jejich procentudlni soucet
vétSi nez 100 %. Tuto otdzku jsem zvolila jako polouzavienou a to hlavné proto,

aby respondenti mohli zadat vSechny socialni sité, které vyuzivaji a nebyli omezeni

pouze vybérem téch nejrozsirenéjsich.
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Nebylo velkym piekvapenim, Ze nejvice konkrétné 206 respondentii uvedlo,
Ze vyuziva socialni sit Facebook. Dale pak YouTube pouziva 191 respondentd,
Instagram 89 respondentli, Google+ 70 respondentli, Twitter 44 respondenti.
Moznost ,Jiné“ zvolilo 35 respondent. Nejcastéji pak zminovali Snapchat

13 respondentd a Tumblr 10 respondetii.

Jaké socialni sité pouzivas?
95,81 %
100% ~ 88,84 %
80% -
60% -
41,40 %
40% - 32,56 %
20,47 %
20% - 10,23 %
6,05% 4,65 % ’
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< @“ @*“ ¥ & & & S
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Graf 5: Typy socidlnich siti
Otazka ¢. 6: ,Kolik ¢asu denné stravis na socialnich sitich?“

Tato otazka zjistuje, kolik ¢asu jsou Zaci stiednich Skol zvykli travit na socidlnich
sitich. Dvé hodiny denné na nich travi 58 odpovidajicich, 4 a vice hodin
51 odpovidajicich, 3 hodiny 47 odpovidajicich, méné neZ hodinu 24 odpovidajicich,
jednu hodinu denné 22 odpovidajicich a pouze 13 odpovidajicich nenavstévuje
socidlni sité kazdy den. Je tedy ziejmé, jak jsou u mladych lidi socidlni sité

popularni a kolik jsou ochotni jim vénovat Casu.
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Kolik hodin denné stravis na socialnich
sitich? .
6,05 % ® 4 avice

m3

11,16 %

2
]
Méné nez 1

= Nenavstévuji socidlni
sité kazdy den

Graf 6: Cas straveny na socialnich sitich
Otazka ¢. 7: ,Jaké sluzby na sociélnich sitich vyuzivas?“

Na socidlnich sitich je moZné délat vice ¢innosti, zajimalo mé, ¢emu se vénuji
sttedoskolaci nejvice. U otdzky bylo moZné vybrat vice neZ jednu odpovéd.
Zaroven byla tato otazka polouzavrena, kazdy respondent tak mohl zvolit moZnost

,Jiné“ a dopsat vlastni odpovéd.

Jaké sluzby na socialnich sitich vyuzivas?
. 96,28 %
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Graf 7: Zptlisob uzivani socialnich siti

Data ukazala, Zze: 207 respondentl pouziva socialni sité ke komunikaci s prateli,
173 respondentl ziskava na socialnich sitich informace (napf. o aktualnim déni),
132 respondentti sdili fotografie a videa, 39 respondentli pouziva socialni sité
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k seznamovani se a komunikaci s novymi lidmi, 39 respondentt hraje na socich
sitich hry a 13 respondenti vyuzivd socialni sité i kjinym cinnostem,
napft. poslouchani hudby, prohliZzeni obrazki, organizovani spolecenskych akci,

priprava do Skoly apod.

Otazka ¢. 8: ,Znas vSechny své pratele (odbératele) na socialnich sitich i z realného

zivota?“

Touto otdzkou jsem chtéla zjistit, zda se Zaci stiednich Skol zajimaji o to, kdo je
na socialnich sitich sleduje a zda jsou ochotni komunikovat a sdilet svoje obsahy

s cizimi lidmi.

Odpovédi ukazuji spiSe neopatrnost zakl. VSechny své pratele (piip. odbératele
nebo sledujici) zna pouze 111 respondentd, ostatni tedy 104 respondentii uvedlo,

Ze vSechny neznaji.

Znas vsechny své pratele (odbératele) na
socialnich sitich i z realného zivota?

® Ano

m Ne

Graf 8: Znalost vSech pratel (odbératel1)

Otazka ¢. 9: ,Setkal/a ses nékdy osobné s ¢lovékem, se kterym ses sezndmil/a

na socialni siti?

Uzaviena otazka €. 9 vySettuje, zda jsou Zaci ochotni setkavat se s cizimi lidmi,
které znaji pouze ze socidlnich siti. Ukazuje se, Ze i pies mozné nebezpeci plynouci
z tohoto chovani se 101 respondenti snékym cizim jiz setkala. Zbylych
114 respondentti zatim nikoliv (viz graf 9). Prekvapivé pro mé bylo, Ze se s cizimi
lidmi castéji setkavaji muzi v 57,35 % prtipadu (presné 39 z 68 muzil), nez Zeny,

které se takto zachovali v 40,52 % piipadt (konkrétné 62 ze 153 Zen). Odpovéd’
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na otazku ,,Chodi na setkani s cizimi lidmi Castéji Zeny nezZ muzi?“ zni: Ne, Zeny se

s cizimi lidmi setkavaji méné ¢asto nez muzi.

Setkal/a ses nékdy osobné s ¢lovékem, se
kterym ses seznamil /a na socialni siti?

® Ano

m Ne

Graf 9: Setkavani se s cizimi lidmi

v

Otazka ¢. 10: ,UmiS na socialnich sitich, které vyuziva$, upravit nastaveni

soukromi?“

Uzaviena otazka, zabyvajici se problémem viditelnosti soukromého obsahu. Casto

lze na socialnich sitich vidét profily (i¢ty) s nenastavenym soukromim.

Vysledky dotazniku ukazuji, Ze Zaci stfednich Skol nemaji technické problémy
s nastavenim soukromi a pokud maji sviij profil nastaveny jako zcela verejny, byva
to jejich védomé rozhodnuti. Celkem 190 respondentd si upravuje nastaveni
soukromi, 22 respondentti vi, jak si soukromi nastavit, ale nevyuziva tuto moznost

a pouze 3 respondenti uvedli, Ze nevédi jak toto nastaveni provést.

Umis na socialnich sitich, které vyuzivas, upravit
nastaveni soukromi?
1,40 % B Ano, upravuji si

0,
10,23 % nastaveni soukromf

B Ano, ale nevyuZzivam tuto
moznost- mij profil je
verejny
Ne, nevim jak zménit
nastaveni soukromi

Graf 10: Nastaveni soukromi
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Otazka ¢. 11:,,Co zverejniiujeS na socialnich sitich?“

Na socidlnich sitich lze uvadét velké mnozZstvi informaci, proto jsem volila

polouzavienou otazku s moZnosti vice odpovédi.

Z 215 respondentt, ktefi pouzivaji socialni sité, na nich zveirejnuje 202 (93,95 %)
pravé jméno a prijmeni, 171 (79,53 %) nazev Skoly, kterou studuje, 164 (76 28 %)
fotografie a videa, zachycujici ji/jeho, 161 (74,88 %) datum narozeni,
122 (56,74 %) akce a udalosti, kterych se planuje zucastnit, 108 (50,23 %)
fotografie a videa dalSich lidi (napft. rodiny, pratel,...), 55 (25,58 %) telefonni Cislo
nebo e-mail, 24 (11,16 %) lokality, ve kterych se pravidelné pohybuje, 10 (4,65 %)
adresu, jeden respondent (0,47 %) volil moZnost jiné a pouze dva uZivatelé

(0,94 %) nezverejiuji na socidlnich sitich Zadné osobni udaje.

Co zverejniujes na socialnich sitich?
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Graf 11: Zverejnovani osobnich informaci - porovnani ro¢niki

Abych mohla odpovédét na otazku: ,Zverejiiuji o sobé na internetovych socialnich
sitich Zaci 4. ro¢niku méné informaci nez ostatni Zaci?“ potrebovala jsem zjistit,

jestli se vtéto oblasti méni chovani uzivateld béhem dospivani. Jak je vidét
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na grafu 11, zaci ctvrtych rocniki o sobé skutecné sdéluji méné informaci. Nejveétsi
pokles okolo 13 % je u zverejiiovani fotografii a videi ostatnich lidi a pravého
jména a prijmeni. 6% pokles je pak mozné vidét u zverejiiovani lokalit, v kterych se
osoba cCasto pohybuje. Oproti tomu je mirny 1,64% narlGst moZné sledovat
ve sdileni akci a udalosti, kterych se zZak planuje zucastnit. Celkové lze rici, Ze Zaci

4. ro¢niki oproti ostatnim zZakim zverejiuji skutecné méné osobnich informaci.

Otazka ¢. 12: ,Zna nékdo dalsi prihlasovaci Udaje k tvym profilim na socidlnich

sitich?“

[ presto, Ze jsou uZivatelé neustdle upozornovani, aby nikomu nesdélovali své
prihlaSovaci udaje kjednotlivym sluzbam (napf. pri pouZivani socialni sité
Facebook se toto jednani pfimo rozchazi s jejich podminky uZiti), tak 28 z 215

respondenti priznalo, Ze nékdo dalsi zna jejich prihlasovaci udaje.

Zna nékdo dalsi prihlasovaci udaje k tvym
profiliim na socialnich sitich?

B Ano

B Ne

Graf 12: Sdélovani prihlasovacich udaji
Otazka €. 13: ,Naboural se v minulosti nékdo do tvého profilu na socialnf siti?“

Neprijemnou zkuSenosti, ktera miize uzivatele socidlnich siti potkat, je kradez
a pripadné zneuziti uctu. Podle vysledkl prizkumu se stimto setkalo 23 z 215

respondentd.
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Naboural se ti v minulosti nékdo do tvého
profilu na socialni siti?

10,70 %

® Ano
B Ne

Graf 13: ZkuSenost se zneuzitim uctu
Otazka ¢. 14: ,Prihlasujes se na socialni sité i ve Skole?“

V nékterych pripadech se Skoly nechtéji zapojovat do reSeni kyberSikany. Jejich
¢asnym argumentem je, Ze se kyberSikana mnohdy neodehrava v dobé, kterou Zaci
travi ve Skole. Odpovédi v dotaznikovém Setfeni vSak ukazuji, Zze 159 z 215 zaku
pouzivajicich socialni sité na né pristupuje i ze Skoly (viz graf 14). Na tuto otazku
pfimo navazuje otdzka €. 15, ktera byla poloZena pouze Zakim, ktefi odpovédéli

kladné. Zbyvajicich 56 respondentt pokracovala otazkou €. 16.

Prihlasujes se na socialnic sité i ve Skole?

® Ano

m Ne

Graf 14: Pouzivani socialnich siti ve Skole
Otazka ¢. 15:,Z jakého zatizeni se ve Skole na socialni sité prihlasujes?“

Zajimalo mé, jestli Zaci pristupuji ve Skole na socialni sité pouze z vlastniho
zatizeni, nebo jestli vyuZzivaji i Skolni. Ukazalo se, Ze pouze ze Skolniho zarizeni

(pocitace, notebooku,..) pristupuje ksocidlnim sitim 27 zaki, ze Skolniho
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i vlastniho zarizeni 77 Zakli a pouze zvlastniho zarizeni (telefonu, tabletu,...)

55 zakd.

Z jakého zarizeni se ve Skole na socialni sité
prihlasujes?

B Z vlastniho zarizeni

48,43 %
m Ze skolniho
zarizeni
Ze Skolniho i
vlastniho zarizeni

Graf 15: Pripojovani se k socidlnim sitim

Zvazime-li chovani vSech zucastnénych respondentd dotazniku, lze fici, Ze se
ze Skolniho zatizeni prihlasuje na socialni sité 47,06 % zakil strednich skol. Nelze
tedy nikdy vyloucit, Ze pokud je dité obéti kybersikany, nedochazi k itokiim béhem

Casu, ktery zak travi ve Skole.

Otazka ¢. 16: ,Jsou podle tvého nazoru s uzivanim socidlnich siti spojend néjaka

rizika?“

Vysledky dotazniku naznacuji, Ze si stredoSkolsti Zaci uvédomuji urcita nebezpeci,
s kterymi se mohou setkat pri pouZivani socidlnich siti. Odpovéd ,urcité ano“
zvolilo 128 respondentd, ,spiSe ano“ 45 respondentd, ,spiSe ne“ 24 respondentd,
yurcité ne“ 4 respondenti, ,nevim“ odpovédélo 20 respondentli. Na otazku ¢. 17
odpovidali pouze respondenti, podle nichZ mohou byt socialni sité nebezpecné.

Ostatni pokracovali na otazku ¢. 18.
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Jsou podle tvého nazoru s uzivanim
socialnich siti spojena néjaka rizika?

181% 205%

® Ucité ano
m SpiSe ano
SpisSe ne

B Urcité ne

Nevim

Graf 16: Vyskyt rizik na socialnich sitich
Otazka ¢. 17: ,Jaka rizika jsou s uzivanim socialnich siti spojena?“

Snazila jsem se zjistit, co Zaci povaZzuji za skute¢né nebezpeci na socialnich sitich,
aniZ bych jim nékteré problémy piimo podsouvala. Proto jsem v tomto pripadé
volila otevienou otdzku. Nasledné jsem odpovédi rozdélila do nékolika skupin.

KaZdy respondent mohl napsat vice odpovédi.

Jaka rizika jsou s uzZivanim socialnich siti spojena?
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Graf 17: Casta rizika na socialnich sitich
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Jako nejvétsi riziko respondenti vidi: zneuZiti osobnich informaci a soukromého
obsahu 65, kybersikanu a Sikanu 60, ztratu soukromi 27, kradeZ identity a zneuziti
profilu 18, kyberstalking a pronasledovani 15, jiné 10, 14 respondentl na tuto

otazku neodpovédélo.

Otazka ¢. 18: ,Mluvili jste pri hodinach informatiky nebo jiného predmétu

o socialnich sitich a zabyvali jste se i moZnymi riziky spojenymi s jejich uzivanim?“

Jako nejlepsi zpiisob boje proti kyberSikané a dalSim negativnim jevim
na socialnich sitich se povazuje prevence. Zajimalo mé, jestli se tomuto tématu
vénuji ucitelé pii vyuce informatiky pripadné jinych predmétd. 115 zakh zvolilo
moznost ,ano, mluvili jsme o socidlnich sitich i o mozZnych rizicich”, 29 zaka
vybralo odpovéd’ , Ano, mluvili jsme o socidlnich sitich, ale moZnymi riziky jsme se

nezabyvali“ a 77 Zaki odpovédélo ,ne, tomuto tématu jsme se nevénovali®.

Mluvili jste pii hodinach informatiky o socialnich sitich
a zabyvali jste se i moZnymi riziky spojenymi s jejich
uzivanim?

B Ano, mluvili jsme o socidlnich
sitich, ale moznymi riziky
jsme se nezabyvali

34,84 %
B Ano, mluvili jsme o socialnich

sitich i o moznych rizicich

Ne, tomuto tématu jsme se
nevénovali

Graf 18: Prevence ve $kolach
Otazka ¢. 19:,Vi§, co znamend pojem kybersikana?“

Pojem kybersikana byl drtivé vétSiné respondentli zndm. ,Ano“ odpovédélo 201
odpovidajicich, ,spiSe ano“ 17 odpovidajicich, pouze jeden odpovidajici uvedl
,Spise ne“ a 2 uvedli, Ze nevédi co pojem kybersSikana znamena. I v tomto misté se

dotaznik vétvil, Zaci, ktefi neznali vyznam tohoto pojmu, pokracovali otazkou ¢. 22.
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Vis$, co znamena pojem kybersikana?
0,45 %

7690 0,90 %

® Ano
M Spise ano
Spise ne

H Ne

Graf 19: Pojem kybersikana
Otazka ¢. 20: ,Setkal/a ses nékdy s kyberSikanou na socialnich sitich?“

Jak bylo uvedeno v teoretické casti prace, kybersikana se definuje rizné a to
ovliviiuje vysledky vyzkumi jejiho rozsiteni. ZjiStovala jsem, kolik respondenttii se
z kybersikanou setkalo. Odpovéd' ,ano, osobné“ zvolilo 20 respondentt. Druhou
moznost ,ano, zprostiedkované (rodina, kamarad,...)“ vybralo 54 respondenti.

Zbyvajicich 144 respondentt odpovédélo, Ze se s kybersSikanou nesetkalo.

Setkal/a ses nékdy s kybersikanou na
socialnich sitich?

9,17 %

H Ano, osobné

¥ Ano, zprostiedkované
(rodina, kamarad,...)
Ne

66,06 %

Graf 20: ZkusSenost s kybersikanou

V predeslé podkapitole jsem polozila otazku: ,Setkdvaji se Zaci, kteri travi

na socialnich sitich vice jak 3 hodiny denné s kybersikanou ¢astéji nez ostatni?“

Pii hledani odpovédi jsem vychazela z vysledkli otazek ¢. 6 a ¢. 20. Vzhledem
k tomu, Ze zakil, ktefi se osobné s kybersikanou setkali, bylo zcelého spektra

pouze 20 (9,17 %), je tieba tyto vysledky brat spiSe orientacné. Nicméné sesbirana

70



data ukazuji, Ze se skyberSikanou osobné setkdva 12 z 99 zak{, kteri travi
na socidlnich sitich vice nez 3 hodiny denné, tedy 12 % z nich. Naproti tomu
s kybersikanou se setkava 8 ze 122 73k, ktefi travi na socidlnich sitich méné jak
tri hodiny denné, tedy 6,6 % z nich. Kladnou odpovéd’ na vySe uvedenou otazku,

tak potvrzuje vice neZ 5% rozdil v Cetnosti této situace.

Otazka ¢. 21: ,Zapojila se do reSeni tohoto pripadu Skola? (zastoupena napf.

ucitelem, vychovnym poradcem, apod.)“

Tato otdzka se zobrazila pouze respondentlim, kteii se nékdy s kybersSikanou
setkali. Z nich 11 odpovédélo ,ano, aktivné reSila tento pripad“, 14 odpovédélo
»,ano, pomahala resit tento pripad”, 36 respondenti pak udalo odpovéd’ ,ne, skola
se do reseni tohoto pripadu nezapojovala“ a 13 respondentl nevédélo, jak se dana

situace nakonec resila.

Zapojila se do reseni tohoto piipadu skola?

v v v

M Ano, aktivné resila
tento pripad

® Ano, pomahala resit
tento pripad

48,65 %
Ne, skola se do

reseni nezapojovala

H Nevim

Graf 21: Reseni kybersikany ve $kole

Otazka ¢. 22: ,Jak jsi kybersSikanu reSil/a? Pripadné jak bys postupoval/a, kdyby

ses s kyberSikanou osobné setkal /a?“

Zajimalo mé, jaky postup volili kyberSikanovani Zaci, kdyZ se s timto problémem
setkali. A také to, co povaZzuji za spravné reSeni kybersikany ti, co se s ni zatim
osobné nesetkali. U této otazky bylo mozZzné zvolit vice moZnosti, zaroven se

jednalo o polouzavrenou otazku, respondenti tedy mohli napsat i jiné reSeni.

Nejcastéji volenymi opatrenimi byli: ,povédét o utoku rodi¢im“ 117 respondenti

(52,94 %), ,povédét o utoku kamaradovi“ 100 respondenti (45,25 %), ,ignorovat
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a blokovat utoc¢nika“ 94 respondentt (42,53 %), ,kontaktovat utoc¢nika a vysvétlit

si to s nim“ 55 respondentti (24,89 %), ,povédét o utoku uciteli“ 41 respondentti

(18,55 %), ,kontaktovat Policii CR“ 8 respondenti (3,62 %), jiny postup

(napt. pomstu, nahlaseni spravci sluzby apod.) by volilo 11 respondentti (4,98 %).

V grafu 22 jsem rozdélila zvlast odpovédi zakd, ktefi museli kyberSikanu osobné

resit od odpovédi Cisté teoretickych od téch zaki, ktefi se s timto problémem zatim

osobné nepotkali. Lze pozorovat urcité rozpory v téchto odpovédich. Je zjevné, Ze

vétSina zakl tusi, Ze nejlepsi reSeni je svérit se nékomu blizkému nejlépe

dospélému. Ale ve chvili, kdy se jedinec v dané situaci v pozici obéti ocitne, radéji

voli jiné metody a resi problém sam.

60% - 3 3
B Zaci, kterise s
50% kybersikanou osobné
setkali
40% - o
’ B Ostatni Zaci
30% -
20% -
10% -
0%
°'® D > D > ‘.\\ J% N ‘Q’
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Graf 22: Re$eni kybersikany - porovnani
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Zaver

Diky priizkumu jsem potvrdila, Ze internetové socialni sité vyuZziva vétSina zaka
stfednich Skol prakticky bez rozdili pohlavi, typu stfedni Skoly nebo ro¢niku
studia. Nebylo prekvapenim, Ze vétSina zakd pouziva socialni sit Facebook,
zaroven se ukazalo, Ze spolu s nim vyuzivaji i sluzeb dalSich socialnich siti a travi

na nich c¢asto nékolik hodin denné.

Dozvédéla jsem se, Ze zaci jsou si védomi moznych rizik, ktera jsou s uzivanim
socidlnich siti spjata, uméji si zménit nastaveni soukromi na svych uctech
a premysli nad tim, které udaje o sobé zverejni a které nikoli. Na druhou stranu mé
ale prekvapilo, Ze témér polovina zaki je ochotna schazet se s cizimi lidmi, které

znaji pouze prostrednictvim socialnich siti.

Také jsem se snazila zjistit, jak z pohledu Zaka pristupuje k této problematice jeho
Skola. Vysledky dotaznikového Setifeni ukazaly, Ze ze Skolniho zarizeni se nékdy
k socidlnim sitim prihlaSuje témér polovina zakl. Také se ukazalo, Ze
s kybersikanou se setkalo at uZ osobné nebo zprostredkované kazdé treti dité.
S ohledem na tyto vysledky ukazujici na problémy, u kterych nelze vyloucit, Ze se
mohou odehravat i béhem pobytu ditéte ve skole, je lehce znepokojivé, Ze o rizicich
spojenych suZivanim socidlnich siti nebyla vramci vyuky seznamena témér

polovina zakd.

Pokud jde o samotné reSeni kyberSikany ukazuje se, Ze Zaci vi, jak nejlépe
postupovat. OvSem v momenté, kdy se jich tento problém skutec¢né dotyka, casto

prehodnocuji situace a zachovaji se odliSné.

7 v

Pro zmapovani situace ohledné vyuZzivani socialnich siti Zaky stfednich Skol jsem
vyuzila metodu anonymniho dotazniku predevsim proto, Ze timto zptisobem lze

ziskat potfebné informace od relativné velké a riiznorodé skupiny respondentd.

Teoreticka ¢ast mé diplomové prace je nejprve vénovana socialnim sitim, jejich
strucné historii, jejich rozdélenim, vyhodam a nevyhodam a popularité, které se
dnes tési. V dalSich kapitolach predstavuju nejvice vyuZzivané socialni sité v Ceské

republice a jejich zdkladni vlastnosti. Poté se vénuji riziklim, kterd mohou
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pri pouZivani socidlnich siti Zaky potkat, i tomu jak se jim branit a kde je mozZné

hledat pomoc.

Jsem presvédcenda, Ze je potfeba o téchto problémech oteviené mluvit, nebot
s nardstem popularity takovychto sluzeb je velka pravdépodobnost, Ze se setkame
i s nartistem obéti, na které budou sméfované utoky pravé pomoci socidlnich siti

nebo jinych sluzeb internetu.

Tato prace ma predevsim informativni charakter, shrnuje danou problematiku,
ktera se dnes miiZe dotknout kazdého uZzivatele a upozoriiuje pravé na zaky
strednich Skol, nebot ti jsou Casto velmi ohroZeni, a navyky, které si v souvislosti

s pouzivanim socialnich siti buduji, je budou mnohdy provazet i v dospélosti.

v v/

Pevné vérim, ze stanoveny cil diplomové prace jsem splnila. Toto téma je
bezesporu velmi aktudlni a nabizi spoustu moZnosti pro dalsi studium. Bylo by
napriklad zajimavé studovat ndzory pedagogl, pripadné rodi¢ii na danou

problematiku.
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Priloha ¢. 1 - Dotaznik pro Zaky stiednich Skol
VazZeni Zaci strednich skol,

jsem studentkou posledniho ro¢niku Piirodovédecké fakulty Univerzity Hradec
Kralové. Tento dotaznik je soucasti mé diplomové prace a klade si za cil zjistit, jaké
socialni sité Zaci strednich Skol nejcastéji pouzivaji a zdali se pfi jejich pouZivani

nesetkali s negativni zkuSenosti.
Dékuji za vyplnéni Bc. Markéta Markova

1. Jakého jsi pohlavi?
L] Zena

L muz

2. Jaky typ stredni Skoly studujes?
[J Gymnazium
[J Stredni odborna skola

[] Stfedni odborné ucilisté

3. Vjakém rocniku studujes?
[ 1.
[ 2.
[ 3.
L1 4.

4. Pouzivas socialni sité?
1 Ano
L] Ne /pokracuj otdzkou ¢. 16

5. Jaké socialni sité pouzivas? (MoZno zvolit vice odpovédi.)
[] Facebook
[] Google+
[ Instagram

] Twitter



] YouTube
(] Jiné. Jaké?

6. Kolik ¢asu denné stravis na socialnich sitich?
[J 4 hodiny a vice
[1 3 hodiny
(] 2 hodiny
[J 1 hodina
[J Méné nez 1 hodinu

LI Nenavstévuji socialni sité kazdy den

7. Jaké sluzby na socialnich sitich vyuzivas? (Mozno zvolit vice odpovédi.)
[ Komunikace s prateli
[ Komunikace s novymi lidmi (seznamovani)
L Sdilenf fotografii a videi
[ Ziskavani informaci (napf. o aktualnim déni)
(] Hrani her
L] Jiné. Jaké?

8. Znas vSechny své pratele (odbératele) na socialnich sitich i z realného
Zivota?
L] Ano
[J Ne

9. Setkal/a ses nékdy osobné s clovékem, se kterym ses seznamil /a na socialni
siti?
1 Ano
] Ne

10. Umis na socidlnich sitich, které vyuZzivas upravit nastaveni soukromi?

L1 Ano, upravuji si nastaveni soukromi

I1



L1 Ano, ale nevyuzivam tuto moznost - maj profil je verejny

L1 Ne, nevim jak zménit nastaveni soukromi

11. Co zverejiujes na socialnich sitich? (MoZno vybrat vice odpovédi.)
L] Pravé jméno a prijmeni
[J Datum narozeni
L] Adresu
L] Telefonni ¢islo nebo e-mail
[J Nazev skoly, kterou studujes
[ Lokality, ve kterych se pravidelné pohybujes
L] Fotografie a videa, na kterych jsi ty
L] Fotografie a videa dalSich lidi (napft. pratel, rodiny, ...)
L] Akce a udalosti, kterych se planujes zucastnit

LI Jiné udaje. Jaké?

LI Nezverejnuji na socidlnich sitich Zadné osobni tidaje

12. Zna nékdo dalsi prihlasovaci tidaje k tvym profilim na socidlnich sitich?
L] Ano
L] Ne

13. Naboural se v minulosti nékdo do tvého profilu na socialni siti?
] Ano
L] Ne

14. Prihlasujes se na socidlni sité i ve Skole?
L] Ano
LI Ne /pokracuj otdzkou ¢. 16

15. Z jakého zarizeni se ve Skole na socialni sité prihlasSujes?
[1 Ze skolniho zarizeni (pocitace, notebooku,...)
[ Z vlastniho zartizeni (telefonu, tabletu, notebooku,...)

[] Ze Skolniho i vlastniho zarizeni

II1



16. Jsou podle tvého nazoru s uzivanim socialnich siti spojena néjaka rizika?
[J Urcité ano

[ Spise ano

L] SpiSe ne /pokracuj otdzkou ¢. 18
L] Urcité ne /pokracuj otdzkou ¢. 18
[J Nevim /pokracuj otdzkou ¢. 18

17. Jaka rizika jsou s uzZivanim socialnich siti spojena?

18. Mluvili jste pii hodinach informatiky nebo jiného predmétu o socialnich
sitich a zabyvali jste se i moznymi riziky spojenymi s jejich uzivanim?
L] Ano, mluvili jsme o socialnich sitich i o moznych rizicich
L] Ano, mluvili jsme o socidlnich sitich, ale moznymi riziky jsme se
nezabyvali

LI Ne, tomuto tématu jsme se nevénovali

19. Vis, co znamena pojem kybersikana?
L] Ano
L] SpiSe ano
L] SpiSe ne /pokracuj otdzkou ¢. 22
L] Ne /pokracuj otdzkou ¢. 22

20. Setkal/a ses nékdy s kybersikanou na socialnich sitich?
] Ano, osobné
L] Ano, zprostfedkované (rodina, kamarad,...)

LI Ne /pokracuj otdzkou ¢. 22

21. Zapojila se do reSeni tohoto pripadu Skola? (zastoupena napf. ucitelem,
vychovnym poradcem,...)
[1 Ano, aktivné resila tento piipad

] Ano, pomahala fesit tento pripad

IV



[ Ne, Skola se do reseni tohoto piipadu nezapojovala

] Nevim

22. Jak jsi kybersSikanu reSil/a? Pripadné jak bys postupoval/a, kdyby ses
s kybersikanou osobné setkal/a? (MoZno vybrat vice odpovédi.)
L] Ignorovat uto¢nika
L] Kontaktovat uto¢nika a vysvétlit si to s nim
L] Povédét o utoku rodi¢iim
L] Povédét o utoku uciteli
L] Povédét o utoku kamaradovi

L] Jinak. Jak?




