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1 Uvod

Informacni technologie jsou nedilnou soucasti kazdodenniho zivota a s vyvojem doby se
staly 1 zakladnim pilifem efektivniho a uspésného podnikani, proto i jejich odpovidajici
a komplexni kontroly jsou potieba. Audit je rozsahla védni disciplina, ktera ma mnoho
podob, zplisobtl, nastroji i metod, kterych vyuziva. S ohledem na informacni systémy je
dalezité zejména provétfovat, jakym zplsobem jsou data uchovavana, zpracovana,
poskytovana a zpiistupnéna. Ugelem je zamezit nekalym praktikim a jinym riziktim,

ktera mohou poskodit nebo ohrozit dot¢ené subjekty.

Cilem prace je popsat princip auditu ERP SAP a prakticky provést takovy audit na
systému provozovanému pro vyukové ucely na Ekonomické fakulté. Zmapovat zpiisob
administrace uzivateli, zmapovat oddéleni pravomoci v procesech, piislusné zménové
fizeni, a pfipadné urcity procesni audit souvisejici se shora uvedenymi ¢innostmi. Ukézat
nastroje SAP pro takovy bezpecnostni audit, jako je napt. SAP Repository Information

System. Dale navrhnout piipadné zmény ve zptisobu administrace uzivatel apod.

V teoretické casti jsou objasnény zakladnich terminologické pojmy. Vymezeni pojmu
audit a audit informacnich systému spolu s ndlezitostmi souvisejicimi. Nasledné je

definovan pojem ERP a piedstavena organizace SAP spolu s auditovanym produktem.

Vlastni prace je provedena prostiednictvim testovani kontrolnich cild stanovenych s
ohledem na cil prace, uvedenou literaturu a za vyuziti metodiky COBIT. Vysledky
jednotlivych testl jsou zaznamenany a vyhodnoceny. Nasledné na zaklad€ provedeného
vyzkumu, byla navrzena vhodnd opatieni k zajisténi piijatelné zabezpeCeného a

administrovaného systému.



2 Literarni prehled

2.1 Vymezeni pojmu audit

Audit je systematické a objektivni pfezkoumani jednoho nebo vice aspektl organizace,
porovnava, co organizace dé¢la, s definovanym souborem kritérii nebo pozadavkil za

ucelem sdélit vysledky zainteresovanym zajemciim. (Gantz, 2013)
Audit musi vzdy splitovat Ctyfi zakladni vlastnosti, kterymi jsou:

e komplexnost - musi postihnout v§echny relevantni aspekty a vazby,

e objektivnost - musi se opirat o existujici standardy, pfipadné zkuSenosti, pokud
standardy neexistuji,

e neczavislost - auditor nemé s objektem auditu ani se zadavatelem auditu zadné
spojeni, které by predstavovalo konflikt zajmu,

e formalizovanost - proces auditu se musi fidit metodikou a existujicimi standardy.
(Svatd, 2018)

Audit miize byt zaméten na rizné oblasti lidské ¢innosti. Odlisnosti jednotlivych auditii
mohou byt v cili, pfedmétu, uzivatelich, v metodach a postupech 1 v pozadavcich na
odbornost osob, které audit provadéji. Vyznamné rozdily jsou i v rozsahu a obsahu

legislativni Gipravy. (Miillerové & Kralicek, 2014)
2.1.1 Druhy auditu

Ucel a rozsah auditu a postupy pouzivané k jejich provadéni se vyrazné lisi u externiho a
interniho auditu. Interni audit je nezavisla, objektivni ovéfovaci a poradenskéd ¢innost,
jejimz cilem je pridat hodnotu a zleps$it fungovani organizace. Pomaha organizaci
dosahnout jejich cilii zavedenim systematického a disciplinovaného ptistupu k hodnoceni
a zlepSovani efektivity procest fizeni rizik, kontroly a fizeni. Interni audity provadéji

zameéstnanci organizace nebo pracovnici najati k praci jménem organizace. (Gantz, 2013)

Oproti tomu externi audity provadéji externi auditofi nebo profesionalni auditorské firmy

a tim padem jsou standardy, pozadavky nebo jind kritéria auditu pouzitd pii externich
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auditech definovany mimo auditovanou organizaci. Mezi nejvyznamnéjsi diivody, pro¢
se organizace podrobuji externim auditiim, kromé dodrzovani pravnich a regulacnich
predpisti jsou dale certifikace, zabezpecovani kvality nebo ovefovani hlaSenych a

osvédcenych informaci, které organizace poskytuje k riznym Gc¢elim. (Gantz, 2013)

Mimo ¢lenéni na interni a externi audit Ize rozlisit dals$i druhy auditu, mezi ty nejznamé;si
patii audit uCetni zavérky, ktery je zaméfen na individualni nebo konsolidované ucetni
zavérky a jeho poslanim je piedev§im zvySit veérohodnost ucetnich uzavérek

zvetejnovanych podnikovym managementem. (Miillerova & Kralicek, 2014)

Dale jim je interni audit, ktery se zabyva zkouméanim ekonomickych procest a jevl uvnitt
ucetnich jednotek. Forenzni audit, jeZ je zaméfen proti hospodarské kriminalité, ale
obecné i proti nedodrzovani vnitrofiremnich pfedpist a smérnic. Audit jakosti provétujici
kvalitu vykond jako jsou vyrobky nebo systém fizeni poskytovanych podnikem.
Ekologicky audit, ktery predstavuje soustavné dokumentované a objektivni
vyhodnocovani fidiciho systému podniku a kontrolu procest, které mohou mit dopad na
zivotni prostfedi a pocitacovy audit, ktery je dale vice v praci rozebran a kdy se jedna
nejen o provéiovani a kontrolu pouzivanych integrovanych informacnich systému

V podniku, ale i zptisob ochrany dat téchto systému. (Miillerova & Kralicek, 2014)
2.1.2 Vyhody auditu

Audit pfinasi mnoho vyhod, proto i subjekty, které nemaji jeho povinnost, ho mohou

vyzadovat. Vycet vyhod, které audit pfinasi je nasledovny:

e ZvySuje kvalitu a divéryhodnost informaci, poskytuje divéru investorim a
zlepsuje povest subjektu na trhu,

e nezavislé kontroly a ovéfovani mohou byt uziteCné pro fizeni auditovaného
subjektu,

e miuZe sniZit riziko pfedpojatosti, podvodi a chyb,

e muze odhalit zkresleni, podvody a chyby,

e zvysuje divéryhodnost Gcetni zavérky, napt. pro daiiové trady nebo véftitele,

e auditor miZe upozornit na nedostatky v systému vnitini kontroly.

(ACCA Paper F8 Audit and Assurance, 2016)
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2.1.3 Regulace auditu

Nérodni a mezinarodni regulatofi zavedli tfi iniciativy, aby zajistili divéru auditorské
profesi. Témito iniciativy jsou sjednoceni auditorskych postupti tak, aby uzivatelé
auditorskych sluzeb méli divéru v povahu auditi provadénych po celém svété. Zameéteni
na kvalitu auditu, aby byla splnéna o¢ekavani uzivatelti a dodrzovani ptisného etického
kodexu chovani a snaha o zlepSeni vnimani auditord jako nezavislych, nezaujatych
poskytovatell sluzeb. K dosazeni iniciativ se musi odbornici fidit regulacnimi nafizenimi,
konkrétné narodnim pravem obchodnich spolecnosti, auditorskymi standardy a etickym
kodexem. Nasledn¢ rizné zem¢ mohou mit rizné pozadavky, ale obecné plati stejné

zasady po celém svété. (ACCA Paper F8 Audit and Assurance, 2016)

Vnitrostatni pravo pak zpravidla zahrnuje, které spolec¢nosti jsou povinny mit audit, kdo
muze a nemuze provést audit, jmenovani auditora, jeho rezignace a odvolani a zejména

prava a povinnosti auditora. (ACCA Paper F8 Audit and Assurance, 2016)

Audit v mnoha zemich dodrzuje Siroké standardy a zdsady souhrnné zndmé jako GAAS,
koncepéné analogické s obecné uznavanymi ucetnimi zdsadami GAAP pouzivanymi ve
finan¢nim ucetnictvi a auditu. Mezindrodni organizace usiluji o dosazeni urcité Grovné
mezinarodniho konsensu, ale normy a specifikum toho, co pfedstavuje obecné piijimany
format v jednotlivych jurisdikcich 1isi, tim padem neexistuje jediny zdroj auditorskych
standardu. Proto spiSe vedouci ndrodni normaliza¢ni organizace v mnoha zemich pracuji
na vyvoji standardd, které zt€lestiuji GAAS a zvetejnuji tyto standardy ve svych vlastnich

zemich. (Gantz, 2013)

Nékteré mezindrodni normaliza¢ni organizace pak vyvijeji standardy pro vSeobecnou
dostupnost a poskytuji organim a jednotlivym organizacim ve vice zemich moznost tyto

standardy pouzit nebo upravit. (Gantz, 2013)
2.1.4 Osoba auditora

Cinnost auditora je ¢innosti vysoce odbornou a naro¢nou na teoretické znalosti 1 praktické
zkuSenosti. Specifickou vlastnosti auditorské Cinnosti je dale to, ze vysledky prace
auditora slouzi primarné Sir$i vefejnosti. Z téchto diivodld je nutné ¢innost auditort

regulovat. Pravni uprava specifikuje podminky pro vykon auditorské ¢innosti pfedevsim
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ve formé pozadavkl obecné zptisobilosti, kvalifikacnich pozadavku a pravidel pro vlastni

odbornou ¢innost. (Miillerova & Kralicek, 2014)

Konkrétni pozadavky na auditorskou profesi jsou poté logické mysleni spolu se
schopnosti vést skupinu zaméstnanctu, dale musi byt schopny ziskavat informace,
provadeét jejich hodnoceni a prodavat vysledky. Auditor musi byt znaly specifického
odvétvi ve kterém audituje a strategickych znalosti. PfedevSim by mél znat kritické
klicové faktory uspéchu v odvétvi, spolecné podnikatelské praktiky a univerzalni méteni
pouzitd v odvétvi. Mezi strategické znalosti se fadi divérna znalost strategickych
planovacich konceptli a schopnost identifikovat nekonzistentni strategické iniciativy,

klicové faktory uspéchu a métfeni. (Dvotacek, 2005)

Obecné by pak auditor mél dosédhnout specifickych znalosti zajistujicich vysokou
odbornost a ucastnit se zkouskového a vzdélavaciho systému k provéfovani a udrzovani
znalosti. Spolu s oprdvnénim auditorské sluzby poskytovat se od auditora ocekava
podfizenost vefejnému z4jmu, znalost odbornych norem, dodrzovani etického kodexu a

spoleCenské uznani. (Miillerova & Kralic¢ek, 2014)

Predpokladem je také, Ze auditofi s del§im funkénim obdobim jsou schopni poskytovat
auditorské sluzby ve vyssi kvalité, jelikoz potiebuji €as na rozvoj znalosti specifickych

pro klienta, aby mohli provadeét efektivni audit. (Yangyang et al., 2016)

Naplnéni pozadavki na profesi auditora zajist'uji predevs§im profesni organizace ucetnich

a auditort, kterymi jsou:

e Americky institut certifikovanych tcetnich,
e Organizace certifikovanych ucetnich,

e Mezinarodni federace uCetnich a auditoru,
e Federace evropskych tcetnich,

e Komora auditori Ceské republiky.

(Miillerova & Kralicek, 2014)



2.1.5 Postup auditu

Z praktického hlediska je audit povazovan za proces vyhledavani, zpracovani, posuzovani
a upravy informaci. Z teoretického hlediska pak kompletni proces auditu obvykle
zahrnuje pfijeti obchodniho povéteni, planovani auditu, identifikaci, vyhodnoceni a
reakci na riziko nespravnosti a piipravu auditorskych zprav. Celkovym cilem auditu je
ziskat primétenou jistotu, ze nedoslo k zaddné vyznamné nespravnosti zpusobené
podvodem nebo chybou, a vydavat zpravy o auditu v souladu s auditorskymi standardy

vcetné€ zajisténi komunikace s auditovanym subjektem. (Tusheng et al., 2020)

Proces auditu Ize na zékladé povahy provadénych ¢innosti a jejich zamyslenych vysledki
odkazat na Deminguv cyklus a jeho Ctyifazovy proces pro trvalé zlepSovani. Presto, ze se
nazvy pouzivané k oznaceni téchto krokii v riznych metodikach mohou lisit, obecné jsou
tedy zaméfené na planovani auditu, provadéni, hlaseni nalezl a napravna zajisténi spolu

s napravnymi opatienimi. (Gantz, 2013)

Planovani auditu zahrnuje v§echny ¢innosti nezbytné k zajisténi toho, aby konkrétni audit
mohl byt proveden zcela a efektivné, aby byly splnény cile organizace v oblasti auditu.
Pfi planovani je tfeba urcit pfedmét auditu, cil auditu, rozsah auditu, pfedpokladané
pozadavky na zdroje a doporucujici protokoly, které¢ budou auditofi vyuzivat.

(Information Systems Auditing: Tools and Techniques: Creating Audit Programs, 2016)

Urc¢it pfedmét auditu znamena identifikovat oblast, kterd ma byt auditovana naptiklad
obchodni funkce, systém, fyzické umisténi. Cilem neboli Gcelem auditu miize byt
napiiklad zji§téni, zda ke zméndm zdrojového kodu programu dochazi v dobie
definovaném a kontrolovaném prostfedi. V rdmci stanoveni rozsahu auditu je tieba
identifikovat konkrétni systémy, funkce nebo jednotky organizace, které maji byt
zahrnuty do zkoumani. (Information Systems Auditing: Tools and Techniques: Creating

Audit Programs, 2016)

Jakmile je néasledné definovan predmét, cil a rozsah, miiZze auditorsky tym identifikovat
zdroje, které budou k provedeni auditorské prace nezbytné a zarovenn by mél mit
auditorsky tym dostatek informaci k identifikaci a vybéru pristupu nebo strategie. Mezi

zdroje, které by méli byt definovany patfi:



e Potifebné technické dovednosti a zdroje.

e Rozpocet a Gsili potfebné k dokonceni auditu.

e Mista nebo zarizeni, kterd maji byt auditovana.

e Ulohy a povinnosti auditorského tymu.

e Casovy ramec pro riizné faze auditu.

e Zdroje informaci pro hodnoceni nebo ptrezkum, jako jsou funkéni vyvojové
diagramy, zasady, normy, postupy a pracovni dokumenty z pfedchoziho auditu,
testovaci skripty.

e Kiritéria pro vyhodnoceni testt.

e Kontakty pro administrativni a logisticka opatieni.

e Komunikacni plan, ktery popisuje, komu, kdy, jak casto a jak sdélovat, ptipadné

pro jaké ucely.
(Information Systems Auditing: Tools and Techniques: Creating Audit Programs, 2016)

Pfi samotném vykonu auditu, auditorsky tym realizuje pldn vytvoteny pro audit a provadi
podrobné zkoumani procest, prosttedktl a kontrol, porovnavajici shromazdéné dukazy o
organizaci a jejich schopnostech a postupech se stanovenymi pozadavky v kritériich
auditu, pfislu§nych protokolech nebo pouZitelnych standardech. Cinnosti spojené s
provadénim auditu zahrnuji, Ze auditofi provétuji veSkerou dokumentaci a kontextové
informace, které jsou k dispozici o predmétu auditu, shromazd’ovani dikazl
prostfednictvim pozorovani, rozhovory a testy a analyza téchto dikazli za ucelem zjisténi

slabych stranek, kontroly nedostatky nebo jiné problémy. (Gantz, 2013)

V poslednich fazich se ohlasuji zjiSténé nedostatky nebo neshody s kritériemi, jelikoZ tyto
oblasti ptfedstavuji zdroje rizika, na které musi auditovand organizace reagovat a
zpracovava auditorskd zprava. V zavislosti na cilech auditu a zamySleném publiku pro
auditorskou zpravu muze obsah zpravy zahrnovat uspokojiva zjiSténi a oblasti shody,

jakoz i slabosti nebo nedostatky. (Gantz, 2013)
2.2 Vymezeni pojmu audit informacniho systému

V CR se audit informacnich systémil zagal prosazovat v roce 1996 a Ize jej definovat jako

proces vyhodnocovani t¢innosti, hospodéarnosti a bezpecnostnich postupii informaéniho
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systému k zajiSténi ochrany integrity dat a toho, Ze systém spliiuje pfislusné zasady,

postupy, normy, pravidla, zakony a predpisy. (Majdalawieh, 2009)

Audit informacnich technologii zkouma procesy, prostiedky IT a kontroly na vice
urovnich v rdmci organizace, aby urcil, do jaké miry se organizace fidi pfisluSnymi
standardy nebo pozadavky. Prakticky vSechny organizace vyuzivaji IT k podpote svych
operaci a dosahovani svych ukolt a obchodnich cili. To davéa organizacim opravnény
zajem na zajisténi toho, aby jejich vyuzivani IT bylo efektivni, aby systémy a procesy IT
fungovaly podle planu a aby byla aktiva IT a dal$i zdroje u¢inné pridélovany a nalezité
chranény. Audit IT pomahd organizacim pochopit, posoudit a zlepsit jejich pouzivani k
zabezpeceni [T, méfeni a sprdvného vykonu a dosazeni cilii a zamyslenych vysledk.

(Gantz, 2013)

2.2.1 Formy auditu IS

Formy auditu lze rozliSovat na zdklad¢ n¢kolika hledisek:

e Hledisko komplexnosti - ovéfeni, audit, provérka, dohodnuta procedura, kontrola.

e Hiledisko realizatora - sebehodnoceni, interni audit, externi audit.

e Hiledisko objektu hodnoceni - audit obecnych kontrol, audit aplikaci, audit vyvoje
systém1, technicky nebo specializovany audit, audit internich kontrol, audit
souladu, audit vykonu.

e Hledisko trovné fizeni - organizace jsou vzdy soucasti vySSich organiza¢nich
entit, zalezi na tom z jaké trovné fizeni se audit provadi.

e Hiledisko casové - jednorazovy audit, opakujici se audit, pribézny audit.

e Hledisko metodologie - audit vécné spravnosti, audit zaloZeny na kontrolach,

audit zalozeny na riziku, procesné orientovany audit.

Audit IS mé zejména formu auditu internich kontrol. MiZzeme byt testovan jak navrh
kontrol, tak skutecna realizace kontrol s cilem hodnotit jejich existenci, hospodarnost a
ucelnost. Soucasti kazdého druhu auditu IS mize byt rovnéz audit souladu, pokud je jeho
cilem stanovit miru souladu dodrzovani stanovenych politik, nafizeni, standarda,

vyhléasek, zdkonl apod. (Svaté, 2018)
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2.2.2 Prvky auditu IS

Jak uz bylo zminéno, audit informacniho systému se netykd pouze samotného pocitace.
Dnesni informacni systémy jsou komplexni a maji mnoho komponent, které jejich
spojenim tvoii obchodni feseni. Zaruku spravného feseni informacniho systému Ize ziskat

pouze tehdy, jsou-li vSechny komponenty hodnoceny a zabezpeceny. (Svata, 2018)

Hlavni prvky auditu IS jsou fyzickd a environmentalni kontrola, kdy sem patii fyzicka
bezpecnost, napajeni, klimatizace, regulace vlhkosti a dalsi faktory prostfedi. Kontrola
spravy systému, ktera zahrnuje kontrolu zabezpeceni operacnich systému, systému
spravy databazi, vSech postupti spravy systému a dodrZzovani piedpisi. Revize
aplika¢niho softwaru, kdy aplikacni software mize byt vyplatni listina, fakturace,
webovy systém zpracovani zdkaznickych objedndvek nebo systém planovani
podnikovych zdroji. Pfezkum takového aplikacniho softwaru zahrnuje fizeni pfistupu a
autorizace, ovéfeni, zpracovani chyb a vyjimek, toky obchodnich procesi v aplikacnim
softwaru a doplnkové manudlni kontroly a postupy. Kontrola zabezpeceni sité, pro kterou
typické oblasti pokryti jsou kontrola internich a externich pfipojeni k systému, obvodové
zabezpeceni, kontrola brany firewall, fizeni ptistupu k routeru, skenovani portti a detekce
naruSeni. Kontrola kontinuity provozu, kdy sem patii existence a udrzba redundantniho
hardwaru odolného proti chybam, zalohovacich procedur a ulozisté a zdokumentované¢ho
a testovaného planu obnovy po havérii. Pfezkum integrity dat, kdy cilem je kontrola
skutecnych udaji, za ¢elem ovéreni primétrenosti kontrol a dopadu slabych stranek, jak
bylo zjisténo pii kterémkoli z vyse uvedenych piezkumil. Takové testovani vécné

spravnosti mize byt provedeno s pomoci auditorského softwaru. (Sayana, 2002)
2.2.3 Regulace auditu IS

Ne vSechny standardy a certifikace personalu vztahujici se k auditu IT pochézeji z obort
specifickych pro audit, ale jak uz bylo zminéno v pfedchozich kapitolach, externi i interni
audit prakticky ve vSech organizacich je do jist¢ miry ovlivnén standardy, zadsadami a
pokyny vypracovanymi organizacemi zaméefenymi na audit nebo obecné vyvoj standardi.

(Gantz, 2013)
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V souvislosti s auditovanim IS je dulezité regulovat samotnou profesi auditora IS.
Regulovany jsou postaveni, postupy, nastroje a dalsi nalezitosti, které jsou spole¢né vSem
auditim bez ohledu na objekt auditu. Nejznaméjsi organizaci zajistujici vyse uvedené
regulace je ITAF, kterd reprezentuje organizaci ISACA a piredstavuje nejkomplexnéjsi

regulaci profese auditora IS. (Svata, 2018)

Nutné je také regulovat vlastni audit, ve formé& objektivnich méfitek, o kterd se miize
auditor pfi realizaci riznych druht auditu opfit. Nejzndmé;jsi organizaci zajist'ujici tyto
regulace je ISO, ktera spole¢né s organizaci IEC vytvofila technicky vybor ISO/IEC JTC
1. Nasledné tento vybor vytvaii standardy v oblasti IT. Jelikoz diilezitou soucast auditu
informa¢niho systému v organizacich tvoii bezpecnost informaci, jejich fizeni a
hodnoceni je tfeba regulovat i samotnou informaé¢ni bezpe¢nost. Pfedevsim, Ze informace
jsou spravné, uplné a ptistupné, nebo sdéleny pouze tém, ktefi k tomu maji opravneni.

(Svata, 2018)
2.2.4 |IT Governance

Governance IT je odpovédnosti vedoucich pracovnikl a pfedstavenstva a sklada se z
vedeni organizace, organizacnich struktur a procest, které zajist'uji, aby podnikové IT

udrZzovalo a roz§ifovalo strategie a cile organizace. (COBIT 4.1, 2007)

Governance IT dale integruje a institucionalizuje osvédcené postupy, aby zajistila, Ze
podnikové IT podporuje obchodni cile. Governance IT umoZznuje organizaci plné vyuzit
jeji informace k maximalizaci uzitku a vyuZit pfilezitost pro ziskani konkuren¢ni vyhody.
Tyto vystupy vyZzaduji ramec pro kontrolu IT, ktery je podporovan Vyborem
sponzorskych organizaci interni kontroly Komise pro koridor Treadway (COSO). Jedna
se o Siroce uznavany integrovany, kontrolni ramec pro fizeni podnikii a fizeni rizik.

(COBIT 4.1, 2007)
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Obrazek 1: oblasti zaméreni IT governance

Governance
Domains

Resource
Management

Zdroj: (Wahab & Arief, 2015)

IT governance vyzaduje znaény Cas a pozornost managementu, jelikoz uspésna IT
governance sjednocuje rozhodnuti managementu a vyuziti [T s poZzadovanym chovanim
a obchodnimi cili. Mezi dtlezité otazky patfi, jaka rozhodnuti musi byt provedena a kdo
by je mél provést, k tomu je vhodné sestavit matici, kterd by obsahovala vymezeni
obchodnich roli, definici pozadavkl na integraci a standardizaci, stanoveni sdilenych a
dostupnych sluzZeb, urceni ucelu zakoupenych nebo interné vyvinutych IT aplikaci, vybér

iniciativ, které se maji financovat, a kolik za n¢ utratit. (Weill & Ross, June 1, 2004)
2.2.5 Metodiky

Zatimco nékteré organizace mohou upfednostiiovat zaméteni na jediny kontrolni ramec
a odpovidajici soubor auditorskych standardii a postupt, jiné povazuji za ucinngjsi rozlisit
rizné potieby auditu a oblasti diirazu a zvolit specializované auditorské piistupy pro

kazdou pfedmétnou oblast. (Gantz, 2013)

V ramci auditovani se 1ze opfit o relevantni dokumenty obsahujici metodické informace.
V souvislosti s informac¢nimi systémy se jedna o metodiky COBIT, COSO, ITIL, ISO
17799 a ISO 38500. Metodika COBIT je pevné spojena s organizaci ISACA a jednim ze

zakladnich néstroji podporujicich IT Governance v organizacich. (Svatd, 2018)
14



COSO byla zaloZena pro podavani zprav na podporu Narodni komisi pro podvodné
finan¢ni jednani. Piistup COSO spociva v tom, Ze vnitini kontrolni proces je provadén
predstavenstvem nebo vedenim ucetni jednotky, za Gcelem poskytnuti pfimefené jistoty
pro splnéni cilli v rdmci nékterych konkrétnich oblasti (4¢innost a efektivnost operaci,
spolehlivost finanéniho vykaznictvi, soulad s platnymi zédkony a piedpisy). Interni rAmec
COSO zahrnuje oblasti z4jmu, které se tykaji ¢innosti manaZera, jako osob odpovédnych
za podnikani, jsou jimi kontrolni prostfedi, odhad rizika, informace, komunikace a

monitorovani. (Gheorghe, 2010)

Obrazek 2: ramec metodiky COSO

In .ormation ?nd
Communication

Monitoring Activities

Zdroj: (Surjadi et al., 2015)

ITIL (Knihovna infrastruktury informacénich technologii) predstavuje soubor
osvédcenych postupt pro spravu IT sluzeb, a to jak v oblasti zavedeni, tak i zlepSeni. Ve
své podstaté¢ ITIL vyjadiuje dulezitost pro soulad IT sluzeb s potfebami podniku a
podporuje jeho zékladni procesy poskytovanim poradenstvi v souvislosti s pouzivanim
nastroju IT v podnikani. ITIL jako procesné a obchodné orientovany se sklada z péti
hlavnich procest, kterymi jsou strategie sluzeb, navrh sluzeb, ptechod sluzeb, provoz

sluZeb a neustalé zlepSovani sluzeb. (Drljac¢a & Latinovi¢, 2016)
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Obrdazek 3: Model Zivotniho cyKlu ITIL
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Zdroj: (Evelina et al., 2010)

ISO 17799 (ISO 27002) ptedstavuje kodex osvédcenych postupli pro management
informacnich technologii. Slouzi jako priivodce pro provadéni souboru politik a postupti
s cilem konsolidovat informacni bezpecnost spravovanou organizaci. Provadéni této
normy predstavuje konkurenéni vyhodu pro kazdou organizaci, kterd prokaze, Ze
informacni bezpecnost je dobie kontrolovany proces. ISO / IEC 27002 vyzaduje, aby
management systematicky zkoumal v organizaci bezpe¢nostni rizika informaci, s
ptihlédnutim k hrozbam, zranitelnosti a dopadiim, navrhoval a implementoval koherentni
a komplexni sadu kontrol informacéni bezpecnosti, zajistil soulad kontroly zabezpeceni

informaci s potfebami organizace v oblasti zabezpeceni informaci. (Gheorghe, 2010)

ISO 38500 ptedstavuje soubor pravidel pro vysSi uroven fizeni organizace, které
reprezentuji pravni, regulacni a etické zasady tykajici se vyuzivani IT v organizaci.
Standard je zalozen na Sesti klicovych principech, odpovédnost, strategie, akvizice,
vykon, soulad a lidské chovani. Standard dale stanovil pfesné ukoly pro feditele v
souvislosti se spravou IT. Tyto tukoly jsou z oblasti vyhodnocovani, fizeni a

monitorovani. (Gheorghe, 2010)
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2.2.6 COBIT

COBIT je zkratka odvozena z Control Objectives for Information and related
Technology. Ramec poskytuje osvédcené postupy a praktiky. Tyto postupy pomohou
organizaci dosahnout strategickych cilti pomoci efektivniho vyuziti dostupnych zdrojii a

minimalizace IT rizik. (COBIT 4.1, 2007)
Konkrétné kontrolni réimec COBIT pfispiva k témto potiebam tim, ze:

e Vytvofi spojeni na obchodni pozadavky.
e Usporada IT aktivity do obecné piijimaného procesniho modelu.
e Identifikuje hlavni zdroje IT, které maji byt vyuzivany.

e Definuje kontrolni cile fizeni, kter¢ je tieba zvazit.
(COBIT 4.1, 2007)

COBIT vzajemné propojuje fizeni podniku a fizeni informatiky. Je toho docileno
propojenim podnikovych a IT cilli, definovanim metrik a modelt zralosti pro méteni
dosahovani cili a definovanim odpovédnosti vlastnikd podnikovych a IT procest.

(COBIT 4.1, 2007)

V roce 1996 byla vydana prvni verze organizaci ISACA. Tato prvni verze obsahovala
samotny ramec, nasledné¢ druha verze byla doplnéna o auditni postupy, sadu
implementaénich nastrojii a rozpracované procesy kontroly. Dalsi vydani, konkrétné tieti
bylo roz§ifeno o manazerské postupy. Soucasna verze je COBIT 5 a rozsifuje COBIT 4.1.

(“COBIT 5 (Control Objectives for Information and related Technology)”, c2016)
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Obrazek 4:ramec COBIT ilustrovany COBIT kostkou
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Zdroj: (COBIT 4.1, 2007)

IT Processes

Procesni model COBITu rozdéluje IT do 4 domén a 34 procest v souladu s oblastmi
odpovédnosti planovat, budovat, provozovat a monitorovat a poskytovat komplexni

pohled na IT. Jednotlivé domény se nazyvaji:

e Planovat a organizovat (PO) - poskytuje smér k dodani feseni (Al) a poskytovani
sluzeb (DS).

e Ziskat a implementovat (Al) - poskytuje feSeni a ptedava je, aby se promenily ve
sluzby.

e Dodéani a podpora (DS) - pfijima feSeni a Cini je pouzitelnymi pro koncové
uzivatele.

e Monitorovat a vyhodnocovat (ME) - monitoruje vSechny procesy, aby zajistil, ze

se bude postupovat podle daného sméru
COBIT pak definuje procesy IT v jednotlivych doménach:
Planovani a organizace (Plan and Organize PO)

e POL1 Define a strategic IT plan - Definice strategického planu IT
e PO2 Define the information architecture - Definice informac¢ni architektury
e PO3 Determine technological direction - Determinace technologického sméru
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e PO4 Define the IT processes, organisation and relationships - Definice IT procest,
urceni organizace a vzajemnych vztahli mezi procesy

e PO5 Manage the IT investment - Sprava investic do IT

e PO6 Communicate management aims and direction - Sdileni manazerskych cila
a smeru

e PO7 Manage IT human resources - Rizeni lidskych zdroji v IT

e PO8 Manage quality - Rizeni jakosti

e P09 Assess and manage IT risks - Uréeni a fizeni rizik IT

e PO10 Manage projects - Rizeni projektii
Akvizice a implementace (Acquire and Implement Al)

e All Identify automated solution - Identifikace automatizovanych feseni

e AI2 Acquire and maintain application software - Pofizeni a udrzba aplika¢niho
software

e AI3 Acquire and maintain technology infrastructure - Pofizeni a tdrzba
technologické infrastruktury

e Al4 Enable operation and use - Postoupeni a provoz programového vybaveni

e AI5 Procure IT resources - Zajisténi zdroji IT

e Al6 Manage changes - Rizeni zmén

e AI7 Install and accredit solutions and changes - Zavedeni a provéfeni Gprav a

zmén
Dodévka a podpora (Deliver and Support DS)

e DSI1 Define and manage service levels - Definice a fizeni tirovné sluzeb

e DS2 Manage third-party service - Rizeni sluzeb tietich stran

e DS3 Manage performance and capacity - Rizeni vykonnosti a kapacity

e DS4 Ensure continuous service - Zajisténi kontinualnich sluzeb

e DS5 Ensure systems security - Zajisténi bezpecnosti systému

e DS6 Identify and allocate costs - Identifikace a alokace nakladt

e DS7 Educate and train users - Vzdélani a skoleni uzivatelt

e DSB8 Manage service desk and incidents - Rizeni service desku a incidentu

e DS9 Manage the configuration - Rizeni konfigurace
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e DS10 Manage problems - Rizeni problémi
e DS11 Manage data - Rizeni dat
e DS12 Manage the physical environment - Rizeni okoli

e DS13 Manage operations - Rizeni provozu
Monitoring a evaluace (Monitor and Evaluate ME)

e ME1 Monitor and evaluate IT performance - Priabézné sledovani a hodnoceni
vykonnosti IT

e ME2 Monitor and evaluate internal control - Prabézné sledovani a hodnoceni
internich kontrol

e ME3 Ensure compliance with external requirements - Ziskavani nezavislého
posudku

e ME4 Provide IT governance - Realizace IT Governance

(COBIT 4.1, 2007)

2.3 Vymezeni pojmu ERP

Systém planovani podnikovych zdrojl (Enterprise resource planning) je plné integrovany
systém fizeni podniku zahrnujici funk¢ni oblasti podniku, jako je logistika, vyroba,
finance, Ucetnictvi a lidské zdroje. Organizuje a integruje provozni procesy a informacni
toky za ucelem optimalniho vyuZiti zdrojl, kterymi jsou lidé, material, penize a stroje.
ERP systémy piedstavuji jednu databézi, aplikaci a uzivatelské rozhrani pro cely podnik
a zejména pro hlavni funkéni oblasti podniku, kterymi jsou vyroba, distribuce,

financovani a prodej. (“An Overview of Enterprise Resource Planning (ERP)”)

Kazdy systém musi mit n€kolik klicovych funkci, aby mohl reprezentovat ERP feSeni.

Témito klicovymi funkcemi jsou:

e Flexibilita, aby systém reagoval na ménici se potfeby podniku.
e Modularita a otevienost, kdy systém musi mit otevienou systémovou architekturu,
aby jakykoliv modul mohl byt kdykoliv je to tfeba propojen nebo odpojen, aniz

by to ovlivnilo ostatni moduly.
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e M¢l by podporovat vice hardwarovych platforem kvili organizacim, které maji

heterogenni systémy.

e Komplexnost, jelikoz ERP by mél byt schopen podporovat rtizné organizacni
funkce a musi byt vhodny pro Sirokou Skalu obchodnich organizaci.

e Piipojeni mimo spolecnost, aby systém nebyl omezen hranicemi organizace, ale
podporoval 1 pfipojeni k jinym obchodnim subjektiim organizace. (“An Overview

of Enterprise Resource Planning (ERP)”)

ERP tvofi zéklad organizace a jsou zejména odpovédné za operace s udaji, informacemi
a internimi znalostmi organizace. Jadro ERP musi spravovat interni data, které jsou
organizovany v datovych skladech a odkud jsou extrahovany a analyzovany pomoci
systémul na podporu rozhodovani a nastroji typu OLAP nebo OLTP. Tim také poskytuji
solidni platformu pro ziskani historickych za ucely jejich analyzy. Integrace lze
dosahnout na kterékoli obchodni tirovni pomoci jakéhokoliv typu technologie. (Cristescu

& Stancu, 2019)

Implementaci ERP systému pak mohou v organizaci vzniknout nova rizika. Proto
nasledné jejich hodnoceni a kontrola vyzaduje urcity rdmec, ktery pokryva oblast fizeni
podnikovych procestl, zabezpeceni aplikace, technologické infrastruktury a projektového

managementu. (Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

2.3.1 Vlastnosti

Mezi charakteristické vlastnosti ERP systému patii:

e Podpora vice platforem, vice zafizeni, vice vyrobnich reZzimi, vice ménovych
jednotek a jedna se o lingvalni systém.

e Pokryva vSechny funkéni oblasti, jako je vyroba, prodej a distribuce, zavazky,
pohledavky, zasoby, Ucty, lidské zdroje, ndkupy a jiné ¢innosti a zvysuji kvalitu
zakaznického servisu, ¢imz zvysuji image spolecnosti.

e Preklenuje informacni mezeru napfi¢ organizacemi. Poskytuje kompletni
integraci systémil nejen napii¢ oddélenimi, ale také naptic¢ spolecnostmi pod

jednou spravou.
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e Umoznuje automatické zavadéni nejnovéjsich technologii, jako je elektronicky
ptevod prostiedku (EFT), elektronicka vyména dat (EDI), internet, intranet,
videokonference, elektronicky obchod atd.

e Eliminuje vétSinu obchodnich problémil, jako je nedostatek materialu, zvyseni
produktivity, zakaznicky servis, sprava hotovosti, problémy se zasobami,
problémy s kvalitou, rychlé dodani a jiné.

e Poskytuje inteligentni obchodni néstroje, jako je systém podpory rozhodovani,
vykonny informac¢ni systém, dolovani dat a snadné pracovni systémy, které

umoziuji lepsi rozhodovani.
(“An Overview of Enterprise Resource Planning (ERP)”)

2.4 SAP

2.4.1 SAP SE

Nézev spolec¢nosti SAP je odvozen ze Systems, Applications a Products in Data
Processing ptelozeno z némeckého Anwendungen und Produkte in der
Datenverarbeitung. SE znamena Societas Europaea. Jedna se o mezinarodni softwarovou
spole¢nost sidlici ve Walldorfu v Némecku. Spolec¢nost byla zalozena v roce 1972, 5
podnikateli a zaroven byvalymi zaméstnanci spolecnosti IBM, konkrétné jimi byli
Dietmar Hopp, Hasso Plattner, Hans Werner Hector, Klaus Tschira a Claus
Wellenreuther. V  této dob&é pojmenovali spoleénost Systemanalyse und
Programmentwicklung (SAPD). Nésledné& se ndzev spole¢nosti jeSté n€kolikrat zmenil az
na soucasné SAP SE. V roce 1973 uvedla sviyj prvni produkt na trh, kdy se jednalo o
systém finan¢niho Ucetnictvi. Na zakladé toho mohl nasledné vzniknout systém nazvany

R/1 skladajici se z n¢kolika moduld. (“About SAP SE”), (“SAP History™)
2.4.2 Produkty SAP

Spole¢nost ma mnoho produktu v této praci jsou uvedeny pouze ty nejvyznamné;jsi.

Prvnim produktem spole¢nosti byl v roce 1973 systém pro finan¢ni ucetnictvi (RF). Na
zakladé tohoto systému byl vyvinut software s nazvem R/1, ktery se skladal z n€kolika

modultl. V roce 1979 SAP rozsitil moznosti systému do dalSich oblasti pod ndzvem R/2.
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V roce 1992 SAP uvedl R/3, u kterého bylo zvetejnéno hned nékolik verzi. Jakmile se
SAP zaméfil misto mainframe na klient - server architekturu, nastupcem systému R/3 se
stal v roce 2004 SAP ERP Central Component. Posledni verze SAP ERP vysla v roce
2006 a jedna se o verzi 6.0 od této doby byla dale pouze rozsifovana balicky, kdy posledni
je z roku 2016. V roce 2014 zacala spole¢nost spolupracovat s IBM za t¢elem prodeje
cloudové zalozenych sluzeb. Dalsi vyznamnou spolupraci je se spole¢nosti Microsoft za
ucelem poskytnuti zdkaznikim ndstroje pro vizualizaci dat a ke zlepSeni mobilnich
aplikaci. V roce 2015 spolecnost uvedla systém 4HANA, ktery nabizi zdkazniklim
moznost cloudového, mistniho a hybridniho nasazeni. Mezi vyhody patii mensi datova
Stopa, vyssi propustnost, rychlejsi analyzy a rychlejsi pfistup k datim. Jedna se o novou
generaci SAP Business Suite. Dal$im produktem je SAP HANA, ktery byl vytvofen pro

spusténi na osobnich pocitacich. (“All Products™)

2.5 SAP ERP

2.5.1 Moduly a operace

SAP ERP tvoifi operace (prodej a distribuce, sprava materialti, planovani vyroby,
provadéni logistiky a fizeni kvality), finance (finan¢ni cetnictvi, manazerské ucetnictvi,
fizeni financnich dodavatelskych fetézcil), fizeni lidského kapitalu (Skoleni, mzdy, e-
nabor) a firemni SluZzby (sprava cest, Zivotni prostfedi, zdravi a bezpe€nost a sprava

nemovitosti). (Slooten & Yap, 1999)

Integrovany software podnikovych procesit SAP R/3 zahrnuje moduly finance, ucetnictvi
a kontrolu, prodej a distribuci, spravu vyroby a materiald, fizeni kvality a udrzbu zatizeni,
lidské zdroje a fizeni projektd. Informacéni systémy navic automaticky sumarizuji
provozni data do vyznamnych informaci, které slouzi jako podpora pti rozhodovani a pro
kontrolu kritickych faktorG uspéchu na vSech urovnich podnikani. Hlavni diivody

implementovani SAP feSeni jsou:

e Piepracovani spolecnych funkci za Gi€elem zlepSeni kvality informaci a snizeni
nakladi.
e Zlepseni stavajici provozni struktury.

e Vymeéna zastaralych systému a procesi.
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e Zlepseni integrity a dostupnosti dat.
(Slooten & Yap, 1999)

Modul SAP FI je integrovan do logistického fetézce, ktery zacind ziskavanim a konci
zaplacenim a distribuci. Uétova osnova slouzi jako zaklad pro vSechny automatické
integrované uctovani. obchodni transakce se zaddvaji a ukladaji do databaze ve formé
dokumenti. FI systém podporuje generovani vykazu zisku a ztraty a rozvahy v redlném

case. FI zahrnuje nasledujici dil¢i moduly:

e Hlavni knihu

e Pohledavky

e Splatné Ucty

e Uttovani aktiv

e Ugetni knihu pro zvlastni ucely

e Pravni konsolidace
(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP CO se zamé&fuje na funkce manazerského ucetnictvi, jako je tictovani naklada

a analyza ziskovosti. CO zahrnuje nasledujici dil¢i moduly:

e Ugetnictvi ziskového centra

o Ugetnictvi nakladového stiediska
e Kontrolu nakladi na produkt

e Analyzu ziskovosti

e Kalkulaci na zdkladé¢ aktivity

e Interni objednavky
(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP SD provadi prodejni, distribu¢ni, pfepravni, cenové a fakturacni funkce.
Automatizuje administrativni praci od okamziku vytvofeni nabidky zdkaznika aZz po
distribuci a fakturaci zbozi. ZlepSuje schopnost dodavat produkty v¢as. Mezi klicové diléi

moduly patfi:

e Podpora prodeje
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e Odbyt
e Lodni doprava
e Fakturace

e Preprava
(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP MM fidi rizné funkce souvisejici se zdsobami a nakupy, véetné nakupu a

pfijimani zbozi, fizeni a oceflovani zasob a fizeni skladu. Dil¢i moduly v MM zahrnuji:

e Rizeni zasob
e Rizeni skladu
e Nakup

e Ov¢feni faktury
(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP PP tidi rizné funkce souvisejici s planovanim a zpracovanim vyroby. Sleduje
nakup, skladovani a pfevod materialti a meziproduktl. Dilezitou soucasti jsou pracovni

centra, €ty za material a postupy. Submodody v PP zahrnuji:

e Planovani materidlovych pozadavka
e Kanban

e Planovani produkce

e \/yrobni zakazky

e Prodej a planovani operaci
(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP PM fidi vSechny funkce souvisejici s Udrzbovymi ¢innostmi, zejména

kontrolu, preventivni tdrzbu a opravy. Dil¢i moduly v PM zahrnuyji:

e Preventivni UdrZzbu
e Zpracovani udrzby
e Projekty udrzby

e Rizeni pracovniho odbaveni
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(Deloitte Touche Tohmatsu Research Team & ISACA, 2006)

Modul SAP PS se pouziva k planovani, sprave, sledovani a uctovani projektii. PS ma
neustaly pfistup k datim ve vsSech ostatnich oddélenich zapojenych do projektu, coz
umoziuje organizacni fizeni projektu. PS nema zadnou vlastni organizacni strukturu, ale
je zaclenén do stavajici struktury organizacnich jednotek v ucetnictvi a logistice. (Deloitte

Touche Tohmatsu Research Team & ISACA, 2006)

2.5.2 Prostredi a zaklady

Tato kapitola obsahuje seznam zakladnich pojmut a znalosti, ktery jsou vyznamné pro

pochopeni prostiedi auditovaného systému a jeho rizikovych oblasti.

Transakce
Kazda funkce v systému SAP je spojena s kodem transakce. Kod transakce se sklada z
pismen, ¢isel nebo z obou. Pomoci kodu transakce 1ze rychleji ptejit na jakoukoli ulohu

v aplikaci SAP. (Working with Transaction Codes)

V tabulce 1 jsou uvedeny transakce uzite¢né pro zpracovani praktické ¢asti této prace:

Tabulka 1: Uzitecné transakcni kédy

Transakéni kod Popis

SPRO Konfigurace a provedeni vSech moduld
SA38 Provedeni vSech programu a report(
SE11 Sprava slovniku ABAP

SE12 Zobrazi slovnik ABAP

SE15 ABAP Repository information system
SE16 Prohlize¢ dat

SE37 Zpfistupni sestavené funkce

SE38 Editovani vSech programt a reportd
SE80 Navigator objektt

SQO01 Sprava dotazu

ALO1 Monitor vystrah

RZz20 Monitorovani CCMS

SM01 Uzamknuti transakce
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Transakéni kod Popis

SM13 Aktualizaéni pozadavky

SM30 Udrzba tabulek

SM31 Udrzba tabulek

SM35 Spusténi davkovych vstupl

SM36 Definovani davkovych uloh

SM37 Sledovani davkovych uloh

SM49 Spusténi pfikazl externiho OS
SM64 Sprava udalosti na pozadi

SM69 Udrzba pfikazl externino OS
PFCG Genarator profill pro udrzovani autoriza¢nich roli
SCC4 Sprava klienta

SCC5 Vymazani klienta

suo1 Udrzna uzivatele

suU02 Udrzba autorizaénich profilc
SU03 Autorizaéni objekty a tfidy

FDO2 Zmeéna zakaznika (UCetnictvi)
VD02 Zména zakaznika (prodej)

XD02 Zména zakaznika (centralné)
FKO1 Vytvofit dodavatele (Ucetnictvi)
FKO02 Zména dodavatele (Ucetnictvi)
FKO5 Zablokovat dodavatele (Ucetnictvi)
MKO1 Vytvofit dodavatele (nakup)

MKO02 Zména dodovatele (nakup)

MKO5 Zablokovat dodavatele (nakup)
XK01 Vytvofit dodavatele (centralng)
XK02 Zménit dodavatele (centralné)
XK05 Zablokovat dodavatele (centralné)
MMO01 Vytvofit material

MMO02 Zmeénit material

DB12 Zalohovaci protokoly databaze

Zdroj: (Schreckenbach, 2011)
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Autorizaéni objekty

Objekty autorizace sdruzuji jedno nebo vice poli, jejichz kombinace udava akci v systému
SAP. To obvykle zahrnuje n€kolik moznych aktivit (napiiklad vytvareni, zména nebo
zobrazeni) v souvislosti s objektem v systému (naptiklad tabulka nebo role autorizace).
V této souvislosti aktivita a objekt pfedstavuji pole v ramci autorizacniho objektu.
Uzivatelé mohou provadét akce v systému SAP, pouze pokud maji pfislusné opravnéni.
Pokud nemaji povoleni pro konkrétni akce, nemusi je provést. Uzivatelé ziskaji opravnéni
k provedeni akce pritazenim pozadované autorizace. To se provadi prostfednictvim

autorizacnich roli nebo pomoci autoriza¢nich profili. (Schreckenbach, 2011)

Kompozitni profily

Vykonné profily SAP_ALL, pokud ma néktery z uzivatelskych ucti ptifazen tento profil,
tak je mu automaticky umoznéno spoustét libovolné transakce a prfistupovat do
vyvojového prostiedi a SAP NEW, tento profil je vyuZivan v situaci, kdy se chysta
upgrade systému, jelikoz eliminuje moZnost ohrozeni funkcionality systému a jeho

klicovych procesu. (Fiser, 2017)

Klienti

Oblast obsahujici nezavisla aplikacni data v systému. V jednom systému miiZe paralelné
existovat nékolik klientt, pfi¢emz kazdy klient pfedstavuje samostatnou jednotku, pokud
jde o kmenova a aplikac¢ni data. Klienti v systému sdileji rtizné systémové prostiedky

napfi¢ ostatnimi klienty, napiiklad instance SAP, databazi a slovnik ABAP.

(Schreckenbach, 2011)

IMG

Online manudal vyuzivany k usnadnéni konfigurace SAP R/3. Muze byt zpfistupnén
prostfednictvim transakéniho kodu SPRO, ktery zahrnuje globalni nastaveni, organiza¢ni
model (OM), ¢innosti pro implementovani kazdého modulu SAP/R3, vlastnosti uréené
pro dokumentaci a monitorovani implementace. (Deloitte Touche Tohmatsu Research
Team & ISACA, 2006)

Tabulky
Tabulky lze definovat nezédvisle na databazi ve slovniku ABAP. Pole v tabulce jsou

definovéna s jejich datovymi typy a délkami. (Tables)
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ABAP/4

Advanced Business Application Programming/4. Programovaci jazyk 4. generace a
hlavni programovaci jazyk SAP R/3. ABAP/4 Workbench (TSC S001) ptedstavuje
vyvojové prostiedi pro SAP R/3 systém. Poskytuje néstroje pro pro programovani,
navigaci, debugovani a kontrolni vyvoj. (Deloitte Touche Tohmatsu Research Team &
ISACA, 2006)

ABAP slovnik

Slovnik ABAP se pouziva k vytvareni a spravé definic dat (metadata). Slovnik ABAP
umoziuje centralni popis vSech dat pouzitych v systému bez redundanci. Nové nebo
upraven¢ informace jsou automaticky poskytovany pro vSechny systémové komponenty.
Tim je zajiSténa integrita dat, konzistence dat a bezpecnost dat. Podporuje uzivatelem

definované typy (datové prvky, struktury a typy tabulek). (ABAP Dictionary)

SAP Query

SAP Query se pouziva k vytvareni sestav, které nejsou obsaZeny ve vychozim nastaveni,
slouzi predevSim uzivatelim s malou nebo zadnou znalosti programovaciho jazyka
ABAP. Query nabizi uzivatelim Sirokou skalu zplsoblu definovéani reportovacich

programi a vytvareni riiznych typi reportii. (SAP Query)

CCMS

Monitor vystrah CCMS (Monitorovaci systém pro spravu vypocetniho centra) umoznuje
Zivé monitorovani systémil SAP v realném case. Kromé toho ho lze také pouzit k fizeni
a konfiguraci. Monitory, které poskytuje CCMS jsou pro spusténi a zastaveni systémil a
instanci SAP, zpracovani a fizeni tloh na pozadi, planovani zaloh databazi, konfiguraci

systému SAP a sledovani systému a automatické hlaSeni vystrah. (Schreckenbach, 2011)

Davkové zpracovani
V systému SAP se davkové ulohy nazyvaji lohy na pozadi. Jsou provadény bez ohledu

na to, zda je uzivatel piihlaSen k systému nebo ne. (Schreckenbach, 2011)

Protokolovani
Systém SAP zaznamendva vSechny systémové chyby, varovani, zamky uzivateld v

disledku neuspésnych pokusi o piihlaSeni a zpracovava zpravy do systémového
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protokolu. Kazdy aplikacni server SAP System mé mistni protokol, ktery pfijima vSechny

zpravy odeslané timto serverem. (The System Log)
2.5.3 Nastroje pro SAP audit

Ve vychozim nastaveni ma systém SAP nékolik nastroji pro poskytovani podpory pfi
provadéni tkold spravy systému souvisejicich s bezpecnosti. K témto néastrojim patii

Informacni systém auditu (AIS) a Protokol auditu zabezpeceni. (Schreckenbach, 2011)

Informacni systém auditu (AIS) byl vyvinut pro systémové a obchodni audity a zahrnuje
zpravy, které automaticky analyzuji urcité aspekty zabezpeceni systému. Diky témto
zpravam jiz neni nutné rucné zpracovavat jednotlivé body auditu, analyzovat tabulky
nebo psat programy auditu. Auditofi proto radi pouzivaji systém AIS pfi auditovani.

(Schreckenbach, 2011)

Protokol auditu zabezpeceni hraje dileZitou roli pro spravce systému SAP, kdyz
monitoruji akce souvisejici s bezpecnosti v systému. Protokol zabezpeceni auditu lze
pouzit k protokolovani a nasledné analyze rtznych typi uzivatelskych cinnosti,

napiiklad:

e Pokusy o ptihlaseni do systému.

e Zména a zamykani kmenovych dat uZivatele.
e Zmeéna a generovani opravnéni.

e Spusténi a zastaveni aplikac¢niho serveru.

e Zmeény v konfiguraci protokolu auditu zabezpeceni.

(Schreckenbach, 2011)
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3 Metodicky postup

3.1 Teoreticka vychodiska

Prvni ¢ast diplomové prace je vénovana specifikaci pojmu audit a audit informacniho
systému, véetné vymezeni nalezitosti s nimi souvisejicich. Je zde vysvétlen postup auditu,

druhy auditu a jeho regulace.

V dalsi ¢asti této prace jsou definovany nékteré metodiky vyuzivané pro audit IS a obecna
specifikace ERP systémti véetné hlavnich charakteristik a vlastnosti. Je zde vysvétlena

metodika COBIT, jeji zaméfteni a ¢asti.

Posledni kapitola teoretické casti diplomové prace je zaméfena na samotnou organizaci

SAP, jeji vznik, vyvoj, podstatu a predstaveni jednotlivych produkta.
3.2 Cil diplomové prace

Cilem prace je popsat princip auditu ERP SAP a prakticky provést takovy audit na
systému provozovanému pro vyukové Ucely na Ekonomické fakulté. Zmapovat zpiisob
administrace uzivateli, zmapovat oddéleni pravomoci v procesech, piislusné zménové
fizeni, a pfipadné urCity procesni audit souvisejici se shora uvedenymi ¢innostmi. Ukazat
nastroje SAP pro takovy bezpecnostni audit, jako je napt. SAP Repository Information

System. Déle navrhnout pfipadné zmény ve zpisobu administrace uzivateli apod.
3.3 Predmét a plan auditu

Audit informac¢niho systému je provadén s odkazem na metodiku COBIT, ktera byla jiz
predstavena v teoretické Casti této prace. Bylo zminéno, ze metodika COBIT slouzi jako
podpora pii auditovani informacniho systému v prostfedi organizace, kdy kromé
samotného informaéniho systému bere ohled i na procesy, které uvniti organizace

probihaji.

Auditovanym systémem v této praci je konkrétné¢ ERP systém SAP, vyuzivany v

akademickém prostiedi pro vyukové ucely. Cil diplomové prace je orientovan do oblasti
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administrace a jeji bezpecCnosti, proto prave tato oblast bude s odkazem na metodiku

auditovana.

S ohledem na kapitolu 2.1.5, bude postup auditu nasledovny. Jak uz bylo zminéno,
pfedmétem auditu je ERP systém SAP urceny pro vyukové tcely, cil auditu je definovan
v kapitole 3.2, kdy cil auditu je zaroven cilem diplomové prace. Audit se bude vyhradné
tykat pouze SAP systému, nebudou auditovany dal$i jiné komponenty. Nejprve bude
predstaveno prostiedi auditovaného systému, nasledné vybrana relevantni procesni oblast
metodiky COBIT v zévislosti na cili auditu a sestaven seznam kontrolnich cili
odpovidajicich procesni oblasti. Dale bude otestovan seznam kontrolnich cild,
zpracovany kroky testovani a jejich vysledky a na zavér shrnuta a vyhodnocena mira

rizika zjisténych nedostatkd, ptipadné navrzeny zmény na zékladé vysledki testovani.
3.4 Prostfedi auditovaného systemu

Diive uz bylo zminéno, ze ERP systém SAP se nachdzi v akademickém prostiedi na
fakulté univerzitni instituce. Systém je vyuZivan pro vyukové ucely, kde se studenti
seznamuji s funkcionalitou ERP a simuluji obchodni procesy. Odpovédnost za systém
spada pod vybranou katedru. V tomto prostiedi ma nizkou troven propracovanosti a
slozitosti, proto i klicové oblasti pro audit jsou pravé bezpecnost a administrace, naopak
nejsou dulezité funkcionality souviseji s obchodnimi procesy. V ramci vysledki jsou
posuzovany vSechny dostupné vzorky od doby zavedeni systému. Jedna se zaroven o

audit mimotfadny a neptedpoklada se tedy jeho opakovani.

Zékladni udaje o auditovaném systému jsou uvedeny v tabulce 2.
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Tabulka 2. Zakladni udaje o auditovaném systéemu

Zakladni udaje SAP ERP

Verze SAP R/3 6.0

Operacni systém Microsoft Windows Server 2012 R2 Standard
Databaze Microsoft SQL Server

ID produkéniho klienta 120

o Spréava uzivatelskych uctt
Zodpovédnost fakultni katedry e Logicka bezpec¢nost
o Konfigurace a monitorovani davkovych tloh

Zdroj: Vlastni zpracovani
3.5 Vybrany proces metodiky COBIT

V zévislosti na prostfedi, do kterého je systém zasazen, byl vybran proces, podle n¢hoz

budou stanoveny kontrolni cile a které budou nasledné detailné provéieny a otestovany.

Proces metodiky COBIT, ktery nejlépe definuje pozadovany audit systému, je proces
DSS5. Z hlediska administrace, mohou mit uzivatel¢é v ramci vyuky pfistup k
funkcionalitam simulujici obchodni procesy a dalSim relevantnim oblastem pro
seznameni se s ERP. Pfesto zlistavaji oblasti, ke kterym by méli mit pfistup pouze s
dostatkem informaci a s povédomim o nasledcich, které jejich pouzivanim mohou
zpisobit. Tedy studenti by predevsim neméli mit piistup k funkcim, které mohou poskodit

nebo znaéné pozménit systém.

DS5 — Zajisténi bezpeénosti systému

Cilem procesu je zajistit bezpecnost systému porozuménim bezpecnostnich pozadavk,
zranitelnosti a hrozeb, spravou identit a opravnéni uzivatell standardizovanym zptisobem
a pravidelnym testovanim bezpec¢nosti. Proces zahrnuje definovani bezpeénostnich
politik, planu a postupti a sledovani, detekovani, hlaSeni a feSeni bezpecnostnich chyb a

incidentt.

Kazdy proces, ktery je stanoven v metodice COBIT, je nasledné rozdélen jesté do

nckolika podrobnéjSich kontrolnich cild, které jsou definovany v dokumentu IT
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Assurance Guide. Zde jsou pro jednotlivé cile stanoveny hodnotové a rizikové faktory.
Pro znazornéni cilli, stanovenych v dokumentu IT Assurance Guide jsou uvedeny

vSechny kontrolni cile procesu DSS5 a z toho néasledné 2 vybrany a detailnéji popséany.
Kontrolni cile:

e DS5.1 Rizeni informaéni bezpe&nosti

e DS5.2 Planovani informacni bezpecnosti

e DS5.3 Spréva autentizace a autorizace

e DS5.4 Sprava uzivatelskych ucti

e DS5.5 Testovani, dohled a monitorovani bezpecnosti
e DS5.6 Definovani bezpecnostnich incidentt

e DS5.7 Ochrana bezpecnostnich technologii

e DS5.8 Sprava kryptografickych klici

e DS5.9 Prevence, detekce a korekce Skodlivych programi
e DS5.10 Bezpecnost siti

e DS5.11 Vymeéna citlivych dat

Jelikoz konkrétni cile diplomové prace souvisi zejména S administraci byli vybrany

kontrolni cile DS5.3 a DS5.4.
Kontrolni cil DS5.3 - Sprava autentizace a autorizace

Cilem je zajistit, aby vSichni uzivatelé (interni, externi a docasni) a jejich aktivity
provadeéné v IT systémech (obchodni aplikace, IT prostiedi, provoz systému, vyvoj a
udrzba) byly jednoznacné identifikovatelny. Povolit pfistup a identifikovani uzivatelt
pomoci mechanismi oveéfovani. Potvrdit, ze pfistupova prava uZivateli k systémim a
datim jsou v souladu s definovanymi a zdokumentovanymi obchodnimi potfebami, a zZe
pozadavky pro praci jsou uvedeny u totoznosti uzivatele. (IT Assurance Guide: USING
COBIT, © 2007)

Ovéfeni navrhu kontrolniho cile DS5.3:
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e Zjistit, zda bezpecnostni postupy vyzaduji, aby uzivatelé¢ a systémové procesy
byly jednoznacné identifikovatelni a systémy jsou nakonfigurovany tak, aby
vynucovaly ovéfeni pfed povolenim pfistupu.

e Pokud jsou pro udéleni ptistupu pfedem urcené a schvalené role, urcit, zda tyto
role maji jasné vymezené odpovédnosti. Zajistit, aby zalozeni a tprava roli byla
schvalovana vlastnikem procesu.

e Zjistit, zda mechanismus zajisténi pfistupu a ovéfovani je vyuzivan pro fizeni
logického pristupu vSech uzivateld, systémovych procest, prosttedkt IT a

internich a externich uzivateld.
Proces DS5.4 - Sprava uzivatelskych actt

Odkéazat pozadavky, zfizovani, pozastaveni, Upravy a uzavirdni uzivatelskych ucti a
souvisejici uzivatelska opravnéni na sadu postupii pro spravu uzivatelskych ucta.
Zahrnout schvalovaci postup, v némz bude uveden vlastnik dat nebo systému ud¢€lujici
ptistupové opravnéni. Tyto postupy by se méely vztahovat na vSechny uzivatele, v€etné
spravet (privilegovanych uzivatelll) a internich a externich uzivateld, pro bézné a
nouzové piipady. Prava a povinnosti tykajici se pfistupu k podnikovym systémim a
informacim by méla byt smluvné upravena pro vSechny typy uzivateld. Provadét
pravidelné kontroly vSech Gctl a souvisejicich opravnéni. (IT Assurance Guide: USING
COBIT, © 2007)

Oveéreni navrhu kontrolniho cile DS5.4

e Zjistit, zda existuji postupy pro pravidelné vyhodnocovani a certifikaci pfistupu a
opravnéni k systémiim a aplikacim.

e Zjistit, zda existuji postupy fizeni pfistupu ke kontrole a spravé prav a opravnéni
systtmi a aplikaci podle bezpeCnostnich zisad organizace a regulac¢nich
pozadavkd.

e Zjistit, zda byly systémy, aplikace a data klasifikovany podle Grovn¢ diilezitosti a
rizika a zda byli identifikovani a pfifazeni k nim vlastnici procest.

e Zjistit, zda se zasady, standardy a postupy zajiStovani uzivateli vztahuji na
vSechny uzivatele a procesy systému, vcetné dodavateli, poskytovatell sluzeb a

obchodnich partnerti.
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3.6 Seznam kontrolnich cilt

Seznam kontrolnich cila je uspotadéan v tabulce 3, kdy jednotlivé cile jsou navic oddéleny
podle oblasti, ve které jsou v systému vyuzivany. Cile, které byly vybrany mohou znacné
ovlivnit systém, at’ uz zZadoucim nebo nezadoucim zplsobem. PredevSim se jednéd o
testovani autorizovaného pfistupu v systému, kdy uzivatel bez dostatku kvalifikace miize
ohrozit jeho spravné fungovani. Pro kazdy kontrolni cil byl vyuzit Repository information
system, prostiednictvim kterého byly urceny vhodné autorizacni objekty s odpovidajicimi
hodnotami pro testy. Repository information system mize byt navic pfi vyvolani

transakce SUS3 vyuzit ke zjisténi, zda dany uzivatel ma odpovidajici autorizaci.

Tabulka 3: Seznam kontrolnich cilii

Oblast Kontrolni cil

instalace systému IMG

Uprava kritickych tabulek

Vyvoj systému Ptizptisobeni a provedeni programu ABAP/4
ABAP/4 Vyvoj v produkci
Datovy slovnik ABAP
Dotazy

Operace systému Konfigurace CCMS

Davkové zpracovani

Parametry aplika¢niho serveru

Uzamceni transak¢nich koda

Nepovolena hesla

Zalohovani databaze

Aktualizaéni pozadavky

Bezpecnost systému Spréava zabezpeceni
Zabezpeceni SAP* a DDIC uZivatele
Sprava vykonnych profil

Sprava vykonnych skupin uzivatela

Protokolovani tabulek

Ptistup ke kmenovym datim dodavatele, zdkaznika a
Obchodni procesy materidlu

Zdroj: Vlastni zpracovani

36



3.7 Testovani kontrolnich cilt

3.7.1 Pruvodce implementaci (IMG)

Tabulka 4: Kontrolni cil IMG

e pfistup k transakénimu kodu SPRO

e pristup k autorizaénimu objektu S IMG_ACTV

e pfistup k autorizacnimu objektu S TRANSPRT
s hodnotou 03

Pfedmét testovani

Vyzadovana e Vystup transakce SCC4
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Pokud jsou konfigura¢ni ¢innosti povoleny v produk¢énim systému, mohou byt
provedeny nezddouci a neautorizované zmény, proto pfistup k transakénimu kédu SPRO
a autoriza¢nimu objektu S IMG_ACTYV (opravnéni k provadéni funkci v IMG) by mél

byt omezen v produkénim prostredi.

Testovani: Pro otestovani je tfeba zobrazit report RSUSR002 s transakénim koédem
SPRO a autorizatnim objektem S IMG ACTYV a poté report s autorizacnim objektem
S_TRANSPRT (transport organizer) s hodnotou 03. Nasledn¢ vyvolani transakéniho
koédu SCC4 zobrazi nastaveni produkéniho klienta. Zde by pfistup mél byt omezen a

nastavené zmény nepovoleny pro ostatni klienty.

Zavér: Na zaklade provedeného testu, Ize v tabulce 5 vidét, ze v systému se nachazi 10
klientl. Klient, ktery je ur¢en pro vyukové ucely na Ekonomické fakulté je klient 120.
Nésledné v pfiloze 1 této prace lze vidét, ze pro klienta 120 jsou zmény povoleny, a to 1
jinym klientim. Zaroven vSech 106 uzivateld, ktefi se v systému nachazi ma pfistup k
autorizacnimu objektu S TRANSPRT a S IMG_ACTYV, tuto skutecnost lze vidét v

tabulce 6.
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Tabulka 5: Klienti v systéemu

Klient ‘ Oznaceni

000 SAP AG
001 Delivery
066 early Watch
100 jmenny

110 jmenny

120 jmenny

800 jmenny

810 jmenny

811 jmenny

812 jmenny

Zdroj: Vlastni zpracovani

Tabulka 6. Overeni pristupu k IMG

Transakéni kod Autorizacni objekt Hodnoty Pocet uzivatelt
SPRO S_IMG_ACTV 106
S_TRANSPRT 03 106

Zdroj: Vlastni zpracovani
3.7.2 Uprava kritickych tabulek

Tabulka 7: Kontrolni cil uprava kritickych tabulek

e piistup k transakénimu kodu SM30 a SM31
Predmét testovani e piistup k autorizacnimu objektu S TABU_DIS s hodnotou
02
VyZadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Neautorizované zmény mohou mit nezadouci vliv na produkéniho klienta.
Ptistup k ovladani systému a pfizpiisobeni tabulek by mé¢l byt omezen uZivatelim, kteti

jsou obeznameni s moznymi nasledky zmén téchto tabulek. Kritické tabulky by mély byt
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piifazeny k vhodné autorizacni skupiné a moznost Upravy byt omezena v produkénim

prostiedi.

Testovani: Riziko vyplyvajici z ptizpisobenych tabulek miize byt zmirnéno omezenim
ptistupu k uprave kritickych tabulek. Pristup k upravé kritickych tabulek lze otestovat
prostiednictvim objektu S TABU DIS (tdrzba tabulky) s hodnotou 02 (zména) a
transakcniho kodu SM30 nebo SM31. Test byl proveden nejprve vyvolanim transakéniho

koédu SA38, zobrazenim reportu RSUSRO002 a nasledném zadéni jiz zminénych hodnot.

Zavér: Na zakladé provedeného testu bylo zjisténo, ze vSech 106 uzivateli ma ptistup k

upravé kritickych tabulek. Tuto skute¢nost lze také vidét v tabulce 8.

Tabulka 8. Oveéreni pristupu k upravé kritickych tabulek

Transakéni kod Autorizacni objekt Hodnoty Pocet uzivatelt

SM31 S_TABU_DIS 02 106

Zdroj: Vlastni zpracovani

3.7.3 Pfizpusobeni a provedeni programu ABAP/4

Tabulka 9: Kontrolni cil provedeni ABAP

e piistup k transakénimu kodu SA38, SE38 a SE37

e prfistup k autorizacnimu objektu S PROGRAM s hodnotou
SUBMIT

e prfistup k autorizacnimu objektu S TCODE

Predmét testovani

VyZadovana e Vystup reportu RSABAPCS
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Uzivatel, ktery ma opravnéni autorizaéniho objektu S PROGRAM a piistup k
transakénimu kodu SA38 nebo SE38, miiZe vyvolat program ABAP/4, bez jakékoliv dalsi
kontroly. Nésledné¢ ma uZivatel ptistup k veskerym datliim zptistupnénych programem.

Proto by ptizptisobené programy méli byt pfifazeny autorizacnim skupinam.

Testovani: Pro otestovani je tfeba zjistit, ktefi uZivatelé maji pfistup k vykonani
programu. Testujeme zobrazenim programu RSUSR002 a zadanim autoriza¢niho objektu
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S PROGRAM (ABAP: kontroly pribéhu programu) s hodnotou SUBMIT (provedeni
programu ABAP) a objektu S TCODE (kontrola kddu transakce pii spusténi transakce)
s hodnotami SA38, ktery je pro provedeni vSech programi, SE37 zpfistupni sestavené

funkce a SE38 pro editovani programdi.

Zavér: Na zakladé provedeného testu bylo zjisténo, ze vSech 106 uzivateli ma piistup k

pfizpisobeni a provedeni programu ABAP/4. Provedeny test je zaznamenan v tabulce 10.

Tabulka 10: Overeni pristupu k provedeni ABAP

Transak¢ni kod Autoriza¢ni objekt Hodnoty Pocet uzivatela
SA38, SE37, SE38 S_PROGRAM SUBMIT 106

Zdroj: Vlastni zpracovani

3.7.4 ABAP/4 Vyvoj v produkci

Tabulka 11: Kontrolni cil ABAP vyvoj

e piistup k transakénimu kédu SE38 a SE37

e pristup k autorizaénimu objektu S DEVELOP s hodnotami
01,02 a 06

e piistup k autorizaénimu objektu S TCODE

Predmét testovani

Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Tvorba a tprava ABAP/4 programu by méla byt provadéna ve vyvojovém
systému a nasledné migrovana do produkce. Pokud by tomu, tak nebylo, mohla by tvorba
a uprava poskodit obchodni operace nebo zplisobit neautorizované zmény produkénich
dat programil. Pistup ke zdrojovému kédu produkéniho prostredi by mél byt kontrolovan
a pouze odpovidajici uzivatelé mit pfistup autoriza¢niho objektu S DEVELOP (ABAP

Workbench) s hodnotou v produkénim systému.

Testovani: Pro otestovani kontrolniho cile je tfeba zjistit, ktefi uzivatelé maji ptistup k
vyvoji programi v produkénim systému. Test 1ze provést zobrazenim reportu RSUSR002
a zaddnim autorizacniho objektu S DEVELOP s hodnotami 01, 02, 06 (zaloZeni, zména

a vymaz) a objektu S TCODE s hodnotami SE38, SE37. Jelikoz programy, které nejsou
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pfifazeny k zadné autoriza¢ni skupiné, mohou byt zménény jakymkoliv uzivatelem s

autorizaci pro objekt S DEVELOP.

Zavér: Na zéklad¢ provedené testu bylo zjisténo, ze vSech 106 uzivatell ma pristup k

vyvoji programi v produkénim systému. Provedeny test je zaznamenan v tabulce 12.

Tabulka 12: Overeni pristupu k vyvoji ABAP

Transakéni kod Autoriza¢ni objekt Hodnoty Pocet uzivatelt
SE37, SE38 S_DEVELOP 01, 02, 06 106

Zdroj: Vlastni zpracovani

3.7.5 Datovy slovnik ABAP

Tabulka 13: Kontrolni cil datovy slovnik ABAP

e pristup k transakénimu kodu SE11, SE12, SE15, SE16, SE38

a SE80
Pfedmét testovani e pfistup k autoriza¢nimu objektu S DEVELOP s hodnotami
01, 02, 06 a 07
e pristup k autorizaénimu objektu S TCODE
Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Zmény v ABAP/4 datovém slovniku mohou mit nezadouci vliv na systém, proto
by 1 pfistup k nému, mél byt omezen pouze autorizovanym osobam. Zmény v datovém
slovniku by mély byt provadény ve vyvojovém prostiedi a nasledné pifesunuty do

produkce.

Testovani: Pro otestovani kontrolniho cile je tfeba zobrazit report RSUSR002 a zjistit,
ktefi uzivatelé maji pfistup autorizacniho objektu S DEVELOP s hodnotami 01, 02, 06,
07 (zalozeni, zména, vymaz a aktivace) a objektu S TCODE s hodnotami SE11, SE12,
SE15, SE16, SE38, SES8O0.

Zavér: Na zaklad€ provedené testu bylo zjisténo, Ze vSech 106 uZivatelli ma pfistup pro

udrzovani datového slovniku. Provedeny test je zaznamenan v tabulce 14.
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Tabulka 14: Overeni pristupu k datovému slovniku ABAP

Autorizacni Pocet
Transak¢ni kod objekt Hodnoty uzivateld
SE11, SE12, SE15, SE16, SE38, 01, 02, 06,
SES80 S DEVELOP 07 106

Zdroj: Vlastni zpracovani

3.7.6 Dotazy

Tabulka 15: Kontrolni cil dotazy

e piistup k transakénimu kodu SQO1

e pristup k autorizatnimu objektu S QUERY s hodnotou
02

e piistup k autorizaénimu objektu S TCODE

Pifedmét testovani

Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Prostfednictvim dotazi 1ze zobrazit informace a reporty v systému, které jsou
vyznamné pro rozhodovani managementu. Proto pokud neni pfistup k tvorbé a upravé

dotazli omezen autorizovanym osobam, mohou mit tyto ¢innosti nezadouci disledky.

Testovani: Pro otestovani se opét vyuzije report RSUSR002 a zadé autorizacni objekt
S_QUERY (opravnéni SAP query) s hodnotou 02 (zména) a objekt S TCODE s

hodnotou SQO1. Nasledné se zobrazi seznam uZivateli, ktefi mohou vytvofit a upravit

dotazy.

Zavér: Na zékladé provedeného testu bylo zjisténo, Ze vSech 106 uzivateli mize vytvofit

a upravit dotazy. Provedeny test je zaznamenan v tabulce 16.

Tabulka 16: Overeni pristupu k uprave dotazii

Transak¢ni kod Autorizacni objekt Hodnoty Pocet uzivatela

|SQO01 S_QUERY 02 106|

Zdroj: Vlastni zpracovani
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3.7.7 Konfigurace CCMS

Tabulka 17: Kontrolni cil CCMS

e pfistup k transakénimu kodu ALO1 a RZ20

e pfistup k autorizatnimu objektu S RZL ADM s
Piedmét testovani hodnotami 01 a 03

e piistup k autorizaénimu objektu S TCODE

Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: CCMS nemusi byt uzite¢né, pokud opera¢ni madd, instance nebo rozvrhy nejsou
nastaveny spravn¢. Nasledné zmény parametrti profili mohou nezadoucim zptisobem
ovlivnit funkce systému. Proto pokud systémové aktivity nejsou proaktivné
monitorovany, muze to mit dopad na operace a integritu dat, jelikoz nemusi byt zjiStény

ptic¢iny problému se zpracovanim.

Testovani: Pro otestovani je tieba zobrazit report RSUSRO002 a zjistit, ktefi uZivatelé maji
pfistup k varovnym zpravam. V ramci testu se vyuzije autorizacni objekt S_RZL_ADM
(sprava systému) s hodnotami 01 pro administraci, 03 pro zobrazeni a objekt S TCODE

s hodnotami ALO1, RZ20.

Zavér: Na zaklade¢ provedeného testu bylo zjisténo, ze vSech 106 uzivateli ma ptistup ke

spravé varovnych zprav. Provedeny test je zaznamenan v tabulce 18.

Tabulka 18: Overeni pristupu k CCMS

Transakéni kod Autorizacni objekt Hodnoty Pocet uzivatelu

ALO1, RZ20 S_RZL_ADM 01, 03 106

Zdroj: Vlastni zpracovani
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3.7.8 Davkové zpracovani

Tabulka 19: Kontrolni cil davkové zpracovani

e pfistup k transakénimu kodu SM35, SM64, SM36,
SM37
e pristup k autorizaénimu objektu S BDC MONI
s hodnotami DELE, FREE a LOCK
Predmét testovani e pristup k autorizaénimu objektu S BTCH_ADM
s hodnotou Y
e pristup k autoriza¢nimu objektu S BTCH JOB
s hodnotami DELE, RELE a PLAN
e pfistup k autorizaénimu objektu S TCODE

Vyzadovana evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Administratofi mohou zpftistupnit v§echny tlohy na pozadi a provést jakoukoliv
operaci na kterékoliv tloze. Také jelikoz davkovy vstup je automaticky proces pro pienos
dat do systému bez dialogu uzivatele, méla by mozZnost zpracovavat a zadavat davkové

ulohy byt omezena autorizovanym uzivatelim.

Testovani: Pro otestovani je tieba zobrazit report RSUSR002 a zjistit, ktefi uzivatele maji
pfistup k administraci a uvetrejnéni uloh na pozadi. V ramci testu se vyuZziji autorizacni
objekty pro davkovy vstup, S TCODE s hodnotou SM35 a S BDC_MONI (opravnéni
pro davkovy vstup) s hodnotami DELE (vymaz slozek), FREE (uvolnéni map) a LOCK
(blokovani a odblokovani slozek). Davkovou administraci, S TCODE s hodnotou SM64
a S BTCH _ADM (spravce zpracovani na pozadi) s hodnotou Y (Autorizace
administratora na pozadi). Davkové zpracovani, S TCODE s hodnotou SM36 a
S BTCH_JOB (operace v davkovych tlohach) s hodnotami DELE (vymaz uloh na
pozadi), RELE (zvetejnéni uloh) a druha varianta pro S TCODE s hodnotou SM37 a
S_BTCH_JOB s hodnotami DELE, RELE, PLAN (kopirovani nebo opakovani tloh).

Zavér: Na zakladé provedeného testu bylo zjisténo, ze vSech 106 uzivateli mé piistup k
vySe zminénym ¢innostem v souvislosti s ddvkovym zpracovanim. Provedené testy lze

vidét v tabulce 20.
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Tabulka 20: Overeni pristupu k davkovému zpracovani

Transakéni kod ~ Autorizacni objekt ~ Hodnoty Pocet uzivateli

SM35 S_BDC_MONI DELE, FREE, LOCK 106
SM64 S_BTCH_ADM Y 106
SM36 S_BTCH_JOB DELE, RELE 106
SM37 S_BTCH_JOB DELE, RELE, PLAN 106

Zdroj: Vlastni zpracovani

3.7.9 Parametry aplikacniho serveru

Tabulka 21: Kontrolni cil parametry systému

e nastaveni parametru Login/password_expiration time
e nastaveni parametru Login/min_password_Ing

e nastaveni parametru Login/fails_to session_end
Pfedmét testovani e nastaveni parametru Login/fails_to_user_lock

e nastaveni parametru Login/failed user auto unlock

e nastaveni parametru Auth/rfc_authority check

e nastaveni parametru Rdisp/gui_auto logout

Vyzadovana
evidence e Vystup reportu RSPARAM

Zdroj: Vlastni zpracovani

Riziko: Systém ma své defaultni nastaveni systémovych parametrd, které ale nezarucuji
dostate¢nou uroven zabezpeceni. Pokud toto defaultni nastaveni neni zménéno samotnou
organizaci, miZze tim ohrozit bezpecnost systému a umoZnit ziskat pfistup
neautorizovanym osobam. Proto béhem implementace by méla organizace nastavit

parametry piijatelnym zplisobem.

Testovani: Pro otestovani lze zadat transakéni kod SA38 a zobrazit report RSPARAM
(seznam parametri profilu), kde je mozné zkontrolovat a zhodnotit nastaveni klicovych
parametrii. Mezi tyto parametry patfi Login/password expiration_time, tedy doba, po
které musi heslo byt zménéno, defaultni hodnota je nastavena na 0 dni, ktera vlastné
udava, ze heslo nemusi byt nikdy zménéno. Login/min_password_Ing, minimalni délka

hesla, kdy defaultni hodnota je nastavena na 6 znakd. Login/disable multi_gui login, zda
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je povoleno vicenasobné piihlaseni, defaultné nastaveno na hodnotu 0, coZ znaci, ze neni.
Login/fails to session _end, kolikrat uzivatel muze zadat Spatn¢ heslo, nez bude
zablokovan, defaultné jsou nastaveny 3 pokusy. Login/fails to user lock, kolikrat za
den, uzivatel mize zadat nespravné heslo, nez systém uzamkne moznost dalSiho
piihlaseni, defaultné je nastaveno 5 pokust. Login/failed user auto unlock, zdali se
piihlaseni musi obnovit manualné nebo se provede automaticky o ptlnoci, defaultné je
nastavena hodnota 0 pro manudlni resetovani. Auth/rfc_authority check, zdali je objekt
S _RFC kontrolovan pfi vzdaleném spousténi funkei. Defaultn€ je nastavena hodnota 1,
ktera  vyjadfuje  aktivni  kontrolu. Poslednim  klicovym parametrem je
Rdisp/gui_auto _logout, urcuje pocet sekund, pro které uzivatel mize byt necinny, nez
bude ze systému automaticky odhlasen, defaultné je parametr nastaven na hodnoté 0,
kterd znamenda, ze parametr je deaktivovan. Nasledn¢ je vhodné jesté zjistit, ktefi

uzivatelé si ponechali defaultni heslo a ktefi uzivatelé se nikdy do systému neptihlasili.

Zavér: Na zékladé provedeného testu bylo zjisténo, ze uzivatelé nejsou omezeny dobou,
za kterou musi zménit své heslo. Minimalni délka hesla uzivatele musi byt 6 znaki, tedy
stejn€, tak jako bylo nastaveno defaultné systémem. Pocet pokusi na spravné zadani
hesla, nez bude uzivatel zablokovéan se také nezménil a jako u defaultniho nastaveni se
jedna tedy o 3 pokusy. Defaultni nastaveni zlstalo 1 pro pocet Spatn¢ zadané¢ho hesla za
den, nez bude uzivateli zakdzana moznost piihlaSeni, tedy 5 pokust. Moznost odemknuti
prihlaSeni uzivatele se musi, jak tomu bylo nastaveno i defaultné, provést manualng,
jelikoz je nastavena hodnota 0. Na zaklad¢ testu bylo dale zjisténo, ze aktivni kontrola
objektu S RFC (kontrola opravnéni pfi piistupu RFC) probiha v systému, tedy hodnota
parametru je nastavena na 1 a tak tomu bylo 1 v rdmci defaultniho nastaveni systému.
Poslednim testovanym parametrem je po jak dlouho mliZe byt uzivatel ne¢inny, nez bude
automaticky odhlasen ze systému, defaultné hodnota byla nastavena na 0 sekund a stejné,
tak jako u ostatnich parametrli 1 tato hodnota se nezménila. Piehled jednotlivych
parametrti Ize vidét v tabulce 22. Uzivatele, ktery se do systému nikdy nepftihlasili 1ze

vidét v ptiloze 14 této prace.
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Tabulka 22: Nastaveni parametrii uzivatelem

Parametr Nastaveni systému Uzivatel

Login/password_expiration_time

Login/min_password_Ing

Login/fails_to_session_end

Login/fails_to_user_lock

Login/failed_user_auto_unlock
Auth/rfc_authority_check
Rdisp/gui_auto_logout

O |k [O|JO1T|W|[O |O
O (k| O|O1HW|O |O

Zdroj: Vlastni zpracovani

3.7.10 Uzamdéeni transakcénich kodu

Tabulka 23: Kontrolni cil uzamceni transakcnich kodu

e piistup k transakénimu kodu SMO1

e pfistup k transakci SCC5, SM49 a SM69
e Vystup reportu RSUSR002

e Vystup transakce SMO01

Pfedmét testovani

Vyzadovana evidence

Zdroj: Vlastni zpracovani

Riziko: Nekteré citlivé transakce by mély byt vyuzivany pouze ve vyvojovém prostiedi
anebo obezietné v produkci. Obzvlast’ transakce souvisejici s vyvojem by mély byt trvale
uzamdceny v produkénim systému. Ostatni citlivé transakce je tteba kontrolovat a ptipadné

uzamknout v produkénim prostiedi.

Testovani: Pro otestovani se pouZije report RSUSRO002 s transakénim kédem SMO1 ke
zjiSténi, kteti uzivatelé maji ptistup k odemceni a uzamceni transakci v systému. Nasledné
je tieba vyvolat samotny transakéni kod SMO1 pro zobrazeni seznamu transakcnich kodu.
Vedle jednotlivych transakénich kodu se nachazi zaskrtavaci pole, kterd oznacuje, zdali
byla transakce uzamcena. Mezi citlivé transakce patii SCCS pro vymazani klienta, SM49

a SM69 pro provedeni logickych ptikaz.

Zavér: Na zakladé provedenych testl bylo zjisténo, Ze vSech 106 uzivatelli ma piistup k
odemceni a uzamceni vybranych transakei v systému. V druhé ¢asti testu bylo zjiSténo,
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ze vybrané citlivé transakce uzamceny nejsou. Provedené testy jsou zaznamenany

Vv tabulkach 24 a 25.

Tabulka 24: Overent pristupu k transakcnim kodium

Transakéni kod Pocet uzivatelu

SMO01 106

Zdroj: Vlastni zpracovani

Tabulka 25: Zamknuté transakce

Transakéni kod Blokovano
SCC5 ne
SM49 ne
SM69 ne

Zdroj: Vlastni zpracovani

3.7.11 Nepovolena hesla

Tabulka 26: Kontrolni cil nepovolend hesla

Predmét testovani e seznam nepovolenych hesel

VyZadovana evidence e Vystup tabulky USR40

Zdroj: Vlastni zpracovani

Riziko: Systém nabizi moznost zdznamu zakazanych a nepovolenych hesel ke snizeni
rizika zpfistupnéni systému neautorizovanymi osobami. Tim padem, se uZivatelé
nemohou piihlasit jednoduchymi nebo snadno uhodnutelnymi hesly. Proto je
doporuceno, aby organizace béhem implementace sama nastavila hesla, ktera uzivatel
nesmi pouzivat. Systém ma navic n€kolik vlastnich kontrolnich mechanismu, mezi které
patii, uzivatelé si musi zmenit heslo, kdyZz se ptihlasi do systému poprvé, heslo nemiize
byt SAP* nebo PASS, heslo nemtze obsahovat jakykoliv ttiznakovy fetézec obsazeny v
ID uzivatele, prvni znak nemtize byt ! nebo ?, prvni 3 znaky nemohou byt mezera, heslo
nemuze zacinat se 3 stejnymi znaky, nebo Ze uZivatel si nemtize zménit heslo vickrat jak

jednou denng.
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Testovani: Pro otestovani je tfeba zvolat transakci SE16 a zobrazit tabulku USR40, kde

jsou zakazana hesla zaznamenany.

Zavér: Na zékladé provedeného testu lze v ptiloze 19 vidét, ze v systému nejsou

zaznamenany zadna nepovolena hesla.

3.7.12 Zalohovani databaze

Tabulka 27: Kontrolni cil zalohovani

e Cetnost zalohovani
Piedmét testovani e Uspé&sné dokonéeni zalohovani

e Vystup transakcniho kodu DB12
Vyzadovana evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Pokud neprobiha obnova dat, mize to zna¢né ovlivnit spravné reflektovani

obchodnich procesti, zejména v oblasti finan¢nich a citlivych dat.

Testovani: Pro otestovani je tfeba zobrazit transakéni kod DB12 a zjistit, jak casto je

databaze zalohovana a zda zalohy probehly v poradku.

Zavér: Na zéklade provedeného testu bylo zjisténo, Ze obnova probihé pravidelné kazdy
tyden a vzdy je v pofadku dokoncena. JelikoZ v systému neni mnoho dat, zaloha probiha
velmi kratkou dobu, konkrétné¢ 2 vtefiny. Posledni provedena zédloha a zalohy za

poslednich 30 dni jsou zaznamenany v piilohach 20 a 21.

3.7.13 Aktualizacni pozadavky

Tabulka 28: Kontrolni cil aktualizacni poZadavky

e Aktudlni verze systému
Predm¢ét testovani o Uspésné dokonceni aktualiza¢nich pozadavki
VyZadovana evidence e Vystup transakéniho kodu SM13

Zdroj: Vlastni zpracovani

Riziko: Pokud neni systém pravideln¢ aktualizovan, mohou byt zneuzity bezpecnostni

mezery a hrozi riziko vzniku neautorizovaného ptistupu do systému.
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Testovani: Pro otestovani je tieba zobrazit transakéni kod SMI13, prostiednictvim

kterého lze zjistit, zda je systém aktualizovan.

Zavér: Na zékladé provedeného testu bylo zjisténo, ze aktualizace je aktivni. Tuto
skutecnost, 1ze ovéfit v ptiloze 22. Nésledné v piiloze 23 je zobrazen pocet aktualizacnich

pozadavki a jejich tispésné dokonceni.
3.7.14 Sprava zabezpecleni

Tabulka 29: Kontrolni cil spravy zabezpeceni

e pristup k autoriza¢nimu objektu S USER AGR s
hodnotami 01, 02, 21, 22

e pristup k transakénimu kédu PFCG, SU03, SU02, SUO1

e pristup k autorizaénimu objektu S USER_AUT s

Piedmét testovani hodnotami 01, 02, 07 a 22

e pristup k transakénimu objektu S USER PRO s
hodnotami 01, 02, 07, 22

e pristup k transakénimu objektu S USER GRP s
hodnotami 01, 02, 05, 06 a 22

Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Oddélit povinnosti v prostiedi spravy zabezpeeni je vhodné pro zamezeni
jakémukoliv jednotlivei mit veSkery pfistup k systému. Mezi 3 vyznamné funkce pro
které je vhodné pfistup uZivatelt oddélit jsou vytvofeni a udrZzovani autoriza¢nich profild,
aktivace autoriza¢nich profill, vytvotfeni a udrzovani privilegii uzivatelskych ptistupt.
Oddé¢lenim téchto objektd se zmirni riziko, ze jeden administrativni spravce by mohl, jak

udrZovat uZivatelské skupiny, tak vytvofit profily i udrZzovat autorizace.

Testovani: Ke zjisténi, zda administratorské ulohy jsou oddéleny podle jednotlivych
funkci, je tfeba zobrazit seznam uzivatelli vybranych autorizaci. To lze zobrazenim
reportu RSUSRO002 a nasledné pro generator profila, konkrétné ¢innost vytvaret a ménit
skupiny aktivit se pouzije autorizacni objekt S USER AGR (opravnéni: kontrola roli) s
hodnotami 01, 02 (zaloZeni, zména) a transakéni kod PFCG. Pro ptesun skupiny aktivit
se pouzije autorizac¢ni objekt S USER AGR s hodnotou 21 (transport) a transakénim

kodem PFCG. Pro pienos profili do kmenovych zdznamt uzivatele se pouzije objekt
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S USER_AGR s hodnotou 22 (zadani, zahrnuti, pfifazeni) a transak¢nim kédem PFCG.
Pro udrzbu hlavniho uzivatele, konkrétné¢ autorizace se pouzije objekt S USER AUT
(4drzba kmenového souboru uzivatele: opravnéni) s hodnotami 01, 02, 07 a 22 (zalozeni,
zmeéna, aktivace, pfifazeni) s transakénim kédem SUOQ3. Pro aktivaci autorizacnich profilt
a autorizaci se pouzije objekt S USER PRO (udrzba kmenového souboru uzivatele:
profil opravnéni) s hodnotami 01, 02, 07, 22 s transak¢nim kédem SU02. Pro vytvoieni a
upravu kmenovych zédznamut uzivatele a jeho seznam profild a parametrii se pouzije
objekt S USER GRP (udrzba kmenového souboru uzivatele: skupiny uzivateld) s
hodnotami 01, 02, 05, 06 a 22 (zalozeni, zména, blokovéani, vymaz a pfifazeni) s

transakénim koédem SUO1.

Zavér: Na zaklad¢ provedeného testovani bylo zjisténo, ze vSech 106 uzivateli mize
meénit, vytvorit a pfesouvat skupiny aktivit. Stejné tak i vSech 106 uzivatelti smi ptiradit
profily do kmenovych zdznamii uzivatele, spravovat zdznam hlavniho uzivatele,
aktivovat autorizacni profily a autorizace a vytvofit a zménit kmenové zdznamy uzivatele

vcetné jeho seznamu profili a parametri. VSechny provedené testy 1ze vidét v tabulce 30.

Tabulka 30: Oveéreni pristupu ke spravé zabezpeceni

Transakéni kod Autorizacni objekt Hodnoty Pocet uzivatelt

PFCG S_USER_AGR 01, 02, 21, 22 106
SU03 S_USER_AUT 01, 02, 07, 22 106
SuU02 S_USER_PRO 01, 02, 07, 22 106
SuU01 S_USER_GRP 01, 02, 05, 06, 22 106

Zdroj: Vlastni zpracovani

3.7.15 Zabezpeceni SAP* a DDIC uzivatele

Tabulka 31: Kontrolni cil uzivatel SAP* a DDIC

e uzivatel SAP*
e uzivatel DDIC

e Vystup reportu RSUSR002
e vystup reportu RSUSR003

Pifedmét testovani

Vyzadovana evidence

Zdroj: Vlastni zpracovani
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Riziko: SAP* je defaultni uZivatel systému. Pfi instalaci systému je kmenovy zdznam
SAP* uzivatele automaticky vytvoien v klientovi 000 a 001. Pokud jsou kmenové
zaznamy vymazany, probéhne resetovani a nastavi se defaultni heslo na PASS. V pfipade,
Ze je tento uzivatel nespravné nebo nedostatecné zabezpecen, mohou byt provedeny
neautorizované transakce, které obejdou ziizené kontroly v systému. Proto je vhodné,

alespon uzivatele uzamknout a zménit jeho defaultni heslo.

Testovani: Pro testovani, zda je uzivatel uzamknut je tieba zadat transakéni kod SA38 a
zobrazit report RSUSR002, ve kterém lze tuto informaci zjistit. Nasledn¢ ke zjisténi, zda
bylo defaultni heslo zménéno se vyuzije report RSUSRO003 (kontrola hesel standardnich
uzivateli ve vSech klientech). Tento report obecné zobrazuje vSechny klienty, které byli
instalovani v systému a podléhaji kontrole. U kazdého uzivatele mlize zobrazit, pokud se
jedna o jednoduché ¢i defaultni heslo. Dal§imi vyznamnym uzivatelem je DDIC, ktery

udrzuje ABAP/4 datovy slovnik a ma stejné jako SAP* velmi dilezita privilegia.

Zavér: Na zaklad¢ provedeného testu bylo zjisténo, ze v klientovi 120 uzivatel SAP*
neexistuje, tuto skutecnost Ize i vidét v ptiloze 24, kde byl proveden test pro zjiSténi, zda
je SAP* uzamden, ale jak je vidét uzivatel SAP* viibec neexistuje. Pii zobrazeni druhého
zminéného reportu mizeme vidét vSechny uzivatele jednotlivych klientl v systému. Pro
klienta 120 existuje pouze uzivatel DDIC a jak mizeme vidét v tabulce 32 defaultni heslo
uzivatele bylo zménéno a neni trividlni. V této tabulce, ale také mlUzeme vidét, ze

uzivatele zalozil uzivatel SAP* a Ze nepatii do skupiny super uzivatelli “super”.

Tabulka 32: Nastaveni uzivatele SAP* a DDIC

Skupina Uzivatele

Klient Uzivatel Status hesla uzivateld zalozil
120|DDIC |Existuje; heslo neni trividlni SAP*

Neexistuje; PfihlaSeni neni
SAP*  Imozné

Zdroj: Vlastni zpracovani
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3.7.16 Sprava vykonnych profill

Tabulka 33: Kontrolni cil vykonné profily

Yo - e profil SAP_ALL
Piedmét testovani e profil SAP_NEW
Vyzadovana evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Jedna se o profily, které poskytuji stejny pfistup k systému jako superuzivatel.
Profil SAP_ALL zajistuje pristup k celému systému. SAP NEW miize poskytnou
dodate¢ny a neautorizovany pfistup béhem aktualizace. Tyto profily by mély byt

pouzivany spise v krizovych situaci, a proto i pfistup k nim by mél byt omezen.

Testovani: Pro otestovani se pouzije report RSUSR002, ktery zobrazi uzivatele pififazené

k t€émto profilim.

Zavér: Na Zaklad¢ provedeného testu bylo zjisténo, ze vsech 106 uzivatell je pfifazeno

k vyse uvedenym profilim. Tuto skutecnost 1ze vidét i v tabulce 34.

Tabulka 34: Overeni prirazeni k vpkonnym profiliim

Profil ‘ Pocet uzivatela

SAP_ALL 106
SAP_NEW 106

Zdroj: Vlastni zpracovani

3.7.17 Sprava vykonnych skupin uzivatell

Tabulka 35: Kontrolni cil vykonné skupiny uZivatelii

e pfistup k autorizaénimu objektu S_USER_AGR s
hodnotami 01, 02, 21 a 22

Predmét testovani e pristup k autorizacnimu objektu S USER GRP s
hodnotami 01, 02, 05 a 06

e pfistup k transakénimu kodu PFCG, SUO1

Vyzadovana
evidence e Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani
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Riziko: Administratofi systému by neméli byt schopni sami zménit své autorizace,
jelikoz by méli bez limitni pfistup a moznost provést neautorizované transakce v systému.
Skupina autorizaci, kterd obsahuje vykonné uZzivatele, by méla byt omezena alespoii

novym superuzivatelem.

Testovani: Pro otestovani se pouzije report RSUSRO002, ktery zobrazi uzivatele, kteii
maji pfistup autorizacniho objektu S USER GRP s hodnotami 01, 02 a 06 a objektu
S _TCODE s hodnotou SUOL.

Zavér: Na zéaklad¢ provedeného testu mizeme vidét, ze vSech 106 uzivatelli ma pristup

ke spravé vykonnych skupin uzivatelli. Provedeny test si lze vidét v tabulce 36.

Tabulka 36: Overeni pristupu k vykonnym skupinam

Transakéni kod Autorizacni objekt Hodnoty Pocet uzivatelt

SuU01 S_USER_GRP 01, 02, 06 106

Zdroj: Vlastni zpracovani

3.7.18 Protokolovani tabulek

Tabulka 37: Kontrolni cil protokolovani tabulek

e tabulka TO0O
e tabulka TOO1

e Vystup tabulky TPROT
e Vystup transakce SE11

Predmeét testovani

VyZadovana evidence

Zdroj: Vlastni zpracovani

Riziko: V systému se mohou nachazet tabulky u kterych by nemély probihat zmény v
produkénim klientovi, jelikoZ jejich zmény mohou ovlivnit samotnou strukturu systému.
Tyto tabulky by mély byt vyvinuty tak, aby bylo sniZeno riziko nemozZnosti identifikace
jejich neautorizovanych zmén. Proto by vSechny jejich zmény mély byt protokolovany a

nasledné tyto protokoly zkontrolovany, zda nedoslo k neautorizovanym zménam.

Testovani: Pro otestovani je tfeba pouzit tabulku TPROT, ktera zobrazi tabulky, jez
vyzaduji protokolovani. Nasledné se nazvy jednotlivych tabulek vyplni po zvolani

transakce SE11, poté se zobrazi seznam, kde v zaloZce technické nastaveni zjistime, zda
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je zaskrtnuto pole zmény dat protokolu. Mezi tabulky, které¢ by mély byt protokolovany
patii klienti TOOO a kody organizace T0O1.

Zavér: V priloze 29 Ize vidét vzorek tabulek, které musi byt protokolovany. Nasledné na

zakladé provedeného testu muzeme v tabulce 38 vidét, ze vybrané tabulky jsou

protokolovany.

Tabulka 38: Overeni protokolovani tabulek

Tabulka ‘ Protokolovani zmén dat

TO0O ano

TO01 ano

Zdroj: Vlastni zpracovani

3.7.19 Pristup ke kmenovym datim dodavatele, zakaznika a

materialu

Tabulka 39: Kontrolni cil udrzovani kmenovych dat

Pifedmét testovani

pristup k transakénim kédim FD02, VD02, XD02, FKO1,
FKO02, FK05, FK06, MK01, MK02, MKO05, MKO06, XKO01,
XKO02, XK05 a XK06, MMO01 a MMO02

Ptistup k vybranym autorizacnim objektim:

F_KNA1l _AEN, F_ KNAl1 APP,F_KNA1l BED,

F KNA1l BUK, F_ KNA1l GEN, F KNAl1 GRP,
V_KNAl VKO, V_KNA1l BRG, C TCLA BKA,
C_TCLS BER, M_MATE_BUK, M_MATE_LGN,
M_MATE_MAN, M_MATE_MAR, M_MATE_MAT,
M_MATE_MEX, M_MATE_MZP, M_MATE_NEU,
M_MATE_STA, M_MATE_VKO, M_MATE_WGR,
M_MATE_WRK

s hodnotami 01 a 02

VyZadovana
evidence °

Vystup reportu RSUSR002

Zdroj: Vlastni zpracovani

Riziko: Kmenova data ovliviiuji efektivni tok dokumentii a transakci v systému.

Nedostatecné udrZzovani, nespravna tvorba nebo nekompletni zdznam mohou ovlivnit

vétSinu oblasti v organizaci.

Pokud by napiiklad uzivatel vyplnil nesprdvné jméno a
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adresu zékaznika, mohl by zptisobit, Ze zbozi bude odeslano na Spatnou adresu. Proto by
pristup k vytvofeni a upravé kmenovych dat zakaznik(i, dodavateli mé¢l byt omezen
autorizovanym uzivatelim, stejné tak jako k upravé zdznamu materialu nebo pravidel pro

vyfizovani objednavek, které by mohly zptsobit nespravné zhodnoceni zbozi.

Testovani: Pro testovani je tfeba zobrazit report RSUSR002 a vyplnit transakéni kody
pro zjisténi uzivatelského pfistupu pro vytvoteni a upravu zékaznikii, materiala a ceny.
F_KNA1 AEN (odbératel: oprdvnéni ke zméné pro urcitd pole), F KNAI1 APP
(odbératel: opravnéni pro aplikaci), F KNA1 BED (odbératel: opravnéni pro ucet),
F KNA1 BUK (odbératel: opravnéni pro ucetni okruhy), F KNA1 GEN (odbératel:
centrdlni data), F KNA1 GRP (odbératel: opravnéni ke skuping Gctit) s hodnotami 01 a
02 a transakcemi FD02, VD02, XD02. V_KNA1 BRG (zakaznik: opravnéni k uctu:
oblast odbytu), V_.KNAI VKO (zékaznik: opravnéni pro prodejni organizace) s
hodnotami 01 a 02 a transakcemi VD02, XD02. C_TCLA BKA (opravnéni k druhtim
ttidy), C_TCLS BER (opravnéni pro views ve vSeobecném systému tfid) s hodnotami 01
a 02 a transakcemi VDO2. Transakce FK01, FK02, FK05, FK06, MK01, MK02, MKO05,
MKO06, XKO01, XK02, XK05 a XK06. C_ AENR BGR (CC kmenovy soubor zmén -
skupina opravnéni), C_AENR ERW (CC zménova sluzba - rozsitena kontrola
opravnéni), C AENR RVI1 (CC zménova sluzba - stav revize materidlu), C DRAD OBJ
(zaloZeni/zména/zobrazeni/vymaz objektovych propojeni), C KLAH BKL (opravnéni,
klasifikace), C_ TCLA _BKA, C_TCLS_MNT (opravnéni udrzby pro atributy view) s
hodnotami 01 a 02 a transakcemi MMO01 a MM02. M_MATE_BUK (kmen. Soub. Mater.:
ucet. Okruh) , M_MATE LGN (kmen. Soub. Mater.: ¢. Skladu), M_MATE MAN
(kmenovy soubor materialu: centralni data), M_MATE MAR (kmenovy soubor
materidlu: druh materidlu), M_ MATE MAT (kmenovy soubor materialu: material),
M_MATE MEX (kmenovy soubor materidlu: data vyvozniho povoleni pro jednotlivé
staty, M_MATE MZP (kmenovy soubor materidlu: data celnich preferenci),
M_MATE NEU (kmenovy soubor materidlu: nové zalozeni), M_MATE_STA
(kmenovy soubor materialu: status udrzby), M_MATE VKO (kmenovy soubor
materidlu: cesta odbytu), M _MATE WGR (kmenovy soubor materidlu: skupina
materidlu), M MATE WRK (kmenovy soubor materidlu: zavod) s hodnotami 01 a 02 a
transakcemi MMO01 a MMO2.
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Zavér: Na zakladé provedeného testu bylo zjisténo, ze vSech 106 uzivateli mé ptistup k

vybranym funkcim obchodnich procesu. Tuto skutecnost 1ze vidét i v tabulce 40.
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Transakéni kod

Tabulka 40: Overeni pristupu ke kmenovym datiim

Autoriza¢ni objekt

FD02, VD02, XD02 F_KNA1_AEN

Hodnoty Pocet uzivatela

01, 02 106
FD02, VD02, XD02 F_KNAL_APP 01, 02 106
FD02, VD02, XD02 F KNAL BED 01, 02 106
FD02, VD02, XD02 F KNAL BUK 01, 02 106
FD02, VD02, XD02 F_KNAL GEN 01, 02 106
FD02, VD02, XD02 F_KNAL GRP 01, 02 106
VD02, XD02 V_KNAL BRG 01, 02 106
VD02, XD02 V_KNAL VKO 01, 02 106
VD02 C_TCLA BKA 01, 02 106
VD02 C_TCLS_BER 01, 02 106
MMO01, MMO02 C_AENR_BGR 01, 02 106
MMO01, MMO02 C_AENR_ERW 01, 02 106
MMO01, MMO02 C_AENR_RV1 01, 02 106
MMO01, MMO02 C_DRAD_OBJ 01, 02 106
MMO01, MMO02 C_KLAH_BKL 01, 02 106
MMO01, MMO02 C_TCLA BKA 01, 02 106
MMO01, MMO02 C_TCLS_MNT 01, 02 106
MMO01, MMO02 M_MATE_BUK |01, 02 106
MMO01, MMO02 M_MATE_LGN |01, 02 106
MMO01, MMO02 M_MATE_MAN |01, 02 106
MMO01, MMO02 M_MATE_MAR |01, 02 106
MMO01, MMO02 M_MATE_MAT |01, 02 106
MMO01, MMO02 M_MATE_MEX |01, 02 106
MMO01, MMO02 M_MATE_MzP |01, 02 106
MMO01, MMO02 M_MATE_NEU |01, 02 106
MMO01, MMO02 M_MATE_STA 01, 02 106
MMO01, MMO02 M_MATE_VKO |01, 02 106
MMO01, MMO02 M_MATE_WGR |01, 02 106
MMO01, MMO02 M_MATE_WRK |01, 02 106
MKO1, MK02, MK05, MKO06,
XKO01, XK02, XK05, XK06,
FKO1, FK02, FK05, FK06 106

Zdroj: Vlastni zpracovani
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4 Vyhodnoceni vysledkul testovani

Metodika COBIT, kromé specifikace procesnich oblasti, poskytuje nastroj, ktery poméha
zhodnotit soucasnou efektivitu auditované¢ho systému z hlediska vybrané¢ho procesu a

zaroven ma pomoci nalézt odpovidajici opatieni pro zlepseni.

Tento nastroj se nazyva model zralosti a definuje celkem 6 trovni, kterych Ize dosdhnout.

A4

soulad s procesni oblasti.

Na zaklad¢ provedeného testovani a zhodnoceni dosazenych vysledkli se ERP systém
SAP pro procesni oblast DS5 nachdzi na nulté tirovni. Tedy organizace nespliuje ani
nejniz8i uroven definovanou metodikou COBIT pro IT bezpe¢nost. Auditovany systém
zejména postrada presné definovani odpovédnosti, systém pro podavani zprav a spravu

administrace.

Systém sam o sob¢ je dokumentaci, a tak lze i z testli vyhodnotit ur¢ité nalezitosti v
souvislosti s administraci a bezpecnosti systému. Na zékladé testovani bylo prokazano,
Ze uzivatelé jsou v systému vytvoreny a déale nijak zvlast administrovani. V prvnich dvou
letech byly vytvofeny jmenné ucty s uvedenim celého jména uzivatele, ale v dalSich
letech byly uz pouze vytvoteny ucty odliSujici se Cislovkou, ale jinak se stejnym
uzivatelskym jménem, bez jakékoliv dalsi vazby na konkrétni osobu. Zaroven uZivatelé,
kteti jiz nejsou studenty fakulty, zistdvaji nadadle v systému namisto toho, aby byli

odstranéni.

Soucasny systém administrace je pochopitelny, z toho divodu, Ze kazdy semestr v
systému pracuji jini studenti, a tedy vyuZzivani univerzalnich uctt je efektivni z hlediska
¢asu, ale uz ne z hlediska bezpec¢nosti. Samotny problém spociva v tom, ze systém mtize
byt zptistupnén nepovolanym osobam. Pfesnéji mize vzniknout situace, Ze jeden ucet je
sdilen vice uZivateli a tuto skuteCnost nelze jednoduSe prokazat, tedy nelze ani
jednoznaéné urcit, kdo danym uU¢tem disponuje. Snadno se poté mohou poskytnout
uzivatelské udaje uplné cizi osob¢ a ta se dostat do systému bez moznosti jejiho odhaleni.
Systém mulZe samoziejm¢ zobrazit zdznam zmén, které uZivatel provedl, ale jelikoZ se u
néj nenachazi zadné konkrétni udaje, 1ze to povazovat za zcela zbytecné. Ptistup by
nem¢li mit také jiz zminény studenti, ktefi na fakulté nestuduji, a tedy nemaji Zadny vztah
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k této organizaci. Vyznamnym nalezem je také to, ze kazdy uzivatel v systému muze
ménit tdaje jiného uzivatele, véetné hesla. Implementace kontrol nadale prokazala, ze se

v systému nachézi uzivatelské ucty, ke kterym se nikdo nepfiihlésil nebo jsou blokovany.

Kontrolni cile, které v této praci byly stanoveny, odkazuji na oblasti, jejichz zmény
mohou znacné ovlivnit strukturu a funkcionalitu systému. Kazdy test, ktery byl zalozen
na ovéfeni pfistupu, prokdzal, ze vSech 106 uzivateli ma piistup, tim padem pfii
administraci neni kladen dlraz na pfifazeni k autorizaénimu objektu, skupiné nebo roli.
V tomto ptipad¢ lze vzit v tivahu, Ze se jednd o systém urceny pro vyuku a kde tedy
studenti mohou mit pfistup k mnoha funkcionalitam. Piesto byly identifikovany oblasti,
u kterych to neni vhodné, alespont dokud nejsou ziskdny odpovidajici znalosti. Mezi
takové oblasti patii naptiklad moznost vytvofit piepsat nebo smazat klienta a uzivatele.
Nasledné pokud uzivatelé mohou sami vytvorit nového uzivatele, mohou tim zaroven
zpfistupnit systém nepovolané osobé. DalSimi oblastmi, ke kterym maji uzivatelé
neomezeny piistup jsou davkova zpracovani, IMG, CCMS, dotazy, datovy slovnik a

prostiedi ABAP/4.

Bylo zjisténo, Ze vSichni uZivatelé maji pfifazeny vykonné profily SAP ALL a
SAP _NEW, které jim navic byly pfifazeny ihned po vytvofeni, coZ bylo zjisténo na
zakladé zménovych zdznami zpfistupnénych reportem RSUSR101 a RSUSR102, které

jsou zobrazeny v ptiloze 32 a 33 této prace.

Vsechny defaultni parametry, zlistaly nastaveny systémem. Tato skute¢nost neznamena
nutné problém, spiSe se tim prokazalo, Ze systém nemd nijak zvlaSt nastavena
bezpecnostni opatieni. Tuto skuteCnost potvrzuje i1 fakt, Ze nejsou stanoveny a
zaznamenany Zzadnd nepovolena hesla. Pokud uZivatelé zvoli nékterda z bézné
vyuzivanych a snadno uhodnutelnych hesel, mize se opét snadno do systému dostat

nepovolena osoba.

Test na ovéfeni pfistupu ke kmenovym datiim se d4 povaZovat za nejméné vyznamny,
jelikoz ucelem vyuky v systému je simulace obchodnich procesi a je tedy pochopitelné,
ze studenti budou mit pfistup k Siroké Skale funkci. Presto by tady opét mohl byt zaveden
Systém na poskytovani ptistupu na zaklad¢ ziskanych znalosti a opét tim bylo potvrzeno,

Ze administrace neni nijak zvlast’ spravovana.
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Za ptihodné lze povazovat, ze alespoii zmény tabulek jsou zaznamenavany a je tedy
mozné sledovat provedené zmény. Také databaze je pravidelné¢ zalohovana, aktualizace
systému je aktivni a jsou tedy zpracovavany aktualizacni pozadavky a Ze hesla

defaultnich uzivatelli byla zménéna.

V tabulce 41 jsou shrnuty vysledky jednotlivych testl a uréena mira splnéni pozadavki.
Jsou zde uvedeny kontrolni cile spolu s ozna¢enim, zda spliiuji pozadované zabezpeceni
a administraci systému. Pro uréeni miry splnéni byly zvoleny metriky NE, Céste¢né,
Prevazné ano a ANO. Nasledné graf 1 zobrazuje splnéni pozadavki jednotlivych kritérii

vizualné.
Tabulka 41: Mira splnéni pozadavkii kontrolnich cilu

Ptevazné

Kontrolni cil NE Castecné ano ANO
IMG

Uprava kritickych tabulek

Ptizptisobeni a provedeni programu ABAP/4
ABAP/4 Vyvoj v produkci

Datovy slovnik ABAP

Dotazy

Konfigurace CCMS

Dévkové zpracovani

Parametry aplikac¢niho serveru

Uzamceni transak¢nich kodua

XX [ XXX [X[|X[X][|X[X]|X

Nepovolend hesla

X

Zalohovani databaze

Aktualiza¢ni pozadavky X

Sprava zabezpeceni X
Zabezpeceni SAP* a DDIC uzivatele X

X

Sprava vykonnych profilt

Sprava vykonnych skupin uzivatelti X

Protokolovani tabulek X

Ptistup ke kmenovym datim dodavatele, zdkaznika
a materidlu X

Zdroj: Vlastni zpracovani
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ANO

Graf 1: Mira splnéni pozadavkii kontrolnich cili

Mira spInéni poZadavkl kontrolnich cil

Prevazné ano

NE

Zdroj: Vlastni zpracovani
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5 Navrh na zlepseni

Po zhodnoceni vysledkl testovani jsou navrhovany a doporuceny nasledujici opatfeni k
zajisténi lepSi bezpecnosti a administrace systému. V ramci zakladni administrace
uzivateld je doporuceno vymazat uzivatele, kteti jiz nepotfebuji mit piistup k systému.
Kazdému uzivateli, by méla byt odebrdna moznost ménit udaje jinych uzivatel, a
pfedevS§im samotného klienta. Systém univerzélnich ucti by mohl byt zachovan za
podminky, ze uzivatelé si po piihlaseni vyplni pfipadné prepiSou jmenné udaje. Ostatni
rizikové oblasti by mély byt provéieny a vyhodnoceno, zda by i pfistup k nim nem¢l byt

omezen.

Bylo by vhodné udé€lovat jednotliva opravnéni v pribéhu vyuky, kdy studenti ziskavaji
postupné odpovidajici znalosti. Stejné tak by tomu mohlo byt i s vykonnymi profily
SAP_ALL a SAP NEW, tam by ovSem bylo lepsi, tyto profily vlibec nepfifazovat
uzivatelim z tad studentl a ponechat je pouze uzivatelim zodpovédnym za spravu
systému. Doporuceno je naptiklad z fad studentli vybrat n¢koho, kdo je odpovédny a

mohl by pribézné ptifazovat autorizace jinym uzivatelim.

Mél by byt vytvoien seznam nepovolenych hesel, ktery by omezil moznost stanoveni

hesla jako je SAP, USER a jina bézn¢ pouzivana jako je HESLO.

Vyhodnocenou miru rizika zmirfiuje skuteCnost, Ze systém je nasazen v pocitaci

zabezpeceném uZivatelskym Uctem a v uzamcené ucebné.

Organizace by méla usilovat o dosazeni alespont irovné 3 v modelu zralosti, tedy rovné
“definované” kdy IT bezpec¢nostni procedury jsou stanoveny v souladu s bezpecnostni

politikou. Bezpecnost je zajiSténa, ale nijak zasadné& neprosazovana.

V tabulce 42 jsou shrnuty jednotlivé kontrolni cile a navrzena opatieni, ktera by méla byt
provétena pro splnéni pozadované urovné. Nésledné v grafu 2 je vizudlné znazornéno, na
jaké urovni se v soucasné dobé jednotlivé kontrolni cile nachazeji a zda se jedna jiz o

pozadovanou uroven.
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Tabulka 42: Navrzena opatreni kontrolnich cili

Kontrolni cil ‘Névrh opatfeni

Uvazit, zda neomezit pfistup k vybrané oblasti a

IMG odpovidajicim autorizacim.

Uvazit, zda neomezit pfistup k vybrané oblasti a
Uprava kritickych tabulek odpovidajicim autorizacim.
Ptizplisobeni a provedeni programu |Uvazit, zda neomezit ptistup k vybrané oblasti a
ABAP/4 odpovidajicim autorizacim.

Uvazit, zda neomezit pfistup k vybrané oblasti a
ABAP/4 Vyvoj v produkci odpovidajicim autorizacim.

Uvazit, zda neomezit ptistup k vybrané oblasti a
Datovy slovnik ABAP odpovidajicim autorizacim.

Uvazit, zda neomezit ptistup k vybrané oblasti a
Dotazy odpovidajicim autorizacim.

Uvazit, zda neomezit ptistup k vybrané oblasti a
Konfigurace CCMS odpovidajicim autorizacim.

Uvazit, zda neomezit ptistup k vybrané oblasti a
Davkové zpracovani odpovidajicim autorizacim.

Uvazit, nastaveni klicovych parametrt, odlisné
Parametry aplikac¢niho serveru od defaultniho nastaveni systémem.

Uvazit, zda neomezit ptistup k vybrané oblasti a
Uzamceni transakénich koda odpovidajicim autorizacim.

Uvazit, zda nevytvofit seznam nepovolenych
Nepovolena hesla hesel.
Zélohovani databaze Oblast poskytuje odpovidajici vystupy.
Aktualiza¢ni pozadavky Oblast poskytuje odpovidajici vystupy.

Uvazit, zda neomezit pfistup k vybrané oblasti a
Spréava zabezpeceni odpovidajicim autorizacim.

Oblast je odpovidajicim zptisobem zabezpecena
Zabezpeceni SAP* a DDIC uzZivatele |a administrovana.

Uvazit, zda neomezit pfistup k vybrané oblasti a
Sprava vykonnych profilt odpovidajicim autorizacim.

Uvazit, zda neomezit piistup k vybrané oblasti a
Sprava vykonnych skupin uzivateli |odpovidajicim autorizacim.

Oblast je odpovidajicim zptisobem zabezpecena

Protokolovani tabulek a administrovéana.
Ptistup ke kmenovym datim Uvazit, zda neomezit piistup k vybrané oblasti a
dodavatele, zdkaznika a materialu odpovidajicim autorizacim.

Zdroj: Viastni zpracovani
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Graf 2: Soucasnd a poZadovand uiroven oblasti zabezpeceni a administrace

Soutasna a pozadavand Grovei oblasti zabezpeéeni a administrace

== Sougasna urover
IMG == PoZadovana Urovefl
Pfistup ke kmenovym datim Uprava krit. tabulek

Protokolovani tabulek ABAP/4 prizpisobeni

Sprava vykon. skupin uZivateld ABAP/4 vyjvoj v produkei

Spréva vykonnych profili Datovy slovnik ABAP

Zabezpeceni SAP* a DDIC! Dotazy

Sprava zabezpeceni Konfigurace CCMS

Aktualizaéni pozadavky Davkové zpracovani

Zalohovéni databaze Parametry aplika. serveru

Nepovolend hesla  Uzaméeni transa. kodd

Zdroj: Vlastni zpracovani
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6 Zaveéer

Na zakladé ziskanych teoretickych znalosti byl proveden audit ERP systému SAP
zasazeného do akademického prostfedi. Hlavni funkce systému, tedy zajisténi a podpora
obchodnich procesti jsou v tomto prostiedi vyuzivany pouze pro vyukové ucely. Z tohoto
divodu bylo dilezité zaméfit se zejména na bezpe¢nost a zmapovat zpisob administrace.
Jednalo se o audit mimotadny, ktery byl proveden ke dni odevzdani diplomové prace a
neptfedpoklada se tedy jeho opakovani. Zaroven byly testovany vSechny dostupné vzorky

od doby zavedeni systému.

V ramci teoretické Casti byly s ohledem na literaturu vymezeny klicové oblasti, které
mohou zna¢nym zptisobem ovlivnit strukturu a funkcionalitu systému. Stejné tak byly i
v ramci teorie zjiStény transakéni kody jednotlivych funkcionalit systému.
Prostfednictvim ndstroje Repository information system byly néasledné vybrany
odpovidajici autorizované objekty a jejich hodnoty. Pfi provadéni samotného auditu
nebylo tfeba zadnych dodate¢nych rozhovora s odpovédnymi osobami, jelikoz je systém
sam o sob¢ dokumentaci. Zaroveni byl audit proveden s odkazem na vybrany proces

metodiky COBIT, konkrétné proces DSS5 a jeho kontrolni cile.

S ohledem na provedené testovani, bylo zjisténo, Ze systém neni odpovidajicim zpiisobem
administrovan, a tedy ani zabezpecCen. Podle modelu zralosti definovaného takeé
metodikou COBIT bylo stanoveno, ze systém se v ramci procesu DS5 nachazi konkrétné
na nulté urovni, tedy neni povazovan za efektivni z hlediska zabezpeceni a organizace
nebere v potaz dulezitost administrace. V podstaté kazdy uzivatel, ktery je v systému
vytvofen ma neomezeny piistup ke vSem zminénym kli¢ovym oblastem. Za nejrizikoveé;si
aspekty povazuji to, ze uzivatelé, minéno studenti, mohou sami piidavat a ménit udaje
ostatnich uzivatelii nebo klienta. Naopak v systému nebyla potieba kontrola spravnosti

dat funkci souvisejicich s obchodnimi procesy, jelikoZ realné zde neprobihaji.

Vysledky auditu byly nésledné vyhodnoceny a doplnény vhodnymi opatfenimi a
doporucenimi ke zlepSeni bezpec¢nosti a administrace systému. Zejména byla doporuc¢eno

omezit pfistup k vySe zminénym nejrizikovéjsim aspektim.
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Jiz bylo také zminéno, Ze pro usmérnéni rozsahu auditu byla vyuzita metodika COBIT,
ktera je charakteristickd tim, ze davd do souladu podnikové procesy s informacnimi
technologiemi. Metodika poskytuje metriky, na co se zaméfit, cile a jak jich dosdhnout.
Zaroven uvadi dale kontrolni cile, které jsou podrobnéji specifikovany v IT Assurance
Guide, tam jsou uvedeny i rizikové faktory. Vyuziti metodiky COBIT pro auditovani
informacniho systému v ekonomickém prostiedi 1ze hodnotit jako ptihodné, a to i pfesto,
ze byla pouzita pro auditovani systému s nizkou Grovni propracovanosti a slozitosti a
nebylo tedy tfeba vyuzit jeji Siroky rozsah. Predevsim jeji vyuziti bylo efektivni z hlediska

pfesného vymezeni, a tedy i auditovani vybrané oblasti.
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| Summary and keywords

The main aim of the master thesis is performing an audit of the ERP system SAP operated
in an academic environment and determine, how the system is administrated by the

academic organization.

The theoretical part contains specification of general audit and audit of information
systems along with terms related. Furthermore, in the theoretical part, the master thesis
contains general description of ERP systems and more detailed description of SAP

organization and its products.

The practical part is focused on the selection of appropriate COBIT process and
determining control objectives. Based on that, are performed tests with appropriate
transaction codes and authorizations objects, gained by the literature and Repository
information system. The outcomes of performed test should determine, how the

organization is doing with security and administration of information system.

It turned out that the system is not so well secured and administered, mainly because each
user has access to all risk areas. Based on that, some recommendation for ensure secure

and well administered system were written.

Keywords: Audit, Information system, SAP, ERP, COBIT
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VIl PFilohy

Priloha 1: Zobrazeni detailu klienta

[E viewtsbulky Zpracovéni Skok  Vybér  Pomiicky

L] -« eqce 2
Zobrazeni view "Klienti": Detail

el B8]

Kllent 120/ testedustudents

Misto cB

Logickyf systém KMICLNT120

Stand.ména CZK

Uloha klienta Test

| Zmény a transporty pro objekty 2avislé na zakaznikowi
(O)Zmény bez autom.zaznamu

(®) auf

4dné zmény pov

D)Zmény bez autom.zdznamu, nepovoleny Zadné transporty

Zmény objektd nad rémec Kiienta
Tzmény v repository a customizingu nezavisl.na kilentu povol.

Ochr.tykajici se progr.pro kopir.klienta a nastroj porovnni
Stupen achrany 0: Bez omezen!

Omezeni pii spusténi CATT a eCATT
eCATT a CATT dovoleno

Systém

MNépovéda
B ew
Autor posl.zmény INREM
Datum 08.10.2017

Zdroj: Vlastni zpracovani

Priloha 2: Pristup k autorizacnimu objektu S TRANSPRT pro IMG

=g Seznam Zpracovani Skok Uiivatel Nastaveni Systém

(/] o«

ece =i

Népovéda

a8 o=

UZivatelé podle sloZitych vybérovych kriterii

& (5] @role  @pDlevibiru Myofily MpDlewjbdu  ZmEnové doklady

SFELCV QO IART BEH4w

Pocet vybranych uZivatel(: 106

Systém KMI Klient

Kritéria vybéru:

Objekt opravnéni S_TRANSPRT

Pole ACTVT - Cinnost
Hodnota 03

120 Zkontroloval USER28 21.07.2020 22:58:20

. ugivatel  Uplné jménc
USER1S  User Student
USER16 User Student
USER17  User Student
USER18  User Student
USER19 User Student
USER20  User Student
USER21 User Student
USER22  User Student
USER23 User Student
USER24  User Student
USER25 User Student
USER26  User Student
USER27 User Student
USER28  User Student
USER29 User Student
USER30  User Student

1eEp21 Ilear Shirant

Skupina CisloZiét. Blokov. Diivod blokovéni Plati od Platf do Typ

Ref.uziv. Policy
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog
A Dialog

A Dialog
A Nislnn

s

Zdroj: Vlastni zpracovani

[> | SAPLSLVC_FULLSCREEN ¥ sap INS

B



Priloha 3: Pristup k autorizacnimu objektu S IMG ACTV pro IMG

[C4 Seznam Zpracovani Skok  UZivatel  Nastaveni  Systém Napovéda -

(/] T« eae e nHem
Usivatelé podle slozitych vybérovych kriterii
G [E @roe  Poevbiru Gerofly @Hoewbin Zminowédokady ST E[LF ) THET EHER

v , e

Pocet vybranych uZivatell: 106

Systém KMI  Klient 120 Zkontroloval USER28 31.07.2020 15:56:48

Kritéria vybéru:

Kéd transakce SPRO

Objekt opravnéni S_IMG_ACTV

FlUzivatel  Upiné jméno Skupina CisloZaét. Blokov. Divod blokovani Plati od Piati do Typ Ref.uziv. Policy
USER13 User Student A Dialeg
USER14 User Student A Dialog
USER15 User Student A Dialog
USER16 User Student A Dialog
USER17 User Student A Dialog
USER18 User Student A Dialog
USER19 User Student A Dialog
USER20 User Student A Dialeg
USER21 User Student A Dialog
USER22 User Student A Dialeg
USER23  User Student A Dislog
USER24 User Student A Dialeg
USER25 User Student A Dialog
USER26 User Student A Dialeg
USER27 User Student A Dialog
USER28 User Student A Dialeg
USER29 User Student A Dialog

@. P [>  SAPLSLVC_FULLSCREEN * sap INS

Zdroj: Vlastni zpracovani

Priloha 4: Pristup k transakcnimu kodu SM31 pro upravu tabulek

B

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda -

(/] T« eee e TRom
Uzivatelé podle sloZitych vybérovych kriterii
S [E Proe  Polevberu Berofiy Mpoiewbin Zminovedokady S FELLTF O THET B4

Pocet vybranych uZivatel(: 106

Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 21:16:35

Kritéria vybéru:

Kéd transakce SM31

Objekt opravnéni S_TABU_DIS

Paole ACTVT - Cinnost

Hodnota 02

Fusivatel Upiné jméno Skupina Cisloz(ét. Blokov. Diivod blokovéni Platf od Plati do Typ Ref.uziv. Policy
USER16  User Student A Dialog
USER17  User Student A Dialog
USER18  User Student A Dialog
USER19  User Student A Dialog
USER20  User Student A Dialog
USER21  User Student A Dialog
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER2S  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog

sacd

Zdroj: Vlastni zpracovani



Priloha 5: Pristup k prizpiisobeni programii ABAP

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda
@ l«H eee 2 92 L
Uzivatelé podle sloZitych vybérovych kriterii
QB @roe @oievibiy Gproly  Gyoevibiu  minovedokety S FELT @ THRT BE4E

Pocet vybranych uZivatel(: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 21:38:57
Kritéria vybéru:
Objekt opravnéni S_PROGRAM
Pole P_ACTION - Akce uzivatele programu ABAP/4
Hodnota SUBMIT
Objekt opravnéni S_TCODE
Pole TCD - Kéd transakce
Hodnota SA38
a SE37
Objekt opravnéni S_TCODE
Pole TCD - Kéd transakce
Hodnota SE38
B uzvatel  Upiné jméno Skupina CisloZuet. Blokov. Diived blokovani Plati od Plati do Typ Ref,uziv, Policy
USER24  User Student A Dialog
USER25  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog
USER31  User Student A Dialog
USER32  User Student A Dialog

s

Zdroj: Vlastni zpracovani

Priloha 6. Pristup k vyvoji ABAP

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda
@ l«H eee 2 92 L
Uzivatelé podle sloZitych vybérovych kriterii
QB @roe @oievibiy Gproly  Gyoevibiu  minovedokety S FELT @ THRT BE4E

Pocet vybranych uZivatel(: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 21:50:48
Kritéria vybéru:
Objekt opravnéni S_DEVELOP
Pole ACTVT - Cinnost
Hodnota 01
a 02
Objekt opravnéni S_DEVELOP
Pole ACTVT - Cinnost
Hodnota 06
Objekt oprévnéni S_TCODE
Pole TCD - Kéd transakce
Hodnota SE38
a SE37
B uzvatel  Upiné jméno Skupina Cislozaét. Blokov. Diivod blokovani Plati od Plati do Typ Ref.uziv. Policy
USER23  User Student A Dialog
USER24  User Student A Dialog
USER2S  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog
sacd

Zdroj: Vlastni zpracovani



Priloha 7: Pristup k datovéemu slovniku ABAP

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda
@ l«H eee 2 92 L
Uzivatelé podle sloZitych vybérovych kriterii
QB @roe @oievibiy Gproly  Gyoevibiu  minovedokety S FELT @ THRT BE4E

Pocet vybranych uZivatel(: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 22:02:05
Kritéria vybéru:
Objekt opravnéni S_DEVELOP
Paole ACTVT - Cinnost
Hodnota 01
a 02
Objekt opravnéni S_DEVELOP
Pole ACTVT - Cinnost
Hodnota 06
a 07
Objekt oprévnéni S_TCODE
Pole TCD - Kod transakce
Hodnota SE11
a SE12
Objekt oprévnéni S_TCODE
Pole TCD - Kad transakce
Hodnota SE15 nebo SE38
a SE16 nebo SE80
Vybérova obrazovka obsahuje dalsi, nezobrazend asova rozlieni

R Usivatel ~ Upiné jméno  Skupina CisloZuét. Blokov. Dlvod Plati od Plati doTyp  Ref.uziv. Policy
USER27  User Student A Dialog
USER28  User Student A Dialog

s

Zdroj: Viastni zpracovani

Priloha 8: Pristup k dotazum

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda
@ l«H eee 2 92 L
Uzivatelé podle sloZitych vybérovych kriterii
QB @roe @oievibiy Gproly  Gyoevibiu  minovedokety S FELT @ THRT BE4E

Pocet vybranych uZivatel(: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 22:24:12
Kritéria vybéru:
Objekt opravnéni S_QUERY_
Pole ACTVT - Cinnost
Hodnota 02
Objekt oprévnéni S_TCODE
Pole TCD - Kdd transakce
Hodnota SQO1
i Uzivatsl Upiné jméno Skupina CisloZaét. Blokov. Diivod blokovéni Platf od Piati do Typ Ref.uziv. Policy
USER19  User Student A Dialog
USER20  User Student A Dialog
USER21  User Student A Dialog
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER2S  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog
USER31  User Student A Dialog
g

Zdroj: Vlastni zpracovani



E seznam

o

Zpracovan(

Priloha 9: Pristup ke konfiguraci CCMS

Skok  UZivatel  Nastaveni  Systém Napovéda

Fl«Heee i

UZivatelé podle sloZitych vybérovych kriterii

S [E Proe  Polevberu Berofiy Mpoiewbin Zminovedokady S FELLTF O THET B4

tala

=

Pocet vybranych uZivatel(: 106

Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 22:33:42
Kritéria vybéru:
Objekt opravnéni S_RZL_ADM
Pole ACTVT - Cinnost
Hodnota 01
a 03
Objekt opravnéni S_TCODE
Pole TCD - Kod transakce
Hodnota ALOL
a RZ20 M
B Usvatel  Uplné jméno Skupina Cislaz(ét. Blokov. Diivod blokovan! Plati od Platf do Typ Ref.udiv. Policy
USER21 User Student A Dialog -
USER22 User Student A Dialog -
USER23 User Student A Dialog
USER24 User Student A Dialog
USER25 User Student A Dialog
USER26 User Student A Dialog
USER27 User Student A Dialog
USER28 User Student A Dialog
USER29 User Student A Dialog
USER30 User Student A Dialog .
USER31 User Student A Dialog .
o S =
Sand q
Zdroj: Vlastni zpracovani
. ., - , , , .
Priloha 10: Pristup k transakénimu kodu SM35 pro davkové zpracovani
[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda -
/] l«H eee 2 a L

UZivatelé podle sloZitych vybérovych kriterii

S [E Proe  Polevberu Berofiy Mpoiewbin Zminovedokady S FELLTF O THET B4

Systém

Pole

KMIL

Kritéria vybéru:
Objekt opravnéni

Pocet vybranych uZivatel(: 106

Klient

S_BDC_MONI
BDCAKTI - Davkovy vstup, monitoring dinnostf

120 Zkontroloval USER28 22.07.2020 22:41:47

Zdroj: Vlastni zpracovani

Hodnota DELE
a FREE nebo LOCK
Objekt opravnéni S_TCODE
Pole TCD - Kod transakce
Hodnota SM35
B Uzvatel  Upiné jméno Skupina CisloZit. Blokov. Diivod blokovani Plati od Plati do Typ Ref.uziv. Policy
USER19  User Student A Dialog -
USER20  User Student A Dialog S
USER21  User Student A Dialog
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER25  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog c
USER30  User Student A Dialog =
> a



Priloha 11: Pristup k transakcnimu kodu SM64 pro davkové zpracovani
[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda -

@ <l ece® 2 alalie)

Uzivatelé podle sloZitych vybérovych kriterii
S [E Proe  Polevberu Berofiy Mpoiewbin Zminovedokady S FELLTF O THET B4

Pocet vybranych uZivatel(: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 22:43:49
Kritéria vybéru:
Objekt opravnéni S _BTCH_ADM
Pole BTCADMIN - Identifikace spravce davk.zprac.
Hodnota Y
Objekt opravnéni S_TCODE
Pole TCD - Kéd transakce
Hodnota SMe4
B Uzvatel  Upiné jméno Skupina CisloZuét. Blokov. Diivod blokovani Plati od Plati do Typ Ref.uziv. Policy
USER19  User Student A Dialog )
USER20 User Student A Dialog -
USER21  User Student A Dialog
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER2S  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dizlog =
USER31  User Student A Dialog =

sacd q

Zdroj: Vlastni zpracovani

Priloha 12: Pristup k transakcnimu kodu SM36 pro davkové zpracovani
E Seznam Zpracovdnl  Skok  UZivatel  Nastaveni  Systém Napovéda -

@ l«Hlece® 26 SBom

UZivatelé podle sloZitych vybérovych kriterii
QB roke Poievibin Gprofly  Goevibin  zminovédokedy S FE[LT ) TOEMT EE

Pocet vybranych uzivatel(i: 106
Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 22:45:46
Kritéria vybéru:
Objekt opravnéni S_BTCH_JOB
Pole JOBACTION - Operace na jeden job
Hodnota DELE
a RELE
Objekt oprévnéni S_TCODE
Pole TCD - Kéd transakce
Hodnota SM36
B uzvatel  Upiné jméno Skupina isloZ(ét. Blokov. Ditvod blokovani Plati od Platf do Typ Ref.usiv. Policy
USER20  User Student A Dialog -
USER21  User Student A Dialog =
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER25  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog .
USER31  User Student A Dialog -

g 4

Zdroj: Vlastni zpracovani



Priloha 13: Pristup k transakcnimu kodu SM37 pro davkové zpracovani

E seznam Zpracovani  Skok  UZivatel  Nastaveni  Systém  Népovéda
@ «Heee@ai 2 Y
UZivatelé podle sloZitych vybérovych kriterii
QU (8 Proe Poevieu Groy Goevistu  zmiodkety ETFTELT @) TORT EEd

Pocet vybranych uZivatel(: 106

Systém KMI Klient 120 Zkentroloval USER28 22.07.2020 22:47:30

Kritéria vybéru:

Objekt opravnéni S_BTCH_JOB

Pole JOBACTICN - Operace na jeden job

Hodnota DELE
a RELE nebo PLAN
Objekt opravnéni S_TCODE
Pole TCD - Kod transakce
Hodnota SM37

FiUgivatel  Upiné jménc Skupina CisloZuet. Blokov. Divod blokovani Plati od Platf do Typ Ref.uzlv. Policy
USER21  User Student A Dialog
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER2S  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog
USER31  User Student A Dialog
USER32  User Student A Dialog

sacd

Zdroj: Vlastni zpracovani

Priloha 14: Neprihlaseni uzivatelé

[C4 Seznam  Zpracovdni  Skok  Nastaveni  Systém  Napovéda
/] l«H ea® 26 a L
Seznam uZivatelii dle data prihlaseni a zména hesla
AEaeFPFOD BT BES

Pocet vybranych uZivatel@: 18
Systém KMI Klient 120 Zkontroloval USER28 21.07.2020 23:08:14

Kritéria vybéru :

Uzivatel dnes platny

Uzivatel dnes neplatny

Blokovani uZivatell (spravce systému)
Zablokovani hesla (nespravna prihlaseni)
Véichni uZivatelé s blokovanim administratora nebo hesla
Pouze uZivatelé bez blokovani

Uzivatelé s chybnymi pfihlaSenimi
UzZivatelé bez chybnych prihlaseni
UZivatel bez data pfihlaseni
Uzivat.dialogu

Uzivatel systému

Komunikacni uZivatel

Referencni uZivatel

UZivatel sluzby

UZivatel s produktivnim heslem
Uzivatelé s inicidlnim heslem

UZivatelé s deaktivovanym heslem

> =

KK X KKK

>

Uzivatel  Skupina Typ ZaloZil Dat.zaloi.  Plati od Plati do Pfihlaseni  PfihlaSeni Heslo Zména hesla Blokovéni Ddv.blokovéni ChybPiihl Policy
USER49 A Dialog INREM 25.02.2019 nepouiito ® 25022019
USERS0 A Dialog INREM 25.02.2019 nepoutito ® 25.02.2019

s

Zdroj: Vlastni zpracovani



Priloha 15: Pristup k transakcnimu kédu SMOI1 pro uzamceni kédii

E seznam Zpracovani  Skok  UZivatel  Nastaveni  Systém  Népovéda
o «Heee@ai 2
UZivatelé podle sloZitych vybérovych kriterii
QU (8 Proe Poevieu Groy Goevistu  zmiodkety ETFTELT @) TORT EEd

=

. : <

Pocet vybranych uZivatel(: 106

Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 23:06:42

Kritéria vybéru:

Kéd transakce SMo1

FR. Uzivatal .l]plné jméno Skupina CisloZut. Blokov. Diived blokovani Plati od Plati do Typ Ref.uziv. Policy
USER12 User Student A Dialog
USER13 User Student A Dialog
USER14 User Student A Dialog
USER15 User Student A Dialog
USER16 User Student A Dialog
USER17 User Student A Dialog
USER18 User Student A Dialog
USER19 User Student A Dialog
USER20 User Student A Dialog
USER21 User Student A Dialog
USER22 User Student A Dialog
USER23 User Student A Dialog
USER24 User Student A Dialog
USER25 User Student A Dialog
USER26 User Student A Dialog
USER27 User Student A Dialog
USER28 User Student A Dialog
USER29 User Student A Dialog

s

Zdroj: Vlastni zpracovani

Priloha 16: Uzamceni kodu SCC5

[E Kodtransakce  Systém  Népovéda

@ [swol ]« eoe

Blokovani/odblokovani kodi transakce

&R

K6d transakce sces (&)
Blokov Kod transakce Naz.programu Dynpro  Text transakce ]

O sces SAPMSCC1 0112 Vymaz klienta -
O 5CC7 SAPMSCC1 0140 Dodateéné zpracovani importu klienta -
[] sccs SAPMSCC1 0121  Export klienta
O scoo SAPMSCC1 0102  Remote kople kllenta
0 scou SAPMSCC1 0101  Lokaini kopie kiienta
[]  scon SAPMSNUM 0100  Ciselintervaly zmén.dokladi
[] scoo SAPMSCDO 0100  Zobrazeni objektil zménového dokladu
]  SCDO_NEW SAPMSCDO_NEW 0100  Objekty zmén.dokladi
[ SCDT_MAPPING SCDT_SYSTEM_MAPPING 0120  Zpracovéni synchronizaé.objektll
O] sCEM SAPMSCEM 0030  CATT-EM
] scre GRM_START_FUNCTIONMODULE 1000  Manazer roli: Sputénf funkce
[ SCHAR CLS_CHARACTERIZER 1000  Classification Browser
]  SCHED ANALYZE_ACT SCHED_ANALYZE_ACTIVATE 1000  Zapnutianaljzy rozvrhovéni
| SCHED_ANALYZE DISP SCHED_ANALYZE_DISPLAY 1000  Zobrazeni analyzy rozvrhovani
O sa SAPLS_CODE_INSPECTOR 0100  ABAP Code Inspector
] sac RS_C1_GUI_COLL 1000 Test Gui
T sco SAPLS_CODE_INSPECTOR 0500  Code Inspector pro urity objekt
O sco SAPLS_CODE_INSPECTOR 0200  Code Inspector: Inspekce
O sar RS_CI_GUI_TEST 1000  Test Gui -
]  SCI_CALL GRAPH_1 RS_CI_TEST_CALL_GRAPH_1 2000  Test Call Graph -

i 4

surg

Zdroj: Vlastni zpracovani



Priloha 17: Uzamceni kodu SM49

[E Kodtransakce  Systém  Népovéda
o -« eace
Blokovani/odblokovani kodi transakce

A%

K6d transakce SM49 (&)

Blokov Kod transakce Naz.programu Dynpro  Text transakce m
O sme TsapLSiPT 0200 Proveden extemich pfikazli 05 -
[] smso RSMONOOO_ALV_NEW 1000  Workprocesy instance AS v
] smst RSM51000_ALV_NEW 1000 Spustdné Instance AS
[] sms2 RSM52000_ALV 1000 Pfehled VM
O SM53 RSVMCRT_ADMIN_UI 1000 'VMC Monitoring and Administration
] sms4 RSM54000 1000  Udriba TXCOM
] smss RSM55000 1000  Udriba THOST
1 smse RSM56000 1000 Buffer dis.interv.

] smss RSARFCRD 1000  Chybovy protokol asynchr. RFC
] smsso RBDSTARTSMS8 0100  Transakee pro Drag & Relate
O sMs9 SAPMCRFC 0100 Vystzafizeni RFC (zobraz. a (idriba)
"] sMs9_TEST RS_TEST_RFCDISPLAY 1000 Udrzba testovaciho vystup.zafizeni
] smsa RSMONOOO_ANALYSE_CONVID_ALV 0100  RFC - analyza fetézcd
| sMsB RSMONOOO_DPTIMETAB_ALV 0100  Udriba DPTIMETAB
] SM61 SAPLCOB] 0100 Monitor objektd pro fizeni na pozadi
1 sMe1B SAPLCOBI 0100 MNové spréva fidicich objektil
T SME1BAK SAPLBTCH 1050 Stard sm61
1 sMe2 RSEVTHIST 3000 Historle udalosti a dévka udalosti
T sMe3 SAPLSOMS 1050  Zobrazeni/ddriba sad reZimd -
] sMe4 RSEVTHIST 3000  Spréva davky uddlosti -

i

SAnd

[E Kodtransakce  Systém  Népovéda

Zdroj: Vlastni zpracovani

Priloha 18: Uzamceni kodu SM69

/] l«Heee
Blokovani/odblokovani kodi transakce
&R
K6d transakce SMES (&)
Blokov Kod transakce Naz.programu Dynpro
T Sved TsapLsieT 0200
[ smamc RSRECTAB_ALV 1000
] sMapo1 SAPLSF30 0300
| SMARTFORMS SAPMSSFO 0100
] SMARTFORM_CODE RSTXGDES 1000
| SMARTFORM_TRACE SAPLSTXBCT 0100
] SMARTSTYLES SAPMSSFS 0100
] smar MENUSMAT 1000
] smcL CsL_MON 1000
] smcx SAPMWGM1 0050
C]  SMC_DOWNLOAD MAT GRP  SAPSLC_DOWNLD_MATERIAL GROUPS 1000
Tl sMEC SAPLS_MEAS_ENV_CHECK 1000
] sMED MENUSMED 1000
O SMEN SAPLSMTR_NAVIGATION 0101
| SMET SMETRICS0L 1000
7]  SMETDELBUFF SMETRICS11 1000
"]  SMETDELPROG SMETRICS21 1000
Tl smew RSMONGWWY_RQ_ALV 1000
] sm SAPLS_MEMORY_INSPECTOR 0100
O sMicM RSMONICM_STANDARD 1000
i
SAPd

Text transakce m
Udriba externich prikazll 05 -
Tabulka pfjemct AMC -

Udrzba objektd slozky feseni
SAP Smart Forms

‘SAP Smart Forms: Cilovy kéd
SAP Smart Forms: Trace
SAP Smart Styles

CsL: Monitor

Match-kéd OCX

Stazen( skupiny materialu
Measurement Environment Check
15-H*MED area menu (consclidated)
Zobrazeni menu Session Manageru
‘Zobraz.cetnosti vyvolani funkce
Wymaz dat méfeni v bufferu Shared
Vymaz programil v bufferu Shared

Gateway Monitor
Memory Inspactor -
Monitor ICM -

Zdroj: Vlastni zpracovani



C4 Program  Zpracovdni  Skok

-

Nastaveni

Priloha 19: Nepovolena hesla

Systém  Néapovéda

Data Browser tabulka USR40: Vybérova obrazovka

(5 e F& [1] Poget zéznam

BCODE

CASESENSITIVE

[E- Zobrazen!: Potet zéznamil

| Podet zdznamd, které odpovidaji

podminkém vybéru:
0

BB

s

Zdroj: Vlastni zpracovani

Priloha 20: Posledni zaznamendana zdloha

i Overview Edit Goto  Systém  Népovéda
9 -« eqe L SR AFSE Al 1l )
SAP
[T)Full Screen On/Off  £3)Refresh
n T | i
% |4 [l system C; %, DB Connecti »  Connected to: ol bar IRl 5 [kmi Ca e G| [sr]
[ system kM1
: SAP Database Backup Details:

Microsoft SQL Server; Database Administration Full DB Backup 14 Aug 2020 23:17:36
+ X1 System Landscape Backup Size (GB) 216.3904
» EPerformance Backup Duration(hh:mm:ss) 00:00:02
: g::;: . Differential DB Backup Not found during past 7 days
M p and Recovery

~ Backup Overview Transaction Log Backup Not found during past 3 days

- Scheduled SQLAgent Jobs

- Backup Devices Master And Msdb Database Backup Details:

* SQL Agent Properties

- Tapes Needed For Restore

- Restore History Full Master Backup 14 Aug 2020 23:17:36

+ Backup History Full MSDB Backup 14 Aug 2020 23:17:36

- SQL Agent Jobs History
» [ configuration = = T
+ [ 30bs Log Space Deta
+ I Alerts Log space (MB) 34.008
+ Bl Diagnostics Log fres (MB) 33371
» (3 Download Recovery interval Min 0
- BF SAP on Microsoft SQL Server in the SCN

Falled CCMS Jobs List{ Last 1 week): [
H e

5 ) e () =)

Zdroj: Vlastni zpracovani

[» | sAPLSFMSS_DB12 *

sap INS



Piiloha 21: Cetnost zalohovani za poslednich 30 dni

1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP
1 SAP

genegoegeeeee

[E Backups Edt Goto  Systém  Napovéda

o v« ece TR e

SAP

[TIFull Screen On/OFf  Full Backups  Differential Backups  Log Backups  All Backups (2] Job History  “%Num Of Days  #7Refresh

% 4 [ system € [, 0B connecti*  connected to: il [sw & [kmr £ lkmi fos | (] (]

Eﬁ System KMI 4

I
.
L

Microsoft SQL Server: Database Administration E] m Ui @E

'Dsysbemundscape Bkup set Backup id DB Bk set pos Bk ty desc Backup start time Backup finish date Bk exp dt Bkup type Med set de Medset id Bk software name  Fst fam me Server Hc

+ B Parfommance 1.465 master 1 Database 2020-07-24 23:00:00 2020-07-24 23:00:01 D 1.465 Microsoft SQL Server

B Smcs 1466 msdb 1 Database 2020-07-24 2259:59 2020-07-24 23:00:01 D 1467 Microsoft SQL Server

: p;w » 1.467 model 1 Database 2020-07-24 2259:59 2020-07-24 23:00:01 D 1.466 Microsoft SQL Server
P-:B::k P at :“"‘“*"’ 1468 KMI 1 Database 2020-07-24 23:00:00 2020-07-24 23:00:01 D 1468 Microsoft SQL Server
: mﬂgﬁlsdo“em’f';"gm . 1.469 master 1 Database 2020-08-07 23:09:14 2020-08-07 23:09:15 D 1470 Microsoft SQL Server
* Backup Devices 1470 KMI 1 Database 2020-08-07 23:09:14 2020-08-07 23:09:15 D 1472 Microsoft SQL Server
- SQL Agent Properties 1471 model 1 Database 2020-08-07 23:09:14 2020-08-07 23:09:15 D 1471 Microsoft SQL Server
+ Tapes Needed For Restore 1472 msdb 1 2020-08-07 23:0:14 2020-08-07 23:09:15 D 1469 Microsoft SQL Server
- Restore Histary 1.473 master 1 D 1.473 Microsoft SQL Server
) ;‘L"::::t“;’xs Hicto 1474 model 1 Databasse 2020-08-14 23:17:34 2020-08-14 23:17:36 D 1474 Microsoft SQL Server

"B Configuraion 2 1475 msdb 1 Database 2020-0-14 23:17:34 2020-08-14 23:17:36 D 1.475 Microsoft SQL Server

» B 30bs 1476 KMI 1 Database 2020-08-14 231734 2020-08-14 23:17:36 D 1476 Microsoft SQL Server

» [ alerts

+ [ Diagnostics

+ 7 Download

- BF SAP on Microsoft SQL Server in the SCN

Ro1,8l1

= [ (8 o )
ard
Zdroj: Vlastni zpracovani
Priloha 22: Zjisteni aktualizace systéemu
[E skok systém  Népovéda
(/] T« eqe S0 =
Aktualizaéni poZadavky: Vstupni obrazovka
® &
Klient *
Ugivatel B IS
Status
[ ()Zruseno
(13edts k aktualiz.
(®)V&echny [ |Globélni view
Vybér
Od data 19.06.2020 Dodata ]
Od éasu 00:00:00] Do dasu 00:00:00
Max.podet zdznam( [59.999]
Akt.server
Aktualizaéni systém: Administrace
[Aktualizace je aktivni |
S

Zdroj: Vlastni zpracovani

l* SAPLSFMSS BKUPLOG * sap INS

[> | sAPMSM13 * sap INS

R.1-F. 121 fadek

g,



=g Zpracovan(

Priloha 23: Pocet aktualizacnich poZadavkii

Népovéda

ege =Af DNLDPH ew

Seznam  Skok  Mastaveni  Systém
) ~] «
Administrace aktualizace
L1ey

-
Statistika aktualiz.

Aktualiz.pozadavky

vytvok. Provedeno (V1) |Spusté&no (V2) Provedeno (V2) |Zru3eno Vymazéno
15526 15068 o 458 0 16442
DB-I/0 Zapsano Pfe&teno
Celkem 19122532 35606008
Min (B) |28 164
Avg (B) 352.827263 320.370776
Max (B) (856 856
Casy Provedeni (V1) |Provedeni (v2) |Zépis Cteni
Potet 15068 458 111140 54198
Celkem (|146.880270 16.642192 41.828690 44 .737560
Min. (ms|3.359000 17.686000 0.009000 0.206000
Prim. (m|9.747828 36.336664 0.376360 0.825447
Max. (ms) [827.539000 252.345000 198.188000 42 .964000
KB/s 831.283317 417.419896
-
lsApg
=
.. ’ ror
Zdroj: Vlastni zpracovani
v . ’ . *
Priloha 24: Nastaveni klienta SAP
=g Program  Zpracovani  Skok Systém  Napovéda
-
SAP
& (ofE @]

£\ Uzivatel k vyhledavacimu fetézci SAP* nebyl nalezen
£\ Platna zadani k poli USER nebyla nalezena

[E) "Dale"; Pokracovani vybéru

@ "Zrusen™ Navrat na vybérovou obrazovku a prepracovani kritérii

[Z]jc:‘no Technické informace |[1] Napovéda [z]

4

s

Zdroj: Vlastni zpracovani

B



Priloha 25: Uzivatelé definovani systémem

[C4 Seznam Zpracovan( Skok  Views  Nastavenl Systém  Napovéda
° «H ee® en mmos
SAP*
AeTPEODIRTRE S
SAP*
Systém: KMI
UZivatel: USER28
Datum: 10.07.2020
Cas: 23:13:56
Klient Usivatel  Blokovani Status hesla BlokovaniChybPfihl Platiod ~ Platido  Policy
100 DDIC ' Existuje; heslo nen trividini 2
SAP* ' Existuje; heslo neni trividini
SAPCPIC Neexistuje.
TMSADM Neexistuje.
110 DDIC 5" Existuje; heslo nen trividin
SAP* 5’ Existuje; heslo neni trividini 1
SAPCPIC Neexistuje.
TMSADM Neexistuje.
120 DDIC ' Existuje; heslo nen trividini
sAP* Neexistiert. Piihladeni neni mozné. Viz pokyn 2383
SAPCPIC Neexistuje,
TMSADM Neexistuje.
800 DDIC 5" Heslo 19920706 vieobecné znamé!
SAP* 5" Existuje; heslo neni trividini
SAPCPIC Neexistuje.
TMSADM Neexistuje.
810 DDIC 5" Heslo 19920706 vieobecné znamé!
SAPX " Heslo 06071992 vieobecni znamé!
d ., 14 r ’
Zdroj: Viastni zpracovani
v . Ve
Priloha 26: Detail uzivatele DDIC
=g Seznam Zpracovani Skok Views Nastaven( Systém Napovéda

Zkontrolujte ve vsech klientech hesla standardnich uZivatelid

AEFFEQDIDTEE S

Systém: KMI
Uzivatel: USER28
Datum: 16.07.2020
Faer 77:45:17

Pocet vybranych standardnich uZivateld: 41

Kiient Uzivatel  ~ BlokovaniStatus hesla

066 DDIC I'_‘IN Existuje; heslo neni trividini
EARLYWATCH Neexistuie.
LUl [E Detailni informace k uzivateli

TMSAL Klient firzo!
100 DDIC | Usivatel DDIC
sAp*
SAPCP]

Plati od
Al
110 Dpic | TYP uZivatele

SAP* | Skupina uZivateld

Blokavéni ChybPfihl Plati od Plati do Palicy

2

2

SAPCP] Uzivatele zalozil SAP*

TMSAQ Pos! pfihlasent 16.10.2017
120 DDIC | 7mana hesla

<Ap*

SAPCP!

TMSAD
800 DDIC

SAP* d‘ Existuje; heslo neni trividini

16.10.2017
11:01:51

v)x]

s

Zdroj: Vlastni zpracovani



Priloha 27: Prirazeni k vykonnym profiliim

E seznam Zpracovani  Skok  UZivatel  Nastaveni  Systém  Népovéda
o «Heee@ai 2 Y
UZivatelé podle sloZitych vybérovych kriterii
QU (8 Proe Poevieu Groy Goevistu  zmiodkety ETFTELT @) TORT EEd

Pocet vybranych uZivatel(: 106

Systém KML Klient 120 Zkontroloval USER28 22.07.2020 23:23:46

Kritéria vybéru:

Profil I EQ SAP_ALL

Profil I EQ SAP_NEW

FL Uzvatel Uplné jménc skupina CisloZét. Blokov. Ditvod blokovani Plati od Plati do Typ Ref.uziv. Policy
USER16 User Student A Dialog
USER17 User Student A Dialog
USER18 User Student A Dialog
USER19 User Student A Dialog
USER20 User Student A Dialog
USER21 User Student A Dialog
USER22 User Student A Dialog
USER23 User Student A Dialog
USER24 User Student A Dialog
USER25 User Student A Dialog
USER26 User Student A Dialog
USER27 User Student A Dialog
USER28 User Student A Dialog
USER29 User Student A Dialog
USER30 User Student A Dialog
USER31 User Student A Dialog
USER32 User Student A Dialog

s

Zdroj: Vlastni zpracovani

Priloha 28: Pristup k transakcnimu kodu SUOI pro vykonné skupiny

[C4 Seznam Zpracovan( Skok  UZivatel  Nastaveni  Systém Napovéda

/] l«H eee 2 92 L

Uzivatelé podle sloZitych vybérovych kriterii

QB @roe @oievibiy Gproly  Gyoevibiu  minovedokety S FELT @ THRT BE4E

Pocet vybranych uZivatel(: 106

Systém KMI Klient 120 Zkontroloval USER28 22.07.2020 23:33:31

Kritéria vybéru:

Objekt opravnéni S_USER_GRP

Pole ACTVT - Cinnost

Hodnota 01 nebo 06
a 02
Objekt opravnéni S_TCODE
Pole TCD - Kod transakce
Hodnota suo1

B Uzvatel  Uplné jméno skupina CisloZét. Blokov. Divod blokovani Plati od Platf do Typ Ref.uziv. Policy
USER22  User Student A Dialog
USER23  User Student A Dialog
USER24  User Student A Dialog
USER25  User Student A Dialog
USER26  User Student A Dialog
USER27  User Student A Dialog
USER28  User Student A Dialog
USER29  User Student A Dialog
USER30  User Student A Dialog
USER31  User Student A Dialog
USER32  User Student A Dialog
USER33  User Student A Dialog

sacd

Zdroj: Vlastni zpracovani



Priloha 29: Seznam tabulek pro protokolovani

[C4 Tabulkovy zdznam  Zpracovdni  Skok  Nastavenl Pomlicky  Prostfedi  Systém  Népovéda '
[ Fl«Hee@ 2 ODaN N8 ew

S A& T E [ G] rontroini tabulka...

Tabulka: TPROT -
Zobrazena pole: 50d 5 st4alé vedouci sloupce: [2] Sifka sezn. 0250 = |
|nzvc1.nss TABNAME PROTFLAG|AUFTRGEBER | DATUM
AA . |Tos2s X DIETZ 24,05.1993
B |To8sP X DIETZ 24.05.1993
TO90A X DIETZ 24.05.1993
TO93B X DIETZ 24.05.1893
T093U X DIETZ 24,05.1993
T099 X DIETZ 24,05.1983
‘TABWA X DIETZ 24.05.1993
TABWG X DIETZ 24.05.1993
TABWI X DIETZ 24.05.1893
T050 X DIETZ 24,05.1993
TO90Z X DIETZ 24,05.1983
TO91 X DIETZ 24.05.1993
T093 X DIETZ 24,05.1993
T095 X DIETZ 24,05.1983
TO95B X DIETZ 24.05.1993
T096 X DIETZ 24.05.1863
T082 X DIETZ 24,05.1993
A& |mo%oc X DIETZ 24.05.1993
B |moeon x DIETZ 24.05.1993 .
-
[ vyisér byl omezen na 200 nalezenjch objektd g 24

Zdroj: Vlastni zpracovani

Priloha 30: Protokolovani tabulky T000
[E Nastaven| Zpracovin Skok  Systém  Népovéda '

(/] fl«H@a@@ ol N N R em

B &7 Prepracovano<->Aktivni i

Iméno Tro00 (3 ransparent. Tabulka =
Krétky popis Klienti
Posledni zména SAP ] [25.07.2014]
Status Aktiv | [Ulozeno |
 Logické parametry pameti
Datovy druh APPL2 a
. velikosti Pfedpoklad.dat.zéznam 0 Do 2.800
Pouiiti bufferu

(OPouz. bufferu nepoval.
OPouz bufferu dovoleno, ale vypnuto
(®Pou buffery zapnuto

[Dgenericka oblast v bufferu Poget Kiigovyich poll 0

[Protokolovani zmén dat
[Dzipis.pristup jen via Java

@1 tehoniini inln tranenarant Fakh

Sacd d

Zdroj: Vlastni zpracovani



Priloha 31: Protokolovani tabulky T001

E Nastavens Zpracovani  Skok

o v« eace
Dictionary: Zobrazeni technickych nastaveni

% 5% Prepracovano<->Aktivni [i]

Systém Napovéda

Iméno Troo1 “[Fransparent. Tabulka
Krétky popis UZetni okruhy
Posledni zména SAP [04.02.2015
Status Aktiv Ulozeno
| Vasobecn viastn... Spacicé veinot 0B
Logické parametry paméti
Datovy druh APPLZ | Organizace a customizing
Kateg.velikosti o Pfedpoklad.dat.zéznam 0 Do 1.200
Pouiiti bufferu

(OPouz. bufferu nepovol
(Pout bufferu dovoleno, ale vypnuto
(®)Pouz.bufferu zapnuto

Druh pouz.bufferu
[3edn.zézn.v bufferu
[#genericka oblast v bufferu Pogat Kiigovjch poll

[Jkompletné v bufferu

[#Protokolovani zmén dat

[Dzapis.pfistup jen via Java

SAEd

Zdroj: Vlastni zpracovani

Priloha 32: Doklady zmeény profilii

= seznam zpracovini Skok  Nastaveni  Systém  Népovida
o i«Hee@® =i =
Zménové doklady pro profily
AVa2FF AN BT BHES

v cvew s v .

Pocet zjisténych dokladd zmény profilu: 1.922
Release / ID systému /[ klient: 740 / KMI / 120
ProvedI: USER28
Provedeno dne: 21.07.2020 / 23:25:19
Standardni kritéria vybéru
Profily 1
Zmény od <Inicialnf
Zmény do 21.07.2020
Zmény v hromadnych profilech X
Zmény v jednotlivych profilech X
Nézev profilu  Typ Datum Cas Citat Zménil Cita¢ Akce Objekt Opravnéni  Néz.prof, Text Jazyk
& SAP ALL 00 G generovan 14.04.2015 20:05:53 1 DDIC 1 VioZeny idaj /AIF/CDLOG & SAP_ALL Generated partial profile for SAP_ALL CS
& _SAP_ALL_00 G generovdn 14.04.2015 20:05:53 2 DDIC 1  Vioeny idaj /AIF/CFUNC & SAP_ALL Generated partial profile for SAP_ALL CS
& SAP ALL 00 G generovan 14.04.2015 20:05:53 3 DDIC 1  VioZeny idaj /AIF/CLINK & SAP_ALL Generated partial profile for SAP_ALL CS
% _SAP_ALL_00 G generovdn 14.04.2015 20:05:53 4 DDIC 1  Vioeny idaj /AIF/CTEXT & SAP_ALL Generated partial profile for SAP_ALL €S
& SAP_ALL 00 G generovan 14.04.2015 20:05:53 5 DDIC 1  VioZeny idaj /AIF/CUST & SAP_ALL Generated partial profile for SAP_ALL CS
% _SAP_ALL_00 G generovdn 14.04.2015 20:05:53 6 DDIC 1  Viofeny Udaj /AIF/EMC & SAP_ALL Generated partial profile for SAP_ALL €S
& SAP ALL 00 G generovan 14.04.2015 20:05:53 7 DDIC 1 Vioeny Gdaj /AIF/ERR & SAP_ALL Generated partial profile for SAP_ALL CS
& _SAP_ALL_00 G generovdn 14.04.2015 20:05:53 8 DDIC 1  Vioeny Udaj /AIF/HINTS & SAP_ALL Generated partial profile for SAP_ALL €S
& SAP_ALL 00 G generovan 14.04.2015 20:05:53 9 DDIC 1  VioZeny Gdaj /AIF/IFDET & SAP_ALL Generated partial profile for SAP_ALL CS
8 _SAP_ALL_00 G generovdn 14.04.2015 20:05:53 10 DDIC 1  Viozeny Udaj /AIF/LFA & SAP_ALL Generated partial profile for SAP_ALL €S

s d

Zdroj: Vlastni zpracovani



Priloha 33: Zménové doklady

[E Sezam  Zpracowéni Skok  Masteveni  Systém  Népovida

9 «H eeel 2 | =
Zmeénové doklady pro opravnéni

AaeFFORRTEES

Pocet stanovenych zménovych doklad@: 69449

Release / ID systému / klient: 740 [ KMI / 120

ProvedI: USER28

Provedeno dne: 21.07.2020 / 23:26:34

Kritéria vybéru:

Zmény od <Inicidlni

Zmény do 21.07.2020

Objekt  Opréwnéni  Datwum  Cas  Citad zménl  Akce Nazev pole  Hodnota

JAIF/CDLOG & SAP_ALL  09.02.2015 2210432 1  DDIC  Oprévnéni zalodeno
2 VloZeny Gdaj ACTVT *

JAIF/CFUNC 21.10.2013 21:49:47 1 Oprévnéni zaloZeno
2 VioZeny (daj JATF[IF =
3 vioZeny tida) JAIF/IFVER *
4 Viozeny tdaj JAIFNS %
5 Viozeny (daj /ATF/NSREC *
6 Viozeny idaj JAIF/OTHUS *
7 VioZeny ddaj JATFVIST  *
8 Viozeny tidaj ACTVT %

T-E305001200 16.07.2014 11:37.00 1  SDCAUTO Oprévnéni zaloZeno

2 Viozeny idaj JAFIIF *
3 VioZeny Gidaj JATF/IFVER *

sand

Zdroj: Vliastni zpracovani



