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Abstract

Bc. Cenék Janza, Security audit of network infrastructure for company. Brno: Men-
del University, 2017.

This thesis deals with security audit and its methods for finding gaps in safety
and subsequently draft measures to eliminate or minimalize this gaps. This work
also describes the standards and legislation of information security. There is car-
ried out a safety audit of the business and the analysis results together with the
subsequent design of security measures. Further it describes the important issues
and points during audit process.

Keywords

Security audit, standards, legislative, information security management system,
ISO/IEC 27000.

Abstrakt

Bc. Cenék Janza, Bezpe¢nostni audit sitové infrastruktury podniku. Brno: Mende-
lova Univerzita, 2017.

Diplomova prace je zamérena na bezpecnostni audit a jeho metody pro nale-
zeni nedostatkd v bezpecnosti a nasledny navrh opatteni k jejich odstranéni ¢i mi-
nimalizaci. V praci jsou dale popsadny normy a legislativa tykajici se bezpecnosti
informaci. Je zde proveden bezpecnostni audit podniku a provedena analyza vy-
sledki spolu s naslednym navrhem bezpecnostnich opatieni. Dale popisuje dileZi-
té otazky a body postupu pfi auditu.

Klicova slova

Bezpecnostni audit, norma, legislativa, rizeni informacni bezpecnosti, ISO/IEC
27000.
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1 Uvod

Vyznam informacnich a komunikac¢nich technologii v organizaci roste ruku v ruce
s objemem zpracovanych dat v informacnich systémech. V poslednich letech pravé
informace ziskaly pro vétSinu organizaci velkou hodnotu a jejich ztrata by mohla
znamenat problémy v ¢innosti, pfipadné finan¢ni ztratu. Je tedy potreba zajistit
jejich dostatecnou ochranu, ¢imzZ se dostdvame do oblasti informacni bezpecnosti.
Ani pouziti nejriznéjSich technickych zarizeni ovSem nemusi zajistit stoprocentni
bezpecnost. Mnoho organizaci si stale neuvédomuje, Ze predchazeni bezpecnost-
nim incidentlim je efektivnéjsi a z dlouhodobéjSiho hlediska vyhodnéjsi, nez resit
aZ jeho nasledky. Cim vétsi jsou poZzadavky na bezpeénost informaci, tim vétsi jsou
i naklady vynaloZené na implementaci potfebnych opatreni. Rozhodnuti je na kaz-
dé organizaci, jak velké finan¢ni prostredky je ochotna do zabezpeceni investovat
a posoudit, zda vynaloZené prostfedky na bezpecnostni opatreni nepresahnou
vy$ku potencionalni $kody. Casto v$ak chybi dostate¢né kvalifikovani zaméstnanci,
ktefi by toho byli schopni, a je nutné se obratit na externi firmu zaméstnavajici
bezpecnostni experty. Tito experti mohou provést komplexni bezpecnostni audit,
ktery odhali nedostatky v informacni bezpecnosti a nasledné navrhnout opatieni
pro jejich eliminaci ¢i minimalizaci. Podobna kontrola, at' uZ interni nebo externi
by méla byt provadéna alespoil jednou rocné€, aby bylo mozné predejit bezpec-
nostnim incidentiim.

1.1 Cil prace

Cilem prace je pribliZit problematiku informacni bezpecnosti a metody pro vytvo-
feni bezpecnostniho auditu. Nasledné vybrat metodiku vhodnou pro vyuZiti ve
stredné velkém podniku se zamérenim na strojirenskou vyrobu. Dale se seznamit
s normami, o které se tato metodika opir4, a s legislativou Ceské republiky tykajici
se bezpecnosti informaci. Poté s vybranou metodikou stanovit postup a provést
bezpecnostni audit v organizaci. Na zakladé vyhodnoceni vysledkd auditu navrh-
nout moZna opatreni, ktera odstrani nebo minimalizuji nalezené zranitelnosti. Na-
sledné sestavit diilezité otazky, které by si mély podobné organizace pokladat, po-
kud o bezpecnostnim auditu uvazuji a stanovit dilezité body, na které by se mély
zamérit.
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1.2 Zakladni pojmy

1. Aktiva

Predstavuji dilezity hmotny i nehmotny majetek a lidské zdroje organizace.
Mezi hmotny mizeme zatadit rliznd hardwarova zarizeni a jiné fyzické pro-
stredky. Jako nehmotné se vétSinou povazuji podnikova data. Lidské zdroje
predstavuji zaméstnance organizace a smluvni tieti strany. Kazdé aktivum ma
svého vlastnika, ktery za néj zodpovida.

Hrozba
Hrozbou rozumime udalost, kterd negativnim zplisobem ovliviiuje bezpec-
nost, pisobi na zranitelné misto aktiva a miize mit za nasledek zpisobeni
Skody na tomto aktivu. Miizeme je rozdélit na imyslné (kradez, utok na sito-

vou infrastrukturu apod.) a neiimyslné, které jsou zpisobené lidskou chybou
¢i neznalosti popf. prirodniho charakteru.

Riziko
Pravdépodobnost, s jakou hrozba vyuzije zranitelnost a zptisobi naruseni di-
vérnosti, integrity nebo dostupnosti.

Zranitelnost
Zranitelnost je vlastnost aktiva. Jedna se o slabinu na fyzické, logické nebo
administrativni arovni, ktera miize byt zneuzita hrozbou.

Opatreni

Opatfenim rozumime aktivitu, kterda nam umoZnuje sniZovat miru rizika
hrozby. (Pozar, 2005)

1.3 BezpecnostIT

Obl

asti bezpecnosti informacnich systémi se v poslednich letech dostava stale vice

pozornosti v disledku zpracovani nartistajictho mnozstvi informaci. Pro organiza-
ce predstavuji tyto informace Casto nezanedbatelnou hodnotu. Jedna se hlavné
o osobni udaje, dafiova priznani, elektronické komunikace ¢i bankovni vypisy, kte-
ré musi byt odpovidajicim zplisobem chranény. Zaroven s jejich ochranou musime
zarucit:

Piistup pouze opravnénym osobam.

Zpracovani nefalSovanych informaci.

MoZnost dohledat, kdo je vytvoril, zménil i odstranil.
Dostupnost informaci.

Zamezeni jejich vyzrazeni.
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Jednim z nejdilezitéjSich dokumentt teSicich informacni bezpecnost v organizaci
je bezpecnostni politika. Jedna se o zakladni dokument, ktery jednoznacné definuje
bezpecnostni zasady, predpisy, rozsah, hranice a bezpec¢nostni poZadavky. Politika
by méla urcit klicové osoby spolu s jejich pravomocemi a odpovédnosti za infor-
macni bezpecnost a postup v piripadé bezpecnostnich incidentd.

1.3.1 Bezpecnostni mechanismy

Implementaci bezpecnostnich funkci mizeme rozdélit do nékolika zakladnich bez-
pecnostnich mechanism.

1. Softwarové

Softwarové ¢i logické bezpecnostni mechanismy se zabyvaji fizenim ptistupu,
pii némz vyuzivaji rizna kryptograficka opatieni jako hesla a prava v ramci
autentizace a autorizace do systému.

2. Hardwarové

Hardwarové neboli technické mechanismy piedstavujici Sifrovaci zarizeni ne-
bo autentizacni a identifika¢ni karty k pristupu do prostor s omezenym pfri-
stupem.

3. Fyzické
Mezi tyto mechanismy radime stinéni vyzatovanych signalq, trezory a zamky,
protipoZarni ochranu, zaloZni generatory v ptripadé vypadku elektrické ener-
gie.

4. Administrativni

Bezpecnostnim incidentlim je mozné predejit i vybérem divéryhodné osoby,
dostatecné silného hesla ¢i dodrzovanim pravnich norem, zakont, vyhlasek
a predpist. (Hanacek, Staudek, 2000)

1.3.2 Nejcastéjsi hrozby

Zde si zminime skupiny nejcastéjSich hrozeb, které v dneSni dobé mohou narusit
informacni bezpecnost organizace.

1. Lidska chyba

Nejvétsi pocet bezpecnostnich incident je zplisoben pravé lidskou chybou.
Mohou byt netimyslné, kdy je zaméstnanec nedostate¢né proskolen, jak se za-
rizenim ¢i systémem zachazet, nebo umyslné za ticelem poskozeni organizace,
pfi kterém dojde k prozrazeni internich informaci ¢i zni¢eni majetku.

2. Nedostatecné zabezpeceni

K ochrané informaci je potreba pristupovat systematicky. Organizace vSak
casto zanedbavaji své povinnosti, neprovadéji dostatecné kontroly a infor-
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macni bezpecnosti nevénuji potiebnou pozornost, dokud nedojde k bezpec-
nostnimu incidentu.

3. Fyzicka bezpecnost

Zranitelnost fyzického prostredi vyplyva z nevhodné umisténych informac-
nich technologii, jako jsou smérovace, prepinace ¢i servery. Casto jsou tato za-
fizeni provozovana v prostorech, kde je umoZnén pristup neautorizovanym
osobam.

4. Chybné nastaveni procest

Organizace Casto zanedbavaji dokumentaci popisujici informacni toky a pro-
cesy, které by mély odpovidat poZadovanym normam, smérnicim a podobnym
dokumentim. Spravci informacni bezpec¢nosti nemaji vétsinou k dispozici do-
statek pravomoci pro uplatitovani potiebnych bezpecnostnich postupi, aby
mohli bezpe¢nostnim incidentim predchazet. Zde je nutné zminit nevhodné
nastaveni pristuptli, kdy uzivatel ma k dispozici informace, které nejsou pro
jeho préci potieba. (Cermak, 2015)
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2 Normy a legislativa

V této kapitole budou popsany nejdtilezitéjsi normy z oblasti informacni bezpec-
nosti, které obsahuji doporuceni pro zavedeni systému fizeni bezpecnosti infor-
maci a platna legislativa Ceské republiky, kterou se musi kazdy subjekt realizujici
informacni bezpecnost ridit.

Pokud vytvarime navrh nebo provadime kontrolu zabezpeceni, neni mozné se
spoléhat jen na osobni zkuSenost. Existuje mnoho specifickych pozadavkil a dopo-
ruceni, které je nutné vzit za své. Normy také predstavuji metriku, zarucujici srov-
natelnost implementace a stejny pohled nezavislych auditorti na informacni bez-
pecnost organizace.

2.1 Normy rady ISO/IEC 27000

Pro oblast bezpec¢nosti informaci rezervovala organizace ISO (International Orga-
nization for Standardization) sérii ISO/IEC 27000. Jedna se o mezinarodni normu
pouzitelnou pro vSechny typy a velikosti organizaci, kterda poskytuje prehled ter-
minG a definic systémi Fizeni informaéni bezpeénosti (ISMS). V Ceské republice
byvaji normy ISO ptebirany jako CSN. Obsahuje predev$im nasledujici normy:

1. CSNISO/IEC 27000 - Piehled a slovnik

Zde jsou uvedeny definice pojml a terminologicky slovnik tykajici se norem
z této série. BezpecCnost informaci jako technicky obor obsahuje rozsahlou
a komplexni terminologickou sit, aby nedochazelo k nedorozuménim, ktera by
mohla znehodnotit formalni hodnoceni, audity nebo certifikace.

2. CSNISO/IEC 27001 Systémy Fizeni bezpe¢nosti informaci - PoZadavky

Jedna se o klicovou normu obsahujici soubor formalnich specifikaci, ktera si
klade za cil aplikovat ISO/IEC 27002 v ramci procesu ustanoveni, provozu,
udrzby a zlepSovani systému tizeni informacni bezpecnosti v souladu se sys-
témy rizeni kvality a bezpecnosti prostredi. Na zakladé hodnoceni rizik mo-
hou organizace nasledné aplikovat vhodna opatteni dle ISO/IEC 27002. Nor-
ma predstavuje model PDCA (Plan-Do-Check-Act) pro vyvoj, implementaci
a zdokonalovani systému rizeni informacni bezpecnosti v organizaci.

3. CSNISO/IEC 27002 Soubor postupii pro opatfeni bezpe¢nosti informaci

Tato norma predstavuje sbirku nejlepSich bezpecnostnich opatieni, ktera je
vhodné implementovat pro bezpecnost informaci v ramci organizace. Je zde
pecnostnich patieni. Opatieni vhodna pro implementaci jsou doporucena dle
vysledkli hodnoceni rizik. Rozhodnuti, zda jednotliva opatieni implementovat,
jsou vSak ponechdana na samotné organizaci a konkrétni situaci. Timto pristu-
pem je zajiSténo, Ze normu je mozné aplikovat na nejriiznéjsi organizace a po-
skytuje dostateCnou flexibilitu pri jeji implementaci.
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4, CSN ISO/IEC 27003 Smérnice pro implementaci systému Fizeni bezpeénosti
informaci

Obsahem této normy je navod k dspésnému navrhu a implementaci systému
rizeni informacni bezpecnosti v organizaci vsouladu s pozadavky normy
ISO/IEC 27001. Je zde popsan proces planovani implementace, ktera slouzi
k realizaci projektu a zavedeni ISMS. Tento proces obsahuje nékolik etap:

Souhlas organizace a zahajeni projektu.
Definice cile a rozsahu.

Identifikace a ohodnoceni aktiv.
Provedeni analyzy rizik a navrh opatrenti.
o Navrh ISMS.

5. CSNISO/IEC 27004 Rizeni bezpe¢nosti informaci - Méfeni

O O O O

Norma slouzi jako pomiicka pro méreni a prezentaci efektivity systému rizeni
informacni bezpecnosti v organizaci a zaroven zahrnuje tidici procesy defino-
vané vramci ISO/IEC 27001 a opatfeni normy ISO/IEC 27002. Obsahem je
vyvoj, pouzivani a definice jednotlivych metrik pro méreni informac¢ni bez-
pecnosti, odpovédnost za fizeni, analyza dat a zavérec¢né vyhodnoceni vysled-
ki mérenti.

6. CSNISO/IEC 27005 Rizeni rizik bezpe¢nosti informaci

Tato norma poskytuje doporuceni pro ftizeni rizik bezpecnosti informaci
s ohledem na poZadavky ISO/IEC 27001 a techniky pro analyzu informacnich
rizik. Vychazi zrevizi drive vydanych norem ISO/IEC TR 13335-3:1998
a ISO/IEC TR 13335-4:2000. Normou definované ¢innosti pro rizeni rizik jsou:

Stanoveni kontextu.

Hodnoceni rizik.

Zvladani rizik.

Prijeti rizik.

Seznameni s riziky.

o Monitorovani a prezkoumavani rizik.

O O O O O

7. CSN ISO/IEC 27006 PoZadavKky na organy provadéjici audit a certifikaci systé-
mi rizeni bezpecnosti informaci

Norma bliZe specifikuje jednotlivé pozadavky a nasledné poskytuje doporuce-
ni pro organy, které provadéji audit a certifikaci systému rizeni informacni
bezpecnosti v organizaci. Zameéruje se prevazné na pribéh certifikace ISMS
a dopliiuje pozadavky norem ISO/IEC 17021 a ISO/IEC 27001.

8. CSNISO/IEC 27007 Smérnice pro audit systémi fizeni bezpe¢nosti informaci
Obsahem je doporuceni k provadéni bezpecnostnich auditd systému fizeni in-

formacni bezpe¢nosti dle normy ISO/IEC 27001 a zpfisobilosti auditord. Cerpa
zejména z normy ISO/IEC 19011:2002 Smérnice pro auditovani systému ma-
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nagementu jakosti a/nebo systému environmentalntho managementu. (On-
drak, Sedlak, Mazalek, 2013)

2.2 Legislativa v Ceské republice

Cela rada zakona a vyhlasek se opird o normy vydané normaliza¢nimi organizace-
mi. Zde budou zminény nékteré z diileZitych zakonl Ceské republiky, které se ty-
kaji bezpecnosti informaci.

1. Zakon o svobodném pristupu k informacim

Zakon ¢. 106/1999 Sb. uklada orgdnim a organizacim povinnost poskytovat

a zpristupnovat veskeré informace tykajici se své ¢innosti. Rovnéz stanovuje

zplisob poskytovani informaci, potrebné lhiity, podavani a vytrizovani zadosti.
2. Zakon o elektronickém podpisu

Zakon €. 227/2000 Sb. upravuje pouzivani elektronického podpisu, znacky
a certifikacnich sluZeb. Stanovuje také sankce za porusSeni tohoto zakona.
Je také povinnost vést a zverejiiovat seznam divéryhodnych certifikacnich
sluzeb.

3. Zakon o archivnictvi a spisové sluzbé

Zakon ¢. 499/2004 Sb. se zabyva tupravou vybéru, evidence, kategorizace
a ochranou archivii. Nasledné pak pravy a povinnostmi drziteld, vlastniki ¢i
spravci téchto archivii a i zpracovanim osobnich tdajii pro tucely archivnictvi.
Vyhlaskou ¢. 645/2004 Sb. byly definovany pojmy dokument a archivalie, kde
dokumentem se rozumi pisemny, obrazovy, zvukovy, elektronicky nebo jiny
zaznam, ktery vznikl z Cinnosti ptivodce. Archivalii chdpeme zaznam vybrany
k trvalému uchovani.

4. Zakon o ochrané osobnich tudajt

Zakon ¢. 101/2000 Sb. v souladu s pravem na ochranu pred neopravnénym
zasahovanim do soukromi a zneuZivani osobnich udajii upravuje povinnosti
i prava pri zpracovani osobnich udaj.

5. Zakon o ochrané utajovanych informaci

Zakon ¢. 412/2005 Sb. stanovuje zasady, zda se jedna o utajované informace.
Definuje podminky pristupu k utajovanym informacim a poZadavky na jejich
ochranu, dale také upravuje zasady pro stanoveni citlivych Cinnosti
a vymezuje ¢innost Narodniho bezpecnostniho Gtadu. (Doucek, 2011)

6. Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 Sb., jehoZ predmétem je Uprava prav a povinnosti osob,
plisobnosti a pravomoci organii statni spravy v oblasti kybernetické bezpec-
nosti. Tento zakon se nevztahuje na informac¢ni ¢i komunikacni systémy, které
nakladaji s utajovanymi informacemi. (Peterka, 2014)
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7. Usneseni vlady CR & 624/2001 ze dne 20. 6. 2001

Organy statni spravy a jimi rizené organizace jsou vazany pravidly, zdsadami
a zplsoby zabezpecCovani kontroly uzivani pocitacovych programi. Cilem
je stanovit jednotné, komplexni a transparentni postupy pro porizovani, pou-
zivani, evidenci a kontrolu aplikaci v souladu s prisluSnymi licen¢nimi smlou-
vami. (Doucek, 2011)
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3 Vybér metodiky

Kontrola bezpecnosti informaci je naro¢na a komplexni ¢innost, pti které je potre-
ba dodrzovat mnoho specifickych pozadavki a lokalni legislativu.

V rdmci bezpecnostniho auditu je nutné stanovit metodiku, podle které se bu-
de postupovat. Existuje mnoho nejriznéjsich metod a postupii aplikovatelnych na
rizné cile a poZadavky organizaci. Mezi nejpouzivanéjsi metodiky pro provedeni
bezpecnostniho auditu mizZeme zaradit COBIT, ITIL, ISMS, BS7799 a PCIDSS. Vice
se seznamime s metodikami COBIT, ITIL a ISMS, které mizeme vyuzit pro malé,
stiedni i velké organizace. Pfed zapoCetim samotného auditu je potieba si vybrat
metodiku, podle které se bude postupovat. Je diilezité si stanovit, co by hledana
metodika méla spliovat, aby vyhovovala pozadavkim a potiebam pro provedeni
auditu. Metodika pouzita v této praci by méla splitovat nasledujici:

VyuZzitelnost pro malé a stfedni organizace.
Dostupné nastroje.

Aktualnost.

Prizptlisobitelnost.

3.1 COBIT

COBIT (Control Objectives for Information and Related Technology) je mezinarod-
né uznavanym standardem pro spravu a rizeni informatiky. Slouzi jako podptrny
nastroj pro nejvyssi manazery, ktery umoznuje pieklenuti zasadnich rozdili mezi
technickymi otdzkami, obchodnimi riziky a poZadovanou kontrolou.

Prvni verze metodiky COBIT byla vydana v roce 1996 a obsahovala pouze za-
kladni rdmec metodiky. Vytvorena byla asociaci ISACA (Information Systems Audit
and Control Association) a méla slouZit jako sada nastrojii pro spravu IT
v organizaci. V druhé verzi, ktera vysla roku 1998, byla metodika rozsifena o kon-
objectives) a implementac¢ni nastroje (Implementation toolset). V roce 2000 byla
vydana treti verze, kterd obsahovala jiZ manaZerské postupy (Management guide-
lines) a byl inovovan rdmec metodiky. Ctvrta verze vysla koncem roku 2005 a na-
sledné jeji aktualizace na verzi COBIT 4.1 v roce 2007. Nejnovéjsi verze metodiky
je nyni COBIT 5, jeZ byla predstavena v ¢ervnu roku 2012. (Bukovsky, 2008)

COBIT 5

COBIT 5 se zaklada na 5 principech, které jsou spole¢né pro organizace bez rozdilu
velikosti. Tyto principy se navzajem dopliiuji a navazuji na sebe. COBIT 5 v sobé
rovnéz zahrnuje riizné standardy jako napf. technické (ISO, EDIFACT), kvalitativni
(ITSEC, TCSEC, TicKkIT) a priimyslové (ESF, 14) ¢i kodex vydavany asociaci ISACA.
Je patrné, Ze COBIT 5 je obecnéjsi metodikou, jelikoZ ma velice Siroky zabér a po-
Kryva rizné oblasti. Aktualni verze se sklada z téchto dokumenti:
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e Framework
Predstavuje zakladni rdmec metodiky, ktery obsahuje principy, predpoklady
a vazby na dalSi ramce.

¢ Enablers Guides (Enabling Processes, Enabling Information)
Jedna se o obecnéjsi navody umoznujici efektivni spravu IT.

¢ Professional Guides (Implemention, Information Security, Assurance, Risk)
Tyto dokumenty jsou urCeny pro specialisty v oblastech implementace, infor-
macni bezpecnosti, pojisténi a hrozeb.

¢ Online Collaborative Enviroment
On-line dokumenty, které obsahuji zkusenosti sdilené uzivateli s predchozimi
dokumenty.

Jak jiz bylo zminéno vyse, COBIT 5 se sklada z péti principt. Tyto principy napo-
mahaji organizacim k uZivatelské spokojenosti, dodrzovani zasad a pravidel, zlep-
Sovani vztahli mezi businessem a IT. Jedna se o nasledujici principy:

e ZajiSténi potreb zainteresovanych stran (Meeting Stakeholder Needs).

e Pokryti celé organizace (Covering the Enterprise End-to-end).

e Pouziti jednoho integrovaného ramce (Applying a Single Integrated Frame-
word).

e Povoleni celistvého pristupu (Enabling a Holistic Approach).

e Oddéleni vedeni spolecnosti od kazdodenniho fizeni (Separatin Governance
From Management).

Zajisténi potreb zainteresovanych stran

KaZda organizace ma néjakého majitele, pracuji v ni zameéstnanci, poskytuje sluzby
¢i vytvari produkty. S organizaci vZdy nékdo spolupracuje, at uz dodavatel, partner
nebo banka. Organizace také musi dodrZovat urcitd pravidla a pravni normy.
VSechny tyto zainteresované strany (majitel, zaméstnanci, zakaznik, dodavatel,
partner a bankovn{ dstavy) jsou tzv. stakeholdery a mohou existovat uvnitf i mimo
organizaci.

Zajmy téchto zainteresovanych stran mohou byt shodné ale i protichidné
s témi, které ma organizace a tyto zajmy maji pro kaZzdou stranu vlastni hodnotu.
Tato hodnota je odvozena od ziskanych piinost pro danou organizaci. Kazda stra-
na pritom do urcité miry o¢ekava zajisténi jejich potreb a zajmu.

Pro zajisténi prinosi je vsak potireba vynalozit optimalni prostredky a zdroje,
abychom dosahli co nejvyssi hodnoty. VynaloZeni urcité miry prostiedki a zdrojl
s sebou vSak prinasi rizika a je potreba zajistit, aby potencialni riziko bylo primé-
fené ziskané hodnoté.

Tento vztah mezi zainteresovanymi stranami je zobrazen na obrazku nize
(Obr. 1), kde pomoci této definice COBIT 5 ndasledné identifikuje obecné potireby
a transformuje je do podoby jednotlivych piliii IT, cilt organizace a IT.
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Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource

Realisation Optimisation

Optimisation

Obr. 1 Vytvoteni hodnoty (Vitous, 2013)

Pokryti celé organizace

Jedna se o pokryti vSech funkci a procesti v ramci celé organizace, kde IT oddéleni
nesmi byt oddélovano od ostatnich a mélo by se zapojovat i v ne-IT procesech. Je
potieba zajistit zdroje (Enablers), stanovit rozsah (Scope) a priradit odpovédnosti
(Roles, Activities and Relationships), aby bylo mozZné definovat smér pro organiza-
ci jako celek.

Governance Objective: Value Creation
Benefits Risk Resource
Realisation Optimisation Optimisation

Governance Governance
Enablers Scope

Roles, Activities and Relationships

Obr. 2 Pokryti organizace (Vitous, 2013)

[ proces prirazeni odpovédnosti zacind zainteresovanymi stranami a hlavné maji-
telem organizace. Majitel specifikuje poZzadavky a nasledné deleguje odpovédnost
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za vytvoreni sméru organizace na vrcholové vedeni (Governing Body). To ovSem
neznamena, Ze by se odpovédnosti (Accountability) sam zbavil. Vrcholové vedeni
poté vytvori smér organizace podle, kterého stredni vedeni (Management) instruu-
je operacni slozky (Operations and Execution). Operacni sloZky nasledné zpétné
reportuji vysledky stifednimu vedeni, které je kontrolovano vrcholovym vedenim.
Na obrazku (Obr. 3) je zobrazen celkovy proces a vztahy.

Roles, Activities and Relationships

Instruct and

Delegate Set Direction A 1
Owners and Governing 0 : Align Operagons
Stakeholders Body anagemen and

Accountable Monitor Execution

Obr. 3 Odpovédnosti a vztahy (Vitous, 2013)

PouZiti jednoho integrovaného ramce

Existuje mnoho standardi, metodik a ramcti vyuZzivanych v oblasti IT, které se na-
vzajem dopliuji ¢i prekryvaji. Vyuzivaji rlizné pristupy, terminologii a byly vytvo-
Feny riznymi organizacemi. V ramci zjednoduseni a sjednoceni by vsak bylo vhod-
né vyuzit pouze jeden. COBIT 5 sjednocuje ramce COBIT 4, VAIIT a RiskIT, které
byly vydany v riizném obdobi, a pokryvali odlisné oblasti. Timto byla rozsitena
funkcionalita a pokryta vétsi oblast piisobnosti.

Povoleni celistvého pristupu

COBIT 5 definuje principy pro efektivni spravu IT a Fizeni podniku, které jsou vy-
vazeny dle nasledujicich sedmi bodii:

¢ Principy, politiky a ramce (Principles, policies and frameworks)
Definuje pravidla pro kazdodenni ¢innost.
e Procesy (Processes)
Definuje principy a ¢innosti, které urcuji jak dosahovat potrebnych vysledkd.
e Organizacni struktury (Organization structure)
Definuje strukturu a zpisob organizovani lidi do tymi.
e Kultura, etika a chovani (culture, ethics and behaviour)
Jedna se o predvidani chovani a komunikace v organizaci.
¢ Informace (Information)
Definuje, jak a kde informace vznikaji a také kdo s nimi mtiZe pracovat.
¢ Sluzby, infrastruktura a aplikace (Services, infrastructure and applications)
Specifikuje technické prostiedky, které jsou potieba pro zajisténi informaci
a jejich propojenti.
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e Lidé, znalosti a kompetence (People, skills and competencies)
Popisuje, jaké schopnosti a znalosti jsou u lidi potieba, aby mohli splnit zada-
né cile.

3. Organisational 4, Culture, Ethics
2. Processes Structures and Behaviour

1. Principles, Policies and Frameworks

6. Services,
Infrastructure

and Applications

p

Obr. 4 Body celistvého pristupu (Vitous, 2013)

Oddéleni vedeni spole¢nosti od kazdodenniho rizeni

Presto, Ze pracovnici maji své ukoly pridéleny svym nadrizenym, tak vSechny tkoly
musi smérovat ke spole¢nému cili, stanovenym vedenim organizace. COBIT 5 rozli-
Suje mezi vedenim (Governance) a fizenim (Management) organizace, kdy vedeni
stanovi konec¢ny cil a rizeni ma za ukol tohoto cile dosahnout kazdodenni ¢innosti.
Toto rozliSeni je zobrazeno na obrazku (Obr. 5). (Vitous, 2013)
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|
Business Needs

\

fGovernance )
Evaluate
Direct Management Feedback
e, 4
e N N
Management
Monitor
(MEA)
N A

Obr. 5 Vedent a rizeni (Vitous, 2013)

Zhodnoceni vyuZiti

Z vyse uvedeného popisu metodiky COBIT je patrné, Ze je vyuzivana primarné pro
vétsi organizace s vicevrstvym vedenim a je urCena zejména pro nejvySSi manazery
a auditory. Z toho vyplyva vyhoda této metodiky, kterou je praveé jeji Siroky zabér
vramci v celé organizace, nejen IT ¢i oblasti auditu. Metodika se zabyva otazkou,
co je potieba udélat, ale jiz netesi, jakym zptisobem. COBIT Ize povazovat za na-
stroj pro audit informatiky a strategického rizeni. Nevyhodou metodiky COBIT je,
ze presné nedefinuje, jak designovat a implementovat procesy, aktivity, role
a funkce, které vedou k zajiSténi a splnéni principu rizeni.

V malych a stfednich podnicich by bylo potfeba metodiku COBIT znacné pri-
zplsobit, jelikoz je zde méné pracovnikli, jednodussi struktura, sdilené role
a méné prostiredkii. Management zde predstavuje hlavné majitel organizace a né-
kolik administrativnich pracovnikl. Vyuziti této rozsahlé a komplexni metodiky
ve stfednim podniku se strojirenskou vyrobou by mohlo byt dojit ke Spatnému
uchopeni metodiky a audit by mohl poskytnout zkreslené vysledky. TudiZ si ne-
myslim, Ze by bylo vhodné v tomto pripadé pouzit COBIT jako samostatny ramec.

3.2 ITIL

Metodika ITIL (Information Technology Infrastructure Library) je mezinarodné
rozsifenou a uznavanou knihovnou doporuceni pro tizeni a spravu IT sluZeb. Jde
tedy o tzv. ,Best practice” v ramci fizeni integrovanych a procesné orientovanych
IT sluzeb.
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ITIL byl publikovan béhem 80. let ve 20. stoleti britskou vladni agenturou OGC
(Office of Goverment Commerce), diive CCTA (Central Communications and Tele-
communications Agency), kdy britskd agentura priSla skoncepci pro rizeni
a spravu provozu IT, kterou pozdéji pojmenovala ITIL. Cilem tehdy bylo v hlavnich
britskych uradech zlepsit IT sluzby.

Pozdéji k tomuto zakladu pridavaly nové knihy s poznatky a zkuSenostmi dalsi
organizace a takto vznikla metodika ITIL, jak ji zname dnes. Pravé diky zapojeni
ostatnich organizaci nema nyni metodika ITIL soukromou podstatu, ale odpovida
spiSe normam podobnym ISO. Zaklad metodiky ITIL tvori téchto sedm knih, které
jsou zobrazeny na obrazku (Obr. 6):

Podpora sluzeb (Service Support).

Dodavka Sluzeb (Service Delivery).

Obchodni dohled (The Business Perspective).

Sprava aplikace (Application Management).

Rizeni komunikaéni infrastruktury (ICT Infrastructure Management).
Planovani zavedeni fizeni sluZzeb (Planning to Implement Service Ma-
nagement).

e Rizeni bezpeénosti (Security Management).

EI Planning to Implement Service Management E
E E
SErVICE
The Management ICT
B . T
. Business Infrastructure E
g Perspective MManagem ent o

Service

I Support H
T N
E Setvice ) o
a Delivery Security L
q Management )
Application Management G

V

Obr. 6 Knihy ITIL (Svata, 2016)
Nejcastéji pouZivané jsou vsak tyto Ctyfi:
e Podpora sluZeb (Service Support).

e Dodavka Sluzeb (Service Delivery).
e Rizeni komunika¢ni infrastruktury (ICT Infrastructure Management).
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e Planovani zavedeni fizeni sluZeb (Planning to Implement Service Ma-
nagement).

Podpora sluzeb

Tato kniha se vénuje kaZzdodennim provoznim aktivitam, které maji na starosti
pracovnici IT oddéleni. Jedna se o podporu funkci IT pro uZivatele, kde tuto podpo-
ru zajiStuje prevazné Service Desk jakoZto centrum pro kontakt se zakazniky. Kni-
ha obsahuje pét procest, které jsou znazornény na obrazku niZe (Obr. 7).

Rizeni
Zmen

Rizeni
nasazovani

L .'
Rizeni

incidentt PODPORA

SLUZEB

Rizeni Eizeni
konfigurace problémfl

Obr.7 Podpora sluzeb - procesy (Svatd, 2016)

e Rizeni zmén
Kazda zména je zpracovavana podle stanovenych postupi a standardt. Cilem
je sniZit negativni dopad zamyslenych zmén na kvalitu sluZeb.

e Rizeni incidentd
Incident je zpracovavan nejrychlejSim moznym reSenim bez ohledu na priciny
tzv. ,quick and dirty“. Cilem je nejrychlejsi mozna obnova fungovani sluzeb
v ptivodni kvalité po incidentu.

e Rizeni nasazovani
Jedna se o tizeni zdroji spolu s planovanim pro distribuci a nasazeni novych
sluzeb pro zdkaznika. Cilem je zajistit dodrZeni technickych i netechnickych
¢asti béhem nasazeni.

e Rizeni konfigurace
Rizeni sluZeb a infrastruktury pomoci konfiguraénich slozek.

e Rizeni problémi
Snaha najit plivodni pri¢inu problému a implementace opravy. Je zde také
snaha dosahnout v poskytovani sluZeb maximalni stability.
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Dodavka sluzeb

Jedna se o knihu, ktera se zabyva procesy dodavky efektivnich a kvalitnich IT slu-
Zeb. Obsahuje pét procest, které jsou znazornény na obrazku nize (Obr. 8).

>
Eizeni
urevneé sluzeb

Rizeni Fy— Rizeni
dostupnosti DODAVKA financi
SLUZEB
Rizeni kontinuity Rizeni

IT sluzeb kapacity

Obr. 8 Dodavka sluzeb - procesy (Svatg, 2016)

e Rizeni Urovné sluzeb
Jedna se o stalé hlaseni a monitorovani kvality sluzeb za Gcelem udrzovani
a zlepSovani kvality IT sluzby.

e Rizeni dostupnosti
Zde je cilem rozsitit schopnosti IT infrastruktury, ktera ma za tkol zajistit do-
davku a dostupnost sluZeb tak, aby byly podporovany cile organizace. Tato in-
frastruktura musi zajistit spolehlivost, udrzovatelnost, provozuschopnost
a bezpeclnost.

e Rizeni financi
Pfevazné se jedna o Ucetnictvi, rozpocet a platebni systémy. Stanovuji se zde
vazby mezi IT a finan¢nimi zdroji.

e Rizeni kontinuity IT sluzeb
Cilem je poskytovat IT sluzby i pies preruseni jakoukoliv pri¢inou.

e Rizeni kapacity
Popis postupti od planovani, zavedeni az po provoz procesi, které umoznuji
predpovidat potrebu jednotlivych zdrojt.

Rizeni komunika¢ni infrastruktury
V této knize jsou reSeny technologie ICT a zabyva se problémy tykajici se:

e Rizeni sitovych sluzeb.
e Rizeni provozu.
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e Rizeni lokalnich procesort.
¢ Rizeni systému.
¢ Instalace pocitace.

Planovani zavedeni rizeni sluzeb

Tato kniha pojednava o problémech pri implementaci rizeni sluzeb. Obsahuje do-
porucené strategie pro implementaci, priibéZné zlepSovani a vyhody procest, kte-
ré vyplyvaji z metodiky ITIL a klade dliraz prevazné na:

e Casové milniky.
o Kritické faktory uspéchu.
e Klicové indikatory vykonosti.

ITIL V3

Nasledujici verzi metodiky je ITIL V3, ktera vysSla vroce 2007. Vyuziva stejnych
zakladt ,Best practice” jako plivodni verze. Zména oproti ptivodni verzi je ta, Ze
jadrem metodiky je nyni IT sluZzba a jeji Zivotni cyklus, tedy vyvoj, implementace,
zména a dodani. ITIL V3 je knihovna rozdélena téchto ¢tyr oblasti:

e Prvni oblast
Zameéruje se prevazné na ,web-based products®, jejiZ el je podporovat jadro
metodiky. Obsahuje hlavné procesni mapy a definice ITIL jako napt. ptipadové
studie, typy formulari, osnovy agend ¢i popis roli.

¢ Druha oblast
Jedna se o jadro knihovny ,set of core books", jenZ obsahuje neménné zaklady
a ,best practice. Jadro je tvoreno péti knihami, jez sleduje model Zivotni cyklu
sluzby (Obr. 9):

Service Strategy.

Service Design.

Service Transition.

Service Operation.

Continual Service Improvement.

O O O O O

e Treti a ¢tvrta oblast
Tyto casti obsahuji hlavné publikace, jeZ reflektuji aktualni vyvoj, jednotlivé
potreby odvétvi a dil¢i aspekty jako napfr-.:

BroZury pro nejvyssi management.

Studijni pomiicky pro kvalifika¢ni schéma.

Strategickou publikaci pro manazery.

Doplnujici tituly jako ,ITIL Practices in small IT units“, které se vénu-
ji dil¢cim aspektim. (Svata, 2016)

o O O O
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Obr.9  ITILV3 cyklus (ITIL V3)

Zhodnoceni vyuZziti

Knihovna ITIL se na rozdil od metodiky COBIT vice zamétuje na IT, sluzby posky-
tované prostiednictvim ICT a kazdodenni fizeni infrastruktury. Obsahuje podrob-
néjsi popisy a definice nebo také ukazky Sablon, diagramii a modeli. Je mirena
predevSim na IT management a fesi prevazné otazku ,Jak by se to mélo udélat?“.
Vyhoda knihovny ITIL spociva v tom, Ze neni nezbytné nutné doslovné uplatiiovat
vSechny ,Best practice” k efektivnimu fizeni IT sluzeb. Organizace si mtze zvolit,
do jaké miry bude doporuceni nasledovat a pripadné si vSe upravit dle vlastnich
poZadavkl a potieb. MoZnou nevyhodou knihovny ITIL jsou ndaklady spojené
s vyuzitim mnoha knih ,Best practice“ bez dostatecného posouzeni piinost, jelikoz
se jedna ve své podstaté o komplexni fesenti.

VyuZit knihovnu ITIL je moZné v malém, strednim i velkém podniku. Nicméné
malé a stiedni podniky nemaji zdaleka dostatec¢né finan¢ni prostredky pro zavede-
ni vétSiho rozsahu zmén, které knihovna ITIL pt¥inasi. V mensi a stfedni organizaci
se zaméfenim na strojirenskou vyrobu rovnéz v podstaté neexistuje nijak rozsahla
struktura, z ¢ehoz nasledné vyvstava otazka skutecného prinosu ITIL pro podobné
organizace. Knihovnu ITIL jsem rozhodl nepouZit, jelikoZ organizace se zaméruje
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na strojirenskou vyrobu a nikoli na poskytovani sluZeb, na které je z vétsi ¢asti ITIL
vyuzivan.

3.3 ISMS

Metodika ISMS (Information Security Management System) je zaloZena na mezina-
rodné wuznavané skupiné standardid ISO/IEC 27000 pro zavadéni, ftizeni
a kontrolu informacni bezpecnosti. Vytvorena byla mezindrodni organizaci
pro standardizaci ISO (International Organization for Standardization) v roce
2005.

ISMS zavadi rizeni informacni bezpecfnosti pomoci modelu PDCA (Plan, Do,
Check, Act), jehoZ obsahem jsou ¢tyti kroky pro postupné zavadeéni ¢i zlepSovani
systému tizeni bezpecnosti informaci pro organizace jakékoliv velikosti.

Norma, kterou ISMS vyuZiva pro navrh opatieni je ISO/IEC 27002, ktera
vznikla plivodné z normy ISO 17799 a obsahuje soubor doporucenych opatieni
pro zajisténi bezpecnosti informaci. Tato opatreni jsou rozdélena do 11 hlavnich
oblasti, které se nasledné déli na 39 kategorii. Tyto kategorie dohromady obsahuji
133 bezpecnostnich opatieni, jez se dale rozpadaji na mnoho specifickych bezpec-
nostnich opatreni. Hlavnich 11 oblasti obsahuje nasledujici:

Bezpecnostni politika.

Organizace bezpecnosti informaci.

Rizen{ aktiv.

Bezpecnost lidskych zdroj.

Fyzicka bezpecfnost a bezpectnost prostredi.
Rizeni komunikaci a fizeni provozu.

Rizeni p¥istupu.

Akvizice, vyvoj a udrzba informacnich systémii.
Zvladani bezpecnostnich incidentd.

Rizeni kontinuity ¢innosti organizace.
Soulad s pozadavky.

Vhodna opatreni jsou zvolena na zakladé vystupu hodnoceni rizik a jejich imple-
mentace na potrebach a poZadavcich konkrétni organizace. Rozhodnuti, ktera
opatieni by méla byt implementovana je ponechano na organizaci, jelikoZ norma
zavedeni téchto opatfeni neprikazuje, ale pouze doporucuje.

Detailnéjsi popis hlavnich oblasti, piislusnych kategorii a doporucenych opat-
reni normy ISO/IEC 27002 je k dispozici v €asti Prilohy.

Bezpecnostni politika

Bezpecnostni politika je zakladnim dokumentem, jenZ obsahuje soubor smérnic
a pravidel, podle kterych je rizena informacni bezpecnost v organizaci. Jednoznac-
né definuje pozadavky, postupy a principy urcujici zplsob spravy, ochrany
a distribuce informaci ¢i zdroji v ramci celé organizace. Bezpecnosti politika se
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zaklada na porozuméni procesiim v organizaci a podpofte strategickych cild. Rov-
néz by méla vyjadrovat vyznam a cile bezpec¢nosti informaci, zdjem managementu
na feSeni incidentli a ptifazovat pravomoci a odpovédnosti za jednotliva aktiva.
Uplatiiuje se v ramci celého podniku a vSemi externimi subjekty. Bezpe¢nostni po-
litiky mZeme rozdélit do ¢tyt kategorif:

e Promiskuitni

Ukolem tohoto typu bezpecnostni politiky je zajistit alespoti minimaln{ droveti
zabezpeceni. Vyhodou jsou zde velice nizké naklady na zavedeni.

e Liberalni
Zajistuje nizkou uroven zabezpeceni. Vhodné predevsim pro malé organizace
s minimalnim rizikem nebezpeci a nizkou hodnotou uchovavanych informaci.
Provozni ndklady jsou zde jen minimalni.

e Racionalni
Bezpecnostni politika poskytuje vyssi troven zabezpeceni. Zavadi klasifikaci
aktiv, rizeni pristupu k informacim a vyzyva k opatrnosti. Nevyhodou jsou jiz
vyssi provozni naklady.

e Paranoidni
Je zavedena velice striktni politika. Vyhodou je vysoka uroven zabezpeceni,
naopak nevyhodou je omezeni pristupu a vétsi izolace.

Model PDCA

Pravé norma ISO/IEC 27001 zavadi model PDCA (Plan-Do-Check-Act), Cesky pla-
nuj-délej-kontroluj-jednej, ktery je oznacovan také jako Deminglv cyklus. Tento
model formuluje zasady pro vymezeni systému rizeni, jeho realizaci a neustalého
zlepsSovani. Diive se tento koncept vyuzival pro priamyslovou inovaci a implemen-
taci systému rizeni, ale dnes je jiZ rozsifen o fizeni informacni bezpecnosti a je in-
tegrovan také do mezinarodnich standard.
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10  Model PDCA (CSN ISO/IEC 27001)

Tento model specifikuje pozadavky pro postupné zlepsovani kvality systému rizeni
informacni bezpecnosti opakovanim ctyr ¢innosti. Mezi tyto Cinnosti patii:

Ustanoveni.

Zavedeni a provoz.
Monitorovani a piezkoumavani.
UdrZovani a zlepSovani.

1. Ustanoveni (Planuj)

V této etapé se definuje rozsah ISMS, tedy systémy a oddéleni, které budou
zahrnuty do systému fizeni informac¢ni bezpecnosti. Vysledkem této definice
je pak dokument bezpecnostni politiky, ktery se dale vyuZziva v nasledujicich
etapach. Je tedy velice dililezité promyslet vSechny souvislosti diive, neZ po-
stoupime do dalsi etapy, jelikoZ zpétné dpravy politiky mohou byt naroc¢né.
Dilezitou soucasti dokumentu je i identifikace a klasifikace aktiv, analyza rizik
a nasledny navrh opatreni pro nalezené hrozby. V poslednim kroku je pak
nutny souhlas vedeni, které se timto zavazuje k podpote informacni bezpec-
nosti v organizaci. Ustanoveni ISMS lze tedy rozdélit do nasledujicich skupin:

Definice rozsahu, hranice a vazeb ISMS.

Definice a odsouhlaseni Prohlaseni o politice ISMS.
Analyza a zvladanti rizik.

Priprava Prohlaseni o aplikovatelnosti.

o O O O

2. Zavedeni a provoz (Délej)

Druhd etapa resi zavedeni a provoz opatieni, procesti a postupt, které byly
stanoveny v predchazejici ¢asti. Diilezité je sezndmit uZzivatele, spravce, mana-
Zery a ostatni zainteresované osoby s bezpecnostni politikou a dané principy
dikladné vysvétlit. Nejsnadnéjsim zptisobem, jak tohoto dosdhnout, je prova-
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dét v organizaci bezpecnostni Skoleni, na kterém jsou ujasnény postupy mé-
feni Ucinnosti zavedenych opatieni a postup pti bezpecnostnich incidentech.
VSechny tyto informace by také mély byt dostupné v dokumentu o bezpecnos-
ti informaci a zvladani rizik. BEéhem této etapy jsou provadény tyto Cinnosti:

Formulovat dokument Plan zvladani rizik a zapocit jeho zavadéni.
Zavést planovani bezpecnostnich opatreni dle ISO/IEC 27002.
Definovat program budovani bezpe¢nostniho povédomi.

Upresnit zplisoby méreni G¢innosti opatieni.

Zavést postupy pro bezpecnostni incidenty.

Ridit zdroje, dokumenty a zaznamy ISMS.

O O o0 O O O

3. Monitorovani a prezkoumavani (Kontroluj)

Abychom mohli vyhodnotit, zda zavedeni systému rizeni informacni bezpec-
nosti splnilo poZadavky, je nutné provadét opakované kontroly. Tyto kontroly
je moZné provadét interné v ramci organizace ¢i externimi auditory. Vyhodno-
ceni ma oveérit, zda je zavedeny ISMS implementovan dle pivodnich cili
a vsouladu s potrebami organizace. RovnéZz by mél obsahovat informace
o oblastech, které je mozné dale rozvijet. Nasledné je vypracovana zprava
hodnotici stav ISMS a prezkoumana vedenim. Takovato prezkoumani by méla
byt provadéna na zakladé podnétili z internich a externich auditti alespoii jed-
nou ro¢né. V ramci etapy je nutné provést nasledujici ukony:

o Monitorovat a ovérit uc¢innost prosazeni bezpecnostnich opatrenti.
o Provéstinterni audit.
o Pripravit zpravu o stavu ISMS.

4. UdrZovani a zlepSovani (Jednej)

Posledni etapou je udrZzovani a zlepSovani ISMS, pti které dochazi ke sbéru in-
formaci z vysledkl auditi a kontrol implementovanych opatieni pro mozné
zlepSeni systému fizeni informacni bezpecnosti, které muze dat podnét
k zac¢atku nového cyklu PDCA. V tomto novém cyklu budou opét naplanovany,
implementovany, zkontrolovany a vyhodnoceny vSechny moZnosti zdokona-
leni ISMS. Béhem etapy bude provedeno:

o Zavadéni identifikovanych moZnosti pro zdokonaleni ISMS.
o Provadéni opatreni k odstranéni nedostatk. (Doucek, 2011)

Havarijni plan a plan obnovy

Havarijni plan a plan obnovy jsou tzv. DRP (Disaster Recovery Plans), které maji
zajistit kontinuitu ICT v pripadé havarie. Jedna se o dokumenty vytvarené v ramci
fizeni kontinuity ¢innosti v organizaci (Business Continuity Management), jejichz
cilem je zajistit co nejrychlejsi obnovu provozu informacnich systémd, aniz by do-
Slo k negativnimu dopadu na plnéni pozadavki a potieb organizace.
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Vypracovani havarijniho planu by mélo poskytovat odpovédi na otazky, jak
zvladat technické selhani, vypadek dodavek elektrické energie, selhani technického
¢i programového vybaveni. RovnéZ by se mély brat v uvahu prirodni katastrofy
jako pozar ¢i povoden. K dal$im aspektiim patii i selhani lidského faktoru, kde se
jedna o umyslné zavinéni jako podvod ¢i kraddeZ nebo neimyslna zavinéni zpliso-
bena chybou uzivateld. Havarijni plan rovnéz popisuje ¢innosti, které jsou potieba
provést v okamziku zjisténi havarie. Uvadi také, kdo ho spousti, kdo ma co délat
a v jakém poradi, dale pak ucel a cilovy stav planu.

Plan obnovy zajistuje nastaveni RTO a RPO parametrii. RTO (Recovery Time
Objective) reprezentuje maximalni pripustnou dobu vypadku podnikového proce-
su a RPO (Recovery Point Objective) urcuje v casovych jednotkdch maximalni pri-
stupnou dobu ztraty dat od posledni zalohy.

Oba parametry jsou definovany podle vystupu analyzy dopadi a analyzy rizik.
Nejsou vSak na sobé zavislé a mohou se liSit. VyuZzivaji se zde standardy BS 25999
(Code of Practice for Business Continuity Management a BS 25777 (Information
and Communications Technology Continuity Management). (Doucek, 2011)

Zhodnoceni vyuZiti

Z vyse uvedeného popisu vyplyva, Ze ISMS neboli systém rizeni bezpecnosti infor-
maci je metodikou a zaroven standardem pro Uspésné zvladnuti zavedeni, kontroly
a neustalého zlepsovani informacni bezpecnosti. Existuje cela fada nastroji, které
tuto metodiku podporuji. Jednim z nich je online ISM-Benchmark od spolec¢nosti
IPA, jenz je mozZné vyuZit pro zjisténi silnych a slabych stranek zabezpeceni v orga-
nizaci.

ISMS poskytuje priméjsi definice navrhovanych opatieni oproti knihovné ITIL,
ktera vyuziva vice tzv. ,Best practices” vyuzivanych v rznych organizacich. Na
rozdil od metodiky COBIT a knihovny ITIL, které umoziuji certifikovat pouze kon-
krétni osoby, ISMS umoznuje certifikaci v rdmci celé organizace. Tato certifikace se
provadi pomoci standardu ISO/IEC 27001, ¢emuZ piedchazi samotné zavedeni
systému Fizeni bezpecnosti informaci na zakladé doporucenych opatteni dle stan-
dardu ISO/IEC 27002. Metodiku ISMS je moZné vyuzit jak v malych, strednich, tak
i velkych organizacich s nejriiznéjSim zamétenim, jelikoZ se nezaméruje na zadné
konkrétni oblasti, ale vénuje se bezpecnosti celkoveé.

Vyhodou metodiky ISMS je, Ze samotna implementace doporucenych opatteni
je pouze volitelna a je mozné implementovat pouze urcitou ¢ast. Rovnéz jako opat-
feni, tak i certifikace organizace je volitelna a zaleZi tedy na potrebach spolecnosti.
Nicméné certifikace by méla pozitivni vliv na vnimani spole¢nosti ze strany poten-
ciondlnich zakaznikl. MoZnou nevyhodou by bylo, Ze pokud by organizace zavedla
jen minimum opatieni, mohlo by to mit negativni vliv pro naslednou certifikaci.
RovnéZz implementace mnoha opatreni najednou by mohlo byt finan¢né narocné
pro mensi podniky.
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Na zakladé zhodnoceni jednotlivych metodik se domnivam, Ze ISMS je vhod-
nou metodikou pro vyuZiti v této praci, jelikoZ ma podporu celé rady nastrojti, ne-
vynucuje zavedeni vSech opatfeni a nespecifikuje se jen na urcité oblasti.

3.4 Souhrn metodik

Stéle vice organizaci za¢ina integrovat informacni technologie a systémy do svych
procesli za Ucelem zvyseni kvality a spolehlivosti rizeni. To vSak s sebou prinasi
i mozna uskali jako napft. zvySujici se uroven nakladi na IT ¢i povinnost spliiovat
standardy a prislusnou legislativu. Za ¢elem této integrace je k dispozici mnoZstvi
postupi, které jsou sjednoceny do sbirek neboli metodik, které umoznuji jeji
uspésné zvladnuti. Faktory, které mohou prispivat k dtilezitosti zavedeni a kontro-
le informacni bezpecnosti, jsou napi-.:

Pozadavky zakaznikd.

Povinnost spliovat zakonné pozadavky.
SniZen{ rizik.

Optimalizace naklad.

Infomacni bezpecnost v organizacich lze také zavadét ¢i kontrolovat podle mnoha
standardil ¢i metodik. Z uvedenych prikladl a jejich popisi, které jsou zminény
vySe, je zfejmé, Ze kazda metodika obsahuje sviij specificky pohled na problemati-
ku a poskytuje vlastni postupy feseni. Z tohoto vyplyvaji jejich rliznd zaméreni,
vyhody a nevyhody pouZiti v organizacich s nejriiznéjsi specializaci.

COBIT je metodikou, jejiZ cilovou skupinou jsou jednotlivci, ktefi jizZ chapou
problematiku Fizeni bezpecnosti IT v podnikovych procesech. Jedna se predevsim
o IT manaZery, auditory a vlastniky procest. Vyuzivana je predevsim ve velkych
organizacich, nebot je vétSinou povaZovana za zbyte¢né robustni a byrokratickou
pro malé a stfedni podniky.

ITIL je knihovnou prevazné urcenou pro organizace se stfednim a vy$$im ma-
nagementem. Vyuzita mize byt jak u malych, stfednich, tak i velkych organizaci.
Muzeme rici, Ze pro mensi podnik predstavuje ITIL mensi vyhody s mensSimi na-
klady oproti vétsi organizaci, kde jsou vyhody a naklady vys$si. Hlavni ptinos kni-
hovny ITIL spociva v oblasti spravy a rizeni sluzeb.

ISMS neboli Systém tizeni bezpecnosti informaci obsahuje doporuceny postup
pro zavedeni, rozvoj a zlepSovani rizeni bezpecnosti informaci pomoci modelu
PDCA. ISMS rovnéz umoziuje certifikaci, kterd se provadi dle normy ISO/IEC
27001 a lze ji vyuZit v malych, stienich i velkych organizacich. Pro navrh bezpec-
nostnich opatreni vyuziva standard ISO/IEC 27002.

Nelze vSak oznacit jeden konkrétni standard ¢i metodiku a prohlasit, Ze je nej-
lepsi. Nicméné mizeme rici, Ze v nékterych pripadech je vyuziti urcitého standardu
vhodnéjsi pro danou oblast neZ pouziti jiného a naopak. Je zcela béZné, Ze organi-
zace pusobici ve stejném sektoru, vyuzivaji odlisné standardy pro tizeni bezpec-
nosti informaci.
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4 Bezpecnostni audit

V této kapitole se budeme vénovat samotnému postupu pii bezpecnostnim auditu
podniku.

4.1 Popis podniku

Firma, na které bude provadén bezpecnostni audit, se fadi mezi malé az stredné
velké podniky. Zabyva se strojirenskou vyrobou turbinovych lopatek do vodnich
elektraren a podobnych zarizeni. Jedna se o podnik, kde vétSinu zaméstnanct tvori
délnici. Dale pak zaméstnava nékolik programatort a konstruktért starajicich se
o nakresy a programovani CNC strojl. V neposledni radé také nékolik ¢lenti vedeni
podniku, jako jsou pracovnici personalistiky, ucetnictvi a obchodu.

Podnik nemad vlastni IT oddéleni, které by obstaravalo udrzbu a spravu sité,
ale zaméstnava externi firmu, ktera se stara o zabezpeceni a spravu celé podnikové
sité.

4.2 0Oddéleni

Ve firmé se momentalné nachazi 39 zaméstnanci rozdélenych do nékolika oddéle-
ni.
1. Vedeni

Mezi vedeni podniku patii jeho majitel, personalista, ekonom a ucetni.
V tomto oddéleni se rozhoduje o budoucim vyvoji, vytizuji se nové objednavky
a platy zaméstnancli. Rovnéz se zarizuji smlouvy s dodavateli materialu
a ostatnich sluzeb tretich stran. V kancelarich se na vétSinu prace vyuziva
Microsoft Office.

2. Konstruktéri

Na zakladé specifikaci dodanych od zakaznika vytvori nakres v programu Au-
toCad.

3. Programatori

Vytvareji modely vyrobku pro obrabéni v programech SolidWorks a SolidCam
podle vykrest poskytovanych konstruktéry. Poté model nahraji do konzole
obrabéciho stroje CNC a odladi hodnoty.

4. Vyroba

Oddéleni tvoii vétSinu zaméstnanci podniku. Vyroba je rozdélena
do tfisménného provozu, kde kazda sména ma svého vedouciho a technika
provozu. Vedouci kontroluje dodrzovani postupi a stanovenych kvot
pro vyrobu. Technik provadi kontrolu, idrzbu a zakladni opravy obrabécich
stroju.



Bezpecnostni audit 35

4.3 Rozsah a cil auditu

Pro stanoveni rozsahu a cile auditu byla potfeba konzultace s vedenim a spravcem
IT podniku, pfi nizZ bylo domluveno, Ze bude udélen pristup k interni siti a bude
k dispozici dostupna dokumentace. V ramci auditu bude provedena kontrola okoli
podniku, fyzické bezpecnosti a analyza rizik.

Cilem bezpecnostniho auditu je zjistit aktualni stav informac¢ni bezpecnosti
podniku a porovnat miru shody s akceptovatelnou praxi. Nasledné zdokumentovat
nalezené rozdily, upozornit na potencionalni rizika a navrhnout opatieni, ktera
odstrani nebo minimalizuji rizika kritickych casti.

4.4 OKkoli podniku a fyzicka bezpecnost

Firma se nachazi ve starsi industridlni budové rozdélené do nékolika ¢asti. Samot-
né umisténi budovy se nachazi mimo jakékoliv vodni toky, riziko zaplaventi je tedy
velice nizké. Rovnéz neni pravdépodobné poskozeni kviili zemétieseni, jelikoZ ob-
last je seismologicky klidna. Hlavnim pfistupem do prostoru budovy jsou zamfiZo-
vané dvere, které vyuzivaji zaméstnanci, a brana pro vozidla prepravujici material
a vyrobky. Vstupni dvere i brana jdou oteviit pouze zevniti a tedy do prostoru se
nedostanou neautorizované osoby.

Po vstupu do prostor budovy se nachazi nadvori, kde je uskladnéna vétSina
materialu pro zpracovani a vyrobu. Dale z nadvoii je pak vstup do riznych oddéle-
ni podniku.

Zabezpeceni pristupu do kancelati a dalSich oddélenti je tvoreno pouze dveimi
s mechanickym zdmkem. Piistupové klice k zamku kanceldtfe vlastni pouze za-
méstnanci vedeni, ktefi zde pracuji. Pfistupové body k jednotlivym oddélenim se
nezamykaji z diivodu prepravy materialli a vyrobkd mezi nimi. V ptipadé potieby
jsou klice umistény u vedoucich pracovniki. Firma ma zavedeny tfisménny provoz,
neni teda potreba najimat bezpec¢nostni pracovniky na hlidani ptistupu do budovy.

4.5 Aktualni stav

Pred zapocetim samotného auditu je potfeba znat, vjakém stavu se informacni
bezpecnost aktualné nachazi. Organizace neprovozuje vlastni IT oddéleni. Sprava
IT a sitové infrastruktury je tedy obstaravana externi firmou. VeSkeré dotazy tyka-
jici se aktualniho stavu ICT byly tedy sméfovany na povérenou osobu.

Infrastrukturu tvoii pomérné jednoducha sit, ktera neosahuje redundanci ani
loadbalancing. Je tvorena jen nékolika prepinaci spojujici sit do jednoho celku
a hrani¢nim smérovacem, ktery slouZi pro propojeni s externim prostredim
a zaroven poskytuje firewallovou ochranu. Interni sit pouziva adresy z rozsahu
192.168.0.0/24, kde nejsou vytvoreny ani podsité pro jednotliva oddéleni. Schéma
sitové infrastruktury je k dipozici na obrazku niZe (Obr. 11).
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Obr.11  Sitovéa infrastruktura

Organizace nema vytvorenou bezpecnostni politiku ¢i analyzu rizik. Informacni
bezpecnost je FeSena jen v ramci nutného minima, napft. se zde ani neméni cyklicky
hesla uzivatell. Na zatizenich je povoleno pripojovani vlastnich médii a instalace
programového vybaveni. Vedeni podniku ma jen pasivni postoj k rizeni informacni
bezpecnosti, piicemz nema povédomi o moznych hrozbach a iniciativu prenechava
externi firme.

Uvodni prazkum

Pro zjiSténi aktudlniho stavu informacni bezpecnosti v podniku je potieba nejdiive
provést uvodni prizkum. K tomu je mozné vyuzit bezplatny online nastroj ,Infor-
mation Security Management Benchmark" od agentury IPA.

Jedna se o sérii Sestactyriceti otazek rozdélenych do dvou hlavnich ¢asti. Prvni
Cast obsahuje sedmadvacet otazek, které jsou zaméreny na informacni bezpecnost
a opatieni. Druha cast a zbylych devatenact se tyka profilu samotné spolec¢nosti.
Na kazdou z téchto otazek je mozZno odpovédét jednou z péti moznosti, které jsou
bodové ohodnoceny od jedné do péti, kde jedna znamenda nejhorsi vysledek a pét
nejlepsi.

Dle poskytnutych odpovédi je nasledné vytvoren graf, ktery reprezentuje zvo-
lené mozZnosti v grafické podobé. V tomto grafu je na prvni pohled viditelné, které
oblasti informacni bezpecnosti poskytuji dostatecnou ochranu nebo naopak pred-
stavuji nejvétsi slabiny. Na zdkladé téchto znalosti nasledné ziskdme potrebné in-
formace o aktualnim stavu a predstavu, na které Casti se bude potieba vice zamé-
rit.
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Your organization’s score, the ideal security level and the average in your business industry.

1. Security Policy

27.Business Continuity
26.Security Incidents

25.1T system failure

24, Software Management P

23.Security in Development
22, Network Access Control a
21.Access Control - Applications I

20.Access Control - Data

19.Prevent Theft or Loss

18.ICT Network L3
17. Vulnerability
lG_Malwe‘

Obr.12  Aktudlni stav

re
5. Backup

5

2.Risk Assessment
3.Security Organization

4, Information Categorization

S 5.Information Handling
6.0utsourcing Contracts
7.Employee Contracts
8. Security Training

0.Physical Security

10. Third Party Access

11, Safe Installation

12, Documents and storage media
13. Operationgl environment

14, 1T system operation

Na vySe uvedeném grafu (Obr. 12) jsou znazornény jednotlivé body s jejich ohod-
nocenim. Cervena linie znazorfiuje vysledek testované organizace. Nasleduje zele-
na, ktera reprezentuje priimérnou hodnotu, a jako posledni modra linie oznacujici
idealni stav. Z grafu Ize vycist, Ze organizace ma nastavenou informacni bezpe¢nost
vcelku podpriimérné. Existuje tedy mnoho prostoru pro rozsiteni stavajicich a za-
vedeni novych bezpecnostnich opatieni tak, aby se dosahlo uspokojivého vysledku
s ohledem na zamérenti a velikost organizace.

Dle odpovédi na otazky tykajici se profilu spolec¢nosti v druhé casti je vysle-
dek zarazen do statistik a mame tedy moZnost zjistit, jak si spole¢nost vede
v porovndani s ostatnimi. Na obrazku niZe (Obr. 13) je zobrazen pocet bodi, které
organizace ziskala, body potiebné k dosazeni priimérného a idedlniho ohodnoceni.
Rovnéz je zde vidét i pocet podniki podobného typu, které byly do statistik zara-
zeny pro srovnani, jez celkové ¢inf 1416 organizaci. Toto hodnoceni odpovida ba-
revnym liniim pro idedlni, primérny a aktudlni stav zvySe uvedeného grafu
(Obr. 12).
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Your Grganization’s score

Total score 73/136score
Average score on each 2.7/5score
security

countermeasure

Ideal security level in

Total score 188,/135score
Average score on each 4. 0/5score
security

countermeasure

Average in

Total score 84/135score
Average score on each 3.2/hscore
Security

countermeasure
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Obr.13  Ohodnoceni bezpecnosti

Nalezené nedostatky

Zde si uvedeme nalezené nedostatky, které odhalil uvodni prizkum pomoci ISM
Benchmark (Obr. 12):

e Security Policy (Bezpec¢nostni politika)

@)
@)
@)
@)
@)

O

Neni vypracovan oficialni dokument Bezpecnostni politiky.
Jsou zavedena pouze obecna bezpecnostni pravidla a principy.

Chybi zde potiebna ICT dokumentace.

Nejsou vypracovany Havarijni plany a Plan obnovy.
Doposud nebyl proveden audit ICT.

Nepravidelné kontroly pravidel a postupti.

e Risk Assessment (Ohodnoceni rizik)
o Chybi ohodnoceni aktiv a analyza rizik.

o Nejsou naplanovany pravidelné kontroly platnosti ohodnoceni rizik.
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Security Organization (Bezpecnost organizace)

ICT je reSeno pouze svépomoci externim spravcem, ktery bezpecnost
[S reSi pouze na zakladé vlastniho uvaZzeni.

Pasivni postoj vedeni k bezpecnosti IT.

Nejsou definovany plany pro kontrolu a rozvoj ICT.

Neni zavedena cyklicka zména hesel.

Information Categorization (Kategorizace informaci)

Informace nejsou kategorizovany podle duileZitosti.
Externi osoba spravujici ICT ma pristup ke vSem informacim.
Neni zavedena politika pro klasifikaci a manipulaci informaci.

Information Handling (Manipulace s informacemi)

Nejsou stanoveny postupy pro spravu a uchovavani informaci.
Uzivatelé mohou libovolné upravovat data, bez moZnosti zpétného
dohledani odpovédnosti.

Nejsou stanoveny role a pravidla pro pristup k informacim a jejich
manipulaci.

Security Training (Bezpecnostni trénink)

Zameéstnanci nejsou dostate¢né Skoleni, co se tyce informacni bez-
pecnosti a manipulace s informacemi.

Neni zavedeno pravidelné pieskolovani.

Materialy vyuzivané pro skoleni jsou pouze obecnymi predlohami.

Physical Security (Fyzicka bezpecnost)

Piistupy jsou reSeny pouze mechanickymi zamky.

Neautorizované osoby mohou volné vstoupit do prostor organizace.
Nejsou zavedeny identifika¢ni karty, které by umoznovaly kontrolu
osob.

Nejsou zde zaznamenavany pristupy navstévnika.

Chybi vymezeny prostor, kde se mohou navstévy pohybovat.

Third Party Access (Pristup tietich stran)

Neni zavedend dokumentace definujici postupy pro pristup tretich
stran do kancelari, mistnosti a jinych prostor organizace.

Navstévnici a uklizecky se mohou dostat k podnikovym zati{zenim.
Navstévy mohou spatfit citlivé informace v kancelarich, jelikozZ nee-
xistuje separatni mistnost pro jejich prijeti.

Piistup tretich stran do sité neni zruSen okamzité po ukonceni
smluvniho vztahu.

o Safe Installation (Bezpecnost instalaci)

o

Dtlezita zarizeni jako server, diskové pole a router jsou umistény
v prostoru kancelare.

Organizace nema definovana pravidla vpripadé odchodu
od pocitace.

Neni vynucovano zamykani obrazovek.

Je mozné se dostat ke kabelim sitovych zarizeni.
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e Documents and Storage media (Dokumenty a datova dloZisté)
o Nejsou stanovena pravidla pro vyuZzivani vlastnich zarizendi.
o Uzivatelé mohou volné zapojovat vlastni zatizeni (DVD, USB, noote-
book apod).
o Nejsou stanoveny postupy a metody pro nahrazovani starych zarize-
ni (odstranovani citlivych informaci, nicenif dokumenti apod.).
o Neni zavedena politika Cistého stolu, ¢cimZ muiiZe dojit k tiniku infor-
maci.
e Operational enviroment
o Neni oddélena kancelarska sit od vyrobni.
o Nejsou definovany postupy a dokumentace pro provoz systémd.
e System operation (Operacni systém)
o Nejsou zavedeny pravidelné audity IS.
o Nejsou definovany poZadavky na informacni systémy.
o Neni zavedena dokumentace a postupy pro spravu IS (update, zalo-
hovani).
o Nejsou v pravidelnych intervalech prezkoumavany logy udalosti.
e Backup (Zalohy)
o Existuje pouze jedno diskové pole uchovavajici data.
o Nejsou definovana pravidla pro spravu zaloh (kontroly, mazani sta-
rych dat apod.).
e Malware
o Nepravidelné aktualizace programového vybaveni.
o Nejsou zavedeny pravidelné kontroly serveru a klientf.
o Nejsou kontrolovana osobni zatizeni pred ptripojenim do podnikové
sité.
e Vulnerability (Zranitelnost)
o Neexistuje seznam zranitelnosti a hrozeb.
o Nejsou naplanovany pravidelné kontroly a aktualizace.
o Uzivatelé si mohou instalovat vlastni programy.
e [ICT Network (Sitova infrastruktura)
o Sit neni segmentovana.
o Neexistuji redundantni spoje.
o Nepravidelné aktualizace firmwaru zatizeni.
e Prevent Theft or Loss (Prevence kradeze nebo ztraty)
o Nejsou definovany postupy zachazeni se zatizenimi mimo prostory
organizace.
o Data v zarizenich pouZitych mimo organizaci nejsou kryptograficky
chranéna.
e Access Control - Data (Kontrola ptistupu k datiim)
o UtZivatelské ucty nejsou smazany ihned v okamziku, kdy jiZ nejsou
potieba.
o Neni stanovena doba platnosti hesla uzivateld.
o Neni vynucovana dostatecna sila hesel.
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e Access Control - Applications (Kontrola pristupu k aplikacim)

o Nejsou v pravidelnych intervalech prezkoumavana pristupova prava
uzivatelt.

o Neni plné definovana politika pristupovych prav.

Network Access Control (Kontrola pristupu Kk siti)

o Podnikova sit neni segmentovana, je tak mozné odposlouchavat ves-
kerou komunikaci.

o Kportim serveru, diskového pole a routeru je mozny ptistup neau-
torizovanym osobam.

Software Management (Sprava aplikaci)

o Nejsou definovany postupy pro instalace ¢i zmény programového
vybaveni a systému.

o Pred implementaci novych systémi a softwaru nejsou definované
postupy pro kontrolu stability.

Systém Failure (Selhani systému)

o Nejsou definovany poZadavky na dostupnost IS.

o Vypadkem sitového zatizeni miize dojit k nedostupnosti sitovych
sluzeb kvili neexistujicimu redundantnimu spojeni ¢i zaloZnich zafri-
zeni.

o Nejsou zavedené postupy a pravidla v pripadé vypadku IS.

Security Incidents (Bezpecnostni incidenty)

o Nejsou definovany postupy pro piipad bezpecnostniho incidentu.

o Vpripadé Zivelné katastrofy (pozar, povoden, zemétieseni) nejsou
pripravena zalozni zarizeni pro rychlou obnovu.

Business Continuity (Podnikova kontinuita)

o Chybi analyza dopadu v pripadé vypadku systému.

o Nejsou vytvoreny plany kontinuity.

o Nejsou pripraveny plany pro pripad delSiho vypadku (zaloZni pro-
story a zarizeni pro zakladni ¢innost podniku).

4.6 lIdentifikace a Kklasifikace aktiv

Prvnim krokem bezpecnostniho auditu je identifikovat diilezitd aktiva, ktera jsou
nezbytna pro ¢innost podniku. U téchto aktiv rozliSujeme jejich davérnost, integri-
tu a dostupnost. Podle téchto atributi klasifikujeme aktivum v zavislosti
na tom, jaky dopad ma jejich poruseni. Pro vypocet hodnoty aktiva je potreba si
tento dopad ohodnotit. V tabulce (Tab. 1) si ukazeme priklad, jak mize vypadat
ohodnoceni dopadu pro jednotlivé atributy.

pro samotnou vyrobu produktli, jenZ ptredstavuje hlavni ¢innost v organizaci.
Nicméné audit je vénovan bezpecnosti IT, takZe tyto stroje nebudou uvedeny
v seznamku aktiv.
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Tab. 1 Dopad ztraty divérnosti, integrity a dostupnosti
Hod. | Dopad Diivérnost (C) Integrita (I) Dostupnost (A)
Poruseni dlivérnosti Preruent
aktiva Modifikace zptisobi dostupnosti ma
nepredstavuje jen minimalni nebo minirrlljélni nebo
1 | Nizky | Zadnou nebo Zadny dopad na N
RPN ( Zadny dopad na
minimalni Skodu. fungovani "
v : . ¢innost
Pristup k aktivu organizace. :
vefejny organizace.
o . 4 . Nedostupnost po
Unik informaci Uprava aktiva zde delsi (V:asg , LisI()ek
k neopravnénym predstavuje Yeds tavu"lt}e’
osobam miiZe mit vyrazny dopad na problém Jv
2 | Stredni | vyrazny dopad. organizaci a jeji b Y
e . N v & cinnosti. Muze
Pristup je umoZnén | ¢innost. Skoda se o e Mg
. . g zpusobit financni
jen vybranym pohybuje v radech
f . U, sankce ze strany
osobam. desitek tisic K¢. . .
zakaznika.
Ztrata diivérnosti Nedostupnost
miiZe zavaznym Poruseni integrity ktiva 'er;évain ,
zplsobem poskodit | aktiva znamena pro robléin , finan%,ni
, | organizaci. Jen podnik zavazné pro
4 | Vysoky . . & ztraty, sankce ze
specialné problémy. Skody se strany zikaznika
preskolené osoby mohou dostat az do neboy ozastavent
maji pristup stovek tisic K¢. Alebo po
k aktivu ¢innosti.

V dalsi kroku si ur¢ime kriticky ¢as obnovy, tedy RTO (recovery time objective).
Jedna se o parametr, ktery stanovuje maximalni dobu, po které musi byt aktivum
dostupné v pripadé jeho vypadku. I zde si ur¢ime hodnotu pro jednotlivé ¢asové
useky.

Tab. 2 Hodnota RTO
Hodnota RTO
1 24 hodin
2 72 hodin
4 1 tyden

Nyni zname vSechny potrebné hodnoty, které potrebujeme pro klasifikaci aktiva.
Tu provedeme pomoci vzorce:
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C-1-A
RTO (1)

K =

Dosazenim do vzorce dostaneme rtizné hodnoty. Abychom védéli, jestli je aktivum
pro podnik normalni, dilezité nebo kritické, musime si stanovit rozmezi hodnot.
Toto rozmezi si definujeme v nasledujici tabulce (Tab. 3).

Tab. 3 Kategorie aktiv

Hodnota K | Aktivum Dopad

Nedostupnost aktiva neznamena zZadné vétsi
problémy pro ¢innost podniku.

Nedostupnosti aktiva mize dojit k zadvaznéjSim
problémiim v ¢innosti.

Nedostupnost znamena velké problémy a mozné
finan¢ni ztraty.

K<4 Normalni

4 <K<12 | Dulezité

K=>12 Kritické

Po stanoveni metody, jakou budeme aktiva klasifikovat, mizeme pfistoupit
k samotné identifikaci. Abychom zjistili, jaka aktiva jsou pro podnik relevantni
a jaky by byl na né dopad v ramci ztraty diivérnosti, integrity a dostupnosti, byla
potieba konzultace s majitelem a spravcem IT podniku, na kterém je provadén
bezpecnostni audit.
Touto konzultaci jsme ziskali vSechny potrebné informace a mohli zacit
s identifikaci dilezitych aktiv pro ¢innost podniku. Vysledkem identifikace jsou
nasledujici aktiva.
1. Osobni pocitace
Osobni pocitace a notebooky jsou zakladnimi prostredky pro praci v organiza-
ci. Pokud dojde k nenavratnému poskozeni, je do nékolika pracovnich dni za-
fizena vyména.
2. Diskové pole a aplikac¢ni server
Diskové pole slouzi jako hlavni loZny prostor pro firemni data. Kompletni za-
lohy jsou zde ukladany jednou denné. Aplika¢ni server slouZi pro provoz sluz-

by elektronické posty, dcetniho a dochazkového systému. Zarizeni jsou umis-
téna v prostoru kancelari.

3. Sitova zarizeni a kabelaz
Jedna se o zafizeni jako prepinace, smérovace, tiskarny, telefony, poplasné
systémy a veSkera s nimi spojena kabelaz, ktera vytvari sitovou infrastruktu-
ru organizace.
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8.

Podnikova data

Podnikova data predstavuji nehmotny majetek podniku. Miize se jednat
o citlivé udaje jako ucetni vykazy, osobni informace, korespondence se zakaz-
niky nebo i béZnou komunikaci v interni siti mezi jednotlivymi oddélenimi.

Sluzba webové stranky

Webova stranka podniku slouZi k distribuci informaci o organizaci a jeji Cin-
nosti. Obsahuje seznam produktli, reference a kontakt v pripadé zajmu
o spolupraci.

Konstruktérské programy

AutoCad, SolidWorks a SolidCam patii mezi hlavni programové vybaveni nut-
né pro ¢innost podniku. Konstruktéri a programatori je vyuzivaji k vytvoreni
vykresi a modell pro CNC stroje.

Dokumentace podniku

Dokumenty velmi diileZité pro dspésnost podniku miZeme rozdélit na nasle-
dujici typy:

o Zakladni dokumenty (pracovni a organizac¢ni rad).

o Systémové dokumenty (prirucka kvality, normy a smérnice, odpo-
védnosti a pravomoci).

o Operativni (sdéleni vedeni, zapisy z porad).

Pracovni (navody, pravidla a instrukce).

o Korespondence (externi dokumentace pro komunikaci se zakazniky,
dodavateli a statnimi organy).

o

Externi dodavatelé

Aktivum reprezentuje vSechny smluvni treti strany spolupracujici s podnikem
na dodavkach materialu nebo sluZeb. Tyto sluZby mohou poskytovat internetové
pripojeni, dodavky elektrické energie, konzultace ¢i spravu informacnich technolo-

gif.
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V nasledujici tabulce (Tab. 4) jsou zobrazena aktiva a jejich diivérnost, integrita,
dostupnost a kriticky ¢as obnovy (RTO) s vyslednou Klasifikaci, kterou reprezentu-
je hodnota (K).

Tab. 4 Klasifikace aktiv

Aktiva Div. Int. Dos. RTO |Klasifikace
Osobni pocitace 2 2 2 1 Dilezité
SDei:l‘:;);/é pole a aplikacni 4 2 4 1 Kritické
Sitova zarizeni a kabelaz 4 2 4 1 Kritické
Sluzba webové stranky 1 2 2 2 Normalni
Podnikova data 4 4 2 1 Kritické
Konstruktérské programy 4 2 4 1 Kritické
Dokumentace podniku 2 4 1 2 Dilezité
Externi dodavatelé 2 4 4 1 Kritické

4.7 Analyza rizik a hrozeb

Analyza rizik predstavuje dalsi krok po klasifikaci aktiv. V této kapitole si predsta-
vime potenciondlni hrozby, které mohou zasdhnout aktiva podniku. To ndm umoz-
ni zjistit rizika, ktera by mohla ohrozit davérnost, integritu nebo dostupnost aktiv.

Dal$im ukonem bude urcit, jaky dopad na podnik tyto hrozby budou predsta-
vovat. Rizny dopad oznacime jinou hodnotou, kterou vyuzijeme pti vypoctu miry
rizika.

Tab. 5 Popis dopadu

Hodnota | Dopad (D) Popis
1 Minimalni Zadny nebo zanedbatelny dopad na ¢innost
podniku.
2 Stredni Hrozbg muvze,zpu,soblt problémy v ¢innosti
nebo finanéni ztraty.
Hrozi vazné problémy v Cinnosti nebo
3 Kriticky finan¢ni ztraty, které by mohly ptlisobit jako

likvidacni.

Stejnym zplisobem si ur¢ime hodnoty pro pravdépodobnost, s jakou rtizné hrozby
mohou nastat.
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Tab. 6 Hodnoty pravdépodobnosti

Hodnota | Pravdépodobnost (P)
1 Nepravdépodobné
2 Malo pravdépodobné
3 Pravdépodobné

Pro urceni miry rizika R je potreba si stanovit rozmezi hodnot, které dostaneme
po dosazeni hodnot P a D do nasledujiciho vzorce:

R=P.D 2)

Tab. 7 Popis miry rizika

Hodnota | Mira rizika (R) | Popis

Riziko neni natolik velké, aby se jim podnik
musel vice zabyvat.

Mira rizika se nachazi v takové mire, Ze
dosavadni opati'eni jsou na hranici ptijeti.
Mira rizika je prilis vysoka a je potieba zajistit
odpovidajici opatreni.

1,2 Zanedbatelna

6,9 Kriticka

4.7.1 Hrozby

Hrozby poskozujici aktiva vychazeji z jejich zranitelnosti. Mohou zplisobit ztratu
divérnosti, integrity nebo dostupnosti jednoho i nékolika aktiv.

Predstavime si hrozby, které mohou v organizaci nastat, a zranitelnosti, kte-
rych mohou vyuZzivat. Lze je rozdélit do nékolika zakladnich skupin:

1. Prirodni

1.1. Vodni zdroje

Elektrické zarizeni nesmi prijit do kontaktu se zdrojem vody. Vyrobni
prostor se zvétsi Casti nachazi pod urovni zemé a v blizkosti oken.
V pripadé privalového desté by mohlo nastat, Ze se voda dostane do elek-
trickych paneli a zarizeni poskodi nebo znici.

1.2. Pozar

Pozar miiZe zranit zaméstnance, poskodit budovu a zarizeni. Mize vznik-
nout umyslnym zaloZenim nebo nespravnym zachazenim s elektrickymi
zatizenimi. V prostorach organizace se nachazi mala zarizeni jako varna
konvice, kavovar apod., ktera mohou zpiisobit vzplanuti okolnich materi-
alti nedostatecnou izolaci kabeli nebo nespravnym zapojenim.
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2. Technické
2.1. Selhani nebo preruseni dodavek elektrické energie

Stala dostupnost dodavek elektrické energie je nutna pro spravnou cin-
nost podniku. Kolisani napéti v siti je clovékem nepostrehnutelné, ale
muze zplsobit naruseni ¢innosti elektrickych zarizeni. Proti tomuto ko-
lisani je potreba chranit hlavné servery a diskové pole podniku. Pokud by
doslo k celkovému pieruseni dodavek elektrické energie, mtze dojit ke
ztraté dat, kterd nejsou spravné zalohovana.

2.2. Selhani nebo prerusenti sitové infrastruktury

Vypadek sitové infrastruktury se dotkne mnoha procesii pro spravnou
¢innost organizace. Sluzby jako email ¢i internet nebo podnikova data,
které vyuzivaji pristup k lokalni nebo externi siti, se stanou nedostupny-
mi. V podniku by to znamenalo pozastaveni ¢innosti pro zaméstnance
v kancelari, jelikoZ neni zavedena redundance spojeni.

2.3. Selhani nebo zavada zarizeni a systému

Selhani vyrobnich zarizeni nebo Ucetnich ¢i konstruktérskych systémi
mize vést ke zpozdéni zakazek v organizaci. Diivod zavady nemusi byt
vsak pouze pri¢inou technického selhani. Casto dochazi ke $patnému na-
staveni nebo zachazenim se zarizenim vinou $patné informovaného za-
méstnance.

2.4. Programové zranitelnosti a chyby

Tato hrozba se da aplikovat na kazdé programové vybaveni a riziko roste
s komplexnosti aplikace. V organizaci se vyuzivaji kancelarské i speciali-
zované aplikace pro vykresy a modelovani 3D objektd. Dale pak systémy
pro ucetnictvi a dochazku. V téchto aplikacich se mohou vyskytovat chy-
by a zranitelnosti, na které se potencionalni ito¢nici mohou zamérit.

3. Lidska chyba
3.1. Informace a produkty z nespolehlivych zdrojt

Informace, software nebo zarizeni pochdazejici z nespolehlivych zdroji
nebo neni ovéieno, odkud pochazeji, predstavuji bezpecnostni riziko. Ta-
kové produkty mohou poskytovat neptresné vysledky, na jejichZ zakladé
se pak provadi rozhodnuti. Mohou obsahovat $kodlivé programy a ohro-
zit bezpelnost informacnich technologii. Porizovani aktualizace
a zaplat programi by mélo téz pochazet od vyvojart produktu, aby se
snizilo riziko pro naruseni bezpecnosti systému.
3.2. Ztrata zarizeni, pfenosnych médii nebo dokumenti

Existuje mnoho diivodd vedoucich ke ztraté zatizeni, prenosnych médii
nebo dokumentt. Ztrata zarizeni znamena finan¢ni ztratu pro organizaci,
jelikoZ je nutné toto zarizeni nahradit a poridit nové. V pripadé, Ze zari-
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zeni nebo médium obsahovalo podnikové informace a nebylo dostatecné
chranéné, mohou citlivé idaje skoncit v nespravnych rukou.

3.3. Prozrazeni citlivych informaci

Dlivérna data a informace by mély byt pristupné pouze osobam, kterym
byla svéiena. Vedle integrity a dostupnosti patfi divérnost k zakladnim
parametriim informacni bezpec¢nosti. Pro divérné informace jako hesla,
osobni Uidaje a obchodni tajemstvi existuje vysoké nebezpeci jejich zneu-
zitl. Mohou byt vyuZita k pristupu k zarizenim nebo naruseni obchodnich
plani organizace.

3.4. Nedostatek zdrojt

Nedostatek zdrojti vjednom oddéleni miiZze zptsobit problémy v celé or-
ganizaci. V kazdé oblasti se mliZe jednat o jiné zdroje. Mohou chybét za-
méstnanci, finance pro jednotliva oddéleni, vypocetni vykon nutny pro
spravnou funkc¢nost aplikace. V pripadé Spatné nadimenzované in-
frastruktury sité miize dochazet k vypadkim spojeni a nedostupnosti
sluzeb.

3.5. Porus$eni zakona a smérnic

Kazda organizace musi dodrZovat fadu zakont, smérnic a standardt. Po-
ruSeni nebo nedodrzovani téchto narizeni je ¢asto pod velkymi financ¢ni-
mi tresty a miiZe dojit k vynuceni ptreruseni v ¢innosti. At se jedna o bez-
pecnost informaci, nakladani s osobnimi Uidaji nebo dodrZovani kvality
vyrobku.

3.6. Ztrata dat

Ke ztraté dat miiZe dojit vice zplisoby, mohou byt smazana omylem, pfti
vypadku elektrické energie, pisobenim skodlivého softwaru nebo mohou
byt ztracena kviili poSkozeni média, kde jsou zapsana. V organizaci by
vedlo znic¢eni diskového pole kvelkému poskozeni, jelikoZ neexistuje
sekundarni pole, které by slouzilo jako klon.

4, Umyslné

4.1. Kradez zarizeni, pfenosnych médii nebo dokumenti

Kradez datovych ulozist, IT systémi, softwaru nebo dat by mohla mit za
cil ziskanti citlivych informaci organizace nebo zpiisobit finan¢ni Ujmu, je-
likoZ je kradené zarizeni nutné nahradit novym. Prenosna média
v organizaci nejsou kryptograficky chranénd, zlodéj by dostal plny pri-
stup k informacim.

4.2. Manipulace s daty
Manipulovat s daty mtzeme pomoci upravy poli v databazich, zménou je-

jich obsahu nebo falSovanim korespondence. Osoba vSak miize manipu-
lovat jen s daty, ke kterym ma pristup. Cim vice ptistupovych prav do slo-
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zek a systému osoba m4, tim vice mize dojit k manipulacim s daty. Zmé-
ny mohou zplisobit velkou Skodu ve finan¢nich vykazech organizace.

4.3. Neautorizovany pristup do systému

Pro kazdy vstup do IT systému plati, Ze existuje riziko vyuziti
i k neautorizovanému vstupu. Login uzivateli mohl byt prozrazen, a po-
kud se utocnik dostane do systému, mize ménit prava souboru a prova-
dét skodlivou Cinnost. Datova ulozisté jako USB mohou obsahovat skodli-
vy program, nebot uZivatelé v domaci siti nedodrZuji dostatecna opatreni
a nasledné USB pouziji v organizaci.

4.4. ZneuZiti osobnich informaci

Skoro vSechny osobni informace jsou ¢astecné citlivou informaci. Pokud
ochrana osobnich Uidaji neni dostate¢né zarucena, existuje riziko, Ze oso-
ba bude poskozena v socidlnim postaveni nebo ekonomickych podmin-
kach.

4.5. Socialni inZenyrstvi

Socialni inZenyrstvi je metoda pro ziskani neautorizovaného piistupu
k informacim nebo IT systémi skrze socialni akce. Vyuzivaji se vlastnosti
jako dlivéra, strach nebo respekt z autorit. Pomoci nich tuto¢nik dokaze
ziskat pozadované informace, pokud si obét dostatec¢né rychle neuvédo-
mi, Ze je manipulovana.

4.6. Neautorizovany vstup do budovy

Pokud neautorizované osoby vstoupi do budovy nebo jednotlivych oddé-
leni, hrozi riziko kradeZe, manipulace s informacemi nebo informa¢nimi
systémy. Fyzicka bezpecnost je v organizaci reSena pomoci zamkd. Je za-
veden tfi sménny provoz, takZe jsou vzdy pritomni pracovnici vyroby.
Kancelare jsou vsak bez dohledu chranény jen mechanickym zamkem.

4.7.2 Mirarizika hrozeb

V nasledujici tabulce (Tab. 8) jsou zobrazeny hodnoty pravdépodobnosti, dopadu
hrozeb a miry rizika vypoctené dle vzorce zminéného vySe. Pro prehlednost
a zjednodusSeni jsou zde hodnoty pravdépodobnosti oznaceny jako ,P“, dopadu
hrozby ,D“ mira rizika ,M*“ hrozby ,H", zanedbatelna mira rizika ,Z“, akceptujici
,A“ a kriticka jako ,K“.
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5 Navrh opatreni

Podle vysledkd analyzy rizik jsou navrZena bezpecnostni opatieni v souladu
s prilohou A normy ISO/IEC 27002:2005 (drive ISO/IEC 17799). Jedna se o soubor
postupl pro rizeni bezpecnosti informaci.

Zde budou popsana opatieni, ktera eliminuji nebo minimalizuji miru rizika
pro vSechna kriticka aktiva. Pii posuzovani, jaka opatieni zavést, je potieba zvazit
rizné faktory. Pro malé a stiedné velké podniky je podstatna financni narocnost
implementace nového bezpec¢nostniho opatreni.

K efektivnimu zavedeni novych opatieni je potreba zjistit optimalni bod,
do kterého se podniku stale vyplati opatreni zavést. Tento bod reprezentuje vysSku
nakladi na zavedeni bezpecnostniho opatieni, kterd se rovna vysce potencialné
zplsobené Skody nedostupnosti aktiva. Od tohoto bodu by jiZ cena piijatého opat-
Feni prevysSovala vysi zplisobené Skody a pro podnik by to znamenalo zbytecnou
finan¢ni zatéz, jak mizeme vidét v grafu (Obr. 14), kde ,n“ reprezentuje naklady na
opatieni a ,x“ vysi zpiisobenych skod.

V tabulce (Tab. 10), ktera je dostupna v kapitole Prilohy, budou tyto opatieni
oznacena jako ,Ignorovat”. Opatfeni oznacena jako ,Zavedeno“ jsou jiZ v podniku
implementovana a neni potieba se jimi dale zabyvat. Podle vysledkl analyzy rizik
jsou dtlezitd opatieni pro implementaci a spliujici bod optimalni cenové dostup-
nosti oznaceny jako ,Zavést”.

¥ 4 4 n

NAKLADY NA
BEZPECNOST

0 Stupen bezpeénosti 100 %

Obr.14  Bod optima (Nadenicek, 2006)
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Zde budou popsana navrhovana opatteni, ktera byla v tabulce (Tab. 10) oznacena
jako ,Zavést“. Tato opatieni by méla odstranit ¢i minimalizovat vSechny hrozby
pro aktiva s kritickou mirou rizika. U jednotlivych opatreni jsou vypsany hrozby,
na které se vztahuji.

Bezpecnostni politika informaci (A. 5.1)

Je doporuceno vytvoreni oficidlniho dokumentu bezpecnostni politiky, jenZ je po-
trebny pro uspésné rizeni informacni bezpecnosti v organizaci. Tento dokument by
mél obsahovat nasledujici:

Definovani ucelu, cile a zaméru vedeni organizace v oblasti bezpecnosti.
Definovani bezpecnostnich pravidel, principt a politik.

Definici poZadavki a postupti pro rizeni informaci.

Ustanoveni roli a zodpovédnosti za jednotliva aktiva.

S vypracovanim bezpecnostni politiky je také potieba zajistit jeji opakované kon-
troly, aby se zarucila jeji aktualnost a pouzitelnost. Tyto kontroly je nutné provadét
pomoci externich auditl alespoii jednou ro¢né nebo pii vétsi zméné infrastruktury.
Zavedenim bezpecnostni politiky a jeji nasledovanim se v organizaci zajisti:

Soulad se zakony a predpisy.

Porozuméni cilim a potfebam organizace.

SniZeni rizik a zvySeni bezpecnosti informaci.

Zvyseni prehledu a povédomi o bezpecnosti mezi zaméstnanci.

Zavedeni bezpecnostni politiky informaci v organizaci bude mit pozitivni vliv na
snizeni rizika hrozeb H3.5, H4.2 a H4.4.

Odpovédnost za aktiva (A. 7.1)

Pro jednotliva aktiva je nutné priradit konkrétniho zaméstnance, ktery za néj bude
mit zodpovédnost a stanovi pravidla ochrany a pouZiti.

Kazdé aktivum tedy musi mit ur¢eny a zdokumentovany pravidla pro pripust-
né pouziti, ktera musi dodrzovat vSichni zaméstnanci, smluvni strany a uzivatelé
tretich stran. Tato pravidla pouZiti by méla obsahovat nasledujici:

Pravidla ochrany.

Pravidla pro manipulaci a evidenci.

Pravidla bezpec¢ného elektronického sdileni.

Pravidla fyzického prenaseni aktiva.

Pravidla spravného mazani ¢i niceni technickych nosict dat.

Prifazenim odpovédnosti a sepsanim pravidel pripustného pouZiti by mélo prinést
organizaci nasledujici pozitiva:

e Mensi poruchovost zarizeni.
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Vv

¢ Nizs8i ndklady na zarizeni.
e ZvySeni bezpecnosti informaci.
e ZvySeni bezpecnosti na pracovisti.

e

Zavedeni odpovédnosti za aktiva v organizaci bude mit pozitivni vliv na sniZeni
rizika hrozeb H2.3, H3.1 a H4.1.

Klasifikace informaci (A. 7.2)

Informace musi byt klasifikovany podle citlivosti ¢i kriticnosti, aby byla mozna je-
jich kategorizace a mohli byt distribuovany pouze uzivateliim, ktefi je potiebuji
pro svou pracovni ¢innost. Klasifikované informace budou rozdéleny do nasleduji-
cich kategorii:

Dlivérné.

Soukromé.

Citlivé.

Verejné.

Dale musi byt vytvorena a zdokumentovana pravidla pro manipulaci
s informacemi podle jejich klasifika¢ni kategorie. Klasifikace informaci a jejich ka-
tegorizace by prinesla tyto vyhody:

e SniZenfi rizika zneuziti a Uniku informaci.

e ZvySeni Urovné bezpecnosti.

e ZvySeni bezpecnostniho povédomi uzivatelt.

e Vytvoreni piedpokladli pro implementaci DLP (Data Loss Prevention).
Zavedeni klasifikace informaci v organizaci bude mit pozitivni vliv na sniZenf rizika
hrozeb H3.3, H3.5, H4.2 a H4.4.

Bezpecnost zarizeni (A. 9.2)

Pouzivani elektronickych a elektrickych zarizeni v organizaci by mélo nasledovat
urcita pravidla a postupy, které zajiStuji jejich ochranu a bezpecnost. Mezi tyto
dilezité aspekty resici bezpecnost zarizeni, miizeme zaradit nasledujici:

e Umisténi zarizeni a jeho ochrana

Je doporuceno premisténi dulezitych zarizeni jako server, diskové pole
a hrani¢ni smérovac. Tato zarizeni jsou momentalné umisténa v prostorech
kancelare a maji k nim tedy pristup administrativni pracovnici, kteri k tomu
nemaji opravnéni. Vhodné by bylo umisténi do separatni mistnosti, kde by byl
umoznén pristup pouze spravci IT a majiteli organizace.
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e Podpirna zarizeni
Implementace podplirného zarizeni jako je zaloZni zdroj pro ochranu
pred vypadkem elektrické energie, ktery tak poskytne €as pro uloZeni ¢i zalo-
hovani dtlilezitych dat.

e Bezpecnost kabelovych rozvodii
V rdmci zvysSeni pirehlednosti sitové infrastruktury a bezpecnosti kabeldze by
bylo vhodné:

Zretelné oznaceni kabelaZze.

Zamezit pristupu ke kabeldzi neopravnénym osobam.
Vedeni kabelaZe pomoci vodicich trubek (husi krk).
Vytvoreni seznamu pripojeni.

Vytvoreni schématu infrastruktury organizace.

O O O O O

Zavedeni vySe zminénych opatreni pfinesou organizaci nasledujici vyhody:

e ZvySeni Urovné bezpecnosti.

e ZvySeni prehlednosti o infrastrukture.

o Nizsi riziko ztraty dat.
Zavedeni opatfeni pro bezpecnost zarizen{ v organizaci bude mit pozitivni vliv na
snizeni rizika hrozeb H1.1, H2.1, H2.2, H2.3 a H4.1.

Ochrana proti Skodlivym programiim a mobilnim kédiim (A. 10.4)

Naruseni bezpecnosti a priinik do systému je velky problém i v malych a stiednich
organizacich. Mnoho zameéstnanc vlastni prenosné zarizeni, které vyuzivaji
i uvnitt organizace, zapojuji jej do firemni sité. Jedna se predevSim o mobilni tele-
fony, notebooky, externi disky a jind média. Pracovnici maji moZnost instalovat
vlastni programové vybaveni z internetu do firemnich pocitact. Z diivodu zvyseni
bezpecnosti se doporucuje:

Vytvorit seznam zarizeni s povolenim pripojeni do firemni sité.
Provést kontrolu externich zarizeni spravcem IT.

Pravidelné skoleni zaméstnanct o bezpecnosti na internetu.
Zavést pravidelné kontroly vSech PC.

Pravidelné provadét aktualizace systému a aplikaci.

Implementace téchto opatreni organizaci zajisti:

Kontrolu nad externimi zarizenimi.

ZvysSeni urovné bezpecnosti.

Zvyseni povédomi zaméstnanctli o bezpecnosti.
Snizeni rizika instalace Skodlivych kodu.

Zavedeni opatieni na ochranu proti Skodlivym programim a mobilnim kéddm
v organizaci bude mit pozitivni vliv na sniZeni rizika hrozeb H2.4, H3.1 a H4.3.
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Zalohovani (A. 10.5)

Zalohovani v organizaci je provadéno jednou denné na diskové pole, které se na-
chazi v kancelatskych prostorech. Neexistuje vSak sekundarni pole pro pripad, Ze
by doslo kselhani primarniho zafrizeni a to by mohlo zptsobit ztratu velkého
mnozstvi dat. V ramci udrZeni provozu schopnosti a zvyseni kontinuity se doporu-
Cuje nasledujici:

Porizeni sekundarniho diskového pole.
Umisténi sekundarniho pole v jiné lokalité.
Provadét pravidelné kontroly funk¢nosti zaloh.
Pravidelné zalohy zarizeni a systému.

Implementace vySe uvedenych opatieni bude mit pro organizaci nasledujici benefi-
ty:

e Zajisténi kontinuity.

e Zkraceni doby obnovy.

e Zamezeni ztraty velkého mnoZstvi dat.

Zavedeni opatreni tykajici se zadlohovani v organizaci bude mit pozitivni vliv na
sniZeni rizika hrozeb H3.2 a H3.6.

Bezpecnost pri zachazeni s médii (A. 10.7)

Je potreba vytvorit dokument, ktery bude reSit bezpecnost pri zachazeni
s vyménitelnymi médii, jako jsou USB flash disky, externi disky ¢i pevné disky. Ten-
to dokument musi obsahovat postupy pro:

e Vyménu a likvidaci
Principy a postupy pro odstranéni informaci uloZenych na médiu pred jeho
vyménou ¢i zniCenim. Rovnéz postup pro spravnou likvidaci téchto zarizeni.
e Ukladani informaci
Definovat zpiisob uklddani informaci na vyménitelnych médiich.
e Modifikace
Definovat postupy pro ochranu médii pred neautorizovanym piistupem.
e Manipulace
Definovat postupy prislusného pouziti vyménitelnych médii.

Vs s

Vytvoreni dokumentu reSici bezpecnost pri zachazeni s médii by organizaci prines-
lo nasledujici:

SniZeni rizika uniku informaci.
SniZeni rizika Skodlivého softwaru.
ZvySeni bezpecnosti.

Predchazeni ztraté média.
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Zavedeni opatreni tykajici se zalohovani v organizaci bude mit pozitivni vliv na
snizeni rizika hrozeb H3.1, H3.2, H4.1, H4.2 a H4.3.
Vymeéna informaci (A. 10.8)

Je doporuceno zavést politiku pro vyménu informaci, tedy stanovit pravidla
pro jejich manipulaci mezi objekty. Obsahem této politiky musi byt:

Postupy pro pirepravu médii a internich informaci.
Sezndmeni o technikach socidlniho inZenyrstvi.
Kryptograficka ochrana informaci a médii.
Ochrana proti neautorizovanému piistupu.

Implementace vySe uvedenych opatieni pro vymeénu informaci zajisti organizaci
vyhody v podobé:

Zvyseni bezpecnosti.

Zvyseni povédomi zaméstnanci o praktikach socidlniho inZenyrstvi.
Omezeni moZnosti neopravnéné manipulace s informacemi.
Omezeni piistupu k informacim neautorizovanym osobam.

Zavedeni opatieni tykajici se zalohovani v organizaci bude mit pozitivni vliv na
sniZeni rizika hrozeb H3.3 a H4.2.

Kryptograficka opatreni (A. 12.3)

Je doporuceno vytvorit politiku pro pouzivani kryptografickych opatteni na ochra-
nu informaci, ktera bude obsahovat:

PoZadavky na slozitost hesla.

Seznameni zaméstnanci s pozadavky.

Definovani postupu pro generovani a ukladani kli¢a.

Vytvoreni postupli pro spravu a ochranu kryptografickych klicd.
Stanoveni pravidelnych intervald kontroly.

Zavedeni novych kryptografickych opattfeni prinasi organizaci nasledujici pozitiva:

Zvyseni bezpecnosti.

Zvyseni povédomi zaméstnanctli o bezpecnosti.
SniZeni rizika pristupu neautorizovanych osob.
SniZeni rizika uniku informaci.

Zavedeni opatieni tykajici se zdlohovani v organizaci bude mit pozitivni vliv na
snizeni rizika hrozeb H4.2, H4.3 a H4.4.
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Zvladani bezpecnostnich incidenti a kroky k napraveé (A. 13.2)

Je doporuceno vytvoreni pland pro uspésné zvladani bezpecnostnich incidentd.
Tyto plany budou slouZit jako reakce na potencionalni incident a mély by obsaho-
vat:

Odpovédnosti a postupy.

Mechanizmy pro monitorovani typu incidentd.

Mechanizmy pro monitorovani rozsahu a ndklad incidentd.
e Ponauceni z bezpecnostnich incident.

Shromazd'ovani diikazi.

Mezi typické predstavitele bezpecnostnich incidentii mlizeme zaradit:

Nechténé zmény v konfiguraci systému.

Pokus o neopravnény pristup k systémovym zdrojim.
Neopravnéné pouziti systémovych nastroji ke zpracovani dat.
Preruseni poskytovani sluzeb.

Vytvoreni a nasledovani planti pro zvladani bezpecnostnich incidenti organizaci
zajisti:
e Prevenci proti bezpe¢nostnim incidentiim
e ZvysSeni rychlosti obnovy.
e ZvySeni Urovné bezpecnosti.
e Snizeni ndkladd na bezpecnost.

Zavedeni opatreni tykajici se zadlohovani v organizaci bude mit pozitivni vliv na
snizeni rizika hrozeb H3.1, H3.5, H4.1, H4.3 a H4.4.

Aspekty rizeni kontinuity Cinnosti organizace z hlediska bezpecnosti
informaci (A. 14.1)

Je potteba vytvorit oficidlni plany rizeni kontinuity ¢innosti organizace za ticelem
minimalizace nasledkil a zotaveni ze ztraty informacnich aktiv na akceptovatelnou
uroven. Do téchto pland by mélo byt zahrnuto:

e Opatreni k identifikaci a minimalizaci rizik.
e Postupy omezeni dilisledkt incident.
e ZajiSténi dostupnosti informaci pro obnoveni nezbytnych ¢innosti.

Vyhody zavedeni plant pro fizeni kontinuity ¢innosti organizace jsou:

¢ SniZeni nakladd.
¢ Rychlejsi obnova kritickych ¢innosti organizace.
e ZvySeni bezpecnosti.
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Soucasti planii pro fizeni kontinuity ¢innosti je havarijni plan a plan obnovy, jenz
jsou popsany vyse v kapitole ISMS. Zavedeni opatieni tykajici se Fizeni kontinuity
¢innosti organizace bude mit pozitivni vliv na sniZenti rizik pro skupiny hrozeb Pri-
rodni, Technické, Lidsk4 chyba a UmysIné.

5.1 Souhrn

V ptipadé, Ze by se vedeni organizace rozhodlo nasledovat a implementovat dopo-
ruCend opatreni, kterd jsou uvedena vyse, mizeme predpoklddany stav informacni
bezpecnosti vidét niZe na grafu ISM-Benchmark.

Your organization's score, the ideal security level and the average in your business industry.

1.Security Policy
27.Business Continuity I 2.Risk Assessment
26.Security Incidents 3.Security Organization

25.1T system failyre 4 Information Categorization

24, Software Management 5.Information Handling

23.Security in Development 6, 0utsourcing Contracts

22 Network Access Control 7.Employee Contracts

21.Access Control - Applications 8.Security Training

20.Access Control - Data 9. Physical Security

19, Prevent Theft or Loss 10. Third Party Access

18.ICT Network 11.Safe Installation

17.Vulnerability 12, Documents and storage media
16. Malware 13. Operational environment
ﬁB.Backup 1417 systeg operation

Obr.15 Predpokladany stav

Z uvedeného grafu (Obr. 15) je viditelné zvySeni bezpecnosti oproti plivodnimu
stavu (Aktudlni stav), kdy porovnanim téchto dvou grafii mizeme vidét konkrétné,
v jakych oblastech doslo ke zvySeni bezpecnosti. Zaroven se timto zvysilo i celkové
hodnoceni, které organizace obdrZela, a bezpecnost se navysila témét k idedlnimu
stavu, jak je mozné vidét na obrazku niZe (Obr. 16). Z obrazku je rovnéZ patrné, Ze
klasifikace aktualniho stavu dosahuje pouze 73 bodu z celkovych 135 a primérné
hodnoceni jednotlivych opatreni je 2,7 z5 celkovych. To vSak nedostacuje ani
k dosazeni primérného ohodnoceni bezpecnosti mezi vSemi organizacemi, které
se zUcastnily této statistiky.

Pokud dojde k implementaci vSech navrhovanych opatreni, tak se celkova kla-
sifikace zvedne na 99 bodi ze 135 celkovych a priimérné ohodnoceni pro jednotli-
va opatreni na 3,7 z 5 bodi. Tyto dosazené body jiz presahuji statisticky primér
a blizi se k hranici 108 bodt, jenZ reprezentuje idealni stav bezpecnosti organizace.
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Your organization's score Your organization' s score
Total score 99/135score Total score 73/135score
Average score on each 3.7/5score Average score on each 2.7/bscore
Security security
countermeasure countermeasure
Ideal security level in Ideal security level in
Total score 1808/135score Total score 108/135score
Average score on each 4.0/5score Average score on each 4.0/5score
security security
countermeasure countermeasure
rage in Average in
score 84/135score Total score 84/13bscore

score on each 3.2/3score Average score on each 3.2/5score
security
measure countermeasure
—— TOUF Organization's score ——  fOUr organization's score
- e = 1023l security level - === ldeal security level
=== AVErage in === Average in

Obr.16  Predpokladané a aktualni hodnoceni

Z pohledu na doporucena opatreni je patrné, Ze neni potireba investovat velké fi-
nancni Castky pro nakup drahych zarizeni. Samotné zarizeni nezajisti nikdy sto-
procentni bezpecnost. Organizace se tedy musi mit na pozoru predevsim pred
vlastnimi zaméstnanci. Zavedeni pravidel a postupt tykajicich se informacni bez-
pecnosti a manipulaci s informacemi a nasledné jejich rozSifeni pomoci Skoleni
Casto staci k udrzeni dostatecné bezpecnosti v malych, strednich, ale i velkych or-
ganizacich.

Reseni bezpeénosti informaci v organizaci véak neni pouze jednorazovou za-
lezitosti. Systém rizeni informacni bezpecnosti, jenZ vyuziva modelu PDCA, pracuje
na principu cykla a je tedy nutné jednotlivé kroky opakovat v pravidelnych inter-
valech ¢i pri vétSich zménach infrastruktury v organizaci. Pro uspésné rizeni bez-
pecnosti informaci v budoucnosti jsou nutné opakované kontroly, které by mély
mit podobu bezpecnostnich auditii a byt provadény alespon jednou rocné.

Vsechna vySe uvedena opatieni jsou pouze doporucenim a je vyhradné na ma-
jiteli organizace, zdali uzna za vhodné implementovat vSechna nebo jen néktera
z nich, pripadné zda ponecha bezpecnost na tirovni, na jaké se nachazi nyni.
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6 Doporuceni postupu pri provadéni auditu

V této kapitole si uvedeme diileZité otazky bezpecnostniho auditu, které si je po-
treba poloZit pri posuzovani bezpecnosti informaci u organizaci podobnych té, na
niz je uveden piiklad v této praci.

1. Proc uvazZovat o auditu?

Jednim z hlavnich diivodd, pro¢ by méla spolecnost uvazovat o bezpecnostnim
auditu, je nezavislé ujisténi o tom, zda informacni bezpecnost a bezpec¢nost in-
formacnich systéml organizace jsou vsouladu s akceptovatelnou praxi
a vsouladu s platnou legislativou. DalSim diivodem mize byt, Ze si vedeni
chce ovérit informace, které dostava od zameéstnanci zodpovédnych za pod-
nikovou IT.

Toto ujiSténi je moZné ziskat pomoci nezavislych bezpecnostnich firem,
které disponuji experty s mnohaletymi zkuSenostmi. Tito experti provedou
externi kontrolu nastaveni podnikovych procest nebo technologii, souvisejici
s informacni bezpecnosti a jejim rizenim. Kontrola nasledné umozni zhodno-
tit, zda je bezpecnost informaci feSena pravidelné a systematicky.

2. Kdy se tedy zacit bezpecnosti vénovat?

ZacCinajici podniky maji zpravidla jen nékolik lidi, kteri vSechny procesy
a bezpecnost informaci ridi samovolné a neformalné. Vétsina dat a informaci
je potieba mezi sebou navzajem sdilet. Nejsou tedy implementovany role, od-
povédnosti, data nejsou klasifikovana a ani odpovidajicim zptisobem chrané-
na.

S riistem spoleCnosti zacinaji nartstat i data a komplexnost udajt, ktera
jsou pro cinnost pouZzivana. Také se rozsifuje pocet pracovnich pozic a roli,
priCemz novy zaméstnanci nemaji povédomi o dtilezitosti informaci a bezpec-
nostnich poZadavcich, které jsou s nimi spojené. Pokud by v tomto obdobi na-
stal bezpecnostni incident, bylo by reSeni bezpecnosti informaci casto jiz
znacné slozité.

Z tohoto diivodu by se spolecnosti mély vénovat informacni bezpecnosti
jiZz v pocatcich svého rozvoje, kdy je snadnéjsi sledovat procesy, datové toky
informaci a urcit jakym zptisobem maji byt chranény z hlediska rizeni piistu-
pu.

3. Proc¢ a kdy by mély spolec¢nosti uvazovat o vyuziti outsourcingu vzhledem
k investicim do bezpec¢nosti firmy?

Vyuzivani novych technologii nebo sluZeb nezavislych firem je stale u spousty
organizaci ¢asto opomijené. KaZda organizace provozuje mnoZzstvi softwaru
a hardwaru, ktery je postupem c¢asu a na zakladé svych potreb nutné aktuali-
zovat nebo rozsirovat. V tuto dobu se kazda spolecnost musi rozhodnout, jak
velké prostredky je ochotna do informacni bezpec¢nosti investovat. Zde bude
hrat nejvétsi roli velikost podniku.



Doporuceni postupu pri provadéni auditu 61

Pro malé podniky, které maji Casto jen par zaméstnancti, se nevyplati za-
méstnavat svého administratora a bezpecnostniho manaZera. Bezpecnost in-
formaci je vhodné svérit nezavislé firmé, ktera obstara vSechny potrebné uko-
ny tykajici se informacni bezpecnosti a jednoduché sitové infrastruktury. Po-
kud pristupuje systematicky k rizeni bezpecnosti, tak i velice omezené pro-
stredky jsou investovany jen do skute¢né kritickych oblasti.

U stredné velkych podniki je otdzka informacéni bezpecnosti jizZ znacné
vyznamna. Zpravidla maji malé oddéleni, obsahujici alespon jednoho zamést-
nance starajiciho se o firemni IT. Toto malé oddéleni Casto nema dostatecné
zkusSenosti s fizenim bezpecnosti informaci podniku ani dostatecné potirebny
prostor. Zde je na zvazeni jednotlivych spole¢nosti, zda chtéji investovat do-
stupné prostiredky a rozsitit sva IT oddéleni nebo bezpecnost svérit nezavislé
specializované firmé.

Velké spolecnosti zpravidla jiZ ridi své vlastni technologie a maji vlastni
IT oddéleni starajici se o bezpetnost informaci a systémi. Tento tym vsak ne-
musi mit dostatecné znalosti v oblasti bezpecnosti. Sluzby, které tyto organi-
zace vyhledavaji, se tykaji nezavislych posouzeni bezpecnosti pomoci kom-
plexnich bezpecnostnich auditii externich firem. Tento audit jim poskytne
prehled o rizicich a urci priority pro implementaci bezpecnostnich opatrenti.

6.1 Dulezité body

Podnikli podobnych tomu z bezpecnostniho auditu v této praci je celd fada. Tedy
organizace do 50 zaméstnancli se zamérenim na vyrobu. Probereme zde postup,

ktery by bylo mozné aplikovat na tyto podniky, na jaké ¢asti se zamérit nebo jaké
je moZné vynechat.

Cil arozsah auditu

Pired zapocetim auditu je potreba si domluvit schlizku s majitelem, vedenim
a pripadné také s lidmi, kteri jsou zodpovédni za jednotliva oddéleni. Na tomto se-
tkani by se mély urcit jednotlivé cile a pozadavky, které jsou od auditu ocekavany.
Spolecné s cili a poZadavky je nutné stanovit i rozsah. V rdmci stanoveni rozsahu je
potieba vymezit hranice, tedy oblasti, kterych se bude audit tykat.

NejcastéjSim cilem byva porovnat a posoudit miru shody aktualniho stavu
procest a bezpecnosti vii¢i pozadovanym kritériim, dale pak zdokumentovat nale-
zené rozdily ¢i nedostatky a navrhnout opatieni proti potencionalnim rizikiim.
Priklad je moZné vidét v kapitole Rozsah a cil auditu.

Metodika

V avodu bezpecnostniho auditu je potreba vybrat metodiku, podle které se bude
postupovat. Tu je nutné zvolit na zakladé piredchoziho kroku, kdy jsou jiZ stanove-
ny pozadavky a cile auditu tak, aby zvolena metodika splnéni téchto cilti plné pod-
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porovala. Rovnéz je potreba si pri vybéru zvolit urcita kritéria, ktera by metodika
méla splnovat. Tato Kritéria vSak mize spliovat vice metodik, je tedy nutné zuzit
vybér pomoci jejich srovnani, kde budou zdiraznény jejich klady a zapory vyuziti
v dané organizaci. Nasledné na zakladé tohoto srovnani je jiZ mozné zvolit tu nej-
vhodnéjsi z nich. Postup vybéru je mozné vidét v kapitole Vybér metodiky.

V této praci byla vyuZita metodika ISMS normy ISO/IEC 27001, ktera dle vyse
uvedeného postupu byla vybrana jako nejvhodnéjsi pro stredné velkou organizaci
se zamérenim na strojirenskou vyrobu.

Jejim cilem je provéreni aktualniho stavu bezpecnosti s pozadavky pro rizeni
bezpecnosti informaci a navrh opatifeni pro nalezené nedostatky podle normy
ISO/IEC 27002:2013. Timto se ziska jistota, Ze bezpecnost je komplexné zvladana
a umozni ziskat zaruku pro klienty a organy statni spravy.

Aktualni stav

Prvnim krokem samotného auditu by mélo byt zjisténi aktualniho stavu bezpec-
nosti v organizaci. V pripadé€, Ze do drive stanoveného rozsahu byla zarazena i fy-
zicka bezpecnost, je vhodné zacit audit z externiho prostredi a pokracovat smérem
dovnitf.

Vramci kontroly externiho prostfedni miZeme zacit kontrolou nejblizsiho
okoli a fyzické bezpecnosti organizace, jeZ obsahuje kontrolu pristupl do prostori
objektu a pristupu ke kabeldZi ¢i rozvodnym skrinim. Piiklad je k nahlédnuti
v kapitole Okoli podniku a fyzickd bezpecnost.

Po dokonceni externiho auditu, miizeme piejit ke kontrole v internim pro-
stredi organizace. Zde se zamérime na firemni postupy, procesy, dokumenty tyka-
jici se informacni bezpecnosti a jeji fizeni. Nasledné provedeme kontrolu interni
zatizeni a jejich nastaveni, abychom zjistili zranitelnosti systém, kterych by se
dalo potencionalné vyuZzit.

K zjisténi aktudlniho stavu je mozné vyuzit riizné nastroje, které podporuji
zvolenou metodiku. V praci bylo vyuZito nastroje ,Information Security Ma-
nagement Benchmark” podporujici metodiku ISMS, jenZ je zobrazen na obrazku
aktualniho stavu (Obr. 12). Samotny postup kontroly aktudlniho stavu je popsan
v kapitole Aktudini stav.

Identifikace a ohodnoceni aktiv

Identifikace a ohodnoceni aktiv organizace je dalSim krokem pfti postupu auditem.
Zde je nutné provést konzultaci svedenim, vedoucimi jednotlivych oddéleni
a spravci IT podniku. Na zakladé poznatkd se poté sestavi seznam aktiv
a jednotliva aktiva ohodnotit z hlediska divérnosti, integrity a dostupnosti. Toto
ohodnoceni se ¢ini na zdkladé vlastniho algoritmu nebo mizeme vyuZzit prikladu
zminéného vySe vtéto praci (Tab.1). Dale pak urcit hodnoty RTO (Tab.2)
a vyuZzitim vzorce (1) vytvorit tabulku s klasifikaci jednotlivych aktiv (Tab. 4). Kla-
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sifikace aktiv je nutna pro nasledujici krok, kterym je analyza rizik. Celkovy postup
je k nahlédnuti v kapitole Identifikace a klasifikace aktiv.

Analyza rizik

Na zakladé vysledki klasifikace aktiv z predchoziho kroku vybereme ta aktiva, kte-
ra se vyhodnotila jako dilezita ¢i kriticka pro kazdodenni ¢innost organizace. Pro
tato aktiva identifikujeme potencionalni hrozby vyuZivajici zranitelnosti vybra-
nych aktiv. Priklad seznamu hrozeb s jejich popisem je dostupny vyse v ¢asti Hroz-
by. Nasledné je stanovena hodnota dopadu hrozby (Tab. 5) a jeji pravdépodobnost
vyskytu (Tab. 6), podle vlastniho algoritmu. Poté vyuZijeme vzorce (2) pro urceni
rozsahu miry rizika (Tab. 7). Nyni mlizeme urcit miru rizika hrozeb pro jednotliva
aktiva (Tab. 8).

ganizace. Umoziuje urcit hrozby, zranitelnosti, dopad a na jeho zakladé se vytvari
vSechna prislusna bezpecnostni opatieni. Priklad postupu analyzy rizik je dostup-
ny v kapitole Analyza rizik a hrozeb.

Navrh opatreni

Pro navrh bezpecnostnich opatieni je mozné vyuzit normu ISO/IEC 27002:2005 ¢i
aktualizovanou verzi ISO/IEC 27002:2013. Tato norma predstavuje soubor postu-
pl pro fizeni bezpecnosti informaci rozdélenych do 11 oblasti. Celkem tyto oblasti
obsahuji 133 doporucenych bezpecnostnich opatreni.

Pro kazdé opatieni je vhodné uvést jeho pozitiva a rizika, kterd sniZuje jeho
implementace. Je vhodné také znazornit, jaky by byl predpokladany stav bezpec-
nosti po zavedeni vSech opatreni (Obr. 15). Toto znazornéni miiZeme provést zno-
vu pomoci nastroje ISM Benchmark, jenZ byl vyuzit pro avodni kontrolu (Obr. 12).
Méla by byt stanovena i doba, po které je potieba kontrolu opét provést. Celkovy
postup navrhu opatreni je dostupny v kapitole Ndvrh opatreni.

6.2 Délka auditu

Celkova doba potiebna pro uskutecnéni bezpecnostniho auditu zaleZi prevazné
na dvou hlavnich faktorech:

e Prvnim faktorem je pocet vSech externich a internich zarizeni pripojenych
do podnikové sité, jelikoz kazdé zarizeni je testovano a kontrolovano, coz mi-
Ze byt casové narocné.

e Druhym faktorem je mnozstvi nalezenych chyb a nedostatki. JelikoZ ¢im vice
nedostatki a chyb je nalezeno, tim vice Casu je potieba pro ovéreni, zda se ne-
jedna o faleSné pozitivni vysledky.
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Je také dilezité zminit, Ze testy nenarusSuji podnikové sluzby kazdy den, ale jsou
naplanovany tak, aby minimalizovaly zatiZeni pro organizaci pftikazdodennich
¢innostech.

Odhad celkové délky se provadi na zacatku auditu ve fazi planovani, nicméné
konecny cas se miize béhem auditu zménit v diisledku zdrzeni v jednotlivych fazich
a v zavislosti na poctu nalezenych chyb. Jednotlivé faze lze vidét na obrazku nize
(Obr. 17).
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Obr. 17

0d zapoceti auditu az po jeho ukonceni a prezentaci vysledkii muze tedy uplynout
doba jen nékolika malo dni, ale je mozné se pohybovat i v fadech mésict, jak uvadi
autor ¢lanku ,Frequently Avoided Questions about IT auditing“.

Na zakladé vyse uvedenych informaci je vytvoren hruby odhad a vypracovana
tabulka (Tab. 9), kde je zobrazena predpokladana délka provedeni bezpe¢nostniho
auditu v zavislosti na poctu serveri, zarizeni v siti a zaméstnanct. Jako pocatecni
bod pouZity pro odhad slouZi organizace zminéna v diplomové praci.

Tento hruby odhad vsak zaleZi na velikosti tymu a zkuSenostech auditord,
kteri jsou povéreni bezpecnostni audit provést, a slouzi pouze jako priklad moz-
nych ¢asovych usekd, v jakych by se mohla délka auditu pohybovat.

Tab.9  Casovy odhad auditu
Pocet serverii | Zarizenivsiti | Pocet zaméstnanct | Casovy odhad
1-2 1-25 1-50 1-2 tydny
3-4 26- 50 51-100 3 - 4 tydny
5-6 51-75 101 - 150 5- 6 tydny
7 avic 76 avic 151 a vic 7 tydni a vic
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7 Zaver

Stale velka ¢ast malych aZ stiedné velkych organizaci neprikladd informacni bez-
pecnosti dostatecny vyznam. Neprovadi pravidelné kontroly, nemaji identifikovana
aktiva ¢i zhotovenou analyzu rizik. Casto je otazka bezpeénosti a spravy sitové in-
frastruktury outsourcovana na externi firmy, které vSak bezpecnost resi jen spora-
dicky a veskeré prostredky jsou investovany jen do nejkritictéjSich oblasti. Vétsina
organizaci si neuvédomuje, Ze pro zajiSténi dostatecné bezpecnosti informaci nenf
potieba vynaloZit prehnané finan¢ni prostredky.

V préci jsme provedli bezpecnostni audit stiredné velkého podniku se zamére-
nim na strojirenskou vyrobu, kde sprava bezpecnosti a sitové infrastruktury je
vedena externi firmou. Zjistili jsme, Ze organizace nikdy audit neprovadéla a neni si
védoma bezpecnostnich hrozeb ani nedostatki. Identifikovali jsme aktiva, hrozby
a provedli analyzu rizik, zjejichz vysledki byla navrzena bezpecnostni opatieni,
kterd sniZi ¢i odstrani nalezena rizika. V sitové infrastruktuie neni zavedena re-
dundance ani loadbalancing. Nicméné s ohledem na celkovou sloZitost sitové in-
frastruktury organizace (Obr. 11), jejiZ hlavni ¢innosti je strojirenska vyroba, neni
nezbytné nutné implementovat tato opatieni. Jak je vidét na obrazku, (Obr. 15)
zvysila se uroven bezpecnosti v kritickych a dilezitych oblastech, které odhalila
analyza rizik. Stale vSak existuji oblasti, které maji prostor pro implementaci no-
vych opatieni. Na tyto oblasti je mozné se vice zamérit v ramci dalStho auditu, jeli-
koZ momentalné nepredstavovaly takova rizika, aby bylo nutné se jim vénovat.
Dalsi audit by mél probéhnout v piistim roce.

Pro navrh bezpecnostnich opatfeni byla pouZita norma ISO/IEC 27002:2005,
zniz byla vybrana ta, jeZ poskytne dostateCnou ochranu vzhledem k potfebam
podniku. Z vyse uvedenych opatieni je patrné, Ze k dosazeni pozadované bezpec-
nosti neni potreba implementovat draha technicka zarizeni, ale postaci definovat
jasna pravidla ¢i postupy pri zachdzeni s informacemi. Dale je potieba ridit pristup
k témto informacim stanovenim roli a odpovédnosti. Dokument bezpec¢nostni poli-
tiky obsahujici vSechny tyto pravidla a postupy je nezbytnou soucasti pro uspésné
zvladnuti rizeni informacni bezpecnosti.

V neposledni fadé jsme stanovili diilezité otazky, které by si mély podobné or-
ganizace pokladat, pokud uvazuji o bezpecnostnim auditu, a popsali jsme hlavni
body, na které by se mély zamérit. Timto je vytvorena Sablona €i vzor, jenZ posky-
tuje metody a postupy pro vytvoreni bezpecnostniho auditu. V ramci této Sablony
jsou vytvoreny odkazy, jeZ odkazuji na konkrétni kapitoly této prace a mohou byt
vyuzity jako priklad k provedeni auditu v podobnych organizacich.

Informacni bezpecfnost je vhodné resit jiZ od pocatku a pristupovat k ni sys-
tematicky, aby se uspésné predchazelo bezpecnostnim incidentlim, které by mohly
organizacim zptlisobit vazné problémy.
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9 Prilohy

Tab. 10

Opatieni dle ISO/IEC 27002

Kapitola ‘

A. 5 Bezpecnostni politika

A. 5.1 Bezpecnostni politika informaci
Cil: Urc¢it smér a vyjadrit podporu bezpecnosti informaci ze strany vedeni v
souladu s poZzadavky organizace, prisluSnymi zakony a smérnicemi.

A.5.1.1 Dokument bezpeénostni politiky informaci Zavést
A.5.1.2 Prezkoumani bezpecnostni politiky informaci Zavést
A. 6 Organizace bezpecnosti informaci

A. 6.1 Interni organizace

Cil: Ridit bezpe¢nost informaci v organizaci.

A.6.1.1 Zavazek vedeni smérem k bezpecnosti informaci Zavedeno
A.6.1.2 Koordinace bezpec¢nosti informaci Zavedeno
A.6.1.3 Pridéleni odpovédnosti v oblasti bezpe¢nosti informaci | Zavedeno
A.6.1.4 Schvalovaci proces prostiedki pro zpracovani informaci |Zavedeno
A.6.1.5 Dohody o ochrané diivérnych informaci Zavedeno
A.6.1.6 Kontakt s orgdny verejné spravy Zavedeno
A.6.1.7 Kontakt se zajmovymi skupinami Ignorovat
A.6.1.8 Nezavisla prezkoumdani bezpecnosti informaci Ignorovat

A. 6.2 Externi subjekty
Cil: Zachovavat bezpecnost informaci organizace a prostiedki pro zpracovani
informaci, které jsou pristupné, zpracované, sdélované nebo spravované

externimi subjekty.

Identifikace rizik plynoucich z pristupu externich Ignorovat
A.6.2.1 subjekti
A.6.2.2 Bezpecnostni pozadavky pro pristup klientt Zavedeno
A.6.2.3 Bezpecnostni poZzadavky v dohodach se treti stranou Zavedeno
A. 7 Rizeni aktiv
A. 7.1 Odpovédnost za aktiva
Cil: Nastavit a udrzovat primérenou ochranu aktiv organizace.
A.71.1 Evidence Aktiv Zavést
A.7.1.2 Vlastnictvi aktiv Zavést
A.7.1.3 Piistupné pouziti aktiv Zavést
A. 7.2 Klasifikace informaci
Cil: Zajistit, aby informace ziskaly odpovidajici uroven ochrany.
A.7.2.1 Doporuceni pro Kklasifikaci Zavést
A.7.2.2 Oznacovani a nakladani s informacemi Zavést

A. 8 Bezpecnost lidskych zdroju
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A. 8.1 Pred vznikem pracovniho vztahu

Cil: Zajistit, aby zaméstnanci, smluvni a tieti strany byli srozuméni se svymi
povinnostmi, aby pro jednotlivé role byli vybrani vhodni kandidati a sniZit riziko
lidské chyby, kradeZe, podvodu nebo zneuziti prostredkili organizace.

A.8.1.1 Role a odpovédnost Zavedeno
A.8.1.2 Provérovani Zavedeno
A.8.1.3 Podminky vykonu pracovni ¢innosti Zavedeno

A. 8.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci, smluvni a treti strany byli védomi bezpec¢nostnich
hrozeb a problémi s nimi spojenych, svych zodpovédnosti a povinnosti a aby byli
pripraveni podilet se na dodrZovani politiky bezpecnosti informaci béhem své
béZné prace a na sniZovani rizika lidské chyby.

A.8.2.1 Odpovédnost vedoucich zaméstnancti Zavedeno
Informovanost, vzdélavani a Skoleni v oblasti Zavedeno

A.8.2.2 bezpecnosti informaci

A.8.2.3 Disciplinarni fizeni Ignorovat

A. 8.3 Ukonceni nebo zména pracovniho vztahu
Cil: Zajistit, aby ukonceni nebo zména pracovniho vztahu zaméstnanct,
smluvnich a tretich stran probéhla radnym zptisobem.

A.8.3.1 Odpovédnost pri ukonceni pracovniho vztahu Zavedeno
A.8.3.2 Navraceni zaptijcenych prostredki Zavedeno
A.8.3.2 Odebrani pristupovych prav Zavedeno

A. 9 Fyzicka bezpecnost a bezpecnost prostredi

A. 9.1 Zabezpecené oblasti
Cil: Predchazet neautorizovanému fyzickému pristupu do vymezenych prostor,
predchazet posSkozeni a zdsahlim do provoznich budov a informaci organizace.

A.9.1.1 Fyzicky bezpefnostni perimetr Zavedeno
A.9.1.2 Fyzické kontroly vstupu osob Ignorovat
A.9.1.3 Zabezpeceni kancelari, mistnosti a prostiredki Zavedeno
A.9.1.4 | Ochrana pted hrozbami z vnéjsiho prostredi Zavedeno
A.9.1.5 Prace v zabezpecenych oblastech Zavedeno
A.9.1.6 | Verejny pfistup, prostory pro nakladku a vykladku Zavedeno

A. 9.2 Bezpeclnost zarizeni
Cil: Predchazet ztraté, poskozeni, kradezi nebo kompromitaci aktiv a preruseni
Cinnosti organizace.

A.9.2.1 Umisténi zarizeni a jeho ochrana Zavést
A.9.2.2 Podpiirna zarizeni Zavést
A.9.2.3 Bezpecnost kabelovych rozvodi Zavést
A.9.2.4 |Udr’ba zatizeni Zavedeno
A.9.2.5 Bezpecnost zarizeni mimo prostory organizace Ignorovat
A.9.2.6 Bezpecna likvidace nebo opakované pouZziti zarizeni Zavedeno
A.9.2.7 Premisténi majetku Zavedeno
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A. 10 Rizeni komunikaci a Fizeni provozu

A. 10.1 Provozni postupy a odpovédnosti

Cil: Zajistit, spravny a bezpecny provoz prostiredkil pro zpracovani informaci.
A.10.1.1 | Dokumentace provoznich postupti Zavedeno
A.10.1.2 |Rizenizmén Zavedeno
A.10.1.3 | Oddéleni povinnosti Zavedeno
A.10.1.4 |0Oddéleni vyvoje, testovani a provozu Ignorovat
A. 10.2 Rizen{ dodavek sluZeb tfetich stran

Cil: Zavést a udrzovat primérenou uroven bezpecnosti informaci a uroven
dodavani sluzeb ve shodé s uzavirenymi dohodami.

A.10.2.1 |Dodavky sluzeb Zavedeno
A.10.2.2 | Monitorovani a prezkoumavani sluzeb tretich stran Ignorovat
A.10.2.3 |Rizeni zmén sluZeb poskytovanych tfetimi stranami Zavedeno
A. 10.3 Planovani a piejimani systému

Cil: Minimalizovat riziko selhani systém{.

A.10.3.1 |Rizeni kapacit Zavedeno
A.10.3.2 |Prejimani systémi Ignorovat
A. 10.4 Ochrana proti $kodlivym programtim a mobilnim kédlim

Cil: Chranit integritu programového vybaveni a dat.

A.10.4.1 |Opatieni na ochranu proti skodlivym programiim Zavedeno
A.10.4.2 |Opatieni na ochranu proti mobilnim kédim Zavést

A. 10.5 Zalohovani

Cil: UdrZet integritu a dostupnost informaci a prostiedkil pro jejich zalohovani.
A.10.5.1 | Zalohovani informaci | Zavést

A. 10.6 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v pocitacovych sitich a ochranu podpiirné
infrastruktury.

A.10.6.1 |Sitova opatieni Zavedeno
A.10.6.2 |Bezpecnost sitovych sluzeb Zavedeno
A. 10.7 Bezpecnost pri zachazeni s médii

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, ztraté nebo poskozeni
aktiv a preruSeni Cinnosti organizace.

A.10.7.1 |Sprava vyménnych pocitacovych médii Zavést
A.10.7.2 | Likvidace médii Zavést
A.10.7.3 | Postupy pro manipulaci s informacemi Zavést
A.10.7.4 |Bezpeclnost systémové dokumentace Zavedeno
A. 10.8 Vyména informaci

Cil: Zajistit bezpecnost informaci a programt pri jejich vyméné v ramci
organizace a pri jejich vyméné s externimi subjekty.

A.10.8.1 |Postupy a politiky pti vyméné informaci Zavést
A.10.8.2 |Dohody o vyméné informaci a programi Zavést
A.10.8.3 |Bezpecnost medii pri prepravé Zavést
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A.10.8.4 | Elektronické zasilani zprav Zavedeno
A.10.8.5 |Informacni systémy organizace Ignorovat

A. 10.9 SluZzby elektronického obchodu
bezpecnost sluZeb elektronického obchodu a jejich bezpecné pouZiti.

Cil: Zajistit

A.10.9.1 |Elektronicky obchod Ignorovat
A.10.9.2 | On-line transakce Zavedeno
A.10.9.3 |Vefejné pristupné informace Zavedeno
A. 10.10 Monitorovani

Cil: Detekovat neopravnéné zpracovani informaci.

A.10.10.1 | Porizovani auditnich zdznamu Ignorovat
A.10.10.2 | Monitorovani pouzivani systému Ignorovat
A.10.10.3 | Ochrana vytvorenych zaznami Ignorovat
A.10.10.4 | Administratorsky a operatorsky denik Zavedeno
A.10.10.5 |Zaznam selhani Zavedeno
A.10.10.6 |Synchronizace hodin Zavedeno
A. 11 Rizeni pFistupu

A. 11.1 PozadavKky na Fizeni piistupu

Cil: Ridit pristup k informacim.

A 1111 ‘ Politika rizeni pristupu ‘ Zavedeno

A. 11.2 Rizeni p¥istupu uZivateld

Cil: Zajistit opravnény pristup uzivatell a predchazet neopravnénému pristupu k

informacnim systémim.

A.11.2.1 |Registrace uZivatele Zavedeno
A.11.2.2 | Rizeni privilegovaného ptistupu Zavedeno
A.11.2.3 |Sprava uzivatelskych hesel Ignorovat
A.11.2.4 |Prezkoumani ptistupovych prav uzivatelt Ignorovat

A. 11.3 Odpovédnosti uzivatelt
Cil: Predchazet neopravnénému pristupu, vyzrazeni nebo kradezi informaci
a prostredkil pro zpracovani informaci.

A.11.3.1 |PouZivani hesel Zavedeno
A.11.3.2 |Neobsluhovana uZivatelska zarizeni Zavedeno
A.11.3.3 |Zasada prazdného stolu a prazdné obrazovky monitoru |Ignorovat
A. 11.4 Rizeni pristupu k siti

Cil: Predchazet neautorizovanému pristupu k sitovym sluzbam.

A.11.4.1 |Politika uzivani sitovych sluzeb Zavedeno
A.11.4.2 | Autentizace uZivatele pro externi pripojeni Zavedeno
A.11.4.3 |Identifikace zarizeni v sitich Zavedeno
A.11.4.4 |Ochrana porti pro vzdalenou diagnostiku a konfiguraci | Zavedeno
A.11.4.5 |Princip oddéleni v sitich Ignorovat
A.11.4.6 |Rizeni sitovych spojeni Ignorovat
A.11.4.7 |Rizeni smérovani sité Zavedeno
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A. 11.5 Rizen{ p¥istupu k operaé¢nimu systému
Cil: Predchazet neautorizovanému pristupu k opera¢nim systémuiim.

A.11.5.1 |Bezpecné postupy prihlaseni Zavedeno
A.11.5.2 |Identifikace a autentizace uzivateld Zavedeno
A.11.5.3 |Systém spravy hesel Ignorovat
A.11.5.4 | Pouziti systémovych nastrojt Ignorovat
A.11.5.5 |Casové omezeni relace zavedeno
A.11.5.6 |Casové omezeni spojeni Zavedeno

A. 11.6 Rizen{ pristupu k aplikacim a informacim
Cil: Predchazet neopravnénému pristupu k informacim uloZenym v pocitacovém
systému.

A.11.6.1 |Omezeni pristupu k informacim Zavedeno

A.11.6.2 | Oddéleni citlivych systémi Ignorovat

A. 11.7 Mobilni vypocetni zarizeni a prace na dalku
Cil: Zajistit bezpecnost informaci pri pouziti mobilni vypocetni techniky a zarizeni
pro praci na dalku.

A.11.7.1 |Mobilni vypocetni zarizeni a sdélovaci technika Ignorovat

A.11.7.2 |Prace na dalku Ignorovat

A. 12 Akvizice, vyvoj a udrzba informacnich systémiu

A. 12.1 Bezpecnostni pozadavKky informacnich systému
Cil: Zajistit, aby se bezpecnost stala neoddélitelnou soucasti informacnich
systému.

A 12,11 ‘ Analyza a specifikace bezpec¢nostnich pozadavkil Ignorovat

A. 12.2 Spravné zpracovani v aplikacich
Cil: Predchazet chybam, ztraté, neopravnéné modifikaci nebo zneuziti informaci
v aplikacich.

A.12.2.1 |Validace vstupnich dat Ignorovat
A.12.2.2 | Kontrola vnitiniho zpracovani Ignorovat
A.12.2.3 |Integrita zprav Ignorovat
A.12.2.4 |Validace vystupnich dat Ignorovat

A. 12.3 Kryptograficka opatreni
Cil: Ochranit diivérnost, autenticnost a integritu informaci s pomoci
kryptografickych prostredki.

A.12.3.1 |Politika pro pouZiti kryptografickych opatreni Zavést

A.12.3.2 |Sprava kli¢i Zavést

A. 12.4 Bezpecnost systémovych soubort
Cil: Zajistit bezpecCnost systémovych souborti.

A.12.4.1 |Sprava provozniho programového vybaveni Zavedeno
A.12.4.2 |Ochrana systémovych testovacich subjektli Ignorovat
A.12.4.3 |Rizeni ptistupu ke knihovné zdrojovych kédi Ignorovat

A. 12.5 Bezpecnost procest vyvoje a podpory
Cil: UdrZovat bezpecnost programového vybaveni a informaci aplika¢nich
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systému.

A.12.5.1 |Postupy fizeni zmén Zavedeno
Technické prezkoumani aplikaci po zménach operacniho |Ignorovat

A.12.5.2 |systému

A.12.5.3 |Omezeni zmén programovych balikli Zavedeno

A.12.5.4 |Unik informaci Zavedeno

A.12.5.5 |Programové vybaveni vyvijené externim dodavatelem Ignorovat

A. 12.6 Rizen{ technickych zranitelnosti

Cil: SniZit rizika vyplivajici z vyuZivani zverejnénych technickych zranitelnosti.

A.12.6.1 ‘ Rizeni, sprava a kontrola technickych zranitelnosti Ignorovat

A. 13 Zvladani bezpecnostnich incidenti

A. 13.1 Hlaseni bezpecnostnich udalosti a slabin
Cil: Zajistit nahlaseni bezpecnostnich udalosti a slabin informac¢niho systému

zplUsobem, ktery umozni v€asné zahdjeni krokli vedoucich k napraveé.

A.13.11

Hlaseni bezpecnostnich udalosti

Zavedeno

A.13.1.2

HlaSeni bezpecnostnich slabin

Zavedeno

A. 13.2 Zvladani bezpecnostnich incidenti a kroky k napravé
odpovidajici a ac¢inny pristup ke zvladani bezpecnostnich incidentd.

Cil: Zajistit

A.13.2.1 |Odpovédnosti a postupy Zavést
A.13.2.2 |Ponauceni z bezpecnostnich incidentli Zavést
A.13.2.3 | Shromazd'ovani diikazii Zavést

A. 14 Rizeni kontinuity ¢innosti organizace

A. 14.1 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpecnosti

informaci

Cil: Branit preruseni provoznich ¢innosti a chranit kritické procesy organizace
pred nasledky zavaznych selhani informacnich systémi nebo katastrof a zajistit
vcasnou obnovu ¢innosti.

Zahrnuti bezpecnosti informaci do procesu rizeni Zavést
A.14.1.1 |Kkontinuity innosti organizace
A.14.1.2 | Kontinuita ¢innosti organizace a hodnoceni rizik Zavést
A.14.1.3 |Vytvareni a implementace pland kontinuity Zavést
A.14.1.4 |Systém planovani kontinuity ¢innosti organizace Zavést
A.14.1.5 |Testovani, udrzovani a pfezkoumavani plant kontinuity | Zavést

A. 15 Soulad s pozadavky

A. 15.1 Soulad s pravnimi normami
Cil: Vyvarovat se poruSeni norem trestniho nebo obc¢anského prava, zakonnych
nebo smluvnich povinnosti a bezpecnostnich pozadavkad.

A.15.1.1 |Identifikace odpovidajicich predpist Zavedeno
A.15.1.2 | Ochrana duSevniho vlastnictvi Zavedeno
A.15.1.3 | Ochrana zaznamt organizace Zavedeno
A.15.1.4 |Ochrana dat a soukromi osobnich informaci Zavedeno
A.15.1.5 |Prevence zneuziti prostfedki pro zpracovani informaci | Zavedeno
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A.15.1.6 ‘ Regulace kryptografickych opatieni ‘ Zavedeno

A. 15.2 Soulad s bezpec¢nostnimi politikami, normami a technicka shoda
Cil: Zajistit shodu systémi s bezpe¢nostnimi politikami organizace a normami.

A.15.2.1 |Shoda s bezpecnostnimi politikami a normami Zavedeno

A.15.2.2 |Kontrola technické shody Zavedeno

A. 15.3 Hlediska auditu informacnich systémii
Cil: Maximalizovat u¢innost auditu a minimalizovat zasahy do/z informacnich
systémul.

A.15.3.1 |Opatreni k auditu informacnich systémi Ignorovat

A.15.3.2 | Ochrana ndstrojli pro audit informacnich systémi Ignorovat




