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Abstrakt

Prace pojednava o nalezeni vhodného reseni pri konstrukci tspornych IoT senzoru pro do-
méci sit. ReSeni se zabyvd ndvrhem a sestrojenfm zafizeni provozovanych na bateriich, s
ucelem zajisténi jejich dlouhodobého provozu. Soucasti textu je popis technologii umoznu-
jici implementaci Gspornych senzoru. Déle je v praci popsan navrh a sestrojeni uspornych
zaTizeni a topologii. Posledni ¢ésti je popis optimalizace senzori za tcelem tspory energie,
prehled namérenych hodnot a porovnani dosazenych vysledki.

Abstract

This thesis deals with finding a suitable solution for the construction of energy saving IoT
sensors for home network. The solution deals with design and construction of devices ope-
rated on batteries in order to ensure their long-term service. The text includes an overview
of technologies enabling implementation of power efficient sensors. Furthermore, the thesis
describes the design and construction of energy-saving devices and topologies. The last
part deals with sensor optimization for energy saving, overview of measured values and
comparison of achieved results.
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Kapitola 1

Uvod

V dnesni uspéchané dobé, roste potieba kontrolovat a ovladat okolni prostredi. Uspokojeni
této potieby umoziuje zavedeni chytrjch senzortt do domacnosti. Casto se ale potykame se
spatnymi podminkami pro pripojeni téchto zatizeni do rozvodu elektrické energie, ¢i rozvod
el. energie neni k dispozici viibec. ReSeni je v pouziti senzorti napajenych alternativnimi
zdroji elektrické energie. K vyuziti takového feseni je tfeba sestrojit senzory Setrné k provozu
na zdrojich s omezenou kapacitou.

Cilem mé préace je najit zpisob, jak snizit spotfebu energie u senzorti provozovanych na
baterii a tim zvysit jejich pouzitelnost ve vétsim rozsahu. K dosazeni tohoto cile je tfeba
senzory vhodné navrhnout po hardwarové i softwarové strance a zajistit u nich co nejispor-
néjsi vzajemnou komunikaci [2]. Je tedy kritické se obeznamit se zafizenimi pouzivanymi
pro tvorbu dspornych senzori a se soucasnymi technologiemi zajistujicimi isporny provoz
a komunikaci zafizeni.

Struktura prace je blize popsana v nasledujicim odstavci. V kapitole 2 jsou porovnany
soucCasné hardwarové platformy a komponenty, vhodné pro sestrojeni uispornych senzort.
Daéle tato kapitola poskytuje prehled existujicich tspornych technologii zajistujicich vy-
tvoreni senzorové sité zarizeni provozovanych na bateriich. Kapitola 3 se zaobird navrhem
zalizeni a konceptu siti, zalozenych na poznatcich popsanych v kapitole 2. Obsahem kapi-
toly 4 je implementace zvolenych senzoru a realizace navrzenych siti s popisem vyuzitych
technologii pro jejich sestrojeni. Kapitola 5 se zabyvad mérenim spotieby elektrické energie
implementovanych senzorii a nasledné optimalizaci s cilem maximalizace provozuschopnosti
vytvorenych zafizeni a siti. V této kapitole jsou také shrnuty vysledky méfeni a na jejich
zakladé jsou vytvoreny odhady teoretické vydrze senzort pfi provozu na baterii.



Kapitola 2

Soucasné HW a SW platformy
pro konstrukci IoT senzoru

Soucasné technologické pokroky v oblasti nizkonapétovych integrovanych obvodti a bezdra-
tové komunikaci ndm umoznuji sestrojit tsporna, levna a mald zafizeni, ktera jsou apli-
kovatelna ke snimani vlastnosti prostfedi. Tato zafizeni jsou schopna vedle méreni také
vykonavat pozadované operace a na kratké vzdalenosti si mezi sebou zasilat zpravy. Jednot-
livd zafizeni nazyvame uzly (anglicky nodes), které jako celek tvori bezdratové sité senzoru
(WSN — Wireless Sensor Networks) [22]. V rdmci sité jsou senzory propojeny do topolo-
oil, které jim zajistuji rizné atributy, jako je naptiklad stabilita, nizka spotieba nebo dosah
sité. Tyto vlastnosti jsou vybirany na zakladé pozadavkt na sif a moznosti v zavislosti na
pouzitych zafizenich.

Zakladem monitorovaci sité jsou hardwarové komponenty. Ty jsou zastoupeny jednotli-
vymi uzly, které se skladaji z vypocetni jednotky, vysilacich prvki, jednotlivych snimacich
rozhrani a zdroje elektrické energie. Tyto komponenty lze zakoupit zvlast a zarizeni z néj
sestavit, nebo si lze poridit jiz hotové vyvojové desky. Tyto platformy mohou obsahovat
jiz vSechny potrebné soucasti, nebo je lze pripadné rozsirit o dalsi pripojné moduly, které
zatizeni poskytuji pridanou funkcionalitu.

Druhou neodmyslitelnou ¢asti pii konstrukci WSN je vytvoreni propojeni jednotlivych
uzli a ustaveni jejich komunikace. V tomto kroku je klicova volba spravné technologie, na
jejimz zékladé budou zarizeni komunikovat. Dalsim dulezitym opatienim je volba vhodného
rozlozeni jednotlivych uzli v prostoru a cest, kterymi budou zasilany zpravy od koncovych
zarizeni k centralnimu bodu sité. Volba vhodné topologie zajisti dlouhodobou zivotnost
a dobrou rozsititelnost sité.

Uzly ve vytvorené siti potfebuji mezi sebou komunikovat a zasilat data na jednotlivé
stanice vzdalené jeden ¢i vice tzv. ,hopu“. Protokolovy zasobnik pouzité technologie nebo
piipadna kombinace technologii by méla byt schopna komunikovat mimo lokalni sit pfes
propojovaci uzel (téz nazyvan jako gateway), ktery slouzi jako spojeni mezi lokalni podsiti
WSN a vnéjsi siti [20]. Je tfeba myslet na to, Ze vytvorena sit mize dynamicky ménit svou
kvalitu kviali moznému piesunu uzld, ndhlym prekdzkam, vzniku ruseni nebo pri vybiti
zafizeni [19]. Casto dochézi k odpojeni uzlu, které zpiisobi zhorsenou dostupnost ostatnich
zalizeni v siti. Na zdkladé této skutecnosti je tfeba volit vhodné propojeni zatizeni, které
omezi pripadné nedostatky sité.

V nasledujici podkapitole 2.1 jsou uvedeny charakteristiky zarizeni, které jsou zakla-
dem pro vytvoreni jednotlivych uzli. Pohled je priblizen na hotové vyvojové platformy



a jejich pridavné komponenty. Soucdsti popisu je sekce 2.1.1, kterd zahrnuje sezndmeni se
zdkladnimi ispornymi rezimy hardwarovych platforem. Podkapitola 2.2 obsahuje piehled
bezdratovych komunikac¢nich technologii a protokolt vyuzivanych pri komunikaci zafizeni
v senzorovych sitich. Na zavér prvni kapitoly je v podkapitole 2.3 uveden prehled topologii,
bézné vyuzivanych pro vytvoreni bezdratové senzorové sité.

2.1 Zarizeni pro tvorbu IoT senzort

Senzory urcené ke snimani fyzikdlnich vlastnosti lze ziskat nékolika zptisoby. Nejrychlejsi
variantou jsou predem sestrojené komerc¢ni produkty, které staci pouze zprovoznit. Ty ale
nemusi vyhovovat specifickym pozadavkim a vétsinou jsou drahé. Kromé hotovych pro-
duktl, je moznost vytvorit vlastni senzor dle potieb uzivatele. Zakladem pro sestrojeni
vlastniho zafizeni je mikrokontrolér (zkracené MCU). Mikrokontrolér je programovatelnou
hardwarovou soucastkou, kterd umoznuje ovladat elektrické, mechanické nebo softwarové
systémy [5]. Senzory jsou dale pro uicely komunikace vybavené ispornymi radio frekvencénimi
(RF) vysilaci, které umoznuji zarizenim mezi sebou komunikovat. Vyhoda RF komunikace
spociva v jednoduchém pridavani a odebirani zarizeni v siti bez potieby fyzického propojeni
kabely. Bezdrétova komunikace tim zajistuje nizsi ndklady na zavedeni senzoru [21]. Déle je
treba, aby zarizeni obsahovala pamét pro ulozeni a vykonavani ridicitho programu. Zarizeni
obsahuji také rozhrani (napriklad v podobé mikro USB), kterd umoznuji napajeni senzoru
a pripadné zavedeni fidiciho programu. Zarizeni mohou byt napajena také jinym zptisobem,
naptiklad pres baterie, k tomu je ale zapotiebi specidlnich konektort pro jejich pripojeni.

Vysledna zafizeni lze bud sestavit z vyse popsanych komponent, nebo lze pouzit se-
stavené vyvojové platformy. K hotovym platformam lze déle pripojovat tzv. moduly nebo
shieldy. Jsou to elektronické soucastky, které poskytuji zarizenim urcitou funkcionalitu, na-
priklad v podobé Wi-Fi pripojeni nebo umoznéni napajeni pies baterie. Ve formé modula
se casto vyskytuji také jednotlivé snimace hodnot.

V nasledujicich podkapitolach jsou popsany konkrétni zaiizeni umoznujici sestaveni
chytrych senzori. Uvodem v podkapitole 2.1.1 jsou popsany zakladni rezimy spanku mikro-
kontroléri, které pri zavedeni Set¥i energii zarizenim. Podkapitola 2.1.2 obsahuje popis dvou
hlavnich vyvojovych platforem, od firem Arduino.cc a Espressif Systems. Podkapitola 2.1.3
poté popisuje a srovnava konkrétni hotové vyvojové platformy, pouzitelné k sestaveni ispor-
nych IoT senzort. V podkapitole 2.1.4 jsou sepsany komponenty, které lze pouzit pro za-
jisténi zdroje napajeni platformy. V posledni podkapitole 2.1.5 je vypsan piehled moduli
obsahujicich snimace vlastnosti prostredi a charakteristiky samotnych snimacti.

2.1.1 Usporné rezimy mikrokontroléri

U vétsiny modulid nelze upravovat hardware za celem tUspory energie, je tedy mozné mo-
difikovat pouze software zafizeni. Pro tento tcel slouzi tzv. rezimy spanku (anglicky sleep
modes). Jde o usporné rezimy, kdy dojde k doc¢asnému preruseni ¢innosti urcitych ¢asti mi-
krokontroléru, za tcelem snizeni spotieby energie zafizenim. Vyuzivani tspornych rezimu
mikrokontroléri je jednim z hlavnich prostfedku pro Setfeni baterie pri provozu senzoru.
Vsechny dostupné vyvojové platformy popsané v podkapitole 2.1.3 umoznuji alespon né-
které ze spankovych méda. Urovni Gspornych rezimi mize byt nékolik, lisf se mnozstvim
deaktivovanych procest mikrokontroléru.



Modem-sleep

Modem-sleep je standardnim tdspornym rezimem vyuzivanym mikrokontroléry. Pri tomto
rezimu je deaktivovan Wi-Fi modul, dokud neni znovu ,,probuzen® prijetim pozadavku. Po-
kud neni tento dsporny mod dale modifikovan, je zarizeni nastaveno na automatické buzeni,
neni tedy tfeba dodatecné uzivatelské konfigurace. Rezim lze také vynutit vypnutim RF vy-
silace. Modem-sleep méd je vyuzivan predevsim u aplikaci, které potiebuji, aby byl procesor
zalizeni stdle v provozu, naptriklad PWM svétlo. Odbér proudu se pii pouziti modem-sleep
rezimu se napiiklad u mikrokontroléru ESP8266 pohybuje kolem 10-20 mA [14].

Light-sleep

Usporny rezim light-sleep umoziiuje p¥i aktivaci kromé odpojeni Wi-Fi také deaktivaci vét-
siny paméti RAM, CPU, hodin digitalnich periferii a je snizeno napéjeci napéti. Béhem
light-sleep médu je odpojeno CPU a nereaguje tedy na signaly a preruseni z hardwarovych
periferii. Proto je tieba pro aktivaci zatrizeni nastavit tzv. trigger, tedy udalost, kterd vyvola
preruseni spankového rezimu. U ¢ipu ESP8266 lze zafizeni prevést z rezimu spanku napii-
klad pres externi pin ,,GPIO“. Je ale tfeba tuto sluzbu aktivovat prislusnou funkci. ESP32
Ize ,,budit* napriklad zaznamenanim preruseni od snimace dotyku. Po ukonceni light-sleep
modu spusti CPU a periferie opét svoje operace a mohou pokracovat v ¢innosti ze stejného
mista, odkud byly prevedeny do rezimu spanku (vnitini stav je zachovan). Prumérny odbér
proudu v light-sleep médu je napiiklad u ¢ipu ESP8266 0,5 mA [14].

Deep-sleep

Nejvice tspornym rezimem je deep-sleep mod, do kterého nemuze zarizeni, na rozdil od
predchozich dvou médu, prejit automaticky. U ¢ipa ESP (blize popsanych v sekci 2.1.2) je
mozno tento méd aktivovat po zavolani odpovidajici funkce. V rezimu deep-sleep vypina
¢ip CPU, vétsinu paméti RAM a vSechny digitdlni periferie. V provozu zustava pouze RTC
modul a jeho pamét, ktery je zodpovédny za periodickou aktivaci zafizeni. Pokud je tfeba
zachovat dulezitd data z predchoziho provozu zarizeni, je mozné je ulozit do paméti RTC.
U c¢ipta ESP je mozné nastavit rtizné zpusoby deaktivace tspornych rezimt, napriklad po
ubéhnuti zvoleného ¢asového intervalu, ¢i aktivaci pres privedeny signal na pin ,,GPIO“
Co se spotfeby v rezimu deep-sleep tyce, napiiklad u ¢ipu ESP8266 je zaznamenan odbér
proudu 10-20 pA [14].

2.1.2 Vyvojové platformy pro praci se senzory

Tato podkapitola se vénuje dvéma rodinam hardwarovych platforem, jejichz zarizeni a kom-
ponenty jsou zdkladem vétSiny chytrych senzori. Jednd se o platformy firem Arduino.cc
a Espressif Systems, které jsou charakterizované v nasledujicich sekcich. Oba vyrobci po-
skytuji hardwarové a softwarové zazemi pro tvorbu chytrych zafizeni urcenych napiiklad ke
snimani fyzikalnich vlastnosti prostredi.

Vyvojova platforma Arduino

Spole¢nost Arduino.cc navrhuje a vytvari vyvojové desky, které slouzi pro vlastni konstrukei
chytrych zafizeni. Fyzické platformy, které produkuji, se nazyvaji jako firma Arduino. Plat-
formy Arduino jsou zalozené na mikroc¢ipu od firmy Atmel. Vétsina vyvojovych desek pou-
zivéa ¢ip ATMega 328p [10], ktery pouziva napriklad i jeden z jejich nejzndmeéjsich produkt



Arduino UNO (viz sekece 2.1.3). Mikro¢ip skyta 32 kB paméti flash, kterd pracuje pii napéti
1,8-5,5 V. Mikro¢ip ATMega 328 podporuje sbérnici SPI a 12C, uzite¢nou pii komunikaci
se snimaci veli¢in. Komponenta disponuje 28 piny (viz obrazek 2.1). Mikro¢ip pracuje na
napéti 2,7-5,5V. Jeho rychlost je udaviana na 8 MHz pii napéti 2,7-5,5V a 16 MHz pfti
napéti 4,5-5,5V. Pri provozni frekvenci 4 MHz a napéti 3V odebird pri aktivnim rezimu
1,5 A a prfi rezimu spanku 1 pA.

Firma se dale podili na vyvoji multiplatformniho grafického rozhrani Arduino IDE",
které slouzi k vytvoreni fidiciho programu hardwarovych platforem, primarné zarizeni Ar-
duino. Diky moznosti nahravani knihoven pro spravu platforem a pripojnych moduli do IDE
je vyrazné usnadnén vyvoj chytrych zarizeni. Tim je také umoznéno spravovani ridicich pro-
gramu platforem i od jinych vyrobctli, coz znacné pridava na popularité tohoto nastroje pri
vyvoji chytrych zarizeni.

Vyvojové platformy Arduino jsou open-source [5], coz umoznuje dalsim firmdm vytva-
et tzv. klony, tedy hardwarové kopie téchto zarizeni. Rtizné firmy také vydavaji rozsirovaci
hardware na vyvojové desky nazyvané shield. Mezi nejznaméjsi Arduino shieldy patii na-
priklad Wi-Fi Shield, rozsifujici Arduino o moznost Wi-Fi komunikace. Déle je vyuzivin
naptiklad Ethernet Shield, ktery umoznuje desce Arduino pripojeni k internetu pres ether-
netovy kabel.

Vyvojova deska Arduino je programovatelna pres mikro USB port, pres ktery lze za-
roven platformu napajet. Tim je znac¢né usnadnén vyvoj chytrych zarizeni, jelikoz odpada
potieba specidlniho na miru vytvoreného hardware se specidlnim piipojnym vodic¢em [10].
Spole¢nost poskytuje rizné druhy dodévaného hardware. Jednim typem jsou tzv. jedno-
deskové mikrokontroléry, kdy jsou vsechny komponenty integroviany na jednu vyvojovou
platformu. Dalsi moznosti je mikrokontrolérovy kit, kdy je s vyvojovou deskou dodéavano
mnozstvi dalsich komponent, napriklad snimaci, které lze k desce dle potieby pripojovat.
Tim je umoznéno snadno sestrojit senzory dle potfeby z navzdjem kompatibilnich zafizeni.

Obrézek 2.1: Mikro¢ip ATMega 328P. (Obrazek prejat z: https://robu.in/product/
atmega328p-pu-pdip-28-microcontroller/)

Vyvojova platforma Espressif Systems

Spolec¢nost Espressif Systems vytvari hardwarové a sofwarové prostiedky pro tvorbu chyt-
rych zarizeni. Po hardwarové strance se zabyva predevsim vyvojem mikroc¢ipu ESP a na
nich zalozenych platforem. Mezi zastupce patii naptiklad platforma ESP32-DevKit, ktera
je déle popsana v sekci 2.1.3. Déale firma po hardwarové strance produkuje pripojné moduly
ke svym platformdam. Co se tyce softwaru, vyviji spolecnost vlastni SDK (Software Develop-
ment Kit) k vyvoji programu nad ¢ipy ESP. Déle také spolec¢nost vyviji vlastni komunika¢ni
protokol ESP-NOW, ktery je dale popsan v sekci 2.2.1.

! Arduino IDE — https://www.arduino.cc/en/main/software
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Velmi dilezitym produktem spolec¢nosti jsou ¢ipy ESP. Ty v zakladnim slozeni obsa-
huji moduly umoznujici RF komunikaci, ¢imz se 1isi od mikrokontroléri platforem Arduino.
Firma vyvinula dva pfedni zastupce ¢iptt ESP — ESP8266 a ESP32. Tyto mikrokontroléry
jsou soucasti znacného mnozstvi volné prodejnych vivojovych platforem. Cipy ESP umoz-
nuji zarizenim komunikovat pres technologie Wi-Fi (ESP8266) nebo i Bletooth (ESP32).
Je mozné u nich pfi provozu vyuzit isporné rezimy popsané v sekci 2.1.1. V nésledujicich
sekcich jsou jednotlivé Cipy blize specifikovany, predevsim z hlediska poskytovanych sluzeb
a realizace tspornych rezima.

ESP8266

Mikrocip ESP8266 je tispornym ¢ipem pouzivanym pii konstrukei chytrych senzorti. Jeho
hlavni pfednosti je zprostredkovini komunikace ptes technologii Wi-Fi. Je soucasti komerc-
nich vyvojovych platforem, naptiklad je zdkladem desky WeMos D1 mini. Jelikoz Arduino
platformy v zdkladnim slozeni neobsahuji Wi-Fi modul (napfiklad deska Arduino UNO),
je mozné vyuzit ¢ip ESP8266 ve formé pripojného modulu ke zprostiedkovani Wi-Fi ko-
munikace, ¢imz ve vysledku poskytuje levnéjsi feSeni oproti oficidlnimu Arduino Shield.
Cip ESP8266, ktery nese také oznaceni ESP8266EX (viz obrazek 2.2), pracuje na frekvenci
80 MHz, kterou lze zvysit az na 160 MHz.

Za tcelem tuspory energie pri provozu je mozné pouzit u mikrokontroléru ESP8266
nasledujici isporné rezimy. V zdkladnim nastaveni ¢ip prechézi do automatického modem-
sleep rezimu (viz sekce 2.1.1). K tspofe energie se zavadi rezim light-sleep, kdy jsou navic u
¢ipu vypindny systémové hodiny a je pozastaveno CPU, které je uvedeno do stavu nec¢innosti
nebo je uplné odstaveno. Druhym zavadénym rezimem je deep-sleep, kdy ztistane v provozu
pouze RTC (Real Time Clock).

Deep-sleep mod je nejvice efektivnim zpltisobem tspory energie pii provozu platforem
s ¢ipem ESP8266. Délka prevadéni mikrocipu do rezimu spanku se pohybuje v fadu mikro-
sekund. Dilezitym faktem je, ze dle knihovny ESP8266 nelze mikrocip prevést do isporného
rezimu na vice nez 71 minut [18]. Prubéh vykondvani programu pii zavedeni tisporného
rezimu je nasledujici. Nejprve zafizeni pracuje v aktivnim rezimu, poté prejde do rezimu
spanku, odkud znovu prejde do aktivniho rezimu. Rozdil je pri pti pouziti light-sleep a deep-
sleep rezimu ten, ze pti ,,probuzeni“ zafizeni z light-sleep médu pokracuje idici program ve
vykonévani tam, kde prestal, zatimco pri pouziti deep-sleep rezimu se ridici program zacne
vykonavat od zacatku.

Existuje nékolik obecné doporucovanych zptisobu, jak efektivné vyuzivat deep-sleep
mod. v technickém dokumentu od spolecnosti Espressif Systems je jich popsano celkem 8.
Obecnym doporucenim ohledné spankovych modu je, ze pokud ma byt zafizeni uspano na
méné nez 2 vteriny, je pro néj vhodnéjsi light-sleep mod a pro vice jak 2s tak deep-sleep
méd [14].



Obrézek 2.2: Mikro¢ip ESP8266EX. (Obrazek prejat z https://www.amazon.com/
ESP8266EX-Tiny-Wireless-802-11-GC-ESP8266EX-10/dp/B078VQ5G65)

ESP32

Dalsim cipem spolecnosti Espressif je mikroc¢ip ESP32, ktery je nastupcem mikrocipu
[SP8266. Cip obsahuje navic oproti ESP8266 podporu Bluetooth verze 4.2 a technolo-
gie BLE (blize popsané v sekci 2.2.4), kterd umoznuje zafizeni minimalizovat naroky na
spotiebu energie béhem komunikace.

Mezi konkrétni zastupce Cipi, které jsou soucasti platforem vyuzitych v této praci je ¢ip
ESP32-DOWDQ6 (viz obrazek 2.3). Jedna se o dvoujadrovy mikrocip, ktery neobsahuje zad-
nou vestavénou pamét flash. Jeho maximélni rychlost je 240 MHz. Cipy ESP32-DOWDQ6
mohou byt soucéasti aplikovatelnych moduli. Patfi sem napiiklad modul ESP-WROOM-32
(zobrazeny na obrazku 2.4).

ESP32 umoznuje také provoz tspornych rezimi, popsanych v sekci 2.1.1. Zakladnim
moédem je modem-sleep a mezi aplikovatelné rezimy patii light-sleep a deep-sleep. Mody
zde funguji podobnym zpusobem, jako u ESP8266 [13].

V light-sleep a deep-sleep médu jsou vypnuty bezdratové periferie. Pfed pfechodem
do tspornych rezimi musi aplikace vypnout Wi-Fi a Bluetooth prislusnymi funkcemi. Avsak
bezdratova spojeni nejsou udrzovana ani pokud nejsou tyto funkce zavolany. Pokud je po-
tfeba mit aktivni Wi-Fi pfipojeni, je tfeba zapnout Wi-Fi modem-sleep rezim a k nému
aktivovat automaticky light-sleep rezim. Toto nastaveni umozni systému automatické akti-
vovani z rezimu spanku vyvolané ovladacem Wi-Fi, ¢imz se udrzuje spojeni s piistupovym
bodem.

7 rezimu deep-sleep muze byt zarizeni aktivovano nékolika zptsoby. Prvni moznosti je
probuzeni pomoci ¢asovace. Pfed uvedenim zafizeni do rezimu spanku je nastaven interval
délky tisporného rezimu v radu milisekund. Tato varianta nevyzaduje zapnuté RTC periferie
nebo RTC paméti. Dalsi moznosti se vztahuji na RTC vstupné vystupni modul. Je mozné
vyvolat probuzeni pomoci signdlu preruseni zaslaného dotykovym senzorem. Nebo je mozné
sledovat pozadovanou hodnotu zvoleného ,,GPIO“ pinu. Lze také monitorovat vice pint
a aktivovat zarizeni na zdkladé funkci, které nad vystupy vybranych pini vykonaji logické
operace OR nebo AND.


https://www.amazon.com/ESP8266EX-Tiny-Wireless-802-11-GC-ESP8266EX-10/dp/B078VQ5G65
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Obrazek 2.3: Na obrazku je vidét
Gp ESP32-DOWDQ6, ktery je zakla-
dem pratforem firmy spressif Sys-  Oprgzek 2.4: Modul ESP-WROOM-
tems. (Obrdzek prejat z: https:// 32. Uprostied modulu lze vidét,
www.macnica.eu/node/267) kde je uvnitf zakomponovany ¢ip
ESP32-DOWDQ6.  (Obrazek  prejat
z: http://www.electronics-lab.com/
getting-started-esp32/)

2.1.3 Komercni desky

V nasledujici ¢asti je vytvoren piehled konkrétnich vyvojovych platforem. Jednd se o za-
kladni prvky senzorti. Platformy jsou zaloZeny na mikrocipech z podkapitoly 2.1.2. Di-
lezitymi aspekty porovnavani vyvojovych desek jsou naptiklad povolené napéajeci napéti,
moznosti napajeni a podpora komunikacnich technologii.

Arduino UNO

Arduino UNO je jednim ze zdkladnich zédstupct vyvojovych desek od firmy Arduino.cc. Za-
kladem desky je mikrokontrolér ATmega. Vyvojova deska disponuje 14 digitalnimi piny —
z ¢ehoz 6 jich muze byt pouzito jako vystupy PWM. Dale obsahuje 6 analogovych vstupi.
Umoznuje pripojeni pres USB, coz je vhodné zejména pro napdjeni a nahrani fidiciho pro-
gramu do zafizeni. Platforma mutze byt napdjena 6-20V a disponuje regulovanymi vystupy
poskytujicimi 5V a 3,3V.

Co se tyce komunikace umoznuje Arduino UNO sériovou komunikaci pfes rozhrani
UART, dostupnou na pinech 0 a 1. Existuje varianta s jinym typem mikrokontroléru, ktery
umoznuje zasilat sériovd data pres USB, které se pak zobrazi na virtudlnim COM portu
v aplikaci na PC. Odbér proudu ¢ini 40 mA pro kazdy I/O pin a 50 mA pro 3,3V pin [17].
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Obrazek 2.5: Vyvojovad deska Aruino UNO — na obriazku lze vidét rozlozeni pinti
na desce. (Obrazek prejat z: https://articulo.mercadolibre.com.ar/MLA-775167821~
curso-arduino-desde-cero-a-avanzado-ejercicios-y-teorias-_JM?quantity=1)

ESP32-DevKit

Vyvojova platforma ESP32 DevKit, vyrobena firmou MH-ET LIVE, je zaloZena na mikro-
¢ipu ESP32. Cip je soucasti vestavéného modulu ESP32-WROOM-32? (viz obréazek 2.6),
ktery je produkovan piimo firmou Esspresif. Verze ESP ¢ipu v modulu je ESP32-DOWDQ6?,
coz je dvoujadrovy mikrocip pracujici na frekvencich 80-240 MHz. Mikroc¢ip umoznuje vy-
silani dat pres Wi-Fi, Bluetooth a BLE. K napéjeni platformy je v desce zabudovany mikro
USB port typu B, ktery slouzi také pro naprogramovani platformy. V platformé je také za-
veden reguldtor napéti AMS1117* a pirevodnik USB/UART CP2104°. Deska obsahuje dvé
diody (viz obrazek 2.6), z ¢ehoz jedna je nekontrolovatelnd napajeci dioda a druhéd dioda
je ovladatelna a je pripojend k pinu ,,GPIO2%

Vyvojova deska déle disponuje tla¢itkem pro reset (EN) systému. Déle obsahuje tzv. Boot
tlacitko, které kdyz je stisknuto zaroven s tlacitkem reset, tak se zafizeni prevede do sta-
hovaciho médu. Poté je mozno stahovat firmware do zarizeni pres sériovy port. Déle se na
desce nachazi USB pro komunikaci s PC a pro napdjeni. Poskytuje také mnozstvi pint,
které umoznuji vyuzit razné funkcionality v podobé napriklad ADC, DAC, PWM, 12C,
a dalsi. Popsané komponenty jsou vyobrazeny na obrazku 2.6.

*https://www.espressif.com/sites/default/files/documentation/esp32-wroom-
32_datasheet_en.pdf
3https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf
‘http://www.advanced-monolithic.com/pdf/ds1117.pdf
"https://www.silabs.com/documents/public/data-sheets/cp2104.pdf
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Obréazek 2.6: Schéma vyvojové platformy ESP32-DevKit — hlavnim prvkem desky je ESP
WROOM-32, déle deska obsahuje regulator napéti a 2 LED diody. (Obrazek prejat z: http:
//mh.nodebb.com/topic/2/mh-et-1live-esp32-devkit)

WeMos D1 mini

Jednd se o desku zalozenou na modulu obsahujici ¢ip ESP8266 (viz sekce 2.1.2). Tim umoz-
nuje vyuziti uspornych modu za tcelem snizeni spotfeby energie pri napajeni na baterii.
Platformu s timto ¢ipem lze také vyuzit diky téméf identickému rozlozeni pint jako al-
ternativu platformy Arduino UNO (viz podkapitola 2.1.3). Disponuje také zabudovanou
flash paméti o velikosti 4 MB. Platforma obsahuje 11 digitélnich vstupné-vystupnich piny
a jednim analogovym vstupnim pinem oznacenym ,,A0“. Pro komunikaci s PC a napdajeni
obsahuje mikro USB.

[ WEMOS.CC

Obrézek 2.7: Vyvojova deska WeMos D1 mini (Obrazek prejat z: https://www.roboter-
bausatz.de/974/wemos-dl-mini-arduino-kompatibles-board-mit-Wi-Fi-esp8266)

Raspberry Pi 2 - Model B

Raspberry Pi je levnym malym jednodeskovy pocita¢, ktery mize v senzorovych sitich
zastupovat nékolik funkci. Raspberry Pi 2 je zaloZen na multijadrovém procesoru ARMv7,

6https ://wiki.wemos.cc/products:retired:dl_mini_v3.0.0
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obsahuje 1 GB paméti RAM a umoznuje pripojeni pomoci ethernetového kabelu, HDMI
a ¢tyr USB porti. Dale umoznuje navysit pamét pres SD kartu. Jeho spotieba se pohybuje
kolem 200mA, v pripadé aktivni Wi-Fi se zvysuje o 170 mA a pfi pfipojeni ethernetu je
navyseni spotfeby o 40mA [1]. Je tedy vhodny pro zprostfedkovani napiiklad centralniho
bodu v senzorové siti.

V senzorovych sitich je Raspberry Pi vhodné vyuzitelné jako server pro prijimani nameé-
fenych hodnot, nebo muze slouzit sém jako senzor, diky nékolika zabudovanym snimadctim,
kterymi disponuje.

Obrézek 2.8: Raspberry Pi 2 — Model B, prehled sloti. (Obrazek prejat z: https://
learn.adafruit.com/introducing-the-raspberry-pi-2-model-b?view=all)

LILYGO TTGO LORA32

Jde o vyvojovou desku zalozenou na ¢ipu ESP32. Hlavnim prvkem platformy je ¢ip SX1276,
ktery umoznuje komunikaci na vysoké vzdalenosti pres technologii LoRa, kterd je blize
specifikovana v sekci 2.1.3. Komunikace pak probihd na frekvenci 868 MHz pro Evropu.
Zarizeni obsahuje také anténu pro zvysSeni dosahu signdlu. V této verzi platformy lze desku
napojit primo na baterii, ale nelze pres ni baterii nabijet. Dale disponuje komunika¢nim
rozhranim SPI. Hardwarova platforma obsahuje také OLED display naptiklad k zobrazeni
méfenych veli¢in. Zafizeni pracuje na napéti 3,3-7V [6].

Obréazek 2.9: LILYGO TTGO LORA32 — deska s pripojenou anténou a napajenim na bate-
rii (Obrézek prejat z: https://www.sensorae.com/eu/inicio/2363-modulo-ttgo-lora-
v20-esp32.html)
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WeMos Battery ESP32 Development Tool

Vyvojova deska od spolecnosti WeMos poskytuje pripojeni pres Wi-Fi, Bluetooth nebo BLE
diky vestavénému Cipu ESP32 v modulu ESP-WROOM-32. Vyhodou této vyvojové desky
je jiz vestavény modul pro vloZeni a napajeni na baterii. Napiiklad 3000 mAh baterie muze
zajistovat funkénost ¢ipu ESP na 17 a vice hodin. Obsahuje také prepina¢ ON/OFF na
kontrolu napéjeni desky. Je schopnéd nabijet svou baterii pfes externi napdajeni, zaroven
také pii vykonavani jinych operaci. Obsahuje také LED indikator stavu nabijeni baterie
(sviti zelené pro nabitou baterii, ¢ervené pro nabijeni) [8].

Obrézek 2.10: Zadni ¢dst WeMos Battery ESP32 - slot pro napéjeni baterii (Obrézek
prejat z: https://www.ezgiz.com/product/wemos-Wi-Fi-bluetooth-battery-esp32-
development-tool/)

TTGO Wi-Fi + Bluetooth Battery

Vyvojova platforma spole¢nosti TTGO, obsahuje propojeni hned nékolika funkcionalit jiz
zminénych vyvojovych desek. Jejim zdkladem je ¢ip ESP32, ¢imz umoznuje Wi-Fi, Blue-
tooth a BLE konektivitu. Ma OLED display jako TTGO LoRa32, ktery je pripojen pres
sbérnici 12C. M4 také slot pro baterii, takze nepotiebuje externi napdjeni jako vyvojova
platforma WeMos Development Tool. Je také schopna baterii nabijet pomoci externiho na-
péjeni pres USB port. Pti této aktivité poskytuje stejnou identifikaci stavu nabijeni jako u
WeMos Development Tool[7]. Poskytuje tedy potfebné funkéni ¢asti z ostatnich desek.

Obréazek 2.11: Vzhled vyvojové platformy TTGO Wi-Fi + Bluetooth Battery (Obrazek
prejat z: http://forums.4fips.com/viewtopic.php?f=3&t=6905)

WeMos Lolin32

Platforma Lolin32 patii pod vyvojové desky spolec¢nosti WEMOS.CC. Hlavnim prvkem
desky je modul ESP-WROOM-32, ktery svym zabudovanym c¢ipem ESP32 poskytuje pod-
poru Wi-Fi a Bluetooth technologie. Platforma dale disponuje 4 MB flash paméti. Obsahuje
26 digitalnich a 12 analogovych pint. Pracovni napéti platformy je stanoveno na 3,3 V.
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Deska disponuje konektorem PH-2,0 mm’ pro napajeni zaiizeni na baterii. Uprostied desky
je zabudované tlacitko pro restart platformy. Na desce jsou také dvé LED diody, jedna ovla-
datelna pres pin ,,]O5“ a druhd slouzici k detekci pripojeni platformy k napajeni. Deska
umoznuje komunikaci ptfes sbérnici 12C a SPI, pfesné rozmisténi pinti umoznujicich tuto
komunikaci je zobrazeno na obrazku 2.12.

EN o
RESET---EN [ W=¥

VP---
VN---,
Touch9---,

Touch8---,

DAC1---
DAC2---A19
Touch7---A17---
Touch6---A16---
Touch5---,

Touch4---,

---Touch0
A---Touch1

---Touch2

---Touch3

Obrazek 2.12: Rozdéleni pint na vyvojové desce Lolin32 od firmy WEMOS.CC. Na desce
jsou zvyraznény piny pro komunikace se sbérnici 12C (zelené) a SPI (zluté). Mimo jiné
jsou zde zvyraznény Cervené analogové piny a tmavé modre digitdlni piny. (Obrazek prejat
z: https://forummicropython.org/viewtopic.php?7t=5181)

2.1.4 Zarizeni uréena k napajeni senzorua

V nasledujici sekci je vytvoren prehled zarizeni, ktera slouzi k umoznéni napajeni senzoru
na baterii. Prvnim zastupcem je WeMos Battery Shield, ktery je vyuzivan predevsim u
platformy WeMos D1 mini (viz sekce 2.1.3). Druhym zafizenim je modul aplikovatelny na
nepajivé pole, na které lze nasledné pripojovat jednotliva zarizeni. Blizsi specifikace obou
zaTizeni jsou popsana v nasledujicich sekcich.

WeMos Battery Shield

Tento modul umoznuje vyvojovym deskam uzivat napajeni z baterie. Rozlozeni pinti pfesné
sedi na vyvojovou desku WeMos D1 mini, je tedy jednoduse aplikovatelny pfimo pro tuto
platformu. Umoznuje také pripadné nabijeni pripojené baterie pomoci externiho zdroje pti-
pojeného pres mikro USB. Baterii je mozné pripojit i pfimo pomoci konektoru PH2-2,0 mm.
Je mozné i baterii pfes shield nabijet, a to napétim max 10V (doporuc¢uje se 5 V). Vhodné
baterie na napéjeni jsou lithiové s napétim 3,3-4,2 V[9].

"https://wiki.wemos.cc/products:1olin32:101in32
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Obrézek 2.13: WeMos Battery Shield — ukézka zafizeni, konektoru (Obrazek
prejat z: https://tronixlabs.com.au/esp8266/wemos-esp8266/wemos-dl-mini-lipo-
battery-shield-australia/)

Napajeci modul kontaktniho pole

Jde o zafizeni, kterym lze napajet nepdjiva pole. Lze jej tedy vyuzit predevsim testovani
a méfeni spotieby proudu pii provozu. Zarizeni obsahuje nékolik slotti umoznujicich napa-
jeni nepdajivého pole — a to klasické USB typu B, mini USB a 5,5 mm 2,1 mm konektor. Je
mozné jej napdjet napétim 7-12V a disponuje vystupnim napétim 3,3V a 5V mezi kterymi
je mozno prepinat. Deska obsahuje také 6 stalych vystupnich pintt — 3 pro 3,3V a 3 pro
5V (viz obrazek 2.14). Na zafizeni je zabudovdna LED dioda indikujici, zdali je zafizeni
napajeno.

World chips

Obrazek 2.14: Na obrazku lze vidét vystupni konektory, které jsou realizovany formou pre-
pinac¢a a nebo stalych vystupnich pinu. Pii pripojeni zarizeni je dulezitd jeho orientace.
(Obrazek prejat z: https://ja.aliexpress.com/item/32821750004.html)

2.1.5 Snimace velidin

Posledni skupinou v ramci zafizeni potiebnych pro tvorbu IoT senzoru jsou konkrétni sni-
mace hodnot, které jsou potfeba k méreni vlastnosti prostredi. Dnesni doba poskytuje
ruznoroda Feseni, co se tyce funkcionality a cenového rozpéti. Senzory mohou byt jiz zabu-
dované do vyvojovych desek, mohou byt vestavény do pripojnych moduli, nebo je mozné
je poridit samostatné.

V nasledujici podkapitole jsou uvedené priklady nékolika zakladnich zatizeni pro snimani
hodnot. Jako zdkladni snimace pro zaznamenani teploty a vlhkosti vzduchu jsou uvedeny
senzory DHT11 a DHT22. Mezi zédstupce snimact vestavénych do vyvojové platformy patii
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napfiklad pidni senzor HiGrow, ktery poskytuje tidaje o vlhkosti ptdy, teploté a vlhkosti
vzduchu. Za tcelem ziskani informaci o intenzité srazek je jako vyuzitelné zarizeni uveden
MH Sensor. V pripadé potifeby méreni intenzity osvétleni je nize popsan Light Sensor. Déle
pro méfeni teploty konkrétniho objektu a prostfedi je uveden Melexis MLX90614.

DHT11 — Teplotni a vlhkostni snimac

Teplomér a vlhkomér DHT11 je casto dodavan jiz zakomponovany v pripojném modulu.
Sta¢i ho pouze pripojit k naprogramované vyvojové platformé a bez dodate¢né kalibrace
umoznuje okamzité ¢ist namérené hodnoty. Vhodna perioda pro zasilani vzorki je kolem
1s, idealné by neméla klesnout pod 1s. Zna¢nou vyhodou snimace oproti jinym teplotnim
senzortim je schopnost mérit kromé teploty i vlhkost. Umoznuje méfit na stupnici teplot
0-50 stupnu Celsia, s presnosti +1 stupen Celsia, a vlhkost je méfena v rozmezi 20-90 %
RH (Relative Humidity), s presnosti +4 % RH [4]. Je schopny rozlisit hodnoty po 1 stupni
dané veli¢iny. Existuje také presnéjsi varianta tohoto teploméru DHT22, viz sekce 2.1.5.

Maximalni odbér proudu senzorem ¢ini 2,5 mA p¥i zpracovavani dat. Disponuje ¢tyrmi
piny (schéma na obrazku 2.15), z ¢ehoz je jeden urcéen pro napédjeni 3-5,5V (nejcastéji
na 5V), druhy slouzi pro ptrenos dat, a ¢tvrty k uzemnéni. Treti pin neni bézné vyuzivan.
Pokud pfipojujeme datovy kabel na malé vzdélenosti (pod 20 metri1), doporucuje se k nému
pripojit pull-up rezistor. DHT11 zustava v dsporném rezimu, dokud mu neni od MCU
zaslan startovaci signél. Primérnd spotreba ¢inf 0,5-2,5 mA v aktivnim médu a 100-150 A
v rezimu pohotovosti [28].

Obrazek 2.15: Na obrazku jsou zachyceny dva typy DHT11 modult a rozlozeni jejich
pind. Modul na pravé strané obsahuje dodatecnou LED diodu, indikujici aktivni na-
pajeni modulu. (Obrazky prejaty z: https://happyec.in/product/dhtl1-temprature-
and-humidity-sensor-module/, https://robu.in/product/dhtil-digital-relative-
humidity-temperature-sensor-module/)

DHT22 — Teplotni a vlhkostni snima¢

DHT?22, oznac¢ovany také ndzvem AM2302, je ndstupcem teplotniho senzoru DHT11. Napa-
jeci napéni snimagce je stanoveno na 3,3—6 V, obvykle je napajen na 5V. Namérené hodnoty
jsou zasilany vystupnim signalem v digitdlni podobé, ktery je veden po jediné sbérnici.
Rozsah teplot, které snima¢ umoznuje namérit se pohybuje v rozmezi —40-80 °C. Vlhkost
je mozno namérit v rozsahu 0-100 % RH (Relative Humidity). Pfesnost méfeni vlhkosti je
+2% RH a teploty +0,5°C. DHT22 rozliSuje teplotu a vlhkost na stupnici po 0,1 stupni
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dané veliciny. Jeho primérny interval méreni je 2s, idedlné by mél byt delsi nez 2s. V
pohotovostnim rezimu odebird 40-50 pA a 1-1,5 A pri méfeni [3].

Obréazek 2.16: Na obrazku je zobrazen snima¢ DHT22, pripojeny k modulu s dodate¢nym
rezistorem a kapacitorem. (Obréazek prejat z z: https://potentiallabs.com/cart/buy-
dht22-module-online-hyderabad-india)

Dallas DS18B20 - Teplotni snimac¢

Dallas je standardni teplotni snimac¢ bez rozsifené funkcionality. Méii teploty v rozmezi
mezi —55-125 °C. Hodnoty jsou méfeny s presnosti 0,5 °C pii rozmezi naméfenych teplot
od —10-85°C. Obsahuje tfi piny, kterymi je napojen na vyvojovou desku — pin pro na-
pajeni, uzemnéni a prenos signilu (DQ). Pin DQ muze fungovat také v rezimu ,parasite
power“. Pfi ném je DQ pripojen ke sbérnici a odebira ji napéti, kdyz je sbérnice napajena.
V tomto pripadé musi byt pin pro napdajeni pripojen na zem. Teplotni snimac¢ pracuje na
napajecim napéti mezi 3-5,5V. Odbér pii necinném moédu je kolem 1pA a v aktivnim
rezimu (napiiklad pii zépisu dat) se pohybuje od 1-1,5mA [26].

Melexis MLX90614 — Infracerveny teplotni snimac

Snimac¢ Melexis slouzi k bezkontaktnimu sniméani teploty objekti a prostiredi. Méri teploty
prostiedi v rozmez{ od —40-125°C a teploty objekti v rozsahu mezi —70-380°C. Senzor
snimd s presnosti na 4+0,5°C i pfi méfeni extrémnich hodnot. Nékteré varianty senzoru
mohou mezi mérenim fungovat v tsporném rezimu. Rizné varianty snimace pracuji na
napéti 3V nebo 5V. 5 V-varianta ma doporucené napéjeni v rozmezi mezi 4,5-5,5V a 3 V-
varianta od 2,6-3,6 V [27]. Komunikuje pfes rozhrani 12C se 7 bitovou adresou. Z toho
duvodu obsahuje ¢tyti piny (viz obrazek 2.17), kde prvni je urcen pro napéjeci napéti (pin
PWR), druhy slouzi pro zasilani dat pres 12C (pin SDA), tfeti pro zasilani hodinového
signélu v rozhrani I12C (pin SCL) a ¢tvrty slouzi pro uzemnéni (pin GND).

Snima¢ MLX90614 je schopny spankového rezimu pti zaslani piikazu. Tento rezim neni
umoznén ve varianté zafizeni s napajenim na 5V. Pro omezeni spotieby na casto pozado-
vanych 2,5mA, je tfeba SCL pin drzet v nizké hladiné napéti pii isporném rezimu.
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SCL . GND

- \

SDA PWR
Obrézek 2.17: Piny snimace Melexis MLX90614 — napéjeci (PWR), zem-
nici (GND), slouzici pro komunikaci pres I2C (SDA a SCL). (Obrézek pfejat
z: https://cdn-learn.adafruit.com/downloads/pdf/using-melexis-mlx90614-

non-contact-sensors.pdf)

HiGrow — Snimac vlhkosti pudy

Senzor HiGrow se mize svym slozenim fadit mezi vyvojové platformy. Mimo snimace ob-
sahuje jiz zabudovany ¢ip ESP32, umoznujici komunikovat pomoci Wi-Fi nebo Bluetooth,
ktery je soucasti modulu ESP-WROOM-32. Ve svém zédkladu disponuje hned nékolika sni-
maci. Prvnim je pidni sonda, ktera slouzi pro zaznamenavani vlhkosti pudy. Pfi instalaci se
zavadi do zemé (viz obrézek 2.18). Dale obsahuje teplotni snima¢ DHT'11, ktery umoznuje
snimat teplotu a vlhkost vzduchu v okoli senzoru HiGrow. Disponuje také zabudovanym
slotem na baterie, ktery slouzi k bezdratovému napajeni zatizeni. Teplotu a vlhkost vzdu-
chu poskytuje v rozmezi zajisténé jiz zminénym senzorem DHT11, hodnoty ziskané ptidnim
senzorem je tfeba nejprve zkalibrovat [15].

ESP-WROOM-32

VYPINAC PLATFORMY SNIMAC VLHKOSTI PUDY

DHT11

s JR HiGrow@®

%8 60030806800b80TET .

SLOT NA BATERIE

Obrazek 2.18: Senzor HiGrow — na hornim obrazku je vidét predni stranu senzoru,
na niz je osazen snimaé teploty a vlhkosti pidy DHT11, modul ESP-WROOM-32
s Cipem ESP32, vypinac¢ celé platformy, mikro USB a celou pravou ¢ast tvori snimac
vlhkosti pudy, ktery je aplikovin do pudy. Na zadni strané senzoru (spodni ¢ast ob-
razku) lze vidét slot na baterie. (Obrazky prejaty z: https://www.tokopedia.com/
productkamiimpor/wemos-higrow-esp32-Wi-Fi-bluetooth-battery-dhtll-soil,
https://ja.aliexpress.com/item/32816660142.html)

Flying Fish MH Sensor — Srazkovy snimac

Modul Flying Fish slouzi k indikaci mnozstvi srazek dopadenych na méfici desku snimace.
Senzor se skldada ze dvou c¢asti — fidici desky, ktera prijima data ze snimace v analogové po-
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dobé, a ze snimace, ktery data mé¥i a poskytuje desce. Ridice deska obsahuje komparator,
ktery zachytava prekroceni stanovené hranice (mnozstvi srazek) a vraci indikaci prekro-
ceni v digitalni podobé. Jak lze vidét na obrazku 2.19, tak na rozdil od senzoru HiGrow
neobsahuje zadné moduly pro vysilani dat, ¢i napajeni pres baterii. Proto je tieba ho pro
zprovoznéni téchto funkcionalit pfipojit jesté k vyvojové platformé [11].

Ridici desku lze vyuzit vice zptisoby dle pfipojeného modulu. Za téelem indikace desté
je napojena na srazkovy modul MH-DR. Ten méri vyskyt a pripadnou intenzitu srazek.
V tomto pripadé vraci snimac¢ nameérenou analogovou hodnotu a fidici deska zasila preve-
denou digitalni hodnotu jako reprezentaci indikace desté platformé, napriklad k Arduino
UNO. Napéjeni je stanoveno na 5V.

Arduino”

fritzing

Obrazek 2.19: Flying Fish MH Sensor — schéma zapojeni (Obrazek prejat z: http://
invent.modulel143.com/rainfall-sensor-how-to-use-it/)

YL-38 (se snimac¢em YL-69) — Snimac vlhkosti pudy

Jeho vyuziti spociva v indikaci aktualni vlhkosti pudy a nasledné zpétné detekci vhodné
zalivky rostlin. Sensor YL-38 funguje na podobném principu jako senzor Flying Fish. Vy-
sila data v analogové podobé, a to v rozmezi hodnot napéti od 0-4,2 V. Umoznuje také
digitalni signalizaci prekrocené stanovené hranice v podobé digitalnitho vystupu 0 nebo 1.
Na rozdil od snimace vlhkosti pidy HiGrow, je tfeba jej pro zprovoznéni pripojit na vyvo-
jovou platformu, napiiklad na desku Arduino UNO. Snima¢ YL-69 je napajen napétim od
3,3-5V [30]. Disponuje ¢tyfmi piny (viz obrazek 2.20), z nichz kromé klasickych pinti pro
napdjeni a pripojeni k uzemnéni, ma také pin pro vystup digitdlniho (D0) a analogového
(A0) signélu.
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Obrézek 2.20: Senzor YL-38 - rozlozeni pini, A0 (analogovy vystup), DO (digitdlni vystup),
VCC (vstup napéti), GND (uzemnéni). Déle je na desce vidét potenciometr pro regulaci cit-
livosti - ovliviiuje digitdlni vystup. (Obrazek prejat z: https://randomnerdtutorials.com/
guide-for-soil-moisture-sensor-yl-69-or-hl-69-with-the-arduino/)

Light Sensor - Snimac intenzity osvétleni

Senzor intenzity osvétleni slouzi pro detekci ambientniho svétla. Hlavni ¢asti snimace je
fotorezistor LDR (Light Dependent Resistor). LDR je analogovy snima¢ — poskytuje mi-
krokontroléru urcitou droven napéti, ktera je interpretoviana jako dand intenzita osvétleni.
Obsahuje pouze t¥i piny (viz obrazek 2.21) — pro napéjeci napéti (VCC), zasildni analo-
gového signalu (SIG) a uzemnéni (GND). Je mozno jej napajet napétim 2,7-5,5V, typicky
vyuzivané napéti je 5V [34].

. Light Sensor
vid

.j::

GND UCC SIG

P
[

OPEN-SMART

Obrazek 2.21: Light Sensor — na obrazku je zobrazen snima¢ intenzity osvét-
leni s vestavénym fotorezistorem LDR. Dale jsou na modulu vyobrazeny piny
pro napéjeni, uzemnéni a prenos analogového signdlu. (Obrazek prejat z: https:
//ja.aliexpress.com/item/Light-Intensity-Sensor-Module-5528-Photoresistor-

For-Arduino-Hot-New-Original-Product/1825718281.html)
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2.2 Sitové rozhrani, protokoly a jejich vazba na tsporu ener-
gie
V pripadé softwarovych rozhrani vyuzitelnych pri tvorbé domaécich senzoru je treba zva-
zovat pozadované vlastnosti jako je spotfeba energie, dostupnost, robustnost sité. Musime
védét k jakému tcelu senzory budou slouzit, kolik jich bude, jak casto budou komuniko-
vat, jaky objem dat budou zasilat a jak vzdalené od sebe budou. Na zdkladé takto vytvo-
Fené predstavy muzeme uvazovat nasledujici protokoly, umoznujici komunikaci mezi senzory
a nasledné jejich propojeni do sifovych topologii, blize rozebranych v kapitole 2.3.
Dulezitou kategorii patiici mezi softwarova reseni zapojeni senzorti jsou sitové protokoly.
Protokoly vyvinuté pfimo pro komunikaci senzort a odesilani dat ze snima¢i nam mohou
umoznit jednodussi prenos a tim padem nam zaruci zna¢nou tsporu energie. Tyto protokoly
jsou predstaveny v nasledujicich sekcich.

2.2.1 Vicevrstevni protokoly

Prvni skupinou jsou technologie, modifikujici komunikacni protokoly na nékolika vrstvéach.
Jde o modifikace za icelem zjednoduseni komunikace a snizeni objemu prenasenych dat.
Mezi zéstupce této kategorie patii technologie Zigbee (popsana v podkapitole Zighee), ktera
je standardem pro implementaci zafizeni komunikujicich na kratké vzdalenosti. Druhou
technologii je Z-Wave (popsdna v sekci Z-Wave). Treti technologii modifikujici vice vrs-
tev komunikac¢niho zasobniku je technologie ESP-NOW, ktera je blize specifikovana v pod-
kapitole ESP-NOW.

ZigBee

Bezdratova technologie ZigBee je zaloZena na standardu IEEE 802.15.4. Zigbee definuje
sadu komunikacnich protokolt pro komunikaci na kratké vzdélenosti, fAdem na 10-100 m.
Zarizeni je tedy orientovano spise na domaci vyuziti v sitich PAN. Je vhodny pro zafizeni,
kterd prenaseji maly objem dat, na nizkou vzdalenost, s potfebou tspory energie. Zari-
zeni zalozend na této technologii komunikuji ve frekvenénim pasmu 868 MHz pro Evropu,
915 MHz pro Severni Ameriku a 2,4 GHz celosvétové. Data jsou prendsena v jednotlivych
pasmech rychlostmi 20, 40 a 250 kbit/s [21].

Vétsina zarizeni fungujicich pod technologii Zighee maji omezenou dobu aktivity a vét-
Sinu Casu jsou prepnuty do tuspornych rezimi (popsany v podkapitole 2.1.1). Vysledkem
takového chovani je vydrz zatizeni s technologii Zigbee pfi provozu na baterii nékolik let
bez potieby vymény baterie [16].

Protokolovy zasobnik technologie Zigbee je rozlozen na 4 hlavnich vrstvach: na fyzické,
podvrstvé linkové vrstvy Media Access Control (MAC) vrstve, sitové vrstvé a aplikacéni
vrstvé. Sitova vrstva podporuje adresovani a smérovani v topologiich typu mesh. Umoznuje
smeérovani typu ad-hoc, ¢imz povoluje komunikaci i mimo pfimou viditelnost dvou zarizeni.

Z-Wave

Je o sadu protokoli, ktera jsou opét vyuzitelna pro zafizeni prenasejici malé mnozstvi dat
a napajend na baterii. Je zalozena stejné jako Zigbee na standartu IEEE 802.15.4. v Ev-
ropé komunikuje na pasmu 868,4 MHz a 908 MHz v Americe, nerusi se tak s technologiemi
jako je naptiklad Wi-Fi nebo Bluetooth. Rychlost prenosu dat ¢ini 9,6 kbit/s pro Evropu
a 40 kbit /s pro Ameriku. Novéjsi typ ¢ipu podporuje i 2,4 GHz pasmo s pfenosovou rychlosti
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200 kbit/s [21]. Podporuje komunikaci na kratké vzdalenosti, uvnitt kolem 30 m a venku az
100 m. Protokolovy zasobnik technologie Z-Wave je slozen z péti hlavnich vrstev: fyzické,
MAC podvrstvy, transportni, sitové a aplikac¢ni.

Sit Z-Wave obsahuje dva typy komunikujicich uzld — controllers a slaves. Controllers
zahrnuji smérovaci tabulku a pocitaji vhodné cesty mezi routery. Uzly typu slave slouzi
pouze jako monitorovaci zarizeni, pracujici se vstupy a vystupy. Protokol Z-Wave podporuje
pripojeni az 232 uzlu typu controllers nebo slaves. Z-Wave je propojovana do topologii typu
mesh.

ESP-NOW

Komunikacni technologie ESP-NOW zahrnuje protokol, ktery se napodobuje Wi-Fi bez
zprostredkovani spojeni. V této technologii jsou data aplikace zapouzdiena do rdmce speci-
fického pro typ piijemce a zasldna z jednoho Wi-Fi zafizeni na druhé bez potieby navazani
spojeni. Pro ochranu ramce je vyuzit Sifrovaci protokol CCMP [12]. ProtoZe jde o nespo-
jovanou komunikaci, je hlavicka MAC vrstvy mirné pozménéna oproti podobé v klasickém
rameci.

Komunikaéni technologie ESP-NOW umoziuje zasilani malych objemii dat. Tim zkra-
cuje dobu potfebnou na prenos zpravy a tim dale Setii spotfebu zafizeni. Tim se stava
uspornéjsi nez Wi-Fi. Protokol komunikuje na pasmu 2,4 GHz. Dosahuje do vzdélenosti az
tiikrat vétsi nez Wi-Fi, tedy az 480m®. Po sparovani zaiizeni je spojeni trvalé. Vyuziva
peer-to-peer architektury pro komunikaci.

2.2.2 Protokoly aplikacni vrstvy

Protokoltt modifikujicich aplika¢ni vrstvu v ramci funkcionality v IoT je vice. Vyznamnym
komunika¢nim standardem pro IoT, ktery modifikuje aplika¢ni vrstvu, je protokol MQTT.
Tento protokol umoznuje zasilani zprav od snimact hodnot do zarizeni, kterd si prijimani
danych zprav vyzadaji. Tento mechanismus je blize popsan v nasledujici sekci.

MQTT

Je protokolem aplikacni vrstvy, ktery prendsi data pomoci bézné internetové sité. MQTT
(MQ Telemetry Transport) je nendrocny komunikacéni protokol vyuzitelny v komunikaci
M2M (Machine to Machine). Jeho principem je zasildni zprdv pres svij centralni bod,
tzv. broker. V ¢lanku (odkézaném zde [36]) je popsan jako ,novinai“, ktery muze mit mnoho
poskytovateli zprav — uzly nazvané publisher, a mnoho ¢tenait — uzly pojmenované jako
subscriber. Jeden novinal muze spravovat vice poskytovatelil zprav i vice ¢tenait zaroven,
pricemz Ctenar dostane jen ty zpravy, u kterych se prihléasil pfedem k odbéru. V redlném
pouziti jsou publishers i subscribers tvoreny elektronickymi sou¢astmi komunikujicich jako
MQTT Kklienti, pripojeni k jednomu brokeru — MQTT serveru. Teoreticky muze byt kazdy
klient i publisher a zaroven i subscriber, ale v praxi je castéjsi rozdéleni téchto roli. Publisher
byva v nasem pripadé néjaky snimac ¢i senzor, ktery odesild namérend data na server
(broker) a subscriber je fidici jednotka, kterd odebird tyto zpravy ze serveru a dale s nimi
vykonava néjakou akci, napiiklad je zobrazuje.

8https://www.instructables.com/id/ESP-NOW-Wi-Fi-With-3x-More-Range/
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2.2.3 Protokoly sitové vrstvy

Dalsi skupinou protokolil se zabyva sitovou vrstvou. Jde predevsim o protokol 6LowPan
slouzici ke komunikaci nizkospotiebnich zarizeni pres sité zalozené na standartu ITEEE
802.15.4.

6LoWPAN

Tento protokol linkové vrstvy je jiz podle ndzvu je propojenim internetového protokolu
(IPv6) a nizkospotiebnich bezdratovych osobnich siti (LoWPAN — Low-power Wireless Per-
sonal Area Networks). Tim umoznuje i nejmensim zafizenim (v naSem piipadé napiiklad
jednoduchym senzortim) s omezenym vykonem posilat bezdrdtové data s vyuzitim interne-
tového protokolu. Umoznuje tedy témto diive opomijenym zafizenim komunikaci pfes sité
zalozené na standartu IEEE 802.15.4.” Odhadovany dosah sité s protokolem 6LoWPAN je
116 m [24]. Vyuziva topologie typu mesh.

2.2.4 Protokoly linkové vrstvy

Nasledujici skupina protokolt modifikuje uréitym zpusobem linkovou vrstvu komunikac¢niho
modelu. Hlavnimi zastupci v této skupiné vyuzitelnymi pii komunikaci nékolika senzoru
jsou kromé klasické technologie Bluetooth, BLE a LoRaWAN. Kazd4 z nich ma prednosti
v rozdilnych aspektech. v nasledujici ¢asti jsou tyto vyhody, respektive nevyhody blize
rozebrany. Hlavnim tcelem téchto protokoli je snizit objem zasilanych dat a zvysit tim
efektivitu komunikace mezi uzly.

Bluetooth

Technologie Bluetooth je v soucastnosti velmi rozsitend, avsak v oblasti vyvoje senzorovych
siti existuji s ohledem na spotfebu energie dnes i mnohem vyhodnéjsi, feseni (viz BLE).
Bluetooth je vyuzivin v PAN (Personal Area Network), takze nepracuje na prili§ velké
vzdéalenosti — maximum je 100m. Je také omezeny co se tyc¢e maximélniho poc¢tu pripoje-
nych zarizeni, kde maximalnim poctem soucasné propojenych zarizeni je 7. Jeho spotfeba
energie je 1W, ale existuje i mnohem Setrnéjsi alternativa (BLE). Technologie Bluetooth ma
vsak kratsi cas pro zaslani jedné zpravy, ktery je 0,625 ms. Jeho ¢as na probuzeni a odeslani
zpravy z neaktivniho stavu je 100ms. Pfi maximélnim vytiZzeni odebira proud pfiblizné
30mA [29].

BLE

Jak uz sama zkratka znaci (Bluetooth Low Energy), jde o protokol implementujicim odleh-
¢enou linkovou vrstvu. Je provozovan na frekvencich jako Bluetooth 2.4 GHz, jeho vyhoda
je ale ve vyrazném Setfeni energie u baterii napdjenych zafizeni. Jeho spotfeba energie je
oproti Bluetooth zna¢né nizsi — 0,01-0,5 W. S technologii Bluetooth je zpétné kompatibilni.
Maximalni pocet pripojenych zarizeni zde zavisi na konkrétni implementaci. ,,Za tGcelem Se-
tfeni energie je zde oproti technologii Bluetooth vyrazné snizena prenosova rychlost dat na
260 kbit /s [32]

Dosahuje vzdalenosti nad 100 m (pfedpokladnd 77 m'" ), jeho latence (zpozdéni) je 6 ms
z nepripojeného stavu, v ¢emz je tedy mnohem rychlejsi nez Bluetooth, ale na druhou stranu

Shttps://www.link-1labs.com/blog/6lowpan-vs-zigbee
DOhttps://www.link-1abs.com/blog/ble-range
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jeho minimalni potfebny c¢as pro zaslani zpravy jsou 3 ms, v ¢emz oproti klasickému Bletooth
zaostava. Jeho spotfeba pri maximalnim vytizeni je vSak oproti Bluetooth poloviéni — méné
nez 15mA [29]. Topologie pripojeni BLE zafizeni je typu hvézda.

LoRaWAN

LoRaWAN je protokol postavény na LoRa technologii, vytvoreny LoRa Allianci. LoRaWAN
(Long Range Wide Area Network) je sitovy protokol zajistujici zabezpecenou nizkospotiebni
komunikaci mezi zafizenimi obsahujicimi ¢ip LoRa. Casto je zaméhovana s pojmem LoRa
(Long Range), ktery znaci protokol fyzické vrstvy. Data prendsi v pasmu 1 GHz.

Komunikuje na pasmu 868 MHz a rychlost pfenosu ¢ini 0,25-50 kbit/s. Aby byla vydrz
baterie koncového zarizeni co nejvétsi, spravuje server s LoORaWAN RF vystup a pfenosovou
rychlost pro kazdé koncové zarizeni zvlast. Dosah ¢ini 40 km v otevieném terénu a 2-5km
ve mésté. Vydrz na bateriich se udava 5-15 let'! v zavislosti na hustoté komunikace. Sitovou
topologii vyuzivanou pri této technologii je hvézda na dvou trovnich.

2.2.5 Protokoly fyzické vrstvy

Posledni vyznamnou skupinou v rdmci softwarovych platforem vyuzitelnych v ndvrhu sen-

vvvvvv

patii LoRa, poskytujici feseni pro senzorové sité realizované na velké vzdélenosti.

LoRa

LoRa je bezdratova technologie, ktera slouzi pro prenos dat pomoci modulace radiovych
vin. Modulace dat je generovana v ¢ipu vysilace, ktery je dodavan firmou Semtech. Modu-
la¢ni technika umoznuje prenos malého mnozstvi dat na velké vzdalenosti, bez pritomnosti
interference. Minimalizuje také spotiebu zarizeni.

Technologie zahrnuje protokol fyzické vrstvy, ktery umoznuje komunikaci na vzdalenosti
az 7km z uzavienych prostor a az 20 km v otevieném prostoru.'? Ud4dvans vydrz na baterii
je az 10 let, ¢imz snizuje ndklady na provoz. Komunikace pres LoRa zatizeni vykazuje velmi
nizkou spotfebu mezi 10-100mW [23]. v Evropé pracuje na frekvenci 868 MHz. Rychlost
odesilani a prijiméni dat se pohybuje mezi 0,3-100kbit/s. Prumérnd latence pfi pfijmu
zprav se pohybuje kolem 2s.

LoRa zarizeni mohou komunikovat v klasickém point-to-point spojeni, nebo mohou tvo-
fit LoRa sif, za pouziti napiiklad LoRaWAN protokolu (viz LoRaWAN podkapitola). Pti
point-to-point komunikaci si spolu predavaji data dvé zarizeni s LoRa Cipy, za vyuziti RF
signdli. V tomto pripadé ma LoRa komunikace mezi dvéma zafizeni mnohem vyssi do-
sah, nez kdyby komunikace probihala napriklad pres Wi-Fi nebo Bluetooth. Dosah EPS32
s LoRa ¢ipem je u spolehlivé komunikace udavan na 200 m, dosahujici az 30 km u nékterych
feseni.

2.3 Topologie senzorovych siti

Pro tcely tsporného chovani zafizeni v senzorové siti existuje nékolik topologii, které jsou
v 10T prednostné vyuzivané. Mezi nejcastéjsi z nich patii topologie typu mesh, hvézda

Mhttps://www.iot-portal.cz/2016/02/29/1orawan/
2https://www.murata.com/support/faqs/products/lpwa/lora/hardware/0008
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a topologie typu point-to-point [25]. Kazda z nich m4 jiné prednosti a nedostatky odvijejici
se od konkrétnich potieb sité. V nasledujicim prehledu jsou shrnuty obecné vlastnosti téchto
tri topologii, na zakladé kterych je mozno zvolit vhodnou topologii pro konkrétni pripad
uziti.

Topologie se lisi vyuzitelnosti s ohledem na mnozstvi pripojenych uzli a na vyzadovanou
kvalitu sité. V pripadé kvality se jedné o stabilitu sité pri ne¢ekaném odpojeni libovolného
uzlu. Co se tyce mnozstvi propojenych uzli, lze obecné fici Ze nejhiife je na tom topologie
typu point-to-point. Ta je vhodna pouze pro propojeni dvou bodi. Topologie typu hvézda
je sice schopna pojmout vice zafizeni, ale na druhou stranu pii vypadku centralniho bodu
ztraci svou stabilitu. Nejvhodnéjsi topologii je v tomto sméru decentralizovanéd topologie
typu mesh, kterd ma schopnost regenerace, ale ta pro zménu strada nejvyssimi naroky na
spotfebu energie [35].

Point-to-Point

Ptimé spojeni mezi pouze dvéma uzly. Vyhodou je v tomto pripadé jednoduchost oproti
topologii typu mesh a hvézdicové topologii a nizka cena. Dosah sité je limitovan na jeden
hop, z toho vyplyva i nevyhoda pro vyuziti v IoT, kdy uzly nemohou vyuzit komplikovanéjsi
sité napriklad pro vétsi dosah. Data mohou byt zasilana jednim nebo obéma sméry. Vyuziva
se pri jednodussich schématech zapojeni, kdy neni tfeba uvazovat sirokou komunikujici sit,
napiiklad pii spojeni telefon—bezdratova sluchatka. Jeden z uzlu je typicky gateway, aby

bylo mozné komunikovat mimo lokalni sit.
. One-way . . Bi-directional .

Obréazek 2.22: Schéma propojeni v topologii typu point-to-point — jednosmérna a obou-
smérnd komunikace (Obrézek prejat z: http://archive.rtcmagazine.com/articles/
view/102871)

Hvézdicova topologie

Je to zpiisob rozlozeni sité kolem jednoho tstfedniho bodu. Tim byva centralni piistupovy
bod (uzel gateway), ktery je propojen s vnéjsi siti. Na néj jsou napojeny jednotlivé senzory,
které snimaji a zasilaji hodnoty tomuto zafizeni. VSechny uzly mohou tedy zasilat nebo
prijimat data pouze skrze centralni bod. Prikladem je naptiklad domaci Wi-Fi sit.

Vyhodou této topologie je jeji vykon. Sit je konzistentni, disponuje predvidatelnou kva-
litou a je také rychla. Data v siti typu hvézda putuji typicky jeden hop do pozadovaného
cile (pfi cesté mezi zafizenim typu hub a senzorem), nebo nanejvys 2 ,hopy* pfi komuni-
kaci mezi 2 senzory [31]. Tento fakt zptusobuje jejich nizké a predvidatelné zpozdéni. Duhou
vyhodou je vysoka spolehlivost sité diky snadné detekci chybovych zarizeni. Protoze kazdy
senzor je spojen pouze s centralnim bodem, je mozné v pripadé chyby izolovat zarizeni jeden
po druhém nezavisle na sobé.

Na druhou stranu ma topologie typu hvézda nékolik nevyhod. Tento zptusob propojeni
komunikujicich zatizeni, stejné jako topologie point-to-point omezuje prenosovou vzdalenost
jednotlivych zarizeni. Druhou a podstatnéjsi nevyhodou je problém odpojeni centralniho
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bodu. Pokud dojde k selhani gateway, je odpojena od vnéjsi sité cela WSN. Na rozdil od
topologie typu mesh, kdy po selhani gateway sice WSN neni schopna komunikovat s vnéjsi

siti, ale lokalné nadale funguje.

Star
Obrazek 2.23: Schéma propojeni v topologii typu hvézda (Obrézek prejat z:http://
archive.rtcmagazine.com/articles/view/102871)

Mesh

Je typ sitové topologie, kde se vSechny uzly podileji na zasilani dat po siti. Kazdy uzel je
nejen schopny prijimat a odesilat zpravy, ale také smérovat zpravy pro uzly k sobé ptripojené.
Tim je schopen sitit zpravy po celé siti a zaroven komunikovat s centralnim bodem, ktery
je v tomto pripadé gateway. Ta slouzi pro komunikaci mimo WSN.

Topologie typu mesh je vyhodna pro aplikace vyzadujici velky dosah a pokryti Siroké
oblasti. Tuto vyhodu topologie poskytuje, protoze neni dosahem omezena na vzdalenost
pouze mezi dvéma uzly. Nevyhodou v této topologii mize byt vyssi energetickd spotieba
a redundance dat pri prenosu.

P1i potrebé Setfit energii muzeme zavést princip zohlednujici napajeni na baterii. Tento
zpusob stavi na teorii, Ze uzly voli cestu pro zaslani dat podle zjisténi stavu baterie soused-
nich uzli. Naptiklad uzly s nizkou kapacitou baterie by mély byt tplné vynechany z hledani
dostupné cesty. Hlavnim cilem tohoto pristupu je nalezeni energeticky nejlevnéjsi trasy mezi
pozadovanymi uzly. Dalsi moznosti ispory energie je zavadéni dspornych rezimia v dobé
mezi prenosy [33]. Zafizeni jsou pfepindna mezi aktivnim rezimem, light-sleep a deep-sleep
modem mezi vlastnimi méfenimi nebo zadostmi o predani zpravy siti.
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Obrazek 2.24: Schéma propojeni v topologii typu mesh (Obrazek prejat z: http://
archive.rtcmagazine.com/articles/view/102871)
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Kapitola 3

Navrh senzoru urcenych pro
domaci sit a uspornych sitovych
topologii

Nasledujici kapitola se zabyva navrhem senzoru urcenych ke snimani fyzikalnich vlastnosti
prostiedi. U kazdého zafizeni jsou popsany zvolené komponenty, ze kterych se sklada. Na-
sledné jsou rozebrany zpusoby napdajeni a navrzeny vhodné aparaty umoznujici tsporu
energie. Z divodu potieby sledovat spotiebu jednotlivych zafizeni v provozu, jsou senzory
navrzeny za ucelem jejich napajeni pres baterie.

3.1 Senzory urcené pro snimani velic¢in prostredi

Navrzené senzory jsou specifikovany dle druhu snimané veli¢iny. Podle nézvu je vzdy iden-
tifikovatelna platforma a snimana veli¢ina, které je dulezité odlisit pro dalsi srovnavani.
Platformy jsou vyuzity z kapitoly 2, kde jsou blize specifikovany jejich parametry.

Srazkovy senzor LoRa_ rain

Senzor urc¢eny ke sniméni intenzity srazek je zalozen na platformé LILYGO TTGO LoRa32,
kterd je specifikovana v sekci 2.1.3. Deska obsahujici modul ESP-WROOM-32, ktery je
zalozen na ¢ipu ESP32, umoziuje provoz komunikace pres protokoly zalozené na technologii
Wi-Fi, bluetooth a BLE. Jako snimaci zafizeni je vyuzit srdzkovy snimac Flying Fish MH
Sensor. Snimac¢ je k platformé pripojen pres analogovy pin 27 (viz obrézek 3.1) a napajen je
z desky pres 3,3 V. Diky zabudovanému konektoru k pripojeni baterie ji lze pripojit primo
k platforme.

29



Obréazek 3.1: Schéma zapojeni senzoru LoRa_ rain. Modul ke sniméni srdzek je napajen
pinem oznacenym ,3.3“ (na 3,3V) a data jsou zasilana na analogovy pin 27.

Teplotni a vlhkostni senzor WeMos_ DHT11

Ke sniméni teploty a vlhkosti prostfedi slouzi zafizeni zalozené na vyvojové platformé
WeMos D1 mini, ktera je blize popsana v ¢asti 2.1.3. Platforma je zaloZena na ¢ipu ESP8266,
ktery umoznuje komunikaci pres Wi-Fi technologii. K zafizeni je pripojen snima¢ DHT11,
slouzici k detekci teploty a vlhkosti prostfedi. Snima¢ je napdjen z 3,3V pinu platformy
WeMos D1 mini a signél je prendsen digitdlnim pinem ,, D2 (viz obrazek 3.2). Pro napajeni
desky pres baterie je mozno vyuzit WeMos Battery Shield (blize specifikovan v sekci 2.1.3),
ktery presné pasuje poctem a rozlozenim pinti na platformu WeMos.

D1 RX TX

3U3D8 D7 D6 D5 DB AB RST
D4 D3 D2

5U 6

(JeMos.cc

Obrazek 3.2: Schéma zapojeni senzoru WeMos_ DHT'11, které zobrazuje pripojeni snimace
DHT11 k pinu ,,D2“ platformy WeMos za tcelem zasilani dat a k pinu ,,3V3“ k napajeni
snimace.

Senzor na méreni intenzity osvétleni WeMos__light

Zakladem zarizeni slouziciho je snimani intenzity svétla v prostiedi je deska WeMos D1 mini
(specifikovana v sekci 2.1.3). Vestavény mikroc¢ip ESP8266 umoznuje komunikaci protoko-
lem zalozenym na technologii Wi-Fi. K platformé je dale pfipojen modul obsahujici LDR
fotorezistor, jehoz parametry jsou priblizeny v ¢asti 2.1.5. Snimaci modul je k platformeé
pripojen pfes pin oznaceny jako ,3V3“ (viz obrazek 3.3), ktery poskytuje snimaci potiebné
napdajeci napéti v rozsahu 3,3V. Pro zasilani dat je modul pripojen k analogovému pinu
»2A0“ desky WeMos. K napéjeni celého senzoru je vyuzit napajeci modul v podobé WeMos
Battery Shield.
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Obrazek 3.3: Schéma zapojeni senzoru WeMos_ light, které zobrazuje pfipojeni modulu s
fotorezistorem LDR k pinu ,,A0“ platformy WeMos za uicelem zasilani dat a k pinu ,,3V3“
k napéjeni snimace.

Teplotni a vlhkostni senzor DevKit_ DHT22

K sestaveni senzoru meériciho teplotu a vlhkost prostiedi je vyuzita platforma ESP32-
DevKit, zalozena na ¢ipu ESP32 (platforma je blize popsdna v ¢asti 2.1.3). Diky ¢ipu
ESP32, ktery je soucasti modulu ESP-WROOM-32 je mozné u senzoru zahéjit komunikaci
pres technologie BLE, bluetooth a Wi-Fi. Je mozné také diky tomuto mikrocipu vyuzit pii-
padnych rezim spanku. Jako snimac je pouzita novejsi verze snimace DHT11 — DHT22.
Snimac¢ je napojen na pin ,,3V3“ pro zajisténi jeho napdjeni na 3,3V. Pro zasilani na-
méfenych hodnot je DHT22 pfipojen k platformé k digitdlnimu pinu ,,I017“ (viz obrézek
3.4). Pro napajeni na bateriich je tfeba vyuzit napédjeci modul kontaktniho pole (popsany
v sekei 2.1.4), ktery je pripojen k nepajivému poli a poskytuje platformé napajeci napéti
5V.

@
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Obréazek 3.4: Schéma zapojeni senzoru DevKit_ DHT22, na kterém je vidét pripojeni sni-
mace DHT22 k pinu ,JO17* platformy ESP32-DevKit za tcelem zasilani digitalnich dat a
k pinu ,,3V3“ k napéjeni snimace.

Teplotni senzor LoRa_ DHT11

Zarizeni je urceno k méreni teploty prostiedi. Hlavnim prvkem je platforma LILYGO TTGO
LoRa32, ktera diky vestavénému modulu ESP-WROOM-32 obsahuje mikroc¢ip ESP32. Tim
je zajisténa moznost vyuziti rezimi spanku a komunikace pres protokoly zalozené na tech-
nologiich Wi-Fi, BLE a bluetooth. Déle diky vestavénému ¢ipu SX1276 umoznuje také ko-
munikaci pfes technologii LoRa a LoRaWAN. Ke sniméani teploty je vyuzit snima¢ DHT11,
ktery je z desky napajen pinem ,,3V3“ na 3,3V (viz obrazek 3.5). Pro pfijimani naméfenych
hodnot ze snimace je modul DHT11 ptipojen k digitalnimu pinu 16 vyvojové desky. K napa-
jeni je vyuzit konektor pro pripojeni baterie, ktery umoznuje napajet zarizeni pozadované
napéti.

31



a
W
=

e

v

Obréazek 3.5: Schéma zapojeni senzoru LoRa_DHT11, které zobrazuje pripojeni snimace
DHT11 k pinu 16 platformy TTGO LoRa za tcelem zasilani dat a k pinu ,,3V3“ k napajeni
snimace.

Teplotni senzor LoRa_ DHT22

K sestrojeni senzoru je vyuzita vyvojova deska LILYGO TTGO LoRa32. Vypocetni jednot-
kou je mikroc¢ip ESP32 obsazeny v modulu ESP-WROOM-32. Zafizeni mimo komunikaci
pres Wi-Fi, BLE a bluetooth (které jsou zajistény diky ¢ipu ESP32), umoznuje také diky
vestavénému Cipu SX1276 komunikaci pres technologii LoRa. Umoznuje tim komunikovat
na vzdalenosti v fddu kilometri. Zarizeni sniméa teplotu pripojenym teplotnim snimacem
DHT22. DHT22 je pripojen k platformé k pinu oznac¢enému jako ,3V3“ pro jeho napajeni
na 3,3 V. Pro prijimani dat ze snimace jsou data zasildna na digitalni pin 14 (viz obrizek
3.6). Zarizeni je mozno provozovat na bateriich bez potieby pfipojeni externiho modulu
diky bateriovému konektoru.

D GND
vce
DAT
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Obrézek 3.6: Schéma zapojeni senzoru LoRa_ DHT22, zobrazujici pripojeni snimace DHT22
k pinu 14 platformy TTGO LoRa za tc¢elem zasilani dat a k pinu ,,3V3“ k napajeni snimace.

Senzor ke snimani teploty objektu WeMos-Battery  DHT11

K sestrojeni senzoru ke snimani teploty je vyuzita deska WeMos D1 mini, blize popsana
v ¢asti 2.1.3. Platforma disponuje modulem ESP-WROOM-32, ktery obsahuje ¢ip ESP32.
Diky ¢ipu ESP lze komunikovat s platformou pres technologii Wi-Fi, Bluetooth a BLE. Jako
snima¢ teploty objektu je pouzit infracerveny teplotni snimac¢. Napajeni DHT11 je zajisténo
jeho pfipojenim k platformé pres pin oznaceny ,3V3“, ktery zafizeni napaji 3,3V (viz
obrazek 3.7). Pro pfijem naméfenych hodnot ze snimaciho modulu je pfipojen k vyvojové
desce k digitalnimu pinu 17. Platformu lze pfimo napéjet bateriemi diky vestavénému slotu
na baterie.
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Obrazek 3.7: Schéma zapojeni senzoru WeMos-Battery  DHT11.

Senzor na méreni teploty Lolin32_ Melexis

Senzor je zaloZen na vyvojové desce Lolin32, ktery je blize popsan v sekci 2.1.3. Platforma
obsahuje zabudovany modul ESP-WROOM-32, ktery umoznuje zafizeni komunikaci pro-
tokoly vyuzivajicimi technologie Wi-Fi, BLE a Bluetooth. Pro snimani intenzity osvétleni
je k platformé pripojen snimac¢ Melexis MLX90614. Snimac¢ je napajen z pinu ,,3V3“ vy-
vojové desky. Komunikace se snimacem probihd pres rozhrani 12C, bylo tedy treba zvolit
platformu, ktera tuto komunikaci umoznuje. Jak lze vidét na obrazku 3.8, k desce je snimac
pripojen k pinim SDA (pin 21) a SCL (pin 22). Zarizeni lze pfimo napajet na baterii diky
zabudovanému konektoru na pfipojeni baterie PH-2 2.0mm.

p SCK/18

Obréazek 3.8: Schéma zapojeni senzoru LoRa_DHT22, které zobrazuje pripojeni snimace
MLX90614 k pinim SDA, SCL a napéjecimu pinu platformy WeMos Battery za tcelem
zprostredkovani komunikace sbérnici 12C.

Senzor na méreni intenzity osvétleni LoRa_ light

Zarizeni urcené ke sniman{ intenzity osvétleni pracuje na platformé LILY GO TTGO LoRa32.
Deska umoznuje komunikaci pfes technologie BLE, Bluetooth a Wi-Fi diky ¢ipu ESP32 ob-
sazeném v modulu ESP-WROOM-32 a ptres technologii LoRa, kterad je zpristupnéna diky
vestavénému ¢ipu SX1276. Ke sniméani intenzity svétla je pouzit pripojny modul, s vesta-
vénym LDR fotorezistorem, ktery je napajen z platformy LoRa pres pin oznaceny ,,3V3*,
ktery poskytuje snimaci napéti 3,3 V. Naméfené hodnoty jsou prijimany na analogovy pin
14 (viz obrazek 3.9). Napajeni celé platformy na bateriich lze uskute¢nit pres pripojeni
baterie na konektor vestavény do desky LoRa.
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Obréazek 3.9: Schéma zapojeni senzoru LoRa_ DHT22, zobrazujici ptipojeni modulu s foto-
rezistorem k analogovému pinu 14 platformy TTGO LoRa za tcelem zasilani dat a k pinu
,3V3“ k napajeni snimace.

3.2 Navrh uspornych sitovych topologii

Zakladem kazdé sitové topologie jsou diive navrzené senzory (viz podkapitola 3, které
je treba zvolit vhodné dle pozadované funkcionality. Je tifeba se zamérit predevsim na
vestavéné moduly, umoznujici komunikaci pres pozadované protokoly. Navrzené senzory
obsahuji moduly, které umoznuji komunikaci pres protokoly zalozené na technologii LoRa,
Wi-Fi, Bluetooth a BLE. V tomto pripadé je treba také zvolit vhodné skupiny senzort, které
budou schopny komunikovat nad alespon jednim, pro danou skupinu zvolenym, protokolem:.

Druhym dulezitym aspektem pii ndvrhu sité zalozené na uspornych senzorech je volba
vhodnych protokoli. Pro tcely komunikace v siti senzoru je tireba ovérit kompatibilitu
s aplika¢nimi protokoly jako je napriklad protokol MQTT. Déle je tfeba za ticelem tspory
energie zvolit vhodné protokoly linkové vrstvy pro zajisténi komunikace na této trovni.

Volba vhodné sitové topologie je pro WSN kriticka. Je treba volit topologie na zakladé
pozadavkl na danou sit. Ty se odviji podle poc¢tu pripojenych zarizeni, vzdalenosti mezi
jednotlivymi uzly, stability a robustnosti sité. Casto je kladen diraz na nizkou spotiebu
zafizeni. Dalsim pozadavkem muze byt potieba se vyporadat s vypadkem uzlu. Aby sit
mohla dosahovat pozadované kvality, je tfeba pro ni zvolit odpovidajici topologii.

Sitova topologie pro kontrolu pocasi vné budovy (Topologie ¢.1)

Nésledujici sit je sestrojena z nékolika senzort typu LoRa. Utelem sité je zasilat udaje
nasnimané ze senzoru na veétsi vzdalenosti. K sestrojeni jsou proto vyuzity senzory schopné
vysilat na vzdalenost v fadu km. Smyslem sité je sledovani parametri jako teplota vzduchu
uvnitt a vné budovy, intenzitu svétla ve zvolené oblasti a mnozstvi srazek. Kombinaci
téchto parametri je mozné vytvorit prehled o vnéjsim prostiedi, se srovnanim teplot uvnits
a venku.

Centralni bod sité

K méfeni pozadovanych veli¢in v siti slouzi nasledujici senzory, blize popsané v kapitole 3,
popisujici ndvrhy tspornych senzori. Ustfednim prvkem je senzor LoRa_DHT11, ktery
slouzi jako ptistupovy bod k vnéjsi siti. U tohoto senzoru neni vyhodné zavadét tisporné re-
zimy, jelikoz je tieba aby pristupovy bod neustale oc¢ekaval zpravy od odesilajicich zarizeni.
Ptistupovy bod je tedy stale pripojen ke zdroji elektrické energie. Je mozné ptistupovy bod
zaroven pouzivat jako senzor, pri pripojeni a zprovoznéni navrzeného snimace DHT11.
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Senzory urcené ke snimani hodnot

Prvnim senzorem, uré¢enym k odesilani namérenych dat do centralniho bodu je LoRa  DHT11,
sestavena k snimani teploty uvniti budovy. Druhy vyuzity senzor je LoRa_ DHT?22, ktery je
pouzit na zaznamenavani teploty vnéjsiho prostredi. Déale je ve vnéjsim prostredi nasazen
senzor LoRa_ light, ktery slouzi pro detekci mnozstvi svétla v uréené oblasti. Poslednim
senzorem vyuzitym v dané topologii je LoRa_ rain, ktery daném prostifedi umoziuje moni-
torovat mnozstvi dopadenych srazek.

Specifikace pouzitych senzoru

Vsechny zminéné senzory (kromé centralniho bodu) jsou napédjeny bateriemi pres vestavéné
konektory. Jelikoz jsou zvolené senzory zalozeny na ¢ipech ESP, vyuzivaji spankovych re-
zimi v dobé necinnosti. Za tcelem dosazeni co nejvétsi uspory energie, budou po sestrojeni,
nasazeni do prostiedi a otestovani rezimy spanku optimalizovany.

Komunikac¢ni protokol

Zarizeni s mikroc¢ipem SX1276 umoznuji pouziti upravené fyzické vrstvy protokolem LoRa,
ktery zajistuje komunikaci ve zvoleném pasmu. Komunikace probihd na vysoké vzdalenosti
a zajistuje prenos malych objemi dat s vysledkem nizké spotieby. Sit je zapojena do to-
pologie typu hvézda za icelem minimalizovat mnozstvi dat zasilanych skrze jedno zarizeni
a zvysovat tak vydrz zarizeni na bateriich. Centralni uzel této topologie je ale zaroven kri-
tickym prvkem, protoze pfi jeho vypadku prestane komunikovat celd sit. VSechna data jsou
tedy pfijiméana pristupovym bodem v podobé LoRa_DHT11 senzoru, odkud jsou déle ode-
silana pres technologii Wi-Fi mimo lokalni sif a publikovana napriklad na serveru MQTT.

Sitova topologie pro kontrolu teplot v domé (Topologie ¢. 2)

Tato topologie poskytuje vhodné propojeni senzorti uvniti budovy za tcelem poskytovani
informaci o stavu teplot v riznych pokojich a objektech v nich. Ke snimani teplot vzduchu
jsou vyuzity snimac¢e DHT11 a DHT22. Déle pro snimani teploty objektu je vyuzit snimac
Melexis MLX90614. U MLX90614 je treba vyuzit platformu, kterda podporuje komunikaci
pres sbérnici [2C. Vysledkem sité by mél byt pfehled o teploté nékolika mistnosti a jednoho
objektu.

Centralni bod sité

Pristupovym bodem sité je v tomto pripadé senzor DevKit_ DHT11, specifikovany v pod-
kapitole 3.1. U senzoru nejsou vyuzity spankové médy ani jiné zpuisoby Setfeni energie,
protoze je tfeba neustile ocekavat zpravy od ostatnich senzorti. Senzor je z divodu vysoké
spotfeby pripojen ke stalému zdroji elektrické energie.

Senzory urcené ke snimani hodnot

Ke sniméani teploty jsou uréeny senzory zaloZzené na rozdilnych platformach. Prvnim sen-
zorem je Lolin3d2_DHT11, ktery uz podle nazvu snima teplotu prostiedi diky snimaci
DHT11. Dalsi teplotni senzor je LoRa_DHT11, ktery rovnéz pouziva k méreni teploty
senzor DHT11. Dalsim vyuzitym senzorem je WeMos-Battery_ Melexis, ktery zprostredko-
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vava méreni teploty konkrétniho objektu. Poslednim senzorem je LoRa_ DHT22, vyuzivajici
novejsi verzi senzoru DHT — DHT22.

Specifikace pouzitych senzoru

Za tcelem spoteni energie jsou zavedeny spankové rezimy. Ty jsou umoznény u vsech zarizeni
diky ¢ipim ESP. Napéajeni senzorti zalozenych na platformé LoRa a Lolin32 je mozné usku-
tec¢nit pomoci vestavénych konektoru pro pripojeni baterie. Senzor oznaceny jako WeMos-
Battery_ Melexis je mozné napajet bateriemi pfimo diky vestavénému slotu pro baterie.

Komunikac¢ni protokol

Ke komunikaci je vyuzit Gsporny protokol zalozeny na technologii BLE. Ten umoziuje
zasilat data odleh¢enym zptisobem, ¢imz zvysuje vydrz zafizeni na baterii. Jeho odhadovany
dosah, ktery ¢ini vice nez 100 m, je dostacujici pro vyuziti v ramci jedné budovy. Aby mohla
byt technologie BLE vyuzita, je tfeba pracovat se zafizenimi, které ji podporuji. Zakladni
podminkou je tedy, aby byly senzory zalozené na mikroc¢ipech ESP32, coz vSechny navrzené
senzory splnuji.

Senzory budou rozmistény rovnomérné po budové tak, aby byly vzdy v dosahu pii-
stupového bodu. Rozmisténi v siti je rozvrzeno do topologie typu hvézda. Data jsou déle
z centralniho bodu zasilany pres Wi-Fi a protokol MQTT na MQTT server, odkud mohou
byt dale ¢teny nebo zpracovany uzivatelem

Sitova topologie na monitorovani stavu pokojové rostliny (Topologie ¢. 3)

Jedna se o topologii vytvorenou pro sledovani podminek a prostiedi pokojové rostliny. Pri
této topologii je tfeba mérit vlhkost pudy, intenzity oroseni listl, vlhkost okolniho vzduchu,
teplotu vzduchu a intenzitu svétla dopadajiciho na listy.

Centralni bod sité

Ustiednim bodem topologie je senzor DevKit DHT22. Kvili neustélé potiebé zafizeni
ocekdvat zpravy od ostatnich senzort, je tieba jej udrzovat neustdle v aktivnim modu.
Nejsou u néj tedy vyuzity zddné rezimy spanku. Zarizeni je z divodu neustalého provozu
pripojeno stale ke zdroji napajeciho napéti.

Senzory urcené ke snimani hodnot

Sit umoznuje snimani intenzity oroseni list prostfednictvim zafizeni Lora_ rain, charakte-
rizovaného v podkapitole 3.1. Ke snimani intenzity osvétleni je vyuzit snima¢ WeMos__light.
Déle je na platformé WeMos zalozen i dalsi senzor WeMos_ DHT11, ktery umoznuje mérit
teplotu a vlhkost vzduchu v okoli rostliny. Poslednim zafizenim vyuzitym v siti je kont-
rolni senzor LoRa_ DHT11, ktery taktéz slouzi k méreni teploty a vlhkosti vzduchu, ¢imz
potvrzuje namérené hodnoty senzorem WeMos_DHT11.

Specifikace pouzitych senzoru

Za tcelem méreni spotieby a jeji nasledné optimalizace jsou senzory napojeny na napdajeni
pres baterie. Z toho divodu je tfeba zajistit senzortim tsporu energie. Ta je zajisténa diky
vyvojovym deskam senzoru s ¢ipy ESP32, které umoznuji nastavit spankové rezimy. Ty jsou
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nastaveny v zavislosti na vhodném pomeéru a zasilani dat a uvadéni zarizeni do tisporného
rezimu. Je tfeba zohlednit ptfistup buzeni zafizeni pouze v ptripadé detekované zmény ¢i po
predem daném casovém intervalu.

Komunikacni protokol

Mezi senzory jsou zarizeni zalozena na rozdilnych platforméch, podporujicich rozdilné zpi-
soby komunikace. Jedind spole¢na technologie, kterou podporuji vsechna zahrnuta zari-
zeni je Wi-Fi. Protokolem na zajistujicim prenos dat je ESP-NOW. Diky jeho provozu
bez potfeby navazat spojeni a pTenosu mensich packetl je dspornym feSenim pro zaii-
zeni podporujici technologii Wi-Fi. Senzorova sit je zalozena na topologii typu hvézda (viz
podkapitola 2.3). Tato topologie je vhodna diky malym vzdélenostem mezi senzory.
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Kapitola 4

Implementace zvolenych senzoru
nad navrzenymi topologiemi

Nasledujici kapitola se vénuje realizaci jednotlivych senzorti, které byly navrzeny v pod-
kapitole 3.1 a jejich naslednému propojeni do navrzenych topologii z podkapitoly 3.2. V
nésledujicich podkapitolach jsou blize probrany nastroje vyuzité k implementaci danych
prvkt. Jsou zde priblizeny néstroje uzité pro vyvoj fidicich programi senzori, pro jejich
zasilani dat na MQTT server. Déle jsou zde postupné rozebirany sestaveni jednotlivych
zalizeni a jejich vnitini logika a pribéh komunikace.

Vyvojové prostiedi PlatformlIO a verzovaci systém git

Senzory jsou vytvoreny v jazyce C++ za vyuziti vyvojového prostiedi PlatformIO IDE!'.
Tento open source nastroj byl zvolen na zdkladé jeho spravce knihoven a nativni podpory
vsech vyuzitych platforem v této praci. PlatformlIO je mozné nainstalovat jako plugin jiného
vyvojového prostredi, v mém piipadé bylo priddno jako soucast Visual Studio IDE. Dalsi
privétivou funkei PlatformIO pluginu je intergace s verzovacim systémem git.

Pro spravu verzi byl vyuzit verzovaci systém git a repozitaf GitLab”. Repozitaf obsahuje
slozky, kde kazd4 z nich odkazuje na jednu navrzenou topologii. Jednotlivé slozky topologii
obsahuji soubory pro konkrétnich slozek sité. Samotné projekty dedikované jednotlivym
soubortim sta¢i tedy oteviit ve vhodném prostiedi (napiiklad Platformio), zkompilovat
a nahrat pres mikro USB do zarizeni.

Shiftr.io

Spolecnd ¢ast vSech senzorovych topologii spoc¢iva v komunikaci smérem od pristupového
bodu (gateway) zafizeni v jednotlivych siti. Jde o zasildni zprav na MQTT broker, kde jsou
déle jednotliva data zobrazovana v pozadovaném formatu. Tento zptsob byl vyuzit prede-
vsim pro testovani gateway zafizeni a k simulaci redlného vyuziti senzorové sité, jelikoz je
mozno data odsud déle ¢ist, nebo zpracovavat. Jako MQTT broker jsem pouzila volné do-
stupny broker od platformy shiftr.io, ktera zdarma nabizi interaktivni webové rozhrani pro
vizualizaci odeslanych a ptijatych MQTT zprav. Jednotlivé zpravy jsou na zdkladé témat
(topic) Tazeny do jednotlivych Fetézcu a vyobrazuji tak strukturu sité (viz. obrazek 4.1).
Timto zpusobem je také mozno sledovat topologii véetné zasilani zprav v readlném case i

https://platformio.org/
Zhttps://about.gitlab.com/
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mimo lokalni sit. V dalsich zalozkich je také moznost sledovat vykreslené grafy casového
prubéhu pfijatych hodnot a aktivitu zafizeni, které danou veli¢inu zasila.

my-home /ESPNOK/LoRa/3c71bf88ae94/rain

Not Raining
device:AP:HiGrow - 9:18:57 PH - Q@ MR

1i( heeddhoisture
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@® - Public (read-only)

Obréazek 4.1: Shiftr.io — ukazka zobrazeni zprav MQTT v prostredi shiftr.io. Jednotliva
vlakna znadi jednotlivé veli¢iny, prijaté snimaci identifikovatelnymi svymi MAC adresami.

Format zprav zasilanych na server MQTT

Z obrézku je zietelny formét zprév, kterd jsou sklddana do tzv. témat (topics). Téma je
definovéano na strané odesilatele zpravy (publisher) a prijimaci zarizeni (subscriber) se poté
muze prihlasit k jeho odbéru. Mnou vytvorena témata maji nasledujici strukturu. Prvni po-
lozkou tématu je oznaceni celého jednotného projektu, v tomto pripadé oznacuje soubor siti
nazvanych jako my-home. Dalsi ¢asti Tetézce je rozliSeni na jednotlivé sité dle jednotlivych
protokolii, na kterych jsou zalozeny. V mém piikladu jde naptiklad o sit zalozenou na tech-
nologii ESP-NOW, oznacenou jako ESPNOW. Po urceni sité je dalsim uzlem specifikovan
druh platformy, ze které zprava prisla. V obrazku 4.1 je vidét napriklad pravé prichazejici
zprava od zafizeni zalozeného na platformé TTGO LoRa. Dalsi polozkou je identifika¢ni
¢islo sestavené z MAC adresy odesilaciho zarizeni. Poté néasleduje typ proménné, kterd byla
nameéfena a Tetézec je zakoncen samotnou naméfenou hodnotou. V nasem piipadé byla
hodnota pfevedena na namapovany stav — , Not Raining® (neprsi).

Struktura pro ukladani a zasilani namérenych velic¢in

Pro tcely zasilani namérenych hodnot je vytvorena struktura, kterd méa pevné dany for-
mat a velikost pro vSechna zarizeni v siti. Tim je umoznéna pohodlnd detekce zarizeni,
typu a hodnot namétenych veli¢in. Slozeni struktury je nasledujici. Prvni polozkou je char
device Type, ktera slouzi pro ulozeni jednoho charakteru indikujiciho typ platformy. Jednot-
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livé typy platforem a jejich znaceni znézornuje tabulka 4.1. Druhd polozka je char type, ta
slouzi pro uchovéani typu hodnoty, kterou dany senzor méfi (viz. tabulka typt namérenych
hodnot 4.2). Dalsi polozka je float value a slouzi pro uchovani hodnoty namérené senzorem.
Posledni polozkou je char devMac[6], kterd obsahuje Sestimistné pole pro ulozeni MAC ad-
resy zafizeni. Struktura je dalsich dvou topologii mirné odlisna z duvodu potieby /nepotieby
zasilani vySe zminénych informaci.

struct __attribute__((packed)) SENSOR_DATA {
char deviceType;
char type;
float value;
char devMac[6];
} sensorData;

Tabulka 4.1: Zkratky platforem vyuzi- Tabulka 4.2: Zkratky namérenych velicin

vané pri zasilani dat ze senzort slouzi pro jsou zasilany ve strukturované zpravé od
identifikaci jednotlivych zafizeni, které senzoru, kde identifikuji druh namérené
jsou do sité zapojeny. velic¢iny.

platforma zkratka velic¢ina zkratka

Wemos D1 mini w teplota t

ESP32-DevKit d vlhkost vzduchu h

WeMos Battery ESP32 b svétlo 1

LoRa 1 mnozstvi srazek T

Lolin32 n teplota objektu o}

Struktura ridicich programi senzoru

Cinnost senzorti je ddna Fidicim programem nésledujici struktury. Program se sklada z tif
hlavnich ¢asti — definice pint a proménnych, inicializacni faze oznacend jako setup(), ktera
je vykonévana pouze jednou po restartu zafizeni a periodicky se opakujici faze loop(), ktera
je spusténa bezprostiedné po inicializac¢ni fazi a je realizovana jako nekonec¢nd smycka. Pi
vyvoji vlastni sité jsem pouzila dva odlisné pribéhy. Zarizeni, ktera neprechazeji do rezimu
spanku (pfistupové body), prochazeji nejprve inicializaéni fazi a ndsledné bézi v nekoneéné
smycce jako je popsdno vyse. Senzory, které jsou napajeny baterii a vyuzivaji rezimy spanku,
funguji pouze ve fazi setup(), protoze jadro programu probiha vétsinou pouze jedenkrét. V
této fazi inicializuji potfebné proménné, zméri veli¢iny, odeslou data a prejdou do rezimu
spanku.

4.1 Implementace topologie ¢. 1

Vytvoreni topologie pro kontrolu vnittniho a vnéjsiho prostiedi spociva v sestrojeni senzort
pro snimani teploty uvniti a vné stavby, mnozstvi osvétleni a detekci desté vné budovy.
Topologie je zapojend do rozlozeni typu hvézda s jednim centralnim pfijimacem. Sit je
zalozend na technologii LoRa.
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Sestrojeni senzora

K vytvoreni senzorti topologie byly vyuzity vyvojové platformy LILYGO TTGO LoRa32
s ¢ipem SX1276. Dale byly k platformam postupné pripojeny senzory ke snimani teploty
modul DHT11, modul obsahujici senzor DHT22, fotorezistor LDR, zabudovany ve snimadi
intenzity osvétleni a srazkovy modul se snimac¢em oznacenym YL-B3. Pro pfipojeni sni-
macu a platforem bylo vyuzito nepajivé kontaktni pole, snimace byly k platformam piipo-
jeny odnimatelnymi vodic¢i. Takto zvolené zapojeni je pouzito z divodu jeho vyuzitelnosti
pti budoucim testovani spotteby proudu zarizeni. Jako zdroj napéti vyvojové desky slouzi
lithiova baterie, blize specifikovana v sekci 5.2.

Zprostredkovani komunikace pres technologii LoRa

Senzory se v komunikaci pfes technologii LoRa déli na dvé skupiny — odesilaci (sender)
a prijimaci (reciever) zafizeni. Zatizeni typu reciever slouzi zaroven jako pristupovy bod
a predéva zpravy dale mimo lokdlni sit LoRa. V topologii ¢.1 se tento typ zafizeni vyskytuje
pouze jednou a slouzi pro prijimani zprav odeslanych vsemi ostatnimi senzory typu sender.
Vsechna odesilaci zarizeni slouzi pro sniméni hodnot a nésledné zasilani do pfistupového
bodu.

K realizaci komunikace byla vyuzita knihovna RadioHead’, kterd umoziiuje zasilani
zprav pres béznd radiovad pasma, véetné pasem pro technologii LoRa. K tomu bylo treba
vyuzit ovladaé¢ ¢ipu SX1276 — oznaceny jako RH_RF95*.

Zartizeni typu sender

Nyni se zaméfime na strukturu programu tvoiici jadro senzoru typu sender. Ridici program
odesilaciho zarizeni pracuje ve tfech fazich — méreni hodnot, odesilani dat a rezim spanku.
Prvni ¢asti programu je konfigurace zafizeni a snimace hodnot, jsou nastaveny pouzivané
piny, probihé pripraveni snimace na ¢teni hodnot a inicializace komunikace pres technologii
LoRa. Dale je tfeba pomoci vhodnych knihoven obsahujicich ovladace snimace veli¢in pre-
¢ist digitalni hodnoty senzort. V nasem pripadé pro praci se snimaci DHT11 a DHT22 je
vyuZzita knihovna DHT.h. Analogové hodnoty jsou ¢teny piimo v pinu, na ktery je snimac
napojen a poté namapovany na jejich odpovidajici digitdlni reprezentaci. Takto ziskané
hodnoty jsou déle uloZeny do predem stanovené struktury (viz podkapitola Struktura pro
uklddani a zasilani namérenych velicin). do struktury jsou poté pridany zkratky identifi-
kujici druh platformy, ze které je zprava odesilana, MAC adresa zafizeni a druh zasilané
veli¢iny. Poté je inicializovana knihovna pomoci

Zarizeni typu reciever

Zatizeni typu pfijimac¢ nejprve nakonfiguruje ovlada¢ RF ¢ipu s vyuzitim knihovny Ra-
dioHead a poté jej se zvolenymi parametry inicializuje ve fazi setup(). Nasledné prechazi
do faze loop(), kde pti odeciténi ¢asovace vyckava pozadovanou dobu na piijem zprav od
ostatnich senzort. Pokud prijme zpravu od zafizeni, ulozi cely jeji obsah do predem stano-
vené struktury. Tu poté prida do vektoru struktur. Po ubéhnuti pozadované doby prepne
senzor z rezimu snimani a zpracuje vsechny ulozené ptijaté zpravy z vektoru struktur a pri-
pravi je na odeslani do vnéjsi sité. V této fazi za vyuziti knihovny pro praci s Wi-Fi Wi-Fi.h®

*https://github.com/PaulStoffregen/RadioHead
“https://www.airspayce.com/mikem/arduino/RadioHead/classRH__RF95.html
Shttps://github.com/espressif/arduino-esp32/blob/master/libraries/Wi-Fi/src/Wi-Fi.h
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nastavi pripojeni k siti Wi-Fi a Wi-Fi. Poté inicializuje spojeni s MQTT serverem, ke kte-
rému jsem vyuzila knihovny PubSubClient®. Po tispé$ném prihlaseni k serveru se pokusi
odeslat zpracovanou zpravu v podobé tématu (topic) na MQTT broker. Témata zasilané
topologii ¢. 1 jsou identifikovana druhou polozkou Tetézce, ktera je v tomto pripadé nazvana
LoRaNetwork, pro indikaci sité vyuzivajici technologii LoRa.

4.2 Implementace topologie ¢. 2

Sit urcend pro méreni teplot v budové je zalozena na teplotnich senzorech se snimac¢i DHT11
a DHT22, komunikujicich za vyuziti protokolu BLE. Sit se sklada z péti senzortt — c¢tyti
vysilace a jeden prijimac. Senzory jsou rozestavény do topologie typu hvézda s pristupovym
bodem postavenym tak, aby byl v dosahu vSem vysilactim. Zarizeni jsou rozdélena na jeden
prijimac (,client“) a ¢tyfi vysilace (,server®).

Sestaveni jednotlivych zarizeni

V topologii ¢. 2 je pfijimacim zafizenim DevKit_ DHT11. Pfijimaci zafizeni je neustéale
pripojeno ke zdroji elektrické energie. Divod pro toto stdlé zapojeni je potieba neustéale
skenovat prostor a ocekavat prijaté zpravy od senzorl. Zarizeni je mozné po synchronizaci
s ostatnimi senzory v siti na urc¢ity ¢as prepnout do rezimu spanku, ale pri aktualni potrebé
Castého skenovani sité a posilani zprav na MQTT server pres Wi-Fi sit je treba velké
mnozstvi energie, proto nema i tak smysl napéjet platformu bateriemi.

K sestrojeni vysilacu teploty LoRa_ DHT11 a LoRa_ DHT22 byla pouzita platforma LI-
LYGO TTGO LoRa32. Tato deska byla zvolena, protoze je zalozena na ¢ipu ESP32, ktery
podporuje BLE komunikaci. Zaroven deska obsahuje obvod s konektorem pro pripojeni
a napajeni baterii. Baterii je také mozno pres tento okruh nabijet, ale pouze u této verze
desky. K méfeni hodnot slouzi ptripojené moduly se snimac¢i DHT11 a DHT22, které zasilaji
nameéiend data v digitalni podobé. Modul se snimacem DHT11 obsahuje jiz zabudovany
odpor a LED diodu. Moduly jsou pro prenos dat pripojeny k digitdlnim pintim ,,GPIO16“
Senzor Lolin32_ Melexis je zalozen na platformé WeMos Lolin32. Ke sniméni je vyuzit mo-
dul obsahujici snima¢ MLX90614. Poslednim senzorem je WeMos-Battery_ DHT11 zalozené
na platformé WeMos Battery ESP32, ktery ke snimani hodnot vyuziva modul se snimacem
DHT11. Vsechny platformy umoznuji pfimé napajeni pres baterie, v podobé konektort nebo
sloti. K propojeni snimact a platforem jsou vyuzity odnimatelné vodice.

Zprostredkovani komunikace pres technologii BLE

Sit zaloZzend na komunikaci pres protokol BLE obsahuje jedno pfijimaci zafizeni, které
zaroven slouzi jako pristupovy bod. Komunikace probiha na zédkladé navazani spojeni mezi
prijimacem a vysilacem. Prijimaci zafizeni se v komunikaci pres technologii BLE nazyva
client. Senzory snimajici hodnoty prostredi jsou rozmistény vhodné na dosah client uzlu
a jsou nazyvana server. V nasledujicich sekcich je popsana ¢innost obou typil zafizeni.

K implementaci byla vyuzita knihovna ESP32 BLE Arduino’ jejiz autorem je Neil
Kolban. Jelikoz je knihovna pro praci s BLE velké, neni mozné s ni bez pripadnych tprav
pracovat. Ve mnou vyuzivaném prostredi PlatformIO jsem tento problém vytesila zvétsenim

Shttps://github.com/knolleary/pubsubclient/blob/master/src/PubSubClient.h
7https ://github.com/nkolban/ESP32_BLE_Arduino
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pridéleného prostoru v konfigura¢nim souboru platformio.ini prikazem board__build.partitions
= no__ota.csv.

Zarizeni typu server

Kazdy server nejprve inicializuje proménné pro zahajeni komunikace pres technologii BLE.
Vytvorii instaci BLEserver, vytvoii BLEseruvice, kterému je pritazeno ndhodné vygenero-
vané UUID. UUID slouzi k oznaceni sluzby, ktera znaci odesilani méreni ze serveru. Pro
tento service vytvorime dale dvé charakteristiky, které slouzi k identifikaci, zdali se jedna
o odeslanou nebo prijatou hodnotu. Vytvorenym charakteristikdm se opét priradi ptislusna
UUID, ktera budou déle slouzit také pro identifikaci zarizeni a typu hodnoty, ktera je zasi-
lana (popfripadé prijiména). Poté spustime vytvoreny service a zafizeni prepneme do rezimu
advertising, ve kterém ocekava na spojeni pri vysilani nabizené sluzby. Server ma také rov-
nou nastavené chovani v pripadé navazani spojeni a prijeti zpravy ve funkcich reagujicich
na prijem zpravy (tzv. callbacky). Senzor poté naméri hodnotu svého snimace, kterou né-
sledné ulozi do vytvorené charakteristiky a nasledné ji ptes funkci notify() zasle na zatizeni
typu client. Po detekci zpravy oznamujci ukonceni spojeni, kterou muze zasilat pouze client,
senzor typu server prejde do rezimu spanku.

Zarizeni typu client

Client, neboli cilové prijimaci zarizeni, funguje nésledovné. Nejprve vytvori instanci t¥idy
BLEScan, ktery hleda pod predem stanovenym UUID pozadovany service. Tento service
identifikuje hledanou sluzbu, v nasem pripadé méreni ze snimace. Client periodicky c¢eka
20s na prichozi zpravy a zapina kazdé 2s sken hledajici zarizeni, které pozadovanou sluzbu
nabizi. Po nalezeni se senzorem navaze spojeni a zastavi skenovani sité. Dale z nalezeného
zalizeni ziskd jméno, které obsahuje predem domluvenou zkratku platformy, na které je
senzor zalozen. Poté precteme data pozadované charakteristiky (urcené na prijem dat)
a ulozime je do vytvorené struktury. do struktury dale pridame dalsi pozadované udaje
jako je MAC adresa odesilaciho zafizeni a typ prijimané hodnoty a ulozime ji do vektoru
struktur. Po precteni vSech pozadovanych tdaju se odpoji od zarizeni s oznacenim server.
Poté opét zapne skenovani a ¢ekd na ustanoveni spojeni s dalsim zafizenim typu server.
Po ubéhnuti 20 s se prijimaci zarizeni, které je zaroven pristupovym bodem, pripoji k siti
Wi-Fi a pokusi se zaslat zpravu na server MQTT, ve formatu tématu (topic).

4.3 Implementace topologie ¢. 3

Treti sit, slouzici pro méreni velicin kolem pokojové rostliny, vyuziva k monitorovani pro-
streni hodnoty tepelnych, svételnych a srazkovych senzort. Zapojeni je formou topologie
typu hvézda s jednim centralnim uzlem.

Vytvoreni jednotlivych senzora

Centralnim bodem sité je senzor DevKit_ DHT22. Zarizeni slouzi jako gateway a je zalo-
zeno na platformé ESP32-DevKit. Jeho prednostni vyuzivani pro pristupovy bod je z du-
vodu absence primého zplisobu napdajeni senzoru bateriemi. Je neustile ptripojen ke elek-
trické energie. Prvnim senzorem urcenym ke sniméani hodnot je LoRa_rain, ktery je im-
plementovan za vyuziti platformy LILYGO TTGO LoRa32. K nému je pripojen modul
MH-RD se snima¢em YL. Snima¢ zasild analogovd data informujici o intenzité srazek na
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analogovy pin 27. Druhy pouzity senzor LoRa_DHT11 je taktéz zalozeny na platformé LI-
LYGO TTGO LoRa32, disponujici snimacem DHT11. Dalsi dva senzory WeMos_ DHT11
a WeMos_ light jsou implementovany s vyuzitim platforem WeMos D1 mini v3.0.0 a v2.2.0.
Senzor WeMos_ DHT11 mé pfipojen modul se snimacem DHT11. Ke snimani intenzity
osvétleni je k zatfizeni WeMos_ light pripojen analogovy modul s fotorezistorem LDR. Plat-
formy jsou propojeny s moduly pres odnimatelné vodice a napajeny jsou v pripadé zarizeni
LoRa_ rain pfes pfimy bateriovy konektor a senzory WeMos  DHT11 a WeMos_ light pfes
WeMos Battery Shield.

Zprostredkovani komunikace pres technologii ESP-NOW

Komunikace probihd mezi zatizenimi, které vysilaji (tzv. slave) a prijimacim zafizenim
(tzv. master). Protokol ESP-NOW je komunika¢nim protokolem postaveném na technologii
Wi-Fi. Je tedy nutné, aby vSechna zarizeni zicastnénd v komunikaci obsahovala Wi-Fi
¢ip. Jelikoz jsou implementované platformy zalozené na ¢ipech ESP32 a EPS8266, je tato
podminka splnéna.

Zarizeni typu master

Komunikace pres ESPNOW probiha nésledujicim zpusobem. Nejprve si musi zafizeni na-
stavit MAC adresu, pod kterou bude viditelny pro vSechna zafizeni. Tato MAC adresa bude
poté pevné stanovena i u vSech vysilacich zarizeni, pro urychleni komunikace. Zabrani se
tim potfebé nestale adresu zasilat vSem zarizenim v siti a zaroven potifebé nejprve adresu
prijmout na strané koncovych zafizeni. Poté je tifeba v zarizeni nastavit reakce na zvo-
lené chovani pomoci tzv. callbacks, na zakladé kterych bude zarizeni typu master, cekat
na prichozi zpravy od vysilacich platforem typu slave. V pripadé detekce prichozi zpravy
si gateway ulozi dané zarizeni do tabulky peert, posle potvrzeni danému slave a nésledné
ulozi zpravu do predem stanovené struktury. Poté ulozi zpravu do vektoru struktur prija-
tych zprav a dale naslouchd dalsim zarizenim. Po pfedem stanoveném ¢asovém intervalu (v
nasem pripadé 20s), prejde do faze preposilani zprav mimo lokaln{ sit. V této ¢sti se pripoji
senzor na sit Wi-Fi a k MQTT serveru, poté zpracuje pfijaté zpravy do témat (zprav ve
formatu vhodném pro zasildni na server MQTT), kterd nasledné odesle na MQTT server.

Zarizeni typu slave

Snimace (slaves) pracuji v siti ESPNOW na nasledujicim principu. Kazdé zatizeni si ve fazi
nastaveni ulozi do tabulky peerti prida pouze MAC adresu Master zarizeni, na které bude
odesilat namérené hodnoty. Zafizeni maji tedy predem uloZzenou MAC adresu prijimace
(master zarizeni). Poté senzor naméii hodnoty snimace a ulozi je do predem specifikované
struktury. Tuto strukturu doplni o informace sdélujici typ zasilané veli¢iny, typ platformy,
ze které je veli¢ina zasilana a MAC adresu odesilaciho zarizeni. Nasledné odesle zpravu na
diive ulozenou MAC adresu ze seznamu peeri. Po odeslani dat se senzor prepne do rezimu
spanku.

Provoz ESP-NOW a Wi-Fi na jednom c¢ipu

Senzor uskutecnujici komunikaci pres protokol Wi-Fi a ESP-NOW, nemiize spolehlivé pra-
covat obéma technologiemi zaroven. V nasem pripadé, pokud senzor po skonceni prijimani
zprav a odeslani dat pres Wi-Fi chce opét prejit na prijiméni dat protokolem ESP-NOW,
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neni mu tato moznost zpristupnéna. ESP-NOW zpravy uz nejsou pii opétovném zapnuti
komunikace piijiméany. Tento problém je fesen v nasledujicim projektu®. Existuji dvé nésle-
dujici feSeni — prvni moznosti je sestrojit dalsi dodatecény senzor, ktery pouze prijimé data
od zarizeni typu master po sériové lince, a poté je posila mimo lokalni sit, zatimco master
komunikuje pouze protokolem ESP-NOW. Druhou moznosti je restart pfijimaciho zarizeni
po kazdém skonceni komunikace pres Wi-Fi technologii. V implementaci této sité jsem si
zvolila moznost s restartovanim ¢ipu funkcei ESP.restart(), volanou po kazdém odeslani dat
na server MQTT.

Automaticky restart WeMos D1 mini

P1i snaze o zprovoznéni senzorti zalozenych na platformé WeMos D1 mini bylo tfeba vyfesit
problém s neprechdzenim zafizeni do rezimu, ve kterém je zafizeni mozno naprogramovat
a pri provozu bylo treba vyresit problém, Ze se zarizeni po dokonceni deep-sleep rezimu
samo nespustilo. Pro napraveni téchto problémi a zajisténi spravné funkcionality platformy
jsem zjistila, Ze je tifeba pfi restartu (popfipadé naprogramovani) desky pin ,,GPIO16“
(oznacovany také jako pin ,D0“) drzet v nizké trovni napéti. Tento problém je mozné
vyresit pripojenim pinu ,,GPIO16“ na pin ,RST* Verze 3.0.0 platformy WeMos D1 mini
obsahuje dokonce predpripravené spojeni téchto pinu (viz obrazek 4.2), které poté staci
pouze spojit cinem pro umoznéni jejich funkcionality.

SJ1
RST 4) {Gp1016]
Deep_Sleep

Obréazek 4.2: Na obrézku Ize vidét ¢ast schématu platformy WeMos D1 mini, kterd umoz-
nuje po spojeni vodivym kovem propojeni mezi piny ,GPIO16“ a ,RST* (Obrézek piejat
z:https://wiki.wemos.cc/products:dl:dl_mini)

8https://github.com/HarringayMakerSpace/ESP-Now
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Kapitola 5

Meéreni a optimalizace spotreby,
vypocet teoretické vydrze zarizeni
na bateriich

Nasledujici kapitola se vénuje méfeni a optimalizovani senzor s cilem minimalizace jejich
spotieby. Kapitola se ndsledné zabyva vypoctem teoretické vydrze zarizeni pri provozu na
zvolené baterii. Prvni podkapitola se vénuje shrnuti aplikovatelnych optimalizaci, kde kazda
sekce popisuje jeden zptisob zavedeni zptsobu snizeni spotieby senzoru. Druha podkapitola
se zameéruje na aplikaci téchto optimalizaci a méreni celkové spotieby zarizeni. V této ¢asti
jsou shrnuty obecné zpisoby, jakym byla zarizeni mérena a jaké komponenty byly vyu-
zity k jejich napdjeni. V sekcich jsou rozebrany ucinky optimalizaci a v tabulkach shrnuty
nameéiené hodnoty jednotlivych implementovanych topologii. Treti podkapitola se zabyva
vypoctem teoretické vydrze pri provozu implementovanych zarizeni na svolené baterii. Pod-
kapitola se zaméruje na porovnani pouzitych zarizeni, senzorti a komunikac¢nich technologii.
Vysledkem kapitoly je odhad vydrze navrzenych senzort

5.1 Optimalizace implementovanych senzora vzhledem k spo-
trebé energie

Po prostudovani problematiky tykajici se snahy o minimalizaci energie spotfebované bateri-
ovymi senzory pri provozu, jsem nalezla nékolik zptisob, kterymi je mozné snizit spotirebu
zalizeni. Hlavnim prostfedkem, ktery rozhoduje o vydrzi baterie, je pouziti rezimu spanku.
Diky nim je mozné provozovat zafizeni na bateriich. DalSim zpiisobem sporeni zafizeni pri
provozu na baterii je odesilani dat pouze, pokud se hodnota mérené veli¢iny vyrazné zméni.
K tspote je také mozno vyuzit zasilani zpravy primo koncovému zarizeni, misto odesilani
zprav vSem zarizenim v siti. Po prvotnich testech jsem také prisla na problém s USB ovla-
dacem, ktery je tfeba explicitné uvést do rezimu nec¢innosti. Dale bylo na zakladé testovani
zjisténo, ze ke snizeni spotfeby je také treba odpojit LED diody na snimacich a platfor-
mach. Ke snizeni spotieby je také dulezité ukonceni ¢innosti vSech vnitinich modult. Po-
sledni testovanou optimalizaci bylo snizeni frekvence mikrocipt platforem. Vysledky pouzity
nasledujicich zpasobi jsou poté popsany dale v podkapitole 5.2.
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Vyuziti rezimu spanku

Pouziti rezimt spanku zpiisobuje vyrazny rozdil v délce provozu zarizeni na baterii. Pti
provozu zalizeni stravi senzory vétsinu casu Cekanim mezi mérenim a zasilanim hodnot.
Je tedy zadouci snizit co nejvice aktivitu zarizeni v této fazi, coz je dosazitelné zavede-
nim rezimi spanku. Jelikoz jsou vSechny pouzité senzory zalozeny na ¢ipu ESP, je u nich
mozno tyto rezimy aplikovat. U vSech senzoru je pri provozu vyuzit deep-sleep mod s cyk-
lickym uspavanim na predem zvoleny casovy interval. Pii vyuziti rezimu deep-sleep bylo
tfeba nejprve zvolit zpusob probouzeni mikroc¢ipu. Ten byl v tomto pripadé zvolen na pro-
buzeni ¢asovacem, ktery je nastaven funkci esp_sleep enable_timer _wakeup(), ktera je
soucésti knihovny esp sleep.h'. Funkci je jako parametr pfeddvina délka intervalu rezimu
spanku v ps. Casovy interval a zptisob probuzeni je tieba nastavit v inicializacéni fazi (fazi
setup()) senzoru. Poté ve fazi loop() je po provedeni ¢teni a odeslani hodnot zavolédna funkce
esp__deep__sleep__start(), ¢imz zafizeni prejde do rezimu spanku.

Odesilani na zakladé velikosti zmény velic¢in

Dalsim zptisobem, jak snizit spotifebu energie zafizenim, je korigované odesilani dat. To
znamend nezasilat data pouze po daném casovém intervalu, ale mérit data po urcitych
casovych intervalech, a na zakladé velikosti rozdilu hodnot oproti predchozim namérenym
hodnotam se rozhodnout, zda data odeslat ¢i zarizeni rovnou prevést zpét do rezimu spanku.
Pri vyuzivani rezimu spanku pri provozu senzoru bylo treba vymyslet zptsob, jak hodnoty
uchovavat i poté, co jsou vSechny komponenty platformy odpojeny od napajeni a data
z klasické paméti jsou ztraceny. Tento problém jsem vyfesila ulozenim dat do paméti RTC,
kterd je soucésti ¢ipu ESP a jako jedind po prechodu zarizeni do deep-sleep rezimu zustava
napajena a uchovava si tedy ulozené hodnoty. Pro uloZeni proménnych do paméti RTC
stac¢i pozadovanou proménnou oznacit predepsanim RTC _DATA__ATTR pred datovy typ
proménné.

Prepojeni z USB na baterii

Pii méfeni senzorti jsem se setkala s neocekavané vysokou spotfebou senzoru pri rezimu
spanku (kolem 12mA). Po blizsim prozkoumani jsem objevila pri¢inu a odpovéd na na-
sledujicim féru®. Jako pii¢ina je zde popsan nevyhovujici design platformy pfi provozu na
baterii, jelikoz pfi napajeni pfimo z baterie USB converter zavedeny v platformé prejde
do STANDBY_MODE rezimu, kde vyckava na pripojeni mikro USB a to i kdyz se zari-
zeni{ uspi. Jednou moznosti, jak tento problém obejit bez fyzického zasahu do platformy, je
pripojit mikro USB i baterie na zacatku provozu a poté mikro USB odpojit.

Odpojeni LED diody

Dalsi véci, kterd zpusobuje spotfebu energie v rezimu spanku jsou LED diody indikujici
napajeni zarizeni. Napajeci diody pracuji neustale a jsou pripojeny primo na okruh s na-
pajecim napétim, jak lze napriklad vidét na vyseku ze schématu na obrdzku 5.1 platformy
ESP32-DevKit. Zde je vidét, ze modra dioda je ovladatelna pres pin ,,GPIO2“ ale cervena
dioda je pripojena pifimo k zemi, tudiz ji neni mozné softwarové vypnout. Je tedy treba
diody fyzicky z desky odstranit nebo alespon prerusit jejich spojeni s platformou.

"https://github.com/espressif/esp-idf/blob/master/components/esp32/include/esp_sleep.h
Zhttps://github.com/Heltec-Aaron-Lee/Wi-Fi_Kit_series/issues/6#issuecomment-398650440
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Obrézek 5.1: Cést schématu platformy ESP32-DevKit, kterd zobrazuje zapojeni LED diod
na desce. (Obrazek pfejat z:http://mh.nodebb.com/topic/2/mh-et-live-esp32-devkit/
12)

Rezim spanku u vSech modula platformy

Pti méfeni senzori jsem zjistila, ze nékteré moduly platformy neprejdou, po volani funkce
pro spusténi deep-sleep médu, do tsporného rezimu. Proto je tfeba u nékterych modula
volat dodatecné funkce pro ukonceni jejich ¢innosti. Pfidala jsem tedy do ridiciho pro-
gramu pred spusténi rezimu spanku nasledujici funkce. Byla pridana funkce pro ukon-
¢eni sériové komunikace Serial.end(), funkce pro odpojeni Wi-Fi ¢ipu od soucasné sité
Wi-Fi.disconnect() a pro Gplné odpojeni Wi-Fi funkce Wi-Fi.mode(Wi-Fi OFF), dale u
senzori komunikujicich pfes technologii BLE byla pfed rezimem spanku volana funkce
BLEDevice::deinit(true), kterd deinicializuje a ukon¢i bluetooth komunikaci. U zafizeni ko-
munikujicich v siti LoRa byla pfed tispornym rezimem volana funkce pro ukonceni ¢innosti
RF modulu rf95.sleep().

Snizeni frekvence MCU

V nékterych materidlech je uvedeno, ze pii nizsi frekvenci procesoru je mozné dosadhnout
mnohanésobné nizsi spotieby energie. Snizenim frekvence procesoru se ale zaroven prodlouzi
doba Cinnosti zafizeni. Je tedy nutné otestovat, zdali tento zptisob u konkrétnich platforem
umozni usporu energie. Platformy vyuzité pri sestrojeni senzori jsou zalozeny na Cipech
ESP32 a ESP8266. U ESP32 je u platforem pouzit model ESP32-DOWDQ6, ktery operuje
na zakladni frekvenci 160 MHz, kterou lze zvysit na 240 MHz. U platforem s ¢ipem ESP8266
je vyuzit model ESP8266EX, jehoz zakladni operac¢ni rychlost je 80 MHz a kterou lze zvysit
az na 160 MHz.

Odesilani cilené zpravy misto broadcast vysilani

Pri zasilani dat a udrzovani senzoru v aktivnim moédu je spotfeba energie mnohonasobné
vyssi. Je proto nutné udrzet pocet zasilanych zprav na minimu. Toho lze docilit neodesila-
nim zprav vsem zarizenim ale pouze vysilanim zprav typu unicast cilovému zafizeni. Tento
pripad lze fesit napriklad prvotnim zaslanim zpravy s cilovou adresou vSem budoucim méri-
cim zarizenim, a ty poté dale uz mohou zasilat data pouze na tuto adresu. Tato optimalizace
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ma predevsim vyuziti pfi pouziti topologie typu mesh. Jelikoz jsou mé topologie navrzeny
do rozlozeni typu hvézda, neni tfeba u néj dale optimalizovat zasilani zprav jednotlivych
senzorl.

5.2 Meéreni spotreby pri provozu senzori

Nasledujici podkapitola se zabyva mérenim sestavenych senzori. K méreni proudu spotie-
bovaného zatizenim byl pouzit multimetr UNI-T UT61E s kontrolou naméfenych hodnot
digitdlnim multimetrem SOLID RE-230C (V10). Implementované senzory byly napéjeny
nékolika zpisoby. Pro méreni spotreby pii provozu senzorti bylo treba vyuzit primé napa-
jeni senzoru bateriemi nebo modul, ktery ktery by napdajeni pres baterie simuloval. U za-
Iizeni, kterd pfimo podporovaly nabijeni z baterie (tzn. obsahovaly konektor nebo slot pro
pripojeni baterii) byly pfimo napajeny lithiovou baterii, specifikovanou v sekei ,,Referencni
zdroj napajeni®. Dalsi zafizeni byla napajena ptes breadboard power module (specifikovany
v sekci 2.1.4, pripojeny k nepajivému poli. Pii méreni byl stfidavé vyuzit i WeMos Battery
Shield, pro potvrzeni spravnosti vysledki.

Pri pokusu o méreni pres slot na baterie vestavény v platformach se zacaly senzory
nebezpecné prehiivat a zacalo se z nich dymat a hrozilo poskozeni zarizeni, byly proto
z bezpecnostnich divodt k napajeni vyuzity pouze vestavéné konektory a napajena nepajiva
pole.

Zdroje napajeni senzoru provozovanych na bateriich

Existuje nékolik druhti externich zdrojua, pres které je mozno senzory napajet. Nasim cilem
je napéajeni senzoru, ktery pro svij provoz potiebuje napéti kolem 3,3 V. Mezi nejvhodnéjsi
zdroje napéti platforem patti lithiové a lithium-polymerové baterie. Je mozné také vyuzit
baterie typu LiFePQy, ale je udévéano, ze dodavaji o 70 % méné energie nez lithiova baterie
stejné velikosti®. Na druhou stranu vyhodou oproti lithium-polymerovym bateriim je, ze
pri Spatném zachazeni nebo nizké kvalité nejsou nachylné k prehrivani.

Naopak nejméné vhodné je napajeni senzori pres powerbanku, protoze pracuje na napéti
3,7V, dale napaji senzor 5V a ten musi zpét regulovat napéti na 3,3 V. Nasledkem téchto
konverzi je vysokd spotieba energie. DalSim problémem powerbank je jejich automatické
vypinani v pripadé miniméalniho odbéru proudu, ktery je tézké rozeznat pri malé spotiebé
zarizeni. Vhodné nejsou ani NiMH baterie, jelikoz pti vysilani dat naptiklad pres Wi-Fi je
treba narazové dodat nékolikanasobné vyssi proud v kratkych pulsech, coz vede k poklesu
napéti na ESP Cipu a zafizeni se tak resetuje.

Lithiové baterie je vhodné pouzit predevsim protoze zprostiedkovavaji vhodnou miru
napéti — dvé baterie v sérii nebo jedna CRV123 poskytuji 3V, coz je vhodné napéti pro
napéjeni senzoru. Toto napéti poskytuji stabilné az do priblizné poslednich 10 % kapacity
baterie. S lithiovou baterii se také senzor bez problémt vyrovna s kratkymi impulsy vzni-
kajicimi v pripadé nahlého zasilani dat napriklad pres Wi-Fi. Maji velmi nizké samovolné
vybijeni a dokazou fungovat v teplotach az do —20°C. Napriklad baterie Varta CRV123,
ktera dodava napéti 3V pri 1700 mAh, muze napéjet senzor, ktery je v rezimu nec¢innosti
az b let, v zavislosti pouze na tom, jak Casto je senzor uspavan, nebo jak dlouho je pripojen
k siti a vysila zpravy.

3https://www.radioshuttle.de/en/media-en/tech-infos-en/battery-powered-esp32/
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Referencéni zdroj napajeni

Jako referencni zdroj napdjeni jsem si zvolila baterii ICR18650-28A", kterd mé stanove-
nou nomindlni kapacitu na 2800 mAh. Je tfeba také brat v potaz, ze tato hodnota udava
kapacitu v idedlnim stavu, pti pracovni teploté 25 °C. Jeji redlna kapacita je tedy nizsi. Ba-
terie byla pripojena k platformam, které obsahovaly konektor k pripojeni lithiovych baterii.
Baterie byla nabita na 4,1V a poskytovala napéti 3,7V.

Vysledky méreni implementovanych topologii

Po propojeni zatizeni do obvodu umoznujictho méfeni platformy v provozu (viz podka-
pitola 5.2) byly odméfeny hodnoty proudu odebiranych platformami. Naméfené hodnoty
jednotlivych topologii jsou zahrnuty v nasledujicich tabulkach.

Meéreni 1. topologie

Prvni testovanou siti byla topologie ¢.1 zalozena na technologii LoRa. Vysledky méreni
jsou shrnuty v tabulce 5.1. Senzory byly méfeny v zdkladnim nastaveni pti pouziti rezimu
deep-sleep. Z namérenych udaju lze vidét, ze celkova aktivni doba jednoho cyklu fidiciho
programu trva primérné 200 ms, coz pfi nizkém poctu méfeni mize znamenat zanedba-
telnou hodnotu napéti v provozu. Spotifeba v rezimu spanku byla mérena nejprve klasicky
a poté po pripojeni obou zdroji napajeni (mikro USB a baterie) a nasledném odpojeni
baterie (viz podkapitola 5.1). Naméfené hodnoty pred a po vyuziti tohoto zpusobu jsou
zaznamenany ve tretim a ¢tvrtém sloupci tabulky 5.1.

Tabulka 5.1: V tabulce jsou zaznameniny naméirené hodnoty pfi provozu topologie ¢. 1,
ktera je zaloZend na topologii LoRa. Prvni sloupec znézornuje primérnou dobu trvani ak-
tivni ¢asti ridictho programu jednotlivych senzora za jeden cyklus béhu, v druhém sloupci
jsou namérené prumeérné hodnoty odbéru proudu zafizeni v provozu a tieti sloupec obsahuje
hodnoty odebiraného proudu zafizenim pfi rezimu spanku. Ve ¢tvrtém sloupci jsou zazna-
menany hodnoty po vyuziti zptsobu zapojeni vice zdroji napéti a nasledném ponechani
pouze napajeni z baterie.

doba 5 spotvr.eba spot}'.eba
. . spotifeba | v rezimu | v rezimu

trvani . .

platforma .. v provozu | spanku spanku
aktivniho .
rezimu (ms) (mA) pred po
(mA) | (mA)

LoRa_DHT11 198 111.8 11 3,16
LoRa_DHT22 197 60 10 2,24
LoRa_ light 197 57 9 2,4
LoRa_ rain 209 71.2 12 5

Meéreni 2. topologie

Druha testovana sit byla zaloZzend na technologii ESP-NOW. Senzory byly v zdkladnim
nastaveni pouze s vyuzitim rezimu spanku. Jak lze vidét z idaji namétfenych v tabulce,
doba béhu ridiciho programu se s pouzitim protokolu ESP-NOW oproti protokolu LoRa

“https://www.bto.pl/pdf/02023/icr18650-28A.pdf
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prodlouzila. Spotieba senzorti vice zavisela na pouzitych zafizenich. Z namérenych hodnot
je také vidét vyrazny rozdil hodnot odebiraného proudu v rezimu spanku senzoru zalozenych
na platformé LoRa a WeMos. Platforma WeMos D1 mini se dokonce v tisporném rezimu
dostala na troven mikroampéri, ¢imz znacné prodlouzila délku provozu zafizeni na baterii.
Hodnoty tsporného rezimu byly méreny dvéma zpusoby, a to klasicky pripojenim zarizeni na
nepajivé pole, napajené pres mikro USB a druhym zptisobem pomoci dvojiho napéjeni pres
mikro USB a baterii, po nasledném odpojeni mikro USB. U senzoru zalozenych na platformé
WeMos nebylo treba tento zpiisob testovat, protoze uz pri prvnim zptisobu napéjeni nejevily
znamky aktivni ¢innosti v rezimu spanku. Vysledny prehled namérenych hodnot je zobrazen
v tabulce 5.2.

Tabulka 5.2: V tabulce jsou zaznamenidny naméfené hodnoty pri provozu topologie ¢. 2
zalozené na topologii ESP-NOW. Prvni sloupec znazornuje primérnou dobu trvani aktivni
¢asti ridicitho programu jednotlivych senzort za jeden cyklus béhu, v druhém sloupci jsou
nameérené prumérné hodnoty odbéru proudu zarizeni v provozu a treti sloupec obsahuje
hodnoty odebiraného proudu zafizenim pfii rezimu spanku. Ve ¢tvrtém sloupci je prehled
nameéreného odbéru proudu po vyuziti zptisobu dvojiho napajeni. Hodnoty u zarizeni zalo-
zenych na platformé WeMos D1 mini nebyly méreny, jelikoz jejich konstrukce neprojevila
podobné nedostatky.

doba 5 spot}'.eba spotvr.eba
. . spotifeba | v rezimu | v rezimu

trvani . .
platforma ., v provozu | spanku spanku

aktivniho .
rezimu (ms) (mA) pred po
(mA) (mA)

LoRa_ rain 314 144 12,14 )
LoRa_DHT11 321 1421 10 3,22
WeMos_ DHT11 389 70.54 0.07 -
WeMos__light 206 80.2 0.20 -

Meéreni 3. topologie

Pti méreni 3. topologie byy ziskdny hodnot senzorti zalozenych na technologii BLE. U
senzoru byly vyuzity rezimy spanku. U senzortt WeMos-Battery_ DHT11 a Lolin32_ Melexis
se bohuzel senzory nepodarilo Gspésné namérit, jelikoz multimetr pri provozu zpusobuje
prilis velky pokles napéti a senzory se neustale restartovaly, misto aby pracovaly spravneé.
Tento problém by se dal vytesit pouzitim naptiklad dalsiho regulovatelného zdroje napéti.
Po prvotnim mérenim byl zaveden odlisny pisob napajeni v podobé pripojeni mikro USB
a zaroven baterie k senzoru a nasledném odpojeni mikro USB (viz podkapitola 5.1).
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Tabulka 5.3: V tabulce jsou zaznameniny naméifené hodnoty pfi provozu topologie ¢. 3,
zalozené na topologii BLE. Prvni sloupec znazornuje primérnou dobu trvani aktivni ¢asti
tidiciho programu jednotlivych senzort za jeden cyklus béhu, v druhém sloupci jsou namé-
fené prumérné hodnoty odbéru proudu zafizeni v provozu a tieti sloupec obsahuje hodnoty
odebiraného proudu zafizenim pii rezimu spanku. Ve ¢tvrtém sloupci se nachézeji hodnoty
nameétfené po vyuziti zpisobu napajeni zafizeni pres mikro USB a baterii a po nésledném
odpojeni mikro USB. Zafizeni WeMos-Battery  DHT11 a Lolin32 Melexis nebylo mozné
nameérit z divodu prilis vysokého poklesu napajeciho napéti pri pripojeni multimetru, které
vedlo k neustalym restartim zafizeni.

doba 5 spotvr.eba spotvr.eba
. . spotfeba | v rezimu | v rezimu

trvani . .

platforma ., v provozu | spanku spanku
aktivniho .
rezimu (ms) (mA) pred po
(mA) (mA)

LoRa_DHT11 198 111,8 10 2,2
LoRa_DHT22 738 104,1 10,4 3,4
WeMos-Battery_ DHT11 - - - -
Lolin32 Melexis - - - -

5.3 Vypocet teoretické vydrze zarizeni na zakladé namére-
nych hodnot

Teoreticka spotieba zafizeni byla vypocitana na zakladé nasledujici rovnice. Vstupnimi
veli¢inami jsou namérené délky trvani jednotlivych fazi béhu ridiciho programu — délka
provozu t4e¢ a délka rezimu spanku e, v milisekundach. Druhym vstupnim parametrem
je nameéfend spotieba v aktivni fazi I,; a v isporném rezimu Ige., v miliampérech. Na
zakladé téchto hodnot je sestavena nasledujici rovnice, kterd pocitd prumérnou spotiebu
I, proudu zafizeni za 24 hodin. Proménnd x je pocet méfeni za jeden den.

Toct % taet * @ + Isleep * tsleep

Towg = , 5.1
w9 1000 * 60 60 * 24 (5.1)

kde tgeep je vypocitan poctem milisekund za den a odectenim aktivni doby senzoru
tsicep = 86400000 — @ * L gy (5.2)

Teoretickou vydrz zarizeni na bateriich 1ze poté vypocitat pomoci vztahu
C
tsen = Ibat’ (53)
avg

kde Chqt znaci nominalni kapacitu referencni baterie ICR18650-28A a tge, je vysledna
teoretickd doba provozu senzoru na baterii.

Na zakladé odvozenych rovnic je mozné vypocitat, ze napiiklad senzor WeMos se snima-
¢em DHT s prameérnou spotiebou 67 pA v rezimu spanku, je schopen vydrzet na bateriich
pii méfeni teploty kazdé 2,4h az 4,6 let. Podobné jsou tomu dalsi senzory zalozené na
platformé WeMos, u kterych se lisi spotieba kvili pouziti jinych snimac¢i nebo modula
pro sniméni velicin. Spotfeba mulze byt az dvojnésobnd, pokud neni moznost snimac¢ nebo

52



modul odepnout v rezimu spanku a pokud se saém nevypina. U DHT11 tento problém ne-
nastal, ale naptiklad u senzoru pro méreni svételné intenzity s modulem LDR, se spotfeba
v rezimu spanku pohybovala kolem 204 1A a vyslednd vydrz na bateriich byla pri stejném
poc¢tu méreni odhadem pouze 1,5 let.

Dale napiiklad pfi méreni senzoru LoRa_ rain se snimacem intenzity srazek MH-DR
byla odhadovana vydrz zafizeni nékolikanasobné mensi. Jelikoz spotfeba zafizeni v rezimu
spanku se pohybuje kolem 12mA, tak by pri stanovenych pouze 2 méfenich za den sen-
zor vydrzel v provozu pouze 9 dni. Na zdkladé téchto méfeni jsem se pokusila najit dalsi
moznosti, které jsou zminény v podkapitole 5.1.

Vliv poc¢tu méreni na spotiebu

Pti pozorovani vlivu poétu méreni na vydrz baterie, se spotieba zacala znacné snizovat pri
zvyseni intenzity méreni. Napriklad pri méreni kazdé 2,4 h hodiny, zafizeni vydrzi na baterii
4,6 let, ale pfi méreni kazdym 24 minut se doba provozu zarizeni zkracuje na 3,3 let, tudiz
o necelych 30 %. Pfi po¢tu méreni je také tfeba brat v uivahu zvolenou technologii, pres
kterou zafizeni komunikuje. Vliv technologii na pocet méfeni je shrnut na grafu 5.2.

Porovnani zptisobi komunikace

Z namérenych hodnot vyplyva, ze celkova spotieba znacné zavisi na pouzitém zarizeni a jeho
zpusobu konfigurace. Pro moznost porovnani jednotlivych komunika¢nich protokoli jsem
pouzila stejny senzor LoRa_DHT11 ve vSech sitich se stejnou konfiguraci. Senzor jsem
meérila v zdkladnim nastaveni, s vyuzitim rezimu spanku, ze kterého je privadén k ¢innosti
periodicky po urcitém casovém intervalu.

1,200 | ——ESP-NOW
= —— LoRa
3 BLE
= 1,000
=
L
5}
= 800
2
@
|
i 600
E
-

400

2,000 4,000 6,000 8,000 10,000
Velikost intervalu (minuty)
Obréazek 5.2: Na grafu je zachyceny vliv pouziti riznych technologii pro zprostredkovani
komunikace u stejného fyzického zarizeni — platformy TTGO LoRa se snimac¢em DHT11.

Pocet méreni za den za¢ind na hodnoté 50 (méfeni kazdych 29 minut) az po 10000 méfeni
za den (coz znamend méfeni kazdych 10 vtefin).

Z grafu 5.2 lze vidét, ze pri pouziti stejnych hardwarovych komponent a konfigurace
zatizeni, je nejuspornéjsi technologii BLE, pTi pocatecnich 50 méfeni disponuje teoretickou
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vydrzi zarizeni priblizné 1300 hodin, zatimco u technologii LoRa a ESP-NOW je teoreticka
vydrz pouze pribliznych 900 hodin. Déle lze na grafu vycist, ze i kdyz maji pii nizkém
poc¢tu méreni technologie LoRa a ESP-NOW témeér stejnou vydrz, pti vétsim poctu méreni
lze vidét, ze zafizeni komunikujici technologii ESP-NOW vydrzi na baterii mnohem kratsi
dobu.

Vliv optimalizaci na vyslednou vydrz baterie

Jednotlivé optimalizace byly zavedeny do provozu senzorii a nasledné testovany na rtznych
typech zarizeni, topologiich a protokolech. Vysledné hodnoty byly zavedeny do srovnéavaci
tabulky B v piiloze prace.

Rezim spanku

Rezim spanku ma vyrazny vliv na celkovou vydrz zatizeni pti provozu na baterii. Pii pouziti
pouhého rezimu necinnosti by nebylo zarizeni mozné provozovat na bateriich. Zafizeni se
vétsinu provozniho ¢asu nachazeji v rezimu spanku, je tedy dilezité tuto fazi drzet na hranici
co nejnizsi spotieby. Casové intervaly aktivnich fazi senzorti se pohybuji v fa4du milisenkund
(viz tabulky namérenych hodnot).

Dtlezitym aspektem je také stanoveny pocet méreni. V rozmezi kolem 2 az 10 méreni
(¢ili méfeni napiiklad kazdé 2 hodiny) denné jesté neni vydrz baterie znatelné ovlivnéna.
Ale pokud mérime hodnoty napriklad kazdych 20 minut, mize vydrz zafizeni na baterii
klesnout klidné o 30 % (viz podkapitola Spotreba zarizeni). Je tudiz nutné si predem stanovit
pozadovany interval méreni.

Pripojeni USB a baterie

Pri reseni tohoto problému jsem pouzila zminény zptsob, kdy jsem nejprve zapojila senzor
k napajeni pomoci mikro USB a zaroven pres konektor pripojila baterie, a micro konek-
tor jsem nasledné vyjmula. Odbér proudu senzorem okamzité nékolikanasobné klesl. Pro
ilustraci jsem naméfila hodnoty senzort pred a po odpojeni mikro USB. Z tabulky 5.2 mi-
zeme vidét, ze naptiklad pfi pouziti senzoru LoRa_rain se snimacem intenzity srézek se
mi podarilo snizit spotfebu z ptvodnich 12,14 mA o vice nez polovinu na 5mA. Vysledny
prehled vsech namérenych hodnot této optimalizace je uveden v piehledu B.

Odesilani dat na zakladé rozdilu hodnot

Nésledujici optimalizaci jsem implementovala na zédkladé ulozeni pfedchozi naméfené hod-
noty do RTC'_DATA__ATTR a testovanim této hodnoty pred inicializaci komunikace. Tuto
fazi bylo néasledné treba odmérit a vysledky méreni pro rizné platformy jsou uvedeny v na-
sledujici tabulce. Hodnoty jsou ve vysledku odesilany az po prekroceni predem stanovené
hranice, tudiz nyni pomérnou ¢ast (v zavislosti na stanoveném rozdilu hodnot po kterém se
hodnoty maji zasilat) tvorila pouze inicializacni faze s méfenim, ktera se projevila mnohem
nizsi spottebou (viz tabulka).

Dalsim testovanym jevem bylo odesilani dat az pri detekované zméné nameérenych hod-
not. Program byl sestaven tak, aby pri kazdém béhu nejprve naméril hodnotu snimace
a porovnal ji s pfedchozi naméfenou hodnotou. Pokud se tato hodnota lisila o pomér-
nou vytycenou c¢ast, jediné tehdy by senzor mohl inicializovat komunikaci pres aktualni sit
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a poslat novou hodnotu prijimaci. Tento pripad byl testovan u nékolika zarizeni a vysledky
méteni byly zaneseny do tabulky C.

Odpojeni LED diody

K aplikaci této optimalizace jsem odstranila napajeci LED diodu nékolika platforem a sni-
macl pro otestovani rozdilu spotfeby. LED diody se vyskytovaly na vSech vyvojovych plat-
forméach a na nékolika modulech snimaci, indikujici napédjeni, a to i pfes rezim spanku.
Po odpédjeni LED diod jsem znovu naméfila spotiebu, kterd se vlivem odstranéni vidi-
telné snizila. Vysledné hodnoty byly zaznamenatelné pouze v tsporném rezimu, kdy je
hodnota viceméné konstantni. Hodnoty po odstranéni diody jsou zaznamenany v tabulce
v priloze B. Napriklad zde mtzeme vidét, ze pri odstranéni napéjeci diody LED ze senzoru
LoRa_DHT11 (komunikujici protokolem LoRa) se spotfeba snizila z 1,4 mA na 1,3mA.

Odpojeni modula platformy

P1i odpojeni modulti popsanych v podkapitole 5.1 jsem dospéla k nasledujicim vysledktim.
Vysoky vliv aplikace mél piikaz k odstaveni ¢innosti RF modulu rf95.sleep(), ktery byl pou-
zit u platforem TTGO LoRa. Pii jeho aplikaci klesl odbér proudu zafizeni v rezimu spanku
z puvodnich 3,16 mA na 1,4mA, tedy témér na polovinu. Vysledkem se tedy potvrdilo, ze
pii vyvolani tsporného rezimu se RF modul sdm tplné nedeaktivuje.

Dalsi zminéné testované funkce bohuzel nemély z duvodu vykyviu hodnot pri méreni
natolik signifikantni zmény hodnot, aby byly stale zaznamenatelné. Je mozné, ze tyto funkce
pomahaji snizit spotfebu a ujistuji o bezpec¢ném ukonceni ¢innosti moduli, ale to dle mého
néazoru zalezi na konkrétni aplikaci a skladbé ridictho programu.

Snizeni frekvence MCU

Snizeni frekvence bylo otestovdno na dvou mikroc¢ipech ESP32. Prvnim testovanym c¢ipem
byl mikro¢ip ESP32 vestavény do vyvojové platformy LoRa. K porovnani jsem pouzila
hotovy otestovany senzor LoRa_rain, ktery byl v zdkladnim nastaveni, vyuzivajici pouze
deep sleep rezim. Pii provozu zafizeni na zakladni frekvenci 160 MHz byl v aktivni fazi
zalizeni naméfen v pruméru proud 144 mA a program se vykondval primérné 314 ms. Z
toho vyplyva vydrz baterie, pfi spotiebé v rezimu spanku 12,14 mA a pii méfeni kazdych
10, priblizné 7,18 dne. Po sniZeni frekvence na 80 MHz, se prumérné spotfeba pfi provozu
snizila na 112,4mA, ale zaroven se zvysila doba provozu na primérnych 460,2ms. Tim
padem se pfi stejné spotfebé v rezimu spanku (12,14 mA) a stejném poctu métfeni vydrz
zafizeni na vzorové baterii s kapacitou 2800 mAh snizila na 6,97 dne. Z namérenych hodnot
je tedy zfejmé, Ze spotieba se sice mirné snizi, ale vice ses zvysi doba konédni programu
a tim se vyslednd spotfeba, a predevsim doba vykondvani programu naopak zvysi. Neni
tedy vyhodné pri provozu téchto senzori snizovat frekvenci mikrocipu.

Na obréazku je sestaven graf zavislosti poc¢tu méreni za jeden den na vydrzi baterie.
V grafu jsou zaneseny zavislosti pri riznych frekvencich mikrocipu. Jak lze vidét s grafu,
vysledné kiivky se prekryvaji, z toho vyplyva ze pri nizsi frekvenci bude vydrz zafizeni na
baterii témér totozna. Nema tedy smysl pri optimalizaci implementovanych senzort zavadét
snizovani frekvence.

55



—— frekvence 160 MHz
—— frekvence 80 MHz

Vydrz na bateriich (hodina)

0.2 0.4 0.6 0.8 1
Pocet méreni za den 107

Obrazek 5.3: Graf zobrazujici rozdilnou vydrz na baterii zafizeni LoRa_ rain pfi rozdilnych
frekvencich mikroprocesoru. Na grafu lze vidét, ze vysledné krivky teoretické vydrze se
prekryvaji.

Vysledny prehled tspornych zarizeni

Vysledkem aplikace optimalizaci na implementované senzory vznikly tisporna zarizeni, ktera
se lisi zpasobem vyuziti, pouzitymi technologiemi a tim také dobou vydrze. Nejuspornéjsi
z testovanych zatizeni se jevi senzory zalozené na platformé WeMos D1 mini, u kterych jako
jedinych se podarilo ziskat v rezimu spanku spotfebu na trovni mikroampéri. Pfi vhodné
volbé intervali méfeni (viz graf 5.4) je zminéné zarizeni mozné provozovat na baterii v fadu
let. Na druhou stranu ostatni zafizeni, zalozena na ¢ipech ESP32, mohou po urcité mire
optimalizaci pracovat uspokojivé mnozstvi ¢asu na bateriich, i kdyz rozmezi se pohybuje
v Tadu nékolika meésici.

1.2
200 -—a LoRa_rain

—=a— LoRa_DHTI11

technologie:

£ 1,000

g &tverec - ESP-NOW WeMos_ DHT11
= ; kruh - LoRa —=— WeMos_ light
5 800 trojihelnik - BLE —+ LoRa DHTI1
s LoRa_DHT22
< 600 | —e— LoRa_DHT11
- —e— LoRa DHT22
S 400 | —— LoRa_light
}E —e— LoRa_rain
§ 200 M

200 400 600 800  10.00
Pocet méreni za den (pocet).104

Obréazek 5.4: Na grafu jsou zobrazeny krivky prumeérnych délek provozu jednotlivych sen-

zorl pri napajeni na baterii. U zatizeni byly pouzity vsechny dostupné zptisoby optimalizaci,
jejichz namérené hodnoty se nachézeji v prilohach A a B.
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U jednotlivych zatizeni v grafu 5.4 byl zaveden zpiisob odesilani dat pouze pri detekci
vyrazné zmény veli¢iny. Potfeba zasilani dat na zdkladé detekce zmény byla stanovena
na teoretickych 50 % pripadi. Spotfeba pri pouzivani zpusobu zasilani pouze pri zméné
hodnot je vypsana v priloze C. Vybrané hodnoty vydrze zafizeni na bateriich jsou vypsany
v tabulce 5.4.

7 grafu 5.4 lze vidét, Ze u vSech mérenych zarizeni se vyskytuje podobné trajektorie
krivky znacici snizujici se vydrz zarizeni pii rostoucim poctu méteni. Zaroven lze fici, ze pri
vysokém pocétu métfeni denné (v Ffadu nékolika tisici), klesd vydrz vSech zafizeni priblizné
stejnym tempem a pouzité technologie a platformy uz nemaji na toto tempo velky vliv. Je
tedy treba volit vhodny interval méreni, pro zachovani tspornosti zarizeni.

interval interval interval
platforma technologie | 1 hodina | 1 minuta | 1 vterina
(dny) (dny) (dny)
LoRa_ rain ESP-NOW 30,10 27,45 4,38
LoRa_DHT11 | ESP-NOW 38,80 34,36 4,37
WeMos__DHT11 | ESP-NOW 1824,54 393,36 8,18
WeMos__light ESP-NOW 576,37 338,14 13,11
LoRa_DHT11 | BLE 38,84 36,30 7,36
LoRa_DHT?22 | BLE 38,75 32,08 2,83
LoRa__DHT11 | LoRa 89,50 77,20 8,35
LoRa_DHT22 LoRa 88,25 81,10 13,84
LoRa__light LoRa 55,50 52,54 12,50
LoRa_ rain LoRa 53,95 50,76 11,14

Tabulka 5.4: V tabulce jsou vepsany vypocitané hodnoty teoretické vydrze zatizeni, vypodi-
tané pro tfi rizné velké intervaly méreni béhem dne. V prvnim sloupci je vypocitana vydrz
pii méreni kazdych . U méfeni spotieby byla brana v tivahu teoretickd zména zpusobujici
potiebu odesildni hodnot v 50 % méreni.

V tabulce 5.4 lze vidét nékolik vybranych hodnot naméienych pri teoretickych interva-
lech méreni. Hodnoty byly méfeny pfi malém poc¢tu méfeni za den (tzn. kazdou hodinu),
prumérném méreni kazdou minutu a intenzivnim méteni kazdou vtefinu. Hodnoty byly
poté vykresleny v grafu 5.5. Na zdkladé hodnot lze vy¢ist vyrazné rozdily pii malém poctu
mérfeni (napriklad porovnéni platformy WeMos s ostatnimi). Na druhou stranu lze vidét ze
senzory zalozené na ¢ipech ESP32 maji prumérnou vydrz do 100 dni pfi méfeni jednou za
hodinu.
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Obréazek 5.5: Vysledny graf prehledu naméfenych hodnot senzorti pfi provozu na baterii.
Senzory byly rozdéleny vzdy na tii ¢asti podle tii mérenych velikosti intervali — 1 hodina,
minuta a vtefina.

7 grafu 5.5 lze vycist rozdilné pomeéry mérenych intervali v zavislosti na vydrzi zarizeni
pri provozu na baterii. Nejvice ispornymi se staly zafizeni zalozend na platformé WeMos
s obsahujicich ¢ip ESP8266. Lze také vidét, ze pri volbé intervalu méreni kazdou hodinu
nebo minutu neméa vyrazny vliv na vydrz baterie. Tento fakt je zptisoben velmi kratkymi
aktivnimi dobami zafizeni (v fddu milisekund). Na druhou stranu lze vypozorovat obrovsky
propad pri snaze o intenzivni méfeni kazdou vterinu a to proto, ze velikost intervalu méreni
se jiz témér vyrovnava velikosti intervalu rezimu spanku.

Co se komunikacnich technologii tyce, zalezi na vyzadovanych parametrech. Pokud je
hlavnim cilem dlouhd vydrz zarizeni, je nejvhodnéjsi variantou technologie BLE. Ta ovsem
nemusi spliovat potiebné podminky na dosah komunikaci zarizeni. Na nejdelsi vzdalenost
dokéze dle specifikaci technologii komunikovat senzory pres protokol LoRa, na ktery je ale
tfeba mit vestavény modul, ktery neni soucasti zakladnim ESP ¢ipd. ESP-NOW je sice
nejméné uspornou technologii, je ale vhodnym obecnym feSenim napiiklad pro senzory
s ¢ipem ESP8266, které obsahuji pouze Wi-Fi ¢ip. Poté umoznuje tspornéjsi komunikaci
nez pres klasicky Wi-Fi protokol, ¢imz pomaha spofrit energii.
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Kapitola 6
Zaver

Cilem prace bylo vytvoreni tispornych senzori napajenych na baterii a tispornych siti pro
doméci pouziti. Uvodem byly nalezeny existujici feSeni k sestrojeni chytrych IoT senzort.
Byly nalezeny platformy vhodné pro vyuziti v tspornych senzorovych sitich zalozené na
¢ipech ESP8266 a ESP32. Dale byl vytvoren prehled zafizeni ucenych ke snimani veli¢in
a byly predstaveny protokoly a technologie umoznujici jejich komunikaci. Daraz byl kladen
na nalezeni zptsobtu uspory energie pii volbé spravnych komponent, uzpusobeni provozu
a komunikace senzorii. V praci jsou také predstaveny pouzivané zplisoby rozlozeni uzlt pti
sestavovani [oT siti.

Na zakladé ziskanych informaci byly senzory navrzeny spole¢né s navrhy jejich zapo-
jeni do uspornych siti. Pii tvorbé siti byl kladen diraz na tsporné rozlozeni do topologie
typu hvézda. Dale byly senzory implementovany a byla zahdjena jejich komunikace. Po
zprovoznéni ti navrzenych topologii byla odmérena jejich spotieba. Poté byly do provozu
senzoru zaclenény navrzené zpusoby optimalizace a néasledné byl jejich vliv ovéfen pomoci
prubézného meéreni.

Ze ziskanych hodnot byly vypocitdny teoretické doby provozu jednotlivych zafizeni na
baterii. Z vysledkti odhadi bylo mozné sestavit prehled rozdilt vydrze jednotlivych zafizeni.
Déle byl vytvoren prehled vlivu komunikac¢nich protokold a po¢tu méreni na vydrz zarizeni
pii provozu na baterii. Vysledkem jsou tsporna zafizeni schopna provozu na bateriich,
z Cehoz nejuspornéjsi namérenou platformou pro tvorbu senzort se stala platforma WeMos
D1 mini, zalozena na mikroc¢ipu ESP8266, schopna provozu v fadu let. Na druhou stranu
zalizeni zalozend na platformach LoRa s ¢ipem ESP32 se projevila jako méné vhodna pro pti
stejném zplsobu napéajeni. Jejich teoretickd vydrz se pii stejné aktivité pohybovala kolem
jednoho az t¥i mésici. Co se komunikac¢ni technologie tyce, nejvice tispornou se projevila
technologie BLE. Nejméné vyhodnou technologii pro komunikaci ispornych senzort se stala
technologie ESP-NOW.

Préace byla z divodu jejiho mozného vyuziti dalsimi uzivateli zvefejnéna na webovém
repozitafi Github'. Béhem vyvoje jsem také modifikovala konfigurace sité lora mesh? od
nootropicdesign®, ktera umoznila provoz této sité ¢ipiim ESP.

"https://github.com/4Gabby4/ESP-based-efficient-networks
2https://github.com/nootropicdesign/lora-mesh/pull/1
3https://github.com/nootropicdesign/lora-mesh
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Priloha A

Tabulka vyslednych nameérenych
hodnot senzortu

doba . spotreba
.. spotreba ..
latforma technologie trvani VvV provozu v rezimu
P aktivniho spanku
" (mA)
rezimu (ms) (mA)

LoRa_ rain ESP-NOW 314 144 3,87
LoRa_DHTI11 ESP-NOW 321 1421 3,0
WeMos_ DHT11 | ESP-NOW 389 70,54 0,06
WeMos__light ESP-NOW 206 80,2 0,20
LoRa_DHTI11 BLE 198 111,8 3,0
LoRa__DHT22 BLE 738 104,9 3,0
LoRa_DHTI11 LoRa 198 111,8 1,3
LoRa__DHT22 LoRa 197 60 1,32
LoRa_ light LoRa 197 57 2,1
LoRa_ rain LoRa 209 71,2 2,16

Tabulka A.1: Tabulka obsahuje vysledné namérené optimalizované hodnoty zafizeni.
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Priloha B

Tabulka aplikace optimalizaci
zarizeni

spotreba e . .
v rezimu pril;;‘]Bem odpojeni | odpojeni
platforma technologie | spanku . moduli LED
. . | a baterie
puvodni (mA) (mA) (mA)
(mA)
LoRa_ rain ESP-NOW 12,14 5 - 3,87
LoRa_DHT11 ESP-NOW 11 3,22 - 3,0
WeMos__ DHT11 | ESP-NOW 0,07 - - 0,06
WeMos__light ESP-NOW 0,2 - - 0,2
LoRa__DHT11 BLE 10 2,2 - 3,0
LoRa_ DHT22 BLE 10,4 3.4 - 3,0
LoRa_DHT11 LoRa 11 3,16 1,4 1,3
LoRa_ DHT22 LoRa 10 2,24 1,64 1,32
LoRa_ light LoRa 9 24 2,39 2,1
LoRa_ rain LoRa 12 5) 3,42 2,16

Tabulka B.1: Tabulka namérenych hodnot pri pouziti zvolenych optimalizaci.
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Priloha C

Tabulka hodnot namérenych pri
podminéném zasilani zprav

délka délka odbér odbér
trvani trvani proudu proudu
platforma technologie .. bez .. bez

s odeslanim . . | s odeslanim L,
odeslani odeslani

(ms) (ms) (mA) (mA)
LoRa_ rain ESP-NOW 314 35 144 49
LoRa__DHT11 ESP-NOW 321 77 142.1 39
WeMos_ DHT11 | ESP-NOW 389 89 70,54 11
WeMos__light ESP-NOW 206 67 80,2 14
LoRa__DHTI11 BLE 198 76 111,8 58
LoRa_DHT?22 BLE 738 45 104,1 43
LoRa_DHTI11 LoRa 198 66 111,8 54
LoRa__DHT22 LoRa 197 47 60 58
LoRa_ light LoRa 197 78 57 49
LoRa_ rain LoRa 209 40 71,2 57

Tabulka C.1: Tabulka obsahuje hodnoty délek casovych intervaltt aktivni doby zarizeni
a velikosti odebiranych proudil pri béhu programu, ktery vyuziva zasilani dat pouze pfi
detekovaném stanoveném rozdilu hodnot. Hodnoty oznacené jako ,s odeslanim® jsou namé-
fené hodnoty v ptipadé detekce rozdilu a nasledného odeslani zpravy. Hodnoty v ostatnich
sloupcich oznacuji vysledky namérené bez koneéného odeslani zpravy.
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Priloha D

Obsah prilozeného CD

2P korenovy adresat prilozeného CD
L text
txchme127—Usporne—senzory—IoT.zip ............ zdrojové soubory textu préace
xchmel27-Usporne-senzory-IoT.pdf ............... text prace ve formatu pdf
L tabULRA. .t e slozka s tabulkou k vypoctu spotieby
Lg,tabulka-spotreba.Xlsx. ................. tabulka k vypoctu spotteby zarizeni
S 2 zdrojové soubory Tidicich programu
| ESP-NOW........... slozka zdrojovych soubort topologie zalozené na ESP-NOW
ESP32-Devkit - ESPNOW - gateway. .slozka se zdrojovymi soubory senzoru
k*.cpp. ......................... zdrojovy kod fidiciho programu senzoru
x.ind. ool konfigura¢ni soubor rozhrani PlatformIO

LoRa - DHT11 - ESPNOW

LoRa - raindrop - ESPNOW

WeMos - DHT11 - ESPNOW

WeMos - LightSen - ESPNOW

| BLE. ... slozka zdrojovych souborii topologie zalozené na BLE
Devkit - BLE - gateway

Lolin32 - Melexis - BLE

LoRa - DHT11 - BLE

LoRa - DHT22 - BLE

WeMos-Battery - DHT11 - BLE

N o) . 7 slozka zdrojovych soubort topologie zalozené na LoRa
LoRa-reciever—-gateway

LoRa-sender-raindrop

LoRa-sender-DHT11

LoRa-sender-DHT22

LoRa-sender-light
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Slovnik pojmu

gateway, pristupovy bod Oznaceni sitového uzlu, ktery zajistuje propojeni mezi dalsimi
sitémi, zaloZenymi na rtznych protokolech. 4, 26, 27

GPIO — General Purpose Input/Output GPIO je typ pinu, ktery se vyskytuje na
integrovanych obvodech. Na rozdil od specifikovanych signaliza¢nich a datovych pint,
nema predem urceny vyznam. Ten je mu prikladédn az samotnou aplikaci. 6

hop Cesta uskuteénénd mezi dvéma fyzickymi zatizenimi. 4

I2C Komunika¢ni sbérnice, kterd déli komunikujici zafizeni na dva typy - master (fidici
prvek) a slave (prvky ovladané uzlem master). 18, 35

IoT modul Mald hardwarova soucastka obsahujici urcitou komponentu, kterd pripoje-

nému zarizeni zprostredkuje danou funkcionalitu. 5

klon Napodobenina origindlniho vyrobku, za pouziti oficidlné pristupnych zdrojovych kédu
a popist komponent zafizeni. 7

MAC adresa Cislo slouzici jako jednoznacény identifikdtor zafizeni v siti. 39

MCU — Mikrokontrolér Jednocipovy pocitac, ktery je tvoren jednoduchym integrova-
nym obvodem. 5

open-source Zdrojové kédy a popis hardware jsou volné pristupné a vyuzitelné kymkoliv.
7

PAN — Personal Area Network Typ bezdratové sité, ¢asto oznaceni zarizeni v okoli
jedné osoby. 22

pin Vyvod ze zafizeni, kterym jsou k nému pripojovany vodice. 6

protokolovy zasobnik Sestava protokolu, kterd je pouzita v komunikacni siti. Tvori pre-
depsanou hiearchii softwarovych vrstev. 4

pull-up rezistor Specidlni rezistor, ktery udrzuje logickou hodnotu na vodi¢i nesoucim
informaci v dobé, kdy neni definovana zadnym jinym zatfizenim. 17

PWM — Pulse Width Modulation Pulsné sirkova modulace slouzi k popisu prenosu
digitalniho signalu. 6, 10
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RF vysilaé¢ — radio frekvencéni vysila¢ Vysila¢ fungujici na principu komunikace ptes
radiové vlny. 5, 6

RTC — Real Time Clock Hodiny, které v zarizeni udrzuji informaci o realném case. 6

SDK Soubor nastroji umoznujicich vyvoj softwaru pro dané zatizeni. 7

senzor Zarizeni schopné detekovat a mérit zmeény fyzikdlnich vlastnosti prostiedi a odesilat
je siti. 4

shield Zarizeni rozsirujici zékladni vyvojovou platformu o dalsi funkcionalitu. Na rozdil od
modulu vétsinou zaujimé vSechny piny desky, na kterou je pfipojen. 5, 7

topologie Vzor propojeni jednotlivych sitovych prvkid mezi sebou. 4
WSN — Wireless Sensor Network Typ bezdratové sité, zalozené na zatizenich, které

snimaji fyzikalni vlastnosti (jako je naptiklad teplota ¢i vlhkost) zvoleného prostiedi
a zasilaji hodnoty do centrdlniho bodu. 4, 34
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