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Abstrakt

Diplomova prace se zabyva interakci technologii smérovani se zajisténim kvality
sluzeb. Zaméfuje se zejména na fungovani smérovacich protokoli RIP a OSPF
v kombinaci s frontami FIFO, PQ a WFQ technologie DiffServ. Hlavnim vystupem
jsou dvé kompletni laboratorni ulohy, znichz prvni se zabyvd teoretickym
zkoumdnim dvou zminénych technologii programem Riverbed. Navazujici dloha
vyuziva emuldtoru EVE-NG a md za cil ovéfit a prohloubit nabyté teoretické

poznatky v praxi.
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Abstract

This thesis concerns the interaction of technologies of routing with ensuring the
quality of services. It focuses on the function of routing protocols RIP and OSPF in
combination with FIFO, PQ and WFQ queues of the technology DiffServ. The main
output consists of two complex laboratory tasks. The first deals with theoretical
research of the two mentioned above Riverbed programme technologies. The second
subsequent task uses the emulator EVE-NG to aim the verification as well as

deepening the acquired theoretical knowledge in practise.
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UVOD

V dnesni dobé roste ¢im dal vice poptavka po komunikacnich sitich, a to jak u
malych zacinajicich firem, tak 1 u jiz existujicich velkych firem, které se rozsifuji do

dalSich zemi a pozaduji dostatecné rychlou a spolehlivou komunikaci.

Je proto dileZité zajistit dostate¢né odborné vzdélani studentd SS a VS pro
pochopeni konfigurace a fungovani komunikaCnich siti a zajiSténi raznych
pozadavki na sit. Vétsina studentt FEKT VUT BR md moznost prozkoumat
v laboratofich bud’ problematiku smérovani, nebo zajisténi kvality sluzeb, ne vSak

jejich kombinaci a vzajemnou interakci.

Z tohoto duvodu se tato bakalafska prace vénuje technologiim smérovani
v kombinaci se zajist€énim kvality sluzeb a moznymi problémy neoptimalni
konfigurace sité. Vystupem této prace jsou dvé laboratorni ulohy, které se zabyvaji
jiz zminénou problematikou. Prvni laboratorni dloha se zabyvd timto tématem na
teoretické bazi, zatimco druha tuloha se zaméfuje na danou problematiku
v emuldtoru EVE-NG, ktery vérné€ji napodobuje fyzicka zatfizeni. Ob€ ulohy maji za

cil pomoci studentiim pochopit spolupraci smérovani se zajisténim kvality sluzeb.
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1.ROUTING

Smérovani neboli routing je technika, ktera propojuje jednotlivé sité po sitové
vrstvé. Tato technika v podstaté nachdzi nejlep§i cesty skrze mezilehlé uzly
k propojeni uzivateld. K tomu jsou vyuzivany razné protokoly, které maji také za
ukol najit nejvhodné&jsi cesty a v pripadé preruseni jiz pouzivané cesty, napiiklad
vypadkem mezilehlého uzlu nebo pferuseni linky, najit vhodné ndhradni cesty.
Dfive se ke smérovani pouzivaly vyhradné¢ smérovace, v dnesni dobé se vSak uz
zavadeji 1 L3 prepinace a firewally, které jsou schopny pracovat i na sitové vrstvé a
podporuji smérovani. Proces smérovani muzeme rozdélit na proces dorucovani
paketd, kde je mozné piimé doruCovani pakett, pokud je zdrojovd i cilova stanice ve
stejné siti, a na proces predavani pakett, ktery pakety preposila po mezilehlych
uzlech v fetézci cesty od zdroje k cili skrze rizné sité.

Pro smérovani potrebuje sitova vrstva znat informace o topologii sité a adresach
uzld. Vétsina siti pouziva topologii netdplného polynomu, v té€chto sitich pak pro
nekteré uzly existuje vice cest a pro neékteré neexistuje zadna pfima cesta. Informace
o topologii jsou dulezité k zajiSténi redundance komunikacnich linek a tvorby cest
pro prenos paketd. Zpusoby smeérovani muzeme rozdélit na nedynamické a

dynamické, tyto zptisoby jsou popsany nize. [1]

1.1 Nedynamické metody smérovani
Tyto metody patii obecné k nejjednodussim smérovacim metodam. Jinymi slovy
jde o nejsnadnéji implementované metody, avSak jsou zatizeny mnohymi problémy,
jako je napftiklad zbytecné vytizeni sité ¢i neschopnost aktivné reagovat na zmény

v siti. [1]

1.1.1 Statické smérovani

Také tato metoda patii mezi nejjednodussi smérovaci metody. Je zalozena na
statickych cestach vepsanych do smeérovacich tabulek. Kazdy uzel ma pevné
definovanou vystupni linku pro konkrétniho adresata. Tento systém nemuze

dynamicky reagovat na zmény v topologii, jako napiiklad na vypadky zafizeni nebo
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pretizeni sité. Zmény smérovani je nutné délat ru¢né na kazdém uzlu, coz je pracné.

(1]

1.1.2 Nahodné smérovani

Tato metoda znacné€ zatézuje sit a v praxi se nepouzivd, je zalozena na
ndhodném pohybu paketi po siti s oCekavanim, ze pakety za urCitou dobu k cili

doputuji. Jedinou vyhodou této metody je jeji jednoduchost. [1]

1.1.3 Lavinové smérovani

Metoda je zalozena na tom, ze kdyz dorazi paket do uzlu, tak je nakopirovan a
vyslan na vSechny linky kromé linky, ze které dorazil. Nejprve se vSak testuji
vSechny sousedni uzly, zda jiz dany paket neobdrzely z jiného uzlu. Tento princip
smérovani je velmi jednoduchy, spolehlivy a zaruCuje nejkrat§i cestu k cili, ale
znaéné zatézuje celou sit' zbyteCnymi kopiemi paketd. Z téchto duvodu je tato
metoda smérovdni vhodnd jen pro nalezeni nejkrat$i cesty mezi uzly a pro

multicastovou komunikaci. [1]

1.2 Dynamické metody smérovani

Dynamické smérovani ma za hlavni kol adaptaci na zmény v topologii,
napriklad velké zatizeni uzlli, vypadky prvkia nebo linek. Tuto adaptaci zajist'uje tim,
ze ve smérovacich tabulkach pro kazdy cil existuje hned nékolik linek. Prvni a
nejrychlejsi linky se vyuzivaji jako hlavni linky a pfi jejich vypadku se vyuzije
zalozni linky. Dulezitym bodem pro fungovani dynamického smérovani je i sdilen{
technickych zprdv mezi uzly, ty si diky nim posilaji aktudlni informace o siti a
aktualizuji si tak smérovaci tabulky, popfipadé zjisti vypadek linky. Nevyhodami

dynamickych metod jsou vétsi naroky a slozitost na vypocetni hardware uzla. [1]

1.2.1 Centralizované smérovani

Centralizované smérovani je metodou dynamického smérovani, kde sit’ obsahuje
centrdlni bod. Tento bod shromazd’uje aktudlni data o stavu sit€ a na jejich zakladé

zpracovava rozhodnuti o smérovani, ta pak oznamuje ostatnim uzlim v siti. Hlavnim
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problémem takto fungujici sité je riziko, ze v pfipadé vypadku centralniho bodu
zkolabuje cela sit, dile se mize snizit efektivita dynamiky smérovani. To zalezi
zejména na frekvenci vyhledavani nejvhodnéjSich cest v siti, pokud je frekvence
mald, tak bude déle trvat, nez centralni prvek ziska aktudlni informace o zménach
v siti a zareaguje na né. Poslednim problémem mize byt i vetsi zatéz na sit’, ktera se
generuje prenosem informaci do centralniho bodu a naslednym rozesilanim vysledkt

zpét do vSech uzlt v siti. [1]

1.2.2 Izolované smérovani

Principem tohoto typu smérovani je, Ze si uzly vybiraji nejvhodnéjsi cesty samy,
a to pouze na zakladé svych ziskanych informaci. Uzly si ziskavaji informace
pozorovanim smérq, ze kterych ziskdvaji pakety od jinych uzlt a na jejich zakladé
rozhoduji o smérovani paketi. Problémem je, Ze uzly spolu nesdileji informace, a to

celkové omezuje jejich reakce na zmény v siti. [1]

1.2.3 Distribuované smeérovani

V soucasnosti je nejvice vyuzivana metoda distribuovaného smérovani. Principem
této metody je decentralizované sdileni technickych informaci mezi uzly bez
omezeni. Jinymi slovy to znamend, ze si jednotlivé uzly pravidelné posilaji aktudlni
informace o stavu sit¢, tim padem mohou efektivné reagovat na zmény a
vypocitavat nejlepsi  trasy kcili. Tato metoda podporuje myslenku

decentralizovaného internetu. [1]

1.3 Smérovaci protokoly
Tyto protokoly jsou soustavy pravidel, podle kterych se fidi mezilehlé uzly v siti,
které reaguji na zmény v topologii. Ve smérovani se vyuzivaji dynamické smérovaci
protokoly, které se v zdkladu déli na dva typy.

e Distance-vector routing protokol — Smérovale vyuzivajici tento typ
protokolu zasilaji smérovaci tabulky periodicky svym sousedim, v niz jsou
informace o vzdalenosti do dané sité, sousedni smérovace si aktualizuji svou
tabulku a tu poté odesilaji dal svym sousedim. Pro vypocet cest se pouziva

bud’ jedna metrika, naptiklad pocet skokii v RIP protokolech, nebo vicero
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metrik jako napfiklad zpozdéni a propustnost linky. BGP protokol vyuziva
upraveného distance-vector routing protokolu, ten se nazyva path-vector
prokocol. [3]

e Link-state routing protokol — S pouzitim tohoto protokolu si smérovace
udrzuji v paméti celou databazi sitové topologie. Pravidelné si posilaji Hello
pakety, kterymi si zjiStuji dostupnost ostatnich smérovacu. Tyto pakety
obsahuji informace o smérovaci, ktery pakety vyslal. Pokud dojde k néjaké
zmeéng v siti, tak si smérovace posilaji link-state advertisements protokoly,
diky nimz si aktualizuji smérovaci tabulky. K vypoctim nejlepSich cest se

vyuzivé Dijkstrova algoritmu. [2]

Dynamické protokoly se dale daji délit podle toho, zda se vyuzivaji v ramci nebo
vné autonomnich systému, to je skupina, kterd je pod kontrolou jedné nebo vice
jednotek a skladd se ze smeérovaci a IP siti. Protokoly pouzivané uvnitf
autonomnich systému se nazyvaji IGP — Internal Gateway Protocols a patfi do nich
RIPv2, EIGRP, OSPF, IS-IS protokoly. Protokoly uzivané ke smérovani mezi
autonomnimi systémy se oznacuji jako EGP — External Gateway Protocol a

v soucasnosti patii do této skupiny BGP protokol. [2]

1.3.1 RIP

Routing Information Protocol je dynamicky smeérovaci protokol a spadd pod
tiidu Distance Vector protokolu, ktery pracuje s metrikou pocitani skoku k cili a
pravidelnym rozesilanim smeérovacich tabulek sousednim smérovacim. Maximalni
pocet skoku je 15 a nejlepsi cesta je oznaCena jako ta s nejmensim poctem skokd.
Pokud je cilova sit vzdalena 16 a vice skoka skrze smérovace, je oznaCena za
nedosazitelnou. Tento protokol urcuje pouze jednu cestu kcili, a tedy jasnou
nevyhodou je nemoznost rozlozeni zatéze na vice cest. RIP protokol existuje ve
verzich RIPvl, RIPv2 a RIPng/RIPv6. Rozdil mezi verzemi RIPvl a RIPv2
protokolu je ten, ze druha verze podporuje tfidni adresovani, tedy proménné délky
masek podsiti, coz ma za nasledek efektivn&§i sumarizaci a méné¢ adres ve
smérovacich tabulkach v jednotlivych smérovadich. RIPv2 také podporuje

autentizaci za pomoci MDS5 Sifrovani. [3]
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RIP protokol vyuziva pro své fungovani 4 Casovace:

e Update Timer — je Casovac, po jehoz vyprSeni smérovac posila vS§em svym
sousednim smérovaciim celou svou smérovaci tabulku. (defaultné 30 vtefin)

e Invalid Timer — casova¢ odpocitivd dobu platnosti cesty (fadku) ve
smérovaci tabulce. Pokud pred vyprSenim casovaCe obdrzi smérovac
aktualizaci cesty tak je Casova resetovan na puvodni hodnotu, v piipadé
vyprseni Casovace je cesté piifazena metrika 16 a pfesouva se do stavu hold-
down. (defaultné 180 vtefin)

e Hold-down Timer — odpocitava dobu, kdy jsou jesté informace o cesté
pfidrzeny, ale jiz ji nejde obnovit ani v pfipad¢ obdrzeni novych aktualizaci
o dosazitelnosti cile. Tento CasovaC slouzi k poskytnuti dostatku casu
k pfizpisobeni se zménam v siti. (defaultné 180 vtefin)

e Flush Timer — slouzi k vymazani zaznami o cesté a bézi soucasné s Invalid
Timer Casovatem. Po 60 vtefinach od oznaceni cesty za neplatnou dojde

k jejimu vymazani. (defaultn€ 240 vtefin)

1.3.2 EIGRP

Enhanced Interior Gateway Routing Protocol je proprietdrni Cisco protokol
jedna se o rozSiteni IGRP protokolu z kategorie IGP a patii do skupiny distance-
vector routing protokol, ale ma i nékteré vlastnosti ze skupiny link-state routing
protokol. Smérovace s timto protokolem navazuji a udrzuji vztahy paketem Hello,
ktery je posilan periodicky v rozmezi 5-60 vtefin. Pfi navazovani sousedstvi si
smérovace po paketech Hello posilaji pakety Update, kterymi si navzdjem
aktualizuji smeérovaci tabulky. Ukonceni aktualizaci smeérovacich tabulek se
potvrzuje ACK paketem. Pfi ztraceni spojeni mezi sousedy a po vyprSeni Hold
Timeru, coz je Casovac urCujici, jak dlouho bude smérovac cekat, nez vymaze
sousedni smérova¢ ze své tabulky, smérovac vysle zpravu Goodbye, coz je Hello
paket, a tim ozndmi zménu topologie ostatnim smérovacim v siti. Protokol spolu
s informacemi o cesté posila 1 masku sité a proto se jedna o classless protokol, ale

1ze jej prenastavit na chovani classfull protokolu. Podporuje technologie IPv4, IPv6,
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AppleTalk, déle pak podporuje autentizaci a sumarizaci cest a je podporovan pouze

firmou Cisco. [4]

1.3.3 IS-IS

Intermediate System to Intermediate System protokol pouziva stejné jako OSPF
protokol k vypoctu cesty Dijsktriv algoritmus. Tento protokol se vSak od OSPF
protokolu 1i§i ve smérovani oblasti (areas) a v jejich sméru. Smérovace s IS-IS
protokoly jsou rozd€lovany do urovni. Smérovace s urovni 1 pracuji pouze uvnitf
oblasti a sm&rovade urovné 2 pracuji jen mezi oblastmi. Urovn& 1-2 pak spojuji obé&

urovné. [5]

1.3.4 OSPF

Open Shortest Path First je protokol typu Link State a smérovac s vyuzitim
tohoto protokolu ziskdva informace o celé topologii sité za pomoci skupiny paketu.
Nejvhodnéjsi cesta se urCuje na zakladée topologie a metriky linek mezi jednotlivymi
uzly, ktera se sklada napfiklad ze zpozdéni, zabezpeCeni a Sitky pasma. Vysledna
hodnota se pak oznacuje jako ,,cena spoje” a nejvyhodnéjsi cesta je ta s nejmensi
hodnotou. Tento protokol vyuziva Dijkstrova algoritmu k odvozeni nejvhodnéjsi
cesty a podporuje déleni siti na subsité. Rozdélenim na subsité (oblasti) Ize snizit
pocCet zprav, které si smérovaCe posilaji a zmenSit tak celkové zatizeni sité.
Smérovace znaji topologii jen o dané oblasti, ve které se nachdzeji a informace o
okolnich sitich nebo subsitich jim poskytuji hrani€ni smérovace, které propojuji
oblasti mezi sebou. Hrani¢ni smérovace shrnuji informace o sitich, v nichz se
nachdzi a posilaji je do sousednich siti. Vyhodou tohoto protokolu oproti RIPv2
protokolu je hlavné skuteCnost, ze pifi zméné v siti smérovac neposila celou
smérovaci tabulku, coz znacn€ snizuje zatizeni v siti a jeho reakce na zmeény
v topologii je rychlejsi. Smérovac si kontroluje dostupnost sousednich smérovacu, a
pokud dojde ke zmeéné v siti, tak ihned zasild informaci jen o dané zmeéné
hierarchicky vSem smérovacim v siti. Smérovace si preposilaji aktualizace vzdy pfi
zmeéné anebo kazdych 30 minut v pfipadé, ze nenastane zadnd zména. U tohoto
protokolu neni omezen pocet skokd a cenu spoje lze nastavit manualné, a tak

upfednostnit pomalejsi cestu v piipadé nizkych pozadavkd na prenos. Protokol
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podporuje proménné délky masky podsiti a druhd verze podporuje autentizaci za

pomoci Sifrovani MDS. [3]

OSPF pro své fungovani vyuziva pét druht paketa:

e Hello — slouzi knavazani a udrzeni spojeni se sousednim smérovaCem a
vyuziva dvou Casovacu. Hello interval udrzuje spojeni a je posilan kazdych
10 vtefin. Dead interval je zpravidla ¢tyfndsobek Hello intervalu, tedy 40
vtefin a pokud smérovac nepfijme zadny Hello paket od souseda do vyprseni
tohoto intervalu, spojeni mezi smérovaci zanikne.

e Database Description — slouzi k preposilani informaci o topologii sit¢.

e Link State Request — zada o zaslani chybéjici polozky po obdrzeni paketu
DBD.

e Link State Update — je odpovéd na LSR paket s chyb¢jici polozkou.

e Link State Acknowledgment — slouzi jako potvrzeni o pfijeti paketu LSU.

Pfi navazovani nového spojeni a vyméne smérovych informaci mezi smérovaci

prochézeji smeérovace sedmi stavy:

e Down - je stav pred obdrzeni Hello paketu, kdy je§t¢ smérovac nevi o
existenci souseda.

e Init — je stav po obdrzeni Hello paketu, staje jesté bez zafizeni obousmérné
komunikace.

e Two-Way — oznacuje stav, kdy je zfizena obousmérna komunikace a urcuje
se povereny smeérovaC a zalozni poveéfeny smeérovaC. VSechny smérovace
pak pfi zmeén€ v topologii komunikuji pfes povéfeny smérovac.

o Exstart — ustanovuje smérovace Master a Slave podle velikosti sekvencniho
Cisla v paketu DBD. Komunikaci zafina smérovac Master.

e Exchange — vyména DBD paketi mezi smérovaci.

e Loading — vyména paketi LSR, LSU a LSA.

e Full —je stav plné synchronizace mezi smérovaci.
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1.3.5 BGP

Border Gateway Protocol je protokol vyuzivany k smérovani mezi sousednimi
autonomnimi systémy. Patii mezi dynamické smérovaci protokoly typu EPG a, jak
jiz bylo zminéno, patii mezi path-vector prokocol. To znamend, ze informace
smérovacich tabulek obsahuji kromé ceny cesty i vSechny predeslé skoky. Protokol
je aplikacni, pracuje nad TCP protokolem na portu 179, podporuje filtrovéani cest,

beztiidni mezidoménové smérovani a sdruzovani smeérovacich cest. [6]

2.ZAJISTENI KVALITY SLUZEB - QOS

Technologie QoS je skupina podpurnych funkci, které maji zajistit
upfednostnéni prenosu dat pro narocnéjsi sluzby prfed nenaroCnymi sluzbami.
Obecné se technologii QoS podporuji sluzby v realném case, jako jsou napiiklad
hlasové sluzby, live streaming ¢i videokonference, nicméné je nutné zajistit i
funk¢nost nenarocnych sluzeb (spolehlivy pfenos dat, emailové sluzby, chat, atd).
QoS tedy musi efektivné rozdé€lovat sitové prostfedky pro sluzby real-time i obecné
sluzby, k tomu je nutné provadéni klasifikaci a znaceni datového provozu. Tato
klasifikace probihd na hranici domény, tedy na hrani¢nim pfepojovacim prvku,
popfipadé s pfislusSnou dohodou lze prebirat klasifikaci datovych tokd od
poskytovatele. Jelikoz je klasifikace naro¢na na vypocetni vykon prostiedku, je
vhodné vybirat zpisob klasifikace, ktera nezatézuje hrani¢ni uzel. Nejvhodnéjsi je
tedy, aby prvek pracoval sinformacemi na vrstvé, na které pracuje obvykle, tedy
prepinac, aby pracoval s informacemi na linkové vrstvé a smérovac¢ na vrstve sitové,
ptipadné na niz§ich vrstviach. Z toho vyplyvd, ze je efektivnéjsi tfidit datovy tok
podle sitové adresy, hardwarové adresy nebo prislu§ného fyzického portu na
prepojovacim prvku nez tfizeni dle obsahu dat v aplikacni drovni. Upfednostnéni
raznych sluzeb lze pouzit i pro prepojovaci prvky uvniti sité. Vlozenim informaci
do hlavicek datovych jednotek o klasifikaci se umozni prioritni obsluhovani sluzeb
uvnitf sit€ za pouziti jednoho z frontovych mechanismi. V téchto mechanismech se
tfidi datové jednotky podle priority do front, ze kterych se jim piidéluji dostupné a
pozadované sit'ové prostiedky. Pro plnou podporu QoS je nutno implementovat tyto

funkce po celé cesté datového toku, to znamend podporu QoS uz od koncového
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zafizeni pres prepojovaci prvky, smerovace, firewally 1 pfepinace, az k cilovému

koncovému zaftizeni. [9]
Mezi dualezité parametry pro sluzbu QoS patii:

e Jitter — proménlivost zpozdéni je negativni parametr zejména pro sluzby
pracujici v redlném cCase. Zpozdéni se dynamicky méni podle aktudlniho
zatizeni a stavu sité. Pro eliminaci tohoto parametru se na pfijimaci strané
vyuziva Jitter Bufferu, ktery slouzi jako zpozd’ovaci pamét a meéni tak

zpozdéni z dynamického na konstantni. [8]

e Zpozdéni — je parametr, ktery scita celkové vSechna zpozdéni pocinaje
kédovanim zdroje, paketizaCnim zpozdénim a propagacnim zpozdénim az po
Jitter Buffer zpozdéni. Propaganim zpozdénim se mysli potiebny cas
k prenosu dat po siti od zdroje k cili. Paketiza¢ni zpozdéni je Cas straveny
umistovanim biti do pakett, naptiklad do hlavicek. Kodovanim zdroje se

mysli A/D a D/A ptevod hlasu u zdroje a cile. [8]

e Ztratovost paketu — urCuje mnozstvi paketd, které bud’ dorazily pozd€ a u
sluzeb pracujicich v realném case se nedaji uz pouzit, nebo které viibec
nedorazily. Jde taktéz o negativni parametr, ktery se vsak u sluzeb v redlném
Case da do jisté miry tolerovat. Ztratovost paketd muze napiiklad zhorsit
kvalitu hlasu ¢i videa anebo u TCP sluzeb muze =zapfiCinit nutnost

opetovného odeslani dat. [8]

2.1 IntServ — Integreated Services
Sluzba IntServ pracuje hlavné v sitové vrstvé, a tedy je vyuzivana smérovaci a
dal§imi prvky pracujicimi na této vrstv€. Tato sluzba rezervuje zdroje v sitovych
prvcich po celé cest€¢ mezi zdrojem a piijemcem dat. Rezervace zdroju v siti
obsahuje nalezeni vhodné cesty skrze uzly v siti a alokaci zdroji pro kazdy smér

prenosu od piijemce. U kazdého smérovace v cesté se zjiStuje pozadavek opravnéni
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a dostatek zdroji pro uskutecnéni relace. K tomu se pouzivaji rizné protokoly jako
napiiklad RSVP a COPS, které vyuzivd firma CISCO, déile jest¢ YESSIR
protokol.[7]

2.2 DiffServ — Differentiated Services

V této sluzbé je teoreticky mozné rozdelit tok do 64 tiid a v soucasnosti je Casto
pouzivana v podnikovych sitich, ale i globalné diky své nenaroné implementaci.
Sit' s vyuzitim této sluzby tiidi datové toky jen na hraninich uzlech. V téchto
uzlech sitové prvky tiidi datové toky stejnych druhti do jednotlivych tfid a to
upravou DSCP pole. NerozliSuji tak napfiklad jednotlivé hovory VolIP, ale
uptednostni v§echny VoIP hovory jako skupinu. Prvky uvnitf sité se fidi podle PHB
(Per Hop Behavior). Sluzba DiffServ je implementovdna naptiklad ve standardech

RFC 247, RFC 2475 a RFC 2598. [8]

2.2.1 DSCP - DiffServ Code Point

Ke znackovani IP paketd se pouzivaji pole v jejich zahlavi. U IPv4 protokolu
jsou to Type of Service pole a u IPv6 zase pole Traffic Classes. V téchto 8bitovych
polich se vyuziva 6 biti pro DSCP. Obecné paket s vyssi binarni hodnotou DSCP

ma 1 vySssi prioritu. [8]

2.2.2 PHB - Per Hop Behavior

PHB slouzi k identifikaci chovani paketu v siti a déli se na dvé skupiny. Prvni
skupinou je Expedited Forwarding PHB neboli urychlené doruCovani a druhou

skupinou je Assured Forwarding PHB, tedy zarucené dorucovani. [8]

EF PHB zarucuje jistou Sitku pasma a je vhodna pro sluzby v realném case, jako
je napfiiklad pfenos videa ¢i hlasu. V této skupin€ maji pakety nizké zpozdéni, maly

jitter a malou ztratovost. Hodnota DSCP pro tuto skupinu je 101110. [8]

Skupina AF PHB je spiSe urena pro spolehlivy pfenos dat, a tedy pro TCP,

jelikoz jitter a zpozdéni nejsou v této skupin€ dulezité oproti ztratovosti paketu.
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V této skupiné jsou cCtyfi tfidy AF1 az AF4, které jsou rozdeleny jesté na dalsi tii

podtiidy. Tyto podtfidy slouzi pro priority zahozeni a rozlisuji se na nizkou, stfedni

a vysokou prioritu. Tfidy AF maji ptidéleny razné Sitky pasma, velikosti bufferu a

dalsich sitovych prostiedkt. V téchto tfidach muzou byt pouzity metody prevence

proti zahlceni. Jednd se o metodu Random Early Detection a Weighted Random

Early Detection. Pfi pouziti jedné z metod je vyssi pravdépodobnost zahozeni u

paketti s vyssi prioritou zahozeni v piipadé hroziciho zahlceni. [§]

Tab. 2.1: Doporu¢ené DSCP hodnoty pro AF PHB

Trida PHB Podtrida PHB Priorita zahozeni DSCP
EF 101110
AF41 Mala 100010

AF4 AF42 Stiedni 100100
AF43 Velka 100110

AF31 Mala 011010

AF3 AF32 Stiedni 011100
AF33 Velka 011110

AF21 Mala 010010

AF2 AF22 Stiedni 010100
AF23 Velka 010110

AF11 Mala 001010

AF1 AF12 Stiedni 001100
AF13 Velka 001110

Best-effort 000000

2.3 Fronty v technologii DiffServ

Ke zpracovani a rozdéleni jiz klasifikovanych paketi slouzi ve smérovacich

mechanismy vyrovnavaci paméti neboli fronty s urcitou obsluznou logikou.

Nejcast€jsi druhy front v DiffServ jsou napfiklad fronty FIFO, WFQ nebo PQ, tyto

fronty jsou dale popsany nize.
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2.3.1 FIFO

Jednd se o nejjednodussi mechanismus fronty bez jakéhokoliv algoritmu fizeni.
Pakety jsou obsluhovany tak, jak pfijdou, podle cehoz nese tento mechanismus i své
jméno First In First Out“. Vyhoda tohoto mechanismu je jeho jednoduchost, je
zapotiebi jen jedna vyrovnavaci pamét, ktera odesild data ve stejném poradi, ve
kterém pfisly.

Hlavni nevyhodou je taktéz jednoduchost, kvtli absenci algoritmu fizeni tento
mechanismus nerozliSuje druhy dat, tfidy provozu, a v pfipadé zaplnéni front je se
vSemi druhy dat zachazeno stejné. Tento mechanismus je vhodny pro sluzbu Best-

effort, pro provoz bez podpory QoS. [8]

2.32PQ

Mechanismus front Priority Queuing fesi neduhy fronty FIFO, ale zaroveni si
zachovdvad jednoduchost, ovSem 1 tento mechanismus ma své nevyhody. PQ
mechanismus tfidi klasifikované pakety do front podle priorit. Fronty s pakety
s vys§i prioritou jsou obsluhovany do doby vyprazdnéni fronty, pak mechanismus
zaCne obsluhovat frontu s nizsi prioritou. Zde miZze vzniknout problém ,uviznuti®
paketd ve frontich s nizs§i prioritou, pokud fronta s vysSi prioritou je stale
dopliiovana dalSimi pakety. Tento mechanismus je vhodny pro sluzby zalozené na
UDP protokolu, jako napfiklad stream video ¢i videohovor. Mechanismus PQ lze
rozdelit naptiklad do dvou front, kde prvni fronta bude pro sluzby pracujici
v realném cCase a druhd fronta bude obsluhovat sluzby zalozené na TCP protokolu a
budou tedy obsluhovany sluzbou Best-effort. Pfi této implementaci je vSak nutné
pocitat s rizikem, Ze se pakety ve druhé fronté zpozdi a vyS$i vrstvy je budou
povazovat za ztracené, coz zapficini znovu odeslani téchto paketi od zdroje. Hrozi

tak vys$$i a zbyteCné zatizeni sité. [8]

2.3.3 WRR

Weighted Round Robin je mechanismus front s vazenou cyklickou obsluhou,
ktera je schopnd zajistit riznym tfidam ruzn€ velkou Cast dostupné §itky pasma.

Tento mechanismus pracuje tak, ze vyuzivd dvoudroviiové cyklické pldnovani,
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nekdy je oznacovan jako fizeni front podle tfidy (class-based queuing). Prvni uroven
predstavuje vybér tfid od 1 po n a druhou uUroven predstavuje vybér fronty ze tfidy.
Jednotlivym frontdm jsou pfidélovany vdhy a tim se zajistuje proporciondlni pocet
obslouzenych paketi zkazdé fronty za cyklus. Procentualnim rozdélenim cCasu
tradveného obsluhou tfidy se pak zajiStuje pomérové rozdéleni Sitky pasma mezi

jednotlivé tridy. [8]

2.3.4 WFQ

Frontovy mechanismus Weighted Fair Queuing je mechanismus s vazenou
spravedlivou obsluhou. Je zalozen na skupiné front se stejnou prioritou, které jsou
prubézné obsluhovany a kazda z nich ma svou urcitou vahovou hodnotu. Podle
téchto hodnot je pak frontdm piid€lovana ¢ast kapacity vystupni linky, v pfipadé, ze
fronta zrovna nevyuziva svou Cast kapacity linky, mize byt tato Cast kapacity
prid€lena jiné fronté. Soucet vSech vahovych hodnot pak odpovida celé Sifce pasma.
Mechanismus za pomoci teoretického modelu, ktery lze oznalit jako vazenou
bitovou obsluhu, vypocitava pro kazdy pfichozi paket Cas, kdy nejpozdéji musi byt
obslouzen. Podle tohoto ¢asu je pak paket ptidélen do urcité fronty s urcitou garanci

kapacity linky. [8]

3.POUZITE PROGRAMY

Tato kapitola se zabyva popisem pouzitych programi v laboratornich dlohach.
Nejprve je pojedndvano o programu Riverbed, jenz byl pouzit pro tvorbu prvni
laboratorni dlohy, dal§im programem je emulacni prostfedi EVE-NG ve kterém byla
vytvorena druhd dloha, ddle nédsleduji pomocné programy Wireshark a Iperf, které

byly pouzity ve druhé laboratorni Gloze pro zatizeni a analyzu sit¢.

3.1 Riverbed

Program Riverbed Modeler Academic Edition 17.5 vytvoreny firmou Riverbed
je simulacni prostiedi slouzici pro navrh, simulaci a analyzu sitovych mechanism,
protokolti a technologii. Je dostupny pro Skoly i studenty, ktefi si zde mohou
vyzkousSet navrhnout vlastni sit€ s riznymi sitovymi technologiemi a analyzovat je
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v raznych podminkach, a tim také pochopit fungovani téchto technologii a
navrhnuté sité. Tento program je vhodny jak pro Skolni ucely, tak i pro analyzu jiz
existujicich siti v riznych podminkdch, které mohou a nemusi nastat a predvidat tak

jejich chovani v realném zivote.

Program disponuje rozsahlou databazi sitovych prvkd aktivnich i pasivnich,
riznych technologii a mnoha moznostmi jejich analyzy, dale pak program
podporuje simulace s urCitym zrychlenim a je vhodny 1 pro testovani simulovanych

siti v del§im ¢asovém horizontu.

3.2 EVE-NG

Emulacéni virtudlni prostfedi nové generace ,,Emulated Virtual Enviroment —
Next Generation“ poskytuje ve webovém prohlizeCi grafické laboratorni prostiedi
pro konfiguraci a simulaci riznych sitovych zafizenich jako jsou napiiklad Cisco
smérovace a prepinace, zafizeni mikrotik, virtualni servery ¢i virtudlni pocitace.
Tato zaftizeni l1ze poté konfigurovat napfiklad pres Putty. Diky webovému prostiedi
a pomoci IP adresy se lze pripojit k emuldtoru z vice zafizeni coz umoziuje
napiiklad praci zdomu skrze vzdidlenou plochu. EVE-NG mize byt budto
nainstalovan pfimo na fyzicky hardware, ktery mu poskytuje nejvice vykonu, nebo
muize fungovat jako virtualni zafizeni skrze VMware Workstation.

K dispozici ma EVE-NG tfi uzivatelské verze, prvni verze , Comunity” je
zdarma a byla pouzita v této bakalarské praci. Druha verze emulétoru , Professional
obsahuje snadn¢jsi export a import konfiguraci do lokalniho PC, moznost vétsiho
poctu uzla atd. Treti verze je urena pro studijni ucely a podporuje vytvoreni role
studentli, ktefi mohou nezavisle na sobé pracovat na laboratofich, nese jméno

,,Learning Center*. [11]
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3.3 Wireshark

Program Wireshark je free open-source paketovy sniffer a protokolovy analyzator
slouzici pro analyzu a ladéni problému v pocitacovych sitich, monitorovani
datovych toku, analyzy jednotlivych paketi a mnoho dalSiho. Pavodni ndzev
programu byl Etheral ale v kvétnu roku 2006 byl prejmenovan kvili problémim
s ochrannymi zndmkami. Program lze nainstalovat do béznych OS jako je naptiklad
Windows, Linux, Mac atd. Vyuziva se jak ve Skolach pro vyukové ucely, tak
v laboratofich pro monitorovani riznych druht siti a jejich chovani.

Ve Wiresharku Ize nastavit fadice sitového rozhrani do promiskuitniho rezimu,
ktery umoziuje zachyceni vesSkerého provozu na daném rozhrani, multicast i
broadcast provoz. Dale program dokaze peclivé rozebrat strukturu zapouzdieného
paketu a rozlisit informace jednotlivych protokoli. Zachycené pakety lze analyzovat
ptimo z zivé sit€ nebo z ulozené relace, k tomu Wireshark vyuziva knihovnu pcap.

Pakety lze prochdzet pomoci GUI, ve kterém je mozno vygenerovat grafy
riznych druhti pakett, pouzit filtry ke snadn€jS§imu tfizeni dat a obsahuje mnoho
dalSich analyzatorskych funkci. Existuje taktéz verze programu pro piikazovy fadek

jménem TShark. [10]

3.4 Iperf

Program Iperf je bézné€ pouzivany ndstroj pro testovani sité, ktery umoziuje
vytvaret datové toky TCP a UDP, méfit propustnost siti, jitter a ztratovost UDP
paketl. Iperf umoziuje uzivateli nastavit rizné parametry, které lze pouzit pro
testovani sité, nebo pro optimalizaci a ladéni sité. Program mé funkcionalitu klienta
a serveru a umoziuje méfit propustnost mezi dvéma konci, to bud’ jednosmérné,
nebo obousmérné. Jedna se o software Open-Source, ktery 1ze spoustét na riznych

platformach, v¢etné systému Linux, UNIX a Windows. [12]
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4. CILE LABORATORNICH ULOH

Cilem prvni laboratorni tdlohy bude srovndni QoS frontovych mechanik
v kombinaci smérovacich protokoli RIP a OSPF na jednoduché siti se tfemi
smérovaci a skupinou koncovych zafizeni. V siti bude simulovdn provoz sluzeb
operujicich v readlnim case se sluzbami FTP a HTTP, soucasné bude simulovin
vypadek jedné linky mezi smérovaci a bude analyzovdno chovani sité. Budou
zjistény reakce smérovacich protokolt pfi vypadku linky a mnozstvi zahozenych
paketi po obnoveni spojeni pii pouziti riznych frontovych mechanik obsluhy
paket.

Vystupem této laboratorni tilohy budou grafy zobrazujici zahazovani IP paketa
v siti ze scénafti pro frontové mechanismy FIFO, PQ a WFQ s pouzitim nejprve
smeérovaciho protokolu RIP, poté OSPF. Tyto grafy budou soucasti vypracovaného

protokolu spolu se zodpovézenymi otdzkami v zavéru protokolu.

Cilem druhé laboratorni ulohy bude podobné jako jiz v prvni dloze srovnani
QoS frontovych mechanik FIFO, PQ a WFQ spolu se smérovacimi protokoly RIP a
OSFP, rozdilem bude wvytvofeni podobné sité semulovanymi smérovaci a
virtudlnimi stroji Linux v prostfedi EVE-NG. V tomto emula¢nim prostfedi by se
prvky sité mély chovat realnéji nez v simuldtoru Riverber, proto zde bude cilem
potvrzeni €i vyvraceni teoretickych poznatkt z prvni laboratorni dlohy a ptfipadné i
ziskdni novych poznatk.

Vysledkem druhé laboratorni tlohy budou data z UDP a TCP testi mezi
virtualnimi stroji a grafy zobrazujici celkovy provoz, TCP/UDP provoz a smérovaci
data pfijata na koncovém smérovaci jednoho virtudlniho stroje. Siti se bude skladat
ze scénart pro frontové mechanismy FIFO, PQ, WFQ, podobné jako v prvni dloze
s vyuzitim smérovaciho protokolu RIP, poté protokolu OSPF. Tyto grafy budou

soucasti vypracovaného protokolu spolu v zavéru protokolu.
Laboratorni ulohy studentim poskytnou nové, nejprve teoretické a pak i
praktické, pohledy na spolecné fungovani smérovani se zajisténim kvality sluzeb a

poukéze na mozné vyhody ale 1 problémy konfigurace téchto dvou technologii.
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4.1 Navrhy siti a metody proméreni loh

V prvni laboratorni tloze bude navrhovand sit nejprve sestavena a testovana
v simuldtoru Riverbed, bude sestavena ze tii smérovaci (Smeérovac 1,2,3)
podporuyjicich potiebné technologie smérovani a QoS a kvuli lepsi prehlednosti
provozovanych sluzeb bude sit obsahovat i vicero koncovych zafizeni. Tato
koncova zafizeni budou vybrdna a pojmenovana podle toho, jaké sluzby budou
provozovat. V simula¢nim prostfedi bude provozovan sitovy provoz sluzeb FTP,
HTTP, VoIP a Video Conferencing. Pakety téchto sluzeb budou ptidéleny do
jednotlivych tfid a bude jim pfidélen kéd DSCP. Dale bude v simulaci
nakonfigurovan smeérovaci protokol RIP poté OSPF a nastaven vypadek mezi
smerovaci 1, 2.

Sit’ bude v prvnim scénafi testovana v konfiguraci smérovaciho protokolu RIP,
vypadku linky a obsluhy paketd frontou FIFO. Po skonCeni testovani bude
duplikovan scénaf a upraven pro obsluhu paketi frontu PQ, dile pak WFQ.
Smérovaci protokol RIP bude tedy pouzit ve tiech scénafich, pak bude jeden ze
scénaifi duplikovan a prenastaven na protokol OSPF. V konfiguraci s OSPF
protokolem budou otestovany vsechny frontové mechanismy podobné jako

v predeslych tfech scénarich.

Druha laboratorni dloha v emula¢nim prostiedi bude obsahovat pétici smérovacu
Cisco IOS 3725 a dvé koncova Linuxova zafizeni, ktera budou zastavat funkci
klienta a serveru. Dva smérovace budu tvofit vstup do laboratorni sit€¢ pro koncova
zafizeni, zbylé ti1 smérovace budou soucasti sité a vSechny spolecné utvoii jednu
hlavni a druhou redundantni linku mezi koncovymi zafizenimi. Na smeérovacich
budou nakonfiguroviany smeérovaci protokoly a QoS, koncova zafizeni budou
obsahovat testovaci program pro zatizeni site.

Nejprve bude vytvorena a nakonfigurovana sit pro prvni scénaf, ve které bude
pouzito RIP protokolu a fronty FIFO, ta bude poté dvakrat zkopirovdna a
prenastavena pro zbylé dva druhy front PQ a WFQ. Nakonec vSechny tfi scénafe

budou zkopirovany a v nich pak bude provedeno pienastaveni na smeérovaci
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protokol OSPF. Celd laboratorni uloha se tak bude sklddat stejn¢ jako prvni tloha

ze Sesti scénaft, které budou kombinaci routovani a QoS.

Testovani vSech scénaiti bude provedeno skrze koncova zafizeni, mezi kterymi
bude spustén test TCP a UDP, ktery bude zaroven slouzit jako zatizeni sit¢. Béhem
testu bude vypnut jeden smérovac na hlavni lince a bude tak simulovan vypadek
linky, po zapojeni redundantni linky bude po urcitou dobu probihat déle test TCP a
UDP, poté bude ke konci testu zapojen opet smérovac¢ na hlavni lince, coz povede
k obnove provozu na lince. Celkovy priabéh testu bude zaznamenavan na koncovych

zafizenich a jednom smérovaci spojujici server se siti.

5.PRVNI LABORATORNI ULOHA
V PROGRAMU RIVERBED

Tato kapitola pojednava o vytvoreni prvni laboratorni ulohy. Je zde nejprve
popsano samotné sestaveni sit€ v programu, nastaveni smerovacich protokolda,
ptiprava zatézového provozu sluzeb, dale pfiprava vypadku v siti, nastaveni QoS a

nakonec samotny prab¢h laboratorni ulohy.

5.1.1 Sestaventi sité

Po spusténi programu Riverbet Modeler Academic Edition byl nejprve zalozen
projekt s nazvem , privatni site“. To se provedlo vybranim File -> New -> OK. Poté
byl projekt pojmenovan jiz zminénym nazvem, scénaf byl pojmenovan jako , RIP
FIFO*“. Déle byla vybrana rozloha simulované sit¢ na Campus, tfikrdt zmacknuto

tlacitko Next a jednou dokoncovaci tlacitko Finish.

V okné¢ Object Palette Tree byly vybrany a umistény tfi prvky
ethernet4_slip8_gtwy, pét prvka ethernet_wkst, jeden ethernet_server a poté po
jednom Application Config, Profile Config, QoS Attribute Config a Failure
Recovery. Prvky ethernet4_slip8_gtwy byly vzajemné propojeny linkami PPP-DS1

s malou datovou propustnosti. VSechny prvky ethernet_wkst spolu s prvkem
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ehternet_server byly pfipojeny k prvkim ethernet4_slip8_gtwy linkami 10Base-T.
Vsechny prvky byly usporfadany a pojmenovany tak jako na obr. 5.1.

Obr. 5.1 Topologie laboratorni tlohy

5.1.2 Nastaveni smérovacich protokoli RIP a OSPF

Pro globdlni nastaveni smérovaciho protokolu RIP bylo kliknuto na ikonu
Configure/Run DES v Global attributes, byla rozkliknuta polozka IP, byly v ni
zménény atributy I[P Dynamic Routing Protocol na RIP a IP Interface Addressing
Mode na Auto Addressed/Export. V polozce Simulation Efficiency byla zménéna
atributa RIP Sim Efficiency na Disabled. Celé nastaveni bylo poté potvrzeno

tlacitkem Apply.

Pozdéji v uloze byl smérovaci protokol RIP zménén na protokol OSPF. To bylo
provedeno podobné jako u nastaveni RIP jen stim rozdilem, Zze nejprve byl
duplikovan jeden ze scénaiti s RIP protokolem, ten byl poté zruSen a nastaven

protokol OSPF.
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5.1.3 Nastaveni provozovanych sluZeb

Pro nastaveni provozu sluzeb v siti je nejprve nutné nastavit potfebné aplikace
v objektu Application Config. K tomuto nastaveni bylo kliknuto pravym tlacitkem
myS$i na objekt a vybrana moznost Edit Attributes. Po rozkliknuti polozky
Application Definition byl vybran potiebny pocet aplikaci nastavenim polozky
Number of Rows na hodnotu 4. Do kolonek Name byly vepsdny ndzvy jednotlivych
aplikaci a v polozce Description byly zvoleny typy jednotlivych aplikaci a jejich
konfigurace. Naptiklad pro sluzbu FTP byla aplikace pojmenovéana jako FTP AP
v polozce Description byla zvolena v kolonce Ftp hodnota High Load, ta byla jesté
upravena kliknutim na tuto hodnotu a zvolena moznost Edit. V nové otevieném
okénku byla pfifazena znacka DSCP (CS0) po rozkliknuti Type of Service.

Podobnym zptisobem byly nastaveny i zbylé aplikace, znacky DSCP a hodnoty

Description pro jednotlivé aplikace jsou vyznaceny v tabulce tab. 5.1.

Tab. 5.1: DSCP hodnoty aplikaci

Aplikace Description DSCP
FTP High Load CS0=BE
Video Low Rsolution AF41
VoIP PCM Quality Speech AF31
HTTP Video Browsing AF21

Po nastaveni aplikaci v Application Config bylo nutné v objektu Profile Config
pfifadit profily témto aplikacim. Ten slouzi k ur€eni chovani aplikaci napfiklad ke
stanoveni okamziku, kdy bude spusténa pozadovana aplikace, jak dlouho bude trvat
a zda se bude opakovat. Profily pro jednotlivé aplikace byly nastaveny tak, ze bylo
kliknuto pravym tladitkem my$i na objekt Profile Config a zvolena moznost Eddit
Attributes. V nové otevieném okné byl v polozce Profile Configuration zvolen
potiebny pocet profili odpovidajici pocétu aplikaci. Jednotlivé profily byly
pojmenovany podle aplikaci a tyto aplikace jim byly pfifazeny. Dale byly atributy
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profilt nastaveny dle pozadavku na jejich funkCnost. Piklad nastaveni profilu je na

obrazku 5.2.

| Atribute Value ﬂ
= VolP PR

el i Profile Name VolP PR

2] = Applications {.)

6] - Number of Rows 1

el & Name VolP AP

@ Start Time Cffset (seconds) constant (3)

6] i Duration (seconds) End of Profile

) ¥ Repeatability Once at Start Time

) Operation Mode Simultaneous

@ Start Time (seconds) constant {100)

2] i Duration {seconds) End of Simulation

@ # Repeatability Unlimited
#HHTTP PR

& i hostname —

& L minimized icon circle/&#708030 j

Obr. 5.2 Profil VoIP

Vytvorené aplikace s hotovymi profily bylo nutno pfifadit jednotlivym
koncovym zatizenim, ktera je budou provozovat a vytvorii tak potfebné datové toky
v siti. Pfifazeni pro servery bylo provedeno tak, ze byl vybran potiebny server a
bylo na né& kliknuto pravym tlacitkem mysi a zvolena moznost Eddit Attributes.
Naptiklad pro FTP, HTTP Server po kliknuti na Eddit Attributes byla v okné
rozkliknuta polozka Application: Suporter Services, dale pak byly vybrany potfebné
aplikace ve sloupci Service Name. Podobné nastaveni bylo nastaveno i pro Video

Server a VoIP Klient 2, ten vSak nese stejné klientské nastaveni jako VoIP Klient 1.

Pro nastaveni prislusnych profilt aplikaci pro klienty bylo taktéz kliknuto
pravym tlaCitkem mySi na nastavovany prvek v siti a zvolena moznost Eddit
Attributes, dale byla rozkliknuta podslozka Application: Supported Profiles a
nastaven potiebny pocet profili podle hodnoty Rows. V polozce Profile Name byly

zvoleny jednotlivé a jiz pfipravené profily.

5.1.4 Nastaveni vypadku linky

Vypadek linky je vhodna udélost ke zjisténi chovani sité, smérovacich protokola
a obsluznych frontovych mechanismi béhem problematickych situaci. K nastaveni

vypadku mezi smérovaci 1 a 2 bylo vyuzito objektu Failure Recovery. Bylo kliknuto
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pravym tlaCitkem mySi na tento objekt, vybrana moznost Eddit Attributes,
rozkliknuta polozka Link Failure/Recovery Specification a zvoleno jedno selhani
nastavenim hodnoty Number of Rows na 1. Poté bylo zvoleno toto selhdni mezi
smérovaci 1 a 2 vybranim potiebné polozky v kolonce Name a doba selhani byla

nastavena hodnotou Time na 140 vtefin, status byl ponechan v nastaveni Fail.

5.1.5 Nastaveni front QoS

Pro nastaveni obsluzné fronty FIFO byly oznaceny vSechny linky mezi
smérovaci pridrzenim klavesy Ctrl a levym tlacitkem mysSi. Poté bylo kliknuto
v horni li§t€ na Protocols -> IP -> QoS -> Configure QoS, nasledné byla nastavena
v kolonce QoS Scheme frontovd mechanika FIFO a v kolonce QoS Profile byl
zvolen profil FIFO.

Dal§i scénafe byly duplikovany zprvniho scénafe a wupraveny bud'to
pozadovanymi frontovymi mechanismy nebo jinym smérovacim protokolem.
Duplikace byla provedena kliknutim na polozku Scenarios v hlavnim okné
programu a vybrdnim moznosti Duplicate Scenario. V dalSich scénafich byly
podobné nastaveny zbylé dvé frontové mechaniky jen s tim rozdilem, ze v kolonce
QoS Profile byla zvolena vzdy moznost DSCP Based. Piiklad nastaveni je zobrazen

na obrazku 5.3.

This operation will overwrite existing QoS
configurations on IP interfaces.

QoS5 Scheme: |WFQ (Class Based) ﬂ

QoS Profile: | DSCP Based Rd|
I+ Apply selection to subinterfaces
Apply the above selection to
" All connected interfaces

(e Interfaces across selected linkis)
(" Interfaces on selected router(s)

[v Misualize QoS configuration

Cancel |

Obr. 5.3 Nastaveni WFQ
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5.1.6 Spusténi simulace

Po Gspésném nastaveni vSech parametrd v simulaci je nutno zvolit, jaka data
budou zaznamenana béhem simulace. Zaznamendvat se budou nejprve data o
zahozenych IP paketech globalné v siti, dal§i data se budou tykat pfijmu
smeérovacich informaci na smérovaci ¢islo 1. Tato data budou nasledné zpracovana
do ¢ty grafi, dva grafy budou znazorfiovat shromazdéné udaje ze scénait
s protokolem RIP a dalsi dva grafy zase udaje pro scénaie s OSPF protokolem. Pro
zvoleni zaznamendvani potifebnych dat bylo pravym tlacitkem myS$i kliknuto
kdekoliv na volnou plochu v projektu a zvolena moznost Choose Individual
Statistics. V nové otevieném okné byla rozkliknuta stromova podslozka Global
Statistic a nasledné byla zaSkrtnuta polozka IP -> Traffic Dropped (packets/secs).
Déle byla rozkliknuta dal§i stromova podslozka s ndzvem Node Statistic a poté
zaSkrtnuta polozka RIP -> Traffic Received (bits/sec) pro scénatfe s RIP protokolem
a pro scénafe s OSPF protokolem byla zaskrtnuta OSPF -> Traffic Received
(bits/sec) polozka.

V Project Toolbaru bylo pro spusténi simulace nejprve kliknuto na ikonu bézce
(Configure/Run DES) a v polozce Duration byl nastaven Cas simulace na 5 minut,

poté byla spusténa simulace tlacitkem Run.

6.DRUHA LABORATORNI ULOHA
V EMULACNIM PROSTREDI EVE-NG

Tato Cast se zabyva praktickou laboratorni dlohou, ve které si studenti ovéfi ¢i
vyvrati teoretické poznatky o smérovani s kvalitou sluzeb z prvni laboratorni tlohy.
Postupné je zde rozebrano sestaveni sit€ v emuldtoru, instalace programu Iperf,
nastaveni smeérovacich protokold, dale konfigurace QoS, pfiprava pomocnych

programl Wireshark, Iperf a nakonec samotny prubéh méteni laboratorni dlohy.
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6.1.1 Sestaveni sité

V systému EVE-NG byl nejprve vytvoren prvni laboratorni scénaf kliknutim na
ikonu Add new lab. Poté se otevielo okno stabulkami pro popis, ndzev, verzi
laboratorni ulohy a jméno Autora. Po vyplnéni nazvu prvniho scénafe , Routing RIP
QoS FIFO* bylo kliknuto na tlacitko save, coz vedlo k otevieni prazdné laboratore.

Dalsim krokem bylo vybrani a vlozeni péti smérovaci do pracovni plochy
ulohy. To bylo provedeno pravym kliknutim na ikonu plus pod ndzvem Add an
object a vybrana moznost Node. Dale byl ve vybéru zafizeni vybran druh smérovacu
Cisco I0S 3725 (Dynamips), po zvoleni druhu smeérovaci bylo vyvoldno okno
s detailn€j§im nastavenim smeérovaci. V tomto okné€ byl zvolen potiebny pocet
smérovactl v kolonce Number of nodes to add vepsanim Cislice 5, dale byl zvolen
rozsitujici slot NM-16ESW pro rozsifeni po¢tu moznych rozhrani ve smérovacich.
Nakonec bylo vesSkeré nastaveni potvrzeno tlacitkem Save, coz vedlo
k vygenerovani smérovacu do laboratorni ulohy.

Podobnym zpisobem byly vygenerovany Linuxové servery, tedy znovu
kliknutim na ikonu Add an object -> Node -> Linux. V detailnéjSim nastaveni byl
pocet zafizeni vybrdn na dva v kolonce Number of nodes to add a ve vybéru Image
byl zvolen typ serveru linux-kali-large-2019.0. Nakonec nésledovalo potvrzeni a
vygenerovani Linux serveru taktéz tlacitkem Save.

Nakonec kvili instalaci programu Iperf na zafizeni Linux byl pfidan do
laboratote objekt Net, ktery poskytoval pfipojeni do Internetu. To bylo provedeno
tak, ze bylo znovu kliknuto na moznost Add an object ale tentokrat byla vybrdna
moznost Network, to vyvolalo okno pro detailn€jsi nastaveni objektu. V tomto okné
byla vybrdna polozka Managment(Cloud0) v kolonce Type, poté ndsledovalo

tlacitko Save.
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Obr. 6.1: Topologie laboratorni tlohy

Vsechny vygenerované objekty byly usporadany do topologie tak, jak je uvedeno na
obrazku 6.1. Objekty byly pojmenovany tak, jako na obrazku 6.1, sérii krokt: najeti
my$i na objekt, kliknutim pravym tlacitkem mysi a zvolenim moznosti Edit, po
zobrazeni editovacitho okna bylo zafizeni pftisluSné pojmenovano a potvrzeno
tlacitkem Save.

Pro ptehlednost byly pfiddny IPv4 adresy jednotlivych rozhrani na kazdém
zafizeni. Pro pfidani téchto adres do pole laboratofe bylo kliknuto pravym tlacitkem
myS$i na prazdné misto laboratofe a zvolena moznost Text, pak byla vepsdna
ptislusna IPv4 adresa do kolonky Text v nové vyvolaném okné a potvrzeni textu

tlacitkem Save.

Poslednim krokem sestaveni sit€ bylo propojeni vSech zafizeni na pracovni plose
laboratofe. Tento krok byl proveden najetim mySi na zafizeni a kliknutim na
oranzovou ikonu propojeni a jejim tazenim k pfisluSnému zafizeni, dile pak
pusténim tahu nad zafizenim, coz vyvolalo nové okno pro zvoleni obou rozhrani
mezi zafizenimi. Ta byla zvolena tak, jako jsou na obrdzku 6.1. Pfed dokoncenim
celého propojeni vSak bylo nutné nainstalovat program Iperf na Linuxovéa zarizend,

provedeni této instalace je popsdno v dalsi podkapitole.

6.1.2 Instalace programu Iperf

Instalace programu Iperf na Linuxova virtualni zafizeni byla provedena
v nasleduyjicich krocich: obé zafizeni byla nejprve pfipojena na objekt Net najetim

mySi na zafizeni, chycenim oranzové ikony pfipojeni a tazenim stisknuté mysi
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k objektu Net. Po pusténi mysi bylo vybrano rozhrani e0, kterym se pfipojilo
zafizeni na objekt v nove otevieném okné a vybér byl potvrzen stisknutim Save.

Po pfipojeni obou zafizeni k objektu Net byla zafizeni spusténa najetim mysi,
kliknutim pravého tlacitka a vybranim moznost Start. Déle bylo na Linuxova
zafizeni kliknuto levym tlacitkem a byly vyvoldny jejich pracovni plochy, potom
pokracovalo piihlaseni zadanim uzivatelského jména root a hesla toor. Po piihlaseni
bylo vyvolano piikazové okno kliknutim vlevo na ikonu Terminal. Ve vyvolaném

okné probéhla instalace programu Iperf zaddnim ptikazu apt-get install iperf.

Dalsim krokem bylo po dokonceni instalace programu vypnuti Linuxovych zafizeni
a jejich prepojeni do sité smérovacu, to vSak lze provést pouze, kdyz jsou zafizeni
vypnuta. Proto byly nejprve zavieny pracovni plochy obou zatizeni, pak nasledovalo
jejich vypnuti klikem pravého tlacitka a vybranim moznosti Stop. PferuSeni spojeni
s objektem Net bylo provedeno najetim na pfislu§nou linku, kliknutim pravym
tlacitkem mysi a vybranim moznosti Delete. Obdobnou sérii krokt, jako pfi
pfipojeni zafizeni k objektu Net, byla zafizeni pfipojena ke smérovacim R1 a R3.

Ve vybéru rozrani byla vybrana e0 pro Linuxova zafizeni a fa0/0 pro smérovace.

6.1.3 Nastaveni IP adres a smérovaciho protokolu RIP

Prvnim krokem pro nastaveni bylo zapnuti a pojmenovani vSech smérovacu, to
bylo provedeno oznacenim vSech smérovaci mysi, kliknutim pravym tlacitkem na
libovolny smérovac a vybrani moznosti Start Select. Déle byla dvojklikem naptiklad
na smérova¢ R1 oteviena konfiguracni konzole, v této konzoli bylo nastaveno
pojmenovani zafizeni sérii piikazi: enable -> conf terminal -> hostname R1. Piikaz
enable slouzi k prepnuti do druhé konfigurani urovné zafizeni a conf terminal
ptikaz pak do urovné treti, ve které je mozno nastavit smérovani, IP adresy, jméno
zafizeni a mnoho dal§iho. Stejnym zpisobem byl pojmenovan i zbytek smérovaca
jen s rozdilnymi ¢isly.

Druhym krokem bylo nastaveni IP adres na kazdém rozhrani u kazdého
smérovace piikazy: interface FastEthernet(Cislo rozhrani) -> ip address(Cislo ip
adresy s maskou). U smérovacti R1, R4 a R5 bylo nutné nejprve prepnout rozhrani

FastEthernet1/0 ptikazem no switchport do rezimu L3, zndmy jako ,,smérovy port™
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pro zaji§téni spravného fungovani rozhrani a nastaveni ip adresy. Na jednotlivych
rozhranich byly pfidany i dal§i nastaveni rozhrani, prvnim bylo nastaveni rychlosti
na rozhrani ptikazem speed 10, druhym pak bylo pfepnuti rozhrani do plného
duplexu prikazem full-duplex. Poslednim ptikazem byl pfikaz no shutdown, kterym
se zakdzalo vypnuti daného rozhrani. Piiklad nastaveni smérovace je zobrazen na
obrazku 6.2.

enable
conf terminal
hostname R1

interface Fastethernet0/0

ip address 192.168.1.1 255.255.255.0
speed 10

full-duplex

no shutdown

exit

interface FastEthernetd/1

ip address 10.0.0.1 255.255.255.0
speed 10

full-duplex

no shutdown

exit

interface FastEthernetl/0

no switchport

ip address 30.0.0.1 255.255.255.0
duplex full

speed 10

no shutdown
exit

Obr. 6.2: Nastaveni rozhranich smérovace R1

Nastaveni smérovaciho protokolu RIP probéhlo ve tietim stupni konfigurace
smérovacu v terminalu. Nejprve bylo zapnuto smérovani protokolem RIP piikazem
router rip, ddle byla nastavena druhé verze protokolu pfikazem version 2 a nakonec
byly pfidany sitové adresy, na kterych mél smérovaci protokol pracovat. To bylo
provedeno piikazem network (ipv4 adresa sit€ maska sit€). Cela série piikazu je

zobrazena na obrazku 6.3.

router rip

version 2

network 10.0.0.0 255.255.255.0
network 30.0.0.0 255.255.255.0
network 192.168.1.0 255.255.255.0

Obr. 6.3: Nastaveni protokolu RIP na R1
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Pozdéji v uloze byl smérovaci protokol RIP zménén na protokol OSPF. To bylo
provedeno podobné jako u nastaveni RIP jen stim rozdilem, Zze nejprve byl
duplikovan jeden ze scénaiti s RIP protokolem, ten byl poté zruSen a nastaven

protokol OSPF.

6.1.4 Nastaveni front QoS

Prvni z testovanych QoS front je fronta FIFO, kterd odesild pakety v tom
stejném poradi, vjakém je smeérova¢ pfijme. Na pouzitych laboratornich
smérovacich Cisco je tato funkce nastavena v zdkladu a neni ji tedy nutné
nastavovat, to si lze ovéfit ve vypisu nastaveni na danych rozhranich piikazem show

interfaces. Ptiklad takového vypisu je na obrdzku 6.4 vypisu z prvniho smérovace.

Rl#sh interfaces
FastEthernet0/0 is up, line protocol is up
Hardware is Gt96k FE, address is c201.5910.0000 (bia c201.5910.0000)
Internet address is 192.168.1.1/24
MIU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 10Mb/s, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:04, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
eueing strategy: fifo
o T e
S minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0O bits/sec, 0 packets/sec

Obr. 6.4: Vypis rozhrani smeérovace R1

Pro otestovani typu QoS fronty PQ bylo zapotiebi nejprve vytvoreni kopie
laboratorni ulohy a poté jiz nastaveni samotného PQ ve druhé laboratorni tloze.
Aby bylo mozné vytvoftit kopii laboratofe a odpadla nutnost viechny smeérovace
konfigurovat od zacatku, bylo nejprve nutné ulozit bézici konfigurace do spoustéci
konfigurace na vSech smérovacich. To bylo provedeno pfikazem cpoy running-
config startup-config, déle byly konfigurace smérovacu vyexportovany do systému
EVE-NG, jakozto pocatecni startovaci konfigurace smeérovaci. VSechny beézici

smérovace byly vybrany a pravym tlacitkem mysi bylo kliknuto na jeden smérovac
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a byla vybrana moznost Export CFG. Tak byly zachovany konfigurace i po zavieni
laboratote a mohly byt zkopirovany spolu s celou laboratofi.

K vytvoreni kopie laboratofe bylo nutno vypnout vSechny smérovace, to bylo
provedeno podobné jako jejich zapnuti, jen s tim rozdilem Ze byla vybrana moznost
Stop Selected. Taktéz byly vypnuty i Linuxova zafizeni a v systému EVE-NG byla
laboratof vypnuta kliknutim na moznost Close lab. Uzavieni laboratotfe vedlo do
navratu spravy laboratofi, kde bylo mysi najeto na nazev pravé uzaviené laboratore
a byla vybrdna moznost clone. Po vytvofeni kopie laboratofe byla laborator
pfejmenovana na , Routing RIP QoS PQ* a poté byla oteviena.

Dalsim krokem bylo spusténi vSech smérovacii a nastaveni mechaniky PQ
postupné na vSech smeérovacich. Po otevieni termindlu na smeérovaci bylo opét
prepnuto do tfeti urovné konfigurace smérovace jiz zminé€nou sérii piikazl, pro
nastaveni mechaniky PQ bylo nejprve zapotiebi vytvoreni seznamu priorit, které
byly poté uplatnény na jednotlivd rozhrani smérovaci. Vytvofeni priorit je

zobrazeno na obrazku 6.5.

priority-1ist 1 protocol ip high tcp 5001
priority-1ist 1 protocol ip high udp 5002
priority-1ist 1 protocol ip Tow udp rip
priority-1ist 1 gueue-Timit 80 &0 40 20
Obr. 6.5: Nastaveni priorit pro scénate PQ
Z obrazku je patrné nastaveni vys§i priority pro TCP a UDP uzivatelskd data
identifikovana podle Cisel porti a nastaveni nejnizsi priority pro vSechna RIP data.
Tim mélo byt umoznéno podpofeni teorie vychazejici z vysledkt prvni laboratorni
ulohy, kterd naznaCovala ohrozeni funkce smérovani Spatnym nastavenim funkce
QoS. Na obrazku je patrny i1 posledni pfikaz, kterym se nastavily velikosti
jednotlivych front v mechanice PQ. Tedy 80 paketli pro frontu High, 60 paket pro
Medium frontu, 40 paketd pro frontu Normal a 20 paketl pro Low frontu. Toto
nastaveni mélo taktéz podpofit horsi fungovani smérovaciho protokolu.
Déle uz jen zbyvalo nastaveni uplatnéni priorit na jednotlivd rozhrani
smérovacy, to bylo provedeno po prepnuti do rozhrani pfikazem priority-group 1.
Spravné nastaveni mechaniky PQ na jednotlivych rozhranich bylo ovéteno jiz

jednou zminénym ptrikazem show interfaces viz. Obr. 6.6.
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Ri#show interfaces
FastEthernet0/0 is up, line protocol is up
Hardware is Gt96k FE, address is c201.0566.0000 (bia c201.0566.0000)
Internet address is 192.168.1.1/24
MIU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 10Mb/s, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:04, output hang never
Last clearing of "show interface”" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0

eueing strategy: priority-list 1
gcpm: queue (queue priority: size/max/drops):
high: 0/80/0, medium: 0/60/0, normal: 0/40/0, low: 0/20/0
5 minute input rate O bits/sec, © packets/sec
S5 minute output rate 0 bits/sec, 0 packets/sec
Obr. 6.6: Vypis rozhrani smérovace R1 pro PQ scénate
Posledni testovanou frontovou mechanikou bylo WFQ. Bylo tedy nutné stejné
jako v predeslém piipad€ uloZeni bézicich konfiguraci smérovacu do startovacich
konfiguraci, vyexportovani konfiguraci do systému EVE-NG, vytvoreni kopie
laboratofe a jeji pfejmenovani na ,, Routing RIP QoS WFQ*.
Po otevieni laboratofe nasledovalo taktéz spusténi vSech smérovacu stejné jako
v predeslych pfipadech a poté nasledovalo nejprve zruSeni mechaniky PQ a
zavedeni mechaniky WFQ. ZruSeni PQ bylo provedeno ve tfeti drovni konfigurace
smérovace nejprve zrusenim prioritnich pravidel ptikazy uvedenymi na obrazku 6.7.
no priority-list 1 protocol ip high tcp 5001
no priority-1list 1 protocol +ip high udp 5002

no priority-list 1 protocol ip low udp rip
no priority-1list 1 queue-limit 80 60 40 20

Obr. 6.7: ZruSeni priorit ve scénarich PQ

Dale bylo zruseno uplatnéni PQ na samotnych rozhranich smérovacu nejprve
vstupem do nastaveni rozhrani a zadanim piikazu no priority-group 1. Nasledné
bylo v nastaveni rozhrani zadani piikazu fair-queue 64 512 128 pro uplatnéni
mechaniky WFQ na daném rozhrani. Prvni Cislo urCuje prahovou hodnotu paketi,
pii které zaCne preventivni zahazovani paketl, druhé Ccislo uddvd pocet
dynamickych front a posledni ¢islo urcuje pocet rezervovanych front. Tento piikaz a
zavedeni tak mechaniky WFQ byl zadan na vSech rozhranich ve vSech smérovacich.
Ovéfeni uplatnéni mechaniky WFQ bylo provedeno znovu piikazem show

interfaces, vypis jednoho takto nastaveného rozhrani je zobrazen na obrazku 6.8.
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Rl#sh inter
FastEthernetd/0 is up, line protocol is up
Hardware is Gt96k FE, address is c201.2a06.0000 (bia c201.2a0&6.0000)
Internet address i=s 192.168.1.1/24
MTU 1500 bytes, BW 128 Ebit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 17255
Encapsulation ARPA, loopback not set
Eeepalive set (10 =ec)
Full-duplex, 10Mb/=, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:03, output hang never
Last clearing of "show interface™ counters never
Input gueue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
eueing =strategy: weighted fair
Cutput gueue: 0/1000/64/0 (size/max total/threshold/drops)
Conversations 0/1/512 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Available Bandwidth 9& kilobits/sec

Obr. 6.8: Vypis rozhrani smeérovace R1 pro WFQ scénare

6.1.5 Nastaveni smérovaciho protokolu OSPF

Prenastaveni ze smérovaciho protokolu RIP na protokol OSPF probéhlo ze
zacCatku podobné jako pifi nastavovani QoS mechanik, tedy ulozenim bézicich
konfiguraci do startovacich konfiguraci, které byly taktéz pak vyexportovdny do
systtmu EVE-NG, vypnutim vSech zafizeni a vytvorenim kopie laboratofe. To
probéhlo u vSech tfi laboratofi s nastavenym protokolem RIP a poté byly tyto kopie
prejmenovany na ,,Routing OSPF QoS (zkratka QoS mechaniky)“. Kazda s téchto
laboratofi byla poté prekonfigurovana na pouziti smérovaciho protokolu OSPF a
zruSeni RIP protokolu.

V kazdé laboratofi, ve které mel byt pouzit OSPF protokol bylo nejprve nutno
zrusit protokol RIP na kazdém smeérovaci, to bylo provedeno, po zapnuti vSech
smérovacu, ve treti konfiguracni trovni pfikazem no router rip, dale byl piikazem
router ospf 1 povolen smérovaci protokol OSPF a zarovei bylo vstoupeno do jeho
konfigurace. V konfiguraci smérovaciho protokolu byla poté definovdna ip adresa
sité s wildcard maskou, ve které fungoval smérovaci protokol na rozhrani smérovace

a ID oblasti, to bylo provedeno sérii prikazii jako na obrazku 6.9.

router ospf 1

network 10.0.0.0 0.0.0.255 area 1
network 30.0.0.0 0.0.0.255 area 1
network 192.168.1.0 0.0.0.255 area 1

Obr. 6.9: Nastaveni OSPF protokolu na R1 smérovaci
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Poslednim krokem nastaveni protokolu OSPF bylo nastaveni ceny cest na
rozhranich smérovacu, nejprve bylo vstoupeno do konfigurace jednotlivych rozhrani
ptikazem interface FastEthernet (Cislo rozhrani) a urCeni ceny cesty pouzitim
ptikazu ip ospf cost 10. Cena 10 byla nastavena na kazdé rozhrani v§ech smérovaci,
stejné jako 1 ID oblasti tak aby byla pouzita vzdy nejkratsi cesta mezi klientem a

servercm.

6.1.6 Prriprava programiu Wireshark a Iperf

Kone¢nym krokem pred otestovanim vSech Sesti laboratofi byla pfiprava
spusténi zatézového programu Iperf mezi klientem a serverem, nejprve vSak bylo
nutno piedpfipravit program Wireshark pro zaznamenavani piijatych dat na
smérovaci R3 presnéji na jeho rozhrani FastEthernetO/0, které bylo propojeno se
serverem. Proto bylo kliknuto pravym tlacitkem mys$i na R3 smérova¢ a zvolena
moznost Capture a poté vybrdno rozhrani fa0/0 to vedlo ke spuSténi programu
Wireshark ve kterém bylo v horni li§té kliknuto na polozku Statistics a vybrana
moznost I/O Grahp. Tato moznost vyvolala okno s rozhranim pro vytvareni grafi,
bylo nutno zvolit, jaké grafy budou zobrazeny. Navazujicim krokem bylo kliknuti
na ikonu plus v levém dolnim rohu pro pfidani nového grafu, v seznamu grafti bylo
potom mozno nastavit v novém grafu, jakd data budou vykreslena. Ve sloupci Name
byl kazdy graf pfislu§né pojmenovan, ddle ve sloupci Display filter byl zvolen
potiebny filtr grafu a ve sloupci Y Axis byla vybrana jednotka Bytes. Seznam vSech

grafl je vyobrazeno na obrazku 6.10.

Mame Display filter Colo Style ¥ Auis ¥ Field Smoathing
[ All packets B tine Bytes N

] uop udp B e Bytes [Tt

[] ospr ospf B ine Bytes None

[T tep B tine Bytes N

CIRP rip B tine Bytes N

E| Mouse @ drags me Interval [] Time of day [] Log scale

[ saveas.. |[ copy |[ zaviit | [ mapoveda |

Obr. 6.10: Seznam grafti v programu Wireshark

Po Gspésném pfipraveni programu Wireshark nasledovala pfiprava testovaciho
programu Iperf na serveru a klientovi. Proto byla nejprve spusténa obé Linuxova

zafizeni a nasledovalo otevieni jejich pracovnich ploch stejné, jak jiz bylo popsdno
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vySe pii instalaci Iperf programu. Déle byly vyvoldny dva termindly na kazdém
zafizeni, jeden pro TCP test a druhy pro test UDP. Na strané serveru bylo nutno
nastavit chovani programu Iperf jako server, proto byly zadany do termindlu piikazy
iperf -s -p 5001 pro naslouchéni Iperfu jako TCP server v prvnim termindlu a ve
druhém pak iperf -s -p 5002 - u. Pismeno s nastavuje program Iperf jako server,
nasleduje pismeno p a Cislo portu pro poslech relace, nakonec pismeno u, které

prepina program do modu UDP. Priklad nastaveni zobrazen na obrazku 6.11.
" &0 O~

Activities Applications v Places ~ Terminal ~ Jun4 06:54

[

root@kali:~# iperf -s -p 5001
Server listening on TCP port 5001
TCP window size: 128 KByte (default)

n
X

&=

root@kali:~# iperf -s -p 5002 -u

9
. root@kali: ~ Q
M Server listening on UDP port 5002

Receiving 1470 byte datagrams

UDP buffer size: 208 KByte (default)

Obr. 6.11: Nastaveni programu Iperf na strané serveru

Nakonec byly pfichystany ptikazy, které jsou vidét na obrazku 6.12 pro spusténi
testll prenosu programu Iperf na strané klienta. Tyto pfikazy, jak na strané serveru

tak i na strané klienta jsou vzdy stejné pro vSechny laboratore.
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Activities Applications ¥ Places ~ Terminal ~ Jun4 06:47 e &0 O~

[+l

root@kali:~# iperf -c 192.168.2.2 -p 5001 -t 900 -i ID

O E

root@kali:~# iperf -c 192.168.2.2 -p 5002 -u -t 900 -i ll

£ £ IR TR

mdd klient ip adresa serveru &islo portu  mod UDP  trvani testu 900 sekund  interval 1 sekunda

root@kali: ~ Q

mn
x

BN N

€0

Obr. 6.12: nastaveni programu Iperf na stran¢ klienta
6.1.7 Spusténi a pribéh tlohy

Testovani nastavené laboratorni sité ve vSech laboratofich probihalo nejprve
spusténim vSech smérovacii a zhruba minutové Cekani nacteni vSech konfiguraci,
dédle nasledovalo jiz samotné spusténi testt UDP a TCP v termindlech klienta.
Prabéh testi byl sledovan jak vypisy programu Iperf na termindlech, tak i
postupnym vykreslovanim grafti v programu Wireshark.

Podle orientace grafu v ¢ase 125 sekund byl vypnut smérova¢ R2 tvotici hlavni
linku mezi smérovaci R1 a R3, doslo tak k pferuSeni hlavni linky a probihalo ¢ekani
reakce smérovaciho protokolu na piepnuti datového toku na vedlejsi linku tvofenou
smérovaci R4 a R5. Po prepnuti na vedlejsi linku byl dale pribéh datového toku
zaznamenavan na smérovaci R3 a v case 700 sekund byl znovu zapnut smérovac
R2. To mélo za nasledek obnoveni hlavni linky a pfesmérovani datového provozu
opét na pavodni linku, dale se uz jen Cekalo na dokonceni testu a ukonceni provozu
v Case 900 sekund. Timto zpusobem byly otestovany vSechny laboratore a
zaznamenané grafické pribéhy i vysledky zprogramu Iperf byly zpracovany

do kapitoly s vysledky druhé laboratorni dlohy.
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7.VYSLEDKY PRVNI LABORATORNI
ULOHY

Po skonceni simulace byly vysledky vygenerovany do grafu. Kliknutim pravym
tlacitkem mysi na volné pole projektu a zvolenim View Results bylo vyvoldno okno
Results Browser. Déle byla v kolonce Results for: vybrdna moznost Current Project
a byly zaskrtnuty vSechny scénafe s protokolem RIP. Poté byl vygenerovan graf
znazornujici globalni zahazovani IP paketd vSech tfi scénaii. Tento graf je
znazornén na Obr. 7.1. Byl taktéz vygenerovan graf o zahazovani IP paketd pro

vSechny scéndfe se smérovacim protokolem OSPF, ktery je zndzornén na Obr. 7.2.

Na Obr. 7.1 1ze pozorovat nejprve obvyklé zahazovani paketh pfi zatézi linky,
dale je viditelna prodleva mezi vypadkem spojeni mezi smérovaci 1 a 2, a pfepnutim
na zdlozni linku vedouci skrze smérova¢ ¢. 3. V této prodleve, ktera trvala 13
sekund, doslo k velkému zahozeni paketii ve vSech scénafich. Po vytvoreni nového
spojeni doslo k poklesu v zahazovani paketi. Divodem tohoto poklesu je fakt, ze
pfed spuSténim datového provozu skrze redundantni linku nebyla tato linka
vyuzivana, stejné tak jako zdroje smérovace 3. Tésné po spusténi datového provozu
tedy nedochdzelo k zadnému zahazovani paketd, poté vzrostlo vytizeni zdrojii a opét
zaCalo obvyklé zahazovani paketi podobné jako pred vypadkem. Zahazovani paketd
ve frontich FIFO a WFQ je témérf stejné, zato u fronty PQ dochazelo celkovée

k vét§imu zahazovani dat, a to z divodu upfednostnéni sluzby s nejvyssi prioritou.

Dale byly vygenerovany grafy znazornujici piijmy smeérovacich dat z prvniho
smérovace. Prvni obrazek 7.3 zndzoriuje piijmy smerovacich dat pro jednotlivé RIP

scénare a druhy obrazek. 7.4 znazorfiuje data ze scénaia s OSPF protokolem.

Zobr. 7.3 je patrné mnozstvi pfijatych dat v intervalech pred, béhem i po
vypadku linky mezi smérovaci 1 a 2. Pfed vypadkem linky a po vypadku je patrny
pokles mnozstvi pfijatych dat, dale je patrna reakce na vypadek linky zacinajici

v ¢ase 2 minuty a 20 sekund. Ve scénafich s FIFO a WFQ mechanismy je vidét
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normdlni fungovani RIP protokolu, ale ve scénéfi s PQ zhruba od Casu 3 minuty a
10 sekund smeérova¢ nepiijal zadna smérovaci data. Na viné je pravdépodobné
mechanika PQ, kterd obsluhovala jen frontu s nejvySsi prioritou a zbylé fronty
nebyly obslouzeny, coz mélo za nasledek zahozeni smérovacich dat. Stav, kdy
smérovace nepiijimaji potfebna data, je velmi nezddouci a ohrozuje schopnost

reakce sit€ na zmeény v topologii.

Po prozkoumani obr. 7.2 zahazovani pakett lze usoudit, ze protokol OSPF
zareagoval na vypadek linky okamzité a neni patrné zahazovani paketi z divodu
vypadku linky. Je zde vSak vice patrny pokles v zahazovani paketd po navazani
nahradniho spojeni. Ve scénafi WFQ doslo k celkové menSimu mnozstvi
zahazovani nez ve scénafi FIFO. Proto se mechanismus WFQ jevi jako lepsi
obsluzny mechanismus. Ddle je patrné, ze k nejvétsSimu zahazovani doslo ve scénafi
PQ a béhem simulace dochazelo k nerovnomérnému zahazovani paketd, to je patrné

z extrému v grafu.

Obrazek 7.4 znazortiujici pfijimani smérovacich dat smérovace €. 1 vyobrazuje
obvyklé fungovani protokolu OSPF. Na zacatku vSech prubéht grafu lze pozorovat
narist pfijimanych dat pfi sestavovani smérovacich tabulek a sousedskych vztaht.
Dale je vidét pfijimani paketi Hello pro udrzeni vztahd. Ve scénafi s mechanikou
FIFO lze pozorovat hladsi priabéh grafu, to zna¢i malé zahazovani smérovacich dat.
Zhruba v Case 2:20 lze vidét reakci na vypadek linky a prepnuti na zalozni linku.
Prabéh grafu s PQ mechanikou je podobny jako prubéh grafu s RIP protokolem se
stejnou mechanikou. I ztohoto grafu je patrné ohrozeni funkcCnosti smérovani,
jedinym rozdilem je narazové piijeti smerovacich dat, tedy obslouzeni téchto dat

mechanismem PQ.
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Obr. 7.1 Zahazovani IP pakett s pouzitim RIP protokolu
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Obr. 7.2 Zahazovani IP pakett s pouzitim OSPF protokolu
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Obr. 7.3 Ptijem smeérovacich dat protokolu RIP na smérovaci 1
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Obr. 7.4 Ptijem smeérovacich dat protokolu OSPF na smérovaci 1
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8. VYSLEDKY DRUHE LABORATORNI
ULOHY

Po dokonceni testovani sit¢ byly vysledky ze smérovace R3 v kazdém scénafi
zaznamenany programem Wireshark v némz byly vygenerovany do grafi
znazoriujici celkovy provoz, TCP/UDP provoz a pfijata smérovaci data protokolu
RIP nebo OSPF. Tyto grafy byly ulozeny funkci Print Screen a vysledky zatézového
programu Iperf byly zaznamendny do tabulky 8.1.

e A A A

L
m

Obr. 8.1: Celkovy pfijem dat RIP FIFO

i oo o JI IMV\

Obr. 8.2: Celkovy piijem dat RIP PQ
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Obr. 8.3: Celkovy piijem dat RIP WFQ

Vsechny tfi grafy zaznamenavajici piijem vSech paketi ve scénafich s
protokolem RIP na smérovaci R3 znédzorfiuji nejprve maximdlni vytizeni linky
zatézovym programem Iperf. V této Casti 1ze tak hlavné pozorovat fungovani QoS,
které ale bude vice probirano u grafi znazorrnujici UDP a TCP provoz. Dale v Case
125 sekund nasleduje nulovy pfijem dat zpisobeny vypnutim smérovate R2 a
preruSeni tak hlavni datové linky. Po 240 sekundich, tedy v ¢ase 365 sekund lze
pozorovat piepnuti na zalozni linku a obnoveni datového toku skrze smérovace R4 a
R5. Ztoho vyplyvd normdlni fungovdni protokolu RIP a jeho rozesilani
smérovacich tabulek po 30 sekundidch. Po pfepnuti na zalozni linku lze vidét
nestabilitu provozu ve vSech scénafich, nejvice nestabilni provoz je ve scénafi
s frontou FIFO Obr. 8.1, druhym nejvice nestabilnim provozem je scénar s WFQ
Obr. 8.3, a nakonec scénar s PQ mechanikou. Nestabilitu pravdépodobné zpusobily
pokusy protokolu TCP o obnoveni spojeni v kombinaci s protokolem RIP, jehoz
pakety jsou vétsi oproti OSPF paketim, tedy tento protokol kladl na sit' vétsi

naroky.

V prabeézich vSech grafii mezi nestabilnimi useky lze pozorovat stabilngjsi aseky
prenosu dat, od okamziku navéazani redundantniho spojeni fungoval pouze UDP
pfenos, na zaCatku stabilnéjSich asekid byl obnoven i provoz TCP, to vSak dile mélo
za nasledek vétsi nestabilitu ve vSech scénatich. Po 725 sekunddch doslo ve vSech
scénafich k prepnuti zpét na pavodni datovou linku disledkem opétovného zapnuti

smérovate R2, to se projevilo stabilnéj§im prenosem vSech dat podobnym na
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zaCatku vsech grafii. Pfi porovnani Useka grafl, kdy datovy provoz probihal skrze

hlavni linku, tedy zaCitek a konec graf, lze pozorovat stabilitu provozu dat

v jednotlivych scénafich neovlivnénych smérovacimi protokoly a prerusenim hlavni

linky. Je patrné, ze scénar s frontovou mechanikou WFQ ma nejméné stabilni

datovy provoz skrze hlavni linku, zbylé dva scénafe maji stabilitu provozu skrz

zminénou linku témér totoznou.
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Obr. 8.4: Celkovy piijem dat OSPF FIFO
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Obr. 8.5: Celkovy ptijem dat OSPF PQ
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Obr. 8.6: Celkovy ptijem dat OSPF WFQ

Grafy znazornujici celkovy provoz dat vSech scénafti s pouzitim smérovaciho
protokolu OSPF zobrazuji taktéz nejprve stabilni zatézovy datovy provoz programu
Iperf, déle jako ve scénafich s RIP protokolem doslo v Case 125 sekund k preruseni
hlavni datové linky, coz mélo téz za nésledek preruseni datového toku. Ve scénatich
s mechanikami FIFO a PQ doslo k pfepnuti na zalozni linku ve 160. sekundé, tedy
za 35 sekund. K pozdéjsimu piepnuti na redundantni linku doslo ve scénafi s WFQ
frontovou mechanikou, a to v ¢ase 163 sekund. Tuto prodlevu ma pravdépodobné na

viné spravedlivé, a tedy i stejné zachdzeni se vSemi pakety mechanika WFQ.

Po navdzani ndhradni linky ve scénafich s FIFO a PQ mechanikou lze pozorovat
nejprve obnoveny UDP provoz, poté navazuje vzrust vytizeni linky zpusobeny
obnovenim pienosu TCP dat. U scénare s mechanikou WFQ se obnovil pouze
datovy prenos UDP a az na zacatku nejvét§i nestability provozu v grafu doslo
k obnoveni i TCP pifenosu. Dale nasleduje usek, kdy data byla dorucovana po
nahradni lince stejné jako ve scénafich s protokolem RIP. V 715 sekundé doslo
k obnoveni hlavni linky, a tedy 1 pfesmérovani datového toku, v prvnich dvou
scénafich lze zpozorovat kratké vypadky toku zpusobené piesmérovanim. Ve
scénafi s PQ mechanikou je tento vypadek vyraznéj§i. Nejvétsi stabilitu datového
toku pred, béhem i po vypadku hlavni linky lze pfisoudit scénaiim s FIFO a PQ

mechanikou, nejmensi pak scénafi s mechanikou WFQ.
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Obr. 8.8: Ptijem UDP/TCP dat RIP PQ
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Obr. 8.9: Prijem UDP/TCP dat RIP WFQ
V této sérii grafti znazornujici provoz TCP a UDP vSech RIP scénaii miazeme
nejprve vidét graf ze scénafe s FIFO mechanikou. Tento graf zobrazuje zrcadlovy
provoz TCP a UDP s vétsim datovym vytizenim ze strany UDP, diky zrcadleni obou
prubéht lze predpoklddat maximalni vyuziti pfenosu obou datovych linek. Po
vypadku hlavni linky a pfepnuti na redundantni linku je patrny ptrenos UDP a
opozdény TCP prenos, ktery se spustil v ase 485 sekund, tedy o 120 sekund pozd¢ji
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nez UDP. Divodem zpozdéni TCP je patrn€ jeho zpusob navazovani spojeni, které
je daleko slozit&jsi a narocnéjsi na sitové prostiedky nez prenos UDP. S obnovenim
TCP prenosu zacalo opét zrcadleni obou linek stejné jako na zacatku grafu,
s rozdilem veétsi nestability u obou druhti pfenosu az do chvile znovuobnoveni
hlavni linky. Tato nestabilita byla pravdépodobné zpusobena vétSim vytizenim
sifovych prostfedkd vlivem ztrat a opétovnym odesilanim TCP paketd, coz vedlo
k vét§imu vytizeni mechaniky FIFO, a tedy i k v€tSimu zahazovani pakett. Prepnuti
na hlavni linku bylo téméf okamzité ale presto je patrnd kriatkodobd ztrata TCP
prenosu v 725 sekundé, této ztraty vyuzil podle grafu prenos UDP. Graf konci
obvyklym, byt trochu méné stabilnim zrcadlenym pfenosem TCP a UDP podobné
jak tomu bylo na zacatku grafu, dplnym koncem grafu je pak doposildni ztracenych

TCP pakett.

Druhy graf scénafe s mechanikou PQ vykazuje zezaCatku témér totozny prubéh
prenosu TCP 1 UDP dat, dale pak pokracuje pfenosem UDP mén¢ stabilnim oproti
zacatku grafu ale vice stabilnim v porovnani s UDP prenosu v grafu prvnim. To je
zpusobeno nejspise mechanikou PQ a jiz zminénym slozitéjsim fungovanim pfenosu
TCP. Ptenosy TCP s UDP byly v mechanice PQ nastaveny na stejnou prioritu, ale
vzhledem k jednoduchosti UDP protokolu doslo k jeho upfednostnéni. V Case 640
sekund doslo k navazani provozu TCP, coz vyustilo k velké nestabilité obou druht
pfenost, na viné je pravdépodobné opét protokol TCP v kombinaci PQ mechaniky.
S navdzanim hlavni linky taktéz v 725 sekundé se provoz TCP 1 UDP vice

stabilizoval podobné jako u prvniho grafu.

Ve tietim grafu mizeme nejprve pozorovat chvilkovy UDP extrém zpusobeny
pozdé€jsim spusténim testu TCP, dale jiz je vidét spravné fungovani mechaniky
WEFQ, kterd spravedlivé rozdélila sitové prostifedky mezi oba druhy provozu dat.
Trochu vétsi prednost WFQ mechanika vénovala ptenosu TCP, coz byla v pozdé&jsi
Casti prubéhu grafu vyhoda v rychlejs$im navazani protokolu TCP. Po navazani
redundantni linky graf vykazuje jistou podobnost s predeslymi grafy, konkrétné
v hor§i stabilité prenosu a opozdéném obnoveni pienosu TCP dat. OvSem

v porovndni s pfedchozimi grafy se zde TCP pienos obnovil nejrychleji a to v 460
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sekundé. Po obnoveé TCP pienosu se oba priubéhy, jak TCP tak i UDP, projevily
podobné jako v grafu scénafe FIFO. Z toho lze usoudit, ze mechanika WFQ se
v tomto bodé¢ zacala chovat podobné jako mechanika FIFO, tento fenomén mohl byt
zpusobeny nejspise opét chovanim TCP protokolu, bylo by vsak vhodné jej vice
prozkoumat. Pribeh grafu dale pokracuje stabilnim tokem TCP i UDP dat podobné
jako na zacatku grafu, tedy spravnym fungovanim WFQ mechaniky, a to od chvile
opétovného zprovoznéni hlavni linky. Z grafu je patrné velmi rychlé prepnuti linky,

prubéh grafu konci podobné jako prvni graf posilanim ztracenych TCP pakett.
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Obr. 8.10: Piijem UDP/TCP dat OSPF FIFO
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Obr. 8.11: Ptijem UDP/TCP dat OSPF PQ
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Obr. 8.12: Ptijem UDP/TCP dat OSPF WFQ
Prvni dva ze tii grafi zobrazujici TCP a UDP prubéhy ze scénait s OSPF
protokolem jsou az na par vyjimek témér identické, oba zacinaji podobnym
zrcadlovym priabéhem TCP a UDP jako v prvnich dvou scénafich s RIP protokolem.
Rozdil je patrny v rychlosti pfepnuti na redundantni linku oproti pfedchozim

scénaium s RIP protokolem, dal$im rozdilem je kratsi doba obnoveni TCP spojeni.

V prvnim grafu s pouzitou FIFO mechanikou se TCP provoz obnovil nejrychleji
a to v 185. sekund¢, ve druhém grafu s PQ mechanikou pak v 195. sekundé. Oba
grafy poté zobrazuji zrcadlové provozy po nahradni lince podobné jako u scénait
s RIP protokolem, tyto prubéhy se vsak jevi jako stabilnéjsi. Pfi opétovném prepnuti
na hlavnfi linku, tedy v 725. sekundé, doslo k poklesu prenosu dat TCP 1 UDP, ve
druhém grafu vSak protokol UDP vyuzil pomalejsiho obnoveni TCP podobné jako
ve scénafi s RIP protokolem a mechanikou PQ. Po obnoveni provozu na hlavni
linku néasleduje v obou scénarich normalni pfenos TCP a UDP dat stejné jako pfi
uziti nadhradni linky, z toho je patrné, ze v téchto pfipadech vedlejsi linka neméla
vliv na prenos dat. K vétsi stabilit€ pfenosu dat nejspiSe prispivd i sim OSPF
protokol, a to z divodu mensi naroCnosti na sitové prostiedky a rychlejsi odezvy

nez RIP protokol.

Posledni graf se scénafem WFQ mechaniky a protokolem OSPF vykazuje
podobné prubéhy jako scénai s RIP protokolem a stejnou mechanikou zachéazeni
pakett. Na zacatku grafu je taktéz UDP extrém nasledovany normalnim prabéhem

fungovani mechaniky WFQ, poté vypadkem spojeni a pfepojenim na nahradnf linku.
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Navédzdni na ndhradni linku bylo provedeno rychle a 3sekundovy rozdil oproti
scénaium s PQ a FIFO mechanikou je prakticky zanedbatelny. Po sepnuti nahradni
linky vSak doslo k obnoveni pouze UDP spojeni, které navic bylo méné stabilni. Na
zacatku této udalosti je vidét chvilkovy narast TCP a v prabéhu grafu i dalsi malé
narasty, jedna se nejspiSe o nedspeésné pokusy o navazani TCP spojeni, samotné
obnoveni spojeni TCP pfichazi az o 442 sekund pozdéji v case 605. Od tohoto
okamziku se destabilizovaly oba pienosy pravdépodobné kvili velkému poctu
znovu odesilanych TCP paketd. Graf dale pokracuje obnovenim puvodni linky
v Case 725 sekund a ndsleduje opét stabilni provoz jako na zacatku relace, poté je
graf zakoncCen taktéz posilanim zahozenych TCP paketi podobné jako v predeslych
grafech. Z grafu vyplyva spravné fungovani mechaniky WFQ na hlavni lince stejné
jako ve scénafi s RIP protokolem a stejnou mechanikou tfizeni, ov§em pii vypadku
linky a pfesmérovani datového toku na redundantni linku pfestane mechanika WFQ
spravné fungovat. Divodem by mohla byt Spatna konfigurace WFQ na smérovacich
tvoricich nahradni linku, to ale bylo vyvriceno nahledem do vypist jejich

konfiguraci. Z tohoto divodu by bylo vhodné mechaniku WFQ dale prostudovat.

Obr. 8.13: Prijem smérovacich dat RIP FIFO
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Obr. 8.14: Prijem smérovacich dat RIP PQ

Obr. 8.15: Piijem smérovacich dat RIP WFQ

Dale byly vygenerovany grafy zobrazujici pfijmy smeérovacich RIP paket
ze tfetitho smérovace. Prvni graf ze scénafe s FIFO mechanikou za¢ind obvyklym a
spravnym fungovanim protokolu RIP, tedy pfijmem smérovacich tabulek zhruba
kazdych 30 sekund, drobné ¢asové rozdily v piijmu pakett byly pravdépodobné
zpusobeny jejich zpozdénim ve front¢ FIFO. Po vypadku hlavni datové linky lze
pozorovat ¢asovou prodlevy mezi RIP pakety, divodem prodlev byl nejspise vysoky
datovy provoz a vytizeni sitovych prostfedkii v kombinaci s FIFO mechanikou.
Graf pokracuje po obnové datového provozu skrze nahradni linku a v dseku, kdy
fungovalo pouze UDP spojeni, lze vidét chvilkovy mensi piijem paketd nejspise
kvuli pokusu o obnovu TCP pienosu. viz obrazek 8.7. Dadle je v grafu patrna série
dalsich dvou menSich poklesi RIP dat, ty byly zpasobeny taktéz nejspise
protokolem TCP, pii jiz GspéSném pokusu o obnoveni datového toku. Zbytek grafu
pokracuje az do konce spravné nacasovanym piijmem pakett RIP protokolu, 1ze tak
usoudit, ze po uspé€sném obnoveni TCP a UDP pfenosu nic negativné neovliviiovalo

spravné fungovani protokolu RIP.
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Dalsi graf zabyvajici se scénafem s mechanikou PQ sice diky jinému méfitku
vypada velmi rozdiln€ oproti prvnimu grafu, ale pii bliz§im pohledu lze najit pouze
malé rozdilnosti kromé zaCateCni a konecCné Casti grafu. ZezaCatku lze vycist
podobné spravné fungovani protokolu RIP jako u predeslého grafu s rozdilem asi
50sekundového useku bez dat. Ten byl nejspis§ zptisoben opozdénim pakett vlivem
mechaniky PQ, ktera méla nastavenou vyssi prioritu pro zatézové datové toky TCP
a UDP nez data RIP protokolu. Tento vyrok podporuji dva po sobé& jdouci vrcholky
pfijatych smérovacich dat za jiz zminénym 50sekudnovym usekem. Dale graf
pokracuje podobné jako u prvniho grafu vypadkem linky, vétsi prodlevou pfi piijeti
smeérovacich dat a poté opétovnym spravné nacasovanym pfijetim dat po prepnuti na
linku vedlejsi. V této Casti jsou patrné tii odchylky v naCasovani a mnoZzstvi
piijatych dat, které byly taktéz pravdépodobné zpusobeny protokolem TCP. Po
prepnuti zpét na hlavni linku je ke konci grafu patmé, ze prestala prichdzet vSechna
smérovaci data. Tento fakt podporuje vysledky z prvni laboratorni dlohy, kdy bylo
zjisténo potencialni ohrozeni funkce smérovani kvuli mechanice PQ, jenz byla
umysiné nespravné nastavena pro upfednostnéni uzivatelskych dat pred daty
servisnimi. Graf konc¢i extrémem o pfijeti smérovacich dat po skonceni zatézového
datového provozu, tato data ovSem pfisSla se znaénym zpozdénim a nejsou tedy

relevantni.

Prabéh grafu s WFQ mechanikou nejprve jevi podobné normalni fungovani
pfijimani smérovacich dat jako dva ptedeslé grafy. Celkovy priabéh je vice podobny
prubéhu v prvnim grafu s mechanikou FIFO az na pravidelnou sérii vrcholkd o
pfijeti mensiho objemu dat, které jsou mezi sebou vzdileny 50 sekund, na extrém
narazového prijeti dat po prepnuti na zalozni linku a na dva vrcholy menS$i nez
obvykld smérovaci data ale vétSi, nez je pravidelnd série zminénych menSich
ptijatych dat. Prvni anomadlie, tedy série prijatych dat o menSim objemu nez je
obvykly v 50sekundovém rozmezi byla patrné zpusobena frontovou mechanikou
WEFQ, jenz zpusobila desynchronizaci toki smérovacich dat oproti normalu.
Extrémni pfijem smérovacich dat byl nejspiSe zpisoben zapojenim nahradni datové

linky a pfisla nova smérovaci data. Zbylé dva stfedné velké piijmy dat mohly byt
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zpusobeny protokolem TCP podobné jako u prvniho grafu, to je vSak v rozporu

s grafem Obr. 8.9, ktery v dany Casovy usek nevykazuje TCP aktivitu.

Obr. 8.16: Pfijem smérovacich dat OSPF FIFO

Obr. 8.17: Ptijem smérovacich dat OSPF PQ

Obr. 8.18: Prijem smérovacich dat OSPF WFQ
Smeérovaci data pfijata na smérovaci R3 ze vsech OSPF scénaiti vygenerovanych
do graft jevi prakticky stejny prabéh, to je zptisobeno mensi narocnosti protokolu

na sitové prostiedky nez pii pouziti protokolu RIP. Mensi objem a Castéjsi piijem
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smérovacich dat mél za nasledek rychlejsi presmérovani zatézového toku dat TCP a
UDP na néhradni linku, a jak jiz bylo vidét v grafech celkového pifijmu dat na R3
smérovaci, diky protokolu OSPF byl celkovy pfijem stabilnéjsi nez pii pouziti RIP

protokolu.
Tab. 8.1: Vysledky programu Iperf
TCP UDP
Transfer | Bandwidth | Transfer | Bandwidth | Jitter | Lost/Total
[MBytes] | [Kbits/sec] | [MBytes] | [Kbits/sec] | [ms] | [%]
OSPF | FIFO | 15,2 141 105 973 2,285 (7,1
PQ 14,5 135 104 973 2,489 | 7,1
WEFQ | 26,7 243 87,8 817 5,610 | 22
RIP | FIFO | 12,0 34,5 79,2 736 1,907 | 30
PQ 10,8 85,0 79,9 743 1,990 | 29
WEFQ | 25,2 257 63,4 590 9,131 | 44

Tabulka 8.1 zobrazuje vysledky testd programu Iperf ze vSech scénait. Po
nahlédnuti do tabulky je patrny nejvétsi prenos a nejvétsi Sitka pasma TCP dat ve
scénafich s pouzitou mechanikou WFQ ale na tkor UDP pfenosu, Jitteru, Sitky
pasma a vétSiho procenta ztratovosti. Nejvetsi hodnotu Jitteru, s nejmensi Sitkou
UDP pédsma a ztratovost ma pak RIP scénai s WFQ mechanikou. Z toho lze vyvodit
spravné fungovani mechaniky v obou scénafich, ale kvuli del§i Casové prodleve
mezi prepnutim z hlavni datové linky na vedlejsi linku mé scénai RIP s WFQ
nejhors§i vysledky UDP testu. Nejlepsi vysledky UDP testu ma OSPF scénar
s frontou FIFO, kromé hodnoty Jitteru. Tuto hodnotu maji nejlep§i scénafe s
protokolem RIP krom¢ jiz zminéného scénafe s WFQ mechanikou.

Celkové ve vSech scénafich s OSPF protokolem bylo pfeneseno vice dat nez ve

vvvvv

testech TCP 1 UDP.

63




9.POROVNANI LABORATORNICH ULOH

Prvni laboratorni tloha poskytuje studentim podrobngjsi teoreticky zaklad,
zatimco jeji praktickd strdnka je jednodussi, takze studenti pfi prvnim kontaktu
s touto problematikou nejsou zahlceni informacemi. Umoziuje snadnéj$i ziskavani
informaci ze simulace a také informaci, které by v redlném svété nebylo mozné
ziskat jako napftiklad prubéh zahozenych IP paketd. Vystup z praktické Casti prvni
laboratorni dlohy vice odpovida teoretickému zakladu, pravdépodobné kvuili
jednodussi simulaci, zaroven ale neodrazi realnou komplexnost situace na rozdil od

druhé laboratorni dlohy.

Navazujici laboratorni uloha, ktera realn€ji simuluje fyzickd zafizeni
v laboratofi, vérnéji vypovida o dané problematice a klade vét§i naroky na studenty
pii interpretaci naméfenych vysledkt. Vysledky této laboratorni ulohy vesmeés
potvrzuji teoretické poznatky z prvni laboratorni ulohy az na urcité vyjimky.
Naptiklad zde nebylo prokazdno ohrozeni smérovaciho protokolu OSPF a
mechanismus WFQ vyjevil nové choviani, které by bylo vhodné dile prozkoumat.
V nédvaznosti na tuto laboratorni dlohu se nabizi prostor pro otestovani dalSich

komplexngjsich smérovacich protokoli a slozit&sich QoS mechanik.
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10. ZAVER

Tato bakalafska priace se zabyvd problematikou kombinace smeérovani se
zajisténim kvality sluzeb. Ctenafe nejprve seznamuje s teorii v prvnich &tyfech
kapitoléch, které pojedndvaji o smérovani, protokoly smérovani a technologii QoS.

V praktické ¢asti diplomové prace jsou predstaveny dvé laboratorni tlohy, které
byly vytvoreny za ucelem sezndmit studenty s vyhodami ale i s moznymi problémy
kombinace technologii smérovani s QoS. Prvni laboratorni tloha pfinasi obecn¢jsi
poznatky a klade na studenty mensi naroky, takze je lepsi volbou pro demonstraci
spravného fungovani obou technologii a vice vyzdvihuje mozné problémy spjaté
s jejich kombinaci.

Druhd laboratorni tiloha je zaméfena na realnéj$i chovani jak zafizeni v siti, tak i
zminénych technologii. Na studenty klade vétsi naroky ohledné teoretickych
znalosti siti nezbytnych ke zpracovani vysledku a jejich pochopeni. Tyto vysledky
ovSem veérohodnéji vykresluji moznou situaci v realném prostiedi a poukazuji na
fakt, ze skuteCnost se muze lisit od teorie.

Celkové takto prace predstavuje novy pohled na zminéné technologie a jejich
vzédjemnou interakci. Jako logické pokracovani zkoumani téchto technologii se zde
nabizi moznost otestovat dalsi funkce QoS a jiné typy smeérovacich protokold za
ucelem ovérit, jestli se za stejnych podminek chovaji obdobnym zptisobem, nebo

jsou efektivné)si.
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Testovani privatni sité — Testovani QoS v kombinaci se
smérovacimi protokoly

Uvod k tiloze

Cilem laboratorni dlohy je srovndni QoS frontovych FIFO, PQ a WFQ mechanik v kombinaci
smérovacich protokolit RIP a OSPF na jednoduché siti se tfemi smcrovaci a skupinou koncovych
zafizeni. V siti simulujte provoz sluzeb operujicich v realnim case se sluzbou FTP a HTTP, soucasné
simulujte vypadek jedné linky mezi smérovaci a pozorujte chovani sité. Zjistéte rychlost reakce
smérovacich protokoli pfi vypadku linky a mnoZstvi zahozenych paketi po obnoveni spojeni pii
pouziti riznych frontovych mechanik.

Vystupem této laboratorni tlohy by mély byt grafy zobrazujici zahazovani paketu v siti ze scénaru pro
frontové mechanismy FIFO, PQ a WFQ s pouzitim nejprve smérovaciho protokolu RIP a pot¢ OSPF.

Cile laboratorni ilohy

Sestavte sit’ podle obrazku a navodu. — tuto cdast predpripravuje vyucujici

Nastavte smérovaci protokol RIP

Nastavte vypadek linky

Nastavte provoz v siti - tuto cdst predpripravuje vyucujici

Nastavte frontové mechanismy FIFO, PQ, WFQ a postupn¢ je prom¢ite.

Sit” pfenastavte na smérovaci protokol OSPF a proméite frontové mechanismy stejn¢ jako
v pfedchozim bodé¢.

S S o e

7. Porovnejte vysledky vSech frontovych mechanismti v kombinaci se smérovacimi protokoly.

Teoreticky tvod

Smérovani je technika, ktera propojuje jednotlivé sité po sitové vrstvé. Tato technika v podstaté
nachazi nejlepsi cesty skrze mezilehlé uzly k propojeni uzivatelu. K tomu jsou vyuzivany ruzné
protokoly, které maji krom¢ tkolu najit nejvhodnéjsi cesty taky v pfipadé pferuseni jiz pouzivané
cesty, naptiklad vypadkem mezilehlého uzlu nebo preruseni linky, najit vhodné nahradni cesty.

Routing Information Protocol

Dynamicky smérovaci protokol a spada pod tfidu Distance Vector protokolu, ktery pracuje s metrikou
pocitani skokii k cili a pravidelnym rozesilanim smérovacich tabulek sousednim smérovacim.
Maximalni pocet skok je 15 a nejlepsi cesta je oznacena jako ta s nejmensim poétem skokii. Pokud je
cilova sit’ vzdalena 16 a vice skoku skrze smérovace, je oznacena za nedosazitelnou. Tento protokol
urcuje pouze jednu cestu k cili, a tedy jasnou nevyhodou je nemoznost rozloZeni zatéze na vice cest.
RIP protokol existuje ve verzich RIPv1, RIPv2 a RIPng/RIPv6.

RIP protokol vyuziva pro své fungovani 4 ¢asovace:

e Update Timer — je CasovaC, po jehoZ vyprSeni smérovac posild vSem svym sousednim
smérovaclim svou celou smérovaci tabulku. (defaultné 30 vtefin)
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¢ Invalid Timer — ¢asovac odpocitava dobu platnosti cesty (fadku) ve smérovaci tabulce. Pokud
pfed vyprsenim casovace obdrzi smérova¢ aktualizaci cesty tak je Casoval resetovan na
pGvodni hodnotu, v pfipadé vyprseni Casovace je cesté prifazena metrika 16 a presouva se do
stavu hold-down. (defaultné 180 vtefin)
nejde obnovit ani v ptipadé obdrzeni novych aktualizaci o dosazitelnosti cile. Tento ¢asovac
slouzi k poskytnuti dostatku ¢asu k prizpisobeni zménam v siti. (defaultné 180 vtefin)

e  Flush Timer — slouzi k vymazani zdznamuU o cesté a bézi soucasné s Invalid Timer ¢asovacem.
Po 60 vtefinach od oznaceni cesty za neplatnou, dojde k jejimu vymazani. (defaultné 240
vtefin)

Rozdil mezi verzemi RIPv1 a RIPv2 protokolu je ten, Ze druha verze podporuje tfidni adresovani,
tedy proménné délky masek podsiti, coz ma za nasledek efektivnéjsi sumarizaci a mén¢ adres ve
smérovacich tabulkach v jednotlivych smérovacich. RIPv2 také podporuje autentizaci za pomoci
MD?5 sifrovani.

Open Shortest Path First

Protokol typu Link State a smérovac s vyuzitim tohoto protokolu ziskava informace o celé topologii
sité za pomoci skupiny pakett. Nejvhodnéjsi cesta se urcuje na zaklad¢ topologie a metriky linek mezi
jednotlivymi uzly, ktera se sklada napfiklad ze zpozdéni, zabezpeceni a Sitky pasma. Vysledna
hodnota se pak oznacuje jako ,.cena spoje™ a nejvyhodnéjsi cesta je ta s nejmensi hodnotou. Tento
protokol vyuziva Dijkstrova algoritmu k odvozeni nejvhodnéjs$i cesty a podporuje déleni siti na
subsité. Rozdélenim na subsité (oblasti) lze snizit pocet zprav, které si smérovace posilaji a zmensit
tak celkové zatizeni sit¢. Smérovace znaji topologii jen o dané oblasti, ve které se nachazeji a
informace o okolnich siti nebo subsiti jim poskytuji hrani¢ni smérovace, které propojuji oblasti mezi
sebou. Hrani¢ni smérovace shmuji informace o sitich, v nichz se nachazi a posilaji je do sousednich
siti. Vyhodou tohoto protokolu oproti RIPv2 protokolu je hlavné, Ze pfi zméné v siti smérovac
neposila celou smérovaci tabulku, coz znacn€ sniZuje zatiZeni v siti a jeho reakce na zmény v topologii
je rychlejsi. Smérovac si kontroluje dostupnost sousednich smérovacu a pokud dojde ke zemné v siti
tak ihned zasild informaci jen o dané zméné hierarchicky vSem smérovacim v siti. Smérovace si
preposilaji aktualizace vzdy pfi zméné anebo kazdych 30 minut v pfipad¢€, Ze nenastane Zadna zména.
U tohoto protokolu neni omezen pocet skokti a cenu spoje 1ze nastavit manualné, a tak upfednostnit
pomalejsi cestu v pripad¢ nizkych pozadavki na prenos. Protokol podporuje proménné délky masky
podsiti a druha verze podporuje autentizaci za pomoci Sifrovani MDS5.

OSPF pro své fungovani vyuziva 5 druha paketti:

e Hello — slouzi k navazani a udrzeni spojeni se sousednim smérovaem a vyuzivd dvou
Casovacu. Hello interval udrZuje spojeni a je posilan kazdych 10 vtefin. Dead interval je
zpravidla ¢tyfnasobek Hello intervalu, tedy 40 vtefin a pokud smérovac neptijme zadny Hello
paket od souseda do vyprseni tohoto intervalu spojeni mezi smérovaci zanikne.

e Database Description — slouZi k preposilani informaci o topologii sité.

¢ Link State Request — 7ada o zaslani chybéjici polozky po obdrzeni paketu DBD.

e Link State Update — je odpovéd na LSR paket s chybéjici poloZzkou.

e Link State Acknowledgment — slouzZi jako potvrzeni o prijeti paketu LSU.
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e Pfi navazovani nového spojeni a vyménu smérovych informaci mezi smérovaci prochazeji
smérovace 7 stavy:

e Down - je stav pred obdrzeni Hello paketu, kdy jesté smérovac nevi o existenci souseda.

¢ Init—stav je po obdrZeni Hello paketu, stdje jesté bez zafizeni obousmeérné komunikace.

e Two-Way — oznacuje stav, kdy je zfizena obousmérnad komunikace a urcuje se povéreny
sméroval a zaloini povéreny smérovacl. VSechny smérovace pak pfi zméné v topologii
komunikuji pfes povéreny smérovac.

e Exstart — ustanovuje smérovace Master a Slave podle velikosti sekvenc¢niho Cisla v paketu
DBD. Komunikaci zac¢inad smérovac¢ Master.

e Exchange — vyména DBD paketl mezi smérovaci.

e Loading — vyména paketl LSR, LSU a LSA.

e Full —je stav plné synchronizace mezi smérovaci.

QoS Quality of Services

Technologie OoS je skupina podpurnych funkci, které maji zajistit upfednostnéni prenosu dat pro
Case, jako jsou napriklad hlasové sluzby, live streaming, videokonference, nicméné je nutné zajistit i
funkénost nenaro¢nych sluzeb (spolehlivy prenos dat, emailové sluzby, chat, a td). QoS tedy musi
efektivné rozdélovat sitové prostiedky pro sluzby realtime 1 obecné sluzby, k tomu je nutné provadéni
klasifikaci a znaceni datového provozu. Tato klasifikace probiha na hranici domény, tedy na hrani¢nim
prepojovacim prvku, popripad¢ s prislusnou dohodou lze prebirat zpusob klasifikaci datovych toku od
poskytovatele. Upfednostnéni ruznych sluzeb lze pouzit i pro prepojovaci prvky uvnitf sité. Vlozenim
informaci do hlavicek datovych jednotek o klasifikaci se umozni prioritni obsluhovani sluzeb uvnitf
sit€, za pouziti jednoho z frontovych mechanismii. V téchto mechanismech se tfidi datové jednotky
podle priority do front, ze kterych se jim piid€luji dostupné a pozadované sitové prostredky.

Mezi dulezité parametry pro sluzbu QoS jsou:

e Jitter — proménlivost zpoZdéni je negativni parametr zejména pro sluzby pracujici v redlném
Casu. Zpozdéni se dynamicky méni podle aktudlniho zatiZzeni a stavu sité. Pro eliminaci tohoto
parametru se na prijimaci strané vyuziva Jitter Bufferu, ktery slouzi jako zpozdovaci pamét a
méni tak zpozdéni z dynamického na konstantni.

e Zpoidéni — je parametr, ktery scitd celkové vsechna zpozZdéni pocinaje od kédovani zdroje,
paketizacni zpozdéni, propagacni zpozdéni po Jitter Buffer zpozdéni. Propagacnim zpozdénim
se mysli potfebny Cas k prenosu dat od zdroje kcili po siti. Paketizacni zpozdéni je cas
straveny umistovani bitd do paket(, napfiklad do hlavi¢ek. Kédovanim zdroje se mysli A/D a
D/A prevod hlasu u zdroje a cile.

e Ztratovost paketl — uréuje mnozstvi paketl které bud dorazili pozdé a u sluzeb pracujicich
v realném case se nedaji uz pouzit, nebo které vibec nedorazili. Jde taktéZ o negativni
parametr, ktery se vsak u sluzeb v redlném case da do jisté miry tolerovat. Ztratovost paketl

vrve

znovu odeslani dat.
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Pro provoz sit¢ podporujici prioritizaci sluzeb existuji dva modely fizeni sit¢. Prvnim modelem je
Integrated Services (IntServ), model rezervuje zdroje v sitovych prvcich po celé cest€ mezi zdrojem a
prijemcem dat. Rezervace zdroju v siti obsahuje nalezeni vhodné cesty skrze uzly v siti a alokaci
zdroji pro kazdy smér pienosu od prijemce. U kazdého smérovace v cesté se zjiStuje pozadavek
opravnéni a dostatek zdrojii pro uskuteénéni relace. K tomu se pouzivaji rizné protokoly jako
naptiklad RSVP (Resource Reservation Protocol) a COPS, které¢ vyuziva firma CISCO. Druhym
modelem je Differentiated Services (DiffServ). Sit’ s vyuzitim tohoto modelu tfidi datové toky jen na
hrani¢nich uzlech. V téchto uzlech sitové prvky tridi datové toky stejnych druhii do jednotlivych trid,
a to upravou DSCP pole. Nerozlisuji tak naptiklad jednotlivé hovory VolIP, ale upfednostni vSechny
VoIP hovory jako skupinu. Prvky uvnitf sit¢ se fidi podle PHB (Per Hop Behavior). Sluzba DiFfServ
je implementovana napiiklad ve standardech RFC 247, RFC 2475 a RFC 2598.

Trizeni datovych toki

Trizeni datovych toki probiha na hranicnich uzlech DiffServ domény. Dochazi zde nejen ke
klasifikaci prichozich paketi ale 1 k oznacovani kodem DCSP, diky némuz se pakety dale d€li do
skupin PHB. Ke¢ znackovani IP pakett se pouzivaji pole v jejich zdhlavi. U IPv4 protokolu jsou to
Type of Service pole a u IPv6 zase pole Traffic Classes. V t¢chto 8bitovych polich se vyuziva 6 biti
pro DSCP. Obecné¢ paket s vyssi binarni hodnotou DSCP ma i vyssi prioritu.

Per Hop Behavior (PHB) slouzi k identifikaci chovani paketu v siti a déli na dvé skupiny. Prvni
skupinou je Expedited Forwarding PHB neboli urychlené dorucovani a druhou skupinou je Assured
Forwarding PHB, tedy zarucené dorucovani.

EF PHB zarucuje jistou Sitku pasma a je vhodna sluzby v realném case jako jsou naptiklad video ¢i
hlas. V této skupin¢ maji pakety nizké zpozdéni, maly jitter a malou ztratovost. Hodnota DSCP pro
tuto skupinu je 101110.

Skupina AF PHB je spise urcena pro spolehlivy pfenos dat, a tedy pro TCP, jelikoz jitter a zpozdéni
nejsou v této skupiné duilezité oproti ztratovosti pakett. V této skupiné jsou cCtyti tfidy AF1 az AF4,
které jsou rozdéleny jesté na dalsi tfi podtiidy. Tyto podtridy slouzi pro priority zahozeni a rozlisuji se
na nizkou, stfedni a vysokou prioritu. Tridy AF maji rizné pridéleni Sitky pasma, velikosti bufferu a
dalsich sitovych prostfedki. V téchto tfidaich muzou byt pouzity metody prevence proti zahlceni.
Jedna se o metodu Random Early Detection a Weighted Random Early Detection. Pii pouziti jedné
z metod je vySSi pravdépodobnost zahozeni u pakett s vyssi prioritou zahozeni v pripad¢ hroziciho
zahlceni.
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Tiida PHB Podtrida PHB Priorita zahozeni DSCP
EF 101110
AF41 Mala 100010
AF4 AF42 Stredni 100100
AF43 Velka 100110
AF31 Mala 011010
AF3 AF32 Stredni 011100
AF33 Velka 011110
AF21 Mala 010010
AF2 AF22 Stredni 010100
AF23 Velka 010110
AF11 Mala 001010
AF1 AF12 Stredni 001100
AF13 Velka 001110
Best Effort 000000

Tab. ¢ 1 Tridy PHB

Systém proti zahlceni front

Random Early Detection a Weighted Random Early Detection metody slouzi k prevenci proti zahlceni
front. Pokud se problém zahlceni front za¢ne fesit az pii jeho uskutecnéni, tedy zaplni se fronty, noveé
prichozi pakety budou zahazovany, a to bez ohledu na jejich prioritu do doby uvolnéni front. Tento
problém muze tvofit jesté dalsi problém a tim je tvofeni zahlcovacich vin na smérovacich stiidajici se
sjevem snizenym tokem dat pies sit. K tvorb¢ tohoto problému prispiva TCP protokol, dojedli
k zahozeni paketi vyuzivajici TCP protokol tak jsou tyto pakety znovu odeslany sniZzenou rychlosti
odesilani. Pokud dojde k hromadnému zahozeni takovych paketi od vice uzivateli tak dojde
k celkovému snizeni rychlosti odesilanych dat a nevyuziti kapacity linky. Po obnoveni rychlosti u
uzivatelu muze dojit k opétovnému zahlceni front ve smérovacich a cely problém se opakuje.

Takové problémy eliminuji metody RED a WRED. RED metoda zahazuje pakety z TCP spojeni
s ur¢itou pravdépodobnosti od ur¢itého procenta zaplnéni fronty. Pravdépodobnost zahozeni roste se
zvySujicim se zaplnéni fronty. Pfi zahazovani paketi dojde ke snizeni datovych tokli u nckterych
uzivatelu, ale zabrani se tim zaplnéni front a vyrovnani pfichozich a odchozich datovych objemu.
Metoda WRED je modifikovana metoda, ktera je schopna rozlisit klasifikaci dat, a tak mize mén¢
prioritnim datim pfifadit vEétsi pravdépodobnost zahozeni a datim vice prioritnim naopak
pravdépodobnost zahozeni snizit.

Fronty v technologii DiffServ

e FIFO Jedna se o nejjednodussi mechanismus fronty bez jakéhokoliv algoritmu fizeni.
Pakety jsou obsluhovany tak jak pfijdou, podle ¢ehoz nese tento mechanismus i své
jméno ,First In First Out™. Vyhoda tohoto mechanismu je jeho jednoduchost, je
zapotiebi jen jedna vyrovnavaci pamét, ktera odesila data ve stejném poradi, ve
kterém prisly. Hlavni nevyhodou je taktéz jednoduchost, kvili absenci algoritmu
fizeni tento mechanismus nerozliSuje druhy dat, tfidy provozu, a v pfipadé zaplnéni
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front je se vSemi druhy dat zachazeno stejné. Tento mechanismus je vhodny pro
sluzbu Besteffort, pro provoz bez podpory QoS.

e PQ Mechanismus front Priority Queunig fesi neduhy fronty FIFO, ale zarovern si
zachovava jednoduchost, ov§em 1 tento mechanismus ma své nevyhody. PQ
mechanismus tfidi klasifikované pakety do front podle priorit. Fronty s pakety s vyssi
prioritou jsou obsluhovany do doby vyprazdnéni fronty, pak mechanismus zacne
obsluhovat frontu s niz$i prioritou. Zde muize vzniknout problém ,uviznuti® paketu ve
frontach s nizsi prioritou, pokud fronta s vyssi prioritou je stale dopliiovana dal§imi
pakety. Tento mechanismus je vhodny pro sluzby zaleZzené na UDP protokolu, jako
napiiklad stream video ¢i videohovor. Mechanismus PQ lze rozdélit naptiklad do
dvou front, kde prvni fronta bude pro sluzby pracujici v realném case a druha fronta
bude obsluhovat sluzby zalozené na TCP protokolu a budou tedy obsluhovany sluzbou
Best Effort. Pri této implementaci je vSak nutné poditat s rizikem, Ze se pakety ve
druhé fronté zpozdi a vysSi vrstvy je budou povaZovat za ztracené, coz zapficini znovu
odeslani téchto pakett od zdroje. Hrozi tak vyssi a zbytecné zatizeni sité. [ludvicek 8]

e  WFQ Frontovy mechanismus Weighted Fair Queuing je mechanismus s vazenou
spravedlivou obsluhou. Je zalozen na skupiné front se stejnou prioritou, které jsou
priubézné obsluhovany a kazda z nich ma svou urcitou vahovou hodnotu. Podle téchto
hodnot je pak frontam pridélovana ¢ast kapacity vystupni linky, v pfipadé, Ze fronta
zrovna nevyuziva svou ¢ast kapacity linky, maze byt tato ¢ast kapacity pfidélena jiné
front¢. Soucet vSech vahovych hodnot pak odpovida cel¢ Sifce pasma. Mechanismus
za pomoci teoretického modelu, 1ze jej oznacit jako vazena bitova obsluha, vypocitava
pro kazdy prichozi paket ¢as, kdy nejpozd€ji musi byt obslouzen. Podle tohoto Casu je
pak paket pridélen do urcité fronty s urcitou garanci kapacity linky.

Manual pro sestaveni tlohy

1. Sestavte sit’ podle obrazku a navodu - tuto cast predpripravuje vyucujici

Zacnéte spusténim programu Riverbed a kliknéte a File -> New -> OK. Pojmenujte projekt na
“Privatni sit” a scénaf na RIP FIFO, poté stisknéte OK.

V okné Startup Wizard: Initial Topology zanechte nastaveni na Create Empty Scenario -> Next ->
vyberte Campus -> tiikrat Next -> Finish.

V okn¢ Object Palette Tree vyberte prvek ethernetd_slip8_gtwy a vlozte ho tfikrat na simulaéni
plochu v programu. Déle pak vyberte a umistcte na plochu pét ethernet_wkst, jeden ethernet_server
a po jednom pak Application Config, Profile Config, QoS Attribute Config a Failure Recovery.
Vsechny prvky rozmistéte podobné jako na obrazku. Obr.4. Topologie sité. K vyhledavani prvka a
kabelt miizete pouzit vyhledavac Search by name, do nchoz zadate nazev hledané polozky a stisknete
Find Next.
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Attribute
Dafinition

ideo Sarver
Video Kli
merovac 3

g g a FTP,HTTP Sesver

FTR.HTTP Klient
Smerovac 1

VoIP Kient 1

Obr. ¢. 4 Topologie sité

Prvky prejmenujte kliknutim pravym tlacitkem mysi na prvek a vybérem moznosti Set Name tak jak
jsou na obrézku.

Vsechny klienty i servery spojte se smérovaci podle obrazku linkou 10BaseT a samotn¢ smérovace
propojte linkou PPP-DS1. Projekt uloZte.

2. Nastavte smérovaci protokol RIP

V Project Toolbaru kliknéte na ikonu bézce jt. V Global attributes rozkliknéte IP nastavte IP
Dynamic Routing Protocol na RIP a IP Interface Addressing Mode nastavte na Auto
Addressed/Export. Poté¢ rozkliknéte Simulation Efficiency a RIP Sim Efficiency zméiite na
Disabled. Zmény potvrd’te tlacitkem Apply.

3. Nastavte vypadek linky

Kliknéte pravym tlacitkem mySi na objekt Selhani a zvolte Edit Attributes -> Link
Failure/Recovery Specification -> Number of Rows nastavte na 1. Rozkliknéte polozku
Unspecified, nastavte Name na Smerovac 1 <-> Smerovac 2 a Time na hodnotu 140. Nastaveni
potvrdte stisknutim OK.

4. Nastavte provoz v siti - tuto cast predpripravuje vyucujici

Nastavte FTP aplikaci kliknutim na objekt Aplikace -> Edit Attributes -> Rozkliknéte Application
Definitions -> Number of Rows nastavte na 4. Rozkliknéte Enter Application Name -> do kolonky
Name napiste FTP AP, pot¢ rozkliknéte Description a hodnotu Ftp nastavte na High Load. Kliknéte
na hodnotu High Load -> Edit -> Type of Service. Zobrazi se okno Configure TOS/DSCP,
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zagkrtnéte Differentiated Services Code Point a v kolonce vyberte CS0. Potvrd'te dvakrit OK.
Stejnym zpusobem nastavte zbylé dvé aplikace. Nejprve rozkliknéte Enter Application Name ->
Name nastavte jako Video AP -> Description -> Video Conferencing -> Low Resolution -> Edit ->
Type of Service -> DSCP nastavte na AF41 -> dvakrat OK.

VolIP aplikaci pojmenujte jako VoIP AP. Desctiption -> Voice nastavte PCM Quality Speech, poté
znovu Edit -> Type of Service -> DSCP nastavte na AF31. Potvrd’te dvakrat OK.

Pro HTTP volte jméno HTTP AP. Desctiption -> Http nastavte Video Browsing, poté znovu Edit ->
Type of Service -> DSCP nastavte na AF21. Potvrd’te dvakrat OK.

Nastavte profily aplikaci kliknutim na objekt Profily -> Edit Attributes -> Rozkliknéte Profile
Configuration -> Number of Rows nastavte na 4. Jednotlivé profily pojmenujte postupné po kazdé
aplikaci, napfiklad FTP PR. Pot¢ kazdy profil nastavte podle obrazku nize. Nakonec potvrdte
stisknutim OK a projekt ulozte.

Type: | Ltities Attribute Value B
Adtribute Value “«| B  Profile Corfiguration ()
(# label color black @ b Number of Rows 4
(2) = Profile Configuration () FTF PR
(% i Number of Rows 4 = Video PR
S FTPPR @& i+ Profile Name Video PR
@ - Pofile Name FTP PR ) =1 Applications ()
% B ’?DEIE::::; Fons ‘1"} & i Number of Rows 1
:
@ FTF AP ) - Name Video AP
® i+ Start Time Offset (seconds) constart (5) @ Start Time Offset (seconds) canstart (3)
@ & Duration (secands) End of Profile @ - Duration (seconds} End of Profile
& Repeatabilty Onee at Start Time @ : Repeatabiity Once at Start Time
i) - Operstion Mode Simultanecus & i- Operation Mode Simuttaneous
& - Start Time (seconds) constart {100) & i Start Time {seconds) congtart (100)
[e3) Duration {seconds) End of Simulation 63} Duration (seconds) End of Simulation
2] . JHED:TEEWY Unlimited j & Repeatability Unlimited ﬂ
Obr. & 5 Profil FTP a Profil Video
- -
| bt e -l %L&Zw PR V.élue P
= ValP PR = HTTP PR
) i~ Profile Name VolP PR 2] - Profile Name HTTP PR
@ = Applications () ) =1 Applications (.)
3] i+ Number of Rows 1 & Number of Rows 1
[ cverr ) T
3] - Name VolP AP & Name HTTF AP
3] - Start Time Offset {seconds) constant (5) & i Start Time Offset (seconds) constant (5)
3] - Duration (seconds) End of Profile )] i Duration {seconds) End of Profile
[63] ) Repeatabilty Once at Start Time & Repeatability Once at Start Time
3] Operation Mode Simultaneous i) é.ope,aﬁon Mode Simultaneous
@ Start Time (seconds) constant (100 @ - Start Time (seconds) constart {100}
@ - Duration (seconds) End of Simulation & Duration (seconds) End of Simulation
& Repeatabilty Unlimited @ Repeatabilty Unlimited
HTTP PR @ Lhostname
@ - hostrame @ minimized icon circle/H#708090
@ i minimized icon circle/#708090 j B Lrmla j

Obr. & 6 Profil VoIP a Profil HTTP

Nastaveni sluzeb FTP a HTTP na klientském PC proved'te kliknutim pravym tlacitkem mysi na FTP,
HTTP Klient -> Edit Attributes -> Application : Suported Profiles -> Edit -> Rows nastavte na 2 -
> Profile Name pro prvni rfadek vyberte FTP PR a pro fadek druhy HTTP PR. Nastavené potvrd'te
dvakrit tlacitkem OK.
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Kliknéte pravym tlacitkem mysi na FTP, HTTP Server -> Edit Attributes -> Application:
Suported Services -> Edit -> Rows nastavte na 2 -> Service Name pro prvni fadek vyberte FTP AP
a pro fadek druhy HTTP AP. Nastavené potvrd’te dvakrat tlaCitkem OK.

Nastaveni sluzby Video provedte kliknutim pravym tladitkem mysSi na Video Klient -> Edit
Attributes -> Application : Suported Profiles -> Edit -> Rows nastavte na 1 -> Profile Name
vyberte Video PR. Nastavené potvrd'te dvakrat tlac¢itkem OK.

Kliknutim pravym tlacitkem mys$i na Video Server -> Edit Attributes -> Application: Suported
Services -> Edit -> Rows nastavte na 1 -> Service Name vyberte Video AP. Nastavené potvrd’te
dvakrat tlacitkem OK.

Nastaveni sluzby VoIP provedte kliknutim pravym tlacitkem mys$i na VoIP Klient 1 -> Edit
Attributes -> Application : Suported Profiles -> Edit -> Rows nastavte na 1 -> Profile Name
vyberte VoIP PR. Application : Suported Services -> Edit -> Rows nastavte na 1 -> Service Name
vyberte VoIP AP. Nastavené potvrd'te dvakrat tlacitkem OK.

Stejné nastaveni proved'te i pro druhé koncové zarizeni, VoIP Klient 2. Projekt ulozte.

5. Nastaveni frontovych mechanismia FIFO, PQ, WFQ a simulace

Pro nastaveni fronty FIFO oznacte vsechny linky mezi smérovaci. Pridrzte klavesu Ctrl a levym
tlacitkem mysi vyberte linky. Poté kliknéte v horni list¢ na Protocols -> IP -> QoS -> Configure QoS
a ujistéte se, Ze je nastaveni shodné s tim na obrazku Obr. ¢2 a potvrd'te tlac¢itkem OK.

This operation will overwrite existing QoS
configurations on IP interfaces.

QoS Scheme: | FIFO =]

Q0§ Profile: | FIFO Profile =l
W Apply selection to subinterfaces
Apply the above selection to
(" All connected interfaces

(* Interfaces across selected link(s)

" Intefaces on selected routeris)

I \isuglize QoS corfiguration

Cancel

Obr. ¢. 7 Nastavent front

Vyberte, jaké statistiky budete méfit. Pravym tladitkem mysi kliknéte kdekoliv na volnou plochu
v projektu a zvolte Choose Individual Statistics.

V Global Statistic zaskrtnéte tyto polozky:
IP -> Traffic Dropped (packets/secs)

V Node Statistic zasktnéte :

RIP -> Traffic Received (bits/sec)

OSPF -> Traffic Received (bits/sec)
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Nakonec potvrd’te stisknutim OK a projekt ulozte.

. o . . & . Do .
V Project Toolbaru kliknéte na ikonu bézce “  a spustte simulaci tlacitkem Run. Po skonceni
simulace muzete ovérit vysledky kliknutim na ikonu Results Browser a v zalozce DES Graphs ve
druhém okn¢ ovérit naméfené hodnoty jednotlivych statistik.

Projekt ulozte a pokracujte duplikaci scénafe pro zbylé druhy front. V zalozce Scenarios kliknéte na
Duplicate Scenario a pojmenujte ho na RIP PQ.

Prenastavte QoS na Priority Queuing. Oznacte linky mezi smérovaci a pak kliknéte na: Protocols ->
IP -> QoS -> Configure QoS. QoS Scheme nastavte na Priority Queuing a QoS Profile na DSCP
Based. Ujistéte se, ze jste oznacili vS§echny linky mezi smérovaci. Nastaveni potvrdte stisknutim OK,
projekt uloZte a spustte simulaci. Po skonceni simulace znovu ulozte projekt a duplikujte scénar. Ten
pojmenujte jako RIP WFQ, QoS prenastavte na schéma WFQ podobnym zptsobem jako u scénare
RIP PQ a spust'te simulaci. Znovu uloZte.

6. Nastaveni smérovaciho protokolu OSPF a simulace
Duplikujte scénar a prejmenujte ho na OSPF WFQ.
Zmente smérovaci protokol z RIP na OSPF. Podobn¢ jako pfi nastavovani smérovaciho protokolu RIP

Kliknéte na ikonu béZzce (Cinfigure/Run DES) a v Global attributes zm¢éiite v IP -> IP Dynamic
Routing Protocol na OSPF, v Simulation Efficiency zméite OSPF Sim Efficiency na Disabled a
RIP Sim Efficiency na Enabled. Zmény potvrd'te stisknutim Apply a spustte simulaci tlacitkem
Run. Po skonceni simulace projekt ulozte. Duplikujte scénar a pojmenujte ho OSPF PQ, v ném pak
prenastavte QoS na PQ stejnym zpusobem jako v RIP PQ scénafi a nasledné spust'te simulaci. UlozZte
projekt. Obdobnym zpusobem duplikujte a pfejmenujte na scénaif OSPF FIFO, pienastavte QoS
schéma na FIFO ulozte a simulujte.

7. Generace vysledki

Vygenerujte grafické vysledky z laboratorni dlohy kliknutim na ikonu Results Browser po skonceni
simulace, nebo kliknutim pravym tlacitkem mysi na volné pole projektu a zvolenim View Results.

V kolonce Results for: vyberte Current Project a zaskrtnéte vSechny RIP scénar.
Z Global Statistic vygenerujte graf:
IP -> Traffic Dropped (packets/sec) (Presentation -> Overaid Statistics)

Z Object Statistics po rozkliknuti Campus Network vygenerujte ze smérovace 1 graf RIP Traffic
Received (bit/sec) (Presentation -> Stacked Statistics).

Oznacéte vSechny OSPF scénare, zruste oznaceni vSech RIP scénaru a vygenerujte ty samé typy grafii
jako u RIP scénart jen u smérovace 1 misto RIP vyberte OSPF Traffic Received (bit/sec).

Vygenerované grafy si ulozte napfiklad funkci Print Screen.
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Dodatecné otazky a ukoly:
Jaka byla prodleva pifepnuti na zalozni linku u obou smérovacich protokoli? Tuto prodlevu
zduvodnéte.

Zhodnotte zahazovani IP paketi vSech frontovych mechanismu pro oba smérovaci protokoly, proc
tésné po prepnuti zalozni linky je viditelny pokles zahozeni paketii?

(Choose Individual DES -> Node Statistic -> IP -> vyberte Traffic Received a Traffic Sent a spustte
znovu simulaci aktudlniho scénafe. Ve vysledcich vygenerujte Traffic Dropped z prvniho smérovace a
Traffic Received ze tretiho smérovace.)

Nakonec prozkoumejte prijmy smérovacich dat obou smérovacich protokold.
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Predmét
- Jméno
r F E KT Rocnik Studijni skupina
Spolupracoval Méreno dne
Kontroloval Hodnoceni Dne

Cislo Glohy Nazev Glohy

Testovani QoS front s kombinaci smérovacich protokoll

Zadani:
1. Nastavte smérovaci protokol RIP
2. Nastavte vypadek linky
3. Nastavte frontové mechanismy FIFO, PQ a WFQ a postupné je promérte.
4. Sit prenastavte na smérovaci protokol OSPF a promérte frontové mechaniky stejné jako v predchozim

bodé.
5. Porovnejte vysledky vsech a frontovych mechanismi se smérovacimi protokoly.

Namérené hodnoty:

W privatni sit aktual-RIP FIFO-DES-1
B privatni sit aktual-RIP PG-DES-1
O privatni sit aktual-RIP WFG-DES-1

1P.Tratfic Dropped (packetsisec)

Om 0z Om IZDS om ‘405 1mIOS im ‘205 m ‘40s Zm‘Ds 2m ‘205 2m ‘405 3m‘Ds 3m IZDS 3m :JDS 4m‘Ds 4m IQDS 4m :JDS SmIOS Sm IQDS
Graf. ¢. 1: Zahazovani IP paketii s pouZitim RIP protokolu
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Graf. ¢. 2: Zahazovani IP paketd s pouZitim OSPF protokolu

Graf. ¢. 3: Prijem smérovacich dat protokolu RIP na smérovaci 1
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B privatni sit aktual-OSPF FIFO-DES-1
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Graf. ¢. 4: Prijem smérovacich dat protokolu OSPF na smérovaci 1

Zavér:

Prodleva prepnuti na zaloZni linku u protokolu RIP byla zhruba 13 vtefin (10 vtefin po vypadku doslo k rozeslani
smérovacich tabulek a do 3 vtefin doslo k navdzani nového spojeni), divodem tak velké prodlevy je rozesilani
aktualizovanych tabulek kazdych 30 vtefin. Prodleva u OSPF protokolu neni méfitelnd a to proto, Ze topologie
sité je velmi jednoduchd a selhani linky bylo nastaveno na 140 vtefin po spusténi simulace. OSPF kazdych 10
vterin ovéfuje spojeni se sousedem.

Zahazovani IP paketl se prudce zvysilo pfi vypadku linky ve scénafich s RIP protokolem podle ocekavani, u
scénarich s OSPF protokolem zahazovani paketl kvili vypadku neni znatelné, ale je zde vice patrny pokles
zahazovani tésné po navazani nového spojeni. Ten je zapficinén tim, Ze ndhradni linka nebyla vyuZivand pred
navazanim zaloZniho spojeni. Poté se linka zacala vyuZivat a zahazovani paketU se vrétilo do normalu.

Stejné odlvodnéni maji poklesy zahazovani i v simulacich s RIP protokolem.

Dale mUzZeme vidét u simulaci RIP i OSPF velké zahazovani pfi pouZiti PQ fronty, to mlze byt zapficinéno
zahlcenim vsech front ale obslouZzenim pouze fronty s nejvyssi prioritou a neobslouzenim dalsSich sluzeb. Zbylé
frontové mechanismy jsou si témér podobné, avsak WFQ je o trochu lepsi nez FIFO v simulacich s OSPF
protokolem.

V grafu ¢islo 3 Ize pozorovat periodické rozesilani smérovacich tabulek po siti. Po vypadku linky mezi smérovaci
1a 2 je patrny i pokles mnoZstvi dat, to je zapfi¢inéno snizenim mnoZstvi informaci ve smérovacich tabulkach.
Ve scénafi PQ Ize pozorovat Uplné zaniknuti ptijmu smérovacich tabulek, to mohlo byt zplsobeno funkci QoS.
Tedy byla obsluhovéana jen fronta s vysokou prioritou a ostatni fronty nebyly obslouZeny, tento problém muize

mit za nasledek ochromeni RIP protokolu, a i celé sité.

V simulacich s OSPF protokolem miiZeme pozorovat obvyklé fungovani smérovaciho protokolu OSPF v grafu
Cislo 4. Na zacatku grafu Ize vidét vysoky pfijem dat, ten je zapficinén sestavovanim spojeni mezi smérovaci a
vyménou dat mezi nimi. Po skonceni sestavovani spojeni Ize uz jen pozorovat prijem Hello a reakci na vypadek
linky v ¢ase 2 minuty a 20 sekund, tato reakce je pozorovatelna i ve scénarich s RIP protokolem. Ve scénati PQ
Ize vidét stejny problém jako u scénare RIP PQ, jen stim rozdilem, Ze obcas doslo k navalovému pfijmu

smérovacich dat.
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Testovani privatni sité — Testovani QoS v kombinaci se
smérovacimi protokoly v emulatoru EVE-NG

Uvod k tiloze

Cilem laboratorni dlohy je prozkoumdni QoS frontovych FIFO, PQ a WFQ mechanik v kombinaci
smérovacich protokoli RIP a OSPF v emulatoru EVE-NG. Sit” je tvofena péti smérovaci a dvéma
koncovymi zafizenimi typu Linux, ktera zastupuji role serveru a klienta. V Sesti scénarich postupné
spust’te zat¢zovy TCP a UDP test pomoci programu Iperf, béhem testu simulujte vypadek hlavni linky
vypnutim smérovaCe R2 a prubézné zaznamenavejte programem Wireshark prichozi data na
smérovaci R3. Zjistéte rychlost reakce smérovacich protokolt pfi vypadku linky a prozkoumejte
piijmy dat véetné vysledkt programu Iperf ze vSech scénarich.

Vystupem laboratorni tlohy by méla byt tabulka vysledki z testovaciho programu a skupina grafi
zobrazujicich celkovy piijem vSech dat, pfijem TCP/UDP ztestu a prubch detekce smérovacich
informaci na smérovaci R3.

Body laboratorni tlohy

1. Vytvofeni laboratofe pro prvni scénar — vyucujici
Sestaveni sité a instalace programu Iperf — vyucujici
Nahrani konfiguraci do smérovach — vyucujici
Vytvoreni kopii laboratofe pro dalsi scénare — vyucujici
Mg¢ieni laboratorni ulohy — student

A

Teoreticky tvod

Smérovani je technika, ktera propojuje jednotlivé sité po sitové vrstvé. Tato technika v podstaté
nachazi nejlepsi cesty skrze mezilehlé uzly k propojeni uzivateli. Ktomu jsou vyuzivany rtzné
protokoly, které maji krom¢ tkolu najit nejvhodnéjsi cesty taky v pfipadé pferuseni jiz pouzivané
cesty, napriklad vypadkem mezilehlé¢ho uzlu nebo preruseni linky, najit vhodné nahradni cesty.

Routing Information Protocol

Dynamicky smérovaci protokol a spada pod tfidu Distance Vector protokolu, ktery pracuje s metrikou
pocitani skokii k cili a pravidelnym rozesilanim smérovacich tabulek sousednim smérovacim.
Maximalni pocet skok je 15 a nejlepsi cesta je oznacena jako ta s nejmensim poétem skokii. Pokud je
cilova sit’ vzdalena 16 a vice skoku skrze smérovace, je oznacena za nedosazitelnou. Tento protokol
urcuje pouze jednu cestu k cili, a tedy jasnou nevyhodou je nemoznost rozloZeni zatéze na vice cest.
RIP protokol existuje ve verzich RIPv1, RIPv2 a RIPng/RIPv6.

RIP protokol vyuziva pro své fungovani 4 ¢asovace:
e Update Timer — je Casovaé, po jehoz vyprSeni smérova¢ posila vSem svym sousednim

smérovacum svou celou smérovaci tabulku. (defaultné 30 vterin)
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e Invalid Timer — Casova¢ odpocitava dobu platnosti cesty (fadku) ve smérovaci tabulce. Pokud
pfed vyprSenim Casovace obdrzi smérovaé aktualizaci cesty tak je casovac resetovan na
puvodni hodnotu, v pfipadé vyprseni Casovace je cesté piifazena metrika 16 a pfesouva se do
stavu hold-down. (defaultn¢ 180 vtefin)
nejde obnovit ani v pfipadé obdrzeni novych aktualizaci o dosazitelnosti cile. Tento ¢asovac
slouzi k poskytnuti dostatku ¢asu k prizptsobeni zménam v siti. (defaultné 180 vterin)

e Flush Timer - slouzi k vymazani zaznami o cest¢ a bézi soucasné s Invalid Timer
casovacem. Po 60 vtefinach od oznaceni cesty za neplatnou, dojde k jejimu vymazéni.
(defaultn¢ 240 vtefin)

Rozdil mezi verzemi RIPv1 a RIPv2 protokolu je ten, Ze druha verze podporuje tfidni adresovani,
tedy proménné délky masek podsiti, coz ma za nasledek efektivnéjsi sumarizaci a mén¢ adres ve
smérovacich tabulkach v jednotlivych smérovacich. RIPv2 také podporuje autentizaci za pomoci
MD?5 sifrovani.

Open Shortest Path First

Protokol typu Link State a smérovac s vyuzitim tohoto protokolu ziskava informace o celé topologii
sité za pomoci skupiny pakett. Nejvhodnéjsi cesta se urcuje na zaklad¢ topologie a metriky linek mezi
jednotlivymi uzly, ktera se sklada napfiklad ze zpozdéni, zabezpeceni a Sitky pasma. Vysledna
hodnota se pak oznacuje jako ,.cena spoje™ a nejvyhodnéjsi cesta je ta s nejmensi hodnotou. Tento
protokol vyuziva Dijkstrova algoritmu k odvozeni nejvhodnéjs$i cesty a podporuje déleni siti na
subsité. Rozdélenim na subsité (oblasti) lze snizit pocet zprav, které si smérovace posilaji a zmensit
tak celkové zatizeni sit¢. Smérovace znaji topologii jen o dané oblasti, ve které se nachazeji a
informace o okolnich siti nebo subsiti jim poskytuji hrani¢ni smérovace, které propojuji oblasti mezi
sebou. Hrani¢ni smérovace shmuji informace o sitich, v nichz se nachazi a posilaji je do sousednich
siti. Vyhodou tohoto protokolu oproti RIPv2 protokolu je hlavné, Ze pfi zméné v siti smérovac
neposila celou smérovaci tabulku, coz znacn€ sniZuje zatiZeni v siti a jeho reakce na zmény v topologii
je rychlejsi. Smérovac si kontroluje dostupnost sousednich smérovacu a pokud dojde ke zemné v siti
tak ihned zasild informaci jen o dané zméné hierarchicky vSem smérovacim v siti. Smérovace si
preposilaji aktualizace vzdy pfi zméné anebo kazdych 30 minut v pfipad¢€, Ze nenastane Zadna zména.
U tohoto protokolu neni omezen pocet skokti a cenu spoje 1ze nastavit manualné, a tak upfednostnit
pomalejsi cestu v pripad¢ nizkych pozadavki na prenos. Protokol podporuje proménné délky masky
podsiti a druha verze podporuje autentizaci za pomoci Sifrovani MDS5.

OSPF pro své fungovani vyuziva 5 druha paketti:

e Hello — slouzi k navazani a udrZeni spojeni se sousednim smérovaem a vyuziva dvou
casovacu. Hello interval udrzuje spojeni a je posilan kazdych 10 vtefin. Dead interval je
zpravidla ¢tyfnasobek Hello intervalu, tedy 40 vtefin a pokud smérova¢ nepfijme zadny Hello
paket od souseda do vyprSeni tohoto intervalu spojeni mezi smérovaci zanikne.

e Database Description — slouzi k preposilani informaci o topologii sit¢.

¢ Link State Request — Zada o zaslani chybé&jici polozky po obdrzeni paketu DBD.

e Link State Update — je odpovéd’ na LSR paket s chybéjici polozkou.

e Link State Acknowledgment — slouzi jako potvrzeni o pfijeti paketu LSU.

e Pfi navazovani nového spojeni a vyménu smérovych informaci mezi smérovaci prochazeji
sm¢érovace 7 stavy:
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e Down — je stav pred obdrzeni Hello paketu, kdy jesté smérovac nevi o existenci souseda.

o Init - stav je po obdrzeni Hello paketu, staje jesté bez zafizeni obousmérné komunikace.

e Two-Way — oznacuje stav, kdy je zfizena obousméma komunikace a urcuje se povéfeny
smérova¢ a zalozni povéfeny smérovac. VSechny smérovace pak pfi zméné v topologii
komunikuji pfes povéreny smérovac.

o Exstart — ustanovuje smérovace Master a Slave podle velikosti sekvenéniho Cisla v paketu
DBD. Komunikaci za¢ind smérova¢ Master.

¢ Exchange — vyména DBD paketii mezi smérovaci.

e Loading — vyména paketa LSR, LSU a LSA.

e Full - je stav plné synchronizace mezi smérovaci.

QoS Quality of Services

Technologie OoS je skupina podpturnych funkci, které maji zajistit upfednostnéni pfenosu dat pro
Case, jako jsou napriklad hlasové sluzby, live streaming, videokonference, nicméné je nutné zajistit i
funkénost nenaro¢nych sluzeb (spolehlivy prenos dat, emailové sluzby, chat, a td). QoS tedy musi
efektivné rozdélovat sitové prostiedky pro sluzby realtime i obecné sluzby, k tomu je nutné provadéni
klasifikaci a znaceni datového provozu. Tato klasifikace probiha na hranici domény, tedy na hrani¢nim
pfepojovacim prvku, popiipad¢ s prislusnou dohodou Ize piebirat zptisob klasifikaci datovych tokii od
poskytovatele. Upfednostnéni ruznych sluzeb lze pouzit i pro prepojovaci prvky uvnitf sité. VloZzenim
informaci do hlavicek datovych jednotek o klasifikaci se umozni prioritni obsluhovani sluzeb uvnitf
sité, za pouziti jednoho z frontovych mechanismua. V téchto mechanismech se tfidi datové jednotky
podle priority do front, ze kterych se jim piid€luji dostupné a pozadované sitové prostredky.

Mezi dulezité parametry pro sluzbu QoS jsou:

e Jitter — proménlivost zpozdéni je negativni parametr zejména pro sluzby pracujici v realném
casu. Zpozdéni se dynamicky méni podle aktualniho zatizeni a stavu sité. Pro eliminaci tohoto
parametru se na prijimaci stran¢ vyuziva Jitter Bufferu, ktery slouzi jako zpozd'ovaci pamét a
meéni tak zpozdéni z dynamického na konstantni.

e Zpozdéni — je parametr, ktery séita celkové vSechna zpozdéni pocinaje od kodovani zdroje,
paketiza¢ni zpozdéni, propagacni zpozdéni po Jitter Buffer zpozdéni. Propaga¢nim zpozdénim
se mysli potfebny cas k pfenosu dat od zdroje k cili po siti. Paketizacni zpozdéni je Cas
stradveny umistovani biti do paketi, napriklad do hlavicek. Kdédovanim zdroje se mysli A/D a
D/A pievod hlasu u zdroje a cile.

e Ztratovost paketd — urCuje mnozstvi paketi které bud’ dorazili pozd€ a u sluzeb pracujicich
vrealném cCase se nedaji uz pouzit, nebo které¢ vubec nedorazili. Jde taktéZ o negativni
parametr, ktery se vSak u sluzeb v realném cCase da do jisté miry tolerovat. Ztratovost paketu
muze napriklad zhorsit kvalitu hlasu ¢i videa anebo u TCP sluzeb muze zapficinit nutnost
znovu odeslani dat.

Pro provoz sité podporujici prioritizaci sluzeb existuji dva modely fizeni sit¢. Prvnim modelem je
Integrated Services (IntServ), model rezervuje zdroje v sitovych prvcich po celé cest€¢ mezi zdrojem a
prijemcem dat. Rezervace zdroju v siti obsahuje nalezeni vhodné cesty skrze uzly v siti a alokaci
zdroji pro kazdy smér pienosu od prijemce. U kazdého smérovace v cesté se zjiStuje pozadavek
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opravnéni a dostatek zdrojii pro uskuteénéni relace. K tomu se pouzivaji rizné protokoly jako
naptiklad RSVP (Resource Reservation Protocol) a COPS, které vyuziva firma CISCO. Druhym
modelem je Differentiated Services (DiffServ). Sit’ s vyuzitim tohoto modelu tfidi datové toky jen na
hrani¢nich uzlech. V téchto uzlech sitové prvky tridi datové toky stejnych druhii do jednotlivych trid,
a to upravou DSCP pole. NerozliSuji tak napriklad jednotlivé hovory VolIP, ale upfednostni vSechny
VoIP hovory jako skupinu. Prvky uvnitf sit¢ se fidi podle PHB (Per Hop Behavior). Sluzba DiFfServ
je implementovana napiiklad ve standardech RFC 247, RFC 2475 a RFC 2598.

Systém proti zahlceni front

Random Early Detection a Weighted Random Early Detection metody slouzi k prevenci proti zahlceni
front. Pokud se problém zahlceni front za¢ne fesit az pii jeho uskutecnéni, tedy zaplni se fronty, noveé
prichozi pakety budou zahazovany, a to bez ohledu na jejich prioritu do doby uvolnéni front. Tento
problém muze tvofit jesté dalsi problém a tim je tvofeni zahlcovacich vin na smérovacich stiidajici se
sjevem snizenym tokem dat pies sit. K tvorb¢ tohoto problému prispiva TCP protokol, dojedli
k zahozeni paket vyuzivajici TCP protokol tak jsou tyto pakety znovu odeslany sniZzenou rychlosti
odesilani. Pokud dojde k hromadnému zahozeni takovych paketi od vice uzivateli tak dojde
k celkovému snizeni rychlosti odesilanych dat a nevyuziti kapacity linky. Po obnoveni rychlosti u
uzivatelu muze dojit k opétovnému zahlceni front ve smérovacich a cely problém se opakuje.

Takové problémy eliminuji metody RED a WRED. RED metoda zahazuje pakety z TCP spojeni
s ur¢itou pravdépodobnosti od ur¢itého procenta zaplnéni fronty. Pravdépodobnost zahozeni roste se
zvySujicim se zaplnéni fronty. Pfi zahazovani paketi dojde ke snizeni datovych tokli u nckterych
uzivatelu, ale zabrani se tim zaplnéni front a vyrovnani pfichozich a odchozich datovych objemu.
Metoda WRED je modifikovana metoda, ktera je schopna rozlisit klasifikaci dat, a tak mize mén¢
prioritnim datim pfifadit vEétsi pravdépodobnost zahozeni a datim vice prioritnim naopak
pravdépodobnost zahozeni snizit.

Fronty v technologii DiffServ

e FIFO Jedna se o nejjednodussi mechanismus fronty bez jakéhokoliv algoritmu fizeni.
Pakety jsou obsluhovany tak jak pfijdou, podle ¢ehoz nese tento mechanismus i své
jméno ,First In First Out™. Vyhoda tohoto mechanismu je jeho jednoduchost, je
zapotiebi jen jedna vyrovnavaci pamét, ktera odesila data ve stejném poradi, ve
kterém prisly. Hlavni nevyhodou je taktéz jednoduchost, kvili absenci algoritmu
fizeni tento mechanismus nerozliSuje druhy dat, tfidy provozu, a v pfipadé zaplnéni
front je se vSemi druhy dat zachazeno stejné. Tento mechanismus je vhodny pro
sluzbu Besteffort, pro provoz bez podpory QoS. Fronta FIFO je znazornéna na Obr.

e PQ Mechanismus front Priority Queunig fesi neduhy fronty FIFO, ale zaroven si
zachovava jednoduchost, ov§em 1 tento mechanismus ma své nevyhody. PQ
mechanismus tfidi klasifikované pakety do front podle priorit. Fronty s pakety s vyssi
prioritou jsou obsluhoviny do doby vyprazdnéni fronty, pak mechanismus za¢ne
obsluhovat frontu s nizsi prioritou. Zde miize vzniknout problém ,.uviznuti* paketi ve
frontach s nizsi prioritou, pokud fronta s vyssi prioritou je stale dopliiovana dal§imi

86



pakety. Tento mechanismus je vhodny pro sluzby zalezené na UDP protokolu, jako
napiiklad stream video ¢i videohovor. Mechanismus PQ lze rozdélit naptiklad do
dvou front, kde prvni fronta bude pro sluzby pracujici v realném case a druha fronta
bude obsluhovat sluzby zalozené na TCP protokolu a budou tedy obsluhovany sluzbou
Best Effort. Pri této implementaci je vSak nutné poditat s rizikem, Ze se pakety ve
druhé fronté zpozdi a vysSi vrstvy je budou povaZovat za ztracené, coz zapficini znovu
odeslani téchto pakett od zdroje. Hrozi tak vyssi a zbytecné zatizeni sité. [ludvicek 8]

WFQ Frontovy mechanismus Weighted Fair Queuing je mechanismus s vazenou
spravedlivou obsluhou. Je zalozen na skupiné front se stejnou prioritou, které jsou
prabézné obsluhovany a kazda z nich ma svou urcitou vahovou hodnotu. Podle téchto
hodnot je pak frontam pridélovana ¢ast kapacity vystupni linky, v pfipad¢, Ze fronta
zrovna nevyuziva svou ¢ast kapacity linky, maze byt tato ¢ast kapacity pfidélena jiné
front¢. Soucet vSech vahovych hodnot pak odpovida cel¢ Sifce pasma. Mechanismus
za pomoci teoretického modelu, 1ze jej oznacit jako vazena bitova obsluha, vypocitava
pro kazdy prichozi paket ¢as, kdy nejpozd€ji musi byt obslouzen. Podle tohoto Casu je
pak paket pridélen do urcité fronty s urcitou garanci kapacity linky.

Manual pro sestaveni ilohy a proméreni ilohy

1. Vytvoienilaboratofe pro prvni scénar:

Prvni laborator vytvorte nejprve kliknutim na ikonu pro vytvofeni nové laboratofe, poté se zobrazi

okno s kolonkami pro detaily laboratofe. Do kolonky vepiste nazev prvni laboratofe , Routing RIP
QoS FIFO* a kliknéte na tlacitko Save, ¢imz potvrdite vytvoreni laboratote.

< File manager  curent positon

-

s >
1

i Routing RIP QoS FIFO.unl

nnnnnn

02 Jun 2020 13:01 C
01 Jun 2020 20:20

01 Jun 2020 20:20 Config Script Timeout 300 Seconds
02 Jun 2020 13:06

s
01 Jun 2020 20:39

01 Jun 2020 20:21 o

Obr ¢&.1: File manager

2. Sestaveni sité podle a instalace programu Iperf na zafizeni Linux:

Po vytvofeni laboratofe nejprve pridejte sitove prvky. V levém vyb&ru moznosti zvolte Add an object
a dale vyberte moznost Node.
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ADD A NEW NODE

Template

Nothing selected

Uisco Lontext Lirectory Agent

co CSR 1000V

sco CSR 1000V (Denali and Everest)

sco Data Center Network Manager

co ISE

Cisco 10S 1710 (Dynamips)

Cisco 10S 3725 (Dynamips) | 2

Cisco 10S 7206VXR (Dynamips)

isco 10L

Cisco

NX-OSv (Titanium

Cisco NX-OSv 9K

Obr ¢.2: Novy objekt

[

Po zobrazeni okna ADD A NEW NODE vyberte smérova¢ Cisco 3725, zobrazi se nové okno
s detailn¢jsim vybérem zarizeni. Zde podle obrazku [obr new node cisco a linux| nastavte Numbers of
nodes to add na hodnotu 5 a ve sloté 1 ¢i 2 vyberte roz§ifeni NM-16ESW. Vybér potvrd'te tlacitkem
Save. Dale podobnym zplsoben do laboratofe pridejte zafizeni Linux, ve vybéru detailngjSiho
nastaveni nastavte Numbers of nodes to add na hodnotu dvé a v kolonce Image vyberte linux-kali-

large-2019.3.

ADD A NEW NODE

Template Template
Cisco 105 3725 (Dynamips) - Linux
Number of nodes to add Image Number of nodes to add
3 c3725-adventerprisek9-mz.124-15T14.imag 1
Name/prefix 1 Name/prefix
3725 Linux
lcon lcon

& Routerpng

Idle PC

0x60c08728

NVRAM (KB)

128

Slot 1

Startup configuration

None

Delay (s)
0

Left
0

3 foneet

RAM (MB)
256

Slot 2

ADD A NEW NODE

ux-kati-large-ZDw.SI

@ Serverpng

uuID

CPULimit [

CcPU

1

I: NIM-16ESW I

Top

2

First Eth MAC Address

QEMU Version

tpl{default 2.4.0) -

QEMU custom options

Startup configuration

1 2
RAM (MB)
2048 1
QEMU Arch
tpl(x86_64) -

-machine type=pc,accel=kvm -vga std -usbdevice tablet -boot order=dc

Obr ¢.3: Nastaveni objektu

Ethernets

QEMU Nic

tpl(virtio-net-pci)
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Na linuxova zafizeni je nutno nainstalovat jesté program Iperf. Nejprve pridejte objekt Net opét
kliknutim na moznost Add an object, zde vyberte polozku Network a vnovém okn¢ zvolte
Managment(Cloud0) v kolonce Type, potvrdte tlac¢itkem Save.

ADD A NEW NETWORK

Number of 1
networks to add

Name/Prefix Net
IType Management(Cloud0) - I
Left 0
Top 0

Save Cancel

Obr ¢.4: Objekt Net
Dale pripojte stisknutim a tazenim mysi linuxova zafizeni k objektu Net a spustte je pravym tlacitkem
a vybérem Start. Do virtualnich linuxovych zafizenich se prihlaste pomoci uzivatelského jména root a
hesla toor. Po nacteni plochy oteviete terminal a nainstalujte program Iperf piikazem: apt-get install
iperf.

® QEMU (client) 7 (= [= I
SERSHELOOF

Activities Applications ¥ Places ¥ ] Terminal » Jun3 12:57

o] root@kali: ~

root@kali:~# apt-get install iperfl

Terminal

Obr ¢.5: Iperf instalace
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Po nainstalovani programu Iperf ob¢ zafizeni vypnéte a utvoite ze vSech zafizenich sit’ jako je na
obrazku [topologie], dbejte i na stejné pripojeni rozhrani mezi smérovaci. Pojmenovani zafizeni
provedete kliknutim pravym tlac¢itkem mysi na zafizeni a zvoleni moznosti Edit, v nové otevieném
okné pojmenujte zafizeni podle pfedlohy.

40000
4000124 40.0.02724
3000224 ‘% Ty Py @u
mRa ues
30000 5000124
50000
3000124
i24
192168.1.0 50.0.0.272: 192.168.20
o}
mR1 — C)"_ -~ \— =
 dient o2 1081338 10001724 1000224 "R 2000124 20002724 192.1682.1/24  server
4
192.168.1.222 19216822124
10000 20000

Obr ¢.6: Topologie
3. Nahrani pfiloZzenych konfiguraci do smérovaci skrze systém EVE-NG:

Nahrani konfiguraci do smérovacu provedete kliknutim v levé 1ist¢ na moznost Startup-configs a
vybranim smérovace, do kterého ma byt konfigurace nahrana. Dale prekopirujte prislusnou
konfiguraci z prilohy do okna a pfepnéte smérova¢ do stavu ON, poté konfiguraci ulozte. Takto
nahrajte konfigurace do vSech smérovaci, kazdy smérova¢ ma v priloze vzdy svou pied chystanou
konfiguraci pro kazdy scénar.

+
- STARTUP-CONFIGS
=
3 Ace Editor (B |
= - hidekeys ~
o LED|
N s L ED !
P & R2 #(_ B | vianinternalallocation policy ascending
=t ]
. D
!
i} 1
!
interface FastEthernet0/0
O ip address 192.168.1.1 255.255.255.0
speed 10
() Full-duplex
! =
cg interface FastEthernet0/1
ip address 10.0.0.1 255.255.255.0
speed 10

full-duplex
!

interface FastEthernet1/0

no switchport

ip address 30.0.0.1 255.255.255.0
duplex Full

speed 10

!

interface FastEthernet1/1
f

interface FastEthernet1/2

f

interface FastEthernet1/3 2
f

interface FastEthernet1/4 v
'

PRl sove |[Eeit

Obr ¢.7: VloZeni konfigurace
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Po nahrani vSech konfiguraci jdéte do pole laboratore a oznaéte vSechny smérovace, kliknéte pravym
tlacitkem my$i na libovolny smérovac a zvolte Wipe. Po dokonceni promazani smérovacu se nové
konfigurace automaticky nahraji do smérovaci po jejich spusténi. Vypnéte vSechna zafizeni a
ukoncete laboratoft.

4. Vytvoreni kopii laboratoie pro tvorbu scénari:

Po navratu do seznamu laboratofi zkopirujte prvni laboratof a popiste ji podobn¢ jako prvni laboratof,
jen s rozdilem zkratek smérovaciho protokolu nebo QoS mechaniky. Piiklad je uveden na obrazku
[obr seznam labin]. Funkci kopirovani laboratofi si pfipravte i vSechny zbylé scénafe stejné jako na
obrazku. Celkovy pocet scénari-laboratofi je 6.

Add folder

[ I Routing OSPF QoS FIFO.unl
02 Jun 2020 13:01

O & Routing OSPF QoS PQ.unl 01 Jun 2020 20:20

O [l Routing OSPF QoS WFQ.unl
01 Jun 2020 20:20

C I Routing RIP Qof $zmMoveto @

. . g 1
O l§ Routing RIP QoS PQ.unl  03“3un 2020 20:54

O & Routing RIP QoS WFQ.unl 05 Jun 2020 16:43

Obr ¢.8: Seznam scéndri

V kazdém scénafi je nutno nainstalovat program Iperf na linuxova zafizeni stejném zptlisobem, jak jiz
bylo popsano v predeslych krocich, taktéZ je nutné nahrani konfiguraci do vSech smérovacu pro kazdy
scénaf. To proved’te podobné jako ve tfetim kroku, dbejte na vybér spravné konfigurace pro spravny
smérovac ve spravném scénafi.
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5. Mgéfeni laboratorni tlohy — studenti
Zadani:

Otestujte chovani protokolu RIP a OSPF s mechanismy QoS FIFO, PQ a WFQ. Postupné proméite 6
scénaru s ruznymi konfiguracemi frontovych mechanisma a smérovacich protokola.

Pruabéh laboratorni ulohy:

Zacnéte otevienim scénafem Routing RIP QoS FIFO. V pripravené laboratofi nejprve zapnéte
vSechna zafizeni. To provedete oznacenim vsSech zafizeni, kliknutim pravym tlacitkem mysi na
libovolné zafizeni a vybranim moznosti Start Select. Dale se¢ prihlaste na obé Linuxova zafizeni,
oteviete dva terminaly na strané klienta i serveru a pfipravte si stranu serveru tak jako na obrazku [obr
iperf pfiprava], muZete si predpfipravit piikazy pro testy TCP a UDP i na stran¢ klienta.

QEMU (client)

root@kal: ~

32 -u -t 980 i |

Obr ¢.9: Klient a server

Pred samotnym spusténim testd za pomoci programu Iperf si jest¢ pripravte program Wireshark pro
zaznam dat na smcrovaci R3, kterd budou vykreslena do grafii. Zacnéte kliknutim pravym tlacitkem
mys$i na smérova¢ R3 a vyberte Capture na rozhrani fa0/0. Po otevieni programu Wireshark spustte
grafické vykreslovani pfijatych dat podle obrazku.

File Edit View Go Capture Analyzel Statistics ITelephnny Wireless Tools Help

ase RE R &« 3 CaptureFile Properties  Ctrl+Alt+Shift+C
Resolved Addresses
50.0.0.2/24 : :
192.168.2.0 No. Time Source Protocol Hierarchy
Conversations
Endpoints
Packet Lengths
@ CeesT
> Service Response Tim 4
3 ponse Time
20.0.0.2/124
W Stop DHCP (BOOTP) Statistics
ONC-RPC Programs
Wi
Qv Vipe 20West ’
& Export CFG g
Xpo BACnet »
(4, 1a0/0 Collectd
Qrfaoi1 2 < Capture el
Flow Graph
Q fat/0 1 HART-IP
Q fa2s HPFEEDS
fa2/0 HTTP »
Q fa2M HTTP2
Sametime
Q raz2r2 TCP Stream Graphs »
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Obr ¢.10: Spusténé Wiresharku Obr ¢.11: Wireshark



Po otevieni okna zaskrtnéte zobrazeni TCP a UDP, pokud v seznamu tato moznost neni, pridejte ji
nasledovanim krokt na obrazku. Taktéz se ujistéte, Ze v seznamu jsou pfitomny vSechny moznosti

vykreslen{ typu dat tak jako na obrazku a pripadné chybéjici moznosti dopliite.

Wireshark - 10 Graphs - wireshark_-_20200605220554_a08440

A
Wireshark I0 Graphs: wireshark - 20200605220554_a08440

e

Bytes/1 sec

45|

g

Time (s)

¥ Field Smaothing

Display filter

w3

Mene

Mene
Mene
Mene
Mene

[ Log scale

Interval [ Time of day
saveas.. | [ copy

Zavfit

| [ népovada |

Nyni spustte oba testy programu Iperf na klientovi. Rid'te se podle ¢asové osy vykreslujiciho grafu ve
Wiresharku a zhruba v 120 sekund¢ vypnéte smérova¢ R2, tim simulujte vypadek hlavni linky a

sledujte pribéh grafu. Po obnoveni UDP a TCP spojeni skrze ndhradni linku (smérovace R4 a RS)
v Case 700 sekund opét zapnéte smérova¢ R2, ¢imz obnovite hlavni linku, a pockejte na dokonceni

testu.

Dalsim krokem si funkci

Mouse ® drags O

) zooms

Obr ¢.12: 1/0 Graf

Print Screen ulozte spoleény prubéh TCP a UDP provozu, dile graf
(All packets) a nakonec i prab¢h smérovacich dat RIP nebo OSPF

s prubéhem vSech paketi
v zavislosti na testovaném scénari. Dale si ulozte vysledky z klienta a serveru, které poté zpracujte do

tabulky v protokolu.

Po ulozeni vSech potfebnych dat vypnéte vSechna zarizeni v siti podobnym zpusobem jako pfi jejich

zapnuti, zaviete program Wireshark a vratte se do seznamu laboratofi kliknutim na volbu Close lab
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v levé svislé liste. Oteviete dalsi laboratof s ndzvem Routing RIP QoS PQ a opakujte méfeni, dale
zopakujte méfeni i pro zbytek scénaiu. Ve scénafich Routing OSPF QoS PQ a Routing OSPF QoS
WFQ, lze zkritit dobu testu na klientovi zménou indexu — t na hodnotu 600. Ve zpravé o méfeni poté
okomentujte vSechny grafy a vysledky z programu Iperf vyneste do prehledné tabulky.
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Predmét

- Jméno
r F E KT Rocnik Studijni skupina

Spolupracoval Méreno dne

Kontroloval Hodnoceni Dne

Cislo Glohy Nazev Glohy

Testovani front QoS se smérovacimi protokoly
v emulatoru EVE-NG

Zadani:
Otestujte chovani protokold RIP a OSPF s mechanismy QoS FIFO, PQ a WFQ. Postupné
proméfte 6 scénarl srlznymi konfiguracemi frontovych mechanismi a smérovacich

protokold.

Namérené hodnoty:
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Graf. ¢. 1: Celkovy prijem dat RIP FIFO
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Graf. ¢. 2: Celkovy prijem dat RIP PQ
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Graf. . 5: Celkovy prijem dat OSPF PQ
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Graf. & 8: Pfijem UDP/TCP dat RIP PQ
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Graf. ¢. 18: Prijem smérévacich dat OSPF WFQ

Tab. ¢. 1: Viysledky z programu Iperf

TCP UDP
Transfer | Bandwidth | Transfer | Bandwidth | Jitter | Lost/Total
[MBytes] | [Kbits/sec] | [MBytes] | [Kbits/sec] | [ms] | [%]
OSPF | FIFO 15,2 141 105 973 2,285 (7,1
PQ 14,5 135 104 973 2,489 | 7,1
WFQ | 26,7 243 87,8 817 5,610 | 22
RIP FIFO 12,0 34,5 79,2 736 1,907 | 30
PQ 10,8 85,0 79,9 743 1,990 | 29
WFQ | 25,2 257 63,4 590 9,131 | 44
Zavér:

Prodleva pfepnuti na zalozni linku u protokolu RIP trvala zhruba 240 sekund, divodem tak velké prodlevy je rozesilani
aktualizovanych tabulek kazdych 30 vtefin. Prodleva u OSPF protokolu trvala 35 sekund u scéndrid FIFO a PQ, u scénafe WFQ
pak 38 sekund. Je tedy patrné, Ze protokol OSPF reaguje na zmény v siti mnohem rychleji. Z prvni Sestice grafl je téZ patrna
vétsi stabilita datového toku pfi pouziti smérovaciho protokolu OSPF, a to nejspiSe kvili tomu, Ze tento protokol nezatézuje
tak vyrazné sit jako protokol RIP, ktery kazdych 30 sekund rozesild kompletni smérovaci tabulky.

Dalsi Sestice grafi znazorfujici pribéhy UDP/TCP dat vSech scénaru taktéZ potvrzuji rychlejsi prepnuti datovych toki na
vedlejsi linku a stabilnéjsi tok dat u scénaid s OSPF protokolem. V téchto grafech je vsak patrné pomalejsi obnoveni TCP,
nejspise kvili jeho zplsobu fungovani. To je nejvice vidét ve scénarfich OSPF WFQ a RIP FIFO. Grafy scénarli s WFQ nejprve
vykazuji obvyklé fungovéni mechaniky QoS, oviem po vypadku se mechanika WFQ ve scéndfi s protokolem RIP zacala
chovat podobné jako FIFO fronta se stejnym typem protokolu. Ve scénafi s WFQ mechanikou a OSPF protokolem byl na
dlouhou dobu upiednostnén UDP prenos podobné jako u scénare RIP protokolu a mechaniky PQ. Z téchto divodu by bylo
vhodné dale prozkoumat mechaniku WFQ. Grafy ovsem celkové potvrzuji teorii o vSech mechanikach QoS i smérovacich
protokolech.

Posledni Sestice grafl se zabyva pfijmem smérovacich dat, z téchto grafli vyplivd vétsi ndrocnost a nachylnost protokolu RIP
na negativni vlivy QoS. Ve scénafi RIP PQ je moZné vidét Usek, kdy smérovac prestal pfijimat smérovaci data, coz by mohlo
mit za nasledek omezeni fungovani protokolu RIP. Smérovaci protokol OSPF je ve vSech scénafrich prakticky stejny a Ize tedy
usoudit, Ze je odolné&jsi vici nezadoucim projeviim QoS.

Vysledky z programu Iperf byly vyznaceny do tabulky. Z téchto hodnot je patrné, Ze scéndrfe s mechanikou WFQ fidily
provoz spravedlivéji nez ostatni mechaniky, tuto domnénku podporuje i vysokd ztrata UDP dat. Ve scénafich sRIP
protokolem doslo celkové ke vétSim ztratdm paketl, zplsobené velkou opoZzdénou reakci smérovaciho protokolu. Mezi
mechanikami FIFO a PQ neni podle tabulky moc velky rozdil, nejlepsi kombinaci smérovaciho protokolu a QoS mechaniky je
nejspise OSPF s WFQ. Ovsem vidy zdlezi na konkrétnim pripadu pfenosu informaci a podminek, napfiklad kdybychom chtéli
prenést nejvice UDP dat, jevi se podle tabulky kombinace OSPF a FIFO jako lepsi varianta.
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