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Cile prace

Cilem diplomové prace je implementace NAS reseni ve zvoleném podnikovém prostiedi. Nejprve bude vy-
pracovan teoreticky pfehled resené problematiky. Dale bude pro vybranou spolec¢nost charakterizovana
soucasna situace, proveden ndvrh moznych feseni véetné implementace vybrané varianty. Ocekdvanym
vysledkem bude zvysena efektivita prace, bezpecnost a sprava dat, zavedeni politiky hesel a spusténi sito-
vych sluzeb.

Dilci cile:

- Zpracovani prehledu fesené problematiky

- Charakteristika soucasné situace

- Navrh feseni (variantné) véetné finanéni analyzy

- Vybér NAS feseni a diskd s ohledem na vybranou variantu
- Pfiprava interni sité pro realizaci navrzeného feseni

- Instalace NAS a spusténi sitovych sluzeb

- Moznosti dalSiho rozvoje a vyuziti infrastruktury

- Zavér a doporuceni

Metodika

Na zakladé studia odbornych informacnich zdroji bude zpracovan prehled feSené problematiky.

V teoretické ¢asti diplomové prace bude uvedena zakladni charakteristika NAS feseni, jednotlivé typy, moz-
nosti zapojeni RAID, souborovy systém, moznosti poskytovani konkrétnich sitovych sluzeb a jejich vyhody.

V praktické ¢asti prace bude nejprve provedena analyza spolecnosti a ndvrh feSeni véetné financni analy-
zy s ohledem na poZadavky zadavatele. Vybér konkrétniho NAS zafizeni bude podloZena vicekriterialnim
rozhodovanim. Ddle bude nasledovat pfiprava interni sité pro realizaci navrieného feSeni a nasledna in-
stalace zafizeni a spousténi jednotlivych sluzeb. Budou zvazeny moZnosti dalSiho rozvoje a v konecné fazi
diplomové prace budou zhodnoceny vysledky a zavér diplomové prace
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Implementace NAS FeSeni v podnikovém prostredi

Abstrakt

Diplomova prace se zabyva implementaci NAS feseni pro realnou spole¢nost. Téma
bylo po konzultaci s vedoucim diplomové prace a vzhledem k podminkam feseného objektu
rozsifeno na kompletni navrh inovace infrastruktury, zavedeni nového internetového ptipojeni
a implementace fesSeni NAS. V teoretické ¢asti jsou piedstaveny zakladni charakteristiky NAS
feSeni, moznosti zapojeni RAID, souborovy systém a moznosti poskytovani konkrétnich
sitovych sluzeb a jejich vyhody. V praktické ¢ésti prace je provedena analyza spolecnosti
anavrh feSeni vcetné financni analyzy s ohledem na pozadavky zadavatele. Déle piiprava
interni sité pro realizaci navrzeného feSeni a nasledna instalace zatizeni a spousténi jednotlivych
sluzeb. Pfed zdvérem jsou zvazeny moznosti dalSiho rozvoje implementovaného feSeni.
V diskusi a v zavéru je popsan predpoklad provozu, doporuceni do budoucna, co déle feseni

piineslo, nédklady s implementaci spojené a naklady, které se podatilo eliminovat.

Klicova slova: NAS, ulozisté, network attached storage, VPN, AD, doména, souborovy server,

RAID, sitové ulozisté.



Implementing NAS solution in enterprise

Abstract

The thesis deals with the implementation of NAS solutions for a real company.
The Topic was extended after consultation with the thesis supervisor and due to the conditions
of the object to a complete design of infrastructure innovation included a new Internet
connection and implementation of NAS solutions. The theoretical part presents the basic
characteristics of NAS solutions, the possibility of RAID, file system, the possibility
of providing specific network services and their benefits. In the practical part of the work is
an analysis of the company and a proposal for a solution, including a financial analysis with
respect to the requirements of the client. Furthermore, the preparation of the internal network
for the implementation of the proposed solution and the subsequent installation of equipment
and launch of individual services. Before the conclusion, the possibilities of further
development of the implemented solution are considered. The discussion and conclusion
describe the assumption of operation, recommendations for the future, what the solution

brought, the costs associated with the implementation and the costs that were eliminated.

Keywords: NAS, storage, network attached storage, VPN, AD, domain, file server, RAID,

network storage.
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NAS — Network Attached Storage (sitové tloziste)

CPU - Central Procesor Unit (centrélni procesorova jednotka)
RAM — Random Acces Memory (pamét’ s nahodnym ptistupem)
SW - Software

RAID - Redundant Array of Independent Disks (diskové pole)
ASIC - Spplication-Specific Integrated Circuits
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X64 — 64bitova architektura
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eSATA — pouziva se pro piipojeni vnéjsich datovych zatizeni

SCSI — Small Computer System Interface (pouzivé se pro ptipojeni datovych zatizeni)
FCP - Fibre Channel (vysokorychlostni pienos)

FCoE - Fibre Channel over Ethernet (vysokorychlostni pfenos)
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HDD - Hard disk Drive (pevny disk)
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DSM - DiskStation Manager (opera¢ni systém pro Synology Network Storage)
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1 Uvod

Po konzultaci s vedoucim diplomové prace a vzhledem k podminkam a situaci feSeného
objektu bylo téma ,,Implementace NAS feseni v podnikovém prostiedi* rozsifeno na kompletni
navrh inovace infrastruktury, zavedeni nového internetového pfipojeni a Samoziejmé
implementace feSeni Gloziste.

V soucasné dob¢ se témeéi kazdy pracovnik setka at’ uz na pracovisti, nebo doma se
zatizenimi pracujicimi na zakladech modernich technologii. Mezi tyto pracovni néstroje Ize
zaradit notebooky, pocitace, telefony, tablety, ale dokonce 1 zabezpecovaci a dohlizeci systémy,
jakou jsou alarmy, kamery apod. VSechna jmenovand zafizeni jsou néjakym zplsobem
vystavovana hrozbam. Media kazdy den pfinaseji zpravy o kybernetickych utocich, proto je
Vv dnesni dob¢€ dobré myslet také predevsim na bezpecnost dat, zalohovani a efektivni vyuZzivani
technologii a dat. To nejen v podnikové sféfe, ale 1 v domacim prostiedi. Kazda data maji
ovsem jinou cenu, nad tim je tfeba se zamyslet.

Vsechny malé podniky maji velké ambice, at’” uZ jde o podnik, Maloobchod, malou
vyrobni firmu zaméstnavajici nékolik lidi nebo statni podniky, jako jsou malé obce, které
mohou diky technologiim témto ambicim snaze a efektivnéji dosdhnout.

Mezi technologiemi existuje poméerné jednoduché, nakladove efektivni a bezpecné fesenti,
které poskytuje malym podnikiim ptistup k datliim téméft na jakémkoliv zafizeni.

Systémové Ulozisté NAS (Network Attached Storage) na urovni sité nabizeji skvélé
moznosti ukladani a zalohovani dat z centralizovaného umisténi pro opravnéné uZivatele sité
a heterogenni klienty, ur€itou tGroven bezpecnosti a zavedeni sitovych sluzeb, jako active
directory server (uzivatelské ticty), VPN (moznost vzdaleného piistupu odkudkoliv), sdileni dat
apod.

Se systtmem NAS jsou data nepietrzit€ piistupnd, coz zaméstnancim usnadiluje
spolupraci, v€asnou reakci na zdkazniky a okamzité sledovani prodeje nebo jinych ukazatelt,
protoze informace jsou na jednom misté a NAS mize fungovat jako soukromy cloud. K datim
lze pfistupovat vzdalené pomoci sitového pfipojeni, coZ znamend, Ze zaméstnanci mohou

pracovat kdekoli a kdykoli, tak jak uznaji za vhodné.
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2 Cil prace a metodika

2.1 Cil préace

Cilem diplomové prace je implementace NAS feseni ve zvoleném podnikovém prostiedi.
Nejprve bude vypracovan teoreticky prehled feSené problematiky. Dale bude pro vybranou
spolecnost charakterizovana souCasna situace, proveden navrh moznych feSeni vcetné
implementace vybrané varianty. Oc¢ekavanym vysledkem bude zvySend efektivita préace,

bezpecnost a sprava dat, zavedeni politiky hesel a spusténi sitovych sluzeb.

Dil¢i cile:

- Zpracovani piehledu feSené problematiky.

- Charakteristika soucasné situace.

- Navrh feSeni (variantn¢) vcetné financni analyzy.

- Vybér NAS feseni a disku s ohledem na vybranou variantu.
- Pfiprava interni sité pro realizaci navrzeného feseni.

- Instalace NAS a spusténi sitovych sluzeb.

- Moznosti dalSiho rozvoje a vyuZziti infrastruktury.

- Zavér a doporuceni.

2.2 Metodika

Na zaklad¢ studia odbornych informacnich zdroji bude zpracovan piehled feSené
problematiky.

V teoretické Casti diplomové prace bude uvedena zakladni charakteristika NAS feSeni,
jednotlivé typy, moznosti zapojeni RAID, souborovy systém, moZnosti poskytovani
konkrétnich sitovych sluzeb a jejich vyhody.

V praktické ¢asti prace bude nejprve provedena analyza spole¢nosti a navrh feSeni véetné
finan¢ni analyzy s ohledem na pozadavky zadavatele. Vybér konkrétniho NAS zafizeni bude
podloZena vicekriteridlnim rozhodovanim. Déle bude néslednd piiprava interni sité pro realizaci
navrzeného feSeni a nasledna instalace zatizeni a spousténi jednotlivych sluzeb. Budou zvazeny
moznosti dalSiho rozvoje a v konecné fazi diplomové prace budou zhodnoceny vysledky a zaveér

diplomové préce.
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3 Teoreticka vychodiska

Hlavnim ti¢elem NAS je poskytovat centralizované a sdilené UloZisté pro digitalni soubory.
Z tohoto divodu v jednom NAS zafizeni Casto nalezneme nékolik pevnych diskd. Ovsem
existuje i vice moznosti, jak dosahnout sdileneho Glozisté. Napiiklad moderni smérovace maji
také USB porty. Lze tedy jednoduse piipojit externi pevny disk ke smérovaci a nastavit zafizeni
tak, aby bylo pfistupné v siti vSem.

Existuje ale nékolik divodd, pro¢ se rozhodnout pravé pro NAS feseni. Nejprve je tu
omezeni rychlosti, kterou dokaze router Cist a zapisovat na pevny disk. Pokud se napiiklad
n¢jaky kolega rozhodne streamovat Full HD video, bude zatézovat nejen pevny disk, ale
I router. Pokud se vice uzivatelii pokusi o pfistup k datiim soucasné, pfenosova rychlost bude
nesnesitelna. [43, 44]

NAS je specializované zatizeni, které umoznuje vice uzivatelim piistup k souborim
soucasné. Vyhrazeny NAS server ma také moznost poskytnout vice UloZného prostoru nez
ptipojeni pevného disku k portu USB routeru. Jeden server NAS muze mit vice jednotek,
zatimco k routeru lze pfipojit pouze jeden. Vétsina NAS bude mit moZnost nastavit konfiguraci
RAID, takZe pokud by selhal pevny disk, Ize jej jednoduse vyménit za novy a vSechna data by
byla obnovena nebo dopocitana.

S NAS lIze mit pfistup k souborim a datim odkudkoli na svété. Je potieba jednoduSe
nakonfigurovat funkci vzdaleného pfistupu, a tim ziskat v podstaté cloud Ulozisté. Pokud
zapomeneme dulezitou prezentaci nebo jiné dokumenty, Ize k datim mit ptistup z jakéhokoli
zafizeni, aniz by byla nutnost platit mési¢ni poplatek spole¢nostem, jako je DropBox apod.
[5,16]

3.1 Network attached storage (NAS)

Definice sitového piipojeného ulozisté (NAS) se dle ruznych odbornych vykladu lisi.
Vétsina se shoduje na nasledujicim: ,,Systémy NAS jsou specializované souborové servery,
které jsou nastaveny, postaveny nebo navrzeny specidlné pro ucely sdileni souborti v siti.*
Komeréni systémy NAS obvykle pfichazeji s predkonfigurovanym hardwarem a opera¢nimi
systémy, zatimco nekomercni alternativy jsou spise variantou ,,udélej si sam*, které pouzivaji
siln€ upravené nebo pred konfigurované operacni systémy nékdy znamé jako ,,software NAS*.

Systémy NAS podporuji vice protokolt zaloZenych na souborech a viechny je mozné

spravovat na dalku pies sit’. [43]
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NAS systémy maji dvé zakladni formy:
- Standard computer based systém.
- Embedded systems.

Oba typy maji své vyhody a nevyhody, obvykle souvisejici s ndklady, spotfebou energie,
rozsititelnosti, velikosti a rychlosti, i kdyz tyto rozdily nejsou vzdy v nékterych ptipadech jasné
kvuli velké rozmanitosti dostupnych systémi NAS. Bez ohledu na jejich rozdily maji vSechny
systétmy NAS piinejmensim CPU (centralni procesorovou jednotku), né¢jakou formu uloziste,
ktera ma byt sdilena v siti, GloZiste pro operacni systém, RAM (pamét’ s ndhodnym pfistupem)
pro operacni systém, ze kterého se systém spusti, a sitové rozhrani pro komunikaci. [7,20]

RAID (Redundant Array of Independent Disks) je dalsi funkce bézné dostupné pro oba
typy, ktera funguje tak, Ze v zasadé¢ kombinuje nebo sdruzuje vice uloznych diskl riiznymi
zpusoby, aby vypadaly jako jeden pro operacni systémy.

Systémy NAS jsou nékdy oznacovany jako ,,storage appliances”, protoZze maji plnit jediny
ukol spocivajici v poskytovani tlozisté soubort v siti a mohou na tomto uloZzisti expandovat
jednoduse pfipojenim vice zaiizeni NAS.

Jeden termin, ktery se nékdy objevuje v dokumentaci o systéemech NAS, je ,,NAS head*.
K tomu také existuje vice definic. Lehmann [20] termin definuje jako ,,... NAS, ktery nema
zadne Uloziste, ale misto toho se pripojuje k SAN™, a Ze funguje jako pieklada¢ mezi protokoly
na urovni soubort a protokoly na tirovni blokd, které jsou podrobnéji popsany v kapitole 3.2.

Heger [25] termin definuje jinak, a to jako ,, ... édst reseni NAS vyzadovana pro pripojeni
klientii k subsystemu 10 (vstup / vystup)* nebo v podstaté samotné zatizeni NAS bez skute¢ného

Jednim zajimavym vyvojem v designu NAS je pouZiti application-specific integrated
circuits (ASIC) pro implementaci mnoha funkci, které CPU bézné feSi. Systémy NAS
spolecnosti Hitachi dosahuji vyssi propustnosti tim, ze odkladaji ukoly, jako jsou sitoveé,
souborové a Ulozne operace do ,,field-programmable gate arrays” (FPGA), coZ jsou v podstaté
programovatelné ASIC. [7,20]

Dalsi vyhodou je, ze FPGA funguji na svych vlastnich komunikacnich sbérnicich, které
jsou v systému oddélené od ostatnich. To brani snizeni vykonu, ke kterému mize dojit na
sdilené sbérnici, jako by tomu bylo v bézném poéitaci. ZvySeni vykonu lze docilit tim, Ze
,, ...mnoho operaci probihd paralelné na nékolika nezavislych pamétovych modulech a cipech

FPGA, coz vyrazné zvysuje vykon, stabilitu pri velkém zatiZeni a energetickou uicinnost. “ [20]
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3.1.1 Standard computer based systems

Standardni pocitacové systémy NAS jsou obvykle rychlejsi, ale Casto také nejdraZzsi.
Bézné se jedna o procesory zaloZené na procesorech x86 / x64, které jsou k dispozici jako
predkonfigurovana zatizeni od mnoha vyrobci (naptiklad IBM, Cisco, Synology, QNAP apod.)
nebo je lze sestavit ze specializovanych nebo standardnich pocitacovych ¢ésti. Protoze jsou
zalozeny na standardnim pocitaci, maji vice paméti, hardware s vy$Sim vykonem a vice
moznosti roz§ifeni. Zafizeni nepiiznivé spotfebovavaji vice energie, i kdyZ systémy navrzene
S procesory s nizkou spotiebou energie, jako jsou procesory Intel ATOM, AMD Fusion
a VIA Nano, mohou v tomto ohledu snadno konkurovat vestavénym systémim pouzivajicim
ARM a dalSi procesory, které nejsou x86 [2]

Operacni systém bézici na téchto systémech se velmi 1isi. Modifikované verze Linuxu
a FreeBSD jsou béZzné (napt. Openfiler, FreeNAS). Microsoft nabizi Windows Storage Server
jako operac¢ni systém NAS a nékteré spolecnosti pouzivaji jiné verze Windows Server (IBM,
Dell). Spole¢nosti také vyvijeji své vlastni proprietarni operacni systémy, z nichz nékteré jsou
zaloZeny na Linuxu nebo FreeBSD (napt. QNAP).

Nekteré z téchto operacnich systéml budou podrobnéji popsany pozdéji, protoze jeden

z nich bude vybran pro pouziti pfi kone¢né implementaci systému NAS. [2,20]

3.1.2 Embedded systems

Systémy jsou zalozené na mikroprocesorech, které jsou navrzeny a vyrobeny specialné
pro plnéni jedné nebo vice roli. Tim se liSi od pocitaci, které 1ze snadno pouzit pro nékolik
uceltl v zavislosti na pouzitém softwaru. To neznamend, Ze embedded systém je ve sve
konfiguraci vzdy omezen, protoze mnoho z nich miize byt konfigurovano elektronicky
S riznymi moznostmi podle potieby a maji moznost upgradovat novym softwarem nebo
operanimi systémy. Tyto systémy jsou zastoupeny v Siroké Skale aplikaci, naptiklad
v domacich spotiebiCich, jako jsou pracky a mikrovinné trouby, elektronicky fidici systém
automobilu nebo détské hracky. Pouziva se cela fada procesori od jednoduchych 4bitovych
vSechny funkce celého pocitace do jediného ¢ipu, jakoz 1 vysoce vykonné procesory zalozené
na x86. [2]

Embedded syst¢émy NAS jsou nejvhodnéj$i pro domaci nebo malé¢ kancelarské
prostiedi, protoZze maji niz8i vykon nez standard computer based system, stoji méng¢,

spotiebovavaji mén¢ energie. Zpravidla vyzaduji méné technické znalosti a zabiraji mén¢ mista.
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Toho je dosazeno ¢aste¢né omezenim mnozstvi funkei, které maji na to, co je pro né nezbytné
k plnéni jejich roli. Nemaji z&dné video vystupy nebo vstupni rozhrani a maji velmi omezeny
opera¢ni systém, zaloZeny na upravenych verzich Linuxu nebo jiného zabudovaneho
opera¢niho systému. Jak jiz bylo zminéno dfive, sprava a nastaveni se provadi prostiednictvim
sit¢ pomoci webového prohlizede, i kdyz nékteré 1ze interné upravit tak, aby byly ptistupné

prostiednictvim sériového portu. [2,16,20]

Mnoho vestavénych systémli NAS, zejména modely s nizkymi naklady a vykonem,
pouZivaji designy procesort zalozenych na ARM, MIPS nebo PowerPC licencovanych
a vyrabénych riznymi spole¢nostmi. Tyto procesory se bézné pouzivaji pro embedded systems,
protoze stoji mén¢ a spotfebovavaji méné energie nez procesory zalozené na x86. Jsou mensi
kvuli omezengjSi funkci a vykonu. Kompromis je zpravidla nizsi vykon, i kdyz vyvoj procesortu
ARM a MIPS v poslednich letech vyrazné pokrocil. Mnoho se nyni blizi nebo ptekracuje vykon
podobnych procesorti x86 v urcitych situacich, i kdyz se zvySenou spotiebou energie. Rovnéz
dochazi ke zlepSovani energetické ucCinnosti procesorii x86, coz jim umoznuje snadnéjsi
konkurenci na trzich. Vestavéné systémy NAS, které jsou zaloZeny na architekturach x86 maji
vysSi naklady a vykon, ale jak bylo uvedeno vyse, neni to pravidlem.

Vestavéné systémy NAS vyrabi mnoho spolecnosti s vice nez 20 riznymi vyrobci
uvedenymi pouze na Amazon.com a jsou snadno dostupné. Nékteré prichazeji s tloziStém,
které nelze upgradovat, zatimco jiné jsou urceny pro spotiebitele, do kterého lze nainstalovat
vlastni 0lozisté. Pomérné nedavny vyvoj v oblasti spo¢iva v tom, Ze mnoho smérovact je nyni
schopno fungovat jako zatizeni NAS pomoci externiho pamét'ového zatizeni USB. To je k nim
piipojeno, ackoli vykon je z velké ¢asti pomérmné slaby. DalSim nejnovéj$im vyvojem je
integrace interniho pevného disku do bezdratového routeru, ktery poskytuje multifunkéni
zatizeni NAS. K dispozici jsou také zafizeni, ktera maji vice porti USB s jedinym /gigabitovym
ethernetovym pfipojenim, které poskytuji sitovy pfistup ke vSem pfipojenym pamétovym

zafizenim USB. [2,16]

3.2 Jak NAS funguje

Sitové ulozisteé (NAS) je architektura lozi$té na urovni soubort. Diky niZ jsou uloZena
data ptistupné&jsi pro zafizeni pfipojend k siti. NAS je jednou ze t¥i hlavnich architektur
ulozisté — spolu se sitémi tlozist (SAN) a pfimo piipojenymi ulozisti (DAS). NAS poskytuje
sitim jediny pfistupovy bod pro ulozist¢ s vestavénymi funkcemi zabezpeceni, spravy
a odolnosti vii¢i chybam. [17,25]
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3.2.1 Hardware

Piedkonfigurovany software pro ukladani dat je nainstalovan na vyhrazeny hardware.
Zminény hardware, znamy jako skiiiika NAS, jednotka NAS, server NAS nebo hlava NAS, je
V podstaté pouze server obsahujici lozné disky nebo jednotky, procesory a pamét’ s nahodnym

pristupem (RAM). [17,25]

3.2.2 Software

Hlavni rozdily mezi NAS a univerzalnim serverovym ulozistém spociva v softwaru.
Software NAS je nasazen na lehkém OS (operacni systém), ktery je obvykle zabudovan do
hardwaru. Servery pro v§eobecné pouziti maji plné operacni systémy, které¢ odesilaji a ptijimaji
tisice pozadavkia kazdou sekundu, kdy zlomek z toho mtize souviset s ulozistém, zatimco pole

NAS odesila a pfijima pouze 2 typy pozadavki: ukladani dat a sdileni soubort. [17,25]

3.2.3 Protokoly

NAS box je formatovan pomoci protokolii pro pfenos dat, coz jsou standardni zptisoby
odesilani dat mezi zafizenimi. K témto protokolim mohou klienti pfistupovat prostiednictvim
prepinace, ktery je centrdlnim serverem. Server se pfipojuje ke vSem a sméruje pozadavky.
Protokoly pfenosu dat v podstaté¢ umoziuji piistup k soubortim jiného pocitace, jako by byly

vlastni.

Obrazek 1: Schéma

Storage volumes

MAS box
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Metwork switch
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Clients

Zdroj: redhat.com [43]

Sit¢ mohou provozovat vice protokolil pro pfenos dat, ale 2 jsou pro vétSinu siti zdsadni:

internetovy protokol (IP) a protokol pro fizeni ptfenosu (TCP). TCP kombinuje data do pakett
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pied jejich odeslanim ptes IP. Na TCP pakety Ize pohlédnout jako na komprimované soubory
zip a na IP jako na e-mailové adresy.

Ptiklad a pfirovnani k redlnému Zivotu: Pokud prarodi¢e nejsou na socialnich médiich
a nemaji piistup k vaSemu osobnimu cloudu, musite jim poslat fotografie z dovolené e-mailem.
Namisto odesilani téchto fotografii po jednom je muzete pfed odeslanim pfibalit do souborti
zip.

Podobnym zpisobem TCP kombinuje soubory do paketi dfive, nez jsou odeslany pies
sit€ prostfednictvim IP. [31, 43]

Soubory ptenesené ptes protokoly 1ze formatovat jako:

Network File Systems (NFS): Protokol je pravidelné pouzivan v systémech Linux
a UNIX. Jako agnosticky protokol dodavatele pracuje NFS na jakémkoli hardwaru, OS nebo
sitové architektute. [17]

Bloky serverovych zprav (SMB): VétSina systémt pouZivajicich SMB provozuje
Microsoft Windows, kde je zndm jako ,,Microsoft Windows Network”. SMB byl vyvinut
na zaklad¢ spole¢ného protokolu pro sdileni souborti na internetu (CIFS), proto je mozné jej
oznacovat jako protokol CIFS / SMB.

Protokol Apple Filing Protocol (AFP): Proprietarni protokol pro zatizeni spolecnosti
Apple se systtmem MacOS. [17, 43]

3.24 Vyhody

Kapacita: Pridani vétsi kapacity tlozist¢ do NAS je stejn¢ snadné jako pridani dalsich
pevnych diskti. Neni nutné upgradovat ani vyménovat stavajici servery a nové tlozisté muize
byt zptistupnéno bez vypnuti sité.

Vykon: Protoze je NAS vyhrazen pro spravu soubort, odebird odpovédnost za spravu
soubortl z jinych sitovych zafizeni. A protoZe je NAS naladén na konkrétni piipady pouziti
(jako jsou velké datové nebo multimedialni uloziste), klienti mohou ocekavat lepsi vykon.

Snadné nastaveni: Architektury NAS jsou ¢asto dodavany se zjednodusenymi skripty,
nebo dokonce jako zatizeni predinstalovana pomoci efektivniho opera¢niho systému, c0Z
vyrazné zkracuje ¢as potiebny k jeho nastaveni a spraveé systému.

Pristupnost: Kazd¢ sitové zatizeni ma pristup k NAS.
Odolnost proti chybam: NAS lze formatovat tak, aby podporoval replikované disky,

redundantni pole nezavislych diski nebo vymazani kddovani, aby byla zajiSténa integrita dat.
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3.2.5 Nevyhody

- Rychlost pienosu soubort neni tak rychla jako u DAS.
- VyzZaduje alespon zakladni znalost sité.
- Dostupné funkce velmi zavisi na ¢ipu a firmwaru.
- Neni vhodny pro velkou skalu uzivateld.
- Limitované zdroje.
[17, 31, 43]

3.3 NASvs. Cloud

Volba mezi NAS a zalohou zaloZenou na cloudu by nikdy neméla byt chapana jako
rozhodnuti bud’ NAS nebo Cloud, ale jako sluzby nebo platformy, které se navzajem mohou
doplnit.

Jak NAS, tak i cloudové zalohovani mohou nabidnout spolehlivou ochranu dat. Pokud je
pozadovana rychlejsi zaloha s primarnim cilem chranit pfirastkové zmény, pak by mohl byt
lepsi piistup zalozeny na NAS.

Pokud je nutna uplné zadloha mimo lokalitu a vykon obnovy neni nijak zvlast’ kriticky,
pak by feSeni cloudu mohlo byt pfivétivejsi. NAS systémy, které jsou umistény na stejné LAN
jako zélohovana zatizeni, maji pfevaznou vyhodu v rychlosti. Cloud je omezen rychlosti
internetu. I kdyZ je mozné zakoupit Sitku pasma, ktera pievysuje rychlost LAN, ale néklady
piesahuji to, co je v€tSina organizaci ochotna zaplatit za zalozni ulozi$té. Pfi vybéru mezi
cloudem a NAS je dilezité vzit v uvahu faktory, jako jsou naklady, zabezpeceni a dostupnost.
Kdyz se vezmou v tivahu vsechny faktory, zatizeni NAS on-premises (v mist¢ instalace) jsou
méng¢ citliva na latenci sité nez cloudové sluzby, a proto jsou obecné rychlejsi, zejména pro

uplné zélohy. [4, 23, 29]
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Obrazek 2: Cloud vs. NAS
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Systémy NAS jsou obecné pristupnéjsi nez jejich cloudové protéjSky za béznych
provoznich podminek jednoduse proto, Ze jsou tzn. on-premise. Piesto mohou byt zalohy NAS
nedostupné i mozna natrvalo v dusledku pozaru nebo jiné katastrofy. V piipadé¢ mistni
katastrofy bude mit cloudové feseni vyhodu, ze bude témét okamzité k dispozici na jakémkoli

misté s pfipojenim k internetu [4,15,24]

3.4 NASvs. DAS

Nekdy se pojmy DAS (Direct Attached Storage) a SAN (Storage Area Network) objevuji
v tématech tykajicich se sitového ulozisté. Pokud jde o NAS, jsou dulezité v tom, Ze i kdyz se
jedna o samostatné koncepty, DAS miize byt soucasti systému NAS a SAN mohou zahrnovat
systétmy NAS. SAN jsou zvlast¢ komplexni a vyuzivaji Sirokou skalu protokol a metod pro

komunikaci. [26]

3.4.1 Direct Attached Storage (DAS)

Direct Attached Storage je témét samoziejmy v tom, ze se jedna o ulozisté, jez je pfimo
pripojeno k pocitaci bez pouziti sité. Mlze se jednat o jednoducha externi pamétova zatizeni
USB a slozita externi zatizeni, kterd maji v sobé vice jednotek. Ty se pfipojuji prostiednictvim

vysokorychlostnich sbérnic, jako je eSATA nebo SCSI (Small Computer System Interface), az
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po skute¢né interni tlozisté¢ samotného pocitace. Pokud jde o sitové loziste, obvykle by byly
ptipojeny k serveru, a poté néjakym zptsobem nastaveny pro piistup ptes sit’. Jedna se o velmi
omezeny zpusob piidani ulozisté do sité, protoze pfidani miize byt omezeno vykonem serveru,
a jeho zdroje vyuziva vice uzivateld. Pfidani dalSich servert je také nakladné a mize vést
k nevyuziti hardwaru, protoze servery jsou uréeny pro jina pouZiti nez pro poskytovani soubor.

[25]

Obrazek 3: NAS vs. DAS
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Systémy NAS fesi zminovany problém,tim ze poskytuji snadny zpiisob rozsiteni tlozisté
v siti s niz§imi naklady neZ potizeni plného serveru. Nékteré systémy NAS vyuzivaji k rozsifeni
piimo piipojené tlozisté. Tim maji dalsi prostor pro piidani internich pevnych diski nebo ptes
externi zafizeni, jako jsou pamét'ova zatizeni USB.

VétSina levnych komercénich systémtt NAS je ve svych schopnostech rozsifeni velmi

omezena, omezuji se na jakékoli tlozisté, s nimZ jsou nainstalovany. [15, 26]

3.5 NASvs. SAN

Nasledujici material o sitovych ulozistich je primarné z Redbooku IBM ,,Uvod do siti
UloZnych prostor a systémovych siti*.
Ulozisté (SAN) je komplexni a specializovana vysokorychlostni sit, jejimz hlavnim

ucelem je ptenos dat mezi pocitaci a uloznymi zatizenimi. SAN ptivodné pouzival pro piipojeni
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k siti vysokorychlostni kabel&Z z optickych vlaken, ale vyvoj technologii nyni umoziuje pouziti
feSeni a vybaveni na bazi médénych kabell s niz§imi naklady, jako je Gigabit Ethernet. Vysoka
rychlost SAN je velmi pfitazliva pro vétsi spolecnosti, které mohou vyhodnéji vyuzivat vyhody
a zaroven si mohou dovolit vyssi naklady.[25]

SAN mé obvykle piimé piipojeni ke vSem zafizenim, coZ umoziiuje komunikaci
server-server, server-storage a storage-storage. Ptimé ptipojeni k iloznym zafizenim umoziuje
pouzivat vice serverd, aniz by prochdzely I/O sbérnici jiného serveru. Timto zplsobem lze
pamétova zafizeni centralizovat a konsolidovat misto toho, aby se rozsifila mezi vice servera.
Ulozné zatizeni a servery SAN lze také umistit daleko na velké vzdalenosti, coz umozituje
vzdalené ukladani dat, které lze pouzit napiiklad jako zalohu v ptipadé piirodni katastrofy.

Vysokorychlostni komunikace mezi servery umoziuje sdruzovani serverti, coz muze byt
vyhodné v takovych vécech, jako je umoznéni rozlozeni vypocetni zatéze na vice servert.

SAN pouzivaji blokové ptenosy dat prostiednictvim protokolti Fibre Channel (FCP), Fibre
Channel over Ethernet (FCoE), Fibre Channel over IP (FCIP) nebo Internet Small Computer
System Interface (iSCSI), pficemz vSechny jsou néjakym zpusobem zalozeny na zakladé
protokolu SCSI 1/0.

Zatimco zafizeni NAS jsou nastavena pro pienos souborii pres SMB / CIFS nebo NFS, je
mozné piipojit systém NAS k SAN, ktery s nim zachazi stejné jako s jakymkoli jinym serverem.

[15, 20, 26]
Obrazek 4: NAS vs. SAN
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Zdroj: redhat.com
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Bez ohledu na metodu nebo topologii pouzivanou pro ptenos dat je terminologie pro rtizné
casti SAN stejna pro vSechny. Informace jsou zasilany mezi ,,uzly“, z nichz jeden se nazyva
»odesilatel“ nebo ,,iniciator*, ktery je zdrojem informace, a piijimaci uzel se nazyva ,,pfijemce*
nebo ,cil“. Uzly mohou byt jakékoli zafizeni, které se pfipojuje k siti SAN a odesila

nebo pfijima informace, jako je server nebo ulozné zatizeni. [11, 15, 20, 26]

3.6 Vhodny HDD pro NAS

sy ome

design, rychlost a vykon se neustéle zlepSuje. HDD byl diive velmi velky a mél malou kapacitu.

Disky se vSak neustale méni, zmensuji a kapacita stale roste. [21]
Obréazek 5: HDD

Zdroj: deskdecode.com [21]

Dnes jsou na trhu k dispozici rizné verze pevnych diski, z nichz kazda ma svou vlastni
specialitu. Jsou navrzeny tak, aby slouzily zvlaStnimu tcelu, a proto ptfichazeji s jedineCnymi
vlastnostmi. Jejich rychlost, vykon a spolehlivost se od sebe zcela lisi.

Mnoho z nas mé ptredpoklad, ze vSechny pevné disky jsou stejné a mohou pouzit
jakykoli pevny disk pro jakykoli ucel. Zminovany piredpoklad vSak v zasad¢ neni nejvhodnéjsi,
protoze jiny typ pevného disku ma odlisny firmware, ktery je specialné vytvotren pro konkrétni
pouZiti.

Ano, v uréitém okamziku pouZivani pevného disku stolniho pocita¢e v malém méfitku
v NVR nebo v NAS systému je mozZne, pokud je to povaZované za levné a neni potieba lepsi
vykon v realném case. Pro€ jen ,,malé métitko*“? Protoze stolni jednotky nejsou urceny k praci

v prostiedi pro ukladani dat RAID (Redundant Array of Independent Disks). [21, 46]
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V 21. stoleti se vyrobci pevnych diskii zaméfuji hlavné na vytvareni jednotek
specifickych pro danou sluzbu. To vSe kviili pozadavku nejnovéjsich technologii, jako je
hromadné sledovani nebo cloudové ulozisté. Informace o typu pevného disku obvykle najdeme
vedle ¢isla modelu nebo na internetovych strankach vyrobce a podobné. [21, 46]

Rozdéleni diski:

- Enterprise HDD,

- Surveillance HDD,

- NAS nebo sitovy HDD,
- Desktop HDD,

Obrazek 6: Kazdy disk ma svij ucel

Every drive has a purpose.

Build it in Create it in MNetwork it in Capture it in
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Zdroj: deskdecode.com [6]
Jedna se tedy o ¢tyti zakladni rozdéleni pevnych diska — dostupné na trhu. Kazda z vyse

uvedenych jednotek je dodavana s vlastni specialitou a je vyrobena pro praci v urcitém

prostiedi.

3.6.1 Desktop HDD

Pevné disky stolnich pocitaci jsou urceny predevsim pro bézné domaci nebo kancelaiské
pouZiti. Specializuje se pouze na mirné pouzivani a jejich sttedni délka zivota a MTBF (Mean
time between failures — statisticka veli¢ina, ktera slouzi k ohodnoceni spolehlivosti vyrobku) je
také nizka ve srovnani s jakymkoli podnikovym nebo sitovym pevnym diskem.

HDD stolniho pocitace je v zdsad¢ vyroben tak, aby pracoval po omezenou dobu. VétSina
z téchto pevnych diskli je schopna pracovat pouze asi 12 hodin denné a jejich dlouhodobé

pouzivani mize mit za nasledek ztratu ulozisté, a dokonce muze poskodit disk.
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Tyto jednotky rovnéz nemaji za cil nepfetrzité Cist nebo zapisovat velké mnozstvi dat.
Pevné disky stolnich pocitact jsou v zésadé levnéjsi a funguji skvéle i v méné privetivém

prostiedi. [6,21]

3.6.2 Surveilance HDD

Surveilance pevné disky jsou uréeny predevS§im pro manipulaci s video daty. Pokud
mame v planu provozovat velky monitorovaci systém podporovany vice jednotkami, pak mit
pevny disk zalozeny na Surveilance je kliCovou soucasti.

Systém zdznamu videa ma své specifické potteby. Vytvari velké mnozstvi dat kazdy
den, a proto vyzaduje jednotku, na kterou lze zapsat bez pifehiati, zpomaleni nebo ztraty
kapacity. Tyto disky jsou velmi spolehlivé, a to 1 bez jakychkoli ptestavek. Proto potiebuji
chladné a nevlhké prostiedi, aby byly schopny hladce fungovat bez piehiati a selhani.

Tyto jednotky se pouZivaji ve video serverech jako DVR, NVR a dalSich systémech pro

spravu videa. Jsou navrzeny tak, aby pracovaly 24 hodin denn¢ a 7 dni v tydnu. [6,21]

3.6.3 Enterprise HDD

Enterprise pevné disky se pouZivaji v serverech a velkych tloZnych systémech. Masivni
ulozny systém potiebuje disky, které dokaZi co nejrychleji reagovat na ptenos dat, a proto disky
podnikov¢ tfidy ptrichazeji s nékterymi skutecné vykonnymi funkcemi.

Zabezpeceni dat je velmi dulezité pro tlozné systémy a musi také zpracovavat kriticka
data. Ztrata téchto dulezitych dat miize podniku zptisobit velkou ztratu.

Podnikové pevné disky maji mnoho funkci zabezpeceni dat. Pomoci téchto

bezpecnostnich prvki Ize snadno ziskat data v piipadé nouze. [6,21]

Obrazek 7: Enterprise datacentrum

Zdroj: deskdecode.com [6]
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Vétsina pevnych diskid podnikové tfidy pfichdzi s maximalnim 2,5 milionu hodin MTBF
ve srovnani s 1-1,5 milionu pevnych diskit NAS a Surveillance, to vSe proto, ze systémy tlozisté
datovych center musi zpracovat velmi velké mnozstvi dat neptetrzite.

To je duavod, pro¢ jsou také drahé, maji mnoho nesrovnatelnych schopnosti.

wev

[6,21]

3.6.4 NASHDD

Tyto pevne disky, jak jiz ndzev kapitoly napovida se pouzivaji v zafizenich NAS. Jedna
se 0 ulozné zafizeni, které je pfipojeno k siti a poskytuje rychlé nacitani dat z centralniho
umisténi svym klientim. Pevné disky NAS (Network Attached Storage) jsou zafizeni, ktera
jsou navrZena tak, aby fungovala jako soucast sité. Pevné disky NAS musi pracovat 24 hodin
denng a 7 dni v tydnu, aby byla data nepfetrzité ptistupna celé spole¢nosti a jejim klientim.

Obrazek 8: NAS zafizeni
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Zdroj: deskdecode.com [6]

Tyto jednotky jsou ureny pro viceuzivatelské prostiedi a jsou schopny zpracovat velké
mnoZzstvi dat v siti a jejich pfenos. Jsou dostupné sluzby pro obnovu dat a dalsi funkce, které
zajisti bezproblémovy chod disku v sitovych prostiedich.

Pevné disky NAS jsou v zasadé urCeny pro praci ve firemnim prostfedi a mohou stat
piiblizné stejné jako pevneé disky stolnich pocitact. Jsou 0 10 aZ 15% draZsSi nez bézné stolni
pevne disky. [6,21]
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3.6.5 Porovnani diski — Seagate vs. WD

Jeden z poskytovateli cloudovych tlozist’ pravidelné publikuje data o selhani diskd pro

vSechny jednotky, které pouziva - backblaze.com
Obrazek 9: Poruchovost HDD — Backblaze

Lifetime Hard Drive Failure Rates
Reporting period April 2013 - March 2018 inclusive
Drive | Drive Drive Drive | Annualized |Confidence Interval
MFG Model Size | Count Days Failures | Failure Rate Low High
Seagate |5T12000NMO0O007 12TB | 14,800 1,609,449 48 1.09% 0.80% 1.40%
Seagate |ST10000NMO086 10TB 1,220 234,415 3 0.47% 0.10% 1.40%
HGST HUHY2B8080ALE6DO | 8TB 1,045 182,626 6 1.20% 0.40% 2.60%
Seagate |STB000DMQO02 8TB 9,891 5,495,178 157 1.04% 0.90% 1.20%
Seagate |STB000ONMOO55 8TB 14,390 3,969,942 117 1.08% 0.90% 1.30%
Seagate |ST6000DX000 6TB 1,881 2,056,024 58 1.03% 0.80% 1.30%
WDC WD&0OEFRX 6TB 437 540,039 62 4.19% 3.20% 5.40%
Toshiba |MDO4ABASOQV 5TB 45 50,355 2 1.45% 0.20% 5.20%
HGST HDS5C4040ALES30 | 4TB 108 4,483,084 94 0.77% 0.50% 1.10%
HGST HMS5C4040ALE&40 | 4TB 5,578 9,318,849 134 0.52% 0.40% 0.60%
HGST HMS5C4040BLES40 | 4TB 15,339 | 10,801,240 151 0.51% 0.40% 0.60%
Toshiba |MDO04ABA400V 4TB 146 154,709 4 0.94% 0.30% 2.40%
Seagate |ST4000DMQ00 4TB 30,941 | 38,078,697 | 3,029 2.90% 2.80% 3.00%
WDC WD40EFRX 4TB 45 67,312 4 2.17% 0.60% 5.60%
wDC WD30EFRX 3TB 180 124,096 22 6.47% 4.10% 9.80%
Totals | 98,046 | 77,166,235 | 3,891 1.84%
¢ BACKBLAZE

Zdroj: backblaze.com [28]

Pti pohledu na nejnovéjsi data Backblaze se obecné zda, ze disky WD maji mensi
spolehlivost nez Seagate. Ale pii nizsich kapacitach je Seagate mnohem horsi. V piipadé
Seagate je velikost vzorku mnohem vétsi pro vétSinu velikosti jednotek. Obecné plati, Ze ¢im
je velikost vzorku vyssi, tim presnéjsi budou vysledky.

Nezavislé testovani jinymi publikacemi, naptiklad Hardware.info, také ukazalo,
Ze disky IronWolf jsou mnohem rychlejsi nez disky WD RED. Porovnanim skute¢nych
zivotnich standardt IronWolf 4TB vs. WD RED 4TB je celkové IronWolf mnohem rychlejsi.

Neptitomnost vibra¢niho senzoru u jednotek WD RED je piekvapivy, protoZe IronWolf

jej ma u vSech modeld uvedenych v tabulce nize. IronWolf bézi ve vyssich RPM ve srovnani
s WD RED, takze IronWolf je v priméru také hlasitéjsi nez disky WD RED. [6, 21, 40]
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Obrazek 10: srovnani HDD dle hardware.info

Seagate IronWolf (6-12 TB) Seagate IronWolf (4 TB) WD RED (8-12 TB) WD RED (4 TB)
24/7 operation yes yes yes yes
Spindle speed 7200 rpm 5900 rpm ~5400 rpm ~5400 rpm
Max sustained data transfer rate 210 MB/s 180 MB/s 210 MB/s 178 MB/s
Cache 256 MB 64 MB 256 MB 64 MB
RAID support All configurations All configurations All configurations All configurations
Enclosure 1-8 bay 1-8 bay Up to 8-bay or rack mounted | Up to 8-bay or rack mounted
Workload 180 TB/year 180 TB/year 180 TB/year 180 TB/year
MTBF 1 million hours 1 million hours 1 million hours 1 million hours
Non-recoverable Read Errors per Bits <1in 10715 <1in 10714 <1in 10714 <1in 10714
Load/unload cycles 600 600 600 600
Power-on hours 8760 8760 Not disclosed Not disclosed
Vibration sensor Yes Yes No No
Average power consumption 7.8-88W 4.8 W 5.7-88W 53W
Idle power cc ption 50-76W 3.95W 2.8-53W 34W
Standby power consumption 0.6-0.8W 0.5W 0.5-0.8W 04 W
Noise levels 27-32 dB 23-25dB 20-29dB 25 -28 dB
Warranty 1M hours MTBF 3-year limited warranty | 1M hours MTBF 3-year limited warranty | 3 years limited warranty 3 years limited warranty

Zdroj: hardware.info [40]

Zaver srovnani:

Vykon: Seagate IronWolf vyhrava,

Spolehlivost: remiza,
Hluk: WD Red vyhrava,

Vydrz: remiza,

3.6.6

Porovnéani desktop HDD vs. NAS HDD

Kapitola je upfesnénim ke kapitole 3.6.

Na obrazku nize Ize vidét porovnani dvou diskli od znacky Seagate. Oba dva disky

disponuji kapacitou 4 TB. OvSem disk vlevo — ozna¢enim Barracuda, je uréen pro desktopové

pouziti neboli pro bézné PC a disk vpravo — 0zna¢enim IronWolf, je urceny pro zafizeni NAS,

tedy pro pouziti v rezimu 24/7.

V Celkovém umisténi na portale userbenchmark.com se HDD Barracuda umistil na

57. mist¢ a disk [ronWolf na 15. misté. Z vysledkt je patrné, ze HDD urceny pro NAS zafizeni

je ve vSech ohledech rychlejsi. Je nutno zminit, Ze popsany test je vykonnostni, nikoli test
spolehlivosti. [21, 28]
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Obrazek 11: Porovnani desktop a NAS HDD

Kc 2,539] Barracuda 4TB (2016) KC 2,294 | IronWolf 4TB (2016)
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Real World Speed ‘
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Average Score +129 =

Faster mixed 10 speed.

write speed

Zdroj: hdd.usetbenchmark.com [40]

3.7 RAID

Pti ndkupu zafizeni NAS nebo serveru, zejména pro malé firmy, je nepochybné potieba
znat pojem RAID.

RAID je zkratka pro ,,Redundant Array of Independent”. Obecné plati, Ze systém
podporujici RAID pouziva dva nebo vice pevnych diski ke zlepSeni vykonu nebo poskytnuti
ur¢ité trovné odolnosti proti chybam — nejéastéji NAS nebo server. Odolnost proti poruchdm
jednoduse znamend poskytnuti bezpecnosti pro selhani hardwaru zajiSténim toho, ze stroj
s poSkozenou soucasti, obvykle pevnym diskem, muze stale fungovat. Odolnost proti chybam
snizuje preruseni produktivity, a také snizuje pravdépodobnost ztraty dat.

Zpusob, jakym se nakonfiguruje odolnost proti chybadm, zavisi na nastavené Urovni
RAID. Urovné RAID zavisi na tom, kolik diskil je v Gilozném zafizeni a na tom, jak kritické je
selhani sluzeb a obnova datovych potteb a jak diilezité je maximalizovat vykon. Podnik bude
v piipad¢ selhani hardwaru obecné povazovat za naléhavéjsi uchovat data neporuSend nez
napiiklad domaci uZzivatel. Rtizné trovné RAID piedstavuji rizné konfigurace zamétené na
poskytovani riznych rovnovah mezi optimalizaci vykonu a ochranou dat. [12, 25]

RAID je tradi¢né¢ implementovan v podnicich a organizacich, kde je odolnost proti
poSkozeni disku a optimalizovany vykon nutnosti, nikoli luxusem. Servery a NAS

v obchodnich datovych centrech maji obvykle fadi¢ RAID. To ¢ast hardwaru, ktery tidi fadu
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diskd. Tyto systémy obsahuji vice jednotek SSD, SCSI nebo SATA v zavislosti na konfiguraci
RAID. Domaéci zatizeni NAS také podporuji RAID z diivodu zvySenych pozadavki na Gloziste.
Doméaci NAS se dodavaji se dvéma nebo vice pozicemi na diskovych jednotkach, takze
uzivatelé mohou vyuzivat silu RAID stejné¢ jako podnik.

Softwarovy RAID znamend, Ze je mozné RAID nastavit bez potieby vyhrazeného
hardwarového tadice. Schopnost RAID je souéasti operacnimu systému. Funkcionalita je
dostupna od verze operac¢niho systému Windows 7 (vydani Pro a Ultimate). Maji vestavénou
podporu pro RAID. Je moZné nastavit jeden disk se dvéma oddily: jeden pro spusténi a druhy
pro ukladani dat a zrcadleni datového oddilu.

Nastava otdzka, ktery RAID je vhodny. Jak jiz bylo zminéno, existuje n€kolik urovni
a spravny vybér, zavisi na tom, zda je potieba v¢étsi vykon nebo odolnost proti chybam (nebo
oboji). Zalezi také na tom, zda jde hardwarovy nebo softwarovy RAID, protoZe software
podporuje mén¢ urovni nez hardwarovy RAID. V piipadé hardwarového zélezi také na typu
fadice. Rizné fadi¢e podporuji rtizné Grovné RAID,a také urcuji druhy disk, které miZzete

pouZzit v poli: SAS, SATA nebo SSD. [12, 25]

3.71 RAIDO

RAID 0 se pouziva ke zvySeni vykonu serveru. Je zndma také jako ,,disk striping“. U RAID
0 se data zapisuji na vice diskd. To znamena, ze prace, kterou pocitac d€la, je feSena vice disky,
nikoli pouze jednim, coZ zvySuje vykon. Vice jednotek ¢te a zapisuje data a zlepSuje 1/0 disku.
Jsou vyzadovany minimalné¢ dva disky. Softwarové i hardwarové RAID podporuji RAID 0,
stejné jako vétSina fadict. Nevyhodou je, Ze neexistuje odolnost proti chybam. Pokud jeden
disk selZe, pak to ovlivni celé pole a zvySuje se Sance na ztratu nebo poSkozeni dat.

[12, 25, 48]
Obrazek 12: RAID 0
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Zdroj: synology.com [48]
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3.7.2 RAID1

RAID 1 je konfigurace odolné proti chybam znama jako ,,zrcadleni disku“. U RAID 1
jsou data kopirovana hladce a soucasn¢ z jednoho disku na druhy, ¢imz se vytvofti replika nebo
zrcadlo. Pokud jeden disk selze, druhy mlize pokracovat v praci. Je to nejjednodussi zptisob,
jak implementovat odolnost proti chybam za relativné nizkou cenu.

Nevyhodou je, ze RAID 1 zpiisobuje mirné snizeni vykonu. RAID 1 1ze implementovat
pomoci softwaru nebo hardwaru. Pro implementaci hardwaru RAID 1 jsou vyZadovany
minimaln¢ dva disky. Se softwarem RAID 1 lze namisto dvou fyzickych diskl zrcadlit data
mezi svazky na jednom disku. Dal§im bodem, ktery je nutné mit na zfeteli, je, Ze RAID 1
snizuje celkovou kapacitu disku na polovinu: Pokud je server se dvéma jednotkami 1TB

nakonfigurovan s RAID 1, bude celkova kapacita ulozisté 1 TB, nikoli 2 TB. [12, 25, 48]
Obrazek 13: RAID 1
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Zdroj: synology.com [48]

3.7.3 RAID5

RAID 5 je zdaleka nejbéznéjsi konfigurace RAID pro podnikove servery a podnikova
zatizeni NAS. Uroven RAID 5 poskytuje lepSi vykon, nez ma zrcadleni a odolnost proti chybam.
S RAID 5 jsou data a parita, coZ jsou dal$i data pouZita pro obnovu, prokladana na tfech nebo
vice discich. Pokud dojde k chyb¢ nebo disk za¢ne selhdvat, data se z tohoto distribuovaného

datového a paritniho bloku znovu vytvoii bezproblémov¢ a automaticky.
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Systém je v podstaté stale funkéni, i kdyz jeden disk selze, sta¢i vyménit poSkozenou
jednotku. Dal§i vyhodou RAID 5 je to, Ze umoznuje mnoho jednotek NAS a serveri
,,vyménitelnych za chodu®, tedy v ptipad¢ selhani jednotky v poli, kterou Ize vyménit za novou
jednotku bez vypnuti serveru nebo NAS a bez nutnosti pierusit uzivatele, ktefi mohou
ptistupovat k serveru nebo NAS. Je to skvé€lé feseni odolnosti proti chybam. KdyZ jednotky
selZzou (a nakonec selZou), data mohou byt pfevedena na nové disky, protoZe selhavajici disky
jsou nahrazeny. Nevyhodou RAID 5 je mozné snizeni vykonu serverd, které provadéji mnoho
operaci zapisu. Napiiklad s RAID 5 na serveru, jeZ ma databazi, k niZ ma mnoho zaméstnanct

ptistup béhem pracovniho dne, by mohlo dojit ke znacnému zpozdéni. [12, 25, 48]

Obrézek 14: RAID 5
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Zdroj: synology.com [48]
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3.74 RAIDG

RAID 6 se také Casto pouziva v podnicich. Je to feSeni identické s RAID 5 jen stim
rozdilem, Ze je to jesté robustnéjsi feSeni, protoze pouziva jesté jeden paritni blok. Muze se stat,
Ze dva disky selZou, a systém bude stale funk¢ni. [12, 25, 48]

Obrézek 15: RAID 6

Zdroj: synology.com [48]

3.7.5 RAID10

RAID 10 je kombinaci RAID 1 a 0 a je ¢asto oznaovan jako RAID 1 + 0. Kombinuje
zrcadleni RAID 1 se stripovanym RAID 0. Zminovana uroven RAID poskytuje nejlepsi vykon,
ale je také ndkladnd, vyzaduje minimaln¢ dvakrat tolik diskii nez jiné urovné¢ RAID,
a to minimalng &tyfi. Urovenn RAID 10 je idealni pro vysoce vyuzivané databazové servery
nebo jakykoli server, ktery provadi mnoho operaci zapisu. RAID 10 Ize implementovat jako
hardware nebo software, ale obecna shoda spociva v tom, ze pii pouzivani softwaru RAID 10

dojde ke ztraté mnoha vyhod vykonu. [12, 25, 48]
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Obrazek 16: RAID 10
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Zdroj: synology.com [48]

3.7.6 Ostatni RAID

Existuji dalsi airovné RAID: 2, 3,4, 7, 0 + 1 atd. Ale jsou to skute¢né varianty hlavnich jiz
uvedenych konfiguraci RAID a pouzivaji se pro specifické piipady. Zde je né¢kolik kratkych
popist.

RAID 2 je podobny RAID 5, ale namisto stripovani diskii pomoci parity dochazi
K stripovani na bitové trovni. RAID 2 je zfidka nasazen, protoze naklady na implementaci jsou
obvykle netinosné (typické nastaveni vyzaduje 10 diskil) a poskytuje nekvalitni vykon pfti

nékterych operaci I/ O disku.
RAID 3 je také podobny RAID 5, s vyjimkou toho, Ze RAID 3 feseni vyZaduje vyhrazenou
paritni jednotku. RAID 3 se pouziva ztidka, s vyjimkou specializovanéj$ich databazovych nebo

zpracovatelskych prostiedi, z nichz mtize tézit.

RAID 4 je konfigurace, ve které se stripovani diskt déje na urovni bajt, nikoli na Grovni
bith jako v RAID 3.

RAID 7 je troven RAID, kterou vlastni jiZ nyni zanikla spole¢nost Storage Computer

Corporation.
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RAID 0 + 1 je Casto zaménovan za RAID 10 (coz je RAID 1 + 0), ale tyto pole nejsou
stejnd. RAID 0 + 1 je zrcadlené pole se segmenty, kterymi jsou pole RAID 0. Je implementovan
do specifickych infrastruktur vyzadujicich vysoky vykon, ale nikoli vysokou uroven

Skalovatelnosti.

Pro vétSinu malych az stfedné velkych firem postacuje RAID 0, 1, 5 a v nékterych
ptipadech 10 pro dobrou odolnost proti chybam a vykon. Pro vétSinu domécich uzivatel mize
byt RAID 5 nadmérny, ale zrcadleni RAID 1 poskytuje slusnou odolnost proti chybam.

Je dilezité si uvédomit, ze RAID neni z&loha, ani nenahrazuje strategii zalohovani.
Zalohovani do zafizeni RAID muze byt soucasti takové strategie. RAID miZze byt skvély
zpusob, jak optimalizovat vykon NAS a serveru a jak rychle se zotavit po selhani hardwaru, ale

je to pouze soucast celkového feSeni obnovy po havarii. [12, 25, 48]

3.8 Synology SHR

Automatizovany systém spravy RAID neboli Synology Hybrid RAID (SHR) z dilny
spole¢nosti Synology je pieduren ke zefektivnéni vytvareni svazkd Ulozisté. Tedy
ke zjednodusSeni, urychleni, a aby chranil sva data pied selhanim hardwaru, aniz by bylo nutné
se ponofit do slozitych zalezitosti, jako je parita a prokladani. Je také podstatné snazsi nastaveni
a mnohem vétsi Skalovatelnost nez u tradiéniho RAID. SHR neni podporovano na vsech
serverovych zafizenich Synology NAS, ale jinak, pokud to zakoupené NAS dokaze podporovat,
ptijde SHR s fadou vyhod jak z hlediska rychlosti nasazeni, tak z hlediska maximalni dostupné
kapacity. SHR neptichazi v nékolika typech jako RAID (viz kapitola 3.7), ale pouze ve dvou
riznych verzich — SHR a SHR-2. Tento systtm nam dava moznost chranit data
pied jednim ztracenym pevnym diskem a SHR-2 nas chrani pfed dvéma ztracenymi
disky. [5, 30, 37]
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Obréazek 17: Co je SHR
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Zdroj: synology.com [5]

K vytvoreni pole SHR je zapotiebi dvou diski, a poté je moznost kdykoli pridat dalSi
jednotky do Synology Hybrid RAID.

Ve svazku SHR je mozné kombinovat rizné pevné disky a nechat vypocty na vrstvé
SHR. To neni jen v okamZiku instalace, ale kdykoli to bude zapotiebi. Pokud je napiiklad
Vv jednotce 4 x 2TB disky a pozdéji bude potieba ptidat 4x 4TB disky, nejenze bude mozné
piidat tyto vétsi disky jakékoli znacky nebo rychlosti, ale také bude dosazeno mnohem vétsi
celkové kapacity. S SHR RAID, bez ohledu na smichani diskd, z hlediska redundance
vs. kapacita bude ztracen pouze 1x nejvétsi disk. Zatimco v RAID 5, pokud budou smichany
jednotky s riznymi kapacitami, budou disky v RAID zapojeny jako nejmensi dostupny disk
z hlediska kapacity a stale bude redundance pouze pro jednu jednotku.

SHR existuje jiz néjakou dobu, a je pro mnohé¢ stale rostouci popularni volbou, pokud
jde o ochranu hardwaru a dat na pevném disku. NAS i DAS vyuzivaji RAID jako formu ochrany
pied selhanim HDD nebo SSD a nasledky ztraty dat, které mohou nasledovat. Mélo by byt vzdy
zdtiraznéno, Ze tradiéni RAID i SHR NEJSOU formy zalohovani a VZDY je rozumné&jsi mit
zalohovaci systém vytvarejici kopie kritickych dat v realném case.

Nasledujici kapitola se bude vénovat informacim o ptednostech nebo nevyhodach SHR

v porovnani s konfiguraci pole RAID. [5, 30, 37]



3.8.1 SHRvs. RAID

Obrazek nize popisuje, ze klasicky RAID systém je schopen vytvofit svazek Ulozisté na
zakladé nejmensi jednotky z hlediska kapacity, kterd je obsaZzena v poli. Bude-li vytvoieno
klasické pole RAID na zakladech disku, ktery ma kapacitu 500 GB, tak dalsi pfidané jednotky
v tomto poli mohou pfispivat do Ulozisté pouze velikosti 500 GB. Jinymi slovy vznikne svazek
RAID o velikosti 5 x 500 GB a tim padem zbyvajici kapacita o velikosti 4,5 TB ziistane jako

nevyuzity prostor.

Obrazek 18: Klasicky RAID

Classic RAID, with 1-disk redundancy
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Zdroj: synology.com [5]

Systém SHR funguje tak, Ze na rozdil od systému RAID, se kazdy dostupny svazek
disku rozdé€li na mensi ¢asti a vytvori dalsi redundantni Glozi$té. Pouzije-li se systém SHR,
muze se diky tomu vyuzit i nedostupny svazek o kapacité 4,5 TB jako mensi pouzitelné ¢asti

a maximalizovat tak velikost Ulozisté vSech pevnych diskd. Tato situace je uvedena na obrazku

nize. [5, 30, 37]
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Obrazek 19: SHR

Synology Hybrid RAID (SHR), with 1-disk redundancy
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Zdroj: Synology.com [5]

Klasicky systém RAID je také piekonan v situacich, kdy uzivatelé rozsituji Ulozisté. Jak
je znazornéné nize v grafu, klasicky RAID neni schopen umoZnit pouZivani upgradovaného
ulozisté, dokud se vymeéni vSechny disky v poli. Systém SHR, na rozdil od klasického systému
RAID, umoziuje okamzité pouziti nové upgradované ulozisté. Za podminek, ze postupné se
vyménuji disky za vétsi, lze zacit pouzivat upgradované Ulozisté uz ve chvili, kdy jsou

vyménéné alespon dva disky, které vytvareji redundantni pole UloZisté.

Obrézek 20: Upgrade diskt v poli

Synology Hybrid RAID, with 1-disk redundancy

500 GB
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Change Change Disk 4
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Zdroj: Synology.com [5]
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Funkcionalita okamzitého pouzivani u systému SHR dovoluje uzivatellim plnit neustale
Castéjs$i pozadavky na rozsifovani rozsahlych diskovych poli (naptiklad svazek o 10 Sachet)
a zaroven zachovat dostupnost dat na vyzadani. Na vic je to finan¢né zajimavé feSeni, které
pomahé uzivatelim dosahovat maximalni kapacity ulozisté, aniz by bylo potieba zakoupit

celou sadu disku. [5, 30, 37]
Silné stranky SHR:

- Rychlejsi nastaveni.

- Snadngjsi rozsifitelnost.

- Umoziuje michat disky raznych velikosti.

- Vétsi dostupna kapacita pti michani diskd.

- Pokud dojde k selhédni jednotky, bude mit Synology stale piistup k datim v plném
objemu — bude vSak fungovat mnohem pomaleji, dokud nebude nainstalovan
nahradni disk.

- Disky lze fyzicky ptenést na novy Synology s podporou SHR a novy NAS uvidi

svazek s daty.
Slabeé stranky SHR:

- Pomalejsi nez tradicni RAID, ale stejna rychlost jako u RAID 5 a 6.
- Jednotky nelze odebrat a nainstalovat je do nového NAS zatizeni, které nepodporuje
SHR. Bude nutné je naformatovat. [5, 30, 37]

3.9 Souborovy systém

Souborové systémy urcuji zptisob, jakym je ukladani dat organizovano na disku. Operacni
systémy Linux maji rizné druhy souborovych systému s funkcemi, které je od sebe odliSuji.
KaZdy typ souborového systému ma sviij vlastni soubor pravidel pro Fizeni, pfidélovani mista
na disku souboriim a pro pfifazovani souvisejicich dat o kazdém souboru (metadata) k tomuto
souboru. Metadata zahrnuji nazev souboru, adresar, ve kterém se nachazi jeho opravnéni a data
vytvofeni a zmény. Pro opera¢ni systém Linux je dilezitym aspektem systému soubort to, jak
jsou data organizovana, napt. v propojenych seznamech, i-uzlech nebo B-stromech. UZivatelé
se zajimaji o to, jak jsou soubory chranény a jak mohou byt pouzity. Napiiklad B-strom je
datové struktura ve formé vyvazené¢ho stromu. Vyvazeny znamend, Ze vSechny listy maji

stejnou vzdalenost od kofene stromu, coz umoziuje efektivni vyhledavani dat. Flexibilita
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opera¢niho systému Linux pii podpofe vice souborovych systému vyplyva z implantace
abstrakce do rozhrani souborového systému nizké trovné. To je mozné, protoze piepinac
Virtual Filesystem Switch (VFS), specidlni uroven rozhrani jadra, definuje spolecny model na
nizké urovni, ktery lze pouZit k reprezentaci jakychkoli konkrétnich funkci a operaci
souborovych systému. Krom¢ abstrakce operace na nejnizsi urovni ze zakladniho souborového
systému piipojuje VFS také fyzicka (blokova) zatizeni ke skute¢nym souborovym systémuim,

které se pouZzivaji. [3,17, 25]

Souborovy systém Ext3 byl ptfedstaven v listopadu 2001 a implementovan Stephen
Tweedie. Ext4 piindsi fadu novych vylepSeni vykonu, Skdlovatelnosti a spolehlivosti.
Podporuje souborové systémy o velikosti jeden exabyte. Ext4 byl implementovan tymem
vyvojaiti, vedenym Theodore Tso (udrzovatel ext3). Phjcuje si mnoho uziteCnych koncepta
z riznych konkurenénich souborovych systémtl. Napiiklad rozsahovy pfistup ke spraveé bloki
byl implementovan v JES. Dalsi funkce souvisejici se spravou bloki (zpozdéné ptidélovani)
bylo implementovano v XFS i v Sun Microsystems ZFS. Dnes je Ext4 vychozi linuxovy systém
pro n¢které bézné distribuce Linuxu.

Btrfs je systém soubort Linux, ktery byl v nékterych popularnich verzich systému Linux
pfijat jako vychozi systém soubord. Je zaloZzen na kopirovani pii zapisu, ktery umoziuje
efektivni snimky a klony. Jako hlavni strukturu dat na disku pouziva B-stromy. Cilem navrhu
je dobfe pracovat pro mnoho piipada pouziti a zatizeni. Za timto ucelem bylo vynaloZeno velké

usili na udrZeni rovnomérného vykonu v dobé&, kdy systém soubort starne. [3,25]

3.9.1 Btrfs

Btrfs (souborovy systém b-tree) je souborovy systém Linux typu copy-on-write (COW),
ktery je urCen k feSeni nedostatku sdruzovani, snimki, kontrolnich souctii a integrovaného
viceCetného zatizeni v tradi¢nich souborovych systémech Linux. M4 mnoho funkci, jako je
podpora snimkil zivého systému véetné vraceni do piredchoziho stavu, jeho schopnost provadét
offline konverzi souborovych systémt Ext3 a Ext4, pfiddvani a odebirani blokovych zafizeni
online a rust a zmenSovani objemu online. Btrfs je navrzen tak, aby vyfeSil problém
Skalovatelnosti, ke kterému Casto dochazi u velkych a rychlych ulozist. Jako 64bitovy
souborovy systém adresuje Btrfs az 16 exabajti (16 384 petabajti), a to jak z hlediska
maximalni velikosti svazku, tak maximalni velikosti souboru.

Btrfs pouZiva b-stromy k ukladani obecnych objektt riznych datovych typu do jediné

jednotné datové struktury. B-tree je stromova datova struktura, ktera umoziiuje stromovym
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uzltm, znamym také jako listy, mit vice neZ dva podtizené uzly. B-tree jsou navrzeny pro

vykon a provadéji operace, jako je vyhledavani, vkladani a mazéani. [3]

Vyhody a definice Btrfs dle webového portilu a spole¢nosti Synology Inc.
https://www.synology.com/cs-cz/dsm/Btrfs [3]:

Definice: ,,Btrfs je moderni souborovy systéem vyvinuty nékolika spolecnostmi, ktery nyni
podporuji vybrané modely Synology NAS. Smyslem Btrfs je vyporadat se s potizemi, které se
casto vyskytuji u podnikovych uiloZnych systémii, napr. odolnost proti selhadni, sprdava a ochrana

dat.* [3]

1) Zrcadleni metadat a zvySeni dostupnosti dat:

.V jakémkoli ulozném systému je uchovani neposkozenych metadat klicové, nebot’ obsahuji
dulezité informace o strukture slozek, nazvech souboru, pristupovych pravech a umisténi
kazdého souboru. Btrfs na svazku uchovava dvé kopie metadat a umoznuje tak obnovit data

V pripadé poskozeni pevného disku nebo vyskytu Spatnych sektorii.* [3]

2) Automatické opravy soubora Btrfs:

,»,Na klasickych uloznych systémech se mohou vyskytnout chyby, kterych si nikdo nevsimne,
takze muze bez jakéhokoli varovani ¢i chybove zpravy dojit k poskozeni dat poskytovanych
aplikacim. Aby k takovymto chybam nedochéazelo, poskytuje souborovy systém Btrfs kontrolni
soucty dat a metadat, generuje dve kopie metadat a pri kazdé cteci operaci tyto kontrolni soucty
overuje. Po zjisteni neshody (skryta posSkozeni dat) dokaze souborovy systéem Btrfs pomoci
zrcadlenych metadat automaticky zjistit poSkozené soubory (skryta poskozeni dat) a obnovit
poruSend data pomoci podporovanych svazkit RAID, mezi které patii RAID 1, RAID 5, RAID
6, RAID 10, F1 a SHR.“ [3]
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3) Snimky a ochrana dat

»Souborovy systém Btrfs prinasi vykonné funkce snimkii, které vam umoZnuji vytvorit kopii
celé sdilené slozky k okamzZiku v case. Timto zpusobem miizete v pripadé ztraty nebo posSkozeni
databadze v dusledku selhani lidského faktoru rychle obnovit data zpét do okamZiku, kdy byl
snimek porizen.” [3]

Obrazek 21: porovnani Btrfs a ext4

V systému DSM 6.0 a novéjzich jsou podporovany souborové systémy ext4 a Btrfs . Svazek miZete podle swych potfeb vytvofit v jednom z téchto souborovych

systém. NiZe jsou uvedeny navrhy, ktery souborovy systém pfi vytvafeni svazku pouZit.
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= Doporuceno pro obecné sdileni soubord nebo poskytovani orfentovanymi na vykon:
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» Doporuceno pro kazdodenni aplikace spotfebitelskych = Souborovy server
i firemnich uZivateld. u MailPlus Server

m Surveillance Station

Zdroj: Synology.com [3]

3.10 Synology DiskStation Manager

DiskStation Manager je operacni systém navrzeny pro zafizeni Synology Network
Storage (NAS), ktera uzivatelim pomaha spravovat digitalni aktivity na vice mistech. Mezi
funkce patii napiiklad fulltextové vyhledavani, sprava, zalohovani dat a virtualizace.

Systém umoziuje spravcim sdilet soubory s uzivateli DSM na rtiznych platformach, jako
jsou Windows, Linux nebo MacOS, prostiednictvim odkazii a vytvaret opravnéni a hesla
zaloZena na rolich, aby byl zajistén zabezpeceny piistup k souborim. Zaméstnanci mohou
synchronizovat aktualizace souborii v redlném Case mezi vice servery, pocitaovymi systémy
a vefejnymi cloudy. Podnikiim také umoznuje vytvaret strategie obnovy dat pro ochranu pred
selhanim hardwaru, ptirodnimi katastrofami a nahodnym odstranénim dat.

DiskStation Manager nabizi integraci s Let's Encrypt, coz pomaha spravcim spravovat
a zadat o certifikaty SSL. Dodava se s mobilnimi aplikacemi pro iOS a Android. Podpora

systému je poskytovana prostiednictvim telefonu, zivého chatu a dokumentace. [10, 36, 45]
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3.10.1 Synology Server Directory

Server Synology Directory Server poskytuje adresafovou sluzbu LDAP (Lightweight
Directory Access Protocol), ktera nabizi podporu integrace a ovéfovani uéta pro aplikace
podporujici LDAP. Diky integraci LDAP nyni aplikace a sluzby diive vyZadujici samostatné
sady 0éth uzivateli nebo skupin, vyzaduji, aby se uzivatelé a skupiny ovétovali pomoci
stejnych 0daji o uCtu. Adresafovy server zjednoduSuje piidavani, Gpravy a mazani
uzivatelskych Géth mezi vSemi aplikacemi podporujicimi LDAP. [18, 34, 35]

Naptiklad:

Pokud se zméni heslo pro uzivatele na adresdfovém serveru, zména se pouzije na
aplikace soucasné, coz uzivateli umozni piistup ke vSem aplikacim pomoci nového hesla.

Stejné tak pomoci adresafového serveru piidani nebo odebrani uzivatelii nebo presun
uzivateld mezi skupinami je stejné¢ snadné. Proto jestlize spolecnost prochazi firemni
restrukturalizaci, IT profesionalové mohou piidat nebo odebrat uzivatele nebo skupiny
zaméstnancl, aby se vyrovnali s personalnimi zménami, nebo pfesouvat uzivatele mezi
skupinami, aby umoznili nebo zakazali pfistup zaméestnanct k jednotlivym zdrojim odd€leni.

VSechna nastaveni opravnéni lze provadét na jednom vhodném misté a aplikovat na
vSechny aplikace, coz IT odbornikiim usetii potize s opakovanym provadénim stejnych zmén
pro kazdou aplikaci.

Vyse uvedené piiklady demonstruji schopnost adresafového serveru centralné spravovat
ucty uzivateld a skupin a zjednodusit fizeni pfistupu pro aplikace a zdroje, coz nejen zvysuje
zabezpeceni sité, ale také snizuje ndklady na spravu. Adresafovy server mize bez problémul
pracovat s vice pocitaci DiskStation nebo Mac / Linux. Spravci IT mohou svazat vSechny
DiskStation nebo klienty k Directory Serveru, aby maximalizovali efektivitu IT centralizaci
systému uctil vSech DiskStation nebo LDAP klientl. Zaméstnanci a oddéleni se mohou tésit
z pohodli pouzivéani stejnych piihlasovacich tidaji k pfistupu ke vSem prostfedkiim, coz jim
usetfi potize se zapamatovanim rGznych uzivatelskych jmen ahesel pro rizné stanice

DiskStation nebo pocitace. [34, 35]
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3.10.2 Server DNS

DNS neboli Domain Name System pfipomina telefonni seznam, ktery pomaha

zafizenim orientovat se v internetu a v dalSich sitich.

Obrazek 22: DNS

1. 7d like to visit 2.1don't know the IP address 3. The IP address for
) ) of www.synology.com. I'll ask www.synology.com
v synology.com. another DNS server. is 120.89.71.100.
DNS server DNS server

4. Got it! The IP address is
120.89.71.100. I'll pass
this info back.

"

Servers for www.synology.com

5. Cool! Now I can go check
out Synology's products.

Zdroj: Synology.com [9]
Navstéva webu zadanim jeho nazvu domény do internetového prohlizece
(napf. www.seznam.cz) odeSle internetovy prohlize¢ dotaz na jeden nebo vice serveri DNS,
na zaklad¢ tohoto dotazu ziska internetovy prohlize¢ odpovidajici IP adresu pozadovaného
webu (napi. 77.75.75.176). Popsany proces se jmenuje rozliSeni nazvu domeny.
Balicek ,,Server DNS* od spolecnosti Synology miize slouzit jako privatni server nazvu

domény. Nastroj umoziiuje spravu zaznami, vytvoreni vice zon a mnoho dalSich funkci. [9]

3.10.3 Server VPN

Virtual Private Network ve zkratce VPN je soukroma sit’, kterd vyuziva vetfejnou
sitovou infrastrukturu (internet) k provozovani Sifrovaného a zabezpeceného ptipojeni pro
ptenos dat. Aby mohly zaméstnanci pristupovat k serverim a dal$im zdrojum firmy v ramci
privatni sité, tak firmy casto implementuji sit VPN. Zaméstnanci tak maji ptistup k datim doma

¢1 na cestach.
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Pomoci bali¢ku VPN server je mozné do Synology zatizeni implementovat server VPN,
Ktery umozni uzivatelim DSM vzdaleny a zabezpeceny piistup k datim v ramci privatni sité

serveru NAS Synology [38, 41]

3.10.4 File Station

Jak jiz nazev napovida, sluzba je nastrojem, ktery je centralizovany pro spravu soubort
na zafizeni NAS Synology. Diky sluzbé je mozné spravovat slozky, soubory nebo je
prohledavat, sdilet soukromé soubory s externimi uzivateli, pfipojovat virtualni jednotky

a vzdalené slozky. [17]

3.10.5 Surveilance Station

Surveilance Station je aplikace, kterd je provozovana na webu. DokaZe spravovat
kamery pfipojené k mistni siti neboli I[P kamery a diky tomu chrani pracovni prostfedi nebo
domov. Aplikace umoziuje prohliZet a nahravat videa aktualniho zobrazeni. Lze nastavit plan

nahravani nebo pichravat zaznamy ve webovém prohlizeci. [32, 33]

3.10.6 HyperBackup

NAS Synology vyzaduje zabezpeceni dat a spolehlivy nastroj pro zalohovani dat. K tomu
slouzi pravé HyperBackup nastroj, ktery ma za cil uchovavat az 65 535 verzi dat. Jeho spotieba
na prostor je minimalizovana diky eliminaci duplikaci mezi verzemi. Data se daji zalohovat
auchovavat ve vlastni DB, kterou je mozné prochazet, stahovat ¢i obnovovat pomoci
prazkumnika pro platformy DSM, Windows, Linux nebo MAC. Cilem zalohovani dat mtze

byt mistni nebo vzdaleny server, ale také cloud nebo USB zafizeni jako napiiklad disk. [8, 14]
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4 Vlastni prace

Teoretické poznatky z predchozi ¢asti prace jsou demonstrovany na konkrétnim feSeni
Vv realném prostiedi. Cilem bude realizovat feSeni co nejpiesnéji. Urceni nejvhodnéjsiho feSeni
je subjektivni zalezitost, proto je vybér feseni podpoien vicekriterialnim rozhodovanim.

V diplomové praci je zcela zamérné rozsahlad analyza. Autor je pfesvédCen o vyznamu
promyslené a kvalitni analyzy, kterd v budoucnu usetti mnoho finan¢nich prosttedkt, prace
a ¢asu. Samotnd implementace feSeni, pokud je to dennim chlebem zkuSeného implementatora,
je uz obrazné tfeCeno tiesniCka na dortu. Zameér ,,Implementace NAS feSeni v podnikovém
prostiedi“ byl béhem feSeni vzhledem k podminkdm objektu implementace rozSifen na

kompletni ndvrh inovace infrastruktury, véetné feSeni tlozisté.

4.1 Charakteristika spole¢nosti

Informace o entité, pro kterou je feSeni implementovano, byly nabyty z davéryhodnych
zdroju, webovych stranek a nékterych piipadech i pfimo od pana starosty dané obce.

V prvotni analyze bude potieba zjistit pozadavky od zadavatele, tedy piedstavu o tom,
jaké nové sluzby chce entita vyuzivat a jaké by chtéla do budoucna.

Dale budou potiebné informace o aktivitach spole¢nosti, tedy jaké jsou primarni denni
agendy, co se jevi jako nejvy$Sim nedostatek pii plnéni agend neboli, kde by mohlo dojit
k Gspofe ¢asu na agendu. Jednim z dulezitych aspektt je, kolik zaméstnancli se na téchto
agendach podili, a na jaké trovni pocitatové gramotnosti jsou schopni pracovat.

Po ziskani téchto zakladnich aspekti spole¢nosti je mozné piejit k dalSimu kroku, kterym
je analyza dosavadni infrastruktury, softwarového a hardwarového vybaveni.

Na zéklad¢ ziskanych informaci, analyz, spole¢nych tivah a zkuSenosti implementatora
bude navrhnuto feseni s ohledem na vyhled do budoucna, cenu, kvalitu a vynalozeny ¢as pro
realizaci feSeni.

JiZz od pocatku analyzy spolecnosti je predpoklad, ze bude nejvhodnéjsi implementovat
feSeni a Ulozisteé typu NAS. Vybér feSeni bude podpofen vicekriterialnim rozhodovanim
a diivody pro vybér daného feSeni budou zdiivodnény.

Obecni ufad Kounov je samostatnou Obci spéti sty obyvateli. V obci pusobi
7 zastupitelq, starosta, mistostarosta, tcetni usek, kontrolni, finan¢ni vybor a dal§i zaméstnanci
pro udrZbu obce.

Zpracovatel diplomové prace je ve vztahu k obci jako ,,Externi IT specialista“. Vztah

zacal kratce pred timto projektem.
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Obrézek 23: Organizaéni struktura

3. Organizacni struktura

Obec Kounov

— Zastupitelstvo

Financni vwbor zastupitelstva

Kontrolni vwwbor zastupitelstva

— Rada

Zdroj: obec-kounov.cz [49]

Na obrazku vySe je zobrazena organizacni struktura, kterd je dostupna na webovych

strankach Obce Kounov.

4.1.1 Pozadavek

Z duvodu nespokojenosti s funkénosti vypocetni techniky a neefektivni prace s ni byl
zpracovatel diplomové prace osloven vedenim obce Kounov s nasledujicimi poZadavky.
1) Zkontrolovat internetové pripojeni a zjistit pii¢iny ¢astych vypadku
- Casté vypadky internetu.
Na internetovém pfipojeni je Obec Kounov zavisla, protoze vétSina
agend (viz kapitola 4.1.2), které Obec zpracovava je internetové piipojeni zapotiebi.
Napiiklad pii pouzivani online u¢etniho programu KeO4.
- Detailni analyza internetového pfipojeni je zpracovano v kapitole 4.2.1.
2) Zkontrolovat pocitace a obecné vypocetni techniku
- Dle popisii zaméstnancii se pocitace ¢asto zasekavaji.
- Informaéni systém KeO4 velmi Casto konéi chybou ,,aplikace neodpovida“.
- Tiskarny, které jsou pripojené k LAN casto netisknou a neskenuji z neznamych
divod.
- PfinahliZzeni do Czech pointu pies webovy portal Casto aplikace ptestane odpovidat.
- Pouzivany hardware bude popsan v kapitole 4.2.3 ,,Zafizeni a licence*.
3) Navrhnout FeSeni, pii kterém by bylo mozZné si piredavat data a pristupovat k nim
centralné a odkudkoliv (cloud?)
- Vsoucasné dob¢ se data mezi zaméstnanci piedavaji bud’ emailovou komunikaci
nebo pomoci flash diskd.
- Neexistuje Zadné centralizované Ulozist¢ nebo strukturované slozky, jako jsou

napftiklad faktury, dosla posta, fotografie, users data apod.
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4) V posledni Fadé vznikl poZzadavek na kamerovy systém, v prvni fazi se jednalo o t¥i
kamery kolem budovy obecniho tGiradu

- Doposud Zadne kamery ani Ulozisté nebyly soucasti infrastruktury. Zadavatel neméa

S témito systémy zadné zkuSenosti, kamery jsou poZzadovany z diuvoda ochrany

obecniho majetku.

4.1.2 Agendy

NiZe jsou v bodech nejéastéji zpracovavané agendy.

1) Typovani do informaéniho systtmu KEO4 (on demand) od spolecnosti
ALIS spol. sr.0.

2) Ptistup do Czech pointu (ovéfovani podpisu apod.).

3) Vypis z katastrd.

4) Bankovni platby, stahovani vypisu k zati¢tovani apod.

5) Odesilani prehledti pro CSSZ a ZP.

6) Sprava certifikatd vydané certifikaéni autoritou.

7) Casté skenovani dokladti jako jsou faktury, dosla posta apod. — ukladano
necentralizované na lokalni PC.

8) Sprava webovych stranek obec-kounov.cz.

9) Vymény dat mezi kancelafemi pomoci emailové komunikace nebo flash diskd.

10) Dalsi agendy plynouci z vykonavani funkce obce podle zakona ¢. 128/2000 Sb.

4.2 Soucasna situace

Pro vétsi informovanost a prehled byla zmapovana dosavadni infrastruktura obecniho
ufadu, na které lze provozovat jen zédkladni funkce. S nejvétsi pravdépodobnosti by se zde
nedalo mluvit o rozsifeni stavajiciho feSeni z divodu, které budou popsany nize. Da se
konstatovat, Ze stavajici infrastruktura byla vytvofena takzvané ,svépomoci®, neboli
neodborné. Nicméne¢ i takové infrastruktury mohou byt do jisté miry funkéni a komponenty

mohou mezi sebou tvorit celek neboli infrastrukturu.

4.2.1 Soucasna infrastruktura

Zékladem je ptipojka internetu (ptipojka datového toku). Tyto ptipojky jsou dvé a budou

popsany jednotlivé, a poté bude zdivodnéno proc to tak je.
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1) Prvni internetové pripojeni

Prvnim poskytovatelem internetu byla spoleénost O2 Czech Republic a.s., kterd
vV misté zakaznika vyuzivala technologii VDSL. Internetova zasuvka s vystupem pro
konektor Rj11 byla umisténa v kancelafi u pani tcetni. Odtud vedl UTP kabel, ktery
na jednom konci mél konektor Rjl1 a na druhém konci Rj45. Ten vedl do
kombinovaného zatizeni modemu/routeru, ktery byl umistén také v kancelafi pani
ucetni. Router byl zaroven DHCP serverem, vychozi branou a WiFi acces pointem.
Pro lepsi predstavu byl vytvoifen jednoduchy planek infrastruktury viz nize.

Zdroj: Vlastni

Obrazek 24: Prvni internetové pfipojeni

Kancelaf -

VDSL - 02 deen

Printer
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2) Druhé internetové pripojeni
Poskytovatelem byl drobny Zivnostnik (v praci pro zachovani anonymity nebude
jmenovan), ktery vyuZival bezdratovou technologii, takzvany mikrovinny spoj
2,4Ghz. Na stfeSe budovy byla anténa, ktera byla zaroven DHCP serverem, a tim
padem i vychozi branou pro lokalni sit’. Ze stiechy pomoci UTP kabelu a konektoru
Rj45 byl sveden kabel do kancelare Gcetni. Zde byl umistén maly switch, ke kterému
byla pfipojena veskera zatfizeni (notebook, PC, tiskarny apod.) Pro lepsi piedstavu byl

vytvoien jednoduchy plan viz nize.
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Obrézek 25: Druhé internetové ptipojeni
Internet - stfecha
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Zdroj: Vlastni

Nejdiive byla jedinym poskytovatelem internetu spolecnost O2, ale dlouhodob¢ panovala
nespokojenost a ¢asté vypadky internetu. Nékolikrat byly vedeny rozsahle hovory se servisnim
oddé€lenim spolecnosti O2. Pracovnik nejCastéji doporucoval restartovani routeru v misté
zakaznika. Proto se vedeni obce rozhodlo vyzkous$et jiné internetového poskytovatele. V tuto
chvili se pfidala dalsi pfipojka internetu viz popis vyse ,,druhé internetové pfipojeni®.

Po nékolika mési¢nim obdobi bylo zjiSténo, Ze 1 druhy poskytovatel internetu ma casté
vypadky, které vedly Kk nespokojenosti zakaznika, tedy zaméstnanci obecniho tufadu.
Zaznamenana méfeni rychlosti internetu obou poskytovatelt jsou zachycena v tabulce a grafu

nize.

1) Poskytovatel internetu O2
Mg¢feni rychlosti internetu prob&éhlo pomoci online nastroje speedtest by Ookla
(dostupny na: www.speedtest.cz). Méfeni bylo provedeno ve dvou tydnech po sobé
jdoucich. V téchto tydnech se vybraly dva ndhodné dny v ¢ase od 8:00 do 12:00.
Méieni se provedlo v tomto Case, protoze v danou chvili dochazelo k nejvétsi

vytizenosti (nejvétsi potieb€) internetového piipojeni.
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Meéfeni rychlosti internetu probihalo kazdych pét minut v Sesti cyklech, a pokud
to bylo mozné, tak piimo na ptivodovém kabelu internetu, aby se eliminovalo riziko,
ze by nektery sitovy prvek méteni zkreslil.

Graf 1: Méteni O2 — prvni tyden
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Zdroj: vlastni
Na grafu vyse jsou vidét naméiené hodnoty za dva dny v prvnim tydnu v Sesti

cyklech po péti minutach. Na ose X jsou minuty a na ose Y naméiené hodnoty
v Mbps, které jsou ziskany pomoci online nastroje Speedtest, ktery je zminény jiz
vySe. Na prvni pohled je z grafu patrné, ze pfipojeni k internetu je velice nestabilni
a kolisavé.

Graf 2: Méfeni O2 — druhy tyden
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Zdroj: Vlastni
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2) Poskytovatel internetu OSVC
Me¢fteni rychlosti internetu probéhlo stejnou metodou, jako v bod¢ 1. Méfeni
taktéZ jako v bodé 1 bylo provedeno ve dvou tydnech po sobé jdoucich. V téchto
tydnech byly vybrany dva ndhodné dny v ¢ase od 8:00 do 12:00. Vybrany ¢as byl
zvolen, protoze bylo internetové pripojeni nejvice vytizeno, resp. nejvice potieba.
Mgéfeni rychlosti internetu probihalo kazdych pét minut v Sesti cyklech, a pokud
to bylo mozné, piimo na pfivodovém kabelu internetu, aby se eliminovalo riziko, Ze

by néktery sitovy prvek méfeni zkreslil.

Graf 3: Méfeni OSVC — prvni tyden
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Zdroj: vlastni

Na grafu vySe lze vidét naméfeny hodnoty za dva dny v prvnim tydnu v Sesti
cyklech po péti minutach. Na ose X jsou minuty a na ose Y naméfené hodnoty
v Mbps, které jsou ziskany pomoci online nastroje Speedtest, ktery je zminény jiz
vySe. Na prvni pohled je z grafu patrné, Ze pfipojeni k internetu je také velice
nestabilni a kolisavy. V prvnim dnu Ize konstatovat, Ze nedoslo k Zadnému vypadku,
ani rychlosti internetu bliZici se blizko k nule, ale je potfeba vzit na védomi, ze kdyby
se ve stejny cas spustil napiiklad stream z YouTube, tak by se kiivka grafu mohla

k nule vice ptiblizit. Ve druhém dni v patnacté minuté objevil vypadek.
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Graf 4: Méfeni OSVC — druhy tyden
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Zdroj: Vlastni

Na grafuc.4 jsou naméfené hodnoty za dva dny v druhym tydnu opét v Sesti
cyklech po péti minutach. Na ose X jsou minuty a na ose Y naméiené hodnoty
v Mbps, které jsou naméfeny pomoci online nastroje Speedtest, ktery je zminény jiz
vySe. Na prvni pohled je opét z grafu patrné, Zze ptipojeni k internetu je velice
nestabilni a kolisavy. V prvnim dnu lze pozorovat velké vykyvy, tedy nestabilitu.
Druhy den internetové pripojeni Se jevi jako stabilni, alespon tedy mezi nultou
a dvacatou patou minutou. To ovSem nemeéni nic na tom, ze rychlost pfipojeni byla
velmi mald a v podnikovém prostiedi az nepouzitelna. Primérna naméfena hodnota
obou tydnt je 3,15 Mbps se smérodatnou odchylkou 2,43 Mbps. Coz v 68 % piipadt
znamena ze se rychlost pfipojeni k internetu bude pohybovat mezi 0,72 Mbps
a 3,15 Mbps. Vsechny vysledky méfeni a vypoc¢ta jsou zaokrouhleny na desetiny.
Obecné vzato, kdyZ se hovoii o internetovém piipojeni k internetu v podnikové sféie,
tak mezi prvni aspekty by se méli fadit stabilita pfipojeni, pouzitd technologie,
schopnost poskytovatele internetu reagovat na poruchy a zmény, schopnost
a moznost poskytovatele internetu investovat do sve infrastruktury, pifenosovych

technologii atim i zvySovat svym zakaznikim kvalitn€jsi a rychlejsi piipojeni

55



V budoucim ¢ase, nebot’ trend a ndroky na rychlost a kvalitu internetového piipojeni
se stale zvySuji a napomaha k tomu i ,,doba covidova“.
V neposledni fad¢ hraje samoziejmé velkou roli také finan¢ni stranka za sluzby

spojeneé s poskytovanim internetového piipojeni viz tabulka nize.

Tabulka 1: Naklady za ptipojeni k internetu

K¢ Rychlost | Rocni
mésicné v Mbps | naklad
02 899 15 10 788 K¢
osvC 350 10 4200 K¢&
Celkem 14 988 K¢

Zdroj: vlastni

4.2.2 Scénar

Vedeni obce rozhodlo, Ze si nechaji obé ptipojky internetu. Kdyz bude mit vypadek jeden
poskytovatel, tak se za¢ne vyuzivat ten druhy a naopak. Ve stejny okamZik byly v lokalni siti
spusténé dva DHCP servery a kazdy v jiném rozsahu. Tedy ¢asto nastaval scénaf popsany niZe.

Scénar:

Pokud bylo zpozorovano, Ze jeden z poskytovatell internetu se jevi jako nefungujici,
doslo k propojeni routeru z obrazku ¢.24 se switchem z obrazku ¢. 25. Nastal okamzik, kdy
byly na malou chvili v lokalni siti pfipojeny dva DHCP servery. Poté doslo k odpojeni kabelu
ze switche, ktery propojoval anténu na stfeSe (druhy poskytovatel internetu) a switch. Tyto
kroky m¢ly za nasledek kolize v siti a napiiklad ptestala tisknout tiskarna, ktera komunikovala
S pocitaci pomoci lokalni sit€. Po chvili tiskdrna zacala fungovat, pak zase prestala apod.

Zminény scénaf se opakoval nékolikrat denné a uzivatele dostdval do vétsi a véEtsi
frustrace. K vétsiné agend, které obecni Gfad vykonava je potieba kvalitni a stabilni ptipojeni
Kk internetu, nebot’ i informac¢ni systém, ve némz se pofizuji ucetni zapisy apod. byl zavisly na
internetovém piipojeni. Je velmi nepiijemné, pokud je hodinu tvotfen zdznam a kvuli vypadku
internetu je préace ztracena.

Na obrazku niZe jsou znazornéné Cervené spoje, které byly v zavislosti na situaci
a uvazeni uzivateli odpojovany a zapojovany. VSechny spoje jsou realizovany UTP kabely
CAT5Se.

56



Obrazek 26: Znazornén scénaf
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Zdroj: Vlastni

4.2.3 Zarizeni a licence

V kancelafich obecni budovy se nachazi Ctyfi uzivatelé (starosta, u¢etni, mistostarosta,
knihovnice), tedy tfi stolni pocitace, jeden notebook a dvé tiskarny.

Vétsinu agend zpracovava pan Starosta a pani Gic¢etni. Proto zadavatel pozaduje, aby se
zpracovatel diplomové prace vénoval jen témto uzivatelim.

1) Starosta
- Vyuziva notebook znaCky Acer, ktery je urCen, jak nékteré e-shopy zminuji

,»Pro domaci pouziti.

- Notebook je stary dva roky, a je osazen procesorem Intel Celeron, operaéni paméti
2 GB a 256 MB velkym pevnym diskem typu SATA, 5400rpm. Nainstalovany
operacni systém je Windows 10 Home a kancelaisky balik MS Office 365 Home
Edition.

- Pro skenovani a tiskové Ulohy je v kancelafi pana starosty tiskarna Canon MF645C,

ktera neni ve vlastnictvi obce, ale plati se za ni najemné.
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2) Uletni
- Vyuziva stolni po¢ita¢ znacky Lenovo, jedna se o tzv. model ,,all in one*“. Opét jako
V pfipad¢ prvnim se jedna o sestavu ,,pro domaci pouziti®.
- Pocitac je stary dva roky, a je osazen procesorem Intel Celeron Quad, opera¢ni paméti
4 GB a 512 MB velkym pevnym diskem typu SATA, 7200rpm. Nainstalovany
operacni systém je Windows 10 Home a kancelafsky balik MS Office 365 Home
Edition.

- Pro skenovani a tiskove ulohy je v kancelafi pani ucetni tiskarna HP LaserJet M476,

za kterou se také plati najemné.

Z vySe uvedenych pouzivanych konfiguraci je patrné, Ze tyto sestavy se nehodi do
firemniho prostiedi ani z pohledu hardwaru, tak ani z pohledu softwaru. Zadavatel pfi nakupu
téchto sestav uvazoval jen dle ceny bez vyhledani odborné pomoci. Ze zkusenosti se levné;si
nebo dokonce nejlevnéjsi sestavy vypocetni techniky jevi jako drazsi s ohledem na jejich délku
zivotnosti neboli pouzitelnosti. Dle slov zaméstnanci ,,sestavy nejsou tak staré, ale uz se dost
sekaji“.

* Zivotnost / pouzitelnost v kontextu, jak je pouzito v textu vy3e, neni mysleno z hlediska
ekonomického (doba odpisii, evidence majetku apod.), ale z hlediska subjektivnich zkuSenosti
zpracovatele diplomové prace ve smyslu, do jake miry je hardware mozné komfortné pouzivat

bez zvysujici se frustrace uzivatele z nedostatecného vykonu daného hardwaru.

NiZe je uvedena tabulka s pofizovacimi cenami zminéné vypocetni techniky ve vyse

uvedenych bodech jedna a dva.

Tabulka 2: Ceny stavajicich vypocetni techniky

Pofizovaci cena K¢ | Pouzitelnost roky | Cena za rok
PC 8 999,00 2 4 500 K¢
Notebook 10 999,00 2 5500 K¢
Celkem 10 000 K¢

Zdroj: vlastni
LAN sit’ neboli mistni sit’ se v podstaté sklada jen z ptipojky internetového piipojeni,
switche a koncovych stanic (je znazornéné na obrazku ¢.26). Switch je od neznamé znacky, na

pohled velmi stary a zapijceny od poskytovatele internetu.

4.3 Doporucené reSeni

V prvni fad¢ je dllezité vyftesit Casté vypadky internetového pfipojeni. Bude potieba

zmapovat dostupné poskytovatele internetu v Obci Kounov. Déle bude potieba se zaméfit na
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jednotlivé pracovisté a jejich vybavu, co se vypocetni techniky tyce. Uzivatel by nemél byt
vystaven nekomfortu a frustraci z toho, ze vypocetni technika ¢asto nefunguje nebo aplikace
neodpovidaji.

V posledni fadé¢ bude potifeba navrhnout feSeni obsahujici centralizované Uloziste,
moznost piipojeni kamer a vzdaleného pfipojeni. Tento krok, byt’ je nejhlavnéjsi, bude fesen
Vv posledni fad¢, protoze bez stabilniho internetu a odpovidajicimu vybaveni vhodného pro

kancelarské prace by bylo feSeni nepouzitelné.

4.3.1 Internetové pripojeni

Probé&hly dalSi komunikace se stavajicimi poskytovateli internetu, ale bohuZel Z&dna
zasadni zména nenastala. V navaznosti na tuto situaci doslo k hledani noveho poskytovatele.
Krom zminénych poskytovatelli internetu nabizi v obci Kounov své sluzby spolecnost
DaLuNET, s.r.o. sidlici v Jesenici u Rakovnika. V sekci cenik na jejich webovych strankéach
dalunet.cz nabizi individualni podminky pro podnikatelskou sféru.

Po nékolika schiizkach se zastupci spolecnosti vznikla smlouva mezi subjekty
obec Kounov a DaLUNET. Soucasti smlouvy je poskytnuti nejvysSich budov obce Kounov
(Obecni budova, Zakladni Skola, Sokolovna) jako Access pointy pro zasitovani obce.

Obec na oplatku bude mit k dispozici piipojeni k internetu 100/50 Mbps a bezplatné
vybudovani sité po obci, kterd by se dala nazyvat MAN neboli Metropolitan Area Network. Sit’
byla realizovéna sitovymi prvky Ubiquiti NanoStation. Dale soucasti smlouvy je, Ze si
dodévanou rychlost internetu lze rozvrhnout mezi budovy, které budou soucésti sit¢ MAN.
Doslo k rozhodnuti, ze Zakladni Skola spole¢né s Mateiskou Skolkou (budovy vedle sebe)
budou mit spole¢nou rychlost 50/25 Mbps a obecni budova 50/25 Mbps, s tim Ze byly kladeny

specifické poZadavky na pravidla Firewall.

Na grafu niZe jsou zachyceny hodnoty po zapojeni internetu od spoleénosti DaLuNET. M¢éteni
rychlosti internetu prob&hlo stejnou metodou popsanou Vv kapitole 4.2.1 ato pomoci online
nastroje speedtest by Ookla (dostupny na: www.speedtest.cz). Méfeni bylo provedeno dva
tydny po sobé jdoucich. V téchto dnech byly méfeny rychlosti piipojeni v ¢ase od 8:00 do 12:00
v intervalu po 5 minutach. Z grafu je patrné, Zze pfipojeni je stabilni. Praimér z naméfenych
hodnot je 46,12 Mbps se smérodatnou odchylkou 3,15 Mbps, coz Ize konstatovat jako

internetové pfipojeni na které se 1ze spolehnout a je vhodné pro nekomer¢ni sféru.
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Graf 5: Mé&feni internetu DaLuNET
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Zdroj: vlastni

V navaznosti na nové skutecnosti byl ptehodnocen pozadavek ohledné¢ kamerového
systému. PoZadavek se rozsifil o celkem Sest kamer, které bude mozné provozovat na
vzdalenych budovach. Tii kamery dle pivodniho zadani budou na obecni budové, nové budou
¢tyfi kamery na sokolovné a dvé kamery na Cisti¢ce odpadnich vod.

Obecni sit’ je znazornéna na mapé nize. Cervené ¢ary znazortiuji bezdratové spoje.

Obrézek 27: Mapa Kounova
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Diky tomuto feSeni se eliminovaly dalsi naklady za poskytovani internetu, nebot’ jak
matefska Skolka, tak zakladni Skola mély samostatné piipojky internetu od O2, za které platily.
Timto feSenim odpadaji Ctyti platby za internet v mési¢nich nakladech (dvé pfipojeni v obecni
budové, piipojeni v zakladni Skole a v mateiské Skolce).

Na zakladé tohoto feSeni byl cloud jako jedna z variant pro centralizované ulozisté
vylouc¢ena. O cloudovém feSeni se d4 v budoucnu uvazovat jako o doplnék feSeni NAS,

naptiklad pro zalohy mimo lokalitu.

4.3.2 Hardware a Software

Zpracovatelem diplomové prace byly na zéklad¢ jeho zkuSenosti a védomosti navrhnuty
nasledné sestavy vypocetni techniky. Zpracovatel je ptesvédcen, Ze tyto sestavy maji zivotnost
minimalné péti let bez ztraty komfortu (rychlost vypocetni techniky apod.) pfi préci s touto
vypocetni technikou.

Pro pani ucetni byl zakoupen stolni poc¢itat DELL OptiPlex 3060 MT. Cena s DPH
byla 17 990 K¢.

Pro pana starostu byl zakoupen notebook DELL Latitude 5590 i5-8350U. Cena s DPH
byla 23 305 Kc¢.

Produkty byly vybrany od znacky DELL, byt jsou o néco drazsi nez produkty jinych
znacek. Vyrobky od spole¢nosti DELL maji pfidanou hodnotu v tom, Ze poskytuji zaruku na
36 mésicti a reklamace provadi v misté zakaznika v dalSi pracovni den. Spolecnost DELL
nazyva tuto sluzbu jako ,,Next Business Day On-Site (NBD)*, Sluzba NBD se nabizi pouze pro
systémy Optiplex, Precision, Latitude a Dimension.

Slovo pouZitelnost v tabulce niZe je mysleno dle *vysvétlivky ze strany ¢. 58 diplomové

prace.

Tabulka 3: Nova vypocetni technika

Pofizovaci cena K¢ Pouzitelnost roky |Cena za rok
PC 17 990,00 5 3598 K¢
Notebook 23 305,00 5 4 661 K¢
Celkem 8 259 K¢

Zdroj: Vlastni

V tabulce ¢.3 jsou zachyceny pofizovaci ceny nové vypocetni techniky a jejich
piedpokladana minimalni zivotnost. Pfi porovnani s tabulkou ¢.2 z kapitoly 4.2.3 je patrné, Ze
ro¢ni naklady na vypocetni techniku jsou 0 1 741 K¢ mensi. Z vysledkd vyplyva, Ze kdyz se

uvazuje s Zivotnosti produktu, niZsi pofizovaci cena nemusi nutné znamenat mensi néklad.
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Kdyby se zakoupila vypocetni technika stejnym zpiisobem jako pied dvéma lety (viz tabulka
¢.2), tak by se ro¢ni ndklad vyrazné zvysil.

V cené vyse zminénych sestav je 1 Windows 10 PRO edice, tedy licence pro nekomercni
sféru. S vypocetni technikou byly také zakoupeny spravné licence kancelaiského softwaru

MS office 365, tedy business edice urcena pro nekomercni sféru.

4.4 Vybér NAS Feseni

Primérnim cilem je vybér a implementace feSeni NAS. Vybér konkrétniho feseni bude
podpoieno vicekriteridlnim rozhodovanim, a to metodou bodovaci a metodou vazeného souctu.
Hodnoty parametri budou ziskany od 4 expertti s dlouholetou praxi v odvétvi IT. Kazdy expert
bude hodnotit kazdy model zv1ast, Skala hodnot bude v rozmezi od 1 do 10 bodu, pficemz 10 je
nejlepsi. Charakteristika experti bude popsana minimalisticky, nebot’ neni hlavnim cilem
diplomové préce.

Disky do NAS feSeni byly vybrany dle zkoumani a méfeni popsanych v kapitole
3.6.5a3.6.5 v teoretické casti. Vybrané disky jsou od spolecnosti Seagate modelové fady
IronWolf 4TB.

4.4.1 Varianty

Varianty byly vybrany zpracovatelem diplomové prace sohledem na zkuSenosti
a dostupny rozpocet obecniho Uradu. Budou zkoumany tyto varianty:

Varianta 1:
Obrazek 28: QNAP TS-231P2-4G

Zdroj: Alza.cz
Cena bez DPH: 6 851,-
Zdroj: https://www.alza.cz/gnap-ts-231p2-4g9-d5130209.htm

Poznamka: pouze dva disky, nemoznd rozsititelnost interni kapacity
Disky: 2x Seagate IronWolf 4TB

Zdroj: https://www.alza.cz/seagate-ironwolf-hdd-4tb-d4494396.htm
Cena bez DPH: 2 644,-
Celkova cena: 12 139,-
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Varianta 2:
Obrazek 29: Synology DiskStation DS418

Zdroj: Alza.cz

Cena bez DPH: 9 083,-
Zdroj: https://www.alza.cz/synology-diskstation-ds418-d5121461.htm

Pozndmka: Moznost zapojeni vice diskd, osobni zkuSenost,

Disky: 2x Seagate IronWolf 4TB

Zdroj: https://www.alza.cz/seagate-ironwolf-hdd-4tb-d4494396.htm
Cena bez DPH: 2 644,-

Celkové cena: 14 371,-

Varianta 3:
Obrazek 30: Synology DiskStation DS918+

Zdroj: Alza.cz

Cena bez DPH: 12 306,-
Zdroj: https://www.alza.cz/synology-diskstation-ds918-d5121460.htm?0=1

e

Disky: 2x Seagate IronWolf 4TB

Zdroj: https://www.alza.cz/seagate-ironwolf-hdd-4tb-d4494396.htm
Cena bez DPH: 2 644,-

Celkové cena: 17 594,-

Zpracovatel diplomové préce se nejvice klani ke tieti varianté z divoda rozsifitelnosti
Uloziste, nebot’ trend ve svéte je takovy, Ze naroky na Ulozisté (kapacita na uzivatele) stoupa.
DalSim diivodem je moznost pfipojeni SSD jako cache paméti a pomérné velkému vykonu
hardwaru. Zafizeni by diky tomu mélo byt schopné poskytovat sluzby jako Active Directory,

File share, DNS, Backup, Surveilance Station apod.
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4.4.2 Parametry

Dale je potieba uréit paramenty, se kterymi bude vicekriterialni analyza pracovat.

- Poftizovaci naklady.
- Pocet pozic pro disk.
- Operacni pamét.

- CPU.

- Typ Ulozisté (SSD, HDD apod.).

4.4.3 Experti

V kapitole budou strucné charakterizovani experti. Pro tuto praci jsou zvefejnény

informace jako pocet let v oboru, vztah ke zpracovali diplomové prace a jejich soucasna

pracovni pozice

Tabulka 4: Experti

Pocet let v oboru Vztah ke zpracovateli DP Pracovni pozice
Expert 1 15 Spoluzak Vedouci IT v soukromém sektoru
Expert 2 10 Spoluzak Vedouci IT ve statnim sektoru
Expert 3 31 Vedouci v zaméstnani ClO v soukromém sektoru
Expert 4 8 Dodavatel sluzeb (pracovni vztah) IT technik v soukromém sektoru

Zdroj: Vlastni

Tabulka 5: Varianty

Varianta 1
Pocet
Pofizovaci pozic pro Operacni CPU Typ ulozisté
naklady disk pamét
Expert 1 8 2 8 7 4
Expert 2 7 4 7 6 3
Expert 3 9 3 7 5 5
Expert 4 9 3 8 6 4
8,25 3 7,5 6 4
Varianta 2
Pocet
Pofizovaci pozic pro Operacni CPU Typ ulozisté
naklady disk pamét
Expert 1 9 7 6 6 4
Expert 2 7,5 8 6 4 3
Expert 3 8 9 6 5 5
Expert 4 9 8 7 4 4
8,375 8 6,25 4,75 4
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Varianta 3
Pocet
Pofizovaci pozic pro Operacni CPU Typ ulozisté
naklady disk pamét
Expert 1 8 9 8 8 7
Expert 2 8 8 9 7 8
Expert 3 8 9 10 9 9
Expert 4 7 8 9 8 9
7,75 8,5 9 8 8,25

Zdroj: Vlastni

Tabulka 6: Vicekriterialni rozhodovani

Varianta 1 | Varianta 2 | Varianta 3 | Vahy

Poftizovaci naklady 8,25 8,375 7,75 0,30
Pocet pozic pro disk 3 8 8,5 0,20
Operaéni pamét 7,5 6,25 9 0,20
CPU 6 4,75 8 0,20

Typ ulozisté 4 4 8,25 0,10

Varianta 1 | Varianta 2 | Varianta 3 | Vahy H D
Poftizovaci naklady 8,25 8,375 7,75 0,30 | 8,375 | 7,75

Pocet pozic pro disk 3 8 8,5 0,20 | 8,5 3
Operaéni pamét 7,5 6,25 9 0,20 9 6,25
CPU 6 4,75 8 0,20 8 4,75

Typ ulozisté 4 4 8,25 0,10 | 8,25 4

Zdroj: Vlastni

65

Varianta 1 | Varianta 2 | Varianta 3 | Vahy

Pofizovaci naklady 0,8 1 0 0,30

Pocet pozic pro disk 0 0,9090909 1 0,20

Operaéni pamét | 0,4545455 0 1 0,20

CPU 0,3846154 0 1 0,20

Typ ulozisté 0 0 1 0,10
0,70




Vicekriterialni analyza potvrdila ptedpoklady zpracovatele diplomové préace a byla
vybréana varianta tfi, a to jak bodovaci metodou, tak metodou vazeného souctu. Pfed samotnou
implementaci a nejlépe paralelné s implementaci vybrané varianty je potieba pfipravit lokalni
sit’ neboli infrastrukturu. Pro tento krok byly zvoleny nésledujici sitové prvky spolecné

s finan¢ni analyzou a navrhem infrastruktury.

4.5 Nova infrastruktura

Nova infrastruktura se sklada z nasledujicich prvku:

- 19“rack 9U.

- UPS Legrand.

- Rackmount PDU Digitus.

- Router MikroTik.

- Rackmount switch POE TP-Link — hlavni.

- Acces Point Ubiquiti.

- 2x PoE switch TP-link.

Piipojka internetu byla svedena ze stiechy pomoci FTP kabelu s koncovkami Rj45
na obou stranach. Na stfeSe se vyskytuje jako prvni sitovy prvek od spolecnosti MikroTik
(dodén od poskytovatele internetu). Zminovany prvek je pod kontrolou spole¢nosti DaLuNET
a zpracovatel ma k tomuto prvku piistup. Jedna se v podstaté o pateini prvek, jenZ rozdé€luje
segmenty do podsiti viz obrazek €. 27 a nize na obrazku ¢. 31. Na tomto prvku je spustén

Firewall a NAT. Z bezpeénostnich diivodt budou v praci skryté vSechny IP adresy.

Obrazek 31: Rozdéleni sité

L &l T
Address Metwaork Irteface Comment
eimbiviniminn . iwbininnin etherl privod
it S ether? skala
L e etherd obecnak

Zdroj: Vlastni

Dalsim prvkem je Routerboard od spolecnosti MikroTik, ktery je prvnim prvkem
V mistni siti. Na tomto prvku je spusténa sluzba DHCP pro lokalni sit. Dale byl prvek propojen
s hlavnim switchem TP-Link TL-SG1218MPE. Tyto dva prvky jsou patefi pro lokalni sit’.
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K hlavnimu switchi jsou piipojeny dal$i periferie jako pocitace, notebooky, tiskarny,
AP, kamery a dalSi switche. VSechny spoje jsou realizovadny pomoci UTP nebo FTP kabelt
s koncovkami Rj45.

Routerboard, hlavni switch, UPS, PDU a NAS byly umistény v uzamykatelném racku.
Pro lepsi piedstavu 0 infrastruktufe je niZe zpracovany detailni pohled do racku a ptdorysu,
kde byly zachyceny kancelafe, sitové prvky a koncové periferie.

Obrazek ¢.32 zachycuje jen sitové prvky v racku. VSechna zafizeni jsou pfipojena do
piepét'ové ochrany PDU Digitus a zminény prvek je piipojen k zaloZznimu zdroji UPD Legrand.

Obrézek 32: Detail racku
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Zdroj: Vlastni
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Obrazek 33: Pidorys
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Zdroj: Vlastni

Vysvétlivky:
Zkratka PC oznacuje stolni pocita¢, T predstavuje tiskarny, N zastupuje notebooky
a CAM pftipada kameram.
Dalsi dvé kamery jsou nainstalovany na budové ¢isticky odpadnich vod. Mezi touto

budovou a obecnim Ufadem je realizovan bezdratovy spoj, ktery je znazornén na obrazku ¢.27.

4.6 Implementace NAS

Synology NAS model DS918+, tak jako u ostatnich modeli nejsou pevné disky soucasti
baleni. Pevné disky je nutné zakoupit zvlast na zaklad¢ teoretickych znalosti, zkuSenosti
a osobnich preferenci. Na zakladé teorie, srovnavacich testi popsanych v teoretické Casti
v kapitole 3.6. a osobnich preferenci byly vybrany dva disky o velikosti 4TB od vyrobce
Seagate Iron Wolf. Do modelu NAS DS918+ lze instalovat maximalné 4 disky. V tuto chvili
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by se tak velka kapacita nevyuZila, ale s vyhledem do budoucna se uvazuje o rozsifeni dal$ich

sluzeb a kamerového systému. Disky se daji kdykoliv dle potieby ptidat.

4.6.1 Instalace NAS Synology

Nejprve bylo nutné do zatizeni NAS vlozit disky a ptipojit pomoci LAN kabelu NAS
Synology do mistni sité a v posledni fad¢€ zapojit napajeci port.
Obrazek 34: Instalace HDD do NAS

Zdroj: Synology.com

Za piedpokladu, ze hardware se spravné nainstaluje a DiskStation je pfipojen ke stejné
siti LAN jako pracovni stanice, ze které bude DiskStation po siti ovladan je potieba nainstalovat
operacni systém od spole¢nosti Synology tzn. DSM neboli DiskStation Manager, detailni popis
DSM je v teoreticke v kapitole 3.10.

Samotna instalace byla provedena pomoci webového prohlizece, kdy do adresniho fadku
sta¢i napsat bud’: find.synology.com nebo diskstation:5000. V prohlizeci se spusti nastroj Web
Assistant, ktery je nutné si stdhnout ze stranek vyrobce, nainstalovat a zahaji proces instalace.
Spole¢nost Synology doporucuje dle jejich manuélu pouZzit internetovy prohlize¢ Internet
Explorer.

Zpracovatel doporucuje vyuzit prohlize¢ Firefox, nebot’ v Internet Exploreru konci
instalace mnohdy netspéchem. Po tispésném ptipojeni k DiskStation byla zobrazena obrazovka

viz obrazek nize.
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Obréazek 35: Instalace DSM

) Web Assistant
al You to Conna

ping Y

DiskStation

Nazev modelu: DS916+

IP adresa: 192.168.32.81
Adresa MAC: 00:11:22:33:44:01
Stav: Neni nainstalovann

Zdroj: Synology.com
V nasledujicich krocich byl spustén intuitivni privodce a bylo potifeba nainstalovat
pozadovanou verzi OS DSM. Opera¢ni systém lze stahnout z webovych stranek vyrobce.
Zpracovatel diplomové prace i vyrobce doporucuje stdhnout nejnovéjsi verzi opera¢niho
systému.
Obrézek 36: Instalace DSM

Instalace nistroje DiskStation Manager
A5 Lk Tacer duebe g ok, Dl

Instalovat systém DiskStation Manager (DSM) ool Synwhagy A iy 10 b, D Ity puaga seslpuju e

Instalace nédstroje CiskStation Manager .

Zdroj: Vlastni

Po vybrani umisténi instalacniho balicku OS a spusténi procesu instalace byly disky
naformatovany a nainstalovan OS DSM. Po instalaci a dal$ich krocich jako bylo vyplnéni nazvu
serveru a vytvoreni administratorského uctu se lze ptihlasit do Disk managementu a zacit

s konfiguraci a spousténi jednotlivych sluzeb.
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Dalsim nezbytnym krokem bylo vytvofeni tzn. ,,Fond uloziste* a zvolit typ RAID.
Zminény krok lze provést, pokud zafizeni inicializuje vlozené disky bez chyb.

Dle nabytych védomosti, zkuSenosti a teoretické¢ Casti viz kapitola 3.7 a 3.8 se pfi
konfiguraci fondu ulozisté zvolil RAID 1 (SHR) neboli zrcadleni diskt. Pti tvorbé diskového
pole Synology se v pruvodci doporucuje pouziti prave jejich technologie souborového systému
Btrfs — popsané v kapitole 3.9, coz bylo zpracovatelem pouzito. Nyni je ulozisté pfipravené
Kk vytvofeni svazku.

Obréazek 37: Vytvotené ulozisté

&

Spravce uloZisté 7 — B

HDD/SSD Protokoly Pldnovat testd MNastaveni
[&3] pehled
Informace o stavu Vyhledani disku Akce - Y E =
-
&%, Svazek )
@ Drive 1 - v pofadku -
- Seagate 5T4000VN008-2DR166 , 3.6 TB HDD

[ Fond uloziste

@ Drive 2 - v pofédku -
- Seagate ST4000WN0O0S-2DR166 , 3.6 TB HDD
k-] HDD/SSD

B Spravce tlozitta P — O
=]

Fond dloZisté Scrubbing dat Konfigurace
Prehled

Odebrat Akce ~ =

7]

&% Svazek P

bl Fond dloZisté 1 - v pofadku 3.63TB/ 3.63 TB =N
SHR, btrfs o —

] Fond ulozists
Typ RAID Synology Hybrid RAID (SHR) (S ochranou dat pro

toleranci 1 zédvadného disku)

g HDD/SSD Podpora vice svazki MNe
Stav V pofadku
E Hot Spare Celkova kapacita 3.63TB
VyuZita kapacita 3.62TB
E Mezipamét 55D Dostupna kapacita 0 Baijtd

Informace o disku

Synology Drive 1 3.64 TB HDD Normalni \ pofadku

Synology Drive 2 3.64 TB HDD Normalni \ pofadku

Dostupné disky Hot Spare

MNejsou k dispozici 23dné nahradni disky.

Pridéleni aloZisté

Svazek 1 Btrfs 288.14 GB 3.49 TB

Zdroj: Vlastni
Na obrazku €. 37 lze vidét jiz funkéni ulozisteé o velikost 3,49 TB. Lze ptecist stavy

jednotlivych diski, svazku a zkontrolovat nastaveni UloZiste.
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Obrazek 38: Svazek
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E Hot Spare
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Dostupna kapacita 3.217TB

E3 vezipamét ssp

Zdroj: Vlastni
Z obrazku vyse je patrné, Ze typ RAID je: Synology Hybrid Raid (SHR) s ochranou dat

pro toleranci jednoho vadného disku. Teoreticky, kdyby nastal vypadek jednoho disku, tak by
to nemé&lo byt na funkénosti znat a zpracovateli prace piijde do mailu upozornéni o vypadku.
Synology dokaze predikovat hrozbu a pfedem upozornit, Ze by se néco takového mohlo stat.
V takovém to piipadé za podpory ,,Hot Plug* Ize vadny disk jednoduse vyménit za novy, anebo
dokoupit dalsi disk a nastavit jej jako ,,Hot Spare*, coz znamena, ze pfi detekci chyby disku se
za¢ne vyuZivat Hot Spare disk. Zakoupeni Hot Spare disku je doporu¢eno zpracovatelem prace

zadavali jako Uvaha pro dalSi rozvoj.

4.6.2 Nastaveni LAN

Po uspésném nastaveni ulozisté, coz je nezbytnou soucasti implementace NAS, bylo
potieba nastavit rozhrani LAN. Zafizeni ma dva LAN vstupy a podporu tzn. BOND, coz
zpracovatel diplomové prace doporucuje vyuZzit a nakonfigurovat. Tim dojde k optimalnéjsimu

vykonu z hlediska sitovych pfenost

Obrazek 39: Nastaveni sité

.E Ovladaci panel
6\ p Obecné Sitové rozhrani Kontrola provozu Staticka trasa Nastaveni DSM
o
. Sdileni soubord Vytwofit - Upravit Odstranit Sprava -
Sdilena slozka Bond 1

Ffipojeno

Souborové sluzby

- LAN 1 1000 Mb/s, PIné duplexni, MTU 1500

aa UZivatel LAN 2 1000 Mb/s, PIné duplexni, MTU 1500
PouZit DHCP Ne

™ skupina

- IP adresa ——
Maska podsité r ]

In Doména/LDAP
Adresa IPvG

A MoFnosti pFipojeni Stav sité 2000 Mb/s, PIné duplexni, MTU 1500

Zdroj: Vlastni
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4.6.3 Doporucena nastaveni

Nasledna podkapitola bude vénovana ve zkratce dalsim nastavenim. Jsou to doporuc¢ena

nastaveni z pohledu zpracovatele diplomové prace.

Pied instalaci dalich sluzeb, jakou jsou Active Directory, DNS apod., zpracovatel

zkontroloval a nastavil:
Obrazek 40: Ovladaci panel

jo)
Sdileni souborid
E ™
<
Sdilena Souborové UZivatel

slozka sluzby

MoZnosti pfipojeni

o @ 2

QuickConnect Externi pfistup Sit
Systém
Informaéni Motiv Mistni
centrum nastaveni
Aplikace
Qpravnéni Portal aplikaci Sluzba
indexovani

™y

[ v
Skupina

Q@

Server DHCP

\ 4

Upozornéni

Q2
T

Synchronizace
sdilenych
sloZek

Ovladaci panel

Doména/LDAP

Zabezpedeni

a

Planovat dloh Hardware

3 napajeni

Terminal
a SNMP

Externi
zafizeni

Zakladni reZim >

O

Aktualizace
3 obnoveni

Zdroj: Vlastni

1) Aktualizace a kontrola ping jak ze serveru Synology, tak z ostatnich PC stanic.

2) Kontrola, zda je vypnuté DHCP na Synology, nebot’ sluzba DHCP je spusténa na

Routerboardu.

3) Kontrola a vypnuti Firewallu na Synology. Sluzba bézi na zatizeni MikroTik, které

je pod kontrolou spole¢nosti DaLuNET.

4) Kontrola a vypnuti QuickConnect — jedna se o moznost vzdaleného piipojeni pies

servery a doménu synology.com — bude spusténa vlastni VPN

5) Vypnuti sluzeb jako Telnet a SSH. SSH doporucuje zpracovatel zapinat jen

Vv pfipadé potieby na dobu nezbytné nutnou.

6) Kontrola a nastaveni mistniho ¢asu.

7) Vypnuti rezimu spanku HDD.

8) Kontrola planovace uloh.
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9) Nastaveni upozornéni pomoci emailoveho serveru

10) Nastaveni mésicnich reportd ohledn¢ stavu serveru a diskt

4.6.4 Instalace Synology Directory a DNS

Pted instalaci sluzeb Synology Directory a DNS je zpracovatelem doporu¢eno dikladné
promyslet jméno serveru a jiz ho neménit. Nejvhodnéjsi je zanechat jméno serveru, které bylo
zadano jiz pii instalaci DSM v kapitole 4.6.1.

P#i zméné jména serveru po instalaci DNS by vzniklo n€kolik neplatnych DNS zaznamu
na severu, a to vedlo k tomu, Ze by koncové stanice sporadicky ztracely spojeni s doménovym
fadi¢em. V manudlech od spole¢nosti Synology nebylo nalezeno z4dné podobné upozornéni.

VSechny instalace na NAS od spole¢nosti Synology probihaji pomoci balicku, které si

Ize stahnout, a pak je potieba projit instala¢niho priivodce a postupné vse konfigurovat.
Obréazek 41: Instalace AD

Active Directory Server Setup Wizard

Server Setup

Configure your Active Directory Server

Domain name*®
Name: Administrator
Password™:

Confirm password®

Back m Cancel

Zdroj: Vlastni
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V prvni fadé byl zadan nazev domény ,,OUKOUNOV.CZ" a bylo zvoleno heslo pro
administratorsky ucet pro novou doménu. Je nutno zminit, ze spole¢né¢ s instalaci AD se

nainstaluje automaticky DNS server.
Obrazek 42: Synology AD

E; Synology Directory Server P - M
Pfidat ~ Akce - O~ Hiedat
E Stav
~ B3 OUKOUNOV.CZ Tve Nizev Papis Stav
!‘ UZivatelé a potitace B Users Organizaéni jed.. Domain Control...  Default contain...  Normalni
= Computers
E Zédsada domény Lo 1
~ EA Domain Controllers

obecni_urad

Zdroj: Vlastni
Po dokonceni instalace lze nastavovat z&sady domén, piidavat uZivatele, skupiny

organiza¢ni jednotky apod. Nejedna se zde o plnohodnotné Active Directory od spolecnosti
Microsoft, ale pro mensi organizacni jednotky je Synology AD alternativnéj$im a levnéjSim
reSenim.

Obrézek 43: Pihlasovaci script
E:
] stav

= Utet Obecné Profil Clen
2 v

Profil uzivatele
E Zdsa

Pridat - Akce - O iiedar

Cesta k profilu:
Prihlasovaci skript: M Disky_starosta-1612196664.bat Odeslat soubor
Adresaf uzivatele

Mistni cesta

@ Pfipojit o: v  d0 oo O koUnoy|L

Zdroj: Vlastni
Jednim z benefiti zavedeni AD ve spole¢nostech je moznost vyuziti mapovani sdilenich

sloZzek pomoci login scripti, které se v pocitaéi uzivatele tvati jako sdilené disky.
Nastaveni File Station nebo File sharing bude vénovana dalsi podkapitola.

Obrazek 44: Sitové disky

~ MNetwork locations (2)

Data (' _—_——_—". o ukounov) (J:) Starosta
~y | -~ (", 0 o unovh Users) ...
& 149 GB free of 200 GB < B

Zdroj: Vlastni
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Zpracovatel dale nastavil dle svych zkuSenosti zasady hesel, pfesnéji feceno jeho
maximalni stafi, zda se ma uchovavat historie hesel, minimalni znaky apod. Dal$im uzite¢nym
nastavenim v AD jsou ,,Zasady uzamdceni uctu”, ve zkratce, pokud se né¢kdo pokusi prolomit
heslo opakovanim zkousenim, tak zde lze nastavit ,,prah uzamc¢eni®, aby se naptiklad po péti
pokusech uzivatelsky tcet uzamknul. Jedna se o jednu ze zakladnich ochran, nikoli vsak
jedinou a dostacujici.

Obrazek 45: DNS server

% DNS Server
Preklad
‘\- Zény
« Povalit sluzby prekladu
% Preklad Omezit sluzby zdrojové IP
Zadejte, ktefi hostitelé maji oprdwnéni odesilat rekurzivni dotazy.
E Protokol
'p Klice 7 Povolit pfedavani

pedavani 1: 10.160.0.4
=l . .
[ Zobrazeni Predavani 2: 10.160.0.5

: Z3sady predavani: Pouze pfedat -
Q Nastaveni

Zdroj: Vlastni

Déle bylo potieba pro spravnou funk¢énost nastavit DNS server, ktery se stara o pieklad
adres a sofistikovanéj$si DNS servery funguji jako dopln¢k Firewallu. Poskytovatel internetu
ma na DNS server svého sitového specialistu a bylo dohodnuto, Ze DNS dotazy se budou

piedavat na jejich servery piimo (uvedeno na obrazku vyse ¢. 43).

4.6.5 File Station

Podkapitola se bude vénovat nastaveni sdileného ulozisté, jak je jiz bylo zminéno
Vv ptedchozi podkapitole.

Kazdy zaméstnanec ma moznost pracovat s dvéma disky neboli se sdilenymi slozkami
viz obrazek ¢. 44 v piedchozi podkapitole. Spole¢né slozka pro vyménu dat a tvoteni dalSich
struktur je urcen adresat pod pismenem J: s nazvem ,,Data“ a pro uZivatelska data, ke kterym
ma prava jen dany piihlaseny uzivatel, se nachazi pod pismenem O: s nazvem dle uZivatelskeho
uctu. Naptiklad ,,starosta®, ,,ucetni* nebo ,,mistostarosta“.

V adresarich si mohou uzivatele tvofit vlastni struktury, editovat a mazat. OvSem na

kofenové adresafe uzivatelé nemaji prava k mazani, aby se tak eliminovala hrozba, Ze uZivatel
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nedopatienim smaze data. Potenciondlni hrozba je pojisténa tzn. ,kosem®. VSe, co uZivatelé

smazou, zustane v kos$i na urc¢itou dobu.

Obrazek 46: File Station

* QUKOUNOV

1 QUKOUNOV\mazur Povalit Cteni & Zapis
» i .
IR 2 OUKOUNOV\starosta Povolit Cteni
] ! . . = .
Backup 2 ouKounoV\ucetni Povolit Cten

b Data
¥ Tiskarny_ovladace

b Users

Zdroj: Vlastni

Vsechna data vcetné nastaveni jednotlivych balickl, serveru a konfiguraci jsou
zalohovana na externi medium pomoci integrovaného balicku ,,Hyper Backup* od spolecnosti
Synology. Kompletni zaloha se provadi automatizované véetné kontroly integrity dat jednou
tydné vzdy v nedé€li v odpolednich hodindch s poétem tii drzenych zé&loh. Uréeny cas byl
vybran, protoze je velmi zanedbatelna pravdépodobnost, ze by byl NAS zaméstnanci vyuzivan.

V nastaveni zalohy je vyjimka ohledn¢ kamerovych zaznamu, dle zakonu o GDPR
a sestavené vnitini smérnice 1ze uchovavat zaznamy kamerovych systému na dobu nezbytné

nutnou. Doba byla nastavena na pét kalendarnich dnu.

4.6.6 Surveilance Station

Dle pozadavku zadavatele se definovaly mista pro nainstalovani kamer a jejich
zprovoznéni. UKI&d&ni zaznaml bylo provedeno pravé na zafizeni NAS. Ktomu slouzi
intuitivni bali¢ek od spole¢nosti Synology. Bylo nutné vybrat kamery dle kompatibility. K tomu
existuje seznam podporovanych kamer, ktery je dostupny na webovych strankach
www.synology.com.

Zpracovatel diplomové prace uvazoval okamerovym systém pii navrhu nové
infrastruktury, ktera je popsana v kapitole 4.5, a proto byly vybrany a zakoupeny switche
s podporou PoE (napajeni po kabelu ethernet).

Po fyzickém zapojeni kamer byla zafizeni pfipojena k mistni siti, kde ma kamerovy
systém vyhrazeny rozsah IP adres z rozsahu DHCP. Kameram byly dle rozsahu a jejich MAC
adres provedena na DHCP severu rezervace IP adres. Poté se v aplikaci Surveilance Station

ptidaly kamery dle pfiprazenych IP adres a zadaly se ptihlasovaci udaje ke kameram.
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Obrézek 47: Kamery

[5]

Phidat = Odstrandt Uiprasit =

Viechny typy stavd 5
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Zakdzdno 0
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CAMO1 Obrazena: 15.3 (GA)
TR [Missni hastited]
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e oo ms e [Miistni hostited)
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S 1 [Msiztni hastitel)
Dbsazeno: 53.5 (C8
W

[istni hostitel]
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[Mtistni hostited)

77 Nastaveni zafizeni
[=] mastaveni nahravani
@ Mastaveni ¥vého zobrazeni

#- Dptimaizace

¥ Detekcoe yddlosti

Uprava kamory - CAMO]

Informace Video Rordifend
Mz CAMO1
1P adresa: = =)
Port: 20
Znatica HEKWTSION
Maded kamery: 0S-2C0T2360-15

TV standard:
Uvatelskd ymdng:

Heslo:

PAL -

Sy

Vyzkoudet phpojeni L

EEEEREEE

Zdroj: Vlastni

Po piifazeni vSech fyzicky pfipojenich kamer bylo nutné nastavit kam a jak dlouho se zaznamy

z kamer budou ukladat. Jak jiz bylo zminéno v piedchozi kapitole.

Konfigurace Surveilance Station je komplexnégjsi a vyzaduje urcité znalosti. Jelikoz

kamerovy systém neni hlavnim tématem diplomové prace, kapitola nebude dale rozvijena do

detailu. Na nize piilozené mapé lze vidét umisténi kamer a jejich pocet.

Legenda:

- Cislovka v krouzku urcuje pocet kamer.

- Barva urcuje, zda jsou kamery jiZ v provozu

0 Zelena: kamery jsou jiZ v provozu.

0 Oranzova: kamery budou zapojeny, ptipravné prace jsou jiz hotové.
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Obrazek 48: Kamery v obci

Matefska Skolka

Zakladni gkala

Obecnibudova

Pfivod internetu

Cisti¢ka odpadnéch vod

Zdroj: Vlastni

4.6.7 VPN

Dalsim benefitem a dnes jiz nezbytnou soucésti v pracovnim prostiedi je moznost
vzdaleného piipojeni neboli VPN.

Synology NAS nabizi tfi moznosti konfigurace pfipojeni: PPTP, OpenVPN nebo
L2TP/IPsec.

Na zaklad¢é zkuSenosti a dovednosti zpracovatele diplomové prace byla vybrana
a nastavena moznost OpenVPN.

Po nastaveni parametr (viz obrazek niZe) bylo nutné nastavit opravnéni k vyuzZivani
vzdaleného pfipojeni pro jednotlivé uZivatele a jaké sitové rozhrani ma VPN server vyuZivat.
V piipadé obecniho ufadu z hlediska sitového rozhrani se jedna o BOND. Dale je nutné poZadat
o piidéleni tzn. vetejné IP adresy, kterou ndm poskytl v rdmci dohody poskytovatel internetu
bezplatné. Po konfiguraci NAT a nainstalovani OpenVPN na jednotlivé notebooky bylo mozne
zacit sluzbu vyuzivat. Pro zabezpecené spojeni je zpracovatelem diplomové prace doporouceno

zakoupit SSL certifikat a doménu oukounov.cz
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Na obrazku niZe je vidét na pravé strané pouzity certifikat,

VPN serveru a aktualné pfipojené uzivatelé k serveru VPN.

Obrazek 49: Nastaveni VPN

registrovana doména, log

&

A Sprava sluzby VPN
@ prehled

p‘ Seznam pripojeni

E Protokol

@ Obecné nastaveni
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BE OpenVPN
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VPN Server
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Povolit reZim serveru IPvé
Predpona:

Exportovat konfiguraci

Zabezpeteni

Pidat  ~

Ovladaci panel

Brana firewall

Konfigurovat CSR

Ochrana

www.oukounov.cz - 12/03/2022

Uget Certifikat Rozéirens

B (vichori certifiket)
Vydéno (kym) Trust Provider B.V. TLS RSA CA G1
Alternativni nazev predmétu www.oukounov.cz, oukounov.cz
Pro sluibu VPN Server, FTPS, Vychozi nastaveni systému,
Synology Directory Server
VPN Server
Vymazat Export Aktualizovat
Datum a Eas Protokol  UZivatel Udalost
2021/02/04 10:21: QpenVPN  oukoun Connected from [nkieie) - [ S
2021/02/02 16:10:..  OpenVPN mazur Disconnected from [EEGCG—G_—_G—_—I——" s (R
2021/02/02 16:09:..  OpenVPN mazur Connected from [ME—_—_—_——] - d——]
2021/02/02 13:10: OpenVPN  oukoun. Disconnected from [dite— | 5 ]
2021/02/02 13:10: OpenVPN  oukoun. Connected from [inkiinkii] 25 [ SEE——
2021/02/01 15:55: OpenVPN  oukoun Connected from ekt -: S
VPN Server
0dpojit Aktualizovat
UZivatelské jméno Adresa IP Klienta Dynamicka ... Protokol
oukounoviucetni OpenvPN
oukounovimazur OpenVPN

Zdroj: Vlastni

4.7 Moznosti dalSiho rozvoje a vyuziti infrastruktury

Jednim z dalSich moZnych vyuziti je napfiklad bali¢ek ,,.Docker*, diky kterému lze

instalovat dalSi virtualni servery. Docker byl zpracovatelem diplomove prace vyuzit k instalaci

a konfiguraci Unifi-Controlleru pro AP od spole¢nosti Ubiquiti. Na tomto zafizeni je spusténa

wifi pro interni uZivatele a wifi pro hosty, ktera ma sviyj vlastni DHCP server o jiném rozsahu.

Wifi sit’ pro hosty mé omezenou rychlost pfipojeni a neni mozné se z ni dostat do interni sit¢.

Obrazek 50: Docker

L

@ Prehled

E Zasobnik

& Rregistr
B obrazek
A sit

E Protokol

Unifi-Controller

Jjacebalberty/unifi:latest

Docker

Nastaveni ~

CPU

0.15% RAM
-

253 MB

Spusténo
Up for 2 days

X

Zdroj: Vlastni
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Proto byla vybrana drazsi varianta NAS praveé z toho duvody, ze ji lze v budoucnu
rozs§itit napiiklad o dal$i operacni pamét’ ¢i SSD cache pamét. Tim dojde k prodlouzeni
zivotnosti NAS a jeji mozné vyuziti ke komplexnéjsim feseni.

Vytvorend infrastruktura za pomoci spole¢nosti DaLuNET bude dale vyuzita pro
rozsitfeni kamerového systému obce Kounov, nebot’ je mozné témet kdekoliv v obci se pomoci
bezdratovych technologii pfipojit do mistni sité, a tim pienaset data z kamer do zvolenych
ulozist. Rozsifit projekt planuje obec Kounov realizovat v poloviné roku 2021.

Déle bylo spojeno vyuziti NAS a sitové infrastruktury k vytvoteni sdilené slozky pro
vedouci pracovniky jednotlivych subjektt, jako jsou: Zakladni Skola, Matefska Skolka a obecni
urad. Vedouci pracovnici si diky svym pfistupim a sdilenym slozkam, které se tvaii jako sitové
disky, mohou vymeénovat a ukladat data, jez by za jinych okolnosti byly posilany emailem

a ukladany necentralizovang.
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5 Vysledky a diskuse

Nyni budou zhodnoceny vysledky implementovaného feSeni a celkova cena pouZitého
reSent.

Vytvorena infrastruktura a implementace NAS zafizeni byla sestavena na miru Obecniho
tfadu Kounov. Reseni se podle zpracovatele prace da aplikovat jak pro jednotlivé obecni ufady,
tak pro mensi spole¢nosti v soukromém sektoru. Reseni je v principu jednoduché, relativné
levné a rychle aplikovatelné s velkou efektivitou.

Implementované feSeni ma dostateény vykon (viz obrazek ¢.51) pro vSechny planované
aktivity a existuje moznost nové teseni v budoucnu rozsitit, coz prodluzuje jeho zivotnost

a efektivitu.

Obrazek 51: Sledovani zdroji

Sledovani zdroji P — H 3

Prehled Procesor Pamat sit Disk Svazek i5CSI
@ Vykon

H Sprdvee dloh Procesor Pamét Sit

‘ Piipojeni uZivatelé f
@ Omezeni rychlosti

@ Nastaveni

E Alarm vykonu <IN ) )

-—
Vyuditi (%) 18%  VyuZit (%) 26% & 1.9 MB/s # 1.8 MB/s

Disk Svazek iSCSI

Vyuziti (%) 6%  Vyuziti (%) 1%  Propustnost 0 bytes/s

Zdroj: Vlastni

Navrh feSeni byl realizovan na pét let. Takze 1ze predpokladat, ze po péti letech provozu
se vykon bude zdat nedostate¢ny, coz lze do jist¢ miry vyfeSit jiz zminénym piidanim
SSD cache paméti, coz bylo zpracovatelem diplomové prace doporuceno jako budouci
investice.

Tabulka nize zachycuje pro lepsi piehlednost celkovou cenu vybraného feseni. Dale
tabulka porovnava naklady spojené s implementaci NAS a eliminované naklady pravé diky

implementaci.
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Tabulka 7: Néaklady celkem

Polozka Poftizovaci cena K¢ Polozka Naklad rocné v K¢

NAS Synology véetné HDD IronWolf 24/7 17594 Poskytovatel internetu O2 - obec 10788
Routerboard MikroTik 1609 Poskytovatel internetu 02 - skolka 10788

AP ubiquiti 2 869 Poskytovatel internetu OSVC - obec 4200

Rack Digitus 2756 Poskytovatel internetu OSVC - $kola 4200

UPS Legrand 1749

Switch TP-link 5529

PDU Digitus 1231

Instalacni material (UTP kabely apod.) 2165

Celkem 35 502 K¢ Celkem 29 976 K¢

Zdroj: Vlastni

V tabulce vlevo je spocitan celkovy vstupni naklad za porizené zafizeni, které jsou
s implementaci NAS a nové infrastruktury spojené. Tabulka zimérné neobsahuje naklady za
kamery, notebooky a pocitace, nebot’ tyto naklady nesouvisi s funkCnosti fesSeni, ale
s komfortem uzivatelli a rozSifenim implementovaného feseni.

V tabulce vpravo je zachycena celkova cena eliminovanych naklada, ktera je 29 976 K¢.
Cena eliminovanych ndkladl se piiblizuje sumé¢ za naklady s implementaci nového feSeni
spojené. Lze tedy konstatovat, Ze v druhém roce dojde k navratnosti investice za nové feSeni.

Pted vznikem diplomové prace vedeni obecniho tradu bylo pfesvédceno o tom, ze vyuziji
a potiebuji feSeni typu cloud. Po nékolika diskusich, okolnostech a seznameni vedeni obce
s dal$imi moznostmi bylo rozhodnuto pravé pro variantu s NAS feseni a novou infrastrukturou.

Nové feseni o oproti ptivodnimu stavu piineslo:

- Kontrolu nad uzivatelskymi ucty AD (sila hesel apod.).

- Kontrolu nad pfistupovém opravnéni k datim vcetné logu.

- Kontrolu nad DHCP (ptipojené zafizeni v siti apod.).

- Oddélenou WiFi pro Interni potteby od WiFi sité pro hosty.

- Centralizované a organizované Uloziste.

- Moznost bezpecného sdileni dat v ramci spole¢nosti.

- Sdilené tisk&rny s kontrolou tiskovych front.

- Moznost vzdaleného piipojeni VPN.

- ZvySeni trovné zabezpeceni (Firewall, ovéfeni doménovym uctem, Sifrované spojeni
apod.).

- Opatieni proti ztrat¢ dat (RAID, zalohovani).

- MozZnost zapojeni kameroveho systému.
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6 Zavér

Cilem diplomové préce byla ,,Implementace NAS feSeni v podnikovém prostiedi®.

Téma bylo po konzultaci s vedoucim diplomové prace a vzhledem k podminkam feSeného
objektu rozsifeno na kompletni navrh inovace infrastruktury, zavedeni nového internetového
pripojeni a implementace feSeni NAS.

Je zde tfeba zduraznit, Ze soucasti prace je zcela zamérné rozsahla analyza. Autor je
pfesvédéen o vyznamu promyslené a kvalitni analyzy, kterd v budoucnu uSetfi mnoho
finan¢nich prostiedkti, prace a ¢asu. Samotnd implementace feSeni (konfigurace a spusténi
infrastruktury), pokud je to dennim chlebem zkuSeného implementatora, je uz obrazné feceno
tteSnicka na dortu.

V prvni fadé tedy byla provedena analyza spolecnosti véetné pozadavki zadavatele. Na
zakladé analyzy bézného pracovniho dne bylo vypozorovano, Ze obecni ufad nepotiebuje
nejprve vytesit ulozisté, ale v prvni fadé potiebuje vyftesit infrastrukturu véetné piipojky
internetu, jednotlivé pracovni stanice z pohledu hardwaru a softwaru, a poté ulozisté a dalsi
sluzby. Je to jedna z cest, jak dosahnout efektivniho vyuziti navrhovaného feseni.

Vybér NAS feseni bylo podpoifeno vicekriterialnim rozhodovanim. Metoda rozhodovani
umoziuje nalézt nejlep$i mozny kompromis z vysokeé Skaly nabidek. Spravnym pouZitim
metody lze do jisté miry eliminovat subjektivni hodnoceni.

Postupné tedy byla vytvorena nova infrastruktura a soubézné nové internetové pripojeni ve
spolupraci se spole¢nosti DaLUNET, s.r.0. Dale byly nakonfigurovany a spustény sluzby, jako
jsou DHCP server, Synology Directory, DNS server, File Station, Surveilance Station,
moznosti VPN piipojeni a backup feSeni mimo NAS zafizeni. Jak jiz bylo zminéno v posledni
kapitole praktické ¢asti prace, Ize konstatovat, Zze v druhém roce dojde k navratnosti investice
za nov¢ feSeni.

V soucasné dobé ,,covidové” zaméstnanci obce Kounov ocenili jak funkcionalitu VPN,
diky které mohou pracovat z domova, ale i sitové disky, diky kterym maji stejnd data
k dispozici centralizované jak doma, tak v praci. Zakladni Skola napfiklad ocenila rychlost
internetu. Diky nému mohou ucitelé provadét online vyuku bez zvySeného rizika vypadka.

Diky spolupréci se spole¢nosti DaLuNET, s. r.0. je mozné kamerovy systém rozsifit témet
po celé obci, cozZ je jeden z projektt planovany na rok 2021.

Lze velice kladn¢ hodnotit, ze i malé obce maji zajem o technologie a zefektivnéni jejich

kazdodenni prace. Zpracovatel diplomové prace je toho nazoru, Ze obecné statni sféra méla dat
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svym IT oddélenim vétsi moznosti a pravomoci ve smyslu vybéru hardwaru, softwaru
a zefektivnéni procesti.

Zpracovatel diplomove prace by rad podotkl, Ze implementované feseni neni pfinosem jen
pro obecni tfad a zékladni Skolu, ale i pro obyvatele obce Kounov, protoZze maji moznost se
ptipojit ke kvalitnimu internetovému pfipojeni véetné vyuziti dalsich sluzeb (IP televize apod.),

coz v obci v diive chybélo.
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