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ABSTRAKT

Bakalarska prace se vénuje problematice ohledné kontejnerizace a virtualizace, zaméruje
se na platformu OpenStack a na vytvareni Jump serveru. Hlavnim cilem prace je vytvoreni
Jump serveru, ktery poskytuje SSH konektivitu k instancim v OpenStacku. Zavérecna
prace je slozena ze dvou Casti — teoretické a praktické. V ramci teoretické Casti byla
provedena analyza mozZnosti virtualizace a kontejnerizace pro Jump server. Soucast teo-
retické Casti je samotny popis platformy OpenStack a jeho funkci. Na zakladé teoretické
analyzy byl vytvaren v praktické ¢asti Jump server. Po manualnim ovéreni funkénosti
Jump serveru bylo jeho vytvareni automatizovano na platformu Openstack.
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ABSTRACT

Bachelor's thesis deals with the problematics of the containerization and virtualization.
Thesis focuses on the OpenStack platform and the creation of a Jump server. The
main purpose of the thesis is to create a Jump server with the SSH connection to the
OpenStack instances. Thesis is divided into two parts - theoretical and practical. The
analysis of virtualization and containerization possibilities for Jump server is included in
the theoretical part of the paper. Description of the OpenStack platform and its functions
is also contained in the theoretical part. Based on the theoretical analysis, a Jump server
was created in the practical part. After manually verifying the functionality of the Jump
server, its creation was automated on the Openstack platform.
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Uvod

Vzhledem k digitalizace dat a vyuzivani modernich technologii, jenz vyuzivaji infor-
macni sit, se klade diraz na zabezpeceni. S ¢imz souvisi vysoké naroky na informacni
bezpecnost. Proto je treba podporovat vzdélani v tomto oboru. Kyberneticka aréna
je projekt, ktery ma studenttim priblizit mozné scénate zranitelnosti, a také mohou
ziskat cenné znalosti.

Hlavnim cilem bakalarské prace je analyzovat moznosti implementace Jump ser-
veru na platformé OpenStack. Jump server by mél poskytovat SSH tunel pro stu-
denty, jenz se maji pripojovat do instanci, které jsou virtualizovany specifickym scé-
narem v Kybernetické aréné. Studenti by tak mohli vyuzivat Kybernetickou arénu
pro ziskani cennych védomosti, ¢i zkuSenosti.

Bakalarska préce se ¢leni na dvé kapitoly. Prvni kapitola vysvétluje teorii proble-
matiky virtualizace a kontejnerizace, s ¢im souvisi vybrani moznosti implementace
Jump serveru. Taktéz je zde popsana teorie samotného OpenStacku a jeho funkei.

Druhé kapitola se sklada z praktické ¢asti, kde na zakladé teoretickych védomosti
je provadéna implementace Jump serveru. Ze zacatku je server implementovan jako
kontejner, ale je zde problém v moznosti nastaveni kontejneru, tudiz je Jump server
implementovan jako virtualni stroj.

Na zdkladé manualniho ovéreni Jump serveru je server automatizovan se scénari
na platformé OpenStack. Automatizace probiha automatiza¢nim nastrojem Ansible.

Na zavér je oveérena funkcénost automatizace Jump serveru.
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1 Teoreticka cast

V teoretické ¢asti prace je popsana virtualizace a kontejnerizace. Poté jsou vysvét-
leny pojmy souvisejici se zminénou problematikou. Néasledné je popsan OpenStack a
jeho sluzby které umoznuje pouzivat. Na zavér je provedeno porovnani VMs a kon-

tejnert, jejichz vysledkem bude implementace Jump serveru.

1.1 Virtualizace

Prvni vyvoj virtualizace vznikal od 70. let 20. stoleti firmou IBM za tc¢elem plného
vyuziti pocitacovych zdroji. Firma tak dokézala redukovat naklady za vypocetni
kapacity a plné vyuzit hardware pocitace. Pozdéji v 90. letech firma VMware vytesila
moznost virtualizace pro hardwarovou poéitacovou platformu x8¢7] Nyni je firma
VMware globalnim lidrem ve virtualizaci na platformé x86 s mnoha zakazniky [I].

Virtualizace je technologie umoznujici vytvaret virtualni prostiedi z fyzickych
pocitacovych zdroju jako jsou: procesory, operacni paméti, datova tlozisté nebo po-
¢itacové sité. Na fyzickém systému bézi virtudlni stroje (VMs), kde ma kazdy VM
sviij operacni systém a chova se jako nezavisly pocitac¢ vyuzivajici fyzické zdroje hos-
titele. Na hostitelském hardwaru je hypervisor, ktery umoznuje vytvaret a spravovat
jiz. zminéné VMs. Z praktického hlediska si 1ze predstavit 2 servery (viz obrazek .
Kazd4 sluzba ze serveru vyuziva 25 % vypocetni kapacity. S virtualizaci je mozné
rozdélit vypocetni kapacity jednoho serveru tak, aby provozoval vice sluzeb. Nevy-
uzity server muze byt vyrazen, popiipadé pouzit jako zélozni. [2].

Virtualizaci 1ze rozdélit do nékolika typt na zakladé jeji vyuzitelnosti [3] [4]:

» Desktopova virtualizace — slouzi k oddéleni fyzického pocitace od prostiedi
stolniho pocitace. Virtualni prostiedi lze vyuzivat stejnym zptisobem, jako by
se jednalo o fyzické prostredi. Pro sprévce je snadna aktualizace, konfigurace,
udrzba a zabezpeceni virtualnich ploch, jelikoz jsou umistény na stejném HW.
Taktéz je mozné vzdalené prihlaseni k virtualni plose.

« Virtualizace operac¢niho systému (OS) — je jedna z nejbéznéji pouziva-
nych virtualizaci. Na jednom opera¢nim systému lze soucasné spustit jiny OS,
popripadé vice operacnich systémi, dokud nejsou vypotiebovany HW kapa-
city. V rdmci virtualizaci OS je zvyseno zabezpeceni, jelikoz virtualizovany OS
je izolovan, a mize byt snadno monitorovan.

e Virtualizace sité — je popularni v telekomunikac¢nim primyslu, jelikoz re-
dukuje pocet fyzickych komponenttu jako jsou: smérovace, prepinace, servery

a kabely. Lze vytvorit nékolik virtualnich siti pripojenych do jedné fyzické sité.

Pojem x86 oznacuje typ architektury procesort, za piedpokladu, ze dany procesor je minimalné
32 bitovy.
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Obr. 1.1: Virtualizace sluzeb na jeden server

e Virtualizace serveru — k virtualizaci serveru odpovida ptipad znazornény
na obrazku . Server je navrzen tak, aby byly poskytovany jednotlivé
sluzby. Sluzba ale nemusi vyuzivat plné kapacitu HW serveru. Za pomoci
virtualizace 1ze na jednom serveru poskytovat vice sluzeb, a tak hodnotnéji
vyuzit zdroj serveru.

Bez virtualizace by se mnoho firem neobeslo, jelikoz prindsi mnoho vyhod a jed-
noduchych feseni problému v oblasti telekomunikac¢nich systému. Hlavni vyhody
virtualizace jsou [5]:

e Snizeni vydaji a optimalizace fyzickych zdroju — virtualizaci lze efek-
tivné nakladat s vypocetni technikou. Je mozné vyuzit maximalni vypocetni
kapacity fyzickétho HW. Na jednom serveru je mozné virtualizaci vice sluzeb.
Snizenim fyzickych serveri se zmensi spotteba el. energie za provoz a udrzbu.

« Udrzba — je snadnéjsi spravovat VMs neZ fyzické stroje. V piipadé, kdy dojde
k vypadku sluzby ve VM, je mozné odstranit vypadek snadnéji nez pri vypadku
celého fyzického stroje. Neni potireba rozsahly persondl, tak jak v pripadé pro
obsluhu fyzickych serveri. Ve virtudlnim prosttedim je snadné aktualizovat
a pozorovat VMs.

e Bezpecnost — jedna z hlavnich vyhod a casto i jeden z divodi zrizovani
VMs je bezpecnost. VSsechny VMs bézi ve svém sandboxovém prostiedi a jsou
vzajemné oddéleny. Administrator muze rozhodnout k jakym zdrojim hostitele
budou mit VMs ptistup. V rdmci bezpecnosti lze otvirat podezielé webové

stranky, popripadé pouzivat SW od nedivéryhodného zdroje, aniz by doslo
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k poskozeni systému hostitele.

o Zaloha a testovani — VMs je mozné vyuzit v ramci testovani novych aplikaci,
jelikoz umoznuji vytvareni zaloh. Uzivatel nad témito vytvorenymi zalohami
ma systematicky prehled a v pripadé poskozeni OS na VM, je mozné obnovit
puvodni stav VM ze zalohy. V pripadé poskozeni OS na VM hostitelsky OS

neni nijak ohrozen.

1.1.1 Hypervisor

Hypervisor je softwarova virtualiza¢ni platforma pro spravu, fizeni, pozorovani a vy-
tvareni VMs. Taktéz slouzi k prerozdélovani fyzickych zdroji hostitele pro VMs.
Podle svého umisténi se rozdéluje na dva typy [6].

Prvnim typem je hypervisor umistény na samotném fyzickém HW hostitele.
Zmaci se jako tzv. ,bare metal® a nejbéznéji se vyuziva u serverti. Slouzi k Tizeni
a monitorovani hostovanych operac¢nich systémii. Systém bézi na samostatné trovni
nad hypervisorem. Ptikladem pro implementaci VMs jsou: Oracle VM, Microsoft
Hyper-V, VMWare ESX, Xen a KVM [1].

Druhym typem je tzv. ,hosted”, ktery bézi na OS hostitele. Hypervisor druhého
typu pridava softwarovou vrstvu nad hostitelsky OS. Mezi nejznaméjsi hypervisory
druhého typu patii: Oracle VM VirtualBox, VMWare Workstation a QEMU [7].

Hypervisor typ 1 Hypervisor typ 2
[ (0N ] (0N ] (0N
[ 08 ] ( 08 ] 0S [ Hypervisor ]
Hypervisor Operaéni systém
Hardware Hardware

Obr. 1.2: Architektura hypervisoru

Taktéz existuje jeden nespecificky typ hypervisoru, ktery muze byt oznacen jako
tzv. hybridni hypervisor. Tento Hybridni hypervisor se sklada z hypervisoru 1. typu
KVM a 2. typu QEMU a muze byt oznacen jako KVM-QEMU. K ftizeni hypervisoru
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KVM-QEMU je nutné poridit nastroj Libvirt, jenz vSeobecné slouzi k fizeni hyper-
visorti, popripadé aplikaci. KVM-QEMU s Libvirtem je pouzivan jako hypervisor
OpenStacku, kde je Libvirt nainstalovan nad OS [g].

1.1.2 Libvirt

Nejpouzivanéjsi virtualizacni nastroj je Libvirt, ktery se pouziva v linuxovém pro-
stfedi. Presnéji je Libvirt open-source AP]E] pro spravu hostovanych bézicich ope-
rac¢nich systémi na hostitelském OS. Libvirt je rozsifujici nastroj pro spravu hy-
pervisortt prvniho typu. A jak zaznélo vysSe, je vyuzit pii spravé kombinovaného
hypervisoru KVM-QEMU, jenz se sklada z 1. typu KVM a 2. typu QEMU. Tento

hypervisor je vyuzivan pro cloudovd sluzby [8].

1.2 Kontejnerizace

Kontejnerizace je dalsi moznost virtualizace za pouziti mensitho mnozstvi vypocet-
nich zdroj hostitele. Ke kontejnerizaci se pouziva kontejner, ktery pro svou ¢innost
vyuziva jadro operacniho systému hostitele. Sklada se ze softwarového kodu a kniho-
ven umoznujici spusténi na jadre OS, na némz bézi [9].

Kontejnerizace je vhodna pro vyvojare, ponévadz je zdrojovy kod aplikace pohro-
madé s konfiguracnimi soubory v jednom balicku v tzv. kontejneru. Implementace
aplikace kontejnerizaci je pro vyvojare snadnéjsi nez pri virtualizaci. Pti vyuziti vir-
tualizace je aplikace vytvarena ve specifickém prostiedi a dochazi k problémum uz
pri implementaci na VMs pro testovani. Kontejner je snadno aplikovatelny a provo-
zovatelny na jakékoliv platformé. Pti kontejnerizaci se napriklad vyuziva technologie
LXC, ktera pomoci funkei ,namespace” nebo ,cgroups* vytvaii kontejnery [10] [T1].
Podrobnéjsi popis v podkapitole [1.2.1]

1.2.1 Kontejner

Pro kontejnerizaci je zakladni prvek kontejner, tak jak pro virtualizaci virtudlni
stroj. Pro vytvoreni VM je vyuzit hypervisor a v pripadé kontejnerizace ,,Container
Runtimes® v prekladu kontejnerova béhova prostredi. Béhové prostiedi kontejneru
jsou SW ¢i funkce, které vytvareji, spravuji nebo spousti kontejner [12]. Tato béhova

prostiedi se déli na dva typy podle jejich moznosti spravy a tvorby kontejneru [I3]:

27Znéni zkratky API je Application Programming Interface, kde API je prostfednik pro vzijem-
nou komunikaci dvou aplikaci.
3Cloud je oznaceni pro servery, ke kterym je mozny vzdaleny piistup napiiklad webovym pro-

hlizecem a poskytuji uzivatelim pocitacové zdroje: tlozisté, vypocetni vykon ¢i aplikace.

16



« Low-level (nizkotiroviiova) prostiedi — jsou omezena vybranymi funkcemi.
Predevsim jsou zodpovédna za spusténi kontejneru. Nizkoturoviiova prostiedi
jsou vyuzita u vysokouroviovych prostredi. Typickym prikladem je vyuziti
prikazu runc.

« High-level (vysokotdroviiova) prostifedi — vyuzivaji nizkodroviiova pro-
stfedi pro tvorbu kontejnerti. Jsou zodpovédna za zpracovani a prenos kontej-
nerovych obrazu ke spusténi pro nizkoturovnové prostredi. Typickym prikladem
je béhové prostiedi containerd, ktery je vyuzivan jednou ze znaméjsich apli-
kaci jako je Docker.

Kontejner je forma virtualizace operacniho systému. Uvniti kontejneru jsou: bi-
narni kod, knihovny, spustitelné soubory a konfiguracni soubory, které jsou prave
izolovdny od OS hostitele kontejnerem|[14]. K izolaci se vyuzivaji dva rozdilné me-
chanismy, obsazené v jadte operacniho systému [12, [15]:

« Namespace (jmenny prostor) — je mechanismus, ktery izoluje zdroje. Pte-
devsim jsou izolovany systémové zdroje, jako jsou sitova rozhrani, souborovy
systém, PID procest, hostitelska a doménova jména a ID uzivatelt.

o Cgroups (kontrolni skupiny) — se vyuzivaji pro omezeni spotieby HW
zdrojii pro kontejner. Taktéz slouzi pro monitorovani a organizaci procesu.
Hlavné prerozdéluji a kontroluji spotrebu vyuziti CPU a RAM paméti.

K vytvoreni kontejneru je taktéz dulezity tzv. Container Image (diskovy obraz
kontejneru). V diskovém obrazu kontejneru je obsazeno béhové prostiedi aplikace,
které je slozeno z binarnich soubort a knihoven pro mozné spusténi a béh kontej-
neru. Vyhodou kontejnerovych obrazu je jejich prenositelnost mezi systémy. AvsSak
pouze mezi systémy se stejnym jadrem operacniho systému, ve kterém byly vytvo-
feny. Z linuxového prostiedi Ubuntu lze tedy spustit kontejner v dalsich linuxovych
OS (CentOS, Fedora). V pripadé prenosu na OS Windows je kontejnerovy obraz

z linuxového prostredi nekompatibilni [13], [7].

1.2.2 Docker

Docker je jedna z nejbéznéji pouzivanych open-source aplikaci pro kontejnerizaci.
Aplikace umoznuje tvorbu a spravu kontejnert. Hlavnim prvkem kontejneru je Docker-
File (dockerovy soubor), jednoduchy textovy soubor obsahujici piikazy k vytvoreni
kontejnerového docker obrazu. Docker obraz je tvoren vrstvami, které vznikaji pti ja-
kychkoliv zménach obrazu. Tyto vrstvy je mozné vyuzit pro navrat obrazu do stavu
pred provedenou zménou. Je mozné docker obraz vytvorit uplné od zacatku, ale
vétsinou se vyuziva moznost stazeni obrazu, ktery se nasledné upravi podle potieb

funkce kontejneru [16]. Ke stazeni obrazu je k dispozici tzv. Docker Hub.
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Ducker Hub je tlozisté, které obsahuje pres sto tisic obrazi pro kontejnery. Ob-
razy na ulozisti pochézi nejen od oficialnich firem ¢i vyvojari, ale také od komunity.
Podle typu predplatného je uzivatel Docker Hubu opravnén vyuzivat tlozisté pro

sdileni svych vytvorenych kontejnerovych obrazu.

1.3 Platforma OpenStack

Openstack je open source SW vytvoreny a stdle spravovany komunitou a firmami
jako je napriklad RedHat nebo IBM. Platforma je vyuzita pro vytvareni a spravu
vefejnych a privatnich cloudu.

Openstack je tvoren sluzbami, nazyvané ,projekty”, které maji svoji specifickou
funkci. Predevsim slouzi k obstarani zakladnich sluzeb pro cloud computing, jako
jsou informacni vypocetni zdroje, ulozisté a sitovani.

Platforma Openstack je vyuzita pro Kybernetickou arénu slouzici pro vyzkum,
testovani a edukaci v oblasti kybernetické bezpecnosti [I7]. Celd platforma je ob-
sahle strukturovana a slozena z nékolika funkci, sluzeb ¢i nastroji. Sluzby slouzici
k implementaci a testovani Jump serveru jsou popsany v nasledujicich podkapito-
lach.

1.3.1 Horizon

Sluzba horizon poskytuje uzivateli grafické webové rozhrani, které je vyuzivano k po-
uzivani sluzeb, jenz jsou poskytovany v OpenStacku. Ve vytvoreném projektu Open-
Stacku spravuje API pro samotny pristup uzivatelim do prostredi. Dalo by se fici,
ze je to Tidici panel pro uzivatele, aby mohli maximalné pouzivat dostupné sluzby

ve webovém rozhrani OpenStacku.

1.3.2 Neutron

Neutron je jedna z péti hlavnich sluzeb pro chod platformy OpenStacku. Neutron
poskytuje sitové sluzby, které 1ze pouzit k siftovani mezi virtudlnimi sitémi, v kterych
jsou tvoreny instance, jez jsou spravovany dalsi hlavni sluzbou Nova. V originalnim
znéni lze Neutron popsat jako poskytovatele “network connectivity as a service”.
Sluzba poskytuje uzivatelim API pro nadefinovani sitového pripojeni a adresovani
v cloudu. Slouzi k vytvareni a ke sprave virtualni sitové infrastruktury. Pokrocilejsi
funkce Neutronu je mozné vyuzit pro VPN (Virtual Private Network — Virtualni
privatni sit) nebo firewally [18].

V projektu OpenStacku Neutron predstavuje zalozku Sit, kterd slouzi pro na-

staveni sité. Sklada se z ¢asti:
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« Topologie sité — grafické zobrazeni siti zaznamenané jako topologie nebo graf
vcetné zobrazeni zafizeni pripojenych v siti.

o Sité —slouzi pro spravu siti. Sité lze mazat, vytvaret a upravovat jiz vytvorené
sité. V pripadé vytvareni nové sité se zadava nazev a nasledné parametry
pridruzené podsité k siti. V parametrech podsité se udava nazev podsité, zdroj
sitové adresy, IP adresu, verzi IP a vychozi branu.

o Routery — vytvari virtualni smérovace, které splnuji funkce jako fyzicky smeé-
rovac.

e Bezpecnostni skupiny — jsou tvoreny pravidly pro IP filtraci komunikace
v siti, které se aplikuji na vytvorené instance a definuji jim pristup k siti. Kazdy
projekt méa vychozi bezpecnostni skupinu, kterd se aplikuje pro jakoukoliv
instanci, pokud neni urceno jinak.

e Plovouci IP adresy — je zalozka pro pritazovani plovoucich IP adres, které
jsou porizeny podle nastaveni od fyzického serveru, ktery spravuje administra-
tor cloudu. Slouzi pro instance, aby se zpristupnily pro uzivatele, popripadé
aby jim bylo umoznéno pouzivat internetové pripojeni.

« Firewall Groups (firewall skupiny) — pouzivaji iptables pro tvorbu pravi-
del firewallu, pro kazdy projekt jsou vytvorena vychozi pravidla. Je mozné je
zménit a zaroven je aplikovat na porty smérovaci nebo VMs.

e VPN - poskytuje zabezpecené propojeni mezi dvéma sitémi.

1.3.3 Nova

Nova projekt je sluzba, kterda podporuje vytvareni a spravu VMs. V pripadé Ne-
utronu, kde sluzba slouzi predevsim pro vytvareni a spravu siti, tak sluzba Nova
slouzi pro vypocetni sluzby OpenStack. V ramci vypocetni sluzby nova poskytuje da-
emonyﬁ pojmenované nova-*. Prikladem deamonu je nova-compute ve vypocetnim
uzlu a v fidicim uzlu je nova-api. Nova spravuje flavors, které definuji vypocetni,
pamétovou a tloznou kapacitu instanci a také mohou definovat vypocetni kapacity
virtudlniho serveru [19]. V povinnych parametrech se udéva flavor ID, ndzev, pocet
vCPU, velikost paméti RAM a velikost disku. V OpenStack projektu Nova je fizena
Horizonem pres sekci Compute, ktera se sklada z ¢asti:
e Prehled — slouzi pro zobrazeni vyuziti prostredku projektu. Napriklad je zde
vypsano vyuziti virtudlnich CPU, paméti RAM, instanci, routeri, IP adres
apod. Taktéz ukazuje zbyvajici dostupné zdroje pro vytvareni virtualnich in-

frastruktur.

4Jako daemony jsou oznacovany softwarové programy bézici nezdvisle na uzivateli a ¢asto jsou

automaticky spustény pfi startu systému.
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« Instance — je vypsany seznam vytvorenych instanci (VMs), kde je mozné
naptiklad vycist nazev instance a obrazu, IP adresu, flavor, status atd. Také
se zde vytvari samotné instance.

e Obrazy — seznam diskovych obrazi s OS pro tvoreni instanci. Je nutné je do
OpenStacku pridat.

o Kilic¢e — jsou tvoreny pro pristup k instancim, na vybér je z SSH klice, nebo
kli¢ podle X509 certifikatu. V pripadé SSH Sifrovani ma kli¢ format RSA.

e Skupiny serverui — je moznost spojovani serverti do skupiny podle jejich
nastavené politiky.

Pri vytvareni instance je nutné projit pres c¢asti: Projekt > Compute > Instance

> Spustit instanci a po rozkliknuti se otevie formular [1.3]

Spustit instanci

Podrobnosti * Prosim zadejte nazev po€éteéniho hostitele instance, zénu dostupnasti, kde bude nasazena a pocet instanci. Poget
o zvyéte pro vytvofeni mnoha instanci se stejnym nastavenim

Zdroj Nazev instance * Celkem instanci
(10 Max)

Typ*

Popis 10%
sitg *
Sitové porty Easné vvuditi

Zona dostupnosti mo SEU?ES”E yuziti

1 Pfiddno
Bezpecnostni skupiny nova v 9 Zbyva
Key Pair Potet *
1

Konfigurace
Skupiny serverll
Planova& pokyni
Metadata
x Zrudit Zpét Dalsi >

Obr. 1.3: Vytvareni nové instance

Ve formulari je nutné vyplnit nasledujici ¢asti pro vytvoreni instance:

o Podrobnosti — je dilezité zadat nazev instance a pocet instanci, které budou
tvoTeny se stejnym nastavenim.

e Zdroj — slouzi pro vybér z jakého zdroje bude tvofena instance, je zde na
vybér ze ¢tyr moznosti: obrazu, snimku obrazu, svazku nebo snimku svazku.
Nésledné je nutné pridélit zvoleny zdroj, naptiklad predem pripraveny diskovy
obraz ve formatu qcow2.

o Typ — pridéleni instanci vypocetni, pamétni a tlozné zdroje za pomoci pred-
vytvoreného flavoru.

o Sité — je nutné pripojit instanci k siti. Misto sité je moznost vyuzit sitového

portu.
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« Bezpecnostni skupiny — pro spusténi je nutné pridélit bezpecnostni skupinu,
jez je vytvarena sluzbou Neutron pro urceni pravidel sifového provozu.
o Key Pair — moznost vytvorit, nebo pridélit vytvoreny kli¢ instanci, v pripadé
nutnosti se pripojit k instanci pomoci SSH.
Dalsi ¢asti slouzi pro pokrocilejsi nastaveni instance a nejsou dulezité pro standardni
tvorbu VM.

1.3.4 Zun

Zun je OpenStack kontejnerova sluzba pro spusténi a spravu kontejneri. S dalsimi
sluzbami je mozné vyuziti rozsitit. Zun pozaduje alespon dva uzly ke spusténi kon-
tejneru: kontrolni, ktery spousti identifika¢ni a obrazové sluzby nastroje Zun a vy-
poctovy, jenz spousti sluzby Zun pro obsluhu kontejnerti. Ve vychozim nastaveni
Zun pro spravu kontejnert vyuziva nastroj Docker [20].

Pii vytvareni kontejnerti je nutné projit pres casti: Projekt > Container >

Kontejnery > VytvoFit kontejner a po rozkliknuti se otevie formular [1.4]

Vytvofit kontejner

Nazev G
Informace

Spec
Image *
Volumes
Sitg . .
Image Driver Image Pull Policy

Ports Docker Hub v Select policy. ~
Command

Bezpetnosini skupiny

Miscellaneous

& Start container after creation
Labels

Planovaé pokyni

*x Zrusit Zpét Dalsi »

Obr. 1.4: Formular k vytvareni kontejnert

V zélozce informace je mozné vyplnit:

e Nazev — je pouzit k pridéleni jména pro kontejner, pokud neni zadan, je
automaticky doplnén.

o Image — zde je nutné zadat nazev nebo ID kontejnerového obrazu, ktery bude
pouzit pro kontejner.

o Image Driver — pole pro vybér tlozisté vybraného obrazu odkud bude vy-

brany obraz stahnut.
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o Image Pull Police — zde je mozné vybrat volbu pro stahnuti obrazu. Na
vybér je ze tii moznosti:

— If not present — obraz bude stahnut, pod podminkou, Ze neni na lokal-
nim ulozisti OpenStacku.

— Always — obraz bude vzdy stahnut pro dany kontejner.

— Never — obraz nikdy nebude stdhnut a je vyuzito pouze lokalniho tlo-
ziste.

o« Command - se vyuziva, pokud uzivatel pottebuje spustit v kontejneru prikaz.
Napriklad po zapnuti kontejneru ihned spustit script, nebo ptikaz pro stahnuti
sluzby.

Dalsi zalozka Spec|1.5|slouzi pro upresnéni nékterych specifikaci kontejneru, tyto

konfigurace jsou viditelné pti rozkliknuti daného kontejneru v sekci Spec. Slouzi pro
upresnéni nastaveni uzivatele, pokud neni specifikovano, jsou hodnoty automaticky

pritazeny OpenStackem.

Vytvorit kontejner

Hostname Runtime G

Informace
_ cPU Memory
Volumes
Sité Disk Zana dostupnosti
Poris Select availability zone v
Bezpecnosini skupiny Exit Palicy Max Retry
Select policy ~

Miscellaneous

O Enable auto heal
Labels
Planovaé pokynil
x Zrusit < Zpét Dalsi »

Obr. 1.5: Formular k upresnéni specifikaci kontejneru

e Hostname — slouzi pro uptresnéni nazvu hosta. Pti nevyplnéni je automaticky
vyplnéno a je napiiklad ve formatu d633dee5f01c. Tento tidaj je mozné srovnat
s pripadem nazvu uzivatele v kontejneru.

e Runtime - podle nastaveni OpenStacku si mohou uzivatelé zvolit typ bého-
vého prostiedi pro kontejner. Napriklad runc nebo kata-container. Pokud pole
neni vyplnéno, je pouzito vychozi béhové prostredi.

o CPU - prirazuje virtudlni CPU pro kontejner.

o Memory — pritazuje kapacitu RAM paméti.

« Disk — pritazuje velikost disku pro kontejner.

e Zobma dostupnosti — vybér, pro jakou zénu bude kontejner dostupny.
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« Exit Policy — slouzi k vybéru vystupniho pravidla pro kontejner. Jak se kon-
tejner zachova pti vystupu z néj. Naptiklad je mozné nastavit, ze se odstrani,
restartuje ¢i bude restartovan, pokud se stopne.

e Max Retry — nastavuje interval restartovani kontejneru, pokud je zvoleno
pravidlo restartu pri selhani kontejneru.

K dspésnému vytvoreni kontejneru je nutné pridélit sif, popripadé sité. Pridéleni

siti pro kontejner funguje obdobné, jak pridélovani siti v pripadé vytvareni instance.

1.3.5 Heat

Heat je sluzba pro orchestraci cloudovych aplikaci za pomoci Sablony vytvorené
v prostiedi OpenStacku. Sablony popisuji infrastrukturu cloudové aplikace, ktera
je popsana v podobé kédu jazykem YALMPl Ptesnéji ablony specifikuji vztahy
mezi zdroji. Taktéz je lze pouzit pro vytvareni vétsiny prostiedkit v OpenStacku
napi: instanci, plovoucich IP adres, svazki, skupin zabezpeceni, uzivatelt atd. Heat
primérné umoziiuje implementovat YALM Sablonami riizné infrastruktury. Sablony

je mozné integrovat s nastroji pro konfiguraci SW, jako je Puppet nebo Ansible [21].

1.3.6 Kuryr

Kuryr je spise plugin nez sluzba v OpenStacku. Plugin dokaze propojovat OpenStack
sluzbu Neutron s Docker kontejner. Propojenim je poskytnuta podpora sitovych
sluzeb pro Docker kontejenerem, a to poskytuje moznost pripojit kontejnery do
stejné sité jako VMs. K interakci mezi kontejnery a VMs slouzi Kuryr-libnetwork,
to plati pro kontejnery vytvorené pod sluzbou Zun a VMs pod Nova. Kontejnerim
je taktéz poskytnuto vyuziti sluzeb Neutronu, mezi né patii naptiklad: Bezpecnostni
skupiny, NAT, QoS [22].

1.4 Porovnani VMs a kontejnerii

vvvvvv

VMs a kontejnerii. Jump server musi splnovat pozadavky:
o Co nejmensi vyuziti HW zdroji (CPU, pamét RAM).
e Zabirat nizkou kapacitu disku.
o Podpora sluzeb pro konektivitu mezi fyzickou a virtualni siti naptiklad pomoci
SSH.
« Umoznovat snadnou implementaci na fyzickou sif.

o Integrace s vytvorenymi sablony Heatu.

SYALM je typ jazyka pro serializaci dat.
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1.4.1 Virtualni stroj

P1i pouziti VM dochézi k virtualizaci celého pocitacového OS s tim, zZe je mozné
zvolit virtualizovany OS. Obrazy OS pro VM jsou oproti kontejnerovym vétsi a trva
mnohem déle jejich stazeni z kontroléru na vypoctovy uzel. Vétsina VMs pozaduje
pro samotny chod miniméalné 1 virtualni CPU a 1024 MB paméti RAM. V pripadé
kapacity disku je nutné alokovat alespon 5-10 GB, zalezi na pouzitém diskovém ob-
razu. A pri prendseni aplikaci mezi VMs muze dochazet k nekompatibilité. Aplikace
bézici ve VMs jsou vzajemné izolovany. Vzhledem k bezpecnosti VMs bézi izolované
nad operacnim systémem hostitele pomoci hypervisoru, ale stale je nutny pristup
ke HW zdrojim hostitele: CPU, pamét RAM a disk.

1.4.2 Kontejner

Kontejnerem se virtualizuje pouze OS hostitele, kde kontejner bézi na OS hostitele.
Spusténi kontejneru lze docilit do par sekund. V ptipadé prerozdélovani HW zdrojt
je mozné pridélit pouze podil virtualntho CPU napriklad 0,2 vCPU a minimélné je
nutné prifadit 6 MB paméti RAM [23]. Velikost kontejneru na disku muze zabirat
par desitek MB, zalezi na zvoleni diskového obrazu pro kontejner. Kontejnerizované
aplikace, sluzby se snadnéji implementuji mezi zarizenimi a napomaha tomu i sdileni
kontejnerovych diskovych obrazi pomoci soukromého nebo verejného repositare. Je
mozné vyuzit vzajemné kompatibility kontejnerii pro sdileni funkci aplikaci. Z bez-
pecnostniho hlediska jsou kontejnery povazovany za méné bezpecné nez VMs, jelikoz
bézi na OS hostitele. Toto bezpecnostni riziko vsak lze spravnou konfiguraci bezpec-
nostnimi prvky vytesit, a v ptipadé nutnosti je mozné vyuzit béhového sandboxového

prostieni (Sandboxed runtime) pro tvorbu izolovanéjsich kontejneru [24].
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1.4.3 Vystup porovnani

Jump server je vyuzit k pristupu uzivateli do vzdéalené privatni virtualni sité. Pro
vzdalené pripojeni je pouzita sluzba SSH. Vzhledem k funkci Jump serveru neni
potieba vytvaret druhotny OS a je tfeba zachovat co nejmensi vyuziti kapacity HW
zdroji zarizeni, na kterém bude zprovoznén Jump server. Vzhledem k pozadavkim
Jump serveru a vysledku porovnani (struéné v tabulce VMs a kontejnert, bude

lepsi volbou implementace kontejneru pro Jump server.

VM Kontejner
OS Vlastni OS OS hostitele
HW zdroje Vysoké vyuziti HW | Nizké vyuziti HW
Vyuziti mista na disku 5-10 GB Neékolik desitek MB
Doba spusténi Desitek sekund Do par sekund
Sluzby pro Jump server ANO ANO
Bezpecnost ANO ANO

Tab. 1.1: Struéné porovnani VM a kontejneru
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2 Prakticka cast

V praktické ¢asti prace je popsan postup k pripravé Jump serveru, ktery je imple-
mentovan jako kontejner. Proto je dale popsan samotny postup k tvorbé vlastniho
obrazu pro kontejner. Nasledné je z obrazu vytvoren na platformé OpenStack kon-

tejnerovy Jump server, jenz je nasledné testovan na scénarich.

2.1 Nastroje OpenStacku

Pro vytvareni experimentalniho prostiedi v Openstacku je vyuzivan virtualizacni
nastroj Libvirt a pro kontejnerizaci je vyuzivan Docker. V této kapitole je popsana

prace se zakladnimi prikazy pro Libvirt a Docker.

2.1.1 Vyuziti Libvirtu

K vytvoreni VMs je mozné vyuzit predem vytvoreny obraz VM ve formatu qcowﬂ.
V pripadé potieby vlastniho nastaveni VM lze pouzit diskovy obraz OS ve forméatu
iso, ktery prti instalaci VM vytvori v nadefinovaném adresari zminény format disku
qcow?2.

Pti vytvoreni VM je pouzit diskovy obraz qcow?2 s linuxovym systémem Debian,

ktery je mozné stahnout ptimo od distributoraﬂ.

virt-install \

--name debianVM \ #nazev virtuilniho stroje

--memory 2048 \ #prifazeni operacéni paméti

--vcpus 2 \ #pfifazeni procesoru

--disk path=/var/lib/libvirt/images/debian10.qcow2 #adresaf obrazu k vytvoreni VM
—-import \ #pfikaz pro import VM obrazu

--os-variant debianlO #definovani instalovaného operacniho systému VM

--network default #nastaveni sité VM

Je mozné zobrazit nainstalované VMs. Podle upfesnéni prikazu jsou vypsany v pri-

kazovém radku aktivni nebo vSechny VMs. Ve vypisu je zobrazeno ID, nazev a stav.

virsh list --all #vjpis vsech VMs
Id Name State

1 debianVM running
2 Cent0S8 shut off

Pro potteby podrobnéjsiho vypisu informaci o uréité VM je prikaz:

virsh dominfo debianVM

1Soubor qcow?2 je tlozny formét diskového obrazu pro virtualni stroj a k jeho formatovani je

pouzivin QCOW emulator.
2https://cloud.debian.org/images/cloud/
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Podobnym zptisobem je mozné vypsat informace o hostujicim pocitaci k zjisténi

vypocetni kapacity:

virsh nodeinfo

Vstup do VM je mozny pres konzoli, nebo lze vyuzit sluzby SSH.

virsh console debianVM

V pripadé nedostacujiciho pridéleni vypocetni kapacity VM je mozné ji navysit napr.
paméti RAM nebo virtualnim CPU.

virsh setvcpus debianVM --maximum 2 --config

virsh setvcpus debianVM --count 2 --config

#v pripadé rozSireni paméti RAM:

virsh setmaxmem debianVM 2048 --config #maximalni kapacita paméti RAM

virsh setmem debianVM --config #pridéleni paméti RAM zvolené VM

2.1.2 Vyuziti Dockeru

Néstroj Docker nabizi uzivateli velké mnozstvi operaci pro praci s kontejnery. Za-
kladni ptikazy slouzi k praci s Docker Hub, nebo vlastnim repositarem ulozenych
kontejnerovych obrazti. Pro seznameni s nastrojem autor prace zvolil obraz z Docker
Hub pro tvofeni nginx serveru, ktery je pouzivan pro béh webové stranky. Obraz

z hubu je snadné stadhnout jednoduchym ptikazem:

docker pull nginx

V pripadé vlozeni kontejnerového obrazu na tlozisté slouzi ptrikaz push. Pied vlo-
zenim je nutné si vytvorit vlastni obraz, poptripadé nastavit jiny tag obrazu. K vy-
tvoreni vlastniho obrazu je mozné vyuzit lehce pozménény nginx obraz. Napriklad

v ném staci vytvorit slozku a prikazem commit vytvorit novy obraz.

docker commit <ID KONTEJNERU> <NAZEV OBRAZU:TAG> #TAG znaéi ¢iselnou verzi obrazu
docker push <NAZEV OBRAZU:TAG>

Stazené kontejnerové obrazy do OS si lze vypsat:

docker images

Piikazem run se vytvori a spusti kontejner ze stazeného obrazu.

docker run -p 8080:80 nginx #nastaveni portu pro aplikaci a~kontejner

Pro kontrolu, zda server bézi, je mozné vyuzit adresu http://localhost:8080 pres
internetovy prohlizec. Na serveru bézi defaultni webova stranka konfigurovana v re-
positafi /usr/share/nginx/html a pojmenovéna jako index.html. Kontejnery si lze

vypsat:

docker ps #aktivni kontejnery
CONTAINER ID IMAGE COMMAND CREATED STATUS
68d1bce2dbd5 nginx "/docker-entrypoint." 7 minutes ago Up 7 minutes
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Dalsi cast vypisu:

docker ps #aktivni kontejnery
CREATED STATUS PORTS NAMES
7 minutes ago Up 7 minutes 0.0.0.0:8080->80/tcp, :::8080->80/tcp boring_kepler

V pripadé nutnych zmén piimo v kontejneru lze do néj vstoupit pomoci prikazu exec
a ID nebo jméno kontejneru. Také je nutné zadat parametry -i a -t, jez umoznuji
interakci a spusténi prikazu v kontejneru. V pripadé prikladu je pouzit prikaz bash,

ktery nas dostane dovnitt kontejneru.

docker exec -it 68dlbce2dbd5 /bin/bash

V kontejneru je uzivatel prihlasen jako spravce s ID kontejneru napf.:
root@68d1bce2dbd5: /. Pri vytvareni vlastniho obrazu z DockerFile je pouzivan
prikaz build.

docker build -t <NAZEV-OBRAZU>:<TAG> "</cesta k souboru DockerFile>"

Pokud se nachazime v repozitari, kde je umistény DockerFile, tak v pripadé pouziti

build neni tfeba zadavat cestu k souburu, ale staci pouzit tecku za prikazem.

docker build -t <NAZEV-OBRAZU>:<TAG> .

Podoba textového dokumentu DockerFile:

FROM nginx:latest

COPY index.html /usr/share/nginx/html/index.html
COPY script.sh /script.sh

CMD ["/script.sh"]

V pripadé prikladu DockerFile je zvolen zakladni obraz nginx. Pfi vytvareni
obrazu jsou pak zkopirovany z pocitace vytvorené soubory index.html a script.sh.
Kazda operace pri vytvareni kontejnerového obrazu ma sviij unikatni prikaz. Popis
prikazi pro zakladni operace v souboru DockerFile:

« FROM - Kazdy DockerFile musi zac¢it ptikazem FROM, ktery definuje zé-

kladni obraz pro nové vytvareny kontejnerovy obraz.

o« COPY - prikaz slouzici pro kopirovani souborti. Pti vytvareni kontejnerového
obrazu je mozné kopirovat do obrazu soubory z uzivatelova disku.

o« RUN - specifikuje prikazy, jez jsou spustény v pripadé sestavovani obrazu.

o« CMD - specifikuje ptikaz nebo sadu prikazi, které budou spustény, pii spus-
téni obrazu v kontejneru.

« ADD - piikaz podobny ptikazu COPY, nejen ze umoznuje kopirovani sou-
bort, adresare, ale také i URL adres ze vzdalenych soubort do soubori nové
vytvareného obrazu.

« LABEL — umoznuje specifikaci metadat v kontejnerovém obrazu. Data jsou

psana v podobé klic-hodnota, a jsou ukladany jako retézce znaki.
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« MAINTAINER - piikaz pro pridani metadat o informaci autora kontejne-
rového obrazu. Doporucuje se pouzivat jiz zminény prikaz LABEL, ktery ma

vice moznosti nastavovani metadat.

2.2 Priprava Jump serveru

V této kapitole je provedena analyza obrazi, podle niz bude vybran obraz pro sa-
motny Jump server. Po vyhodnoceni analyzy je popsano vytvoreni Jump serveru
pomoci vybraného obrazu, ktery je pouzit jako zaklad v DockerFile. Soucasti vytva-

feni jsou popsany potiebné sluzby a soubory pro server.

2.2.1 Analyza obrazii

Pro vybér obrazu byla provedena analyza dostupnych obrazi pro Jump server.
V rdmci analyzy byly porovnany obrazy z verejné dostupného tlozisté Docker Hub.

Porovnané obrazy jsou zachyceny v tabulce, v niz jsou setazeny podle jejich velikosti.

Néazev Velikost | Zaklad obrazu
binlab/docker-bastion | 6,72 MB Alpine
connesc/ssh-gateway 8,4 MB Alpine

pingbo/ssh-tunnel 13 MB Alpine
n4de/sshd 14,9 MB Alpine
kamranazeem/ssh-server | 15,5 MB Alpine
Panubo/sshd 33,7 MB Alpine
anthonyneto /sshserver | 47,3 MB Alpine
mulinbc/sshd 431 MB Fedora

Tab. 2.1: Prikladné porovnani kontejnerovych obrazu pro Jump server

Podle porovnani v tabulce je mozné vycist, ze obrazy s nejnizsi velikosti jsou
tvoreny se zakladnim obrazem Alpine Linux. Pouzivany obraz Alpine patii pod
linuxovou distribuci a byl vytvoren pro efektivni vyuziti HW zdroji. Jeho velikost
je okolo 5 MB. Vzhledem k jeho vlastnostem mé vhodné vyuziti jako zakladni obraz

pro Jump server. Také je ziejmé, Ze je casto vyuzivan pro SSH konektivitu.

2.2.2 Tvorba vlastniho kontejneru pro Jump server

Tvorba vlastniho obrazu pro kontejner Jump serveru byla provadéna ve virtudlnim
stroji vytvorenym v OpenStacku. Pro VM byl zvolen OS debian, ve kterém byl
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zprovoznén Docker. Instalace Dockeru probihala podle navodu, které jsou verejné
na oficialnich strankach Dockeru.

K vytvoteni vlastniho obrazu bylo potieba vytvorit textovy dokument Docker-
File. V tomto textovém souboru byly nadefinovany potiebné konfigurace pro Jump
server. Nejprve byl nadefinovan zakladni obraz, na kterém jsou provadény konfi-
gurace a instalace sluzeb. Jak bylo dfive zminéno, byl vybran jako zdkladni obraz
Linux Alpine. V dalsich krocich v souboru jsou nadefinovany prikazy pro stahnuti
sluzby SSH a nakonfigurovani souboru sshd_config, ktery definuje nastaveni SSH
sluzby. Naptiklad je nutné povolit TCP presmérovani ¢i nastaveni portu 22, ktery je
standartné pro SSH. V pripadé presmérovavani budou na serveru manualné zvoleny
jiné porty. Textovy soubor DockerFile byl po nakonfigurovani ulozen a pouzit pro

vytvoreni obrazu. Podrobnéjsi konfiguraci DockerFile je mozné vidét nize:

FROM alpine:latest

RUN apk add --update --no-cache openssh bash
RUN sed -ie 's/#Port 22/Port 22/g' /etc/ssh/sshd_config
RUN sed -ri 's/#HostKey \/etc\/ssh\/ssh_host_key/HostKey \/etc\/ssh\/ssh_host_key/g'
< /etc/ssh/sshd_config && \
sed -ir 's/#HostKey \/etc\/ssh\/ssh_host_rsa_key/HostKey \/etc\/ssh\/ssh_host_rsa_key/g'
—/etc/ssh/sshd_config && \
sed -ir 's/#AllowTcpForwarding yes/AllowTcpForwarding yes/' /etc/ssh/sshd_config && \
ssh-keygen -A && \
ssh-keygen -t rsa -b 4096 -f /etc/ssh/ssh_host_key

RUN sed -ie 's/#PubkeyAuthentication yes/PubkeyAuthentication yes/g' /etc/ssh/sshd_config && \
sed -ie 's/#PasswordAuthentication yes/PasswordAuthentication yes/g' /etc/ssh/sshd_config && \
>> /etc/ssh/sshd_config

EXPOSE 22

CMD ["/bin/bash"]

Nésledujicim prikazem byl DockerFile pouzit pro vytvoreni vlastné nakonfigurova-

ného obrazu. Vytvoreny obraz byl pojmenovan jako jumpserver.

docker build -t jumpserver .

Po vytvoreni obrazu byl zalozen ticet na Docker Hubu, aby bylo mozné pouzit obraz
pro kontejner v OpenStacku. Vytvoreny ucet byl pouzit pro prihlaseni v samotném
Dockeru ve VM, kde byl vytvoren obraz. Pred poslanim obrazu na tlozisté bylo po-
treba vytvorit tag existujiciho obrazu pro vytvoreny repozitar na lozisti a nasledné

byl obraz vlozen na zvoleny repozitar tlozisté.

docker tag jumpserver xkomar31l/jumpserver
docker push xkomar31/jumpserver

Nyni je mozné obraz kontejneru stahovat pres tlozisté Docker Hub, ke kterému byl
automaticky pridélen prikaz pro pull.
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docker pull xkomar31/jumpserver

2.3 Topologie sité

Topologie sité experimentalniho prostiedi, ve kterém bude testovan Jump server se
sklddé ze dvou virtudlnich stroju, dvou siti a jednoho smérovace 2.1} Jump server

bude poskytovat pripojeni k virtualnim pocitactim za NAT siti smérovace.

Public Network-1
VM-1
Router -
(Smérovac)
& =
———————]

Network-2

n VM-2

—=

Obr. 2.1: Topologie experimentalniho prostredi

2.3.1 Tvorba sité

Byly vytvoreny sité Network-1 a Network-2. K vytvoreni jedné ze siti v OpenStacku
je nutné v zalozce projekt rozkliknout sif, v ni sité a na pravém hornim rohu zvolit
moznost vytvorit sit. Po provedeni je otevien formular 2.2 Do formuldte se zadava
nazev sité, a zda bude vytvorena podsif. Vzhledem k prikladu bylo do nazvu sité
vepsano Network-1 a ostatni moznosti byly ponechany ve vychozim stavu, jelikoz
je vytvafena podsit pro VM-1. Pri vytvafeni podsité (vpravo se zadava na-
zev podsité, zdroj sitové adresy, sifova adresa, verze IP a IP vychozi brany. Pokud

neni zadana IP vychozi brany, je pridélena prvni IP adresa sité. V posledni zalozce
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podrobnosti podsité 1ze nastavit, zda bude vyuzito sluzby DHCP, a jaky bude roz-
sah pridélovanych adres, poptipadé které adresy budou pridélovany rucné. Taktéz je
mozné zvolit adresy pro sluzbu DNS. Po vyplnéni staci dat v pravém dolnim rohu

formuléare vytvorit a sif bude vytvorena.

Vy‘tVOI'It S|t' Sit Podrobnosti podsité
Nazev podsité
n Podsit Podrobnosti podsité

-Nazev site Zdroj sitové adresy

‘_ | Zadejte sitovou adresu ruéné -

& Enable Admin State @ Sitova adresa @

™ Vytvorit podsit’

Availability Zone Hints @
Verze IP

nova
[Pvd -

IP gateway @

O Zakazat branu

Obr. 2.2: Formular k vytvareni siti

2.3.2 Tvorba routeru

K propojeni dvou vytvorenych siti je mozné vytvorit router. Router se vytvari ve
stejné zalozce jako sité. Pro vytvoreni routeru staci zadat nazev, avsak podle topo-
logie je routeru pridélena externi sit public. Po vytvoreni je nutné pridat v rozhrani

routeru vytvorené podsité siti, ke kterym budou prirazeny VMs.

2.3.3 Tvorba Instance

Tvorba instance je popsdna v teoretické Césti a vyobrazena na obrazku[I.3] V prak-
tické ¢asti jsou tvoreny dvé instance, VM-1 a VM-2. Pro VM-1 je pouzit diskovy
obraz debian-10, ktery byl nejdiive importovan do OpenStack tlozisté. U VM-2 byl
vybran obraz centos8, jenz byl sdileny na tlozisti. Jako typ byl vybran pro oba VMs
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flavor s prirazenim 1 virtudlniho procesoru, 1 GB RAM paméti a 10 GB mista na
disku.

K vytvorenym instancim jsou pripojena rozhrani dle topologie, VM-1 je pfipojena
do podsité sité Network-1 a VM-2 do podsité sité Network-2. Nasledné jim jsou
pritazeny pomoci DHCP IP adresy.

Obraz pro instanci

Pro vkladani diskovych obrazi do OpenStack tlozisté slouzi sekce Obrazy, ktera je
umisténa pod zalozkou Compute. Pred implementaci je doporucené stahnout disk ve
formatu qcow?2, jenz je prizptisoben pro OpenStack, ktery je importovan do tlozisté.

Formular pro priddvani obrazi je zobrazen na obrazku [2.3]

Vytvorit obraz
Detaly oprazu
Zadejte obraz pro nahrani do Sluzby obrazi
Metadata Nazev obrazu Popis obrazu
debian_10
Zdroj obrazu
Soubor”
debian-10-openstack-amd64.qcow2
Formatovat®
QCOW?2 - emulator QEMU Ad
PoZadavky obrazu
Kernel Ramdisk
Zvolit obraz v Zvolit obraz v
Architektura Minimalni kapacita Minimum RAM (MB)*
disku (GB)*
0
Sdileni obraza
Viditelnost Chréanéno
Privatni | Sdileno Community Ano | Ne
® Zrudit Zpét Dalsi » « Vytvoiit obraz

Obr. 2.3: Formular k pridani obrazu do OpenStacku

Pro tspésné vlozeni je nutné vyplnit nazev obrazu, zdroj a podle typu vybrat
formatovani. V ukazkovém pripadé je zvolen emulator QEMU na qcow2 format
disku. Dalsi nutnou polozkou je vyplnéni minimalni kapacity disku a paméti RAM,
avsak ve vysledku pridélenych HW zdroji rozhoduje typ instance pri pouziti obrazu.
Uzivatel mize nahrany obraz zpristupnit vybranim viditelnosti pro ostatni uzivatele
projektu na platformé OpenStack. Po vyplnéni je nutné vytvoreni potvrdit tlacitkem

vytvorit obraz.
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2.3.4 Tvorba kontejneru

Pi tvorbé kontejneru byly nastavovany konfigurace, jez jsou vepsany v tabulce 2.2}

Nézev Jumpserver

Image xkomar31/jumpserver

Image Driver Docker Hub

Image Pull Policy | Ponechano vychozi nastaveni.
CPU 0,3

Memory 256 MB

Site Pridéleny dle daného scénéare.

Tab. 2.2: Konfigurace kontejneru pii vytvareni

Sité byly nastavovany podle potfeb k danému scénari. Dalsi mozna nastaveni

zustala ve vychozim stavu, jelikoz v ramci testovani funkcénosti nemaji zadny vliv.

2.3.5 Ptiprava scénare

Pred testovanim funkénosti bylo nutné nastavit VMs pro moznost autentizace po-
moci hesla. Jelikoz k vytvorenym VMs je pouze povoleny pristup pres SSH s ovérenim
totoznosti pres verejny klic. Diky pritazenému kli¢i pti vytvareni VMs a pridéleni
plovoucich adres, je mozné se k VMs pripojit pres SSH.

K SSH pfipojeni k VM bylo vyuzito linuxového subsystému (WSL) Ubuntu pro
operac¢ni systém Windows. Pomoci WSL je mozné provést instalaci linuxového jadra
na OS windows, jenz umoznuje pouzivat linuxové prikazy a nastroje. Poté je mozné
pouzit linuxovy ptikaz pro SSH, pokud je zapnuta sluzba sshd. V opacném pripadé
k pripojeni k VMs je mozné pouzit PuTTY, coz je klient pro protokoly SSH, Telnet
atd. Po pripojeni na VMs bylo nastaveno heslo a v konfigura¢nim souboru pro SSH
byla nastavena autentizace pomoci hesla. Zménu hesla je nutné provést s prikazem
sudo a v souboru je nutné odkomentovat radek a nastavit Password Authentication

yes.

sudo passwd <UZIVATEL>

Na zakladé zvolené sité, byla instanci ptidélena IP adresa z DHCP sluzby. Pokud
je k instanci pripojeno sifové rozhrani az po vytvoreni, je mozné zvolit vlastni adresu
v rozsahu adres sité. V poslednim pripadé je mozné nastavit IP adresu manualné vné
VM pres konfiguracni soubor, ktery je umistény v /etc/network/ a je pojmenovan
jako interfaces. V pripadném scénari byly zachovany IP adresy pritazené DHCP

sluzbou.
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2.4 Tunelovani SSH

Pro instance, které jsou umistény za 1. smérovacem je mozné pritadit plovouci IP
adresu. Plovouci adresa pochazi od fyzického serveru, diky ni maji instance pristup
na internet a zaroven je mozné adresu vyuzit pro vzdalené pripojeni k instaci v ramci
virtualni privatni sité. Problém nastava, kdyz instance je v topologii virtualni sité
az za druhym smérovacem. V tomto piipadé fyzicky server nema dosah k instanci
a neni mozné priradit plovouci adresu. Proto k takovym instancim bude vyuzit
Jump server. K tunelovani pres Jump server existuje nékolik zptsobt, pres které je
mozné vytvaret SSH tunel skrz Jump server k instancim. V pripadé praktické ¢asti je
vyuzivano lokélniho presmérovani porti skrz Jump server na VMs. V dalsim pripadé
je mozné vyuzit Jump server pro dynamické, popripadé statické presmérovani na
VMs.

Pro dynamické presmérovani je typickym piikladem vyuziti prikazu ssh -J. Uzi-
vatel je nucen zadat adresu Jump serveru a adresu VM. V ptipadé moznost ssh -J
je vytvareno SSH spojeni prvnim hostem, ktery miize byt oznacen jako jump host,

pres kterého je presmérovan na vybranou instanci.

ssh -J <uzivatel@IP-JUMPSERVER> <uzivatel@IP-VM-1>

Tento zplisob je velice neprakticky a neni plné vyuzit potenciadl Jump serveru. Pro
snadnéjsi vyuziti je mozné vyuzit statického presmérovani, kde je uzivatel nucen
zadat cesty skoku v /.ssh/config, taktéz je tento zpusob zndm jako ProxyJump.
Nastavovani pro jednotlivé uzivatele a scénare by bylo obtizné a nepraktické. Pro
praktictéjsi a Setrnéjsi TeSeni je vyuzito lokalniho presmérovani portti, ¢ehoz lze
dosdahnout zékladnim prikazem ssh -L.

Pomoci lokdlniho presmérovani je otevien port Jump serveru, ktery presmeéro-
vava komunikaci na vzdalenou instanci. Po pfipojeni na otevieny port je uzivatel
presmérovan na cilovou instanci, pro kterou byl port otevien. Tento zplisob tunelo-
vani je vhodny, jelikoz stac¢i otevtit porty k instancim a uzivatel zada pouze adresu
serveru a port, ke které instanci méa byt pripojen. Nejtypictejsi priklad pro lokéalni

presmérovani:

ssh -L <IP-JUMPSERVER>:<OTEVRENY PORT>:<IP-INSTANCE>:<PORT K INSTANCI> uzivatel@<IP-INSTANCE>

Po zadéani se server pripoji na instanci, aby tomu bylo zabranéno a mohlo byt ote-
vieno vice portil pro dalsi instance, je nutné tento provoz tunelu uvést do pozadi
v Jump serveru. K tomu slouzi moznost rozsiteni piikazu, kde -fN je nastaveni pro
béh SSH pripojeni na pozadi, a aby nebyl provadén zadny vzdaleny prikaz, coz

umoznuje mit oteviené pripojeni v pozadi serveru.

ssh -fN -L
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Jedna z dalsich moznosti je pouziti pravidel v iptables k presmérovani pres port do
zvolené NAT destinace. Je nutné nastavovat jednotlivé prikazy na serveru. Tento
zpusob by byl velice neprakticky a naroény pro nastavovani pro vsSechny mozné

scénare. Pokud by se v pravidle vyskytla chyba, tak by ji bylo obtizné najit.

2.5 Manualni otestovani funkcénosti

V nasledujicich podkapitolach je popsan postup testovani funkénosti Jump serveru.
Nejprve probiha testovani SSH konektivity v ramci jedné sité, pro ovéreni funkcio-
nality SSH tunelu. V dalsich krocich probihé testovani SSH pro zvoleny scénar. Na

zaver kapitoly je popsan vysledek z otestovani funkcionality.

2.5.1 Testovani funkénosti

Pri vytvareni siti byly vytvoreny i jejich pridruzené podsité. Prvni podsif méla mozny
rozsah adres 192.168.80.0/24 a druhd podsit 192.168.90.0/24. Podle tabulky [2.3/ byly

instancim pridéleny nésledujici IP adresy:

VM-1 (debian) | Network-1-subnet: 192.168.80.208
VM-2 (centos) | Network-2-subnet: 192.168.90.198

Tab. 2.3: IP adresy jednotlivych VMs

V ramci jedné sité

Ovéteni funkénosti nejdiiv probéhlo v ramci jedné sité. Vytvoreny kontejner byl
pritazen do public a Network-1 sité. Kontejneru byly pritazeny IP adresy z podsité
Network-1-subnet a z public sité. Hlavni IP adresa je vsSak pritazena public siti,
jelikoz ta je vyuzita pro SSH presmérovani klienta k VM. Kontejner obdrzel IP

adresu: 10.0.3.54 Pro ovéreni funkénosti bylo vytvoreno SSH spojeni z kontejneru

do VM-1. K otevreni spojeni byl pouzit prikaz:

ssh -fN -L 10.0.3.54:8001:192.168.80.208:22 debian@192.168.80.208

Po zadéani hesla uzivatele VM-1, bylo v pozadi kontejneru vytvoreno SSH spojeni
k VM. Klient po zadani prikazu k SSH pripojeni ke kontejneru na adrese 10.0.3.54

na otevieném portu 8001 je pfesmérovan do VM-1.

ssh -p8001 debian@10.0.3.54

Po zadani je klient pfepojen na VM-1. Pro tspésné pripojeni je nutné zadat
zvolené heslo uzivatele. V ukazkovém prikladé se jedna o uzivatele debian. Ovéreni

je vyobrazeno na obrazku [2.4]
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Obr. 2.4: Uspésné piipojeni k VM-1

V ramci dvou siti

Ovéreni funkénosti v ramci zvolené topologie, kterd je tvorena dvéma sitémi, byl
vytvoreny kontejner pritazen do sité public, Network-1 a Network-2. V tomto
pripadé kontejner obdrzel od DHCP sité public IP adresu 10.0.4.84. Poté byly na-
staveny jednotlivé prikazy pro obé VMs.

ssh -fN -L 10.0.4.84:9001:192.168.80.208:22 debian@192.168.80.208
ssh -fN -L 10.0.4.84:9002:192.168.90.198:22 centos@192.168.80.208

Pro pripojeni k VM-1 byl na strané klienta zadan prikaz:

ssh -p9001 debian@10.0.4.84

Prikaz pro pripojeni k druhé VM-2:

ssh -p9002 centos@10.0.4.84

V obou pripadech se nepodarilo pripojit k danym VM. Aby byla zjisténa pricina,
byl v obou pripadech piikaz k pripojeni rozsifen o moznost -v, jez umoznuje vy-
psat prubéh [2.5] SSH pripojeni. Pripojeni k portu vzdy probéhlo spravné, ale klient

neobdrzel zpravu v prostém textu ohledné verze protokolu od VMs.

ssh -v -p9001 debian@10.0.4.84

Tento incident [2.5 nastéval v obou pripadech. Dalsi kroky vedly k hleddni chyb. Nej-
prve probéhl test, zda probihd SSH propojeni mezi VM a serverem. K tomuto testu
byl vyuzit prikaz tecpdump, jenz slouzi pro analyzu komunikace v siti. Nejprve bylo

nutné manudlné stdhnout sluzbu do Jump serveru a poté byla provedena analyza.

apk add tcpdump
tcpdump -i any

Predchozim prikazem byl zapnut odposlech, ktery zachycuje komunikaci na serveru.
P1i odposlechu sité bylo zjisténo, ze probiha pripojeni k serveru ze strany klienta,
ale neprichéazi pres server odpovéd od VM. Tento odposlech je zachycen na obrazku

[2.6] V pripadé tspésného pripojeni, jez probéhlo v rdmeci jedné sité musi vypadat
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conf matched no files

Obr. 2.5: Netspésné pripojeni

10.8.255.253.61262 > 3b123707ca9%d.9001: [P.], seq 1:33, ack 1, win 582, options [nop,nop,
3b123787ca%9d.96881 > 10.6.255.253.61262: [-.1, ack 33, win 219, options [nop,nop,TS val 183
192.168.80.208.22 > 3b123707ca9d.36522: [P.], seq 1:45, ack 188, win 501, options [nop,nof
3b123707ca9d.36522 > 192.168.80.208.22: [.1, ack 45, win 364, options [nop,nop,TS val 341
3b123707ca%9d.36522 > 192.168.80.208.22;: [P.], seq 1€©:168, ack 45, win 364, options [nop,
192.168.80.2088.22 > 3b123787ca9d.36522: [P.], seq 45:121, ack 168, win 501, options [nop,
3b123707ca9d.9001 > 10.6.255.253.61262: [P.], seq 1:42, ack 33, win 219, options [nop,nop
3b123707ca%9d.36522 > 192.168.80.208.22: [.1, ack 121, win 364, options [nop,nop,TS val 34
192.168.80.208.22 > 3b123707ca9d.36522: [P.], seq 121:1237, ack 168, win 501, options [nof
3b123707ca%9d.36522 > 192.168.80.208.22: [.1, ack 1237, win 386, options [nop,nop,TS val 3
.567468 3b123707ca9d. 90081 > 10.8.255.253.61262: [P.], seq 42:1122, ack 33, win 219, options [nop,

d

Obr. 2.6: Odposlech netispésného pripojeni

| kde je mozné vidét komunikaci od VM, ktera pres Jump

spojeni jako na obrazku
server predala verzi SSH protokolu.

.408073 ethe IP 10.9.255.253.61330 > @30a87738bfe.10000: Flags [.], ack 1, win 51@, options [nop,nop,TS va
.488153 ethe IP 10.0.255.253.61338 > 030a87738bfe.10000: Flags [P.], seq 1:33, ack 1, win 510, options [nof
.408174 etho IP ©30a87738bfe.10000 > 10.6.255.253.61330: Flags [.], ack 33, win 227, options [nop,nop,T5 v{
.4088433 eth1 IP ©30a87738bfe.44604 > 192.168.88.208.22: Flags [P.], seq 3270265915:3278266015, ack 3235186

.408696 ethl Flags [.], ack 10@, win 5@1, options [nop,nop,TS v{
_4@9274 ethl 192.168.80.208.22 > 830a87738bfe.4460 Flags [P.], seq 1:45, ack 108, win 501, options [nd
.489433 eth1 @30a87738bfe.446084 > 192.168.80.208.22:] Flags [P.], seq 100:168, ack 45, win 613, options
.416568 ethl . .80, . :| Flags [P.], seq 45:121, ack 168, win 561, options

Obr. 2.7: Odposlech tspésného pripojeni

2.5.2 Vystup testovani funkcnosti

Ptipojeni k VMs ptes Jump server bylo netspésné. Pro nalezeni moznych chyb byly
dovytvoreny obdobné scénare, u kterych taktéz probihalo pripojeni k VMs za NAT
sit pres kontejnerovy Jump server. U nékterych scénarti bylo pfipojeni uspésné.

Pro nalezeni anomalie byly scénafe porovnavany. Hlavni problém byl vytesen pri
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porovnavani smérovacich tabulek Jump serveru. V netuspésnych scénarich byla na-
stavena vychozi hodnota brany na néktery ze smérovact v experimentalni siti. Aby
bylo tspésné pripojeni pres Jump server je nutné zajistit vychozi hodnotu brany
nastavenou na public sit nikoliv na nékterych ze smérovaci dané sité. Prenasta-
vit vychozi branu v kontejneru Jump serveru je samotnym OpenStackem zakazané
a jelikoz je samotny OpenStack v neustalém vyvoji povolit ¢i prepracovat nékteré
funkce v OpenStacku by mohlo mit Spatny vliv na jeho samotny chod, popripadé
na nékteré jeho funkce. V pripadé implementace Jump serveru jako VM, je mozné
meénit smérovani v pripadé stejného problému. Proto bude pro Jump server pouzit

virtualni stroj.

2.6 Implementace Jump serveru jako VM

Vzhledem k vysledku ovéreni funkénosti Jump serveru jako kontejner, kde nastaval
hlavni problém ve smérovani v kontejneru, které nelze pozménit, tak bude vyuzita
druhé varianta implementace Jump serveru, a to s vyuzitim VM, jenz umoznuje

podrobnéjsi nastaveni Jump serveru.

2.6.1 Varianty implementace

Za vyuziti Jump serveru jako VM se naskytuje nékolik variant, jakym zptisobem
bude provedena implementace Jump serveru. Nutné zvolit tu variantu, jenz se nejvice
priblizuje jiz zminénym pozadavkim Jump serveru.

V prvni varianté, kterou je mozné jen zminit, jelikoz neefektivné naklada s vy-
pocetni technikou OpenStacku je za vyuziti Jump serveru pro kazdy scénar zvlast,
kde bude vytvoren pro kazdy scénar vlastni Jump server, ktery bude pripojen do
potirebnych siti scénére.

V druhé varianté by se VM Jump serveru pfipojovala k sitim, v kterych jsou
umistény VMs, ke kterym je potieba zajistit pristup SSH pripojeni pres server pod
podminkou, Ze neni mozné k nim priradit plovouci IP adresu.

V poslednim pripadé bude vytvoren Jump server, ktery bude pripojen do speci-
fické site, ktera bude vyuzita pro pridélovani IP adres a mozné SSH konektivité mezi
VMs a Jump serverem. VMs bez moznosti pritrazeni plovoucich IP adres budou pri-
pojeny k specifické Jump siti. Tato posledni moznost je nejvice nejefektivnéjsi nejen

pro vypocetni kapacitu, ale také i pro automatizaci.
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2.6.2 Vytvoreni Jump serveru

Prvni krok k implementaci Jump serveru jako VM vedl k vytvoreni instanci, ktera
byla pripojena do sité public, od které obdrzi IP adresu, jenz je vyuzivana pro
pripojeni k Jump serveru z fyzické sité, a také je pres ni provadén SSH pripojeni
k potrebnym VMs. Jako operacni systém byl zvolen z OpenStack tlozisté Debian.
Podrobnéjsi konfiguraci instance je mozné vidét v tabulce [2.4]

Néazev instance | Jump-server

Obragz instance | debian-10

Flavor arena.l-1.5

Sit Jump-Network

Tab. 2.4: Informace o Jump serveru

2.6.3 Vytvoreni sité pro Jump server

Jelikoz byla vybrana varianta, kdy jsou pottebné VMs pripojovany k Jump siti je
nutné ji vytvorit. Vytvorena Jump sit je pripojena pres rozhrani Openstacku k Jump

serveru. Uplna konfigurace sité je popsana v tabulce .

Nézev sité Jump-Network

Nazev podsité | Jump-subnet
rozsah IP adres | 192.168.100.0/24

Tab. 2.5: Informace o Jump siti

2.6.4 Priprava scénare

Topologie scénare zustava obdobna jak pri ovérovani SSH konektivity Jump serveru
jako kontejner. Hlavni rozdil spociva v tom, ze kontejner Jump serveru byl pripojo-
van k sitim VMs, ale v pripadé VM Jump serveru jsou jednotlivé VMs topologie do
jiz vytvorené Jump sité. Cela topologie i s Jump serverem je vyobrazena na obrazku
2.8

Pripojené VMs do sité obdrzeli od DHCP sluzby IP adresy. Je mozné pri pri-
pojovani VMs do sité zvolit adresu z povoleného rozsahu sité, popripadé ji zménit
v konfiguracnim souboru v samotném systému VMs. Pridélené IP adresy jsou ve-
psany v tabulce Je dilezité mit nastavené k uzivatelim VMs hesla, jelikoz jsou
soucasti konfigurace SSH pripojeni. Konfigurace hesel probéhla v ramci ptipravy

scénare pro Jump server kontejneru.
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Obr. 2.8: Topologie s umisténym Jump serverem.

VM-1 (debian) | JumpNetwork: 192.168.100.188
VM-2 (centos) | JumpNetwork: 192.168.100.51

Tab. 2.6: IP adresy jednotlivych VMs v Jump siti

2.6.5 Manualni ovéreni funkénosti

Obrazy systémt v OpenStacku pro instance maji v defaultnim nastaveni povolené
SSH pripojeni pomoci SSH klice. V pripadé potieby pfipojeni do Jump server z ji-
ného zafizeni, nez byl pouzit SSH kli¢ pro instanci Jump serveru je mozné taktéz
nastavit heslo pro uzivatele na strané serveru.

Pro vytvoreni SSH tunelu mezi Jump serverem a VMs slouzi obdobny piikaz jako
v pripadé kontejneru. Za pomoci pridélenych IP adres je mozné nakonfigurovat
SSH pripojeni k VMs. Piikaz pro vytvoreni SSH spojeni na Jump serveru:

ssh -fN -L 10.0.1.253:5001:192.168.100.147:22 debian@192.168.100.147
ssh -fN -L 10.0.1.253:5002:192.168.100.188:22 centos@192.168.100.188

Pro zadani kazdého prikazu je nutné zadat heslo k jednotlivych VMs. Na zvo-

lenych portech vznikné SSH tunel k VMs pres Jump server. K pripojeni k VM-1 je
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nutné na strané klienta zadat:

ssh -p5001 debian@10.0.1.253

V pripadé pripojeni k VM-2:

ssh -p5002 centos@10.0.1.253

Prikaz se méni pouze podle pridélené¢ho portu k VMs a uzivatele na VM. Po
zadani je klient okamzité pfesmérovan do systému VMs. Uspésné piipojeni k VM-1
pres Jump server je mozné vidét na obrazku a v pripadé VM-2 2.10}

ams included with the Debian ( fLi ! are free software;
i on ms EL ; cribed in the

Debian GNI [ es with ABSOLUTELY NO WARRANTY, to the
permitted p cable 1
Last 1 Tue May 18 19

T
~d

©.1.253

ystemctl enable --now cockpit.socket

Last failed login: Thu May 12 21:42:28 UTC 2022 from 192.168.
There were 2 failed login attempts since the last successful

Obr. 2.10: Pripojeni ptes Jump server k VM-2.

Mozné problémy s SSH pripojenim

Je pravdépodobné, Ze po restartu nebo vypnuti a zapnuti Jump serveru je Spatné
pridélena vychozi brana a nebude mozné navazat SSH pripojeni, at uz s Jump ser-
verem nebo k jednotlivym VMs. Je to stejny problém jak v pripadé Jump serveru
jako kontejner, ale v pripadé Jump serveru jako VM je mozné zmeénit vychozi branu

k public siti. Piikaz pro zménu vychozi brany:

sudo ip route change default via 10.0.0.1

Vychozi brana nesmi byt nastavena na kterykoliv smérovac v siti scénére. Zpravidla

by méla byt pridélena vychozi brana podle prvni pridané sité do instance.
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2.7 Reseni duplicitnich IP adres

Scénare Kybernetické arény budou dostupné pro vice uzivatelt najednou. V pripadé
scénare za pouziti Jump serveru jako kontejner by mohlo dochézet k duplicité adres
v siti, jenz by vedlo k problému ptipojeni k scénéri. Tento incident by musel byt na
strané serveru osetten, napriklad skriptem pro upravu IP adres.

V pripadé scénare za pouziti Jump serveru jako instance nebude dochéazet k du-
plicité IP adres. Instance, ke kterym ma byt zahdjen SSH tunel ze strany serveru,
jsou pripojovany do Jump sité, kde obdrzi z DHCP unikatni adresu v nastaveném

rozsahu. Neni tedy potteba fesit incident s duplicitnimi adresami.

2.8 Automatizace

K automatizaci je vyuzit automatizacni nastroj Ansible a Sablonovy jazyk jinja2.
Taktéz je vyuzito orchestracni sluzby Heat v OpenStacku.

V nasledujicich podkapitolach této kapitoly je popsan postup automatizace Jump
serveru a jeho funkci. Na zacatku bylo nutné zautomatizovat tvorbu serveru s Jump
siti. Nasledné se do Jump sité pripojuje instance, bez moznosti pridéleni plovouci
adresy, v opacném pripadé musi byt pridélena. K instancim pripojenym do Jump
sité vznikd SSH tunel, jenz se tvori mezi Jump serverem a instanci. Tento tunel
mohou vyuzivat studenti pro pripojeni ke vzdalenym instancim pfes Jump server.

Cely scénar je automatizovan podle predvytvoreného konfiguracniho souboru,
ktery definuje proménné pro dany scénaf, popripadé pocet vytvorenych scénai,
jenz urcuje pocet studenttl, ktefl maji scénar vyuzit. Tento konfiguracni soubor
s proménnymi navrhl autor, ktery zautomatizoval vytvareni scénairi Kybernetické

arény, dle po¢tu studenti.

2.8.1 Jump server a Jump sit

Pro automatizaci Jump serveru a Jump sité byla vytvorena sablona Heatu. V sabloné
jsou nadefinované proménné pro server i sit, jenz po pouziti orchestrace vytvori
topologii Jump serveru, kterd byla predtim vytvorena manualné. Piiklad struktury

vytvorené sablony heatu Jump serveru:
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Vypis 2.1: Priklad sablony heat pro Jump server.

heat_template_version: 2018-08-31

# Network-JumpNetwork
resources:
JumpNetwork:
type: 0S::Neutron::Net
properties:
name: {{ jump.network.name }}
JumpSubnet:
type: 0S::Neutron::Subnet
depends_on: [ JumpNetwork ]
properties:
name: {{ jump.network.subnet }}
network_id: { get_resource: JumpNetwork }
ip_version: 4
cidr: "{{ jump.network.cidr }}"
gateway_ip: "{{ jump.network.gateway_ip }}"

## Network-public
floating_ip:
type: 0S::Neutron::FloatingIP
properties:
floating_network: "{{ jump.network.external_gateway }}"
## VM
JumpServerPort:
type: 0S::Neutron::Port
depends_on: [ JumpSubnet ]
properties:
network: { get_resource: JumpNetwork }
JumpServer:
type: 0S::Nova::Server
depends_on: [ JumpServerPort ]
properties:
name: {{ jump.server.name }}
flavor: {{ jump.server.flavor }}
image: {{ jump.server.image }}
networks:
- port: { get_resource: JumpServerPort }
user_data_format: RAW
user_data: |
#cloud-config
runcmd:
- echo "Host *" > /home/{{ user_name }}/.ssh/config
- echo " StrictHostKeyChecking no" >> /home/{{ user_name }}/.ssh/config
ssh_pwauth: true
users:
- name: {{user_namel}}
groups: sudo
sudo: ['ALL=(ALL) NOPASSWD:ALL']
lock_passwd: false
shell: /bin/bash
passwd: "{{ user_password }}"
chpasswd: {expire: False}

ssh-authorized-keys:
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Pro automatizaci musel byt scénar pro Jump server rozsiteny o smérovac, ktery
je pripojeny k public siti. K smérovaci je pripojena Jump sit, v niz je Jump server

umistén 2111

Public

Network-1 Jump-Network

Router M
(Smérovac)

— & —___

VM-1

Router Network-2

(Smérovac) VM-2

Jump

Router server
(Smérovac) -

— =

Obr. 2.11: Topologie s umisténym Jump serverem.

Orchestrace dle sablony probihala za pomoci automatizacniho nastroje Ansi-
ble. Autor jenz navrhl automatizaci pro scénare vytvoril adresar game-orchestrator,
ktera obsahuje konfiguracni soubory typu yalm pro automatizaci pres nastroj Ansi-
ble. V tomto souboru byla provedena konfigurace automatizace v ramci zadani této
prace.

Pro automatizaci s vyuzitim vytvorené sablony Heatu byla vytvorena nova role,
kterd se sklada ze souborti, v nichz jsou konfiguracni soubory typu yalm, v kterych
je specificky zdrojovy kod pro automatizaci dat a skripty pro danou automatizacni
ulohu. Role je alokovana v tzv. playbooku. Playbook je soubor, ktery mapuje cestu
k rolim s tkoly.

Adresar role pro tvorbu Jump serveru byl pojmenovan template-jumpserver, jenz
se sklada z dalsich tii adresari defaults, tasks a templates. V prvnim adresari
byla implementovana funkce pro tvorbu adresare Jump serveru na strané kontroléru

Openstacku. Adresar tasks obsahuje soubor s funkcemi pro vytvoreni Jump serveru
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z jiz. zminéné Sablony serveru. Piiklad adresatre tasks s funkcemi v souboru main

pro automatizaci Jump serveru:

Vypis 2.2: Priklad adresate tasks s funkcemi v souboru main pro automatizaci Jump

serveru.

- name: Generate game template for Jump Server
template:
src: jump_template.yml
dest: "{{ game_config_dir }}"
force: yes
mode: 0664

- name: Validate template
command: "{{ openstack_project_command }} orchestration template validate --template {{
—heat_config_path }}"
changed_when: False

- name: Get existing stacks
command: "{{ openstack_project_command }} stack list -f value -c 'Stack Name'"
changed_when: False

register: existing_stacks

- name: Create stack from generated template
command: "{{ openstack_project_command }} stack create --timeout 20 --template {{
—heat_config_path }} {{ jump.stack.name }}"
changed_when: True
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2.8.2 Pridélovani IP adres, nebo pripojeni k Jump siti

Pro pripojeni instanci k Jump siti, bylo nutné upravit hlavni skript pro tvorbu scé-
nait. Uprava probéhla podle hlavniho konfiguraéniho souboru confi g.yml, v kterém
byla stanovena podminka: V ptipadé moznosti "ssh connection : no"bylo nutné zajis-
tit pripojeni instance k Jump siti. U druhé podminky pfi "ssh connection : yes"bylo
nutné zajistit pridéleni plovouci IP adresy vytvorené instanci. Pro splnéni podminek
byla pridana konfigurace do yaml souboru pro vytvareni scénaiti. Po pripsani kodu
se vytvari novy scénar podle danych podminek. Instance ke kterym je mozné pridélit

plovouci IP adresu ji obdrzi, a v druhém ptipadé je instance ptipojena k Jump siti.

Vypis 2.3: Pridany kod dle podminek ssh konektivity pro scénéaf.

{% for server in ex_vars.vms %}
{%- set server_loop = loop %}
{/i- set server_name = server.name|default('server' ~ server_loop.index ) %}
{%- for server_network in server.networks %}
{% if server.ssh_connection %}
{{ server_name }}-floating-ip:
type: 0S::Neutron::FloatingIP
properties:
floating_network: {{jump.network.external_gatewayl}}
associate-{{ server_name }}-floating-ip:
type: 0S::Neutron::FloatingIPAssociation
depends_on: {{ server_name }}
properties:
floatingip_id: { get_resource: {{ server_name }}-floating-ip }

port_id: { get_resource: {{ server_name }}-port{{ loop.index }} }

{% elif not server.ssh_connection %}
{{ server_name }}-js-port:
type: 0S::Neutron::Port
properties:
network: {{ jump.network.name }}
{% endif %}
{/ endfor %}
{/, endfor %}
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Taktéz pro instance byl vytvoren unikatni uzivatel s heslem pro pripojeni pres
plovouci IP adresu, popripadé pres Jump server. Je mozné v konfigura¢nim souboru
pridavat verejné ssh klice, jenz umozni pripojit se bez zadani hesla. V automatizaci
byl kli¢ vyuzivan pro ladéni, a hlavné je zadavan do Jump serveru pro pristup
administratora, ktery posila prikazy do Jump serveru. Téz je nutné pridat predem
generovany RSA kli¢ pro Jump server, ktery je pouzit k tvorbé SSH tunelu. Diky
vlastnosti klice neni potreba zadavat heslo pri SSH spojeni k VM.

Vypis 2.4: Pripojeni portu dle podminek a tvorba uzivatele.

{% for server_network in server.networks %}
- port: { get_resource: {{ server_name }}-port{{ loop.index }} }
{/, endfor %}
{% if not server.ssh_connection %}
- port: { get_resource: {{ server_name }}-js-port }
{% endif %}
user_data_format: RAW
user_data: |
#cloud-config
ssh_pwauth: true
users:
- name: {{user_name}}
groups: sudo
sudo: ['ALL=(ALL) NOPASSWD:ALL']
lock_passwd: false
shell: /bin/bash
passwd: "{{ user_password }}"
chpasswd: {expire: False}
ssh-authorized-keys:
{% for key in keys %}
- {{key}}
{% endfor %}
{% endfor %}

2.8.3 Nastaveni SSH tunelu

Pro sestaveni SSH tunelu mezi Jump serverem a instancemi pripojenymi do Jump
sité, byly vytvoreny dva adresare roli. Prvni adresat ssh_tunel obsahuje tvorbu Sa-
blon pro jednotlivy scénar studenta. Tvorba sablon je napsana jazykem jinja2, ktery
se specifikuje tvorbu Sablon pro automatizaci. Tento soubor je umistén v adresari
templates.

Pro automatizaci byl lehce pozménén SSH piikaz pro tvorbu tunelu. Aby bylo
umoznéno SSH tunel vytvorit na Jump serveru prvni adresa v prikazu je 0.0.0.0
misto jeho plovouci adresy. Pti zadani 0.0.0.0 umoznime serveru dle nastaveni od-
poslouchavat, popripadé preposilat na vsech jeho adresach. Na tomto pripadé server
preposila studenta na vsech jeho adresach a urcitém portu k instanci, avsak u stu-
denta se nic neméni, stale zadava port a plovouci adresu Jump serveru s uzivatelem

instance.
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Vypis 2.5: Ukazka jinja2 sablony pro generovani sablon k scénaitim pro SSH tunel.

{% for vm in awx_extra_vars.vms %}
{/ set idx = loop.index - 1 %}
{% if not vm.ssh_connection %}
- block:
- name: Create {{ vm.name }} SSH tunnel
shell: "ssh -fNL 0.0.0.0:{{ '{{' }} port{{ idx }} {{ '"}}' }}:{{ '{{' }} server{{ idx
<>}}.attributes.addresses.{{jump.network.name}}[0] .addr {{ '}}' }}:22 {{user_name}}e{{ '{{'
—1}} server{{ idx }}.attributes.addresses.{{jump.network.name}}[0].addr {{ '}}' }}"
- name: Add crontab entry
cron:
reboot: true
job: "ssh -fNL 0.0.0.0:{{ '{{' }} port{{ idx }} {{ '}}' }}:{{ '{{' }} server{{ idx
<}}.attributes.addresses.{{jump.network.name}}[0] .addr {{ '}}' }}:22 {{user_name}}@{{
—'{{" }} server{{ idx }}.attributes.addresses.{{jump.network.name}}[0].addr {{ '}}' }}"
delegate_to: {{ '"{{' }} JSdata.stdout {{ '}}"' }}
{) endif %}
{% endfor %}

- name: Dump connection details for {{ '"{{' }} stack_name {{ '}}"' }}
copy:
dest: {{game_config_dir}}/{{ '{{' }} stack_name {{ '}}' }}
content: |
{% for vm in awx_extra_vars.vms %}
{/ set idx = loop.index - 1 %}
{% if vm.ssh_connection %}
- {{ vm.name }} ==> user={{user_namel}}, password={{vm_password}}, ip_address={{ '"{{' }}
—server{{idx}}.attributes.addresses {{ '}}"' }}
{% elif not vm.ssh_connection %}
- {{ vm.name }} ==> user={{user_namel}}, password={{vm_password}}, ip_address={{ '"{{' }}
—server{{idx}}.attributes.addresses {{ '}}"' }}, port={{ '"{{' }} port{{idx}} {{ '}}"' }}
{% endif %}
{% endfor %}

V druhém adresari tasks je vytvorena uloha pro ukladani sablon vytvorenych

generatorem do urcitého adresare.

Vypis 2.6: zvoleny adresar pro uklddani vygenerovanych scénari.

- template:
src: mytemplate.yml.j2
dest: /home/student/game-orchestrator-sshtunel/roles/post-deploy/tasks/{{ stack_namel}}.yml
delegate_to: localhost

Posledni vytvoreny adresar v rolich byl pojmenovan post-deploy. Pravé do jeho
adresare se vytvari vygenerované sablony pro SSH tunel. Vytvorena Sablona podle
pridélené plovouci adresy pro Jump server vytvari v Jump serveru SSH tunel k in-
stancim, jenz to maji v podmince. Je zde i vytvoreny adresar, kde je predvytvoren

zminény RSA kli¢ pro Jump server.
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Vypis 2.7: Ukazka vygenerované sablony pro vytvoreni SSH dle pravidel.

- block:
- name: Create server3 SSH tunnel
shell: "ssh -fNL 0.0.0.0:{{ port2 }}:{{ server2.attributes.addresses.jump_network[0].addr
<+}}:22 student@{{ server2.attributes.addresses.jump_network[0].addr }}"
- name: Add crontab entry
cron:
reboot: true
job: "ssh -fNL 0.0.0.0:{{ port2 }}:{{ server2.attributes.addresses.jump_network[0].addr
<1}}:22 student@{{ server2.attributes.addresses.jump_network[0].addr }}"
delegate_to: "{{ JSdata.stdout }}"

- name: Dump connection details for "{{ stack_name }}"
copy:
dest: /home/student/game_configurations/testtunel/{{ stack_name }}
content: |
- serverl ==> user=student, password=12345, ip_address="{{ serverO.attributes.addresses }}"
- server2 ==> user=student, password=12345, ip_address="{{ serverl.attributes.addresses }}"
- server3 ==> user=student, password=12345, ip_address="{{ server2.attributes.addresses }}",

—port="{{ port2 }}"
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2.9 Testovani automatizace

V této kapitole je popsana funkénost automatizace Jump serveru se scénari. Nedilnou
casti je konfiguracni soubor ve kterém jsou alokovany proménné pro scénafre, a i pro

samotny Jump server. Ovéreni probéhlo na tfech vygenerovanych scénarich.

2.9.1 Konfigurace

Pro ovéreni automatizace byl nejprve upraven konfigurac¢ni soubor config.yml. Pri
automatizaci Jump serveru byly jeho proménné nastavovany zde, taktéz i pro vy-
tvorené scénare. Je zde nakonfigurovano s jakymi proménymi bude scénar sestaven.

Napriklad jaky bude obraz, flavor, nazev stacku, nazev instanci, serveru apod.

Vypis 2.8: Konfigurace proménnych pro Jump server.

jump:

network:
name: jump_network
subnet: jump_subnet
cidr: 192.168.100.0/24
gateway_ip: 192.168.100.1
external_gateway: public
router: Jump-Router

server:
name: Jump-Server
flavor: arena.1-1-5
image: debian-10

stack:
name: Jump-Stack

Vypis 2.9: Piiklad konfigurace pro instanci serverl.

game_name: testtunel
user_name: student
vm_password: 12345
keys:

student_count: 3
awx_extra_vars:
vms :
- name: serverl
image: ubuntu_minimal
flavor: arena.1-1-5
networks:
- ['net1', '192.168.10.11']

console: yes

ssh_connection: yes

U vypisu pro serverl je taktéz vyobrazeno nastaveni jména a hesla pro uzivatele
a také nazev celého scénate, jenz byl pojmenovan testtunel. U proménné keys je
nutné zadat klice administrator, ktery spousti dany scénar a zaroven bylo nutné

predgenerovat verejny RSA kli¢c Jump server, ktery jej pouziva pro tvorbu SSH
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tunelu k instancim bez moznosti pouziti hesla. Tento kli¢ s vefejnym klicem byl

predem vygenerovan v adresari role post-deploy/files.

2.9.2 Spusténi automatizace

Spusténi celé vytvorené automatizace probihal na vzdaleném serveru, na kterém byl
predinstalovan nastroj ansible. Aby automatizace Jump serveru probéhla musel byt
na serveru vytvoren stejny uzivatel jak na kontroléru OpenStacku, coz byl uzivatel
student. Vytvorené a predvytvorené role s ilohami byly nadefinovany v playbooku
game_start.yml. Ve vychozi podobé byly zvoleny pro instance obrazy cirros, ale
u nich se vyskytoval problém pii tvorbé uzivatele, a proto byly zvoleny dva typy

obrazti od dvou rozdilnych distributor.

Vypis 2.10: Nastaveni roli v hlavnim playbooku pro automatizaci.

# game_id
- hosts: control
gather_facts: yes
vars:
ansible_user: "{{user_name}}"
tasks:
- include_role:
name: preactions
- include_role:
name: template-jumpserver
- include_role:
name: template-generator
- include_role:
name: ssh_tunnel
vars:
stack_name: "{{ game_name }}{{ cycle }}"
with_sequence:
start=1
end="{{ student_count }}"
loop_control:
loop_var: cycle
- include_role:
name: post-deploy
tasks_from: "{{ game_name }}{{ cycle }}.yml"
vars:
stack_name: "{{ game_name }}{{ cycle }}"
with_sequence:
start=1
end="{{ student_count }}"
loop_control:
loop_var: cycle

Po nastaveni adresaiti v playbooku je mozné jej spustit prikazem:

ansible-playbook -i inv.ini game_start.yml -e Qconfig.yml -e ansible_user=student
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Bylo nutné vytvorit nového uzivatele ansible, aby mély potiebné tlohy pristup k na-
definovanym adresartim, také se zadava prednastavené heslo skrz pristup pro vytvo-
rené funkce. Po potvrzeni prikazu se podle potradi roli spoustéli jednotlivé tlohy
v nichz jsou nadefinovany. Po dokonceni relaci byly vytvoreny scénate s Jump ser-

verem. Vytvorené instance s Jump serverem je mozné vidét na obrazku [2.12]

O  Instance Name Image Name IP Address Flavor Key Pair Status

- testtunel3-net2 152 168 20 13 - A s
debian-10 jump, network 192 168.100.9 arena.1-1-5 = Aktivni

O testtunel3-server2 ubuntu_minimal 192.168.10.12, 10.0.3.241 arena.1-1-5 - Aktivni

testtunel3-server1 ubuntu_minimal 192.168.10.11, 10.0.1.206 arena.1-1-5 - Aktivni

testtunel2-net2 192 168.20.13

0O  testtunel2-server3 debian-10 jump_network 152 168.100.108 arena.1-1-5 Aktivni
O testtunel2-serverl ubuntu_minimal 192.168.10.11, 10.0.3.165 arena.1-1-5 - Aktivni
O  testiunel2-server2 ubuntu_minimal 192.168.10.12, 10.0.4.244 arena.l-1-5 - Aktivni
O ubuntu_minimal 192.168.10.12, 10.0.464 arena.1-1-5 - Aktivni
O  testtuneli-serverl ubuntu_minimal 192.168.10.11, 10.0.1.147 arena.1-1-5 Aktivni

o hineiaaivan dsbigntin testtuneli-net2 192.168.20.13 e B Aktivhi
B e e N jump_network 192 168.100.70 e o

O  Jump-Server debian-10 192.168.100.135, 10.0.4.96

Aktivni

Obr. 2.12: Vytvorené scénére s Jump serverem.

Pro vSechny instance jenz mély v podmince "ssh connection : yes'jim byla ptira-
zena plovouci IP adresa. Ptes tuto adresu je mozné se do instance pripojit. Uzivatel
ve vSech instanci je nastaven na student a heslo 12345. Pro instance s podminkou
"ssh connection : yes'byly vygenerovany pres Sablonu mytemplate.yml.j2 vytvo-
reny dle poc¢tu scénariu Sablony. Jelikoz byl test provadén pro tii scénare, tudiz byly
vytvoreny tii Sablony [2.14]

[student@ansible-jumpserver t
ttunell. yml unel?.y

Obr. 2.13: Vytvorené sablony pfes .j2 generator.
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V pribéhu testovani dochézelo k problému, jelikoz vygenerované sablony pro
kazdy scénar obsahoval prikaz, ktery potieboval bali¢ek jq. Balicek by se musel
nainstalovat do OpenStacku, k tomu jsou potieba prava a RHEL subscription. Ge-
nerovaci Sablona mytemlate.yml. j2 byla upravena, aby generovala jiny prikaz pro

ziskani IP adresy.

Vypis 2.11: Nefunkéni vygenerovana sablona s ptikazem k ziskani floating IP Jump

serveru.

- name: Get Servers Info for "{{ jump.stack.name }}"
shell: "{{ openstack_project_command }} stack resource show Jump-Stack floating_ip -c attributes -f
—value --format json | jq .attributes.floating ip_address | tr -d '\"' "

register: JSdata

Vypis 2.12: Funkéni vygenerovand sablona s prikazem k ziskani floating IP Jump

serveru. (pred znakem dolaru bez lomitka)

- name: Get Servers Info for "{{ jump.stack.name }}"
shell: "{{ openstack_project_command }} stack resource show Jump-Stack floating_ip -c attributes
—-f yaml |awk '/floating_ ip_address/ {print \$2}'"
register: JSdata

Po upraveni prikazu bylo mozné pokracovat ve spusténi playbooku od role,
u které se vyskytoval problém. Pro generaci sablon k SSH tunelu slouzi jiz zmi-
néna role ssh_tunel. Pro spusténi od dané role byly jiz probéhlé role zakomento-
vany. Po spusténi byly cyklicky generovany pro kazdy stack scénare nové sablony
s jiz zménénym prikazem. Po vygenerovani byla spusténa role post-deploy. Tato
role cyklicky spousti Ssablony pro tvorbu SSH tunelu. Nejprve bylo nutné potvrdit
zkopirovani klice do Jump serveru. Po zkopirovani probéhlo na pridélené plovouci
IP adrese Jump serveru konfigurace SSH tunelu k instancim. Porty se nastavuji
nahodné podle zvolaného rozsahu. Po lspésném nastaveni je konfigurace vytisténa

cyklicky do souborti v kontroléru OpenStacku.

1s
Jjump_templs yml testtunell testtunel2 testtunel3

rlel testtunel]$

Obr. 2.14: Vypsané soubory s nastavenymi konfiguracemi.

V kazdém souboru testtunel2, testtunel2, testtunel3 je vypsana konfigu-
race. Jsou zde viditelné pridélené plovouci adresy, a v pripadé vytvoreni SSH tunelu

je u instance vypsan port.
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Vypis 2.13: Vypis informaci pro druhy stack scénére testtunel2.

- serverl ==> user=student, password=12345, ip_address="{'testtunel2-netl': [{'version': 4, 'addr':
<»'192.168.10.11', '0OS-EXT-IPS:type': 'fixed', 'OS-EXT-IPS-MAC:mac_addr': 'fa:16:3e:94:84:c7'},
—{'version': 4, 'addr': '10.0.3.165', 'OS-EXT-IPS:type': 'floating', 'OS-EXT-IPS-MAC:mac_addr':
<»'fa:16:3€:94:84:c7'}]1}"

- server2 ==> user=student, password=12345, ip_address="{'testtunel2-netl': [{'version': 4, 'addr':
<—'192.168.10.12', 'OS-EXT-IPS:type': 'fixed', 'OS-EXT-IPS-MAC:mac_addr': 'fa:16:3e:e3:6c:bc'},
<—{'version': 4, 'addr': '10.0.4.244', '0OS-EXT-IPS:type': 'floating', 'OS-EXT-IPS-MAC:mac_addr':
—s'fa:16:3e:e3:6c:bc'F]1}"

- server3 ==> user=student, password=12345, ip_address="{'testtunel2-net2': [{'version': 4, 'addr':
<'192.168.20.13', '0OS-EXT-IPS:type': 'fixed', 'OS-EXT-IPS-MAC:mac_addr': 'fa:16:3e:2b:ee:2b'}],
< 'jump_network': [{'version': 4, 'addr': '192.168.100.108', 'OS-EXT-IPS:type': 'fixed',
—'0S-EXT-IPS-MAC:mac_addr': 'fa:16:3e:0d:5c:8e'}]}", port="20337"

V scénéri testtunel2 byl pro VM server3 zvolen ndhodny port 20337. Pokud student

pouzije prikaz:

ssh -p20337 student@10.0.4.96

Adresa 10.0.4.96 je pridélena plouvouci adresa Jump serveru. Pro kontrolu je mozné
pouzit panel v OpenStacku [2.12] U VM serverl a server2 se shoduje pridélena plo-
vouci adresa. Cely scénaf je mozné vidét v tabulce

testtunell

serverl | IP : 10.0.1.147
server2 | IP : 10.0.4.64
server3 | PORT : 15516
testtunel2
serverl | IP : 10.0.3.165
server2 | IP : 10.0.4.244
serverd | PORT : 20337
testtunel3
serverl | IP : 10.0.1.206
server2 | IP : 10.0.3.241
serverd | PORT : 3226

Jump server

IP :10.0.4.96

Tab. 2.7: Informace o scénarich s Jump serverem.

2.9.3 Vystup testovani automatizace

Dle dosazenych vysledkii v ramci testu automatizace bylo vyhodnoceno za zdarilé.
VM, k nimz je mozné pridélit plouvouci IP adresu, ji obdrzeli, a v druhém pripadé

byl k instancim vytvoren funkéni SSH tunel. Pripojeni k instancim pres ptridéleny
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port funguje, a na obrazku [2.15 je mozné vidét tspésné pripojeni pres Jump server

k instanci ve scéndri testtunel3.

Obr. 2.15: Ukazka pripojeni do serveru3 ve scénari testtunell.

Pro pripojeni k instanci za vyuziti plovouci adresy byla konektivita odzkousSena

k instanci v scénari testtunel2. Jedna se o VM server2 s pridélenou

10.0.4.244 2.16

16.8.4.2

(GNU/Linux 4.4.8-18

1elp.ubunt
ndscape.
untu.c

ized by

15 included with the Ubuntu
distribution te i
dual files in /

run a command as

sudo_root™ for deta

and content that are
mand .

‘unminimize’ ¢

stem are free software;
n are described in the

IP adresou

Obr. 2.16: Ukazka pripojeni do serveru2 ve scénari testtunel2.

26



2.9.4 Konfigurace Jump serveru

Pro testovani automatizace nebyl dle stanovenych podminek Jump server nakonfi-
gurovan. Je nutné zajistit zabezpeceni, aby do néj nikdo nemél pristup s vyjimkou
administratora, ktery k nému musi mit pristup pres kli¢, jelikoz pristup vyuziva
pro samotnou konfiguraci SSH tunel. Pro zabezpeceni Jump serveru je pripsan
v config.yml uzivatel a heslo pro jump server. Nastaveni prepise vychoziho uziva-
tele i s heslem.

Vypis 2.14: Prepsani vychoziho uzivatele s nastavenymi proménnymi.

#cloud-config

runcmd:

- echo "Host *" > /home/{{ user_name }}/.ssh/config
- echo " StrictHostKeyChecking no" >> /home/{{ user_name }}/.ssh/config
ssh_pwauth: true

user:

name: {{user_jumpl}}

groups: sudo

sudo: ['ALL=(ALL) NOPASSWD:ALL']

lock_passwd: false

shell: /bin/bash

passwd: "{{ jump_password }}"

chpasswd: {expire: False}

ssh-authorized-keys:
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Zavér

Hlavnim cilem prace bylo navrhnout Jump server pro SSH tunelovani k instancim
na platformé OpenStack. Prace v prvni kapitole seznamuje ¢tenére s teorii proble-
matiky. Zejmana jsou zde vysvétleny pojmy ohledné virtualizace a kontejnerizace
a jak je mozné je vyuzit v praxi. Nasledné je popsana samotnd platforma Open-
Stack s jejimi sluzbami. V ramci jednotlivych sluzeb jsou popsany postupy k jejich
vyuziti. Naptiklad jak vytvorit instanci, sit. Na zavér teoretické ¢asti je porovnani
VMs a kontejnerti a na zdkladé tohoto porovnéani je z poc¢atku pro Jump server
vybran kontejner.

V praktické ¢asti je manudlni implementace Jump serveru jako kontejner. Pred
samotnou implementaci je nejprve vytvoren obraz, ktery je importovan do kontej-
neru v OpenStacku. Nasledné je vyuzit pro testovani SSH konektivity. Z vysledku
testovani byl na strané kontejneru problém pfi ziskdvani vychozi brany sité. V kontej-
neru nelze ménit smérovani. Vzhledem k této chybé byl Jump server implementovan
instance (VM). Na zdkladé chyby v kontejneru probihalo v praktické ¢asti manu-
alni ovéreni Jump serveru jako VM. Ovéteni probéhlo tspésné a musel byt server
automatizovan pro scénare v Kybernetické aréné v OpenStacku.

V pripadé vytvareni a realizace bylo nutné, se nejprve seznamit a naucit pra-
covat v platformé OpenStack. Bylo nutné nastudovat problematiku kontejnerizace
a hlavné samotnych kontejnerti. Na zakladé ziskani znalosti bylo mozné vytvorit
vlastni obraz pro kontejner. AvSak v pripadé ovéreni funkcnosti nastaval jiz zminény
problém.

Pro automatizaci Jump serveru se bylo nutné predevsim naucit v automatizacnim
nastroji Ansible, a také se naucit syntax jazyka jinja2, jenz se pouziva pro tvorbu
sablon v Ansible. Vzhledem k tomu, zZe autor prace byl bez zkuSenosti s témito
automatizacnimi néstroji, byla prace o néco slozitéjsi.

V posledni praktické ¢asti probiha automatizace Jump serveru. Je zde popsan
postup, jak autor prace postupoval v automatizaci, co bylo nutné vytvorit a jakym
zpusobem vypadd kéd automatizace. Na zavér probiha ovéreni automatizace, jenz

je provadéno na trech scénarich.
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Seznam symboli a zkratek

API
DHCP
HW
KVM
NAT
oS
QEMU
SSH
SW
VM
WSL

YAML

Application Programming Interface
Dynamic Host Configuration Protocol
Hardware

Kernel-based Virtual Machine
Network Address Translation
Operating System

Quick EMUlator

Secure Shell

Software

Virtual Machine

Windows Subsystem for Linux

Ain’t Markup Language

62



	Úvod
	Teoretická část
	Virtualizace
	Hypervisor
	Libvirt

	Kontejnerizace
	Kontejner
	Docker

	Platforma OpenStack
	Horizon
	Neutron
	Nova
	Zun
	Heat
	Kuryr

	Porovnání VMs a kontejnerů
	Virtuální stroj
	Kontejner
	Výstup porovnání


	Praktická část
	Nástroje OpenStacku
	Využití Libvirtu
	Využití Dockeru

	Příprava Jump serveru
	Analýza obrazů
	Tvorba vlastního kontejneru pro Jump server

	Topologie sítě
	Tvorba sítě
	Tvorba routeru
	Tvorba Instance
	Tvorba kontejneru
	Příprava scénáře

	Tunelování SSH
	Manuální otestování funkčnosti
	Testování funkčnosti
	Výstup testování funkčnosti

	Implementace Jump serveru jako VM
	Varianty implementace
	Vytvoření Jump serveru
	Vytvoření sítě pro Jump server
	Příprava scénáře
	Manuální ověření funkčnosti

	Řešení duplicitních IP adres
	Automatizace
	Jump server a Jump síť
	Přidělování IP adres, nebo připojení k Jump síti
	Nastavení SSH tunelu

	Testování automatizace
	Konfigurace
	Spuštění automatizace
	Výstup testování automatizace
	Konfigurace Jump serveru


	Závěr
	Literatura
	Seznam symbolů a zkratek

