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Anotace

Prace popisuje navrh a implementaci distribuovaného EET systému pro
maloobchodni pouziti. Systém se skldda ze systému pro centralni spravu a pokladni
aplikace. Pri navrhu se uplatnuji principy distribuovanych systémi, které jsou
v praci detailné popsany. Prace také uvadi zakladni fungovani a principy prace s
daty oteviené platformy Serenity, ktera je pri vyvoji pouZita. Je vysvétlena pravni a
technicka stranka elektronické evidence trZeb. Implementace demonstruje vyuziti
platformy Serenity, principy a synchronizaci dat v distribuovanych systémech a
komunikaci s technickym zarizenim spravce dané za ucelem elektronické evidence
trzeb. Vysledny systém implementuje alespon nékteré funkce, které implementuji
jina komplexni EET feSeni a je pripraven pro dalsi rozsireni funkcionality. Vysledny

systém bude nasazen v nékolika potravinovych a hospodskych zarizenich.

Annotation
Title: Distributed EET cashier system

This paper describes the design and implementation of distributed EET (electronical
evidence of incomes) cashier system for small businesses. The first part of the
system is the central management server and the second part is the cashier
application. In the design of the system we consider principles of distributed
systems which are described in detail in this paper. Basics and principles of open-
source platform Serenity are introduced, and are used in the implementation of the
system. Both the legal and technical parts of the EET architecture are explained. The
implementation of the system demonstrates the usage of Serenity platform,
principles and data synchronization in distributed system, and communication with
Czech Republic tax administration system for electronical evidence of incomes. The
final system implements some of the major functions similar to other complex EET
solutions and is prepared for extending functionality. The final system is planned to

be deployed in grocery stores and restaurants.
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1 Uvod

1.1 Cil prace

Hlavnim cilem této diplomové prace je vytvorit pokladni EET systém s podporou
synchronizace a vzdalené spravy. Po dokonceni bude systém nasazen jako ndhrada
jiz existujictho systému do nékolika mensich provozoven, predevSim potravin a
hospod. Pivodni EET systém vyvinuty autorem této prace mél velice omezené
moznosti prace s daty, malou moZnost rozSifreni o nové funkce a predevsim
postradal moznost vzdalené spravy. Na popud uZivateld pivodniho systému bude
navrzen novy systém, ktery vyresi nedostatky ptivodniho systému. Toto je i hlavni

motivaci této diplomové prace.

1.2 Navrhovany systéem

Vysledny systém umozni majiteli, dale jen spravci, spravovat sit jeho prodejen nebo
i firem. Bude tedy moci spravovat vSechny jednotky jeho firemni struktury. Zakladni
jednotky pro spravu budou firmy, prodejny a pokladny. Spravce bude moci vytvaret
ucty pro zameéstnance tak, aby mél prehled o kazdém jeho zaméstnanci. UZivatel
bude mit své vlastni prihlasovaci idaje pro prihlaSeni do systému. Diky tomuto
Clenéni bude mozné sledovat informace na riznych urovnich. Systém tedy bude
schopny zobrazit grafy a reporty pro jednotlivé zaméstnance, prodejny nebo i firmy
a to pro rlzna casova obdobi. Prehlednost a usnadnéni prace s daty je jeden
z nejduleZzitéjSich aspektli navrhovaného systému.

Systém se bude skladat ze dvou zakladnich ¢asti:

1. Pokladni aplikace

2. Centralni systém

Pokladni aplikace bude fungovat jako pokladna na prodejnach a bude podporovat
obvyklé funkce pokladniho systému. Bude tedy podporovat zadavani trzeb, zakladni
spravu a tisk uctenek. Aplikace bude odesilat provedené platby do elektronické
evidence trzeb. Centralni systém bude komunikovat se vSemi pokladnami,

synchronizovat data a umoZnovat spravu celé organizace daného zakaznika. Systém



na pokladnich zarizenich bude ukladat data pouze o dané pokladné a bude
synchronizovat data scentralnim serverem. K centralnimu systému bude mit
pristup spravce a bude zde mit data synchronizovana ze vSech pokladnich zarizeni.
Centralni systém bude navrZen pro vice tenantdi. Tenanti na sobé budou zcela
nezavisli a nebudou o sobé sdilet Zadné informace. Kazdy zcela oddéleny zakaznik
systému bude predstavovat jednoho tenanta.

DalSim dileZitym aspektem systému bude univerzalnost tak, aby mél kazdy
zakaznik mozZnost upravit fungovani dle jeho poZadavki. Prikladem je format
uctenky pro tisk. Systém by mél byt pripraven pro mozna rozsifeni ¢i integraci
s ostatnimi systémy dle moznych budoucich pozadavki zakaznikd.

Vyuziti takového systému je mySleno predevSim pro majitele vice mensich
provozoven. Majitel potiebuje ziskat diileZité informace o prodeji a tyto informace
vyuzit k planovani zdsobovani ¢i sledovani trendi a vyvoje jeho podniku. Prikladem
jsou grafy a reporty, naptiklad trzeb za riizna obdobi. Bez takového systému majitel
musi manualné ziskat data zjednotlivych prodejen. Nasledné ziskani pro néj
dtlezitych informaci je velmi obtiZné a asové naroc¢né. Systém navrzeny v této praci
by mél tuto praci zastat, bude totiz efektivné pracovat s daty a umozni je filtrovat,

efektivné v nich vyhledavat a zobrazovat reporty.

1.3 Synchronizace a distribuované systemy

Tato kapitola uvadi problematiku distribuovanych systémij, tak jak ji popisuje [1].
Pocitacové sité jsou dnes pritomny vSude. Internet je sloZen z mnoha mensich siti.
Mobilni sité, korporatni sité, kampusové sit€é, domaci sité. VSechny znich
dohromady sdili charakteristiky jez je délaji relevantnimi subjekty distribuovanych
systém{.

Distribuovany systém je dle definice jak ji popisuje [1] takovy systém, ve kterém
komponenty na pocitacich pripojenych ksiti komunikuji a koordinuji své akce
pouze pomoci predavani zprav. Tato definice pokryva celou Skalu systémd, ve
kterych jsou vétSinou nasazeny pocitace pripojené k siti. Jak [1] dale popisuje, hlavni
motivaci pro vyvoj a pouZiti distribuovanych systémi je sdileni zdrojt. Vyraz ,zdroj”
je docela abstraktni, ale nejlépe vystihuje Skalu véci, které mohou byt vétSinou

sdileny v zasitovaném pocitacovém systému. To zahrnuje hardwarové komponenty



jako napfriklad disky a tiskarny az po softwarové entity jako soubory, databaze a
datové objekty vSech druhti. Z definice Ize vyvodit hned nékolik nasledki:
Soubéznost: Komponenty distribuovaného systému bézi zaroveil. Je tieba
zajistit koordinaci jejich akci.
Zddné globdlni ¢éasovdni: Koordinace akci komponent distribuovaného
systému je vétSinou zavisld na myslence sdileného Casu. Problémem je
omezena presnost synchronizace ¢asu mezi komponentami systému.
Nezavislé selhani: VSechny pocitacové systémy mohou selhat.
Distribuované systémy mohou selhat mnoha zptlisoby, a to i v diisledku chyby
sité. Dalsi charakteristikou je, Ze pouze nékteré komponenty mohou selhat a
ostatni komponenty o tom nemusi védét.
Mnoho sluzeb, které dnes povaZzujeme za samoziejmé jsou zaloZeny na principech
distribuovanych systémii:
Finance a komerce: Prikladem mohou byt firmy jako Amazon a eBay a
platebni technologie jako PayPal nebo i bankovni systémy spolu
s internetovym bankovnictvim.
Web: Riist WWW zapricinil rozvoj vyhledavacich nastrojt jako je Google ci
Yahoo. Dalsim prikladem jsou socidlni sité jako Facebook nebo sluzby pro
sdileni obsahu jako YouTube.
Transport a logistika: S vyuzitim lokacnich technologii jako je GPS
v navigacnich systémech. Moderni automobily samy o sobé miizeme
povazovat za komplexni distribuované systémy, stejné tak i ostatni dopravni
prostredky.
Jak mizeme vidét, distribuované systémy zahrnuji mnoho vyznamnych
technologickych vyvoji poslednich let a tak i pochopeni fungovani moderniho

vyvoje celkové.

1.4 Alternativy a existujici FeSeni

Pokladnich systémii je na trhu opravdu mnoho a faktort pfti jejich vybéru nespocet.
Proto je tieba se pri vybéru zamyslet nad tim jaké mame na systém pozadavky a
seznamit se podporovanymi funkcemi. Jedna z moZnosti jak si utvorit ucelenou

predstavu jsou srovnani a recenze. Proto tato kapitola Cerpa predevsim z [2] a [3].



Zakladem je samozrejmé pokladni systém s podporou elektronické evidence trzeb,
atoiv rezimu offline. Pokladni systémy musi byt schopné zaevidovat platbu i pokud
nejsou pripojeny kinternetu. Dulezitym faktorem pri vybéru systému jsou
podporované platformy. Velmi oblibenou volbou jsou mobilni aplikace pro systémy
Android a i0S vkombinaci s chytrym telefonem nebo tabletem. Tato moZnost
vétSinou predstavuje levnéjsi resSeni. Pro robustnéjsi vyuZiti se vétSinou doporucuji
pokladny se zabudovanym systémem. V nabidce jsou jak stolni tak i mobilni EET

pokladny. Pfikladem mitiZe byt stolni dotykova pokladna od firmy Dotykacka na Obr.
1.

dotykacka

vz srarm

[ e
dotykacka

Obr. 1 Stolni dotykova pokladna Dotykacka
Zdroj: https://www.dotykacka.cz/

Néktera zarizeni mohou mit i zabudovanou tiskdrnu. Mobilni pokladna s tiskarnou
je tedy vhodnou volbou predevSim pro restauracni zatizeni. Dal$i moZnosti je
desktopovy Kklient nebo webova aplikace. Dalsim dtilezitym faktorem pii vybéru EET
systému jsou podporované funkce. Mnoho prodejcii nabizi software podporujici
napiiklad skladové hospodarstvi, kategorizovany produktovy Kkatalog, spravu
dodavatelli, pomoc s inventurou. Nékteré softwary také podporuji integraci

s dalsimi pokladnimi periferiemi, jako napriklad cteckou c¢arovych kodu ¢i vahou.


https://www.dotykacka.cz/

Nékteré funkce lze ocenit predevSim v oblasti gastronomie, jako naptiklad mapa
stolli, dochazkovy systém.
Pro tuto praci je zajimava piredev$im moznost vzdalené spravy. Mnoho dodavatelti

bohuzel nenabizi moZnost demoverze vzdalené spravy.

Fu esTn E e

3 dmlriche o

[ e P —

Obr. 2 Vzdalena sprava Dotykacka
Zdroj: https://admin.dotykacka.cz

Na Obr. 2 miizeme vidét ukazku ve formé webového portalu pro spravu od firmy
Dotykacka. Hned v ivodnim prehledu miizeme vidét grafy a piehledné informace o
spravovaném podniku. Vzdalena sprava Dotykacka podporuje spravu produkti,
skladovych zasob, dodavatel(, zakaznik(, zaméstnanci a rezervaci. Podporuje také
rizné reporty a analytické nastroje.

Dale se jiZ nebudeme zabyvat konkrétnimi reSenimi. Funkci a feSeni je opravdu
mnoho. VnasSi implementaci centralniho systému pro vzdalenou spravu se

pokusime implementovat alespon ty nejdiilezitéjsi funkcionality.


https://admin.dotykacka.cz/

2 Distribuovany systém

V této kapitole bude shrnuta zakladni problematika a principy distribuovanych
systémi dle [1],[4] a [5].

Technologie jsou dnes vSudypritomné. Se zvySenim dostupnosti se pocet chytrych
zatizeni se kterymi se kazdy den setkdvdme rapidné zvySil. Rozvoj nezahrnuje
pouze pouziti v korporatni sektoru, ale také pouZiti v osobnim Zivoté. S rozvojem se
také rozvinul internet a pocitacové sité, na které dnes narazime v mnoha riznych
formach. VétSina zarizeni, ktera vyuzivame jsou pripojeny k internetu a komunikuji
se vzdalenymi servery za ucelem zisku dat. Prikladem miiZou byt socidlni sité,
aplikace pro pocasi, multiplayerové hry a cloudova uloZzisté. Toto je i zakladni

predstava k jednoduchému pochopenti co vyraz distribuovany systém znamena.

2.1 Definice a zakladni charakteristiky

Definici distribuovaného systému je mnoho a kazda znich pokryva néjakou cast
celkové oblasti. Nékteré definice si mezi sebou dokonce odporuji. Pro tuto praci
bych rad uvedl definici jak je popsana v [1]:

Distribuovany systém je takovy systém, ve kterém komponenty na pocitacich
pripojenych k siti komunikuji a koordinuji své akce pouze pomoci preddvdni zpray.
Tato definice pokryva celou $kalu systémi, ve kterych jsou vétSinou nasazeny
pocitace pripojené ksiti. Radé€ji neZ dale definovat distribuovany systém se
zaméiime na jejich dulezité vlastnosti. Jednou z dulezitych charakteristik je
skutecCnost, Ze rozdily mezi zarizenimi a zplsoby jakymi mezi sebou komunikuji
jsou pro uzivatele vétSinou nedtlezité. Dalsi charakteristikou je, Ze distribuované
systémy by méli byt relativné snadno rozsiritelné. Tato charakteristika je primym
nasledkem faktu, Ze je distribuovany systém sloZen z nezavislych komponent.
Distribuovany systém by mél ziistat dostupny i v pripadé, Ze néjaka z ¢asti docasné
vypadne. UZzivatelé by si neméli povSimnout, kdyZ je néjaka c¢ast systému
nahrazovana, nebo pridavana za ucelem navysSeni celkové kapacity. Vzhledem
k vlastnostem distribuovanych systémi vyvstavaji v jejich designu problémy a

VyzZvy jeZ je tfeba prekonat.



2.2 Vlastnosti

2.2.1 Heterogenita

Internet poskytuje uzivatelim piistup ke sluzbam a aplikacim skrz heterogenni
skupinu pocitaci a siti. Jak uvadi [1], heterogenita (rozdilnost ¢asti celku) se

vztahuje predevsim na:

- Pocitacové sité

- PocitaCovy hardware
- Operacni systémy

- Programovaci jazyky

- RGzné implementace vyvojart

Presto, Ze internet je sloZen z mnoha riznych casti, jejich rozdily jsou schovany za
faktem, Ze vSechny komponenty k nim pripojené vyuZivaji internetové protokoly ke
komunikaci mezi sebou. Napriklad pocita¢ pripojeny pres Wifi implementuje jiny
protokol pro pripojeni k internetu neZ pocitac pripojeny pres Ethernet.

Datové typy miiZou byt reprezentovany jinym zplsobem na rtizném hardware. Jak
uvadi [1], napriklad alternativy ve zpiisobu bitového fazeni ¢iselného datového
typu. Stémito rozdily je tfeba se vyporddat pokud jsou zpravy zasilany mezi
aplikacemi, které bézi na rizném hardwaru.

PrestoZe pocitacové operacni systémy pripojené k siti musi implementovat
internetové protokoly, nemusi implementovat stejné aplikacni rozhrani téchto
protokold. Jak uvadi [1], naptiklad volani pro vyménu zprav v Unixovych systémech
se lisi od volani v systémech Windows.

Programovaci jazyky se mohou liSit ve zplisobu reprezentace datovych typu a
struktur. Vyvojar musi resit tyto problémy pokud ocekava komunikaci s aplikaci
vyvinutou v jiném programovacim jazyce.

Aplikace vyvinuté jinymi vyvojari spolu nemohou komunikovat, pokud nevyuzivaji
stejné struktury pri komunikaci. Za ucelem tspésné spolecné komunikace je treba
specifikovat spolecnou mnozinu struktur pro vyménu zprav mezi rlznymi
implementacemi. Proto je dobré vytvorit dokumentaci, ktera stanovuje protokol

komunikace a struktury k ni potrebné.



2.2.2 Otevienost

Tato kapitola popisuje rozsiritelnost a otevienost systému vcetné vyvoje treti
strany, tak jak ji popisuje [1].

Otevienost pocitacového systému je charakteristika, ktera specifikuje zda je mozné
ho rozsirit nebo upravit. Otevirenost distribuovanych systémi predevsim specifikuje
urovein moZznosti pridani novych sluzeb a klientskych aplikaci.

Otevienosti nelze dosahnout pokud specifikace a dokumentace distribuovaného
systému a jeho klicového rozhrani nebudou piistupny vyvojartm, kteti by je pouZili
k rozsireni systému.

Navzdory tomu, publikovani dokumentace je pouze prvni krok k rozsifeni systému.
Nejvétsi vyzvou je komplexita systému s mnoha komponentami, ktery je rozsirovan
vice nezavislymi vyvojari.

Shrnuti otevrenosti sytému dle [1]:

- Klicova rozhrani systému musi byt publikovana.

- Otevrené distribuované systémy jsou zaloZeny na poskytnuti jednotného
komunika¢niho mechanismu a rozhrani k pristupu ke zdrojim.

- Otevrené distribuované systémy mohou byt konstruovany z heterogennich
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casti. Kazda ¢ast musi vyuzivat specifikovany mechanismus komunikace.

2.2.3 Bezpecnost

Mnoho informacnich zdroji spravovanych a manipulovanych v distribuovanych
systémech ma vysokou cenu pro jejich uzivatele. Bezpec¢nost téchto informaci je
tedy velice dilezitd. Dle [1], bezpecCnost informacnich zdroji se sklada ze 3

komponent:

- Dtvérnost - Pristup pouze opravnénym osobam
- Integrita - Prevence proti pravé a narusSeni dat

- Dostupnost - Poskytnuti informaci pri potrebé

Vzhledem ktomu, Ze spolu aplikacni komponenty distribuovaného systému

komunikuji skrze internet, vznika bezpec¢nostni riziko.



Dle [1] uvedeme priklady, kdy wuzivatelé zasilaji nebo pristupuji k datlim

spravovanym serverem, coZ znamena zasilani informaci skrze sit":

- Lékar pristupuje k nemocni¢nim datlim pacientli nebo ptidava data nova.

- Pri online platbach uZivatelé zasilaji ¢isla platebnich karet pres internet.

Ve zminénych pripadech je dileZité zajistit, Ze je komunikace obsahujici citliva data
uskutecnéna bezpecnym zplisobem. Bezpecnost vSak nezahrnuje pouze Sifrovani
obsahu komunikace, zahrnuje také ovéreni identity uZivatele, ktery zpravu zasila.
V prvnim pripadé server potiebuje ovérit, Ze komunikuje opravdu s 1ékarem, ktery
ma k datlim pristup. V druhém ptipadé uZzivatel, jeZ se chysta sdélit informace o
platebni karté, potiebuje ovérit identitu obchodu nebo banky se kterou se potyka.
Obé problematiky lze reSit pouzitim Sifrovacich technik pti vyvoji feseni.

Dal$im problémem spojenym s bezpe¢nosti je moznost DoS utoki. Uto¢nik, ktery
chce prerusit fungovani sluzby z néjakého divodu. Toho miiZe Gito¢nik dosdhnout
nepretrzitym dotazovanim na sluzbu, kterd pfi jejim vykonavani vyviji zatéz na
zdroje celého systému. Systém je tedy natolik zatiZen poZadavky utocnika, Ze neni
schopen dostatecné obslouzit pozadavky ostatnich uzivatelii. Prevence takovych

utokt je vétSinou mozna resit omezenim poctl pozadavkd.

2.2.4 Skalovatelnost

Pocet zafizeni, které vyuzivame kazdy den se rychle zvysuje. Skalovatelnost je proto
také jeden z nejdileZitéjSich aspektd pii ndvrhu distribuovaného systému.
Distribuované systémy jsou efektivni v malém i velkém méritku. Systém miize
fungovat napriklad pouze v malé interni siti, nebo také v celém internetu. Systém lze
oznacit jako Skalovatelny pokud zlistane efektivni pri vyrazném zvyseni zdroji a
poctu jeho uzivateld. Ddle je také nutné zminit administrativni Skalovatelnost.
Pokud systém zacne byt masivné vyuzivan, je stale tfeba ho efektivné spravovat a
ridit. Je poZadovano aby se systém a jeho aplika¢ni software nemusel ménit pokud
dojde k vyraznému navySeni poctu jeho uzivateld. Tato problematika vSak nema
jednoduché teseni. Jak uvadi [4], Skalovatelné systémy se Casto potykaji se ztratou

vykonu se zvySenim jejich velikosti.



2.2.5 Transparentnost

Dle [1], definujeme transparentnost jako =zatajeni rozdéleni komponent
distribuovaného systému uZivateli tak, Ze systém je vniman radéji jako celek nez

jako mnozina nezavislych komponent. Vybrané typy transparentnosti, které uvadi

[1]:

- Pristupovd transparentnost - pristup klokdlnim i vzdalenym zdrojim
identickymi operacemi.

- Lokacni transparentnost - zdroje jsou piistupné bez znalosti jejich fyzického
nebo sitového umisténi.

- Konkurencni transparentnost - vice procesti miize operovat konkuren¢né s
vyuzitim sdilenych zdrojt bez vzajemného rusenti.

- Mobilni transparentnost - moznost pohybu zdroji a uzivateli bez naruseni
fungovani systému a jeho uZzivateld.

- Skdlovd transparentnost - systém miiZe byt rozsifen bez zmény jeho
struktury a aplikac¢nich algoritm.

- Chybovd transparentnost - uzivatelé a aplikacni programy dokon¢i své akce
navzdory chybé hardwarové nebo softwarové komponenty.

[1] dale uvadi, Ze nejdilezitéjsSimi typy jsou pristupova a lokacni transparentnost.

Jejich pritomnost nebo absence nejvice ovlivituje utilizaci distribuovanych zdroju.

2.3 Komunikace

Komunikace mezi procesy je jednou z nejdllezitéjSich c¢asti distribuovanych
systémil. Samotny vyznam distribuovanych systémi je zakotfenén v komunikaci
proceslii na ruznych pocitacich, a i proto je zkoumani moznych zpisobi jejich
komunikace velice diileZité. Komunikace v distribuovanych systémech je vzdy
zaloZzena na nizkodroviiovém predavani zprav, které nabizi sit skrze kterou
komunikuji komponenty systému. Re$eni takové komunikace miZe byt vcelku
narocné, a to predevsim pokud komunikace probiha pres sit' s tak nespolehlivou
komunikaci jako je internet.

V této kapitole predstavime charakteristiky a vybrané zakladni modely komunikace,

které uvadi [4] a [6]

- Predavanim zprav

- Volanim vzdalené procedury
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2.3.1 Charakteristika

[1] uvadi nékteré dulezité charakteristiky mezi procesové komunikace, které je

tfeba brat v ivahu pri ndvrhu a vyvoji distribuovaného systému.

- Synchronnost
- Spolehlivost

- Posloupnost

V synchronni formé komunikace se komunikujici procesy synchronizuji pri kazdé
zpravé. Proces odesilajici zpravu ceka na jeji odpovéd. Vasynchronni formé
komunikace proces odesilajici zpravu nec¢eka na odpovéd. PouZiti jedné ¢i druhé
formy ma své vyhody i nevyhody a jejich pouZiti vétSinou zavisi na okolnostech a
potiebach komunikace.

Spolehlivost komunikace odkazuje predevSim na jeji validitu a integritu.
Komunikace miize byt povazZovana za spolehlivou pokud i pies ztratu nékterych dat
pii komunikaci pres sit je dorucend celd zprava. Integrita predstavuje predevsim
predpoklad, Ze by zpravy pri komunikaci mély dorazit neposkozené a bez duplikaci.
Piikladem miiZe byt kontrast mezi pouZitim protokolu UDP a TCP pro komunikaci.
Posloupnost je mysSlena predevsim skutecCnosti, Ze nékteré aplikace poZaduji, aby
byly zpravy pii komunikaci prijaty v poradi, ve kterém byly odeslany od odesilatele.
Pokud nejsou zpravy prijaty v poradi, ve kterém byly odeslany, typicky to znamena

chybu aplikace.

2.3.2 Reprezentace dat

Pri komunikaci mezi procesy je treba také urcit jakou formou budou predavana data
reprezentovana. PredevSim pokud jsou zasilany komplexni objekty, je tieba aby
zvolena reprezentace poskytla vSechny potfebné vlastnosti k jejich vyjadreni. Po
prijeti je tireba prevést data zpét do podoby objektli. Jako zndmé mozZnosti pti vyvoji

systémi mizeme zminit napiiklad:

- XML
- JSON

- Serializované objekty
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- Binarni forma

2.3.3 Predavani zprav

Komunikace pomoci pieddvani zprav je zdkladem vétSiny meziprocesovych
komunikaci v distribuovanych systémech. Tento koncept vyuZiva nejnizsi irovné
abstrakce a vyZaduje aby aplika¢ni vyvojar védél jak identifikovat zdrojovy a cilovy
proces, jednotlivé zpravy a datové typy ocekavané v téchto zpravach.

[6] uvadi, Ze paradigma komunikace pomoci predavani zprav v zdkladni formé

vyuZziva operace send() a receive(). Syntaxe je obvykle nasledujici:

- send(prijemce, zprava)

- receive(odesilatel, zprava)

Operace send() vyZaduje jméno prijimaciho procesu a data zpravy jako parametry.
Operace receive() vyzaduje jméno procesu, ktery zpravu zasila a poskytuje buffer
pro data zpravy.

V systému, ktery vyuzivd komunikaci pomoci ptredavani zprav, je povinnosti
aplika¢niho vyvojare kontrolovat presun dat mezi procesy a Kkontrolovat

synchronizaci téchto procest.

2.3.4 Volani vzdalené procedury (RPC)

Predavani zprav nuti vyvojare explicitné kontrolovat pohyb dat pti komunikaci. Pri
komunikaci pomoci volani vzdalené procedury, jiz tato explicitni kontrola neni
potieba. Poskytuje také zvySenou Uroven abstrakce a sémantiku podobnou volani
lokalni procedury.

Spociva ve volani procedury ve vzdaleném procesu. Informace jsou preneseny
v parametrech volani a preneseny zpét jako vysledek procedury. Zakladni

paradigma dle [6] vyuZiva operaci call() s nasledujici syntaxi:
- call vzdalena procedura(parametry, data odpoveédi)

Klientsky proces blokuje volani operace call() dokud neni prijata odpovéd.
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2.4 Synchronizace a ¢asovani

Distribuovany systém se sklada z kolekce procest, které mezi sebou komunikuji
vyménou zprav. Castou problematikou se kterou se setkdvadme pti navrhu a vyvoji
distribuovaného systému je synchronizace dat a fe§eni moznych konfliktt. Cas hraje
pii synchronizaci diilezitou roli. JelikoZ vice ¢asti distribuovaného systému miize
v jeden Cas nezavisle na sobé ménit tataz data, vznika moznost rtiznych konfliktt.
K synchronizaci a vyreSeni takovych konfliktl je potiebné védét posloupnost prav
tak, abychom mohli urcit, ktera cast dat je nejnovéjsi. V distribuovanych systémech
postradame globalni ¢as a jeho synchronizace neni trivialnim kolem. Presnost casu

je pro mnoho systém kriticka.

2.4.1 Fyzické hodiny

VétSina pocitacovych zarizeni ma logické obvody k udrZovani ¢asu. Fungovanti je
obvykle zalozeno na frekvenci presné zpracovanych kiemennych krystalt. Pod
napétim krystal osciluje v definované frekvenci. Presto, Ze je frekvence vcelku
stabilni, neni Zadna zaruka, Ze krystaly na jinych zarizenich budou operovat na
uplné stejné frekvenci.

Za téchto podminek, predevsim v systémech pracujicich v redlném case, zpiisob
synchronizace hodin s redlnym c¢asem je naro¢nym ukolem. Eliminace rozdilu
frekvence na riznych zarizeni neni mozna. Jednou z moznosti jak synchronizovat
hodiny je ziskat aktudlni Cas zautoritativniho externiho zdroje. Toto nazyvame
externi synchronizaci. K takovéto synchronizaci se nabizi napriklad Network Time

Protokol (NTP).

2.4.2 Logické hodiny

Vtéto kapitole predstavime logické hodiny, které uvadi [7]. I pri pouZiti
synchronizace fyzickych hodin, jejich presnost neni zcela dokonala. Pri i jen velice
malém rozdilu miiZe nastat problém a nebude mozné urcit posloupnost udalosti.
K vyteseni tohoto problému miizeme vyuzit logické hodiny, které jsou zaloZeny na
udalostech radéji nez na case. Logické hodiny jsou také nazyvany Lamportovi
hodiny podle jeho autora. Casovou hodnotu udalosti nazyvame Lamportovo ¢asové

razitko.
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Predpokladejme, Ze dany systém je slozen z mnoZiny procesu. Kazdy proces ma
sekvenci udalosti. ZaleZi na typu aplikace jakou povahu maji jeho udalosti.
V nékterych systémech to mize byt Uprava ¢asti dat, vjinych zase tfeba volani
procedury. Logické hodiny prirazuji ¢isla (¢asova razitka) udalostem podle poradi
jak se staly. Procesy aktualizuji své hodiny L a prenaseji jejich hodnotu pri

komunikaci.

- LC1
o Hodiny L; je jsou inkrementovany pti kazdé udalosti procesu

o Li=Li+1

o Kdyz proces zasila zpravu m, zasle také informaci o stavu L;jako t

o Kdyz proces prijme zpravu vypocita L; = max(L;t) a aplikuje LC1

1 2
® >
M 2 b -
2 2 _ Physical
P2 ~ time
c a
m
1 9
3 ® S
e f
Obr. 3 Priklad fungovani logickych hodin
Zdroj: [1]

Jak lze pozorovat naObr. 1 Obr. 3, problematika nastava pokud vice procesu
obsahuje udalosti se stejnym ¢asovym razitkem. V takovém ptipadé neni moZné rici,
ktera z udalosti se udala drive. Pro udalosti el a e2 pak miizeme rici el < e2 =

L(el) < L(e2), neplati pritom vSak L(el) < L(e2) = el < e2.

2.4.3 Vektorové hodiny

Vektorové hodiny res$i nedostatky Lamportovych hodin zminénych v ptredchozi
kapitole. Vektorové hodiny pro systém o N procesech je pole N celych ¢isel. Kazdy

proces udrzuje své vlastni hodiny, které pouzivaji k razitkovani lokalnich udalosti.
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Podobné jako u Lamportovych hodin, procesy pri komunikaci zasilaji hodnotu

vektorovych hodin. Pravidla pro aktualizaci vektorovych hodin:

- VC1: Pri kazdé udalosti procesu p; je inkrementovano Vifi] = Vi[i] +1
- VC2: pizasila t=V;v kazdé zpravé

- VC3: pri prijeti zpravy nastavuje Vifj] = max(Vi[j], t[j]) pro kazdé j=1,2,.,N

Pro vektorové hodiny V, Vifi] je pocet udalosti, které proces p;orazitkoval a Vi[j] (j#i)

je pocet udalosti, které se staly na p;a potencionalné ovlivnily p;.

(1,0,0) (2,0,0)
. |
P d b I
(21,00 (220 Physical
/) c © time
(0,0,1)
73 L J
e

Obr. 4 Priklad fungovani vektorovych hodin
Zdroj: [1]

Z Obr. 4 mizeme také vyvozovat, Ze pro udalosti el a e2 platiel < e2 = V(el) <
V(e2)iV(el) <V(e2) = el <e2.
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3 Elektronicka evidence trzeb

Kapitola se vénuje elektronické evidenci trzeb, zndmou jako EET, a jeji
technologické strance. Informace jsou Cerpany predevSim ze specifikace, kterou
uvadi [8] a zdkon ¢. 112 /2016 Sb., o evidenci trzeb (dale jen ZoET).

Jak uvadi [8], elektronicka evidence trzeb je prevratny systém, ktery ma jako hlavni
cil narovnat podnikatelské prostfedi v Ceské republice. Zajistuje, aby poctivy
Zivnostnici a podnikatelé nebyli znevyhodnéni oproti tém, ktefi neplati dané.
EET se snazi vytvorit férové prostredi takové, kde maji vSichni stejné podminky a ve
kterém plnéni povinnosti neznamenda konkuren¢ni nevyhodu. Proto je elektronicka
evidence trZeb jiZ od pocatku zamyslena jako plo$né opatieni hotovostnich trzeb.
Dal$im efektem je lep$i vybér dani. [8] také uvadi, Ze podle Ceského statistického
utradu dosahovaly pred spusténim elektronické evidence trZzeb nevykazané trzby
160 mld. rocné.

Osobou povinnou evidovat trzby je poplatnik

- dané z prijmt fyzickych osob a

- dané z prijmul pravnickych osob.

Pokud takovému subjektu plynou evidované trzby (§ 3 ZoET). Evidovanou trzbou je
platba uskute¢néna na tzemi Ceské republiky, ktera spliiuje formalni naleZitosti (§
5 ZoET) a ktera zaroven zaklada rozhodny prijem (§ 6 ZoET).

Evidenci trzeb nepodléhaji trzby uskute¢néné:

platebni kartou

pievodem z ictu na ucet

slozenim hotovosti na Gcet v bance

inkasem

- barterem
Zakon o evidenci trzeb dale v § 12 explicitné vylucuje z evidence trZeb:

- statu

16



- Ceské narodni banky
- prispévkové organizace
- drzitele posStovni licence

- Uzemniho samospravného celku
Podnikatelé se do elektronické evidence zapojuji postupné ve fazich:

1. faze - od 1. prosince 2016 - ubytovaci a stravovaci sluzby
2. faze - od 1. bfezna 2017 - maloobchod a velkoobchod

3. a 4.fize -od 1.ledna 2021 - ostatni ¢innosti

Ve sbirce zakonl vysla novela zdkona o Upravach v oblasti evidence trzeb v
souvislosti s vyhlaSenim nouzového stavu z divodu pandemie coronaviru COVID-
19. Novela nabyva ucinnosti ke dni 3. cervna 2020. Novela tohoto zakona prodluzuje
odklad elektronické evidence trzeb aZ do konce roku 2020. Povinnost evidovat trzby

vznika vSem subjektiim k datu 1.ledna 2021.

3.1 Schéma fungovani

V [8] se uvadi, Ze technické reSeni vyzaduje zarizeni, které dokaZe elektronicky
komunikovat pres internet (PC, pokladni systém, mobilni telefon, tablet) a pripojent
k internet pro provedeni komunikace. Volbu pokladniho zarizeni a pokladniho
software ponechava zakon na uvazeni podnikatele. Podnikatel tedy miiZze zvolit
reSeni odpovidajici zvlaStnostem jeho podnikatelské cinnosti, pokud dané reSeni
spliiuje povinnost odeslat udaje o evidované trzbé datovou zpravu a vydat uctenku.

Neni tedy nutné porizovat nijak specia certifikované registra¢ni pokladny.
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Obr. 5 Obecné schéma evidence trzeb
Zdroj: [8]

[8] popisuje obecné schéma fungovani EET na Obr. 5. Bod 1 predstavuje evidenci
transakce podnikatele do systému finan¢ni spravy ve formé XML zpravy. Na zakladé
této evidence je ze systému financni spravy zaslano potvrzeni o prijeti s fiskalnim
identifikacnim koédem (bod 2 na Obr. 5). Bod 3 predstavuje nasledné vystaveni
uctenky s fiskalnim kddem podnikatelem zdkaznikovi. Zdkaznik si dale miiZe ovérit
svou uctenku na danovém portale a podnikatel si mize ovérit své trzby ve webové

aplikaci elektronické evidence trzeb.

3.2 Koncova zafizeni

Systém evidence trzeb je koncipovan jako otevreny a to z hlediska hardwarového i
softwarového teSeni. Zamérem tedy neni zavadét pokladni aplikace, které by
podléhali standardu Ministerstva financi. Stat tedy nebude vyhlaSovat Zadné
vybérové rizeni na dodavatele pro koncova pokladni zarizeni.

Softwarové i hardwarové feSeni je opravnén nabizet kdokoliv a neni k tomu potieba
zadna certifikace vyrobce ¢i dodavatele nebo jejich produkti. Stejné tak servisni
firmy nepodléhaji kontrole i certifikaci. Je na podnikatelich jaky pokladni systém si
pro evidenci zvoli. K tomu aby mohl podnikatel evidovat trzby postaci jakékoliv

pocitaCové zarizeni, které je schopné elektronicky komunikovat pres internet.
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Zarizeni musi byt tedy technicky vybavené tak, aby bylo schopno odeslat
poZzadované informace o evidované trzbé a vytisknout uctenku s fiskalnim

identifikatorem zakaznikovi.

3.3 Uétenka

Jak bylo zminéno v 3.2, koncové zarizeni musi byt schopné vytisknout uctenku
zdkaznikovi. Podle § 18 ZoET je poplatnik povinen nejpozdéji pri uskutecnéni
evidované trzby vystavit actenku tomu, od koho evidovana platba plyne. § 20 ZoET

dale specifikuje udaje, které je poplatnik povinen uvadét na ucétence:

- Celkovou c¢astku trzby

- Poradové cislo uctenky

- Datum a Cas prijeti trzby

- Oznaceni pokladniho zarizeni, na kterém je trzba evidovana
- Oznaceni provozovny, ve které je trzba uskutecnéna

- Datiové identifika¢ni ¢islo (DIC)

- Fiskalni identifika¢ni kod (FIK)

- Bezpecnostni kod poplatnika (BKP)

- Udaj, zda je trzba evidovana v béZném nebo zjednoduSeném rezimu

3.4 Komunikace

Pokladni zarizeni komunikuje s technicky zarizenim spravce dané ve formé
datovych zprav, které obsahuji informace o evidované trzbé. Pokud datova zprava a
jeji informace vyhovuji kritickym kontrolam, které provadi technické zarizeni
spravce dané, je na strané technického zarizeni spravce dané vytvorena potvrzujici
zprava a nasledné zaslana zpét na zarizeni, které datovou zpravu zaslalo.

Pokud bude datova zprava evidujici trzbu vyhodnocena jako nevyhovujici kritickym
kontroldm nebo pokud dojde k chybé pii zpracovani, technické zarizeni spravce
dané odpovi chybovou hlaskou se specifikaci povahy chyby, pokud to povaha chyby
umozni.

Komunikace mezi pokladnim zarizenim a technickym zarizenim spravce dané

probiha tedy stylem: poZadavek/odpovéd’ (request/response). Odpovéd technického
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zarizeni spravce dané slouZi predevsim k potvrzeni prijeti a zaevidovani zasilané
trzby, pripadné k upozornéni na jeji odmitnuti. Potvrzovaci a ptivodni zprava jsou
spolu svazany bezpecnostnim kddem poplatnika (BKP) a také ¢islem datové zpravy,
které ucil poplatnik. Potvrzovaci zprava také slouzi kzaslani fiskalniho
identifika¢niho kédu, ktery generuje a eviduje technické zarizeni spravy dané. FIK

je pro kaZzdou prijatou a evidovanou trzbu unikatni.

Pokladni zarizeni Spolec¢né technické
poplatnika zarizeni spravce dané
| |
| > Datova zprava > |
I evidované trzby |
|
I r ’ ra
| Potvrzujici datova <
I zprava
|
Chybova datova zprava

Obr. 6 Scénar komunikace
Zdroj: [8]

3.5 Datové zpravy

VSechny datové zpravy vyuzivané pro komunikaci jsou ve spole¢ném datovém
formatu, ktery je dany protokolem SOAP (Simple Object Access Protocol). Datova
struktura je tedy ve formatu XML a je vloZena do SOAP obalky.

Datova zprava je SOAP XML struktura obsahujici idaje stanovené pro odesilani
udaji o evidované trzbé. Data trzby jsou uloZena ve vnitfni struktuie v
XML elementu <TrZba>, ktera je obsaZena téle SOAP zpravy (SOAP body). V hlavi¢ce
SOAP zpravy bude uloZen XML podpis a certifikat, k némuz patfi prisluSny privatni
kli¢, ktery byl pouZit pro vytvoreni XML podpisu.

Data o evidované trzbé jsou ulozena v elementu <Trzba>. Tento element obsahuje 3

vnorené elementy: <Hlavicka>, <Data> a <KontrolniKody>(Obr. 7).
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<eet:Trzba>
<eet:Hlavicka atributy ... />
<eet:Data atributy ... />
<eet:KontrolniKody>
hodnoty ...
</eet:KontrolniKody>
</eet:Trzba>

Obr. 7 Datova zprava evidované trzby v XML formatu
Zdroj: [8]

Prehled vybranych poloZek datové zpravy o evidenci trzeb v elementu <Hlavicka>:
UUID zpravy (uuid_zpravy)
Univerzalni unikatni identifikator datové zpravy generovany pokladnim zarizenim
poplatnika jednoznacné identifikuje datovou zpravu. Jedna se o retézec o délce 36
znakl a ma format dle RFC 4122.
Priklad:

b3a09b52-7c87-4014-a496-4c7a53cf9125
Datum a ¢as odeslani zpravy (dat_odesl)
Datum a Cas odeslani zpravy je okamzik, kdy pokladni zarizeni odeslalo datovou
zpravu evidované trzby. Format je urcen datovym typem DateTime dle ISO 8601.
Priklad:

2019-05-10T01:38:48+02:00

Prvni zaslani tidaja o trzbé (prvni_zaslani)
Jedna se o priznak s hodnotami true nebo false, ktery urcuje zda se jedna o prvni
zaslani dané evidované trzby.
Mdd ovéreni (overeni)
Piiznak oznacujici mod ovéreni odesilani datovych zprav evidovanych trzeb. Podle
hodnoty je zprava zpracovana v ostrém nebo ovérovacim modu.

Piehled vybranych poloZek datové zpravy o evidenci trzeb v elementu <Data>:

- DIC poplatnika

- Oznaceni provozovny

- Oznaceni pokladniho zarizeni poplatnika
- Poradové ¢islo uctenky

- Datum a cas trzby

- Finan¢ni polozky trzby
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K finan¢nim polozkdm patii predevSim informace o ¢astkach. Tedy informace o

zakladu dané, dani a celkové ¢astce pro jednotlivé daniové kategorie.

3.6 Kontrolni kédy

Podpisovy kéd poplatnika (PKP) je elektronicky podpis vybranych tdajt evidované
trzby. Ztechnického hlediska, PKP je elektronicky podpis textového retézce
sloZzeného z vybranych udaji evidované trzby. Podpis je vytvoren na pokladnim
zarizeni poplatnika pomoci jeho privatniho kli¢e. Privatni kli¢ tvori par s verejnym
klicem. Oba tyto klice jsou soucasti X509 certifikatu, ktery byl vytvoren finan¢ni
spravou a je jedinecny pro kazdého poplatnika. Verejny kli¢ je vloZen do hlavicky
SOAP datové zpravy. K vytvoreni PKP a XML podpisu musi byt pouZit tentyZ privatni
klic.

PoloZky vybrané k tvorbé PKP:

- DIC poplatnika

- Oznaceni provozovny

- Oznaceni pokladniho zarizeni
- Poradové ¢islo uctenky

- Datum a cas platby

- Celkova c¢astka trzby

Vypocet PKP zacind ve vytvoreni podpisového tetézce zvybranych polozek.
Podpisovy retézec je vytvoren zietézenim vybranych poloZek v kédovani ASCII
s pouzitim oddélovace ,|“ (znak sASCIl dekadickou hodnotou 124) mezi
jednotlivymi polozkami. Piiklad takto sloZzeného podpisového retézce:
"(Z72080043|181|00/2535/CN58|0/2482/IE25|2016-12-
07T722:01:00+01:00|87988.00"

Z takto vytvoreného retézce se poté vypocte otisk (hash) algoritmem SHA256, ktery
se nasledné elektronicky podepiSe algoritmem RSASSA-PKCS1- v1_5 podle RFC
3447, s pouZzitim stejného certifikatu a klice, ktery bude pouZit pro podpis celé
datové zpravy. Presna definice zplisobu vypoctu PKP je uvedena ve vyhlasce ¢.
269/2016 o zpusobu tvorby podpisového kédu poplatnika a bezpecnostniho kédu
poplatnika.
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Vysledny text je nasledovné algoritmem Base64 do textového retézce, ktery je pak
vloZzen do datové zpravy v elementu <pkp>. Vysledny textovy retézec ma délku 344
znakd.

Bezpecnostni kéd poplatnika (BKP) je otisk hodnoty PKP algoritmem SHA1. Tedy
hodnotu BKP Ize kdykoliv zkonstruovat pouze pii znalosti PKP. Otisk je vytvoien
z PKP ve formé retézce okteti.

Vypocet bezpecnostniho kédu poplatnika zacinad vytvorenim otisku (hash) retézce
oktetli PKP pomoci algoritmu SHA1. Tim vznikne retézec oktetli o délce 160 bitf.
Tento retézec je nasledné zakddovan hexadecimalné do textového retézce, ktery ma
40 hexadecimalnich ¢islic. Textovy retézec je nasledné upraven do cilového tvaru

vloZenim pomlcky (,,-“) mezi nasledujici ¢islice:

- 8.a9.

- 16.a17.
- 24.a25.
- 32.a33.

Tedy 40 hexadecimalnich Cislic je rozdéleno do péti bloki po osmi cislicich
oddélenych pomlckou. Vysledny text ma tedy 44 znaki. Tento vysledny text je pak
vloZen do datové zpravy v elementu <bkp>.

Piresna definice zplisobu vypoctu BKP je uvedena ve vyhlasce ¢. 269/2016 o zptisobu
tvorby podpisového kdédu poplatnika a bezpecnostniho kédu poplatnika.
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4 Navrh reseni

4.1 Struktura systemu

Navrhovany systém, jak bylo jiZ popsano v uvodu této prace, se sklada z pokladni
aplikace a centralni serverové aplikace. Pokladni aplikace by méla slouZit predevSim
pro zadavani plateb a serverova aplikace predevSim pro vzdalenou spravu celé
struktury. Pokladni aplikace bude synchronizovat data se serverovou aplikaci po
kazdé zadané platbé. Komunikace bude tedy stylem klient-server. Serverova
aplikace bude navrZzena jako webova aplikace.

Systém také podporuje vice tenanti, ktefi jsou na sobé nezavisli. Kazdy tenant ma
sveé vlastni firmy. Firmy obsahuji obchody a obchody maji své pokladny. Pokladnu
predstavuje jedno zatizeni s nasi pokladni aplikaci. Tenant ma také své vlastni tcty
a jejich pristupové role. Systém je v zakladu navrZen tak, Ze centralni serverova
aplikace je jedna a bude obsahovat data vSech tenantti. VSechny pokladni zatizeni se
k ni budou ptipojovat a synchronizovat s ni data. Do centralni serverové aplikace se
bude moci vzdalené prihlasit. Hierarchii navrhovaného systému jak byla popsana

muzeme vidét na Obr. 8.

UZivatelské role

—

Tenant

Pokladny
(Pokladni aplikace)

0.N

Obr. 8 Hierarchie navrhovaného systému
Zdroj: vlastni zpracovani

Pokladni aplikace slouzi predevsim k zadavani plateb a naslednou synchronizaci
se serverovou aplikaci, ale méla by byt také sobéstacna i bez serverové aplikace a
méla by umoznit alesponl zakladni spravu uctli a prav. Vzhledem k tomu se mnoZina
datovych struktur potiebnych uklddat na pokladnim zarizeni podobd mnoZziné

datovych struktur, které bude potrebovat serverova c¢ast systému. Sprava a
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uzivatelské rozhrani bude vobou Ccastech obdobné. Vzhledem ktémto
skutecnostem jsem se rozhodl navrhnout jednu aplikaci, ktera bude zastavat obé
zminéné role. Serverova i pokladni cast bude tedy ve formé webové aplikace.
V konfigura¢nim souboru bude mozZné vybrat zda ma aplikace fungovat jako
pokladni nebo serverova pro vzdalenou spravu. Méd, ve kterém bude aplikace

spusténa se bude liSit predevsim v chovani a moZnostech spravy.

4.2 Pouziteé technologie a systémoveé naroky

Jak jiZ bylo popsané, aplikace bude ve formé webové aplikace. Vzhledem k mym
pracovnim zkuSenostem vyuzijeme pro vyvoj ASP.NET Core a platformu Serenity,
kterd bude podrobné popsana v kapitole 5. Pro vyvoj v klientské ¢asti a rozhrani
bude vyuzit jazyk Typescript.

Vzhledem k pouziti ASP.NET Core bude moZné aplikaci vyuzit na operacnich

systémech (specifikovano v [9]):

- Windows 7 a vyssi (x64, x86)

- Windows Server 2008 R2 a vyssi (x64, x86)

- Linuxové distribuce (Ubuntu, Debian, Red Hat a dals{) (x64, ARM32, ARM64)
- macOS 10.13 a vyssi

Hlavnim cilem v$ak je navrhnout aplikaci pro operacni systém Windows. Cilem je,
aby navrzZena aplikace plynule fungovala na i na notebookach nizsi cenové tridy.

Minimalni hardwarové poZadavky bude mozné urcit po dokoncéeni implementace.

4.3 Ukladani dat a databaze

Systém bude ukladat data o tenantech a jejich obchodech, pokladnach a platbach.
JelikoZ bude treba se efektivné dotazovat na data, zvolime k uloZeni dat rela¢ni
databazi.

Pokladni aplikace slouzi predevSim kzadavani plateb a serverova aplikace
piredevsim ke vzdalené spravé. Pokladni aplikace by vS§ak méla byt schopna pracovat
samostatné a umoznit alespon zakladni spravu k tomu potiebnou. Jak uz bylo

zminéno, obé ¢asti systému tedy budou obsahovat obdobné datové struktury.
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Systém je multi-tenantni a serverova aplikace bude ukladat data od vSech tenantfi,
tedy vSech jeho obchodt a jednotlivych pokladen. S ptibyvajicim poctem tenantl
bude tedy nutné ukladat velké mnoZstvi dat. Vzhledem ktomu a nutnosti
efektivniho dotazovani na data, se nabizi vyuZiti robustnich rela¢nich databazi.
Naopak pokladni aplikace bude obsahovat pouze zlomek dat, a tak by vyuZiti
Vzhledem k tomu by bylo dobré, aby aplikace méla moznost vyuZzit rizné mozZnosti
ukladani dat. Pro pokladni aplikaci se napriklad nabizi moZnost vyuZiti vestavéné
databaze SQLite nebo SQL Server Compact.

Moznost vyuziti riznych databazovych systémii je popsana v kapitole 5.

4.4 Funkcéni pozadavky

Pokladni aplikace bude ve formé webové aplikace. Pro jeji jednoduché a rychlé
ovladani budou implementovany klavesové zkratky. Predevsim pri zadavani plateb
by vSechny tikony mély byt moZné provést pomoci klavesnice tak, aby byla obsluha
co nejrychlejsi. Zadavani plateb na pokladnich zarizenich je ¢asto repetitivni prace,
predevSim v potravindch. Proto je tfeba operace ktomu potirebné co nejvice
zjednodusit.

Platforma Serenity (kapitola 5), kterou pouZijeme pro implementaci naSeho
systému nabizi pro jeji zadkladni uzivatelské rozhrani preklady hned do nékolika
svétovych jazykd. Cestina vak neni jednim nich. Bude tedy tieba vytvorit preklad

pro Cesky jazyk. Dale povolime v systému volbu anglického jazyka.

4.5 Uzivatelé a prava

Systém dovoli majiteli sité prodejen, dale jen spravci, vytvaret uzivatelské ucty pro
jeho zaméstnance. Diky tomu bude mit prehled o zménach nebo naptiklad o tom,
jaky zaméstnanec kolik utrzil. Sit' prodejen miiZe byt rozsahla, a tak mize byt sprava
rozdélena mezi vice managert, ktefi spravuji urcité prodejny. Pro fizeni pristupu
uzivatelli bude tedy treba vybudovat systém prav pro rizné ukony v systému.
Spravce bude moci prirazovat prava jednotlivym uzivatelim. Kazda jednotka bude

oznacCovat zda uzivatel miiZze vykonat néjakou akci. Pro zachovani maximalni
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flexibility vytvorime velky pocet prav, pro specifické ukony. Tato prava by méla mit
podobnou uroven abstrakce tak, aby mezi nimi nevznikaly zavislosti a hierarchie.

Prikladem takovych prav miize byt:

- Vytvoreni uzivatelského uc¢tu
- Vytvoreni prodejny

- Smazani prodejny

- Uprava informaci prodejny

- Export dat z prodejny

- Vytvoreni platby

- Zobrazeni denniho souhrnu

- Prihlaseni do systému pro spravu (serverové aplikace)

JelikoZ se ocCekava veliky pocet riiznych prav, bylo by nepraktické tato prava
pridélovat manualné. Pro zjednoduSeni pridélovani prav uzivateli, vytvoiime
uzivatelské role. UzZivatelska role bude mit nastavena jaka prava obsahuje. Priklad

uzivatelskych roli:

- Pokladnik

o Vytvoreni platby
- Manager

o Exportdat z prodejny

o Zobrazeni souhrnti

o Uprava informaci prodejny
- Administrator

o Vsechna prava

Spravci chceme ponechat maximalni flexibilitu, a tak bude moci tyto role vytvaret,
upravovat a prirazovat uzivatelskym tuctlim svych zaméstnanci. Z toho vyplyva, Ze
i role budou specificka pro kazdého tenanta v systému.

Jak jiZz bylo zminéno, sit’ prodejen miiZe byt rozsahl4, a tak by bylo vhodné také ridit
pro jaké prodejny ma uzivatel prava, napiiklad omezit ucet pro pokladnika tak, aby

mél pravo se prihlasit pouze na pokladnim zarizeni nékterych prodejen.
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4.6 Tisk a uctenka

Dalsim pozadavkem, ktery musi spliiovat pokladni zatizeni, je schopnost vytisknout
uctenku. V kapitole 3.3 jsou uvedeny udaje, které je treba vytisknout na uctenku.
Obecnou praxi u pokladnich zatizeni je vyuZivat raddkové tiskarny. Proto se i nas
navrh zaméri predevsSim na vyuziti radkovych tiskaren.

Je treba si uvédomit, Ze rddkové tiskarny maji omezené mozZnosti stylovani a
formatovani textu. Jejich odliSnost od klasickych strankovych tiskaren je predevsim
ve faktu, Ze tisknou po jednotlivych radcich, zatimco strankové tiskarny tisknou
pouze celé stranky. DalSim faktem, ktery je tfeba si uvédomit je, Ze radkové tiskarny
mohou vyuzivat riznou $ifku papiru. Obvykla Sitka je naptiklad 58mm a 80mm.
Jednotlivé modely radkovych tiskaren se mohou lisSit také v podporovanych
funkcich, jako naptiklad moZnosti tisku c¢arového kdédu, nebo moznosti zaslani
signalu pro otevieni do pokladniho Supliku. Nas systém bude vyhledavat tiskarny,
které jsou nainstalované v systému.

PoZadavky na vzhled uctenky se miZou u kazdého zakaznika lisit. Z tohoto diivodu
by bylo dobré navrhnout spravu vzhledu uctenky tak, aby si kazdy uzivatel mohl
vzhled jeho ti¢tenky zménit. Uétenka vsak obsahuje tidaje o platbé, a tak je tfeba
vymyslet zplisob, jak umoZznit Upravy vzhledu uctenky a zplisob jakym budou
umistény informace o platbé. Tento problém vyie$ime pomoci $ablon. Sablona bude
v textovém formdatu a bude predstavovat design uctenky. Text bude obsahovat
staticky text, ktery uzivatel vyuZije napiiklad k oddéleni jednotlivych ¢asti a odkazy

na informace ze skutec¢né platby. Priklad takové Sablony miZeme vidét na Obr. 9.
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FIK: {FIK}
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U¢tenka: {cislouctenky}
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Dan Cena
{for p in polozky}
{p.Dan} {p.cena}
{end}
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Celkem {celkem}
{drawerKick}

Obr. 9 Piiklad sablony uctenky
Zdroj: Vlastni zpracovani

Platba miiZe také obsahovat udaje, kterych je dynamicky pocet. Vypsani i takovych
udajli na uctenku je pozadovano. Prikladem miZou byt jednotlivé polozky nakupu
a informace o jejich cené a dafiovém zarazeni (Obr. 9). Pro zpracovani takovych
udaji bude sablonovy nastroj muset podporovat iteraci v jednotlivych polozkach.
Pro dalsi flexibilitu by bylo dobré implementovat funkce pro usnadnéni
formatovani riiznych datovych typt. Dale by bylo dobré implementovat funkce pro
vyvolani specialnich funkci, jako je napriklad vysunuti Supliku (,drawerKick” Obr.
9).

4.7 Evidence na danovy portal

Jak jiZ bylo popsano v kapitole 3, pokladni zatrizeni musi byt schopné elektronicky
komunikovat s technickym zarizenim spravce dané.

Evidence trzby je provedena pomoci zaslani datové zpravy s informacemi o trzbé
technickému zatizeni spravce dané. Soucasti této datové zpravy jsou i vypoctené
bezpecnostni kody, jejichZ specifikace je uvedena v kapitole 3.6. Pro vytvoreni
téchto bezpecnostnich kodi je tieba pracovat s hashovacimi funkcemia s certifikaty
poplatnika. Nas systém tedy bude muset umét nacist certifikat poplatnika a pouzit
ho k vytvoreni bezpecnostnich kédi a k podepsani datové zpravy jako takové.
Datové zpravy jsou ve SOAP XML formatu s danou strukturou. Nas systém tedy bude

muset umét tuto strukturu vytvorit a doplnit do ni prislu§né informace.
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Technické zatizeni spravce dané zasila jako odpovéd’ k datové zpravé o evidenci
potvrzujici datovou zpravu obsahujici fiskalni identifika¢ni kéd, pripadné informace
o chybé. Nas systém tedy bude muset umét cist odpovédi tak, aby mohl efektivné

vyuzit informace v nich obsaZené.

4.8 Synchronizace

Jednou z dilezitych casti naseho systému je synchronizace dat mezi centralnim
serverem a pokladnimi aplikacemi, které predstavuji pokladni zatizeni. V kapitole 2

jsme uvedli problematiku s niZ musime pti navrhovani systému pocitat.

4.8.1 Komunikace

Jak bylo zminéno v kapitole 2.3, mame vice zpiisobti jak uskutec¢nit komunikaci mezi
jednotlivymi procesy v distribuovaném systému. V nasem systému vyuZijeme
zplUsob volani vzdalené procedury. Tento zpiisob se pfimo nabizi, jelikoZ bude
systém implementovan jako webova aplikace. Tedy komunikace bude provedena
volanim vzdaleného endpointu. Komunikace bude tedy stylem request-response.

Dale je tfeba se zamyslet, jakym smérem bude komunikace provedena. Je tieba si
uvédomit, Ze pokladni zafrizeni budou fungovat v provozovnach jednotlivych
zakaznikl a budou umistény na rdznych fyzickych mistech (Obr. 10). MoZnost
pripojeni smérem od centrdlniho serveru kpokladnimu zarizeni je tedy
nepravdépodobné. Pokladni zatizeni se tedy budou dotazovat na centralni server a

ten jim bude odpovidat (request-response).
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Centralni server pro Pokladna 1
spravu
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LAN (Privatni sit) LAN (Privatni sit)
Pokladna 3

Obr. 10 Schéma komunikace
Zdroj: vlastni zpracovani

4.8.2 ACID

Pri synchronizaci je nutné zajistit zachovani konzistence dat (anglicky consistency).
Predevsim pokud budou nase entity obsahovat relace mezi sebou. Dale je diileZité,
aby se pri synchronizaci mezi dvéma zarizenimi prenesla data celd nebo viibec
zadna. Tedy chceme zachovat atomicitu synchronizace. Po ukonceni synchronizace
bychom si méli byt jisti, Ze jsou data skutecné prenesena a Ze jiZ nemohou byt
ztraceny. Toto oznacujeme jako trvalost (anglicky durability). Posledni
problematikou, kterou je tfeba zminit je izolovanost. Synchronizace s centralnim
serverem muze probihat najednou s vice aplikacnimi zarizenimi. V tomto pripadeé si
musime byt jisti, Ze jednotlivé synchronizace se mezi sebou neovlivni v pribéhu

pirenosu dat. Ctverici téchto vlastnosti dohromady ozna¢ujeme jako vlastnosti ACID:

- Atomicita (Atomicity)
- Konzistence (Consistency)
- Izolovanost (Isolation)

- Trvalost (Durability)
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VétSina databazovych systémi vlastnosti ACID implementuje a tak se nabizi
prenechani zajiSténi téchto vlastnosti pfimo na databazovém systému. Tedy provést
synchronizaci dat v ramci databazové transakce.

Prijata novéjsi data budou uloZena do databaze v ramci transakce. Problém ale
nastava pravé v kontrole jejich konzistence, kterou provadi databazovy systém.
Nékteré zaznamy mohou mit relace (cizi kli¢e) na zaznamy, které jeSté nebyly
vytvoreny. Proto budeme muset ridit posloupnost uloZeni zdznamii do databaze tak,

abychom neporusili jeji konzistenci.

4.8.3 Casovani

ProtoZe navrhovany systém bude obsahovat data, které bude moci konkurenc¢né
upravovat, je nutné zajistit aby bylo mozné urcit, ktera verze je pravé aktudlni.
K feseni tohoto problému vyuZijeme predevsim informace obsazené v kapitole 2.4.
Centralni server pro spravu bude obsahovat vcelku vSechna data o celém systému a
pokladni zatizeni bude mit k dispozici pouze data, kterd jsou pro dané zarizeni
relevantni. V pripadé kdy néjaké zarizeni v systému upravi data, je nutné urcit zda
ostatni zarizenf jiz tuto zménu obdrzeli.

Podobné jako ve vektorovych hodinach zminénych v kapitole 2.4.3 budeme cislovat
udalosti. Udalost bude predstavovat dprava nebo pridani néjakych dat. Prikladem
miiZe byt tfeba vytvoreni trzby na pokladnim zatizeni nebo tieba vytvoreni nového
uzivatele na centralnim serveru pro spravu. Kazdy prvek vsystému bude své
udalosti cislovat lokalné a bude také udrzovat informace o tom, jaké Cislo udalosti
ziskal jako posledni od jinych zarizeni pri synchronizaci. Pfi synchronizaci mezi
dvéma stranami, obé strany védi jakou ziskaly posledni aktualizaci od druhé strany.

Pri synchronizaci se tedy prenaseji pouze opravdu zménéna data.

4.8.4 Bezpecnost a prenasené informace

Navrhovany systém bude uchovavat a prenaset diivérna data riiznych zakazniki
(tenantti). Bezpecnost navrhovaného systému je tedy velice dileZzita. Problematiku
shrnuje kapitola 2.2.3.

Pri zacatku pouZivani naSeho systému zakaznik nejprve vytvori organizacni

struktury, jako firmy a obchody. Ddle je ale tieba ptipojit pokladni zarizeni. Pri
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pripojeni se bude muset pokladni zatizeni néjakym zpisobem identifikovat a
identifikovat zakaznika (tenanta) k némuz se pripojuje. Pro tento ucel bude mit
zakaznik docasny pristupovy kéd, ktery se bude ménit po kazdém pouZziti. Pokladni
zarizeni se tedy pripoji k centralnimu serveru a uvede svou identifikaci, identifikaci
zakaznika (tenanta) a jeho pristupovy kod. Centralni server si ulozi identifikaci
pokladniho zarizeni a jiZ nebude vyZadovat pristupovy koéd zakaznika pri dalsi
synchronizaci.

Navrhovany systém bude obsahovat vice na sobé nezavislych zakazniki (tenanti),
jejichz data by méla byt oddélena a v bezpeci proti neautorizovanym tpravam. Pri
synchronizaci bychom méli kontrolovat, Ze upravovana data jsou relevantni pro
dané pokladni zarizeni a pro tenanta k némuz je dané pokladni zarizeni ptipojeno.
Pri synchronizaci tedy budeme provadét kontrolu toho, Ze data pochazeji od daného
tenanta a jsou relevantni pro dané pokladni zarizeni.

Pokladni zarizeni potrebuje pouze informace, které jsou potreba pro jeho fungovani.
Napiiklad pokladni zarizeni nepotiebuje informace o platbach z jiného pokladniho
zatizeni i pres to, Ze obé zatizeni patfijednomu zadkaznikovi. Proto p¥i synchronizaci
bude centralni systém zasilat aktualizace pouze dat relevantnich k danému
pokladnimu zarizeni.

Pti synchronizaci bychom méli zajistit dGvérnost prenasenych dat. Proto by spojeni

mélo byt provedeno pomoci protokolu HTTPS.

4.8.5 Souhrn

Na Obr. 11 miizeme vidét zjednoduSené schéma priibéhu synchronizace mezi
pokladnim zatizenim a centrdlnim serverem pro spravu. Schéma je vytvoreno na
zakladé predchoziho obsahu této kapitoly (4.8).

Bod 1. na Obr. 11 predstavuje vyvolani komunikace na strané pokladniho zatizeni.
Pokladni zarizeni se dotaZe centralniho serveru na posledni zménu (changelD),
kterou ziskal od daného pokladniho zarizeni. Centralni server se na zakladé
identifikace pokladniho zatizeni podiva na posledni zménu, kterou od néj obdrzel a
odpovi pokladnimu zarizeni.

V 2.bodé pokladni zatizeni nasledné odesle vSechna zménéna data od posledni

zmény, kterou obdrZel centralni server. Pfi odeslani také prida informaci o tom,
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jakou posledni zménu (changelD) pokladni zarizeni obdrZelo od centralniho
serveru. Centralni server prijme data, zkontroluje zda jsou relevantni pro dané
pokladni zarizeni a provede aktualizaci v databazi. V této chvili si také ulozi novou
hodnotu posledni zmény (changelD), kterou pftijal od daného pokladniho zarizeni.
Nasledné centralni server odpovi pokladnimu zatizeni a zaSle mu data zménéna od
posledni zmény, kterou prijala pokladni aplikace. Pokladni data uloZi do jeho
databaze a ulozi si také informaci o posledni zméné, kterou ptijalo od centralniho

serveru. Timto synchronizace konci.

ﬂ:entrélni server pro spravu \ /Pokladni aplikace \
machinelD

GetLastChangelD(machinelD) < | 1 | AskForChangelD
A
Odeslan( posledni zm&ny obdrzené od dané pokladny I changelD [ 7| Dotaz na zménu kterou naposledy obdrzel server
SynchData(machine, data, changelD) data, changelD SynchDataSince(changelD)

<« ! |

Prijeti dat a jejich uloZeni do DB
Qdeslani zpét pouze dat relevantnich k dané
pokladné a s vétsim changelD

= v
\ [ DB Data update / \[ DB Data update ] j

Odeslani pouze dat s vét§im changelD

| data | rd Pfijeti dat a jejich uloZzeni do DB

Obr. 11 Schéma synchronizace
Zdroj: vlastni zpracovani
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5 Serenity

5.1 Objektové relaéni mapovani - ORM

Reprezentace dat je jednim z dlleZitych aspekti pti vyvoji softwaru a praci s daty.
Udava ndm jak na data nahlizime a miiZe se liSit v mnoha aspektech. Jak popisuje
[10] a [11], kazda reprezentace ma své limity, jelikoZ mize mit svou vlastni formu
abstrakce a implementovat rtizné organiza¢ni principy a vazby. Ve vypocetni
technice se setkdvame s mnoha riznymi reprezentacemi. Kazda reprezentace ma
vyznamny vliv jak na design tak i na samotny vyvoj vypocetnich systémi. Jak [10]
dale popisuje, kombinace technologii zaloZenych na riiznych reprezentacich dat
miiZe byt problém pro ty, ktefi jsou zodpovédni za navrh a vyvoj takovychto
vypocetnich systémi. Dle [10] na takovyto problém referuje jako na impedancni
nesoulad.

Rela¢ni reprezentace se osvédcila pri vyvoji databazi, zatimco vétSina dnes
populdrnich programovacich jazyki pro vyvoj komplexnich systémii je zaloZena na
objektové bazi. Popularita téchto technologii vyuZivajicich rizné reprezentace dat
v zakladnim aspektu vyvoje vypocetnich systémli znamend, Ze se nevyhnutelné
vyuzivaji dohromady. Rozdil v abstrakci a programovacim jazyku znamena problém
pii kombinaci téchto technologii.

Objektové relacni aplikace kombinuje objekty jak zrela¢niho tak i objektového
modelu. Objektoveé relacni aplikace je tedy takova aplikace, ktera je typicky vyvinuta
v objektovém jazyce a vyuZiva relacni databazi pro praci s daty. Vyvojar takovéto
aplikace se tedy pri vyvoji musi potykat s jiz vySe zminénym impedancnim
nesouladem. Tento problém je v dnesSni dobé dobie znam a jsou dostupna rtzna
fesSeni a koncepty, které jsou obecné zndma jako objektoveé relacni mapovani.

V kontextu vyvoje objektové relacni aplikace je jeden z cilii ORM strategie izolovat
vyvojare za pouZiti objektové orientovaného programovaciho jazyka od potieby
pochopeni SQL jazyka, schématu databaze a jeji sémantiky. Vyvojar se nepotiebuje
sousttedit na to jak uloZit objekty, ale na to co a kdy ulozit ¢i nacist.

Takova strategie je typickd pro ORM reSeni jakou je Hibernate a Oracle TopLink.
Platforma Serenity pracuje srelatnimi databazemi a provadi mapovani dat do

objektové reprezentace. Hlavnim rozdilem vsak je, Ze neizoluje vyvojare od pouZiti
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jazyka SQL. Objekty a jejich mapovani v platformé Serenity mohou obsahovat i
spojeni vice databazovych objektli. Mapovani tedy spiSe vytvari databazovy pohled
(view) na data obsaZenda v databdzovych tabulkdch. Detailni vysvétleni zptisobu

mapovani bude uvedeno v kapitole 5.4.

5.2 Platforma Serenity

Kapitola popisuje fungovani jak jej popisuje [12]. Serenity je open source ASP.NET
Core MVC platforma, ktera je vyvinuta na open source technologiich. Pro klientskou
stranu vyuziva jazyku TypeScript, coZ je nadstavba velice popularniho JavaScriptu.
Platforma je zamérena predevsim na zjednodusSeni vyvoje a sniZeni ceny udrzby. Je
kladena predevsim snaha na sniZeni mnozstvi kodu, ktery je vyvojar nucen napsat a
sniZeni ¢asu straveného na opakujicich se ukonech.

Serenity se nejlépe uplatni pri vyvoji business aplikaci s mnoha typy datovych
objektli nebo jako administrativni rozhrani. Jejich funkci 1ze ale efektivné vyuzit pri
vyvoji i jinych typa aplikaci.

Jak autor [12] popisuje dale jeho motivaci. V aplikacich, které vyuzivaji rozsahlé
databazové struktury, které obsahujici velky pocet entit musi vyvojar vétSinou pro
kazdou ztéchto entit vytvorit jeji objektovou definici a mapovani. DalSim
opakujicim se ikolem je definice rozhrani pro zobrazeni, dpravu a prava pro upravu
daného typu entity. Tyto opakujici se ukony a kopirovani jiz existujiciho k6du vedou
k chybam a zvysSeni ¢asu pro spravu, upravu a implementaci nové funkcionality.
Z téchto problémi vzeSel napad na platformu, ktera vyresi tento problém, snizi Cas
implementace na minimum a pripravi pro vyvojare jiZ predpripravené typy
formulard pro Upravu dat a zobrazeni. Diiraz je pritom kladen na obecnost a
flexibilitu tak, aby vSe bylo moZzné upravit pro specifickou aplikaci. Kompatibilita je
také jeden z hlavnich zaméri platformy. Nezavislost na typu pouzité databaze je

také zarucena.

5.3 Setup projektu a generator entit

Pro zacatek projektu je dobré vyuZit Sablonu projektu SERENE dostupnou ve Visual
Studiu. Po vytvoreni mame v projektu jiZ vytvorené entity, endpointy, dialogy a

datové gridy pro testovaci databazi Northwind. Vytvorené jsou jiz i entity pro spravu
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uzivatelli a jejich prav a prekladii zobrazovanych textl. Zakladni implementace
poskytuje preklady zakladniho uZivatelského rozhrani do 12 svétovych jazykd.
V inicializaci jsou jiZ nakonfigurovany sluzby a zavislosti pro autentizaci a autorizaci
a jsou pripraveny funkce pro dvoufaktorovou autentizaci. [12] také uvadi jak
implementovat riizné typy autentizace, jako naptiklad Windows autentizaci. Po
vytvoreni projektu aplikace vypada stejné jako samotné demo Serenity dostupné na

https://serenity.is/demo/. Projekt jiZz také obsahuje zakladni ukazky prace

s rozhranim, entitami a sluzbami. V konfiguracnim souboru jsou nastaveny vychozi
pripojovaci retézce do databaze. Jako vychozi databaze je nastavena MSSQL Server
LocalDB, tedy data jsou ukladana do souboru primo v adresari projektu.

Soucasti platformy je generator entit a pridruZeného kdédu sndzvem sergen.
Generator je utilita pro prikazovy radek. Generator nacte pripojovaci retézce
z konfigura¢niho souboru a zobrazi vSechny databazové tabulky a pohledy pro
vybér. Po vybéru databazového objektu je mozné zvolit ndzev entity a jaké Casti se
pro ni maji vygenerovat. Je mozZné vygenerovat objektovou entitu, sluzbu
s endpointy pro manipulaci s entitou a uzivatelské rozhrani, které zahrnuje datovy

grid pro zobrazeni a dialog pro dpravu.

Products

ﬂ ONewProduct & = & B

Discontinued Supplier Category ) )
Edit Product (Alice Mutton) 0 x
[ElUpdate @ (il Delete @ Localization

ID Product Name Dis... Supplie

17 Alice Mutton % Gai pa

Syrup Exotic

40 Boston Crab Meat [ New E

60 Camnembert Pierrot Gai pd “Product Name  Alice Mutton
18 Carnarvon Tigers Paviov Product Image Select File X
1 Chai Exotic
2 Chang Exotic

39 Chartreuse verte Aux jo

4 Chef Anton's Cajun Seasoning [ New C
5 Chef Anton's Gumbo Mix v/ New C
48 Chocolade Zaans
Discontinued &

38 Céte de Blaye AuX jo

Supplier Gai paturage x v &
Escarg
G'day, Category Meat/Poultry ®x v [
Norsks
Norski
15 Genen Shouyu Coope Quantity Per Unit 20 -1 kgtins
56 di nonna Alice Pasta Unit Price  39.00

31 Gareanzala Telinn Farma

Obr. 12 Datovy grid a dialog
Zdroj: vlastni zpracovani - Serenity Demo
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https://serenity.is/demo/

{

[ConnectionKey("Default"), Module("Administration"), TableName("Users")]
[DisplayName("Users"), InstanceName("User")]
[ReadPermission(PermissionKeys.Security)]
[ModifyPermission(PermissionKeys.Security)]

[LookupScript(Permission = PermissionKeys.Security)]

public sealed class UserRow : LoggingRow, IIdRow, INameRow, IIsActiveRow

MinSelectLevel(SelectLevel.Never)]

[DisplayName("User Id"), Identity]
public Int32? UserId
{
get { return Fields.UserId[this]; }
set { Fields.UserId[this] = value; }

}

[DisplayName("Username"), Size(100), NotNull, QuickSearch, LookupInclude]
public String Username

{

get { return Fields.Username[this]; }
set { Fields.Username[this] = value; }

}

[DisplayName("Password Hash"), Size(86), NotNull, Insertable(false), Updatable(false),

public String PasswordHash

{
get { return Fields.PasswordHash[this]; }
set { Fields.PasswordHash[this] = value; }

}

[DisplayName("Display Name"), Size(100), NotNull, LookupInclude]
public String DisplayName
{
get { return Fields.DisplayName[this]; }
set { Fields.DisplayName[this] = value; }
}

[DisplayName("Email"), Size(109)]
public String Email
{
get { return Fields.Email[this]; }
set { Fields.Email[this] = value; }

Obr. 13 Ukazka vygenerované entity User
Zdroj: vlastni zpracovani

Jak lze vidét na Obr. 13 generator vygeneruje entitu a spravné urci datovy typ jejich

vlastnosti. Lze si také vSimnout, Ze jsou také vygenerovany polozky z tabulek na

které ma tato entita cizi klic. Mapovani je dosaZeno pomoci anotaci. Je také mozné

pridat dalsi anotace pro upravu chovani aplikace:

- Column(name) - Identifikuje sloupec v tabulce v databazi.

- Expression(hodnota) - Definuje SQL vyraz.

- NotNull - Pri vytvoreni a Upravé objektu se zkontroluje, Ze hodnota neni
nulova.

- Size(velikost) - Omezuje délku fetézce.
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- DisplayName(text) - Nastavuje text pro zobrazeni v datovém gridu.

- QuickSearch - Indikuje, Ze je vlastnost zahrnuta do vyhledavani v datech.

- DefaultValue(hodnota) - Pokud je hodnota pfi vytvoreni nulova, tato
hodnota je pouzita jako vychozi.

- Insertable(bool) - Indikuje zda je moZné hodnotu vlozit.

- Updatable(bool) - Indikuje zda je moZné hodnotu zménit.

- TypEditoru - Lze nastavit editor, ktery je pak pouzit pii zobrazeni v dialogu.

- ForeignKey(tabulka, sloupec) - Specifikuje jakou tabulku a sloupec referuje.

- Left/RitghJoin(alias) - Specifikuje spojeni.

Generator tedy predevsim usnadnuje praci pri pridavani novych typt entit do
systému. Vzhledem k tomu je Cas potrebny k vyvoji alespon zakladniho rozhrani a

sluzeb zcela minimalni.

5.4 Mapovani a prace s daty

Jak uz bylo uvedeno v predchozich podkapitolach, mapovani je provedeno pomoci
anotaci. Pro vytvoreni, Upravu a zisk dat jsou pripravené objekty, které tyto
informace uvedené v anotacich efektivné vyuzivaji kslozeni SQL dotazi. Tyto
objekty budeme dale nazyvat jako handlery. Diky témto handleriim je moZné
provadét velice komplexni SQL dotazy bez potieby znalosti SQL jazyka. Tyto
handlery také zajistuji vynuceni prav pro dpravu a ¢teni dat na zakladé prav a roli

uzivatele. Handlery tedy zprostiedkovavaji:

- Prava pristupu uzivatel k datlim

- Kontroly omezeni - NOTNULL, LENGTH
- Vyhledavani - sloZzeny WHERE

- Filtrovani dat - WHERE

- Razeni dat - ORDER BY

- Strankovani - OFFSET, FECH

Handlery jsou zcela oteviené a vyvojar je mlZe upravit dle jeho potieby. Pro
handlery je také moZné pridat chovani (Behavior), které prida nékteré kroky

v procesu napriklad vytvoreni entity. Toto je velice uzite¢né pokud je treba pridat
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obdobné chovani pro skupinu entit. Pfikladem miize byt logovani zmén nebo
kontrola pristupu na zakladé tenanstvi. Vimplementaci tenantstvi chovani
kontroluje, Ze se uzivatel nedostane k datlim néjakého jiného uzivatele.

Entita miize obsahovat spojeni a tedy i sloupce z jinych tabulek v databazi a mtize
tedy plisobit obdobné jako databazovy pohled. Spojeni je také mozZné vytvofrit i na
sub dotaz. Timto se entita mtze stat velmi komplexni a vysledny SQL dotaz na velky
objem dat zdrojové narocny. I s timto problémem handler efektivné pracuje a SQL

dotaz sloZi pouze na data, ktera jsou vyZadovana napriklad uZivatelskym dialogem.

5.5 Fluent Migrator

Platforma Serenity vyuziva Fluent Migrator ke spousténi migraci databaze. Tim je
zajiSténa i moznost bezproblémového prechodu mezi verzemi vysledného systému,
jelikoZ migrace upravujici databazovou strukturu jsou soucasti zdrojového koédu
aplikace.

Migrace jsou definované jako tridy jazyka C#, které jsou potomky tridy Migration.
Kazda migrace ma v anotaci tfidy uveden sviij unikatni identifikator. Migrace mohou
byt spuStény primo zaplikace nebo pomoci externiho programu Migrate.exe.
Kuchovani informace o migracich, které jiz probéhly vyuzivad Fluent Migrator

tabulku VersionInfo.

5.6 Uzivatelské rozhrani

VétSina uzivatelského rozhrani je pripravena pro pracis daty. Dialogy a datové gridy
jsou také stejné jako ostatni ¢asti platformy prizptisobené k co nejjednodussi tiprave
chovani. Na zakladé anotaci zminénych v predchozich podkapitolach se uZivatelské
rozhrani adaptuje dle datového typu a vazeb na dalsi entity. Data jsou jinak
formatovana a prvky pro jejich vybér jsou také urceny dle okolnosti. Jak si lze
vSimnout na obrazku 1, pokud upravuji vlastnost entity, ktera je cizim klicem jako

je napriklad dodavatel, selektor pro vybér hodnoty nabizi hodnoty z cilové tabulky.
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Edit Filter

(' UnitPrice v greater than v 15.00
¢ )and (1 Unit Price v less than v 10.00
4 ) or ( Supplier v equal v Leka Trading x v
4 )and ( Product Name v contains v bread
) 0 ( Product Name v contains ol

Obr. 14 Filtrovaci dialog
Zdroj: vlastni zpracovani

Jak lze vidét na Obr. 14 platforma poskytuje komplexni filtrovani dat. Pro rychlé
filtrovani jsou pripravené prvky primo v datovém gridu.

VétSina uzivatelského rozhrani je tvofena takzvanymi widgety, které vytvari vétsinu
HTML obsahu stranky. Data zobrazovana uZivateli jsou zobrazovana pomoci téchto
widget(, které data ziskavaji pomoci volani endpointli (4/AX). V disledku téchto
pristupi HTML pohled vytvareny serverem tedy obsahuje jen minimum dat.
Platforma pfi sestaveni projektu provadi transformaci klientskych i serverovych
struktur. Tedy pokud server vraci klientu data, klientsky kdd ma informace o jeho
struktuie a datovych typech a naopak. To velice usnadiuje praci pti vyvoji a

minimalizuje vznik chyb.
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6 Implementace

Kapitola se vénuje postupu implementace systému, ktery byl navrzen v kapitole 4.
Zamérime se predevSsim na nejzajimavéjSi problematiky, které jsou uvedeny
v kapitolach 3 a 5. Implementace by méla zaroven adoptovat principy uvedené
v kapitole 2.

Ukazky v této kapitole ukazuji jen nejvystizné€jsi casti implementace. VétSina prace,
ktera byla provedena pii implementaci vysledného systému bude pouze
znazornéna. Pro plné pochopeni architektury a implementace naseho systému je

tfeba prozkoumat zdrojovy kéd v priloze 1.

6.1 Setup projektu

Implementaci naseho systému zahajime vytvorenim projektu ve vyvojovém
prostiedi Microsoft Visual Studio. Pro vytvoreni projektu je tfeba stahnout a
nainstalovat Sablonu projektu platformy Serenity. Na

https://marketplace.visualstudio.com/ vyhleddme Sablonu s nazvem Serene.

Po vytvoreni projektu ve Visual Studiu je projekt pripraven k prvnimu spusténi.
Projekt jizZ obsahuje implementaci autorizace a autentizace. Dale jsou pripraveny
entity pro uZzivatele, uzivatelské role a uzivatelska opravnéni. Pfi spusténi webové
aplikace jiZ miizeme spravovat vSechny zminéné typy entit.

V zdkladnim nastaveni je pouZzita SQL Server Express LocalDB. Pro zménu pouzité
databaze je tfeba zménit pripojovaci retézce v souboru appsettings.json.

Platforma Serenity podporuje zobrazeni uZivatelského prostredi ve 12 svétovych
jazycich. Pro moznost rozs$ifeni ¢i Upravu existujicich jazyk jsou pripraveny
konfiguraéni soubory. Ce$tina neni podporovanym jazykem. Vzhledem k tomu je
tieba vytvorit konfiguracni soubor s prekladem.

Preklad se nachazi v priloze 1. \ souboru
ZEET.Web\wwwroot\Scripts\site\texts\site.texts.cs-CZ.json. V nasSi implementaci

také zachovame podporu pro anglicky jazyk.
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6.2 Datovy model a migrace

Po vytvoreni projektu jiZ mame predpripravené néjaké zakladni entity pro praci
s uZivateli a opravnénimi. Dal$im krokem implementace bude vytvorit datovy

model a migrace pro vytvoreni struktur v databazi.

Cashier Income

Company Store Conontd . IncomeEntry
T Cashier v
7 CompanyID a 7 Store D a 7 IncomeEntry 10 4
Company_UID Store_UID IncomeEnry UID
Company_Name Store_Name — IncomeEnty Name
Company_DIC Store_EETID lo——og  IncomeEnty IncomeuiD
Company_Address - Store_CompanyUID v Incomel Entry TypDane
Company. ity IncomeEntry_Pocet
v Income_FIK v
Company CertPath IncomeEntry_Castha v
Company_CertPassword ool—'"_é
Company_BillTemplate - IncomeRegistration
S Tenant Machine Registation 1D A
T Registration_|
Company_TenantiD 7 Tenantp a 7 Machine_ID a —
Tenant UID Machine_UID
Tenant Name Machine_Name
Remote
Tenant RemoteUsemame Machine Info
7 Remote ID a
= Tenant RemotePasswordHash Y. Machine_LastChangelDL. ~
Remote_UID —
Machine LastChangelD.
Remote_Name
Machine LastsyncDate
Remote_Info
Machine ActivePrinterh.
Remote_URL
Machine_lstocal
Remote_LastChangelDL.
v Machine_RunMode
Remote_LastChangelDR -
Machine TenantuiD
Change
7 Change ID
Change_Timestamp

RolePermissions Roles UserRoles
7 Rol 7 Roleld A 9 UserRoleld a a
Rol RoleUld 1 UserRoleUld
e
Rol RoleName Userld —
RolePer enan Role_TenantiD Roleld
leo—oc
Permissionkey UserRole_TenantiD Granted
e v
v

Obr. 15 Datovy model
Zdroj: Vlastni zpracovani - Microsoft SQL Server Management Studio

V horni ¢asti diagramu na Obr. 15 miizeme vidét entity jizZ zmifiované v piredchozich
kapitolach. Tabulka Tenant oznacuje jednoho nezavislého zakaznika v nasem
systému. Kazdy Tenant ma své vlastni firmy (Company). Tabulka Company obsahuje
informace o téchto firmach, jako napriklad nazev, DIC, certifikat pro EET. Tyto
informace jsou pak dale vyuZivany pri odesilani trzeb elektronické evidence a pri
tisku uctenky. Kazda firma muiZe dale obsahovat vice prodejen (Store). Tabulka
Store obsahuje informace o prodejné. Obsahuje naptiklad identifikaci dle danového
portdlu EET. V kazdé prodejné nasledné ocekdvame vice pokladnich zarizeni
(Cashier). Tabulka Cashier obsahuje informace o pokladnich zarizenich. Uchovava

napiiklad informaci o c¢islovani trzeb. Fyzické zarizeni predstavuje tabulka
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Machine. Zaznam v této tabulce identifikuje primo fyzické zarizeni a uchovava
informace o poslednich synchronizovanych zménach. Mezi Machine a Cashier
existuje vazba 1:N. Tato vazba umoziuje, aby se na jednom fyzickém zarizeni dalo
prepinat mezi vice pokladnimi zatizenimi. Zakladem této myslenky je skuteCnost, Ze
nékteri uzivatelé systému poZaduji, aby bylo mozné zarizeni pouZivat ve vice
prodejnach a to protoZe zarizeni sezoné vyuzivaji na vice mistech. Tedy na jednom
zatizeni je tedy mozné se prepnout mezi vice logickymi pokladnimi zarizenimi.
Posledni nezbytnou casti je tabulka trzeb (Income). Trzba ma identifikaci pokladny,
na které byla provedena a polozky potiebné pro EET, jako jsou bezpecnostni kédy
PKP, BKP a ovérovaci kod FIK. Trzba také obsahuje jednotlivé jeji polozky, které jsou
uchované v tabulce IncomeEntry. Tyto polozky obsahuji informace o poctu, cené a
o daniové kategorii, ktera se na né vztahuje. Zdznamy mohou byt také rozepsany na
uctence vydavané zakaznikovi. Registrace EET trZby se miiZe opakovat a to z diivodu
mozného selhdni komunikace. Pro evidenci téchto pokust se vyuzije tabulka
IncomeRegistration.

Ve spodni ¢asti diagramu na Obr. 15 miiZzeme vidét entity spojené predevsSim
s autorizaci a autentizaci. Tabulka User predstavuje uZivatele naSeho systému.
UZivatelska opravnéni predstavuje tabulka UserPermission, ktera obsahuje seznam
opravnéni, kterA ma uzivatel pridélen. Identifikace samotného opravnéni je
v atributu PermissionKey. Informace o tom, zda je opravnéni uzivateli povoleno ci
zamezeno, je dano v atributu Granted. UzZivatel mliZe mit také pridélené uzivatelské
role (UserRole). Uzivatelska role obsahuje své vlastni opravnéni (RolePermission).
Vysledna opravnéni uzivatele jsou sloZena z mnoZin, které poskytuji jeho role a jeho
vlastni opravnéni. Tento systém umozni uZivatele zaradit do roli, ale je stale moZné
priradit mu role specificky pouze pro né;j.

Jak si lze vSimnout vétSina tabulek ma vazbu k tabulce Tenant. Tato vazba bude
zajiStovat multitenancitu. Tedy kazdy tenant ma své uZivatele a definuje své vlastni
uzivatelské opravnéni, uZivatelské role a opravnéni uzivatelskych roli.

Tabulka Change slouZi pro spravu zmén a vyuziva se pro synchronizaci. Klientska
¢ast aplikace komunikuje s centralni ¢asti systému. Pro takovou komunikaci je
potfeba zadat URL centrdlniho systému, na které se pokusi klientska cast

komunikaci vytvorit. Pro uchovani této informace existuje tabulka Remote.
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VSechny vazby mezi tabulkami jsou na sloupce s datovym typem GUID. Pri
synchronizaci mezi zatrizenimi bude nutné zarucit, Ze identifikace zaznama bude
unikatni. Proto namisto ¢iselného identifikatoru budeme vyuzivat GUID.

Vétsina zminénych tabulek navic obsahuje spolecnou mnozinu sloupct:

- Log_InsertDate - datum vytvoreni zaznamu

- Log_InsertUserld - autor zdznamu

- Log_UpdateDate - datum posledni upravy

- Log_UpdateUserld - autor posledni apravy

- Log_DeleteDate - datum smazani zaznamu

- Log_DeleteUserld - autor smazani zaznamu

- Log_Synchable - priznak oznacujici zda je mozné zaznam synchronizovat

- Log_ReadOnly - ptiznak oznacujici zda je mozZné zaznam ménit

Pii synchronizaci mezi zarizenimi bude nutné synchronizovat informaci o
smazanych zaznamech. Proto budeme vyuzivat pouze logické smazani zaznamd.
Logické smazani se tedy provede doplnénim sloupce Log_DeleteDate.

Jak jiZ bylo popsano v kapitole 5.5 platforma Serenity vyuziva migra¢ni framework
FluentMigrator. Migracni systém zaruci bezproblémovy prechod mezi verzemi
vysledného systému. Pro vytvoreni nasi datové struktury v databazi tedy vytvorime

migrace.
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{

{

}

[Migration(20191016130000) ]
public class DefaultDB_20191016_130000_Company : AutoReversingMigration

public override void Up()

this.Create.Table("Company")
WithColumn("
WithColumn("
.WithColumn("
WithColumn("
WithColumn("
.WithColumn("
WithColumn("
.WithColumn("
WithColumn("
.WithColumn("
.ForeignKey("Tenant", "Tenant_UID")
WithColumn("
WithColumn("
WithColumn("
.WithColumn("
.WithColumn("
WithColumn("
.WithColumn("
WithColumn("
WithColumn("

Company_ID").AsInt32().Identity().PrimaryKey().NotNullable()
Company_UID").AsGuid().Unique().NotNullable().WithDefault(SystemMethods.NewGuid)
Company_Name") .AsString(250).NotNullable()
Company_DIC").AsString(12).NotNullable()
Company_Address").AsString(255).Nullable()
Company_City").AsString(255).Nullable()
Company_CertPath").AsString(200).Nullable()
Company_CertPassword").AsString(200).Nullable()
Company_BillTemplate").AsString(2000).Nullable()
Company_TenantUID").AsGuid().NotNullable()

Log_InsertDate").AsDateTime().NotNullable()
Log_InsertUserId").AsGuid().NotNullable()
Log_UpdateDate").AsDateTime().Nullable()
Log_UpdateUserId").AsGuid().Nullable()
Log_DeleteDate").AsDateTime().Nullable()

Log DeleteUserId").AsGuid().Nullable()
Log_ChangeID").AsInt64().Nullable()
Log_Synchable").AsBoolean().NotNullable().WithDefaultValue(true)
Log_ReadOnly").AsBoolean().NotNullable().WithDefaultValue(false);

Obr. 16 Migrace vytvoreni tabulky Company
Zdroj: vlastni zpracovani - vysledny systém

Na Obr. 16 miizeme vidét migraci pro vytvoreni tabulky Company. V migraci jsou

specifikovany datové typy, vychozi hodnoty a primarni a cizi kliCe.

6.3 Generovani entit

Jak bylo popsano v kapitole 5.3 platforma Serenity obsahuje generator entit

z databaze, ktery vytvori zakladni C# a Typescript tfidy pro zadkladni operace. Tento

generator nam vygeneruje pro kaZzdou databazovou strukturu:

Entita

Predstavuje tiidu, ktera se rovna jednomu zdznamu v databazové tabulce. Obsahuje
atributy a specifikuje mapovani do rela¢ni databaze. Atributy jiZ maji spraveé urcené
datové typy. Takto vygenerovana tiida bude mit napriklad pro tabulku Cashier

nazev CashierRow.

Page

Trida obsahujici endpoint s navratem view.
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Endpoint
Trida obsahujici endpoity, které vraceji JSON. Tyto endpointy jsou volany pouze Ajax
volanim a poskytuji moznost CRUD operaci s entitou.
Repository
Endpoint sdm neobsahuje logiku pro praci s daty. Vold metody v repositari, ktery
vykonava vSechny CRUD operace.
Grid
Pro zobrazeni dat v aplikaci se vyuZziva Typescript grid, ktery nacita data AJAX
volanim endpointu a nasledné je zobrazuje.
Dialog
Pro vytvareni a uUpravu jednotlivych zdznamil je vytvorena trida formulare
(Typescript). Formular nacita data a uklada zmény opét pomoci AJAX volani
edpointu.
Generator nam tedy jiZ vygeneruje vSechny tridy potrebné k CRUD operacim.
Generator spustime pomoci prikazu v adresari projektu.

dotnet sergen g
Generator nasledné nabidne dostupné struktury v databazi. Vybrat Ize tabulky nebo
pohledy (view). Po vybrani struktury pro vygenerovani je tfeba zvolit modul, do
kterého bude entita zatrazena. Jako posledni je tieba zadat, jaké tridy se maji pro
strukturu vygenerovat.
Po vygenerovani jiz existuje tfida napriklad CompanyRow. Tiida obsahuje anotace,
které specifikuji mapovani a omezeni. MoZné anotace byly uvedeny jiZ v kapitole 5.3
ana Obr. 13.
Jak bylo zminéno v kapitole 6.2, nékteré datové struktury (Entity) obsahuji stejnou
podmnozinu atributti pro logovani. Proto vytvorime piredka LoggingRow, ktery bude
obsahovat tyto spolecné atributy. Napriklad trida CompanyRow tedy bude
potomkem LoggingRow. Toto nam také usnadni praci pri implementaci specifického

chovani pro entity tohoto typu.

6.4 Prace s daty a uzivatelské rozhrani

Platforma Serenity nabizi nastroje pro efektivni praci s daty. Na Obr. 17 Ize vidét

grid pro zobrazeni trZeb. V datech 1ze vyhledavat pomoci rychlého vyhledavani.
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Panel pro strankovani miizeme vidét ve spodni ¢asti gridu. Po kliknuti na nazev

sloupce v hlavicce gridu se provede serazeni dat dle daného sloupce.

Triby
n N
Pokladna Obchod Firma Tenant
‘7 x Firmal || x Firma2 x Tenant1
Pofadové &islo € Castka bez = FIK Pokladna Obchod Firma Tenant
Prodejna2
1 100 17.36 82,64 5617a334-9d27-4070-8c7e-46bcf8ef2...  Pokladnal Prodejnal Firmal Tenant1
2 100 17,36 82,64 f934702a-4cb5-4d2f-803e-46bcf8ef3a... Pokladnal Prodejnal Firma1 Tenant1
3 100 17,36 82,64 957d%aa7-46b0-4349-9797-46bcf8ef0... Pokladnal Prodejnal Firmal Tenant1
4 100 17,36 82,64 a848c637-19d3-45d2-852a-46bcfgef3... Pokladnal Prodejnal Firmal Tenant1
5 100 17.36 82,64 e8718716-2358-4de2-a90f-46bcfBef7c.. Pokladnal Prodejnal Firma1 Tenant1
8 24 417 19,83 4372ee19-7e82-46c8-98d2-46bcf8efes... Pokladnal Prodejnal Firma1 Tenant1
7 20 3,47 16,53 eB898a42f-d499-48fe-8d80-46bcf8efba... Pokladnal Prodejnal Firmal Tenant1
6 10 1,74 826 bce35a8c-603d-42da-9258-46bcf8efa2... Pokladnal Prodejnal Firmal Tenant1
1 0 0 0 8bcof0e1-15e3-4594-b282-46bcfBef03... Pokladna3 Prodejna2 Firma2 Tenant1
100 ~| 4 4 Strana 1 /1 b Ml % Zobrazeno 1-92 9 zéznami

Obr. 17 Grid trzeb
Zdroj: Vlastni zpracovani - vysledny systém

Na Obr. 17 si miizeme také vSimnout rychlych filtri. Rychlé filtry, které maji byt
pouZity v gridu vybereme pridanim anotace QuickFilter na atributy v tfidé Row dané
entity (IncomeRow). DalSim uzite¢nym nastrojem je komplexni filtrovani, které jiz
bylo zminéno v kapitole 5.6 a na Obr. 14.

Kapitola 5.4 popisuje zakladni princip fungovani Handlerii pro praci s daty. Tyto
handlery jsou generické a tak funguji pro vSechny typy entit. Pro Gpravu chovani,
pri napriklad ukladani dat, jsou pripravené tzv. Behaviors. Behavior specifikuje pro
jaké typy entit je platny. Tedy uplatni se pouze u danych typt. Behavior pak dale
provadi ukony v riiznych fazich procesu, napiiklad uloZeni zaznamu.

V kapitole 6.2 jiZ bylo zminéno, Ze vétSina datovych struktur (Entit) obsahuje
stejnou podmnozinu atributi tykajicich se informaci o vytvoreni, iprave, smazani a
autorech téchto cinnosti. Tyto polozky nemize uzivatel volné ménit a tak je nutné,

aby je systém urcoval sam. K takovému ukonu vyuZzijeme Behavior.
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}

public class LogBehavior : ISaveBehavior, IDeleteBehavior,IListBehavior,IRetrieveBehavior, IImplicitBehavior {

private ILoggingRow logRow;
public bool ActivateFor(Row row){
logRow = row as ILoggingRow;

return logRow != null;
}
public void OnReturn(ISaveRequestHandler handler){
if(Machine.CurrentTrans(handler.Connection).RunMode == RunMode.client)
Dependency.Resolve<Sync.SyncService>().ClientInvokeSync(handler.Connection);
} ... obdobné implementovdno pro IDeleteRequestHandler

public void OnPrepareQuery(IListRequestHandler handler, SqlQuery query) {
query.Where(logRow.DeleteDateField.IsNull());
} ... obdobné implementovdno pro IRetrieveRequestHandler
public void OnSetInternalFields(ISaveRequestHandler handler) {
var row = handler.Row;
if (handler.IsUpdate) {
logRow.UpdateDateField[row]=DateTimeField.ToDateTimeKind(DateTime.Now, logRow.UpdateDateField.DateTimeKind);
logRow.UpdateUserIdField[row] = ((UserDefinition)Authorization.UserDefinition).UseruId;
¥
else if (handler.IsCreate) {
if(!row.IsAssigned(logRow.SynchableField)) logRow.SynchableField[row] = true;
logRow.InsertDateField[row]=DateTimeField.ToDateTimeKind(DateTime.Now,logRow.InsertDateField.DateTimeKind);
logRow.InsertUserIdField[row] = ((UserDefinition)Authorization.UserDefinition).UseruId;
}
if(logRow.SynchableField[handler.Row] == true){
long changeId = (long)handler.Connection.InsertAndGetID<ChangeRow>(new ChangeRow(){
Timestamp = DateTime.Now });
logRow.ChangeIDField[handler.Row] = changeld;
¥
}

public void OnValidateRequest(ISaveRequestHandler handler) {
if(handler.IsUpdate && logRow.ReadOnlyField[handler.0ld] == true)
throw new AccessViolationException("Read only!");

}

} ... obdobné implementovdno pro IDeleteRequestHandler

Obr. 18 Log behavior
Zdroj: Vlastni zpracovani - vysledny systém

Na Obr. 18 mizeme vidét, Ze LogBehavior bude platny pouze pro entity typu

ILoggingRow a Ze automaticky nastavuje atributy.

Jak jiz bylo zminéno, provadime pouze logické smazani zaznami. K implementaci

v

takového chovani pouZijeme také LogBehavior. Ten zaruci, Ze pti listovani dat se

piida podminka o nulovosti atributu Log_Deleted do klauzule where. Pti pokusu o

smazani zaznamu provede pouze doplnénihodnoty do Log_Deleted a zaznam fyzicky

nesmaze.

6.5 Opravnéni a tenantstvi

Vysledny systém musi zarucit spolehlivou nezavislost a oddéleni dat jednotlivych

tenantd. Pro implementaci takového chovani se opét nabizi vyuZiti Behavior.

VyZadované chovani:
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- UZivateli budou poskytnuta data pouze od jeho tenanta

- Uzivatel mliZe ménit data pouze svého tenanta

public class TenantBehavior
:ISaveBehavior, IDeleteBehavior,IListBehavior,IRetrieveBehavior, IImplicitBehavior
{
private ITenantRow tenantRow;
public bool ActivateFor(Row row){
tenantRow = row as ITenantRow;
return tenantRow != null;
}
public void OnPrepareQuery(IListRequestHandler handler, SqlQuery query){
if(!Authorization.HasPermission(ManagementPermissionKeys.SuperAdmin))
query.Where(new Criteria(tenantRow.TenantField) ==
((UserDefinition)Authorization.UserDefinition).TenantUId);
} ... obdobné také pro IRetrieveRequestHandler, ISaveRequestHandler, IDeleteRequestHandler
public void OnSetInternalFields(ISaveRequestHandler handler){
var row = handler.Row;
//pokud nemd pravo volit tenanta nebo tenant neni vybran
if(!Authorization.HasPermission(ManagementPermissionKeys.SuperAdmin)
|| tenantRow.TenantField.AsObject(row) == null)
tenantRow.TenantField[row] = ((UserDefinition)Authorization.UserDefinition).TenantUId;
}
public void OnValidateRequest(ISaveRequestHandler handler){
if(handler.IsUpdate &&
tenantRow.TenantField[handler.0ld] !=((UserDefinition)Authorization.UserDefinition).TenantUId){
Authorization.ValidatePermission(ManagementPermissionKeys.SuperAdmin);
}
} ... kontrola oprdvnéni zmény. Obdobné také pro IDeleteRequestHandler
public void OnAfterSave(ISaveRequestHandler handler) {
var fldId = (Field)(handler.Row as IIdRow).IdField;
var fields=handler.Row.GetFields().Where(f=>
f.CustomAttributes.Any(att=>att.GetType()==typeof(TenancyCheckAttribute)));
if(!fields.Any()) return;
Row r = (Row)Activator.CreateInstance(handler.Row.GetType());
new SqlQuery().Dialect(handler.Connection.GetDialect()).From(r).Select(fields.ToArray())
.WhereEqual(fldId, fldId.AsObject(handler.Row)).GetFirst(handler.Connection);
foreach(var p in fields){
var val = (Guid?)p.AsObject(r);
if(val.HasValue && val != tenantRow.TenantField[handler.Row]) throw new UnauthorizedAccessException();
}

} ... kontrola cizich kLica (stejny tenant)

}

Obr. 19 Tenant behavior
Zdroj: Vlastni zpracovani - vysledny systém

Na Obr. 19 mGzeme vidét opét pridani podminky pfti listovani dat z databaze. Dale
miiZeme vidét, Ze TenantBehavior také kontroluje zda existujici zaznam ma stejného
tenanta jako uZivatel nebo automaticky dopliiuje tenanta pri vytvoreni nového
zaznamu. Timto je zaruceno, Ze uzivatel miize pracovat pouze s daty svého tenanta.
V posledni metodé na Obr. 19 mizeme vidét kontrolu cizich kli¢. Metoda se provadi
az po uloZenizaznamu do databaze, ale stale ve stejné transakci. Pokud tedy nastane

chyba (vyvolana kontrolou) vSechny provedené zmény jsou vraceny zpét (rollback).
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V metodé se nacte radek, ktery byl pravé vytvoren a je provedeno ovéreni, Ze
vSechny referované zaznamy jsou ze stejného tenanta. Pro upresnéni, které atributy
se maji kontrolovat vyuzivame TenancyCheckAttribute, ktery je specifikovan na
atributech v Row néjaké entity.

Jak jiZz bylo zminéno v kapitole 4.5, vysledny systém by mél podporovat uzivatelska
prava a role. Sadu uzivatelskych prav, ktera ovliviiuje moznosti uZivatele je pevné
stanovena implementaci systému. Prava mohou byt specifikovdna na riznych

mistech:

- Kontroler - pro zobrazeni stranky
- Sluzba - pro volani

- Row - ovliviiuje handler pro zprostredkovani CRUD operaci

Kazdé pravo umoznuje mnozinu rtznych udkonl v systému. Zakaznik systému
(tenant) miiZe poté prifazovat tyto prava svym uzivatelim. Dialog pro prifazeni

opravnéni uzivateli mizeme vidét na Obr. 20.

Uprava opravnéni uzivatele (uziv1) x

(=]
Opravnéni Povolit Nepovolit
[<] m Administrace | |

+ Dashboard v

« Synchronizaéni log v

@ Udivatelé, role a opravnéni
© vzdalené pripojeni
E® EET
« Ctenitrieb
® Firmy
«" Pokladny
«" Prodejny
+ Preodesilani trzeb
@® Uprava trieb

« Zadavani trzeb

LR 6 R L

® Zména aktivni pokladny
(=] Login

@ Prihlaseni na serveru

+ Piihlageniv pokladni aplikaci v .

OK Storno

Obr. 20 Prirazeni opravnéni uzivateli
Zdroj: Vlastni zpracovani - vysledny systém
Pro zjednoduSeni si miZe zakaznik vytvorit uZivatelské role. UZivatelské roli priradi

sadu povolenych opravnéni. Kazdému uzivateli tedy jiZ nemusi specifikovat

opravnéni, ale pouze mu priradi jednu nebo vice roli.
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Uprava uZivatelské role (uziv1)
o [

[] Administrator
[ ] Manager prodejen
« Pokladnik

Obr. 21 Prirazeni roli uzivateli
Zdroj: Vlastni zpracovani - vysledny systém

Funkcionalita pro prifazeni roli je jiz poskytnuta platformou Serenity. Ukazku

prifazeni uzivatelskych roli mizeme vidét na Obr. 21.

6.6 Pokladni zafizeni a centralni systém

Navrhovany systém se skldda z aplikace pro pokladni zarizenia centralniho serveru
pro spravu. Jak jiz bylo zminéno v kapitole 4.1, vzhledem k tomu, Ze mnoZina
datovych struktur a operaci s nimi je v obou c¢astech systému velice obdobnd, bude
navrzena pouze jedna aplikace zastavajici obé role. Pro vybér médu ve kterém ma

aplikace operovat, vyuZijeme konfigurani soubor.
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public class ClientRunModeAttribute: Attribute, IResourceFilter{

public ClientRunModeAttribute(){}

public void OnResourceExecuted(ResourceExecutedContext context){}

public void OnResourceExecuting(ResourceExecutingContext context) {

if(CurrentRunMode.Current != RunMode.client){
if (Authorization.IsLoggedIn){
context.Result = new Result<ServiceResponse>(new ServiceResponse {
Error = new ServiceError {

Code = "AccessDenied",
Message = LocalText.Get("Authorization.AccessDenied")
}
1
context.HttpContext.Response.StatusCode = 400;
¥
else {
context.Result = new Result<ServiceResponse>(new ServiceResponse {
Error = new ServiceError {
Code = "NotLoggedIn",
Message = LocalText.Get("Authorization.NotLoggedIn")
}
s
context.HttpContext.Response.StatusCode = 400;
}

)

Obr. 22 Atribut pro omezeni médu aplikace
Zdroj: Vlastni zpracovani - vysledny systém

UZzivatelské rozhrani a chovani se v§ak v mnoha ¢astech lisi. V jednotlivych m6dech
chceme omezit zobrazeni nékterych casti a pristup kendpointim. Napriklad
v serverové ¢asti nechceme, aby bylo mozné vytvaret trzby. Pro zamezeni pristupu
k rtiznym akcim edpointli vytvoiime atribut pro filtrovani pozadavku. Implementaci
atributu, ktery povoluje ptistup pouze v médu pokladni aplikace, miZeme vidét na
Obr. 22. Obdobné vypada i atribut pro omezeni pristupu pouze pro méd centralniho
serveru.

Priklad vyuziti atributu pro omezeni vytvoreni trzby miiZeme vidét na Obr. 23.
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public class IncomeController : ServiceEndpoint

{

[ClientRunMode]
public RetrieveResponse<IncomeRegistrationRow> Create(IUnitOfWork uow,

IncomeCreateRequest request)

{

return new MyRepository().Create(uow, request);

Obr. 23 PouZziti atributu pro omezeni pristupu
Zdroj: Vlastni zpracovani - vysledny systém

Stejné tak jako platby, vserverové Casti se nedaji vytvaret logické pokladny.
Vytvoreni pokladny musi byt provedeno primo v aplikaci pokladniho zatizeni
(m6du). Pristup do endpointu provedeme obdobné jako u vytvoreni platby. Dale je

potieba zamezeni zobrazeni tlacitka pro pridani poklady.

@Serenity.Decorators.registerClass()
export class CashierGrid extends TenantBaseGrid<CashierRow, any> {

protected getButtons(){
let btns = super.getButtons();

if(Authorization.machineDefinition.RunMode == Common.RunMode.client)
return btns;
return btns.filter(b=>b.cssClass != "add-button")

}

Obr. 24 Omezeni zobrazeni tlacitka (Typescript)
Zdroj: Vlastni zpracovani - vysledny systém

Pro takové omezeni vyuZijeme tridu gridu CashierGrid, ktera byla vygenerovana
platformou Serenity. Upravu funkcionality provedeme pfepsanim metody

getButtons a v zavislosti na aktudlnim modu vyfiltrujeme tlacitka k zobrazeni (Obr.

24).

6.7 Synchronizace

Jednou z dilezitych c¢asti naseho systému je synchronizace dat mezi centralnim

serverem a pokladnimi aplikacemi, které predstavuji pokladni zatizeni. V kapitole
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4.8 byl navrzen zpusob synchronizace. Komunikace je provedena stylem request-
response.

Prvni krok komunikace mezi pokladni aplikaci a centralnim serverem je navazani
vazby k néjakému tenantovi. Pro prvni navazani je treba znat identifikaci tenanta
(GUID) a jeho tajny kod (Secret). Metoda, ktera je vyvolana pri navazani na strané

serveru je na Obr. 25.

public SyncDataResponse ServerConnectToTenant(IUnitOfWork uow, SyncDataRequest request){
bool alreadyExists = new SqlQuery().From(new MachineRow()).Select("1").WhereEqual(MachineRow.Fields
.MachineUid, request.Machine.MachineUid).Exists(uow.Connection);

if(alreadyExists)throw new ValidationError("Machine already exists");

var tRow = new TenantRow();

if(!new SqlQuery().From(tRow)

.SelectTableFields()

.WhereEqual(TenantRow.Fields.UID, request.Tenant.UID)
.WhereEqual(TenantRow.Fields.ConnectionSecret, request.Tenant.ConnectionSecret)
.WhereEqual(TenantRow.Fields.Synchable,true)

.Where(new Criteria(TenantRow.Fields.DeleteDate).IsNull()).GetFirst(uow.Connection))

throw new ValidationError("Bad credentials");

request.Machine.IsLocal = false;

request.Machine.TenantUID = tRow.UID;
request.Machine.ClearAssignment(MachineRow.Fields.Machineld);
request.Machine.ClearAssignment(MachineRow.Fields.LastChangeRemoteGot);
clearNotTableFields(request.Machine);

new SglInsert(MachineRow.Fields.TableName).Set(request.Machine).Execute(uow.Connection);

//zména secret po kazdém pripojeni
new SqlUpdate(TenantRow.Fields.TableName).Set(TenantRow.Fields.ConnectionSecret,Guid.NewGuid())

.WhereEqual(TenantRow.Fields.UID, request.Tenant.UID).Execute(uow.Connection);

var res = new SyncDataResponse();
getDataToUpdateSince(uow.Connection,res,d,tRow.UID.Value,request.Machine.MachineUid.Value);
res.ServerChangeID = uow.Connection.Max<ChangeRow>(ChangeRow.Fields.Id,Criteria.True);
res.Tenant = tRow;

return res;

}

Obr. 25 Prvni pripojeni k centralnimu serveru
Zdroj: vlastni zpracovani - vysledny systém

Podobné jako ve vektorovych hodinach zminénych v kapitole 2.4.3 budeme ¢islovat
udalosti. Udalost bude predstavovat Uprava, smazani nebo pridani néjakych dat.

Cislovani udalosti obstara LogBehavior. Implementaci miizeme vidét na Obr. 18
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v metodé OnSetInternalFields. Kazdy prvek v systému bude své udalosti Cislovat
lokdlné a bude také udrzZovat informace o tom, jaké cCislo udalosti ziskal jako
posledni od jinych zarizeni pri synchronizaci.

Proces vychazi z navrhu v kapitole 4.8.5 a na Obr. 11. Synchronizaci vyvolava
pokladni aplikace tak, Ze se dotdZe serveru na posledni ChangelD, které od této
pokladni aplikace obdrzel. Pokladni aplikace nasledné odeSle v poZadavku vSechny
zmény od zminéného ChangelD a zaroven prida informaci o poslednim ChangelD,
které obdrZela od serveru. Serverova cast tyto zmény prijme a provede jejich uloZeni
do databaze. Server do odpovédi zahrne vSechny zmény od ChangelD, které
pozadovala pokladni aplikace. V poslednim kroku pokladni aplikace uloZi data
prijata v odpovédi do databaze. Cast zdrojového kédu, ktery provadi synchronizaci

na pokladni aplikaci miizeme vidét na Obr. 26.
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private ServiceResponse ClientInvokeSync(IUnitOfWork uow, ServiceRequest request)
{
RemoteRow remote = uow.Connection.TryFirst<RemoteRow>(new Criteria(RemoteRow.Fields.DeleteDate).IsNull());
if(remote == null) throw new ValidationError("No remote available");
var machine = Machine.CurrentTrans(uow.Connection);
var machineUID = machine.MachineUid.Value;
var client = new MyJsonServiceClient(remote.Url);
var resp = client.Post<GetLastChangeIDResponse>("/services/Sync/Sync/ServerGetLastChangeID",
new GetLastChangeIDRequest(){
MachineUID = machineUID});

var clientLastChID = resp.ChangeID; //posledni ChangeID které ode mé server dostal

var req = new SyncDataRequest();

req.Machine = machine;

req.ServerChangeID = machine.LastChangeFromRemote ?? -1; //posledni ChangeID co jsem prijmul od serveru

getDataToUpdateSince(uow.Connection,req,clientLastChID,machine.TenantUID.Value,machineUID, log);
var dataResp = client.Post<SyncDataResponse>("/services/Sync/Sync/ServerSyncData",req);

long lastChangelID = 0;

dataResp.Users.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value,cleanUsers:true));
dataResp.Roles.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value));
dataResp.UserPermissions.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value));
dataResp.UserRoles.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value));
dataResp.RolePermission.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value));
dataResp.Companies.ForEach(u=>lastChangeID = createOrUpdate(uow,u,machine.TenantUID.Value));
dataResp.Stores.ForEach(s=>lastChangeID = createOrUpdate(uow,s,machine.TenantUID.Value));
dataResp.Cashiers.ForEach(s=>lastChangeID = createOrUpdate(uow,s,machine.TenantUID.Value));
dataResp.Incomes.ForEach(s=>lastChangeID = createOrUpdate(uow,s,machine.TenantUID.Value));
dataResp.IncomeEntries.ForEach(s=>lastChangeID = createOrUpdate(uow,s,machine.TenantUID.Value));
dataResp.IncomeRegistrations.ForEach(s=>lastChangeID= createOrUpdate(uow,s,machine.TenantUID.Value));
dataResp.Users.ForEach(u=>updateUsers(uow,u));

var latestServerGot = uow.Connection.Max<ChangeRow>(ChangeRow.Fields.Id,Criteria.True);

//ulozeni informaci

new SqlUpdate(MachineRow.Fields.TableName)
.Set(MachineRow.Fields.LastChangeFromRemote,dataResp.ServerChangelD)
.Set(MachineRow.Fields.LastChangeRemoteGot, latestServerGot)
.Set(MachineRow.Fields.LastSyncDate,DateTime.Now)
.Execute(uow.Connection);

//dam serveru védét jaké bylo posledni ChangeID které prijal (jeho zmény vytvorily nové ChangelD)
var req2= new UpdatelLastChangeIDRequest(){
ChangeID= latestServerGot,
RemoteChangeID = dataResp.ServerChangelD,
MachineUID = machineUID
s
client.Post<ServiceResponse>("/services/Sync/Sync/ServerUpdateLastChangeID",req2);
return new ServiceResponse();

}

req.ClientChangeID = uow.Connection.Max<ChangeRow>(ChangeRow.Fields.Id,Criteria.True); //zasildm vSechny zmény

Obr. 26 Synchronizace (zdrojovy kod)
Zdroj: vlastni zpracovani - vysledny systém

Vzhledem k vazbam v datovém modelu (Obr. 15) je pfi synchronizaci zmén tieba
dbat na poradi v jakém budeme zmény ukladat do databazového systému. Pokud
bychom tak neudélali, porusovali bychom tim referenc¢ni integritu a databazovy

systém by vyhodil chybu. Proto ur¢ime poradi zmén:

- UZivatelé (User)

- UZivatelska opravnéni (Role, RolePermission, UserRole, UserPermission)
- Firmy (Company)

- Prodejny (Store)

- Pokladny (Cashier)

- TrZby (Income, IncomeEntry, IncomeRegistration)
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Pri synchronizaci je také treba vyreSit problémy zminéné v kapitole 4.8.4.
PredevSim potrebujeme zarucit, Ze nebude mozné upravovat ¢i ¢ist data k nimz
nema uzivatel opravnéni (data jinych tenant). K takovému opatieni pouzijeme
obdobné kontroly jako na Obr. 19.

Synchronizace je vyvoldna po kazdé zméné nebo pridani zdznamu, ktery je urcen
k synchronizaci. O vyvolani se stara LogBehavior v metodé OnReturn (Obr. 18).
Zmény je moZzné provadét i v centrdlni serverové aplikaci. Bohuzel vyvolani
synchronizace ve sméru od centralni serveru k pokladnimu zarizeni neni mozné.
Proto pokladni aplikace periodicky vyvolava synchronizaci v intervalu, ktery je
specifikovany v nastaveni aplikace. Implementace je provedena ve formé ulohy na

pozadi (IHostedService).

6.8 EET

V kapitole 3 jiz byla uvedena architektura elektronické evidence trzeb.
Implementace datové komunikace bude v nasem systému vychdzet predevSim

z informaci uvedenych v [8].

6.8.1 Zadavani plateb

Pro co nejjednodussi zadavani plateb je v pokladni aplikaci pripravena stranka,
kterou mliZeme vidét na Obr. 33. Trzba se sklada z jednotlivych poloZek. Pokladnik
zada Castku poloZky a stiskne klavesovou zkratku pro pripsani do urcité darnové
tridy (21%,15%,...) dle typu polozky. Pro dokonceni trzby se odeSle request do
endpointu, ktery data zpracuje a uloZi do databaze. Nasledné jsou data predana

k vytvoreni datové zpravy.

6.8.2 Datova zprava

Komunikace s technickym zatizenim spravce dané je provedeno v podobé SOAP
XML zprav. V kapitole 3 jiZ zminujeme problematiku komunikace.

Pro vytvoreni datové zpravy o trzbé pouZijeme predem vytvorenou Sablonu tak, aby
ji systétm nemusel vytvatret pokazdé znovu. Do Sablony nasledné doplnime

poZadované informace o platbé.
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VétSina informaci, které jsou obsaZeny v datové zpravé neni treba vypocitavat a
stali je pouze doplnit. Vyjimkou jsou bezpectnostni kody BKP a PKP. K vytvoreni
téchto bezpecnostnich kodu je nutné pouzit certifikat poplatnika. Fyzickou cestu a
heslo k certifikatu je uvedeno v zaznamu firmy (Company). Pomoci JOIN
v IncomeRow ziskdme tyto informace vjednom objektu. UtrZzek kédu naditajici

certifikat poplatnika miGzeme vidét na Obr. 27.

try{
cert = new X509Certificate2(newIncome.CertPath,newIncome.CertPassword, X509
KeyStorageFlags.Exportable);

}
catch(Exception ex){

throw new Exception("Chyba pri nac¢itani certifikdtu - "+ex.Message,ex);
}

Obr. 27 Nacteni certifikatu poplatnika
Zdroj: vlastni zpracovani - vysledny systém

Kapitola 3.6 popisuje polozky a zptsob vytvoieni BKP a PKP. To jak jej vytvaii nas

systém muiZeme vidét na Obr. 28.
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public static void FormPKPandBKP(IncomeRow income, X509Certificate2 cert){
string dic = income.CompanyDIC.ToString();
string idProvozovny = income.StoreEETID.ToString();
string idPokladny = income.CashierName;
string poradCis = income.Number;
string datPrijetiPlatby = income.InsertDate.Value.ToString("yyyy-MM-ddTHH:mm:sszzz");
string celkCastka = String.Format("{0:0.00}",income.TrzbaCelkem).Replace(",",".");

RSACng privateKey = (RSACng)cert.PrivateKey;
RSACryptoServiceProvider privateKeyl = new RSACryptoServiceProvider();

privateKeyl.ImportParameters(privateKey.ExportParameters(true));

var data = Encoding.UTF8.GetBytes(pkpString);

byte[] signature = privateKey.SignData(data,HashAlgorithmName.SHA256,RSASignaturePadding.Pkcsl);
var signatureTextl = System.Convert.ToBase64String(signature);

byte[] signature2 = privateKeyl.SignData(data, "SHA256");

var signatureText2 = System.Convert.ToBase64String(signature2);

var hash = new SHA1Managed().ComputeHash(signature);
var bkp= BitConverter.ToString(hash).Replace("-","");
foreach( var i in new int[]{8,16+1,24+2,32+3}){

bkp =bkp.Insert(i,"-");
}
income.Pkp = signatureText2;

income.Bkp = bkp;
)i

string pkpString = $"{dic}|{idProvozovny}|{idPokladny}|{poradCis}|{datPrijetiPlatby}|{celkCastka}";

Obr. 28 Vytvoreni BPK a PKP
Zdroj: vlastni zpracovani - vysledny systém

Nasledné se ztéla datové zpravy vytvori otisk (DigestValue), ktery je vloZen do
podpisové casti hlavicky (Signaturelnfo). Z podpisové casti (Signaturelnfo) je
nasledné vytvoren podpis pouzitim certifikatu. Tento podpis je vloZzen do hlavicky
datové zpravy (SignatureValue). Do hlavicky zpravy (BinarySecurityToken) se také
piida samotny certifikat, ktery byl pouZit k podpistim.

Datova zprava je nasledné odeslana na URL produkéniho nebo testovaciho prostredi
(Playground). Priznak udavajici, které zprostfedi se ma vyuzit je obsaZen

v zaznamu pokladny (Cashier).
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}

}

HttpWebRequest webRequest = (HttpWebRequest)WebRequest.Create(url);

var content = Encoding.UTF8.GetBytes(registration.SoapMessage);
webRequest.Headers.Add("SOAPAction", "http://fs.mfcr.cz/eet/0OdeslaniTrzby");
webRequest.ContentType = "text/xml;charset=\"utf-8\"";

webRequest.Accept = "text/xml";

webRequest.Method = "POST";

webRequest.ContentLength = content.Length;
webRequest.GetRequestStream().Write(content);

var response = webRequest.GetResponse();

try{

string soapResult = "";
using (StreamReader rd = new StreamReader(response.GetResponseStream())){
soapResult = rd.ReadToEnd();

¥

XDocument doc = XDocument.Parse(soapResult);

string textChyby = "";

string textVarovani = "";

textChyby = string.Join(", ",doc.Descendants().Where(e=>e.Name.LocalName == "Chyba").Select(e=>
$"Kod {e.Attributes("kod").First().Value} - {(string)e}"

))s

textVarovani = string.Join(", ",doc.Descendants().Where(e=>e.Name.LocalName == "Varovani").Select(e=>
$"Kéd {e.Attributes("kod_varov").First().value} - {(string)e}"

))s

var fik = doc.Descendants().Where(e=>e.Name.LocalName=="Potvrzeni").Select(e=>e.Attributes("fik").First().Value);
if(fik.Any()) registration.ResponseFIK = fik.First();

if(textChyby.Length > ©) registration.ResponseError = textChyby;

if(textVarovani.Length > @) registration.ResponseWarning = textVarovani;

catch(Exception e){

registration.ResponseError = e.Message + e.StackTrace;

Obr. 29 Odeslani datové zpravy
Zdroj: vlastni zpracovani - vysledny systém

Technické zarizeni spravce dané odpovi na datovou zpravu. V pripadé chyby

poskytne v odpovédi informace specifikujici chybu. V pripadé uspéSné evidence

navrati fiskalni identifikatni koéd trzby. Odeslani datové zpravy a nasledné

procesovani odpovédi miiZzeme vidét na Obr. 29.

6.8.3 Uc¢tenka a tisk

Jeden z pozadavkil na pokladni aplikaci je tisk uctenek evidovanych trzeb. Mnoho

zakaznikl miiZe vyZadovat sviij vlastni vzhled tctenky a riizné informace obsazené

na uctence. Vzhledem ktomu bylo v kapitole 4.6 navrZeno Sablonovani formatu

uctenky. Kazdy zakaznik tedy bude moci specifikovat svou vlastni Sablonu.

Pro implementaci vyuZijeme Sablonovy jazyk Scriban. Scriban poskytuje direktivy a

funkce pro praci s objekty, poli objekti. Nabizi také funkce pro aritmetiku a

formatovani. Scriban piijima objekty s daty a funkcemi. Sablona obsahuje direktivy

jazyka, které pracuji stémito objekty a vytvaii finalni podobu. Sablona je

specifikovana pro kazdou firmu (Company).
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{{-drawer_kick-}}

{{-align_center-}}
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* {{center Trzba.FirmaNazev 22 }} *
* {{center Trzba.FirmaAdresa 22 }} *
* {{center Trzba.FirmaMesto 22 }} *
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* {{center Trzba.ObchodNazev 22 }} *
5k 3 ok ok ok ok 3k ok ok o ok ok o ok sk ok ok ok ok ok kK ok ok ok ok

{{-if !Trzba.FIK}}

PKP: {{Trzba.PKP}}

{{-else}}

FIK: {{Trzba.FIK}}

{{-end}}

BKP: {{Trzba.BKP}}

DIC/IC: {{Trzba.DIC}}

Provozovna: {{Trzba.ObchodEETID}}
Pokladna: {{Trzba.PokladnaNazev}}
Uctenka: {{Trzba.PoradoveCislo}}
Datum: {{date.to_string Trzba.DatumVytvoreni “%d. %m. %Y %T }}

Polozka Sazba Cena

{{-for Polozka in Trzba.Polozky}}
{{~string.pad_right Polozka.Nazev 16}}
{{-string.pad_left Polozka.TypDane 6}}
{{-string.pad_left Polozka.Castka 10}}

{{-end}}

Sazba  Zaklad DPH Celkem
{{-if Trzba.Trzba2l != @}}

{{~string.pad_right "21%" 6}}

{{-end}}
{{-if Trzba.Trzbale != 0}}

{{-string.pad_left Trzba
{{-string.pad_left Trzba
{{-string.pad_left Trzba

{{-end}}
{{-if Trzba.Trzbal5 != 0}}

{{-string.pad_left Trzba
{{-string.pad_left Trzba

{{-string.pad_left Trzba.
{{-string.pad_left Trzba.
{{-string.pad_left Trzba.

{{~string.pad_right "10%"

{{~string.pad_right "15%"
{{-string.pad_left Trzba.

Trzba21BezDPH 8}}
Trzba21DPH 8}}
Trzba2l 10}}

6}}
.TrzbaleBezDPH 8}}
.TrzbaleDPH 8}}
.Trzbale 10}}

6}}
Trzbal5BezDPH 8}}
.Trzbal5DPH 8}}
.Trzbal5 10}}

{{-end}}

{{-if Trzba.Trzbao != @}}
{{~string.pad_right "0%"
{{-string.pad_left Trzba

{{-end}}

Celkem
{{- string.pad_left Trzba.TrzbaCelkem 16}}

{{-1ine_feed 5}}

6}}
.Trzba® 26}}

Obr. 30 Vychozi $ablona uctenky
Zdroj: vlastni zpracovani - vysledny systém

Vychozi Sablonu pro tictenku miizeme vidét na Obr. 30. V Sabloné se dotazujeme na
objekt Trzba, ktery predstavuje IncomeRow trzby. Dale si miiZeme v§Simnout volani
funkci pro formatovani textu a datumf, které jsou soucasti jazyka Scriban. V naSem
systému také specifikuje speciadlni funkce, které jsou urcené pro pridani kontrolnich
znakil pro ovladani radkové tiskarny (Line printer). Naptiklad funkce drawer_kick
prida kontrolni kéd pro otevieni pokladniho Supliku ptipojeného k tiskarné.

Kéd pouZiti k renderovani vysledné uctenku z Sablony miizeme vidét na Obr. 31.
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private string FillTemplateInternal(IncomeRow row, string templateText){
var scribanObj = Generation.GetScriptObject(row,typeof(IncomeRow));
ScriptObject so = new ScriptObject();
so.Add("Trzba",scribanObj);
so.Import(typeof(ScribanFunctions));
var context = new TemplateContext { MemberRenamer = member => member.Name };

context.PushGlobal(so);

var t = Template.Parse(templateText);
string resultText = t.Render(context);
string[] lines = resultText.Split(Environment.NewLine);

return resultText;

}

Obr. 31 Renderovani uctenky
Zdroj: vlastni zpracovani - vysledny systém

V nasem systému se zaméiujeme na pouZiti radkovych termalnich tiskaren, jelikoZ
jsou ve vétSiné mistech nejpouzivanéjSim zpisobem tisku. Proto je naSe
implementace uzpiisobena predevsim pro fungovani s fadkovou tiskarnou. JelikoZ
radkové tiskarny se ridi jinou sadou kontrolnich kédg, stejné feseni nefunguje pro
jiné typy tiskaren.

K tisku jsou vyhledany nainstalované tiskarny v systému. Na Obr. 32 muZeme
v hornim panelu vidét tlacitko pro vybrani aktivni tiskarny. Pri odeslani trzby se
automaticky pouzije vybrana tiskarna. V seznamu trzeb (Obr. 32) je u kazdého
zdznamu tlac¢itko pro opétovny tisk trzby. Tisk vnaSem systému byl testovan

s tiskarnou Xprinter XP58-IIN.

6.9 Uzivatelské rozhrani

Nas systém obsahuje mnoho funkci a nebudeme se dale zabyvat jejich podrobnym
rozborem. Pro hlubsi pochopeni dalSich funkci lze prozkoumat zdrojovy kéd

v priloze 1.
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Obr. 32 Trzby
Zdroj: vlastni zpracovani - vysledny systém

Na Obr. 32 miizeme vidét ukazku ze seznamu trzeb. Kazdy zaznam v gridu obsahuje
ikonky pro informaci o jejich aktualnim stavu a pripadné akce. Prvni ikona indikuje
uspésnou evidenci na daniovy portal. V pripadé, Ze trzba jesté neni evidovana, tato
ikona slouZi pro opétovné odeslani trzby na technické zarizeni spravce dané. Druha
ikona slouZi k opakovanému tisku uctenky.

Treti ikona je spole¢na pro vSechny entity podléhajici synchronizaci. Ikona oznacuje
stav synchronizace zaznamu. Napriklad pokud vytvorime novou trzbu, ikona dané
trzby bude indikovat, Ze zdznam jesté nebyl synchronizovan s centralnim serverem.
V pravém hornim panelu stranky mtizeme vidét tlacitko s ikonou oznacujici celkovy
stav synchronizace s centralnim serverem. Stisknuti tlacitka manualné vyvola
synchronizaci s centralnim serverem.

Pro spravu aktivni pokladny a tiskarny obsahuje horni panel tlacitka pro vybér. Dale
miiZeme vidét informaci o prihlaSeném uzivateli. Pti kliknuti na uzivatelské jméno

se zobrazi menu pro spravu a odhlaseni.
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odeslani=enter, f=21%, d=15%, s=10%, a=0%, *=ndsobeni, c=vymazat

3*2.90 228.4

PoloZka Dan Castka
29.50 Dan21 29,5
10.90 Dan15 10,9
15 Dan21 15

41 Dan21 41
33*%4 Dan21 132

Obr. 33 Zadavani trzeb
Zdroj: vlastni zpracovani - vysledny systém

Pro zadavani trzeb pomoci klavesnice je pripravena obrazovka podporujici funkce
obdobné kalkulacce. Pokladnik vyuZiva Cisla k zadani ¢astek a definované klavesy
k ptripsani polozky do jednotlivych danovych kategorii. V pravé horni casti se

nachazi celkovy soucet.
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7 Zaver

Motivaci této prace byl vyvoj nového EET pokladniho systému, ktery ma nahradit
stavajici pokladni systém fungujici v nékolika menSich provozovnach. Hlavnim
diivodem byla nedostatecna schopnost spravy dat a vzdaleného pristupu. Pro lepsi
predstavu o moZnostech EET systémi jsme si predstavili nékteré existujici EET
systémy a jejich nejzajimavé;jsi funkce.

Vzhledem ktomu, Ze na$ systém synchronizuje data mezi vice zarizenimi,
predstavili jsme si problematiky distribuovanych systémi. Predstavili jsme moZné
zpUsoby casovani, které jsou nutné pro synchronizaci, zpiisoby komunikace mezi
zatizenimi a vlastnosti distribuovanych systémi, které je nutné brat v potaz pri
vyvoji. Nabyté informace byli vyuzity predevsim v navrhu systému a synchronizace.
Jednim z poZadavkid na cilovy systém byla podpora elektronické evidence trzeb.
Vzhledem ktomu jsme si uvedli zakladni legislativu a poZadavky tykajici se
elektronické evidence. K lepSimu pochopeni jsme si vysvétlili schéma komunikace
mezi pokladni aplikaci a technickym zarizenim spravce dané. Z technické
dokumentace ([8]) jsme zjistili strukturu datové zpravy pro zaslani evidované trzby.
Dilezita cast se tyka vytvoreni bezpecnostnich kédl a podepsani datové zpravy
certifikatem poplatnika.

Z nabyté teorie byla navrZena architektura systému. Byly stanoveny poZadavky a
jejich mozna reSeni. Pii navrhu jsme vychdazeli z funkci modernich EET pokladnich
systémi. Velka ¢ast navrhu byla vénovana piedevsim zpiisobu synchronizace.
Vzhledem k mym predchozim zkuSenostem jsem zvolil pouZiti open-source
platformy Serenity. Tato platforma se osvédcila predevsim v rychlosti vyvoje,
otevirenosti a praci s daty. Serenity pripravi vyvojari mnoho funkcionalit pro CRUD
operace, generovani kodu na zakladé datového modelu a spravy uzivatell a jejich
opravnéni. Vzhledem k mnoZstvi funkci, které platforma poskytuje, jsem ji v této
praci vénoval detailni predstaveni. Zamérili jsme se predevsim na zptisob objektové
rela¢niho mapovani, které platforma vyuziva. Dale jsme si také predstavili generator
tiid z datového modelu a uzivatelské rozhrani, které umoznuje operace s daty.

Vzhledem k velikosti vysledného systému byly vimplementacni ¢asti zminény

vvvvvv
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postupny vyvoj a formovani vysledného systému. Pro lepsi pochopeni se vénuji i
zaloZeni projektu a generovanitfid pomoci generatoru platformy Serenity. Dale jsou
popsany problematiky, které byly treba prekonat. Uvedeny jsou Casti zdrojového
kodu pouZité k elektronické evidenci trzeb, k vyreSeni tenancity a opravnéni a

k reSeni synchronizace mezi zarizenimi.

7.1 Dalsi vyvoj

Vysledny systém byl otestovan v testovacim provozu a prozatim neni trvale nasazen
v cilovych prodejnach. Pred plnym nasazenim bude nutné provést hloubkové
testovani tak, aby byla zajiSténa spolehlivost a bezpecCnost systému. Vzhledem
k tomu je mozZné, Ze se na zakladé testovani nebo na popud uzivatelii vysledna
podoba systému jeSté zméni.

V budoucnu by bylo dobré adoptovat nékteré dalsi funkce, které mizeme vidét u
konkurenc¢nich teSeni. Prikladem miize byt sprava skladovych zasob, sprava
produktii a jejich cen, rozhrani API pro propojeni s dal$imi systémy. Nas systém je
na nové funkce velmi dobre pripraven a jeho rozsifeni by nemélo narusit stavajici
funkce.

Dal$im velkym krokem by bylo rozsifeni systému i na dalsi platformy. Logicky se

nabizeji dotykova prenosna zarizeni.

7.2 Vyhodnoceni

Prace popisuje vSechny aspekty potiebné k vyvoji vysledného systému. Pres
mnoZstvi uvedené teorie, bylo tfeba navrhnout vlastni originalni feSeni, které neni
podobné zadnému jinému systému. Z toho dvodu mize tato prace byt namétem ci
inspiraci pti vyvoji dal$ich distribuovanych systémii.

Vysledny systém splnuje hlavni cile vytyCené v iivodu této prace. Zakaznikiim jsou
poskytnuty funkce pro praci s daty a vzdalenou spravu. Vzhledem k robustnosti

systému a jeho mnoha funkcim jsme splnili o¢ekavani.
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9 Prilohy

1) Zdrojovy kod implementovaného systému
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Priloha ¢. 1

Obsah adresarové struktury:

/ZEET.sln - soubor reseni
/ZEET/ZEET.Web/
App_Data/ - adresdr pro aplikacni data (Sablony, sqlite DB, certifikdty)
Initialization/ - tridy pro inicializaci (Startup.cs, Program.cs, ...)
Migrations/ - migrace Fluent Migrator
Modules/ - adresdr obsahujici entity a vétsinu kédu funkcionality
Administration/ - obsahuje entity administrativni ¢dsti
User/
Role/
Language/

EET/ - obsahuje entity EET Casti a pridruZené funkcionality
Tenant/
Company/
Store/
Cashier/
Income/

Common/ - obecné a generické funkcionality
Helpers/
ul/
Behavior/

Views/ - pohledy (.cshtml)

wwwroot/ - statické soubory pro Ul (css, js, libs, preklady, ...)
appsettings.json - konfiguracni soubor

ZEET.Web.csproj - soubor projektu
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