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Abstrakt

Tato bakalarska prace se zabyva tvorbou odlehéeného programu, ktery sbira a uklada infor-
mace ze systému zalozeného na opera¢nim systému GNU/Linux. Dokéze také informovat
o chybach v systému i jeho neobvyklém chovani. Program cili na maximalni spolehlivost,
izolovanost jednotlivych ¢asti a jednoduchost pouziti. V teoretické ¢asti prace jsou po-
psany nedostatky existujicich feSeni a zasazeni do kontextu, v praktické ¢asti je nasledné
popsana architektura programu a jeji implementace. Program byl tispésné nasazen v za-
davajici spolecnosti BringAuto, s jejiz spolupraci byla prace vytvorena. Ukazalo se, ze je
schopny zaznamenavat informace ze systému bez jeho prilisného zatizeni. V pripadé selhani
Casti systému velmi zjednodusil hledani pricin.

Abstract

This bachelor thesis focuses on the creation of the light-weighted program, which collects
and saves information from GNU /Linux-based systems. Designed and developed solution
can also inform about errors in the operating system and its unusual behavior. The program
aims at maximum reliability, isolation of individual parts, and ease of use. The theoretical
part describes problems of already existing solutions and focuses on the system monitoring
context. The practical part then describes program architecture and its implementation.
The program was successfully deployed in the company BringAuto, which collaborated with
the creation of this thesis. It turned out that the program is able to record information from
the operating system without its big load. In case of partial system failure, the program
helped with finding its causes.
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Kapitola 1

Uvod

Predstavme si, ze vlastnime vétsi mnozstvi zafizeni uréenych k monitoringu, na kterych bézi
opera¢ni systém zalozeny na GNU/Linux. O téchto zafizenich chceme efektivné zjistovat
informace, pricemz neni zadané timto prilis zatézovat systém. Také je potieba mit moznost
rychlého nasazeni na systém bez instalovani vétsich zavislosti potfebnych k béhu aplikace.
Pravé navrhem aplikace pro monitoring systému se tato bakalarska prace zabyva.

Od vysledné aplikace se ocekava splnéni specifikaci popsanych v kapitole ¢islo 3.1 a také
dlouhodoby béh bez jakéhokoliv selhani, ktery je u této aplikace kriticky.

Hlavnim divodem zpracovani této bakalaiské prace je nedostatec¢né mmnozstvi nastroju
na sbér informaci ze systému, které by byly zaroven modularni, univerzalni, jednoduché na
pouziti a odlehcéené.

Existuji samostatné néstroje se zamérenim na sledovani jedné konkrétni skupiny metrik,
jako je napr. pro meéreni teploty nastroj lm_sensors. Zde je ale problém, Ze neexistuje sjed-
nocené ukladani zaznamenanych informaci pii pouziti tohoto nastroje v kombinaci s jinymi
nastroji a nasledné zpracovani informaci nelze jednoduse automatizovat. Také je problémem
casovani jednotlivych zaznamu, kdy je potfeba si vytvorit vlastni skript a v ném vyuzivat
casovani pomoci nastroje Cron. Ale s rostoucim poctem vyuzitych méficich nastroju se
tento postup stava tézce udrzovatelny.

Druhym extrémem je vyuziti tézkopadnych programu typu Prometheus, Datadog apod.,
které jsou sice velmi propracované, ale ke zjisténi par informaci ze systému je potfeba
velkych znalosti a dlouhé konfigurace. Navic tyto programy spiSe slouzi k monitorovani
serverud a sitové infrastruktury a nejsou piilis vhodné pro zarizeni s omezenym vypocetnim
vykonem.

Chybi tedy TesSeni, které by se nachézelo mezi témito pély. Tedy Feseni, které by malé
monitorovaci aplikace se specifickym zaméfenim sjednotilo a odstranilo komplexitu, kterou
prinasi velké.

Kapitola ¢islo 2 se zabyva rozborem problematiky, existujicimi feSenimi a zasazenim do
kontextu vytvarené aplikace do celého systému zpracovani dat. Popisuje také technologii
S.M.A.R.T. dilezitou pro sledovani stavu disku a kiizovy preklad, ktery je vyuzit pro inte-
graci aplikace na zafizen{ s malym vypocetnim vykonem. Kapitola ¢islo 3 se zabyva navrhem
systému, do kterého spada jeho architektura, komunika¢ni protokol a vSechny ostatni ¢asti
spojené s navrhem vyvijené aplikace. V kapitole ¢islo 4 je popsana implementace aplikace a
také vybrané technologie s duvody jejich vybéru. Kapitola ¢islo 5 se zabyva testovanim apli-
kace v redlném i simulovaném prostredi. V zavéru jsou shrnuty veskeré vysledky a nastinén
budouci vyvoj aplikace.



Kapitola 2

Rozbor resené problematiky

2.1 Monitor systému

Monitorem systému rozumime program nebo hardware, ktery monitoruje riuzné aspekty
systému a nasledné tyto informace urc¢itym zptsobem poskytuje uzivateli. Vyskytuji se dva
zpusoby monitoringu, a to softwarové a hardwarové. Softwarové jsou casto zabudovany
v operac¢nim systému, ale slouzi spise k rychlému nahlédnuti na aktualni stav zafizeni, nez
na podrobnou analyzu a dlouhodoby vyvoj stavu. Je zde také moznost vyuziti samostatného
programu treti strany, které sice byvaji ¢asto placené, ale zato velmi dobfe zpracované.

Hardwarové monitorovaci prostredky mohou byt bud zabudovany piimo v zafizeni, nebo
pripojovany k zafizeni externé. Nasledné mohou poskytovat informace uzivateli riznym
zptisobem. Casto byvaji soucasti zdkladni desky jako samostatny ¢ip s pifstupem pres 12C
nebo sbérnici ISA [16]. Tato zafizeni nasledné mohou monitorovat stav hardwaru, jako je
napriklad teplota uvniti zatfizeni, rychlost otacek vétraku nebo napéti poskytované zdrojem.

Nevyhodou softwarového monitoringu je pridané zatizeni systému, ale pii vybran{ vhod-
nych technologii a spravném navrhu systému miuze byt toto zatiZzeni zanedbatelné.

Dalsi dulezitou sou¢asti monitoringu je zptusob ukladani dat. Je mozné si vybrat mezi
lokalnim ulozistém a tlozistém vzdéalenym. Lokalni ma tu vyhodu, Ze je nezavislé na pripo-
jeni k internetu, coz je uzite¢né pri monitorovani systémiu bez pripojeni. Na druhou stranu
je obtiznéjsi ulozené informace ziskat, protoze je potieba se k zarizeni fyzicky dostat a data
stahnout.

Naopak pii velké frekvenci ukladani informaci poskytuje lokédlni Glozisté mnohem vyssi
rychlost zapisu nez zasilani pres sit. Také informace o stavu pripojeni k siti se jinak nez
lokélné zaznamenat nedd, protoze pti vypadku pripojeni danou informaci nelze zaslat.

V neposledni fadé je dilezity zptusob ulozeni dat. Mohou byt ulozena bud v souborovém
systému jako textové soubory, nebo v rdmci databaze. Databize maji spoustu vyhod, jako
napriklad dotazovani nad daty, konkurentni pfistup, sluc¢ovani dat a podobné. Maji ale i
nékteré nevyhody, jako je napiiklad potieba je do systému nainstalovat. Souborovy systém
se nachaz{ v témér kazdém systému a prace s nim je velmi jednoducha. Také prohlizeni
dat muze byt pohodlnéjsi v adresarové strukture nez v databazovych tabulkach. Pri vyuziti
databaze je také nutné vybrat co nejvhodnéjsi databdzi. Nejvice se nabizi tzv. ,time series”
databaze, které poskytuji optimalizované ukladani dat porizenych v urcitém case. Jako
priklad lze uvést databazi InfluxDB!.

"https://www.influxdata.com/
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Pri velkém mnozstvi zaznamenanych dat muze byt také nutno resit agregaci. Jedna se
o proces, kdy jsou zaznamenand data vyjadiena urc¢itym shrnutim pro pozdéjsi statistickou
analyzu. Vyhodou je, Ze se tim velmi Setii misto na pamétovych médiich a prostfedky na
transport dat. OvSem nevyhodou je ztrata informace, ktera agregaci vznikne [18].

Moznosti a zpusobt monitoringu se nabiz{ velké mnozstvi, a proto je dilezité se pred
rozhodovanim zamyslet, jaké jsou pozadavky a na jejich zdkladé vybrat, jaka reseni budou
pouzita.

a4 hd e

2.2 Existujici reseni

Pro monitoring systému a detekci chyb jiz aplikace existuji, ale jak bylo zminéno v tvodu,
vyskytuji se dva extrémy, a to bud prilis specificky program pro monitoring zké skupiny
metrik, nebo az prilis komplexni. Zaroven zadny neobsahuje veskeré pozadavky specifiko-
vané v sekci ¢islo 3.1.

2.2.1 Prometheus

Jedna se o monitorovaci nastroj s otevienym kédem, ktery data sbird dotazovanim moni-
torovanych systému (tzv. ,scraping®). Na monitorovanych zafizenich bézi sluzby (tzv. ,ex-
porters®), které vystavi monitorovana data na koncovy bod. Z toho jsou nasledné v predem
nastavenych ¢asovych intervalech pres protokol HT'TP odebirana serverem. Pokud nastane
ur¢itd chyba, je zasldna serverem do komponenty zvané ,, Alertmanager”, kterd na problém
mize upozornit napiiklad pres Slack nebo email [20].

Co se tyce vizualizace dat, tak Prometheus poskytuje pouze rozhrani na ziskavani dat
a dotazovaci jazyk PromQL. Pro vizualizaci je tedy nutné pouzit software 3. strany, jako
napt. Grafana 2. Je to ale jedna z nevyhod, protoZe pro pouziti tohoto softwaru je nutné
ho nejdrive nakonfigurovat, a to muze byt pomérné ¢asové narocné.

Dalsi nevyhodou tohoto nastroje je fakt, ze je postaveny na dotazovani monitorovanych
systému serverem, a tudiz je komplikované vyftesit situaci, kdy je potreba zaslat urcéitou
informaci serveru po dokonéeni tlohy. Lze pouzit tzv. ,,Pushgateway® 3, ale pridavéa se tim
na komplikovanosti a dokumentace tuto praktiku prilis nedoporucuje.

2.2.2 Nagios

Nagios je monitorovaci nastroj navrzeny pro béh na opera¢nim systému zalozeném na Li-
nuxu. Dokéze monitorovat ale i operac¢ni systémy Windows i UNIXové systémy. V pravidel-
nych intervalech kontroluje aplikac¢ni, sitfové a serverové zdroje. Mtize napiiklad monitorovat
vytizeni procesoru, pocet bézicich procesi, zaplnéni paméti a podobné. Také dokaze sledo-
vat sluzby jako SMTP, POP3, HTTP a jiné sifové protokoly. Tyto kontroly jsou nazyvany
aktivni a jsou provadény ze strany Nagiosu. Existuji také pasivni kontroly, které jsou pro-
vadény z externich aplikaci pripojenych k Nagiosu [23].

Lze vyuzit bud verzi zdarma Nagios Core s otevienym zdrojovym kédem, nebo placenou
verzi Nagios XI, ktera nabizi velké mnozstvi vylepseni.

Vyhodou tohoto softwaru je jeho obrovska konfigurovatelnost, kterd ale pridava velké
mnozstvi slozitosti a pro nezkuseného uzivatele je velmi tézké viibec zprovoznit a nakonfi-
gurovat zakladni logovaci aplikaci.

*https://grafana.com/
Shttps://prometheus.io/docs/practices/pushing/
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2.2.3 Datadog

Jedna se o monitorovaci a analytické feSeni pro IT oblast a DevOps?, které miize byt
pouzito k pozorovani vykonnostnich metrik a také ke sledovani udélosti v infrastruktuie a
cloudovych sluzbach®. Miuze sledovat sluzby jako napt. databéze, servery a jiné néstroje.

Lze vyuzit bud jako varianta ,Software as a Service* (SaaS), nebo ,,On-Premise® soft-
ware. V prvnim pripadé je uzivateli poskytnuto kompletni feseni hostovani aplikace tfeti
stranou a uzivatel pouze plati na zakladé predplatného. U druhé varianty uzivatel hostuje
aplikaci na vlastnich serverech, kde je vyhodou kompletni kontrola, ale nevyhodou je velka
cena hardwaru a neustdla tudrzba.

Datadog je podporovan na operacnich systémech Windows, Linux a Mac a jako posky-
tovatel SaaS mize byt vyuzit Microsoft Azure, AWS nebo Google Cloud Platform [19].

Podobné jako u ostatnich existujicich feseni, i zde existuji samostatné programy, které
se staraji o sbirdni informaci. Konkrétné se jim tikd agenti. Ti musi byt nainstalovani
v systému pro to, aby poté bylo mozné vytvaret vlastni programy pro sbér specifickych
informaci. U systému Datadog se tomu rika ,,Custom Agent Check® a jeho tvorba neni prilis
slozita. Je potieba pouze mit jiz nainstalovaného agenta, vytvorit konfigura¢ni soubor pro
agenta a nakonec vytvorit skript v jazyce Python, ktery bude sbirat a vystavovat informace
po néasledujicim restartu agenta. Nevyhodou je, Ze se pro tyto sbéry vyuziva Python, ktery
patii do skupiny interpretovanych programovacich jazyku a programy v ném jsou pomalejsi,
nez jiné napsané napiiklad v C++, tudiZz naro¢néjsi sbéry informaci mohou velmi zatizit
systém.

Dalsi nevyhodou je fakt, ze Datadog agenti nejsou prilis odlehéeni a maji pomérné velké
mnozstvi zavislosti, mezi kterymi je napfriklad interpret programovaciho jazyka Python,
nebo dokonce i Docker.

2.2.4 Munin

Tento néstroj s otevienym zdrojovym kédem slouzi k dlouhodobému sledovani informaci
0 systému a jejich zobrazovani ve formé grafi. Po jejich intuitivnim zobrazeni je mozné
jednoduse odhadnout aktudlni stav zarizeni. Oproti ostatnim monitorovacim systémum je
velmi odleh¢eny a jednoduchy na pouziti i pro uzivatele, ktery nikdy podobny program
nepouzil. Lze u néj také nastavovat hrani¢ni hodnoty, po jejichz presazeni bude uzivatel
informovan formou mailu nebo jinym zpusobem.

Sklada se ze ze dvou ¢asti a to tzv. ,master* a ,Munin nodes“, kterym budeme tikat
uzly. Master se stard o sbirdni dat od uzlt v pravidelnych, péti minutovych intervalech,
které jsou napldnovany pomoci softwarového démona Cron® [14]. V téchto intervalech vzdy
master spusti zdsuvné moduly, které jsou prifazeny k jednotlivym uzlim. Zasuvny modul
je jakykoliv spustitelny soubor, ktery je kompatibilni s komunika¢nim protokolem Munin,
sbird informace o systému a nasledné je vystavuje na standardni vystup. Master tyto infor-
mace nasledné sesbira a ulozi.

Pro Munin existuje velké mnozstvi zasuvnych moduli, ale je velmi jednoduché vytvorit
si vlastni v libovolném programovacim jazyku Pokud je zasuvny modul spustén s argu-
mentem config, tak je oCekavano, Ze vypiSse na standardni vystup metadata popisujici
graf, ve kterém budou sledované hodnoty ulozeny. V pripadé, Ze je spustén bez jakéhokoliv

4Spojeni slov ,development® a ,,operations®, slou{ k zajisténi pribézného dorucovani kvalitnich produktt
a sluzeb zékaznikum.

SInternetové sluzba dostupnd odkudkoliv.

6Jedn4 se o standardni UNIXovy nastroj pouZivany pravé k pravidelnému spousténi programd.



argumentu je oCekavano, ze vypise na standardni vystup jiz sledovand data ve formatu
kli¢-hodnota [15].

Program Munin je nejblize k pozadovanému feseni, ale bohuzel nesplnuje vsechny poza-
davky. Jeho hlavni nevyhodou je monitorovani v pevné danych pétiminutovych intervalech,
coz neni prilis uzitetné v momenté, kdy je potfeba ziskat informaci ze systému napiiklad
jednou za tyden. Také mu chybi moznost okamzitého zaznamenani informace pfi vzniku
urcité udalosti. Jeho dalsi nevyhodou je také to, ze je prilis orientovany na grafy a nenabizi
prilis pohodlnou praci s ¢istymi ulozenymi daty.

2.2.5 Shrnuti

Existuje velké mnozstvi monitorovacich systému pro opera¢ni systém Linux, ale zadny z nich
nespliuje vsechny pozadavky, které jsou v sekci ¢islo 3.1 definovany. Témér vsechny jsou
vytvoreny hlavné pro sledovani serveru a sifové infrastruktury, a proto nejsou prilis vhodné
pro monitoring zafizeni s omezenymi vypocetnimi zdroji, kde nékteré nemaji ani pristup
k internetu.

Také maji vsechna FeSeni jednu spole¢nou vlastnost, a to tu, ze trvd pomérné dlouho,
nez se uzivatel naudi cely princip fungovani a je schopny reseni nasadit pro vlastni tcely.
K témeér vSsem existuji knihy, které popisuji jejich vyuziti, coz na jednu stranu poukazuje
na jejich siroké vyuziti, ale také na jejich komplexitu a slozité pouziti.

2.3 Pruabéh zpracovavani dat

Aplikace Modulog bude generovat mnozstvi dat na riznych zafizenich. Tato zafizeni nemusi
byt pouze autonomni vozidla spole¢nosti BringAuto, ale muze se jednat i o rizné vestavéné
systémy nebo i servery. Vsechna generovand data musi byt zpracovana a ve vétsiné pripadua
i analyzovana. Jejich cestu od vzniku az po analyzu lze vidét na obrazku ¢islo 2.1. Zde
se jedna pouze o jednu moznost z mnoha, poradi se muze liSit podle toho, jestli se jedna
o proudové nebo blokové orientované zpracovani dat (viz sekce ¢islo 2.3.4), na zaméru prace
s daty apod. Déle také nékteré technologie slucuji vicero fazi do jedné, nebo i faze pridavaji
[12].

N N A
Generovani dat Pfenos dat Zpracovani dat
J J J
Y

N A N
Provedeni akci na
zakladé analyzy a Analyza dat UloZeni dat

vizualizace
J J J

Obrazek 2.1: Prubéh cesty dat

2.3.1 Generovani dat

Zde se jedna o samotné vytvoreni informace, jako je v programu Modulog zdznam jakékoliv
informace ze systému. Obecné se muze jednat i o zaznamenani akce uzivatele na webové
strance a podobné. Data jsou zatim nestrukturovana a jednd se pouze o ¢istou informaci.



2.3.2 Prenos dat

V této fazi jsou jiz data pripravena na prenos ze zarizeni na server. To muze probihat bud
okamzité, pokud je informace dilezita a dale bude muset byt co nejdrive zpracovana, nebo
miize byt zaslana se zpozdénim v davkach s dalsimi informacemi. Také je mozna kombinace,
kdy dilezité informace budou zasilany okamzité a méné dilezité v davkach.

Podle situace je mozné vyuzit rtizné technologie. Pro vestavéné systémy lze pouzit pro-
tokol MQTT, ktery poskytuje moznost odesilat data z velkého mnozstvi zarizeni zardz, a
také je vhodny do momenti, kdy zarizeni nemaji stabilni internet. Tento protokol je stan-
dardizovany a velmi odlehceny, takze je vhodny pro zarizeni bez prilis velkych vypocetnich
moznosti.

Pro prenos dat lze pouzit i projekt Apache Kafka, ktery mé otevieny zdrojovy kod a
vznikal ve spolecnosti LinkedIn. Jednd se o platformu uré¢enou ke streamingu udalosti, coz
je ¢innost zachytavani udalosti ze zdroju, jako jsou rizné senzory, zarizeni a podobné.

Kafka kombinuje tyto t¥i schopnosti [5]:

« Cist a zapisovat toky udalosti véetné importovani ¢i exportovani dat z jingch systémi
o Ukladani toka udéalosti dlouhodobé a spolehlivé na dobu neurcitou

e Zpracovani tokt udalosti v redlném cCase nebo i zpétné

Projekt Kafka ma ovSem i urc¢ité nevyhody pro pfimé napojeni na koncova zafizeni
v IoT [4]):

e Neni pfipraveny na obrovské mnozstvi pripojenych zarizeni

o Kafka klienti jsou pomérné sloziti a spotifebuji vice vypocetniho vykonu, nez by bylo
vhodno

« Je potreba stabilniho pfipojeni
e Chybi mu uré¢ité IoT moznosti jako ,last will and testament*”

7 téchto diuvodu nebyva napojeny primo na koncova zafizeni, ale ¢asto se vyuziva v kom-
binaci s protokolem MQTT, ktery je na tyto problémy pfipraveny.
2.3.3 Ulozeni dat

Tato faze opét muze byt brana riznymi zpusoby. V nékterych situacich nemusi byt vibec
vyuzita, kdy je pouze potieba kontrolovat piichozi data v redlném Case a na zikladé toho
vykonavat akce bez potteby jejich skladovani. Pro ukladani velkého mnozstvi dat lze pouzit
napriklad databaze jako InfluxDB, Cassandra nebo PostgreSQL.

2.3.4 Zpracovani dat

Zpracovani dat 1ze rozdélit na 2 hlavni zpisoby: proudové a blokové orientované [2].

"Klient predem specifikuje, co ma byt provedeno po tom, co je odpojen od internetu.



Proudové orientované zpracovani

Data jsou v tomto pripadé zpracovana co nejdfive to jde a ulozena jsou az po zpracovani.
V nékterych pripadech nemusi byt ani ulozena, pokud jsou prilis velkd nebo po zpracovani
nepouzitelnd. Tento pristup se vyuziva v systémech, kde musi byt co nejnizsi odezva mezi
prichodem dat a jejich efektem, coz muze byt naptiklad provedeni akce nebo notifikace
uzivatele. Je zde potieba také co nejvétsi dostupnosti, proto se vyuzivaji tyto techniky:

e Distribuce zpracovani mezi vice zafizeni
« Kopirovani informace, aby pfi poruse jednoho zatizeni mohla byt zpracovina na jiném
e Pararelni zpracovani

e Zpracovani ve vnitini paméti pro co nejmensi odezvu

Blokové orientované zpracovani

U tohoto zpusobu zpracovani dat neni prilis kritickd jeho odezva. Data se totiz zpracovavaji
po blocich a tudiz je nutné cekat, nez je pripravené urcité mnozstvi dat, které se az poté
miize zpracovat. Tuto metodu lze pouzit pro ziskani informaci na zdkladé vétstho poctu
dat, jako je napriklad stfedni hodnota ¢i hledani extrému za urcéitou dobu.

Opét existuje velké mnozstvi technologii pro zpracovani dat, kde kazd4 ma své vyhody
i nevyhody. Projekt Kapacitor lze vyuzit jak pro proudové orientované zpracovani, tak i
pro blokové orientované. Déle lze do této kategorie zaradit projekty Apache Spark, nebo
Apache Hadoop.

2.3.5 Vizualizace dat

Tato faze slouzi k prehlednému zobrazeni informace uzivateli. Mize se jednat o jednodu-
chou webovou stranku zobrazujici par hodnot, nebo i velké mnozstvi komplexnich grafi a
nasbiranych informaci. V nékterych pripadech muze byt tato faze i preskocena, pokud je
cely proces ¢isté automatizovany a na zakladé zpracovanych informaci jsou samy provadény
urcité akce.

Pro vizualizaci lze vyuzit projekt s otevienym zdrojovym koédem napsany v jazycich
TypeScript a Go pojmenovany Grafana. Je vysoce konfigurovatelny a nabizi vyuziti pii-
pojnych moduld pro rozsifeni jeji funkcionality. Na obrazku cislo 2.2 1ze vidét, jak miize
vypadat vizualizace pomoci projektu Grafana.
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Obrézek 2.2: Vizualizace pomoci projektu Grafana [7]

2.4 Technologie S.M.A.R.T.

Jednou z véci, které je potfeba monitorovat u autonomniho vozidla, je pravé stav disku,
na kterém je ulozeny cely systém slouzici k béhu vozidla. OvSem jako vSechny elektro-
nické soucastky, tak i v disku mutze dojit k poruse. Ty se déli na 2 vétve: predvidatelné a
nepredvidatelné.

Nepredvidatelné vznikaji nahlym porusenim materialu, jako napt. poskozeni urcité sou-
Castky padem a naslednym otifesem paméfového média. Tyto poruchy se nedaji predvidat
a da se jim ¢asteéné zabranit umisténim média na dobie chranéné misto, na kterém nejsou
vibrace a podobné.

Do predvidatelnych patii poruchy, které vznikaji s postupem ¢asu (jako napf. postupna
degradace materidlu). Nékteré z téchto poruch lze ¢dsteéné predvidat a brzkym zdsahem
zachranit data pred jejich ztratou. A pravé k tomuto predvidani miize pomoci technologie
S.M.A.R.T., kterou lze pouzit na pravidelné kontroly disku.

Pro vyuziti této technologie je nutné, aby monitorované médium tuto technologii pod-
porovalo. Miize se vyskytovat jak na pevnych discich, tak i na SSD ¢i micro SD kartach.

Velka cast této technologie je standardizovana, jako naptiklad zptsob prace s daty nebo
prace s chybovymi zpravami. Ovsem nékteré ¢asti jsou jen z ¢asti standardizovany a kazdy
vyrobce diskil se k nim muze postavit jinak. Do této skupiny patfi napiiklad S.M.A.R.T.
atributy, které jsou zdkladnim stavebnim kamenem celého procesu zachytavani informaci
o disku. Urcéitym zpusobem popisuji ¢asti zarizeni, ze kterych lze odvodit aktualni stav
disku. Muzeme si je predstavit jako napiiklad teplotu zarizeni nebo pocet zapsanych bajtu.
Jeden atribut musi obsahovat:

e Jméno

¢ Hodnotu, ktera je individudlné definovana vyrobcem

¢ Normalizovanou hodnotu - ¢islo mezi 1 a 253, kde nizsi ¢islo znamend horsi stav

e Hranici - ¢islo, pod které kdyz klesne normalizovana hodnota, tak je nastaven S.M.A.R.T.

status jako chybovy
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S.M.A.R.T. status je informace nabyvajici dvou hodnot: hranice pfesazena a hranice ne-
presazena. Pokud byla presazena, tak je pravdépodobné, zZe brzy na disku nastane porucha.
OvsSem nemusi se tak dit, mize pouze dojit ke snizeni vykonu, nebo nemusi nastat vibec
zadny problém. Pokud hranice nebyla presazena, tak to neznamend, ze je disk v napros-
tém poradku, ale da se ocekavat, ze pravdépodobnost poruchy neni prilis vysoka. Muzeme
tedy videét, ze S.M.A.R.T. status spisSe slouzi k upoutani pozornosti na disk a je nutno dale
provést akce jako zaloha dat a blizsi prozkoumani problému [17].

Pro ziskani S.M.A.R.T. informaci lze pouzit set programt smartmontools, ktery je
dostupny pro velké mnozstvi operac¢nich systému. Nativné podporuje pouze ovladani pres
prikazovou radku, ale lze stahnout rozsifeni tretich stran, kterd pridavaji moznost prace
s GUI 8. Smartmontools podporuje vystup ve formatu json, a proto je jednoduché auto-
matizované vyhodnocovani dat vytvorenych timto setem programu.

2.5 Krizovy preklad (cross compilation)

Krizovy preklad je technika uréend k prekladu zdrojového kédu jedné architektury do archi-
tektury jiné. Napiiklad pokud bychom chtéli prelozit aplikaci uréenou pro mobilni telefon
z pocitace. V nékterych pripadech se bez této techniky nelze obejit a v jinych useti spoustu
casu:

e Pii kompilaci pro vestavéné systémy, kdy cilové zafizeni nemd dostateény vykon, je
nutné krizovy preklad pouzit. V opacném pripadé by pieklad trval velmi dlouho, nebo
by nebylo mozné ho viubec provést.

o Pri kompilaci aplikace pro vice systémt - pokud je potfeba podporovat vétsi mnozstvi
systémi, na kterych aplikace pobézi, tak je ¢asové a cenové velmi nevyhodné aplikaci
zkompilovat na kazdém systému zvlast. Proto se vyuzije kiizovy preklad a vse se
provede z jednoho pocitace, kde budou nastaveny pouze prostiedi pro vsechny cilové
systémy.

e Dlouhé kompilace - pokud je potfeba zkompilovat program, ktery je rozsahly a cas
kompilace by byl velky, tak je mozné pouzit kiizovou kompilaci a preklad provadét
na vice ruzych zafizenich zaraz.

V nasem pripadé bude potreba kiizovy preklad vyuzit, protoze cilovou aplikaci bude
tfeba podporovat na zafizenich s rtznymi architekturami a zaroven sestavovani aplikace
bude automatizovano, takze vice kompilaci pro rizné architektury bude provadéno z jed-
noho serveru. Vice o praktické strance naleznete v kapitole ¢islo 5.2

Shttps://gsmartcontrol.shaduri.dev/downloads
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Kapitola 3

Navrh systému

3.1 Specifikace pozadavki

Spolupracujici firma pozaduje software na sledovani stavu hardwarovych komponent umis-
ténych na autonomnich vozidlech. V budoucnu jich bude vlastnit vicero a na téchto vozidlech
bude potfeba zjistovat rizné parametry, jako napriklad zivotnost disku, vytiZzeni procesoru
a jiné potrebné informace. Ale také bude treba sbirat tyto informace z jednotlivych senzoru
na vozidle a nadéle s nimi pracovat - ulozit lokalné na zarizeni, nebo posilat na vzdaleny ser-
ver. Také spoleCnost potfebuje, aby nasazeni aplikace na vozidlo bylo velmi jednoduché bez
procitani dlouhé dokumentace. V neposledni fadé se od aplikace ocekava, aby vozidlo prilis
neochuzovala o vypocetni vykon. Taktéz by firma preferovala vlastni nebo ,open-source”
feSeni, aby nebyla zavisld na jiz existujicich proprietarnich.

Vytvoreny program se bude jmenovat Modulog a bude dostupny na platformé GitHub.

3.1.1 Definice aplikace Modulog

Je potieba, aby byla aplikace rozdélena na dvé ¢asti - jedna, kterad se stard o ukladani
veskerych informaci ze systému a druhd, kterd se sklada ze samostatnych programii sbi-
rajicich tyto informace. Programy z druhé ¢asti se nazyvaji agenti. Po spusténi by byly
sbirany informace bud v nekoneéné smycce, nebo pouze urcéitou dobu na zakladé nastaveni
jednotlivych agenti.

Aplikaci Modulog by bylo mozné pred spusténim nakonfigurovat a vybrat si, jestli se
informace budou ukladat bud do slozkové struktury, nebo do jednoho souboru. V pripadeé
slozkové struktury by kazda slozka predstavovala jednoho agenta a v ni by se poté nachazely
jednotlivé soubory, kde by nazev souboru byl kli¢ informace a v ném by byl seznam hodnot
prifazenych k tomuto kli¢i. Pro lepsi predstavu je struktura uvedena na obrazku ¢islo 3.1.

Agenti musi mit moznost zaznamenat jak klasickou informaci ze systému, tak také chy-
bové informace. Pokud je tedy zaznamenana chyba, aplikace Modulog musi na tuto chybu
upozornit v samostatné slozce errors, protoze pii vétsim poctu agentil je tézké procha-
zet vSechny ostatni slozky, ale timto zpusobem se stac¢i podivat pouze do jedné a uzivatel
okamzité vidi, v jakém agentovi nastala jaka chyba. Z obrazku ¢islo 3.1 1ze tedy vycist, ze
v agentovi ram-agent doslo k chybé u klice freeRamMiB. Obsah souboru freeRamMiB. txt,
ktery je prifazen kli¢i freeRamMiB vypadd nésledovné:

[2022-01-22T13:52:37] 5358 LOG
[2022-01-22T13:52:38] 5342 LOG
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[2022-01-22T13:52:39] 5331 ERROR
[2022-01-22T13:52:40] 5341 LOG
[2022-01-22T13:52:41] 5331 ERROR
[2022-01-22T13:52:42] 5350 LOG

Lze tedy vidét, ze byla dvakrat prekrocena predem definovand hranice dostupné RAM.

v [Elogs
v [Derrors
~ [@ram-agent
& freeRamMiB.txt
v 3 net-connectivity-agent
& isinternetConnectivity.txt
3 ram-agent
&l freeRamMIiB.ExE
O space-logger
&l availableSpaceMB.kxt
&l freeSpaceMB.kxt
P71 temperature-agent
& temperature.bxt
[ uptime-agent
& agentstarted.txt
& howLongRunning.txt

£

4

<

<

Obrazek 3.1: Slozkova struktura zaznamenanych informaci

Aplikace Modulog také musi zaznamenat, kdyz u nékterého agenta nastane chyba a ne-
ukon¢i se podle definovaného komunikac¢niho protokolu. Seznam téchto agentt musi ukladat
do souboru crashedAgents.txt s ¢asovym razitkem ukonceni agenta. Také musi kontrolo-
vat, jestli agenti funguji spravné a neuvaznuli pri vykonavani ¢innosti. Z toho divodu jim
bude v pravidelnych intervalech posilana zprava IS_ALIVE, na kterou musi odpovédét.

Dalsi velmi dulezitou vlastnosti programu Modulog musi byt tvorba vlastnich agenti.
K tomu bude potfeba vytvorit klienta, ktery by se integroval do novych agentti a pomoci
ného by se jednoduse daly zasilat sesbirané informace do hlavni ¢asti programu. Také je
nutné, aby uzivatel mohl mit moznost vytvorit sdileny soubor, ktery by se po spusténi
programu Modulog rozdistribuoval vsem agentiim - v ném by mohly byt sdilené informace
pro vsechny agenty, jako napiiklad jak Casto zaznamenat informaci a podobné.

V pripadé nevyuziti sdilené konfigurace by se ocekavalo, Ze agent bude nastaven in-
dividudlnim konfiguracnim souborem. Tato praktita jiz nespadd pod program Modulog,
protoze uz zalezi na tvirci agenta, jak se k této problematice postavi. Agenti vytvoreni pro
Modulog budou ale vyuzivat konfigura¢ni soubor ve formatu JSON, ktery muze pro agenta
monitorujiciho volnou RAM vypadat nasledovné:

{
"id": "ram-agent",
"freeNotSmallerThanMiB": 5340,
"logIntervalSec": 1

b
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Zde nastavime jméno agenta na ,ram-agent, dale hranici volné paméti na 5340 MiB a
interval zaznamenéni informace na jednu vtefinu.

Jedinou povinnou informaci, kterou agent bude poskytovat pii vytvareni spojeni s apli-
kaci Modulog je pravé jeho jméno. To bude vyuzito jako identifikace nové vytvorené slozky
pro uklddani informaci. V ptipadé vice agentu se stejnym jménem jsou jejich zaznamenané
informace slouceny. Toto jméno ale nemusi byt soucasti zadného konfigura¢niho souboru,
staci, kdyz bude uloZeno v proménné ve zdrojovém kdédu agenta.

3.2 Konceptualni rozdéleni

Aplikace bude rozdélend do dvou konceptudlnich celkt - agenti, ktefi se budou starat o sa-
mostatné sbirani informaci ze systému a jadrem, kterému budou tyto informace zasilany a
nasledné je bude zpracovavat. Dulezité je, aby selhani agenta neovlivnilo zbytek aplikace,
takze jako nejlepsi FeSeni se nabizi, ze agenti budou samostatné bézici procesy, které svym
selhdnim nemuzou ukoncit celou aplikaci.

Systém tedy bude rozdélen do t¥i knihoven: Core, Communication, AgentClient.

3.2.1 Knihovna Core

Tato knihovna bude jadrem celého programu. Na zac¢atku vykondvani se postara o zpraco-
vani souboru, ve kterém jsou poznaceni pozadovani agenti. Nasledné tyto agenty postupneé
zacne jako samostatné procesy poustét, po kazdém spusténi s nimi navize spojeni, vymeéni
si potfebné informace a nasledné zac¢ne prijimat zaznamenané informace. Pokud béhem vy-
tvareni alespon u jednoho agenta nastane chyba a core s nim nenavaze spojeni, tak je cely
program ukoncen.

Core poté prijima zasilané informace agentt do té doby, dokud program neni prerusen
signalem, nebo dokud nejsou vsichni agenti ukonceni. V piipadé preruseni musi vSechny
agenty ukoncit a nasledné ukondit i sebe.

3.2.2 Knihovna Communication

Knihovna slouzici ke komunikaci mezi agenty a core. Abstrahuje zasilani a prijimani zprav
a v pripadé zmény komunikac¢ni technologie stac¢i nahradit pouze tuto knihovnu bez zasahu
do zbytku architektury.

P1i ptijmuti zpravy upozorni ¢ekatele na piichozi zpravu. Stara se také o spojeni dlou-
hych zprav zaslanych ve vice ¢astech a jejich nasledné poskytnuti.

3.2.3 Knihovna AgentClient

Tato knihovna je urcena k jednoduché implementaci novych agenti. Pokud je potfeba
vytvorit vlastniho agenta se specifickym chovanim, tak sta¢i pouze do projektu pridat tuto
knihovnu, poté ji inicializovat pomoci funkce initClient() a nasledné je mozné posilat
informace pomoci funkce sendLog(). O vSechno ostatni se stard knihovna sama, jako napf.
inicializace spojeni a odpovidani na kontrolni zpravy.

Na obrazku 3.2 mizeme vidét, jak spolu knihovny navzajem komunikuji.

V systému existuji 2 typy zprav: jedny obsahujici informaci k ulozeni (tzv. ,log message),
druhé slouzici ke komunikaci mezi jednotlivymi celky (tzv. ,,control message).

U prvniho existuje nékolik typt zpravy, jako napt. jestli se jedna o informacni, chybovou
nebo jinou zpravu.
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U druhého typu zpravy je nutno specifikovat sémantiku zpravy, zde je netplny seznam

pro lepsi predstaveni:

tuto zpravu neodpovi, tak jsou poté ukonceni

napiiklad jiz zaznamenal vse, co potieboval)

Core

Direct communication

IS_ALIVE - zprava je zasilana agentuum za ucelem zjistit, jestli jsou aktivni. Pokud na

ACK - agenti odpovidaji touto zpravou na zpravu IS_ALIVE

EXIT - zprdavu posild agent a oznamuje tim, Ze planuje byt za chvili ukoncéen (pokud

Indirect communication

Creates

Log message

Communication

""""""" Control messages """ " - 4
Log méssages :
: \4 A
~- Agent client

LOG

ERROR Control message

Obrazek 3.2: Architektura systému

3.3 Prabéh programu

Na obrézku ¢islo 3.3 Ize vidét vyvojovy diagram chovani systému, ktery predstavuje prubéh

programu od spusténi, az po jeho ukonceni.
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Obrazek 3.3: Vyvojovy diagram chovani systému

3.4 Komunikac¢ni protokol

3.4.1 Vytvoreni agenta

Core vytvori agenta, kterému nésledné zasle konfiguracni soubor - tento soubor se zvoli pred
zac¢atkem béhu programu a je zaslan vSem agentim. Lze jej pouzit jako sdilenou konfiguraci
pro vsSechny agenty. Agent nésledné odpovi zpravou ACK, do které vlozi své jméno - core
bude pod timto jménem néasledné ukladat vsechny informace od tohoto agenta.

3.4.2 Agent se chce ukoncit

Agent zasle kontrolni zpravu typu EXIT do core. Core posle zpét zpravu EXIT. Agent se
nyni muze ukon¢it. Pokud po nékolika vtefindch neni agent ukoncen (tento Cas lze nastavit
v konfigura¢nim souboru programu), tak core zasle signal SIGKILL a agenta tak ukondi.
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3.4.3 Core ukonci agenta

Core zasle kontrolni zpravu typu EXIT agentovi. Nésledné ¢eka nékolik vtefin (¢as nasta-
vitelny v konfigura¢nim souboru programu) a poté agentovi zasle signal typu SIGKILL.
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Kapitola 4

Implementace

4.1 Vybér technologii

4.1.1 Programovaci jazyk

vvvvv

V tomto pripadé je nutné zvolit takovy, pomoci kterého bude mozné napsat rychlou a efek-
tivni aplikaci. Také je dulezité volit jazyk kompilovany, aby na cilovych zarizenich nemusel
byt pritomny interpret (kvili zpomalenému vykonavani kédu a také rychlosti nasazovani
aplikace bez nutnosti instalovat dodate¢né programy). Po zvazeni vSech vyjmenovanych po-
zadavkad byl vybran programovaci jazyk C++. Mohl by se také pouzit programovaci jazyk
C, ale C++ nabizi objektové programovani a v kombinaci se systémem CMake je mozné
vytvaret ¢itelny kod s jednoduchou spréavou knihoven tietich stran [1].

4.1.2 Izolace agentu

V aplikaci se budou vyskytovat agenti, kteri pobézi ve smycce a budou zaznamenédvat urcité
informace o systému. Tito agenti budou spusténi na zac¢atku béhu programu a ukonéi se
bud sami, nebo po preruseni hlavni aplikace signdlem. Agenti mohou bézet dvéma zputsoby:
bud jako soucast novych vldken nebo samostatnych procesu [22].

Pokud by agenti byli vytvareni pomoci vldken, tak by se velmi pomohlo jednodussimu
vyvoji, jako je naptiklad pohodlnéjsi hledani chyb v jednotlivych agentech debuggerem. Na
druhou stranu, vlakna sdili urcité systémové zdroje, takze se nejednda o uplnou izolovanost.
Pokud v C++ naptiklad vytvorime nové vldkno, ve kterém nastane poruseni ochrany pa-
méti, tak se okamzité ukondi celd aplikace. A pravé proto je kompletni izolovanost v nasem
pripadé kritické, protoze neni zadané, aby selhani jednoho agenta ukoncilo celou aplikaci.
Kvili tomu tedy bylo vybrano, ze agenti pobézi v samostatnych procesech a ne vldknech.
Tato skutecnost prida i drobnou vyhodu, Ze se na agenty muzeme divat jako na samostatné
programy, které mohou byt vyvijeny uplné samostatné.

4.1.3 Pouzité knihovny
Sprava procesu

V aplikaci se nachdzi agenti, ktefi zaznamendvaji rizné informace o systému (viz 3). Po-
trebujeme, aby bézeli nezdvisle na zbytku aplikace a svym chovanim ji nemohli nikterak
ovlivnit. Proto pobézi jako samostatné procesy a ne jako samostatna vldkna z divodu vétsi
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izolovanosti. Pro vytvareni téchto procesu lze pouzit voldni funkce fork () programovaciho
jazyka C, ale pro Citelngjsi kéd byla zvolena knihovna treti strany, kterd by umoznovala
procesy jednoduse vytvaret i ukoncovat. Na nésledujicich fadcich se nachazi knihovny, mezi
kterymi bylo rozhodovano a jejich plusy i minusy:

« sheredom/subprocess.h ! - Tato knihovna vypadala zpoéatku velmi uzitecné. Je
prubézné aktualizovana a jedné se o tzv. ,header-only“ knihovnu - vSechny definice
funkci, tFid a maker jsou ulozeny v jediném hlavickovém souboru a tim padem neni
nutné knihovnu separatné kompilovat a instalovat. Po integraci ale bylo zjisténo, ze
nedokaze spravné upozornovat na chyby pri spousténi neexistujicich spustitelnych
soubori, tudiz byla pfi vybéru zavrhnuta - v budoucnu je mozné na ni prejit, pokud
bude chyba opravena.

« eidheim/tiny-process-library ? - Knihovna neni pfili§ aktualizovana, tak byla zva-
Zena jina.

« Boost.Process 2, POCO * - Tyto knihovny by ur¢ité postacily, ale bohuzel se jedn4
o prilis velké systémy, které jsou zbytecné rozsahlé pro pouhou spravu procesu.

« DaanDeMeyer /reproc ° - Tato knihovna byla nakonec pouzita, je aktivné vyvijena,
jeji pouziti je velmi jednoduché a v pripadé pro aplikaci Modulog prozatim dostacuje.

Sprava procesti bude napojena na jednoduché rozhrani, takze i kdyby v budoucnu byla
potfeba zménit knihovnu na spravu procesi, tak se nejedna o prili§ velky problém.

Prace s formatem JSON

JSON je format, ktery se pouziva k uchovavani a prenosu dat. Je velmi odlehéeny a oproti
napriklad XML se s nim velmi pohodlné pracuje diky jednoduché syntaxi.

Lze ho pouzit jako forméat pro pfenos zprav nebo jako forméat pro konfiguracéni soubory
aplikace. Pro oba tyto pripady bude také vyuzit, a proto je potfeba vybrat knihovnu pro
C++, kterd usnadni praci pti zpracovavani tohoto formatu. Pro C++ existuje velké mnoz-
stvi knihoven, dokonce lze najit i srovnani jak z rychlostniho, tak i z pamétového hlediska
[24].

Na zakladé téchto statistik je nejefektivnéjsi rapidJSON 6. Ovsem efektivita hraje di-
lezitou roli pouze pfi serializaci zprav, ktera je pri velké frekvenci zasilani informaci velmi
kriticka, ale v tomto pripadé bude JSON pouzit pro serializaci zprav pouze docCasné a pri
optimalizaci aplikace bude pouzita pro serializaci technologie na zptsob Google Protocol
Buffers 7.

7 téchto duvodu je potfeba pouze knihovna, kterd bude jednoduse integrovatelna a
lehk4 na pouziti. Proto byla vybrana velmi populdrni nlohmann/json®, u které staci pouze
nakopirovat hlavickovy soubor do projektu a je pripravena k pouziti. Jeji pouziti je na-
sledné velmi ¢itelné, k ziskani hodnoty klice timeout ze souboru config. json staci pouze
nasledujici fadky:

"https://github.com/sheredom/subprocess.h
*https://github.com/eidheim/tiny-process-library
Shttps://www.boost.org/
“https://docs.pocoproject.org/
*https://github.com/DaanDeMeyer/reproc
Shttps://github.com/Tencent/rapidjson
"https://github.com/protocolbuffers/protobuf
Shttps://github.com/nlohmann/json
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std::ifstream ifs("config.json");
json config = json::parse(ifs);
int timeout = config["timeout"];

Zpracovani argumentu

Zde se nabizi vyuziti knihovny jazyka C getopt (), kterd nenabizi ptilis propracované zpra-
covani argumentt, ale na druhou stranu je soucasti specifikace POSIX. Déle je mozné pouzit
knihovnu Boost.Program_options?, kviili které je ale zbytecné do celého projektu integrovat
Boost, takze byla zavrhnuta. Dal$f moznou variantou je knihovna cxxopts'®, kterd podpo-
ruje format argumentt GNU standardu. Jeji integrace je velmi jednoduchad, sta¢i pouze
nakopirovat hlavickovy soubor do projektu a poté je pripravena k pouziti. Jelikoz je tato
knihovna velmi dobre zpracovana a nemé prilis velkou konkurenci, tak byla pouzita.

Ukladani zaznamu

Pri zaznamenani informace o systému je nutno ji nékam ulozit. Modulog bude podporovat
dva zpusoby, a to bud ukladani do slozkové struktury, nebo vse do jednoho souboru. K tomu
bude vyuzita knihovna partnerské spolecnosti s otevienym zdrojovym kédem BringAuto
Logger!!, ktera nabizi stabilni API pro logovani. Je mozné s ni vypisovat informace do
konzole, ukladat do souboru na vzdaleném serveru nebo do souboru lokalné.

Knihovna se stara o rotovani logti v pripadé ukldadani do souboru a také o jejich stejny
format. Rotace je velmi dulezita, protoze pii dlouhém sbéru informaci by vznikaly obrovské
soubory, které by bylo tézké oteviit a zaroven by mohlo dochazet ke kompletnimu zaplnéni
disku pri velké frekvenci ukladani. Pfi inicializaci knihovny se pouze nastavi, jak velké maji
byt jednotlivé soubory s logy a kolik jich ma byt, zbytek uz obstard sama. Interné knihovna
vyuziva nastroj spdlog 2.

Zatim bohuzel nepodporuje rotovani logt pii ukladani informaci do vice souborii, takze
pokud by program Modulog mél byt spustén po dlouhou dobu s velkym mnozstvim ukla-
danych informaci, tak by bylo nutné pouzit argument pro zapnuti uklddani do jednoho
souboru, kde knihovna rotovani logti podporuje. Ukladani do adresarové struktury je v pro-
gramu Modulog zatim vytvoreno pouze pro mensi poCty zaznamenanych informacich, ale
v budoucnu, az knihovna BringAuto Logger bude podporovat ukladani do vice soubort,
tak tato funkcionalita bude pfidana i do programu Modulog.

4.1.4 Meziprocesni komunikace

Agenti budou reprezentovani samostatné bézicimi procesy, které budou vytvoreny na za-
c¢atku béhu aplikace. Budou potfebovat urcitym zptsobem komunikovat s jadrem aplikace
- pri inicializaci agenta, v pribéhu k posilani kontrolnich zprav a k zasilani sesbiranych
informaci o systému.

Ke komunikaci miazeme pouzit bud ¢teni a zdpis dat do sdilené paméti, nebo kopirovani
dat mezi procesy. Prvni varianta je sice rychlejsi, ale celkové se nevyplati kvili pridané
rezii, kterd vznikne u Fizeni pristupu k této paméti [6]. Na nésledujicich fadcich se nachazi

“https://www.boost.org/doc/libs/1_56_0/doc/html/program_options.html
https://github.com/jarro2783/cxxopts
"https://github.com/bringauto/ba-logger
2https://github.com/gabime/spdlog
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stru¢ny prehled druht meziprocesni komunikace, mezi kterymi byl vybiran ten nejvhodnéjsi
pro aplikaci Modulog;:

Pojmenované roury

V Linuxu mizeme pojmenovanou rouru vytvorit piikazem mkfifo nazevRoury, ¢imz vznikne
soubor typu pojmenovand roura (téz se jim fikd FIFO). Tento soubor mé stejné vlastnosti
jako jiné soubory, jako napft. vlastnika a povoleni. Pomoci pojmenované roury poté muzeme
prenaset zpravy, u kterych je zajisténa atomicita zprav mensich nez velikost vyrovnavaci
paméti pritazené k roufe (tato velikost muze byt zménéna piikazem fcntl. Pojmenované
roury neposkytuji prioritu zprav.

Fronty zprav

Tyto fronty jsou identifikoviany jménem, které musi zaéinat znakem ,/“ a nesmi téchto
znakd obsahovat vice. Daji se vytvorit pomoci piikazu mq_open(), ¢imz se vytvori zaznam
do virtualniho souborového systému.

Zpravy jsou oznaceny prioritou a nejdiive se z fronty zpracovavaji zpravy s nejveétsi
prioritou, nasledné podle ¢asu odeslani. Maximalni délku zpravy je mozné ménit a je uloZzena
v souboru /proc/sys/kernel/msgmax.

Sockety

Sockety jsou ze vSech druhii meziprocesni komunikace nejflexibilnéjsi a jsou nejbéznéji po-
uzivané [6]. Predstavuje spojeni mezi dvéma procesy a pii zépisu do socketu na jednom
konci jsou data preposlana na druhy konec a obracené.

Existuji dva druhy socketi: lokalni a sifové. Lokalni slouzi ke komunikaci na jednom
pocitaci a sifové ke komunikaci pres sit mezi vzdalenymi procesy. OvSem sifové se daji
pouzit i ke komunikaci na jednom pocitaci, pouze budou pomalejsi nez lokalni, protoze
navic budou Fesit smérovani a ostatni véci spojené s prenosem po siti. Za pomoci socketl se
da jednoduse implementovat i klient-server architektura, kterd bude ve vysledném programu
potreba. Nepodporuji sice prioritni zpracovani, ale to v tomto pripadé neni dulezité.

Po zvazeni vSech pro a proti byla nakonec vybrana komunikace pres sockety. Konkrétné
knihovna boost::asio '3 - sice budou pouzity pomalejsi sitové sockety, ale na druhou
stranu nam knihovna usetti spoustu ¢asu a préace oproti programovani s lokalnimi sockety.
Pfi pouziti sady protokoli TCP /IP ndm vznikne i dal$i vyhoda a tou je velka prenositelnost
- tato sada protokoli je standardizovand a vyuzivana témér vsude.

Vyhodou knihovny boost: :asio oproti zbytku sadé knihoven Boost je to, Ze je vyvijena
samostatné a do projektu je mozno ji pridat bez pridavani zbytku knihoven Boost. Také je
velmi pravdépodobné, Ze tato knihovna bude ¢asem soucasti C++ standardu [21].

4.1.5 Sprava zavislosti

V pripadé, kdy je projekt zavisly na jakémkoliv externim zdroji, je potreba Tesit spravu
zavislosti. Pouze stac¢i vyuzit jednu libovolnou knihovnu a uz je potfeba premyslet, jak
dana knihovna bude do projektu integrovana - nachazi se zde totiz vzdy vice zpusobi,
jak tento problém vyresit. Muze byt bud nakopirovana do projektu a spoleéné s nim se

https://github.com/chriskohlhoff/asio
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poté distribuovat, nebo se pfi prekladu muze stahovat. Existuje ale i velké mnozstvi dalsich
feSeni.

Sprava zavislosti je obecné proces kompilace a spravy seznamu externich entit, které jsou
vyuzivany v projektu. Tento proces muze byt v nékterych pripadech i velmi slozity, kdy je
napriklad potfeba Tesit zavislostni konflikty, coz znamenad, ze jednotlivé ¢asti externich entit
vyzaduji tu stejnou entitu, ale v rtizné verzi.

Udrzba seznamu zavislost{ by méla byt efektivni a spolehlivé, z toho diivodu by také méla
byt co nejvice automatizovand, aby nedochazelo k manualnim chybam. Nékteré piipady jako
zéavislostni konflikty mohou i nékdy vyzadovat manudlni zdsahy, ale se zbytkem akci miize
velmi dobre asistovat spravce zavislosti.

Programovaci jazyk C++ bohuzel zatim nenabizi standardizovanou spravu zavislosti,
kterd by byla masivné vyuzivina témér vSemi programaéatory, jako je tomu napf. u pro-
gramovaciho jazyku Java a jeho systému Maven ¢i Gradle, nebo napriklad Node.js a jeho
systém npm. Proto je potieba vzdy najit toho spravce zavislosti, ktery se pro konkrétni
piipad zrovna hodi nejvice. C++ je totiz pomérné univerzalni programovaci jazyk a miize
byt vyuzit na Siroké skale projekti, kde kazdy vyzaduje jiny pristup.

Jednim z problému, proc je tézké spravovat v C++ zavislosti je fakt, ze zdrojovy kod
miize byt prenositelny mezi zafizenimi, ale jiz zkompilovany neni. Kde oproti tomu u pro-
gramovaciho jazyku Java je mozné kéd zkompilovat do formy, kterd je prenositelnd mezi
zarizenimi a poté je tedy mozné tento kéd pouzivat na libovolném zarizeni. U C++ se tedy
nabizi Teseni, kdy by byl program zkompilovan pro vsechny mozné kombinace architek-
tur a operacnich systému a tyto zkompilované artefakty by poté byly dodavany, ale téchto
kombinaci mize byt pomérné hodné.

Dalsim problémem muze byt velkd volnost v nastavovani zavislosti pri kompilaci. Za-
vislost muze mit vice doplnki, které se mohou pred kompilaci povolovat ¢i zakazovat a
poté mezi sebou jednotlivé doplinky nemusi byt kompatibilni. Tento problém pridava dalsi
stupen volnosti a ptidava i na komplikovanosti spravce zavislosti.

Od rozumného spréavce zavislosti by se daly ocekavat hlavné nasledujici vlastnosti:

e Jednoduché pridani novych zavislosti - v pripadé rozsiteni projektu o nové zavislosti
by mél byt tento proces jednoduchy pro libovolnou zavislost, jak jiz zkompilovanou,
tak i nezkompilovanou

e Rychlé zjisténi zavislosti - uzivatel by mél mit moznost rychle zjistit, jaké vSechny
zavislosti program vyuziva

e Multiplatformni feSeni - spravce by mél byt schopny doddvat knihovny jak pro rtzné
architektury, tak i rizné operac¢ni systémy

e Jednoducha sprava verzi - prechazeni na nové verze knihoven by mélo byt jednoduché
a také by mélo byt mozné zafidit, aby rtzné projekty mohly vyuzivat rtizné verze
knihoven

e Moznost kiizového prekladu - spravce by mél podporovat kompilace na architektury
jiné, nez ze které je projekt kompilovan

o Céastetnd izolace od systému - projekt by mél mit moznost vyuzivat knihovny bez
jejich vychozi cesty instalace do systému.
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Existujici reseni
Conan

Jedna se o Teseni s otevienym zdrojovym kédem, které je zalozeno na decentralizovaném
modelu klient-server pro ukladani zavislosti - je mozné je mit ulozeny na vlastnim serveru.
Umoznuje také poskytovani jak zdrojového kédu pro pozdéjsi kompilaci, tak i jiz zkompi-
lované artefakty. Lze vyuzit napti¢ riznymi platformami a je integrovatelny do nékolika
systému, mezi nimiz je i CMake. Jeho nevyhodou je, ze musi byt nainstalovan, vyuziva
Python a neni pfimo integrovany v systému CMake [3]. Také je pomérné slozité naucit se
vytvaret balicky a celou logiku okolo.

vepkg

Spravce zavislosti s otevienym koédem, ktery je vyvijeny spole¢nosti Microsoft. Je také
multiplatformni a oproti spravci Conan je zalozen na centralizovaném modelu ukladani
externich balickt. Ke kazdé verzi zavislosti zde existuje pouze jeden balicek, coz u spravce
Conan neplati. Je napsan v programovacim jazyce C++4 a také je integrovatelny do systému
CMake [13].

Ostatni externi spravci

Pro programovaci jazyk C++ existuje dalsi velké mnozstvi externich spravci zavislosti jako
je napt. Buckaroo, Hunter, Build2, CPM a jiné. OvSem jiz nejsou pouzivani v tak velké mite,
jako dva predchozi.

Kopirovani zavislosti

Toto Teseni je velmi jednoduché, nejsou k nému potieba zadné externi zavislosti a spociva
v tom, ze se cela slozka se zavislosti zkopiruje do projektu. Vyhodou je jeho jednoduchost
a moznost kompilace bez pripojeni k internetu, ale u vétsich zavislosti se zbytecné zvétsuje
velikost projektové slozky, coz je nezddouci jev.

Git submodul

Jednim z feseni, které nevyzaduje externi zavislost, je git submodul. V pripadé, ze projekt
vyzaduje externi zavislost, kterd je dostupnd v systému git, tak je mozno pridat cilovy
repozital do projektu skrze git submodul. Pied pfekladem projektu je ale nutné zadat
piikaz ,git submodule update --init --recursive“, pres ktery se veskeré submoduly
inicializuji a poté se vsechny tyto slozky mohou pridat v systému CMake.

Vyhodou tohoto feseni je jeho jednoduchost bez externich zavislosti (az na git, ktery
je ale témér vsude dostupny), ale je potieba inicializovat nové pridané submoduly a fixace
verze zavislosti neni prilis primocara.

ExternalProject

Tento nastroj byl pfidan do systému CMake ve verzi 3.0 a slouzi k pridavani zavislosti
do projektu. Jeho béh se sklada z nasledujicich kroki, kde kazdy z nich je samostatné
konfigurovatelny:

1. Download - stazeni zavislosti, je mozné vyuzit jak git, tak i stazeni z url adresy
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2. Update - v pripadé znovu zavolani systému CMake je aktualizovana zavislost

3. Configure - konfigurace projektu, ve vychozim nastaveni se predpoklada, ze se jedna
o projekt CMake, ale tato moznost miuze byt prepsana

4. Build - kompilace zavislosti
5. Install - instalace zavislosti do pfedem specifikované slozky

6. Test (volitelné) - spusti testy zavislosti

Vsechny tyto kroky jsou v systému CMake spoustény v kompilac¢ni case, takze v kon-
figuracnim case jesté nejsou k dispozici. Tento nastroj je mozné vyuzit jak pro zavislosti
vyuzivajici systém CMake, tak i pro ostatni.

FetchContent

Tento nastroj je v systému CMake dostupny od verze 3.11 a je podobny néastroji Exter-
nalProject s drobnymi rozdily. Je spoustén jiz v konfigura¢nim case systému CMake a je
uzpusoben pro zavislosti vyuzivajici systém CMake.

Knihovna CMLIB [11]

Tato knihovna je interné vyvijena firmou BringAuto a slouzi také k pridavani zavislosti do
projektu. Jeji velkou vyhodou je kontrola konzistence projektu a jeho zavislosti. Nevyuziva
jiné zavislosti nez Git a CMake. Pred pridanim zavislosti do projektu je potreba je mit
predem zkompilované a nahrané do git LFS ' pod ndzvem ve formatu
nazevKnihovny_verze_architektura-distribuce.zip. Béhem pridavani zavislosti v sys-
tému CMake je automaticky detekovana architektura a distribuce hostitelského pocitace a
na zakladé toho je stazena predkompilovana verze knihovny.

V programu Modulog nebyl vyuzit zadny externi spravce zavislosti, protoze nevyuziva velké
mnozstvi zavislosti a navic vétsina z integrovanych je pouze hlavickovych, tudiz neni potfeba
je kompilovat a staci je mit pouze nakopirované do projektové slozky. Z toho divodu byl
priméarné vyuzit nastroj FetchContent, ktery hlavickové knihovny pouze stahne a ostatni
po stahnuti zkompiluje. Takto je i velmi jednoduchy kiizovy pieklad, protoze je program
automaticky prelozen pro cilovou architekturu.

Je také Casteéné implementovano vyuziti knihovny CMLIB, ale zatim neni plné vyu-
Z{véna, protoze je stéle ve fazi vyvoje a urcité ¢asti zatim nepodporuje (jako je napriklad
ki{zovy preklad). Jeji pouziti je pro kompilaci mnohem rychlejsi, protoze neni potieba pre-
kladat zavislosti a pouze se stdhnou jiz zkompilované.

4.2 Prabéh programu

Co se tyce praktické implementace, tak program na zac¢atku svého béhu zpracuje argumenty
z piikazové fadky pomoci knihovny cxxopts a inicializuje knihovnu BringAuto logger. Poté
je vytvorena instance t¥idy Core a zavolana jeji metoda start().

“Targe File Storage - rozsifeni systému git slouzici k ukladani vétsich soubort.
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V ni je vytvoren TCP server pomoci knihovny asio, ktery zacne ¢ekat na nova spojeni
a je spustén v novém vlakné. Nasledné jsou spustény vsechny procesy predstavujici agenty,
ktefi se pripoji k jiz vytvorenému serveru. S témito agenty jsou také vyménény rizné
konfiguracni informace.

Ve vlakné, které bylo vytvoreno spolu se serverem, byly s nové navazanymi spojenimi
vytvoreny instance tiid TcpConnection. V téchto instancich jsou poté asynchronné ptiji-
many zpravy pres knihovnu asio. V prvnich ¢tyfech bajtech kazdé zpravy je ulozeno ¢islo,
které predstavuje délku posilané zpravy. Ve zbytku je poté jiz obsah zpravy, ktery je v tomto
pripadé ve formatu JSON - na efektivitu zatim nebyl bran prilis zretel, ale do budoucna
bude nutné tento zpiisob serializace nahradit naptiklad technologii od spole¢nosti Google
zvanou Protocol Buffers. Do kazdé instance t¥idy TcpConnection je predana reference na
sdilenou proménnou typu std: :condition_variable a sdilenou proménnou predstavujici
globalni pocet prijatych zprav, které jsou poté vyuzity v hlavnim cyklu programu.

Po vytvoreni vSech agentt je spustén asynchronni ¢asovac z knihovny asio, ktery v pra-
videlnych intervalech agentim posila zpravy IS_ALIVE a stard se o vyreSeni piipadné ne-
aktivity. Nasledné je vSem agenttim poslana zprava, ze mohou zacit zasilat informace a
trida Core vchazi do hlavniho cyklu, ve kterém zustane, dokud nepiijde signdl SIGINT nebo
SIGTERM, nebo dokud nejsou vsichni agenti ukonceni.

Na zacatku kazdé iterace je vldkno uspdano, dokud neni upozornéna proménnd typu
std::condition_variable piichodem zpravy, nebo dokud existuji nezpracované zpravy.
Poté je iterovano skrze vSechny agenty a zjistovano, ktery zpravu zaslal. Poté je zpracovana
pouze jedna jeho zprava z toho duvodu, aby nedochdzelo pri jeho velké aktivité k tzv.
yvyhladovéni“ ostatnich agentu.

Pokud je zprava typu LOG_MESSAGE, tak je informace preddna instanci tiidy LogSaver
a tam je provedeno ulozeni. V pripadé

V pripadé zpravy typu CONTROL_MESSAGE je s kontrolni zpravou nalozeno ptimo ve tridé
Core nalezitym zptsobem podle typu zpravy.

Communication

Core AgentClient

Agent 1 Agent N...

Obrazek 4.1: Diagram zéavislosti
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4.3 Programovani vlastniho agenta

Soucasti aplikace Modulog je také moznost vytvaret vlastni agenty. Pro tento scénar byla
vytvorena knihovna AgentClient, kterd vytvareni velmi usnadnuje. Klienta je nutné nejdiive
inicializovat pomoci funkce initClient(), béhem c¢ehoz nastane naviazani komunikace
s ¢asti Core programu Modulog a vymeéni si konfigurac¢ni informace nutné pro béh. Poté lze
vyuzit jiz funkci sendLog() pro zasilan{ logti. Knihovna také nabizi funkci
sleepFor(std: :chrono: :seconds), kterd by méla byt vyuzivana v piipadé uspani klienta
mezi jednotlivymi sbéry informaci ze systému - je pripravena na piipad, kdy je hlavni
program prerusen, tak klient toto preruseni zaznamend, ukonci ¢ekani na sbér, informaci
poskytne agentovi a ten mé nékolik vtefin na to uvolnit veskeré prostiedky a korektné se
ukoncit.
Struktura vsech agentu by tedy méla vypadat podobné této:

auto ioContext std: :make_shared<asio::io_context>()
modulog: :agent_client: :AgentClient agentClient(ioContext, "agentId")
agentClient.initClient ()
while (agentClient.canLog()) {
auto logMsg = std::make_shared<modulog::communication: :LogMessage> (
modulog: : communication: :LogMessage: : LOG_MSG_TYPE: :LOG,
"key", "value")
agentClient.sendLog(logMsg)
agentClient.sleepFor(std::chrono: :seconds(5))

3

return O

4.4 Vytvoreni agenti

4.4.1 watchdog-agent

Autonomni vozidlo obsahuje nékolik prvkt hardwaru, o kterych je potieba védét, jestli
stale funguji a nenastal u nich zadny problém. Proto je potfeba, aby kazdy z téchto prvka
pravidelné zasilal broadcastovou zpravu v predem vymezeném intervalu a nékdo tyto zpravy
kontroloval. A pravé k tomuto lze vytvorit watchdog agenta.

Tento agent po svém spusténi zac¢ne naslouchat na predem definovaném portu, kam
prvky hardwaru budou zasilat své pravidelné zpravy ve formatu
nazev-zaiizeni_Zasové-razitko, konkrétné napf. GREENBUTTON1_145. Casové razitko
pro tohoto agenta nehraje zadnou roli, je pouze potfeba pro jiné ¢asti autonomniho vo-
zidla, které jsou v tomto pripadé irelevantni.

Agent bude mit k dispozici seznam zafizeni, o kterych potfebuje védét jejich stav. Po
prichodu pravidelné zpravy si u zatizeni oznadi, zZe je stale aktivni. Pokud se zafizeni v ¢aso-
vém intervalu neozve, tak agent posle do ¢asti core upozornéni a zarizeni restartuje. Pokud
se zafizeni i podruhé neozve, tak agent posle chybovou zpravu.

Na obrazku ¢islo 4.2 lze vidét, jak pouzit watchdog agenta v praxi. Systém je poté
prehledné rozdéleny na tfi ¢asti, které spolu komunikuji.
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Watchdog spravce
®_> LOG—>» Modulog

-- neaktivni zafizeni =[]

Casovat

Platforma

ZARIZENI1

I
ZARIZENI1_CAS

ZARIZENI2 CAS___ |

T ] ZARIZENI2

UDP server

Obrazek 4.2: Zakomponovani watchdog agenta do celého systému

4.4.2 uptime-agent

Tento agent je velmi jednoduchy. V momenté, kdy je spustén zaznamend aktualni ¢as a poté
v jednotlivych pravidelnych ¢asovych intervalech zaznamendva pocet vtefin od spusténi.
Tento casovy interval jde nastavit v konfigura¢nim souboru prilozenym k agentovi.

Ze zaznamenanych informaci se da poté jednoduse vy¢ist, kolikrat byl agent ndhodné
restartovan a z poc¢tu ubéhnutych vterin také ¢asovy odhad restartu. Ocekava se tedy, ze
restart agenta nastane pouze pri restartu celého zarizeni. Presny ¢as restartu lze sice ziskat
pomoci piikazu last reboot, ale program Modulog nabizi vSechny informace prehledné na
jednom misté a v lepsim formatu pro pripadné zpracovani.

4.4.3 space-agent

Tento agent slouzi k monitorovani volného mista na disku. V konfigura¢nim souboru agenta
se nastavi seznam slozek a diskovych oddilt, které maji byt sledovany. U diskovych oddili je
poté pomoci funkce getmntent zjisténo, do jakych slozek jsou oddily ptfipojeny a néasledné je
v pravidelnych intervalech zjistovano, kolik volného mista ve slozce zbyva. V konfigura¢nim
souboru agenta lze také nastavit procentudlni hranice zaplnitelnosti slozky, ktera kdyz je
prekrocena, tak je zaznamendna chyba.
Informace o slozce jsou zjistovany pomoci standardni C++ funkce

std::filesystem: :space .
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4.4.4 temperature-agent

V monitorovaném zarizeni je potieba sledovat teplotu, aby v pripadé poruchy bylo mozné
odhadnout, jestli se jednalo o selhani z divodu prehiati nebo divodu jiného. Byla hledana
jakakoliv C++ knihovna, kterd by poskytovala informaci o teploté zafizeni, ale bohuzel
v dobé psani této prace zddna jednoduchd na integraci neexistovala. Nejjednodussi zptisob
zjisténi teploty na zafizeni s opera¢nim systémem Linux by bylo nainstalovani programu
Im-sensors, coz je ale zbytecné zavislost navic a poté by vystup tohoto programu spusténého
z termindlu musel byt zpracovan a nejedna se o prilis hezké a robustni feseni. Z toho divodu
bylo zvoleno jednodussi feseni, které predpoklada existenci souboru, ve kterém je ulozeno
pouze jedno ¢islo predstavujici teplotu zarizeni.

Témeér vsechna zarizeni spolupracujici spole¢nosti maji tento soubor ulozeny na misté
/sys/class/thermal/thermal _zonel/temp. Tim paddem staci pouze precist hodnotu z to-
hoto souboru a posilat ji v pravidelnych intervalech na ulozeni do hlavni ¢asti programu
Modulog. V konfigura¢nim souboru agenta lze také nastavit spodni a horni hranice teploty,
kterd kdyz je presazena, tak je zaznamenana chyba.

4.4.5 linux-system-monitoring-lib-agent

Jedna z velmi dulezitych informaci, kterda je potfeba na zarizeni monitorovat, je prave
vytizeni procesoru a vyuziti RAM. Pri velkém vytizeni muze dochazet k zasekavani bézicich
aplikaci a nésledné i k restartovani systému. Proto je potieba tyto informace hlidat, aby
bylo mozné jim zabranit a piipadné zpétné dohledat, zda byla chyba v zarizeni zptisobena
pravé touto cestou.

Zde se opét nabizi vice moznoznosti, jak tyto informace ziskat. Bohuzel neexistuji funkce
v C ani v C++, které by jednoduse vracely hodnoty tykajici se vyuziti procesoru, proto
bude tfeba zpracovavat Linuxovy soubor obsahujici tyto hodnoty. V zdsadé se jedna o soubor
/proc/stat, ktery obsahuje velké mnozstvi zajimavych informaci k ulozeni.

vvvvv

slovem obsahujici cpu. Radek miiZze vypadat nasledovné:
cpu0 1393280 32966 572056 13343292 6130 0 17875 0 23933 0

kde cpu0 oznacuje konkrétni jidro procesoru a nasledné jednotlivé sloupce znamenaji
Cas straveny v jednotlivych stavech. Definici vSech stavil lze najit v dokumentaci, ale nej-
dulezitéjsi je prvni sloupec, ktery predstavuje c¢as straveny v uzivatelském médu a treti
sloupec predstavujici ¢as straveny v kernel médu. Jako casova jednotka je zde ve vétsiné
piipadii pouzita hodnota 1 10° vtefiny [8]. V souboru je také fadek zacinajici slovem cpu,
ktery sjednocuje ¢asy ze vSech jader do jednoho.

Pokud bychom chtéli spoc¢itat procentualné cas straveny napiiklad v kernel médu, tak

v pripadé, zZe si konkrétni ¢isla v fadku popisujici ¢asy nahradime nasledovné:
cpu user nice system idle iowait irq softirq steal guest guest_nice

tak k ziskani pozadované hodnoty lze provést tento vypocet:

(system=100)/(user+nice+system-+tidle+iowait+irqg+softirq+steal+guest+guest_nice)

Pokud by byla potfeba ziskat procentualné volnou RAM, tak by se toho dalo docilit
bud skrze funkci sysinfo, ktera vraci strukturu sysinfo, kterd obsahuje kromé jinych i
proménnou freeram, kterd predstavuje dostupnou velikost paméti [9].
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Dalsim velmi jednoduchym zptisobem miize byt spusténi nasledujiciho piikazu, ktery
jiz vrati konkrétni procentudlni vyuziti, ale je pomalejsi nez volani funkci programovaciho
jazyka C.

free | grep Mem | awk ’{print $3/$2 * 100.03}’

Vyse uvedené zpusoby byly nejdfive implementovany, ale nasledné byla objevena knihovna
pro programovaci jazyk C++ zvana Linux-System-Monitoring-Library!'®, ktera je velmi po-
hodlna na pouziti a poskytuje rovnou funkce na zobrazovani procentudlnich hodnot sledo-
vanych vlastnosti a spoustu dalsich informaci, tudiz byla pouzita.

4.4.6 net-connectivity-agent

Tento agent slouzi k zaznamendvani statusu pfipojeni k internetu. V konfigura¢nim souboru
agenta se nastavi interval, jak ¢asto ma byt provadéna kontrola piipojeni. Agent zaznamena
stav pripojeni hned po jeho spusténi a poté zaznamenédva pouze v momenté, kdy byla
zaznamenana zmeéna pripojeni. Pokud zarizeni k internetu pripojeno je, tak bude uloZena
informace s hodnotou ,,1“, v opa¢ném pripadé hodnota ,,0%

Ke zjisténi stavu internetu bylo vyuzito pfipojeni a komunikace se strankou google. com.
Pokud totiz pri tomto nastane jakykoliv problém, tak to znamend problémy s pfipojenim.

Konkrétné byla vyuzita nasledujici procedura pro zjisténi ptfipojeni k internetu:

1. Preklad adresy google.com na IP adresu pomoci funkce gethostbyname - provede se
DNS preklad, ktery ale na zjiSténi stavu pripojeni nestaci, protoze adresa mohla byt
ulozena ve vyrovnavaci paméti. Proto je potfeba dalsich krok.

2. Prevod IP adresy do binarni formy.

3. Navazani spojeni pomoci funkce connect pres port 80 - jedna se o implicitni port
vyuzivany sluzbou HTTP, ktery je na adrese otevieny.

4. Zaslani libovolného HTTP pozadavku, jako je napriklad:
GET /unknown/file HTTP/1.0\r\n\r\n

5. Agent nasledné ocekava odpovéd na tento pozadavek. Pokud mu z adresy dorazi jaka-
koliv data, znamen4 to, ze je pripojeny k internetu a dokaze komunikovat s externim
serverem.

Po kazdém kroku je zaznamenano, zda byl proveden uspésné ¢i nikoliv pro rychlou
pozdéjsi analyzu problému.

4.4.7 smart-agent

Tento agent by mél slouzit ke sledovani stavu disku. K tomu bohuzel neexistuje knihovna
napsana v jazyce C++, proto byla potieba pouzit sadu programi zvanou smartmontools'®.
Po instalaci je mozné vyuzivat prikaz smartctl, se kterym lze s riznymi prepinaci provadét
ruzné typy testil na zarizenich podporujici technologii S.M.A.R.T. Po testu lze poté zjistit
jeho vysledky a na zakladé nich provadét rizné akce, jako zalohovani disku a podobné.

Yhttps://github.com/fuxey/Linux-System-Monitoring-Library
https://github.com/smartmontools/smartmontools
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Program nabizi také prepina¢ --json, se ktery je vystup programu ve formatu JSON,
coz je velmi jednoduché na zpracovani v agentovi.

Smartmontools dokéze bezproblémove testovat disk vyskytujici se v poéitaci, na kterém
byl agent vyvijen, ale v pripadé pouziti microSD karty ze série Utility+ od spolecnosti
Delkin pres USB adaptér, program vypisoval nasledujici problém:

Unknown USB bridge [0x05e3:0x0749 (0x1532)]

7 toho duvodu byla spolec¢nost Delkin zazadana o poslani vlastniho softwaru pro sledo-
vani S.M.A.R.T. atributi, ale prestala odpovidat a vyvoj S.M.A.R.T. agenta byl odlozen
na dobu neurcitou.

4.5 Instalace programu

Program Modulog bude zverejnén s otevienym zdrojovym kédem na webové strance Gi-
thub. Pokud by tento program chtél nékdo vyuzit, bude mit v zdsadé dvé moznosti - bud
si stahnout jiz zkompilovany pro danou architekturu a opera¢ni systém, nebo si aplikaci
zkompilovat sdm. V jeho souboru README.md je podrobny popis jeho kompilace a v prin-
cipu se jedna o klasickou rutinu - nejdfive se pomoci systému CMake vygeneruji potiebné
soubory pro preklad a nasledné se zavold prikaz make, ktery se jiz postara o samostatny
preklad.

Jelikoz je tato bakalarska prace zpracovavana ve spolupréci s firmou, tak byly pouzity
jeji urcité programové konvence, které jdou vidét naptiklad u pojmenovani CMake pro-
ménnych. Pokud bychom chtéli u programu zapnout generovani cile pro instalaci, tak je
nutné tuto skutecénost specifikovat pomoci prepinace -DBRINGAUTO_INSTALL=0N. Po pre-
kladu je mozné provést instalaci pomoci piikazu make install - ta spociva v tom, Ze se
do slozky specifikované pomoci proménné CMAKE_INSTALL_PREFIX nakopiruje spustitelny
soubor aplikace Modulog, vsechny spustitelné soubory zkompilovanych agenti véetné je-
jich konfigura¢nich soubort a nakonec také vsechny pouzité dynamické knihovny - v tomto
pripadé pouze knihovna na spravu procesi a knihovna na ukladani logu.

Pri generovani prekladovych soubori je také mozné si v systému CMake pomoci pro-
ménné BRINGAUTO_SYSTEM_DEP vybrat, jestli budou vyuzity knihovny jiz nainstalované
v systému, nebo se pouZzije nastroj cmakelib [11], ktery stdhne knihovny predkompilované.

4.6 Vytvoreni balicku

Systém CMake nabizi moznost vytvorit zkomprimovany balicek s vyslednym programem
pomoci submodulu CPack. Ten muze pridat do konfigurac¢nich soubori systému CMake
novou moznost package, kterd poté pomoci prikazu make package vygeneruje vysledny
balicek - toto lze udélat az po instalaci programu a do vysledného balicku jsou zahrnuty
vSechny nainstalované soubory splnujici podminky specifikované v dokumentaci systému
CMake.

Velmi dilezité je pti vytvareni balicku ptridat do proménné RPATH relativni cestu k dy-
namickym knihovnam - ve vygenerovaném balicku programu Modulog jsou vSechny dyna-
mické knihovny ulozeny ve slozce 1ib/. Dynamicky linker tuto informaci potiebuje védét
pro nalezeni vSech pouzitych knihoven a k naslednému dynamickému linkovani.

Na obrazku ¢islo 4.3 lze vidét strukturu vysledného balicku.
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[ ]

—modulog -> spustitelny soubor aplikace Modulog

——agents-enabled.conf -> seznam zapnutych agent(

——1Iib -> slozka obsahujici dynamické knihovny

——include -> slozka obsahujici hlavickové soubory dynamickych knihoven
——Ilogs ->zde se ukladaji informace o systému sbirané agenty

——agents -> slozka obsahujici agenty
agent-1 ->slozka obsahuijici agenta agent-1
agent-1 -> spustitelny soubor pfedstavujici agenta agent-1
[:config.json -> konfigura€ni soubor pro agenta agent-1
agent-2 ->slozka obsahujici agenta agent-2

[

Obrazek 4.3: Struktura balicku aplikace Modulog

4.7 Hotové reseni

Program Modulog zatim podporuje pouze agenty napsané v programovacim jazyce C++.
Bylo by mozné vytvorit agenta i v jiném jazyce, ale musel by se dodrzet presny komunikacéni
protokol a nebylo by to tak lehké jako s jiz existujicim klientem napsanym v jazyce C++.

P1i kompilaci programu Modulog je nutné v souboru agents-to-compile. json specifi-
kovat cestu ke vSem agentiim a poznacit u nich, jestli se maji kompilovat ¢i nikoliv. Poté po
spusténi systému CMake je tento soubor zpracovan a jsou vygenerovany prekladové soubory
ke vSem povolenym agenttim i hlavnimu programu. Pies prikaz make je nasledné provedena
kompilace. Soubor s povolenymi agenty existuje z toho duvodu, aby bylo zabranéno zby-
te¢né dlouhé kompilaci vsech agentt v pripadé, kdy by byla potfeba pouzit napriklad pouze
jednoho agenta.

Po kompilaci vSech potfebnych agenti a hlavniho programu je vygenerovan soubor
agents-enabled.conf, do kterého je automaticky pfidan seznam vsech zkompilovanych
agentli. V tomto souboru lze oznacovat, ktefi agenti budou v dal$im spusténi programu
Modulog pouziti. Na kazdém tadku se nachazi cesta ke slozce agenta, ve které se oCekava
spustitelny soubor se stejnym nazvem, jako je nazev slozky. Tim padem do tohoto souboru
mohou byt pfidani i agenti, ktefi jsou napsani v jinym programovacim jazyce a je u nich
pouzit spravny komunikacéni protokol.

Po spusténi aplikace Modulog jsou spusténi vsichni povoleni agenti specifikovani v sou-
boru agents-enabled.conf, ktefi nasledné sbiraji informace ze systému bud v nekonecné
smycce, nebo pouze po urcitou dobu na zdkladé jejich implementace a tyto informace jsou
ukladany. Aplikace bézi do té doby, dokud existuje alespon jeden aktivni agent, nebo do-
kud aplikaci nebyl zaslan signdl SIGINT nebo SIGTERM. V druhém pripadé ukonci vsechny
agenty podle komunikac¢niho protokolu a se ukond¢i sama. VSechny nasbirané informace jsou
poté ulozeny ve vychozi slozce logs/, ktera jde z globalniho nastaveni prenastavit na jinou.

Jak lze vidét na obrazku ¢islo 4.4, tak po spusténi aplikace je pouze vypsan informaéni
text, ze agenti aktudlné zaznamenavaji informace. Poté obcas vypisuje urcité dilezité infor-
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mace, jako napiiklad to, ze byl néktery agent nespravné ukoncen, nebo ze agent neodpovida
na zpravy IS_ALIVE. Lze si vSimnout unifikovaného formatu vypisovanych zprav, ktery je
vytvaren pomoci pouzité knihovny BringAuto Logger. Knihovna nam také vypisuje, ze
kterého konkrétniho procesu byla zprava vytvorena.

ﬁartin@martin-HP-EliteBoék:840-67:N0£eb00k-PC:~/School/modulog/cmake-build-debug$ ./modulog
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For termination, press CTRL+C
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.421]
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.428]
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.430]
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.431]

[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...

[uptime-agent] [info] Received config: NO-CONFIG

[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...

[space-agent] [info] Received config: NO-CONFIG

[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...
[linux-system-monitoring-1lib-agent] [info] Received config: NO-CONFIG
[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...
[udp-watchdog-agent] [info] Received config: NO-CONFIG
[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...
[temperature-agent] [info] Received config: NO-CONFIG
[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...
[net-connectivity-agent] [info] Received config: NO-CONFIG
[modulog] [info] waiting for ag. connection...

[modulog] [info] Starting new connection...
[test-random-agent] [info] Received config: NO-CONFIG
[modulog] [info] Modulog is now logging into folder ./logs/

Obrazek 4.4: Spusténa aplikace Modulog
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Kapitola 5

Testovani

5.1 Testovani v simulovaném prostredi

Aplikace bude v budoucnu nasazena do CI/CD ! systému jako je napiiklad Teamcity 2, a
proto je nutné, aby obsahovala urcité typy testu. Testovani aplika¢nich jednotek Ize vyne-
chat, protoze budou vytvareny rozsahlejsi integracéni testy, které pokryji naprostou vétsinu
moznych scénari.

Nejdifve bylo zvazovano testovani pomoci knihovny Google Test 3, ale pii vynechani
testu aplikacnich jednotek byl vyvozen zavér, ze by byla potifeba do aplikace pridat spoustu
navratovych hodnot pro testovani vSech moznych typu ukonceni (jako napiiklad vsichni
agenti byli necekané ukonceni, vSichni agenti byli ¢isté ukonceni apod.).

7 tohoto duvodu bylo integrac¢ni testovani pomoci knihovny Google Test zavrhnuto a
preslo se k jiné varianté: testovani stavi aplikace.

Tato metoda funguje na principu, Ze si vytvorime stavovy diagram aplikace - jednotlivé
stavy, do kterych se aplikace muze dostat a prechody mezi nimi. Poté vytvorime jednotlivé
scénare, které chceme testovat, jako napriklad agenti posilajici velké mnozstvi logl, agenti,
ktefi prestanou odpovidat na IS _ALIVE zpravy aj. Tyto scénare se nasledné pusti a au-
tomaticky vytvori tzv. etalony - vzorky, které popisuji posloupnost stavii, kterymi aplikace
béhem scénéie prosla. Vyvojar se na etalony podiva a podle posloupnosti stavi uréi, jestli
aplikace v daném piipadé bézela spravné. Pokud ano, tak etalon oznaci za validni a pristé
uz vuéi nému muze testovat aplikaci - pokud aplikace vyprodukuje stejnou posloupnost
stavi, jako kterd je v etalonu, tak je béh povazovan za spravny.

K testovani byla vyuzita knihovna StateSmurf 4, kterd spliiuje viechny pozadavky. Pii
pouziti je nejdiive nutno definovat jiz zminény stavovy diagram aplikace, jehoz navrh lze
vidét na obrazku c¢islo 5.1.

V kédu tento navrh vypada poté nasledovné:

state_smurf::diagram::StateDiagram StateGraphHandler::createStateDiagram() {
state_smurf::diagram::StateDiagram stateDiagram;
auto start= stateDiagram.addVertex("Start");
auto serverCreated = stateDiagram.addVertex("ServerCreated") ;
auto creatingAgent = stateDiagram.addVertex("CreatingAgent");

!Systém provadéjici automaticky sérii krokti nutnou pro dodani nové verze softwaru (napf. automatické
testovani, vytvoren{ bali¢ku, nasazeni).

*https://www.jetbrains.com/teamcity/

Shttps://github.com/google/googletest

“https://github.com/Melky-Phoe/StateSmurf
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Obrazek 5.1: Stavovy diagram

6 /...
7 stateDiagram.setEdge(start, serverCreated);
8 stateDiagram.setEdge (serverCreated, creatingAgent);
9 /...
10 return stateDiagram;
11 }
Déle se do globélniho kontextu vlozi jiz vytvoreny stavovy diagram:
1 auto transitions = std::make_shared
2 <state_smurf::transition::StateTransition>
3 (StateGraphHandler: :createStateDiagram());
A poté se do aplikace prida na konkrétni mista zména stavu nasledovné:
1 transitions->goToState("CreatingAgent") ;

Po integraci knihovny do aplikace lze vytvorit soubor scenarios.json, do kterého
se napisi jednotlivé testovaci scénare. V nasem pripadé to spociva v pousténi aplikace se
specidlnimi agenty, jako tfeba agent, ktery se po chvili ukonc¢i nebo agent, ktery posila
obrovské mnozstvi informaci. Pomoci skriptu CompareScenarios.py z knihovny jdou poté
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generovat etalony a aplikace SmurfEvaluator tyto etalony mtize porovnavat s aktudlnim
vystupem aplikace.

Ke konci bylo veskeré testovani aplikace vlozeno do softwaru CMake, aby bylo mozno
aplikaci jednoduse testovat v systému CI/CD pouze pomoci piikazu ctest bez ohledu na
to, jaky software byl pro napsani testi pouzit - je totiz mozné, Ze v budoucnu se vyuziji i
jiné metody testovani nez testovani s pouzitim stavového diagramu aplikace.

Vyuziti knihovny pro hledani chyb

P1i vyvoji knihovna velmi pomaha, zvladla jiz upozornit na desitky chyb, které vétsinou byly
zpusobeny zapomenutim odkomentovani kédu slouzicimu k zasilani zprav typu IS_ALIVE
a podobné. Také se nékolikrat stalo, ze vSechny integrované testy nebyly vyhodnoceny
spravné, a proto doslo k podezreni, ze se v aplikaci Modulog vyskytuje chyba typu ,race
condition“’.

Pri kazdém zhruba dvacitém spusténi testti se program ukonéil s chybovym hlase-
nim ,free(): corrupted unsorted chunks* nebo napf. ,malloc(): unsorted double linked list
corrupted®. VSecha hldseni méla podobnou povahu, byla vypisovana v podonou frekvenci a
proto bylo mozné odhadnout, ze budou mit i stejny pivod.

Nejvétsim problémem bylo, Ze pti spousténi aplikace v debuggeru i v programu Valgrind
k této chybé nedochazelo. Z toho diivodu bylo hledano feseni, které by o chybé vypsalo vice
informaci potiebnych k nalezeni priciny. Proto byla vyuzita kolekce nastroju od spolecnosti
Google zvana SanitizersS. Nabizi nésledujici nastroje na detekce rtiznych problémii:

o AddressSanitizer - detekuje problémy s adresovanim

¢ LeakSanitizer - detekuje tniky paméti

¢ ThreadSanitizer - detekuje uvaznuti a Spatné synchronizovany pristup k datim
e MemorySanitizer - detekuje vyuzivani neinicializované paméti

o UBSan - detekuje nedefinované chovani

Konkrétné byl vyuzit nastroj AddressSanitizer, ktery jako jednu z moznosti nabizi de-
tekci vyuziti paméti po zavolani funkce free(), coz bylo nékolikrat vypsano programem
Modulog. Pokud by tento nastroj nepomohl k objeveni chyby, tak by byl vyuzit jako druhy
nastroj ThreadSanitizer, ktery ale nebyl nakonec potieba.

Nastroj je soucasti GCC od verze 4.8, tudiz integrace neni slozita. Sta¢i pouze do sys-
tému CMake pridat tento radek:

SET(CMAKE_CXX_FLAGS "${CMAKE_CXX_FLAGS} -fsanitize=address
-g -01 -fno-omit-frame-pointer")

Diky nému se program prelozi s integrovanym pozadovanym nastrojem AddressSaniti-
zer. Nasledné staci pouze nékolikrat vyvolat chybu, aby bylo dostateéné mnozstvi informaci
pro analyzu problému. Toho bylo docileno vyuzitim jednoduchého skriptu, ktery poustél
v cyklu testy programu Modulog vyuzivajici knihovnu StateSmurf. Pfi chybném ukoncéeni

5Chyba v programu, ve kterém jsou jeho spravné vystupy zévislé na presném pofadi instrukei a kde se
toto pofadi muze v ¢ase ménit. Casto k této chybé dochdzi u synchronizace procest/vldken.
Shttps://github.com/google/sanitizers
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programu testovaci knihovna vypsala, ve kterém pripadé se objevil problém a néstroj Add-
ressSanitizer se postaral o to, aby bylo vypsano dostatecné mnozstvi informaci o problému.
Informace byly velmi podrobné a vsechny ukazovaly na jednu proménnou, ke které bylo
pristupovano z vice vlaken a nebyl u ni pridan synchroniza¢ni mechanismus.

5.2 Testovani v realném prostredi

Jak jiz bylo zminéno v kapitole ¢islo 2.5, tak ke kompilaci programii pro rizné architektury
nebo operacni systémy se pouziva pravé kirizovy preklad. Pii programovani aplikace v jazyce
C++ je nejpohodlnéjsi k této problematice pouzit systém CMake a jeho vestavény kiizovy
preklad. Ten m4 ale pro CMake uréité nasledky [10]:

e CMake nedokaze automaticky urcit cilovou platformu

e CMake nedokéaze automaticky najit kompatibilni systémové knihovny a hlavickové
knihovny

¢ Nové vygenerované spustitelné soubory nelze spustit na hostujici platformé

7 téchto duvodu je potieba zavést tzv. ,toolchain file“, coz je soubor popisujici zpu-
sob kompilace pro konkrétni platformu. V ném se specifikuje cilova architektura, operac¢ni
systém, kompilator a cesta ke knihovnam z cilového systému, vic¢i kterym potiebuje kom-
pilator linkovat. Déle také rtzné prepinace, které ale nejsou tak dulezité a lze je nalézt
v dokumentaci k systému CMake”.

Pokud by byla potfeba prelozit program Modulog pro Raspberry Pi 4 model B, tak
sta¢i pouze vytvorit nasledujici ,toolchain file“ a pii kompilaci ho pfilozit pomoci prepi-
nac¢e CMAKE_TOOLCHAIN_FILE k systému CMake, zbytek kompilace je jiz provadén zcela
automaticky.

SET (CMAKE_SYSTEM_NAME Linux)

SET (CMAKE_SYSTEM_PROCESSOR arm)
SET(CMAKE_C_COMPILER arm-linux-gnueabihf-gcc)
SET (CMAKE_CXX_COMPILER arm-linux-gnueabihf-g++)
SET(CMAKE_SYSROOT "/path/to/sysroot")
SET(CMAKE_FIND_ROOT_PATH ${CMAKE_SYSROOT})

SET (CMAKE_FIND_ROOT_PATH_MODE_PROGRAM NEVER)
SET (CMAKE_FIND ROOT_PATH_MODE_LIBRARY ONLY)

SET (CMAKE_FIND_ROOT_PATH_MODE_INCLUDE ONLY)

SET (CMAKE_FIND_ ROOT_PATH_MODE_PACKAGE ONLY)

Pokud by byla potieba, aby cilova aplikace musela byt linkovana viuci urcité knihovné,
tak jako jedno z jednoduchych fesenich je nasledujici postup:

1. Knihovna se nainstaluje na cilovy systém
2. Cely cilovy systém se zkopiruje do slozky zafizeni, ze kterého je provadén preklad

3. V systému CMake se specifikuje cesta k této slozce pomoci proménné CMAKE_SYSROOT

"https://cmake.org/cmake/help/latest/manual/cmake-toolchains.7.html
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Také se nabizi druhé feseni, kdy je knihovna predkompilovana pro rizné architektury,
zkomprimovana a pfilozena k programu. Poté pii kompilaci je rozbalena pravé ta knihovna,
kterd je kompatibilni s cilovym systémem a pravé ta je pouzita.

Program Modulog byl testovan na detektoru vlaku zapijéeném od Vysokého uceni tech-
nického v Brné. Tento detektor byl nasazeny na zarizeni Jestson Nano vsazeném do desky
JN30B. Vyuziva kameru eCAM30 od spolecnosti e-con. Na tuto platformu byl program
Modulog zkompilovan pravé kfizovym prekladem. Na platformé byl zapnut a bylo zjisténo,
ze vyuziva 0 - 0.6 % vyuziti procesoru, coz zaleZzelo na tom, jestli néktery z agent zrovna
zaznamenaval informace, nebo byl cely program pozastaveny a c¢ekal na zdznam. K tomu
vyuzival 0.1 % paméti. Nédsledné byly zkoumény zaznamenané informace a jestli odpovi-
daji realité. Na grafu ¢islo 5.2 mtzeme vidét informace zaznamenané agentem pro méreni
vyuziti procesoru, kdy ve 28. vtefiné po zapnuti programu Modulog byla na detektoru za-
pnuta detekce a v 82. vteriné byla vypnuta. Tato skutecnost se podle reality promitnula i
do méfenych dat a odpovidala i vystupu programu htop.

Vyuziti procesoru pfi zapnuti detektoru

14

12 s

10 b Mﬁ#«wﬁm‘%ﬁnﬁmﬁm
8 *

WyuZiti procesoru v procentech
o

DWW SR
SEALR DD DR PAR L ERI SRS ETERDOLRIG R D

Cas v sekundach

Obrazek 5.2: Informace zaznamenané agentem pro méreni vyuziti procesoru

5.3 Shrnuti

Testovani pomoci knihovny StateSmurf pomohlo odhalit nékolik chyb, které narusovaly
béh aplikace pri dlouhodobém béhu, a po opraveni jiz nebyly zaznamenany zadné nové.
Zavedeni téchto testl také velmi pomaha s vyvojem, kdy pri pridavani novych funkcionalit
do aplikace lze jednoduse zjistit, jestli aplikace po zasahu nezménila chovani.

Manualni testovani v redlném prostiedi na detektoru vlakt bylo spise uziteéné pro oveé-
feni jednoduchosti integrace programu na samostatné zarizeni. Také byla ovéfovdna ma-
nipulace s programem, jestli jsou nasbirané informace o systému prehledné, da se s nimi
pohodlné pracovat, odpovidaji realité a podobné. Bylo také zjisténo, ze program neni prilis
naro¢ny na vypocetni vykon a ze mérené hodnoty odpovidaji realité.
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Kapitola 6
Zaver

6.1 Shrnuti

V této bakalarské praci byl vytvoren program s nazvem Modulog. Jeho implementaci 1ze na-
1ézt na platformé Github!. Slouzi k zaznamenavani informaci ze systému pomoci agentt bé-
zicich jako samostatné procesy. Tyto agenty lze jednoduse vytvaret pomoci C++ knihovny
AgentClient, kterd je soucasti programu. V agentech lze také nastavovat podminky, po
jejichz preruseni je zaznamenana chyba, kterou lze okamzité vidét pii nahlédnuti do zazna-
menanych informaci.

Program Modulog je mozné vyuzit na mistech, kde je potifeba monitorovat vétsi mnoz-
stvi informaci, kde vSechny zaznamendvané informace jsou plné konfigurovatelné. Také tam,
kde je potieba nasadit rychlé feseni bez zdlouhavé konfigurace komplexnich programii, jako
je napr. Datadog nebo Prometheus. Dalo by se Tici, Ze je mezistupen mezi pravé témito kom-
plexnimi monitorovacimi programy a samostatnymi monitorovacimi programy zamérenymi
na par specifickych oblasti.

P1i vyvoji programu byl bran zietel na to, aby program prilis nezatézoval systém, nemél
velké zavislosti a byl jednoduchy na pouziti. K programu jsou také priloZzeny navody a
prostiedky pro preklad programu pro jinou architekturu, nez ze které je program prekladan,
tudiz je mozné ho jednoduse integrovat do mensich zafizeni bez potfebnych kompila¢nich
nastroju.

Architektura systému byla vytvorena tak, aby byl systém téméi maximélné spolehlivy a
jednotlivé ¢asti od sebe byly co nejvice izolovany. Tak, aby selhani jednoho monitorovaciho
agenta nemohlo ovlivnit jiného. Zaroven jsou tato selhani zaznamendana a lze zpétné dohle-
dat, ktery agent selhal. Je také kontrolovano, jestli u nékterého z agentti nedoslo k zaseknuti
a neprestal zaznamenavat informace.

Program byl po implementaci testovan v simulovaném a redlném prostiedi. K testim
v simulovaném prostredi byla vyuzita knihovna StateSmurf a toto testovani odhalilo velké
mnozstvi chyb. Testovani v redlném prostiedi bylo provadéno na detektoru vlakiu a bylo
zjisténo, ze se s programem pohodlné pracuje, jeho namérend data odpovidaji realité a
nezatézuje prilis systém.

"https://github.com/hofin34/modulog
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6.2 Dalsi vyvoj

Jak jiz bylo zminéno, tak u aplikace je kladen diraz na jeji modularitu a jednoduchost
pouziti. Proto u kazdého jejiho rozsiteni je tieba klast si otdzku, jestli nebude narusen jeji
ptvodni navrh a jestli neprida na celkové komplikovanosti aplikace.

Jeji zaklad by mél zustat tudiz porad stejny, mohou byt provadéna rizné drobna vylep-
Seni v efektivité a pridani mensich funkcionalit pres argumenty piikazové radky, ale nemély
by byt provadény vétsi zmény. Pokud by byla potreba pridat kus kédu se zcela novym tce-
lem, pak by bylo nutné pridat ho jako zcela samostatny balicek, ktery by se pouze napojil
na jiz existujici feSeni v pripadé, ze by o ného mél zrovna uzivatel zdjem. Jako priklad si
muzeme uvést vylepseni grafické rozhrani. Aplikace Modulog v zdkladni verzi ukladé infor-
mace pouze lokalné a to bud do slozkové struktury, nebo po pouziti prepinace do jednoho
souboru. Toto chovani je dostacujici, pokud je potieba sledovat stav nevelkého poctu sys-
tému. Pri vétsich poctech by ale byla tfeba vSechna data preposilat na jeden server, odkud
by se nasledné dala zobrazit ve formé uzivatelského rozhrani. Byla by ale tieba brat v potaz
to, aby se tento dopliiek mohl pridat pouze, pokud by o néj byl zdjem a aby ostatni ¢éasti
mohly fungovat i bez néj. Pokud bychom napiiklad chtéli ukladat data jen na serveru bez
uzivatelského rozhrani, tak by to mélo byt mozné.

Po pridani serveru do architektury by mohlo byt uziteéné pridat moznost interaktivni
prace s Modulogem. Aktualné funguje na principu, ze se spusti, za¢ne sbirat data a po
preruseni ukonéi veskeré agenty, ukoncéi sdm sebe a tim je ukoncen jeho zivotni cyklus.
Pokud naptiklad béhem sbéru informaci dojde k selhani libovolného agenta, tak je nutno
restartovat cely program a ne pouze agenta. A to by se dalo vylepsit pravé komunikaci
s Modulogem, kde by jeho bézici instanci bylo mozno zasilat zpravy a on by na zdkladé nich
mohl provadét urcité akce. Poté by bylo mozné zaslat mu napiiklad zpravu typu ,restartuj
agenta c¢islo 3“ nebo zpravy podobného stylu.

P1i jiz zminénych vylepsenich by bylo vhodné jednotlivé ¢asti pojmenovat pro lepsi
Citelnost. Aktudlni program na sbér informaci se nazyvad Modulog a pfi ostatnich ¢astech
by se mohl oznacit jako Modulog-Collect. Serverova ¢ast jako Modulog-Server a graficka
jako Modulog-Gui.

Pr1i vétsim poc¢tu monitorovanych systému by bylo pohodlné také jiz zminéné uzivatelské
rozhrani, které by oproti existujicim fesenim mohlo byt velmi jednoduché - na jedné strance
by mél uzivatel moznost zobrazovat si stav monitorovanych systému a na druhé by mél
moznost interaktivné ovladat ¢asti Modulog-Collect na jednotlivych systémech. Pokud by
byla treba nasadit nové agenty, tak by se pouze importovali do uzivatelského rozhrani a poté
poslali do vybranych systému, kde by je Modulog-Collect automaticky pustil a spravoval.

Na obrazku ¢islo 6.1 lze vidét predbézny navrh budouci architektury. Bylo by také
uzitetné pridat do systému moznost upozornéni pii zaznamenani problému v jednom ze
sledovanych systémii.

Také by bylo prinosné popremyslet nad tvorbou Sablony k vytvareni agent. Aktualné
totiz tvorba spociva v tom, zZe se k agentovi prilozi soubor ve formatu JSON, ktery se pomoci
systému CMake prilozi k bindrnimu souboru agenta jako konfiguracni. Na zacatku béhu
agenta je potfeba tento JSON soubor zpracovat, ulozit vSechny hodnoty a nasledné je spus-
téna rutina stejnd pro vsechny agenty, jako inicializace klienta a nasledné zaznamendvani
informaci. Ovsem zpracovani souboru JSON je u vétsiny agenti velmi podobné zélezitost,
proto by bylo vhodné vytvorit uréitou Sablonu, ktera by vsechny informace z konfigura¢niho
souboru obsahovala. Momentéalné je totiz nevyhodou to, ze pokud by byla napiiklad tfeba
z nékterého divodu zménit kli¢ identifikace agenta z ,id“ na ,name*, tak by byla potfeba
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Obréazek 6.1: Predbézny navrh budouci architektury

prepsat jak vSechny konfigurac¢ni soubory, tak i veskeré agenty, protoze je v nich k této
informaci pfistupovano individudlné pres id = config["id"]. S Sablonou by se musely
prepsat pouze konfigura¢ni soubory a pouze jedno misto v Sabloné.
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