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Anotace

Cilem bakalatské prace je vytvofit podpirné materidly v oblasti forenzni analyzy. V
teoretické ¢asti autor prace predstavi a podrobné popiSe vyvoj operacnich systémil
s dalsim zaméfenim na operacni systém Windows. Nasledné teoretickd cast predstavi
uvod do operacnich systému, zejména jejich bezpecnosti. V ramci bezpe¢nosti budou
popsany ruzné formy tutokt a predstaveni zakladnich zasad pro lepsi ochranu systému
proti takovym utokiim. Autor déale pfedstavi principy a techniky forenzni analyzy, které
budou rovnéz soucasti prace.

V praktické ¢asti prace autor predstavi a podrobné popiSe postupy a feSeni moznych uloh
forenzni analyzy operacnich systému se zaméfenim na OS Windows. Praktické feseni je

realizovano také v jiné formé pro lepsi pochopeni — video tutorialy.

Annotation

Title: Forensic analysis in OS Windows - video tutorials

The aim of the bachelor thesis is to create supporting materials in the field of forensic
analysis. In the theoretical part, the author of the thesis presents and describes in detail
the development of operating systems with a further focus on the Windows operating
system. Subsequently, the theoretical part will present an introduction to operating
systems, especially to their security. As part of security, various forms of attacks will be
described and the basic principles for better protection of the system against such attacks
will be presented. The author will also present the principles and techniques of forensic
analysis, which will also be part of the thesis.

In the practical part of the work, the author presents and describes in detail the procedures
and solutions for possible tasks of forensic analysis of operating systems with a focus on
the Windows OS. The practical solution is also implemented in another form for better

understanding — video tutorials.
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file:///C:/Users/Dominik/Downloads/Univerzita%20Hradec%20KrálovéOG.docx%23_Toc131248521
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1 Uvod

Forenzni analyza je pojem, ktery je spjaty urcitou formou se zkoumédnim digitalnich dat.
Jednou z oblasti forenzni analyzy je analyza datovych ulozist (disky v osobnich
pocitacich, telefonech, USB flashdisky, ...). Jedna se o 0lozisté, ktera uchovavaji cenna
data rozvijejici se den co den. Takova data je potteba chranit pfed riiznymi utoky zvenci,
¢i vnitinim selhdnim. Diky rozsifeni komunikac¢nich a informac¢nich technologii vznikla
vysoka navaznost na poc¢itacovou kriminalitu pro pachani trestnych ¢inti. Pravé z tohoto
divodu byla vytvoiena metoda, kterd takové prostiedi dat bude umét zkoumat — forenzni

analyza.

Prace se ale nejdiive zabyva teoretickymi zaklady operacnich systému jako je napiiklad
popis vyvoje operacnich systémi od samého zacatku, az po aktudlni obdobi
S vyuzivanymi architektury (monolitickd, mikro a hybridni jadra) s dal§im zaméfenim na
konkrétni operacni systém Windows. V oblasti operacniho systému Windows se jiz klade
diraz na jeho funkcionalitu a mozné hrozby jako je naptiklad Malware nebo sit'ové utoky.
V navaznosti na bezpecnosti hrozby se také prace zabyva tvodem do bezpecnosti dat a
zakladnimi pokyny bezpecnostnich zdsad jako je ACL, CIA tridda a slabiny systému.

V ramci kapitoly bezpe€nosti opera¢niho systému Windows

Tato prace dale poskytuje zékladni priichod forenzni analyzou pro Windows, se zvlastnim
zaméfenim na dva nastroje, FTK Imager a Autopsy. FTK Imager je nastrojem pro
potizovani digitalnich dikazi. Umoznuje vySetfovatelim vytvaiet forenzni obrazy
digitalnich dukazt pii zachovani integrity dat. Autopsy je digitalni forenzni nastroj s
otevienym zdrojovym kodem, ktery je Siroce pouzivan diky svému uzivatelsky
privétivému rozhrani a Siroké Skéle funkci. Jednd se tedy o program, ktery slouzi ke
zkoumani naptiklad pravé obrazu disku potizeny skrz program FTK Imager. Zavérem
prace je také popsana praktickd ¢ast vcetné¢ video tutoridll o0 forenzni analyze ve
Windows, ktera zobrazuje proces mozného forenzniho piipadu véetné¢ podrobnych
pokyni, jak pouzivat Autopsy a FTK Imager. Video tutorialy nabizi dal$i moznou formu

pohledu na forenzni analyzu pro lepsi pochopeni moZzného forenzniho ptipadu.



1.1 Diivod vybéru tématu bakalarské prace

Hlavnim diivodem vybéru této bakalarské prace je zaujati z oblasti operacnich systému a
diskovych ulozist. Dalsim divodem je zvoleni tématu diky osobnim zkuSenostem se
psanim seminarnich praci z téchto oblasti na stiedni Skole (FREENAS, LAMP). Osobni,
mozna ponc¢kud zvlastni zaujeti bylo vzbuzeno také diky pritelkyni, ktera studuje

kriminalistiku a proto slovo ,,vySetfovani* je v obou nasich oborech vyznamnym prvkem.

1.2 Cile bakalarské prace

Prvnim cilem préce je seznamit ctenéfe S ivodem do operacnich systémul se zamétenim
na operacni systém Windows. DalSim cilem je pifedstavit bezpecnost OS, jako je
seznameni s CIA triddou, hrozbami a zranitelnosti OS. Posledni cil zahrnuje praktické
piedstaveni problematiky pravé do forenzni analyzy, vybéru nejpouzivanéjsich softwara
a vénovat se jejich podrobnému praktickému ptedstaveni. Pfinosem prace je pomoci S

vybérem téchto nastrojii budoucim moznym zajemcim o takové systémy zkoumani diskil

.....

1.3 U&el prace
Ugelem prace je vytvofit odborny pohled do forenzni analyzy OS Windows s moZnosti

vyuzitim video tutorialti pro lepsi pochopeni fungovani nastroji forenzni analyzy.
1.4 Vyzkumné otazky

1) Jaké jsou hlavni typy (jadra) operacnich systému?
2) Kolik, ¢i jaké hrozby a zranitelnosti existuji u OS Windows?
3) Co vsechno lze zkoumat pomoci forenzni analyzy?

4) Jaké jsou nejpouzivanéjsi nastroje forenzni analyzy a jejich odliSnosti?



1.5 Pracovni hypotéza(y)

Predpokladanymi typy operacnich systému je svata trojice Unix, Windows a MacOS
s nespoctem moznych hrozeb (viry, cervy, trojské kon¢)

U forenzni analyzy je pfedpokladdanym ocekavanim teorie, Ze se daji zkoumat libovolna
datova uloziste a u nastroju se nachéazi nepatrna odliSnost mezi témi tools, co jsou zdarma
(naptiklad rozdilnost v GUI ¢i zaméfenim), ale s velmi podobnou funkcionalitou. Dal§im
predpokladem je také fakt, Ze placené tools forenzni analyzy by méli byt lepsi a mit urcité

funkce, vizudl, ovladatelnost ¢i zabezpeceni na vyssi urovni.

2 Metodika zpracovani

Sbér informaci byl realizovan bud’ pfes poskytnuté zdroje vedoucim prace nebo
vlastnoru¢né sehnané zdroje. Tyto zdroje jsou tvoiené elektronickymi dokumenty jako
jsou védecké databaze, odborné ¢lanky a diplomové prace v daném tématu za vyuziti
dedukce. Dané hypotézy budou ovéfovany predevsim z teoretickych poznatkt a dostatku
nalezenych informaci. Postupné Setfeni v bakalaiské praci navazujici na forenzni analyzu
jiz bude zahrnovat konkrétni prakticky vyzkum zahrnujici naptiklad instalaci,
vlastnoruéni vyzkouseni jednotlivych tools a vytvoreni praktického piikladu forenzni

analyzy.



3 Uvod do operaénich systémi

Prvni kapitola je vénovéana uvodu do opera¢nich systémd, jelikoz v dneSni dobé¢ je
operacni systém nezbytnou soucasti kazdého pocitace, telefonu, chytrych hodinek a
dokonce i tieba lednicek. V dnesni dob¢ je zkratka velmi absurdni piedstavit si pocitac,

bez zadného systému. Ze zacatku vzniku pocitacti tomu ale tak zkratka bylo.

Operacni systém je zékladnim programovym vybavenim pocitace (software), které se
zavadi do operacni paméti pfi startu pocitace, zastava v ¢innosti az do jeho vypnuti a
V dnesni dobé€ je nezbytny pro jeho Cinnost. Hlavni tkolem operacniho systému je
propojeni komunikace s uzivatelem, aby mohl pocita¢ Iépe ovladat. Krom jiného se
operacni systém stara o inicializaci hardware, spravu prostfedki a rozdélovani funkci
Vv pocitaci. Lépe feceno nejdiive vytvoii novou vrstvu pro ovladani hardware s funkcemi,
takzvané API, pres kterou pridéluje procesim systémové prostiedky (CPU, paméti, I/O
zatizeni), které maji urcity ¢as. Pokud tento Cas proces piekroc¢i, miize novodoby operacni

systém ptidélené prostiedky odebrat nasilim pomoci pteruseni. [1]

Opera¢ni systémy délime dle poétu uzivatelt bud’ na jedno nebo vice uzivatelské a podle
poctu uloh, které jsou schopny zpracovavat v jednom momentu na jedno/vice lohové.
Vice ulohové predstavuji multitasking, coz oznacuje béh vice procesti soucasné.
Multitasking muze byt bud kooperativni (pfedavani tidi procesy, zastaral¢) nebo
preemptivni (pfedavani fidi jadro). Proces je spustény program, ktery se pravé vykonava
procesorem. Takovy program muize mit i nékolik oddélenych procest, kterym ptidéluje
prostiedky pravé operacni systém. Dalsi formou déleni procesu je vlakno. Vldknim je
pridélovan prave Cas prostiedku a po vyprseni tohoto Casu je prid€len Cas jinému vldknu
zejména dle priority. Oproti procesiim dokazou spolu sdilet prostiedky, jako je naptiklad
pamét’. Pokud ale pfeci jenom méame procesor s vice jadry a vlakny, pak skute¢né dochazi
k soubéznému béhu vlaken, nikoliv pouze k iluzi pomoci velmi rychlého ptepinani mezi
vlakny. [1]

Operacni systém tedy neni opravdu nic jednoduchého a proto se nejdiive prace pokusi
poukézat na historicky vyvoj operacnich systémil minulosti a az nasledné navaze na

problematiku kernelu.



3.1 Zakladni historie

Prvni podkapitola je vénovana historii opera¢nich systéma V prvni ¢asti bude vysvétleno,
jak probihal vyvoj opera¢nich systémti a v té druhé se jiz prace bude plné vénovat historii
systému Windows. Tieti a posledni podkapitola zahrnuje ivod do kernelu a jeho vyvoj.

Pokud neni uvedeno jinak, vychazi texty v ndsledujicich podkapitolach ze zdroju

[3,4a7].

3.1.1 Prehistorie (50. 1éta)

Jak jiz bylo zminéno, prvni pocitace zkratka nemély Zadny operacni systém, tudiz kazdy
jednotlivy pocita¢ byl unikatnim a bylo nutné napsat program ptimo pro négj. Tato realita
byla velmi neefektivni a narocna, jelikoz koéd samotny musel byt ¢asto psan piimo
Vv binarnim kédu. Nutno podotknout, ze tyto pocitace byly salové (obrovské rozméry) a

hlavnim vyrobcem byla americkd firma IBM.

3.1.2 Prvni operacni systémy (60. 1éta)

Postupem ¢asu doslu ke vzniku prvnich ndznaki operacnich systémt ¢asto oznacovanych
jako Monitor. Monitor zavad¢l velmi zéakladni systém ochrany paméti, kde program
nemohl zapisovat do oblasti paméti monitoru. Déle byl schopen jiz vyuzit 10 operace,
kde tyto operace umoznovaly pfepinani mezi mody Cteni a zapisu pres takzvané dérné
Stitky. Posledni funkci bylo provedeni programu a s nim souvisejici kontrola nekone¢né

smycky ,,Time out” — po urcitém ¢asovém intervalu pierusi program.

3.1.3 Zrod Unixu (70. 1éta)

V dobg, kde kazdy vyrobce ma vlastni, naprosto odliSny opera¢ni systém, pfichazi zrod
jednoho z nejvyznamngjsich OS vibec — UNIX. Tento systém je vyjimecny piedevsim
svou jednoduchosti a nezavislosti na hardware. Dokazal také béh vice programi zaroven
a prepinani mezi nimi diky SPOOLu. Tento systém se navzdory konkurence systému

Multics a VSM stal standardem.



3.1.4 Nastup DOS a MacOS (80. léta)

Tato doba zaznamenala vysoké rozsifeni 8 a 16bitovych pocitact, jejichz rozsiteni vedlo
pies firmy az k domécnostem. Velmi revolu¢nim se stal ale zminovany proprietarni
MacOS, ktery jako prvni OS wvyuzil integraci grafického rozhrani. Obrovsky
marketingovy tah ale vyhréla firma Microsoft, kterd licencovala OS DOS. Tento systém
vSak mél mnoho omezeni jako velikost paméti a diskil, podpora pouze jednoho uzivatele

¢1 nepodpora multitaskingu (provadéni nékolika procesii soucasné). Tyto faktory vsak

wrwe

3.1.5 Prichod Linuxu (90.1éta)

V tomto obdobi se jiz Microsoft vyznacuje jako monopolni firma pro osobni pocitace a
postupné se snazil proniknout na trh serverii s NT. Nicméné dochazi k pfichodu Linuxu
pod licenci GNU, kterd zarucuje pravo vSem lidem na ziskdni programu vcetné
zdrojovych kodi zdarma. Z toho diivodii vznikd mnoho rozdilnych distribuci, do kterych

distributofi ptidavaji fadu dalSich programui. [2]

3.2 Windows historie

Jak jiz bylo zminéno, prvni OS od firmy Microsoft s nazvem MS-DOS, mél urc¢itou fadu
omezeni. Tyto problémy byly ale vyteSeny jeho prvni verzi s nazvem Windows 1.0 ktery
piinasi uzivatelskou ptivetivost a také podporu multitaskingu, kde vznikla moznost
pfepinani mezi programy avSak bez piekryvani oken. Tento nedostatek poté odstranila
verze 2.0. Verze 3.0 piinesla GUIL virtualni pamét’ (vyuziti pro swapovani na disk) ¢i

stromovy spravce soubort.

Nékomu jiz vice znamy Windows 95 ptindSel mnoho dalSich vylepSeni. Mezi hlavni patii
naptiklad caste¢né 32bitovy systém, velmi chvalené zcela nové GUI, a integrace TCP/IP
pro lepsi podporu siti. Nasledovnik Windows 98 piinéasel podporu USB, plnych 32bitd a
podporu smérnic AGP. Jednalo se tak o jeden z poslednich systému zalozenych na starém
jadie. Windows 2000 jesté prichazi s funkci Plug and Play pro automatické instalace

ovladaci ¢i se sadou knihoven API pod ndzvem DirectX.



Nyni se pojdme podivat vice do ptfitomnosti a 21. stoleti s pfichodem Windows XP.
Zkratka XP vyznacuje ,,zkusenost™ od strany Microsoftu. Tento systém vychazi z jadra
Windows NT a byl vydavan ve dvou hlavnich verzich — Home pro domacnosti a
Professional pro vyvojare. Tento velmi kvalitni a uspéSny systém se vyznacoval nartistem
rychlosti. Hlavni vyhodou je nové uzivatelské rozhrani pro lepsi zkoumani systému a jeho
moznosti. Nasleduje Windows Vista s Aero rozhranim. Tento ne pfili§ oblibeny systém
vycniva novou vizualni strdnkou za vyuziti prithlednosti, animaci ¢i podporou vyssiho
rozliSeni. Pfichazi s novym forméatem dokumentii XPS podobny PDF, podporou IPv6,

integrovanym Defenderem a mnoha vice verzemi.

Windows 7 je hrdym nasledovnikem fiaska Windows Vista, vydany v roce 2009. Tento
systém se vyznacuje plnou kompatibilitou s ovladaci zafizeni, aplikaci a hardwarem.
Krom opétovného ndrustu vykonu a grafickych vylepSeni (nova nabidka start, hlavni
panel, vylepsené vyhledavani, gadgets) piichazi také s podporou virtualnich diskd,
rozpoznanim feci ¢i rukopisu a predevSim optimalizaci. Ohledné¢ Windows 8 bych se
nejradsi nezminoval, jednalo se o systém, ktery byl navrzen spise pro tablety a mobilni
zatizeni. Krom¢ nového grafického prostiedi Metro, podpory USB 3.0, vice monitort a
NTFS v5 nepiinasi systém nic zdsadniho. Nasledovny update na verzi 8.1 jiz opravuje

své chyby a vytvati tak vice piistupny systém.

Windows 10 je momentalnim vlddcem trhu S novymi funkcemi zabezpeceni jako je
napiiklad biometrické rozpoznavani Windows Hello (oblicej, otisk, PIN). Tato verze
pfinasi predev§im aktualizované a oblibené rozhrani z Windows 7 ¢i nové spolecnika
s nazvem Cortana, pro hlasové ptikazy. Pfichazi také novy a piehlednéjsi prizkumnik
soubori ¢i podpora virtualnich ploch, pro vyuziti béhu riznych aplikacich na oddélenych
plochdch. Windows 11 je poslednim momentalnim néstupcem. Jeho piednosti jsou
predevsim grafické vylepseni a lepsi pfistup K urcitym aplikacim (Android a iOS store,

Teams).



3.3 Kernel

Pod nazvem kernel se skryva jadro operacniho systému kde kvalita takového kernelu
rozhoduje prakticky o kvalité celého systému. Jak jiz bylo zminéno, operacni systém
obstarava pridélovani prostfedki programim. O tuto funkci se stard pravé jadro, kde
pfid€luje nejcastéji pamét’, procesor a vstupné vystupni zatizeni. Jadro rozhoduje prave o
tom, ktery program dostane tyto prostiedky ptidé€leny a na jak dlouho. Krom ptidélovani
ale dokaze také prostfedky odebirat a to bud’ preemptivné (nésilim) ¢i nepreemptivni
(proces se musi sam vzdat prostiedku). Dale zajistuje multitasking, viceuzivatelské
prostiedi, ovlada zafizeni pocitate pomoci ovladac¢u a funkci, ¢i provadi systémova
volani. Systémové volani je ve zkratce proces, ktery zada jadro o provedeni né&jaké
operace. Jednd se tak o prepnuti kontextu z uzivatelského do jaderného prostoru. Jadro
tudiz funguje ve dvou hlavnich médech pro zajisténi bezpecnosti systému. Tyto dva mody
se nazyvaji omezeny a privilegovany. Jiz dle ndzvu lze poznat, Ze privilegovany mod je
ten vyssi, ktery zajiStuje bezpecnost programu, aby nemohl zasahovat mimo svij
vymezeny prostor. V tomto privilegovaném rezimu bézi prave jadro operacniho systému
a ostatni procesy bézi v omezeném rezimu. Diky tomu neztrati jadro nikdy kontrolu nad
pocitatem a nedochazi ani k ohroZeni Spatné napsanym programem, ktery by mohl
negativné ovlivnit ¢innost operacniho systému. Pii nastani problému bude zpusobena
havarie programu a nikoliv OS, ktery bude nadale stabilni. Privilegovany stav dokaze
provadét privilegované instrukce, které dokaze provadét pouze zminéné jadro. Mezi tyto
instrukce patii naptiklad fizeni procesoru, prace se specidlnimi registry €1 zékaz
pieruseni. [5, 6]

Nyni autor vysvétli, jaké typy jader operacniho systému existuji. Typt existuje vice, my
se ale zamétime na tfi zdkladni typy a to jsou jadra monolitickd, mikro a hybridni, které

pouzivaji prave systémy z rodiny Windows NT (NT 3.1 — Win 10).



Monoliticka jadra jsou jedny zprvnich typi jader opera¢niho systému diive
oznacovana jako nemodularni. Tyto jadra jsou stavéna jako jeden souvisly celek,
vyuzivajici stejnou oblast paméti pro vSechny sluzby, diky tomu funguje vSe na stejné
urovni opravnéni. Mezi hlavni vyhody toho typu jadra patii pfedev§im rychlost a
vykonnost. Oproti tomu nevyhody mohou spocivat naptiklad v ptipadné chybé ovladace,
ktera by mohla ohrozit celé jadro. Tento problém ale vyfesil ptichod modularniho
monolitického jadra, které oddéluje ovladace do jiného bloku koédu (nezavislé bloky
jadra) Dalsi nevyhodou je naro¢nost na vyvoji a obtizné udrzovani kvili velkému jadru.
S neustale rozsifujicim se kddem postupem cCasu je tak nutno znat jednotlivé funkce jadra.

Tohoto typu jadra se ujal prevazné UNIX se svymi systémy.

KERNEL

SOFTWARE

Obrazek 1 Monolitické jadro
Zdroj: upraveno dle [34]
Dalsi formou jadra jsou takzvané mikrejadra. Dle nazvu si lze usmyslet, Ze se jedna o
jakousi minimalizovat verzi monolitického jadra. Je tomu tak a toto jddro zahrnuje pouze
nejnutnéjsi ¢asti nutné pro provoz se smyslem zjednoduseni. Jadro zde neni stavéno jako
jeden souvisly celek, ale je rozdéleno do logickych ¢asti. Jaderny prostor je vyuzivan
Vv uZivatelském prostoru, o ktery se staraji ,,servery*. Mezi hlavni vyhodu patii snadné;si
programovani a udrzba jadra, bohuzel na ¢astou ukoru rychlosti. Dalsi nevyhodou je, Ze
samotné procesy nemohou manipulovat se spoleénymi daty. Jedni z hlavnich

piedstavitelti jsou Symbian ¢i GNU Hurd.



KERNEL

a5

SERVERY

Obrazek 3 Mikrojadro
Zdroj: upraveno dle [34]

Posledni formou kernelu jsou hybridni jadra, ktera jsou ale spiSe podobnd mikrojadru
s vlastnostmi monolitického jadra. Tato jadra méla za cil spojit vyhody obou piedchozich
typt, jak rychlost, tak jednoduchost. Nékteré funkce jsou tak opét integrovany do prostoru
jadra aby kod bézel rychleji, jiné zistavaji nadale oddélené. Hlavnim rozdilem oproti
monolitickému jadru je, ze samo nedokaze zavadét modulu za béhu a proto opét musi
vyuzivat zminéné servery. [5, 6] Mdlo kdo ale vi, Ze moduldrni monolitické jadro a

hybridni jadro, prezentuje naprosto stejnou véc.

SERVERY KERNEL

SOFTWARE

Obrazek 2 Hybridni jadro
Zdroj: upraveno dle [34]

Mezi dalsi jadra které existuji, ale jiz v této praci nebudou rozebirana jsou naptiklad jadra

v redlném case, které Windows vyloucil pro pfechod, nanojadra, ¢i exojadra.
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4 Bezpecnost OS Windows

Piedchozi kapitola jiz pojednavala o jakési formé bezpecnosti systému pii zmince kernelu
a jeho praci mezi rezim jadra a uzivatelskym rezimem. Jelikoz Windows patii mezi
nejrozsirenéjsi systém predevsim mezi domacnostmi, nachdzi se zde mnoho Gto¢nik,
kteti chtéji nas systém nepravem zkoumat ¢i poskodit. Néktera data v dneSni dobé mohou
mit 1 nevycislitelnou hodnotu, proto je potieba mit kvalitni ochranu systému, bohuzel
existuje jedno zname piislovi ,,bezpec¢nost systému je tak silna, jak je silny jeji nejslabsi

¢lanek®. Pokud neni uvedeno jinak, vychazi nasledujici text v kapitole 4 ze zdroje [9].

Takovéto zranitelné misto, na které se vaze mnoho hrozeb, byva casto cilem tutoku.
Hrozba je tedy ve zkratce vyuziti zranitelného mista systému k atoku na zafizeni. Existuji

celkem dv¢ hlavni formy utoku:

1) Fyzické utoky — Jedna se o Gtok za vyuziti odcizeni, poskozeni hardwaru, ale také
ziskani piistupu k pocitaci pro provedeni Skod, smazani dtlezitych dat ¢i fyzické
nainstalovani sledovaciho softwaru.

2) Nefyzické utoky — Veskeré utoky které jsou realizovany pies sit', k takovym
utokim sta¢i mit pocita¢ piipojeni K internetu skrze ethernetovy kabel nebo

Wi-Fi.

Utoky byvaji nejéastgji cileny na zafizeni, program ¢i data a jejich forma je neopravnéna
(neopravnéné pouzivani PC / sitové komunikace / vyuZiti prostfedk / ptistup k datim).
Osoba ktera za takovymi Utoky se nazyva hacker. Jedna se o specialistu, ktery vi, jak
funguje systém a dokdze ho upravit dle vlastnich potteb. Na internetu se miizeme také
setkat s crackerem, jehoz cilem je pouze odstranéni ochrannych prvka (naptiklad placené

vvvvvv

na tfi zdkladni skupiny:
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1) Black hat — za timto nazvem se skryva hacker se Spatnym umyslem Skodit
uzivateli €1 zafizeni, vytvari malware, prolomuje bezpecnostni protokoly, Spehuje
¢1 krade data. Jejich podklad byva velmi ¢asto financné¢ ohodnocen.

2) Gray hat — je pomezi mezi dobrym a zlym hackerem, nechtgji skodit. Casto se
nabouraji do systému a nasledné¢ informuji o této zranitelnosti vefejnost ¢i majitele
systému, stale se ale jedna o ilegalni typ hackovani.

3) White hat — dobry hacker se skrytym nazvem etického hackovani. Byvaji

mnohdy najimani firmami, aby nasli zranitelnosti systému a nasledné je opravili.

4.1 Malware

Jedna se o souhrnné oznaceni pro programy, jejichz ucelem je skodit bud’ se zamétenim
na poskozeni zafizeni nebo uzivatele. Tato podkapitola poukaze, ktery Skodlivy software
je nejcastéjsi pro setkani s uzivatelem. Nasledujici podkapitoly vychazi ze zdroju [7, 8,

10].

411 Vir

Pocitacovy vir je program, ktery se dokédze Sifit sdm bez védomi uzivatele pomoci
replikace (tvorba vlastni kopie), dokaze se tedy §ifit z pocitace na pocita¢ s cilem nicit ¢i
poskodit data. V nejcastéjsi formé se s viry setkame ve spustitelnych souborech (.exe),
dokumentech (.pdf) nebo prostiednictvim posty. VétSina kvalitnich virti v prvni fazi
napadne systémovou oblast pevného disku, diky ¢emu si zajisti spuSténi se startem
pocitace. Nasledkem toho dokaze vir uto€it na registry, nahrazovat soubory nebo piebrat
kontrolu nad programy. Jako zasadni ochranu proti virim plati mit kvalitni, aktualizovany

antivir a neklikat na podezielé odkazy.

412 Cerv

Cerv by se dal prakticky povaZovat za jisty druh poditatového viru, jelikoZ se také
dokazou samy mnozit a §ifit se. Jeho cilem je nakazit co nejveétsi mnozstvi pocitaci a
prevzit kontrolu nad systémovymi prostiedky, které mohou zptisobit naptiklad zpomaleni
systému. Hlavnim rozdilem oproti viru je fakt, Ze ¢erv se snazi skryt svoji pfitomnost a
dokéze se §ifit automaticky, kdeZto vir potiebuje akci uzivatele. Naptiklad se vyuziva pro

sbér informaci a tvorbu ,,zadnich vratek* jako cestu K infikovani dal$i ndkazou.
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4.1.3 Trojsky kan

Jedna se o program, ktery se 1i8i od viru tim zptisobem, Ze neni schopen vlastni replikace
a dalsi infekce jinych soubord. Trojsky kun tak oznacuje spise typ Skodlivého kodu, ktery
je skryty uvniti programu a proto vychazi pfirovnani ze znamého piibéhu o dobyti Troji.
Na venek se tak program tvaii jako naprosto legitimni a uzivatel si ho nasledné spusti sim
Vv dobré¢ vite. Co trojsky kun dokaze, zalezi na jeho naprogramovani. Nejcastejsi vyuziti
je pro prevzeti kontroly nad zatizenim, ziskani dat a odeslani je Gto¢nikovi ¢i kompletni

kolaps systému.

4.1.4 Ostatni

Typl malwaru je opravdu mnoho a psat o kazdém z nich by mohlo byt téma minimélné
na seminarni praci. Kvili jinému tematickému zadani se pojd'me pouze okrajové podivat,

které dalsi typy malware existuji.

e Spyware — obtizn¢ odhalitelny malware, ktery se rad skryva a sbira potaji data o
chovani uzivatele na internetu, historii prohlizenych stranek ¢i osobni tdaje a
nasledné je posila tieti strané

o Keylogger — spada pod spyware a dokaze skryté¢ zaznamenat kazdé stisknuti
klavesy na pocitaci

e Ransomware - profesionalni program K zaSifrovani dualezitych dat, po
zaSifrovani napiiklad celého disku poZaduji hacketi vykupné za odblokovani.

e Adware — pravdépodobné nejméné nebezpecny typ malware, ktery uzivatele
spiSe otravuje svymi vyskakovacimi okny, nebezpecny se stane v piipadé kliknuti
na takové vyskakovaci okno

e Rootkit — jedna se program navrzeny pro ziskani vyssich opravnéni (napiiklad
administratorskych), diky ¢emuz dosahne lepsi kontroly a dalkovému pfistupu na
zafizeni

e Phishing — v tomto pfipadé se nejedna o zadny program, ale spise o techniku
podvodnikt k ziskani citlivych a osobnich informaci, jejichz kombinace muze byt

napiiklad vyuzita pro uhodnuti hesla
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4.2 Sitové utoky

Jedna se utok realizovany vzdalen¢ a Casto byva konkrétné cileny. Takovyto pfimy utok
vyuziva mezer, které¢ jsou soucasti sitovych protokolti pro ptekonani ochrany. Mezi
nejznamejsi sitoveé utoky spadd DOS (odmitnuti sluzby) a DDOS (distribuovany DOS).
Rozdil mezi témito utoky je v pocCtu zafizeni, které utoCi na zatizeni. V piipadé DOS
utoku se jednd o utok pouze z jednoho konkrétniho zatizeni, ktery je soustfedén na jedno
koncové zatizeni nebo server. DDOS utoky jsou provadény pies vice zafizeni, které jsou
ovladany jednim Gto¢nikem tzv. sit’ infikovanych pocitact klidn¢ i z celého svéta. Oproti
DOS nelze utoku zamezit zablokovanim jednoho konkrétniho zatizeni a jejich cilem je

napiiklad shozeni celych firemnich siti.

Takovéto ttoky funguji na pomérné jednoduché bazi, jejich cilem je Gtok na internetové
sluzby, kde dochazi k ptehlceni pozadavky a naslednému padu, nefunk¢nosti, zpomaleni,
i nedostupnosti sluzeb (webova stranka, aplikace, e-shop). Uto¢nik nemé za cil
ovladnout sluzbu, ale pouze ji znepfistupnit ostatnim uzivatelim a vyuzit tak nékteré
chyby. Nejcastéji se utoky vyznacuji zaplavenim ndhodnymi daty, zatizenim procesoru
cilového serveru, narusenim konfiguracniho nastaveni a dokonce miZe dojit i k padu
operac¢niho systému. Vhodnou ochranou proti takovym ttoklim je firewall, ktery dokaze
fidit a zabezpecit sitovy provoz blokovanim IP adres nebo celych protokolid ptes filtr

kontrolniho bodu. [11, 12]

Nekteré dalsi sitové utoky a formy DOS:

e Pasivni utoky — tyto utoky nemaji za cil Skodit, ale naptiklad odposlouchavat
sitovou komunikaci nebo analyzovat jeji provoz pro budouci utok

e Ping smrti—typ DOS, kde dochazi z ptehlceni nadmérnym pingovanim, takovéto
ICMP pakety maji velikost vétsi, nez maximalni velikost 64KB

e DNS ndkaza — podsunuti klamnych informaci o DNS serveru

e Muz uprostied — uto¢nik zachyti komunikaci mezi dvéma stranami a nasledné
odposloucha ¢i méni zpravy mezi nimi

e Zahlceni SYN — odeslani obrovského poc¢tu zZadosti o komunikaci
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4.3 Bezpecnost dat

vvvvvv

zalohy jsou zkratka nenahraditelna a v nékterych ptipadech enormniho mnozstvi dat i
nevycislitelnd. PfiCin ztraty dat mtze byt vice, mezi nejhlavnéjsi patii poskozeni ¢i ztrata
hardware, v piipadé softwaru nechténé smazani, nevhodné ulozeni ¢i napadnuti pocitace
zminénym malwarem. Princip takového zalohovani je velmi jednoduchy, jelikoz dochazi
ke kopirovani dat na dvé nebo vice fyzicky oddélenych mistech (RAID pod tuto
kategorii nespada!). Muze se jednat napfiklad o cloud, externi disk, DVD. V dne$ni dobé
vSak prevladaji cloudova uloziste (OneDrive, Google Drive), kterd s podporou modernich
softwari dokazou naptiklad planovat pravidelné zalohy, Sifrovat data ¢i zasilat
upozornéni. Zaloha je tedy prvni z moznosti k vyuziti pfi ochrané dat. V informatice
existuji dva hlavni, ale celkem odlisné pojmy, které se dle anglického jazyka oba

ptekladaji jako bezpecnost, jedna se o Security a Safety. [13]

e Security — ochrana systému pied okolim

e Safety — ochrana okoli pfed systémem

Tyto dva pilife tvoii zéklady bezpecnosti. Nejdiive se pojd'me podivat na takzvanou CIA
triadu, ktera spadd pod pojem Security. CIA tridda tvoii zdklad pojmu bezpecnosti
sluzby: ,,Bezpecnostni sluzba je sluzba, ktera zajistuje odpovidajici uroven zabezpeceni
systéemii nebo datovych prenosii. Bezpecnostni sluzby vychdzeji z bezpecnostnich
mechanismu, které jsou vytvoreny na zdklade predem deklarovanych bezpecnostnich

pravidel.« [14]
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4.3.1 CIA triada

Zjednodusené se da CIA triada, tvotena divérnosti (Confidentality), integritou (Integrity)
a dostupnosti (Availability) povazovat za bezpec¢nostni model pro organizace, aby jejich
data chranila pfed neopravnénym piistupem a jakym zptisobem by je méla nejlépe chranit.
Dalo by se to tak povazovat za jakysi benchmark, ktery méii bezpecnost informaci. Tyto
tii atributy chrani systém ptfed odhalenim, modifikaci a zni¢enim informaci neboli

takzvanou DAD triadou. Informace v této kapitole vychazi ze zdroju [15, 16, 17].

Diivérnost znaci pfistup informaci pouze opravnénym uzivatelim. VétSina organizaci
pracuje s n¢kolika klasifikaénimi stupni, kterym musi v§ichni zaméstnanci rozumét, aby
veédéli s jakymi informacemi mohou zachazet a k jakym nemaji ptistup. Ty nejcitlivéjsi
informace maji nejvyssi klasifikacni stupen, Casto definovan jako top-secret. Takové
informace by mé&li byt i nejlépe zabezpeceny, aby se nedostaly do nespravnych rukou.
Sifrovani je zakladem pro zajisténi divérnosti dat (napiiklad hesel). Mezi dalsi
bezpecnostni systémy patii napiiklad biometrické ovéfeni typu otisk prstu a dlané nebo
sken o¢i ¢i obli¢eje. Organizace by v posledni fadé méla udrzovat seznamy pro fizeni

pfistupu a opravnéni k soubortim.

Integrita definuje kvalitu dat (spravnost a Gplnost informaci), jako problémové se tedy
povazuji data zastarald, neliplnd ¢i naprosto chybéjici. Za naruSeni integrity je tedy
povazovana nezadouci ¢i neocekavana zména dat, kterd mize byt vyvolana omylem,
imyslné ¢i selhanim. Cim déle se na takovou problematiku piijde, tim horsi bude mit
dopad na systém. Diky integrité se také zajiStuje, Ze data nemohou byt ménéna né€kym,
kdo nema dostate¢né opravnéni pro jejich zménu. Nejcastéjsi implementace integrity je
zajisténa zalohovacim ¢i obnovovacim softwarem a minimalizaci lidskych chyb s

vyuzivanim fizeni ptistupu, verzi a datovych logt.
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Dostupnost znamena, ze data by méla byt neustale K dispozici a pfistupna pro ¢teni vSem
autorizovanym uzivatelim (zakaznici, organizace, zaméstnanci). Jinak feceno systémy,
sit¢ a aplikaci musi nepfetrzit¢ fungovat tak jak maji a vhodnou rychlosti, aby piistup k
informacim netrval pfili§ dlouho. Takovy syst¢tm by mél tedy byt schopny odolat
vypadkiim, havariim, DOS utokiim ¢i dokonce i Zivelnym pohromam. Vhodné je vyuzivat
redundantni opatfeni, RAID ¢i monitorovaci systémy pfi naruseni primarniho systému.
Dale by systém a aplikace v ném méli zlstat aktualizované v nejnovéjsi verzi (vhodné

zalohy pfi problematice s nejnovéjsi verzi).

Obrazek 4 CIA triada

Zdroj: vlastni

Néktetfi odbornici se ale obavaji, ze CIA triada je nedostatecnd a pozaduji jeji rozsifeni
alespon o jeden ze tii atributti. Prvnim je vlastnictvi, tento atribut se projevuje ziskanim
kontroly neopravnénou osobou a tim ztratou vlastnictvi. Druhym je uZite¢nost, kdy
pokud dojde ke ztraté Sifrovaciho klice, tak se data stavaji nepouzitelnymi a jsou tak
neuzitecnd. Tretim a posledni je autenticita kdy napiiklad v podvrhu elektronického

podpisu dojde K jejimu naruseni, nikoliv divérnosti, integrity nebo dostupnosti.
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43.2 ACL

Takzvany Access Control List neboli seznam fizeni pfistupu. Jedna se o jednu z moznosti,
diky které mlzeme zmirnit nasledky né&jakého Skodlivého programu (vir). Diky
uzivatelskym opravnénim tak dokdzeme eliminovat z ¢asti Skody, pokud se program
spusti s omezenymi pravy uzivatele. Problém nastava v ptipad¢, kdy takovy Skodlivy
program bude spustén s pravy vyssi urovné jako mohou byt naptiklad administratorska
opravnéni, ve kterych administrator mize cokoliv mazat z disku, odesilat data,
konfigurovat systém, pfistupovat k registrim a systémovym prostiedkiim. Takové
roz§ifené opravnéni mize napachat velké Skody a stava se hrozbou pro systém pii ziskani
vysSich prav. Z toho divodu je dobré uzivatelim piifazovat asto nejnizsi uzivatelska
prava. Pro usnadnéni prace je vhodné vyuzivat skupiny a tém piimo definovat opravnéni.

Ve Windows mame celkem dva typy ucta [13, 20]:

e Systémové — tyto ucty jsou pfedem definované v opera¢nim systému vyrobcem a
implicitné navazuji na zabezpeceni opera¢niho a souborového systému

o Spravovatelné — u takovych ucti miZzeme ménit hodnoty jako heslo ¢i
Clenstvi a daji se nalézt ve spravci uzivateli (Administrator, User)

o Nespravovatelné — vyuzivaji se pro vnitini ucely OS a jejich Clenstvi

urcuje sam operacni sytém, nemizeme ménit hodnoty (Everyone, System)

e Uzivatelské — ucty které vytvoii sam uZivatel, pouZzivaji se k detailn&jsi

konfiguraci a vyuZivaji se pro pfistup k prostfedkiim operacniho a souborového

systéemu

T¥i zakladni pravidla vytvareni ucti:
1. Kazdy uzivatel musi byt alesponi v jedné skupiné
2. Nedelegujeme uzivatele zaroven do skupiny Administrators a Users

3. Pojmenovavame uzivatele i skupiny intuitivné

O piid€lovani prav a fizeni piistupu ve Windows, se stara Access Control List (ACL).
Jedna se o seznam opravnéni, které jsou pfipojeny a tudiz se vazou na néjaky objekt.
Takovy seznam obsahuje né€kolik polozek (ACE). V doslovném piekladu se jednd o
seznam pro fizeni pfistupu, ktery urcuje kdo nebo co ma povoleni a co vSechno muze

provadeét. Existuji urcité pfedem definované opravnéni souborového systému.
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Tyto tii opravnéni jsou Uplné Fizeni, kde administrator mize provadét vie, véetnd zmény
vlastnictvi a opravnéni. Druhym je Ménit, coz je jiz niz§i uroven opravnéni, kde uzivatel
miize mazat a provadst zmény. Poslednim je Cist a spoustét, jehoz funkcionalita je
pomérné dana nazvem. ACL dokaze vyuzit moznost dédicnosti, kde prava nadfazené¢ho
objektu automaticky propadaji na podfazené objekty, samoziejm¢e se tato moznost da

zakazat pokud ji nechceme vyuzivat.

Problém miize nastat u skupin Everyone a Creator Owner, pii Everyone dostava
automaticky kazdy uzivatel (i ten nevitany) néjaka zdkladni opravnéni, proto to je vhodné
tuto skupinu odstranit. Creator Owner muize nastavit problém v podobé¢ vlastnictvi, pokud
napiiklad uzivatel vytvoii soubor, dostane automaticky aplikovana prava vyssi irovné

(Casto uplné fizeni) na tento soubor.
Stejné jako u vytvareni uctd, tak i u ACL existuji celkem ¢tyri hlavni pravidla:

1. Opravnéni pridélovat skupindm, uzivateliim pouze v nezbytnych piipadech
2. Neni-li opravnéni definovano, uzivatel nema automaticky ptistup

3. Zakaz ma automaticky v¢Etsi prioritu neZ povoleni
4

Explicitni opravnéni méa automaticky vétsi prioritu nez zdédéné

4.4 Slabiny systému

Jak jiz bylo zminéno, systém je stejné slaby jako jeho nejslabsi ¢lanek. Z toho divodu
musi byt systém dobie zaplatovany, aktualizovany a nakonfigurovany na kazdé jeho
urovni. Z toho diivodu vyzaduje praci administratora, ktery se o systém bude starat.
Nejcastéji $patné provedena konfigurace se nachazi v oblasti uzivatelské spravy, proto by
uzivatelé meli byt pouceni o pouzivani systému, jelikoz nejveétsi hrozbou mohou byt oni
samotni. Casto se napiiklad stava, Ze uZivatel sviij po¢ita¢ neuzamkne, a tim ho vystavuje
nebezpeci. Tim je mysleno bud’, ze uzivatel nepouziva zadné heslo pro piistup k jeho
uzivatelskému uctu, nebo ponechdva odemceny pocitac v jeho nepiitomnosti. Mezi dalsi
ze slabin patfi slabé heslo. Pokud se potencialnimu uto¢nikovi podati ziskat heslo dostane
automaticky vstup do systému a miize na ném napachat velkou Skodu, jelikoz bude
pracovat s identitou uzivatele v¢etn€ jeho opravnéni a bude mit automaticky pfistup do

systému. [7]

Dle modernich norem by kazdé spravné a bezpec¢né heslo mélo [18]:
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e Byt originalni — v Zddném piipad€ by neméli byt vSude stejna hesla

e TéZce uhodnutelné — neméli bychom volit hesla zahrnujici datum narozeni ¢i
jméno bud’ nase nebo nékoho ze ¢lenti rodiny

e Dlouhé — urcité ne mensi nez 12 znakd, ale nemélo by byt ani pfilis dlouhé (24 +)

e Vyuzivat celou znakovou sadu — minimalné jedno male pismeno, jedno velké
pismeno, jeden specialni znak a jedno Cislo

e Nastavit bezpecnosti otazky — pro ptipad zapomenuti hesla

e Pouzivat dvoufazové ovéreni — dodatek v pripadé pokud se i nékomu podafi
ziskat heslo, bude nam na telefon nebo email zaslan kod pro dalsi ovéfeni

e Byt uloZeno ve spravci hesel — pokud nedivéfujeme spravci hesel a chceme
zapsat heslo na papir, tak urCit¢ nikdy neponechavame papir s heslem

V pracovnim prostiedi, nejlépe uschovame nékde v domécnosti

Nejen ze by uzivatel mél dodrzovat zasady spravného hesla, ale také hlavni zasady
bezpecnosti, jedna se o sbirku deseti bezpecnostnich pravidel, které ptfedstavila samotna
firma Microsoft p¥i akci Stit bezpeéi. Ackoliv se jedna o ponékud starsi iniciativu od
Microsoftu, tak tato je problematika je stale aktualni. Ma poukazat, jak by mél uzivatel
provadet samospravu pocitace. Mezi deset hlavnich pravidel pro doméci uZivatele plati

[19]:

Pravidelné aktualizace opera¢niho systému

PouZivat antivirus a pravidelné ho aktualizovat

Mit zapnuty firewall

Nesnizovat bezpecnostni nastaveni ve Windows

Navstévovat pouze divéryhodné a zabezpecené stranky protokolem https
Neinstalovat neovétfené a nedivéryhodné aplikace

Nez kliknéte ,,Pokracovat® nebo ,,Souhlasim* vSe si nejdiive piectéte

Neodpovidat na nevyzadané emaily

© 0o N o g B~ w b PE

Neotevirejte pfilohy takovych email

10. Kdyz si nevite rady, kontaktujte odbornika
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5 Forenzni analyza

Dnesni doba je prakticky zavisla na digitalnich zafizenich, kterym se nelze vyhnout.
Takové zafizeni jsou cenové dostupné, maji rizné formy (pocitace, telefony, chytré
hodinky, smarthome, ...) a hlavné jsou dulezitou soucasti nasich kazdodennich zivoti.
Takovato zafizeni se mohou stat ter¢em nefyzického utoku, kde utok je bran jako zlocin

a spada pod odvétvi kybernetické kriminality, zkracené kyberkriminality.

5.1 Kyberkriminalita

Kyberkriminalita je neopravnéné chovani uzivatele vedené jako trestny cin, ktery je
vykonavan prostiednictvim internetu ¢i informacnich a komunika¢nich technologii.
Takovyto trestny ¢in se odehrava v rdmci kyberprostoru, coz je oznaceni pro libovolné
virtualni prostiedi pocitacl, mezi které se muze napiiklad zahrnovat i internet. Do

soucasti Kyberkriminality také zapada [21, 22, 25]:

e Kyberspionaz (Cyber epsionage) —jedna se o formu kybernetického utoku, jejiz
cilem je kradeZ tajnych a citlivych dat za smyslem ziskani vyhody nad velkym
subjektem (vlada, konkurencni spolecnost) €1 zisku, vyuziva tedy Spidny pro
Spehovani, ziskani a shromazd’ovani informaci o planech nebo aktivitach.

e Kyberneticka valka (Cyber warfare) — jedna se o sérii utoku zaméfenou na
urcitou zemi s cilem vyvoldnim zmatkd ve vlade a civilni infrastruktufe, mize
tedy vést az ke poskozenim systému ¢i ztratam na zivotech. Mezi kybernetickou
valku mizou zapadat DoS tutoky (odmitnuti sluzby), atoky na sit’ elektfiny
(naruSeni komunikace/infrastruktury), propaganda (odhaleni pravd, $iteni 1zi ->

ovlivnéni myslenek lidi) ¢i ekonomické naruseni (burzy, platebni brany, banky)

Dle Policie CR je definovana kyberneticka kriminalita jako:

»wlrestnd cinnost, kterad je pachdna v prostiedi informacnich a komunikacnich technologii
véetné pocitacovych siti. Samotna oblast informacnich a komunikacnich technologii je
bud’ predmétem utoku, nebo je pachdana trestna cinnost za vyrazného vyuZziti informacnich
a komunikacnich technologii jakozto vyznamného prostredku k jejimu pachani.*

(Policie CR)
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Na zakladé zdrojt ze stranek Policie CR. Kyberkriminalita nadale nabyva na své velikost
a od roku 2011 ze zaznamenanych 1 500 trestnych ¢ind v kyberprostoru vzrostlo toto
¢islo na pocet piipadt blizi se k 10 000 za rok 2021 a je tak velmi pravdépodobné, zZe toto
¢islo nadale poroste. Vice jak polovina trestnych ¢inti pachanych v kyberprostoru jsou
podvody (podvodné weby, inzeraty, emaily, identity ...). Dalsi soucasti struktury

kyberkriminality mohou byt napfiklad hackovani, autorskopravni delikty ¢i nasilné

projevy.

Kyberkriminalita 2021

9%

m Podvody
= Hacking

= Nasilné projevy

” »
® Mravnostni delikty

57%

= Autorskopravni delikty

= Ostatni (pornografie, drogy, ...)

Graf 1 Kyberkriminalita 2021. Zdroj: vlastni

5.1.1 Kyberkriminalita 2022

Rok 2022 byl zatim s nejvyS$im Cislem v poétu trestnych ¢&ini spachanych
v kyberprostoru. Toto Cislo se az téméf neuvétitelné zdvojnasobilo a pohybuje se kolem
18 500 ptipadt (az 10 % z celkové kriminality, vzrist o 95 %). Piesné z toho divodu
Policie CR ve spolupraci s CSOB propaguje reklamu, kterd upozoriiuje na zvysené
mnozstvi pifipadi pomoci dvojice Klika¢ a Volac. Velky vliv na mnozstvi
kyberkriminality ma také probihajici valka na Ukrajin€. Kviili této valce vznikl pomérné
roz$iteny malware s nazvem Azov Ransomware, ktery cilené¢ maze data, aby upozornil
na valku na Ukrajin€. Odbornici nasledné zjistili, Ze pfepisuje mistni data v 666bajtovych
usecich, coz je nejen efektivni, ale i velmi rychlé a data jiz nelze nasledné obnovit. Rok
2022 také postihl velky tnik dat s kterym se setkaly 2/3 firem. Zejména unik telefonnich
¢isel z WhatsAppu na darknet. Na darknetu se tedy obchoduje s 360 miliony uniklych
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telefonnich ¢isel (1,3 milionu ¢eskych). Nejcastéjsi byly opét podvody (60 % z celkové
kyberkriminality), velky vzrist zaznamenal také hacking (+50 %). [23, 24]

Kyberkriminalita 2022

6%

3%
5%
7%

18%

m Podvody

m Hacking

= Ndasilné projevy

m Mravnostni delikty

61% T
= Autorskopravni delikty

m Ostatni (pornografie, drogy, ...)

Graf 2 Kyberkriminalita 2022. Zdroj: vlastni

Vétsina trestnych ¢int tedy uto¢i pfimo na ohrozeni CIA triady (divernost, integrita a
dostupnost) dat ¢i systému. Z toho diivodu je tieba se proti této kyberkriminalité branit,
aby nedochazelo k jejimu jesté vétSimu rozsifovani a poSkozovani osob ¢i zafizeni. Pravé
z tohoto diivodu byla vytvoiena metoda, ktera takové prostredi dat bude umét zkoumat —

forenzni analyza.

5.2 Uvod do forenzni analyzy

Forenzni analyza se zabyva zjiSténim ditkazli v oblasti informacnich technologii, jejich
interpretaci a prezentaci. Pokud neni uvedeno jinak, informace v této kapitole vychazi
z nasledujicich zdroji: [27, 28, 8]. Je to pojem spjaty urcitou formou s primarnim
zkoumanim digitalnich dat ulozist'. Digitalni data jsou vyjadiena v Cislicové soustave,
Casto binarni (nuly a jedni¢ky). Jako zdroje takovych dat mizeme povazovat disky v
osobnich pocitacich, telefonech, USB flashdisky, internet, auta, domy, internet véci,
dokonce klidné i chytry toustovac. Jedna se o ulozisté, ktera uchovavaji i cenna data
rozvijejici se den co den. Zejména takova dilezita data je potteba chrénit pred riznymi
utoky zvenci, ¢i vnitfnim selhanim. Pti forenzni analyze pracujeme s témito hlavnimi

typy digitalnich dat:
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¢ Volatilni — existuji pouze po dobu chodu paméti, pii vypnuti data zmizi
e AKktivni — viditelné a uzivatelsky dostupné, obsah souboru, pfi vypnuti nezmizi
¢ Metadata — informace o datech (format souboru, ¢as vytvofeni, autor, ...)
e Systémové logy — informace o chodu zafizeni, pro kontrolu ¢innosti
e Docasné soubory — pomocny prostor pro mezivysledky, nutno mazat
e Rezidualni — fragmenty a piivodni data (smazané soubory, ¢asti soubort ¢i
pameéti)
Forenzni analyza I1ze byt rozd¢lena do n¢kolika hlavnich oblasti zkoumani, jelikoz dokaze

zkoumat nejenom pouze digitalni data ulozist’. Forenzni analyza ma tyto hlavni druhy:

e Forenzni analyza pro zachyceni disku a dat

e Forenzni analyza pro souborové systémy

e Forenzni analyza pro analyzu registrt

e Forenzni analyza pro docasné paméti (RAM)

e Forenzni analyza pro sitovou analyzu (v¢etné firewallu)

e Forenzni analyza pro mobilni zafizeni (zafizeni zaloZené na GPS)

Programy, jeZ zkoumaji udalosti, viniky a diikazy se nazyvaji TOOLS forenzni analyzy
(nastroje) a jsou schopny zkoumani digitalnich zatizeni ¢i pouze dat. Pomoci téchto
programi se snazime najit v pocitaci ur¢ité dikazy, které zavinily problémy pomoci
metod pro sbér, identifikaci, analyzu, zhodnoceni a interpretaci s hlavnim cilem usnadnit
rekonstrukci dat nebo odhaleni neautorizovanych akci. Pomoci téchto TOOLS chceme

tedy zjistit odpoveéd’ na otazky:

e CO sestalo —jakym zptsobem problém ovlivnil fungovani systému nebo zafizeni
e KDY se to stalo — v jakém ¢ase doslo k problému
e JAK se to stalo — jakym zptisobem doslo k problému

e KOHO se to tyka — jaké uZzivatele / lidi / odvétvi zahrnuje tento problém

vrwe
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Forenzni analyza ma né€kolik hlavnich bodu, které je tieba si vice pfiblizit do hloubky.
Pted zahajenim forenzni analyzy je tfeba zachovat sterilitu dat — data, kterd nesmi byt
pozmeénéna ani z Casti ztracena. V praxi se to provadi takovym zpiisobem, ze u dat dojde
k duplikaci a vytvoreni kopie, na které je tato forenzni analyza provadéna. Takové kopii
se tika bitova kopie, kde probiha kopirovani bit po bitu do jiného souboru s kterym se
poté pracuje. Nejedna se ale pouze o jedinou véc, kterou je tieba zajistit. Data jako takova
se mohou ménit v pribéhu Casu a proto je vhodné vyuzit specialni funkce hash neboli
otisk bitové kopie. Tato funkce je skvéld v tom, Ze dokaze ovéfit totoznost zkoumanych
dat a zda nedoslo k jejich pozménéni (mame data kterym udélame otisk, nasledné dojde
k odlozeni soudu, n€kolik mésici pockame a udélame opét otisk, pokud jsou otisky

stejné, jsou data nepozménéna, pokud ne, tak doslo ke zméng).

Aby nedochdzelo k takovému pozménéni dat, je tieba vytvofit dvé bitové kopie. Prvni je
primarni bitova kopie, kterou je vhodné bezpecné ulozit a jiz s ni dale nepracovat, jeji
vyuziti ptijde vhod az u soudu. Druhd je pracovni bitova kopie, s kterou jiz pracujeme a
snazime se nalézt informace a potvrdit hypotézy, k tomu ale musime védét, co vlastné
hledame a kde to mame hledat, pfipadné védét néjaké dopliujici informace, které ndm
umozni zmensSit prostor k prozkoumani. V ptipad¢ ze neni mozné provést duplikaci, je

vhodné nastavit zatizeni pouze pro Cteni.

Hlavni kroky forenzni analyzy:
1) Sbér dat — duplikace a extrahovani dat na jiné médium
2) Identifikace a analyza dat — identifikace relevantnich médii, kde by se mohli
nachdzet dilezité informace a zjisténi dikazi, které mohly zavinit problém
3) Interpretace dat — vhodnym zpisobem prezentovat vySSim slozkam
managementu, vyloZit srozumitelnym zplisobem odpovéd’ na vSechny podstatné
otazky a ucinit zaveér

4) Dokumentace — zaznamenat vse co se provadi pii problému od zac¢atku do konce
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Zkoumany pocita¢ muze piisobit v roli obéti, ale také i1 jako pachatel, ktery slouzi jako
nastroj pro provedeni zlo¢inu — viry, ¢ervy, odcizeni dat, nechranéné zatizeni... Z toho
divodu potfebujeme vyuzitim forenzni analyzy zjistil pachatele trestného ¢inu. Nékteré
dikazy nelze ale najit pouze na zafizeni, ale také v jejich blizkosti, jako jsou naptiklad
napsand hesla pod stolem, vstupy monitoru ¢i kldvesnice nebo také prvky sité jako jsou
porty routerti, servery a firewally. Nékteré piipady tedy mohou koncit i soudnim

procesem a vyslechy lidi, ktefi jsou s pfipadem né¢jakym zptsobem spjati.

U takového soudniho sporu muize byt forenzni analyza vyuzita tedy jako zasadni podklad
pro zavazna rozhodnuti. Pfi vyuziti forenzni analyzy je tieba vyuzit aspektu neutrality,
tim je mysleno, Ze se piedkladaji pouze fakta a jakym zptsobem bylo vysledi dosazeno
(co bylo zjisténo) bez osobniho hodnoceni (napiiklad bez obvinovani). Dale je tieba, aby
zaveéry byly nezpochybnitelné a postup bylo mozné zopakovat a ovétit tak jeho spravnost,
aby nedoslo k pozménéni dat, ¢i jinému predmétu analyzy. Takové dikazy musi také
vyhovovat pravnim ptfedpisim, aby mohli byt piedstaveny pred soud a dokazaly vypravét
cely ptib&h. Pii vysvétlovani by méli byt dikazy spolehlivé, tedy nic, co by zpochybnilo
jejich pravdivost uvétitelnost.
Co je dobré interpretovat?

e Jak bylo zafizeni infikovdno? (aby se to nestalo znovu a zda za tim nékdo nestoji)

e Jaké soubory se nachazely na zafizeni? (vyskyt konkrétni souboru zadany PCR)

e Kdo pouzival dané zatizeni? (jaké osoby v jaké dob¢)

¢ Kdo se pohyboval kolem daného zatizeni? (kdo mohl byt také zii¢astnény)

e Jaké aplikace byly instalovany a spoustény?

e Byla pfipojena néjaka externi zafizeni? (zejména pro Sifeni viru)

Pfi soudnim fizeni se soud muze piiklanét i k sekundarnim digitalnim datim — obraz
disku a paméti, informace zahrnujici sitovy provoz a komunikaci zatizeni ¢i informace

ohledné logt sluzeb.
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Jelikoz je kazdy ptipad unikétni, tak pfimo neexistuje né¢jaky univerzalni postup, kterym
by se mél forenzni analytik fidit. Vzdy prvni Casti je ale Givaha se zadavatelem, Vv které
probiha konzultace jaké informace se maji najit. Nasledn¢ zadavatele zada Casovy usek
pro nalezeni takovych informaci. Analytik posléze musi zjistit, kde takové data jsou a kde
by se jesté¢ mohla nachazet. Obecny postup pro forenzniho analytika je takovy, Ze vyuzije
vhodné nastroje pro extrakci dat a jejich nasledné zkoumdani, vyhodnoceni a nalezeni
odpovédi. Z toho divodu je také dobré znat format dat, konkrétni nastroje forenzni
analyzy a fungovani zkoumaného systému nebo zafizeni. Vhodnou pomtickou mize byt
také data carving, ktery vyhledava v bitech naptiklad vSechny spustitelné soubory,
obrazky ¢i textové fetézce. Posledni fazi je prezentace vysledkt, kde se musi dbat na
komunikac¢ni bariéru s neodborniky IT. Z toho diivodu je vhodné vysvétlovat takovym
zpisobem, aby tomu kazdy rozumél, nejcastéji zmifiujeme pouze princip, postup a

dosazené vysledky.

5.3 Shrnuti zasad forenzni analyzy

e Zapojeni vhodného personalu véetné pravnika
e VsSe zaznamenavat, zejména data a Cas
e Pozor na rliznost systémovych hodiny a redlného ¢asu
e Minimalizovat zmény dat — omezit pfistup i aktualizace
e Nejdiive sbér, poté analyza
e Nejdiive volatilni data (nejvyse), poté nevolatilni
e Registry a Cache
e Routovaci a ARP tabulky, pamét’, tabulka procesi a statistiky jadra
e Docasné souborove systémy
e Disk
e Fyzicka konfigurace a topologie sité
e Archivni média

e Pokud je tfeba vySetfit vice zatizeni, vhodné vyuzit paralelni praci v tymu

Cemu se vyhnout

e Nevypinat zatizeni, dokud neprovedeme kompletni sbér evidence

e Nev¢éfit programiim na zkoumaném zafizenim
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e Nespoustét programy, které mohou zménit pfistup na soubory

e Pozor na odpojeni od sité, které mize smazat uré¢ité dikazy

Pti provedeni forenzni analyzy je tfeba brat také ohled smérem k osobnim tdajim, tim je
mysleno respektovani pravidel ochrany osobnich daji a fidit se pokyny nasi firmy
(ptipadné zadavatele). Takové informace spolu s dikazy by tedy neméli byt nikomu
dostupné, aby nedoslo k jejich neplanovanému rozsifeni. Stejné tak se prosazuje pravo,

ze forenzni analytik by nemél zasahovat do soukromi lidi bez silného odtivodnéni.

Stejné tak by forenzni analytik mél dokumentovat vlastni praci. Tim je mysleno kdy, kde
a kym byly diikazy objeveny, zpracovany a kdo je mél v drzeni v jaké dobé¢, pokud se
pracuje zejména v tymu. Jelikoz se mize stat, ze i ¢len takového tymu mutize nakonec byt

hlavni Skadce.
Nastroje ke shromazd’ovani diikazi a forenzni praci

e Programy pro zkoumani procest

e Programy pro zkoumani stavu systému

e Programy pro vytvareni bitovych kopii

e Programy pro kontrolni soucty a podpisy
e Programy pro generovani obrazi

e Skripty pro automatické shromazd’ovani dikazt

Takovéto ¢asti mohou byt samoziejme propojeny 1 do jednoho programu, ktery dokaze
vice zminénych funkci, stejné tak je nutné dosvédcit spolehlivost a pravost pouzivanych

nastroji u soudniho ptipadu. [26]

5.4 Nejpouzivanéjsi nastroje Forenzni analyzy

Jednoduché shrnuti par nejpouzivanéjSich néastrojli pro forenzni analyzu. Témét vSechny
zminéné programy jsou volné dostupné ke stazeni (vyjimka placeny ProDiscover
Forensics) a jejich zaméfeni je smérovano na platformu Windows 10. Jednotlivé nastroje
se tedy mohou naptiklad lisit dle zaméfeni na operacni systém, riznosti funkci nebo
penézité¢ Castky. Na tyto nejpouzivangj$i nastroje odkazuje velka vétSina odbornika
zabyvajici se forenzni analyzou na vysoké uUrovni. S vybérem zminénych nastroju

pomohli pfevazné védecké ¢lanky forenznich expertt. [29, 30, 31]
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Na fiktivnim forenznim ptipadu bude demonstrovano praktické vyuziti nastroji FTK
Imager, Autopsy a WriteProtect, které slouzi pro zajisténi digitalnich stop pro pouziti

v ramci forenzni analyzy.

Nasledujici volné dostupné nastroje maji zaklad funkcionality velmi podobny, naptiklad
pokud bychom porovnavali FTK a Autopsy, jedny z nejvice pouzivanych nastroji pro
forenzni analyzu systému Windows, vysledkem by byl pouze rozdil, ze FTK umoziuje
vytvaret obrazy, ale Autopsy ne. Takova funkcionalita se da ve vétSin¢ ptipadt rozsifit
placenou verzi, kterd pln¢ dopliuje funkcionalitu daného nastroje. Zakladni funkce
nastroji jsou vyhledavani klicovych slov, analyza souborového systému, hashovani
obrazu véetné ovéfovani ¢i tvorba reporti. U téchto dvou nejznaméjsich nastroji pro
forenzni analyzu se vyuzivd Autopsy zejména pro zacateCniky a firmy s malym
rozpoctem. FTK je vice kompletni, cenové drazsi a je soudné akceptovany nastroj pro

vySetfovani digitalnich platforem.

5.4.1 Autopsy

Jeden z nejvice pouzivanych a nejkomplexnéjsich nastroji pro forenzni analyzu viibec.
Jedna se o ptfedni zcela zdarma open-source software, ktery ma vyuziti pro kybernetiku.
Hlavnimi pfednostmi jsou obrovské mnozstvi funkci, které lze byt jesté rozSifeno
placenou, ale cenové dostupnou verzi. Takové funkce jsou i rozsifitelné a uzivatel si tak
muze vytvorit nové funkce pomoci zdsuvnych moduld. Zakladni jadro funkcionality ale
tvoii trojice pro skenovani, prizkum a nasledné zobrazeni vysledki pomoci reportt. Dale
dokaze analyzovat souborové systémy, hashovat ¢i extrahovat soubory nebo obnovit
smazané soubory. Dalsi vyhody tohoto programu jsou rychlost, spolehlivost, pfehledné
uzivatelské rozhrani ¢i snadnost pouzivani. Spolecnost Basis Technology krom

poskytovani tohoto software, nabizi i placené skoleni pro pouzivani produktu. [32]
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5.4.2 FTK Imager

FTK je toolkit od znacky AccessData, ktery se sklada z nékolika néstroji pro forenzni
analyzu dle vyuziti. Z divodu ze Autopsy je navrzen spiSe pro zkoumani, tak bohuzel
nema zadnou funkcionalitu, diky které by dokézal vytvofit obraz disku. Z tohoto diivodu
je vhodné vyuzit nejprve nastroj FTK Imager pro vytvoieni naptiklad obrazu disku,
z kterého se nasledné bude zkoumat pomoci programu Autopsy. FTK Imager dokaze
vytvéafet obrazy disk, CD, DVD, flash disk, slozek i soubor pomoci perfektni kopie,
kterd je neroznatelnd od originalu. I tento program dokaze vytvaret hash pro prokazéani

neporusené integrity pomoci bitovych kopii. [33]

5.4.3 ProDiscover Forensics

Jedna se o velmi komplexni software pro forenzni analyzu, ktery dokdze zachytit v§echny
klicové dikazy. Jeho hlavni vyhodou pokud pomineme vysokou cenu, je schopnost
zvladnout vsechny aspekty hloubkové forenzni analyzy az do posledniho detailu. Jeho
funkcionalita je velmi topologicky Sirokd a kromé& zékladnich funkci ma naptiklad
integrovanou umeélou inteligenci, umoznuje automatizaci véetné skriptovani, ¢i praci
s libovolnym jazykem. Nutno ale podotknout, ze takova funkcionalita Ize byt rozsifena
jesté vice PRO verzi, ktera dokaze naptiklad upozornit a reagovat ihned pii naruSeni

systému. [34] Zde obrazek pro ilustraci zakladnich funkci:

— — o~
= E."’O
= 0}
Preview and Image Disks Memory Forensics Examine all Major Filesystems Integrated Tools and Viewers

(A, J
Full Text Search with Multi-Lingual Backend Database Cloud Forensics Social Media Artifacts
Capabilities

Web and Email Artifacts Extensive Automation and Scripting Automatic Report Generation Integrated Al/ML Tools for Image

and Video Analytics

Obrazek 5 Funkcionalita ProDiscover. [34]
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Dalsi nejpouzivanéjsi programy:
e Pro Linux — CAINE
e Pro sitovou analyzu — Wireshark
e Pro mobilni zatizeni — Cellebrite UFED
e Pro paméti — Volatility / Magnet RAM Capture

e Pro registry — Registry recon
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6 Video tutorialy

Veskeré  videomaterialy  probihaly  pofizovanim  skrze  program  OBS

(https://obsproject.com) a jejich uprava probéhla skrze Windows editor videi +

Clipchamp video editor (https://clipchamp.com/en/)

Za ucelem demonstrace nastroji pro forenzni analyzu byly vytvofeni video tutoridly,

pokryvajici zakladni operace forenzni analyzy — sbér obrazu disku a jeho zkoumani.

VirtualBox WriteProtect FTK Imager Autopsy

Obrazek 6 Topologie videi. Zdroj: vlastni

6.1 Nastaveni virtualniho prostiredi a instalace Windows

Prvni faze se zabyva vytvofenim virtudlniho prostfedi pro provadéni forenzni analyzy,
zahrnuje tedy staZeni a instalaci Oracle VM VirtualBox, pfipravu Windows 1SO, tvorbu
a nastaveni virtualniho pocitace vcetné nasledné instalace systému. Kazdy forenzni

analytik by mél pracovat s virtualnim zafizenim, aby nedoslo k ohrozeni ztraty dat.

1. StaZeni instala¢niho souboru pro Oracle VM VirtualBox a jeho instalace

e https://www.virtualbox.org/wiki/Downloads

2. StaZeni nastroje Media Creation Tool a jeho nasledna instalace

e https://www.microsoft.com/cs-cz/software-download/windows10

3. Tvorba ISO souboru Windows 10 skrz Media Creation Tool
e V prvni fazi souhlas s podminkami
e Nasledn¢ zvoleni ,,Vytvofit instalaéni médium*
e Vybeér edice Windows 10 a volba architektury (32/64 bith) ¢etné jazyka
e Jako médium vybereme Soubor ISO

e Vybereme misto v pocitaci pro uloZeni ISO souboru
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4. Vytvoreni nového virtuilniho pocitace
e V prostiedi Oracle VM VirtualBox klikneme na: Vytvorit novy stroj
e Dle obrazku 8 nastavit Nazev virtualniho stroje, sloZku pro ulozeni pocitace a

piitazeni Windows 1SO, ktery automaticky nastavi Typ a Verzi Windows

Nazev: |'.r.r1|:|-fnrgn.=.|.-5 | )
Folder: | D:\VB Forensics .
150 Image: |D:'|,W|r-dnws.|su:-| y
Editio
- el
Typ: |Microsoft Windows - ':i"'g
Verze: | Windows 10 (54-bit) >

Obrazek 7 Tvorba stroje. Zdroj: vlastni

e Nova verze virtualboxu jiZ umoziuje vytvoreni uzZivatele véetné hesla piimo pfi
vytvafeni virtudlniho pocitace, dle obrazku 8 a piipadné upravit nazev pro

hostname

Username and Password

Username: Iuser | <
Password: Ij:oooooo 0 |
Repeat Password: loooooooo -'-"I

J

Obrazek 8 Tvorba uzivatele. Zdroj: vlastni

e Pridéleni operacni paméti a pocet jader CPU (¢im vice, tim 1épe; nutnost byt
Vv zelenych hodnotach; minimalné 2 GB RAM, doporuceno alespon 4 GB RAM)
a vytvoreni dynamicky alokovaného virtualniho pevného disku, zvoli se tedy
velikost a umisténi (velikost se odviji od operacniho systému a dal$i prace na

ném,; V piipadé Windows 10 dle systémovych pozadavkti minimaln¢ 20 GB)
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(@) Create a Virtual Hard Disk Now

Hard Disk Fle Location and Size
D: B Forensics\W 10-forensics W 10-forensics. vdi | E
. [ s
4,00 ME 2,008
Hard Disk File Type and Variant
VDI (VirtualBox Disk Image) W

] Pre-allocate Full Size

Obrazek 9 Tvorba disku. Zdroj: vlastni

Kliknuti na tla¢itko ,,Dokon¢it*
Ihned po kliknuti na tlacitko ,,Dokoncit* se zapne virtualni pocitac, nejdiive je
tieba ale virtudlni pocita¢ nastavit, proto je virtudlni pocita¢ tfeba vypnout

pomoci kfizku ,,Vypnout pocitac*

5. Nastaveni virtualniho pocitace

Volba nov¢ vytvoreného virtualniho PC a kliknuti na ,,nastaveni“

Soubor  Podtaé  Mapovéda

(] e gl @ |0 2

Movy Pfidat | Mastaveni  Zahodit  Spustit

=] pbecné

Marme: W 10-forensics
Operadni systém:  Windows 10 (54-bit)

=00 | wio-forensics —
.r:_ITl:I' @'ll'ﬂ:xuto g:

Obrazek 10 Nastaveni virtualniho PC. Zdroj: vlastni

V menu ,,Obrazovka“ zakiizkovat ,,Povolit 3D akceleraci a pridélit nejvyssi
moznou video pamét’ pro vyssi vykon
m Systém Obrazovka Vzdalend obrazovka Recording
Obrazovka Video pamét’ ' |256 M8 ?
@ Ulozists oMB 256 MB R
‘u{)) ok Podet monitord: ' 15
1 8
m st ‘
!’ Scale Factor: |All Monitors ' 1100% %
@1 Sériove porty 100% 200%
Q/ uss Graphics Controler: VBoxSVGA v

RoziFené moznosti: [] Povolit 3D akcelerad
F™] citans s

Obrazek 11 Nastaveni virtudlniho PC — ¢ast 1. Zdroj: vlastni
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e V menu ,,Sit" zaktizkovat ,,Povolit sitovou kartu* a nastavit pfipojeni na NAT

z diivodu nejvyssi bezpecnosti

Bl obrazovia E#] Povolit sitovou kartu

@ Uhodits Pfipojena k: |NAT e
{ Zvuk

I\{/l\] B Pokrocdilé

B =

Obrazek 12 Nastaveni virtudlniho PC — ¢ast 2. Zdroj: vlastni

e Volitelné: V menu,,Obecné -> , Pokrocilé* nastavit ,,Tahni a pust™ obousmérné

pro lep$i praci pii pfesouvani soubord mezi virtudlnim a realnym systémem

@ Systém ZéKlad Pokrodilé Popis Disk Ena
- Obrazovka SloZka pro snimky: D:\vB Forensics\W
@ ozt Sdilena schrénka: |Disabled v
‘{/J Tahni a pust: l_)uﬂs:!b_ledf LA
PR ok Disabled

) Hostitel do hosta

Sit’ Host do hostitele

L3
Obrazek 13 Nastaveni virtualniho PC — ¢ast 3. Zdroj: vlastni

6. Spusténi virtuilniho stroje a instalace systému
e Zvoleni nove vytvotfeného virtualniho pocitace a kliknuti na ,,spustit*

e Vyckani na instalaci systému v fadu desitek minut

Soubor Podtaé  Mapovéda

(] e L @ Ol9

Mowy Pfidat Mastaveni Zahodit§ Spustit

E2lf| wio-forensics g_ =| obecné
rJTEI' @anuto —_— Name: W10-forensics
Operaéni systém:  Windows 10 (54-bit)

Obrazek 14 Spusténi virtudlniho PC. Zdroj: vlastni
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6.2 WriteProtect

Jednoducha druha ¢ast pro ptipravu na praci s FTK Imagerem. WriteProtect umoziuje
chrénit jakékoliv USB zatizeni pied zménou (pfidani, odebrani i jakékoli upravy dat),
diky tomu, ze nastavi USB zafizeni po piipojeni na read-only. Tato ¢ast neni nutna, zato

je velmi uzite¢na v ramci dalsi prace s programem FTK Imager.

1. Zadani ptikazu ,,regedit“ do Windows vyhledavani
2. Ptesunuti do ¢asti CONTROL skrze:
HKEY_LOCAL_MACHINE -> SYSTEM -> CurrentControlSet -> Control
3. Kliknuti pravym tlac¢itkem na Control a nasledné vytvoieni nového kli¢e s nazvem

StorageDevicePolicies podle obrazku 15

Contr~' A

(. Sbaiit | e
Ac Novy > % Kli¢

A Nejt. Retézcova hodnota

Ar

Ap Odstranit Binarni hodnota

Ar Piejmenovat Hodnota DWORD (32bitova)
;“ Bty Hodnota QWORD (64bitova)
BZ Oprévnéni... Vicefetézcova hodnota

Bit Roziifitelna fetézcova hodnota
Bit Zkopirovat nazev kiice --W-EWOWRW?TFFG:UWURD—
Bl Piejit na HKEY_CURRENT_USER I'T:b SystemBootDevi... REG_SZ

Obrazek 15 Tvorba kli¢e. Zdroj: vlastni

4. Kliknuti pravym tlacitkem na StorageDevicePolicies a vytvoieni nové 32bitové
hodnoty (DWORD) s nazvem WriteProtect dle obrazku 16

StorageDevic

i

Rozbalit
Novy > Kli¢
Najt.. Retézcova hodnota
Odstranit Binarni hodnota
Piejmenovat Hodnota DWORD (32bitovd)
Exportovat Hodota QWORD (64bitova)
Obrévné Vicefetézcova hodnota
pravnéni...
Roziifitelna fetézcova hodnota

Zkopirovat nazev klice

Obrazek 16 Tvorba DWORD-32bit. Zdroj: vlastni
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5. Nastaveni hodnotu WriteProtect na 1 (zapnuto) a ulozeni, WriteProtect tedy

funguje od momentu piipojeni USB zatizeni

Upravit hodnotu DWORD (32 bitd) X
Nazev hodnoty
Wiite Protect
Udaj hodnoty Ciselna soustava
8] (®) Sestnactkova
() Desitkova
Znist

Obrazek 17 WriteProtect. Zdroj: vlastni

Pozn. V piipad¢ potieby vypnuti WriteProtectu, je tfeba prepsat hodnotu na vychozi
¢islo 0 — vypnuto, pokud tak nebude ucinéno, WriteProtect bude automaticky
nastavovat kazdé pripojené USB diskové zafizeni na read-only; netestovanu u

rozhrani SATA ani M.2, u takovych rozhrani by WriteProtect nemél fungovat
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6.3 Tvorba obrazu disku pres FTK Imager

Tteti faze se zabyva programem FTK Imager a jeho vyuzitim pro vytvofeni obrazu disku.
Pro tuto ¢ast je tfeba mit vytvoreny a zapnuty WriteBlocker na zdrojovém USB zafizeni,
z kterého se bude obraz disku vytvaret (viz. ptredchozi ¢ast). Takovyto obraz disku je

nutnou ¢asti pro dals$i zkoumani a budouci analyzu bitové kopie skrze program Autopsy.

1. Piiprava flashdisku
e Schnani flashdisku pro instalaci FTK Imageru (alespon 2 GB) z ptipadnych
akutnich divodi pro vytvotfeni okamzitého obrazu disku
2. StazZeni nastroje FTK Imager a jeho nasledna instalace na flashdisk

e https://www.exterro.com/ftk-imager

3. Tvorba obrazu disku skrze program FTK Imager
e Spusténi programu FTK Imager

e Kliknuti na ,,File -> Create Disk Image* nebo na ikonu dle obrazku 18

Eile \View Mode Help

SR &\

Evidence Tree

Create Disklmagcl

Obrazek 18 Tvorba obrazu. Zdroj: vlastni

e Zvoleni typu zdroje evidence (fyzicky disk) podle obrazku 19 a kliknuti na
tlacitko ,,DalSi*
Please Select the Source Evidence Type
(®) Physical Drive
(O Logical Drive
(O image File

(O Conterts of a Folder
{logical filedevel analysis only; excludes deleted, unallocated. etc )

(O Femico Device (muttiple CD/DVD)

Obrazek 19 Zdroje evidence. Zdroj: vlastni
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Rozkliknuti nabidky pfipojenych zafizeni a vybér zdrojového zatizeni pro
tvorbu obrazu, ilustrace zndzornéna na obrazku 20
Source Drive Selection

Please sslect from the folowing available drives:

\WAPHYSICALDRIVED - VBOX HARDDISK [53GB IDE] v

WAPHYSICALDRIVED - VBOX HARDDISK [53GB IDE]
\WAPHYSICALDRIVE] - VBOX HARDDISK USB Device [2GB USB
VW APHYSICALDRIVE2 /80X HARDDISK USB Device [2GB USB]

A

Obrazek 20 Vybér zatizeni pro obraz. Zdroj: vlastni

Kliknuti na tla¢itko ,,ADD* pro ptidani destinace obrazu podle obrazku 21

Image Destination(s)

Add [ y Eait Remove

Obrazek 21 Tvorba destinace obrazu. Zdroj: vlastni

Zvoleni typu obrazu dle obrazku 22 (RAW-dd) a kliknuti na tla¢itko ,,DalSi‘
SMART - Linux; EO1 — EnCase; AFF — starsi format -> kompatibilita

Please Select the Destination Image Type
(®) Reaw (dd)
) sMaRT
(CJEn

O AFF

Obrazek 22 Volba typu obrazu. Zdroj: vlastni

Vyplnéni informaci k evidenci piiklad na obrazku 23:
Case Number — ¢islo zkoumaného ptipadu
Evidence Number — pod¢islo zkoumaného ptipadu tzv. evidenéni Cislo

Description — unikatni popis pro identifikaci
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Examiner — celé jméno zkoumajiciho ¢loveéka

Notes — dodate¢né poznamky k ptipadu

Case Number: | 001 |
Evidence Number: | 001 |
Unique Description: | Cerne LS8 s Cervenou LED |
Examiner: | Vojta Vyzkoumal |
Motes: | thoumani spolupracovrika) |

Obrazek 23 Evidenc¢ni informace. Zdroj: vlastni

V nasledujicim vyskakovacim okné vybér cesty pro uloZeni obrazu a zvoleni

intuitivni a logicky nazev souboru, znazornéno na obrazku 24

Image Destination Folder

C:Wsers\user'\Documents \Forensics\Case001 | Browse

Image Filename (Excluding Extension)
CASEDD1

Obrazek 24 Cesta a nazev obrazu. Zdroj: vlastni

V posledni ¢asti doplnit velikost fragmentu, pro pouze jeden nerozd€leny
soubor, je potieba zvoleni velikost vEétsi, neZ je celkova velikost zdrojového disku

(nebo zadani ¢isla 0); pro rozdéleni obrazu na vice ¢asti, zvoleni mensi velikosti

Image Fragment Size (ME) m-
For Raw, E01, and AFF formats: 0 = do not fraoment

Obrazek 25 Velikost fragmentu. Zdroj: vlastni

Kliknuti na tla¢itko ,,Finish* pro dokonceni nastaveni destinace obrazu
V puivodnim okné je vhodné zkontrolovat vyplnéné informace a zaskrtnout
tlaCitko pro ovéfeni obrazli, nasledné Kliknuti na tla¢itko ,,Start”, ilustrace

znazornéna na obrazku 26
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Image Source

\\. \PHYSICALDRIVE2

Image Destination(s)

C: \Users\user\Documents\Forensics \Caseoo i‘CASEOO 1 [ra-A'de]

Add Overflow Location

(] verify T-l_ages after they are created

[[Precalculate Progress Statistics

[JCreate Grectory listings of all fles in the image after they are ceated

Start

Cancel

Obrazek 26 Finalizace obrazu. Zdroj: vlastni

e Vyc¢kani na tvorbu obrazu a jeho ovéteni v ramci nékolika minut, doba zavisi na

velikosti zdrojového USB zatizeni neboli velikosti obrazu disku a hardwarovém

vybaveni fyzického pocitace

4. Kontrola shodnosti hashi a chyb

e Ve vyskakovacim okné zobrazeném na obrazku 27 je potieba zkontrolovat

shodnost hashi a zda nedoslo k néjakym blokacim béhem tvorby obrazu

MDS5 Hash
Computed hash
Report Hash
Verify result
SHA1 Hash
Computed hash
Report Hash
Verify result
Bad Blocks List

Bad block(s) in image

Obrazek 27 Kontrola hashii a bloki. Zdroj: vlastni

e Volitelné: zkontrolovat informace (zakladni, fyzické, obrazu, verifikace) u

vygenerovaného .txt souboru dle nastavené cesty
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6.4 Zaklady Autopsy

Ctvrta a posledni ¢ast se zabyva zaklady programu Autopsy a vyuzitim tohoto programu

pro zkoumani obrazu disku vytvofeného dle minulé ¢asti pomoci FTK Imageru.

1. StazZeni nastroje Autopsy a jeho nasledna instalace

e https://www.autopsy.com/download/

2. Otevireni programu Autopsy a priprava pripadu

e Vytvorteni nového CASE neboli piipadu (Case -> New Case)

& Autopsy 4.20.0
-Case View Tools Window Help
Phew Case Ctrl+N

Obrazek 28 Tvorba Case. Zdroj: vlastni

e Vyplnéni zakladnich informaci k ptipadu z obrazu disku (jméno ptipadu; slozka

kde se ptipad vytvoti; zvoleni Sigle/Multi-User dle poctu lidi, kteti maji ptistup)

Case Name: CASEDDL
Bass Directory: | D:\orensics
Case Type: ) Single-User Multi-Uiser

Obrazek 29 Zakladni infromace ptipadu. Zdroj: vlastni

Pozn. nastaveni Multi-User:

https://sleuthkit.org/autopsy/docs/user-docs/4.0/install multiuser page.html

e Vyplnéni ¢isla ptipadu a dodatecnych informaci (¢islo pfipadu; informace o

zkoumajici fyzické osobé; informace o organizaci)

Case
MNumber: 01
Excaminer
fame: Vaojta Vyzkoumnal
Phuone: o
Email: X000
Motes:
Organization
Organization analysis i being done for: Mot Spedified - Manage Organizations

Obrazek 30 Dopliujici informace ptipadu. Zdroj: vlastni
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Piidani zdroje K pripadu

e Vybrani nazvu hosta — automatické vygenerovani na obrazku 31 / vlastni
specifikovani / pouziti existujiciho (host je bud’ fyzicky PC nebo server k analyze
dat)

Hosts are used to organize data sources and other data.
Zil _!Sﬁ':l:raié ne.r. hl:u:s_t néﬁ:_tias:u:::nn dal:a's:uurc:: namn
() Specify new hast name

Obrazek 31 Vybér nazvu hosta. Zdroj: vlastni

e Vybrani typu zdroje podle obrazku 32 — program Autopsy vyzve K vybrani typu
zdroje (obraz disku), nasledn¢ kliknuti na tlacitko ,,Dalsi

Select Data Source Type

Disk Image or VM Fle

Obrazek 32 Typ zdroje. Zdroj: vlastni

e Nastaveni zdroje — Autopsy zobrazi tabulku pro vybrani cesty k cilovém soboru
(obrazu disku), nastaveni spravné ¢asové zony a v posledni ¢asti doplnéni hashti

z vygenerovaného .txt soboru (viz. video FTK Imager) — piiklad na obrazku 34

Path:

D: YMAGES\CASEQD1\CASEDD 1. 001
[ ] 1onoee arphan files in FAT file systems
Time zone: | (GMT+1:00) Europe Prague e

Sector size: | Auto Detect L

Hash Values (optional):

MD5: 2b525752914db41c9410f6213c0d 6824
SHA-1: 459¢ceec 16acf8 1ce834843869dF 128429547747
SHA-256:

MNOTE: These values wil not be validated when the data source is added.

Obrazek 34 Nastaveni zdroje. Zdroj: vlastni

e Posledni ¢ast je vybrani plugint, doporuceni je vSechny ponechat zakiizkované

kromé plugint pro Android, i0OS a DJI drony, nasledn¢ zapo¢ne analyza obrazu
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4. ZKoumani piipadu

V prvni c¢asti zkoumdani je tfeba vyckat na dokonceni analyzy pripadu
systémem, dokud analyza nebude na 100 %. Neni to vSak podminkou, jelikoz lze
i zkoumat béhem analyzy. Obecné¢ osobni zkoumani ptipadu béhem analyzy

programem neni doporuceno, jelikoz program neni prilis stabilni a je zpomaleny

Analyzing files from CASEDD1.001 | 2% {3 more..)

Obrazek 35 Prub¢h analyzy. Zdroj: vlastni

Zkoumani pripadu je velmi individudlni a proto neexistuje zadny konkrétni
postup, osobni analyza ale probiha v levém okné piiklad na obrazku 36, kde

program Autopsy rozdélil strukturu do n€kolika ¢asti:

Data Sources — zobrazuje hierarchii nahraného zdroje (obrazu disku) a jeho
logické rozdéleni na svazky a nealokovand mista, dale zobrazuje konkrétni slozky
a soubory 1 v€etné téch neddvno smazanych

File Views — tato hierarchie se pouziva K tfidéni a vyhledavani konkrétnich dat,
rozd€luje soubory dle velikosti, typu, pfipon souborii a zobrazuje vsSechny
smazané soubory

Data Artifacts — slouzi k nalezeni metadat souborti na zdroji, zobrazuje tedy
metadata typu kdo soubor vytvofil, kdy vytvofil, datum posledni zmény, kdo je
vlastnikem,... Dale podavaji informace o typu OS a jeho uétech, instalovanych
souborech, webové informace (vyhledavani, historii, ucty, cookies, stazené
soubory), ptfipojené USB zatizeni i kos.

Analysis Results — jedna se o vysledky analyzy pomoci zminovanych plugind,
tato Cast zobrazuje napiiklad vSechny nalezené emailové adresy, podeziely ¢i
zaSifrovany obsah, EXIF Metadata (obrazkt), neshodnosti piipon sobori a
vyfiltrované zajimavé soubory ¢i kli¢ova slova (napiiklad Tor)

Tags — zobrazuje veskera ¢lovékem oznacena data, které jsou predpokladany jako
podezielé ¢i prikazné a budou vyuzity napiiklad jako podklad pfi soudnim fizeni

pomoci reportl
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= = WData Sources
= CASE001.001_1Host
-2 CASE001.001

vol3 (Unallocated: 604
- File Views

+ File Types

+ ¥ Deleted Files

+1-MB File Size

o[B8 Data Artifacts

L dfy Metadata (15)

—q Analysiz Results

- EXIF Metadata (393)

- A Keyword Hits (1665)

User Content Suspected (393)
----- Eg 0S5 Accounts
—-(#8] Tags

o Bookmark (2)
----- Reparts

Obrazek 36 Zakladni zkoumani. Zdroj: vlastni

voll (Unallocated: 0-2047)
+ vol2 (Wing5 FAT32 (0x0c): 2046-60435479)

36480-60437491)

> ‘= Ewtension Mismatch Detected (16)

Pokro¢ilé zkoumani s ilustraci na obrazku 37 pomoci horni navigace:

Add Data Source — polozka pro pridani dalSich zdroju k pfipadu

Images/Videos — polozka zobrazujici hierarchickou strukturu zaméfenou na

obrazky a videa, v¢etné zékladnich informaci ohledné téchto souborech

Communications — polozka poskytuje pohled na v§echny komunikacni udalosti

pro dany pfipad (zejména telefon, emaily a

socialni site)

Geolocation — polozka zobrazuje artefakty, které maji zaznamenanou polohu

neboli atributy zemépisné délky a sitky jako body na mapé

Timeline — polozka zobrazuje ¢asovou osu pouzivani zdrojového zatizeni a jeho

celkovych zmén, tprav a tvorby souborti

Discovery — polozka zobrazuje obrazky, videa, dokumenty nebo domény, které

odpovidaji sad¢ filtrG nakonfigurovanych uZzivatelem

Generate report — polozka pro generovani report, viz. dalsi bod

Close Case — polozka pro uzavieni ptipadu

—
Add Data Source @Imagesﬂfideos [y Communications 9 Geolocation <A

Obrazek 37 Pokrocilé
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5. Generovani reportu

e V hornim menu kliknuti na polozku ,,Generate report™ podle obrazku 38

M CASE0DT - Autopsy 4.20.0

Case View Toels Window Help

-—
Add Data Source Elmagesf\fideos mCommunicaﬁons 9 Geolocation :.Tlmeline ({ Discovery I|] Generate Report I

Obrazek 38 Generovani reportu. Zdroj: vlastni

e Program zobrazi nové vyskakovaci okno pro vybér formy reportu (nejcastéji
HTML/Excel report) nasledné kliknuti na tla¢itko ,,Dalsi*

Report Modules:

(@) HTML Report

() Excel Report

() Files - Text

D Data Source Summary Report
() Save Tagged Hashes

i) Extract Unique Words

() TSK Body File

(") Google Earth KML

() CASE-UCO

() Portable Case

Obrazek 39 Forma reportu. Zdroj: vlastni

e Dalsi vyskakovaci okno vyzve k vybrani zdroje pro zahrnuti do reportu a
vybrani dat pro reportovani Select which data to report on:
() All Results
Select which data source(s) to include () All Tagged Results

(@) Specific Tagged Results

CASED01.001

Obrazek 41 Vybér zdroje. Bookmark

Zdroj: vlastni Obrazek 40 Vybér dat.
Zdroj: vlastni

e Dokonceni reportu pomoci tlacitka FINISH, forma dokon¢eni na obrazku 42

HTHL Report : D:'\Forensics\CASEOD 1\Reports\CASEDD1 HTML Report 03-11-2023-10-41-26report, hitml
Complete

Obrazek 42 Vygenerovany report. Zdroj: vlastni
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[ Zavéry a doporuceni

Préce jako takova predstavuje souhrn teoretickych i praktickych poznatkti pro forenzni
analyzu zejména diskovych ulozist, jelikoz je tato problematika stale se rozsitujici, stejné
jako pocitacova kriminalita a jeji navaznost na zjiStovani dikazi. Teoreticka ¢ast je
zameétena na operacni systém Windows, zejména na jeho historické i momentélni verze,
bezpecnost, mozné zranitelnosti a zakladni principy ochrany. V dal$i kapitole jiz prace
uvadi pfesunem do kyberkriminality a jeji ndvaznosti do teoretické Casti forenzni analyzy
Vv operacnim systému Windows. Zde se prace vénuje zakladim forenzni analyzy, jejim

postuptim, principtim a zasadam s dal§im pfipadnym vyuzitim u soudniho fizeni.

Prakticka ¢ast poukazuje na pritbéh mozného fiktivniho forenzniho ptipadu s ivodem
zakladnich programl pro praci s forenzni analyzou — VirtualBox, WriteProtect, FTK
Imager, Autopsy. Pro lepsi pochopeni byla vytvotfena videa s komentarem, ktera kopiruji

praktickou ¢ast pro lepsi pochopeni funkcionality.
V tivodu prace byly formulovany nasledujici vyzkumné otazky:

1) Jaké jsou hlavni typy (jadra) operacnich systému?
2) Kolik, ¢i jaké hrozby a zranitelnosti existuji u OS Windows?
3) Co vsechno lze zkoumat pomoci forenzni analyzy?

4) Jaké jsou nejpouzivanéjsi nastroje forenzni analyzy a jejich odliSnosti?

Vyzkumna otazka ¢islo 1 potvrdila pfedpoklady v existenci sady operacnich systému a

nékolika typi jader.

Vyzkumna otdzka ¢islo 2 identifikovala mnoZstvi hrozeb a zranitelnosti specifickych pro
OS Windows, jejichz pocet se nedd kvalifikované¢ odhadnout, ale sledujeme

exponencialni rist.

Vyzkumna otazka ¢islo 3 identifikovala nasledujici oblasti, které mohou byt zkoumany
pomoci forenzni analyzy: forenzni analyza pro zachyceni disku a dat, forenzni analyza
pro souborové systémy, forenzni analyza pro analyzu registri, forenzni analyza pro
docasné paméti (RAM), forenzni analyza pro sitovou analyzu (vCetné firewallu) a

forenzni analyza pro mobilni zafizeni (zafizeni zalozené na GPS).
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Vyzkumna otazka Cislo 4 potvrdila sadu nastroji vyuzitelnych pro forenzni analyzu OS
Windows se zaméfenim na forenzni analyzu diskovych tlozist. Jednalo se o ndstroje:
FTK Imager, Autopsy a WriteProtect. Celkova odli$nost nastroju pro forenzni analyzu je
odliSna zejména zaméfenim programu, pii stejném zameéieni je funkcionalita velmi

podobna.

Mozné rozsititelnost prace je vskutku mozn4, jelikoz tato bakalaiska prace se zabyvala
predevsim forenzni analyzou diskovych tlozist ve Windows. V rdmci dalsiho vyzkumu
v oblasti forenzni analyzy OS Windows je vhodné se zaméfit na oblasti registra,
docasnych paméti a analyzu sitového provozu. Dalsi vice rozsifitelnou ¢asti by mohlo

byt poukazani a zaméfeni na forenzni analyzu v operaénim systému Linux.
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