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ANOTACE

Diplomova prace se vénuje navrhu nového Nafizeni Evropského parlamentu
a Rady o evropskych pfikazech a navrhu Smérnice ustanovujici pravidla pro jmenovani
pravnich zastupcu poskytovatell sluzeb v trestnim fizeni. Cilem obou navrhu je usnadnéni
a zrychleni pristupu organu ¢innych v trestnim fizeni
k elektronickym dukazim, které jsou uchovavany na uzemi jiného statu. V praci jsou
soucasne popsany stavajici metody justi¢ni spoluprace, které jsou pro ziskavani
elektronickych dlkazl, kde hrozi jejich ztrata, neefektivni. Nové Nafizeni prinasi nejen
vyhody co do rychlosti obdrzeni pozadovanych dikazu, ale i uskali v podobé zasahu do
zakladnich prav a svobod obcanu i U€astniku trestniho fizeni. Doporu¢eni na odstranéni
nedostatk(l navrhu Nafizeni je soucasti prace, stejné tak, jako momentalni postoje Rady

a Parlamentu k jednotlivym ¢lankdm néavrhu.

KLiCOVA SLOVA
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dodatkovy protokol k Umluvé * Evropsky piedavaci piikaz * Evropsky uchovavaci ptikaz



ANNOTATION

The thesis focuses on the proposal of a new Regulation of the European Parliament and
Council on European Production and Preservation Orders for electronic evidence, including
Directive laying down harmonised rules on the appointment of legal representatives for the
purpose of gathering evidence in criminal proceedings. The aim of both proposals is to
facilitate and speed up the access of the police and judicial authorities to the electronic
evidence held at the territory of another state. The thesis also describes existing methods
of judicial cooperation, ineffective for obtaining electronic evidence, which is at risk of being
lost. The new Regulation brings not only advantages in terms of quick access to the
requested evidence, but also pitfalls related to the interference to the fundamental rights of
citizens and participants of the criminal proceedings. Recommendations to remedy the
shortcomings of the draft Regulation are included in the thesis, as well as the current
positions introduced by the Council and Parliament on the respective articles of the

Regulation.
KEYWORDS
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Uvod

Prudky narust vyuzivani digitalnich technologii v poslednich 15 letech a jejich
pokracujici rozvoj na jedné strané vyznamné usnadnil nas kazdodenni zivot, na
druhé strané bohuzel zvySil bezpeénostni riziko v podobé jejich zneuzivani.
Krajnim pripadem takového zneuzivani je trestna Cinnost v kyberprostoru neboli

tzv. pocitacova kriminalita.

Predmétem této prace neni vénovat se vSem aspektliim pocitatové kriminality,
nybrz moznostem jejiho prokazovani prostfednictvim tzv. elektronickych dukazu.
Dané je aktualné horké téma diskusi na pudé Evropské komise. Pravé na této
platformé& se projednava navrh Narizeni Evropského parlamentu a Rady
o evropskych pfikazech k vydani a uchovani elektronickych dikazu v trestnim
fizeni (dale jen Nafizeni) spolu s navrhem Smérnice stanovujici harmonizovana
pravidla pro ustanoveni pravnich zastupcl za ucelem ziskavani dikazu v trestnim
Fizeni (dale jen Smérnice). Jde o zavedeni novych nastroji mezinarodni justini
spoluprace v trestnich vécech v boji s pocitacovou trestnou Cinnosti, jejichz
implementace do evropského prava by méla pfispét predevsim k rychlejSimu
a efektivnéjSimu preshraniénimu ziskavani elektronickych dikazl organim

¢innym v trestnim Ffizeni.

Nez se budu vénovat samotnému navrhu Nafizeni, jeho pfinosim a rizikiim,
hned v Uvodu vysvétlim pojem elektronickych dukazl a jejich definici z hlediska
pravni Upravy. JelikoZ ¢esky trestni fad neobsahuje definici elektronického dikazu
jako takového, je nutné vysvétlit, jaka ustanoveni trestniho radu se k elektronickym
ddkazim vztahuji. Pojem elektronickych dlkazl bude vysvétlen i ve vztahu
k jazykovym odlisSnostem v mezinarodnim prostredi, a to predev§im pro potreby
navrhované nové pravni Upravy. PrestoZze téma elektronickych didkaz( neni
zadnou novinkou v oblasti vysetfovani a stihani pocitaCové trestné c&innosti,
rozhodné nemUze byt receno, Ze by se interpretace definice elektronickych
ddkazl jednotlivymi ¢lenskymi staty shodovala. Proto jsem se rozhodla porovnat
odlisné pojeti definic a jejich zakotveni

v trestnich fadech vybranych ¢lenskych statu.
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Povazuji za nezbytné detailné uvést jednotlivé druhy elektronickych dukazu,
jelikoz jejich uchovavani, shromazdovani a ziskavani je predmétem nové pravni
Upravy. Na jednotlivé druhy elektronickych udaju, které OCTR zpravidla vyzaduii,
se vztahuji rizna pristupova pravidla, ktera stanovuji, kdo a jakym zplsobem
muze o tato data zadat. VSechny kategorie elektronickych udaji obsahuji osobni
udaje, a proto je nutné podotknout, ze se na né vztahuji zaruky o ochrané
osobnich udajl. Pravé problematika zasahu do zakladnich prav pfinasi radu

spornych otazek, které budou rozebrany v prislusné kapitole o moznych rizicich.

DUvodem nové navrhované pravni Upravy pro elektronické dikazy je fakt, ze
stavajici nastroje mezinarodni justic¢ni spoluprace slouzici k jejich ziskavani jsou
nedostacujici. Lze konstatovat, Ze nejsou z divodu pfFili§ zdlouhavého procesu
vyfizovani zadosti o poskytnuti dikazu pfili§ efektivni. Pfesto jsou zatim jedinou
moznosti OCTR, a proto je potfeba tyto formy spoluprace predstavit. V souvislosti
s aktualnimi nastroji justi¢ni spoluprace budu nasledné pracovat s Umluvou
o pocitacové kriminalité vCetné jejiho Druhého dodatkového protokolu coby
s nejvyznamnéjsi a nejucelenéjsi dohodou Rady Evropy o pocitacové kriminalité
a elektronickych dikazech' Déle se pokusim specifikovat dal$i vyznamné
subjekty evropského i mezinarodniho prava, které hraji vyznamnou roli

v dotéené oblasti, v€éetné projektl k ni se vztahuijicich.

V navaznosti na prekazky, se kterymi se OCTR potykaji pfi ziskavani
elektronickych dikazl, bych rada predstavila nové a doufam, Ze efektivnéjsi
nastroje justicni spoluprace, jimiz jsou evropsky pfedavaci a uchovavaci pfikaz,
a na nich nasledné nazorné demonstrovala jejich prfidanou hodnotu. V roce 2018
predlozila Rada tzv. legislativni bali¢ek pro elektronické dlikazy, jehoz soucasti je
Navrh nafizeni Evropského parlamentu a Rady o evropskych pfikazech k vydani
a k uchovani elektronickych dikazu v trestnim fizeni (dale jen Narizeni) a Navrh
smeérnice Evropského parlamentu a Rady stanovujici harmonizovana pravidla pro
stanoveni pravnich zastupcl za Uéelem ziskavani dikazu v trestnim Fizeni (dale

jen Smérnice), ktery, bude-li pfijat, usnadni OCTR ziskavani elektronickych

1 Convention on Cybercrime. In: Council of Europe [online], 2001, 23. 11. 2001 [cit. 2022-05-29],
¢l 36, odst 4. Dostupné z: https://rm.coe.int/1680081561
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dikaz(. Tyto nastroje budou zasadni predevSim pri ziskavani dukazu
nachazejicich se u poskytovatell sluzeb se sidlem v jiném staté. Abych
demonstrovala rozdily mezi stavajici a o€ividné nedostatecnou pravni Upravou
a upravou budouci, pokusim se v praktické ¢asti prace analyzovat pfiklady vyuziti

novych nastroju na realnych pfipadech, v nichz je Zadano o pravni pomoc.

Navrh Narizeni, pfestoze jeho pfipadné pfijeti nabizi prevazné pozitiva
v podobé usnadnéni a urychleni ziskavani elektronickych dlkazl, soucasné
pfinasi celkem obsahly seznam rizik. Ta vyplyvaji zejména z nevyjasnénych
postupl tohoto navrhu ohledné preshraniéniho pfistupu k elektronickym dikazdm,
stejné tak jako z jeho moznych dopadui na teritorialitu a statni suverenitu a na
zakladni prava a svobody poskytovatell ¢i uzivatell sluzeb. Rizika/Uskali navrhu
Nafizeni budou predstavena prostrednictvim jednotlivych studii a stanovisek nejen
zUc¢astnénych stran, organizaci ob&anskych sdruzeni, ale i vyborl zabyvajicich se
elektronickymi dikazy v evropském pravu. V neposledni fadé se pokusim
vyhodnotit pfinos noveé Upravy do oblasti boje

s pocitaCovou kriminalitou.

Ve své praci budu vychazet zejména z ¢eskych pravnich predpisu, stejné tak
jako z mezindrodnich Umluv a pravnich predpist Evropské unie a z dostupné
odborné literatury, elektronicky dostupnych ¢&lankl a pracovnich dokumentl. Ve
vztahu k pfinosim a rizikim navrhu Nafizeni jsem pouzila odborné studie
vypracované jak Vyborem Evropského parlamentu pro obCanské svobody,
spravedInost a vnitfni zalezitosti (dale jen LIBE), tak pravnimi odborniky zabyvajici

se problematikou elektronickych dikazu, potazmo navrhem nového Narizeni.

Vzhledem k tomu, Zze Rada a Parlament stadle nedosahli konsensu, Cci
kompromisu ohledné jednotlivych ¢élankl navrhu Nafizeni, je mozné, Ze se jeho
obsah bude jesté ménit. Neni tak upIné jasné, kdy a v jaké podobé bude nafizeni
prijato. Presto véfim, Ze tato prace pomuze &tenafi nahlédnout do problematiky
elektronickych dikazU a poskytne mu nejen teoretickou, ale i praktickou predstavu

o tom, jak by mohlo nové nafizeni fungovat v realu.
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1. Vymezeni pojmu elektronické dukazy

Vzhledem k tomu, Zze vyznam elektronickych dukazu je zasadni z pohledu
v uvodu zminéného navrhu nového Narizeni, bude tento pojem v nasledujicich
kapitolach blize definovan z hlediska pravni upravy, porovnani jeho definice
v trestnich fadech rlznych ¢lenskych statd EU, jazykové terminologie

a v neposledni radé bude vymezena dllezitost pojmu v rdmci nového Nafizeni.

1.1. Definice elektronickych dukazu

Chceme-li definovat elektronické dukazy, je tfeba se na chvili zastavit u definice
didkaz( obecné. Vyjdeme-li z ¢eské pravni Upravy, ktera v podstaté reflektuje
obecné prijimanou definici dikazl napfi¢ pravnimi systémy, definujeme dikaz
jako ,vse, co muaze prispét
k objasnéni VEci, zejména vypovéedi obvinéného
a svédku, znalecké posudky, véci a listiny dilezité pro trestni fizeni a ohledani*
(§ 89 odst. 2 véta prvni trestniho Fadu Ceské republiky?).

Pro potfeby naleznuti definice elektronickych dukazi se podivejme jesté do
dalsich ustanoveni, a to konkrétné do § 112 trestniho radu: (1) Vécnymi dikazy
jsou predméty, kterymi nebo na kterych byl trestny €in spachan, jiné pfedmeéty,
které prokazuji nebo vyvraceji dokazovanou skute¢nost a mohou byt prostiredkem
k odhaleni a zjisténi trestného €inu a jeho pachatele, jakoz i stopy trestného Cinu.
(2) Listinnymi ddkazy jsou listiny, které svym obsahem prokazuji nebo vyvraceji

dokazovanou skuteénost vztahujici se k trestnému ¢inu nebo k obvinénému?.

Cesky trestni fad neobsahuje definici elektronického dikazu jako takového,
hovofi vSak o tzv. uchovani dat ulozenych v pocitaCovém systému: § 7b odst. 1
trestniho fadu: Je-li zapotrebi zabranit ztraté, zni€eni nebo pozménéni dat
dalezitych pro trestni fizeni, ktera jsou ulozena v pocitacovém systému nebo na
nosici informaci, |ze naridit osobé, ktera uvedena data drzi nebo je ma pod svoji

kontrolou, aby takova data uchovala v nezménéné podobé po dobu stanovenou

273akon €. 141/1961 Sb., trestni fad v poslednim znéni
3 Vice viz JELINEK, Jifi. Dokazovani v trestnim fizeni v kontextu prava na spravedlivy proces.
Praha: Leges, 2018. ISBN 978-807-5022-875.
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v pfikazu a uCinila potfebna opatreni, aby nedoslo ke zpfistupnéni informace
o tom, ze bylo nafizeno uchovani dat. Trestni pravo procesni také nijak nerozliSuje

mezi pojmy dlkaz, dikazni prostfedek a pramen dikazu.

Napriklad doc. Pol¢ak ve své knize o Elektronickych dikazech uvadi, ze
,Za elektronicky dukazni prostifedek by se mélo povaZovat vSe, co muze slouZit
Jako zdroj relevantni informace a co je uchovano v elektronické podobé,
predevsim data. Data jako elektronické dikazni prostiedky lze chapat jako
nezpracovana fakta a tdaje bez pridané interpretace ¢i analyzy. Samotné dilkazy,
tedy informace, jsou data, ktera byla interpretovana tak, aby méla néjaky smysl
pro jejich zpracovatele.“ Jak je jiz uvedeno vyse, pojem elektronické dikazy neni
v sougasném platném pravu Ceské republiky nikde definovan, a proto doporuduje
definovat elektronické dikazy spise pomoci jejich specifickych vlastnosti, kdy
jednim z hlavnich znaku, ktery je charakteristicky pro data jako elektronické
ddkazni prostiedky, je to, ze jsou informace v nich uchovavany v podobé, ktera je

bez dalSich nastroji pro bézného ¢lovéka obtizné smyslové vnimatelna.s

Podobné se o elektronickych dukazech hovofi v uéebnici Dokazovani
v trestnim fizeni od prof. Kalvodové, kde se uvadi, ze... ,jako nejvhodnéjsi se jevi
definovat elektronické dikazni prostfedky pomoci jejich specifickych vlastnosti.
Jednim z hlavnich znakd, ktery je spole¢ny vdem typim elektronickych dukaznich
prostredkl je to, Ze jsou informace v nich uchovavané v podobé, ktera je bez
dal$ich nastrojil pro béZného Elovéka obtizné smyslové vnimatelna. Ze zakladniho
binarniho zobrazeni dat nedokaze C¢lovek bézné ziskat Zadnou relevantni
informaci, a proto je za ucelem jejich interpretace nutno vyuZit néjakého
elektronického zarizeni, které je schopné tato data prevést do podoby vnimatelné
lidskymi smysly. Nejobecnéji Ize v tomto smyslu elektronické diikazni prostredky

4 POLCAK, Radim, Frantisek PURY a Jakub HARASTA. Elektronické diikazy v trestnim rizeni.
Brno: Masarykova univerzita, 2015, 264 s. Beckova edice pravo a hospodafstvi. s. 94. ISBN
SBN978-80-210-8073-7.

5 POLCAK, Radim, Frantisek PURY a Jakub HARASTA. Elektronické dtikazy v trestnim fizeni.
Brno: Masarykova univerzita, 2015, 264 s. Beckova edice pravo a hospodafstvi. s. 95. ISBN
SBN978-80-210-8073-7.
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definovat jako takové dukazni prostiedky, k jejichz prevodu do podoby

srozumitelné pro ¢lovéka je tieba pouZit néjaké elektronické zafizeni 8

Oba vys$e uvedeni autofi tedy povazuji za dulezity atribut elektronickych
dikaz( predevsim jejich specifické vlastnosti, které praveé elektronické dukazy

jako takové definuji a jsou tak pro zpracovatele snaze pochopitelné.

Pro srovnani mohu uvést nékolik definic elektronickych dukazl prelozenych

ze zahrani¢nich pracovnich dokumentt dostupnych prevazné elektronicky.

Napfiklad v pracovnim dokumentu Evropského parlamentu k predavacimu
a uchovavacimu prikazu jsou elektronické dikazy definovany jako jakakoli data,
ktera mohou slouzit jako dikaz bez ohledu na to, zda jsou uloZzena v elektronickém
zarizeni nebo jsou jim vytvareny, zpracovavany Ci pfenaseny. Zahrnuiji jak data
obsahova (e-maily, textové zpravy nebo fotografie), tak data bezobsahova (udaje

0 Ucastnicich a jejich provozni Udaje, napi. smérovani nebo nacasovani zpravy).’

Dle duvodové zpravy Rady Evropy na téma ,Elektronické dlkazy
v ob&anskopravnim a spravnim fizeni“, se elektronickym dikazem rozumi jakykoli
ddkaz odvozeny z udajl obsazenych v nebo vytvorené jakymkoli zafizenim, jehoz
fungovani zavisi na softwaru, programu nebo na datech ulozenych v pocitacovém
systému nebo siti nebo prenasenych prostfednictvim pocitatového systému nebo
sité.8 Uvedené informace je mozné shrnout tak, ze za elektronicky dikaz Ize
povazovat jakakoliv data uchovavana
v pocitaCi (€i v/ina jakémkoliv jiném elektronickém ¢i virtualnim ulozisti dat, napfr.

flash discu, tzv. claudu atp.), ktera svym obsahem prokazuji nebo vyvraceji

6 KALVODOVA, Véra a Milana HRUSAKOVA. Dokazovani v trestnim fizeni — pravni,
kriminologické a kriminalistické aspekty. Brno: Masarykova univerzita, 2015., s. 312. ISBN 978-
80-210-8072-0.

7 BAKOWSKI, Piotr a Sofija VORONOVA. Electronic evidence in criminal matters. EU Legislation
in Progress [online]. 2021, 1. 3. 2021, 12 [cit. 2022-08-30]., s. 2. Dostupné z:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/690522/EPRS_BRI(2021)690522_E
N.pdf

8 ELECTRONIC EVIDENCE IN CIVIL AND ADMINISTRATIVE PROCEEDINGS: Guidelines and
explanatory memorandum [online]. F-67075 STRASBOURG Cedex: Council of Europe
Publishing, 2019 [cit. 2022-08-30]. s. 6. ISBN ISBN 978-92-87 1-8929-5. Dostupné z:
https.//rm.coe.int/quidelines-on-electronic-evidence-and-explanatory-memorandum/1680968ab5
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dokazovanou skuteCnost vztahujici se k trestnému ¢inu nebo k obvinénému, tj.

mohou byt prostiedkem k odhaleni a zjisténi trestného €inu a jeho pachatele.

Ze v$eho shora uvedeného vyplyva, Ze elektronickymi dikazy jsou digitalni
udaje, zasadni pro vysetfovani a stihani trestnych ¢inu. Jsou to takové informace,
které jsou ziskany zakonem pozadovanym zpusobem, a proto mohou byt pouzity

v fizeni pred soudem, jako dukaz kriminalniho jednani.

Otazka elektronickych dikazl se netyka pouze trestnépravniho postihu
pocCitacové kriminality. Proto by bylo vhodné si hned v uvodu také ujasnit, ze
elektronické dlkazy se nevztahuji pouze k prokazovani pocitacové kriminality ve
smyslu obsahu tohoto pojmu tak, jak byl vysvétien vyse. Elektronickymi dikazy
muze byt prokazovana jakakoliv trestna ¢innost, o niz maji tyto v dikaznim slova
smyslu vypovidat. Bude-li napfiklad planovana vrazda prostfednictvim emailu
a obsah dot&ené e-mailové komunikace se podafi OCTR zajistit, bude elektronicky
ddkaz slouzit k usvédéeni pachatele nasilné trestné ¢innosti. Nicméné zatimco
v pfipadé jinych druhu trestné &innosti hraji elektronické dikazy spise vedlejsi roli,
u kriminality pocitacové jsou v roli hlavni — a to praveé pro jeji shora popsany
charakter. Mezi trestné &iny, ve kterych elektronické dlkazy (predevsim rychlost
jejich obstarani) hraji vyznamnou roli, patfi predevsim terorismus a sexualni

zneuzivani déti po internetu.

V dalSich c¢astech této prace je tak s terminem  elektronicky dukaz‘
pracovano ve smyslu ,uchovanych digitalnich dat* (konkrétné viz nize), ktera se
OCTR snazi ziskat pro naplnéni jeho Gcelu, pficéemz uziti terminu ,ddkazy* na

misto ,Udaje“ ¢i ,data“ zaroveri odkazuje na jeho pouzitelnost v trestnim fizeni.®

Konkrétné jimi mohou byt napf. emaily, zpravy na socialnich sitich,

IP adresy, informace o majiteli e-mailové adresy, fotografie, uzivatelska jména,

°§ 1 odst. 1 trestniho fadu: U&elem trestniho fadu je upravit postup organii &innych v trestnim
fizeni tak, aby trestné Ciny byly nalezité zjiStény a jejich pachatelé podle zakona spravedlivé

potrestani.
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Casové udaje a obsah zprav zasilanych prostfednictvim sluzby Facebook

Messenger a Udaje z rznych aplikaci nebo dokumenty ulozené v Cloudu™.

Vzhledem k tomu, ze cilem této prace je zejména rozbor navrhu nového
narizeni upravujiciho ziskavani dikazt ¢lenskych statd Evropské unie i mimo ni,
je nutné zddraznit dllezity aspekt bezprostfedné souvisejici s elektronickymi
dikazy, a to preshraniéni pfistup k nim. Pfistup k zahraniénim dikazim je
dalezity, hlavné z toho dlvodu, Ze jsou tyto uchovavany poskytovateli sluzeb,
jejichz vétsina ma sidla v zahraniéi. OCTR se na poskytovatele sluzeb &asto
obraci pravé s zadosti o ziskani téchto udaju. Na sou¢asném trhu dominuji velké
spole€nosti jako je Google, vlastnici YouTube; Meta vlastnici také Instagram
a WhatsApp; Microsoft vlastnici Skype, Amazon a Apple. A protoze servery mohou
byt ulozeny v datovych centrech, ktera se mohou nachazet v jiné zemi, data téchto
spoleCnosti mohou byt spravovana dcefinymi spole¢nostmi se sidlem v Evropé,
stava se tim ziskavani dukazu jesté komplikovanéjsi. V dalSich kapitolach bude

postup vyfizovani Zadosti o poskytnuti elektronickych dikazl uveden.

10 Termin, ktery se pouziva pro popis globalni sité serverd, z nichz kazdy méa svoji funkci. Cloud
neni fyzicky objekt, ale rozsahla sit vzajemné propojenych vzdalenych serverti po celém svété,
které funguji jako jeden ekosystém. Tyto servery jsou navrzené bud k ukladani a spravé dat,
spousténi aplikaci, nebo doru€ovani obsahu a sluzeb, jako je streamovani videi, webova posta,
kancelarsky software nebo socialni média. Misto pfistupovani k soubortim a aplikacim z mistniho
nebo osobniho pocitate k nim pfistupujete online z jakéhokoli zafizeni s podporou internetu —
informace tak budou dostupné kdekoli a kdykoli jeClovék potiebuje.

Co je cloud?. Azure [online]. [cit. 2022-08-30]. Dostupné z: https://azure.microsoft.com/cs-
cz/resources/cloud-computing-dictionary/what-is-the-cloud/
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1.2. Porovnani definice elektronickych duikazu u vybranych
¢lenskych statu EU

Nastroj Evropské soudi sité'! (dale jen ESS) ,Fiches Belges'® definuje
elektronické dukazy v trestnim Fizeni jako jakakoli data nebo informace, které jsou
generovany, uchovavany nebo prfenaseny v digitalni podobé prostfednictvim
elektronickych zafizeni, ktera jsou relevantni pro vySetfovani a stihani trestnych
¢inG."® ESS, jejimz hlavnim Ucelem je zlep$eni justini spoluprace mezi ¢lenskymi
staty EU na pravni a praktické urovni s cilem bojovat proti zavazné trestné cinnosti,
zejména organizovanému zlo€inu, korupci, obchodu s drogami a terorismu, se
logicky zabyva problematikou elektronickych dukazi. Proto v rdmci zminéného
nastroje ,Fiches Belges“ vytvofila samostatnou slozku obsahujici informace
o jednotlivych vnitrostatnich pravnich Upravach ¢lenskych statll EU poskytnutych
jednotlivymi kontaktnimi body v souvislosti s elektronickymi dikazy. Zde je pravé

mozné porovnat pravni Upravu v jednotlivych statech.

Jak je uvedeno v predchozi kapitole, Cesky trestni fad neobsahuje definici
elektronického dukazu jako takového. Podobné jsou na tom i dalsi staty EU,
napfiklad Rakousko, Belgie, Bulharsko, Dansko, Estonsko, Finsko a dalsi, které,
stejn& jako Ceska republika odkazuji na jina ustanoveni svého trestniho Fadu

v souvislosti s institutem uchovavani dat.

Naopak LotySsko ma ve svém trestnim pravu (§ 136 lotySského trestniho radu)
jasnou definici elektronickych dukazl, kdy elektronickym dikazem se rozumi

,informace o skuteCnostech v podobé elektronickych informaci, které byly

11 ESS je sit kontaktnich mist pro usnadnéni spoluprace a pro zfizeni pfimych kontaktd mezi
justiénimi organy v Elenskych statech EU. Internetové stranky ESS nabizeji vhodné elektronické
nastroje vyzadované pro fungovani sité a pro usnadnéni spoluprace. Vice viz https://www.ejn-
crimjust.europa.eu/ejn/EJN_DynamicPage/CS/2

12 Fiches Belges je nastrojem, ktery poskytuje praktické informace o konkrétnich souborech

opatreni, na néz se vztahuje justitni spoluprace v trestnich vécech. Pomaha ovérit, zda je v
urcité zemi dané opatieni pouzitelné, v jakém jazyce se musi zadost o spolupraci vypracovat,
ziskat vSeobecny prehled o tom, jaké informace se musi v Zadosti uvést, porovnat opatfeni dvou
zemi. Tato opatfeni jsou rozdélena do deseti skupin. Vice viz Portal evropské e-justice. Fiches
Belges [online]. [cit. 2022-08-30]. Dostupné z : https://e-
justice.europa.eu/528/CS/fiches_belges?init=true

13 Fiches Belges on electronic evidence. European Judicial Network [online]. [cit. 2022-08-30].
Dostupné z : https://www.ejn-crimjust.europa.eu/ejnupload/Evidence/FB_Eevidence_SP.pdf
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zpracovany, ulozeny nebo odvysilany pomoci zafizeni nebo systémi pro

automatizované zpracovani dat".

Neméne zajimavé je pojeti madarského trestniho prava procesniho, které

rozliSuje mezi dvéma pojmy, a to elektronicka data a elektronické dukazy, a proto
zavedlo do sveého trestniho fadu (§ 205 odst. 1) pouze definici elektronickych dat,
kterymi se rozumi jakékoli zobrazeni skute¢nosti, informaci nebo pojmu ve formé
vhodné pro zpracovani v pocitatovém systému, véetné programl vhodnych
k tomu, aby pocitacovy systém plnil urCitou funkci. (Tato definice odpovida pojmu
"pogitatova data" definovanému v &l. 1 pism. b) Umluvy o po&itacové kriminalit&).
Elektronickym dlkazem jsou pak samotné informace, které Ize v dusledku procesu
vyhodnoceni vyvodit z dat. Jinymi slovy, Udaje jsou dikaznim prostfedkem, ktery
nese informace povazované za dikaz. Elektronické dikazy v podstaté pochazeji
z elektronickych dat automaticky ulozenych, zpracovanych nebo prenesenych
v informacénim systému.'* Z vyse uvedeného porovnani je evidentni, Ze
problematika elektronickych dikazl je stale ¢erstva a rlznoroda pravni Uprava
vypovida o tom, Ze legislativa ¢lenskych statl jesté neni plné pfipravena ji
jednomysiné uchopit. Mozna pravé nové Narizeni pomuze v budoucnu sjednotit

roztfisténost jednotlivych trestnich radu.

1.3. Vymezeni pojmu elektronicky duikaz dle navrhu Nafizeni

Evropska Komise pfi tvorbé dokumentl tykajicich se elektronicky dikazu
a Narizeni prevazné pouziva anglicky a francouzsky jazyk, tak jak je v této instituci
zvykem. Dokumenty jsou nasledné neoficialné prekladany do dalsich jazykl, aby
s nimi mohlo byt nadale pracovano. V pfipadé Ceské republiky neoficialni preklad
poskytuji ¢lenové pracovni skupiny pro spolupraci v trestnich vécech (COPEN),
ktefi se jednotlivych jednani a diskusi ucCastni a nasledné predavaji aktualni
informace koleglm z mezinarodniho odboru Ministerstva spravedinosti. Do doby,

nez bude navrh nového Nafrizeni pfijat a jeho obsah pfelozen tak, ze dané bude

14 Porovnani jednotlivych trestnich fadud ¢lenskych statdl EU v souvislosti s definici elektronickych
ddikazl Vice viz European Judicial Network: Fiche Belge on electronic evidence [online]. [cit.
2022-08-30]. Dostupné z: https://www.ejnforum.eu/cp/e-evidence-fiche/223/0

20


https://www.ejnforum.eu/cp/e-evidence-fiche/223/0

oficialné akceptovano, muze samoziejmé dochazet k odliSnostem v interpretaci

jak v terminologii, tak pfipadné v chapani jednotlivych vyrazl a termind.

Z obsahu predchozich kapitol, je zfejmé, Ze za elektronické dukazy se
v navrhu nového Nafizeni povazuji e-maily, zpravy v aplikacich (facebook
messenger, whatsapp, telegraph...) IP adresy, fotografie, uzivatelska jména atd.
Pouzivanym ¢eskym terminem jsou ,elektronické dlkazy“. Francouzskym
terminem pouzivanym v dokumentu o navrhu nového Nafizeni je ,preuves
électroniques, kdy ,preuves” v Ceském prekladu znamena dikaz. Oproti tomu,
ddkaz v anglickém jazyce se preklada jako ,proof (podobné francouzskému

prekladu), ale i ,evidence®. OvSem pouzivanym terminem je ,electronic evidence®.

DUvodem pouziti slova ,evidence” je v anglickém jazyce jeho odliSné chapani
od slova ,proof. | pfesto, ze oxfordsky vykladovy slovnik oznacuje obé slova jako
synonyma'®, pravnicky vykladovy slovnik tuto odliSnost popisuje nasledovné:
,Evidence“ se vztahuje k urcitym skuteé¢nostem nebo uUdajim, které umoznuiji
prokazat existenci ur€itych skuteCnosti, zatimco ,proof‘ je souhrnem téchto
dukazU.'® Zjednodusené Ize konstatovat, Ze z pohledu ¢eské terminologie termin
“‘proof” obvykle oznacCuje vysledek procesu dokazovani, zatimco evidence
jednotlivé dukazni prostfedky (dikazy). Napovida tomu i skute¢nost, Ze
z oficialnich dokument( mUizeme vypozorovat, Ze v psané podobé se ustalil vyraz
(zkratka) e-evidence, a to pravdépodobné nejen z divodu Uspory ¢asu pfi zapisu
b&hem jednotlivych jednani, ale i pro dal$i vyuziti pfi komunikaci mezi OCTR
a stava se tak oficialnim terminem. Mam za to, ze do budoucna se tento vyraz

promitne i do ¢esky psanych pravnich norem.

15 Oxford Learner’s Dictionaries [online]. [cit. 2022-08-30]. Dostupné z:
https://www.oxfordlearnersdictionaries.com/definition/american_english/proof_1

16 \What Is the Difference Between Proof and Evidence? Law Corner [online]. [cit. 2022-08-30].
Dostupné z: https://lawcorner.in/what-is-the-difference-between-proof-and-evidence/# _ftn1
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1.4. Druhy elektronickych udaju

Tato ¢ast kapitoly se zaméfuje predevSim na popsani zpUsobu, jak po
technické strance dochazi k zachovani a shromazdovani informaci, potazmo
ddkazl. Povazuji za nezbytné se touto problematikou zabyvat, nebot’ bez znalosti
praktickych aspektl nelze vytvorit adekvatni a pfiléhavou pravni Upravu a tuto
spravné posoudit z hlediska kompatibility a efektivity.

Ustanoveni €l. 2 odst. 7-10 navrhu Nafizeni definuje mimo jiné, konkrétni
typy/druhy udajtl, které OCTR zpravidla vyzaduji a které budou moci diky EPP

ziskat. Jsou jimi bezobsahové udaje, mezi které fadime a) udaje o ucastnicich,

b) pfistupové udaje, c) transakcni udaje a udaje o obsahu, kam patfi jakakoli data

ulozena v digitalnim formatu.
Nize uvadim pro prehled tabulku s vy$e uvedenymi typy udajd véetné jejich
definic a pfistupovych pravidel, ktera stanovuji, kdo a jakym zpusobem muze

o tato data zadat.
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Druhy udaju

Definice

Pristupova pravidla

Udaje o Géastnicich

Udaje, které slouzi k identifikaci
odbératele nebo zakaznika, jako
je jméno, datum narozeni,
poStovni adresa, fakturaéni a
platebni udaje, telefonni Cislo
nebo e-mailova adresa.

Statni zastupce/soudce v zemi
A mUze piimo pozadat
poskytovatele sluzeb nebo jeho
pravniho zastupce v zemi B o
poskytnuti elektronickych
ddkazt. Pokud Zadost piichazi
od policie, musi pozadat statniho
zastupce nebo soudce v zemi A
o schvaleni pfikazu pred jeho
predanim poskytovateli sluzeb
nebo jeho pravnimu zastupci.

Pristupové udaje

Udaje tykajici se zahdjeni a
ukonéeni pristupové relace
uzivatele ke sluzbé, které samy o
sobé& nemohou identifikovat
uzivatele, ale jsou nezbytné
nutné jako prvni krok k
identifikaci. Patfi sem Udaje o
pristupu uzivatele ke sluzbg, jako
je datum a €as pouziti nebo
pfihlaSeni a odhlaseni ke sluzbé
nebo IP adresa pridélena
poskytovatelem sluzby.

Statni zastupce/soudce v zemi
A mUze piimo pozadat
poskytovatele sluzeb nebo jeho
pravniho zastupce v zemi B o
poskytnuti elektronickych
ddkazt. Pokud zadost piichazi
od policie, musi pozadat statniho
zastupce nebo soudce v zemi A
o schvaleni pfikazu pred jeho
predanim poskytovateli sluzeb
nebo jeho pravnimu zastupci.

Transakéni/provozni udaje

Tyka se poskytovani sluzby,
napfriklad zdroje a cile zpravy,
Gdaju o poloze zafizeni, data,
€asu, trvani, velikosti, trasy,
formatu, pouzitého protokolu a
typu komprese.

Soudce v zemi A mize piimo
pozadat poskytovatele sluzeb
nebo jeho pravniho zastupce v
zemi B o poskytnuti
elektronickych dikazd. Pokud
zadost pfichazi od policie nebo
statniho zastupce, musi pozadat
soudce v zemi A o schvaleni
pfikazu pred jeho pfedanim
poskytovateli sluzeb nebo jeho
pravnimu zastupci.

Obsahové udaje

Jakakoli data ulozena v
digitalnim formatu, jako je text,
hlas, videa, obrazky a zvuk,
kromé Gdajt o ucastnicich,
pfistupu nebo transakcich.

Soudce v zemi A mize piimo
pozadat poskytovatele sluzeb
nebo jeho pravniho zastupce v
zemi B o poskytnuti
elektronickych dikaz(. Pokud
zadost pfichazi od policie nebo
statniho zastupce, musi pozadat
soudce v zemi A o schvaleni
pfikazu pred jeho pfedanim
poskytovateli sluzeb nebo jeho
pravnimu zastupci.

Tabulka 1- Druhy elektronickych dikazu'”

7 Frequently Asked Questions: New EU rules to obtain electronic evidence. European
Commission [online]. Brussels, 2018 [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345
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Toto rozdéleni, kromé pfristupovych udaji, existuje v pravnich fadech
mnoha ¢lenskych statl a téz v pravnich rédmcich zemi mimo EU. Autofi navrhu
rozliduji mezi kategoriemi Udaji nasledovné: Udaje, které se tykaji vyhradné
identifikace uzivatele, jsou povazovany za méné invazivni, a proto mohou byt
snadnéji dostupné, zatimco udaje spocivajici predevsim v Cinnostech dané osoby,

by mély byt chranény prisnégji.

Pro transakéni a udaje o obsahu je stanovena prahova hodnota, jelikoz o né
Ize pozadat pouze v pripadeé trestnych ¢inl, za které Ize ve vydavajicim staté ulozit
trest s horni hranici sazby v délce nejméné tfi roky, nebo v pripadé urcitych

trestnych ¢inl souvisejicich s kybernetickou ¢innosti nebo s terorismem. '8

Transakéni data jsou komplikovanéjsi a potrebuji vysvétlit vice podrobné. Patfi

mezi né:

o metadata'®, ktera se vztahuji k poskytovani sluzeb a zahrnuji Udaje tykajici se
pfipojeni, provozu nebo mista komunikace (napfiklad IP nebo MAC adresy);

o zaznamy o pristupu, které zaznamenavaji ¢as a datum pfipojeni uzivatele ke
sluzbé a IP adresu, ze které se k sluzbé pfipojovalo;

o zaznamy o transakcich identifikujici produkty nebo sluzby, které uzivatel ziskal

od poskytovatele nebo treti strany (napf. nakup ulozného prostoru v cloudu)?°.

Transakéni a udaje o u€astnicich jsou tzv. ulozené elektronické udaje (jméno
uzivatele, doba, po kterou ucastnik pouziva danou sluzbu a adresa internetového
protokolu — IP adresa — od doby prvniho prihlaseni). Pro pfedstavu uvadim format

nezpracované zpravy e-mailu znazornujici tyto ulozené elektronické dikazy.

18 Nafizeni o preshraniénim pristupu k elektronickym diikaziim: Rada se dohodla na svém
postoji. Evropska rada a Rada Evropské unie : Tiskova zprava [online]. 7.12.2018 [cit. 2022-08-
30]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2018/12/07/regulation-
on-cross-border-access-to-e-evidence-council-agrees-its-position/

19 Jedna se o data, kterd maiji informacéni hodnotu o webové strance, ale nejsou na prvni pohled
vidét. Tato data se nachazeji v kodu HTML webové stranky, vétSinou mezi tagy <head> a
</head> a slouzi predevsim jako informace pro roboty vyhledavaéi. Mezi metadata patfi
napfiklad popis stranky nebo seznam kliCovych slov. Co jsou metadata: Slovni¢ek webovych
pojmt. Mioweb [online]. [cit. 2022-08-30]. Dostupné z:
https://www.mioweb.cz/slovnicek/metadata/

20 COMMISSION STAFF WORKING DOCUMENT: IMPACT ASSESSMENT. In. Brussels, 2018.
s 43. Dostupné také z: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN
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I hope you are well

Obrazek 1 — Format nezpracovaného emailu (uloZzené el. dikazy)?!

Vsechny vyse uvedené kategorie dat obsahuji osobni udaje a vztahuji se na né
zaruky dle acquis EU?? o ochrané osobnich udaju. Intenzita dopadu na zakladni
prava je ruzna, a to zejména mezi Udaji o Ucastnikovi na jedné strané a udaji
o transakcich a obsahu na strané druhé. Nastroj by mél obsahnout vSechny
kategorie: udaje o ucastnikovi a pristupu jsou €asto vychozim bodem pro ziskani
voditek k totoZnosti podezielé osoby pfi vysetfovani. Udaje o transakcich
miry zasahu do zakladnich prav je divodné spojit rtzné podminky s udaji
o ucastnikovi na jedné strané a s udaji o transakcich a obsahu na strané druhé,

jak je provedeno v nékolika ustanovenich nafizeni.?

Jednou z dalSich moznosti ziskavani elektronickych dukazu je jejich
opatfovani v readlném c&ase, ale na tento zpusob se navrh nového Nafizeni

nevztahuje, proto se v téchto pfipadech vyuzije zadost o pravni pomoc. Opatienim

21 EUROMED DIGITAL EVIDENCE MANUAL: Practical Guide for Requesting Electronic
Evidence from Service Providers [online]. s. 15. 2018 [cit. 2022-08-30]. Dostupné z:
https://www.ejn-crimjust.europa.eu/ejnupload/DynamicPages/manual-on-digital-evidence%204-4-
19.pdf

22 Obecné nafizeni o ochrané osobnich tdajii: Narizeni (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji, 2016. Dostupné
také z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:02016R0679-
20160504&from=EN Nafizeni vstoupilo v platnost 24. kvétna 2016 a uplatfiuje se od 25. kvétna
2018.

23 ¢1.2 navrhu Nafizeni, odst. 7
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se rozumi za a) ziskavani informaci z provoznich udaji o tom, s kym a odkud

podezriely subjekt komunikuje za ucelem zjisténi statické a dynamické IP adresy

a za b) ziskavani obsahovych udaju, resp obsahu nebo textu e-mailu, zpravy,

blogu nebo prispévku, videi, obrazkl, zvukl ulozenych v digitalnim formatu.
Pro predstavu uvadim teoreticky pfiklad, ktery se mUze vyskytnout v praxi:

Ze zpravodajskych informaci je zjisténo, Ze e-mailové ucty amerického
poskytovatele sluzeb byly pouzity pro komunikaci v ramci teroristické sité.
K identifikaci uzivatelil e-mailovych uctli potrebuje policie provozni Udaje ke
zjisténi mista, odkud byly e-maily odesilany. Do USA byla odeslana Zadost
0 pravni pomoc s poZadavkem na zjisténi mista odeslani emailtl a opatreni IP
adresy v realném ¢ase. Na zakladé této zadosti bylo zjisténo, Ze IP adresy patfily
kybernetickym kavarnam, kde nasledné policie
v doZadujicim staté zahajila sledovani. Po obdrZzeni dat IP adres v realném Case
byla policie schopna identifikovat a nasledné zatknout odesilatele emailovych

zprav.2*

2. Formy ziskavani elektronickych dukazu prostiednictvim
aktualnich nastroju justiéni spoluprace va mimo EU de lege

lata

Jak bylo vysvétleno vySe, jednim z uskali odhalovani a vysetfovani pocitacové
kriminality je potfeba OCTR ziskat elektronické dlikazy fakticky existujici na Gzemi
ciziho (dozadaného) statu, tj. odliSného od statu, v némz probiha dotené trestni
Fizeni, v kterém se vyskytla potfeba obstarani takovych dukazl (dozaduijici stat).
Pro presnost je vhodné zminit, ze souslovi ,na Uzemi ciziho statu“ je minéno
z pravniho hlediska, nebot’ z toho faktického takové dlkazy vlastné existuji ve
virtualnim prostoru, na uzemi toho kterého statu se nachazi ,spravce” tohoto
prostoru, Ci ,poskytovatel‘ dotéené vyuzivané IT sluzby, cloudu apod. (opét

zjednoduseng).

24 FUROMED DIGITAL EVIDENCE MANUAL: Practical Guide for Requesting Electronic
Evidence from Service Providers [online]. 2018 [cit. 2022-08-30]. s. 16. Dostupné z:
https://www.ejn-crimjust.europa.eu/ejnupload/DynamicPages/manual-on-digital-evidence%204-4-
19.pdf
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Jedinym zpUsobem, jak Ize dlkazy z jiného statu ziskat ve formé pouzitelné
pro trestni fizeni, je vyuziti existujicich zplsobU pravni pomoci, tj. institutd
mezinarodni policejni ¢i justi¢ni spoluprace®s. Vtomto sméru je tfeba hned
Uvodem zdUraznit, Ze formalni postup pro ziskani elektronickych dikazl ze
zahranici se neli$i od ziskani jinych druht dikazl, vzdy je tfeba zvolit odpovidajici
formul/institut mezinarodni policejni/justicni spoluprace, kterou/ktery je mozné
(a zaroven nutné) pouzit pro komunikaci mezi konkrétnimi zucastnénymi staty.
Vyuziti toho kterého institutu je prfeduréeno existujici pravni (smluvni) upravou,
kterou se fidi vztahy mezi zainteresovanymi staty v oblasti mezinarodni
spoluprace v dotéené pravni oblasti, z hlediska zamérfeni této prace, v tomto
pfipadé v oblasti trestnépravni. Zde povazuji za vhodné shrnout zakladni rozliseni
takovych institutl podle kritéria, zda o mezinarodni pravni pomoc v trestnim fizeni

zadaji staty EU Ci treti staty, se zamérenim pfedevsim na staty EU.

Zakladnim prostfedkem, nebo spiSe stavebnim kamenem pravni Upravy,
jsou mezinarodni Umluvy upravujici danou pravni oblast?®, na jejichz zakladé je
zadano o pravni pomoc v pfipadé, ze mezi dotCenymi staty neexistuje uzsi
(vétsinou efektivnéjSi) forma spoluprace. UzsSi formu spoluprace predstavuiji
napriklad pravni predpisy EU, které nejsou pouzitelné pro vSechny Clenské staty,
jsou aplikovany v zavislosti na tom, zda se tzv. posilené spoluprace doteny stat
ucastni. Aktualné nejvySsim stupném mezinarodni justicni spoluprace v trestni

oblasti pak pfedstavuje fungovani Ufadu evropského vefejného Zalobce.

Pro uplnost povazuji za vhodné zminit, ze neexistuje-li dohoda/umluva,
vychazi staty obvykle z tzv. zasady vzajemnosti.2” Z uzs$ich forem spoluprace bych

se chtéla podrobnéji vénovat Evropskému vySetfovacimu prikazu (dale jen

25 Rozdil mezi justiéni a policejni spolupraci: policejni spolupraci se ziskavaji informace (tj. idaje
o tom, Ze nékde mohou existovat dlikazy), justiéni spolupraci pouzitelné diikazy tomu
odpovidajicim procesnim zplsobem.

26 Umluva o vzajemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské Unie ze dne 29.
kvétna 2000.

27 Pfi provadéni mezinarodni justiéni spoluprace v trestnich vécech se uplatiuji uréité obecné
zasady. Pfedevsim jde o zasadu reciprocity, tedy vzajemnosti. Tato zdsada znamena, ze
dozadany stat poskytne spolupraci v takovém rozsahu, v jakém by ji dozadanému statu poskytl
stat dozaduijici.
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EVP)? a samoziejmé nemohu nezminit také Evropsky zajistovaci prikaz?®. Oba
zminéné nastroje mezinarodni justiCni spoluprace maji za cil usnadnit vyzadovani
dikaz(i ¢&i zajistovani majetkovych hodnot dUlezitych pro trestni Fizeni
v dozadujicim staté, s vyuzitim principu vzajemného uznavani rozhodnuti, tj.
uznani dotCeného rozhodnuti vydaného ve staté dozadujicim. Dozadany stat tak
(zjednodusené) nepfezkoumava, potazmo ani nesmi prezkoumavat, konkrétni
dikazy, které dozadujici stat opravauji k vydani toho kterého prikazu.
Prezkoumava spiSe spinéni formalnich nalezitosti pro vyuziti toho kterého
procesniho institutu, pfipadné prezkoumava ne/existenci vnitrostatnich prekazek
pro uznani vydaného rozhodnuti. Jde o vys$S$i miru vzajemné dlvéry mezi
zUCastnénymi staty EU, postavené na dlvodném predpokladu, ze se v pfipadé
vSech téchto statl jedna o tzv. pravni staty, tj. staty, v nichZ jsou pIné respektovana
zakladni lidska prava a svobody a tomu odpovidaji pravni mechanismy

jednotlivych zemi

Samostatnou kapitolu v obstaravani dikazt z cizich statd aktualné
predstavuje spoluprace uvnitf nové vzniklého Ufadu Evropského vefejného
zalobce® (dale jen EPPO), umoziujici Uc¢astnym statim jesté priméjsi formu
ziskavani takovych ddkazu (viz nize).
K tomu je nicméné tfreba zdUraznit, Ze tato spoluprace se vztahuje pouze na

vysSetfovani trestnych ¢inl, spadajicich do pravomoci tohoto uradu.

28 Dne 3. dubna 2014 pfijala Rada Smérnici Evropského parlamentu a Rady 2014/41/EU o
evropském vySetiovacim piikazu v trestnich vécech, ¢l. 6: V disledku potieby nového pfistupu
zalozeného na zasadé vzajemného uznavani, ktery vSak rovnéz zohledni pruznost tradi¢niho
systému vzajemné pravni pomoci, byl vytvofen komplexni systém, ktery nahradil vSechny
stavajici nastroje v této oblasti v€etné ramcového rozhodnuti 2008/978/SVV. Vztahuje se na
véechny druhy dikazl, obsahuje Ihity pro vykonani a omezuje ddivody pro odmitnuti. Vice viz:
https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32014L0041

29 Dne 22. ¢ervence 2003 pfijala Rada Ramcové rozhodnuti 2003/577/SVV o vykonu prikazu k
zajisténi majetku nebo dlkaznich prostiedktl v Evropské unii. Cilem tohoto rAmcového
rozhodnuti je ,stanoveni pravidel, podle nichz ¢lensky stat uznava a vykonava na svém tzemi
pfikaz k zajisténi vydany justi¢nim organem jiného ¢lenského statu v ramci trestniho fizeni.“ Vice
viz ramcové rozhodnuti Rady 2003/577/SVV ¢lanek 1. Dostupné na https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32003F0577

30 Nafizeni Rady (EU) 2017/1939 ze dne 12. fijna 2017, kterym se provadi posilena spoluprace
za Ugelem ziizeni Uradu evropského verejného Zalobce. Vice viz https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32017R1939
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EPPO vzniklo Nafizenim o EPPO, které je pfimo aplikovatelné uvniti statu na
EPPO ucastnych, bez nutnosti implementace do pravniho radu ¢lenského statu

formou zakona.

Hlavnim ucelem vzniku EPPO, ktery zacal fakticky fungovat od 1. 6. 2021,

bylo vytvoreni evropského pravniho prostoru pro ochranu finanénich zajma EU3'.

Pod pravomoc EPPO spada vysetfovani trestnych &int poskozujicich finanéni
zaimy EU, tj. namifené proti vSem vydajovym i pfijmovym strankam rozpoctu EU
v podobé korupce &i legalizace vynosl z trestné Cinnosti a dale trestné ¢iny
s témito tzv. neoddélitelné spjaté. Mimo to spada pod pravomoc EPPO
vySetfovani trestnych &inl v souvislosti s neodvedenim ¢&i kracenim DPH, pokud
skoda presahuje 10 milion EUR a jednani se tyka dvou nebo vice zu¢astnénych
statl. Doposud mohly tyto trestné Ciny vysSetfovat a stihat pouze vnitrostatni

organy, ale jejich pravomoci koncily na hranicich jejich zemé.

Ufad plsobi na dvou urovnich. Centralizované, kterou predstavuji tzv.
evropsti zalobci (EP, jeden za kazdy ucastny stat), sidlici v Lucemburku
a dohlizejici na praci tzv. evropskych povérenych Zalobci (EDP),
a decentralizované, kterou predstavuji pravé tito EDP pusobici v jednotlivych
zUcCastnénych statech. Ti jsou zde v postaveni statnich zastupcd, tj. vykonavaji
dozor nad vysetfovanim trestnych &inli spadajicich pod kompetence Utadu, jejichz
spachani zde také posléze zZaluji u vnitrostatnich soudd. Na rozdil od svych
klasickych dozorovych statnich zastupcl jsou tito se svym pfipadem ,spojeni‘ az

do jeho pravomocného ukonceni, tzn., zastupuji véc i u odvolaciho soudu.

Pralomovy nastroj ,mezinarodnim justi¢ni spoluprace” pak predstavuje pravée
moznost EDP z jednoho statu pozadat pfimo EDP ze statu jiného o provedeni toho
ukonu, ktery je nezbytny provést na uzemi tohoto jiného statu. Jedna se o tzv.

preshraniéni vy$etfovani upravené v CL. 31 Nafizeni.32

31 Mezi finan¢ni zajmy EU patfi veSkeré prijmy, vydaje a aktiva hrazené z rozpoc¢tu EU, pofizené z
néj nebo do né&j nalezejici, jakoz i rozpotty organa, instituci a jinych subjektt ziizenych smlouvami
a rozpocty jimi spravované a sledované.

32 European Public Prosecutor’s Office: Mission and tasks. European Union [online]. [cit. 2022-
08-30]. Dostupné z: https://www.eppo.europa.eu/en/mission-and-tasks
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Jde o zcela novou formu spoluprace v trestni oblasti, kdy se staty historicky
poprvé vzdavaji ¢asti své jurisdikce za ucelem ochrany finan¢nich zajmt EU. Do
tohoto projektu jsou vkladany velké nadéje, a to predevsim proto, ze doslo touto
upravou k posileni nestrannosti a nezavislosti statniho zastupce v podobé

evropského povéreného zalobce.

V pfipadech, které nespadaji do kompetence EPPO, staty v instituci EPPO

Ucastné postupuji standardnimi zplsoby mezinarodni justiéni spoluprace.

2.1. Vzajemna pravni pomoc

Z pohledu zamérfeni prace, tj. z pohledu ziskavani elektronickych dukazu,
stanovi hlavni pravni ramec pro formu takové pomoci Umluva o vzajemné pomoci
v trestnich vécech mezi ¢lenskymi staty EU ze dne 29. kvétna 200023 a jeji protokol
ze dne 16. fijna 2001. Primarnim cilem umluvy je zlepseni justiCni spoluprace
prostfednictvim rozvoje a modernizace stavajicich ustanoveni dotykajicich se
vzajemné pomoci. Tato umluva dopliuje nasledujici akty a usnadnuje jejich

uplatiiovani v zemich EU:

1) Evropskou umluvu o vzajemné pomoci ve vécech trestnich pfijatou Radou
Evropy dne 20. dubna 1959 a jeji dodatkovy protokol ze dne 17. bfezna
1978. Tato je zasadni v boji proti preshraniéni trestné Cinnosti. Stanovi
pravidla pro vykon soudnich dozadani organy jedné strany ('dozadana
strana"), jejichz cilem je zajistit dikazy (vyslech sveédkul, znalct a stihanych
osob, doruceni soudnich prikazu
a zdznamu o soudnich rozsudcich) nebo sdélit dikazy (zaznamy nebo
dokumenty) v trestnim fizeni vedeném justi€nimi organy strany druhé
("dozadujici strana"). Umluva rovnéz stanovi pozadavky, které musi zadosti
0 vzajemnou pomoc splhovat (predavajici organy, jazyky, odmitnuti

vzajemné pomoci).34

33 Umluva o vzajemné pomoci v trestnich v&cech mezi &lenskymi staty Evropské Unie ze dne 29.
kvétna 2000.

34 Mutual legal assistance and extradition: Combating crime across borders. European
Commission [online]. [cit. 2022-08-30]. Dostupné z: https://ec.europa.eu/info/law/cross-border-
casesl/judicial-cooperation/types-judicial-cooperation/mutual-legal-assistance-and-extradition_en
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2) ustanoveni umluvy ze dne 19. €ervna 1990 k provedeni Schengenské

dohody tykajici se vzajemné pomoci v trestnich vécech.

Podle Umluvy se dozadujici organ mlze obratit na vydavajici (tj. jinymi slovy
dozadany) organ pfimo. S vyjimkou pfipadl, kdy se vykonavajici organ dovolava
ddvodu pro odmitnuti, se zadost vyfidi co nejdfive a pokud mozno ve |huté
stanovené dozadujicim organem. Az do 22. kvétna 2017 byla umluva hlavnim
nastrojem pro ziskavani dikazt v EU. Od uvedeného data nahradila pfislusna
ustanoveni umluvy a protokolu smérnice o evropském vySetfovacim pfFikazu
pouzitelna v élenskych statech EU, které jsou ji vazany. Umluva a protokol véak
maji stale zvlastni vyznam jak pro uvedené zemé, jelikoz néktera ustanoveni
(napf. o spoleCnych vysetfovacich tymech) nebyla smérnici nahrazena, tak pro

Clenské staty EU, které nejsou smérnici vazany.3®

Vzajemna pravni pomoc je forma spoluprace mezi riznymi zemémi za Ucelem
shromazdovani a vymény informaci. Organy jedné zemé& mohou rovnéz pozadat
o dikazy nachazejici se v jedné zemi a poskytnout je na pomoc pfi vySetfovani
trestnych &inl nebo trestnim fizeni v zemi druhé. Mechanismy vzajemné pravni
pomoci jsou postupné nahrazovany nastroji vzajemného uznavani. V ramci
mezinarodni spoluprace uzaviela EU dohody o vzajemné pravni pomoci se
Spojenymi staty americkymi, jakoz i s Japonskem, Islandem a Norskem a Velkou
Britanii. Nize uvadim nazorny pfiklad vyzadani elektronickych dikaz( ze zemé
EU od poskytovatele sluzeb v US prostfednictvim vzajemné pravni pomoci (angl.

Mutual Legal Assistance — MLA), kdy primeérna doba vyfizeni je 10 mésicu.

35 Evropsky vySetfovaci prikaz, vzajemna pravni pomoc a spole¢né vySetfovaci tymy. Portal
evropské e-Justice [online]. [cit. 2022-08-30]. Dostupné z: https://e-
justice.europa.eu/92/CS/european_investigation_order_mutual_legal_assistance_and_joint_inve
stigation_teams
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Vzajemna pravni pomoc

Urad obvodniho 4

statniho zastupce

= =
Ustfedni Ministerstvo B?
organ spravedlnosti Pre
Usa

Pfisluiny soud

Trestny Cin
Poskytovatel sluzby

Obrézek 2 - vyzadani el. dikazii ze zemé EU od poskytovatele sluzeb v US

Je tfeba si uvédomit, ze mezinarodni umluvy tvori nutny pravni ramec pro
vzajemnou spolupraci, jejiz konkrétni podoba je nicméné zakotvena v zakonech
toho kterého statu. V CR predstavuje zakladni pravni predpis upravujici
mezinarodni justiéni spolupraci Zakon €. €. 104/2013 Sb., o mezinarodni justicni
spolupréci ve vecech trestnich (dale jen ZMJS), ktery podrobné upravuje
jednotlivé zplsoby mezinarodni justi¢ni spoluprace véetné zplUsobu zvlastnich, ;.
napf. EVP.

Obdobné je treba pfipomenout z pohledu prava EU rozdil mezi Smérnici EU
a Nafizenim EU. Smérnici je tfeba implementovat — tj. opét prevést do podoby
konkrétnich zakonnych ustanoveni, narizeni nikoliv — je pfimo pouzitelné. Ve
vSech pfipadech se vsak staty ucastny na té které umluvé zavazuiji, ze budou
podnikat kroky nutné k tomu, aby byla ustanoveni umluvy uvadéna v zivot v tomu

odpovidajici podobé uvniti pravniho radu toho kterého statu.

36 Frequently Asked Questions: New EU rules to obtain electronic evidence. European
Commission [online]. Brussels, 2018 [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345
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Spoleéné vySetfovaci tymy

SpoleCny vySetrovaci tym (dale jen SVT) je v souCasné dobé jednim
z nejmodernéjSich nastroji mezinarodni spoluprace v trestnich vécech.
Podminky, za kterych jsou SVT zfizovany, jsou ustanoveny v ¢lanku 13 vyse
uvedené Umluvy 2000. Vzhledem k pomalému priib&hu jeji ratifikace pfijala Rada
13. Cervence 2002 ramcové Rozhodnuti o spoleénych vySetfovacich tymech,
které mély Cclenské staty provést do ledna 2003. Ramcové Rozhodnuti
stejnomérné poskytuje zaklady pro zfizeni t&chto SVT.3” Umluva 2000 stanovi
zvlastni formy vzajemné dohody, mimo jiné i zfizeni spoleCnych vysetfovacich
tym0. Na zakladé vzajemné dohody mezi dvéma nebo vice ¢lenskymi staty,
mohou pfislusné organy dotéenych statll vytvofit za konkrétnim ucelem a na
omezenou dobu SVT. Doba trvani vSak muze byt po vzajemné dohodé
prodlouzena. Kazdy ¢lensky stat, ktery vysetfuje preshraniéni trestné ¢iny, miuze
pozadat o zfizeni SVT. Takovy tym se sklada z policistd, statnich zastupcl,
soudcu a dalSich relevantnich osob. Tym vede osoba ze statu, ve kterém SVT
pusobi. | kdyz ¢lenové tymu pochazi z rlznych jurisdikci, musi vykonavat své
povinnosti v souladu s vnitrostatnimi pravnimi predpisy na uzemi, kde vySetrovani

probih&3s.

Pri slozitych a ¢asové naroCnych preshraniCnich vysSetrovanich je zasadni
rychlost a efektivita. Na rozdil od tradi¢nich forem mezinarodni justiéni a policejni
spoluprace, a to vCetné paralelnich vysetfovani a vymeény dozadani o pravni
pomoc, SVT usnadnuje, a predevSim urychluje pfimou vymeénu informaci
a zjednodusuje spolupraci, komunikaci a koordinaci mezi jejimi leny a ucastniky.
Pravé tato pfima spoluprace a komunikace mezi organy je (resp. dosud byla — viz
nize k EPPO) nejefektivnéjSi metodou, jak se vyporadat se zvySenou
sofistikovanosti organizované trestné ¢innosti. Po zfizeni SVT si mohou partnefi
v ramci dohody pfimo vyménovat informace a dikazy, spolupracovat v realném
¢ase a spole¢né provadét operace. Na zakladé operativnich akénich planu

Clenové tymu stanovi spoleCné strategie ve vysetfovani a stihani, vcetné

37 Joint investigation teams. Eurojust [online]. [cit. 2022-08-30]. Dostupné z:
https://www.eurojust.europa.eu/judicial-cooperation/practitioner-networks/jits-network

38 § 72 zakona €. 104/2013 Sb. o mezinarodni justiéni spolupraci ve vécech trestnich (dale jen

ZMJS)
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donucovacich opatieni. SVT umoznuji, aby jejich &lenové byli pfitomni pfi
vySetfovacich ukonech na uzemi ostatnich smluvnich stran, a mohli tak asistovat

koleglm provadeéjicim tyto Ukony.

Vyznamnou vyhodou pro ¢&leny SVT je finan¢ni podpora poskytovana
spolec¢nym vysetfovacim tymdam agenturou pro justiéni spolupraci — Eurojustem?®,

coz snizuje dopad nakladl na vnitrostatni rozpocty40.

2.2. Evropsky vysSetiovaci pFikaz*!

Smeérnice o evropském vySetfovacim pfikazu (dale jen EVP) je samostatnym
pravnim nastrojem pro shromazdovani dukazl, ktery se vztahuje na vSechny
Clenskeé staty Evropské unie s vyjimkou Danska a Irska. EVP je rozhodnuti
justiéniho organu vydané ¢&i potvrzené justicnim organem jednoho ¢lenskeho statu
EU za ucelem provedeni vySetfovacich ukonl v jiném ¢lenském staté EU s cilem
shromazdit dikazy v trestnich vécech. EVP je zalozen na vzajemném uznavani,
coz znamena, ze vykonavajici organ je povinen uznat zadost jiné zemé a zajistit
jeji vykon. Pfikaz je tfeba vykonat stejnym zplUsobem a za stejnych podminek,
jako by dany vySetfovaci ukon byl nafizen organem vykonavajiciho statu. EVP Ize
téz vydat za Ucelem ziskani jiz existujicich dikazd. Smérnice vytvafi jednotny
uceleny rdmec pro ziskavani dukaznich prostfedkd, kdy vysetfovaci ukony mohou
zahrnovat napriklad vyslech svédk(*?, telefonické odposlechy*, skryté

vysSetrovani*4 a informace o bankovnich operacich#®.

Vydavajici organy mohou EVP vyuzit pouze v pfipadé, je-li dany vySetfovaci
ukon: nezbytny, priméfeny a pouzitelny v obdobnych vnitrostatnich pfipadech.
EVP se vydava za pouziti standardniho formulare a je prelozen do uredniho jazyka

vykonavajiciho ¢lenského statu EU nebo do jiného jazyka uréeného vykonavajicim

39 EUROJUST. European Union Agency for Criminal Justice Cooperation [online]. [cit. 2022-09-
02]. Dostupné z: https://www.eurojust.europa.eu/

40 Joint investigation teams. Eurojust [online]. [cit. 2022-08-30]. Dostupné z:
https://www.eurojust.europa.eu/judicial-cooperation/practitioner-networks/jits-network

41 Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském
vySetfovacim piikazu v trestnich vécech; zakona ¢. 104/2013 Sb. ZMJS, Hlava XI

42 § 383 a § 384 zakona ¢. 104/2013 Sb. ZMJS

43 § 390, § 391, § 392 a § 393 zakona ¢&. 104/2013 Sb. ZMJS

44 § 389 zakona ¢. 104/2013 Sb. ZMJS

45 § 385 a § 386 zakona ¢. 104/2013 Sb. ZMJS
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statem. Podle nové smérnice musi vykonavajici Clensky stat provést vysSetfovaci

ukon se stejnou rychlosti a prioritou jako v obdobném vnitrostatnim pripade.

Smérnice stanovi |hity nejvySe 30 dnu pro pfijeti rozhodnuti o uznani
a vykonu zadosti a 90 dnu pro provedeni pozadovaného ukonu v ndvaznosti na
pFijeti uvedeného rozhodnuti. Clenské staty EU mohou zadost na zakladé uréitych
ddvodu odmitnout. Dlvody pro odmitnuti se vztahuji na v§echny Ukony: imunita
nebo vysada nebo pravidla omezujici trestnépravni odpovédnost tykajici se
svobody tisku; poskozeni zakladnich zajmu v oblasti narodni bezpecénosti; jiné nez
trestni fizeni; zadsada ne bis in idem*8; extrateritorialita*’ spojena s oboustrannou

trestnosti a neslucitelnost se zavazky v oblasti zakladnich prav.

Nékteré Ukony Ize odmitnout na zakladé dalSich dlvodu: neexistence
oboustranné ftrestnosti (kromé& vymezenych zavaznych trestnych ¢&inQ);
a nemoznost proveést ukon (vySetfovaci ukon neexistuje nebo neni v obdobnych
vnitrostatnich pfipadech dostupny a neni k dispozici zadna alternativa). Ackoli
Clenské staty mély povinnost zavést své vnitrostatni provadeci pravni predpisy do

22. kvétna 2017, teprve od 15. zarfi 2018 se stal tento nastroj v ¢lenskych statech,

které jsou jim vazany, plné funkéni.48

EVP zavedl jasny postup spoluprace mezi justiénimi organy v rlznych
¢lenskych statech pfi shromazdovani a uchovavani dikazu. Ze shora uvedeného
je zfejmé, ze oproti klasické zadosti o pravni pomoc, EVP nabizi justiCnim
organim jednodussi a rychlejsi alternativu k tradiénim nastrojum pro vyzadani
dikaz(, staty mohou jeho vykon odmitnout pouze ze zcela konkrétnich
a omezenych duavod(*®, uziti shodného formulafe usnadnuje vzajemné

porozumeéni a zavedené |hity>° zvysSuji naroky na rychlost vyfizeni. Jde o formu

46 § 11odst. 2 zakona €. 141/1961 Sb., trestni fad. Tato zasada vyjadiuje zakaz nékoho stihat
nebo potrestat dvakrat za stejnou véc, je neodmyslitelnou a nezpochybnitelnou soucasti
spravedlivého trestniho procesu a jako takova byla v Gstavni roviné vyslovné vyjadrena v Listiné
zakladnich prav a svobod.

47 Spachani trestného ¢inu mimo tzemi prislusného statu

48 Evropsky vySetrovaci prikaz, vzajemna pravni pomoc a spole¢né vySetiovaci tymy. Portal
evropské e-Justice [online]. [cit. 2022-08-30]. Dostupné z: https://e-
justice.europa.eu/92/CS/european_investigation_order_mutual_legal_assistance_and_joint_inve
stigation_teams

49 § 365 zakona ¢. 104/2013 Sb. ZMJS

50 § 364 zakona ¢. 104/2013 Sb. ZMJS
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spoluprace mezi riznymi zemémi za Uc¢elem shromazdovani a vymény informaci,
véetné elektronickych dukaz(. Organy jedné zemé mohou pozéadat/poskytnout
ddkazy nachazejici se v jiné zemi a poskytnout je na pomoc pfi vySetfovani
trestnych ¢ind nebo trestnim fizeni v zemi druhé. Nize uvadim nazorny priklad
zadost o elektronické dukazy vramci EU, kdy doba pro vyfizeni je presné

stanovena do 120 dnu.

Evropsky vysetrovaci prikaz

=)

Soudni Pnskvt.nvatel
organ sluzby

Trestny Cin

Obrézek 3 - Zadost o elektronické dikazy v rémci EU prostrednictvim EVP

2.3. Tzv. Pfeshraniéni vySetfovani v ramci EPPO

U preshranic¢ni spoluprace upravené ¢l. 31 Narizeni EPPO se jedna o zcela
prilomovou formu mezindrodni justiéni spoluprace svého druhu, ktera
(zijednodus$ené) probiha tak, Zze evropsky povéreny Zzalobce pusobici ve statu, kde
je vedeno trestni fizeni, pozada evropského povéreného Zalobce plsobiciho ve
statu, kde je tfeba opatfit dikaz, o opatfeni tohoto dukazy prostiedky prava statu,
v némz bude dikaz zajistén. Nafizeni vychazi z toho, Ze evropsti povéreni Zalobci
(dale jen EDP) stale zUstavaji statnimi zastupci toho kterého statu, v némz plsobi,
se vSemi pravy a povinnostmi, resp. se vSéemi zakonnymi pravomocemi. Tato
forma spoluprace si klade za cil vyznamné urychlit vyménu informaci, EDP mezi
sebou komunikuji pfimo, v anglic¢tine, prostrednictvim elektronického informacniho

systému uvniti uradu, situaci spolu konzultuji, vysvétluji si odliSnosti pravnich
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Uprav a pozadavky, které tedy musi byt pro ziskani dotéenych dikazu spinény,

vysledky si pak rovnéz zasilaji pfimo.

Postup pfi ziskavani didkaz( na/z uzemi statl ucastnych se na posileni
spolupréci v podobé EPPO v ramci (omezenych) kompetenci EPPO predstavuje

¢lanek 31 Narizeni®!

Vzhledem k nedostatku odborné literatury na toto téma nezbyva nez ocitovat
alespon &asteéné znéni Clanku 31 Nafizeni EPPO, které upravuje zvlastni formu
spoluprace mezi ucastnymi staty, pfedstavujici zatim nejvyssi stupen spoluprace

v této oblasti:
Clanek 31 Preshraniéni vysetiovani

1. Evropsti povéreni zalobci jednaji v uzké spolupraci a v preshraniénich
pripadech si vzajemné pomahaji a pravidelné je spolu konzultuji. Ma-li byt
opatreni prijato v jiném ¢lenském staté, nez je ¢lensky stat evropského
povéreného Zzalobce, ktery pripad projednava, rozhodne tento evropsky
povéreny zalobce o prijeti nezbytného opatreni a pridéli je evropskému
povérenému Zalobci nachazejicimu se v ¢lenském staté, kde ma byt toto

opatreni provedeno.

2. Evropsky povéreny Zalobce, ktery pripad projednava, muzZe pridélit
Jjakakoli opatreni, ktera ma k dispozici podle ¢lanku 30. Oduvodnéni a prijeti
takovych opatreni se fidi pravem c¢lenského statu evropského povéreného
Zalobce, ktery pripad projednava. Pokud evropsky povéreny zalobce, ktery
pripad projednava, pridéli provedeni vysetrovaciho ukonu jednomu nebo
nékolika evropskym povérenym zZalobcum 2z jiného Cclenského statu,

informuje o tom souc¢asné svého dohlizejiciho evropského Zalobce.

,Pridéleni“ uvedené v prvnim odstavci ¢lanku 31, znamena, ze ,dozaduyjici*

Evropsky povéreny zalobce (dale jen EDP) shrne, ze vede trestni fizeni spadajici

51 Vice viz: HERRNFELD, Hans-Holger, Dominik BRODOWSKI a Christoph
BURCHARD. European Public Prosecutor's Office: Article-by-Article Commentary. Miinchen,
Germany: Nomos/Hart, 2020, 704 s. ISBN 9781509947157
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pod pravomoc EPPOQO, a ze v tomto vyvstala potfeba provést ukon na uzemi jiného
statu, uCastného na EPPO. Vysvétli, co konkrétné potrebuje, (napf. vyslech
svedka vCetné otazek) a povéri ,dozadaného* EDP provedenim takového ukonu.
,Dozadany“ EDP jiz nic zvlastniho neprezkoumava, a ten ktery ukon provede
podle pravniho radu prava svého statu a vysledky nasledné zasle ,dozadujicimu*
EDP, ktery je pak mUze pfimo pouzit v trestnim fizeni, které vede ve svém staté
(pod dozorem EPPO).

V souvislosti s €l. 30 uvedeném ve vyse uvedeném druhém odstavci,
tykajici se vySetrovacich ukonU a jinych opatreni, bych rada uvedla, Zze pravé tento
¢lanek upravuje v odst. 1 pism. c) zajiStovani elektronickych dikazl, kdy
konkrétné stanovi, ze: ,Clenské staty zajisti, aby alespori v pripadech, kdy je pro
trestny ¢Cin, ktery je pfedmétem vysSetfovani, stanoven trest odnéti svobody s horni
hranici trestni sazby ve vy$i neiméné Ctyr let, méli evropsti povéreni Zalobci

pravomoc nafidit nebo vyzadat si nasledujici vySetiovaci ukony:

c) zajistit predloZzeni ulozenych pocitacovych dat, Sifrovanych &i nesifrovanych,
v plvodni nebo jiné stanovené podobé, vietné udajii o bankovnich (ctech
a provoznich udaji, s vyjimkou UGdaji konkrétné zadrZzenych v souladu
S vnitrostatnimi pravnimi predpisy podle ¢l. 15 odst. 1 druhé véty smérnice
Evropského parlamentu a Rady 2002/58/ES (1);%?

2.4. Zpusoby zajiSt'ovani elektronickych dukazi na izemi
»dozadaného* statu a jejich vyznam pro trestni Fizeni
Poté, co byly shora vysvétleny aktualni zpUsoby, jakymi Ize, zejména mezi
staty Evropské unie (s odkazem na jejich zapojeni do toho kterého stupné
vzajemné spoluprace v trestni oblasti), zadat o mezinarodni justi¢ni spolupraci,
potazmo zajisténi a vydani elektronickych dukazul, je tfreba minimalné kratce
zminit zpUsob, jakym skuteé¢né dochazi k jejich zajisténi na Uzemi jednotlivych

statd, s vyuzitim piikladu pravni Upravy Ceské republiky.

52 Nafizeni EPPO, kterym se provadi posilena spoluprace za Géelem zfizeni EPPO, ODDIL 2,
Pravidla pro vySetfovaci ukony a jina opatreni, ¢l. 30 VySetfovaci ukony a jina opatieni. Odst. 1,
pism. c)
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Jsou-li tedy justiéni organy Ceské republiky jednim ze shora uvedenych
zpUsobU pozadany o zajisténi elektronického dukazu na ,jejich uzemi“, postupuiji
pfi jejich zajisténi standardnim zpUsobem, jaky by k tomu vyuzily pfi vnitrostatnim
trestnim Fizeni, tj. s vyuzitim pravnich nastroju, které maji k dispozici. (Obdobné,
zadaji-li deské OCTR o zaji$téni t&chto dllkazd v cizich statech, postupuiji tyto
podle své vilastni Upravy.) Rozsah a ucel této prace neumoznuje vénovat se
jednotlivym dUkaznim prostfedkim (resp. zpusoblm ziskavani téchto dukazd)
podrobné, shrime si tedy alespon nejcastéjsi zpusoby, jakym se elektronické
ddkazy mohou dostat do dispozice ¢eskych organl cEinnych v trestnim fizeni
(OCTR).

Z pohledu této prace jsou naprosto zasadni zadosti OCTR (samostatné,
pfipadné podminéné souhlasem soudu), sméfujici vUC¢i poskytovatellm
dotéenych IT sluzeb o vydani udajd, které tyto shromazduji &i jimi z dGvodU
poskytovani té které sluzby disponuji. Takové zadost deskych OCTR i v ramci
,dozadani“ od cizich statd tedy smérfuji vici poskytovatellm téchto sluzeb sidlicich

na Uzemi CR.

Mimo to je dale vhodné zminit institut vydani nebo odnéti véci podle § 78, 79
trestniho fadu, jimz mdze OCTR ziskat datovy nosi¢ elektronicka data obsahuijici,
typicky flash disk ¢i mobilni telefon. Dal$im zplsobem zajisténi elektronickych
ddkazl je provedeni domovni prohlidky podle § 89, béhem které jsou zajistovany
nosice dat (pocitaCe, laptopy, notebooky, harddisky, ...), které jsou posléze
pfedmétem znaleckého zkoumani, béhem kterého znalec uchovana data na téch

kterych nosicich fakticky naléza, pfipadné tato analyzuje.

Samostatnou kapitolu pak tvofi vyuziti tzv. operativné patracich prostredkd,
jejichz prostrednictvim jsou ziskavany dulezité udaje takzvané on-line. Z hlediska
vyuzivanych institutl trestniho fadu se jednd o odposlechy podle § 88 trestniho
radu, o zjisténi udaju o telekomunikaénim provozu podle § 88a trestniho radu,

o sledovani osob a véci podle § 158d trestniho radu, apod>3.

53 DVORAK, Vratislav a Martin KLOUBEK. Zaklady operativné patraci Cinnosti policie v definicich
a schématech. Praha: Policejni akademie Ceské republiky v Praze, 2011. s 22, 25. ISBN
ISBN978-80-7251-351-2.
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Za zminku stoji, ze citované instituty Ize vétSinou vyuzit také v rizeni pro jiny

umysiny trestny ¢in, k jehoz stihani zavazuje vyhlasena mezinarodni smlouva®*.

Vyuziti zminénych institutll pak muze predchazet (a ¢asto také predchazi)

tzv. zmrazeni dat podle § 7b trestniho Fadu, které jiz bylo zminéno vyse.

Zpusoby, jakymi se elektronické dilkazy dostavaji do dispozice OCTR cizich
statd vramci dozadani pak zavisi na jejich vnitrostatni Upravé. A pravé
k harmonizaci jednotlivych pravnich uprav slouzi nastroje mezinarodni spoluprace
v podobé jiz zminénych mezinarodnich umluv, smérnic a nafizeni, v dané oblasti

s dlrazem na planované Narizeni, kterému se budu vénovat nize.

2.5. Umluva o poéitaéové kriminalité

Pfesto, ze hlavnim tématem prace je predstaveni navrhu nového Narizeni
Evropského parlamentu a Rady o evropskych pfikazech k vydani a k uchovani
elektronickych dikaz( v trestnim fizeni, Umluva o pogitatové kriminalit&3® (dale
jen Umluva) je zasadnim dokumentem pro oblast pogitatové kriminality,
a predevSim v boji proti ni. Soucasné je povazovana za dosud nejucelenég;si
mezinarodni dohodu o pocitacové kriminalité a elektronickych dikazech. Jejim
hlavnim cilem je harmonizace vnitrostatnich zakonu, zlepseni vysSetfovacich
technik a zvysSeni spoluprace mezi jednotlivymi zemémi. Nez se budu vénovat
Umluvé jako takové, je tieba vysvétlit pojem pogitadové kriminality, jelikoz s ni

elektronické dlkazy Uzce souvisi.

2.5.1.Vymezeni pojmu pocitacové kriminality
Pocitacova kriminalita neboli tzv. kyberkriminalita, je nej¢astéji definovana
jako trestna ¢€innost pachana proti informacnim a komunikacnim technologiim

a jejich prostrednictvim.

54 § 88a odst. 1, § 88a odst. 1 zakona €. 141/1961 Sb. trestni rad
55 Convention on Cybercrime [online]. [cit. 2022-08-30]. Dostupné z:
https://www.coe.int/¢"/web/conventions/full-list?module=treaty-detail&reatynum=185
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RUzni autofi i rizné pravni normy pouzivaji pro oznaceni této aktivity rtzné
pojmy, mezi které patfi: informacni®®, informaticka®’, elektronicka kriminalita,
softwarova trestnda cinnost, pocitacova trestna cinnost (Computer crime),
computer — related-crime, pocitacova kriminalita, kyberneticka trestna cinnost,
kyberkriminalita aj. U této problematiky pretrvavaji rozdily nejen v oznacovani
tohoto jevu, ale rozdilné je chapan téz jejich obsahovy vyznam, coz mnohdy
prispiva k nespravnému pochopeni vyznamu a skodlivosti tohoto druhu trestné
¢innosti.

V 90. letech 20. stoleti se pro trestnou €innost pachanou pomoci informacni
techniky ustalil pojem ,pocitacova kriminalita“ (Computercrime,
Computerkriminalitat).5® Prof. Smejkal ve své publikaci definuje, v poloviné 90. let
20. stoleti, pocitacovou kriminalitu, jako rdznorodou smésici trestnych &ind, jejichz
spoleCnym faktorem je pocitaé, program a data. Pod pojmem pocitacova
kriminalita ,...je tfeba chapat pachani trestné ¢innosti, v niz figuruje pocitac¢ jako
souhrn hardwarového a softwarového vybaveni data nevyjimaje, pfipadné vétsi
mnozZstvi pocitacl samostatnych nebo propojenych do pocitacové sité, a to bud’
Jako prfedmét této trestné cinnosti, ovsem s vyjimkou té trestné cinnosti, jejimz
pfedmétem jsou popsana zafizeni jako movité véci, nebo jako nastroje trestné
Ginnosti.“ ° Ztéto definice vyplyva, Ze vté dobé se pocitacova kriminalita
vztahovala jen na pocCitacové systémy, jako na cile utoku.

V mezinarodnim spolecenstvi jsou také Casto pouzivany pojmy “kyberzlocin”
("Cyber-Crime”) nebo "high-tech” zloCin. Z hlediska trestniho prava jiz v minulych
letech doslo k vymezeni, kdy se jako pocitaCova, respektive informacni kriminalita
nechape takova trestna €innost, ktera je zamérfena na techniku jako objekt zajmu
pachatele majetkového trestného Cinu (napfiklad kradez pocitace). Pochopitelné
muze dochazet a dochazi k prolinani, kdy je vypocetni a jina technika objektem

zajmu ryze "pocitacového” trestného Cinu, ale soucasné poskozeni této techniky

56 Informacni kriminalita: jedna se o trestné &iny, jejichz prostfedkem jsou informace. V tomto
pfipadé nezalezi na tom, jak byly informace zpracovany, &i uzity k utoku.

57 Informaticka kriminalita: cilem Gtoku v tomto pripadé nebyva pouze poditac, jeho data a
programy, ale celé informacéni (poéitatové) systémy, véetné jejich komponentu.

58 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, 522 s. CZ.NIC. s. 31-32. ISBN
SBN978-80-88168-15-7.

5 SMEJKAL, Vladimir, Toma$ SOKOL a Martin VLCEK. Poé&itadové prévo. Praha: C.H. Beck,
1995, 264 s. Beckova edice pravo a hospodarstvi. s. 99. ISBN 80-717-9009-5.
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vede k soubéhu s majetkovym trestnym Cinem (napf. v pfipadé, kdy pocitaovy vir
zpUsobi poskozeni hardwaru).®9 Naptiklad Evropska komise definuje pocitacovou
kriminalitu celkem jednoduse jako trestné Ciny pachané online prostfednictvim siti
elektronickych komunikaci a informacénich systému, pficemz je pak dale rozdéluje
to tfi obecnych definic: 1) trestné Ciny typické pro jejich pachani prostrednictvim
internetu, jimiz jsou uUtoky proti informac¢nim systémdm nebo phishing®! (napf.
faleSné vytvorené webové stranky bank, jejich prostrednictvim utoénici vyzaduji
hesla umoznuijici pfistup k bankovnim Gétim obéti). 2) online podvody a padélani:
rozsahlé podvody pachané online prostrednictvim kradeze identity, phishingu,
spamu a Skodlivého kédu. 3) nezakonny online material, obsahujici sexualni
zneuzivani déti, podnécovani k rasové nenavisti, teroristickym ¢&inim

a oslavovani nasili, terorismu, rasismu a xenofobie.??2

Tento druh kriminality se rozpina do vSech oblasti trestné ¢innosti, zdokonaluje
se a postupem €asu mifi na vétsi, vynosnejsi cile a nové technologie. Nové hrozby
v podstaté nevznikaji jen diky novym technologiim, ale casto vychazeji

z nedostatkl téch soucasnych.

Organy &inné v trestnim Fizeni (dale jen OCTR) a dalsi subjekty, které se vénuji
oblasti poCitacové kriminality, by se proto mély zaméfit nejen na potencialni dopad
budouciho technologického vyvoje v oblasti pocitacové kriminality, ale mély by k ni
pristupovat komplexné, vcetné prevence, zvySovani povedomi a kybernetického
vzdélavani. Stejné tak se musi justi¢ni organy jednotlivych statll ve spolupraci
s kompetentnimi zakonodarci na pudé Evropské unie a nec¢lenskych stat( snazit
o soustavné zdokonalovani pravniho ramce, ktery vysSetfovani takového druhu

trestné Cinnosti usnadni a predevsim urychili.

60 Analyza sougasného stavu a trendl vyvoje trestné ¢innosti na tseku informacnich technologii
a

internetu v€etné navrhu reSeni. Odbor bezpe&nostni politiky ministerstva vnitra, dostupna na
https://www.mvcr.cz/soubor/informacni-pdf.aspx

61 Snaha pocitacovych podvodnikl ziskat citlivé osobni informace, jako jsou hesla, Gidaje o
platebnich kartach, rodna &isla nebo &isla bankovnich uétd. Sifi se podvodnymi emailovymi
zpravami nebo pfesmérovanim na faleSné webové stranky. Dostupné z
https://www.avast.com/cs-cz/c-phishing

62 \/oIné prelozeno z oficialnich webovych stranek Evropské komise na
https://ec.europa.eu/home-affairs/cybercrime_en
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DUsledkem vyuzivani informaénich a komunikacnich technologii dochazi
k nebyvalym moznostem shromazdovani a zpracovani dat jednotlivcl, proto je
tento druh kriminality velkou hrozbou nejen pro lidska prava. Diky narUstajici
aktivité hackerskych Utokd jsou ohrozeny i vladni a zdravotnické organizace.
Klicovym prvkem pocitaCové kriminality jsou data, ktera jsou uchovavana v tom
kterém pocitacovém systému.®® Pravé takova data predstavuji tzv. elektronické
didkazy, které je treba zajistit v trestnim fizeni za Uc¢elem odhaleni a vysetreni
predmétné trestné cinnosti. Problematika elektronickych dukazt je blize

rozebirana v dalSich kapitolach této prace.

2.6. Vyvoj, obsah, vyznam a cile Umluvy

Historie

Umluva byla oteviena k podpisu v listopadu 2001 v Budapesti — proto se ji Fika
,Budapest'ska umluva" a v platnost vstoupila 1. Cervence 2004. Rada Evropy ji
vypracovala ve Strasburku s Udasti pozorovatelskych statd Kanady, Japonska,
Filipin, Jizni Afriky a Spojenych statd americkych. Do souéasnosti Umluvu
ratifikovalo 66 stat véetné 26 ¢lenskych statd EUS4 (vSéechny kromé Irska). Rusko
se odmita pfipojit k Umluvé z divodu, Ze by jejim pfijetim byla porusena ruska
suverenita, a také &asto odmita spolupracovat s OCTR pfi vySetfovani trestnych
&ind tykajicich se pogitadové kriminality. Ceska republika se stala stranou této

Umluvy 1. prosince 2013 dle odstavce 4 &lanku 36.

Vyznam umluvy

Tato Umluva je prvni mezindrodni smlouvou o trestnych &inech spachanych

prostfednictvim internetu a jinych pocCitacovych siti, ktera se zabyva zejména

63 Na tomto misté bych chtéla vysvétlit, ze pro dosazeni srozumitelnosti textu je misty pracovano
s urditym zjednoduSenim pfi uzivani pojmi z oblasti informaénich technologii, které tak
z odborného hlediska nemusi byt vzdy zcela presné. Pevné véfim, ze takové zjednoduSeni vyvazi
zasazeni dotéenych pojmd do pravni oblasti, resp. do vysvétlovaného kontextu.

64 Proposal for a COUNCIL DECISION: authorising Member States to sign, in the interest of the
European Union, the Second Additional Protocol to the Convention on Cybercrime on enhanced
co-operation and disclosure of electronic evidence. EUROPEAN COMMISSION [online].
Brussels, 2021 [cit. 2022-08-30]. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52021PC07 18&from=EN#;
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porusovanim autorskych prav, pocitaCovymi podvody, détskou pornografii
a porusovanim bezpecnosti siti. Obsahuje také fadu a postupl, jako je
prohledavani pocitatovych siti a odposlechy®®. Slouzi jako voditko pro v§echny
zeme utvarejici vnitrostatni pravni predpisy v oblasti poCitacové kriminality, a jako
pravni ramec pro mezinarodni spolupraci mezi staty, které jsou stranami této
smlouvy. Slu€uje vizi svobodného internetu volné pristupnych a sdilenych
informaci s potrebou ucinné reakce trestniho soudnictvi v pfipadech jejich
zneuziti. VySetfovany a stihany mohou byt pouze konkrétni trestné Ciny, které jsou
v Umluvé Uzce vymezeny. Udaje, které jsou potiebné jako dilkazy v konkrétnim
trestnim fizeni, jsou zajisStény za okolnosti zaruCujici lidska prava a respektujici

pravni stat.6®

Navzdory vyvoji technologii zalozenych na datech a Sifeni pocitacové
kriminality, jsou pojmy obsazené v umluvé technologicky neutralni, a proto Ize
hmotné trestni pravo pouzit jak na soucCasné, tak na budouci pfipadné
technologie. Umluva ma tak v boji proti pogitadové kriminalité i nadale zasadni
vyznam. Dalo by se fici, Zze je svym zpUsobem nad¢asova. Cilem umluvy je
pfedevSim: harmonizovat vnitrostatni trestnépravni hmotnépravni skutkoveé
podstaty trestnych &inl a souvisejici ustanoveni v oblasti pocitacové kriminality;
stanovit vnitrostatni trestnépravni procesni pravomoci nezbytné pro vysetfovani
a stihani téchto trestnych ¢&inl, jakoz i jinych trestnych ¢&inG spachanych
prostfednictvim pocitaCového systému nebo v souvislosti s vyuzitim

elektronickych dukazu; zavést rychly a Gcinny rezim mezinarodni spoluprace.

Umluva stanovi trestnost jednani nezakonného pristupu, zasahl do dat
a systému, podvodl souvisejicich s pocita¢i a détskou pornografii, procesni
pravomoci pfi vysetfovani pocCitacové kriminality a zajistovani elektronickych
ddkaz( v souvislosti s jakymkoli trestnym ¢inem; predstavuje pravni zaklad pro

ucinnou mezinarodni spolupraci. Ke smlouvé muze pristoupit kterakoli zemé.

65 Convention on Cybercrime. In: Council of Europe [online], 2001, 23.11.2001 [cit. 2022-05-29],
¢l 36, odst 4. Dostupné z: https://rm.coe.int/1680081561

66 The Budapest Convention on Cybercrime: benefits and impact in practice [online]. Strasbourg:
Cybercrime Convention Committee (T-CY), 2020, 45 [cit. 2022-08-30]. Dostupné z: T-
CY(2020)16_BC_Benefits_rep_Prov_1.docx
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Struktura, smluvni strany, podminky a priibéh pristoupeni k Umluveé

Umluva je doplnéna prvnim dodatkovym protokolem o trestnosti &ind
rasistické a xenofobni povahy spachanych prostrednictvim pocitacovych systému,
ktery byl otevien k podpisu v roce 2015%’. Jednani o jejim druhém dodatkovém
protokolu o pocitaCové kriminalité pojednava o posileni mezinarodni spoluprace
a zpristupnovani elektronickych dikazu, ktery je zasadni pro budouci vyvoj Upravy
nakladani s elektronickymi dukazy, byla zahdjena v zafi 2017. Tento druhy

dodatkovy protokol byl pfijat v listopadu 2021 a bude podepsan v kvétnu 2022.

Staty, které se Gcastnily jednani o Umluvé (lenové Rady Evropy, Kanada,
Japonsko, Jihoafricka republika a USA), mohou smlouvu podepsat a ratifikovat.
Dle ¢lanku 37 se mUze smluvni stranou stat "pfistoupenim" jakykoli jiny stat, pokud
je pfipraven provadét ustanoveni této smlouvy. At uz se smluvni stranou stane
stat ratifikaci nebo pristoupenim, konecny vysledek bude stejny.®® Je dulezité
upozornit na to, Ze samotna EU se nemUze stat smluvni stranou Budapestské

umluvy, ani jejich protokoll, protoze jsou otevieny pouze jednotlivym statdm.

Pfi uplathovani Umluvy jednotlivé smluvni strany respektuji odpovédnost,
kterou nesou jednotlivé vlady za ochranu jednotlivel pred trestnou &innosti
prostfednictvim ucinného vysetrovani a stihani takovych trestnych &in, a to at' uz
je tato pachana pres internet, nebo ,off-line“. Smluvni strany se neustéle snazi
plnit svlj zavazek v oblasti boje proti pocitacové kriminalité tim, ze vyuzivaji
riznych mechanismd a organli vytvofenych v souladu s Umluvou a pfijimaji
nezbytna opatrfeni umoznujici U¢innéjsi vysetfovani a trestni fizeni. DUlezité je
zminit, ze vyuzivani a provadéni Umluvy usnadruje Vybor Umluvy o pogitadové

kriminalité zfizeny dle &lanku 46 Umluvy.®®

87 Convention on cybercrime: Protocol on xenophobia and racism [online]. 2015 [cit. 2022-08-30].
Dostupné z:
https://edoc.coe.int/en/module/ec_addformat/download?cle=dc36f18a9a0a776671d4879cae69b5
51&k=06dc6305622calca43992ae64c25b80f

68 Convention on Cybercrime [online]. [cit. 2022-08-30]. Dostupné z:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185

69 Council of Europe. Explanatory Report to the Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence [online]. s.1-2.
Strasbourg, 61 [cit. 2022-09-01]. Dostupné z: https://rm.coe.int/1680a49c9d
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Umluva je vice nez jen pravnim dokumentem. Je to ramec, ktery umozfuje
stovkam odbornikl smluvnich stran sdilet zkusenosti a vytvaret vztahy, které
usnadnuji spolupraci v konkrétnich pfipadech pocitacové kriminality, vcetné
mimoradnych situaci, a to nad ramec konkrétnich ustanoveni uvedenych v této
Umluvé. Kazda zemé ji mlze vyuzit jako voditko, kontrolni seznam nebo vzorovy
zakon. Byt smluvni stranou této smlouvy navic pfinasi dalSi vyhody. Jak jiz bylo
zminéno, k Umluvé miize pfistoupit kterykoli stat postupem stanovenym élankem
37. Jakmile je k dispozici navrh zakona, z néhoz vyplyva, ze stat jiz proved| nebo
se predpoklada, ze provede ustanoveni Umluvy ve vnitrostatnim pravu, zasle
ministr zahrani¢nich véci (nebo jiny povéfeny zastupce) dopis generalnimu
tajemnikovi Evropské rady, v némz uvede zajem svého statu o pfistoupeni
k Umluvé. Jakmile dojde k dohod& mezi souéasnymi stranami Umluvy, bude stat
vyzvan k pristoupeni.’”® Vzhledem ktomu, Ze je pfijeti druhého dodatkového
protokolu zasadni ve vztahu k elektronickym dikazdm a jejich ziskavani, bude

tento blize rozebran v nasledujici kapitole, predevsim jeho obsah a cile.

2.7.Druhy dodatkovy protokol k Umluvé o poécitacové
kriminalité o posileni spoluprace a zpfistupnovani
elektronickych dukazi
Dne 17. listopadu 2021 pfijal Vybor ministrd Rady Evropy druhy dodatkovy
protokol k Umluvé o poéitatové kriminalitt o posileni spoluprace
a zpristupnovani elektronickych dlkaz(’!. Ackoliv pachatelé pocitacové
kriminality zadné hranice nerespektuji (¢imz narGstaji obtize pfi ziskavani
elektronickych dukazl, které mohou byt uloZzeny na Uzemi jinych statd), jsou

pravomoci organut ¢&innych v trestnim fizeni omezeny Uzemnimi hranicemi.

70 Convention on Cybercrime. In: Council of Europe [online], 2001, 23.11.2001 [cit. 2022-05-29].
Dostupné z: https://rm.coe.int/1680081561

71| Cybercrime Convention Committee (T-CY). Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence [online]. 2021 [cit.
2022-09-01]. Dostupné z:
https://search.coe.int/cm/pages/result_details.aspx?objectid=0900001680a48e4d#globalcontaine
r
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V disledku toho dochazi k uspé$nému vySetfeni pouze velmi malé CEasti

pocitatové kriminality, ktera byla organim ¢innym v trestnim fizeni nahlasena.

V reakci na vyse uvedené protokol poskytuje pravni zaklad pro
zvefejnovani informaci o registraci doménovych jmen a pro pfimou spolupraci
s poskytovateli sluzeb v oblasti informaci o uzivatelich, u€inné prostfedky pro
ziskavani informaci o uzivatelich a provoznich Udajl, okamzitou spolupréci
v naléhavych pfipadech, nastroje vzajemné spoluprace a zaruky ochrany

osobnich udaju.

Ddvody navrzeni a nasledného prijeti druhého dodatkového protokolu

Jednim z dUvodu potfeby druhého dodatkového protokolu (dale jen
Protokol) byl rychly vyvoj informacnich a komunikacnich technologii, ktery prinasi
nejen nové moznosti, ale také vyzvy, kterym budou muset organy ¢inné v trestnim
fizeni &elit. S jeho prijetim bude mit mechanismus Umluvy jesté vétsi vyznam.
Bude efektivnéji resit problémy souvisejici s pfeshrani¢nimi elektronickymi dikazy

ulozenymi nejen v Clenskych statech Evropské unie, ale i mimo ni.

Zatimco pocitatova a dalsi trestna ¢innost zahrnuijici elektronické dukazy
v pocitaCovych systémech roste a tyto dikazy jsou stale ¢astéji ukladany na
serverech v cloudu, pravomoci organt ¢innych v trestnim Ffizeni jsou omezeny
Uzemnimi hranicemi. Vybor Umluvy si byl védom téchto obtizi a v roce 2012
vytvofil pracovni skupinu, jejimz ukolem bylo se témito zabyvat. Nakonec se
pracovni skupina transformovala do tzv. skupiny pro cloudové dikazy, ktera
nakonec doporudila ujednani Protokolu k Umluvé o posilené mezinarodni
spolupraci.” Vybor Umluvy proto v &ervnu 2017 schvalil zadani k jeho pFipravam

a samotné projednavani Protokolu bylo zahajeno v zafi 2017.73 Po &tyfech letech

72 Council of Europe. Enhanced international cooperation on cybercrime and electronic
evidence:: Towards a Protocol to the Budapest Convention [online]. Strasbourg, 5.9.2019 [cit.
2022-09-01]. Dostupné z: https://rm.coe.int/summary-towards-a-protocol-to-the-budapest-
convention/1680972d07

73 Proposal for authorising Member States to sign, in the interest of the European Union, the
Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and
disclosure of electronic evidence: EXPLANATORY MEMORANDUM. In: Brussels, 2021.
Dostupné také z: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52021PC07 18&from=EN#
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a vice nez 90 zasedanich, byl Vyborem ministrll Rady Evropy dne 17. listopadu

2021 pfijat protokol, ktery obsahuje celou fadu ustanoveni.
Protokol je navrzen tak, aby reagoval na nasledujici problémy:

e jak nejucinngji ziskat informace o uzivani uctu nebo adresy internetového
protokolu, které byly pouzity ke spachani trestného Cinu. Tyto informace
o uzivateli, ktery je podezrely ze spachani trestného €inu, jsou nezbytné pro
vySetfovani;

e jak, a za jakych podminek je mozné spolupracovat pfimo s poskytovateli
sluzeb v jiném staté za ucelem ziskani takovych informaci;

e jak neprodlené dosahnout ziskani udaji, a to vcetné udajl o obsahu
v pfipadech ohrozeni zivota;

e jak docilit zefektivnéni spoluprace mezi viadami, v€etné vzajemné pomoci,
a jak zpfistupnit dalSi nastroje justiCni spoluprace v oblasti pocCitacové
kriminality a elektronickych dukazu;

e jak harmonizovat ucinné a efektivni prostredky spoluprace s pozadavky

pravniho statu a ochrany udaju;

Protokol poskytne inovativni nastroje pro ziskani elektronickych dukazi, a to

zejména:

e pfimou spolupraci s poskytovateli sluzeb (¢lanek 6 a ¢lanek 7);

e urychlenou formu spoluprace mezi stranami pfi zpfistupriovani informaci
0 uzivatelich a provoznich udajich (¢lanek 8);

e urychlenou spolupraci a zpfistupnéni uUdaji v mimoradnych situacich
(Clanky 9 a 10);

e dalSi nastroje vzajemné pomoci (€lanky 11 a 12);

e ochranu udaju a dalsi zaruky pravniho statu (¢lanky 13 a 14).
Ustanoveni protokolu budou pfinosna jak z provozniho, tak z politického hlediska

a zajisti, ze Umluva bude i nadale podporovat svobodu internetu, v jehoz ramci

plni jednotlivé vlady své povinnosti chranit jednotlivce a jejich prava
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v kyberprostoru.”# Protokol byl otevien k podpisu ve Strasburku dne 12. kvétna
2022 a je k nému prilozena tzv. dlvodova zprava’, ktera smluvnim stranam

poskytuje navod a pomoc pfi jeho provadéni.

2.8.Instituce, projekty a programy EU a Rady Evropy v oblasti
elektronickych diikazl a pocitaGové kriminality

Na poli evropského a celosvétového prava vznikla za ucelem uvadéni
ustanoveni Umluvy do praxe v oblasti elektronickych dikazll fada nastrojti —
instituci, projektt a programU budovani kapacit Rady Evropy a EU, a to v podobé
poskytovani konkrétni pomoci jak UcCastnickym, tak tretim statim pfi boji

s pocitaCovou kriminalitou.

Pfistup Rady Evropy v souvislosti s feSenim vyzev v oblasti pocitacové
kriminality a s ni souvisejici problematikou elektronickych dikazl se sklada ze

tfi vzajemné propojenych prvku, a to:

o Umluvy o pogitadové kriminalité;

e Vyboru Umluvy o pogitadové kriminalité;

e Projektd a programU budovani kapacit, které provadi programova kancelar
Rady Evropy pro pocitacovou kriminalitu (C-PROC7®) s cilem pomoci zemim na
celém svéeté posilit jejich kapacity v oblasti trestniho soudnictvi v pfipadech
pocitatové kriminality a dalSich pfipadech zahrnujicich elektronické dikazy

v souladu s Umluvou o pogitacové kriminalité a doporugenimi Vyboru.

74 Council of Europe. Future of the Convention [online]. [cit. 2022-09-01]. Dostupné z:
https://www.coe.int/en/web/cybercrime/future-of-the-convention

75 Council of Europe. Explanatory Report to the Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence [online]. Strasbourg,
61 [cit. 2022-09-01]. Dostupné z: https://rm.coe.int/1680a49¢c9d

76 Council of Europe. Cybercrime Programme Office (C-PROC) [online]. [cit. 2022-09-01].
Dostupné z: https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
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Mezi tyto projekty patfi napfiklad Glacy+’’, OCTOPUS’®, CyberSouth’®,
iPROCEEDS®? a CyberEast3'. Nékteré z nich jsou projekty Rady Evropy, nékteré
EU, ale v zasadé se vzdy jedna o tematicky zaméfené projekty financované bud
primarné EU, nebo Radou Evropy, pfipadné jde o projekt spolecny, ktery je
vytvoreny za ucelem pfispéni k uspésnému reseni konkrétniho problému, v daném
pfipadé problému elektronickych dikazl a pocitacové kriminality. Jejich dlohou
a cilem je posileni schopnosti statll po celém svété uplathovat pravni predpisy
tykajici se pocitacové kriminality a elektronickych dikazu, sdileni a vyména
informaci, vzdélavani a Skoleni vtéto oblasti. NejvyznamnéjSim projektem
v oblasti elektronickych dikazU je projekt Sirius, jehoz Uloha je popsana nize
v kapitole 2.8.2. Nesmim opomenout zminit Evropskou justi¢ni sit’ pro boj proti
pocCitacové kriminalité, jez umoznuje vyménu odbornych znalosti, osvédcenych
postupl a dalSich relevantnich poznatkl tykajicich se pocitatové kriminality

a elektronickych dlkazl, vice viz kapitola 2.8.3.

2.8.1.Vybor Umluvy o poéitatové kriminalité
Vybor Umluvy o poditadové kriminalité zastupuje smluvni staty Umluvy. Na
zakladé ¢lanku 46 Umluvy® je cilem konzultaci vyboru usnadnit Uginné vyuzivani

a provadéni Umluvy, vyménu informaci a zvazeni pripadnych budoucich zmén.83
Funkce Vyboru Umluvy o poéitaéové kriminalité:

Vybor Umluvy o poéitatové kriminalité je mechanismus umozAuijici

konzultace smluvnich stran v souladu s vySe uvedenym clankem 46, ktery stanovi,

7T Council of Europe. Global Action on Cybercrime Extended (GLACY)+ [online]. [cit. 2022-09-
01]. Dostupné z: https://www.coe.int/en/web/cybercrime/glacyplus

78 Council of Europe. Octopus Project [online]. [cit. 2022-09-02]. Dostupné z:
https://www.coe.int/en/web/cybercrime/octopus-project

79 Council of Europe and European Union. Octopus Project [online]. [cit. 2022-09-02]. Dostupné
z: https://www.coe.int/en/web/cybercrime/cybersouth

80 Council of Europe a European Union. IPROCEEDS -2: Targeting crime proceeds on the
internet and securing electronic evidence in South East Europe and Tiirkiye [online]. [cit. 2022-
09-02]. Dostupné z: https://www.coe.int/en/web/cybercrime/iproceeds-2

81 Council of Europe. CyberEast [online]. [cit. 2022-09-02]. Dostupné z:
https://www.coe.int/en/web/cybercrime/cybereast

82 Convention on Cybercrime [online]. [cit. 2022-08-30]. ¢l. 46. Dostupné z:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185

83 Council of Europe. Cybercrime Convention Committee [online]. [cit. 2022-09-02]. Dostupné z:
https://www.coe.int/en/web/cybercrime/tcy
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Ze smluvni strany Umluvy "budou ... pravideln& konzultovat ... s cilem usnadnit™:
ucinné vyuzivani a provadeéni této umluvy, vyménu informaci a zvazeni mozného

doplnéni nebo zmény Umluvy.

Clanek 46 je pravnim zakladem pro &innost Vyboru. Konzultace se maji Fidit tzv.
pruznym postupem a ponechavaji na smluvnich stranach, aby rozhodly, jak a kdy
se sejdou. Vybor pfijal jednaci fad, ve kterém jsou vymezeny jeho fungovani

a ¢innost.

Clanek 1 tohoto jednaciho fadu stanovi, Zze v ramci plnéni svych funkci Vybor:
hodnoti provadéni Umluvy smluvnimi stranami; pfijima stanoviska a doporuéeni
k vykladu a provadéni Umluvy, véetné& pokyn(i; zvazuje pripravu navrhii pravnich
nastroju; pfijima stanoviska na Zadost organid Rady Evropy; prezkoumava
fungovani stalych kontaktnich bodd; podporuje pristoupeni k Umluvé; prosazuje
spolecné postoje smluvnich stran na mezinarodnich férech; zapojuje se do dialogu
s pfislusnymi mezinarodnimi organizacemi; podporuje budovani kapacit a zfizuje

pracovni skupiny pro feseni konkrétnich otazek.®

V souladu se svym mandatem podle &l. 46 odst. 1 Umluvy k vyméné "informaci
0 vyznamném pravnim, politickém nebo technologickém vyvoji tykajiciho se
pocitacové kriminality a shromazdovani dikazl v elektronické podobé"s a ke
zvazeni "mozného doplnéni nebo zmény Umluvy" zfidil vybor v roce 2012 ad hoc
podskupinu pro pfislusnost a preshraniéni pfistup k udajum ("preshraniéni
skupina"). V prosinci 2014 Vybor rovnéz dokoncCil posouzeni ustanoveni
o vzajemné pomoci v Umluvé o pogitadové kriminalité a pfijal soubor doporuéeni,
vcetné téch, ktera se projednavala v souvislosti s pfijetim Druhého dodatkového
protokolu. Na zakladé téchto udalosti doslo v roce 2015 k vytvorfeni pracovni
skupiny pro pfistup trestniho soudnictvi k diukazim ulozenym v cloudu, a to

i prostfednictvim vzajemné pravni pomoci (tzv. skupina pro cloudové dikazy).

V roce 2016 tato skupina pro cloudové dikazy mimo jiné dospéla k zavéru, ze

pocitatova kriminalita, pocet sluzeb a uzivatelll a s nimi i pocet obéti dosahly

84 Cybercrime Convention Committee (T-CY). 25th Plenary Meeting report [online]. s. 3[cit. 2022-
09-02]. Dostupné z: https://rm.coe.int/0900001680a49f74/

85 Convention on Cybercrime [online]. [cit. 2022-08-30]. ¢l. 46, odst. 2. Dostupné z:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
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takovych rozmérli, Ze jen nepatrnd &ast pocitatové kriminality nebo jinych
trestnych ¢inG zahrnujicich elektronické didkazy, bude nékdy zaznamenana
a vysetfena. Hlavni problémy, které skupina identifikovala, se tykaly ,cloud
computingu“®, teritoriality a jurisdikce. Jednoduse feceno, zazanamenala potize

pii ziskavani pristupu k elektronickym dukazim nebo jejich zverejriovani.®”

2.8.2.Projekt SIRIUS

SIRIUS je cisté projektem EU, ktery spole¢né realizuji Europol® a Eurojust
v uzkém partnerstvi s EJS a je ustfednim referencnim bodem v EU pro sdileni
znalosti o preshraniénim pfistupu k elektronickym dikazim. Cilem projektu je
pomoci vysSetfovatelim a statnim zastupclm vyrovnat se se slozitosti a objemem
informaci v rychle se ménicim on-line prostfedi, a to poskytnutim informaci
o konkrétnich poskytovatelich on-line sluzeb (dale jen OSP) a vySetfovacich
nastrojich, jakoz i kontaktnich udaji na OSP. Tyto prlibézné aktualizované zdroje
jsou pristupné prostrednictvim specifické platformy pro experty, ktera je pfistupna
pouze OCTR z &lenskych stat EU a zemi, které maji operativni dohodu
s Europolem® a Eurojustem. V ramci projektu byl vypracovan soubor
samostatnych vzorovych formulart pro vnitrostatni organy, které chtéji zasilat
zadosti o uchovavani a zpfistuprfiovani udaju poskytovatellm sluzeb
prostfednictvim dobrovolné spoluprace. Jsou jimi: zadost o uchovani

elektronickych dat, zadost o mimoradné zpfistupnéni dat a formular pfimé

86 Dorucovani vypocetnich sluzeb, véetné servert, ulozist, databazi, siti, softwaru, analytickych
nastroji a inteligentnich funkci, pies internet (,cloud“) a nabizi rychlejsi inovace, flexibilitu
prostfedki a cenové vyhody. Vice viz What is cloud computing?: A beginners
guide. Azure [online].  [cit. 2022-09-02]. Dostupné z: https://azure.microsoft.com/cs-
cz/resources/cloud-computing-dictionary/what-is-cloud-computing/

87 Council of Europe. Explanatory Report to the Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence [online]. Strasbourg,
61 [cit. 2022-09-01]. s. 3. Dostupné z: https://rm.coe.int/1680a49¢c9d

88 Agentura Evropské unie - Evropsky policejni Grad pro spolupraci v oblasti prosazovani prava.
Jejim cilem je zlepsit bezpedénostni situaci v Evropé prostiednictvim podpory donucovacich organt
v Clenskych statech EU. Vice vizz O Europolu [online]. [cit. 2022-09-02]. Dostupné z:
https://www.europol.europa.eu/about-europol.cs

89 Existuji dva typy dohod o spolupraci, které mize Europol uzaviit se staty a dal$imi subjekty
mimo EU: strategické a operativni dohody. Cilem obou typl dohod je posilit spolupraci mezi
Europolem a danou zemi, existuje vSak jeden zasadni rozdil: strategické dohody se omezuji na
vyménu obecnych zpravodajskych informaci a strategickych a technickych informaci, zatimco
operativni dohody umoziiuji vyménu informaci véetné osobnich udaji. Vice viz Partners &
Collaboration: Fostering cooperation among law enforcement and other partners around the
world [online]. [cit. 2022-09-02]. Dostupné z: https://www.europol.europa.eu/partners-
collaboration
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zadosti.® Projekt SIRIUS je financovan Utvarem pro zahraniéni politiku Evropské
komise (FPI) na zakladé dohody €. P1/2020/417-500.

2.8.3.Evropska justiCni sit’ pro boj proti pocCitacové kriminalité
Tato sit' (dale jen EJCN) skladajici se ze statnich zastupcu specializujicich
se na pocitaCovou kriminalitu byla zalozena v roce 2016 s cilem podporit kontakty
mezi odborniky z praxe v jednotlivych ¢lenskych statech (ale i tretich zemich), ktefi
bojuji proti vyzvam, jez predstavuje pocitatova kriminalita pachana
v kyberprostoru s cilem zvysit U¢innost vySetfovani a stihani trestnych ¢int v této
oblasti. EJCN umoznuje vymeénu odbornych znalosti, osvédcenych postupl
a dalsSich relevantnich poznatk(l tykajicich se vySetfovani a stihani
kyberkriminality. Sit rovnéz podporuje dialog mezi riznymi aktéry a zu¢astnénymi
stranami, které hraji roli pfi zajiStovani prava v kyberprostoru. V souladu se zaveéry
Rady ze dne 9. ¢ervna 2016 Eurojust tuto sit’ hosti, podporuje a zajistuje uzkou
spolupraci.®! Tato sit' existuje zatim jen virtualné, nicméné vznik jejino sekretariatu
je podporovany piedsednictvim Ceské republiky a predpoklada se v nasledujicim
roce. Jeji plenarni zasedani probiha dvakrat rocné a je financovano z rozpoctu
Eurojustu. Sit" spravuje také nékolik pracovnich skupin, které se zabyvaji
aktualnimi tématy v oblasti pocitacové kriminality. Jsou jimi napfiklad pravé
skupina pro elektronické dlkazy, virtualni mény, utoky ransomware, uchovavani
dat a dal$i. Skupina pro elektronické dilkazy se momentalné zabyva vyménou
zkusenosti se ziskavanim informaci od poskytovatell sluzeb se sidlem v Evropé,
navrhem nového Nafizeni pro elektronické dlkazy a pfimym pristupem

k elektronickym dikazim. Vystupy z téchto diskusi jsou postupovany

3. Nedostatky pravni tupravy elektronickych dukazu v EU
a mimo staty EU

Na uvod této kapitoly bych pro spravné pochopeni jejiho obsahu rada osvétlila

rozdil mezi informaci a dikazem ve vysetfovani. Policie potfebuje nejen védét —

9 Eurojust. EUROPEAN UNION AGENCY FOR CRIMINAL JUSTICE COOPERATION. SIRIUS:
preservation and data disclosure requests [online]. [cit. 2022-09-02]. Dostupné z:
https://www.eurojust.europa.eu/document/preservation-request-model-form

91 Eurojust. EUROPEAN UNION AGENCY FOR CRIMINAL JUSTICE

COOPERATION. Cybercrime [online]. [cit. 2022-09-02]. Dostupné z:
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
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tedy ziskat informaci, ale musi ji opatfit ve formé pouzitelné u soudu tak, aby mohla
byt pouzita jako dikaz. Jak uvadi doc. Pol¢ak ve své ucebnici o nakladani
s elektronickymi dUkazy, ,aby mohl byt dikaz vyuZit v trestnim fizeni, at uz ve
prospéch nebo neprospéch obvinéného, musi byt zajistén zakonnou cestou bez
podstatnych vad. Existence podstatné vady v procesnim postupu organu &innych
v trestnim Fizeni mazZe totiz mit za nasledek absolutni nebo relativni neucinnost
dikazu. Takovy dikaz pak nemuze byt zohlednén pri dokazovani a je tudiz pro

trestni fizeni bezcenny.“%2

V dnesni dobé je vétsSina zasadnich informaci a dikazl potfebnych pro
vySetfovani trestnych ¢ind ulozena v cloudu, na serveru v jiné zemi a/nebo
u poskytovatell sluzeb, ktefi se nachazeji v jinych zemich. Nicméné pro ziskavani
elektronickych dikazl ulozenych v zahrani¢i a/nebo u poskytovatele sluzeb, ktery
se nachazi v jiné zemi, se vnitrostatni organy EU spoléhaji bud na tradicni
existujici nastroje justitni spoluprace, nebo na dobrovolnou spolupraci
poskytovatell sluzeb. V pfipadé zadosti v ramci EU justiéni organy obvykle
vyuzivaji k ziskani dukazt EVP ¢i mechanismy uvnitf EPPO. Dohody o vzajemné
pravni pomoci pouzivaji organy ¢lenskych statll EU k ziskavani dikazl ze zemi
mimo EU a z Irska a Danska. Tyto postupy dobfe funguji pfi standardnim
vySetfovani. Nicméné, pro ziskavani elektronickych dukazu, kde hrozi jejich ztrata,
vymazani, ¢i pfesunuti, je tfeba stale hledat metody, které by takovou spolupraci
jesté vice urychlily a zefektivnily. Mechanismy EU tak, jak jsou popsany vySe,
funguji celkem dobre. V kapitole o chystaném navrhovaném Nafizeni se pak budu
vénovat zachyceni novych forem mezinarodni spoluprace, které by do budoucna

mely vést ke zvyseni efektivity vysetrovani pocitacové trestné Cinnosti.

22POLCAK, Radim ; PURY, Frantisek ; HARASTA, Jakub a kolektiv. Elektronické dlikazy v
trestnim fizeni. 1. vyd. Brno : Masarykova univerzita, Pravnicka fakulta, 2015. 253 s. Spisy
Pravnické fakulty Masarykovy univerzity, fada teoreticka, Edice Scientia €. 542. ISBN 978-80-
210-8073-7.s. 100
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3.1. Pristup ziskavani elektronickych dukazu ve vztahu
k tifetim statim

Pokud EU uplatiuje pravomoci mimo uUzemi c¢lenskych statd, muze tim
zasahnout do svrchovanosti tfetiho statu, v némz se poskytovatel sluzeb nachazi
nebo v némz jsou pozadované udaje ulozeny. | kdyz nelze prokazat poruseni
zasad mezinarodniho prava, jednostranny pristup ndvrhu Komise muze mit
negativni dopad nejen na pravni jistotu, ale i mezinarodni vztahy. O tom vSak vice
v kapitole vénujici se riziklm navrhu nového Nafizeni. Vybor Evropského
parlamentu pro ob&anské svobody, spravedinost a vnitfni véci (dale jen Vybor
LIBE®3) ve své studii®* odkazuje v souvislosti s mezinarodnim pravem na situaci,
kdy od rozsudku Stalého soudniho dvora ve véci Lotus® je v mezinarodnim pravu
pevne zakotveno, ze stat nesmi vykonavat svou moc na uzemi jiného statu (tzv.
Lotuslv pfistup Fikd, Ze suverénni staty mohou jednat jakymkoli zpisobem, pokud
tim neporusuji vyslovny zakaz).®® Pravni situace se stava slozitéjsi, pokud se
donucovaci opatfeni neprovadgji, ale vyvolavaji u€inek na uzemi jiného statu.
Pfevazujici uplathovani soudnich pfikazi doklada, Ze USA se v souvislosti
s témito opatfenimi tolik nezajima o uzemni svrchovanost. Pfikaz k pfedvolani
vyzaduje, aby osoba, ktera se nachazi v jeho jurisdikci, predlozila dikazy, které
se nachazeji v jiném staté. Mezinarodni ramec vzajemné pravni pomoci se
nepovazuje za vyluény, ani se nepovazuje pouzivani predvolani za rozporné
s mezinarodnim pravem, protoze predvolani je zalozeno na extrateritorialni soudni
pravomoci k predvolani, ktera podléha méné pfisnym pozadavkim podle
mezinarodniho prava, a soudni pravomoc k vykonu se vykonava pouze na

vnitrostatnim Uzemi. Oproti tomu, pravni pfedpisy Spojenych statlu tykajici se

93 zkr. LIBE z angl. European Parliament Committee on Civil Liberties, Justice and Home Affairs
94 Studie Vyboru Evropského parlamentu pro ob&anské svobody, spravedinost a vnitini véci:
BAKOWSKI, Piotr a Sofija VORONOVA. EU Legislation in Progress: Electronic evidence in
criminal matters [online]. [cit. 2022-08-31]. s. 30 — 32. Dostupné z:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/690522/EPRS_BRI(2021)690522_E
N.pdf

95 PUBLICATIONS OF THE PERMANENT COURT OF INTERNATIONAL JUSTICE: The Case of
the S.S. "LOTUS". In: . 1927. Dostupné také z: https://www.icj-cij.org/public/files/permanent-
court-of-international-justice/serie_A/A_10/30_Lotus_Arret.pdf

% CI. 4 odst. 2 Umluvy Organizace spojenych narod( proti nadnarodnimu organizovanému
zloginu ze dne 15. listopadu 2000 stanovi, ze: ,Nic v této Umluvé neopraviiuje Zadnou smluvni
stranu k tomu, aby na tzemi jiného statu uplatiiovala vykon soudni pravomoci a vykon funkci,
které jsou vyhrazeny vyluéné organtm tohoto jiného statu na zakladé jeho vnitrostatniho prava“.
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povinnosti poskytovatell sluzeb zverejriovat Udaje o uzivatelich byly vykladany

spise restriktivné. Vice viz kapitola 3.2.1.

3.2. Problematika spoluprace se tietimi staty
s USA, ackoliv rozhoduijici hraci na poli uchovavani dat maji sidlo pravé zde.
Elektronické dlkazy jsou zapotrebi pfiblizné v 85 % vySetfovani trestnych ¢&inl
a ve dvou tretinach téchto vysSetrovani je tfeba pozadat o dikazy poskytovatele
online sluzeb se sidlem v jiné jurisdikci. Napriklad v letech 2013 az 2016 vzrostl
poCet zadosti ¢lenskych statll adresovanych hlavnim poskytovatelim online
sluzeb (na zakladé zprav o transparentnosti spole¢nosti Facebook, Google,

Microsoft, Twitter a Apple) o 70 % (viz graf).

Tisic Zadosti

60

40 353

1H 2013 2H 2013 1H 2014 2H 2014 1H 2015  2H 2015 1H 2016  2H 2016

Obréazek 4 - Vyvoj poétu 2adosti.%’

Jak jiz bylo zminéno, soucasné postupy spoluprace mezi justicnimi organy pfi
ziskavani elektronickych dukazl v preshraniénich situacich jsou pfili§ pomalé ve
srovnani s rychlosti, s jakou Ize elektronické udaje ménit nebo mazat. Kromé toho
se justiéni organy potykaji s rostoucim poétem pripadl zahrnujicich preshraniéni
zadosti o elektronické dikazy. Tyto zdlouhavé postupy ztézuji OCTR dokondéeni
vySetfovani a potrestani pachatell trestné ¢innosti. VV dusledku toho se obéti citi

meéneé chranény a obcCané se citi méné bezpecéné.

97 Frequently Asked Questions: New EU rules to obtain electronic evidence. European
Commission [online]. Brussels, 2018 [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345
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Jak jiz bylo uvedeno v kapitole 2.1.1, vzajemna pravni pomoc, je forma
spoluprace mezi riznymi zemémi za Uc¢elem shromazdovani a vymény informaci,
kdy organy jedné zemé mohou pozadat o dikazy nachazejici se v jedné zemi
a poskytnout je na pomoc pfi vysetfovani trestnych &inl nebo trestnim fizeni
v zemi druhé. V ramci vyfizovani vzajemnych pravnich pomoci se uplathiuji dva
zakladni postupy, které jsou kliCové pfi stanoveni, "kdo" je opravnén dat souhlas
k pfistupu k elektronickym datim? Zaprvé, pfijeti a posouzeni zadosti o pfistup
bude vydan uréenym ustfednim organem dozadaného statu a za druhé, nezavisly
soudni organ potvrdi/vyda souhlas se zakonnosti pro povoleni pfistupu k udajiim
a jejich zpracovani. Sifeni a stale rostouci vyuzivani elektronickych informaci
zapficinilo iniciativy zadajici urychleni a legalizaci pfistupu tfetich zemi k udajim
uchovavanym soukromymi spolec¢nostmi nevyuzivajici postupy vzajemné pravni
pomoci. Hlavnim argumentem zastancu novych postupl je to, Ze soucasny platny
model vzajemné pravni pomoci v praxi nefunguje efektivné, a to z ddvodu
existence prekazek, které je Cini prilis slozitymi a zdlouhavymi. Na zdlouhavost
vyfizovani téchto zadosti poukazala vidda USA v souvislosti s nize
popsanym pfipadem Microsoft, kdyz uvedla, Ze postupy v pribéhu vzajemné
pravni pomoci byly zdlouhavé a nevedly k rychlému zprfistupnéni pozadovanych
Udajd. Ve stejném duchu probihaly diskuse v ramci Rady Evropy/Vyboru Umluvy
o pocitatové kriminalité (T-CY), kdy zaznéla podobna tvrzeni, ze postupy
vyfizovani vzajemné pomoci jsou "obecné neucinné, a to zejména v souvislosti se

ziskavanim elektronickych dikaz(i.%8

3.2.1.Pfipad Microsoft

Komplikace nastalé v prlbéhu procesu se spolecnosti Microsoft, ktery byl
zahajen v roce 2013, jsou pfikladem nezprostfedkovaného pfistupu, kdy se
organy USA snazily ziskat pfistup k udajum tykajicich se emailového uctu této
spole€nosti. V prosinci 2013 viada USA predlozila mistopfisezné prohlaseni,
v némz se uvadi, Ze existuje pravdépodobny dlvod domnivat se, Ze e-mailovy

ucet zalozeny spolec¢nosti Microsoft byl pouzivan k obchodovani s narkotiky.

98 CARRERA, Sergio, Gloria GONZALEZ FUSTER, Elspeth GUILD a Valsamis

MITSILEGAS. Access to Electronic Data by Third-Country Law Enforcement Authorities:
Challenges to EU Rule of Law and Fundamental Rights. Brussels, 2015. s. 65. ISBN SBN 978-
94-6138-468-3. Dostupné také z: https://www.ceps.eu/cart/?add-to-cart=18574
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Prislusny americky magistratni soudce vydal pfikaz k prohlidce podle zakona
o ulozenych komunikacich®, kterym spole¢nost pozadal o zpristupnéni veskerého
obsahu emailového uctu. Spole€nost vsak odmitla pozadovany obsah zvefejnit
s odlvodnénim, Ze americky soud nemUze spolec¢nost Microsoft k tomuto ukonu
donutit, protoze udaje jsou ulozeny v datovém centru v Dublinu, v Irsku.
Spolecnost Microsoft poté predlozila soudci navrh na zruseni soudniho prfikazu,
ktery byl zamitnut, nebot soudce zdUraznil, Ze pfikaz zavazuje spole¢nost
Microsoft predlozit vyzadané Udaje bez ohledu na jejich umisténi.'® Soudce zaujal
stanovisko, ze pozadavek vlady nebyl v souladu se zakonem o ochrané osobnich
udaju, ale spiSe o "nucené zpfistupnéni" nebo predvolani, a rozhodl, ze se
v zadném pfipadé nejedna o extrateritorialni uplatnéni prava USA. Toto
rozhodnuti bylo napadeno u Okresniho soudu USA, ale predseda tohoto soudu
potvrdil pfedchozi rozhodnuti'®', pficemz konstatoval, Ze Kongres USA mél
v umyslu prikazem donutit poskytovatele elektronickych komunikaci poskytnout
veskeré informace pod jejich spravou, v€etné informaci ulozenych v zahranici.
Hlavni pfedsedajici soudce proto vydal pfikaz proti spolec¢nosti Microsoft za to, ze
nadale odmitala vyhovét pfikazu. Microsoft se ale odvolal a napadl rozhodnuti
soudu s odlUvodnénim, Ze pozadované zaznamy jsou uloZeny v datovém centru
v cizi zemi, které nepatfi spole¢nosti Microsoft, ale uzivateli e-mailu, a ze prikaz
vede ke stfetu pravnich predpisi a k nepfipustnému vykonu extrateritorialni
pravomoci.'%? Americka vlada uvedla, ze ke stretu zakonl nedochazi a ze USA si
zachovavaji pravomoc nafridit subjektu v ramci své jurisdikce, aby zaznamy zpétnée
vydal.'% Z tohoto pohledu, jak tvrdi americkd vlada, je spole¢nost Microsoft

spole€nosti se sidlem v USA, pozivajici tzv. "korporatni obCanstvi", s nimz jsou

99 Zakon o ulozenych komunikacich je sou¢asti zakona o ochrané soukromi v elektronickych
komunikacich (Electronic Communications Privacy Act, ECPA) a upravuje pfistup OCTR k
obsahu komunikace, pokud je v drzeni poskytovatele "elektronické komunikaéni sluzby" nebo
"sluzby vzdalené vypocetni techniky" pro vefejnost

101 Prikaz k prohlidce uréitého e-mailového Gétu kontrolovaného a vedeného spoleé¢nosti
Microsoft

102 K Microsoftu se piipojilo devét tzv. amici curiae, mezi nimiz byli dva poslanci EP,
technologické a medialni spolecnosti, obchodni sdruzeni a dalSi ob&anské spolecnosti a zastupci
akademické obce.

103 Podle nazoru americké vliady "moc nuceného zpfistupnéni informaci saha az k zaznamim
uchovavanym v zahranici, pokud existuje osobni jurisdikce nad jejich spravcem a spravce ma nad
zaznamy kontrolu".
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spojeny povinnosti, pfedevSim povinnosti dodrzovat pravni predpisy, které se
tykaji pfikazu k poskytnuti informaci vydaného soudem USA. Tzv. dokument
Amicus Curiae'® predlozeny dvéma poslanci Evropského Parlamentu na
podporu spolecnosti Microsoft argumentoval, ze spole¢nost by méla mit moznost
predat udaje prostrednictvim dohody o vzajemné spolupraci, ale nikoliv spoleénost
Microsoft pfimo organim USA. Irsko rovnéz predlozilo stanovisko Amicus Curiae,
v némz uvedlo, Ze zahrani¢ni soudy by mély respektovat irskou svrchovanost'%® |
a konstatovalo, ze "by rado co nejrychleji zvazilo zadost na zakladé smlouvy
o pravni pomoc, pokud by byla podana" v ramci trestniho soudnictvi. Dokument
Amicus Brief, ktery predlozily spole¢nosti Digital Rights Ireland Limited (DRI),
Liberty a Open Rights Group zdUraznuje, Ze dohoda o vzajemné pravni pomoci
s EU musi byt v pravu USA povazovana za "samovykonatelnou", a tudiz schopnou
ovlivnit predchozi pravni upravu USA, aniz by vyzadovala dalSi pravni predpisy.
ZduUraznily povinnost dodrzovat ustanoveni dohody o vzajemné spolupraci
a uvedly, ze "pfijeti stanoviska USA by umoznilo americké vladé jednostranné
nahradit soudni donuceni vyvazenim procesu v podobé vyzadani informaci dle
dohody o vzdjemné spolupraci. Vlada USA tvrdi, ze pouziti této dohody by nebylo
ucinné, nebot udaje by mohly byt rychle presunuty do jiné zemé, a protoze postupy
vzajemné pravni pomoci jsou zdlouhavé, nevedou k rychlému zpfistupnéni
1daj(.1% V prabéhu projednavani tohoto pfipadu, v bieznu 2018 vstoupil v platnost
zakon Clarifying Lawful Overseas Use of Data Act (tzv. CLOUD Act), kterym se
zménil zékon o uchovavanych komunikacich'®’ a to tak, Zze byl dopInén:
“Poskytovatel sluzeb musi dodrzovat povinnosti stanovené v této kapitole, pokud

Jde o uchovavani, zalohovani nebo zpfistupnéni obsahu dratové nebo elektronické

104 CRIMINAL JUSTICE (MUTUAL ASSISTANCE) ACT 2008 [online]. 2008 [cit. 2022-08-30].
Dostupné z: https://www.irishstatutebook.ie/eli/2008/act/7/enacted/en/print.html

105 |nstitut anglosaského pravniho systému, ktery oznacuje osobu, ktera neni stranou sporu, ale
dobrovolné nabidne soudu informaci o svém pravnim nebo jiném pohledu na projednavany pfipad.
Obvyklou formou je zprava nazvana amicus curiae brief (amici curiae brief), odborna publikace
na téma souvisejici s pfipadem nebo pfimé svédectvi nevyzadané zadnou ze stran sporu.
Rozhodnuti, zda pfijmout takovou informaci, lezi na tvaze soudu.

106 CARRERA, Sergio, Gloria GONZALEZ FUSTER, Elspeth GUILD a Valsamis

MITSILEGAS. Access to Electronic Data by Third-Country Law Enforcement Authorities:
Challenges to EU Rule of Law and Fundamental Rights. Brussels, 2015. s. 12-14. ISBN SBN
978-94-6138-468-3. Dostupné také z: https://www.ceps.eu/cart/?add-to-cart=18574

107 18 U.S.C. § 2701: UNLAWFUL ACCESS TO STORED COMMUNICATIONS [online]. [cit.
2022-08-30]. Dostupné z: https://www.justice.gov/archives/jm/criminal-resource-manual-1061-
unlawful-access-stored-communications-18-usc-2701
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komunikace a jakéhokoli zaznamu nebo jiné informace tykajici se zakaznika nebo
ucastnika, které ma takovy poskytovatel v drzeni, spravé nebo pod kontrolou, bez
ohledu na to, zda se takova komunikace, zaznam nebo jina informace nachazi na
uzemi Spojenych statii nebo mimo né." Vlada poté opatfila a dorucila spoleCnosti
Microsoft novy pfikaz podle novelizovaného zakona, pfiCemz se strany se
dohodly, Ze novy pfikaz nahradil pfikaz pavodni. Soud konstatoval, Ze vzhledem
k neexistenci sporného fizeni mezi stranami, pfipad se stal bezpfedmétnym. Soud
zrusil rozhodnuti o pfezkumu a vratil véc soudu prvniho stupné s pokynem, aby
zrusil rozhodnuti okresniho soudu o pohrdani soudem a jeho zamitnuti navrhu
spolecnosti Microsoft na zruSeni pfikazu a okresnimu soudu naridil, aby pripad

(zalobu) zamit|. 108

Z duvodu nedostateénosti institutu vzajemné pravni pomoci se vyvinula
dobrovolna spoluprace mezi OCTR a poskytovateli sluzeb se sidlem ve Spojenych
statech jako alternativni zplsob ziskavani tzv. bezobsahovych Udajd'%. Tato
forma spoluprace je sice obecné rychlejsi nez justi€ni spoluprace, ale chybi ji
spolehlivost, transparentnost, odpovédnost a pravni jistota. Zaroven neexistuje
jasny ramec pro spolupraci s poskytovateli sluzeb, ktefi dobrovolné pfijimaji pfimé
zadosti 0 bezobsahové udaje, tak jak je povoleno jejich vnitrostatnimi pravnimi

predpisy.

Poskytovatelé sluzeb se rovnéz potykaji s prekazkami pfi pfijimani a vyfizovani
zadosti o preshraniéni pfistup k udajim. Posuzovani zakonnosti a opravnénosti
téchto zadosti je Casové narocné, kdyz musi kontaktovat vydavajici organy za
Ucelem ziskani dopliujicich informaci. Kromé toho muze byt v nékterych
pfipadech zjistovani pravosti a opravnénosti zadosti podminéno uzavienim
smlouvy s externim poradcem nebo jinou treti stranou, coz vede k dodate¢nym

nakladlm, které jdou k tizi poskytovatel sluzeb. 119

108 United States v. Microsoft Corporation [online]. 2018 [cit. 2022-08-30]. Dostupné z:
https://www.oyez.org/cases/2017/17-2

109 Jde o poskytnuti dajd o Géastnicich, pfistupovych a transakénich Gdajd, vice viz kapitola 1.4
o druzich elektronickych dikazt

110 Summary Report of the public consultation on improving cross-border access to electronic
evidence in criminal matters [online]. [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/info/sites/default/files/report_of_open_public_consultation_on_e_evidence_a
pril2018.pdf
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Redenim uvedenych nedostatk(l je navrhované Nafizeni o evropském
pfedavacim pfikazu a evropském uchovavacim pfikazu, které by zavedlo nova
pravidla majici orgdnim pomoci zajistit a ziskat elektronické dlkazy ulozené
poskytovateli sluzeb bez ohledu na to, kde jsou dukazy uloZeny. Tato pravidla

budou vychazet ze stavajicich zasad vzajemného uznavani mezi ¢lenskymi staty.

r v

3.2.2.Priklady vyfizovani zadosti

Pro praktické znazornéni zdlouhavého procesu vyfizovani zadosti mezi
Clenskymi staty EU a tfetimi staty za stavajici pravni upravy, uvadim dva priklady,
kdy prvni se tyka spoluprace OCTR v pfipadé terorismu a druhy sexualniho
zneuzivani déti po internetu. Oba dva pfiklady uvadi Evropska komise ve svém

pracovnim dokumentu k novému navrhu Nafizeni:

1. Po teroristickém utoku v &lenském staté A policie zjisti, Ze podezrely je napojen
na teroristickou buriku, ktera se podilela na dal$ich utocich v jinych &lenskych
statech. Policie disponuje informaci, Ze teroristicka burika komunikuje
prostrednictvim emailovych zprav s pouzitim cloudové emailové sluzby. Policie
potfebuje ziskat Udaje o transakcich tykajicich se e-maili odeslanych

Vs v

podezielym, aby mohla identifikovat dal$i Eleny teroristické buriky.

. 4. které ji zaslou 6. Stétni zéstupce 8- posk\ tovatel sluzeb el o
2. _lftera_v pfisl winfm ocgévim obdrH sidostod 22l p oiadované tidaje lo..ltl zadqs't postgupl s!‘.atmmu
piipadé / zastupci dlenskeho stitu A,
neclenského stitu Y, soudcezezemé Y, Pifstusnym orgdnim

povoleni
soudcem

A+ gfmla e i)

9. pislusné orginy zemé Y

zeme Y

1.5tatni zdstupce 5. pmlume organy ji

v élenském stitz 3. bude zaslina zadlon stitnimu 7. piislusné organy zemé Y zaflou pozadované tdaje
A poda idost, pmslusnym zistupci neclenskeho nasledné zaslqu zavdoat p}'islus’q)"ﬂl orginim
orgdntim, sthtu Y, poskytovateli sluzeb, Clenského statu A.

Obrazek 5 - Vyfizovani vzajemné pravni pomoci mezi ne¢lenskymi staty '

11 SECURITY UNION: FACILITATING ACCESS TO ELECTRONIC EVIDENCE [online]. April
2018 [cit. 2022-08-30]. Dostupné z: https://ec.europa.eu/info/sites/default/files/placeholder_2.pdf
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Vzhledem k tomu, ze poskytovatel sluzeb provozujici cloudovou e-mailovou
sluzbu ma sidlo ve treti (necClenské) zemi Y, musi organy clenského statu EU
A zaslat zadost o pravni pomoc organum tfeti zemé Y, které Zzadost posoudi
a pfeméni ji na zadost o vnitrostatni prikaz k ziskani transakénich udaju od
poskytovatele sluzeb. Nasledné organy treti zemé Y predaji vyzadané udaje
organum ¢lenského statu EU A. Vzhledem k tomu, Ze vyfizeni zadosti o pravni
pomoc muze trvat nékolik mésicl, byva vysetfovani znaéné zpozdéno. Nové
stopy, které vyplynou ze ziskanych Udajl, jsou pak z divodu ¢asové prodlevy
nepouzitelné.

Nize uvedeny prakticky pfiklad znazorfuje vyfizovani zadosti mezi tretimi
staty a Clenskymi staty EU a stavajici pravni upravy v pfipadé sexualniho

zneuzivani déti:

Poté, co na online forum Darknetu pronikl material zamérfujici se na vyménu
materialu s détskou pornografiii, policejni organy treti zemé Z se po vice nez rok
vénovaly shromazdovani informaci Citajici vice nez milion uZivateli na celém
svéts, které pak sdileli s OCTR po celém svété. Nékteré z détskych obéti
a podezrelych se objevuji v ¢lenském staté EU B, ktery dostava informace od
necClenského statu Z. Informace a nasledné vysetiovani v ¢lenském staté EU B
vede k odhaleni profilu podezfelého na sociélnich sitich. Clensky stét EU B
potrebuje k identifikaci pachatele informace o tom, kdo se za profilem socialni sité
Skryva. Spolec¢nost provozujici socialni sit sidli v ne¢lenské zemi X, jejiz pravni
pfedpisy umozriuji policii ¢lenského statu EU B pozadovat od spole¢nosti
v neclenské zemi X dobrovolné poskytnuti informaci o pfedplatitelich vyuzivajicich
Jejich sluzby.
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4. poskytovatel sluzeb se
dobrovolné rozhodne,
zda dikazy poskytne,

v neclenském staté X I

5. pokud diukaz

2. zadost je zaslana
poskytovateli sluzeb

1{1 Pollif'e}jni OE‘gélrI':gy 3. Poslcyt?ytatel sluzeb poskytne, zagle ji do
&lens e-.,l?lstatu pc?soudvl zadostl na dlenského statu B
podaji zadost, zakladé vlastnich
pravidel

Obrazek 6 - Vyfizovani zadosti mezi tietimi staty a élenskymi staty EU''2

VVySe uvedeny proces je zavisly pouze na dobré vili poskytovatele sluzeb.
Prijeti nového navrhu Narizeni by vyresil doposud nestandardizované postupy
napfi¢ sluzbami poskytovatell sluzeb, kdy tento proces je za stavajici pravni
upravy netransparentni a nespolehlivy. Oproti zdlouhavému procesu zasilani
zadosti skrze prislusné organy v jednotlivych statech, jehoz vysledek je navic
nejisty, nova pravidla umozni zasilani zadosti primo poskytovateli sluzeb, resp.

jeho pravnimu zastupci.

4. Pravni uprava vyfizovani zadosti de lege ferenda organt EU
zvySujici efektivitu ziskavani elektronickych dukazi

EVP mél nabidnout komplexni feSeni pro preshrani¢ni shromazdovani
ddkaz( v ramci prostoru svobody, bezpecnosti a prava Evropské unie, ktery by
nahradil riznorodé nastroje a zajistil tak jeden standardizovany prikaz pro véechny
druhy dukazt. Ani ne rok po uplynuti Ihaty pro jeho zavedeni Komise prisla
s navrhem tzv. legislativnino bali¢ku elektronickych dukazd obsahujici novy
nastroj pouzitelny pro ziskavani elektronickych dukazi, a tim je EPP
a EUP spolu s navrhem smérnice Evropského parlamentu a Rady stanovujici
harmonizovana pravidla pro stanoveni pravnich zastupcu za ucelem ziskavani
ddkaz(l v ftrestnim Fizeni. Tato iniciativa vznikla z rostouci frustrace pfi

shromazdovani tohoto typu dikazl a presvédéeni, ze EVP neni pro tento ucel

12 SECURITY UNION: FACILITATING ACCESS TO ELECTRONIC EVIDENCE [online]. April
2018 [cit. 2022-08-30]. Dostupné z: https://ec.europa.eu/info/sites/default/files/placeholder_2.pdf
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vhodny. Pokud bude tento novy navrh pfijat, vytvofi se dvoji systém
preshrani¢niho shromazdovani dikazU s odlisnou filozofii, postupem, vymahanim
prava a ochrannym pravnim ramcem.

Ponechame-li pro potfeby této kapitoly stranou mechanismus pfeshranicni
spoluprace u statd G¢astnych na Ufadu evropského vefejného zalobce, je
v soucasné dobeé pravni ramec EU pro ziskavani jakychkoli dikazu, véetné téch
elektronickych, zalozen predevSsim na smérnici 2014/41/EU o EVP
v trestnich vécech (dale jen "smérnice o evropském vySetfovacim pfikazu").
Kromé toho vétsina élenskych statd EU — s vyjimkou Irska — ratifikovala Umluvu
Evropské rady o pocitaCové kriminalité, ktera, jak je jiz uvedeno v kapitole 2 o této
Umluvé, specifikuje Fadu pravnich mezinarodnich mechanismd pro spolupréaci
v boji proti pogitagové kriminalité. Podle Umluvy o pogitadové kriminalité jsou
zemé& povinny zavést pravomoci a postupy, které umozni organim ziskat
elektronické dlikazy a vzajemné si poskytovat pravni pomoc, a to nejen v oblasti
pocitadové kriminality. Umluva o pogitadové kriminalité rovn&z vyzaduje pravni
predpisy zahrnujici moznost pozadat o pfedplatitele Udaji primo od poskytovatel
internetovych sluzeb, pokud jsou sluzby poskytovany ve smluvnim staté''3. Z toho
vyplyva, co bylo vyjadfeno dfive, ze pfima spoluprace s OSP je klicovym prvkem
i pro OCTR.

4.1. Navrh Nafizeni Evropského parlamentu a Rady
o evropskych pfikazech a navrh Smérnice ustanovujici
pravidla pro jmenovani pravnich zastupcu poskytovatelu

sluzeb
Dne 17. 4. 2018 predlozila Komise Evropskému parlamentu a Radé navrh
narizeni Evropského parlamentu a Rady o evropskych prikazech k vydani
a k uchovani elektronickych dikazl v trestnim fizeni (dale jen Nafizeni). Spolu
s navrhem nafizeni byl predlozen i navrh smérnice Evropského parlamentu

a Rady stanovujici harmonizovana pravidla pro stanoveni pravnich zastupcl za

Ucelem ziskavani dikazl v trestnim fizeni. Jde o tzv. legislativni bali¢ek pro

113 Convention on Cybercrime [online]. Article 18(1.b) [cit. 2022-08-30]. Dostupné z:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
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elektronické dlkazy. V této kapitole bude popsan obsah tohoto bali¢ku i jeho

formy.

Cilem obou navrhd je usnadnéni a zrychleni pfistupu policie a justi¢nich
organu k elektronickym dikazim, které jsou uchovavany na Uzemi jiného statu.
Elektronické dukazy, jimiz mohou byt napf. e-maily, zpravy na socidlnich sitich,

Udaje z rznych aplikaci nebo dokumenty ulozené v cloudu, jsou pro trestni fizeni

vvvvvv

Toto narfizeni je doprovazeno navrhem smérnice stanovujici
poskytovatelllm sluzeb povinnost zfidit si na Uzemi daného ¢lenského statu
pravniho zastupce. Pravé ten by mél v budoucnu pfijimat a vykonavat prikazy
k vydani a uchovani elektronickych didkazl. Tento zastupce muze provedeni
prikazu také odmitnout, a to ze stanovenych dlvoduU (napf. rozpor s pravem tietiho
statu). V takovém pripadé pak bude do procesu zapojen i prislusny organ statu,
ve kterém ma byt piikaz vykonan. Clenské staty by rovnéz mély zavést Gginné

a pfimérené sankce k prfipadnému vynuceni provedeni pfikazu.

Navrh tedy stanovi, ze ,predavaci a uchovavaci pfikazy se predavaji pfimo
poskytovateli sluzeb, ktery nabizi sluzby v Unii, nebo pravnimu zastupci, kterého
ustanovil poskytovatel sluzeb a ktery se nachazi se v nékterém c&lenském state,
za pouziti zvlastnich formularu: certifikatu evropského predavaciho prikazu (dale
jen EPOC) a certifikatu evropského uchovavaciho pfikazu (dale jen EPOC-PR).“
Vzory téchto formulaid budou uvedeny v pfilohach této prace. Cilem téchto
certifikatll je poskytnuti nezbytnych informaci adresatovi a umoznéni snadné
identifikace Udaju. Z divodu zabranéni ohrozeni vysetfovani nejsou v certifikatech
zahrnuty dlvody pro nezbytnost a pfiméfenost ani zadné jiné podrobnosti

pripadu.'4

14 Interinstitutional File: 2018/0108(COD): Proposal for a Regulation of the European Parliament
and of the Council on European production and preservation orders for electronic evidence in
criminal matters. s 1 -2. (In:Brussels, 17 May 2019. |. Dostupné také z:
https://data.consilium.europa.eu/doc/document/ST-9365-2019-INIT/en/pdf
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Navrh dale stanovi mimo nize uvedené, moznost organu clenskych statu
i nadale vyuzivat ke shromazdovani elektronickych dikazl evropské vysetfovaci
pfikazy a v pfipadé prfijeti Nafizeni bude stanovena Sestimésicni implementacni
lhata,

4.1.1.Pravni zaklad navrhu Nafizeni

Navrh Narfizeni zavadi pfikaz k vydani a pfikaz k uchovani elektronickych
didkazl, které mohou byt vydany ve vztahu k udajum, které jsou uchovavany
poskytovatelem sluzeb nachazejicim se v jiné jurisdikci a jsou nezbytné jako

dukaz v trestnim fizeni.

Pfijeti Nafizeni predchazi ur€itd rozhodovaci procedura, kdy pravnim
zakladem EU je Cl. 82 (1) Smlouvy o fungovani Evropské unie (dale jen SFEU).
Tento stanovi, ze opatfeni mohou byt pfijimana fadnym legislativnim postupem
s cilem stanovit pravidla a postupy pro zaji$téni uznavani vsech forem rozsudku
a soudnich rozhodnuti v celé Unii. Opatfeni mohou byt téz pfijimana s cilem
usnadnovat spolupraci mezi justiénimi nebo rovnocennymi organy ¢lenskych statt
v ramci trestniho fizeni a vymahani rozhodnuti. Tento pravni zaklad se uplatriuje
na mechanismy zahrnuté do tohoto Nafizeni. Ustanovenim ¢l. 82 odst. 1 je
zajisténo vzajemné uznavani soudnich rozhodnuti, ktera justiéni organ ve
vydavajicim staté adresuje pravnické osobé v jiném cClenském staté a jimiz ji
dokonce uklada povinnosti bez predchoziho zasahu justiéniho organu v tomto
jiném clenském staté. Evropsky predavaci nebo uchovavaci pfikaz muze
v pfipadé potreby vést k zasahu justicniho organu vykonavajiciho statu za ucelem
vykonu rozhodnuti. Jelikoz se navrh tyka preshraniénich postupt, v nichZ jsou
vyzadovana jednotna pravidla, neni nutné nechavat ¢lenskym statlim prostor
k provedeni takovych pravidel. Nafizeni je pfimo pouzitelné, poskytuje jasnost
a vétsi pravni jistotu a pfedchazi odchylnému vykladu v ¢&lenskych statech
a dal$im problémdm pfi provadéni, ke kterym dochdazi v pfipadé ramcovych
rozhodnuti o vzajemném uznavani rozsudkl a soudnich rozhodnuti. Nafizeni
navic umoznuje, aby stejna povinnost byla v celé Unii ulozena jednotnym

zpUsobem. Z téchto divodu se ma za to, Ze nejvhodnéjsi formou pro tento nastroj
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vzdjemného uznavani je pravé nafizeni.''® Pfi hlasovani se EP usnasi
nadpolovi¢ni vétSinou odevzdanych hlasli a Rada rozhoduje kvalifikovanou

vétsinou.

Cilem obou navrhu je usnadnéni a zrychleni pfistupu policie a justi¢nich
organu k elektronickym dikazim, které jsou uchovavany na Uzemi jiného statu.
Komise predlozila navrhy téchto predpist v reakci na nedostatky sou¢asné pravni
upravy vzajemneé pravni pomoci v této oblasti, ktera je pro potreby trestniho fizeni

pfiliS§ pomala a komplikovana.

4.1.2.Zasada subsidiarity a proporcionality
EU pIné respektuje prava a zasady stanovené Listinou zakladnich prav.
Ktémto respektovanym zasadam patfi mimo jiné zasada subsidiarity

a proporcionality. Podle zasady subsidiarity mize EU v prfipadech, kdy nema

vyluénou pravomoc, jednat pouze tehdy, pokud je k tomu vzhledem k rozsahu
nebo ucinklim navrhovaného opatfeni vhodnéjsi nez opatreni ¢lenskych statu. Dle

zasady proporcionality nesmi obsah a forma ¢innosti EU prekro€it ramec toho, co

je nezbytné k dosazeni cild Smluv EU. Ustanoveni ¢l. 4 odst. 1 SFEU jasné
stanovi, ze pokud Smlouvy svéruji Unii pravomoc a neni v nich uvedeno zadné

zvlastni ustanoveni, bude se o tuto pravomoc délit s Clenskymi staty.

a) Zasada subsidiarity

Vzhledem k preshraniénimu rozsahu problematiky elektronickych dukazu,
musi byt jednotliva opatfeni uvedena v navrhu, pfijata na urovni Unie. Pro trestné
¢iny s existenci elektronickych dikazl jsou typické situace, kdy infrastruktura,
v niz jsou elektronické dukazy ulozeny, a poskytovatel sluzeb provozujici
infrastrukturu spadaji pod jiny vnitrostatni pravni ramec, at' uz v Unii nebo mimo
ni, nez vnitrostatni pravni rdmec obéti a pachatele trestného ¢inu. V disledku toho
muze byt pro pfislusnou zemi velmi ¢asové nakladné a naro¢né ziskat bez
spoleCnych minimalnich pravidel u€inny preshrani¢ni pristup k elektronickym

ddkazim. Zejména pro clenské staty, které jednaji samy, by bylo obtizné resit

115 STRASBURK. N4vrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o evropskych
predévacich a uchovévacich prikazech pro elektronické diikazy v trestnich vécech: DUVODOVA
ZPRAVA. In: . 2018. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52018PC0225&from=EN
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roztfisténost pravnich ramcl v ¢lenskych statech, kterou poskytovatelé sluzeb
snazici se vyhoveét zadostem na zakladé rliznych vnitrostatnich pravnich predpisu,
povazuji za velky problém; Ukazuje se vétsi prospeésnost justiCni spoluprace na

zakladé stavajicich pravnich predpist Unie, zejména prostfednictvim EVP.

Vzhledem k rozmanitosti pravnich pfistupt, po¢tu dotéenych oblasti politiky
(bezpecnost, zakladni prava véetné procesnich prav a ochrany osobnich udaju,
hospodarské otazky) a velkému mnozstvi zu€astnénych stran jsou nejvhodnéjsSimi

prostiedky k reseni zjisténych problému pravni predpisy na urovni Unie. 16

b) Zasada proporcionality

Navrh stanovi pravidla, za nichz pfislusny organ v Unii muze naridit
poskytovateli sluzeb, ktery nabizi sluzby v Unii a neni usazen v témze ¢lenském
staté, aby predal nebo uchoval elektronické dukazy. Klicové prvky navrhu, napf.
vécna pusobnost evropského predavacino prikazu, podminky zaruéujici
mezinarodni zdvofilost, sankéni mechanismus a systém zaruk a pravnich
prostredku, se soustfeduji na to, co je nezbytné pro dosazeni hlavnich cilt navrhu.
Navrh se zejména omezuje na zadosti o ulozené udaje, kdy udaje
z odposlechl telekomunikaéniho provozu v redlném ¢ase do ného nejsou
zahrnuty a dale na pfikazy vydané v trestnich fizenich ve véci vysetfovani
konkrétniho trestného Cinu. Nezahrnuje tudiz prevenci trestné Cinnosti ani jiné
druhy fizeni ¢i poruseni napf. pravnich norem v ramci spravniho fizeni
a nevyzaduje, aby poskytovatelé sluzeb systematicky shromazdovali nebo
uchovavali vice Uudajl, nez jaké jiz shromazduji nebo uchovavaji z obchodnich
ddvodu nebo za ucéelem plnéni jinych pravnich pozadavkl. Navic zatimco prikazy
k predani udajl o Uc€astnikovi a pristupu Ize vydat u jakéhokoli trestného ¢&inu,
pfikaz k pfedani udaju o transakcich nebo obsahu Ize vydat pouze u trestnych
¢inl  postihnutelnych  ve  vydavajicim staté trestem odnéti svobody

s horni hranici sazby nejméné tfi let nebo u konkrétnich trestnych &inl zavislych

116 STRASBURK. Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o evropskych
predévacich a uchovévacich prikazech pro elektronické diikazy v trestnich vécech: DUVODOVA
ZPRAVA. s. 6. In: 2018. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52018PC0225&from=EN
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na kybernetické Cinnosti a umoznénych kybernetickou cinnosti definovanych
v navrhu a u trestnych ¢ind souvisejicich s terorismem. A kone¢né navrh objasriuje
procesni pravidla a zaruky pouzitelné na preshranicni pfistup k elektronickym
dukazim, av§ak nezachazi az k harmonizaci vnitrostatnich opatfeni. Je omezen
na to, co je nezbytné a pfimérené k reseni potfeb donucovacich organu

a justi¢nich organt v digitalnim véku. 7

4.1.3.Duvody a cile navrhu

Tyto dva nastroje pro usnadnéni ziskavani elektronickych dikazl byly
koncipovany nejen z divodu rostouci potfeby ziskavani preshraniénich dikazu,
ale i z divodu jiz zminéné neefektivnosti sou¢asného pravniho ramce upravujiciho
tuto problematiku. Dal$im dlvodem je stfet technologického vyvoje s tradi¢nimi
pravnimi normami upravujici mistni pfislusnost a zvysené potfeby pfistupu
k digitalnim dikazim. Tato potfeba je pfimym dusledkem toho, jaké vyznamné
misto informacni a komunikacni technologie zaujimaji v nasem kazdodennim
zivoté. Elektronické dukazy se v mnoha ohledech li§i od klasickych dukazU
"z realného zivota", a tedy vymahani prava za soucasného pravniho ramce je
krajné nepraktické. Pristup k vykonu rozhodnuti z hlediska mistni pfislusnosti - {j.
zalozeny na umisténi Udajl, je nejen neprakticky, ale vzhledem k narUstu
vyuzivani ,cloud computingu“!8, také technologicky zastaraly. Mimo to mohou byt
Udaje pfenaseny zpusobem, kdy nejsou uloZzeny na jediném serveru, a tudiz nelze
zaslanym zadostem vyhovét. OCTR jsou stale vice zavislé na spolupraci
poskytovatell sluzeb i z praktickych divodu. Zatimco razie ve spoleénosti, ktera
odmita predlozit pozadované dokumenty, by byla realnou moznosti, razie
v datovém centru by podobné vysledky neprinesla, pokud by k ziskani potrebnych
udaju nebyly pouzity nepfimérené velké sily, véetné naroénych desifrovacich

kapacit, pokud by to vibec bylo mozné.

117 STRASBURK. N4vrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o evropskych
predévacich a uchovévacich prikazech pro elektronické diikazy v trestnich vécech: DUVODOVA
ZPRAVA. s. 6. In: 2018. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52018PC0225&from=EN

118 DoruGovani vypodetnich sluzeb, vEetné serverd, Glozist, databazi, siti, softwaru, analytickych
nastrojd a inteligentnich funkci pres internet
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Navrh Komise zavadi zavazny prikaz, ktery, v pfipadé, ze bude navrh pfijat,
bude vypadat takto: Prislusné organy clenského statu A zaslou pfimo
poskytovateli sluzeb v ¢lenském statu B prikaz k poskytnuti dikazu, a to v zasadé
bez zapojeni organl c¢lenského statu B. Kromé toho navrh opousti mistni
prislusnost jako zasadu rozhodujici o tom, kam maji byt pfikazy adresovany. Podle
tohoto nového systému by poskytovatelé sluzeb byli povinni urcit alespon jednoho
pravnino zastupce v daném Cclenském staté EU pro "pfijimani, plnéni
a vymahani" téchto prikazt."® Pokud by tak neucinili znamenalo by to, Ze
prislusné organy mohou zaslat prikaz kterékoli provozovné poskytovatele sluzeb
v zemi, kde se nachazi'?®. Tyto povinnosti se tykaji vSech poskytovatell sluzeb,
ktefi sluzby v Unii nabizeji. Nebyl-li jmenovan zadny zvlastni pravni zastupce,
mohou byt jak evropsky predavaci prikaz, tak evropsky uchovavaci pfikaz
adresovany jakékoli provozovné poskytovatele sluzeb v Unii.'?' VySe uvedené ale
neznamena, ze kazda sluzba dostupna z EU, spada do oblasti plisobnosti této
smeérnice. Zejména misto, kde se udaje nachazeji, nema pro rozhodnuti o tom,
zda a kterému mistu |ze zadost podat a kterému mistu ma byt adresovana, zadny
vyznam. Tento pfistup ale mulze poskytovatele sluzeb dostat do rozporu
s pravnimi predpisy mimo EU, zejména s americkymi. Konflikt mlze byt jesté
zavaznejsi, protoze narizeni potencionalné umoznuje pozadovat udaje o osobach,
které nejsou obcany EU. V této souvislosti je dulezité upozornit na jednani, ktera
vede EU s USA o dohodé podle nedavno pfijatého zakona Clarifying Lawful
Overseas Use of Data (dale jen zakon Cloud)'?2. Pravni predpisy USA (Electronic
Communications and Privacy Act 1986) v zasadé zakazuji, aby jejich sluzby sdilely
udaje o obsahu se zahrani¢nimi organy ¢innymi v trestnim Fizeni mimo postup
Vzajemné pravni pomoci (udaje, které nejsou obsahem, mohou byt sdileny

dobrovolné).'?®* Zakon Cloud by zrusil toto tzv. blokovaci ustanoveni za

11¢ Clanek 3 (1) navrhu Nafizeni

120 Clanek 7 (2) navrhu Nafizeni

121 Clanek 2 (1), (2), (4) navrhu Nafizeni

122 gpojené staty prijaly v bieznu 2018 zakon Clarifying Lawful Overseas Use of Data (tzv. Cloud),
aby urychlily pfistup k elektronickym informacim uchovavanym celosvétovymi poskytovateli
sluzeb se sidlem v USA, které jsou kliCové pro vySetfovani zavazné trestné Cinnosti naSimi
zahrani¢nimi partnery, od terorismu a nasilné trestné ¢innosti az po sexualni zneuzivani déti a
kyberkriminalitu.

123 DASKAL, Jennifer. Unpacking the CLOUD Act [online]. 31.1.2019, 220-225 [cit. 2022-08-31].

Dostupné z: https://eucrim.eu/articles/unpacking-cloud-act/
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predpokladu, ze Spojené staty americké podepiSou s danou zemi dohodu na

zékladé posouzeni instituce pravniho statu a ochrany soukromi v dané zemi. 124

Pro zajisténi prostoru svobody, bezpeénosti a prava je nanejvy$ dllezité,
aby mezi EU a USA existovala jen jedna dohoda namisto roztfisténé mozaiky
rbznych dohod, ke kterym navic nékteré Clenské staty zatim ani nepfistoupily.
Zavedenim jednoho nastroje pro preshranié¢ni vyménu elektronickych dukazl na
urovni EU by se EU méla stat preferovanym partnerem Spojenych stata'2s.
Nafizeni o EPP obsahuje také moznost uchovavat udaje s ohledem na nasledné
zadosti o predlozeni takto uchovanych udaju nejen prostfednictvim EPP, ale

i vzajemné pravni pomoci, nebo evropského vysetfovaciho prikazu.'?®

4.1.4.Evropsky predavaci pfikaz

Evropskym predavacim pfikazem (dale jen EPP) se rozumi zavazné
rozhodnuti vydavajiciho organu cClenského statu nutici poskytovatele sluzeb
nabizejiciho sluzby v Unii a usazeného nebo zastoupeného v jiném clenském
staté predat elektronické dlikazy.'?” V praxi to bude znamenat, ze prikaz umozni
justiénimu organu v jednom clenském staté pozadat o pfistup k elektronickym
ddkazim (jako jsou e-maily, textové zpravy nebo zpravy v aplikacich) pfimo
pravniho zastupce poskytovatele sluzeb v jiném cClenském staté, ktery bude
povinen odpovédét do 10 dnl a v naléhavych pfipadech do 6 hodin (ve srovnani
se 120 dny u stavajiciho evropského vysetfovaciho prikazu nebo 10 mésici
u fizeni o vzajemné pravni pomoci). Nize je nazorné uvedeno, jak bude vyfizovani

zadosti o elektronické dukazy vypadat v praxi.

124 TOSZA, Stanislaw. All evidence is equal, but electronic evidence is more equal than any
other: The relationship between the European Investigation Order and the European Production
Order. New Journal of European Criminal Law [online]. 2020, 161-183 [cit. 2022-08-31].
Dostupné z: doi:https://doi.org/10.1177/2032284420919802

125 Doporudeni pro ROZHODNUTI RADY o zmocnéni k zahéjeni jednéni za éelem dosaZeni
dohody mezi Evropskou unii a Spojenymi staty americkymi o preshrani¢nim pristupu k
elektronickym dikazdim pro justiéni spolupréci v trestnich vécech: DUVODOVA ZPRAVA. Brusel,
2019. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52019PC0070&from=EN

126 Clanek 6 (2) navrhu Nafizeni

127 Clanek 2 (1) Nafizeni o EPP
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Obrazek 7 — Vlyfizovani Zadosti o el. dikazy prostrednictvim budouciho EPP'®

4.1.5.Evropsky uchovavaci prikaz

Jde o zavazné rozhodnuti vydavajiciho organu Elenského statu nutici
poskytovatele sluzeb nabizejiciho sluzby v Unii a usazeného nebo zastoupeného
v jiném c¢&lenském staté uchovavat elektronické dikazy vzhledem k nasledné
Zz&dosti o predani Udaj('®. Evropsky piikaz k uchovani dat umozni soudnim
organum v jednom ¢lenském staté ulozit poskytovateli sluzeb nebo jeho pravnimu
zastupci v jiné zemi EU, aby zabranil vymazani elektronickych dukazu jesté pred
vyfizenim zadosti o jejich predlozeni. Prikazy se budou vztahovat pouze na
ulozené udaje. Na odposlech telekomunikaci v realném Case se tento navrh

nevztahuije.

Pojem elektronické dukazy je nepfili§ jednoznaéné definovan v nafizeni
o EPP, jako dukazy ulozené v elektronické podobé poskytovatelem sluzeb nebo
jeho jménem v dobé obdrzeni certifikatu pfedavaciho nebo uchovavaciho pfikazu,
sestavajici z uloZzenych udaju o Ucastnikovi, idajl o pristupu, udaju o transakcich
a udaji o obsahu.’*® Mély by ale byt chapany spise jako dukazy ulozené

v elektronické podobé poskytovatelem sluzeb nebo jeho jménem v momenté prijeti

128 Frequently Asked Questions: New EU rules to obtain electronic evidence. European
Commission [online]. Brussels, 2018 [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345

120 €. 2 (2) Navrh nafizeni o EPP a EUP

130 Clanek 2 (6) Nafizeni o EPP
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pfikazu a sestavajici z jedné ze Ctyf kategorii udaju: Ucastnik, pfistupové,
transakéni a obsahové udaje. Kazda z téchto kategorii je definovana v ¢l. 2
nafizeni o EPP. Legislativa definuje elektronické dukazy s pozadavkem mit je
k dispozici od poskytovatell sluzeb v okamziku pfijeti Zadosti. Jedna se ale spise
o to, jaky nastroj pouzit nez o to, co je, ¢i neni elektronickym dikazem. Tento
aspekt bude relevantni pro vymezeni oblasti pulsobnosti evropského

vySetiovaciho prikazu a evropského vysetrovaciho piikazu.!3!

4.1.6.Navrh smérnice

Stejné tak jako Narizeni, tak i navrhu Smérnice pfedchazi urcity rozhodovaci
postup. Pravnim zakladem EU je Cl. 53 a 62 SFEU a v priibéhu hlasovaci
procedury se EP také usnasi nadpolovi¢ni vétsinou odevzdanych hlasti a Rada

rozhoduje kvalifikovanou vétsinou.

Navrh Smérnice slouzi jako nastroj na pfekonani rizika, které predstavuiji
rozdilné vnitrostatni postupy dokazovani v trestnich Ffizenich, nebot’ stanovi
pravidla pro jmenovani pravnich zastupcl poskytovateld sluzeb s cilem
harmonizovat rizné vnitrostatni pfistupy, jez v soucasnosti zahrnuji: uplathovani
vnitrostatni jurisdikce na poskytovatele sluzeb na zakladé jeho sidla, mista, kde
nabizi sluzby, nebo umisténi jeho Udaju; rozsifeni pravomoci vymahat pravo
(extrateritorialita); nebo pozadavek, aby byl jmenovan zvlastni zastupce pro

nékteré poskytovatele sluzeb pro dany ¢lensky stat.

Obsah navrhu smérnice stanovuje poskytovatelim sluzeb povinnost zfidit si
na Uzemi daného &lenského statu pravniho zastupce. Cl. 2 odst. 1 navrhu
Smérnice definuje pravniho zastupce jako pravnickou nebo fyzickou osobu

jmenovanou poskytovatelem sluzeb pisemné za ucelem pfijimani, dodrzovani

131 TOSZA, Stanislaw. All evidence is equal, but electronic evidence is more equal than any
other: The relationship between the European Investigation Order and the European Production
Order. New Journal of European Criminal Law [online]. 2020, 161-183 [cit. 2022-08-31].
Dostupné z: doi: https://doi.org/10.1177/2032284420919802
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a vymahani rozhodnuti a prikazl vydanych prislusnymi organy ¢lenskych statl za

ucelem shromazdovani dikazl v trestnim fizeni.!32

Pravé tento pravni zastupce by mél v budoucnu pfijimat a vykonavat prikazy
k vydani a uchovani elektronickych dikazl. Tento ale mUze provedeni pfikazu
také odmitnout, a to ze stanovenych dlvodl napf. v pfipadé rozporu s pravem
tretino statu. V takovém pripadé pak bude do procesu zapojen i prislusny organ
statu, ve kterém ma byt prikaz vykonan. Clenské staty by rovnéz mély zavést

ucinné a primérené sankce k pripadnému vynuceni provedeni prikazu.'33

Jelikoz neexistuje obecny pravni pozadavek, aby poskytovatelé sluzeb ze
zemi mimo EU byli fyzicky pfitomni na dzemi Unie pfi poskytovani sluzeb v ramci
Unie, bylo nutné vytvoreni pravnich zastupcl. Pravni zastupci jmenovani podle

této smérnice by ostatné mohli byt vyuzivani rovnéz pro vnitrostatni rizeni. 34

Rada stanovila IhGtu pro provedeni ve vnitrostatnim pravu v délce 18 mésicu
s cilem zajistit, Ze pravni zastupci za¢nou naplno pracovat, jakmile o 6 mésicu

pozdéji vstoupi v platnost nafizeni o elektronickych dikazech. 3%

132 €|, 1 odst. a Cl. 3 odst. 1, 2 a 3 navrhu Smérnice, vice viz. https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52018PC0226&from=CS

133 €. 5 odst. 1 navrhu Smérnice, vice viz https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52018PC0226&from=CS

134 Vice viz https://www.consilium.europa.eu/cs/press/press-releases/2019/03/08/e-evidence-
package-council-agrees-its-position-on-rules-to-appoint-legal-representatives-for-the-gathering-
of-evidence/

135 C|. 7 odst. 1 navrhu smérnice, vice viz https://www.consilium.europa.eu/cs/press/press-
releases/2019/03/08/e-evidence-package-council-agrees-its-position-on-rules-to-appoint-legal-
representatives-for-the-gathering-of-evidence/
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4.1.7.Priklad postupu vyfizovani zadosti dle navrhované pravni

upravy
Nize uvadim znazornéni procesu vyfizovani zadosti dle navrhované pravni

upravy v praxi:

4. ten nasledné poskytne
tidaje piimo policii
2. a schvalenou soudcem (pro &enského stitu A,

transakéni nebo obsahova data),

e

3. zadost je dorucena

V piipadé, ze (daje

nebudou poskytnuty, zajisti
/ piislusny organ B jejich

By ihani

1.5tatni zistupce pravnimu zastupci
Clenského stitu A poskytovatele sluzeb
poda zidost, v clenském staté B.

Obrézek 8 - Vyfizovéni Z&dosti pii kontaktovéni poskytovatele sluzeb napfimo'3®
Tradicni nastroje justiCni spoluprace jako je EVP a vzajemna pravni pomoc budou
i nadale vyuzivané, ale ve specifickych pfipadech souvisejicich s potfebou
rychlého ziskani elektronickych dukazl, a to pravé v pfipadech trestného ¢inu
terorismu nebo sexualniho zneuzivani déti, bude k dispozici evropsky predavaci
pfikaz. S timto novym nastrojem souvisejici nova pravidla umozni rychlejsi

ziskavani elektronickych dikazl bez ohledu na to, kde jsou data ulozena.

4.2. Podminky pro vydani EPP a EUP
Vydavani EPP nebo EUP bude mozné pouze v ramci trestniho Ffizeni
a budou uplathovana vsechna stavajici procesni prava v trestnim fizeni,

stanovenad ve smérnicich Evropského parlamentu a Rady 2010/64/EU'®,

136 SECURITY UNION: FACILITATING ACCESS TO ELECTRONIC EVIDENCE [online]. April
2018 [cit. 2022-08-30]. Dostupné z: https://ec.europa.eu/info/sites/default/files/placeholder_2.pdf
137 Smérnice Evropského parlamentu a Rady 2010/64/EU ze dne 20. fijna 2010 o pravu na
tlumoceni a preklad v trestnim Fizeni (Uf. vést. L 280, 26.10.2010, s. 1).
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2012/13/EU'8, 2013/48/EU'°, 2016/343'40 2016/800'4! a 2016/1919'42, v¢etné
dalSich pfislusnych pravnich predpist na urovni EU, kterymi jsou pravo na
obhajce a pravo na nahlédnuti do spisu. Navrh Nafizeni také zavadi povinnost
organu ziskat schvaleni vSech pfikazl od soudniho organu, aby se zajistilo, ze

byla ovérena jejich zakonnost, nezbytnost a pfimérenost.

Prikazy k predani udaji o u¢astnikovi nebo pristupovych udaji bude mozné
vydat u vS§ech trestnych ¢&inl, kdezto pfikazy k predani transakénich udajd (zdroj
a cil zpravy, udaje o poloze zafizeni) nebo udaju obsahovych (text, zvuk, videa
nebo obrazky) budou moci byt vydavany pouze v prfipadech trestnych ¢inl, za
které Ize ve vydavajicim staté ulozit trest s horni hranici trestni sazby nejméneé tfi
roky, nebo v pfipadech konkrétnich kybernetickych trestnych ¢inl a trestnych ¢int

souvisejicich s terorismem vymezenych v navrhu.'43

Pfikaz k uchovani udaju bude mozné vydat pouze v pfipadech, je-li to
nezbytné a pfimérené k zabranéni odstranéni, smazani nebo zméné udaju
vzhledem k nasledné zadosti o pfedani téchto Udajl prostrednictvim vzajemné

pravni pomoci, EVP nebo EPP. EUP Ize vydat u v§ech trestnych ¢in(1.144

4.3. Provedeni Certifikatia EPP a EUP

EPP a EUP budou dle CI. 7 navrhu Nafizeni adresovany pravnimu zastupci
ustanovenému poskytovatelem sluzeb za ucelem shromazdovani dikazu
v trestnim fizeni v souladu s vy$e uvedenym navrhem Smérnice. Jejich pifedani
bude v podobé certifikatu EPP (dale jen ,EPOC®) nebo certifikatu EUP (dale jen

138 Smérnice Evropského parlamentu a Rady 2012/13/EU ze dne 22. kvétna 2012 o pravu na
informace v trestnim fizeni (UF. vést. L 142, 1.6.2012, s. 1).

139 Smérnice Evropského parlamentu a Rady 2013/48/EU ze dne 22. fijna 2013 o pravu na
pfistup k obhajci v trestnim fizeni a fizeni tykajicim se evropského zatykaciho rozkazu a o pravu
na informovani treti strany a pravu na komunikaci s tfetimi osobami a konzularnimi trady v
pfipadé zbaveni osobni svobody (UF. vést. L 294, 6.11.2013, s. 1).

140 smérnice Evropského parlamentu a Rady (EU) 2016/343 ze dne 9. biezna 2016, kterou se
posiluji nékteré aspekty presumpce neviny a pravo byt pfitomen pfi trestnim fizeni pfed soudem
(Ur. vést. L 65, 11.3.2016, s. 1).

141 Smérnice Evropského parlamentu a Rady (EU) 2016/800 ze dne 11. kvétna 2016 o
procesnich zarukach pro déti, které jsou podezielymi nebo obvinénymi osobami v trestnim Fizeni
(Ur. vést. L 132, 21.5.2016, s. 1).

142 smérnice Evropského parlamentu a Rady (EU) 2016/1919 ze dne 26. fijna 2016 o pravni
pomoci pro podezielé nebo obvinéné osoby v trestnim Fizeni a pro osoby vyzadané v ramci
fizeni tykajiciho se evropského zatykaciho rozkazu (Ur. vést. L 297, 4.11.2016, s. 1).

143 C|. 5 odst 3 a 4 pism. a) a c) navrhu Nafizeni

144 &|. 6, odst. 2 navrhu Smérnice
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,EPOC-PR") podle ¢lanku 8. Tento pravni zastupce bude odpovédny za jejich
prijeti a v€asné a uplné provedeni. Poskytovatelé sluzeb si tak mohou vybrat, jak
se zorganizuji, aby Udaje nafizené organy &lenského statu predaly. Cl. 8 dale
stanovi, Zze vzory obou certifikatl budou stanoveny v pfiloze | a Il nafizeni a musi
byt pfelozeny do jednoho z urednich jazykl ¢Elenského statu, kde se nachazi
adresat. Poskytovatel sluzeb mUze prohlasit, ze pfikazy budou akceptovany téz
v jinych Ufednich jazycich Unie. Cilem certifikatd je poskytnout adresatovi vsechny
nezbytné informace ve standardizovaném formatu, ktery minimalizuje priciny
chyb, umoznuje snadnou identifikaci udaju, a co nejvice se vyhyba volnému textu,
coz snizuje naklady na preklad. Uplné odivodnéni s ddvody pro nezbytnost
a pfimérenost nebo dalsi podrobnosti o pfipadu se do certifikatu neuvadeji, aby
nedoslo k ohrozeni vysetrovani. Tyto bude tfeba uvést az na samotném pfikazu,
aby bylo pozdéji podezrelé osobé umoznéno napadnout je béhem trestniho fizeni.
Vzory certifikatd EPOC a EPOC — PR jsou pfilozeny na konci této prace jako

Annex 1 a Annex 2.

4.4. Zavedeni povinnych Ihut pro provedeni certifikatu

Clanek 9 stanovi povinnost adresatt odpovidat na certifikaty EPOC a zavadi
povinné |haty, kdy obvykla Ihita ¢ini deset dnul, pficemz organy mohou
v oduvodnénych pfipadech stanovit |hatu krat$i. V naléhavych pripadech,
definovanych jako situace, kdy je bezprostfedné ohrozen zivot nebo télesna
integrita osoby nebo je bezprostfedné ohrozena kriticka infrastruktura, ¢ini Ihtta
Sest hodin. Clanek 10 stanovi Ihdtu pro provedeni certifikatu EPOC-PR a pozaduje
uchovani udaju dostupnych v dobé obdrzeni piikazu. Poskytovatelé sluzeb by méli
uchovat Udaje tak dlouho, jak to bude nezbytné k predani pozadovanych udaju,
pokud vydavajici organ do 60 dnl po vydani pfikazu potvrdi, Ze vydal naslednou
zadost o predani. To vyzaduje, aby byly podniknuty alespon nékteré formalni
kroky, napfiklad zaslani zadosti o preklad v ramci vzajemné pravni pomoci. Na
druhou stranu by zadosti o uchovani mély byt podavany nebo udrZovany tak dlouho,
jak to bude nezbytné k umoznéni nasledné zadosti o pfedani téchto udaju. Aby se
predeslo zbyte¢nému nebo nadmérné dlouhému uloZeni, informuje organ, ktery vydal
evropsky uchovavaci piikaz, adresata, jakmile se rozhodne o nevydani predavaciho

pfikazu nebo Zadosti o justi¢ni spolupraci nebo o jejich stazeni.

o



5. Pfinosy navrhu nového Nafizeni

Predmétem a uCelem navrhovaného nafizeni je zavedeni nového nastroje
spoluprace, kterym bude moci donucovaci organ v jednom ¢lenském staté naridit
poskytovateli sluzeb usazenému nebo zastoupenému v jiném Clenském staté, aby
predlozil nebo uchoval elektronické dikazy. Komise se tak odchyluje od tradi¢niho
pravidla mezinarodni spoluprace, podle néhoz je k prfeshraniénimu pfistupu

k elektronickym udajim nutny souhlas statu, ve kterém jsou Udaje ulozeny. 4

Hlavnim cilem novych pravidel je nejen poskytnuti zaruky urychleni pristupu
k elektronickym dikazim bez ohledu na to, kde se Udaje nachazeji, ale také
harmonizovana a jasna pravidla pro poskytovatele sluzeb a dodrzovani zakladnich
prav. Tato pravidla by umoznila justi¢énim organdm v jedné zemi EU pfimo pozadat
o pristup k elektronickym dukazim kteréhokoli poskytovatele sluzeb, ktery nabizi
sluzby v EU, a pfitom je usazen nebo zastoupen v jiném cClenském staté. Timto
zpUsobem by se vyfizeni zadosti o pfistup urychlilo, jelikoz by nebylo tfreba zadat

organy jiného ¢lenského statu.

Navrh Komise, ktery rozSifuje pravomoc v oblasti vymahani prava na
poskytovatele sluzeb a/nebo udaje nachazejici se v ne€lenském staté, vychazi
z nestalosti pocitacovych Udajll a je podpofen teoretickym konceptem

neteritoriality udajl. Studie Vyboru LIBE zabyvajici se navrhem nového Narfizeni

konstatuje, ze s ohledem na odpovidajici vyvoj mezinarodniho smluvniho prava
a vnitrostatnich pravnich predpist nelze pfislusnost k vymahani prava zalozenou
pouze na misté, kde poskytovatel sluzeb nabizi své sluzby, povazovat za poruseni
statni suverenity podle mezinarodniho prava. Na druhou stranu, nové nastroje
spoluprace zavedou mezinarodni zavaznou povinnost svého adresata v ramci
Unie, ktera se zasadné liSi od stavajiciho pravniho ramce mezinarodni spoluprace
v oblasti svobody, bezpeénosti a prava a kterd mlize zasahovat do tradi¢niho

pojeti Uzemni svrchovanosti. 46

145 &|. 25 Umluvy Rady Evropy &. 108 ze dne 28. ledna 1981 o ochrané osob se zfetelem na
automatizované zpracovani osobnich udaji, bod 2.1.2.

146 Studie Vyboru Evropského parlamentu pro ob&anské svobody, spravedinost a vnitini véci:
BAKOWSKI, Piotr a Sofija VORONOVA. EU Legislation in Progress: Electronic evidence in
criminal matters [online]. [cit. 2022-08-31]. s. 30 Dostupné z:
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5.1. Rychlé obdrzeni vyzadanych elektronickych dukazi
Tato pravidla by umoznila justiénim organim v jedné zemi EU pfimo pozadat
o pristup k elektronickym dikaztim kteréhokoli poskytovatele sluzeb, ktery nabizi
sluzby v EU, a pfitom je usazen nebo zastoupen v jiném ¢&lenském staté. Timto
zpUsobem by se vyfizeni zadosti o pristup urychlilo, jelikoZz by nebylo tfeba zadat

organy jiného ¢lenského statu.

Jde tedy predevsim o zvyseni rychlosti v boji proti trestné &innosti. OCTR
budou schopny ziskat elektronické dukazy mnohem snadnéji a rychleji, nez je
tomu tak za sou€asné pravni upravy. Jde napfiklad o digitalni fotografie, zpravy
z aplikaci socialnich médii. Navrh nového Narizeni vyzaduje, aby poskytovatelé
sluzeb vyhovéli zadosti do 10 dnG a v naléhavych pfipadech do 6 hodin.
Nastaveni téchto |hat umozni vySetfovani trestnych ¢&inu rychleji a ucinnéji, a to

hlavné v pfipadech trestné €innosti terorismu.

5.2. Harmonizovana a jasna pravidla pro poskytovatele

sluzeb
Nova pravidla EPP i EUP budou zévazna, vnesou do nich jasnost a pravni
jistotu jak pro poskytovatele sluzeb, tak pro donucovaci organy. Navrh umozni
poskytovatellim sluzeb v pfipadé potfeby pozadat vydavajici organy o vysvétleni

a v urcitych situacich vznést namitku proti vykonu pfikazu.

Tato pravidla jsou zasadni predevsim v pfipadech, kdy jsou elektronické
udaje ulozeny v zemi mimo EU. Je rozdil mezi mistem ulozeni udajli a mistem
sidla poskytovatele sluzeb. Poskytovatel sluzeb muze mit sidlo ve tfeti zemi, ale
udaje mohou byt ulozeny v EU, a to i v zemi vySetfujiciho statu. Pfesto se podle
stavajiciho systému musi justic¢ni organy obratit na poskytovatele sluzeb ve treti
zemi s zadosti o jiz vySe vysvétlenou vzajemnou pravni pomoc. To by se podle

nového navrhu zménilo, a to nasledovné.

Navrh nového Nafizeni upousti od uchovavani udaju jako rozhodujiciho

faktoru pro urCeni pfislusnosti a spise vyzaduje, aby pozadované udaje byly (1)

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/690522/EPRS_BRI(2021)690522_E
N.pdf
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nezbytné pro trestni fizeni, k némuz je prislusny vydavajici organ, a (2) souvisely
se sluzbami poskytovatele, ktery nabizi sluzby v Unii. V takovém pfipadé musi byt
Udaje uchovany a predlozeny bez ohledu na misto uloZeni Gdaji. V pfipadé, ze se
poskytovatel sluzeb pfi vyzadani dikaz( setkd s protichGdnymi povinnostmi
vyplyvajicimi z prava zemé, ktera neni clenem EU, navrh pfedpoklada prezkumny
postup pro vyjasnéni takové situace. Rozhodnuti o tom, zda bude zadosti
vyhovéno, bude nakonec na pfislusném vnitrostatnim soudu. Poskytovatel sluzeb,
ktery uchovava udaje tykajici se jeho evropskych uzivateld mimo EU, napf. pravé
v USA, tak bude muset poskytnout Udaje evropskym organum, pokud bude
osloven evropskym predavacim pfikazem, a pokud nedojde k rozporu s pravem
treti zemé.'¥’ V takovych pripadech poskytovatelé sluzeb budou moci vznést
namitku zaloZzenou na téchto protichdnych povinnostech, coz muize vyvolat
soudni prezkum a zajistit tak jasny postup v pfipadé stfetu s pravnim radem
neclenského statu. Pokud bude pravo tfeti zemé chranit zakladni prava nebo
zajmy treti zemé, mél by soudce obvykle po konzultaci s organy treti zemé prikaz
zrusit. Pokud pravo tfeti zemé chrani jiné zajmy, soudce bude muset tyto zajmy

vyvazit. V obou pripadech by ale mél poskytovatel sluzeb Udaje zachovat.'48

PoskytovatelUm sluzeb, ktefi nespini své zavazky podle ¢lankd 9, 10, nebo
11, mohou byt ulozeny sankce.!#® Tyto sankce mohou dosahnout 2 % celkového

celosvétového ro¢niho obratu za predchozi financni rok. >0

5.3. Dodrzovani zakladnich prav dot€enych osob
Nova pravidla rovnéz zavedou podminky a zaruky, jejichz cilem bude zajistit
zakladni plné chranéna prava, vcetné zaruk tykajicich se prava na ochranu

soukromi a osobnich Udajl subjektll Zzadosti a zajisténi ucinnych opravnych

147 Frequently Asked Questions: New EU rules to obtain electronic evidence. European
Commission [online]. Brussels, 2018 [cit. 2022-08-30]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3345

148 odst. 41, 47, 48, 49, 51, 52 a 53 navrhu Narizeni

149 C|. 13 navrhu Nafizeni

150 Nafizeni o preshraniénim pfistupu k elektronickym dilkazim: Rada se dohodla na svém
postoji. Evropska rada a Rada Evropské unie: Tiskova zprava [online]. 7.12.2018 [cit. 2022-08-
30]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2018/12/07/regulation-
on-cross-border-access-to-e-evidence-council-agrees-its-position/
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prostredkd.'®! Fyzické osoby budou o tom, Ze jejich udaje byly vyzadany,

informovany a zaroven budou informovany o svych pravech.

Bude platit také to, ze vyzadané udaje bude mozné pouzit pouze pro ucely,
pro néz byly ziskany, s vyjimkou vyuziti k zabranéni bezprostfednimu
a zavaznému ohrozeni verejné bezpecnosti vydavajiciho ¢lenského statu nebo
jeho zakladnich zajmu, nebo pro Ucely fizeni, pro néz mohl byt vydan predavaci
pfikaz. Prvkem, ktery je také predmétem momentalnich diskusi, je
vytvoreni systému oznamovani pro udaje o obsahu v pfipadech, kdy se vydavajici
organ domniva, ze osoba, o jejiz udaje je zadano, nepobyva na jeho uzemi.
Ugelem tohoto oznameni je informovat vykonavajici stat a poskytnout mu
moznost, aby sdélil, zda jsou dané udaje: chranény imunitami a vysadami; nebo
podléhaji pravidlim pro vymezeni a omezeni trestni odpovédnosti vztahujicim se
ke svobodé tisku a svobodé projevu; nebo zda by jejich sdéleni mohlo mit vliv na
zakladni zajmy daného statu. Vydavajici organ tyto okolnosti zohledni a prikaz
nevyda nebo jej upravi. Oznameni nema odkladny ucinek.">?

Nutnost k prijeti nového navrhu Nafizeni ale i pozitivni kritiku vyjadFili nékteri
predstavitelé justice EU. Napriklad tehdejSi rumunsky ministr spravedinosti pan
Tudorel Toader prohlasil v roce 2019 nasledujici:

,Jedna se o dulezity krok na cesté k efektivnéjsimu a rychlejSimu pristupu
k dukazum v trestnim rizeni. Jmenovani pravnich zastupcl bude predstavovat
klicovy prvek pro usnadriovani spoluprace pfi shromazdovani elektronickych
dakazi. Nasim cilem je zajistit, aby novy mechanismus fungoval efektivné, ale aby
zaroveri nepfedstavoval nepfimérenou zatéz, zejmeéna pro malé a stfedni podniky.
Je mi lito, Ze Parlament nebude pfipraven zahajit jednani, avSak doufam, Ze bude

moZné pokracovat v praci hned po zvoleni nového Parlamentu* 153

151 CI. 12 navrhu Nafizeni

152 Nafizeni o preshraniénim pristupu k elektronickym diikazim: Rada se dohodla na svém
postoji. Evropska rada a Rada Evropské unie: Tiskovéa zprava [online]. 7.12.2018 [cit. 2022-08-
30]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2018/12/07/regulation-
on-cross-border-access-to-e-evidence-council-agrees-its-position/

153 TOADER, Tudorel. Balicek tykajici se elektronickych dikazi: Rada se dohodla na svém postoji

ohledné pravidel pro jmenovani prdavnich zdstupct za tcelem shromaZdovdni dikazd [online]. In:
2019, 8.3 [cit. 2022-08-31]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-
releases/2019/03/08/e-evidence-package-council-agrees-its-position-on-rules-to-appoint-legal-
representatives-for-the-gathering-of-evidence/
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Josef Moser, rakousky ministr spravedinosti v roce 2018 na podporu prijeti
novych pravidel pronesl:

,Elektronické dukazy se stavaji zasadni slozkou trestniho rfizeni. Pachatelé
trestné cinnosti v sou¢asnosti pouzivaji rychlé, sSpickové komunikaéni technologie,
které prekracuji hranice. Na zakladé uvedenych novych pravidel budou stavajici
zdlouhavé metody nahrazeny rychlymi a efektivnimi nastroji pro pfeshraniéni
shromazZdovani a vyménu elektronickych dikazu. Nasi obéané tak budou lépe
chranéni, a to, aniz by byla omezena jejich prava a svobody.“154

Ana Birchallova, rumunska vicepremiérka a prozatimni ministryné
spravedInosti v roce 2019 uvedla:

,Pachatele trestnych &int evropské hranice nezastavi. V dnesni dobé mohou
Svou nezakonnou &innost organizovat za pouZiti rychlych a modernich technologii,
Jejichz prostrednictvim po sobé poté i vymazZou stopy. Velké mnozZstvi udaji
potfebnych ke sledovani téchto pachatelt je ulozeno v USA nebo je maji v drzeni
americké spole¢nosti. Dohoda mezi EU a USA o urychleni pristupu naSich
donucovacich organt k elektronickym dikazim ma tudiz zasadni vyznam. Evropa
bude diky ni bezpecnéjsi, avSak zaroveri musi byt dohodou zajisténa i ochrana

osobnich udaji, soukromi a procesnich prav nasich obcanu. “1%°

5.4. Studie Centra pro evropska politicka studia
Centrum pro evropska politickd studia (dale jen CEPS)'%® zpracovalo
odbornou analyzu k navrhu Nafizeni, ktera vyzdvihuje 3 hlavni divody pro jeho

prijeti. Patfi mezi né nasledujici. Prvnim dlUvodem je potreba k ziskani udaju, ke

154 MOSER, Josef. Narizeni o preshrani¢nim pristupu k elektronickym dukazim: Rada se
dohodla na svém postoji [online]. In: 2018, 7.12 [cit. 2022-08-31]. Dostupné z:
https://www.consilium.europa.eu/cs/press/press-releases/2018/12/07/regulation-on-cross-border-
access-to-e-evidence-council-agrees-its-position/

155 BIRCHALLOVA, Ana. Rada udélila Komisi mandat k dojednéani mezinarodnich dohod
tykajicich se elektronickych diikazd v trestnich vécech [online]. In: . 2019, 6.6 [cit. 2022-08-31].
Dostupné z: https://www.consilium.europa.eu/cs/press/press-releases/2019/06/06/council-gives-
mandate-to-commission-to-negotiate-international-agreements-on-e-evidence-in-criminal-
matters/

156 Spole¢nost CEPS je vSeobecné uznavana jako nejzkusenéjsi a nejvyznamnéjsi autoritativni
think tank, ktery dnes plisobi v EU. CEPS plsobi jako piedni forum pro diskuse o zalezitostech
EU, které se vyznacuje vlastni silnou vyzkumnou kapacitou a schopnosti

a doplriuje ji rozsahla sit partnerskych instituttl po celém svété. Vice viz
https://www.ceps.eu/about-ceps/
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kterym je ztizeny pfistup. To se tyka predevsim nékterych kategorii udaju,

konkrétné téch obsahovych, ve smyslu obsahu elektronické komunikace.
Momentalni omezeni pristupu k Udajum se tyka primarné poskytovatell sluzeb
v USA, kterym platna legislativa USA umoznuje poskytovat nékteré udaje
vefejnym organim cizich zemi, vyjma obsahovych. Pravni Uprava Zzadosti
o obsahové Udaje zaslanym poskytovatelim sluzeb USA by se mohla zménit na
zakladé amerického zdkona CLOUD, pokud by pfislusné zahrani¢ni vlady
uzaviely s USA provadéci dohodu. Ta by v pfipadé, ze by tyto zadosti byly
zasilany ze zahranici, umozniovala jejich vykonani. Pravé v souvislosti s touto
konkrétni moznosti je potfeba zavedeni dohody mezi EU a USA, ktera by tak byla
pro poskytovatele sluzeb v USA pfinosem nejenom v tom, ze by jim bylo
umoznéno plnit své povinnosti vyplyvajici z navrhu Upravy elektronickych dukaz,

ale také pro to, aby mohly uvést v praxi moznosti, které nabizi zakon CLOUD.

Druhym dtivodem je urychleni procesu pristupu k témto datim. Zdlouhavost

stavajicich postupt pfi ziskavani elektronickych Udaji byla mnohokrat kritizovana.
Napfiklad sama Rada EU uvedla, ze ,soucasné postupy vzajemné pravni pomoci
musi byt rychlej$i". Ze zavéru studie mimo jiné vyplynulo, Ze “tradi¢ni mechanismy
Justiéni spoluprace jsou pomalé ve srovnani s rychlosti, kterou Ize data pfesouvat,
ménit nebo mazat“. Evropsky sbor pro ochranu osobnich udajl vystizné
konstatoval, ze ,O0CTR &eli zdvodu s &asem, aby ziskaly tdaje potfebné pro

vySetfovani”.

Tretim dlvodem je odstranéni pripadnych prekazek v procesu pristupu.

Moznost OCTR Z&dat o Udaje pfimo poskytovatele sluzeb (resp. jejich pravni
zastupce), a to i v prfeshraniénich pripadech, Ize oznacit za urcity zpUsob
"nezprostfedkovaného pfistupu". To znamena, ze OCTR by nebyly nezavislé na
zapojeni organu, ktery zprostfedkovava podanou zadost v druhém staté.
V pripadé prijeti navrhu Narizeni by takovy postup znamenal vyrazné usnadnéni

procesu ziskavani udaju. Otazkou zuUstava, zda ma byt v koneéném dusledku
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urychleni procesu pokusem o zefektivnéni vykonnosti stavajicich mechanismd, ¢&i

se vydat cestou navrzeni jinych alternativnich mechanismu k ziskani pristupu. s’

VySe uvedena pozitiva a pfinosy navrhu Narfizeni s sebou zakonité prinaseji
urcita rizika a obavy, ktera vyplyvaji z jednotlivych ¢lankd navrhu Narizeni. Téch
je ale zakonité vice nez vySe uvedenych pozitiv. Tyto obavy jsou urCité na misté,
kdyz jednim z nejvice diskutovanych témat je zasah do zakladnich prav osob.
Myslim, Ze kritika a doporuéeni na odstranéni nedostatk( by méla byt vnimana
pozitivné, jelikoz mohou pfispét k vyjasnéni obsahu jednotlivych ¢lanku

a upresneni nejasnosti a doted zavadegjicich definic.

6. Uskali navrhu Nafizeni

Z vySe uvedenych kapitol zcela jasné vyplyva, ze iniciativa Komise na zfizeni
evropského pravniho ramce umozrujiciho OCTR v EU pfimé zasilani zadosti o
elektronické dukazy poskytovatelim sluzeb v jiném ¢Elenském staté EU, je treba
povazovat jednoznaéné za pralomové co do rychlosti obdrzeni poZzadovanych
dukazu vedouciho k naslednému Uspésnému vyreseni pfipadu. Otazkou ov§em
zUstava, zda budou tato data tykajici se uzivatell (at' uz budou obsahovd, &i
neobsahova) dostate¢né chranéna? Kdo bude pfislusny pfikazy vydavat? Budou
poskytovatelé sluzeb schopni vyhodnotit spravnost obsahu prikazu? A co kdyz se
nasledné zjisti, ze vydani prikazu, jez byl vykonan, nebylo opravnéné? Dalsi
otazkou zUstava, jak dlouho by méla byt data, k jejichZz uchovani byl pfikaz vydan,

uchovavana?

V souvislosti s vySe uvedenymi nedofeSenymi otazkami je Komise
momentalné v pozici, kdy se snazi nalézt mimoradné krehkou rovnovahu mezi
efektivnim a Gdelnym vysetfovanim trestnych &int pro OCTR, pravni jistotou pro

poskytovatele sluzeb a ochranou zakladnich prav podezielych a dal$ich uzivateld.

157 CARRERA, Sergio, Gloria GONZALEZ FUSTER, Elspeth GUILD a Valsamis
MITSILEGAS. Access to Electronic Data by Third-Country Law Enforcement Authorities:
Challenges to EU Rule of Law and Fundamental Rights. Brussels, 2015. ISBN SBN 978-94-
6138-468-3. Dostupné také z: https://www.ceps.eu/cart/?add-to-cart=18574
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6.1. Riziko zasahu do zakladnich prav a svobod v souvislosti
s nakladanim, pfedavanim a uchovavanim adaju

Reseni navrhu nového Natizeni a zplsob, jakym je formulovan, mGze ovlivnit
zakladni prava obc¢anu, ucastnikl trestniho fizeni, a to zejména pokud je dopad
nepfiznivy. V pripadech, kdy hrozi nepfiznivé dopady uréitych navrhovanych
reseni, by mély byt pfedlozeny navrhy na zmény, které by mohly odstranit tyto
nedostatky nebo je alespori zmirnit. Proto nize uvadim hodnoceni jednotlivych
bodl, vyjadfenou nejen zucastnénymi stranami, organizacemi obcanskych
sdruzeni zabyvajicich se zakladnimi osobnimi pravy na pudé evropského prava,
ale i pravnimi odborniky, ktefi ve svych studiich navrhu nového Narizeni vyjadfuji
nejen kritiku, ale navrhuji i ur€ita rfeseni, resp. doporuceni, ktera by nejasnosti

vyplyvajici ze stale predbézného navrhu Nafizeni, mohla odstranit.

Organy pro ochranu Udajd pfipominaji, ze pristup OCTR k osobnim Gdajim
predstavuje zasah do prava na soukromi a ochranu udaji zaruc¢enych ¢lanky 7158
a 8'%° Listiny zakladnich prav EU (dale jen Listina EU) a Ze vykon téchto prav
a svobod Ize omezit pouze tehdy, pokud je to nezbytné a pokud to skuteéné
odpovida cilim obecného zajmu uznanym EU nebo potiebé chranit prava

a svobody jinych osob.

6.1.1.Stanovisko Evropského shoru pro ochranu osobnich udaju

Evropsky sbor pro ochranu osobnich udajll (dale jen Sbor)'®® ve svém
stanovisku vydaném v roce 2019 podporuje snahu o zaji$téni ucinnych nastroju
pro vySetfovani a stihani trestnych &inl, a zejména ocenuje cil navrhl urychlit
a usnadnit pfistup k Udajim v preshraniénich pfipadech zefektivnénim postupt

v ramci EU. Zaroven ale zdUraznuije, ,Ze jakakoli iniciativa v této oblasti musi piné

158 €. 7 navrhu Nafizeni stanovi, Ze: Kazdy ma pravo na respektovani svého soukromého a
rodinného Zivota, obydli a komunikace

15¢ C|. 8, odst. 1-3 navrhu Nafizeni stanovi, Ze: Kazdy ma pravo na ochranu osobnich dajt,
které se ho tykaji; Tyto Gidaje musi byt zpracovany korektné, k piesné stanovenym uceliim a na
zakladé souhlasu dotéené osoby nebo na zakladé jiného opravnéného divodu stanoveného
zakonem. Kazdy ma pravo na pfistup k udajam, které o ném byly shromazdény, a ma pravo na
jejich opravu; Na dodrzovani téchto pravidel dohlizi nezavisly organ.

180 Shor je nezavisly evropsky subjekt, ktery pfispiva k jednotnému uplatriovani pravidel ochrany
(dajd v celé Evropské unii a prosazuje spolupraci mezi Gady pro ochranu osobnich tdaji v EU.
Sbor je slozen ze zastupcl vnitrostatnich Giadt pro ochranu Gdajd a evropského inspektora
ochrany Gdajti (EIOU). Vice viz. https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_cs
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respektovat Listinu EU a ramec EU pro ochranu udaju a zajistit existenci vsech
nezbytnych zaruk®. V souvislosti s u€innou ochranou zakladnich prav v procesu
preshrani¢niho shromazdovani elektronickych dikaz( vyzaduje vét$i zapojeni
soudnich organu ve vykonavajicim ¢lenském staté. Ty by meély byt do tohoto
procesu systematicky zapojeny co nejdfive z divodu moznosti prezkoumani
souladu piikazl s Listinou. V souvislosti s tim by mély mit povinnost na tomto
zakladé uvadét duavody pro odmitnuti vykonani prikazu.'®' Mimoto navrhuje
vyjasnéni definice kategorii Udaju a zajisténi jejich souladu s ostatnimi definicemi
v pravu EU. Doporucuje rovnéz prehodnotit rovnovahu mezi druhy trestnych ¢inu,
pro které by mohly byt vydavany EPP, a kategoriemi dotéenych udajd s ohledem
na prislusnou judikaturu Soudniho dvora EU. Dale Sbor predklada konkrétni
doporuceni tykajicich se nékolika aspektl navrhl nového Narizeni, které vyzaduji
ur¢ité zlepSeni. Jsou jimi napfiklad vérohodnost a ddvérnost pfikazu
a pfedavanych udaju, prava dotéenych osob, pravni zastupci, Ihaty pro vykonani
pfikazi a moznost poskytovatelll sluzeb vznést namitku proti pfikazim.
V souvislosti s InGtami se Sbor domniva, ze Sestihodinova |lhata pro predlozeni
udaju v naléhavych pripadech nemusi byt vzdy realna, a doporucuje, aby tato Ihita

byla spise preferovana nez povinna.

6.2. Piipominky Stalého vyboru experti pro mezinarodni

migraci, uprchlictvi a trestni pravo
Staly vybor expertl pro mezinarodni migraci, uprchlictvi a trestni pravo
(dale jen Meijersliv Vybor)'2 konstatoval, ze pristup navrha se zasadné lisi od
vSech stavajicich nastroji vzajemného uznavani. Mezi jeho obavy patfi napfriklad,
zda je Komisi navrhovany "novy rozmér vzajemného uznavani" slucitelny
s ¢lankem 82 SFEU? Zda je volba nafizeni opravnéna a zda by cilt nebylo 1épe
dosazeno prostrednictvim smérnice? Domnivam se, ze doporucenim uziti

Smeérnice Meijerstv Vybor sleduje vyhnuti se pfimo pouzitelného Nafizeni, které

181 Proposals regarding European Production and Preservation Orders for electronic evidence in
criminal matters [online]. 06.11.2019, s. 3. [cit. 2022-08-31]. Dostupné z:
https://edps.europa.eu/sites/default/files/publication/19-11-
06_opinion_on_e_evidence_proposals_en.pdf

162 Meijersdiv vybor je nezavisla skupina odbornikd, ktera zkoumé a poskytuje poradenstvi v
oblasti evropského trestniho, migracniho, uprchlického, soukromého, antidiskriminaéniho a
ustavniho prava. Vice viz. https://www.commissie-meijers.nl/
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je pravné zavazné a plati v celém rozsahu na vSechny ¢lenské staty EU na rozdil
od Smérnice, jejiz zpUsob implementace do vnitrostatnich zakonu je ponechan na
uvazeni Clenskych statu. EU by neméla v souvislosti s novym nastrojem justicni
spoluprace tak silné pravomoci. Co se tyCe pochybnosti o slucitelnosti
s Ustanovenim ¢l. 82 odst. 1, kterym je zajisténo vzajemné uznavani soudnich
rozhodnuti, ktera justi¢ni organ ve vydavajicim staté adresuje pravnické osobé
v jiném CcClenském staté a jimiz ji dokonce uklada povinnosti bez predchoziho
zasahu justiénino organu v tomto jiném c¢lenském staté, muze EPP ¢i EUP
v pfipadé potreby vést k zasahu justicniho organu vykonavajiciho statu za ucelem
vykonu rozhodnuti. Jelikoz se navrh tyka preshraniénich postupt, v nichZ jsou
vyzadovana jednotna pravidla, neni nutné nechavat ¢lenskym statim prostor

k provedeni takovych pravidel.

Dalsi obavou Meijersova Vyboru jsou opravné prostfedky, resp. pfezkumné
fizeni (Clanky 15 a 16 navrhu Nafizeni) v pfipadé rozpornych povinnosti adresata,
podle néhoz muze soudce ve vydavajicim ¢lenském staté nakonec vykladat pravni
predpisy cizich zemi, aby posoudil, zda existuje rozpor s pravnimi predpisy. Vybor
ddrazné doporudil vyjasnit pravidla tykajici se toho, kde mohou jednotlivci vznaset
své naroky v pfipadé poruseni jejich prav nebo procesnich pravidel. Vybor
v souvislosti s touto obavou navrhuje, aby zakonodarci zvazili moznost, ze
dotéené osoby tak budou moci ucinit u soudu ve staté svého bydlisté. Z dlvodu
svych pochybnosti adresoval Meijersuv Vybor dokument Vyboru LIBE s otazkou
tykajici se vztahu navrhu ke stavajicim nastrojum justiéni spoluprace (vzajemna
pravni pomoc, EVP). Jelikoz tyto nastroje jiz umoznuji pfeshraniéni ziskavani
a uchovavani elektronickych dukazu, ptaji se, zda je zavedeni dal$iho nastroje
zapotiebi?1%® V souvislosti s timto dotazem bych rada pripomnéla fakta uvedena
a oduvodnéna na nazornych prikladech jiz v kapitolach 2 a 3, Ze postupy
souc¢asnych nastroju justiéni spoluprace dobfe funguji pfi standardnim

vySetfovani, ale pro ziskavani elektronickych didkazl, kde hrozi jejich ztrata,

183 Meijers Committee. Comments on the proposal for a regulation on European Production and
Preservation Orders for electronic evidence in criminal matters [online]. 18.7.2018 [cit. 2022-08-
31]. Dostupné z: https://www.commissie-meijers.nl/wp-content/uploads/2021/09/CM1809 EN.pdf
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vymazani, Ci presunuti, je tfeba zavedeni nové pravni upravy, ktera by takovou

spolupraci jesté vice urychlila a zefektivnila.

6.3. Kritika Sité pro evropska digitalni prava

Své obavy v souvislosti s moznymi negativnimi dopady navrhovaného
narizeni na zakladni prava dotenych osob, vznesla organizace obcanské
spole€nosti Sit' pro evropska digitaini prava (European Digital Rights Network —
dale jen EDRI)'®* kdyz na svych strankach v roce 2018 jeji hlavni poradce
pro politické zalezitosti Maryant Fernandez Pérez pronesl, ze ,Komise navrhuje
nebezpecné ,zkratky“, které by vnitrostatnim organim umozZnily ziskavat tdaje
0 osobach primo od spole¢nosti, &imz by se z téchto v podstaté staly soudni
organy. Stat ma zakonnou povinnost respektovat a hajit zakladni prava lidi.
Spolecnosti takové pravni povinnosti nemaji. Pokud jsou spole¢nosti nuceny

k pfedavani udaji obcant, jsou nase stavajici prava ohrozena."

Sit EDRI se obava, ze v pfipadé pfijeti nového Nafizeni by se poskytovatelé
sluzeb dostaly na stejnou urover jako OCTR. Byly by zproétény odpovédnosti
v pfipadech, kdy by v reakci na nezakonny nebo nespravny pfikaz udaje poskytly.
V praxi by to znamenalo nasledujici: Pokud by poskytovatel sluzeb vykonal
neplatny pfikaz (napfiklad z divodu obavy ze sankci z jeho neprovedeni) a pokud
by byla vyjimka z oznamovani uzivateli pouzita k utajeni tohoto prikazu, bude pro
uzivatele nasledné velmi obtizné sva prava branit. Namisto zavedeni nové pravni
upravy v podobé EPP a EUP, navrhuje tato sit” komplexni zlepSeni a posileni
stavajiciho ramce justiCni spoluprace zalozeného na smlouvach o vzajemné
pravni pomoci pro spolupraci se zemeémi mimo EU a v ramci ¢lenskych statu EU
nadale vyuzivat institut nastroje EVP. Domnivam se, ze obavy z pfiznanych prav
poskytovatelm sluzeb, rovnajicich se praviim a povinnostem OCTR je pfehnana.
Tato problematika by méla byt vyfeSena praveé ustanovenim pravniho zastupce na
zakladé navrhu Smérnice. V €&l. 3 odst. 1 a 2 je stanovena povinnost tykajici se
jmenovani pravniho zastupce v Unii, ktera ma byt ulozena poskytovatellim sluzeb,

ktefi poskytuji sluzby v Unii. Cl. 1 odst. 1 Smérmnice doslova stanovi pravidla

164 Sjt EDRI je kolektiv nevladnich organizaci, odbornikd, advokatd a akademiku, jejichz cilem je
hajit a prosazovat digitalni prava v Evropé. Jiz témeér dveé desetileti slouzi jako pater hnuti za
digitalni prava v Evropé. Vice viz https://edri.org/about-us/who-we-are/
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tykajici se pravniho zastoupeni urcitych poskytovatelt sluzeb v Unii k pfijimani,
dodrzovani a vymahani rozhodnuti a pfikazi vydanych pfisluSnymi organy
¢lenskych statl za ucelem shromazdovani dikazl v trestnim fizeni a doslova
v odst. 2 téhoz ¢lanku stanovi, Ze ¢lenské staty nemohou poskytovatelim sluzeb,
na néz se tato smérnice vztahuje pro ucely stanovené v odstavci 1, ukladat dalsi
povinnosti navic k povinnostem vyplyvajicim z této smérnice. Dotyény pravni
zastupce by mél vystupovat jako adresat vnitrostatnich prikazl a rozhodnuti
a pfikazt a rozhodnuti podle pravnich nastroju Unie pfijatych v oblasti plsobnosti
hlavy V kapitoly 4 SFEU za u¢elem shromazdovani dikazu v trestnich vécech. To
zahrnuje nastroje, které umoznuji pfimé dorucovani prikazi poskytovateli sluzeb
v preshrani¢nich situacich, i nastroje zalozené na justiCni spolupraci mezi

justiénimi organy podle hlavy V kapitoly 4 SFEU.

6.4. Studie k navrhu Evropské komise o elektronickych
dukazech

Maciej Rogalski, profesor prav na pravnické fakulté ve Varsavé v Polsku,
k navrhu nového nafizeni vypracoval studii, ve které se vénuje jednotlivym
¢lankim a upozorfuje na jejich nedostatky, pfiéemz predklada urcité navrhy

K jejich odstranéni.

1) Vsouvislosti s ¢l. 2 (Definice), odst. 8 a 9, upozoriuje na

nedostatecné oznaceni pojmu pristupovych a transakcnich udajt a jejich

interpretaénim _nejasnosti. Navrhuje, aby ustanoveni téchto ¢&lankl bylo

upresnéno tim, ze se odstrani jejich neustalé opakovani, zejména pokud
jde o cCinnosti spojené se zahajenim cinnosti uzivani, ¢imz se rozumi
uzivani telekomunikacnich sluzeb definovanych stejnymi udaji, jako je
datum a cas. Dale, toto upfesnéni by mélo také zahrnovat specifikaci
definice "pfistupovych udaju", kterymi se rozumi "Udaje spojené se
zahajenim a wukonéenim pfistupu wuzivatele" v telekomunikacnich
systémech", zatimco "transakénimi udaji" se rozumi udaje spojené s touto
sluzbou.

2) Dalsi mozny problém spatfuje ve vydavani samotnych pfikazd, resp. resi

otazku, ktery kompetentni organ bude ony prikazy vydavat. Domniva se,
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ze jediny organ, ktery by mél mit moznost udélit souhlas s provedenim
pfikazu, je soud jakozto nezavisly a samostatny organ. V pfipadé, ze
souhlas udéluje jiny orgdn nez soud, zejména statni zastupitelstvi, mize
byt souhlas udélen pouze v pfipad€, ze nezavislost tohoto organu bude
zajisténa. Ackoliv Ize ve statech EU dldvodné predpokladat dostateéné
zakonné zaruky pro takovou nezavislost, nelze zcela pominout nebezpedi
pripadnych politickych zmén, které by ji mohly ohrozovat'®s coz by mohlo

mit nepfiznivy vliv na pravni postaveni ucastniku trestniho fizeni.

3) Doba uchovavani Udaju, kterou bude upravovat ustanoveni ¢l. 10 odst. 2

navrhu Nafizeni, nestanovi jednoznacné, jak dlouho mohou byt udaje
uchovavany nebo po jaké dobé by mély byt vymazany. Roginski spravné
uvazuje, ze v praxi toto mize znamenat nutnost uchovavani udaji po
neur€itou dobu. To samoziejmé v prfipadé takovych citlivych osobnich
udaju vyvolava pochybnosti o tom, zda je to mozné z hlediska ochrany prav
Ucastnikl trestniho fizeni. Roginski navrhuje, aby doba uchovani udajl

nepresahla 12 mésicu. 166

Doporuceni Roginskiho v souvislosti s bodem 1 a jeho navrhem na presné
oznaceni pojmu prfistupovych a transakénich udaju je na misté, jelikoz jasné
informace o jednotlivych typech elektronickych dat jsou zasadni z pohledu OCTR
pfi vydavani EPP ¢i EUP. Pfesné oznaceni poZzadovanych udaju snizuje riziko, ze
formular EPP/EUP bude vracen ke korekci ¢i dopInéni a zvysuji se tak Sance na
rychlé vykonani pozadovaného prikazu, coz logicky povede k rychlejSimu ziskani

pozadovanych udajl a naslednému dopadeni pachatele.

Navrh uvedeny v bodé 2, kde Roginski doporucuje, aby soud — nebo jiny
nezavisly samostatny organ udélil souhlas s provedenim pfikazu, je pochopitelny

a zcela na misté vzhledem k zasahu do osobnich tdaju. V této ¢asti bych odkazala

185 | ATA, Jan. Role statniho zastupitelstvi v pravnim statu [online]. Pravni prostor, 2018 [cit.
2022-08-30]. Dostupné z: https://www.pravniprostor.cz/clanky/trestni-pravo/role-statniho-
zastupitelstvi-v-pravnim-statu

166 ROGALSKI, Maciej. The European Commission’s e-Evidence Proposal — Critical Remarks
and Proposals for Changes. European Journal of Crime, Criminal Law and Criminal

Justice [online]. 16.12.2022, 333-253 [cit. 2022-08-31]. Dostupné z:
blob:https://bril.com/ba92fc8c-c25d-43bf-be72-dcb0c21ed5b9
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na élanky Umluvy o pogitadové kriminalité, které stanovi, ... ,aby bylo mozné &elit
vyzvam vyplyvajicim z nestalosti pocitacovych dat, zahrnuje seznam opatreni
nejen vysetiovaci pravomoci (€l. 18), ale také predbézna opatfeni zaméfena na
uchovani elektronickych dikazd (€. 16 a 17). Tyto pravomoci podiéhaji
podminkam a zarukam, které vyvazuji poZzadavKky na prosazovani prava a ochranu
lidskych prav (€l. 15 odst. 1) a zahrnuji mimo jiné soudni nebo jiny nezavisly
dohled, diivody opravriujici pouZiti, a omezeni rozsahu a trvani takové pravomoci
nebo postupu®. Tedy z vyse uvedeného vyplyva, ze souhlas s provedenim pfikazu

prislusi jediné soudnimu, pfip. jinému nezavislému justicnimu organu.

S pfesnym ustanovenim doby v bodé 3 pro uchovani udaju do 12 mésicu ale
nemohu souhlasit. Obsah pozadovanych udaju se zpravidla tyka pocitatové
trestné Cinnosti, ktera ohrozuje pfedevsim nas uzivatele, a proto by méla byt doba
uchovani Udajt stanovena tak dlouho, jak by OCTR potfebovaly. VV daném pFipadé
se jevi jako mozné méritko doby, po kterou musi byt udaje uchovany, promliceci
doba trestnych ¢inu, jejichz horni hranice trestni sazby je tfi roky. Vedle toho by
samoziejmé doba pro uchovani udaju méla byt stanovena na zakladé dikladného
odudvodnéni konkrétniho pfipadu. Proto bych spise navrhovala v této oblasti
urcitou flexibilitu pro dosazeni pozadovanych vysledku, které jsou v kone¢ném

dasledku prioritou navrhu Nafizeni.

6.5. Stanovisko Rady evropskych advokatnich komor
a pravnickych spole¢nosti k navrhu nafizeni Komise
o evropskych prfikazech k prfedani a uchovani

elektronickych dukazu v trestnich vécech
Rada evropskych advokatnich komor a pravnickych spole¢nosti (dale jen

CCBE)"®7 v fijnu 2018 vydala stanovisko, v némz Komisi navrhuje doporuceni
k odstranéni nejasnosti a nedostatk(l navrhu Nafizeni. Stejné jako M. Rogalski
spatfuje nedostatky v nejasné Upravé pristupovych a uUdaji o Uucastnicich.
Konstatuje, Ze neexistuje zadné radné oduvodnéni, pro¢ EPP vydany k ziskani

pfistupovych a Udaju o Uc¢astnicich, obecné nevyzaduje schvaleni soudu. Je tfeba

167 CCBE byla zalozena v roce 1960 a je mezinarodnim neziskovym sdruzenim, které od svého
vzniku stoji v Gele prosazovani zajmu evropskych pravnikd a obhajuje pravni principy, na nichz
jsou zalozeny demokracie a pravni stat. Vice viz https://www.ccbe.eu/about/who-we-are/
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presnéji stanovit, jaky typ Udaji spada do tfidy "udaji o Ucastnicich nebo
pristupovych udaju", aby se zabranilo zajisténi informaci, které by za normalnich
okolnosti vyzadovaly nezavisly soudni dohled v souladu s vnitrostatnimi pravidly,

postupy vzajemné pravni pomoci nebo EVP.

6.6. Forma notifikaéni procedury a navrh feSeni

V tomto pfipadé se jedna o dohodnuti se na podobé oznamovaci povinnosti,

tzv. notifikaéni procedury, a jejiho rozsahu, v jakém budou informovany osoby,

a jaké tato bude mit nasledky. Napriklad, zda bude nutna notifikace pro vsechny
typy prikazl, a zda bude mozné vykon pfikazu odmitnout. Dal$i otazkou, ktera
zUstava spornou, je tzv. kritérium pobytu osoby, jejiz Udaje jsou pozadovany,
a informovani osob, které jsou pfikazem pfimo dotéeny. V této véci se postoj

Parlamentu a Rady lisi.

Parlament se domniva, ze osoba, které se prikaz prfimo tyka, by méla byt
o0 pfikazu informovana bez zbyte¢ného odkladu, a ze notifikace mohou byt
odepreny pouze na zakladé individudini a radné odlvodnéné Zadosti organu.
Parlament se shoduje s Radou na zavéru, ze neni tfeba vyzadovat notifikace,
v pfipadeé prikazu tykajicich se pouze uchovani udajl. Na druhou stranu, v pfipadé
prikazl vydanych za Ucelem ziskani téch nejcitlivéjSich udajd, by mél notifikaéni
systém mit dvé hlavni charakteristiky: i) mél by byt shodny pro transakéni
i obsahové udaje a ii) mél by byt nezavisly na misté pobytu osoby, jejiz udaje jsou
pozadovany. Problematika oznamovaci povinnosti je stale ve fazi nalezeni

kompromisu mezi Parlamentem a Radou.
Navrh reseni problematiky formy notifikaéni procedury

Domnivam se, ze dotéené osoby by mély byt informovany jediné az po
pravomocném skonéeni véci, a to z toho divodu, aby zadnym zplsobem nemohlo
byt ohrozeno vysSetfovani pfipadl. Soucasné jsem toho nazoru, Ze obsah
elektronickych dikazi se napadné podoba obsahu telekomunikaéniho provozu,
a proto bych v tomto pfipadé jako mozné feSeni této sporné otazky, navrhovala
Fidit se ustanovenim § 88 odst. TR tykajiciho se odposlechu a zaznamu
telekomunikaéniho provozu, konkrétné odst. 8. Ten stanovi, ze: Statni zastupce

nebo policejni organ, jehoZ rozhodnutim byla véc pravomocné skoncena,
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a v fizeni pred soudem predseda senatu soudu prvého stupné po pravomocném
Skonc&eni véci, informuje o nafizeném odposlechu a zaznamu telekomunikacniho
provozu osobu uvedenou v odstavci 2, pokud je znama. Informace obsahuje
oznaceni soudu, ktery vydal prikaz k odposlechu a zaznamu telekomunikaéniho
provozu, délku trvani odposlechu a datum jeho ukonceni. Jako pfiléhava se jevi
myslenka, aby dotfena osoba méla pravo podat zadost o pfezkum pro ovéreni,
zda byly splnény vSechny pravni podminky. Tim opét navazuji na stejny vyse
uvedeny odstavec téhoz paragrafu, ktery stanovi, ze dotcena osoba ma pravo
podat ve Ihité Sesti mésict ode dne doruceni této informace Nejvy$Simu soudu
navrh na prezkoumani zakonnosti pfikazu k odposlechu a zaznamu
telekomunikacniho provozu. V pfipadé, ze se b&éhem kontroly prokaze opak, méla

by byt dotCené osobé pfiznana nahrada v podobé finan¢niho odskodneéni.

6.7. Judikatura Soudniho dvora EU ve vztahu ke kategoriim
udaju a porusovani zakladnich prav

V souvislosti s transakénimi a obsahovymi udaji odst. 30 navrhu Nafizeni
stanovi, ze: ,s ohledem na citlivéj$i charakter Udajl o transakcich a obsahu
vyzaduje vydani nebo potvrzeni EPP k predani téchto kategorii udaju prezkum
soudcem. Protoze udaje o ucastnikovi a pristupu jsou méne citlivé, mohou EPP
pro jejich sdéleni vydavat nebo potvrzovat také prislusni statni zastupci.
V navaznosti na vyse uvedené, odst. 31 navrhu Nafizeni uvadi, ze ,... prikazy
k pfedani/uchovani udaji o ucastnikovi a udaju o pristupu Ize vydat v souvislosti
s jakymkoli trestnym ¢inem, zatimco na pfistup k tdajim o transakcich a obsahu
by se mély vztahovat prisnéjs§i poZadavky, které odrazeji citliveéjsi povahu
takovych udaji“. Prave tvrzeni, ze udaje o u€astnikovi a pfistupu jsou méné citlivé
nez transakéni udaje, je kriticky vnimano siti EDRI z hlediska moznosti poruseni
zakladnich prav, respektive osobnich Udaji. Posouzeni prfedpokladaného stupné
citlivosti u riznych kategorii Udaju, které Rada provedla, muze byt matouci a neni

v souladu s judikaturou nejvys$sich evropskych soudu.
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Pro priklad zde uvadim pripad Tele2/Watson'®8, kde kli¢ovou otazkou bylo,
zda jsou pravni predpisy Svédska a Spojeného kralovstvi, které ukladaji
poskytovatellim vefejnych komunikaénich sluzeb povinnost uchovavat provozni
a lokalizaéni udaje, slucitelné s pravem EU. Pravni predpisy Spojeného kralovstvi
vyzadovaly, aby vefejni poskytovatelé sluzeb uchovavali vsechny tyto
komunikaéni Udaje po dobu maximalné 12 mésicl, pokud tak pozaduje
Ministerstvo zahrani¢i. V roce 2016 Soudni dvir Evropské unie (dale jen SDEU)
praveé v souvislosti s problematikou citlivosti Gdajl o U€astnicich a pfistupu v odst.
98 a 99 rozsudku uvedl, ze: pfistupové  a udaje
0 ucastnicich mohou umoznit velmi presné zavéry o soukromem Zivoté osob,
véetné jejich kazdodennich zvyklosti, trvalého nebo prechodného bydliste,
kazdodenniho pohybu, vykonavanych cinnosti, socialnich vztah( a socialniho

prostredi, coz mize &astecné vytvorit profil dotéené osoby”.

Soud také zduUraznil, ze ,provozni uUdaje nejsou o nic méné citlivé nez
samotny obsah komunikace, a Ze zasah, ktery takova pravni tprava predstavuje,
Je proto obzviasté zavazny*“.

Dale odst. 100 stejného rozsudku uvadi, ze: ,takova pravni dprava je
zasahem do zakladnich prav zakotvenych v &lancich 7 a 8 Listiny, ktery se jevi
Jako rozsahly a musi byt povazovan za zvilast zavazny. Okolnost, Ze k uchovavani
udaji dochazi bez vyrozuméni uzivatelil sluzeb elektronickych komunikaci, mize
v dotéenych osobach vyvolavat dojem, Ze jejich soukromi je pod neustalym
dohledem®.

Z vyse uvedeného rozsudku vidime, ze udaje o uc€astnikovi a pfistupu nelze
povazovat za méne citlivé, nez jsou transakéni a obsahové udaje. Proto je
momentalni vypracovavani kompromisu v Radé opirajicich se o myslenku udajné
vice ¢i méné citlivych udaju ve svétle rozsudkl evropskych soudd minimalné

nepresné a vyzaduje jasnejsi pravidla.

168 SDEU, Spojené véci C-203/15 a C-698/15, Tele2 a Watson, body 92-93. Vice viz CURIA - List
of results (europa.eu)
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6.8. Jednostranny preshrani¢ni pfistup k udajum
poskytovatela sluzeb va mimo EU

Studie Vyboru LIBE povazuje za rizikovy jednostranny pristup, ktery Komise
ve svém navrhu sleduje. Ma za to, ze takovy pfistup pfedstavuje znacna rizika pro
zajmy EU, jeji ¢lenské staty a pro prava jejich ob¢anl. Z divodu predejiti témto
riziklim proto navrhuje zavedeni mnohostranného pristupu, ktery by stanovil
jednotny rdmec pro preshraniéni pfistup k udajum poskytovatell sluzeb, ¢imz by
zajistil vétsi pravni jistotu ve vztahu ke tfetim zemim. Mezinarodni vztahy jsou
zalozeny na zasadéach svrchované rovnosti stat('®®. Zavedenim jednostranného
rezimu povinné spoluprace se zahrani¢nimi poskytovateli sluzeb, by EU a jeji
Clenské staty musely pfijmout podobné modely donucovaci pravomoci
uplathované tretimi zemémi, ¢imz by umoznily pfimy pfistup k udajim uloZzenym
a zpracovavanym v EU. Navrh Komise by navic mohl zpochybnit namitky
¢lenskych statl proti jinym nastrojim extrateritoridlnino vymahani (soudni
pfikazy). Na druhou stranu mulze pfimé preshrani¢ni vymahani vyvolat
protireakce, jako jsou blokaéni zakony, které by mohly vést k protichGdnym
pravnim povinnostem a roztfisténosti internetu.’’® Obavy vyjadrené studii Vyboru
LIBE Ize shrnout nasledovné: Pfimy pfeshraniéni pfistup k udajim poskytovatell
sluzeb muze posilit tendence k jednostrannému pfistupu a ohrozit tak U&inné
fungovani stavajiciho mnohostranného ramce mezinarodni spoluprace. Pfipadné
zapojeni prislusnych organu dotéeného statu mize tyto potencialni U¢inky navrhu
Komise zmirnit'”!. Vy$e uvedené v§ak neméni nic na skutec¢nosti, Ze jednostranné
pristupy s sebou nesou pfirozené riziko naruseni mezinarodni solidarity mezi staty

v ramci mezinarodni spoluprace.

168 €. 2 odst. 1 Charty Organizace spojenych naroddl, vice viz https://www.osn.cz/wp-
content/uploads/2015/03/charta-organizace-spojenych-narodu-a-statut-mezinarodniho-soudniho-
dvora.pdf

170 BAKOWSKI, Piotr a Sofija VORONOVA. Electronic evidence in criminal matters. EU
Legislation in Progress [online]. 2021, 1.3.2021. s 34 — 35. [cit. 2022-08-30]. Dostupné z:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/690522/EPRS_BRI(2021)690522_E
N.pdf

171 Pripad tzv. Descartes, kdy nizozemské organy ziskaly piistup k idajim souvisejicich s
détskou pornografii ulozenych na serverech se sidlem v USA a zkopirovaly je. Vice viz.
Cybercrime Convention Committee (T-CY). Transborder access and jurisdiction: What are the
options? [online]. Strasbourg, 2012. s. 35 [cit. 2022-08-31]. Dostupné z:
https://rm.coe.int/16802e79e8
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7. Snahy o nalezeni kompromisu

S ohledem na pfinos a pozitiva nového Nafizeni se nabizi otazka, proc stale
nebylo nafizeni pfijato. DUsledkem toho, Ze doposud nebyl pfijat navrh, jsou
probihajici diskuse na pldé Evropské komise a vymény nazorl ohledné
jednotlivych problematickych otazek, pficemz existuji zcela rozdilné postoje
Parlamentu a Rady, kdyz se v souvislosti s uvedenymi riziky snazi ucinit urcité
kompromisy. Pfistupy pfijaté Radou na strané jedné a Parlamentem na strané
druhé, se v klicCovych aspektech vyrazné liSi. Kromé diskusi mezi Radou,
Parlamentem a Komisi, dochazi k politickym trialoglm v ramci pfedsednictvi, kdy
jednotlivé predsedajici ¢lenské staty se vénuji projednavanym bodim a vyjadruji
k nim sva stanoviska. Jednoznacnou vyzvou pfi jednanich je nalezeni rovnovahy
mezi zajisténim Uc¢inného mechanismu pro ziskavani elektronickych dikazu
v trestnich vécech a ochranou zakladnich prav osob, jejichz udaje jsou

vyhledavany, a to pfi plném zohlednéni zasady vzajemné divéry“172.

K diskutovanym aspektim navrhu Nafizeni uvadim ty nejzasadnéjsi, na

kterych se Parlament a Rada nemohou shodnout.

Dohodnuti se na Formé notifika€ni_procedury, jejim rozsahu, v jakém

budou informovany osoby, a jaké tato bude mit nasledky, je jiz zminéno v kapitole

6.6 vénované pfipadnym rizikim nového Nafizeni. Rada i Parlament se

ztotoznuji v zaru€eni prav osob, o jejichz udaje se zada. Ovsem ve stanoveni
zpUsobu, jak toho dosahnout, se ale liSi v pfipadé zadosti tykajicich se

obsahovych a transakénich udaju (viz. Kapitola 1.4), kdy Rada zastava nazor,

ze vykonavajici stat by mél mit moznost vznést namitky souvisejici s existenci
hmotnépravni a procesni imunity u konkrétnich opravnénych osob, a v pfipadé

okolnosti vylu€ujicich vznik trestni odpoveédnosti.

Dalsi tématem k diskusi je platforma pro zasilani udaja 173, kdy Rada

predpoklada predavani osvédéeni zabezpecenym zplsobem, kdezto Parlament

172 Council of the European Union. Regulation on European Production and Preservation
Orders for electronic evidence: Directive on legal representatives for gathering evidence -
Progress report [online]. Brussels, 2022 [cit. 2022-08-31]. Dostupné z:
https://data.consilium.europa.eu/doc/document/ST-9296-2022-INIT/en/pdf

173 CI. 8 odst. 2 navrhu Nafizeni
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uprednostiuje vytvoreni zabezpecené platformy pfimo uréené pro predavani

osveédcCeni a soucasné tak stanovila jeji povinné pouzivani.

Co se tyce efektivniho vymahani _prikazl, tak kromé moznosti odmitnuti

vykon rozhodnuti, se Rada s Parlamentem shoduji na podani vysvétleni divodu,
pro¢ poskytovatel sluzeb nevykonal pfikaz ve stanovené Ihité. Parlament také
stanovi, ze vykonavajici stat musi informovat poskytovatele sluzeb, ktery je
predmeétem vykonu, o tom, Ze se muze odvolat na dlivody stanovené v ¢lancich
8 a, 9 a 10'74. Pokud se poskytovatel sluzeb odvola na néktery z téchto divodu,

vykonavajici stat rozhodne, zda vykon pfikazu nafidi, i nikoli.

V pfipadé mimofadnych situaci'”® bylo dosazeno predbézné dohody o jeji

definici a moznosti vydavat nékteré mimoradné prikazy bez pfedchozi validace,
pokud to vnitrostatni pravo v podobnych situacich umoznuje. Co se tyce Ihlty pro
vykonani pfikazu pravnim zastupcem v naléhavych pfipadech, Parlament
pozaduje lhdtu 16 hodin a Rada Ihatu 6 hodin. Jako kompromis se navrhuje |hita
8 hodin.

Dalsim bodem diskuse jsou pravni zastupci, ale tato problematika je jiz

zminéna v samotném obsahu prace, predevsim v kapitole 4.1.6 o navrhu
Smérnice. Lze jen konstatovat, ze vtomto bodé, se Rada s parlamentem

vyjimecné shoduji.

O kolizi s pravem tretiho statu je jiz pojednavano v bodé 3.1 a 4.1. Rada

predpoklada, ze pokud poskytovatel sluzeb oznami kolizi s povinnostmi, které mu
uklada pravo tretiho statu, rozhoduje vydavajici stat, zatimco Parlament toto
rozhodnuti svéfuje vykonavajicimu statu. S cilem dosazeni shody s Radou,
parlament navrhuje bud celkové nezafazeni ustanoveni tykajici se této
problematiky, nebo jako feseni navrhuje, aby poskytovatel sluzeb, pripadné
notifikovany organ informoval vydavajici organ o existenci kolize s pravem tfetiho

statu.

174 Moznost poskytovatele sluzeb upozornit zejména na to, Ze pfikaz je neuplny, Ze obsahuje
zjevné chyby, Ze vykonu brani situace vy$$i moci nebo, v piipadé pfikazl tykajicich se
provoznich nebo obsahovych udajl, zZe pfikaz je zjevné protipravni nebo presahuje ucel prikazu.
175 CI. 2 odst. 15, &l. 4 odst. 5 navrhu Nafizeni
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8. Pristup Ceské republiky k navrhu nového Nafizeni

Stanovisko k navrhu Nafizeni bylo z povéieni Viady Ceské republiky (dale jen
CR) vydano Parlamentnim institutem Poslanecké snémovny Parlamentu Ceské
republiky'”®. K navrhu se stavi v zdsadé pozitivné a v rdmci jeho projednavani
zaujima konstruktivné kriticky postoj s cilem zajisténi slucitelnosti s relevantni
unijni legislativou. Fakt, ze navrh Nafizeni zachovava moznosti pouziti stavajicich
nastroju mezindrodni justi¢ni spoluprace v trestnich vécech, zejména EVP,
povazuje CR za kladné. Jako negativni ale vnima nedostate¢nou propracovanost
nékterych ustanoveni tykajicich se prezkumu kompatibility pfikazu s dodrzovanim
lidskych prav subjektu dat, formy notifikacni procedury, nejasného technického
zabezpedeni predavani pfikazi i vyzadanych dUkaz(, ovéfovani identity

zasilajiciho organu a pravosti zadosti ze strany poskytovatel sluzeb.

V zasadé jde o stejné body kritiky, které se ztotoznuji s obsahem c&asti vysSe

uvedené kapitoly 6.

CR bude pfi projednavani navrhu prosazovat, aby povinnosti a prava
poskytovatell sluzeb byly vyvazené a aby zfizeni pravniho zastupce zbytecné
nezatéZovalo administrativné ani finanéné& poskytovatele sluzeb. CR zaujima
nazor, ze sankce za nedodrzeni transpozi¢nich predpisi by meély byt
harmonizovany, aby nedochazelo k tomu, ze bude vyhodnéjsi mit pravniho

zastupce v jednom Clenském staté nez v jiném.

Jaky dopad bude mit pfijeti nového Narizeni na statni rozpocet zatim nelze
v soucasné dobé urgit, ale co se tyée pravniho fadu CR, vliv bude mit pfedevsim
na zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich,
zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad), zakon ¢. 127/2005
Sb., o elektronickych komunikacich a zakon €. 480/2004 Sb., o nékterych sluzbach

informacni spole¢nosti.

176 Parlamentni institut pIni Ukoly védeckého, informaéniho a vzdélavaciho strediska pro
Poslaneckou snémovnu, jeji organy, poslance a Kancelar Poslanecké snémovny, pro Senat, jeho
organy, senatory a Kancelar Senatu.
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Navrh nového Nafizeni je soucasné projednavan i ve Vyboru pro evropské
zélezitosti Poslanecké snémovny Parlamentu CR'77, jelikoz jeho Uloha je zasadni
pfi vykonu kontroly navrha unijni legislativy. Navrh Nafizeni i Smérnice jako takovy
podporuje, stejné tak jako stanovisko vlady CR. Zavedeni novych nastrojd
mezinarodni justi¢ni spoluprace v trestnich vécech povazuje za pfinosné pro boj
s pocitatovou trestnou ¢Cinnosti, a to predev§im zddvodu rychlejsiho

a efektivngjsiho piteshraniéniho ziskavani elektronickych dilkazd OCTR. 178

177 \VEZ hraje kliGovou ulohu pfi vykonu parlamentni kontroly evropské agendy v Poslanecké
snémovné. Kontroluje ¢innost viady v zalezitostech EU pfi rozhodovani v Radé EU a Evropské
radé. V ramci své kompetence se vyjadfuje k viadnim navrhm kandidatt na evropského
komisaie, na soudce Soudniho dvora Evropské unie a k nominacim do organt EIB a EBRD za
CR. Obligatorné projednava pfisludnou kapitolu navrhu zakona o statnim rozpoétu a statnim
zavéretném uctu tykajici se piijmu z rozpoétu EU a odvodd do rozpoc&tu EU. Vice viz
https://www.psp.cz/sqw/hp.sqw?k=509

178 EVVA, Sochorova. Zajisténi pristupu k elektronickym dilkazim: PredbézZné stanovisko

vlady [online]. 2018 [cit. 2022-08-31]. Dostupné z:
https://www.psp.cz/sqw/text/orig2.sqw?idd=150336
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Zaveér

NaruUst trestné &innosti v oblasti kyberprostoru je mozné pozorovat jiz od
samého pocatku prechodu spoleénosti do digitalni éry. V poslednich dvou letech
byl vSak pfirtstek incidentl markantné vyssi nez v letech predeslych. At uz byl
narUst zapfi¢inén virovou pandemii a s ni spojenymi viadnimi nafizenimi omezuijici
pohyb obyvatel, ¢i aktualnimi valeénymi konflikty, které se z velké ¢asti odehravaji
i ve svété kybernetiky, stale stoupajici digitalizaci vSech oblasti zivota je nutné
vnimat jako fakt. Tomu bohuzel odpovida i zvyseny pocet hackerskych Utokd, a to
nejen na systémy vladnich organizaci, zdravotnickych zafizeni, ale i na
jednotlivce. Pravé nasledky takovych utoku, stejné tak jako dalsi dopady pripadu
pocitacové kriminality tak poukazaly na nedostatky stavajici pravni upravy, ktera
by byla schopna v€as reagovat na tuto oblast trestné €innosti a jejiho prokazovani
prostfednictvim tzv. elektronickych dikazl. Pravé problematika elektronickych
ddkazl, predev§im navrhovana pravni Uprava usnadnujici pfistup k nim, byla

nameétem této diplomové prace.

V navaznosti na vySe uvedené bych rada shrnula obsah své prace
a zamyslela se nad spinénim jejich cill, které jsem si v Uvodu stanovila. Vzhledem
k tomu, ze na urovni EU momentalné neexistuje jednotny pravni ramec dotcené
oblasti, ktery by umoznoval nakladat s elektronickymi didkazy vcéetné jejich
pfipadné vymeény v ramci jednotného systému ve vSech ¢lenskych statech
jednotnym zpUsobem, bylo hlavnim smyslem predstaveni, rozbor, pfinosy, ale
i uskali navrhu nového Nafizeni o evropskych pfikazech k vydani a uchovani
elektronickych dukazt spolu s navrhem Smérnice stanovujici harmonizovana
pravidla pro ustanoveni pravnich zastupcl za ucelem ziskavani dikaz( v trestnim

Fizeni, jakozto novych nastrojl mezinarodni justiéni spoluprace.

K vypracovani prace jsem pouzila ¢eskou i zahrani¢ni odbornou literaturu,
mezinarodni, evropskou, a ¢eskou pravni upravu, stanoviska Evropské komise,
Rady a Parlamentu, judikatury Soudniho dvora EU, stejné tak jako fadu odbornych
¢lankd, studii a rozborl zucéastnénych stran, vyborl, organizaci obcanskych
sdruzeni, ale i nazoru a doporuéeni pravnich odbornikl zabyvajicich se

problematikou elektronickych dikazl v evropském pravu.
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V prvni kapitole jsem obecné vymezila pojem elektronickych dikazu
z hlediska pravni uUpravy, porovnani jeho definice v trestnich fadech rlznych
Clenskych statli EU, jazykové terminologie a vymezila jsem dulezitost pojmu
v ramci navrhu nového Nafizeni. V neposledni radé jsem detailné popsala
jednotlivé druhy elektronickych dikazl, jelikoz zpuUsob, kterym dochazi ke
shromazdovani informaci, potazmo dlkazl, je zasadni z hlediska vydani prikazu

k jejich pfistupu a uchovani.

Nasledujici kapitola popisovala stavajici metody justi¢ni spoluprace, které
jsou pro ziskavani elektronickych dukazl, kde hrozi jejich ztrata, vymazani, ¢&i
presunuti, neefektivni. Nevyhody postupl soucasné pravni Upravy spocivajici
pfedevSim ve zdlouhavosti vyfizovani zadosti o pfistupu k elektronickym
ddkazim, byly demonstrovany na jednotlivych pfikladech. Ve ¢&tvrté kapitole byla
predstavena samotnd pravni Uprava vyfizovani zadosti de lege ferenda organu

EU zvySujici efektivitu a rychlost pfeshrani¢niho ziskavani elektronickych dikazl.

V kapitole paté byly zdlraznény pfinosy navrhované pravni Upravy, mezi
které patfi pfedevs$im rychlost obdrzeni vyzadanych elektronickych dikazu, jasna
pravidla pro poskytovatele sluzeb i ochrana zakladnich prav dotéenych osob.
Vedle pozitiv, ktera nové Narfizeni bez pochyby nabizi, byla v sesté kapitole
detailné pfedstavena irizika, ktera s sebou nova pravni uprava beze sporu pfinasi,
a to prfedevSim v podobé zasahu do zakladnich osobnich prav. Soucasti této
kapitoly jsou proto i doporuceni a navrhy ucinéné zucCastnénymi stranami,
pravnimi odborniky a obcCanskopravnimi sdruzenimi, kterymi by bylo mozné
zminovana rizika minimalizovat, ¢i odstranit. Dle svych znalosti a zkuSenosti se

k nékterym doporucenim priklanim, ¢i navrhuiji feseni jina.

Posledni kapitoly se vénovaly aktualnim, a v pfevazné vétsiné odliSnym
postojum Rady a Parlamentu k jednotlivym ¢élankdm navrhu Nafizeni, které jsou
dusledkem toho, Ze doposud nebylo dosazeno kompromisu. Stru¢né, ale jasné

bylo pfedstaveno stanovisko Ceské republiky.

Co do hodnoceni naplnéni cilt bych rada uvedla, Ze bylo pomérnée tézké

zkusit se ucelengji vyjadrfit k tématu, které neni odbornou literaturou zatim pfilis
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podrobné zpracovano, z divodu jeho aktualnosti a proménlivosti. Presto jsem se

o to pokusila, se zamérenim na budouci upravu.

Zavérem bych rada reagovala na jedno z ustfednich uskali, jimz je obava
z mozného poruseni zakladnich prav osob, a zda tato prava budou v pfipadé prijeti
navrhu Nafizeni, dostateCné chranéna. Na jednu stranu jsou zakladni prava osob
nedotknutelna, na druhé strané vsak stoji myslenka, zda ochrana prav a pravem
chranénych zajmu jednotlivel pred tak zavaznym druhem trestné ¢innosti, ktera je
realizovana za pomoci technickych vydobytk( soucasné doby, jako je internet
a s nim souvisejici darknet, socialni sité, aplikace atp. neodlvodnuje strpeni
minimalniho zasahu do osobnich prav jednotlivel. Teorie vzniku statu byla
pojimana tak, ze se Clenové spoleCnosti dobrovolné vzdali ¢asti svych prav
a svobod a delegovali je na nové vzniklou nadfazenou jednotku - na stat. Stat mu
za toto vzdani se poskytl ochranu, protoze kolektivni ochrana byla hlavnim
smyslem vzniku statu.'”® Je tedy otazkou, zda s ohledem na celosvétovy vyvoj
kriminality a jeji narlstajici tendenci v oblasti pocitacové kriminality neni na misté
tuto myslenku znovu ozivit a nasledné vice vénovat pozornost vytvareni systému
brzd a vyvazeni, které by eliminovaly mozné zneuziti pravomoci ucastniku

zUc€astnénych na uchovavani a ziskavani udaju.

179 HOBBES, Thomas. Leviathan. Oikoymenh, 2009. ISBN 978-80-7298-106-9.
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ANNEX 1

PRILOHAI
CERTIFIKAT EVROPSKEHO PREDAVACIHO PRIKAZU (EPOC) PRO
PREDANI ELEKTRONICKYCH DUKAZU

Podle nafizend ['ET_I}...l nmsi adresat certifikam evropskéhe pfedivaciho piikazn (dale jen
-EPOCT) proveést certifikat EPOC a nmsi pfedat poZadované tdaje crgam vwedenému v bodé
1) oddiln G certifikatn EPOC. Nejsou-l ddaje pfedany, nmsi adresat po obdrZend certifil-am
EPOC uchovat pozadované tdaje, ledaZe pm informace v certifilkam EPOC nenmoeZingi tyto
ndaje identifikovat. Uchovdvand trva a2 do pfedini idaji nebo az do té doby, kdy vydavajici
organ nebo pfipadné vymahajici organ sdéli. Ze jiz nend nuiné ddaje vchovavat a pfedat.
Adresdt nmesi piijmont opatfeni nezbyind k zajifténi divémosti certifildtu EPOC a predanych
nebo uchovanych adajh.

ODDIL A:
Vydavajici stat: .
Pozn : udaje o 'rj,rd.a'l.“ajin:lm orgam se m‘adqi na konei {cuda:lﬂ}r Ea 1-':1

ODDIL B: Lhity
Pozadovane adaje nmsi byt piedany (zadlatnéte pfisluiné policko a v pfipadé potieby
vyplite):
o nejpozdéii do 10 don
O nejpozdéji do 6 hodin v naléhavém piipads, ktery pfedstavnje;

O bezprostiedni chroZeni Zivota nebo télesné integrity c-sc'b} WV piipadé potieby
odivodnéte: . .

O bezpm&tredm oh.ru:nzem k:nhcke m:&'aﬁmﬁmu}' deﬁ.nmaue v cl 2 pism. aj snArmice

Bady 2008/114/ES ze dne 8. prosince 2008 o wéovani a oznadovami evropsloych kritickoych
mfrastruldur a o posouzend potfeby zvysit jejich ochram.

O v jiné Ihité (upfesnéte): . z divodu:

O bezprostiedniho ﬂEbezpem_ Ze pnzadm*aﬂe udaje budon smazany

O jinych naléhavych vySetfovacich opatfeni

o blizkého data soudniho jednini

o vazby podezielé/obvinéneé osoby

O jimeh Ao e




ODDIL C: Informace o uéivateli

Vezméte na védomi, Ze (zafkrinéte, je-li to relevantnd):

O adresat nesmi informovat osobuw. jejiz udaje jsou prostfednictvim certifilbatn EPOC
Zadany.

CODDIL D Elektronické dikazy, které maji byt plediny
1) Tento certifilzat EPOC se tyka (zadlytnéte pfislniné policko &1 policka):
o dajh o Béastnikovi, k nim? patfi mimo jiné:
O jméno, bydlisté, datum narozeni. kontaktni ddaje (e-mailova adresa telefonmi
¢isle) a daldi relevantni informace tykajicd se totofnesti uFvateledlastnika
O datum a fas prvnd registrace, typ registrace, kopie smlouvy, zphsob ovéfend
totoZnosti béhem registrace, kopie dokumenth predlozenych Béastnikem
O typ shuzby. vietné identifikatom (telefonnd éislo, TP adresa. éislo SIM karty,
adresa MAC) a piidmZeného (plidmZenych) zafizeni
o informace o profiln (nEvatelske jméno, profilova fotografie)
o odaje o potvrzend vyuZzivani slufby, napi. alternativnd e-mailova adresa
poskoytouta nivatelemMéastnilem
o informace o debetni nebo kreditni kasté (poskoytomté uwivatelem pro dfely
falturace) vietns jinych platebnich prostfedia
o kady PFUK
o udajl o pistupu, k nim? patii mimo jiné:
o zarnamylogy o piipojeni IP pro aéely identifikace
o fudaji o transakeich:

o tdaje o provozn, k mim? patii mimo jiné:

a) u (mobilnich) telefom:

o odchozi (A) a pfichozi (B) identifilatory (telefonni Sislo, IMSI, IMET)

O &as a trvand pfipojend

o pelkusy o voland

o ID zakladnove stanice, véetné zemépismych informaci (soufadnice 30Y), v
dobé zacatku a ukenceni spojend

O poufity nositel / telefonnd slufba (napé. UMTS, GPRS)

b) u internetun:

o informace o smérovani (zdrojova [P adresa, cilova IP adresa & adresy,
cislo €1 disla portu, prohliZed, informace v zdhlavi e-mailn, ID zpravy)

o ID zalladnove stamice, véetné zemépisnych informaei (soufadmice XY, v
dobé zacatku a ukenceni spojend

O objem dat

) u hostingn:

o soubory logi
o tikety



http://ji.au

o historie nalupl

O jiné ddaje o transakeich. k mim? patii mimo jmne:
O historie dobijend mistatin pfedplacené slugby
o seznam kontalin

o tidaji o obsahn, k nim? patii mumo jiné:

O vypls (webove) podtovnd schranioy

O vypis on-line floziité (data vygenerovand niivatelem)

O vypis strinel:

O log/zaloha zprav

o vypis hlasovych zprav

o obsah servern

o zaloha zafizeni

i) Pro provedend certifilatn EPOC jsou vam poskytouty tyto informace:

LT == PSP
Telefonnd S151o0. oo e
E-mailowa adresa:. ..o e
Cislo IMEL..

Adresa M&L

Oszoba (osoby), § Ejlz 114:la_1e15c:11 pnzadm‘am-

Naze'.f slndby: .

ii1) Piipadné poZzadované éasové rozpéti, které ma byt pledino:

iv) Vezméte na védomi, Ze (zaflxtnéte, je-li to relevantnd):

O pozadmaue adaje byly uchovany v souladu s dnréjéi Zadosti o wchovani, kerou
wydal . ; (uvedte organ
a pnpadme dah.un pred]ﬂzem zadc:sh a referenrm l:.“lSlD:I a predloz:l subjektn

: . (uvedte poskytovatele
slui;b}' prrim'hn z:ismpce 'ﬁ:rﬁjﬂj, orgaﬂ_ jE’ﬂlILZ b}la zadost piedloZena, a piipadné
referenéni éislo pfidélene adresatem)

v) Povaha a pravod kvalifikace trestného éinm (fin), v souvislosti s nim? je certifilcdt EPOC
wyddvan, a piishuing ustanoveni zikona/zakondlay:

Tento certifilat EPOC se viydava pro tdaje o transakeich amebo obsahn a tyka se (zadkrinéte
piipadné pfisluiné policko &i policka):

~ trestného finn (Einh) postihoutelného ve vyddvajicim staté trestem odnéti svobody =
homi hranici sazby nejméns tii let:

O nasledujicich trestnych &imd. polud jsou zcela nebo zddsti pachiny pomoci
mformacnihe systénm:

O trestného &inm (Einh) definovaného v élancich 3, 4 a 5 ramcového rozhodouti

Rady 2001/413/5VV;




O trestného dinn (find) definovaného v ¢lancich 3 aZ 7 smémice Evropského
parlamentu a Rady 2011/93/EU;
O trestného éinn (Eimd) definovaného v Elincich 3 af 8 smérmice Ewropského
parlamentu a Fady 2013/40/EU;
Z trestovch éimd definovanych v élancich 3 aZ 12 a Elankw 14 smémice Evropskeho
parlamentu a Bady 2017/541/ETL

i) Vezméte na védomi, Ze (zailainéte, je-li to relevantnd):

0 Zadané udaje jsou uchovaviny nebo zpracovavany jako soudast infrastruldury poskoytovans
poskytovatelem shiZzeb spolefnosti nebo jinénm subjeldu mime fyzickych osob a tento
certifilat EPOC je adresovan poskytovatell sluZeb, jelikoZ vyietfovaci opatfeni adresovani
spoletnosti nebo subjekin nejsou vhodna, zejmeéna proto, Ze by mohla ohrozit vySetfovand.

vii) Jakékoli dal3i relevantni informace:

ODDIL E: Udaje o orgim, ktery vydal certifikat EPOC

Druh organu, ktery vydal tento certifilat EPOC (zatkrinéte piisluiné policko):

O soudee, soud nebo vySetiujici soudce

O stitnd zdstupee (v idaji o odbératelich a piistupu)

C stitni zastupee (1 Gdajh o transakcich a obsalm) — vyplite 1 oddil (F)

o jakykoli jiny piishniny organ definovany vydavajicim stitem — vyplite 1 oddil (F)

Udaje o vydavajicim orgamn a/nebo jeho zastupei, ktery osvédéuje, Ze obsah certifilstu EPOC
je piesny a spravoy:

T 0 JE I BT ettt e et ettt es e e e et e e e em s s

Postaveni

Tel. &.: (Cizlo zemé) (smErowe E1s10) .
Fax €. (Cislo zemé) (smErowe C1510) e e
Datum:

Uedni razitlo (existuje-1i) a podpis




ODDIL F: Udaje o organu, ktery potvrdil certifilit EPOC

Drubh orgamm, ktery potvrdil tento certifikat EPOC (zaskytnéte piisluiné policko. je-li to
relevantnd):

o soudee, soud nebo vysetinjici soudce

o statni zastupee (1 Bdaji o odbératelich a piistupu)

Udaje o potvizujicim organu anebo jeho zistupei, ktery osvédiuje, ze obsah certifilitu
EPOC je pfesny a spraviy:

Tel &.: (Eislo zemé) (SMErOVE E1510) oo e

Fax ¢.: (Cislo zeme) (smeErowe E1510).... oo

ODDIL G: Predani uidaji a kontaktni udaje
i) Orgdn, jemmz se udaje predavaji (v piipadé potfeby zaskrinéte a vyplite):
o vydavajici organ,
o  potvrzujici organ
o jiny prisleény organ definovany vdavajicim St ..o

i) Organ / kontaltni misto, které lze kontaktovat v piipadé dotazi tykajicich se provadéni




ANNEX 2

PRILOHATT

CERTIFIKAT EVROPSKEHO UCHOVAVACTHO PRIKAZU (EPOC-PR) PRO
UCHOVANI ELEKTRONICKY CH DUKAZU

Podle nafizeni (EU).°. nmsi adresat certifilitu evropského uchovavaciho prikazu (dile jen
~EPOC-PE) bez zbytedného odkdadn uchovat po obdrzend certifikatn EPOC-PR. poZadované
tdaje. Uchovand skonéi po 60 doech, polmd vyddvajici crgan nepotvrdi Ze byla podina
nasledna Fadost o predani Potvrdi-li vydavajici organ v této 1hité 60 dod, Ze nasledna Fadost
o predini byla podina, nmsi adresat uchovat ddaje tak: dlouho. jak to bude nuiné k pfedand
tdajn, jakmile je naslednd Zidost o predini dorudena.

Adresdt mmwsi piijmowt opatieni nezbyvind k zajisténi divérmestl certifikatn EPOC-PR a
uchovanych nebo piedanych adaji.

ODDIL A:
Pozn : udaje o vydavajicim orgam se wvadéji na konei (oddily D a E)

ODDIL B: Informace o nFHwvateli
WVezméte na veédom, Ze (zafkatnéte, je-li to relevantng):

o adresat nesmi informovat osobu, jejiz tdaje jsou prostfedmictvim certifilatn EPOC-PR
zadany.

ODDIL C: Elektronické dikary, které maji byt uchovany
1) Certifikat EPOC-PR se tyka (zaskrinéte pfisluiné policko &1 policka):
Z didaji o dcastnikovi, k nim? patfi mimo jing:

O jmeénc, bydlisté, datum narozend kontaktnd ddaje (e-mailova adresa. telefonni
cisle) a daldi relevantni informace tykajici se totoZnosti n#vatele dcastnilea

O datum a ¢as prvnd registrace, typ registrace, kopie smlouvy, zphsch ovéfen
totoinosti béhem registrace, kopie dolumenti piedlozenych dfasmikem

O typ shuzby, véetné identifikatorn (teleforni &sle, IP adresa, éisle SIM karty,
adresa MAC) a piidiZencho (plidmuzenych) zafizend

o informace o profilu (uEvatelskeé jméno. profilova fotografie)

o idaje o potvizeni vynZivani sluFby, napi. alternativnd e-mailova adresa
poskortouta vzvatelemGéastnilem

o informace o debetni nebo kreditni karté (poskytouté uwavatelem pro dfely
falturace) vietné jinych platebnich prostiedia

o kady PUK




_ tdaji o pistupy, k nim# patii mimo jing:
o zaznamy'logy o pfipojent IP pro Oéely identifilace
Z fidaji o transakeich:
o tdaje o provozu, k mmZ patii mimo jine:
a) v (mobilnich) telefom:
o odchezi (A) a pichezi (B) identifilkatory (telefonnd &islo, IMSI, IMET)
O £as a trvami pfipojeni
o pokusy o voland
o ID zhkladnove stanice, vietné zemépismych informaci (soufadnice 30Y), v
dobé zacatku a ukonfeni spojeni
o poufity nositel / telefonnd sluzba (napd. UMTS, GPRS)
b) v internetu:
O informace o smérovani (zdrojova IP adresa. cilova IP adresa &1 adresy.
islo &1 éisla portu, prohlized, informace v zahlavi e-maile, ID zpravy)
o ID zhkladnove stanice, vietné zemépisnych informaci (soufadnice 30Y), v
dobé zacatku a ukonceni spojend
o objem dat
) v hostinguy:
o soubory logn
O tikety
o historie nakuph
O jiné tdaje o transakeich, k mim? patii mimo jme:
o historie dobijeni ziistatln predplacené sluzby
o seznam kontalti
Z fidaji o obsahm, k nim? patii mimo jiné:
O v_’h:i& (webowve) postovni schrankoy
O vypis cn-line tloZiité (data vygenerovana n#vateleny)
O vypis stramelk
O log/zaloha zprav
o vypis hlasovych zprav
o obsah servem
o zaloha zafizeni

i) Pro provedeni certifilitn EPOC-PR. jsou vam poskoytouty tyto informace:

B T
BN T i [ SO
T T L g B U =

Cislo IMEL..
Osoba [nsob}j ]Ejizudajfr]snupnzadcr'.“am:._._._._._.........................._..
Naze'r sluzby: . peene




111) Pripadné pozadované casové rozpéti, které ma byt uchovano:

iv) Povaha a pravnd kovalifikace trestného éinu (find), pro néZ je certifikat EPOC-FR
vyddvan, a piishiina nstanovend zakona/zakondlay:

) Jakekoli dali relevantni informace:

ODDIL D: Udaje o orgamu, ktery vydal certifilzit EPOC-PR

Druh organu, ktery viydal tento certifilzt EPOC-PE. (zaskrinéte piislniné policke):

o soudee, sound nebo vySetiujic soudce

o statnd zastupee

o jakykoli jiny pfisluény organ definovany pravem vydavajiciho stite — wvyplite 1 oddil
(E)

Udaje a '.'j;da'ra_ucml orgauu anebo jeho zastupel, kery osvédiuje, Ze obsah certifilstn
EPOC-PE. je pfesny a spravmy:

B T Tt ot SO
Postaven (il Bodniost) ot e e

Tel. &2 (fislo zemeE) (SNETOVE C1510). oo e e
Fax &.: (fislo zeme&) (SMErOVE E1S10). oo e e ee e e
Datum:

Ufedni razitko (eistue-10) 8 PodPis e

ODDIL E: Udaje o crgamu, ktery potvrdilcertifikat EPOC-PE.
Druh organn, kery potvrdil tento certifilzat EPOC-PE. (zadkrtnéte pfisluiné policke):

o soudee, soud nebo vySetiujic soudee
O statni zastupee

'[:Tdaje o potvrzujicimn orginm anebo jeho zastupei, kery osvédfuje, Ze obsah certifikcitn
EPOC-PE. je plesny a spravoy:

T T o BT SOOI SO VSO PSPPI
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ODDIL F: Kontalktni adaje
Organ, ktery lze kontaltovat v piipadé dotazi tykajicich se provadéni certifiki EPOC-PR:




