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ABSTRAKT

Bakalarska praca sa upriamuje na sluzby beziace v redlnom case v paketovych sietiach
a na problémy ktoré mézu nastat pri ich chode. Konkrétne je zameranad na technolé-
gie sluzby VolP. Existuji rézne signalizacné protokoly na podporu tejto sluzby. Praca
je primarne zamerana na velmi rozsireny SIP protokol. Po zostaveni a réZii spojenia je
potrebné zaistit prenos samotnych hlasovych dat. To je Glohou RTP protokolu. Tato
sluzba, ako aj dalSie pre ktoré je kriticky Cas, s narastajlicou vytaZenostou sieti potrebuje
byt Casto uprednostnena pred klasickymi sluzbami ako je napriklad stahovanie stborov
a iné. VoIP sluzba ma urcité poziadavky na parametre prenosu, ktoré je treba dodrzat pre
jej optimalnu funkciu. Su to napriklad stratovost paketov, zdrzanie a kolisanie zdrzania.
Najproblematickejsie je zaistit optimalny chod tejto sluzby na pomalsich prenosovych lin-
kach. Preto bolo postupom Casu potrebné zaviest mechanizmy, ktoré s schopné sluzbam
v redlnom Case zaistit dostato¢nu sietovl kapacitu pre uspokojenie koncovych uzivatelov.
S to napriklad technoldgie integrovanych sluzieb alebo technolégie diferencovanych slu-
Zieb. V slcastnosti vsak technoldgia integrovanych sluzieb nie je prilis rozsirena kvoli jej
neefektivnosti. Na zostavenej telefénnej sieti z dostupnych komponentov v laboratériu je
prevedend analyza niektorych charakteristickych prvkov a vlastnosti SIP protokolu. Dalej
st zmerané a vyhodnotené zakladné prenosové parametre ovplyviiujice zaistenie QoS.

KLUCOVE SLOVA
QoS, SIP, VePAL TX300, VolP, Wireshark

ABSTRACT

The bachelor thesis is focusing on the real-time services running in packet networks and
problems that may arise while they are running. Specifically it is focused on the techno-
logy of VolP service. There are many different signaling protocols to support this service.
Among others, the SIP protocol is very widespread. In addition of the connection it is
necessary to ensure the transmission of voice data. That is the task of the RTP proto-
col. This service and also others for which time is critical with increasing constraints on
networks it needs to be frequently given the priority over traditional services like downlo-
ading files, and more. VolIP service has certain requirements for transmission parameters
that must be followed for optimal function. They are for example, packet loss, one-way
delay and delay variation. Most problematic is to ensure the optimal operation of the
service on slower transmission routes. That is why it was necessary to establish me-
chanisms capable of real-time services to ensure sufficient network capacity to meet end
user. These are, for example technologies of integrated services or differentiated services.
At the present time, however, the technology of integrated services is not very wides-
pread because of its inefficiency. On assembled telephone network made from available
components in the laboratory, there are analyzed and confirmed some of the distinctive
features and characteristics of the SIP protocol. Furthermore, measurements confirmed
sufficient network capacity for VolP service of the used network and parameters affecting
security of the QoS have been evaluated.

KEYWORDS
QoS, SIP, VePAL TX300, VolP, Wireshark
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UVOD

Téato praca sa zaobera moznostou a realizaciou poskytovania hlasovych sluzieb v pa-
ketovych sietiach a samotnym zostavenim malej siete s jej naslednou analyzou. Na
zaciatku teoretickej ¢asti st spomenuté rozne signaliza¢né protokoly, ktoré je mozné
aplikovat pri implementacii VoIP sluzby do siete. Dalej je v nej popisany RTP pro-
tokol pouzivany pre prenos dat v aplikacidch beziacich v redlnom case. Ako sig-
nalizac¢ny protokol je v praci pouzity SIP protokol. V teoretickej casti je popisany
princip, akym funguje.

Nasledujuca cast tedrie je venovana javom, ktoré vznikaju pri prenose hlaso-
vych dat a ich vplyvu na kvalitu hovoru. Popisané st v nej rozne parametre, ich
mozné pric¢iny a doporucené poziadavky na ich hodnoty pre zaistenie ¢o najvyssej
kvality sluzby. Tieto poziadavky st stanovené doporuceniami od réznych organizacii
a skupin. Prakticka cast je venovana aj ich overeniu vo vytvorenej sieti.

V 3. casti tedrie su popisané rozne metddy a technolégie pouzivané pre zvysenie
efektivity vyuzitia kapacity siete. S v nej spomenuté metdédy a mechanizmy, ktoré
je mozné implementovat pre zaistenie QoS. Blizsie st tu spomenuté 2 sposoby, akymi
je mozné QoS zaistit, ich vyhody aj nevyhody. St to technolégie IntServ a DiffServ.

Po nastudovani a zhrnuti teoretickych poznatkov danej oblasti dalej nasleduje po-
uzitie a overenie niektorych z nich v aplikovanej ¢asti. Pre vytvorenie siete je vyuzité
rieSenie obsahujuce 2 telefénne tstredne, ktoré su prepojené pomocou SIP trunku.
Telefonna siet dalej pozostava z hardwarovych a softwarovych telefénov dostupnych
v laboratoriu. Telefény st rozdelené do 2 oblasti a kazda oblast je vo vlastnej sieti.
Prva oblast obsahuje aplikaciu Cisco Call Manager Express 7.1 a druhé analogovi
ustrednu od spoloc¢nosti SMC. V praktickej casti su popisané jednotlivé uskutocnené
kroky potrebné pri implementacii hlasovej sluzby zahrnujice konfiguraciu jednotli-
vych ustredni a teleféonov.

Po tspesnom zostaveni siete poskytujticej hlasové sluzby sa dalej prakticka cast
zaobera analyzami SIP protokolu a meranim siefovych parametrov QoS siefovymi
analyzatormi Wireshark a VePAL TX300. V tejto ¢asti st popisané postupy jednot-
livych analyz a merani spolu s vysledkami parametrov, ktoré boli popisané v teore-

tickej casti.
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1 TEORETICKA CAST

1.1  VoIP sluzba

1.1.1 Popis

V dnesnej dobe poskytuje sief prepinand paketmi viacero sluzieb. Niektoré z nich
si takzvané sluzby beziace v redlnom case. Patri sem napriklad sledovanie Zivych
prenosov (streamovanie), hlasové sluzby a dalsie iné.

Hlasova sluzba VoIP (Voice over IP) poskytuje v sietiach IP rozne aplikdcie pre
prenos hlasu. Patria medzi ne telefonovanie, telekonferencie a iné. VoIP sluzba pre-
nasa hlas ako digitalny signal aj na standardné teleféonne ¢isla. Tento signal musi byt
pred cielom prevedeny tak, aby bol zrozumitelny pre koncovy bod v prostredi jednot-
nych komunikacnych sieti. VoIP aplikacie st vyuzitelné aj pri pouziti bezdrétovych

technoldgii pre pristup k sieti [1].

1.2 RTP protokol

Dolezitou sucastou VolP sluzby je zaistenie spravnosti prenosu hlasu v realnom case.
Tuto tlohu zaobstardva RTP (Real-time Transport Protocol). Je to protokol, ktory
funguje na aplikacnej vrstve. Pri pouzivani VolP technoldgie nie je dolezité, ¢i sa
niektoré pakety pri prenose stratili. Pre optimalnu komunikéciu medzi 2 koncovymi
bodmi je potrebné zaistit, aby bol prenos ¢o najrychlejsi. Z tohto hladiska je na
transportnej vrstve uprednostneny UDP protokol pred protokolom TCP, ktory ove-
ruje dorucenie paketov. Ak by bol na prenos hlasovych dat pouzity protokol TCP
a koncovy bod by neobdrzal vsetky pakety ktoré mal prijat, ziadal by odosielatela
o ich opatovné odoslanie, ¢o by cely prenos casovo predlzovalo a zatazovalo sief.

RTP vyvinula skupina Audio-Video Transport organizacie IETF (Internet En-
gineering Task Force). Publikovany bol prvy krat v roku 1996 a od roku 2003 je
definovany doporu¢enim RFC 3550. RTP zvycajne funguje nad protokolom UDP.
Kazdy kus odchadzajicich hlasovych dat z IP teleféonu je oznackovany RTP hlavic-
kou. RTP hlavicka a data si nasledne obsiahnuté v UDP datagrame. RTP hlavicka
nesie so sebou informacie o casovani, sekvenéné c¢islo, pouzity typ audio kodéru.
Tieto informéacie si uzitocné pri spatnej rekonstrukcii hlasu na strane prijimatela
1, 2].

Aplikacie beziace v redlnom case, ako napriklad telefonovanie v sietiach IP, vy-
uzivaji okrem RTP aj protokol RTCP (RTP Control Protocol). RTCP funguje ako
RTP s rozdielom, Ze neprenasa ziadne hlasové data. Jeho primarnou ulohou je po-

skytovat informécie o kvalite prendsanych dat v sieti. V Specifikacii je definovanych
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niekolko typov RTCP: Sprava odosielatela, Sprava prijimatela, polozky popisujice
zdroj, BYE, Specifické funkcie aplikacie. RTP aj RTCP pouzivaji svoj vlastny port
pre prenos dat. Cisla tychto portov nie st presne zadefinované. Byva zvykom, Ze

port pre RTP méa parne ¢islo a port RTCP ma ¢islo najblizsie vyssie parne [1, 2, 3.

1.3 Signalizacné protokoly

Ako aj v kazdej inej sieti poskytujicej hlasové sluzby, je potrebné pri pouzivani VolP
technologii zaistif inicializdciu, réziu a ukoncenie spojenia. Tuto ilohu moézu mat na
starost rozne signalizacné protokoly. St to napriklad H.323 alebo SIP (Session Initia-
tion Protocol), ktoré fungtju na spojeni peer—to—peer. H.323 je najstarsia norma pre
multimedidlne telekomunikacné sluzby vydana ITU-T (International Telecommuni-
cation Union—Telecommunication Standardization Sector) a jej prva verzia vznikla
v roku 1996. H.323 popisuje koncové zariadenia a iné entity, ktoré poskytuji rozne
multimedialne sluzby v sietiach zalozenych na prepinani paketov bez garantovaného
poskytnutia QoS (Quality of Services). Koncové zariadenia alebo brany, ktoré maju
implementovany protokol typu peer-to—peer, dokazu inicializovat, riadit a ukoncovat
spojenie pomocou sprav [1, 4, 5|.

Dalsie protokoly sti typu klient-server a patria medzi ne H.248, SCCP (Skinny
Client Control Protocol), ktory je proprietarny protokol spolo¢nosti Cisco, a MGCP
(Media Gateway Control Protocol). Protokol MGCP je specifikovany doporuc¢enim
RFC 3435 Verzia 1.0 vydanou v januari 2003, ktora bola aktualizovana doporuc¢enim
RFC 3661 z decembra 2003. Hlavnou odlisnostou medzi protokolmi typu peer—to—
peer a klient—server je, ze u klient—server koncové zariadenia nedokazu uskutocnovat

spojenie a riadenie hovoru. Tito ulohu typicky prebera server [1].

1.4 Dial Plan a SIP trunk

Pojem Dial Plan vseobecne zahrnuje pravidla, podla ktorych byva volané telefénne
¢islo obsluzené. Tento pojem je pouzivany najmé v technoldgiach Cisco ale plati,
ze ur¢itymi danymi pravidlami pre obsluhu vytocenej sekvencie ¢isel sa riadi kazda
ustredna, ktora chce nadviazat spojenie s ¢islom v inej oblasti, ktort vacsinou spra-
vuje vzdialena pobockova tustredna. Aplikacia Cisco Call Manager Express pouziva
na konfiguraciu tychto pravidiel takzvané dial-peery. Tie sa delia z pohladu smero-
vaa na vstupné a vystupné. Dalej st rozdelené podla typu siete, na ktord smeruji.
Najcastejsie typy tychto sieti st klasické telefénne linky alebo paketové siete. Jed-

notlivé dial-peery maji nadefinované ¢islo alebo rozsah cisel, ktoré st po vytoceni
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alebo prijati na urcity port po zhode nasmerované na konkrétny port v JTS sietiach
alebo na IP adresu vzdialenej pobockovej tstredne [6].

S tymto obsluhovanim ¢isel je spojeny aj pojem SIP trunk. Pomocou neho vzni-
kaju telefonne spojenia v IP sietiach prostrednictvom signalizacného SIP protokolu,
ktory je podrobnejsie popisany v nasledujicich castiach dokumentu. Najcastejsie je
vytvaranie telefénnych liniek v paketovych sietiach pomocou SIP trunku umozno-
vané poskytovatelmi internetovych sluzieb (ISP). Pre uskutoc¢nenie hovoru mimo
danej PBX je potrebné mat aspon 1 SIP trunk [7].

1.5 SIP protokol

1.5.1 Prehlad

SIP je protokol fungujici na aplikacnej vrstve. Jeho tlohou je zostavit, prispdso-
bovat a ukoncit spojenie v multimedialnych sluzbach beziacich v redlnom case ako
je napriklad aj sluzba VoIP. Moznostou protokolu SIP je tiez pozyvat dalSich uzi-
vatelov do uz existujicich spojeni (Multicastingové spojenia). SIP nie je vertikdlne
orientovanym komunikac¢nym systémom. Spolu s dalsimi protokolmi IETF tvori celi
architektiru pre multimedialne sluzby. Medzi tieto protokoly patria aj spominany
protokol RTP, MEGACO (Media Gateway Control Protocol), ktory sluzi na kontro-
lovanie bran do JTS (Jednotné Telekomunikacné Siete), a dalsie iné. Tieto protokoly
vSak nemaji vplyv na jeho samotni funkcionalitu [8].

Jedineénym identifikdtorom koncového bodu potrebného pre zostavenie spojenia
pri pouzivani SIP protokolu je SIP URI. Svojim zloZenim pripomina tvar mailovej
adresy. Typicky sa sklada z uzivatelského mena, ndzvu domény a ¢isla portu. Ak nie
je ¢islo portu v adrese uvedené, je mu automaticky priradend hodnota 5060. Nazov
domény moze byt nahradeny IP adresou. V doporuceni RFC 3261 sa uvadza, ze
by sa malo vzdy uprednostnit pouzitie mena domény, pokial je to mozné. Adresy
SIP URI mé6zu byt uvddzané napriklad v takychto tvaroch [8]:

e sip:1010@192.168.0.2

o sip:1010@nazovdomeny.com

e sip:1010@nazovdomeny.com:5062

1.5.2 Sietové prvky

Najjednoduchsou topolégiou s konfiguraciou SIP si 2 priamo prepojené koncové
body. Tento pripad vsak v praxi byva aplikovany velmi zriedka. Zvycajne je topologia

tvorend z viacerych entit, ktoré byvaju casto logicky clenené a fyzicky zjednocované
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do jedného zariadenia. VoIP siet s implementovanym protokolom SIP tvoria bezne

tieto Casti:
User Agent - Koncovy bod v sieti. Logicky vSak obsahuje 2 casti, ktorymi st
UAS (User Agent Server) a UAC (User Agent Client). UAC vysiela poziadavky
a UAS na poziadavky odpovedd. Podla situdcie sa da povedat, ¢i sa UA spréava
ako klient alebo ako server.
Proxy server - Ich najddlezitejSou tilohou je smerovanie pozvanok na spojenie
k volanému. Typicky prechadza pozvanka mnozinou tychto serverov, az kym
nedojde k cielu. Inak povedané, tieto servery priblizuju volajiceho ucastnika
k volanému, ktory moze nasledne hovor bud prijat alebo odmietnut. Majua
2 najzakladnejsie rozdelenia podla toho, ¢i st schopné paméatat si jednotlivé
poziadavky a odpovede az kym sa dana transakcia neukonci.
Registrar server - Prijima poziadavku REGISTER a ukladd informacie od
uzivatelov ako napriklad uzivatelské meno, IP adresu, port a iné. Tie st na-
sledne ulozené do lokaliza¢nej sluzby (Location Service) obsluhovanej domény.
Casto vystupuje len ako logicka entita.
Redirect server - Je to entita typu UAS, ktord generuje odpovede typu 3xx.
Odpovede obsahujti zoznam alternativnych URI a po ich prijati zacne tieto
URI povodca poziadavky kontaktovaf.

8, 9]

1.5.3 SIP spravy

Pri zostavovani a rézii spojenia sa SIP svojou struktirou podoba protokolu HTTP.
Oba si1 zalozené na modeli vymeny sprav. Vymienané spravy sa vseobecne delia na
poziadavky (requests) a odpovede (responses). Pod tymito spravami mézeme chapat
poziadavky od klienta na server a odpovede od servera ku klientovi. Oba typy sprav
pouzivaju format doporucenia RFC 2822. Skladaju sa zo zaciatocnej Casti (start-
line), miniméalne jednej hlavicky, prazdnej ¢asti (empty-line) oddelujicej koniec poli
s hlavickami od volitelného tela spravy. Pre upresnenie, SIP nie je rozsirenim pro-
tokolu HTTP [8].

SIP poziadavky maju zaciatoénu cast rozsirent o takzvanu cast poziadavky
(request-line). T4 obsahuje meno metdédy, adresu poziadavky (Request-URI) a ver-
ziu protokolu. Uvedené informacie obsiahnuté v request-line st oddelené znakom
medzery SP (single space). Celd request-line je zakoncend znakom CRLF (Carriage
Return + Line Feed). CRLF je znak, ktory je vlozeny napriklad pri stlaceni tlacitka
enter na klavesnici. VSetky poziadavky vyvolavaji metodu alebo inak povedané funk-
ciu na server a aspon jednu odpoved. Doporuc¢enie RFC 3261 definuje 6 metéd [8, 10]:

REGISTER - slizi pre registraciu informécii o kontakte
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INVITE, ACK, CANCEL - metody vyvolavané pri zostavovani spojenia

BYE - metoda vyvolana pri ukoncovani spojenia

OPTIONS - metoda dotazujica na moznosti servera

SIP odpovede maju zaciatok spravy rozsireny o cast (Status-Line), v ktorej sa

v tomto poradi uvadza pouzitd verzia protokolu SIP, kéd odpovede (Status-Code)
a popis (Reason-Phrase). Tieto informécie si od seba taktiez oddelené SP znakom
a Status-Line je ukoncena znakom CRLF. Pod pojmom kéd odpovede mdzme cha-
pat akusi klasifikaciu jednotlivych odpovedi podla ich vyznamu. Je uvadzany ako
3miestne c¢islo, ktorého prva cislica definuje jeho kategériu. Jej obor hodndt je od
1 do 6. Kazda odpoved od 100 do 199 je oznacovana ako 1xx a to isté plati aj
pre ostatné odpovede. Pod pojmom Reason-Phrase mézeme chapat kratku textovi
spravu, ktora ma za tlohu strucne popisat vyznam kédu odpovede. Inak povedané
kédu rozumie zariadenie a textova sprava informuje ¢loveka. Tieto informacie vSak
nie st potrebné pre bezného pouzivatela. Vyznam jednotlivych prvych ¢islic v kode
odpovede:

1xx - Takzvané provizérne (z angl. provisional) odpovede. Typ odpovede déava-

juci najavo to, ze poziadavka bola prijata a dalej sa pokracuje v jej spracovani.

2xx - Kéd s vyznamom tuspech (z angl. success). Znaé¢i najavo uspesne pri-

jati a porozumenu poziadavku. Taktiez sa povazuje za priznak konca urcitej

transakcie.

3xx - Presmerovanie - Je potrebny dalsi ikon na uskutoc¢nenie poziadavky:.

Zvycajne byva tato odpoved odoslana proxy serverom, ktory nemoze z urc¢itych

dovodov dani poziadavku spracovat. Odpovede s kddom 3xx st konecné.

4xx - Chyba klienta - Odpoved znamena, Ze nastal nejaky problém na strane

odosielatela a poziadavka nemdze byt dalej spracovana. Dévodom mdbze byt

napriklad zla syntax alebo bola poziadavka smerovand na nespravny server.

5xx - Chyba servera - Na strane servera sa nepodarilo splnif poziadavku.

Zvycajne klient opakuje odoslanie danej poziadavky.

6xx - Globalne zlyhanie - Poziadavka nemoze byt splnend na ziadnom serveri.

Prikladom je odmietnutie hovoru.
8, 9, 10]

1.5.4 Transakcie a dialégy

Jednotlivé vymeny SIP sprav medzi siefovymi elementmi st zjednocované do tran-
sakcii. Typicky sa za tieto transakcie povazuje sekvencia urcitych sprav odosiela-
nych nezavisle po sieti. Priklad vymeny sprav pri zostavovani spojenia je uvedeny
na obr. 1.1. Podla logiky ich funkcie st rozdelené do 2 stran. Na jednej strane je

to transakcia klienta, ktora odosiela poziadavky a na druhej transakcia servera odo-
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INVITE >
< 100 Trying
< 180 Ringing
< 200 OK
ACK >
< RTP >
BYE >
200 OK

<

Obr. 1.1: Dial6g obsahujici transakcie pri zostavovani spojenia.

sielajuca odpovede. Obe tieto funkcie je schopna vykonavat vacsina zariadeni az na
niektoré vynimky. Takzvany ,stateless“ proxy server si nerobi zadznam o prijatych
poziadavkach a odoslanych odpovediach. Transakcie pozostavaji z aspon jednej po-
ziadavky a vsetkych odpovedi na nu. Do tychto odpovedi sa zahrnuje 0 alebo viac
provizérnych odpovedi a 1 alebo viacero finalnych. Ak nie je findlna odpoved typu
2xx, ukoncuje transakciu odpoved ACK. To vsak neplati v pripade, ked UAC dostane
odpoved 200 OK. Pri odoslani tejto odpovede ¢akd UAS na ACK kvoli overeniu jej
dorucenia [8, 9, 10].

Dialég je vyraz, pod ktorym mozeme v SIP terminolégii chapat rovnocenné lo-
gické spojenie 2 entit UA. Popisuje usporiadané vymeny sprav jednotlivych trans-
akcii UA, ktoré s v nom uskuto¢nené. Je vytvoreny generovanymi poziadavkami
a s nimi spajanymi odpovedami, ktoré nemaji vyznam zlyhania. Kazdy dialog je
identifikovatelny na UA podla jeho ID (dialog ID) [8].

17



1.6 Kvalitativne poziadavky VolP sluzby

1.6.1 Kodeky

Jednym z faktorov, ktoré maju velky vplyv na celkovi kvalitu hovoru st prave pou-
zité kodeky. Pod tymto pojmom sa d& rozumief program, sliziaci na kompriméciu
hlasovych dat. To je dblezita uloha, kedze s kompriméciou je znizeny celkovy ob-
jem dat a tym aj potrebné sirka pasma. Na obr. 1.2 je znazornend cast diagramu

spracovania hlasového signalu. Vseobecne plati, Ze ¢im je kvalita hlasu vyssia, tym

Kodovanie
>
> Kodovanie > Paketizacia >
Analogovy Koédovany
hlasovy datovy
signal o
< Dekddovanie < VerVDZ}Y’ZlCIa
pamét

A

Dekddovanie

Obr. 1.2: Cast diagramu spracovania hlasového signalu [11]

vadsiu Sirku pasma kodek pozaduje. Dalsim parametrom, ktory zlozitost kodeku
ovplyvnuje, je ¢as potrebny na spracovanie hlasu. Najpouzivanejsimi kodekmi si
typy G.71x a G.72x definované standardmi od ITU. Niektoré typy kodekov st uve-
dené v tab. 1.1 [1, 11].

Medzinarodny standard G.711 definuje kodek, ktory pouziva pulzne kédovi mo-
duléciu. Podstatou tejto modulacie je navzorkovanie analogového signalu v urc¢itom
intervale. Vzorky st nasledne kvantované do mnoziny hodnot, ktoré tvoria vysledny
kédovany signal. Standard G.711 okrem iného uvadza doporuceny pocet vzoriek za
sekundu a pocet bitov na vzorku. Hodnota vzorkovacieho kmito¢tu ma byt 8 kHz.
Dalej je v nej zadefinovanych 8 bitov uréenych pre 1 vzorku. Prenosova rychlost

tohto kodeku je 64 kb/s a je velmi rozsireny v telekomunikacnych sietiach [1, 11].
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Tab. 1.1: Priklady kodekov pouzivanych pre prenos hlasu [11].

ITU-T Sirka Interval Pakety | Velkost | Velkost
Kodek | pasma | paketizacie za vzorky | IP paketu
[b/s] [ms] sekundu [B] [B]
G.711 | 64000 10 100 80 120
G.711 | 64000 20 50 160 200
G.711 | 64000 30 33 240 280
G.723.1 | 5300 30 33 20 60
G.723.1 | 5300 15 17 40 80
(G.726.16 | 16 000 20 50 40 80
(G.726.24 | 24000 20 50 60 100
G.726.32 | 32000 20 50 80 120
(G.726.40 | 40000 20 50 100 140
G.728 | 16000 20 50 40 80
G.729A | 8000 10 100 10 50
G.729A | 8000 20 50 20 60
G.729A | 8000 30 33 30 70

1.6.2 MOS hodnotenie

Jednou z metdd pre posudzovanie kvality zvuku v hlasovych sluzbach je hodnotenie
MOS (Mean Opinion Score). Této metdda je subjektivna, kedze kvalitu preneseného
zvuku posudzuji posluchaci z dopredu nahranych viet spracovanych réznymi spo-
sobmi. Jednotlivé spracovania sa mozu lisit napriklad pouzitymi kodekmi. Nahravku
naslednie posluchaci hodnotia na stupnici od 1, ¢o je najhorsi mozny vysledok, do 5
znamenajic najlepsie mozné hodnotenie. Hodnoty skére MOS st priradené k hod-
notam latencie (One-Way delay) v tab.1.2. Nahravka by dalej mala obsahovat ¢o
najviac roznych zvukov pouzivanych v ludskej reéi. Okrem metédy MOS existuji aj
objektivne automatizované sposoby ako PSQM alebo PESQ [1].

1.6.3 Parametre ovplyvnujiuce kvalitu hovoru

Aby bol reprodukovany hlas ¢o najlepsi, je potrebné pri samotnom prenose paketov
medzi 2 koncovymi bodmi riesif urcité problémy vznikajice v sieti. Na ich elimina-
ciu bolo potrebné vymysliet mechanizmus, ktory bude schopny efektivne zmiernovat
dopad urcitych parametrov ovplyvnujicich kvalitu hovoru. Tento mechanizmus sa
oznacuje ako QoS (quaility of service). Urovett kvality samotného hovoru v sietiach

zalozenych na prepinani paketov ovplyviuju viaceré parametre. Medzi tie najdole-
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zitejsie patria [1]:
- zdrzanie (z angl. delay)
- kolisanie zdrzania (z angl. delay variation alebo delay jitter)
- stratovost paketov (z angl. packet loss)

- priepustnost (z angl. throughput)

1.6.4 Zdrzanie (Delay)

Tento parameter ma znacny dopad na celkovy vysledok uskutoc¢novaného hovoru.
Najdélezitejsim je takzvané zdrzanie jednym smerom (z angl. one-way delay) v oboch
smeroch komunikacie. Zdrzanie jednym smerom moze byt oznacované aj slovom
latencia (z angl. latency). Pokial je zdrzanie prilis vysoké, uzivatel ma problém
komunikovat. Pri nadmernom zdrzani ma uzivatel pocit, Ze moze hovorit, pricom
nevie ze ticho v jeho slichadle nie je spdsobené tym ze druha strana prave mlci [11].

Pri¢inou tohto zdrzania je navazovanie jednotlivych ocakavanych (pevnych) zdr-
zani vzniknutych pri tikonoch potrebnych pre prenos hlasového signalu, medzi ktoré
patria [1]:

- Kédovanie - Doba, pocas ktorej je zvukovy signal prevadzany do digitalnej

podoby.

- Paketizacia - Doba, ktora je potrebna na prevedenie digitalneho signalu do

paketov a jeho nésledné odobranie z paketu.

- Serializacia - Doba vkladania bitov na prenosové médium.

- Propagacia - Doba, pocas ktorej st pakety prenesené cez dané médium.

Na upresnenie pozadovanych hodnot zdrzania, ktoré je potrebné dosiahnut pre
dostatocnu kvalitu VoIP sluzby, boli jednotlivé hodnoty stanovené organizaciou I'TU-
T doporucenim G.114. Aplikécie beziace v redlnom ¢ase moze ovplyvnif zdrzanie uz
pod 100 ms vyplivajic zo starsej verzie tohto doporucenia. Hodnota zdrzania od
jedného koncového bodu k druhému jednym smerom bola hodnotou do 150 ms sta-
novena ako postacujica pre znacnu spokojnost koncovych uzivatelov. Taktiez su
prijatelné aj vyssie hodnoty zdrzania na tkor klesajicej celkovej uzivatelskej spo-
kojnosti. Hodnota zdrzania nad 400 ms je uz nedostacujica a neakceptovatelna pre
VoIP sluzbu. To je vSak aj horny limit, ktory by mal byt dodrziavany pri navrhu siete
vo vSeobecnosti. Jednotlivé hodnoty skore subjektivneho hodnotenia MOS podla do-
siahnutej latencie st uvedené v tab.1.2 [11, 12].

Limity prijatelného zdrzania stanovené v doporuceni G.114 sa mézu javit pri-
sne napriklad vzhladom na potreby koncovych uzivatelov v privatnych sietiach. Iné
pozadované zdrzania udava napriklad spoloc¢nost Cisco Systems. V privatnych hla-
sovych sietiach si kladu za ciel dosiahnit zdrzanie pod 200 ms, hornou hranicou je
250 ms [1].
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Tab. 1.2: Skére MOS odpovedajice hodnote latencie (One-Way delay).

Latencia [ms] MOS skére [-]
x < 150ms )
150 ms < z < 250 ms
250 ms <z < 325 ms
325ms <z <425 ms
x>425ms

=N W

1.6.5 Kolisanie zdrzania (Delay jitter)

Tento faktor znazorneny na obr. 1.3 sa da chapat ako rozdiel latencie medzi 2 po sebe
idicimi paketmi. Je definovany doporucenim RFC 3393 organizacie IETF. V tomto
doporuceni sa autori snazia vyhybat slovu jitter a uprednostnuju termin delay varia-
tion alebo skratku IPDV (IP Packet Delay Variation) kvoli presnosti pri vyjadrovani.
Jitter moze vznikntut napriklad pri zahlteni fronty na smerovaci, zmenou topoldgie

siete ako je zlyhanie urcitej linky a podobne [11, 13].

Paketovy prud s konStantnou latenciou

\ 4

Paketovy prid s premenlivou latenciou

Obr. 1.3: Grafické znazornenie premenlivej latencie (jitter) [1]

Aplikacie pouzivajice transportny TCP protokol nie sui prilis citlivé na samotné
zmeny zdrzania. Ina situacia nastava pri aplikaciach beziacich v redlnom case. Na
odstranenie rozdielov v zdrzani ip paketov sa v cielovych koncovych bodoch pouziva
takzvany dejitter buffer. Je to vyrovnavacia pamét, ktora upravuje rozdiely zdrzani
medzi jednotlyvymi paketmi na konstantné. To je ddlezité pri dekdédovani prijatého
signalu, kde je potrebné aby pakety prichadzali s rovnakym rozdielom. Z dejitter

buffer st néasledne pakety odosielané s konstantnym rozdielom do dekodéru [11].
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1.6.6 Stratovost paketov

Pri prechadzani paketu sietou mozu nastat situacie, kedy byva zahodeny. Pouzitim
transportného protokolu UDP u VoIP sluzby vsak stratené pakety nie sii opakovane
odosielané, kedze by to cely cas potrebny na prenos hlasu predlzovalo. Dosledkom
toho moze byt orezavanie alebo vypadavanie poc¢utého hlasu znazornené na obr. 1.4.
Pri¢inami straty paketov v sieti méze byt niekolko [1]:

- zahltenie siete

- zlyhanie siefového prvku

- poskodenie paketu a jeho znehodnotenie

- vypadky liniek

Vystupny hlasovy signal

Cas
I:I Doruceny paket . Strateny paket

\ 4

Obr. 1.4: Grafické znazornenie dopadu stratovosti paketov [1]

Algoritmy PLC (Packet Loss Concealment) slizia na odstranenie negativneho
dopadu stratovosti paketov. Tato metdoda pouzivana napriklad kodekom G.711 spo-
¢iva v nahrade strateného paketu predoslym. Bezny pouzivatel nie je schopny zachy-
tif toto opatovné pouzitie posledného prijatého paketu. Problém nastane az ked je
pri tomto kodeku strata minimalne 2 po sebe idtcich paketov. Napriklad ak je dizka
vzorky kodeku G.711 udana paketiza¢nym intervalom na hodnotu 20 ms, a stratia
sa 2 za sebou iduce pakety, celkova strata bude 40 ms. Takuto stratu uz nedokaze
posledny prijaty paket nahradif a dochadza k znizovaniu hlasovej kvality. Jednotlivé
hodnoty paketiza¢nych intervalov pouzivanych kodekov st uvedené v tab. 1.1 [11].

Sirka pdsma potrebnd pri prenose sa d4 znizit predizenim paketiza¢ného inter-
valu. Védsiou dizkou hlasovej vzorky v pakete md pri jeho strate technika PLC
mensi efekt a dopad straty 1 paketu je citelnejsi. Zariadenia spolo¢nosti Cisco maji
v povodnych nastaveniach dany interval paketizacie na hodnotu 20 ms bez ohladu

na typ kodeku, ktory pouzivaji. Toto nastavenie sa da upravit [1].
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1.7 QoS mechanizmus

1.7.1 Vyznam QoS mechanizmu

Sluzba VolP, ako aj iné sluzby beziace v redlnom c¢ase, ma urcité poziadavky na
siet pre jej optimalny chod. To sa d& docielif zaistenim znacne vacsej kapacity siete
ako je datovy tok, ktory ju momentélne zatazuje. V praxi vSak tato cesta nebyva
najefektivnejsim rieSenim napriklad z cenového hladiska. Funkciou QoS (Quality
of Service) je zjednodusene povedané zaistovat ¢o mozno najvyssiu troven kvality
poskytovanej sluzby v paketovej sieti. Aby toho bolo dosiahnuté s ¢o najefektivnejSim
vyuzitim celkovej dostupnej kapacity siete, je potrebné do nej tento mechanizmus
implementovat [11].

V spojitosti s QoS byva ¢asto spominand aj skratka SLA (Service Level Agre-
ement). Modelom SLA sa zaoberd doporucenie E.860 organizécie I'TU-T. Dnesna
doba prindsa pre poskytovatelov sluzieb urcité povinnosti vyplyvajice zo stanove-
nych podmienok, ktoré je potrebné dodrziavat kvoli spokojnosti ich zdkaznikov. SLA
slizi na formélne ustanovenie tychto podmienok medzi 2 a viacerymi entitami ako
je zakaznik a poskytovatel sluzby. Dohoda SLA moze obsahovat casti zaoberajtce
sa potrebnym vykonom, cenou, zodpovednostou pri poskytovani sluzby ale aj pozia-
davkami vychadzajicimi zo zakona. Cast, ktora obsahuje podmienky ustanovujice
QoS, formalne popisuje dohodu medzi zakaznikom a poskytovatelom zamerané na
meranie, monitorovanie a stanovenie parametrov s cielom dosiahnuf ¢o najvyssiu
uzivatelskt spokojnost. Ta zavisi najméa na kritéridch ako st rychlost, preciznost
a spolahlivost. Vseobecne je snaha udrzat tieto dohody medzi 2 entitami v tajnosti
kvoli konkurencii na trhu [14].

Sluzba alebo siet typu ,,Best-Effort“ funguje bez zaistenia QoS. Jej tilohou je do-
rucenie paketu do ciela bez garantovaného uspechu. Taktiez pri pouziti tejto sluzby
nie je zaistené to, ze bude tok dosahovat podmienky potrebné pre dostatocne uspoko-
jujuce pouzivanie urcitych siefovych aplikacii. Medzi tieto podmienky patri latencia,
stratovost, jitter a priepustnost, ktoré vplyvaji najméa na aplikacie beziace v real-
nom case. Pojem , Best-Effort“ byva casto krat pouzivany nespravne. Napriklad ked
sa ako ,Best-Effort*“ oznacuje trieda s najnizSiou prioritou. Podla definicie nie je

mozné pri spominanej situacii oznacit sluzbu ako ,Best-Effort“ [11].

1.7.2 Integrované sluzby (IntServ)

Tento model popisuje doporucenie RFC 1633 z roku 1994. Jednou z kltc¢ovych tloh
tejto sluzby pre zaistenie QoS je explicitné spravovanie Sirky pasma pre zaistenie
spravnej funkénosti aplikdcii beziacich v readlnom case. To zahrnuje rezervaciu po-

trebnej sirky pasma na prenosovom médiu. Cely tento proces je overovany a usku-
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tocnovany este pred samotnym zacatim sietového prenosu. Filozofiou technoldgie
IntServ je, Ze nie je mozné garantovat kvalitu poskytovanych sluzieb beziacich v re-
alnom case v IP sieti bez dopredu rezervovanych sietovych zdrojov [15].

Na zostavovanie IntServ rezervacie sluzi RSVP protokol (ReSerVation Proto-
col). RSVP je definovany v doporuceni RFC 2205 organizacie IETF. Tento protokol
méa schopnost rezervovat kapacitu na prenos dat v sieti len jednym smerom. Ak
sluzba prenasa data v oboch smeroch, je potrebné zostavit 2 samostatné IntServ
rezervacie. Proces rezervovania je iniciovany prijemcom, ktory prijme RSVP paket
a odosle rezervacnu spravu odosielatelovi. Smerovace medzi prijemcom a odosiela-
telom vytvaraju konkrétne rezervacie na trase a posielaju rezervacnu spravu dalej.
Téato technoldgia vseobecne nie je prilis pouzivana pretoze nie je az tak efektivna

a zostavovanie rezervacie moze zbytocne zatazovat siet [11].

1.7.3 Diferencované sluzby (DiffServ)

Jednou z dalsich metéd na zaistenie QoS je technoldgia diferencovanych sluzieb
(DiffServ), ktort popisuje doporucenie RFC 2475 organizicie IETF. Na rozdiel od
technolégie IntServ tato sluzba nerzervuje dopredu potrebné siefové zdroje. Jednot-
livé datové toky sa pri DiffServ rozdelené do tried. Kazda trieda ma urcitu prioritu,
podla ktorej smerovac¢ vie ako s nou ma dalej zaobchédzat. Sposob pristupovania
smerovaca k paketu byva oznacovany aj ako PHB (Per-hop behavior). Sietové prvky,
na ktorych je implementovand DiffServ technologia, spadaji do oblasti. Tieto oblasti
sa inak oznacuju aj ako DS (DiffServ) domény. Jednotlivé pakety byvaju oznacko-
vané pri vstupe do domény na okrajovych smerovac¢och [11].

Doporucenie RFC 2475 tiez redefinuje oktet ToS (Type of Service) specifikovany
v doporuceni RFC 1349. Pomentiva ho ako DS pole. Bity DS pola st indexované
od 0 po 7. Prvych 6 bitov tvori pole DSCP (Differentiated Services code point).
Posledné 2 bity st smerovacom ignorované. Prvé 3 bity dalej tvoria takzvané ,Class
Selector codepoints“. Pri numerickej hodnote tychto ,,codepoints® by mal mat pa-
ket s vyssim ¢islom vyssSiu prioritu. Tried je celkovo 8 a musia byt rozdelené do
minimalne 2 skupin datovych tokov, ktoré smerovac¢ dalej smeruje dopredu. Triedy
s vySSimi ndrokmi na sietové parametre st priradené do skupiny EF PHB (Expedi-
ted Forwarding PHB) s vysSou prioritou. Triedy s niz$imi ndrokmi st v skupine AF
PHB (Assured Forwarding PHB). Riadenie odosielania jednotlivych datovych tokov
st realizované roznymi mechanizmami. Su to napriklad FIFO (first-in first-out), PQ
(Priority Queueing) alebo WFQ (Weighted Fair Queueing) a iné [11, 16].
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2 SPRACOVANIE TEMY A VYSLEDKY

2.1 Telefénna siet a jej komponenty

2.1.1 Topolodgia siete

Prvym krokom v praktickej casti prace je zostavenie telefénnej siete z dostupnych
komponentov. Pre vytvorenie siete poskytujticej hlasové sluzby na trovni pristupo-
vej siete je vyuzité prislusenstvo dostupné v laboratoriu. Konkrétne sa jedna o 2
nezavislé siete A a B prepojené pomocou SIP trunku.

Vsetky pouzité entity st prepojené pomocou technologie Ethernet. Jedinu vy-
nimku tvori priame spojenie medzi konfigura¢nym pocitacom siete B a analogovou
ustredniou SMC prostrednictvom sériového rozhrania RS 232. Jej logicka topologia
je zndzornena na obr. 2.1. Pouzité zariadenia v oboch sietiach sa daju rozdelit tak-
tiez podla 2 vyrobcov. Vsetky zariadenia podporuju aj signalizacny SIP protokol,
na ktory je tato praca primarne zamerana. Komponenty, z ktorych telefénna siet
pozostava, st:

o Smerovac¢ Cisco 2821 s aplikaciou Call Manager Express 7.1 (dalej len CME)

o HW telefény Cisco 7975, SMC DSP205

o Pocita¢ s nainstalovanym SW telefénom X-Lite

o Analogova pobockova ustredinia SMC TigerVoIP IP PBX 10

o Prenosny sietovy analyzator VePAL Tx300 s funkciou simulacie koncového

VoIP zariadenia
o prepinac¢ Tenda
o Vzdialeny server laboratornej siete s aplikaciou Cisco Configuration Professi-

onal, ktora obsluhuje smerovac¢ Cisco 2821

konﬁggraény konfiguracny
— ) PC s klientom
Vzdialeny ‘ = - X-Lite IPSti}Ieéén
server s CME I — F==|
N (S - -
- = e/
Analogova
PBX SMC
, Cisco 2821 SIP

Cisco 7975 _//b].y/

—
IP telefon

SMC

v/,

prepinac
Tenda

V/,

Y o/,
Lz 13
Cisco 7975 Cisco 7975

Siet A Siet B

Obr. 2.1: Topologia telefénnej siete
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2.2 Nastavenie pouzitych komponentov siete A

2.2.1 Smerovac¢ Cisco 2821

Smerovac typu Cisco 2821 obsahuje aplikaciu CME 7.1. To umoznuje prevadzat na
nom hlasové sluzby, medzi ktoré patri aj VolP sluzba. Aplikéicia byva nasadzovana
najmé v mensich podnikoch, kedze nemd az taku velku kapacitu ako iné rieSenie
podporujice zjednotené komunikacné sluzby od spoloc¢nosti Cisco. Taktiez byva na-

sadzovana ako zalozny systém.

Prvotna konfiguracia

Siet A obsahuje komponenty vyrobcu Cisco. Konkrétne pouzité zariadenia spolu s ich
zapojenim v logickej topoldgii si uvedené vyssie v dokumente v podkapitole 2.1.1.
Pociatocna konfiguracia na smerovac¢i pomenovanom CE-VOIP obsahovala okrem
iného aj zdroje potrebné pre umoznenie pripojenia IP telefénov. Patria medzi ne:

o Nakonfigurovana VLAN, do ktorej patria telefony

o DHCP server, ktory prideluje telefonom dynamické IP adresy

o TFTP server, ktory obsahuje firmware a vlastné konfiguracné stibory telefénov

po ich registracii

Presnejsie okrem pridelovania IP adries telefénom obsahuje DHCP server aj moznost
nazyvana ,,Option 150“, ktora je Specifikovand v dokumente RFC 5859 organizacie
IETF. Tato moznost poskytuje telefénom IP adresu TFTP serveru na ktorom st
ulozZené stibory potrebné pre ich chod. Adresa VLAN siete je 172.17.20.0/24.

Pripojenie k zariadeniu

Pripojenie k smerovacu CE-VOIP je mozné realizovat 2 spésobmi. Jednym z nich je
pripojenie cez terminalovy server protokolom ssh napriklad pomocou klienta Putty.
Terminalovy server je dostupny na adrese ccs.utko.feec.vutbr.cz a porte 22. Po pri-
hlasen{ je potrebny vyber konkrétneho aktivneho sietového prvku k pripojeniu. Dal-
sou moznostou je pripojenie pomocou vzdialenej plochy na laboratérny server s apli-
kaciou Cisco Configuration Professional. Je to grafické uzivatelské rozhranie sliziace
na konfiguraciu sietovych prvkov. Na server sa da pripojit cez vzdialent plochu po-

mocou adresy cna.utko.feec.vutbr.cz.

Konfiguracia dial-peer

Pre umoznenie zostavenia spojenia od CME na analogovt ustrednu od spolo¢nosti
SMC je potrebné nakonfigurovat dial-peer. Konfiguracia obsahuje 1. ¢islicu, po kto-

rej stlaceni na teleféne spolu s najmenej dalsimi 3 ¢islicami (destination-pattern)
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smeruje dial-peer signalizaciu hovoru na IP adresu vzdialenej ustredne (session tar-
get ipv4). Dalej obsahuje konfigurdcia verziu pouzivaného SIP protokolu (session
protocol) a preferovany hlasovy kodek (codec). Konkrétna sekvencia prikazov je na-
sledovna:

CE-VOIP(config)# dial-peer voice 1 voip

CE-VOIP(config-dial-peer)# destination-pattern 8...
CE-VOIP(config-dial-peer)# session protocol sipv2
CE-VOIP(config-dial-peer)# session target ipv4:172.17.20.35
CE-VOIP(config-dial-peer)# codec g7llulaw

2.2.2 Teleféony Cisco 7975

K smerovacu CE-VOIP v sieti A st zaregistrované 3 telefony Cisco 7975. Tieto te-
lefény st napdjané pomocou PoE technolégie. Okrem hlavnej klédvesnice disponujt
telefény tohto typu aj nastavitelnymi tlacidlami telefénu na pravej strane displeja
(line buttons), na ktorych je mozné okrem iného volit linku pre volanie alebo nasta-
vit na nich rychlu volbu. Priamo pod displejom sii umiestnené dalSie nastavitelné
tlacidla (soft key buttons), ku ktorym sa daju priradit rézne vlastné funkcie spojené

s hlasovymi sluzbami. Telefén tohto typu je zobrazeny na obr. 2.2.

4085551009 §

Anna Reed x1009 =

Obr. 2.2: telefén Cisco 7975
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Vsetky telefony v sieti A vyuzivajai pre interni signalizaciu hovoru svoj proprie-
tarny SCCP protokol. Ten uz bol obsiahnuty na TFTP serveri smerovaca. Druhou
moznostou, ktord v tejto praci nie je vyuzitd, je zmena firmwaru so signalizacnym
SIP protokolom. Rozne verzie firmwarov si dostupné na internete. Po vlastnej sku-
senosti je najidealnejsie stahovat firmware z oficialnych stranok. Problém nastava
v situdcii, ked je na teleféon bez firmwaru (napriklad po hard resete) nahrdvana naj-
novsia verzia firmwaru. Ten je potrebné nahravat postupne od urcitej nizsej verzie.

V opacnom pripade sa telefén vobec nenastartuje.

Registracia telefénov k CME

Pre registraciu teleféonov k CME je potrebné uskutocnit niekolko krokov. Prvym
z nich je zistenie MAC adresy telefonu. Je uvedend v moznostiach telefénu pod
zalozkou Model Information. MAC adresy telefénov spolu s pridelenymi menami
(Label) a telefénnymi ¢islami (Extension number) si uvedené v tab.2.1. Samotna
konfiguracia telefonov je realizovand aj pomocou prikazoveho riadku aj pomocou gra-
fického uzivatelského rozhrania Cisco Configuration Professional, ktorého zakladné

¢rty budi spomenuté v dalSej casti prace.

Tab. 2.1: Udaje pouzité pri registracii telefénov siete A.

Telefénne ¢islo Meno linky MAC adresa
(Extension number) (Label)
100 CE-VoIP 0024.9734.844F
200 CE-E1 0024.9734.0EEB
300 CE 0024.9734.0FC4
400 Stary telefon | 0024.9734.844F

Prikazy pouzité pri konfiguracii telefonnych ¢isel cez prikazovy riadok si zobra-
zené na nasledujucich riadkoch. Zmeny pri jednotlivych ¢islach st len v parametroch
prikazov, ako je oznacenie linky, ¢islo linky a meno linky. Postupnost prikazov je:
CE-VOIP(config)# ephone-dn 1 dual-line
CE-VOIP(config-ephone-dn)# number 100
CE-VOIP(config-ephone-dn)# label CE-VOIP
Vyznam jednotlivych prikazov je:

e ephone-dn - vytvara linku s identifikdtorom 1 a volitelnym parametrom dual-

line umoznujicim 2 volania cez 1 ¢islo

e number - telefénne ¢islo

e label - Textové oznacenie linky
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Po vytvoreni jednotlivych liniek je dalsou ¢astou zaregistrovanie koncovych za-
riadeni k CME. Jeden z telefénov bude mat pridelené 2 telefénne ¢isla (Extensions).
Dalej bude mat kazdy telefén nastavent rychlu volbu na vsetky zvysné &sla vo
vlastnej sieti. Registraciu je mozné uskutocnit pomocou niekolkych prikazov v pri-
kazovom riadku, ktorymi su:

e ephone - vstup do konfiguraéného modu telefénu s parametrom ¢iselného iden-

tifikatora

e device-security-mode - zabezpecenie signalizicie a vlastného prenosu

o ephone-template - pridelenie vlastnych Soft Key tlacidiel (volitelné)

o mac-address - MAC adresa zariadenia

e type - typ zariadenia

e button - pridelenie linky k teleféonnym tlac¢idlam na pravej strane od displeja
Konkrétny priklad konfiguracie telefénu je uvedeny na nasledujicich riadkoch:
CE-VOIP(config)# ephone 1
CE-VOIP(config-ephone)# device-security-mode none
CE-VOIP(config-ephone)# mac-address 0024.9734.844F
CE-VOIP(config-ephone)# ephone-template 1
CE-VOIP(config-ephone)# type 7975
CE-VOIP(config-ephone)# button 1:1 2:4

2.2.3 Cisco Configuration Professional

Druhou z moznosti, ako sa pripojif k smerovacu CE-VOIP, je pomocou aplikacie
Cisco Configuration Professional beziacej na vzdialenom virtualizovanom laborator-
nom serveri. Tato aplikdcia je doplnend grafickym uzivatelskym rozhranim. Umoz-
nuje efektivnu konfiguraciu a monitorovanie smerovacov a ich moznosti. Po zvoleni
urcitych nastaveni je nasledne vygenerovana sekvencia prikazov na ich prevedenie
a dalej aplikovana na konkrétne zariadenie.

Po pripojeni na virtualizovany server z konfigura¢ného pocitaca v laboratoriu sa
na ploche nachddza odkaz na aplikdciu. Adresa, ktort je potrebné zadat pri pripajani
na vzdialeni plochu je cna.utko.feec.vutbr.cz. Po pripojeni a spusteni Cisco Confi-
guration Professional sa otvori okno, ktoré je zobrazené na obr.2.3. V okne Select /
Manage Community st 3 polozky na vyplnenie pre tispesné pripojenie k zariadeniu.
Je to IP adresa rozhrania, ktorym je smerova¢ CE-VOIP pripojeny k virtualizo-
vanému serveru. Konkrétne sa jednd o IP adresu 192.168.25.54. Dalsie polozky st
meno a heslo pre autentifikaciu. Po zadani a potvrdeni iidajov stlacenim tlacitka Ok
a nasledne Discover v hlavnom okne je zostavené spojenie so smerovacom.

Ako ukazku prace s touto aplikdciou je znazornené pridanie Hunt Group k CME.

Inymi slovami je to pridanie telefénneho ¢isla (Hunt Pilot). Po vytoceni tohto ¢isla
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Obr. 2.3: Cisco Configuration Professional

podla zvoleného pravidla zacne zvonit 1 linka z mnoziny liniek (Hunt Group). Ak
hovor nebude prijaty, zacne zvonif dalSia linka z danej mnoziny.

Po pripojeni k smerovacu je potrebné z ponuky umiestnenej vlavo postupne
vybrat moznost Unified Communications a nasledne Telephony Features a dalej
Hunt Groups. Kliknutim na tlac¢itko Create... pre vytvorenie novej Hunt Group sa
otvori editacné okno zobrazené na obr. 2.4. Parametre, ktoré je potrebné vyplnit pre
konfiguraciu Hunt Group st naslednovné:

o Pilot number - ¢islo danej Hunt pilot linky

o Type - sposob urcujici, v akom poradi budu jednotlivé linky danej Hunt Group

vyzvanat

e Final number - linka, ktora zac¢ne zvonit po nezahajeni hovoru ziadnou z liniek

zo zoznamu Hunt list

o List Members - zoznam liniek spadajicich pod dani Hunt Group

o Set Extension Timeout - maximalny mozny ¢as na zdvihnutie hovoru pre danti

linku
Vyplnenim uvedenych poloziek a ich potvrdenim stlacenim tlacitka OK program
vygeneruje sekvenciu prikazov, ktoré sa zobrazia v novom okne. Ich aplikiciu je

potrebné potvrdit stlacenim tlacitka Deliver v novootvorenom okne. Tym je celd
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konfigurdcia dorudenéd na smerova¢. Vygenerovanda sekvencia prikazov, ktorad je po-

Application Help
s s i § o2 = P - : i
| /@) Home || IO Configure | Bl monitor e 6 € Cisco Configuration Professional ' [rorlse
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|} After-Hour Tollbar
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Obr. 2.4: Vytvorenie Hunt Group

trebna pre konfigurdciu danej Hunt Group, by jej zadanim pomocou prikazového

riadku bola nasledovna:

CE-VOIP(config)# ephone-hunt
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#
CE-VOIP(config-ephone-hunt)#

1 sequential

pilot 500

list 100, 200, 300
final 400
max-timeout 60
timeout 15, 15, 15
no-reg both

present-call idle-phone
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2.3 Nastavenie pouzitych komponentov siete B

2.3.1 Pobockova tstredna SMC PBX10

Zariadenie, ktoré okrem iného podporuje nasadenie VolP sluzby. Pre signalizaciu
vyuziva SIP protokol. Ustrediia méze byt ovlddand pomocou prikazového riadku
alebo cez webové rozhranie. V LAN porte je pripojeny prepinac s telefonmi a kon-
figura¢nym pocitacom. WAN port je pripojeny k smerovacu s CME. Konfiguracia
je uskutocnena pomocou webového prehliadaca na adrese 192.168.2.1. Jej postup je
priblizeny v nasledujtcich castiach.

Konfiguracia

Po prechode na pévodné nastavenia je pre prihldsenie potrebné zadat meno (admin)
a heslo (smcadmin). Po prihldseni si na vyber sprievodcovia ur¢itych nastaveni
a moznost Advanced setup s ponukou vsetkych nastaveni. Zmeny v konfiguracii su
aplikované stlacenim reload v casti PBX Service/IP PBX Service. Webové rozhranie
s vyberom Advanced setup je zobrazené na obr.2.5. Konfigurdcia mé nastaveny

DHCP server pridelujuci IP adresy zariadeniam pripojenym k LAN portom.

# HOME

.. Extension of IP Phone M

Associated Pickup Unavailable Tk : Voicemail Allow LAN Use
5 Device Group Timeout 2 | Enable Only

é - [ User [ 401 HLite UG_1 80 401(Xlite) | yes no

ol e 402 sMC UG_1 60 e es no

i—-] il - (smc) | *

- _| Analog Phone 402
= 44 Route Management [ {403 smc2 UG_1 4] (M) no no

~ [ Route

| T} Route Group [ | 404 =mc3 uG_1 40 gﬁc) no no
=442 Trunk Setup

i L1 SiP Trunk _ 1

||| Analog PSTN Trunk

Obr. 2.5: Webové rozhranie SMC tstredne
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Pridavanej telefénnej linke (Extension) v ¢asti Device Managment/Extension of
IP Phone/Add New je potrebné priradit uzivatela a koncové zariadenie. Ich vytvo-
renie sa da docielif vyberom konkrétnej moznosti v ostatnych castiach ponuky. Po
vyplneni autentifikacnych tidajov potrebnych pre registraciu koncového zariadenia
a zadani zvysnych pozadovanych poloziek je telefénna linka v tstredni vytvorena
stlacenim Add. Koncové zariadenia s priradenymi telefénnymi linkami a uzivatelmi
v konfiguracii st uvedené v tab.2.2. Linka s ¢islom 401 je zaregistrovana 2 zariade-

niami a ako jedind ma opravnenie pouzivat nakonfigurovany SIP trunk.

Tab. 2.2: Zariadenia s telefonnymi linkami siete B.

Koncové zariadenie | Cislo linky | Uzivatel
SMC 402 SMC
smc2 403, 401 SMC
smc3 404 SMC
XLite 401 Xlite

Pre konfiguraciu SIP trunk je potrebné vytvorit niekolko vzajomne pridruzenych
stcasti, ktoré si znazornené v diagrame na obr. 2.6. Po ich vytvoreni je mozné uzivat
SIP trunk. Konkrétnymi sicastami z ponuky nastaveni si:

« Route - pravidlo pre obsluhu urcitej mnoziny volanych ¢isel

e Route Group - mnozina s priradenymi Route pravidlami

o SIP Trunk - V nastaveniach trunku je potrebné zadat jeho ¢islo (Trunk Identi-

fier) a IP adresu vzdialenej ustredne (SIP proxy IP) a urcit, kto ma opravnenie
na jeho pouzitie. V konfiguracii je to linka 401.

o Usergroup - Skupina uzivatelov s priradenou Route Group a SIP trunkom

[ Vzdialena PBX ]
A

U
// sergroup y \\

Route Route SIP trunk
*DNP: 9XXX |Croup 9401
*ftrippingi 1 IP vzdialenej PBX: 172.17.20.1
Pristup pre linku: 401

M

=} T

*DNP - Destination number pattern - mnozina ¢isel pre obsluZenie

*Stripping - pocet neplatnych ¢islic z pévodnej sekvencie z predu

Obr. 2.6: Diagram sucasti konfiguracie SIP trunk
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2.3.2 Koncové zariadenia siete
SW telefé6n X-Lite

Softwarovy IP telefon, ktory je vyuzity v sieti, je X-Lite 4.9 od spolo¢nosti Counter-
Path. X-Lite mo6ze byt pouzivany na platformach Windows PC a Mac. Softwarovy
telefon musi byt pre uskutociiovanie hovorov prihldaseny k PBX tstredni [17].

Po spusteni programu X-Lite je pre jeho registraciu potrebné zvolif moznost
Softphone z hornej listy a z dalej pontknutych moznosti nasledne Account settings.
Uzivatelské rozhranie programu X-Lite pri prihlasovani uc¢tu k tustredni je zobra-
zené na obr. 2.7. Vyplnenim potrebnych tidajov a ich potvrdenim je telefén tispesne
prihldseny. Autentifikacné tidaje musia byt zhodné s idajmi zadanymi do ustredne

a dalej je potrebné zadat aj IP adresu samotnej tstredne.

SIP Account

Account Voicemail Topology Presence Transport Advanced
Account name: smc_xlite
Protocol: 5IF

Allow this account for

Call
]M / Presence

User Details

* UserID: 401

* Domain: | 192.168.2.1

Password: essssss
Display name: X-Lite

Authaorization name:

Domain Proxy

Register with domain and receive calls

Send outbound via:
@ Domain

@Pro:-cy Address: 192.168.2.1
Dial plan: #1\a\a.T:match=1:prestrip=2;

Obr. 2.7: Registracia SW telefénu X-lite
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HW telefony SMC

Typy hardwarovych telefénov siete B st SMC DSP200 a SMC DSP205. Na telefo-
noch su prevedené nastavenia potrebné pre ich registraciu k tustredni prostrednic-
tvom rozhrania vo webovom prehliadaci. IP adresa teleféonu sa d& zistit stlacenim
tlacidla menu na klavesnici a z poniknutych moznosti vyberom Network a nasledne
Status. Vyber je potrebné potvrdit klavesou Enter. Prihlasovacie meno je admin
a heslo smcadmin.

Po pripojeni a tspesnom prihlaseni k telefénu slizi pre registraciu k tstredni
moznost Sip settings. Po kliknuti na nu a zvolenim dalsej moznosti Service Domain
sa zobrazi okno s polozkami k vyplneniu pre prihlasenie telefénu k tstredni. Zmenu
registracnych udajov a IP adresy tstredne je potrebné potvrdif ich ulozenim klik-
nutim na moznost Save Change. Teleféon sa po ulozeni zmien restartuje a tspesne
zaregistruje na tstrednu. Na obr. 2.8 je zobrazené webové rozhranie tohto telefénu
pri zadavani registracnych idajov. V pripade telefénu s 2 zaregistrovanymi linkami
je prepnutie na danu linku uskutocnené stlacenim sekvencie tlacidiel ,1*#“ alebo

L2%H# alebo ,,3%#“. Maximalny pocet liniek telefénu je 3.

Service Domain Settings

Yiou could set information of senvice domains in this page.

Realm 1 (Default)

Active: ®0on OOff

Display Mame: |4EI‘| |
User Mame: |4D‘| |
Register Mame: |4D‘| |
Register Pazsword: |o|.lo.& |
Domain Server: |152.'|ELB.2_'| |
Proxy Server: [192.188.2.1 |
Outbound Proxy: [192.188.2.1 |
Subscribe for MW O on ®Oof

Status: Registered

Active: ®on OOf

Display Mame: |403 |

User Name: 403 |

Register Mame: 403 |
Save Change Register Pazsword: |ol.io.o |
_ Diomain Server: |192.158.2.'| |
Update Proxy Server: [192.1682. 1 |
Qutbound Proxy: [192.1882 1 |
r Subscribe for MW O On @ OF

Status: Registered

Obr. 2.8: Registracia HW telefénu SMC DSP205
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2.4 Analyza spojenia programom Wireshark

Wireshark je softwarovy sietovy analyzator, ktory slizi na zachytavanie sietovych
paketov a snazi sa o ¢o najdetailnejsie zobrazenie dat ktoré obsahuji. Ma vyuzitie vo
viacerych oblastiach. Sietovi administratori ho pouzivaji na odhalovanie problémov
v sieti, bezpecnostni analytici na preskimavanie problémov v danej oblasti, vyvojari
na ladenie pri implementacii protokolov. Pouzivatelia programu Wireshark nim mézu

vo vSeobecnosti skiimat roézne sietové protokoly [18].

2.4.1 Zachytavanie SIP sprav
Priebeh registracie telefonu k tustredni

Realizacia zachytenia vymeny sprav medzi koncovym zariadenim a ustrednou pri
uspesnej registracii je nasledovna. Po spusteni programu Wireshark je v jeho hlav-
nom okne potrebné zvolit siefové rozhranie, ktorého komunikacia v sieti bude za-
chytavana. Ako priklad vymeny sprav pri registracii je pouzité prihlasovanie SW
telefénu X-Lite. Po volbe siefového rozhrania je pre zachytenie registracie uskutoc-
neny vyber moznosti IP telephony umiestnenej na hornej liste a nasledne SIP flows.
V novootvorenom okne je zoznam zachytenych SIP dialégov. Na obr. 2.9 je zobra-
zeny dialdg tspesnej registracie koncového zariadenia na tustrednu. Veli¢ina Time

vyjadruje uplynuly c¢as v sekundach od zaciatku zachytavania paketov.

192.168.2.176

Time 192.168.2.1 Comment
66.799770 52570 HEEILS AR 5060 SIP REGISTER From: "X-Lite"<sip:401@192.168.2...
66.802842 52570 SN 5060 SIP Status 100 Trying
66.803306 52570 Let0/ ProXy Authentication Required | 550  51p status 407 Proxy Authentication Required
66.806058 52570 HEEILS AR 5060 SIP REGISTER From: "X-Lite"<sip:401@192.168.2...
66.808613 52570 100 Trying 5060 SIP Status 100 Trying
66.815157 52570 A0 OIS 5060 SIP Status 200 OK

Obr. 2.9: Vymena SIP sprav pri registracii telefénu X-Lite

Priebeh tispesného zostavenia spojenia

Pre zachytenie priebehu nadviazania a rézie spojenia je postup rovnaky ako pri
zachytavani registracie koncového zariadenia. Prislusny dialdg vybrany zo znoznamu
SIP flows je zobrazeny na obr. 2.10. Ide o komunikaciu medzi koncovym zariadenim
X-Lite a ustredniou SMC, ktora predava ziadost o uskutoc¢nenie hovoru INVITE od
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hardwarového telefénu SMC. Dialég potvrdzuje signalizaciu popisani v teoretickej

Casti.
Time 1210821 192.168.2.176 COMMeNt

347.546456 5060 [INVITE SOP (711U 9729 9723 97251 55570 SIP INVITE From: SMC <sip:402@192.168.2.1 T..
347.632202 5060 {OONTIYinG 52570 SIP Status 100 Trying
347.686571 5060 LA B, 52570 SIP Status 180 Ringing
350.931340 5060 %20 OK SDP (9711U GSM telephone..i 55570 51p Status 200 0K
350.933973 5060 (I 52570 SIP Request INVITE ACK 200 CSeq:484
350.938205 15718 RTP (g711V) 50980 RTP, 153 packets. Duration: 4294616.3585 SSRC: ..
351.333804 15718 I (AL ) 50980 RTP, 1 packets. Duration: 4294615.963s SSRC: Ox..
351.352588 15718 RTP (g711U) 50980 RTP, 128 packets. Duration: 4294615.944s SSRC: ...
354,002941 5060 BYE 52570 SIP Request BYE CSeq:485
354.133383 5060 AW 52570 SIP Status 200 OK

Obr. 2.10: Vymena sprav pri uskutoc¢novani hovoru

2.4.2 Meranie prenosovych parametrov

Analyza toku RTP paketov je uskutoénena moznostou RTP analysis v casti IP te-
lephony. Ide o tok medzi SW telefénom a koncovym zariadenim SMC trvajtci 20
sekind. Vysledky vybraného toku okrem iného udavaji maximalnu latenciu a ma-
ximalny a priemerny jitter v oboch smeroch komunikécie. Vyhodnotena je aj strato-
vost paketov. Vysledky merania st uvedené v tab. 2.3. Dosiahnuté hodnoty spliuji
poziadavky pre dostatocne uspokojenie pouzivatelov VoIP sluzby. Vysledky dosia-
hnutej latencie a jej kolisania pocas trvania celého hovoru si znazornené graficky na

obr.2.11. Graf je vygenerovany samotnym programom Wireshark.

Tab. 2.3: Namerané hodnoty prenosovych parametrov programom Wireshark

Smer Maximéalna | Maximalny | Priemerny | Stratovost
RTP latencia jitter jitter paketov
toku [ms] [ms] [ms] (%]
Od telefénu X-Lite 29, 66 1,62 0,71 0
K telefonu X-Lite 24,15 0,38 0,14 0
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Obr. 2.11: Graf prenosovych parametrov RTP toku

2.5 Merania analyzatorom VePAL Tx300

2.5.1 Nastroje analyzatora vyuzité pre merania

Prenosny sietovy analyzator VePAL Tx300 disponuje moznostami pre analyzu pa-
rametrov datového toku v metalickych a optickych sietiach. Pre stanovenie hodnoty
MOS skoére pomocou simulacie hovoru v sieti a pri analyze VoIP check je pouzity
1 testovaci ethernetovy port umiestneny na zadnom paneli. Pri merani prenosovych

parametrov metédou RFC 2544 st vyuzité 2 ethernetové porty.

Registracia analyzatéra na PBX SMC

Analyzator obsahuje funkciu, ktorej pouzitim dokaze simulovat koncové VolP za-
riadenie. Po jeho registracii k tstredni a nadviazani spojenia s inym telefénom ma
moznost, spustif test pre urcéenie dosiahnutého MOS skére. Pri zostavovani testu je
potrebné v hlavnej ponuke zvolit moznost IP, pripojit sa do siete a v zalozke VoIP
pred samotnym testom nastavit nasledujice parametre:

e VoIP méd - ip phone

« protokol - SIP

o registrar, proxy a outbound server - IP adresa PBX

» uzivatelské meno - uzivatelské 1D

 heslo - autentifika¢né heslo

o kodek - pouzivany kodek
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Po registracii k ustredni SMC a spusteni testu uskutocénenim hovoru na Cisco
telefon bol v laboratérnej sieti dosiahnuty vysledok s celkovym skore 4,2. To je pri
pouzitom kodeku G.711U dostatoc¢ne uspokojujtice. Na strane HW telefénu, ktory
bol tcastnikom hovoru, bolo zretelne pocut 2 po sebe idice po anglicky hovoriace
hlasy. Oba hlasové signaly boli dobre pocutelné bez vynechavania, ¢o odpoveda

nameranej hodnote MOS skore.

Meranie VolIP check

Téato funkcia slizi na testovanie pripravenosti siete poskytovat VolP sluzbu bez
uskutocnovania redlneho hovoru. Jej princip spociva v napodobnovani prenosu hla-
sovych dat prostrednictvom vysielania ICMP ping poziadavky na entitu hlasovej
sluzby. Vyvinuty datovy tok je objemom podobny hlasovému datovému toku pri
zvolenom kodeku. Vyhodnotenie skére MOS-LQ vychadza z pouzitého kodeku, stra-
tenych a znehodnotenych paketov a kolisania latencie. MOS-CQ berie do tvahy aj
latenciu [19].

Meranie je uskutoénené pomocou moznosti IP v hlavnej ponuke s naslednou
volbou zalozky VoIP a v nej vyberom moédu VolP check. Meraci port je pripojeny
k prepinacu siete B. Parametre, ktoré je potrebné pred zaciatkom testu nastavif si
nasledovné:

o Server - IP adresa SW telefonu X-Lite

« Dizka testu (Test Duration) - doba testu je 20 sekind

 typ kodeku (Encoding) - G.711U s velkostou paketu 214 B

o Velkost vyrovnavacej paméte (Jitter Buffer) - testované velkosti st 40ms,

50ms, 150 ms, 400 ms a 500 ms

Vysledky jednotlivych merani st uvedené v tab.2.4. Z uvedenych nameranych
hodnoét je na obr. 2.12 zobrazena graficka zavislost skore MOS na velkosti vyrovna-

vacej pamate.

Tab. 2.4: Vysledky merani VoIP check

Vyrovnavacia | MOS-LQ | MOS-CQ | Znehodnotené
pamat -] -] pakety

[ms] za sekundu
40 4,2 4,2 0

50 4,2 4,2 0

150 4,2 4,18 0

400 4,2 3,88 0

500 4,2 3,65 0
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Zavislost skore MOS na velkosti vyrovnavacej
pamate

3,9 —>— MOS-LQ
3,8 —*— MOS-CQ

0 100 200 300 400 500

Velkost vyrovnavacej pamate [ms]

Obr. 2.12: Graf zavislosti skére MOS na vyrovnavacej paméati

Vysledky merani VolIP check pri jednotlivych velkostiach vyrovnavacej paméte
si priblizne rovnaké. Zatazenie spojenia medzi analyzdtorom a koncovym zariade-
nim bolo nizke a dostupna kapacita vyhovovala poziadavkam VolIP sluzby so SIP
protokolom pri pouzitom kodeku G.711U. Z grafu vyplyva, ze siet je dostatocne
pripravend pre VoIP sluzbu, avsak krivka MOS-CQ klesa. To potrvdzuje tenden-
ciu nenastavovat prilis vysoku velkost vyrovnavacej paméte, moze to mat negativny
vplyv na kvalitu hovoru pri vysokych hodnotach kolisania latencie prichadzajicich
hlasovych paketov. Taktiez neboli pri meraniach stratené alebo znehodnotené ziadne
pakety.

Analyza zakladnych parametrov QoS podla RFC 2544

Metoda v tomto pripade testuje priepustnost aktivnych prvkov siete B spolu s pa-
rametrami QoS. Analyzator bol pri merani zapojeny podla obr.2.13 s vyuzitim 2
ethernetovych portov. Po pripojeni portov k sieti a obdrzani IP adresy od DHCP
servera ustredne SMC bol na porte ¢.2 zapnuty loopback na 3. vrstve moznostou
Loopback v hlavnej ponuke.

Na porte ¢.1 sa po vybere moznosti RFC 2544 z hlavnej ponuky otvoria na-

stavenia testu. Medzi parametrami nastavenymi pred zahajenim testu boli zvolené
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Prepinac PBX
Tenda SMC
VePAL
Tx300

Obr. 2.13: Blokova schéma zapojenia analyzatora pri merani RFC 2544

velkosti ramcov (Frames) vSetky dostupné s 1 pridanym podla velkosti RTP paketu
s kodekom G.711U. Jeho velkost bola programom Wireshark stanovend na 214 baj-
tov. Dlzka testov pre latenciu (Latency) a stratovost paketov (Frame Loss) bola 10
sekind a pre priepustnost (Throughput) 5 sekind. Pred testom bola nastavena cie-
fova IP adresa patriaca portu ¢.2 kliknutim na IP hlavicku datovej jednotky a vypl-
nenim prislusnej kolonky (Destination IP). Po skonceni testu st vysledky zobrazené
v grafickej aj textovej podobe.

Namerané hodnoty st uvedené v tab. 2.5. Pri vSetkych testovacich rdmcoch bola
dosiahnutd maximalna priepustnost o velkosti 100 Mb/s. Rovnakd sirka pasma bola
dostupna pri meraniach parametrov QoS. Latencia bola v rozmedzi od 0,1 do 1,24
milisektiind dosiahnutych pri velkosti ramca 1518 bajtov. Namerany jitter je zaned-
batelny pre aplikacie beziace v realnom case. Jeho maximélna hodnota bola 0,08
mikrosekind. Behom merania nedoslo k Ziadnej strate paketov. To potvrdzuje do-
statocni vykonnostni troven prvkov siete B pre nasadenie hlasovej sluzby v danej

konfiguracii.

Tab. 2.5: Vysledky mernia metédou RFC 2544 pre sief B.

Velkost | Priepustnost | Latencia | Jitter | Stratovost
Réamca [Mb/s] [ms] [us] paketov
B] (%]

64 100 0,3 0 0
128 100 0,1 0 0
214 100 0,14 0 0
256 100 0,76 0,02 0
512 100 0,28 0 0
1024 100 0,53 0,01 0
1280 100 0,65 0,01 0
1518 100 1,24 0,08 0
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3 ZAVER

Zaciatok prace je venovany teoretickym poznatkom o sluzbe VoIP a spdsobom jej re-
alizacie. Zo spomenutych signaliza¢nych protokolov je blizsie popisany SIP protokol.
Teéria okrem iného obsahuje zakladné informéacie o RTP protokole a uvadza pojem
Dial Plan a SIP trunk. V jej dalSich castiach si spomenuté kodeky a parametre,
ktoré vplyvaju na kvalitu hlasovej sluzby. Posledna cast tedrie popisuje niektoré
mechanizmy na zaistenie QoS.

V praktickej ¢asti bola postupne vytvorena siet poskytujtica VoIP sluzbu a né-
sledne otestovana jej funkcénost a schopnost uspokojit koncovych uzivatelov. Prvym
krokom bolo samotné zostavenie funkcnej telefénnej siete. Na to boli vyuzité nie-
ktoré dostupné komponenty v laboratornej miestnosti. Sief obsahovala hardwarové
aj softwarové koncové zariadenia. Cielom bolo uskutocénovat hovory medzi 2 dstred-
nami. To sa podarilo na zaklade konfiguracii popisanych v praktickej casti. Sposob
realizacie spojenia medzi telefénmi z 2 odlisnych tstredni bol vyrieseny pomocou
SIP trunku.

Na zostavenej sieti bolo softwarovym analyzatorom Wireshark uskutocnené za-
chytavanie SIP sprav a analyza RTP toku, ktoré boli medzi softwarovym telefénom
a ustrednou SMC. Obsah tejto casti tvoria SIP dialégy pri registracii a zostaveni
spojenia. Parametre QoS pri RTP toku v oboch smeroch komunikacie st textovo a
graficky vyhodnotené. Priebeh registracie a zostavenia spojenia spomenuty v teore-
tickej casti bol tymto overeny.

V poslednej casti boli prenosnym sietovym analyzatorom zmerané sietové pa-
rametre vplyvajice na kvalitu hovoru a vyhodnotené MOS skére. Pouzité metody
vyhodnotili MOS skére pri danom kodeku ako dostatoc¢ne uspokojujtce. Pri metode
simulovania koncového zariadenia analyzator vysielal na opacny koncovy bod hlas,
ktory bol dostatocne ¢isty, bez poc¢utelnych chyb v prenose. Dalsia metéda simulo-
vala hlasovy tok dat s naslednym vyhodnotenim MOS skére a stratovosti paketov.
Analyzou RFC 2544 bola zmerana priepustnost a zakladné parametre QoS pri ma-
ximalnom moznom zatazeni liniek a aktivnych siefovych prvkov pouzitych v sieti
B.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ACK acknowledgment

AF Assured Forwarding

CME Call Manager Express

CRLF Carriage Return Line Feed

DHCP Dynamic Host Configuration Protocol
DiffServ Differentiated Services

DS Differentiated Services

DSCP Differentiated Services code point

EF Expedited Forwarding

FIFO first-in first-out

HTTP Hypertext Transfer Protocol

HW Hardware

ID Identifikator

IETF Internet Engineering Task Force
IntServ Integrated Services

[P Internet Protocol

IPDV IP Packet Delay Variation

ITU International Telecommunication Union

ITU-T International Telecommunication Union—Telecommunication

Standardization Sector
JTS Jednotné Telekomunikacné Siete
LAN Local area network
MAC media access control

MEGACO Media Gateway Control Protocol
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MGCP Media Gateway Control Protocol

MOS Mean Opinion Score

MOS-CQ Mean Opinion Score-Conversational Quality
MOS-LQ Mean Opinion Score-Listening Quality
PBX Private Branch Exchange

PESQ Perceptual Evaluation of Speech Quality
PHB Per-Hop Behavior

PLC Packet Loss Concealment

PoE Power over Ethernet

PQ Priority Queuing

PSQM Perceptual Speech Quality Measure
QoS Quality of Service

RFC Request for Comments

RSVP ReSerVation Protocol

RTCP RTP Control Protocol

RTP Real-time Transport Protocol

SCCP Skinny Client Control Protocol

SIP Session Initiation Protocol

SLA Service Level Agreement

SP single space

SW  Software

TCP Transmission Control Protocol

TFTP Trivial File Transfer Protocol

ToS Type of Service

UA User Agent
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UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol
URI Uniform Resource Identifier
VLAN virtual local area network
VoIP Voice over IP

WAN wide area network

WFQ Weighted Fair Queueing
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A OBSAH PRILOZENEHO CD

o Elektronicka verzia prace vo formate PDF
o Adresar s konfiguracnymi stibormi smerovac¢a Cisco a PBX SMC zabaleny

vo formate ZIP
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