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Abstrakt

Tato praca sa snazi navrhnut, implementovat a poukazat na nové techniky obfuskacie
¢innosti ransomvéru s vyuzitim principov entropie dat, ktoré nespadaji do detekénych
moznosti zndmych anti-ransomvérovych a anti-virovych nastrojov. Navrhované techniky sa
zameriavaji na zmenu ¢innosti ransomvéru vo faze znehodnotenia (Sifrovanie alebo obfus-
kécia) siborov na napadnutom systéme.

Abstract

This master’s thesis seeks to design, implement, and point out new techniques for obfusca-
tion of ransomware activity using the entropy principles of data that do not fall within the
detection capabilities of known anti-ransomware and anti-virus tools. The proposed techni-
ques are aimed at changing the ransomware activity in the downgrading phase (encryption
or obfuscation) of files on the infected system.
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Kapitola 1

Uvod

Ransomvér je skodlivy softvér alebo malvér, ktory zaSifruje informécie v pocitaci pouziva-
tela alebo dokonca aj celé siete. Pristup k tymto stitborom uvolni az po zaplateni poplatku —
vykupného. Po zaplateni sa sibory odomknt a pouzivatel k nim opét ziska pristup. Obcas sa
pristup k suborom neziska ani po zaplateni vykupného a obef zostane s jedinou moznostou,
a to je ¢akat na dekryptory vyvijané anti-virovymi spolo¢nostami na zaklede najdenych ne-
dostatkov v architektire ransomvéru (¢o sa vsak nie vzdy podari). Ransomvér sa rychlo stal
najziskovejSim typom malvéru v historii. Kyberzlo¢inci zardbaji rocne miliardy a hrozba
exponencidlne narasta. Existuje niekolko réznych spdsobov, ako ransomvér moze infikovat
pocita¢ obete. Jednou z najbeznejsich metdd je v stcasnosti skodlivy spam, alebo malspam,
¢o je nevyziadany e-mail, ktory sa pouziva na dorucovanie skodlivého softvéru. E-mail moze
obsahovat infikované prilohy,ako napriklad sibory PDF, dokumenty programu Word, alebo
odkazy na skodlivé webové stranky.

Zékladnd myslienka ransomvéru bola predstavena vo forme krypto viru v roku 1995.
Odvtedy sa vsak uz viac ako desat rokov oznacuje za podstatni a ¢asto diskutovand tému.
V roku 2017 sa ransomvér stal realitou pri niekolko medializovanych pripadoch, kde ohrozil
dolezité pocitacové systémy na celom svete. Typicky pripad ransomvéru s globalnym dopa-
dom na spolo¢nost je CryptoLocker a WannaCry. Tento typ malvéru zasifruje sibory obeti a
vyzaduje od nich platbu pre desifrovanie. Nakolko vyuziva kryptografiu s verejnym klticom,
kIa¢ na obnovu nemozno néjst v stopach ransomvéru v systéme obete. Pri dobre vyvinutom
ransomvéri plati, ze ak je systém obete infikovany, nie je ho mozné obnovif bez zaplatenia
"vykupného". Vyskumni pracovnici spolo¢nosti, vyvijajici antivirové nastroje a odbornici
v oblasti bezpecnosti sieti prichddzaju s réznymi metdédami rieSenia tejto hrozby. Avsak je
zrejmé, ze kryptograficka obrana je nedosiahnutelna, pretoze znovuziskanie siborov obete je
vypoctovo rovnako narocné ako prelomenie principu systému Sifrovania s verejnym klacom.
Riesenia sa spoliehaji na detekciu ransomvéru este pred jeho spustenim, na detekciu ran-
somvéru v jednotlivych fazach jeho ¢innosti, alebo na pripadné nedostatky v implementacii,
ktoré pomahaji skody tejto hrozby odvratif a navratif péovodny stav systému.

Tato praca sa snazi navrhnuf, implementovat a poukazat na nové techniky obfuskéa-
cie ¢innosti ransomvéru s vyuzitim principov entropie dat, ktoré nespadaji do detekénych
moznosti zndmych anti-ransomvérovych a anti-virovych nastrojov. Navrhované techniky sa
zameriavaji na zmenu ¢innosti ransomvéru vo faze znehodnotenia (Sifrovanie alebo obfus-
kécia) siborov na napadnutom systéme. Prave v tejto fize sa vyskytuje najviac faktorov o
ktoré sa opieraju anti-virové nastroje, ¢o vyuzivaji navrhované metddy vo svojej architek-
tare.



Praca je ¢lenend do styroch kapitol. Pomerne obsirnejsia, prva kapitola 2 predstavuje
Citatelovi malvér typu ransomvér, jeho typy, detekéné moznosti ransomvéru antivirovymi
nastrojmi na baze statickej a behavioralnej analyzy a obfuskacné metody vyuzivané vo faze
Sifrovania. V kapitole 3 st popisané metédy obfuskacie ¢innosti ransomvéru, ktoré boli navr-
hnuté na zaklade znalosti analyzovanych z prvej kapitoly. Tieto metédy vyuzivaja principy
entropie dat, whitebox kryptografie a modernej kryptografie. Nasledovna kapitola 4 obsa-
huje popis implementacie navrhovanych metdéd do funkéného celku ransomvéru. Funkény
celok je implementovany s architektirou prispdsobenou pre beh na platforme Windows. Ka-
pitola implementacie navrhovanych metod taktiez zahina popis implementacie konvenéného
ransomvéru. Zaverecna kapitola 5 popisuje metodiku testovania implementovanych metod
voéi réznym anti-virovym a anti-ransomvérovym rieSeniam a sumarizuje ziskané vysledky
testovania ako aj efektivitu pouzitych metdéd v porovnani s detekciou konvenéného typu
ransomveéru.



Kapitola 2

Analyza a detekcia ransomvéru

Ransomvér je Specidlny typ skodlivého softvéru, ktory zabranuje obetiam pristup k vlast-
nym tudajom a siborom na vlastnych pocitacoch alebo inych zariadeniach s cielom ziskat
vykupné. V poslednych rokoch sa stal dominantnou formou cyber-tutokov, najmé v doésledku
rastu poc¢tu kryptomien. Vzhladom na ich anonymitu, itoc¢nici mézu dostavat vykupné bez
toho, aby boli identifikovani. Malwarebytes, spolo¢nost, ktorda sa zaobera bezpecnostou
softvérovych systémov, vydala statistiky, ktoré potvrdzuju popularitu ziadania vykupného.
Ransomvér nielenze Sifruje subory na pracovnej stanici, je tiez schopny prechadzat siet a
Sifruje subory uloZené na mapovanych aj nemapovanych sietovych diskoch. To méze viest
aj ku katastrofalnej situdcii, kde jeden infikovany poéita¢ (pracovnd stanica) moze zastavit
prevadzku oddelenia alebo dokonca celej organizéicie. Akonahle st subory Sifrované, hackeri
pridu s pokynmi ako platit za odomknutie stiborov. Casto pouzivani metéda je zvySovanie
vykupného po urcitom case. Moderné typy tohto skodlivého softvéru vyzaduji vykupné vo
forme kryptomien. Vzhladom na ich anonymitu, ato¢nik méze ziskat vykupné bez toho,
aby bol identifikovany.

Proces ransomvéru obsahuje péf faz: infekciu, dorucenie, itok na zalohy, Sifrovanie a
upozornenie pouzivatela o vykonanom ransomvéri s tidajmi na zaplatenie a deSifrovanie
(vid. obrézok 2.2). Pocas faze infekcie sa ransomvér dostane do hostitelského systému. Naj-
Castejsie je vstupny bod do systému povoleny prave pouzivatelom, ktory neiimyselne umozni
pristup, napriklad prostrednictvom phishingového dtoku alebo kliknutim na podvrhnuty
odkaz. Utoénici jednoducho vyuzivaji uzivatelsk nachylnost k ttoku kvoli nedostatku ve-
domosti a nedostatku vzdelania.
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Obr. 2.1: Zivotny cyklus malvéru typu ransomveér.

Pocas dalsej faze Gtoku ransomvéru sa iniciuje protokol o infekcii. Ransomvér vytvara
spustitelny sibor a adaptuje sa v hostitelskom systéme. Ransomvér meni kluce registra, aby
sa zabezpedil, ze infekcia zostane dokonca aj po restarte alebo resetovani systému. V tomto
momente je malvér pripraveny a ddjde k Sifrovaniu dat podla definovaného inkuba¢ného
obdobia. Dalej sa ransomvér snazi odstavit zalohovaci systém. Ak je tispesny, tak obmedzi
schopnost obete zotavit sa a docieli tym pakovy efekt na to, aby sa obet dostala do pozicie
pre jedini moznost vyplatenia vykupného, pretoze vznika skoda na podnikani spdsobena
stratou tdajov. Pocas fazy Sifrovania sa data Sifrujd, ransomvér vytvara sifrovaci kIac¢ s
casom Sifrovania, ktory sa meni na zaklade faktorov, ako je pocet pripojenych zariadend,
velkost stiboru a navrh siete. Nakoniec ransomvér zobrazuje upozornenie pre pouzivatela.
Je to oznamenie a oznamuje sumu vykupného a platobné pokyny.

2.1 Typy ransomvéru

Cielom ransomvéru je ziadanie vykupného prostrednictvom zabranenia pristupu k datam
alebo zablokovaniu funk¢énosti systému obete. Kryptograficky ransomvér dosiahne tento ciel
Sifrovanim siiborov pomocou silnej kryptografie, zatial ¢o drzi Sifrovacie kltce pre printte-
nie obete zaplatit vykupné s cielom opéatovného pristupu k svojim siborom. Iny variant,
locker, dosiahne tento ciel prostrednictvom prevzatia kontroly systému obete a obmedzuje



funkénost. V tomto pripade, pouzivatelské idaje si nedotknuté, ale infikovany systém sa
stava nepouzitelny.

2.1.1 Kryptograficky ransomvér (CGR)

Kryptografcky ransomvér (CGR) vyuziva kryptografické algoritmy pre Sifrovanie cielovych
stborov. Malvér sifruje data v tichosti a po ukonceni sifrovacieho procesu je obet informo-
vana, ze vSetky jeho data s zaSifrované mézu byt rozsifrované iba v pripade, ze zaplati
vykupné. Skorsie verzie CGR ukladali kIi¢ pre desifrovanie na pocitaci obete, ¢o umozno-
valo ziskanie tohoto klti¢a pomocou reverzného inzinierstva. Novsie iterdcie malvéru najskor
kontaktuji command and control (C&C) server a nasledne za¢nt so Sifrovanim, kde Sifro-
vaci klu¢ je uchovany na serveri namiesto pocitaca obete. Skorsie verzie Critroni / CTB
Locker malvéru zasifrovali siibory az po kontaktovani C&C servera, avSak tento nedostatok
umoznil bezpecnostnym timom prevenciu na zaklade auditu komunikacie a zablokovanie ko-
munikacie malvéru pred tym, ako bol malvér schopny svoj ttok zacat. Ransomvér vyvojari
opravili tento nedostatok so Sifrovanim stuborov este pred komunikaciou s C&C serverom.

S &
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Privatny kfac
Obr. 2.2: Schéma vyuzitia dudlneho Sifrovania v CGR (crypto-ransomvéri).

Ochrana symetrického klica sa 1isi, ale vacsinou je verejny klu¢ CGR vlozeny do malvéru
alebo je stiahnuty z C&C servera, ktory sa potom pouziva na priame Sifrovanie symetrického
klica alebo zohrava tlohu v Sifrovacom procese ransomvéru. Po absolvovani Sifrovania je
symetricky kIu¢ casto exfiltovany alebo uloZeny v napadnutom systéme.

2.1.2 Ne-Kryptograficky ransomvér (NCR)

Niektoré typy ransomvér nevyuzivaji kryptografiu. V tychto instancidch malvéru je pay-
load jednoducho aplikicia navrhnutd na obmedzenie interakcie s pocitacovym systémom
pomocou zablokovania obrazovky alebo modifikicie MBR (Master Boot Record, alebo aj
tabulky s particiami). Tento typ ransomvér je povazovany za relativne slaby a Skoda moze
byt odvratena bez zaplatenia vykupného.



2.1.3 Ransomvér zaloZeny na Sifrovacom systéme privatneho klica (PKR)

Existuji rodiny ransomvéru, ktoré vyuzivajui sifrovacie systémy ako klasické sifry, DES
rodiny alebo moderné sifrovacie systémy zalozené na vyuziti privatneho klaca pre Sifrovanie
cielovych stuborov na pocitaci obete. CryptorBit je priklad, ktory vyuziva vlastne navrhnuty
klasicky sifrovaci systém podobny polyalfabetickej substititicii Sifier v prvych 512 bytoch
cielovych suborov [37].

2.2 Techniky obfuskacie

Obfuskacia je ¢innost vytvarania nezrozumitelnej softvérovej realizacie pomocou sekven-
cie transformécii, zatial ¢o sa uchoviva programova sémantika. Vendori pévodne vyuzivali
obfuskaciu na ochranu intelektudlneho majetku vyvijaného softvéru. Avsak autori malvéru
vyuzivaju obfuskiciu na zakrytie skodlivého kédu v binarnych programoch. Obfuskaciou sa
malvér mdze vyhnaf technikam signaturalnej detekcie, ¢o jeden z najstarsich postupov v
boji s malvérom.

Obfuskovany malvér moze byt rozdeleny do Styroch kategoérii: sifrovang, oligomorfni,
polymorfny a metamorfny malvér. Clenovia prvého typu sifruji segmenty Skodlivého kédu
v bindrnych programoch a desifruja ich pocas behu. Toto zahina funkciu pre desifrovanie
vlozené do tela malvéru pre spracovanie skodlivého kédu. AvsSak ani malvérové systémy by
takto stale rozpoznali funkcie na desifrovanie a a identifikovali by skodlivy softvér. Druhy
typ, oligomorfny malvér, nesie set zasSifrovanych dekryptorov v bindrnom datovom segmente
a meni dekryptory v kazdej generacii. Avsak pocet dekryptorov je limitovany a preto ich
napokon vSetky anti malvérové softvéry identifikuji. Na druhej strane, polymorfny malvér
mutuje jeho spdsoby desifrovania ndhodne a preto sa vyhyba detekcii na zdklade signatur.
Spo6soby mutacie zahfnaju vkladanie mitveho kédu, register reassignment, menenie poradia
sub-rutin programu, substitiiciu instrukcii, transpoziciu kédu a integracie. Napriklad vkla-
danie mftveho kédu je praktika vkladania ¢asti kodu, ktoré nemaji ziadny efekt na funkciu
softvéru.

Vsetky vyssie zmienené techniky obfuskécie st vyuzivané pre obfuskaciu malvéru typu
ransomvér, avSak v tejto praci sa zameriame na obfuskaciu ako proces znehodnotenia dat
obete ransomvéru.

Kryptograficky ransomvér (CGR), ktory vidime dnes, pouziva pokrocilé algoritmy na
Sifrovanie siiborov v zariadeniach alebo sieti ktoré funguji na dvoch zakladnych principoch:
symetricky kIi¢ a asymetrické sifrovanie. Pre vydieranie mé kazdd metéda vyrazné vyhody
a nevyhody. Niektoré zlozitejSie varianty vyuzivaju obidva druhy Sifrovania na prekonanie
slabych stranok druhého.

2.2.1 Symetricka kryptografia

Malvér, ktory pouziva sifrovanie pomocou symetrickych klicov, casto vyuziva samotné za-
riadenie na vygenerovanie klica, ktory je nevyhnutny v procese sifrovania. Pouzitie sifro-
vania so symetrickym kIic¢om zabezpecuje, ze sa pouziva menej systémovych prostriedkov,
zatial o skodlivy softvér sifruje sibory. Toto minimalizovanie vyuzitia vykonu poméha zni-
zit moznosti detekcie pomocou softvéru na sledovanie procesov a efektivne vyuziva CPU
zdroje infikovaného systému. Pouzitie kratkeho kluca vygenerovaného v zariadeni méze mi-
nimalizovat niklady na zdroje hosta a maximalizovat objem stiborov, ktoré sifruje. Dalsou
vyhodou pouzivania Sifrovania so symetrickym kltic¢om je to, ze pre kazdy infikovany systém



je vytvoreny jedineény klGc¢, a preto vykupcovia ransomvéru moézu urcit, ktoré nasadenia
ransomvéru boli uispesné a ktoré neboli. NavySe umoznuje, aby Sifrovaci proces prebehol
online alebo offline (bez C&C). Avsak offline pristup vyzaduje, aby sa pocitac¢ vratil spat
online a poslal kIt¢ k protivnikovi pre jeho vyuzitie na proces vykupného.

Hlavnou nevyhodou symetrického Sifrovania je to, ze pouzivatel vytiahne k¢ z aktivnej
paméte a pouzije ho na desifrovanie siborov v systéme, ked je offline. To znamena, ze
pri napadnut{ variantom ransomvéru, ktory pouziva symetrické sifrovanie klicov, je tplne
mozné, aby si obet desifrovala sibory sama.

Encryption Decryption
i = i
xR = xR
Data Symmetric Scrambled Symmetric Data
Key Data Key

Obr. 2.3: Sifrovanie dat symetrickou kryptografiou.

2.2.2 Asymetricka kryptografia

Pri tejto metdéde Gtoénik vyuziva v procese Sifrovania verejny a siukromny kIG¢. Verejny

kIi¢ sa pouziva na infikovanom systéme na Sifrovanie stiiborov a sikromny kIG¢ sa pouziva

na deSifrovanie suborov. Tieto klic¢ové pary znemoznuju pouzivat forenzni pamét na de-

Sifrovanie siborov. Namiesto toho sa treba spolichat na brute-force ttoky, slabé miesta v

Sifrovacich algoritmoch, zaplatenie vykupného alebo pripravenost na moznost tohto druhu

utok. Pre ransomvér, ktory vyuziva Sifrovanie pomocou asymetrickych klucov existuju dva
o

hlavné typy Sifrovania: vstavany (hardkédovany v malvéri) verejny kIG¢ a stiahnuty verejny
kIae.

Encryption Decryption
h A h
- = =
~
Data Private Scrambled Public Data
Key Data Key

Obr. 2.4: Sifrovanie dat asymetrickou kryptografiou.

V ransomvéri, ktory vyuziva vstavany verejny kIu¢, je metodolégia pomerne jednoducha
a malvér moze zacat Sifrovat data aj ak je pocita¢ online alebo offline. Nevyhodou tejto
techniky je, ze musi byt generovany novy verejny kIic¢ pre kazdy atok.

V pripade ransomvéru, ktory pouziva stiahnuty verejny kIu¢, proces Sifrovania nemdze
zacat pokial pocitacC nie je spat online a nie je schopny komunikovat so serverom utoc¢nika
pre stiahnutie verejného kltca. Vyhodou utocnika je, ze itoénik moze pri kazdej infekcii
tymto typom ransomvéru vyuzit rézne pary klicov.

Dalsou hlavnou vyhodou, alebo teda vyhodou pre tto¢nika, metédy asymetrickej Sif-
rovania je to, ze vo svojom Sifrovacom algoritme pouziva omnoho vicsie prvocisla, po¢ntc
2048 bitmi a viac.



Vyssie bolo oddelene rozobraté Sifrovanie pomocou asymetrickych a symetrickych kla-
¢ov, avsak vo viacsine modernych variantov CGR sa obidva typy Sifrovania pouzivaju sucasne
pre vyuzitie silnych stranok z kazdej metddy. Napriklad ransomvér CryptoDefense[9] po-
uziva Sifrovanie AES (symetricky kli¢) na manuélne Sifrovanie stiborov, kde po ukonéeni
Sifrovania ulozi kIuc¢ lokalne a zaSifruje ho pomocou stiahnutého verejného klica RSA s
poctom 2048 bitov. Néasledne po zaplateni vykupného je koncovym uzivatelom (obetiam)
poskytnuty pristup k sikromnému kltcu, ktory desifruje lokdlne ulozeny kIu¢ AES a umoz-
nuje pouzivatelovi desifrovat svoje stibory.

2.3 Detekcia na zaklade statickej analyzy

Detekcia malvéru pomocou statickej analyzy znamené analyzovat kéd aplikacie pred jeho
vykonanim, pre zistenie, ¢i je schopny akychkolvek zdkernych ¢innosti. Ak staticka analyza
najde skodlivy kéd, spustitelny stibor bude zastaveny v pripade spustenia. Najbeznejsi typ
statickej analyzy, ktory sa bezne pouziva v komerénych virusovych skeneroch, je oznacovany
ako analyza na zaklade signatir. V analyze na zdklade signatir sa extrahuju vzory (signa-
tury) z retazcov kédu cielovej aplikicie a porovndvaji sa s repozitdrom zndmych modelov
skodlivych kédov. Detekcia zalozend na signaturach zavisi od obrovského archivu signatir
skodlivého koédu. Toto 1lozisko musi byt ¢asto aktualizované, ¢o v ziadnom pripade nie je
trividlna tloha. Komeréné virusové skenery maju zvycajne velké timy vedeckych pracov-
nikov v oblasti pocitacovej bezpecnosti, ktoré nepretrzite objavuji, vysSetruji a extrahuja
skodlivé signatury.

2.3.1 Obmedzenia statickej analyzy

Zakladnou chybou detekcie zalozenej na signatirach je jej neschopnost odhalif neznamy
skodlivy softvér, ktory este nebol spracovany na signatiru. Skodlivy spustitelny stubor je
odhalitelny az po tom, ¢o bol prvy krat nahlaseny ako skodlivy a pridany do tloziska
skodlivych signatir. To ma za nésledok tri nedostatky v i¢innosti statickej detekcie:

e Neucinné proti obfuskacii kédu - pre oklamanie detekcie zaloZenej na signattrach,
vyvojari skodlivého softvéru pouzivaju techniky obfuskacie kodu. Tymito technikami
itera¢ne modifikuji malvér, kde sa kazda verzia signatury tohoto malvéru zobrazi
odlisne. Toto maskovanie kédu neovplyvni zamyslané skodlivé spravanie malvéru, ale
ovplyvnuje iba to, ako je staticky vnimany detekénym systémom zaloZenym na signa-
tarach.

Pri ransomware ttokoch sa na strane servera zvycajne pouzivaju techniky obfuskova-
nia kédu pri vytvarani payloadu malvéru. Tato forma je oznacovana ako "tovaren na
skodlivy softvér', ktord automaticky generuje velké objemy malvéru s unikatnou hash
hodnotou pre kazda variantu malvéru z originalneho kusu kédu. Priklad tohoto typu
utoku bol videny v ransomware Cerber[8], kde bol server schopny generovat nové,
unikatne vyzerajuce vzorky kazdych 15 sekind.

Druhé forma obfuskacie kédu sa vyskytuje na strane obete, kde malvér rozbali je-
dine¢ny variant jeho spustitelného kédu pri kazdom spusteni. Tento typ Skodlivého
softvéru je oznacovany ako samo-premenlivy, nakolko ze je schopny replikovat svoje
odlisné verzie. Pri zoradeni podla trovne zlozitost vyvoja, samo-premenlivy mal-
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vér spadd do troch kategérii: oligomorfny, polymorfny a metamorfny[3]. V stcas-
nej dobe sa v samo-premenlivy ransomvér moc nerozvija. Ako dobry priklad samo-
premenlivého malvéru sa mozno odkazovat na rodinu Virlock[24], ktory sa vyhyba
statickej detekcie pomocou polymorfizmu.

e Neefektivne proti vysokému variantu vystupu - analyza zaloZzenad na signati-
rach je menej Gc¢inna v pripade typu skodlivého softvéru, ktory mé rychle vyvojové
cykly a variantny vystup. Je to problematické pre detekéné systémy zalozené na sig-
naturach, pretoze novo vyzerajici ransomvér je vyvijany ovela rychlejsie ako st nové
signatiry vytvarané, testované a pridavané do tloziska skodlivych podpisov.

e Neucinné voci cielenym utokom - tyka sa to cielenych dtokov s vyuzitim ran-
somvéru, kde sa vyvojari rozhodnt, ze odkryji novy ransomvér na velmi konkrétne a
dobre vybrané organizacie.

2.4 Detekcia na zaklade dynamickej (behavioralnej) analyzy

Skutocnost, ze ransomvér je mozné lahko definovat a zahrniat do kategérie malvéru, zna-
mena, ze je mozné vytvorit dobre definovany behaviordlny konstrukt, na zdklade ktorého
mozeme predpovedat, Ze neznamy proces je ransomver.

V behavioralnom pristupe obrany proti ransomvéru systémy skimaji spravanie ap-
likdcie a jej interakcie s prostredim, ako napriklad aktivita stiborového systému, sietové
pripojenia a modifikdcie komponentov operac¢ného systému.

Analyza zaloZena na spravani je vysoko uc¢innd pri detekcii CGR, ktory vykazuje vy-
soké charakteristiky spravania pri Sifrovani siborov. Tieto charakteristiky sa nemenia z
variantu ransomvéru na iny variant a ani z rodiny ransomvéru na ind rodinu. Charakteris-
tiky spravania sa daju rozdelit do dvoch réznych kategérii tilloh: podozriva aktivita pripravy
ransomvéru a Sifrovanie dat.

2.4.1 Staticka analyza vs. dynamicka analyza

Rozdiel medzi statickou analyzou a behaviordlnou analyzou je mozné zovSeobecnit sposo-
bom: v statickej analyze st dedukcie behavioralnych znakov vytvorené z bindrneho stiboru
neznameho spustiteIného siboru. Toto odvodené spravanie sa potom priraduje jednodu-
chym algoritmom na trovne hrozby (to znamena bezpecéné alebo $kodlivé). Pri behavioral-
nej analyze si behavioralne charakteristiky spustiteIného siiboru zname az pocas sledovania
v realnom Case a zavery sa robia algoritmom induktivneho rozhodovania na troven ohro-
zenia. Klic¢ovym rozdielom medzi statickou detekciou a detekciou zaloZzenou na spravani je
bod, v ktorom sa uskutocénuje dedukcia - staticka analyza odhaluje behavioralne vlastnosti
z pozorovaného binarneho suboru, dynamické spravanie vyvodzuje troven hrozby z pozoro-
vaného spravania. Pri detekcii zalozenej na spravani sa vsetky spustitelné sibory povazuja
za nezname, kde zaradenie do tirovne ohrozenia zavisi od spustitelného siiboru - zvysuje to
schopnost detekcie zero-day (nezndmych) utokov.

2.4.2 Podozriva aktivita ransomvéru

Ransomvér vykazuje mnohé znaky spravania ako iny skodlivy softvér, najmé tie, pri kto-
rych sa sam instaluje este pred dodanim payloadu. Toto zdielané spravanie sa povazuje za
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vSeobecny navod na uspech, ktory zvicsa dodrzuja vyvojari malvéru. Moze byt zaradena
do Siestich behavioralnych vlastnosti:

e Pretrvavajice zataZenie - pre zaistenie uspesného dokoncenia ttoku, musi byt
zaistené, ze utok pretrva aj pocas reStartu systému.

e Obnova systému - pre zaistenie, ze skodliva ¢innost nebude zmarena obnovou sys-
tému, malvér musi zabezpecit akcie ako napriklad vymazanie Windows shadow képii.

e Stealth techniky - malvér sa pokusa vykonat svoju ¢innost tajne, aby sa vyhol tomu,
Ze si ho vSsimne pouzivatel alebo bol detekovany virusovymi skenermi. Bezné techniky
zahfnaji: injekciu do legitimnych procesov vykonavanych z adresara %AppData%
a pouzitim spustitelnych siborov s rovnakym nazvom ako bezné spustitelné subory
Windows.

e Mapovanie prostredia - malvér moze este pred zaskodnickou ¢innostou mapovat
svoje systémové prostredie. Zvycajne to robi, aby sa zistil, ¢i je spusteny na redl-
nom pocitaca alebo v prostredi karantény, ktoré by sa ho mohlo pokusit analyzovat.
Mapovanie prostredia sa pouziva aj na urc¢enie nastavenia a politik bezpecnosti, geo-
grafickej polohy, pouzivatelského jazyku, architektiry siborového systému a siefovych
jednotiek.

e Sietova komunikdcia - ransomvér, ktory vyzaduje pripojenie na C&C, zvycajne
vykonava stahovanie siborov suvisiacich s payloadom malvéru a komunikéiciu pre
ustanovenie Sifrovacieho kluca. Pre zabezpecenie neblokovania komunikacie na kon-
krétny C&C, vyvojari vyuzivaju rozne taktiky, ktoré zahfnaju generovanie nahodnych
nazvov domén zaregistrovanych na anonymné top-level domény ako .xyz. .top a dalsie.

e Elevacia privilégii - vykonavanie skodlivych aktivit moéze vyzadovat pristupové
prava ktoré su vyssie ako tie, ktoré su pridelené pouzivatelskému uctu obete.

2.4.3 Spravanie ransomvéru pri Sifrovani dat

Zaklad CGR je jeho schopnost transformovat hromadné mnozstvo dat z pouzitelného stavu
do nepouzitelného stavu. Typicky, transformacia tidajov ransomvérom je definovana z po-
hladu operécii nad sibormi, ¢o vedie k vzniku troch kategérii ransomvéru[23]:

o Trieda A, Write-in-place, otvori pdvodny subor a priamo prepise jeho obsah so sifrova-
nymi datami. Zvycajne vsak proces pri vacsich siboroch prebieha, ze vytvara docasny
subor a sifruje cielovy sibor, ktory sa méa zaSifrovat. Zapisuje Sifrovany cielovy su-
bor do doc¢asného siiboru a prepise cielovy stubor so Sifrovanym doc¢asnym stiborom.
Nakoniec docCasny sibor odstrani. Ak je séria niekolkych Citani a zapisov operacii so
subormi monitorovana, ransomvér, ktory pouzivaji metédu Write-on-place, mozno
detegovat pomerne Tahko.
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<write-in-place>

Obr. 2.5: Trieda A spdsobu sifrovania dat obete. Prevzaté z [25]

e Trieda B, Rename-and-encrypt, najprv presunie subor na diskrétne miesto, Sifruje
subor ako v triede A a potom presunie subor spif na pévodné miesto. Doc¢asnému
stboru zmeni nazov na iny ako Sifrovany stubor a Sifruje pévodny stbor rovnakym
spésobom ako metéda A. Tento druh ransomvéru taktiez pridd aj dalsiu priponu si-
boru za pévodnu priponu stiboru, pocas zmeny Sifrovaného nazvu suboru na povodny
nazov suboru. Pri sledovani zmien nazvov siborov, ransomvér, ktory pouziva metédu

B, mozno zistit

-
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() peLete

Obr. 2.6: Trieda B sposobu Sifrovania dét obete. Prevzaté z [25]

e Trieda C, Create-encrypt-and-delete, ¢ita pdvodny subor, Sifruje jeho obsah, zapiSe
Sifrovany obsah do nového suiboru a vymaze povodny sibor. Vzhladom k tomu, Ze
tato metdda je tak podobna metdde presivania siboru z priec¢inka do iného priecinka,
aj ked je subor infikovany ransomvérom je tazké rozlisit, ¢i bol subor zasifrovany
ransomvérom alebo presunuty pouzivatelom.

anxt

(3 pELeTe

axtencrypt

<create-encrypt-and-delete>

Obr. 2.7: Trieda C sposobu Sifrovania ddt obete. Prevzaté z [25]
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Ak je cielovy subor, ktory ransomvér chce zasifrovat, prilis velky, je velmi fazké naraz
zasifrovat obsahu siboru v hlavnej paméti. Preto sp6soby Write-in-place a Create-encrypt-
and-delete vytvoria najprv novy subor. Potom tieto metédy sifruju obsah cielového siiboru
v malych prirastkoch a zapisuju do nového suboru. V metéde Rename-and-encrypt, pro-
ces sifrovania premenovava povodny subor, ktory sa mé zasifrovat bez vytvorenia nového
suboru, pre vyhnutie monitorovania a ochrany proti ransomvéru.

Podla vyssie uvedenych tried, identifikovanie ransomvéru na zdklade jeho spdsobov
transformacie idajov vyzaduje minimalne schopnost sledovania operacii so sibormi a schop-
nost identifikovat Sifrovanie dat. Takéto pristupy k detekcii ransomvéru sa osvedéili v [4],
kde sa sleduji operacie so sibormi s pouzitim I1/O poziadavok na sibory a v [23], kde
je detekované hromadné Sifrovanie siborov pomocou statistickych tdajov, ako napriklad
zmena entropie.

Behavioralne zalozené detekéné metddy zalozené predovsetkym na detekcii hromadného
sifrovania stiborov mézu byt G¢inné, aviak byvaji niroéné na zdroje. Sifrovacie opatrenia
ako napriklad zmena entropie vyzaduje, aby sa entropia stiboru vypocitala pre kazdu vy-
konanu operaciu zapisu aplikaciou. Okrem toho tieto operdcie potrebuju sledovat operacie
so subormi pre kazdy subor zvlast pocas zivotnosti pozorovaného procesu. Takyto pristup
moze znacne zhorsit ¢itanie a pisanie na systémovy disk a mat za nasledok vysoké vytazenie
systému.

Vyvojari ransomvéru, ktori si uvedomuju techniky analyzy transformacie dat, vyuzivaju
jednoduché triky na maskovanie pritomnosti hromadného Sifrovania siborov, ako napriklad
Clastoéné Sifrovanie stiborov (iba sekcie hlavicky) alebo saturdcia systému so zapismi s
nizkou entropiou, aby sa vytvorila nizsia Sifrovacia stopa.

Okrem vykonavania operacii zapisu, presunu a odstranenia ma ransomvér tendenciu
premenovat zasifrovany subor. Toto premenovanie sa ¢asto vykond s cielom upozornif po-
uzivatela, ze doslo k ttoku ransomvéru. Prikladom premenovania stboru je pridanie dalsej
pripony k povodnej pripone stboru, ako napriklad nazov.zlsx na nazov.zlsz.ransomed. Na-
kladovo efektivne rieSenie na detekciu ransomvéru je identifikdcia operacie premenovania
stborov na pripony priddvané zndmym malvérom. Takato technika je i¢inna iba na jedno-
duchom ransomvéri, ale nie na inteligentnejsie napisanom ransomvéri ako napriklad Crypt-
XXX, ktory nahodne vyberie nazov suboru alebo Spore, ktory si zachovava pévodny nazov
suboru. Ak st vyuzité tieto sposoby, tak pomer false pozitivov pri detekcii ransomvéru je
zvycajne vysoky.

2.4.4 Behavioralna analyza s vyuzitim strojového ucenia

Behaviordlny pristup k detekcii ransomvéru vyzaduje rozhodovaci algoritmus, ktory vy-
hodnocuje kvantitativnu behavioralnu stopu beziaceho procesu. Ta slizi ako vstup pre
jednoduché bindrne rozhodnutie - 4no, program je bezpecny, alebo nie, je to ransomvér.
Oblast algoritmického rozhodovania je rozsiahla a ddva mnozstvo pristupov k rieseniu kom-
plexnych problémov. Pri detekcii ransomvéru je pristup nauceny pocitacom najvhodnejsi
na detekciu. Tento pristup vyuziva napriklad ani-ransomvér agent RansomFlare.

2.4.5 Zname nastroje

V literature sa nachddzaju rézne navrhy, ktoré vyuzivaji behavioralnu analyzu. Jeden z nich
UNVEIL[5] vytvara umelé uzivatelské prostredie a monitoruje blokovania pracovnej plochy,
vzory pristupov k stiiborom a datovii entropiu 1/0. Dalsou z nich je CryptoDrop[29], ktory
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monitoruje zmeny typov suborov a meria zachovania podobnosti v siboroch pri zmenéch
pomocou hash funkcii, alebo rozpoznanim ransomvéru za pomoci Shannonovej entropie.

Dalsi néstroj, ShieldF'S[6] monitoruje okrem predchadzajtcich znakov aj nizko troviiové
¢innosti siiborového systému a zhromazduje nasledujtce funkcie: zoznam priec¢inkov, ¢itanie,
zapisovanie a premenovavanie suborov, typ suboru a entropiu zapisu. Ransomvér odhali na
zéklade porovnania nameranych charakteristik a charakteristik neskodnych aplikacii. Na
rozdiel od predchadzajicich dvoch, Shield F'S mo6ze obnovit aj sibory ktoré boli zasifrované
uz pre detekciou, hoci tato schopnost prichadza s vyznamnym dopadom na vykon.

2.5 Detekcia na zaklade kryptografickych primitiv

V tomto pristupe st binarne programy analyzované s cielom identifikdcie kryptografickych
operacii v ich spustitelnych kédoch. Pre tento ucel[16] sa sleduje vykonédvanie aplikdcii a
ich vztah k I / O procesom v toku dat. Na rozpoznanie kryptografickych algoritmov sa
pouzivaju funkcie pre detekciu vyskytu bitovych aritmetickych instrukeii a sluciek, vztahov
medzi vstupmi a vystupmi programovych rutin a rézne heuristiky.

Taktiez je pri tomto pristupe vyuzitd statickd analyza a graf datovych tokov (DFG),
pre identifikaciu kryptografickych algoritmov v binarnych programoch. Tato technika naj-
skoér zostavi DFG binarneho programu. Dalej sa DFG normalizuje pomocou prepisovacich
pravidiel s cielom odstranit rozne variacie pre optimalizaciu kompilatorov. Nakoniec si vy-
hladavané v DFG tie podgrafy, ktoré si izomorfné ku grafovym signatiram kryptografickych
algoritmov. Zhoda priamo oznacuje, ze zodpovedajici algoritmus existuje v analyzovanom
programe.
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Kapitola 3

Navrh technik obfuskacie detekcie
ransomveéru

Tato kapitola sa zameriava na pojem entropia dat a jej vyuzitie pre mozné pristupy ob-
fuskacie ¢innosti ransomvéru tak, aby nespadal do detekénych procesov a metéd v na-
strojoch analyzovanych v kapitole 2. Popisané metédy buda v dalsej kapitole popisané z
hladiska implementacie a ich efektivnost otestovand na konvencnych antivirusovych a anti-
ransomvérovych nastrojoch.

3.1 Entropia dat

Najcastejsie byva entropia spojovana s menom Claude Elwood Shannon, ktory tento pojem
definoval v roku 1948 a tym kvantifikoval informaciu. Entropia je miera, ktora popisuje, ako
moc je systém organizovany. Inymi slovami, predpokladajme existenciu nejakého systému
a nezavisla udalost, ktora spdsobi prechod systému do nového stavu.

Entropia v kontexte detekcie ransomvéru je jednoduchy indikator, ktory poskytuje infor-
micie o potencialnej neistote zdroja idajov. Niektoré typy udajov, ako napriklad Sifrované
alebo komprimované dita maji prirodzene vysoki entropiou. Intuitivne, Gtok ransomvé-
rom by mal viest konstantne k vystupu s vysokou entropiou, nakolko ransomvér v procese
obfuskacie idajov ¢ita subory obete a zapisuje Sifrovany obsah. Shannonovu entropia pola
pola bajtov mozno vypocitat ako sicet:

255 1
e = ZO PBilogg PBZ' (3.1)
1=

pricom
F;

_— 3.2
sucet__bytov (3.2)

Pp; =

, kde F; je pocet instancii hodnoty bajtu i v poli. Vysledkom je hodnota od 0 do 8, kde
8 predstavuje perfektne rovnomerné rozlozenie bajtov v poli.

Sifrované stibory majui tendenciu priblizovat sa k hodnote 8, pretoze kazdy byte v Sifro-
vanom texte by mal mat jednotnt podobu pravdepodobnosti vyskytu. V niektorych pracach
je navrhnuté pouzitie entropie v priestore detekcie skodlivého softvéru, ako [20], [31], [32].
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Avsak tieto prace sa zameriavaju na klasifikaciu vzorku skodlivého softvéru a nie na indi-
kaciu transformaéacie pouzivatelskych tudajov.

Behavioralne zalozené detekéné metddy zalozené predovsetkym na detekcii hromadného
sifrovania stiborov mézu byt G¢inné, aviak byvaji niroéné na zdroje. Sifrovacie opatrenia
ako napriklad zmena entropie vyzaduje, aby sa entropia stiboru vypocitala pre kazdu vy-
konanu operaciu zapisu aplikaciou. Okrem toho tieto operdcie potrebuju sledovat operacie
so subormi pre kazdy subor zvlast pocas zivotnosti pozorovaného procesu. Takyto pristup
moze znacne zhorsit ¢itanie a pisanie na systémovy disk a mat za nasledok vysoké vytazenie
systému.

3.2 White-box kryptografia

V tejto podkapitole je popisané mozné vyuzitie white-box kryptografie pre obfuskaciu ¢in-
nosti ransomvéru spod detekénych schopnosti anti-ransomvérovych nastrojov. Kapitola ro-
zoberd model white-box a konkrétne sa venuje technike vlozenia (hard-kédovania) Sifro-
vacieho kIic¢a priamo do zdrojového programu tak, aby ho bolo obtiazne spatne ziskat za
pomoci reverzného inzinierstva. Implementovanou technikou white-box kryptografie (popi-
sanou v nasledujucich kapitolach) ziska ransomvér vyhodu o jeden faktor, voéi analyzo-
vanym konvenénym anti-ransomvérovym nastrojom, ktorym je mozné vykonavanie ¢innost
ransomvéru v offline rezime bez nutnosti komunikacie s C&C.

Kryptografické sifry si obycajne navrhnuté pre vyuzitie v Standardnom kryptografic-
kom modeli, oznac¢enom ako model ciernej skrinky, kde si komunika¢né koncové body a
vypoctové prostredia doveryhodné. Avsak existuji aplikicie, kde tento model nie je dodr-
ziavany, ako napriklad beh ransomvéru v prostredi obete a preto je potrebné definovat novy
model. Ako model najhorsieho pripadu ttoku, v ktorom maju protivnici uplny pristup k
implementéacii kryptografickych primitiv a iplnt moc nad ich realiza¢nym prostredim, je de-
finovany ako model bielej skrinky. Pri modeli bielej skrinky ma Gitoénik menovite nésledovné
schopnosti[41]:

e modze skimat beh aplikacie - mdze pristipit k inStrukcidm, ktoré sa vykonavaja
pocas behu programu, méze zaznamenavat priebeh algoritmu a vidi obsah pouzitej
operacnej pamati,

e kontroluje prostredie (vykonava modifikacie za behu) - méze vykonavat iba
ur¢ité cykly, podmienky a ¢asti aplikdcie (napriklad iba jedno kolo Sifrovacieho algo-
ritmu).
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Obr. 3.1: Porovnanie modelov white-box a black-box z hladiska moznych utokov. Prevzaté
z [40].

Whitebox kryptografia tizko stivisi s obfuskéciou uvedenou v ¢asti 3. Je to aj programova
transformacia, ale obfuskacia, ako je definované v literature je prilis restriktivna a neberie
do uvahy Specifické bezpecnostné prvky ako napr. reverznost (invertibilita) sifier. White-
box kryptografia sa zameriava na také pripady, kde je treba sifrovat a deSifrovat urcity
druh informaécii v prostredi white-boxu. Prikladom takyjchto prostredi, kde sa white-box
kryptografia vyuziva st systémy DRM'. White-box kryptografiu mézeme definovat ako
[42]:

Definicia 1 Vyzva, ktorou sa white-box kryptografia zaoberd, je implementdcia kryptogra-
fického algoritmu do softvéru takym spésobom, aby kryptografické aktiva zostali bezpecné aj
pri vystaveniu voci moznym dtokom na white-box model. Implementdcie softvéru, ktoré si
odolné voci takymto utokom v bielej skrinke, sa oznacujiu ako implementdcia typu white-box".

Cielom white-box kryptografie je vytvorif program taky, ktory by mohol byt bezpecne
vykonany v nedéveryhodnom prostredi. Hlavny princip spoc¢iva vo vytvoreni kompilatora,
ktory dokaze pre Specifické kryptografické algoritmy a ich tajné klice vytvorit white-box
kryptograficky systém, ktory vykonava kryptograficky vypocet s vopred definovanym tajnym
kldicéom. Ten, kto ma kontrolu nad vytvorenym programom, moze vykonat jeho operacie
nad Tubovolnymi idajmi a ziskat ocakdavany vystup, ale nemo6ze vykonat ni¢ iné. Spravne
navrhnuty a implementovany white-box kryptograficky systém uchovava tajny kla¢ rovnako,
ako doveryhodny hardvér a odolava titokom spomenutym v nasledovnych podkapitolach.

!Digital Right Management je stibor technik, ktoré umoziiuji tiéastnikom zfskat pristup k zabezpecenému
obsahu pod viacerymi pristupovymi pravami alebo podmienkami. On-demand vided a mobilnd televizia si
vyraznymi prikladmi takychto sluzieb. Pri neexistujicom hardvérovom kryptografickom module realizacia
zalozena na White-box modeli vypoctu desifrovania obsahu pod individudlnym klientskym kIti¢om udrziava
kIi¢ od opétovného vyuzitia a obnovenia titoénikmi (krddez vzhladom na redistribiiciu a zdielanie klticov).
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3.2.1 Histéria

Whitebox kryptografia je celkom nova oblast kryptografie. Sttdia o implementécii white-
box modelu pomocou sifier zacala prvou implementaciou AES [30] a DES [42] autorom
Chow v roku 2002.

Spociatku sa kryptoanalyza algoritmu DES zameriavala na zjednoduseny variant. Prvy
publikovany v roku 2002 pouziva metdédu fault testing [27], iny publikovany v roku 2005
vyuziva Statisticki analyzu [18]. Neskor bola publikovand kryptoanalyza plne kédovaného
variantu DES v roku 2007 s vyuzitim skratenych diferencidlov.

Podobny pripad plati pre algoritmus AES. Dva roky po zverejneni white-box schémy
AES, bola publikovana tspesna kryptoanalyza v publikacii [30], ktord umoznila obnovit
vlozeny symetricky kIG¢ v mensom pocte nez 2 na 30tu krokov. Neskdr, v roku 2008, bola
publikovana zovSeobecnena verzia predchadzajicej kryptoanalyzy, ktorda ovplyviiuje vicsiu
skupinu Sifier s pouzitim rovnakej struktiry ako AES [39].

V pracach sa taktiez objavila whitebox AES schéma pridanim dalsich linedrnych mapo-
vani a zvySenim velkosti implementécie v praci [43] ako odpoved na predchadzajici utok.
Utok na vylepSent schému pomocou algoritmu linedrnej ekvivalencie bol publikovany v
roku 2012 [46].

Dalsi pokus, ako opravit slabiny vo white-box AES, priniesol [2] so zavedenim nadhodnych
portch, ¢o komplikovalo algebraickil kryptoanalyzu, avsak itok na tito implementéaciu bol
publikovany vo vyskume [45].

Posledna white-box schéma AES bola uverejnend v roku 2011, ktora bola vylepsena s
vyuzitim dvojitych Sifier[28]. Dokument tvrdil, Ze schéma je dostatocne odolné, aby odolala
doposial znamym ttokom na white-box implementaciu. Tento predpoklad bol dokazany ako
nepravdivy v préci [14], ktord poukézala, ze publikovany ttok v predchadzajicom odstavci
funguje rovnakym spésobom aj na ttto implementaciu.

3.2.2 Utoky na white-box s vyuZitim entrépie

Pri implementacii Sifrovacieho algoritmu do prostredia white-boxu s hard-kédovanym Sif-
rovacim klicom sa vyskytuje mozny utok, ktory pre odhalenie Sifrovacieho klica vyuziva
principy entropie dat. Kedze by sifrovaci kIu¢ nemal byt lahko uhadnuteny, tak je zvoleny
nahodne. Nahodnost sa d4 meraf entropiou a tento Sifrovaci kIi¢ by mal mat vysokt entro-
piu. Na druhej strane algoritmus na Sifrovanie resp. deSifrovanie ma nizku entropiu, pretoze
skompilovany do programu sa bude skladat len z obmedzeného poctu instrukeii.

V [33] autori ukazali jednoduchy spdsob na lokalizécie klica v skompilovanom programe.
Na obrazku 3.2 je zndzornend bindrna implementdcia programu so zabudovanym tajnym
kldcom. Zatial, ¢o Casti s nizkou entropiou na lavej a pravej strane maju nejaka Struktiru,
Cast v strede, s vysokou entropiou, sa javi ako Sum. Preto mo6zeme relativne vysokou istotou
tvrdif, ze tajny kIuc¢ sa bude nachddzat v ¢asti siboru odpovedajicej tejto ¢asti obrazku.
Na urcenie presnej polohy a hodnoty kltica je potrebny hlbsi rozbor, ale tento pristup nam
cestu k odhaleniu klica vyrazne skratil.
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Obr. 3.2: Grafické znazornenie paméte programu alebo binadrnych dat, kde 0 je zobrazena
ako ¢ierna a 1 ako biela.

V poslednom desatroci boli navrhnuté mnohé riesenia, ktoré by mohli zabranit itokom,
ako Utok s vyuzitim entropie. VacSina z nich sa techniky obfuskicie softvéru uréené na
ochranu datovych struktir pred nastrojmi analyzy softvéru. Obfuskacia softvéru oznacuje
subor technik, ktoré chrania koéd pred statickou a dynamickou analyzou. Pre protivnika
to stazuje pochopenie implementacie programu, hoci jeho funkénost zostava nezmenena.
Obfuskovana implementacia programu P je ¢asto oznacovand ako O(P). Najbeznejsim pri-
stupom, ktory sa vyvinul najmé v deviatdesiatych rokoch, je rozbitie datovych struktir a
prerusenie abstrakcie premennych v programe. Pre tento pristup bolo prezentovanych nie-
kolko technik [10], ako napriklad variabilné delenie a transformdcia. Myslienka spociva v
tom, ze informacie o klicéi by mohli byt rozsekané na niekolko Casti, z ktorych by kazda bola
uloZend na roznych miestach (adresdch) v bindrnom kéde, takze povodna hodnota sa neda
lahko precitat pomocou nastroja statickej analyzy. Taktiez, casti Sifrovacieho kltica mozu
byt vyuzité programom takym sp6sobom, Ze nie st stcasne ulozené v paméti. Tu vsak na-
stéava problém, kde prostrednictvom dynamickej analyzy implementacie (t.j. analyza v case
behu) je mozné sledovat polohy paméte a tym odhalit pévodny kIaé [19]. Vylepsené tech-
niky zahifnaju linedrne transformaécie, kde namiesto vypoc¢tu s pévodnou hodnotou kluca
mozno vykonat vypocet s jej transformovanou hodnotou, ¢o vSak zahifna modifikaciu kédu
a preto su transformécie vacésinou vyuzivané zjednodusene.

3.2.3 Utoky na white-box s vyuZitim techniky key-whitening

Bielenie pomocou klica (z anglického key-whitening) je jednou z technik, ako lahko zvysit
bezpecnost blokovych sifier. Myslienkou techniky je skombinovanie kltca s ddtami na vstupe
alebo vystupe Sifrovacieho a desifrovacieho algoritmu pomocou operacie XOR a zabranit
tym ziskanie Sifrovacieho kItuce. Medzi blokové sifry, ktoré vyuzivaju tato techniku, patri
okrem inych aj AES alebo TwoFish. V ttoku na key-whitening je binarna cast Sifrovacieho
algoritmu modifikovana (v kontexte white-boxu) tak, aby sa na vystupe Sifrovania objavil
Sifrovaci kIic.
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Obr. 3.3: Findlna operacia argoritmov ako AES a TwoFish, ktoré vyuzivaju key-whitening
a substitu¢né boxy (S-Boxy). [40].

Obrazok 3.3 zobrazuje zaveretné operacie blokovej Sifry, ktord vyuziva key-whitening
techniku a statické substituéné boxy (ako algoritmy AES a TwoFish). S oznacuje substi-
tuény box (S-box), ktory pracuje na vstupe z, P permuticiu, ktord pracuje na vystupe S.
Toto je nasledované finalnym pridanim bieliaceho klica s klicom pre dany cyklus k. Vy-
stup y sa rovna P(S(x))ky. Kvoli principu Kerckhoffovho pristupu je definicia statickych S-
boxov vSeobecne znadma a preto je mozné v titoku na bielu skrinku néjst umiestnenie tychto
S-boxov v bindrnej podobe pomocou statickej analyzy roznymy nédstrojmi. Kedze S-boxy
st implementované ako vyhladavacie tabulky a mo6zu byt lahko prepisané v softvérovom bi-
narnom kéde, stac¢i prepisat vyhladavaciu tabulku nulami, kde vysledkom vykonania bude
vzdy vystup ky, pretoze P(S(z)) sa rovné 0 pre dany vstup = [36].

3.2.4 White-box Sifrovanie

White-box sifrovanie je koncepcia ochrany citlivych adajov, ktoré si pevne zakédované v im-
plementacii softvéru [35], [34]. Hlavnym zameranim tejto oblasti je vlioZenie tajnych kltucov
do zdrojového kédu takym spdsobom, Ze ich je tazké extrahovat z kompilovanych binarnych
suborov. Priklad Feistelovej blokovej sifry a jej implementacia s hard-kédovanym klacom
s vyuzitim metédy white-boxu je znazornena na obrazku 3.4. Hoci white-box kryptografia
nie je novym napadom (prvykrat bola spomenutd v roku 2002), bezpeénd implementécia
blokovej sifry AES zatial neexistuje, nakolko existuje niekolko préac, kde sa rozobera ttok
na extrakciu klica a itok na white-box pomocou dekompozicie tabulky. Napriek tomu stéale
existuje white-box kryptografia v oblasti vyskumu [26], [7], [44].
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key plaintext plaintext

ciphertext ciphertext

Obr. 3.4: V Tavo je algorimus blokovej Sifry zaloZeny na Feistelovej sietovej Struktire. V
pravo, white-box implementacia tohoto Sifrovacieho bloku kde je kli¢ hard-kédovany do
algoritmu.

Tento pristup je mozné pouzif pre obfuskaciu kodu ransomvéru s hard-kédovanym Sif-
rovacim klticom pre Sifrovanie dat obete alebo je ho mozné vyuzit pre samotné Sifrovanie
bindrnych dat obete.

3.2.5 Koncept white-box AES algoritmu

Stratégia navrhnutd Chowom a spol.[35] spociva v transformécii daného bloku Sifry do
nahodnej, kltucovo zavislej siete vyhladavacich tabuliek. Zahina tri hlavné kroky:

1. Ciastoéné vyhodnotenie - vkladanie kIt¢a do operécii, zvyc¢ajne transforméciou
fixnych S-boxov S; do kltucovych vyhladavacich tabuliek 75, v pripade v pripade ope-
racie pridavania klica pred operdciou S-boxu.

Ti(z) == Si(x & k;) (3.3)

2. Tabularizacia - tento proces spociva v transformacii vSetkych zloziek blokovej Sifry,
vratane linedrnych transformécii, do vyhladavacich tabuliek. AvSsak neexistuje vse-
obecny ,kompilator® alebo algoritmus na transforméaciu daného algoritmu do jeho
tabulkového ekvivalentu. Namiesto toho je v literatire uvedeny zoznam technik im-
plementacidch algoritmu DES a AES vo white-boxe. Jedna z tychto technik bude
pouzitéd a rozpisand v sekcii implementacie.

3. Randomizacia a delinearizacia - transformécia na vyhladavacie tabulky sa vyuziva
kvoli dovodu, ze vyhladavacie tabulky mo6zu implementovat aktukolvek zadani funkciu
a preto su idedlnym konstruktom pre skrytie informécii. Hlavna myslienka spociva v
zamerani sa na refazce troch po sebe idicich vyhladavacich tabuliek v sieti LgoLooLq,
kde Lo obsahuje niektoré klic¢ové informacie, ktoré musia byt skryté ako napr.:

Ly(x) =z Dk (3.4)
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Popis vyhladavacich tabuliek k dispozicii aj ito¢nikovi na white-box, kde informacie o
k¢l sa mozu extrahovat aj priamo vyhodnotenim Lo (0). Tomuto faktu sa dé predist
nasledovne:

L1F—>L/1:b10L1
Lo Ly=byoLgobs" (3.5)
Ly~ Ly =Lzoby"

kde by a bs st bijekcie rozmerov zodpovedajicich vstupnému a vystupnému rozmeru
operdcie Lo. L) s oznacené enkédované vyhladavacie tabulky a enkédovany retazec

toL40oL mé ekvivalentnt funkénost ako povodny retazec. Zakladnou vlastnostou je,
ze Ll neunikne 7iadna informécia o kli¢i a ze white-box tto¢nik je nuteny analyzovat
viac komponent. V tomto pripade by protivnik musel analyzovat L} a Lf, aby obnovil
informacie o by a bs.

3.3 Ransomvér s vyuzitim ECB mdédu sifrovania algoritmom
AES

Tato podkapitola popisuje vyuzitie algoritmu AES v ECB mdde Sifrovanie pre Sifrova-
nie dat obete ransomvéru. Touto metédou sa vyhne ransomvér detekénej schopnosti anti-
ransomvérového nastroja, ktory sa zameriava na statistiku velkosti entropii pévodnych a
novych stuborov.

V podkapitole je abstraktne popisany algoritmus AES (ktorou dpravou je docieleny
white-box pre dany algoritmus, vid. kapitolu 4.3), jeho ¢innost v ECB méde, vyhody a
nevyhody spojené s pouzitim ECB moddu sifry AES.

3.3.1 Popis algoritmu AES

Advanced Encryption Standard (AES) je substituéno-permutacna siet , ktord podporuje
klacée o velkosti 128, 192 a 256 bitov (oznacovanych ako AES-128, AES-192 a AES-256).
Pracuje s pevnou velkostou bloku - 128 bitov.

V zévislosti od velkosti kluca (128, 192 alebo 256) sa algoritmus AES skladd z 10, 12
alebo 14 kol(iteracii), ktoré pracuji na poli 4 4 bajtoch (toto pole je nazyvané ako "stav").
Kolo (iteracia) je Specifikovand v styroch krokoch:

1. SubBytes - vyhodnocuje kazdy bajt daného stavu tym istym S-boxom, 16-krat pa-
ralelne. S-box je definovany rovnicou S (z) = M (1 / x) + b na poli GF (2%)?, kde M
je vhodne zvolené a b je konstanta. Takato definicia déva tizke linedrne a diferencidlne
hranice.

2. SiftRows - cyklicky posun kazdého riadku, ktory ponechava horny riadok Styroch
bytov nezmeneny.

3. MixColumns - mieSanie Styroch bajtov stipca ndsobenim kazdého stipca konstant-
nou maticou na poli GF (28).

4. AddRoundKey - bindrne pridanie stavu pomocou 128-bitového podklica.

2Koneéné teleso (tiez Galoisove teleso na pocest Evarista Galoisa, zvy&ajne znatené GF (py)) je v mate-
matike, presnejSie v abstraktnej algebre, oznacenie pre také teleso, ktoré ma konecny pocet prvkov.[11]
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Obr. 3.5: Schématicky nahlad na jedno kolo (iterdciu) algoritmu AES.

Pred prvym kolom sa vykond predbezny krok AddRoundKey (s bieliacim kltcom, pozri
kapitolu 3.2.3) a v poslednom kole sa vynechd operécia MixColumns. Operacia MixColumns
posledného kola nem4 v§znam, nakolko ttoénik moze zrusit tito operdciu pouzitim zndme;j
transformacie.

Kolo (iteracia) algoritmu je navrhnuté tak, ze zmena na vstupe do kola moze potencidlne
ovplyvnit vSetky vystupné bity len po dvoch kolach. Plan klacov algoritmu AES-n berie
n-bitovy kIu¢ a transformuje ho na NR + 1 podklace, kde kazdy ma 128 bitov a kde NR
oznacuje pocet kol. Dalsie podrobnosti o algoitme AES st popisané v zdroji [1], z ktorého
boli ¢erpané.

3.3.2 Popis ECB médu sifrovania

Rezim "kédovej knihy" (anglicky Electronic Codebook, z ¢oho pochadza skratka ECB) je naj-
jednoduchsim a zdkladnym rezimom Sifrovania. Blokova Sifra sa pri nom aplikuje priamo a
nezavisle na jednotlivé bloky, ¢o znamena, ze pri danom klic¢i zodpoveda rovnakému bloku
otvoreného textu rovnaky blok Sifrového textu. Konkrétny blok je v tomto rezime prekla-
dany na iny blok podobne, ako sa v rdznych historickych substitu¢nych Sifrach prekladali
jednotlivé znaky alebo slova na iné pomocou tabulky v kédovych knihach. V ECB modde
je mozné Sifrovat a desifrovat pomocou viacerych vldkien sicasne. Cinnost ECB médu je
znazornend na obrazku 3.6.

Plaintext Plaintext Plaintext
ITTTTTTTITTTIT] CIITTITITITTTIT] LTI ITTITTTIT]
Key block mpher Key block cpher Key block cpher
encryption encryption encryption
LITTTTTITTITTTIT] LIITTTITTITTTIT] LIITTITTITTIT]
Ciphertext Ciphertext Ciphertext

Obr. 3.6: Cinnost ECB modu $ifrovania.

Fakt prekladania blokov ma neziaduce dosledky z hladiska bezpecnosti: ak sa napri-
klad tento rezim pouzije pre Sifrovanie nejakého protokolu s pevne danou struktirou, moze
uto¢nik po zachyteni urcitého pocCtu sprav zacat rozlisSovat ich obsah akonahle rozpozna
opakovanie nejakého kltcového bloku obsiahnutého v niektorych predchadzajiucich spra-
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vach. Utoénik méze aj aktivne sdm zostavovat podvrhnuté spravy ako nové kombinécie
zachytenych blokov, ¢o méze ulahcovat utoky prehranim spravy (replay ttoky).
Vseobecné nevyhody médu ECB umoznuji ttoénikovi zistit, ¢i si dve spravy Sifrované
v méde ECB identické, ¢i dve spravy Sifrované v ECB modde zdielaju spolo¢nt predponu,
¢ dve spravy zaSifrované ECB médom zdielaji iné spolo¢né podretazce (pokial st tieto
podretazce zarovnané na hraniciach blokov) alebo zistit, ¢i (a kde) sprava zasifrovand ECB
médom obsahuje opakované idaje (ako napriklad dlhé tseky medzier alebo nulovych bajtov,
opakované polia zdhlavia alebo ndhodne opakované frazy v texte), opakovanie nulovych baj-
tov, opakované polia zdhlavia dokumentov alebo ndhodne opakované frazy v texte). V inych
rezimoch Sifrovania nema vplyv na deSifrovatelnost inych blokov. Pre zabezpecenie méoze
byt pouzity len vtedy, ak je zarucena dlhodobé jedinecnost blokov Sifrovanych rovnakym

;v

kItcom.

3.3.3 Entropia sifrovaného stiboru v méde ECB

Obr. 1 Entropia Entropia
Nezasifrovany 2.3005 6.8940
AES ECB 3.2788 7.2513

Tabulka 3.1: Porovnanie entropie nezasifrovaného obrazku a zasifrovaného obrazku s algo-
ritmom AES v méde ECB. Zdroj informécii obsiahnutych v tabulke [13].

Data Sifrované ECB médom maji mensiu entropiu (vid. obrazok 3.1) ako data Sifrované
inym médom (ako napriklad CBC, CFB, CTR a mnohé dalSie), kde sa entropia limitne
blizi k hodnote 8, ¢o je najvicSia mozna entropia. Nedostatky spojené s tymto faktom a
nedostatky a zranitelnosti spomenuté v kapitole 3.3.2 nie st pre ¢innost a reverzné inzinier-
stvo ransomvéru podstatné z hladiska jeho hlavného ciela. Tento hlavny ciel - obfuskovat
(Sifrovat) data obete je schopny ECB méd splnif aj po obnoveni opakujucich sa zaSifrova-
nych blokov, nakolko sa s najvacsou pravdepodobnostou vyskytne v zasifrovanych datach
blok, ktory sa neopakuje, ¢ize ho nie je mozné obnovit a tym padom st data nendvratne
bez dekryptora (dekryptovacieho kltca) poskodené.
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3.4 Davkové Sifrovanie suborov v nahodnom case

TAato navrhovana metdda sa pokusi obfuskovat jednu konvencénu ¢innost ransomvéru - Sif-
rovanie dat obete, kde Sifrovanie prebieha ako kontinualna ¢innost.

Metéda davkového sSifrovania siiborov v ndhodnom cCase spociva v rozlozeni Sifrovania
suborov obete do jednotlivych ddavok. Jedna davka Sifruje ndhodny pocet siborov, kde po-
¢et je vybrany ndhodne zo Specifikovaného intervalu (rézne intervaly a ich u¢innost bude
popisana v kapitole testovania) a kde ¢asovy rozostup medzi Sifrovanim jednotlivych si-
borov v davke je taktiez vybrany ndhodne zo $pecifikovaného intervalu. Casovy rozostup
jednotlivych déavok bude taktiez vybrany nahodne zo Specifikovaného intervalu.

Tato metdda dosiahne vysokt nahodnost v ¢asovom rozlozeni Sifrovania pocas faze zne-
hodnotenia dat v ransomvéri. V grafe 3.7, kde jeden bod znazornuje jednu davku sifrovania,
je mozné vidiet rozlozenie davok a poctov siborov v ¢ase behu malvéru. Graf reprezentuje
Statistiku behu jednotlivych davok vo viacerych spusteniach ransomvéru. Jeden beh ran-
somvéru reprezentuje jeden bod z kazdej skupiny na grafe, kde skupin méze byt 1 az N v
zavislosti na vstupnom pocte siborov a v pocte spracovanych siborov pocas behu predcha-
dzajucej davky.

Pocet
suborov 4
v davke
N |
® Prvadavka
@ Druha davka
® Tretia davka
| Cas behu
0 » ransomveru
N Thod]

Obr. 3.7: Graf rozlozenia jednotlivych davok metddy, zobrazujuci vysoku entropiu naplé-
novania davkového Sifrovania. Pocet davok je zavisly na pocte siborov na Sifrovanie, kde
pocet davok moze byt 1 az N.
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Kapitola 4

Implementacia obfuskacnych
technik

Tato kapitola popisuje implementaciu jednotlivych navrhovanych metéd z predchadzajicej
kapitoly do funkéného celku ransomvéru.

Kazda metéda je implementovand ako samostatny program - ransomuvér, ktory sliuzi
na Sifrovanie (obfuskéciu) dat obete a a program dekryptor, ktory slizi na obnovenie ob-
fuskovanych dat obete do povodného stavu. Metdédy z kapitol 3.3, 3.4 a konvenény model
ransomvéru vyuzivaja spoloény C&C server pre generovanie a ziskanie sifrovacich klicov
na ¢innost ransomvéru alebo dekryptoru. Metdda z kapitoly 3.2 nepotrebuje C&C server,
nakolko pre kazdu instanciu ransomvéru a dekryptoru vyuziva unikatny white-box.

Vseobecne pre kazdd metédu je modul ransomvér klient, ktory ma za tlohu Sifrovat
(obfuskovat) subory zo Specifikovanej zlozky cielového systému a zanechat po sebe spravu
o svojej aktivite s ndvodom pre zaplatenie "vykupnéhoé ziskanie dekryptora obfuskovanych
stuborov.

4.1 Implementacia C&C severa

Spolo¢ény C&C sever je implementovany ako skript v jazyku python (odladeny pre verziu
2.7), ktory pociiva na porte 4444 pre spojenia s ransomvérom alebo dekryptorom. Pri novom
spojeni mu klient zasle verejny kluc, server vygeneruje ndhodné UUID, Sifrovaci kIu¢ a
inicializa¢ny vektor (zo zdroja /dev/urandom), tieto tidaje zasifruje pomocou obdrzaného
klientského verejného kluca a nésledne zasle klientovi. Tieto vygenerované tidaje si server
ulozi taktiez do svojej internej databdzy (implementovanej ako textovy stbor vo formate
JSON). Tieto udaje budi v neskorsej faze (po zaplateni vykupného) vyziadané modulom
dekryptor, ktory zasle UUID stanice, na ktorej bol spusteny. Skript vyuziva standardny
modul Crypto pre pracu so Sifrovanim pomocou verejného kliaca.

'a5219f6be39bfcH4e5{0edad8c477c5b966020ec": {
"uid":"a5219f6be39bfcH4e5f0eda3d8c477¢5b966020ec",
"key":"16¢934d72dd98006f8f0f0cf3376a96cb446cbele7d96970a74e753{61787502",
"iv":"c633c53fde026a8d9a2595cbf92e46a0"

¥
¥

Vypis 4.1: Ukazka zaznamu klienta na C&C severi.
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4.1.1 Komunikacia ransomvéru

Ransomvér program po tspesnom spojeni s C&C severom zasiela na stranu servera vyge-
nerovany privatny kli¢, ktorym néasledne server Sifruje tidaje (inicializaény vektor, Sifrovaci
kli¢ a UUID) zasielané napét ransomvéru (vid. obr.4.1).

send_publicKey()

A

clientXX_symetricKey()

A

symetricKey_EncryptedWithPubKey()

R RE
e
e

Obr. 4.1: Sekven¢ny diagram komunikacie ransomvéru s C&C serverom pre vyziadanie
symetrického kluca na sifrovanie dat obete.

4.1.2 Komunikacia dekryptora

Program dekryptor po svojom spusteni na stanici obete zasiela UUID stanice na IP adresu
C&C servera, ktory nasledne zasle desifrovaci klaé (rovnaky ako Sifrovaci kedze sa jednd o
symetrickd kryptografiu) napat dekryptoru (vid. obr.4.2).

Cc&C DB Dekryptor

send_ID()

A

clientXX_ID()

A

clientXX_symetricKey()

|~

symetricKey()

v

= = =
' ' '
' ' '
' ' '
' ' '
' ' '
' ' '

Obr. 4.2: Sekven¢ény diagram komunikacie dekryptora s C&C serverom.
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4.2 Konvencny typ ransomvéru

Konvenény typ ransomvéru, sliziaci ako vzorka pre porovnanie vysledkov testovania na-
vrhnutych metéd obfuskacie, je implementovany ako 3 moduly: samotny ransomvér, C&C
server a dekryptor.

Ransomvér po spusteni vygeneruje klicovy par kryptosystémom RSA2048, verejny klic
zasle po uspesnom spojeni s C&C serverom na server a nasledne ¢aka na odpoved servera.
Odpoved ktora obsahuje inicializa¢ny vektor, Sifrovaci klu¢ a UUID, program rozsifruje
privatnym klti¢om a zacne s procesom obfuskacie (Sifrovanim) dat.

Program Sifruje data, ktoré st ulozené na definovanej ceste (cesta je definovana priamo
v programe). Pre svoju ¢innost Sifrovania dat vyuziva AES mdéd Sifrovania v méde CBC.
Sifrovanie prebieha naéitanim obsahu aktudlneho siboru do premennej vo forme stringu
(hex hodnoty nacitaného bindrneho vstupu), vymazanim suboru, Sifrovanim nacitanych
dat a zapisom dat do siboru s rovnakym nazvom ako bol nizov povodného siboru. Po
dokonceni Sifrovania vsetkych stborov v Specifikovanej ceste program na plochu obete
(C:\Users\USER \Desktop) zapisSe textovy stbor s informaciami ako st UUID a kontak-
tom na vyziadanie dekryptora. Pre pracu s RSA a AES algoritmami bola vyuzita kniznica
Crypto++ [12].

initialization;

while notConnected do

‘ client.Connect();

end

rsa.genKeys();

client.sendPubKey(rsa.pubKey);

client.receiveData();
cc_data = rsa.decryptData(client);
while pathNotTraversed() do

‘ encrypt_ data(path, IV, symetricKey);
end
file.write("Ransomed! Your UUID", "Desktop\ransomed.txt");
return;

Algoritmus 1: Princip implementacie konvenéného ransomvéru.

4.3 White-box AES

Préca sa zameriava na white-box AES metédu popisani autorom Chow a spol.[35] a upra-
veni podla prace [41]. Ako uz bolo spomenuté v predchadzajicich kapitolach, vSeobecnou
stratégiou je zlucit niekolko krokov sifry do siete vyhladavacich tabuliek, ktoré si potom
obfuskované pouzitim nahodného alebo definovaného kédovania vstupu a vystupu. Praca
implementuje white-box pre AES-128, ktory pocita s desiatimi kolami algoritmu.

4.3.1 Konstrukcia algoritmu

P 2

Najskor je pouzitd technika Ciasto¢ného vyhodnotenia na zlicenie doplnku kltu¢a s hodno-
tou S-boxu. Funkcia S-boxu, pocas kroku SubBytes je oznacena ako S. T-box definujeme
nasledovne:
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file://C:/Users/USER/Desktop
file://Desktop/ransomed.txt

T/ i(z) == S(z @ ki ;) pre 1<r<9

T3 (@) =S ak)) ek,

(4.1)

, kde r oznacuje &slo cyklu (kola algoritmu) a dvojica (i, j) indexové &slo riadka a stipca
bajtu v stavovom poli. Kazdy vystup T-boxu plus krok Shift Row prispieva k 4 bajtom sta-
vového pola po kroku MizColumns, ¢o mdze byt opisané pomocou 328 submatice MC;
matice MC o velkosti 32 8 bitovov reprezentujicej krok MizColumns. Cela funkcia moze
byt opisana ako vyhladavacia tabulka o velkosti 32x8 bitov. Stratégia je podobnd operécii
dekompozicie matic, ktora zahfna vyhladavacie tabulky implementujiice dodato¢nt opera-
ciu (oznacované autorom Chowom a spol.[35] ako tabulky typu IV, zndzornené na obrizku
4.4.

Tato vyhladdvacia tabulka musi byt obfuskovana so 4-bitovym nibble kédovanim.

Pre zvécsenie rozptylu sa pred TZTJ vlozia 8x8 bijektné zmiesavace a za cast MixCo-
lumns zmiesavace o velkosti 32x32.

1

Bijekcie s rusené predchadzajucim MC (v kole r - 1), ktory obsahuje inverz (jedno-
duchym nésobenim matice) a preto je inverzny krok rozptyleny cez niekolko vyhladavacich
tabuliek, ¢o stazuje jeho odstranenie. Vysledna vyhladavacia tabulka je znizornena na ob-
razku 4.3.

in

8 x 8 MB x MC;

in

N Y I I

‘ou‘r ” out H out H 011‘[ ” 011‘[ H out ‘l out H ml‘rl
FrTTTTTTTTTTTTTT TrTTTTTTTTTT

Obr. 4.3: Tabulka typu II.

Na zrusenie efektu ziskanym MB (mizing bijection) je implementovand tabulka typu I1I,
ktord sa stard o zavedenu inverziu. Vyslednd vyhladavacia tabulka je zobrazend na obrazku
4.4.

in in

out

MB;™!

in in

T T T T T T 11

N T |

T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T°T

ont out out out out out out out |

Obr. 4.4: Tabulka typu III a typu IV.

Aby bolo zabezpecené, ze zakdédované komponenty tabuliek typu II a typu III ponesi
maximum informacii a mali maximélnu difdziu, je vybraté MB ako nestandardnd matica,

'Namiesto 8-bitového kédovania (ktoré by obfuskovalo celt irku T-boxov) na téely velkosti implemen-
tacie boli zvolené 4-bitové nibble kdédovania. To umoznuje pouzitie dodatocnych operacii 8 4 namiesto 16
8, ¢o by bolo 256-krat vicsie na implementéciu.
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kde podmatice 4 4 maji plné ohodnotenie. Ué¢inni metédu na generovanie takychto matic
predstavili autori Xiao a Zhou[21].

4.3.2 Externé vstupno-vystupné kdédovania

Externé vstupné a vystupné kédovania si implementované v poslednom kroku. Praca [35]
navrhla vlozit MB (mixing bijection) tabulku o velkosti 128 128 pred prvym vypoctom
T-boxu, a 128 128 MB po poslednom vypocte T-boxu. Vstupné kdédovanie je zlozené z
inverznej 8 8 vstupnej MB tabulky pre T'!, éo méze byt implementované pouzitim dvoch sad
pozostavajucich zo Sestnastich 8-bitovych vyhladavacich tabuliek, zndzornenych na obrazku
4.5 a sady 960 pridavnych tabuliek (typ IV). Namiesto AES) je implementované Np o Mg
0 AES; o Mp o Ny, kde Mp a Mg st afinitné vstupné a vystupné kédovania a Ny a No
su vstupné a vystupné nelinearne nibble kédovania.

mn

linear mapping

n

LT T T 1T T T T T T T T T T T T T T T T T T T T
|011‘r H onut ” out H onut H out || (]llt" out

rTrrrrrrT T T T T T T T TT T T T TTT

Obr. 4.5: Tabulka typu I.

Kazda tabulka kodovania externého vstupu predstavuje linedrne mapovanie spojené s
jednym stipcom 128 8 matice 128 128 - je to zlozenie Mg a zretazenie vstupnych MB
posledného kola algoritmu pre inverzie T’ Zl I obklopenym 4-bitovym na 4-bitové nelinearnym
kédovanim.

Kazda tabulka kédovania externého vistupu predstavuje jeden stipec 128 8 matice 128
128 - zlozenie vystupnej MB posledného kola, jedného z mapovani Tllg) a stipca matice MG
- obklopenym 4-bitovym na 4-bitové nelinearnym kédovanim.

Na dokoncenie implementacie musia byt vystupy vstupnej a vystupnej kédovacej siete
musia byt spojené so sietou (kédovanych) dodatoénych tabuliek. Tieto dekéduji vystupy,
XORuj1u, a re-kéduju s nibble kédovanim zodpovedajicim tabulkam typu II a IV.

4.3.3 Metriky a velkost implementacie

V tabulke 4.1 mozno vidiet prehlad poctu vyhladdvacich tabuliek ktoré predstavuju imple-
mentaci AES white-boxu. Celkovo implementécia, ako bola popisand aj s externym vstup-
nym a vystupnym kédovanim pozostava z 3008 vyhladavajtcich tabuliek s implementac¢nou
velkostou 770 kilobytov, v porovnani so Standardnou implementaciou AES, ktord méa 300
operacii (vyhladdvacie tabulky spolu s XOR operdciami) a implementaénd velkost 4 kilo-
bytov.
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Typ pocet vyhladavajacich tabuliek | implementacnd velkost
Typ 1 32 131072 bytov
Typ II | 144 147456 bytov
Typ III | 144 147456 bytov
Typ IV | 2688 344064 bytov
Celkovo | 3008 770048 bytov

Tabulka 4.1: Velkost vyhladavacich tabuliek AES v implementécii white-boxu.

Tabulka 4.2 ukazuje na pocet moznych interpretacii vyhladavacich tabuliek. Vykon-
nost implementovaného AES white-boxu mé odhadovani vykonnost 188 cyklov na byte,
¢o je takmer 12-krat pomalSie ako Sifrovaci algoritmus AES[15]. Spomalenie je prevazne
sposobené implementaciou dodatoénych operacii do 2688 vyhladévacich tabuliek[41].

Typ Pocet moznosti
Typ I 21483.5
Typ 1I 2556.6
Typ 111 2486.4
Typ v 2132.8

Tabulka 4.2: Pocet moznych interpretacii vyhladavacich tabuliek v implementacii algoritmu
white-box AES.

4.3.4 Integracia white-boxu s ransomvérom

Pre vytvorenie whitebox ransomvéru je implementovany generator Sifrovacieho a desifro-
vacieho white-box AES algoritmu so zadanym klic¢om Sifrovania. V prvom kroku je nutné
vygenerovat Sifrovacie a desifrovacie tabulky, ktoré sa ukladaji do bindrneho siboru. Ta-
bulky z bindrneho siboru st v dalSom kroku ulozené ako konsStanty v hlavickovom siibore,
ktory sa pouzije pri kompilacii white-box ransomvéru.

Pre kompilaciu white-box dekryptora je potrebné vykonaf kompilaciu so Specifickou
white-box AES tabulkou. White-box generator je vo vysledku pouzity v rovnakej kostre ako
pri implementéacii konvenéného ransomvéru s tym rozdielom, ze vo funkcii na prechadzanie
suborov v zadanej ceste na obfuskaciu sa vyuziva namiesto klasickej AES Sifrovacej metody,
metdda skompilovaného white-boxu. Zjednoduseny diagram implementovanych tried white-
box AES generatora je mzné vidief na obrazku 4.6.

Pri implementacii tried generdatora a white-box AES sifrovacich a desifrovacich metéd
boli pouzité funkcie z matematickej kniznice NTL[38], ktora bola vygenervana verzi{ 9.1.1
pre pouzitie s Windows OS.
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waes_gen.exe /

<<template>> WAES
WAES_BASE
+ WhbFile wfile;
+ bool initEnKeyTable; + WaesTablesXor keyTable;
+ loadKey() + WAES(const BYTE™ key);
+ cypherBlock() + loadKeyFromFile(const char* path);
+ encryptFile()
+ decryptFile + saveKeyToFile(const char* path);

BijectionTables

WhbFile MB04x04_TABLE x0;

+ writeWbTable(); MBO04x04_TABLE x1;

* readwbTabier: MB04x04_TABLE x2;

MBO08x08_TABLE It;

WbGenerator
MB32x32_TABLE rt;
+ shox;
+ shoxInv; MB128x128_TABLE ioft;
+ tbox;
+ tybox;

+ generateLookupTables();

Obr. 4.6: Zjednoduseny diagram tried a meté6d white-box generatoru.

4.4 Implementacia metédy davkového Sifrovania

Implementacie tejto metddy sa snazi dosiahnuf vysokd entropiu rozlozenia Sifrovacieho
procesu v Case, ¢o je dosiahnuté rozdelenim Sifrovania siborov do jednotlivych davok ako
bolo navrhnuté v kapitole 3.4. Rozdelenie sifrovania na jednotlivé davky je implementované
pomocou makra nanosleep() zo Standardnej kniznice time.h. Randomizicia intervalov je
implementovand s vyuzitim funkcie CryptGenRandom() z windows kniznice wincrypt.h.

4.5 Implementacia ECB metédy obfuskacie

Kostra implementéacie tejto metdédy je rovnaka ako v implementovanom konvenénom ran-
somvéri s tym rozdielom, Ze pre Sifrovanie suborov je vyuzity algoritmus AES v ECB médde
sifrovania. AES ECB funkcia Sifrovania je vyuzitd z externej kniznice[22] zahrnutej do kom-
pilacie programu.
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Kapitola 5

Vyhodnotenie efektivity
obfuskacnych technik

Tato zavere¢na kapitola prace popisuje testovanie implementovanych metéd a vyhodnotenie
ich efektivnosti voc¢i konvenc¢nému typu ransomvéru. Jadrom kapitoly je vyhodnotenie de-
tekcie implementovanych metéd (vo forme ransomvéru) vzhladom k ich dizke behu a poctu
zasifrovanych uzivatelskych stiborov.

5.1 Metodika testovania

Implementacia konvenéného ransomvéru sa v nasledovnych kapitolach vyskytuje ako bi-
narny subor s ndzvom ransom.exe, implementacia ransomvéru s metédou white-box Sifro-
vania ako waesransom.exe, metdéda s vyuzitim ECB moédu Sifrovania vo forme ransomvéru
ako ecbransom.exe a ransomvér s metdédou davkového Sifrovania ako batchransom.exe.

Testované bindrne stibory s implementovanymi metédami boli spustané vo virtudlnom
prostredi so 64 bitovym opera¢nym systémom Windows 10 Enterprise beziacom na hy-
pervizori VM Ware Workstation verzie 12. Prostredie vyuzivalo 4 jadra procesoru Intel(R)
Core(TM) i7-7820HQ CPU @ 2.90GHz a 4GB operacnej paméte.

Pre kazdy z pouzitych detekénych nastrojov bola pouzitd vlastné instancia prostredia
s rovnakou Struktirou stborov v siiborovom systéme. Implementované binarne sibory sa
zameriavali na prehladavanie siborov v dokumentoch aktudlne prihldseného uzivatela v
systéme, kde bolo umiestnenych celkovo 2500 roznych siborov pre otestovanie zachytu me-
t6d. Struktira siborov bola nisledovna: 725 fotografif, 1232 zdrojovych stiborov programu
a 543 MS Office stiborov vo forméate Excel, Word a PowerPoint.

Pre beh C&C serveru bolo pouzité virtudlne prostredie s opera¢nym systémom CentOS
7 so siefovym rozhranim v rovnakej podsieti ako sa nachadzali rozhrania testovacich stanic.
Podsiet mala taktiez pristup k internetu pre mozné cloudové detekéné procediry nastrojov.

5.2 Pouzité detekcné nastroje

Pre otestovanie zachytu implementovanych metéd obfuskacie ¢innosti ransomvéru bolo po-
uzitych 6 najpouzivanejsich anti-virovych a anti-ransomvérovych nastrojov v najnovsich
verzidch vzhladom k dobe vzniku tejto prace. Kazdy nastroj bezal v pozadi vlastnej instan-
cie virtualneho prostredia. Pouzité nastroje:

e Antivirus Kaspersky vo verzii Small Office Security 6;
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Nastroj Malwarebytes vo verzii Premium 3.7.1;

Nastroj Hitman od spolo¢nosti Sophos vo verzil Pro v3.7.9.;

Antivirus Avast vo verzil Internet Security 19.5;

Antivirus Eset vo verzii NOD32 v12.1.34.0;

Antivirus McAfee vo verzii Endpoint Security v10.6.0.542 so SystemCore verziou
15.8.0.412 a verziou Threat prevention 10.6.0.672 .

5.3 Vyhodnotenie efektivnosti implementovanych metéd

Vyhodnotenie efektivnosti implementovanych metdd pre obfusaciu ¢innosti ransomvéru pre-
biehalo na zaklade dvoch faktorov: doby behu testovaného programu a poctu uspesne
"znehodnotenych" (Sifrovanych) testovych stiborov prostredia. Sifrované stibory, pre ktoré
v systéme existovala aj obnovend (AV néastrojom) alebo nevymazana verzia (zablokovanie
mazania AV nastrojom) povodného stiiboru sa do vysledkov testovania neratali.

pocet

suborov
ransom.exe 3,9s 4
waesransom.exe | 4,3s 2
ecbransom.exe 5,68 6
batchransom.exe | 9,2s 3
vysledok PDM:Trojan. Win32.Generic

Tabulka 5.1: Vysledky testovania s AV Kaspersky end-point security.

Prvy pouzity nastroj od vyrobcu Kaspersky, Small Office Security 6, bol schopny elimi-
novat ¢innost konvencného ransomvéru v kratkom case (vid. tabulku 5.1) od Startu prog-
ramu z ¢oho 2 sekundy trvala komunikacia s C&C serverom. Cinnost waesransom.exe bol
schopny eliminovat v rovnakom c¢ase ako ¢innost predchadzajicej metédy, avSak pocet za-
Sifrovanych stuborov bol o polovicu mensi, ¢o bolo spésobené mensou vykonnostou sifrova-
cieho algoritmu white-box AES. Metdda s vyuzitim entropie dat zasifrovala v teste najviac
suborov, ¢o bolo spdsobené rychlym behom ECB mdédu Sifrovania avsak AV Kaspersky
nevyhodnotil pomer entropie Sifrovanych stborov a pévodnych siborov za nevyznamny a
tento beh taktiez vyhodnotil ako skodlivy. Poslednd metéda batchransom.exe trvala pred
odhalenim najdlhsie, ¢o bolo spdsobené pomerne velkymi ndhodnymi intervalmi Sifrovania
(malo zasifrovanych stiborov) este v prvej dévke Sifrovania.
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pocet
Nastroj glrilr:?l:;b}g;s 1 zrixéifrovanych
suborov
ransom.exe 16,6s 92
waesransom.exe | 2min 37,4s 130
ecbransom.exe 22.7s 123
batchransom.exe | 1min 15s 48
vysledok Malware.Ransom.Agent.Generic

Tabulka 5.2: Vysledky testovania s ndstrojom Malwarebytes.

Nastroj Malwarebytes sa v testoch (vid. tabulka 5.2) zachytu choval podobne ako v
popise chovania zachytu nastrojom Kaspersky, s rozdielom v metdéde pouzitej v waesran-
som.exe, kde bola metéda pomerne uspesnejsia. Metéda pouzitd v batchransom.exe bola
odhalena taktiez este v prvej davke behu sSifrovania.

. ocet

Néstroj Hitman Iz)aéifrovan}’/ch

Pro v. 3.7.9 2

suborov

ransom.exe 4,1s 1
waesransom.exe | 4,1s 81
ecbransom.exe 1min, 4,1s 214
batchransom.exe | 8,2s 1
vysledok potencidlny ransomvér

Tabulka 5.3: Vysledky testovania s nastrojom Hitman.

Vysledky zachytu nastrojom Hitman (vid. 5.3) boli principidlne rovnaké ako vysledky
zachytu v predchadzajicom nastroji. Rozdiel bol v implementacii ecbransom.eze (kde men-
Sia entropia Sifrovaného siboru je mensia ako pri ostatnych metédach), ktorej sa podarilo
zamaskovat svoju ¢innost na najdlhsiu dobu medzi prechddzajicimi testami.

ocet

Néstroj Avast IZ)fcxéifrovam}’/ch

Internet Security 19.4 )

suborov

ransom.exe 4,3s 0
waesransom.exe | 5,2s 0
ecbransom.exe 3,88 0
batchransom.exe | 7,2s 0
vysledok potencidlny ransomvér

Tabulka 5.4: Vysledky testovania s AV ndstrojom Avast Internet Security.

Antivirovy nastroj od Avastu bol pre priacu najnetspesnejsim, kde sa mu podarilo za-
chytit vSetky implementované metddy v pomerne kratkom case s nulovou stiiborovou stratou
(vid. tabulku 5.4).
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ocet
Néstroj Eset Iz)aéifrovam}’/ch
NOD32 v12.1.34.0 |
suborov

ransom.exe 6min 43s vSetky
waesransom.exe | 26min 3s vSetky
ecbransom.exe 6min 52s vSetky
batchransom.exe | 6hod 23min vSetky
vysledok nedetekové

Tabulka 5.5: Vysledky testovania s AV Eset NOD32.

ocet
Néstroj McAfee Iz)aéifrovam}’/ch
Endpoint Security v10.6.0.542 |
suborov

ransom.exe 6min 58s vSetky
waesransom.exe | 25min 4s vSetky
ecbransom.exe Tmin 12s vSetky
batchransom.exe | 6hod 12min vSetky
vysledok nedetekové

Tabulka 5.6: Vysledky testovania s AV McAfee.

Poslednym dvom néstrojom (vid. tabulku vysledkov 5.5 a 5.6) sa nepodarilo detekovat
¢innost konvencéného ransomvéru ani ¢innost implementovanych metod.
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Kapitola 6

Zaver

Tato diplomova praca na zdklade analyzy sposobov detekcie ransomvéru, spésobov Sifrova-
nia a znehodnotenia stiiborov na napadnutom systéme navrhuje nové metédy obfuskacie ¢in-
nosti ransomvéru, so zameranim na vlastnosti entropie dat, ktoré nespadaji do detekénych
moznost{ zndmych anti-ransomvérovych a anti-virovych nastrojov. Navrhnuté metédy boli
implementované pre pouzitie v prostredi Windows a nésledne vyhodnotené pri ich ¢innosti
vo vykonanych funkénych testoch. Techniky sa zameriavaji na zmenu ¢innosti ransomvéru
vo faze znehodnotenia (Sifrovanie alebo obfuskacia) suborov na napadnutom systéme.

Vo vysledkoch testov praca zaznamenala rozdiely v ¢ase detekcie a rozdiely v poctoch
zasifrovanych siborov pre kazdi implementovani metédu podla predpokladov. Rozdieli vo
vysledkoch testov medzi jednotlivymi antivirovymi a anti-ransomvérovymi nastrojmi boli
sposobené ich rozdielnymi detekénymi metdédami, kde kazdy z nastrojov vyuziva vlastné
know-how a vlastné vzorce pre vytvaranie behavioralnych znakov ¢innosti malvéru.

Vo vysledkoch testovania obfuska¢nych metdéd prekvapivo vyénievaji vyrobcovia Eset
a McAfee, ktory sa v rebrickoch hodnotenia spolo¢nosti Gartner[17] pohybuji na prvych
prieckach porovnavanych anti-malvérovych rieseni. Praca ako celok tvori analyzu, metody
a nastroje, ktorych princip a funkénost moézu testovat rézni popredni lidri anti-virovych
nastrojov pri zdokonalovani svojich behavioralnych detekénych metéd anti-ransomvérovych
nastrojov.
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