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Optimalizace nasazeni a spravy pocitacu ve firemnim
prostredi

Abstrakt

Diplomova préce je zamétfena na optimalizaci procesi spojenych s Zivotnim cyklem
vypocetni techniky ve firemnim prostfedi. V tivodu préace je predstavena nejrozsirenéjsi
metodika ITIL, v jejimz kontextu jsou dale charakterizovany jednotlivé faze Zivotniho cyklu.
Déle jsou ptredstaveny jednotlivé komponenty jednotné spravy koncovych zatizeni UEM.
Soucasti prace je také charakteristika nastroji podporujicich procesni fizeni pomoci
osvédcenych postupli. Zaveér teoretické ¢asti je vénovan predstaveni nejrozsifenéjSich
produkti na trhu. Praktickd cast se zabyvéa analyzou soucasnych nastrojii pro spravu
vypocetni techniky, vyuzivanych ve spolecnosti SUDOP Praha. Dale pak analyzou
vybranych procesti s ohledem na pozadovany cil. Nasledné je provedeno nasazeni UEM
sluzby Microsoft Intune do prostiedi zvolené spolecnosti a jsou charakterizovany

wewvr

vybranych procest. Na zavér je provedeno ekonomické zhodnoceni.

Kli¢ova slova: UEM, MDM, EMM, Intune, Workspace ONE UEM, PCaaS



Optimization of Computer Deployment and
Management in a Corporate Environment

Abstract

The diploma thesis is focused on the optimization of processes associated with the
life cycle of computer technology in the corporate environment. The introduction presents
the most common methodology ITIL and in its context the particular phases of the life cycle
are further characterized. Furthermore, the individual components of the unified endpoint
management are introduced. The characteristics of tools supporting process management
using best practices are a part of the thesis as well. The end of the theoretical part is devoted
to the most common products on the market. The practical part deals with the analysis of
current tools for computer technology management used in the company SUDOP Praha.
Furthermore, the analysis of selected processes with respect to the desired objective is
performed. Subsequently, the deployment of the Microsoft Intune UEM service is
implemented into the environment of the selected company and the most important
procedures within its management are characterized. Next, an adjustment proposal is made

in order to modify selected processes. Finally, an economic evaluation is performed.

Keywords: UEM, MDM, EMM, Intune, Workspace ONE UEM, PCaaS
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Seznam pouzitych zkratek
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UEM - Unified Endpoint Management; jednotna sprava koncovych zatizeni
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1 Uvod

Sprava zivotniho cyklu vypocetni techniky je jednou ze zdsadnich oblasti moderniho
IT. Pro kazdou firmu je dulezité, aby vSechna zafizeni a aplikace, ktera se pfipojuji
Kk firemnim prostfedkim (email, datova ulozisté, ...), spliovala nastavena pravidla
spolecnosti. Soulad s témito pravidly lze zajistit a nasledné kontrolovat pomoci nastroji pro
jednotnou spravu (UEM) nebo pomoci spravy mobilnich zatizeni (MDM).

Vzhledem Kk rychlosti vyvoje soucasnych technologii je dilezité stanoveni IT strategie
ve firmé. Tato strategie by mecla pomdhat spoleCnosti drzet stale stejny smér, aby
nedochazelo k plytvani financnich alidskych zdrojti. Takovym privodcem mize byt
napiiklad metodika ITIL. Jejim smyslem neni striktni nastaveni vSech procest bez rozdilu.
Jedna se 0 soubor nejlepsich metod, které si kazdy mize upravit pro potieby vlastni
spolecnosti.

V posledni dobé se zaciné objevovat novy trend Vv oblasti prodeje vypocetni techniky.
Vyrobci se snazi ziskat co nejvetsi podil na noveé vznikajicim trhu PCaaS, ktery v nejblizsich
letech zaznamena jesté vyrazny rust. Vyrobclim tento obchodni model umoziuje byt
Vv kontaktu se svymi zakazniky po celou dobu zivotniho cyklu zafizeni. V kombinaci
S nastroji pro spravu dokazou svym zakazniktim nabidnou komplexni sluzbu bez ohledu, zda

si zafizeni koupili nebo ho maji pronajaté.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je optimalizace spravy zivotniho cyklu pocitacl ve zvolené
spolecnosti. Bude provedena analyza soucasnych postupt a zhodnoceni dostupného
softwaru pro spravu softwaru a hardwaru ve firm¢. Vysledkem bude zvySeni piehledu
0 stavu pocitacii ve firm¢. Tim dojde i ke zvySeni bezpecnosti a optimalizaci nakladani

s finan¢nimi prostiedky na ndkup novych pocitaci.

Diléi cile:

- Charakteristika feSené problematiky

- Zpracovani piehledu dostupnych nastrojii na trhu

- Profil zvolené spole¢nosti

- Charakteristika stavu ICT zvolené spolecnosti.

- Analyza soucasnych postupll ve zvolené spolecnosti

- Navrh novych postupti fizeni zivotniho cyklu vypocetni techniky
- Nasazeni novych nastroji a postupti do firemniho prostiedi

- Zavér a doporuceni

2.2 Metodika

Pro vytvoteni teoretické Casti budou vyuzity informace dostupné z internetovych
prezentaci vyrobcli, odborné literatury a ptednasek. V teoretické casti budou dale
charakterizovany zékladni pojmy a bude zmapovan soucasny stav na trhu s néstroji pro

spravu pocitacu.

V tvodu praktické ¢asti bude charakterizovan soucasny stav spravy pocitacli ve
zvolené spolecnosti a stav souvisejicich procesti. Na zaklad¢ téchto vstupli bude vybran
vhodny nastroj, ktery umozni zjednoduSeni nasazeni a spravy firemnich pocitacti a bude
Vv souladu s cili IT strategie zvolené spolecnosti. Vybrany nastroj bude nasazen a otestovan.

Na zéklad¢ ziskanych praktickych poznatkli budou formulovany zavéry a doporuceni.

12



3 Teoreticka vychodiska

Problematika fizeni zivotniho cyklu vypocetni techniky a samotného fizeni IT ve firmé
je kli¢ova pro poskytovani kvalitnich IT sluzeb. S rychlym rozvojem vypocetni techniky se
proto objevila potfeba vyuzivani oveéfenych postupt. Tim doslo ke zefektivnéni vyuzivani
zdrojii a IT oddé€leni se miize soustiedit predev§im na poskytovani co nejlepSich sluzeb
a vlastni rozvoj. Mezi nejrozsitenéjsi soubory provéienych postupt lze bezpochyby zaradit
metodiku ITIL (Information Technology Infrastructure Library), ktera se zacala rozvijet
v 80. letech 20. stoleti. [1] Pokud se chce spole¢nost zamé&fit na optimalizaci jakéhokoliv
procesu v IT, pravdépodobné se vzdy ve svych avahach setka s metodikou ITIL. Proto bude

ITIL v nasledujici kapitole dale charakterizovan.

3.1 ITIL

Information Technology Infrastructure Library je souborem nejlepsSich praktik pro
fizeni sluzeb. Nejedna se 0 zdvaznou metodologii, ani standard. Tim je ITIL univerzalné

vyuzitelny pro firmy raznych velikosti a8 mnoho praktik 1ze vyuzit i mimo IT procesy.

3.1.1 Vyvoj

ITIL byl ve svém pocatku publikovan mezi roky 1989 a 1995 u Her Majesty’s
Stationery Office ve spojeném Kréalovstvi. Dnes vydavéani aktualizovanych verzi
metodologie ITIL zajistuje spoleénost Axelos. Prvni verze se skladala z 31 souvisejicich
knih, které pokryvaly vSechny aspekty poskytovani IT sluzeb. Tato verze byla nahrazena
druhou verzi v letech 2000-2004. [2]

ITIL V2 se nové skladal pouze ze 7 souvisejicich a konzistentnich knih. V dasledku
téchto zjednodusSeni, zacala byt druhd verze pfijimana velkym mnoZstvim firem Vv celém
svéte jako zédklad pro efektivni poskytovani IT sluzeb.

V roce 2007 vysel ITIL V3, ktery se zacal zamétovat na pojmy ,,zivotni cyklus sluzby*
a ,katalog sluzeb“. Zivotni cyklus se podle n&j sklada z tdchto &asti:

- Service Strategy — na zaklad¢ pochopeni potieb zakaznika se IT rozhoduje, jaké

sluzby bude v katalogu sluzeb nabizet

- Service Design — konkrétni specifikace nabizené sluzby

- Service Transition — zabyva se pfechodem sluzby do produkce

- Service Operations — zajistuje hladky chod sluzeb, feSeni incidentt atd.
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- Continual Service Improvement — zajistuje soulad nabizenych sluzeb

S potiebami firmy. [3]

Obréazek 1- Zivotni cyklus sluzby podle ITIL V3 [4]

Vzhledem ke stalému vyvoji pozadavkl na IT oddéleni, byla potfeba vydani nové
aktualizované verze ITIL 4. V posledni verzi je kladen diraz na zapojeni IT ve firm¢. Jiz
nestaci pouze dodat sluzbu, ale je nutné rozumét v c¢em konkrétné firmé pomize. Méni se
koncept fungovani, IT se stava dilezitou soucasti firmy.

Ctvrta verze vznikla na zékladé kritiky predchozich verzi. Ty s postupem zadali byt
vnimané jako piili§ formalni a zaskrtavaci systém. Jak fika Stuart Rance, jeden ze
zakladatelt ITIL: ,,ITIL byl pfili§ zaméfeny na vnitini agendu IT oddéleni, ale opomijel
hodnotu, vystupy, naklady a rizika pro uzivatele IT sluzeb. Verze ITIL 4 je zamé&fena vice
na vyznam spoluvytvafeni hodnoty neZ pouze na dodavani sluZeb. SnaZi se reagovat na

moderni pfistupy jako Agile, DevOps. [5]

3.1.2 Hlavni mySlenka ITIL

wevr

na paméti je, Ze se nejedna 0 zavaznou normu, kterou je nutné doslovné dodrzet. Nezalezi,
zda jde o dokonceni implementace verze 3 nebo piechod na verzi 4, vzdy jde predevsim

0 souhrn nejlepsich praktik, které maji firmam pomoci dosahnout jejich cile. [6]
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3.2 Zivotni cyklus majetku

Zivotni cyklus majetku je zakladnim procesem v IT asset managementu, ktery je
zasadni pro optimalizaci ndkupu, nasazeni, spravy, vyuzivani a vyrazeni majetku uvnitf
organizace. Zakladnim tukolem IT asset managementu je poskytovani dostateénych
informaci pro rozhodnuti 0 nakupu, zlepSeni kvality sluzeb IT a evidenci celkovych ndklada

na vlastnictvi. [7]

3.2.1 Planovani

Prvni fazi zivotniho cyklu je pldnovani. Tato faze se zaméfuje na Cinnosti, které
ptedchézeji nakupu majetku. Jedna se hlavné 0 vyhodnoceni technickych parametri. V této
fazi dale dochdzi k rozhodovani mezi pofizenim nového majetku, prondjmem nového
majetku nebo vyuzitim stavajiciho. Pokud je firma zaméfena na hardwarové naro¢nou
¢innost (naptiklad projektovani, grafika), je velice Casté vyuzivani star$i techniky pro
administrativni pracovniky. Pro zajiSténi piehledu o disponibilni technice je nutna evidence
majetku, véetné jeji historie.

Soucasti faze planovani je vybér dodavatele a jednani 0 rozsitenych sluzbach. Cilem
spole¢nosti je vzdy efektivni vynalozeni finan¢nich a personalnich prostiedkd.

V soucasné dobé mezi béZné nabizené rozsifujici sluzby U nejvétSich vyrobel patii
napiiklad rozsifena zaruka s opravou do druhého pracovniho dne piimo u zakaznika. Tato
prodlouzend zéaruka byva obvykle poskytovana na 3 nebo 5 let. Této dobé odpovida
nejcastéjs$i doba vyuziti po€itaci ve firmach. [8]

Béhem této faze je nutné identifikovat vSechny aspekty, které od potizované techniky
pozadujeme. V soucasné dob€ je mozné vyuzit riznych obchodnich modelli a neni vzdy
nutné zatizeni kupovat. Vybrané obchodni modely jsou charakterizovany Vv nasledujicich

podkapitolach.

Pronajem

V tomto obchodnim modelu se jedna 0 zapljCeni zafizeni za pfedem smluvenou
cenu. Soucasti ceny je obvykle i pojisténi proti kradezi nebo zniCeni. Na druhé strané
soucasti pronajmu neni podpora, a tak je stale nutné vyuzit vlastni IT oddéleni nebo externi

firmu, ktera se 0 nasazeni do firemni infrastruktury postara. Vyhodou je smluvné dana
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meésicni cena za pracovni misto. Dalsi vyhodou je moznost zauctovani mésic¢nich plateb za
prondjem do provoznich naklada.

Vhodnou situaci pro vyuziti pronajmu bylo v bieznu roku 2020 piesunuti velkého
mnozstvi zaméstnanci na home office. Pokud firma nedisponovala dostatecnym poctem
volnych pocitact, které mohla svym zaméstnancim poskytnout, mohla kratkodobé pokryti
nedostatku stroju vyfesit pomoci pronajmu.

Sluzby operativniho nebo finan¢niho leasingu nabizeji nejvétsi vyrobei hardwaru
(Dell, Lenovo, HP). V Ceské republice je mozné vyuzit také nabidky nejvétsich e-shopu,

kterymi jsou napt. Alza, CZC.cz.

PC as a Service

Dalsi moznosti potizeni majetku je ,,Pocitac jako sluzba®. Jednotlivi vyrobci maji pro
sluzbu riizna marketingova oznaceni, pro piehlednost v textu bude déale vyuzivana pouze
zkratka PCaaS. Tento nazev vyuziva naptiklad spolec¢nosti Dell a Lenovo.

Tato sluzba je na prvni pohled podobnd pronajmu. Zikladnim rozdilem mezi
pronajmem a PCaaS je v rozsahu poskytovanych sluzeb. Zatimco pronajem se vaze pouze
k samotnému zafizeni, PCaaS je komplexni sluzba. Sklada se z kombinace hardwaru,
softwaru a sluzeb sloucenych do finan¢niho feSeni poskytujiciho za jednotnou cenu za
stanici a mésic. Tato sluzba obsahuje nastroje pro vSechny faze zivotniho cyklu. [9]

Pii uplném vyuZiti modelu lze za urcitych podminek zatizeni ptredkonfigurovat
vyrobcem a odeslat ho ptimo koncovému uzivateli. Vyhodou tohoto feSeni je snizeni
rutinnich kol zaméstnanct IT oddéleni, ktefi se mohou vénovat piedevs§im strategickym
ukolim a neni nutné plytvat jejich kapacitami na tkoly, které 1ze snadno automatizovat.

Podle priizkumu spole¢nosti Forrester, ktery si nechala zpracovat spole¢nost Dell,
uvazuje 0 vyuziti PCaaS 54 % dotazanych firem. [10] Na zakladé téchto vysledki lze
predpokladat, ze vznikne silné konkurence a vyrobci se budou snazit ziskat co nejvyssi trzni

podil.
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Nakup

Dalsim, v soucasné dob¢ nejrozsifenéjSim zptisobem pofizeni majetku, je nakup.
Tato moznost umoziuje plnou kontrolu nad konfiguraci pocitact a notebooku. Pii nakupu
majetku zstava uplna volnost jak pti vybéru vyrobce, tak pii vybéru dodavatele. Vyhodou
je moznost nakupu V zavislosti na obchodnich vysledcich spolecnosti. Velmi Casto se
dokupuje nova technika pied koncem roku, kdy jsou firmy schopné piesnéji predikovat
hospodaisky vysledek. Na druhé strané€, Vv ptipadé Spatného hospodatského vysledku se
muze rozhodnout, ze ndkup odlozi a bude soucasné vybaveni vyuzivat déle.

Po nakupu je sprava asamotné nastaveni novych zafizeni na IT oddéleni.
V soucasnosti jiZ vyrobci nabizeji také sluzby poskytované v rdmci PCaaS, jako doplikoveé
sluzby pro nakup. Muze se jednat 0 nahrani upravené¢ho image souboru, specifikace stitka
majetku, registrace do Unified Endpoint Managementu adalsi [11]. Tyto sluzby jsou
obvykle navazany na pfikoupeni prodlouzené zaruky. Stejné jako u modelu PCaaS, je ze
strany IT oddéleni vyuziti téchto moznosti hodnoceno pozitivn€, protoze usetii rutinni

operace a zkracuje samotnou dobu piipravy zafizeni.

3.2.2 Instalace a nasazeni

Jak jiz bylo zminéno V ptedchozi ¢€asti, instalace a nasazeni pocitaci mize byt
ukolem IT oddéleni nebo je mozné s pomoci nabizenych sluzeb ¢aste¢né nebo Uplné svétit
do rukou vyrobce. Pfi volbé je vZdy nutné zvazit, do jaké miry je mozné konfiguraci
standardizovat a jaké programy vyzaduji velké mnozstvi Gprav konfigurace v zavislosti na
uzivateli. V prostiedi s vysokou mirou standardizace mliZze byt vyhodné kompletni dodéani
ptimo od vyrobce. Naproti tomu V prostiedi, kde je nutné pro kazdého uzivatele provadét
velké mnoZstvi Uprav, tyto sluzby nemusi poskytnout tak vysokou ptfidanou hodnotu. Vzdy
je potfebné provést analyzu, zda jsou prostiedky vynalozené na automatizaci instalace
vyuzity dostate¢né efektivné. Pro nasazeni nové techniky lze rozliSovat dvé metody, tradi¢ni

a moderni. Rozdil je pfedevsim v délce samotného fetézce a v poctu zapojenych lidi. [12]
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Pfi tradi¢nim zpisobu pracovnici IT odd€leni vyuzivaji jak nastroje rucéni, tak
automatizované (obvykle upravené davkové soubory pro instalaci nejcastéjsiho softwaru).
Cely proces tradi¢niho nasazeni je mozné shrnout do nasledujicich krokii:

1) Firma objedna pocitace v pozadované konfiguraci

2) Dodavatel zajisti pozadované pocitace u vyrobce

3) Vyrobce doda pocitace do firmy

4) IT odd¢leni nachysta piipravi systém pro uzivatele

5) Pfedani pocitace uzivateli

Pro tsporu ¢asu pomoci moderniho nasazeni Ize vyuzit naptiklad sluzby ProDeployment
Plus. Tato sluzba umoziiuje nahrani zfizovacich balickt, které obsahuji aplikace
a konfiguracni soubory, k vyrobci. Ten je poté nahraje do kazdého pocitace, ktery firma
objedna. Cely proces se tak zkracuje 0 bod 4 tradi¢niho nasazeni, kde je nutné kazdy pocita¢
vybalit a nakonfigurovat. Naproti tomu v modernim nasazeni probiha konfigurace pfimo
u vyrobce a je tak mozné pocita¢ odeslat pfimo ke koncovému uzivateli. UZivatel nasledné
dostane pouze piihlasovaci daje a veSkerd konfigurace se dokon¢i po zapnuti pocitace.
Tento zptisob je vyhodny piedevsim pro firmy s velkym mnozstvim pobocéek. Cely moderni
zpusob 1ze shrnout do téchto kroki:

1) Firma objedna pocitace v pozadované konfiguraci

2) Dodavatel je zajisti u vyrobce

3) Vyrobce nakonfiguruje a doda pocita¢e koncovym uzivatelim [12]

3.2.3 Sprava

Po uspésném nasazeni a pfedani pocitace uZivateli nastava nejdelsi faze Zivotniho
cyklu pocitace. V tomto obdobi se z pohledu uzivatele nic ned¢je. Z pohledu administratori
tato faze souvisi s velkym mnozstvim tkolu. Pro piedstavu velka aktualizace Windows 10
vychazi kazdych 6 mésicti a doba podpory kazdé verze je 18 mésictl. Pro ptehled je uvedena
tabulka zobrazujici data dostupnosti pro jednotlivé verze Windows 10. V tabulce je vidét
prodlouzeni podpory pro verzi 1809 v edici Home, Pro, Pro Education, Pro for Workstations
averze 1709 pro edici Enterprise a Education. Ke zpozdéni planovaného data ukonceni
doslo v souvislosti se situaci kolem pandemie koronaviru vV prvnim a druhém ctvrtleti roku

2020. [13]
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Historie verzi Windows 10

Datum
dostupnosti

Ukoncéeni
poskytovani sluzeb
pro edice Home, Pro,
Pro Education a Pro
for Workstations

Ukonceni
poskytovani sluzeb
pro edice Enterprise

a Education

Windows 10 verze 2004

27. kvétna 2020

14. prosince 2021

14. prosince 2021

Windows 10 verze 1909

12. listopadu
2019

11. kvétna 2021

10. kvétna 2022

Windows 10 verze 1903

21. kvétna 2019

8. prosince 2020

8. prosince 2020

Windows 10 verze 1809

13. listopadu
2018

10. listopadu 2020

11. kvétna 2021

Windows 10 verze 1803

30. dubna 2018

12. listopadu 2019

10. listopadu 2020

Windows 10 verze 1709

17. fijna 2017

9. dubna 2019

13. fijna 2020

Windows 10 verze 1703

5. dubna 2017

9. fijna 2018

8. fijna 2019

Windows 10 verze 1607

2.srpna 2016

10. dubna 2018

9. dubna 2019

Windows 10 verze 1511

10. listopadu
2015

10. fijna 2017

10. fijna 2017

Windows 10, verze 1507

29. ¢ervence 2015

9. kvétna 2017

9. kvétna 2017

Tabulka 1 - Data dostupnosti verzi Windows 10 [13]

VEtsi mnoZstvi aktualizaci vychazi kazdé druhé tutery v mésici. Pro druhé utery
v mésici se uziva pojem Patch Tuesday. Jedna se 0 den, kdy spole¢nost Microsoft uvoliiuje
aktualiza¢ni bali¢ky pro operacni systém Windows a dalsi aplikace v¢etné Microsoft Office.
Dale jsou v libovolnych terminech vydavany aktualizace ostatnich programii. To vSe pro IT
oddé¢leni znamena neustalé testovani aktualnich verzi programi s internimi aplikacemi. [14]

Pro spravu vypocetni techniky je nutné vést jeji evidenci. K evidovani hardwaru
a softwaru slouZi tzv. asset management. V asset managementu je vhodné majetek evidovat
od jeho ndkupu aZ po vyfazeni. Vhodnym roz$ifenim je propojeni s helpdeskem, tim se
vytvaii kompletni servisni historie kazdého zatizeni a lze efektivné vypocitat naklady na
vlastnictvi. Uzivatelé tim ziskavaji jednotné kontaktni misto podpory (tzv. SPOC — single

point of contact). Tyto nastroje jsou podrobnéji charakterizovany v kapitole 3.3 Nastroje pro

podporu Zivotniho cyklu
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3.2.4 Upgrade

Béhem svého Zivotniho cyklu se pocitace dostavaji do faze, kdy jejich vykon piestane
byt dostacujici. Je proto nutné provést rozhodnuti, zda je jesté efektivni provést upgrade
nebo zda prejit do dalsi faze zivotniho cyklu a pocita¢ vyradit. Ke spravnému rozhodnuti
slouzi také zdznamy V asset managementu. Na zaklad¢ téchto zdznami lze posoudit
poruchovost konkrétniho zatizeni a vyhnout se tak zbytecné investici naptiklad za rozsiteni
paméti nebo vymeéne disku, kdyz zatizeni ma poruchovou zakladni desku.

Upgrade lze rozdélit na dvé ¢asti. Upgrade hardware a upgrade software. Mezi
nejcastéj$i formu upgradu u pocitacii a notebookli patii rozsifeni operacni paméti nebo
vymeéna rota¢niho disku za SSD nebo NVMe disk. Takto upraveny pocita¢ pak mize nadale
vyuzivat stavajici uZzivatel nebo miize byt posunut pracovnikovi na pozici, kde jiz
nepotiebuje tak vysoky vykon pocitace. Jak bylo zminéno Vv pfedchozi kapitole, softwarovy
upgrade na pocitac¢ich s Windows 10 jiz probihd automaticky kazdych 6 mésicti. Vzhledem
k ukonceni podpory Windows 7 ke 14. lednu 2020 Ize softwarovy upgrade piedstavit pravé
na této situaci. Pfi softwarovém upgradu je vZzdy nutné mit zajiSténou licenci systému na
ktery ma byt systém povysen. Zde vzdy zalezi na licencnim modelu, ktery konkrétni
spole¢nost pouziva. Naptiklad pokud firma zakoupila opera¢ni systém Windows 7 spole¢né
S pocitacem, jako tzv. OEM verzi, a nyni chce provést upgrade na Windows 10, musi si
zakoupit novou licenci Windows 10 v pozadované verzi. V tomto ptipadé jiz pravdépodobné

pujde 0 nerentabilni upgrade a tento pocita¢ bude vyfazen.

3.2.5 Vyrazeni

Pokud jiZ neni majetek vhodny pro zapojeni do firemniho prostfedi nebo je zastaraly,
ptichazi posledni faze Zivotniho cyklu. V této fazi se rozhodne 0 zplisobu vytazeni majetku.
V ptipadé, kdy se jedna 0 vyfazeni z diivodu poruchy, je nutné zajistit ekologickou likvidaci.
Rozhodnuti je vzdy provedeno na zékladé podkladii z ptislusnych systému. Pro rozhodnuti
0 vyfazeni je vhodné vyuzit data z asset managementu, kde je evidovana kompletni historie
zafizeni.

V ptipadé, kdy se jedna 0 vyfazeni stale funkéniho vybaveni, je mozné zvolit formu
odprodeje majetku zaméstnanctim nebo tietim stranam. V tomto ptipad¢ je dilezité vénovat

velkou pozornost vymazani vsech dat, aby nedoslo K tiniku citlivych informaci.
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Pti vyuziti sluzeb PCaaS nebo prondjmu nastava faze vyfazeni automaticky po
smluvené dob¢. Zatizeni je po skonceni této doby firme nabidnuto k odkoupeni a v piipadé,
kdy o n¢j firma nema zajem, je odvezeno vyrobcem. Ten zajisti smazani dat a obvykle

zafizeni po provedené repasi proda.

3.3 Nastroje pro podporu zivoetniho cyklu

Pro spravné fungovani IT sluzeb ve vztahu k cilim firmy je nutna efektivni sprava
hardwaru a softwaru. K tomuto ucelu slouzi asset management, ktery umoziiuje udrzovat
kompletni historii veskerého hardwaru od jeho pofizeni az po fyzické vyfazeni z majetku
spole¢nosti. Pro evidenci licenci a jejich automatickou kontrolu na koncovych stanicich je
vhodné vyuzit i rozSifeni 0 softwarovou ¢ast, tedy software asset management.

Dals§im z nastroju, ktery je velmi vhodné vyuzivat pro hlaSeni incidentt je service
desk. Ten by mél byt podle doporuc¢enych postupti jedinym kontaktnim mistem, kde jsou

evidovany vsechny incidenty a pozadavky.
3.3.1 IT asset management

Kazda firma vede ucetni evidence majetku. Ty vSak Casto nejsou piistupné pro IT
odd¢leni. Tim vznika potieba operativni evidence majetku a jeho zivotniho cyklu na jiném
misté. Podle prizkumu spolecnosti HDI tuto evidenci vede 25 % firem V seSitu aplikace
Microsoft Excel nebo podobném programu. Tato evidence je z dlouhodobého hlediska
neudrZitelnd a nelze nad ni stavét Zadné procesy. Nej€astéj$im zpiisobem je proto zakoupeni
tzv. krabicového produktu, ktery sta¢i pouze nainstalovat a naplnit daty o majetku, ktery je
nutné evidovat. Tyto produkty byvaji ¢asto vytvareny v souladu se zminovanou metodikou
ITIL. Je tak mozné vytvaret procesy, které usnadni poskytovani sluzeb IT. [15]

Nejcastejsi motivaci pro pofizeni je potfeba sledovani majetku, druhou nejcasté;jsi je
snaha o poskytovani lepsSich sluzeb apodpory IT vybaveni. Bézné nastroje jiz maji
tzv. automatickou detekci hardware. Po distribuci klientd na koncova zafizeni se
automaticky zaregistruji do systému a je mozné s nimi jiz pracovat vV ramci dodané konzole
konkrétni aplikace [16].

Dalsi pozadovanou funkci IT asset managementu je software asset management.
Tato funkce zajistuje detailni ptehled 0 nainstalovaném softwaru na kazdé pracovni stanici.
Tim je mozné =zachytit neopravnénou instalaci licencovaného programu. Takto

nainstalovany program Vrozporu s licen¢nimi podminkami piedstavuje pro firmu
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potencialni riziko pokuty za neopravnéné uziti programu. Pro potfeby IT manaZzera je cenna
moznost vytvareni reportl, které mohou slouzit jako podklad pro ndkup novych programt

nebo naopak pro neprodlouzeni stavajicich licenci.

3.3.2 Service desk

V tvodu této ¢asti je vhodné ukazat rozdily mezi pojmy service desk a help desk, jak
je vnima ITIL. Service desk je zaméfeny na poskytovani IT jako sluzby, nefesi pouze
incidenty, ale ma za ukol fe$it i pozadavky. Naproti tomu helpdesk ma za ukol opravit
nefunk¢ni stav, ale uz se nestara 0 ostatni pozadavky, ndvrhy na vylepSeni atd. V modernim
pojeti IT v souladu s metodikou ITIL se vice vyuziva pravé service desk.

Zékladni funkeci service desku je katalog sluzeb, ktery je jednotnym mistem pro spravu
vSech sluzeb, které vSechny servisni oddéleni organizace nabizeji (IT oddéleni, HR, sprava
budovy, sprava vozového parku, ...) Katalog sluzeb by mél vzdy odpovidat skute¢nému
stavu v organizaci a sluzby by mély byt pfistupné pouze t€ém zadatelim, ktefi maji pravo
sluzbu uzivat v dohodnutych SLA. [17]

e & hite://localhost/Alvac/NewTicket/SectionCatalog/1 L~-a Service Catalogue - ALVAG ... % i Te B @

Search requests v p

Select service from the Service Catalogue
| -

Information technologies

Senviess
l I IT technology services and requests
-_—

Information
technologies

Select the required service:

L= =

Telephony Compute Print services

v d
Corporate E-miail Shared files and Remaote access to Praises, compaints,
information systém folders the network and ideas

Obrazek 2 - Ukazka katalogu sluzeb [17]
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3.4 Unified Endpoint Management

Unified endpoint management (dale UEM) je oznaceni pro skupinu nastroji Slouzici
k administraci a spravé vSech zafizeni a aplikaci zjedné konzole. Jedna se piedevSim
0 chytré mobilni telefony, tablety, notebooky, desktopy. UEM je jednim ze zakladnich
kament k vytvoteni tzv. digitdlniho pracovisté. Vytvoreni digitalnitho pracovisté je
zakladem pro pfistup ,,Bring your own device* (BYOD) tedy ,,Pfines si své vlastni zafizeni®.
Tento pfistup umoziuje zamestnancim pracovat na vlastnim zafizeni a z néj pristupovat
k firemnim prostfedkiim. Podrobnéji se tomuto postupu vénuje dalsi podkapitola.

UEM je tedy nastroj, ktery IT odd€leni umoziiuje zabezpecenym zpisobem
dorucovat a spravovat aplikace, nastavovat ptistupy aprovadét dals$i nastaveni vV ramci
jednotného multi-platformnimu systému. Pro IT oddéleni odpada nutnost vyuzivani velkého
mnozstvi riznych programt pro spravu pocitacl,, mobili, IoT zafizeni. Komplexni feSeni
spravy pomoci UEM umoziuje spravovat vSechny moderni operacni systémy a vSechna
zafizeni V organizaci pii dodrzeni vsech firemnich politik. Kombinuje tradi¢ni zpisob
spravy klientskych stanic — jako nasazeni operac¢niho systému, spravu konfigurace, distribuci
softwaru aspravu aktualizaci opera¢niho systému se systémem fizeni podnikovych
politik. [18] UEM umozni IT oddé€leni nabidnout uzivateli konzistentni nastroje pro vsechny
jeho koncova zatizeni a soucasné tim zajisti jejich spravu po celou dobu jejich Zivotniho
cyklu.

Hlavni vyhodou pro zaméstnance je jednotné prostfedi, kde si mohou provést
zakladni konfiguraci. Zaméstnanci nejsou odkazani pouze na service desk a mohou si
naptiklad nainstalovat predkonfigurované aplikace bez pomoci administratora.

Ze strany IT oddéleni UEM snizuje administrativni zatiZzeni, sniZuje mnoZstvi
pozadavki zadavanych zaméstnanci v service desku a minimalizuje mista potencialnich
problémt. Dals§i vyhodou UEM je jednotné prostiedi pro spravu celého zivotniho cyklu
zatizeni. Oproti obvyklé situaci, kdy ve firmach funguje mnoho nepropojenych programu
a je nutné jejich spravu provadét v kazdém zvlast. Tim je zvySen piehled 0 provozovanych
zatfizenich ve firemni infrastruktute, ktery je zdkladnim pfedpokladem pro zajiSténi

bezpecnosti dat a aplikaci. [19]
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34.1 BYOD

BYOD je zkratka anglického spojeni ,,Bring your own device®, v ¢estin€ prekladano
jako ,,Pfines si své zafizeni* Tento pfistup umoznuje zaméstnanciim firem si do zaméstnani
pfinést a pro pracovni ucely vyuzivat vlastni zafizeni. Obvykle se jednd 0 mobilni telefony,
tablety, notebooky. Pro firmu je dilezité i pii rozvijeni uzivatelského komfortu zabezpecit
sva data proti nechténym nebo cilenym atoktim. Aby bylo mozné tento pfistup vyuzit, je
nutné zavést jednoznacna a zdvazna pravidla pro praci s vlastnimi zafizenimi. Jelikoz se
nejednd 0 zafizeni pofizend a spravovana firemnim IT odd€lenim, roste pravdépodobnost
napadenti sit¢ Skodlivym softwarem z donesen¢ho pocitace.

BYOD ale nelze povazovat pouze za bezpe¢nostni riziko. V piipadé aplikace striktné
restriktivni politiky je velké riziko jejiho nedodrZzovani ze strany zamé&stnancti. Vznikaji tak
neoficialni kanaly pro sdileni dat, které jiz neni mozné spravovat firemnimi prostfedky. Jako
priklad lze uvést vynaseni firemnich dat na prenosnych médiich nebo jejich sdileni pies
persondlni cloudové sluzby (OneDrive, Google Drive, Dropbox) nebo pfeposilani posty na
soukromé adresy. VSem témto situacim Ize pomoci riznych néstroji zabranit, ale pak se jiz
IT oddéleni vénuje predevsim branéni V pristupu, namisto rozvoje poskytovanych sluzeb.
[20]

Velikost trhu BYOD a podnikové mobility je odhadovana v roce 2021 na 73,3 mid. $
a stale ocekava se jeji neustaly rist. Podle prizkumu, ktery si nechala zpracovat spolecnost
Resco, méa 6 z 10 firem formalni politiku vyuZzivani BYOD politiky a v 36 % spolecnosti

vyuziva vlastni mobilni telefon alesponi polovina zaméstnanct. [21]
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The BYQD and enterprise mobility

market size is estimated to grow to 5 0 0/0

573-30 B“-LION of the global workforce

by 2021 will be mobile by 2020

6 outof 10

companies have a formal BYOD policy in place

(5 [ [ B
=

of the companies have at least half of
3 6 % their employees using their personal
smartphones for work purposes

Obrazek 3 - BYOD statistika [21]

3.4.2 Enterprise mobility management (EMM)

EMM je software, ktery umoZznuje organizacim zpiistupnit zaméstnanclim bezpecné
pfipojeni mobilnich zafizeni k aplikacim. Toto feSeni sjednocuje spravu, konfiguraci
a zabezpeceni vSech zafizeni v organizaci bez rozdilu, zda jsou vlastnéna firmou nebo
uzivatelem. EMM je podmnozinou a soucasn¢ vyvojovym stupném UEM, ktery do jednotné
spravy navic pfidava spravu pocitacli. Soucasné je vSak rozsifenim MDM, které neobsahuje
spravu podnikovych aplikaci a obsahu.

EMM pfiinési do firemniho prostfedi nasledujici funkce:

- Nastavuje zatizeni a aplikace pro nasazeni ve firemnim prostiedi

- Sleduje nastaveni firemnich politik

- Snizuje riziko ztraty dat fizenim Sifrovani dat, pfistupovych prav, spousténim
aplikaci v kontejnerech nebo automatickym zamykéanim zatizenim

- Umoznuje vzdalenou podporu zatizeni IT oddélenim [22]
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3.4.3 Mobile device management (MDM)

MDM je nastroj pro spravu mobilnich zatizeni. Z piivodniho pojeti spravy mobilnich
zatizeni pomoci MDM se pozdéji vyvinuly rozsifené zplsoby EMM a UEM. Jedna se
0 zékladni moznosti spravy mobilnich zafizeni. Jak lze vidét na obrazku ¢&.4 sprava

mobilnich zafizeni neobsahuje spravu firemnich aplikaci.

Mezi nejpouzivanéjsi funkce patfi:
- MozZnost vzdalen¢ho vymazani obsahu.
- Instalace bezpecnostnich certifikatt

- Vynuceni bezpecnostnich politik — sila hesla, pocet chybnych zadani [23]
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Obrazek 4 - Znazornéni vztahtt mezi UEM, EMM, MDM [22]
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3.4.4 Prehled produktii na trhu
V této Casti budou piedstaveny vybrané produkty dostupné na trhu v oblasti UEM.

Microsoft Intune

Sluzba jedné znejvétSich firem na trhu. Spolecnost Microsoft zamétila svoji
pozornost na sluzby Microsoft 365 (diive Office 365), jejichz soucasti mize byt i sluzba
Intune.

Microsoft Intune je cloudova sluzba, zaméfena na spravu mobilnich zatizeni (MDM)
a spravu mobilnich aplikaci (MAM). Lze s nim spravovat vSechna bézné pouzivana zatizeni
ve firemnim prostfedi, véetné mobilnich telefond s Operacnimi systémy Android a iOS,
tabletdl, pocitact a notebookii.

Vyhodou Microsoft Intune je jeho vysoka provazanost s aplikacemi Microsoft 365,
kdy Ize naptiklad omezit sdileni nékterych druhli souborti pfes OneNote nebo 1ze nékterym
uzivatelim uplné zamezit v odesilani e-maili mimo organizaci. Dal§i vyhodou je jeho
zaClenéni do balickt predplatného Microsoft 365. Pokud organizace jiz vyuziva nékteré ze
sluzeb a potfebuje upgradovat licenci na néktery z bali¢kt obsahujici Microsoft Intune, neni

investice tak vysoka ve srovnani s potizenim kompletné nového feseni. [24]

Plan Basic Mobility & Security | Microsoft Intune
Microsoft 365 Apps

Microsoft 365 Business Basic
Microsoft 365 Business Standard
Office 365 E1

Office 365 E3

Office 365 E5

Microsoft 365 Business Premium
Microsoft 365 Firstline 3
Microsoft 365 Enterprise E3
Microsoft 365 Enterprise E5
Microsoft 365 Education A1
Microsoft 365 Education A3
Microsoft 365 Education A5
Microsoft Intune

Enterprise Mobility & Security E3

Enterprise Mobility & Security E5
Tabulka 2 - Ptehled licen¢nich plani Microsoft 365 [25]
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VMware WorkspaceONE UEM

Workspace ONE Unified Endpoint Management je produktem vytvoifenym z diive
znamého VMware Airwatch. Sjednocuje spravu zivotniho cyklu vSech koncovych zatizeni.
V segmentu mobilnich telefond podporuje nejrozsitenéjsi operacni systémy Android a i0S,
mezi pocitaci jsou podporovany zafizeni s Windows 10, macOS a Chrome OS.

Platforma Workspace ONE nabizi fadu bezpecnostnich funkci, které umoziuji
zabezpeceni jakékoliv aplikace na jakémkoliv zatizeni s vyuzitim pravidel proti ztraté dat,
Sifrovani a fizeni piistupu. Zajimava je moznost propojeni se sadou nastrojii Dell ProDeploy
Client Suite. Ta umozinuje nechat si dorucit jiz pfednastavené zafizeni piimo koncovému
uzivateli. Uzivatel tak dostane zafizeni, které bude pfipravené hned po prvnim spusténi.
Zatizeni je soucasné zaregistrovano do konzole UEM a spravce ho tak ma pod kontrolou,

jako by ho instaloval sam. [26]
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Obrazek 5 - Prehled funkcionalit VMware Workspace ONE UEM [27]
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IBM MaaS360

IBM MasS360 je souhrnné feSeni pro spravu mobilnich zafizeni od spolec¢nosti
slouzici k monitorovani a spravé chytrych telefond, tablet a mobilnich zafizeni pomoci
webového portalu. Zkratka MaaS v nazvu znamena Mobility as a Service. [28] IBM se
podle zpravy spole¢nosti Gartner fadi spole¢né se spole¢nostmi Microsoft a VMware mezi
lidry v poskytovani UEM. [29]

Microsoft @
VMware @
IBM @
lvantie BlackBerry @
Hlie ® Mobilelron
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ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2020 © Gartner, Inc

Obrazek 6 - Gartner Magic Quadrant — Unified Endpoint Management [30]

Stejn€ jako ptedchazejici produkty, tak 1 MaaS360 podporuje vSechny moderni
zafizeni s aktudlnimi operacnimi systémy (i0OS, Anroid, Window 10, macOS). MaaS360
funguje tak, Ze ptesune veskery podnikovy obsah do kontejneru, ktery je chranén autorizaci.
Autorizace mize byt lokdlni nebo lze vyuZit napojeni na podnikové zabezpeceni napf.
Active Directory. Pro publikovani aplikaci slouZi vlastni spravovany obchod aplikaci, do
kterého je mozné piidavat aplikace z aplikacnich obchodl jednotlivych platforem
(App Store, Obchod Play, Microsoft Store).
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3.5 Metody hodnoceni

Pofizeni jakéhokoliv hardwaru a softwaru ssebou pfinasi vynaloZeni pomérné
vysokych investic. Aby byl vedouci pracovnik IT odd¢leni schopny obh4jit jejich efektivni
vynalozeni, je nutné piedlozit porovnani nabizené varianty a soucasného stavu. Mezi
zakladni ukazatele lze =zaradit Total Cost of Ownership (TCO) aReturn On
Investment (ROI).

3.5.1 Total Cost of Ownership (TCO)

Tato metoda vypoctu nakladu se do cestiny preklada jako celkové ndklady na
vlastnictvi. Pro své univerzalni pouziti v libovolné oblasti lidského ¢innosti, je velice
roz$ifend. Uvadi se vV korunach nebo jiné sledované méné.

Metoda je zaméfena piedev§im na naklady. Jeji vypocet je sumou vSech nakladu za
ur¢ité obdobi. Naklady se pocitaji za urcité obdobi. V ptfipadé ndkupu pocitacti bude
obvyklym obdobim 3 nebo 5 let, coz odpovidd dobé zivotnosti zafizeni nebo jejich
planovanému intervalu obnovy.

TCO je v nejjednodussim piipadé mozné spocitat na zakladé historickych dat, ¢ehoz
se vyuziva pfi zjisténi celkovych nakladt soucasného feseni. V piipad¢ vypoctu pro nakup
nového feSeni, je nutné nékteré polozky odhadovat. Nejhiife odhadnutelné jsou polozky
placené v cizi méné a jsou zavislé na aktualnim kurzu.

Problémem TCO je opomijeni pfinosu nového fteSeni, které nejsou nakladovée
propojené. Jde naptiklad 0 vétsi oblibenost feseni u zakazniki (zaméstnanci), lep$i evidenci,
flexibilngjsi piipravu nové techniky. Metoda je tedy zamétfena piedev§im na piesné
kalkulovatelné naklady feSeni, ale opomiji tzv. mekkeé aspekty, které jsou pro podnik velmi

dilezité. [31]
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3.5.2 Return on Investment (ROI)

Metoda Return on Investment — navratnost investice, se velmi podoba metodé TCO.
Na rozdil od TCO nepocita pouze s naklady, ale zohlednuje i pfinosy systému a jednotkou

jsou procenta. Lze ji znazornit pomoci nasledujiciho vzorce:

ROI = NeB X 100
" NC

NQB — cisty méritelny prinos
NC — ciste naklady

Cisty méfitelny piinos je rozdil mezi p¥inosem dosazenym prostiednictvim uvazované
investice a stavajicim nebo alternativnim postupem. Cisté naklady jsou rozdilem mezi
celkovymi ndklady na zvaZzovanou investici a naklady savajiciho nebo alternativniho
postupu. Jestlize je hodnota ROI vyssi nez 100 %, pak se vlozena investice ve
vyhodnocovaném obdobi vraci. Pomoci ROI je mozné porovnavat jak stavajici stav

S uvazovanou investici, tak dvé zvazované investice mezi sebou. [31]
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4 Vlastni prace

Jako referenc¢ni podnik vyuzity pro praktickou ¢ast této diplomové prace byla zvolena
spole¢nost SUDOP Praha a.s. Autor prace zde ma zkusenosti se spravou vypocetni techniky

a souvisejicich sluzeb, které v diplomové praci vyuzil.

4.1 Zakladni informace 0 spole¢nosti SUDOP Praha a.s.

SUDOP Praha a.s. je projektova, konzulta¢ni a inZenyrska spole¢nost, specializovana
na komplexni feSeni problematiky dopravni infrastruktury, zejména Zelezni¢nich staveb,
silni¢nich a dalni¢nich staveb, systémi méstské hromadné dopravy. Navrhuje nejen celkové
technické feSeni staveb vetné mostnich, tunelovych a inZzenyrskych objektii, sdélovacich
a zabezpecovacich systémd, elektrizace a napajeni, ale fesi i otazky fizeni a organizace
dopravy, dopravni a vozebni technologie, opravarenské zakladny, logistiky, tarifni politiky,
ekonomie dopravy a financovani, vlivu staveb na Zivotni prostiedi.

Dals§imi oblastmi, v kterych SUDOP Praha a.s. pusobi, je navrhovani pozemnich
a pramyslovych staveb, inZenyrskych siti, telekomunikaci a energetiky. Soucésti ¢innosti
firmy SUDOP Praha a.s. je i poradenska ¢innost zamétena na oblast regionalniho rozvoje,
dopravni obsluznosti a financovani projektu.

SUDOP Praha a.s. je moderni prosperujici spole¢nost, ktera navazala na dlouholeté
tradice. Rozsahem a kvalitou poskytovanych sluzeb se fadi mezi $pickové konzultacni firmy
v Ceské republice. Siroké spektrum profesnich dovednosti, dlouholeté zkugenosti a moderni
technické zazemi umoznuji, aby SUDOP Praha a.s. spolupracoval s vyznamnymi investory
na feSeni velkych komplexnich projekti dopravni infrastruktury.

Spole¢nost zaméstnava celkem 303 zaméstnancii na pracovistich v Praze, Plzni,

Hradci Kralové a Plzni. [32]
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4.2 Organizacni struktura

Nasledujici schéma zobrazuje organizacni strukturu podniku. Za zajistovani sluzeb
Vv oblasti IT odpovida ,,Odbor technického rozvoje (Déle v praci bude vyuzivana zkratka

OTR). Tento odbor je ptimo podiizeny vyrobnimu fediteli aje nadfazeny oddéleni

»Planografie®.

Generalni feditel

011

Ing. Tomas Slavicek

Obchodni feditel
ing. Martin Chrastil

Vyrobni feditel
ing. Ivan Pomykagek

051

Finanénia personalni reditel
Mgr. Ing. Eva Kudynova Klimtova

030

021
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Obrazek 7 - Organizacni struktura spole¢nosti SUDOP Praha a.s. [32]

4.3 Analyza sou¢asného stavu

Tato kapitola bude vénovéana podrobné analyze soucCasnych postupti a vyuzivani

dostupnych nastrojt, které ma OTR k dispozici.

4.3.1 Referenc¢ni zarizeni

Ve spolecnosti SUDOP Praha je standardem 1 notebook s dokovaci stanici nebo
stolni pocita¢ s 4K monitorem o velikosti 30“ nebo 43 dle preference uzivatele. Pokud
uzivateli vice vyhovuje dvojice menSich monitorti, je moznost zazddat 0 dvojici 24
monitord. UZivatel si miZze po dohodé se svym vedoucim zvolit, zda chce radéji stolni
pocita¢ nebo notebook. V poslednich letech se vSak vyrazné méni pomér stolnich pocitacii

a notebookli pravé ve prospéch notebookl. Tento trend vyrazné podpofila pandemie

33



koronaviru na jafe roku 2020. Mezi zaméstnanci a jejich nadfizenymi se vyrazné zvysil

zajem O prenosna zafizeni. Ménici se trend je znazornén grafem v obrazku ¢.8.

mPC mNTB
25
53
66 11
2
. |
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Obrazek 8 - Znazornéni trendu Vv poctu zakoupenych zatizeni

Specifikace referen¢nich zarizeni

Dell Precision 7550 (Mobilni pracovni stanice)
- Procesor Intel i7-10850H
- Displej 15.6“ (1920x1080)
- 32GB RAM
- 512GB M.2 SSD NVMe
- Grafické karta Quadro T2000
- Windows 10 Pro
- Zaruka 5let NBD (Next Business Day) onsite

Dell Latitude 5520 (Notebook)
- Procesor Intel i5-1145G7
- Displej 15.6* (1920x1080)
- 16GB RAM
- 512GB M.2 SSD NVMe
- Windows 10 Pro
- Zaruka 3 roky NBD (Next Business Day) onsite

PC CAD Line
- Procesor Intel i7-10700K 3,8GHz
- 64GB RAM
- 512GB M.2 SSD NVMe
- NVIDIA Quadro P1000
- Windows 10 Pro
- Zaruka 3 roky
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Mobilni telefony se vyuzivaji od znacky Samsung. V soucasné dob¢ se nakupuje
model Samsung A20e. Od téchto telefoni si OTR slibuje moznost vyuziti platformy
Samsung KNOX. Dale se ve firm¢ vyskytuji tablety a mobilni telefony od znacky Apple

V podporovanych modelech.

4.3.2 Zivotni cyklus vypocetni techniky

V dobé, kdy se vyuzivaly prevazné stolni pocitace byl zivotni cyklus planovan na
5 let v primarnim vyuziti a nasledné byl pocita¢ dale vyuzit v ramci spolecnosti pro tzv.
nevyrobni profese (mzdova ucetni, dispecerka stiediska atd.). Primarnim vyuzitim v tomto
kontextu rozumime vyuziti po€itace pro projek¢ni ¢innost. Pfi pfesunu z primarniho do
sekundarniho vyuziti vzdy dochazi ke kompletni pteinstalaci zafizeni a jeho pfipadnému
upgradu. Nejcastéji se jedna 0 nahradu rotacnich diskti za SSD nebo rozsifeni operacni
paméti.

Pfi souc¢asném rostoucim trendu po¢tu notebooku se planuje primarni vyuziti na 5 let,
notebookd. Vyhodou této fady proti fadé mobilnich pracovnich stanic je ptedevSim
kompaktnost.

Jak lze vidét ve specifikaci referenénich zafizeni, mobilni pracovni stanice jsSou
pofizovany s 5letou zarukou a opravou do druhého pracovni dne u zakaznika (tzv. Next
Business Day onsite) Tato zaruka je vyuzivana pifedev§im pro minimalizaci rizika omezeni
projektanta z divodu poruchy. Dalsim divodem vyuziti této sluzby je Casté pfevazeni mezi
domovem a firmou, které vyrazné zvysuje riziko poskozeni oproti stolnim pocitacim.
Poskytovana zaruka neni omezena na sidlo spole¢nosti. Pro ostatni notebooky se vyuziva
pouze 3letd zaruka stejného typu. U nevyrobnich profesi neni problém vyuZzit nahradni
zatizeni, které maji technici OTR pro takovy ptipad k dispozici. Stolni pocitace se
objednavaji od partnerské spolec¢nosti a Jsou sestavovany z ovéfenych komponent. Zaruka
je pak poskytovéana na jednotlivé soucasti a neni tak nutné s kazdou poruchou odesilat na
reklamaci celou sestavu. Staci naptiklad odeslat pouze vadny pevny disk.

Pokud jiz pro zafizeni neni ve firmé vyuZiti, dochdzi k jeho ekologické likvidaci.
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4.3.3 Schvalovaci proces

Pozadavek na Pfiprava poZadavki Vyroba zafizeni
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Obrazek 9 - Schéma schvalovaciho procesu

Vsechna zafizeni jsou pofizovana do majetku spolecnosti nakupem. Neni tak
vyuzivana zadna ze sluzeb pro podporu zivotniho cyklu, kterd je Vv nabidce nejvétSich
vyrobct. Pofizeni nového zafizeni mize iniciovat sdm zaméstnanec, technik OTR, vedouci
ptislusného stiediska nebo vedouci odboru OTR, ktery zodpovida za obménu IT vybaveni
spolecnosti. Investi¢ni komise se obvykle schazi jednou za Ctvrtleti. Vedouci OTR pied
zasedanim investi¢éni komise vyhodnoti pribézné sebrané pozadavky anasledné je
piedklada ke schvaleni. VSechny schvalené pozadavky jsou nasledné objednany pies
distributora. Proces schvalovani lze povazovat za ukon¢eny dodanim objednanych zatizeni.

Cely proces neni Zadnym zpiisobem automatizovany ani sjednoceny. Zatazeni
pozadavku na obménu je obvykle provedeno vedoucim OTR po konzultaci s vedoucim
daného stfediska. Tato komunikace obvykle probiha emailem nebo osobné. Navrh upravy

procesu bude proveden v kapitole 3.5.

43.4 Instalace
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Dodani objednanych Instalace Windows Instalace zakladniho Instalace uZivatelsky Vyména zafizeni Konfigurace
zafizeni baliku aplikaci specifickych aplikaci u uZivatele uéivatelského
nastaveni
aplikaci

Zaloha plvodnino zafizeni

Obrazek 10 - Schéma procesu instalace

DalS§im procesem, ktery bude analyzovan je samotny proces instalace novych
pocitact od dodani zatizeni do firmy a kon¢i provedenim zalohy piivodniho zafizeni.
Po doruceni zafizeni jsou zafizeni zaddna do nastroje pro spravu IT majetku. Ve spole¢nosti
SUDOP Praha je konkrétn¢ vyuzivan nastroj Alvao Asset management, ktery umoziuje

komplexni spravu zafizeni. Jeho funkcim se bude autor prace vénovat V dalsi kapitole
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4.3.5 Vyuzivané néstroje. Zavedeni do této evidence se provadi hromadnym importem
pomoci CSV souboru.

V dal$im kroku vzdy technici OTR instaluji Cistou instalaci Windows. Potieba tohoto
kroku je velmi Casto v tymu OTR diskutovana, zatim stale pievladaji vyhody ¢isté instalace
opera¢niho systému. Nasledné jsou doinstalovany vSechny potiebné ovladace. Vzhledem
K pouzivanému programovému vybaveni se vzdy nepouZzivaji posledni dostupné verze, tyto
verze se instaluji az po ovéfeni funkcnosti s klicovymi programy.

Instalace zakladnich aplikaci se provadi pomoci trividlniho davkového souboru.
Tento postup nelze vzhledem k jednoduchosti skriptu fadit mezi automatizované. Hlavni
motivaci pro vyuziti davkového souboru je odstranéni lidské chyby. Casto se stavalo, Ze
technici preskocili néktery ze zakladnich programt a uzivatelé hned po obdrzeni pocitace
zakladali pozadavek do helpdesku. Davkovy soubor funguje pouze na principu ovétovani
existence instala¢niho adresaie. Ukazka z davkového souboru viz. Obrazek 11, cely davkovy

soubor pro instalaci zakladniho softwaru je ptilohou ¢.1

IF NOT EXIST "%ProgramFiles®\7-zip" |
echa + Instaluji 7zip
Yiwnasiinstally7zipd lautomat \7z.1nk fpassive /norestart

) ELSE {
echa ! 7zip jiz nainstalovan
)

IF NOT EXIST "%ProgramFiles(x86)1%\Adobe‘\Acrobat Reader DC™ (
echo + Instaluji Adobe Reader DC
winashinstalltadobe !automati AdobeReaderDC.1nk fsPE

1 ELSE ¢
echo ! Adobe Reader DC jiz nainstalowvan
)

IF NOT EXIST "%ProgramFiles®%\CDBurnerXP™ (
echo + Instaluji CD Burner XP &4
YiwnashinstallyCDburnerXPy lautomat), cdbxpsd. lnk /fpassive fnorestart

) ELSE (
echa ! CD Burner XP &84 jiz nainstalovan
)

Obrazek 11 - Ukazka instalaéniho davkového souboru

Instalace uzivatelsky specifickych aplikaci se dle zkuSenosti autora nejhtie
automatizuje, respektive ¢as na vytvofeni automatizované instalace a jeji otestovani neni
krat$i nez manualni postup. Vétsina instalaci se spousti ru¢n¢ a malé mnozstvi konfiguraci

se nahrdva pomoci davkovych soubort, které jsou Casto dodavany ze strany externich
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partneru, kteti dodavaji rozsiteni pro jednotlivé CAD aplikace. Pro lepsi piedstavu je podle
organiza¢niho schématu jedenact vyrobnich stfedisek akazdé znich se déale deli na
samostatné profese. Kazdé z téchto stiedisek vyuziva néjaky specificky software. Neni

vyjimkou ani vyuzivani riiznych verzi softwaru podle pozadavkt zadavatele.

4.3.5 Vyuzivané nastroje (AAM, SD, Kaspersky, GPO, Microsoft365)

Tato Cast se vénuje charakteristice soucasnych nastroji, které jsou vyuzivany ve
firm¢. Cilem je vyuziti co nejvétsiho mnozstvi funkci jednotlivych programu tak, aby jejich

vyuziti bylo efektivni.

Alvao Asset Management

Prvnim z nastroja, které jsou vyuzivany ve spole¢nosti SUDOP Praha, je Alvao Asset
Management (dale pouze AAM). Jednad se 0 néstroj, ve kterém OTR eviduje veskery
majetek, ktery je pfifazeny uzivateli nebo je ve skladu. Muze to byt jak majetek pred
vyfazenim, tak novy jesté nepiidéleny majetek. AAM umoziuje také evidenci ostatnich

polozek. Témito polozkami mohou byt pristupové karty, vydané certifikaty.
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Do AAM se veskery majetek spravovany OTR zadavd manualné hned po jeho
doruceni do firmy. V pfipad¢ vétSich dodavek je mozné majetek zaevidovat pomoci
hromadného importu pfes CSV soubor. Dalsi z moznosti zadavani nového majetku nebo
uzivateld je automaticky import z AD. Z této funkcionality je vyuZzivan pouze automaticky
import uzivatell. Pfi vyuzivani importu pocitacii bylo vzdy potifeba manuélni doplnéni
zbyvajicich informaci, napf. cena, datum poftizeni atd. Detekce hardwaru a softwaru probiha
pomoci agenta, ktery je instalovan vV ramci zdkladniho baliku softwaru. Detekované pocitace
se pak paruji s jiz existujicimi objekty na zakladé pfedem definovanych parametrti (napi.
nazev v siti, GUID).

AAM se ovladéd pomoci administratorské konzole. Zakladni orientace probiha ve
stromové struktufe, kterou je mozné libovolné nakonfigurovat. Ve spolecnosti SUDOP
Praha je vyuzivano ¢lenéni podle jednotlivych stiedisek. Kazdy technik si muZze nadefinovat
1ze vyuzit pfimého dotazovani na databazi pomoci jazyka SQL.

Dalsi vyuzivanou funkci je detekce SW a sprava licenci. Ta umoZiiuje kompletni
ptehled nad nainstalovanym softwarem. Lze pak pfitazovat licence jednotlivym uzivatelim,
tim nenastava nechténé prekraovani licenci @ minimalizuje se riziko porusovani licen¢nich
podminek.

Pti pfedavani jakéhokoliv zafizeni je techniky OTR generovan piedavaci protokol.
Tento protokol lze upravit podle potfeby firmy nebo lze vyuzit néktery z vychozich.
Ukézkovy predavaci protokol je ptilohou ¢.2.

Pfidana hodnota AAM je také v integraci s dalsim produktem od firmy Alvao,
kterym je Alvao Service Desk. Kazdy uzivatel tak mize usnadnit praci techniklim pesnym
zadanim objektu, kterého se pozadavek tyka. Ze strany technikii OTR je pak mozné
jednotlivé pozadavky ptifazovat k danym objektlim, tim vznik4 kompletni historie hlaSeni
daného zatfizeni. Tyto informace jsou pak vyuZivany pii planovani obmény vypocetni

techniky a stroje, které vykazuji vyssi chybovost jsou nahrazovany piednostné.

Alvao Service Desk

Service Desk, je néstroj, ktery slouzi pro uzivatele jako jednotné kontaktni misto
s poskytovatelem sluzeb, Vv zahrani¢nich zdrojich téz single point of contact (SPOC).
V piipad¢ spolec¢nosti SUDOP Praha je timto poskytovatelem odbor OTR, oddéleni provozu

nebo oddéleni personalistiky. Z pohledu uzivatele je tak zadavani jakéhokoliv pozadavku
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velmi jednoduché a nemusi zbytecné volat na jednotliva odd€leni. Uzivatel pouze zada svij
pozadavek a ten je nasledné zpracovan ptislusnymi pracovniky. V ptipadé€, kdy je potieba
doplnéni informaci od jiného pracovnika, je mozné zaslat zpravu libovolnému uzivateli.
Nekteré pozadavky (napf. nastup nového zaméstnance) automaticky vytvareji nové
navazané pozadavky, které¢ se automaticky pfifadi zvolenym pracovnikiim. Vznikne tak
napftiklad ukol ,,Vytvoreni uzivatelského uctu®, ,,Ptiprava HW*, Ptidéleni ptistupové karty*.
Hlavni pozadavek nelze uzavtit, dokud nejsou uzavieny vsechny navazané ukoly. Tim ma
zadatel ptehled 0 tom, zda je jiZ jeho pozadavek kompletné vyfeSeny nebo jestli stale néjaky
ukol ¢eka na vyfeseni.

Ve spolec¢nosti SUDOP Praha ma vyuzivani service desku velkou podporu ze strany
vedoucich pracovniki, aje tak velmi frekventovany. Toho bylo mozné vyuzit v dobé
velkého rozsifeni prace z domova z ditvodu pandemie koronaviru. UZivatelé tak mohli své
pozadavky hlasit zndmym zpiisobem a nebylo nutné v ¢asovém tlaku zavadén novy systém.
Technici, ktefi pracovali z domova si piebirali Kk feSeni pozadavky, na kterych zrovna
pracovali a ostatni tak vidéli, Ze jiz neni poteba tomuto pozadavku vénovat dalsi pozornost.
Tim se podafilo zajistit velmi vysokou troven podpory ze strany OTR v§em zaméstnancim
spolecnosti. Ro¢né je pies service desk zadano piiblizné 5000 pozadavka.

Pro techniky OTR je feSeni pozadavku pies service desk pohodIngjsi. Lze se vzdy
soustfedit na konkrétni ikol a technik neni vyruSovan pozadavky hldSenymi pfes pevnou
linku nebo mobilni telefon. S velkym poctem feSenych pozadavki je také pribézné

doplilovana znalostni baze. Né&které poloZzky této znalostni baze jsou zpfistupfiovany

uzivatelim.
[
£ S ¢im vdm muiZeme pomoci?
A u 5= = . — = S
. { —H
= s

TR

Obrazek 13 - Uvodni stranka service desku SUDOP Praha
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V ptipad¢ opakujicich se problém je tak uzivateli nabidnuta informace ze znalostni baze

a muize se pokusit 0 postup podle navodu. Tim se zvySuje schopnost uzivatelli odstraiiovat

24

Kaspersky Endpoint Security Advanced

Pro zabezpeceni ochrany pocitaci a notebookll je ve firmé nasazen nastroj od
spolecnosti Kaspersky. Na vSechny nové instalované pocitace se instaluje antivirovy
program Kaspersky Endpoint Security. Jeho soucasti je agent, ktery zajistuje komunikaci
s administracnim serverem. Pro spravu pocitacu slouzi administratorska konzole Kaspersky
Security Center, pomci které se ptipojuji jednotlivi technici K serveru. Schéma je znazornéno

na obrazku ¢.14.

Kaspersky update servers,

O KSN servers

Administrator's consoles

——=noo

Kaspersky Security Center
MMC-based Administration Server

Administration Console

— TIHE

_—
oo~

Kaspersky Security Center
Web Console

Client devices

EE] @ fb ,e, o 1113

Obrazek 14 - Schéma infrastruktury Kaspersky Endpoint Security Advanced [34]

Kromé béZnych funkci pro fizeni antivirové ochrany na firemnich pocitacich, 1ze
pomoci agenta z pocitact ziskat kompletni informace 0 jeho hardwaru a seznam veskerého
nainstalovaného softwaru. Tato funkce je tak velmi Casto vyuzivana pii hledani presné verze

programu, se kterym ma uZivatel problém. Stejnym zplsobem je techniky vyuZzivano také
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vyhledani hardwarové konfigurace, kdy je nejcastéji hledano sériové Cislo pro zadani
pozadavku na servis.

Dalsi funkci, kterd usnadnuje technikim praci, je moznost vytvoreni ukolu pro
hromadnou distribuci software nebo jeho konfigurace. Tato funkce je omezena pouze
kapacitou vnitinich linek a dostupnosti jednotlivych zafizeni v dobé spusténi utkolu. Ze
zkuSenosti autora této prace lze konstatovat, ze instalace velkych instalacnich soubori je
velmi nespolehliva. Jeji GspéSnost se pohybuje kolem 50 %. Také konfigurace a testovani
jsou velmi ¢asoveé naro¢né. Obecné tak 1ze konstatovat, Ze tento zptisob instalace je techniky
vyuzivan pouze V nejnutnéjSich piipadech, kdy jsou limitovani Casem a mnozstvim

pozadovanych instalaci.
Doménové politiky

Doménova politika (oficialni nazev skupinova politika), je sbirka piedvoleb
v prostiedi Windows. Cleni se na nastaveni konfigurace po¢itaée a konfigurace uZivatele.
Slouzi k centralni spravé a nastaveni opera¢niho systému Windows, aplikaci a uzivatelskych
nastaveni V prostfedi Active Directory.

V prostedi spole¢nosti SUDOP Praha jsou doménové politiky vyuzivany velmi
Casto. Zakladni politiky urcuji pravidla pro pocitace auzivatele. Takovou politikou je
napiiklad definice minimalni délky hesla, interval zmény hesla, automatické zamykani
obrazovky pocitacu a dalsi.

Vyhodou doménovych politik je moznost vyuzivani Sablon pro spravu. Pomoci
téchto Sablon je moZzné centralné fidit konfiguraci jednotlivych aplikaci a tim minimalizovat
Cas, ktery musi uZivatel stravit s nastavenim. Tento postup je vyhodny pro obé strany,
uzivatelé dostavaji otestovanou konfiguraci a nemusi prochazet veskeré nastaveni. Na druhé
stran¢ spravci maji piehled 0 nastaveni a mohou tim minimalizovat mnoZstvi rutinnich

nastaveni u jednotlivych uzivatell

Microsoft 365

Balik aplikaci Microsoft 365 je spolecné s CAD produkty spole¢nosti Bentley
zakladnim pilifem programového vybaveni spole¢nosti SUDOP Praha. Zaméstnanci jsou
Skoleni na vyuzivani dostupnych funkci v rdmci zakoupenych ptedplatnych. Kazdy ze

zamé&stnancli ma na svém pocitaci nainstalovany kancelaisky balik Microsoft Office, ktery
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obsahuje Word, Excel, PowerPoint, Outlook, OneDrive, OneNote, Teams, Access. Neékteti
zaméstnanci pro svou praci potiebuji jest¢ MS Project, ktery je licencovany samostatné.
Vyhodou vyuzivani predplatného je moznost instalace programil na vice zafizeni. Je tak
mozné, aby si uzivatel programy nainstaloval také na vlastni pocitac. To je velmi vyhodné
Vv pfipadé, kdy zlistane néktery ze zaméstnancli neplanované doma a nemé naptiklad jeste
ptidéleny notebook.

Jednou z nezbytnych soucasti firemni komunikace se stal Skype pro firmy, ktery je
v soucasné dobé nahrazovan nastrojem Microsoft Teams. Teams se stal hlavnim
komunika¢nim nastrojem VvV obdobi omezeni z divodu pandemie koronaviru , kdy naprosta
vétsina uzivateld pracovala z domova. Vsichni uzivatelé byli proskoleni na jeho pouzivani
a Vv relativné kratké dob& se podafilo propojit celou firmu. Nyni jsou uZivatelé schopni
usporadat poradu, Skoleni nebo projednani zakazky s investorem. Infrastruktury nastroje
Teams vyuzivaji také zasedaci a Skolici mistnosti, které je tak mozné také pripojit do
videokonference. Tim je mozné pofadat hybridni porady, kdy je ¢ast lidi v zasedaci mistnosti
a Cast je pripojena vzdalené. Vzdalené ptipojeni je velmi oblibené pfedev§im u uzivateld ze
stiedisek sidlicich mimo Prahu. USetii Cas straveny na cesté a porada je omezi V ¢innosti
pouze na nezbytnou dobu.

Zasedaci mistnosti byly vybavovany videokonferen¢ni technikou kratce pted
ohlasenim konce podpory programu Skype pro firmy. Bylo tak potfizovano vybaveni s plnou
podporou Skype pro firmy. S pfechodem na novy komunika¢ni kanal Microsoft Teams bylo
nutné zajistit jejich pfipojeni, protoze pro tento kanal jiZ nemaji nativni podporu. K propojeni
videokonferen¢nich zafizeni se schiizkami Micorosft Teams je vyuZivana sluzba Polycom
Realconnect, kterd vytvari virtualni mistnost pro navazani komunikace s existujici schtiizkou.

Schématické zndzornéni je zachyceno na obrazku ¢.15.

L. Uzivatelé
Zasedaci mistnost

'mmm A

Polycom
Realconnect

A

Obrazek 15 - Schéma ptipojeni zasedacich mistnosti
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V soucasné dobé se vyuzivaji plany Microsoft 365 Standard a Microsoft 365
Premium. Druhy zminovany plan je zatim vyuzivany pro testovaci ucely mezi vybranymi
uzivateli. Plan Microsoft 365 Business Premium navic nabizi pokrocilou ochranu proti
kybernetickym hrozbam a nastroje pro spravu koncovych zatizeni. Oproti planu Standard
ma navic podminény pfistup, kdy je mozné naptiklad po uzivateli pozadovat dodatecné
ovéteni, jakmile se pfipojuje z nestandardniho mista. Timto mistem miZe byt jind zemé nebo

jakékoliv ptihlaSeni mimo pocita¢ piipojeny ke konkrétni doméné.

4.4 Nasazeni MS Intune

Pro spravu koncovych zatizeni byly v prvnim kole vybrany néstroje Micrososft Intune
a VMware Workspace One. Oba nastroje jsou z pohledu pozadovanych funkci velmi
podobné, atak byla zvolena sluzba od spole¢nosti Microsoft. Bylo tak rozhodnuto na
zakladé zkuSenosti s prostiedim Microsoft 365, které je ve spole¢nosti SUDOP Praha
vyuzivano. Nasazeni je V prvni fazi provedeno do pouze cloudového prostredi, které bude
nasledn¢ napojeno Vv hybridnim reZimu na on-premise AD. Pro piipojeni k lokalnimu AD je
zapotiebi konektor, ktery slouzi k zavedeni pocitace ptipojeného pomoci Intune. Schéma

pfipojeni je zndzornéno na obrazku ¢.16.

&>

Azure
Active Directory

Active Directory Domain Services
(On-premises)

Obrazek 16 - Schéma pfipojeni firemniho zatizeni k AD, AAD [35]
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4.4.1 Licence

Microsoft Intune je licencovan v ramci sluzeb Microsoft 365. Licence pro Intune je
soucasti téchto predplatnych [36]:

- Microsoft 365 E5

- Microsoft 365 E3

- Enterprise Mobility + Security E5

- Enterprise Mobility + Security E3

- Microsoft 365 Business Premium

- Microsoft 365 F1

- Microsoft 365 F3

Ve spole¢nosti SUDOP Praha jsou vyuzivany licence Microsoft 365 Business
Standard a Microsoft 365 Business Premium. V soucasné dobé je pro ucely otestovani
funkci piiblizné 250 ks licenci verze Standard a 50 ks Premium. V piipadé rozhodnuti
plného nasazeni Microsoft Intune pro vSechny zaméstnance by tak nédklady na licence
vzrostly o piiblizné 6,5€ bez DPH/uzivatele/mé&sic. Cena za licenci kompletniho baliku
Microsoft 365 Business Premium je 16,90€ bez DPH/uzivatele/mésic [24].

4.4.2 Priprava pro registraci zafrizeni

Aby bylo mozné spravovat zafizeni s opera¢nimi systémy iOS/iPadOS a macOS, je
vyzadovan Apple MDM Push certifikdt. Po nastaveni certifikatu je mozné zafizeni
zaregistrovat pomoci aplikace s nazvem Portal firmy Microsoft Intune (Intune Company
Portal). Apple dale nabizi automatickou registraci zatfizeni do Intune, tato mozZnost je
vzhledem K relativné malému poctu Apple zafizeni ve spolecnosti nediilezita. Pro nastaveni
certifikatu je doporucované mit ztizené firemni Apple ID.

Prvnim krokem je vygenerovani zadosti 0 podpis certifikatu pro Intune (tzv. Certificate
signing request). Tuto zadost je nutné vlozit do Apple Push Certificates Portal.

Na zakladé Zadosti je vydan Apple MDM Push certifikat, ktery se vlozi zpét do
administratorského rozhrani. Je nutné zajisti, aby certifikat nevyprsel, v opacném ptipad¢ by

bylo nutné vSechna jiz zaregistrovana zafizeni registrovat znovu.

45



Microsoft Endpoint Manager Apple Push

admin center o .. ) g Certificates Portal
Vygenerovani C3SR - Zadost o podpis u:erlrﬁkatg
>

-+
‘ Wytvoreni Apple Push cerifikatu

Obrazek 17 - Schéma vytvoreni Apple Push certifikatu

Pro plnou funkénost Android Enterprise, je potieba propojit Intune také s tzv.
»Spravovanym obchodem Google Play*. Zde neni potieba vyména certifikata, propojeni
probiha pomoci piihlaseni jednotlivych administratorskych uéta. Usp&snou registraci Ize

opét zkontrolovat v rozhrani Intune

Spravovany obchod Google Play X

Registrace Androidu
&7 Odpojit

A Zéakladni udaje

Stav Ucet Google

o Instalacni program czudpintune@gmail.com
Organizace Datum registrace
DP_Intune_CZU 31.1.2021 20:51:12

Obrazek 18 - Kontrola registrace — Spravovany obchod Google Play

Pfipojeni zafizeni s operacnim systémem Windows 10 je provadéno pomoci
vestavéné funkce pro piipojeni k firemnim prostfedkiim. Tuto funkci lze nalézt v nastaveni
pod nazvem ,,Pfistup do prace nebo do skoly*“. Dal§im zplisobem pfipojeni je automaticka
registrace vyrobcem zafizeni. Na takové zafizeni se uzivatel pouze piihlési a aktivuji se mu

pfifazené aplikace a nastaveni.

4.4.3 Priprava zikladni instalace

V ramci piipravy instalace zékladnich programt je potfeba nakonfigurovat instalaci
pozadovaného softwaru. Tato konfigurace probiha v centru spravy koncového bodu.

V prvnim kroku se vybere typ aplikace, kterou planujeme nasadit. V piipadé této
diplomové prace jsou vyuzivany tyto tfi nejCastéji vyuzivané typy: Pro kazdy typ bude

Vv nasledujici odstavcich provedena vzorova konfigurace.
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Webovy odkaz

Tato volba slouZzi pro nasazeni webovych aplikaci, které jsou nasledné distribuovany
formou odkazu. V ramci této prace se jedna naptiklad 0 nasazeni webové aplikace helpdesku
spolecnosti. Takto vytvoreny webovy odkaz lze nésledné vyuzit také pro nasazeni na
opera¢nim systému Windows a iOS/iPadOS. Pro nasazeni V ramci pracovniho profilu na
zafizeni se systémem Android Enterprise je nutné zvolit nasazeni ze spravované¢ho obchodu
Google Play. Dalsi kroky jsou pro ob¢ varianty shodné.

Ptiprava distribuce webové aplikace je z vybranych zptisobll nasazeni nejjednodussi.
Jak 1ze vidét na obrazku ¢.19, sta¢i vyplnit pouze zakladni informace 0 aplikaci. Mezi tyto
informace patii nazev, popis, vydavatel, odkaz alogo. VSechny vyplnéné polozky jsou
zobrazeny v katalogu aplikaci.

Pridat aplikaci

Web link

o Informace o aplikaci

Mézev * (D)

Popis * (D

Vydavatel * (D
Adresz URL aplikace *

K otevieni tohoto odkazu vyZadovat
spravovany prohlize¢ ©

Kategorie @

Zobrazit na Portalu spelecnosti jako
vybranou aplikaci @

Adresa URL informaci (D

Adresa URL informaci o ochrané
osobnich Gdajd @

Vijvojaf @
Vlastnik (@

Poznamky @

Logo @

| Helpdesk SUDOP Praha

Webova aplikace Helpdesk SUDOP Praha. SlouZi pro zadavani veskerych
pozadavkl na OTR, personzini a provozni oddéleni.

| Alvao

| https://helpdesk.sudop.cz

T
(Ao G

| Podet vybranych: 3

P e
-— - )
{ )

| Zadejte platnou adresu URL

| Zadejte platnou adresu URL

| Alvao

Vybrat obrazek

Obrazek 19 - Ptidani webové aplikace
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DalSim krokem je pfifazeni. Pfifazeni aplikace je mozné provést bud’ pro uzivatele
nebo pro zafizeni, pfipadné pro vybrané skupiny. Lze také nekteré skupiny z distribuce
vyloucit. Takovy stav je znazornén na obrazku ¢.20. Distribuce probéhne naptiklad na
vSechna zatizeni, krom¢ zafizeni zatazenych ve vyloucené skuping. Stejny zptsob je mozné
aplikovat na uzivatele, neni vSak mozné kombinovat pfifazeni/vyluovani zatizeni

a uzivateli dohromady.

-y L2

Skupina pfirazenych Vyloucena
zafizeniluzivateld zafizeniluzivatelé

Obrazek 20 - Znazornéni piifazovani a vyluCovani zafizeni/uzivatell

Ptifazeni ma tyto zakladni stavy:
- Pozadovano (Required)
o Nasadi aplikaci na vSechna specifikovand zafizeni nebo vSem
pozadovanym uZivatelim.
o Autor tuto moznost vyuziva pro aplikace, které je nutné, aby méli vSichni
uzivatelé k dispozici.
- K dispozici zaregistrovanym zafizenim
o Zajisti dostupnost na vSech zaregistrovanych zatizenich v rdmci aplikace
Portal spole¢nosti Intune. Nazev volby je ale lehce zavadéjici a samotné
piifazeni lze provést pouze pro uZivatele.
o Vhodné pro aplikace, které chce OTR nabidnout uZzivatelim, ale
nepovazuje za nutné, aby byly automaticky instalovany vSem uzivateli.
MiiZe se jednat naptiklad 0 alternativni webové prohlizece.
- Odinstalace (Uninstall)
o Provede odinstalovani z pozadovanych zafizeni nebo od zvolenych

uzivatelu.
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Obchodni aplikace

Ve srovnani s webovou aplikaci je privodce nasazenim obchodni aplikace rozsifen
0 pole pro zadani argumentl piikazového tadku. Pomoci nich je mozné ovlivnit samotnou
instalaci.  Naptiklad v pfipadé programu 7-zip je vyuzivan parametr /q
INSTALLDIR="C:\Program Files\7-Zip". Ktery zajisti tichou instalaci do specifikovaného
umisténi.

Naopak v sekci pfifazeni je mozné volit pouze ze stavu ,,Pozadovano (Required)
a ,,Odinstalace* (Uninstall). Instalace pomoci volby obchodni aplikace je tak vhodna
primarné pro interni aplikace, které maji mit naistalovany vSichni uzivatelé. Ve spolec¢nosti
SUDORP Praha neni tato volba vyuZivana. Z diivodu udrzeni ptehledu, jsou vSechny volby
instalovany pomoci Aplikace pro Windows (win32). Ta je slozitéj$i na konfiguraci, ale

umoznuje vice moznosti nastaveni.

Aplikace pro Windows (win32)

Nasazeni pomoci této volby na prvni pohled piisobi velmi komplikovang, avSak
Z pohledu spravce ma nejvice moznosti konfigurace.

V prvnim kroku je nutné jiz mit pfichystany instalacni soubor s koncovkou
intunewin. Jedna se 0 zabaleny instalaéni soubor véetné vSech potiebnych soubor pro
instalaci. Soubor se vytvati pomoci nastroje, ktery se nazyva Microsoft Win32 Content Prep
Tool. Ten je volné ke staZeni na strankach spole¢nosti Microsoft.

Ovladani je velmi jednoduché a staci nasledovat pokyny, které uZivatele konfiguraci
provedou. Nejdiive je nutné specifikovat zdrojovou slozku a instalacni soubor. Poté uz
nasleduje zadani vystupni slozky a ptipadné potvrzeni jejiho vytvofeni. VSechny kroky jsou

k vidéni na demonstraénim obrazku ¢.21

Obrazek 21 - Ukézka vytvoreni intunewin souboru
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Druhym krokem je vyplnéni vSech povinnych informaci o aplikaci. Pokud byl pro
vytvofeni souboru intunewin vyuzit msi soubor, jsou nékteré informace doplnény
automaticky z néj. V opa¢ném piipadé je nutné alespon povinné doplnit ru¢né.

Dalsi krok je pro tento typ konfigurace specificky a definuji se v ném piikazy pro
instalaci a pfipadnou odinstalaci. Déle je mozné nastavit ,,Chovani zatizeni pfi restartu®, kde
1ze napiiklad povolit automaticky restart po nainstalovani programu. Toto nastaveni by mél
kazdy spravce dobie zvazit, aby uzivatelim nerestartoval pocita¢ s rozd€lanou praci.
Priivodce také umoziiuje nastaveni jednotlivych navratovych kodi ajejich chovani.

Vsechny volby jsou vidét na obrazku ¢.22

v/ Informace o aplikaci o Program

Zadejte prikazy, pomoci kterych se tato aplikace nainstaluje a odinstaluje:

Prikaz pro instalaci * © ‘ msiexec /i "LibreOffice_7.0.1_Win_x64.msi" /g ‘

Piikaz pro odinstalaci * @ I msiexec /x “{B98796CE-BOAD-493E-81E4-986FA3BB208B9})" /g I
. v v - | g . , 1

Chovani zafizenf pfi restartu © | Instalace aplikace muZe vynutit restartovani zafizeni %

Zadejte navratové kody, které urci chovani po instalaci:

Navratovy kod Typ kodu
‘ 0 \ ‘ Uspéch v ‘ ]
[ 1707 | [ Uspach v|®
‘7 3010 | | Rychlé restartovani v ‘ 0]
‘7 1641 \ ‘ Uplné restartovani v ‘ 0]
‘7 1618 \ ‘ Opakovat vi‘ 0]

Obrazek 22 - Definice instalace

Nasleduje konfigurace minimalnich pozadavkl na koncové zatizeni. Tuto moznost
soucasné feSeni hromadné distribuce softwaru pomoci Kaspersky Endpoint Security
Advanced postrada. Velmi Casto se tak stava, Ze instalace neprobéhne z diivodu nedostatku
mista na pevném disku. KdyZ se ovéii minimalni pozadavky pfed samotnou instalaci, neni
nutné instalacni soubory na néktera zatizeni ani stahovat. Tim se zbytecné nezatézuje sit’.
Spravce miize konfigurovat vSechny polozky, které jsou vidét na obrazku ¢.23. V ptipadé,
ze by moznosti byly nedostacujici, je mozné vyuzit vlastni konfiguraci, kde Ize naptiklad

ovétovat vlastnosti urcitého soboru nebo registrii, ptipadné spoustét vlastni skript.
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Pridat aplikaci

Aplikace pro Windows (Win32)

~ Informace o aplikaci ~ Program (3 ] Pozadavky

Zadejte poZadavky, které zafizeni musi spinit, neZ se aplikace nainstaluje

Architektura operacniho systému * @ | Pocet vybranych: 2 Y ‘
Minimalni operaéni systém = (@ | Windows 10 1909 W ‘
PoZadované misto na disku (MB) @ | 500 / ‘
PoZadovana fyzicka pamét (MB) @ | 1000 v ‘

Minimalni poZadovany podet logickych | ‘
procesord (D

Minimalni poZadovana rychlost CPU | ‘
(MHzZ) (O

Nakonfigurovat daléf pravidla pozadavkd

Typ Cesta/skript

Nezadaly se 24dné pozadavky.

+ piidat
Obrazek 23 - Definice minimalnich pozadavki
Aby bylo mozné ovéfit, zda je jiz program na cilovém zafizeni nainstalovan, je nutné

definovat pravidla detekce softwaru. Tato pravidla je mozné ovéfovat pomoci vlastniho
skriptu pro zjistovani nebo vyuzit privodce a stejné jako v predchozim kroku ovéfovat
vlastnosti vybraného souboru nebo ptitomnost a hodnotu registru. V piipadé msi souboru je

mozné provést detekci pomoci instala¢ni sluzby MSI.

Pridat aplikaci

Aplikace pro Windows (Win32.

v/ Informace o aplikaci v/ Program v/ Pozadavky o Pravidla detekce

Nakonfigurovat pravidla pro konkrétni aplikaci, pomoci kterych se zjisti pfitomnost aplikace

Format pravidel * © ‘ Ruéné nakonfigurovat pravidla zjistovani v
Typ Cesta/kod
Instalaéni sluzba MSI {B98796CE-BOAD-498E-81E4-986FA3BB20BS}

+ Pridat (

Obrazek 24 - Definice detekce

Dal$im krokem je moZnosti definovani zavislosti. Tim se rozumi aplikace, které musi
byt nainstalované diive, nez se nainstaluje pravé konfigurovana aplikace. Tato volba je velmi
vhodnéd ve chvili, kdy mé& dana aplikace prerekvizity, které je nutné nainstalovat pied
spuSténim jeji instalace. Je mozné vybirat ze vSech jiZ nakonfigurovanych instalaci

a ptipadné zvolit, zda se ma rovnou nainstalovat.
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Pridat aplikaci

Aplikace pro Windows (Win32)

+ Informace o aplikaci v/ Program  ~/ Posadavky ~ Pravidla detekce @ Zavislosti

Zavislosti softwaru jsou aplikace, které musi byt nainstalované drive, nez se nainstaluje tato aplikace. Pocet zavislosti je omezeny

na 100 a patii do nich zavislosti viech zahrnutych zavislosti i aplikace samotné. Dalsi informace
Nazev Instalovat automaticky
LibreOffice 7.0.1.2 a» -

+ Pfidat ©

Obrazek 25 - Pridani zavislosti softwaru

Nésledné lze nakonfigurovanou instalaci pfifadit konkrétnimu uZzivateli nebo
zafizeni. V piipadé vyfazeni zafizeni z Microsoft Intune se aplikace neodinstaluje
automaticky, ale je nutné jeji odinstalaci provést jesté pred jejim vytrazenim. Tato situace se
tyka zafizeni v rezimu BYOD. Tento rezim neni ve spolecnosti SUDOP Praha vyuzivan

a vSechny pocitace jsou ve vlastnictvi firmy.

4.4.4 Zavedeni Windows 10

Vzhledem k vyuzivani vyhradné zafizeni vlastnénych spolecnosti, je nejvhodnéjsi
vyuzit automatickou registraci zafizeni do Intune. VSechny notebooky jsou dodavany
oficialnim partnerem spolec¢nosti Dell. Partneti maji moznost provadét registraci do sluzby
Intune, tim odpada ¢ast administrativnich ukold. V pfipad¢ stolnich pocitact od souc¢asného
dodavatele je nutné z doruceného pocitace ziskat ID hardwarové konfigurace, které se
nasledné nahraje ve form¢ csv souboru. ID je mozné ziskat pomoci powershell skriptu, ktery
je dostupny v dokumentaci sluzby Intune. [37]

Za ptedpokladu, Ze je v Intune nakonfigurovan seznam zakladniho sw, zakladni
nastaveni, minimalni pozadavky na zabezpeceni a automaticky zaregistrovany pocita¢ ma
pfifazeného uZivatele, je moZzné pocitac predat uzivateli. UZivatel pocita¢ pouze pfipoji
k siti, zapne ho a pfihlasi se pomoci piihlasovacich udajd, které obdrzi od OTR. Po
prihlaSeni se automaticky stahne veskera konfigurace a nainstaluje se povinné instalovany

software. Z uvedeného postupu je ziejmé, Ze pii takovém zavedeni vyrazné ubude rucnich

instalaci techniky OTR.
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Pro pfipojeni zafizeni, které vlastni zaméstnanec Vv rezimu BYOD, slouzi aplikace
»Portal spolecnosti“. Tato aplikace je dostupna ve Windows Store. Po piihlaseni firemnimi
piihlaSovacimi udaji se ovéfi, zda pocitac svoji konfiguraci splituje nastavené bezpecnostni
zasady anasledné¢ se mu zobrazi seznam dostupnych programti. Pokud jsou nékteré

programy povinné i pro zafizeni vV rezimu BYOD, pak se automaticky nainstaluji.

4.4.5 Zavedeni Android

Nejjednodussim zplisobem zaregistrovani zafizeni je pomoci aplikace Snazvem
Portal spole¢nosti. Tuto aplikaci si 1ze stahnout z Obchodu Play. Proces registrace je velice
jednoduchy a staci znat pouze své piihlasovaci udaje do sluzeb Microsoft 365. Béhem
registrace je uzivateli zobrazen piehled osobnich udaji, které 0 ném a jeho zafizeni mize
firma ziskat. Cely proces registrace se snimky obrazovky jednotlivych kroki je ptilohou ¢.3
Po uspésné provedené registraci Se vytvoii tzv. pracovni profil auzivatelska data jsou
oddélend od firemnich dat. Do pracovniho profilu se nainstaluji vSechny aplikace, které byly
nasazeny v rezimu ,,Pozadovéno® a Vv aplikaénim obchodé Obchod Play uzivatel nalezne
vSechny aplikace, které ma od spolec¢nosti k dispozici. V pfipadé zruSeni registrace jsou
vSechna firemni data odstranéna. Konkrétni vzhled pracovniho profilu je mezi vyrobci velmi
rozdilny. Aby byla rozdilnost systému v ramci spolecnosti co nejmensi, bylo rozhodnuto

0 nakupovani mobilnich telefoni Samsung, které vyuzivaji platformy Knox.

Hledat

@eceCQ

Kontakty ~Moje soubory ObchodPlay  Portdl
spolecnosti

QO

QuickSupport  Helpdesk
St

UDOP Prah.

Obrazek 26 - Ukazka pracovniho profilu v prostfedi Samsung Knox
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Dalsim zpiisobem zavedeni mobilnich telefond s operacnim systémem Android je

hromadny import pomoci CSV souboru nebo piimé zadani od dodavatele.

4.4.6 Zavedeni iOS/iPad OS

Pro zatizeni od spolecnosti Apple registrace probihd prostiednictvi aplikace ,,Portal
spolecnosti, ktera je dostupna v App Store. Registrace probihd shodnym zplisobem jako
U ostatnich operaénich systému. Nejvétsim rozdilem je nutnost instalace tzv. ,,profilu
spravy*. Instalaci tohoto profilu se do zafizeni nainstaluje kofenovy certifikat sluzby Intune.
Profil spravy slouzi ke vzdalenému ovladani zatizeni. Po jeho spravné konfiguraci je tak
mozné instalovat a spravovat aplikace, pofizovat jejich seznamy a na dalku mazat data. Ve
srovnani S opera¢nimi systémy Windows a Android lze vidét rozdil v ptistupu k povinnym
aplikacim. Zatimco na zafizeni s Windows a Android jejich instalace prob&éhne automaticky,
u zafizeni si0S/iPadOS je uzivateli zobrazena informace o snaze Intune nainstalovat
aplikaci (viz. obrazek ¢.27). Uzivatel se tak mize rozhodnout sam, zda jeji instalaci povoli
nebo ne. Takové chovani je pro uzivatele velice transparentni. Administratofi by méli vzdy
zvazovat pro které aplikace je nutné, aby je mél kazdy uzivatel nainstalované. Pokud uzivatel
odmitne instalaci povinné aplikace, mélo by mu byt napiiklad zabranéno ze zafizeni
pfistupovat k firemnim prostfedkim. Postup registrace zafizeni s operacnim systémem

iPadOS je uveden v piiloze ¢.4.

VSechno je nastavené.

Ted' byste méli mit pfistup k e-mailu, zafizenim, Wi-Fi a pracovnim aplikacim.

@ Zkontrolovat informace o ochrané osobnich Gdajd
é Stahnout profil spravy

é Nainstalovat profil spravy
é Zkontrolovat nastaveni zafiz

Instalace aplikace

CZU se chysté nainstalovat aplikaci
,OpenVPN Connect” z App Storu
a spravovat ji.
Z vaseho Uétu v iTunes nebude za tuto
Daléi informace aplikaci natiétovana zadnd platba.

Zrusit Nainstalovat

Obrazek 27 - Zobrazeni upozornéni na instalaci aplikace
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44,7 Katalog aplikaci

Smyslem katalogu aplikaci je nabidnout uzivatelim vSechny aplikace, které by pro
n¢ mohly byt uzite¢né. Autor této prace vidi v dobfe vytvoreném katalogu velkou piidanou
hodnotu jak pro spravce, tak pro uzivatele.

Z pohledu spravce odpadaji rutinni instalace, které obvykle uzivatelé pozaduji
na soustiedéni. Pokud nasazeni aplikace nechysta poprvé, tak je jeho nachystani casové
srovnatelné s ru¢ni instalaci u dvou uzivateld. Z vlastni zkuSenosti autora lze konstatovat, ze
ptiprava nasazeni zakladni aplikace (napt. 7-zip, Firefox), nezabere vice nez 15 minut v¢etné
otestovani. Dal$i vyhodou je naprostd kontrola nad konfiguraci, kterd je vzdy stejna.
V neposledni fad¢ je dobré zminit minimalizaci vyskytu lidské chyby, jako napiiklad
opomenuti nékterého z nastaveni, Spatna cilova slozka instalace.

Uzivatelé pfi vyuziti samoobsluzného katalogu aplikaci stavaji nezavislymi na
pomoci od OTR v kontextu instalace zakladnich programu. Tim se také redukuji tzv. tieci

plochy mezi uzivateli a spraveci.

Viechny aplikace

Filtr Tridit

= g kace
ClickShare Microsoft Office
POF Earco Jicro: paral
Adobe Actoba kShare Managed Home
Roader Zobraz R Screen

®  Microsoft Teams a Microsoft Whiteboard
l OpenVPH Connect e TeamViewer: Remote Control
WhatsADp Firefox rych
Messenger probi
o
12 rptiace B zatee & pospora [ oznime

Obrazek 28 - Ukazka aplika¢niho katalogu na platformach Android a iPadOS
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Obrazek 29 - Ukazka aplika¢niho katalogu na platformé Windows 10

4.5 Uprava pracovnich postupt

Tato kapitola je zaméfena na doporuceni uprav pracovnich postupti. V doporucenich
je vyuzivana osobni zkuSenost autora s témito postupy as vyuzivanymi nastroji.
Pozadovany cilovy stav byl pribézné konzultovan s vedoucim odboru OTR tak, aby upravy
pfinesly ptidanou hodnotu a byly vyuzitelné v prostiedi spole¢nosti SUDOP Praha.

Vzhledem k navrhovanym zménam, kdy bude cely proces fizen pomoci nastroje Alvao
Service Desk, jsou procesy propojeny do jednoho. V prostiedi spolecnosti SUDOP Praha
umi své pozadavky zadavat kazdy zaméstnaneC a neni tak nutné uzivatele nebo vedouci
zaméstnance na jeho pouziti dale Skolit. Naklady na tuto zménu budou pouze ve vyhrazeni
¢asu pracovnika OTR na upravu procest. Vzhledem k tomu, Ze investicni komise zaseda
jednou za ¢tvrtleti, je mozné tuto zménu provést V dobé mensiho vytizeni pracovnikti OTR.

Prvnim krokem procesu i nadale zlistava pozadavek zaméstnance nebo technika na
pofizeni nového zafizeni. PoZzadavek bude zadavan v prostiedi service desku, kde vznikne
samostatnd sluzba. Po vytvofeni pozadavku bude Zadost odesldna ke schvéleni vedoucim
prislusného stiediska. V ptipad¢, ze je pozadavek zadan ptimo vedoucim stiediska, je prvni
krok zcela vynechan.

Druhym krokem je schvaleni vedoucim stfediska. Schvaleni probihd pifimo
Vv helpdesku, vedouci je dale notifikovan pomoci emailu. V pfipadé schvaleni je pozadavek
predan vedoucimu OTR. Pokud je pozadavek zamitnut, zadateli pifijde vyrozuméni

0 uzavieni jeho pozadavku a dozvi se diivod zamitnuti své zadosti.
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Tretim krokem je schvaleni pozadavkl vedoucim OTR, ktery je zodpovédny za
efektivni nakladani s prostfedky Vv oblasti ICT. Pokud vyhodnoti pozadavek jako
neopravnény, je opét pozadavek zamitnut a zadatel se dozvi diivod zamitnuti. Takovym
diivodem mtize byt napiiklad zadost 0 vyménu pfilis nového pocitace. V ptipade schvaleni
ptejde pozadavek do stavu ,,Cekani na investi¢ni komisi®. Pfed naplanovanym zasedanim
investi¢ni komise jsou vSechny pozadavky v tomto stavu vygenerovany do ptehledu, ktery
je komisi pfedkladan ke schvaleni.

Ctvrtym krokem je vyhodnoceni pozadavki investiéni komise. Po skondeni zasedani
zanese vedouci OTR vysledek k jednotlivym pozadavkim. Ve vSech piipadech je zadateli
odeslan informacéni email 0 vysledku schvalovani jeho pozadavku. Schvalené pozadavky
ptechazeji do dalsiho stavu ,,objednani®.

Patym krokem je objednani zafizeni od distributora. Objednavka probiha na zakladé
nabidek jednotlivych distributorti ajsou automaticky generované systémem. V piipadé
zatizeni, u kterych je mozné provést automatickou registrace do Intune (tzv. Microsoft
Autopilot), je nutné tento pozadavek specifikovat pfimo do objednavky. V soucasné dobé je
mozné této sluzby vyuzit napi. u vyrobeu Dell, Lenovo, HP, ktefi jsou partnery spolec¢nosti
Microsoft.

Po dodéni zatizeni do firmy pfechazi pozadavek do stavu ,,instalace” aje predan
technikim k feSeni, zadatel je informovan 0 dodani zafizeni. Dale je automatickou zpravou
vyzvan, aby specifikoval své pozadavky na instalaci softwaru. Odpovéd’ uZivatele je
zaznamenana do deniku poZadavku a cely poZadavek je predan technikiim k feSeni.
Technici zkontroluji dodana zatizeni a kompletnost dodavky véetné veskerého piislusenstvi.
Po jejim provedeni provedou zaevidovani nové techniky do nastroje Alvao Asset
Manangement a ptifadi pfislusné objekty do aktivnich poZadavki. Tim vznikne propojeni
mezi objekty v nastrojich Asset Management a Service Desk.

Dal$im krokem je kontrola, zda byly vSechny notebooky spravné zaregistrovany
v prostiedi Intune. Nasledné jsou pfifazeny k uzivatelim. V prostiedi Intune je provedena
kontrola pfifazeni poZzadovanych aplikaci a jeji pfipadné doplnéni. Uzivatel je informovan
0 moznosti predani zafizeni.

UZivatel nové zafizeni pfipoji ve své kancelafi k siti, zapne ho a ptihlasi se pomoci
svych piihlasovacich tdaja. Na zdklad¢ ptifazeného konfigura¢niho profilu je zatizeni

nastaveno ajsou nainstalovany poZadované aplikace. Jakmile je konfigurace hotova,
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uzivatel informuje OTR. Nasledn¢ jsou mu piekopirovana pozadovana data aje mu
poskytnuta podpora ze strany OTR pfi konfiguraci jednotlivych program.

Dalsim krokem je samotna vymeéna pocitace a prislusenstvi na pracovnim misté
uzivatele. Jedna se predevSim 0 zapojenim dokovaci stanice a monitoru.

Po provedeni vymény je provedena kompletni zaloha starého zatizeni pro ptipad, ze
by uzivateli chybéla néjaka data v novém pocitaci. Po zkontrolovani provedené zalohy je
pozadavek uzavien. Pokud by uzivatel zjistil néjaké potize, ma moznost do 7 dnti pozadavek
Znovu oteviit.

Puvodni zafizeni je zkontrolovano a pokud je dale vyuzitelné, provede se jeho reset
pomoci Intune a ptipraveni se pro své dalsi vyuziti. PtihlaSenim nového uzivatele do zatizeni
se nakonfiguruje podle ptifazenych nastaveni. Pokud jiz pro zafizeni Vv ramci spole¢nosti

neexistuje vyuziti, provede se jeho vyfazeni z evidence a je piedano k ekologické likvidaci.

PoZadavek na PP Pfiprava poZadavki
Schvalenifnavrn Py Objednavka PC/NTB

pofizeni nového “ho stiadi pro investiéni Investiéni komise L
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4.6 Ekonomické zhodnoceni

Vychozim predpokladem pro vypocet je neménny praimérny pocet zamestnancl na
hlavni pracovni pomér stanoveny na 300 zaméstnancii. Nasazeni sluzby Microsoft Intune
probéhne vlastnimi zdroji. Pracovnici OTR disponuji dostate¢nymi znalostmi a zkuSenostmi
s podobnymi instalacemi. Pro ziskani ovétenych postupi a moznou konzultaci je v kalkulaci
pocitana podpora ze strany dodavatele v rozsahu tfi ¢lovékodni. K nasazeni neni potieba
nakup zadnych dalsich licenci, ani nového hardwaru. Tyto polozky jsou proto z vypocta

zcela vynechany. VSechny hodnoty v tabulce jsou uvadény bez DPH.

Microsoft 365 Microsoft 365
Naklady v 1. roce Business Premium | Business Standard
Nasazeni 54000 K¢ | mmmmmmmme-
Licence pro 300 uzivatela 1 597 000 K¢ 992 250 K¢
Niklady v 2. - 5. roce 6 388 200 K¢ 3969 000 K¢
Celkové naklady za 5 let 8 039 250 K¢ 4 961 250 K¢

Tabulka 3 - Ekonomické zhodnoceni v horizontu 5let

Jak je zobrazeno v tabulce €.3, ro¢ni rozdil mezi licencemi Microsoft 365 Business
Premium a Business Standard ¢ini 604 800 K¢ bez DPH ro¢né, v zavislosti na sménném
kurzu. Lze tedy konstatovat, ze celkové naklady na provoz anasazeni sluzby Microsoft

Intune budou v horizontu 5 let ve vysi 8 039 250 K¢ bez DPH.
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5 Vysledky a diskuse

Cilem kazdého IT odd¢leni je dokonaly piehled o vsSech zafizenich, ktera jsou
pfipojovana do sité. Stejné tak je tomu i Vv pfipadé spole¢nosti SUDOP Praha. Tato znalost
je velmi dulezita pro ochranu jiz vynaloZenych investic na potizeni techniky. Pro udrzeni
piehledu 0 vypocetni technice je vyuzivan nastroj Asset Management. Vyuzivani tohoto
nastroje je ve spole¢nosti SUDOP Praha na vysoké tirovni a za posledni dva roky, kdy je
nastroj V provozu, se prehled 0 vSech zafizenich vyrazn¢ zvysil. V databazi jsou evidovany
vSechny informace 0 danych zatizenich. Je tak mozné v€as naplanovat jejich servis nebo
vyménu. DalSim velmi vyuzivanym ndastrojem je Service Desk. Jeho vyuziti je Vv rdmci
spolecnosti také na velmi vysoké a neslouzi pouze pro sluzby OTR.

Urcité nedostatky je mozné shledat v oblasti spravy pocitacii, mobilnich telefonii
a tablett. Pro jejich odstranéni je mozné vyuzit prave sluzby Microsoft Intune, které se autor
této prace vénuje podrobné V praktické ¢asti. Naklady na jeho pofizeni a provoz se mohou
na prvni pohled zdat vysoké, ale vzdy je nutné vynalozené prostfedky vnimat v kontextu
dané spoleCnosti. V nasledujici podkapitolach jsou zhodnoceny jednotlivé piinosy
Z hlediska spravy pocitac a notebook, které jsou zédkladnimi pracovnimi nastroji vSech
zaméstnancl. Dal§im hlediskem je sprava mobilnich zafizeni a zdvére¢na podkapitola je

zamé&fena na posouzeni nakladi v kontextu spole¢nosti SUDOP Praha.

5.1 Sprava pocitaci a notebookti

Vzhledem Kk nartistajicimu poctu notebookd proti stolnim pocita¢tim vznika tlak na
nové technologie V oblasti spravy téchto zatizeni. Nasazenim sluzby Intune se pro OTR
roz§ifi technické moznosti. Jedna se napiiklad 0 instalaci aplikaci z cloudového uloziste.
Odstrani se tak feSeni technickych potizich, kdy je zaméstnanec se svym pocitatem
dlouhodobé mimo interni sit’ a potfebuje nainstalovat néjaky program. Dalsi cennou funkci
je moznost ukladani kli¢h néstroje Bitlocker, tim odpadne riziko ztraty Sifrovaciho klice.

Autor prace také oceniuje vznik aplikacniho katalogu, kde si uzivatelé mohou vybrat
Z nabidky programd, které jsou pro né dostupné. Nemuseji tak z diivodu instalace jiného
prohlizece pdf souborti kontaktovat OTR a ¢ekat, nez se technici dostanou k feSeni jejich

pozadavk.
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Technici maji moznost na vSech pocitacich udrzovat aktudlni verze programd, tim se
minimalizuje riziko napadeni pocitacli skrz nckteré zndmé chyby. Soucasné je mozné

vyuzivat reportl, které 1ze prezentovat v ptipadé potteby vedeni spolecnosti.

5.2 Sprava mobilnich zarizeni

Soucasny stav Vv oblasti mobilnich telefonli a tableti hodnoti autor prace jako
nedostatecny. Zatizeni jsou V soucasné dobé nakonfigurovana pouze pii jejich predani
a nasledna sprava spociva pouze v zdkladnich omezenich pomoci mail serveru na platforme
Exchange. Je tak mozné vynutit alesponn zdmek zafizeni, ale dal$i moznosti jsou velmi
omezené. Takové nastaveni jsou vhodnéd pro zafizeni vlastnéna uzivateli, na kterych si
uzivatelé chtéji ptipojit firemni email. Pro zafizeni v majetku spole¢nosti je pro zajisténi
jejich efektivniho vyuziti vhodné udrzovat jejich piehled, aktualni konfiguraci a mit moznost
jejich vzdaleného smazani.

Sluzba Intune nabidne rozsifené moznosti spravy a konfigurace vsech zatizeni, které
spole¢nost zakoupila. Uzivatelé stejné jako Vv ptipadé pocitact a notebookt ziskaji ptistup
do aplika¢niho katalogu, ze kterého si mohou vybrat schvalené aplikace. Timto zplisobem
je také mozné distribuovat aplikace vytvofené na zakdzku.

Autor prace hodnoti pfinosy sluzby Intune velmi pozitivné. Vzhledem k moznosti
oddé€leni wuzivatelského a pracovniho prostoru je zachovana divéra mezi uZzivateli
a pracovniky OTR. Spravci mohou do pracovniho prostoru nainstalovat aplikace nebo
distribuovat odkazy na webové aplikace. Tim ziskaji vSichni uZivatelé ptistup ke stejnym
nastrojam. Toho bylo vramci testovaciho provozu vyuzito pro distribuci zastupce

s odkazem na service desk nebo vypliovani dochazky.

5.3 Naklady v kontextu spole¢nosti SUDOP Praha a.s.

Na zaklad¢ ekonomického zhodnoceni v predchozi kapitole mohou naklady na provoz
sluzby Intune pusobit jako piili§ vysoké. Zde je nutné vynaloZené prostiedky vnimat
Vv kontextu konkrétni spolecnosti. Spolecnost SUDOP Praha je vzhledem ke svému
primarnimu zaméfeni na projektovani dopravnich staveb velmi zavisla na datech a jejich
dostupnosti. Aby bylo mozné uzivatelim nabidnout co nejvyssi dostupnost dat bez vyuziti
externich cloudovych sluzeb, je nutné nejprve zabezpecit vSechna zafizeni, ze kterych ma
byt piistup zajistén. Licence Microsoft 365 Business Premium obsahuji také rozsifené

moznosti ochrany dat.
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Naéklady na pomoc S nasazenim sluzby jsou Vv kontextu ceny za celkové feSeni
hodnoceny jako zanedbatelné. Nejvyssi polozkou je rozSifeni licenci, které bude pro
zminovany pocet 300 zaméstnanca stat 604 800 K¢ bez DPH ro¢né. Celkova Castka za
licence Microsoft 365 Business Premium je 1 597 000 K¢ bez DPH roéné. Lze predpokladat,
ze Castka bude oproti katalogové cené niz$i, Vv zavislosti na obchodni strategii dodavatele
licenci. Naklady na licenci pro jednoho zaméstnance tak ¢ini 5323,50 K¢ bez DPH,
Vv zavislosti na aktudlnim sménném kurzu.

Pii nahlédnuti do vefejné dostupnych listin aporovnani s obratem a vysledkem
hospodateni spolecnosti za rok 2019 1ze konstatovat, ze naklady na licence Microsoft Office
by po jejich rozsifeni predstavovaly 1,103 % ze zisku spole¢nosti a 0,172 % z jejiho obratu.
Vzhledem Kk obsahu celého kancelaiského baliku a jeho vyuzivani se autor domniva, Ze se
jednéd o efektivné vynalozené prostfedky, které jsou Vvradmci ekonomickych moznosti

spole¢nosti SUDOP Praha.
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6 Zavér

Hlavnim cilem této diplomové prace byla optimalizace nasazeni a spravy pocitact ve
firemnim prostedi. V pribéhu byla prace rozsifena také 0 mobilni telefony a tablety. Tato
zafizeni jsou nedilnou soucasti IT vybaveni kazdé spolenosti @ neni mozné je pii nasazovani
takto komplexni sluzby opomenout. Pokud by se tato zafizeni opomenula, bylo by
vV budoucnu nutné pro jejich spravu vynalozit dalsi finan¢ni prostiedky.

V teoretické Casti byla zpracovana charakteristika dané problematiky. Byla pfedstavena
metodika ITIL, ktera je v dne$ni dobé zakladem velkého mnozstvi IT procest. Dale se autor
zam¢fil na definici zivotniho cyklu majetku a predstaveni nejcastéjSich obchodnich modela
distribuce pocitact. Hlavni ¢ast teoretické ¢asti je vénovana nastrojium pro podporu nasazeni
a spravy pocitacl, mobilnich telefont a tabletti. Mezi né patii nastroje pro jednotnou spravu
koncovych zafizeni, tzv. Unified Endpoint Management. Ze skupiny nejpouzivanéjSich
UEM byly vybrany tfi nejrozsifenc;si a ty byly podrobnéji charakterizovany, ¢cimz byl splnén
dalsi dil¢i cil této prace. V zavéru teoretické ¢asti jsou piedstaveny metody hodnoceni, pro
obhajeni efektivity vynalozenych prostiedku.

Uvod praktické ¢asti je zaméfen na charakteristiku spole¢nosti SUDOP Praha, V jejimz
testovacim prostfedi byla nasazena sluzba Microsoft Intune. Tato sluzba byla vybrdna na
zaklad¢ vyhodnoceni stavajicich ndstrojl, které jsou jiz nasazeny V produkénim prostiedi
této spolecnosti. Dale byla zpracovana analyza procesu schvalovani a instalace. Na zaklad¢
této analyzy bylo vyhodnoceno, Ze jedinou nedostate¢né pokrytou fazi zivotniho cyklu
vypocetni techniky je jeji sprava. Stézejni ¢asti praktické ¢asti je nasazeni sluzby Microsoft
uspesné zprovoznéni. PO jejim uspé€Sném nasazeni je prakticky predstavena registrace
zafizeni S nejpouzivanéj$imi operacnimi systémy, kterymi jsou iOS/iPadOS, Android
a Windows 10. Dale jsou prakticky pfedvedeny nejcastéjsi zpisoby distribuce podnikovych
aplikaci.

Po provedeni nasazeni anasledném dukladném otestovani ze strany autora, byly
navrzeny Upravy procesu, které byly charakterizovany v tvodu praktické ¢asti. Vysledkem
byl vznik jediného komplexniho procesu, ktery pokryva vSechny pozadované kroky.
Souc¢asti navrzeného procesu je také navrh vyuziti jiz fungujicich nastroji Asset

Management a Service Desk, pomoci kterych je cely proces evidovan. V zavéru praktické
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¢asti je provedeno ekonomické zhodnoceni, které je v zavérecné kapitole charakterizovano
Vv kontextu spolecnosti SUDOP Praha.

Na zéklad¢ tohoto zhodnoceni autor doporucuje pofizeni a nasazeni sluzby Microsoft
Intune do produkéniho prostiedi. Pracovnici odboru technického rozvoje tim ziskaji
chybéjici nastroj pro efektivni spravu vSech zatizeni. Navic se jednd 0 jeden komplexni
nastroj, ktery umoznuje spravovat jak pocita¢e a notebooky, tak mobilni telefony a tablety.
Po zavedeni a uplném nasazeni budou pokryty vSechny faze Zivotniho cyklu vypocetni
techniky a tim bude vyraznym zptisobem zvySena uroven zabezpeceni firemnich dat. Dalsi
pfidana hodnota bude pro uzivatele, ktefi tim ziskaji moznost instalaci programut
nachystanych v podnikovém aplika¢nim katalogu a nebudou se tak muset s kazdou instalaci
obracet na OTR.
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8 Prilohy

8.1 Instala¢ni davkovy soubor

IF NOT EXIST "%ProgramFiles%\7-zip" (
echo + Instaluji 7zip

\\nas\7zip\7z.Ink /passive /norestart

) ELSE (

echo ! 7zip jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles(x86)%\Adobe\Acrobat Reader DC" (
echo + Instaluji Adobe Reader DC

\\nas\adobe\AdobeReaderDC.Ink /sPB

) ELSE (

echo ! Adobe Reader DC jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles%\CDBurnerXP" (
echo + Instaluji CD Burner XP 64
\\nas\CDburnerXP\cdbxp64.Ink /passive /norestart
) ELSE (

echo ! CD Burner XP 64 jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles%\Mozilla Firefox" (
echo + Instaluji Firefox

\\nas\firefox\Firefox.Ink -ms

) ELSE (

echo ! Firefox jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles%\PDFCreator" (

echo + Instaluji PDFCreator*

\\nas\pdfcreator\PDFCreator.Ink /SP- /Forcelnstall /LANG=Czech /NORESTART
) ELSE (

echo ! PDFCreator jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles%\Tracker Software" (

echo + Instaluji PDF-XChange Editor
\\nas\pdfXchangeEditor\PDFXVE.Ink /install /passive /norestart
) ELSE (

echo ! PDF-XChange Editor jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles%\VideoLAN" (
echo + Instaluji VLC
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\\nas\videolan\vic.Ink /L=1029 /S
) ELSE (
echo ! VLC jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles(x86)%\XnView" (

echo + Instaluji XnView

\\nas\xnview\XnView-win-full.Ink /SP- /SILENT /install /norestart
) ELSE (

echo ! XnView jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles(x86)%\ALVAO\Asset Management Agent" (
echo + Instaluji AssetManagement Agent

\\nas\alvao\AlvaoAssetAgent.Ink

) ELSE (

echo ! AssetManagement Agent jiz nainstalovan

)

IF NOT EXIST "%ProgramFiles(x86)%\Microsoft Office\Office16" (
echo + Instaluji Office365

\\nas\microsoft\office365\setup.exe /configure
\\nas\microsoft\office365\installOfficeBusRet64.xmi

) ELSE (

echo ! Office365 jiz nainstalovan

)

mkdir D:\Temp
echo + Slozka Temp

pause
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8.2 Ukazka predavaciho protokolu

sSUDOP
: PRAHA

PiFedavaci protokol

Predavany majetek:

Cislo:

127

| Inventarni cislo

‘Service Tag

‘ Druh ‘Néze\r |Sériové cislo
‘Pu&\'taé/’ﬂﬂtebcuk ‘575010 |19ABC74 |E9987 ‘19ABC74
Poznamka:

Piedal: Hrazdira Simon Be.

[T [T =,

Vystavil: simon.hrazdira, 06.03.2021

Prijal:
Datum:

LT LTSN
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8.3 Registrace Android do sluzby Intune

0:08

Diplomova prace CZU

Nastaveni pfistupu Diplomova
prace CZU

Pojdme nastavit vase zarizeni tak, aby

mélo pristup k e-mailu, Wi-Fi a pracovnim
aplikacim. Také budete moct spravovat svoje
zafizeni.

0 Vytvorit pracovni profil
e Aktivovat pracovni profil

o Aktualizovat nastaveni zarizeni

ODLOZIT SPUSTIT

1 @] <

0:09 &
Diplomova prace CZU
Nastaveni pfistupu Diplomova

prace CZU

Pojdme nastavit vase zarizeni tak, aby

mélo pfistup k e-mailu, Wi-Fi a pracovnim
aplikacim. Také budete moct spravovat svoje
zarizeni.

9 Vytvofit pracovni profil
e Aktivovat pracovni profil

e Aktualizovat nastaveni zarizeni

ODHLASIT POKRACOVAT

1l @ <

Diplomova prace CZU

Diplomova prace CZU dba

na ochranu vasich osobnich
udaju.

Pri nastavovani zafizeni se vam zobrazi nékolik
obrazovek systému Android zadajicich o opravnéni,

ktera vasi spolecnosti pomuzou zabezpecit vase
zarizeni

® Diplomova prace €ZU nikdy neuvidi:
* Historie volani a webu
* Poloha
* E-mail a textové zpravy

Kontakty

Hesla

Kalendar
Z fotoaparatu
Osobni aplikace

‘ Diplomova prace €ZU maze vidét:
Model

* Sériové cislo

¢ Operacni systém

Pracovni aplikace

Vlastnik

* Nazev zafizeni

* Vyrobce

Telefonni ¢islo pro firemni zafizeni

Dalsi informace o ochrané osobnich tdaji

£ POKRACOVAT

0:10 &

Diplomova prace CZU

3

Vase zarizeni se pridava na Portal
spolecnosti...

1l @) <
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Portal spolecnosti

Ziskejte pFistup k prostiedkim
spolecnosti a zajistéte jejich
zabezpeceni.

1l @] <

011 &

Diplomova prace CZU

VSechno je nastavené!

Pristup k e-mailu, Wi-Fi a pracovnim aplikacim

byste méli ziskat béhem par minut.
0 Vytvorit pracovni profil
Q Aktivovat pracovni profil

° Aktualizovat nastaveni zarizeni

HOTOVO

1l @] <



011 & N 032 b

Hledat Hledat

Nové pracovni nastaveni @ @

Oddélte aplikace pro praci Samsung Google Aplikace  Obchod Play Moje soubory Obchod Play Portal
Microsoft spole¢nosti

covni a osobni aplikace
lily, aby se zajistila

ochrana osobnich udaja " ‘ f

Hledat aktovku Samsung  Galaxy Store  Facebook QuickSupport

Pokud potfebujete aplikaci Members

pouzit pro praci, pouzijte verzi s
ﬁ pracovnim oznacenim

G % ©

Ziskat dalsi aplikace pro praci Netflix Fotoaparat Galerie

o

Kontakty Nastaveni Kalendar Kalkulacka

Samsung
Notes

¥, Najde dostupné pracovni aplikace

) v pracovni verzi obchodu Google
(1] Play.

Dalsi informace o novém pracovnim nastaveni

a
I (@) <
2306 B P - 0 NT e
9
Adobe Acrobat ClickShare Managed Home
Reader: Zobraz. 32% Screen
A 38 %
WhatsApp Firefox: rychly
Messenger prohlize¢
44% 43 %
a
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8.4 Registrace iPadOS do sluzby Intune

007 po X2.2. wl T 96 % N

Diplomovd prace CZU

Nastavit pfistup ke spoleénosti Diplomova prace GZU

Mastavte zaflzenl tak, aby maohlo pfistupovat k e-mailu, zafizenim, Wi-Fi 8 pracovnim aplikacim

» Zkontralovat informace o ochrand esobnich ddaj
@ Stahnout profil spravy
1 Mainstalovat profil spravy

@y Zkontrolovat nastaveni zafizeni

007 po22.2.

Diplomové prace CZU

Mastavit pfistup ke spoleénosti Diplomova prace GZU

Mastavte zafizeni tak, aby mohlo pfistupovat k e-mailu, zafizenim, Wi-Fi & pracovnim aplikacim

@ Fkontrolovat informece o ochrané csobnich Odajl
stahnout pl-(-l'il :_\|_‘:':L'|'."_.I
1 Mainstaloval prafil spravy

@ Zkontrolovat nastaveni zafizeni
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008 p022.2. ol = 05 % .

Zrusit & portal.manage.microsoft.com ) (1} @

Webovés strinka se pokousl stadhnout konfiguraéni
profil, Cheete to povolit?

lgnorovat Povolit

& portal.n je.microsoft.com

Stahnout profil spravy

A2 se vam zobrazl vyzva, vyterte Povolit, sty se prafil stahl.
AZ se stahne, vyberte Hotovo, nbyste mahli pokracavatl.
Stanli jste peofil spravy? Pokradovat.

Profil byl staZen
Pokud cheete profd namstalovet,
zkantrolufte ha v aphkact Nastavenl,

Zaviit
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0=0% po 22 2.

Mastaveni

Apple D, Clowsd, mta & nakupy

Profil byl staZen

08Q0a

QEBem®

Letowy rezim
Wi-Fi
Bluetoath
Mobilni data

D=obni hotspot

Dzndmeni
Zvuk
Menugit

Cas u obrazavky

{{} Obecné

Owladaci centrum

012 po 22,2,

Mastaveni

Sapnuto

Vypnuto

Apple D) Cled, mdda s ndkupy

Prefil byl stafen

@

QEe®

Letowy redim
Wi-Fi
Blugtoath
Mobilni data

O=obni hotspot

Dzndmieni
Zvuk
Menugit

Cas u obrazavky

{& Obecné

Owladaci centrum

Mepfipojeno

Sapnuto

Vypnuto

il T 95 %

Zrudit Instalovat Instalovat

mManagement Profile

Podpin ISP mdieSigning manags micramedl com

Oufifane «
Papis Inatal s pralibe 1o gel sccess 19 your Company spos

Chsahuje Wyzva k zépesu zafizen

Podrobnast

Odstranit staZeny profil

willl LTE 95 % mr

Zrudit Varowani Instalovat

KOBREMOVY CERTIFIKAT
Instalaci bude certifikat Micresoft Intune Roat Certification Authority” pfidén do seznamu
dinéryhodnych certifikatd v iPadu.

SPRAVA MOBILHICH ZARIZENI

Instalace tohate profiu umeEni sprive na adrese  hips:i.manage. microsoft.oom)
DeviceGatewayProoyfioshandler. ashx” vrdalens spravovat vasd iPad.,

Spravee miZe ve vaiem iPadu shremaldovat csobnl data, pliddvat & odstrafiovat Oty nebe
amezeni, instalovat a spravovat aplikace, pofizovat jejich seznamy a na dalku mazat data,
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012 po 22,2,

MNastaven

Letowy radim w
Wi-Fi MepFipojeno
Bluetooth Zapnuto
Maokbilni data

Osobnd hatspot Wypnuto

Oznameni
Zvuk
Meruit

Cas u obrazovky

DCE® 0O

L=
LT

Ovladaci centrum
Zobrazeni a jas
Flocha & Dock
Zpfistupnéni
Tapeta

Sini & hledani

OB ®

& Sprava zafizen| Profil nainstalovan
Management Profile
czu
Podpin  KISPmfieGigning mensge micrascll com
Oufifunc «

Fapis  natal thes pralibe 1o gel sccess 1o your company spgs

Dosahuje Sprava mobdinkch zafizeni
Cerilikds Hentlty zalzen
2 Cartifikity

Podrobnaosti
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wi LTE 94 % .

Zkontrolovat nastaveni zafizeni

Kontrolweme, jesth vase zalizend spinuie zasady dod vani pfedpisu a zabezpeceni crganiz
Diplomova prace CZU. Tato akce muze trvat nékolk minut




& Aplikace Viechny aplikace

Q, Hiedat Filtr Tridit
O ClickShare a Microsolt Ofice
" MicrasoR Corseratian
$ Microsall Teams u Microsaoll Whiteboard
asalt Corporatior asaft Corporatior
m OpenyPH Connect TeamViewer: Rermate Contral
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