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Abstrakt

Cielom bakalarskej prace bolo vytvorit softvér a navrhnat ochranny kryt pre vyvojov
dosku, ktord meria vlhkost pddy, teplotu vzduchu a jej vlhkost. RieSené bolo
pripojenie do nizko energetickej bezdrotovej siete pre zariadenia internetu veci, cez
ktord boli namerané Udaje odosielané. Prijaté data bolo potrebné spracovat a
dekddovat cez r6zne aplikacie, ktoré si tiez vyzaduju konfiguraciu. Vysledky merani je
mozné graficky vizualizovat v podobe grafov na verejnej webovej stranke, ktora je
pristupnd cez internet. Pre administratora je dostupna sukromna adresa s
dodatocnymiinformaciami.V praci su eSte popisané koncepty, ako st kontajnerizacia
aplikacii, vyber vhodnej nizko energetickej siete alebo rieSenie problémov spojenych
s dynamickou verejnou IPv4 adresou.

14 L e L d
Klucove slova
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Assistant

Abstract

The goal of this bachelor's thesis was to develop software and design a protective
cover for a development board that measures soil moisture, air temperature, and
humidity. The project addressed the connection to a low-power wireless network for
Internet of Things devices, through which the measured data was transmitted. The
received data needed to be processed and decoded through various applications,
which also require configuration. The measurement results can be graphically
visualized in the form of charts on a public website accessible via the internet. For the
administrator, a private address with additional information is available. The thesis
also describes concepts such as application containerization, the selection of a
suitable low-power network, and solving issues related to a dynamic public IPv4
address.
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Uvobp

Moderné technoldgie sa neustale snazia ludstvu zlepsit a zjednodusit Zivot. Tato
bakalarska praca sa zameriava na IoT LoRaWAN sensor vlhkosti pddy, teploty
avlhkosti vzduchu, ktory by sa v buddcnosti mohol stat beznou sucastou v
polnohospodarstve a napriklad aj v domacich zahradach.

Cielom bakalarskej prace je konfiguracia vyvojovej dosky Heltec CubeCell
HTCC-ABO02A, vyber vhodnej 10T siete pre pripojenie, zaznamenanie nameranych dat
zo senzorov a naslednd prezentacia uzivatelom. Namerané (daje zo senzorov
ohladom vlhkosti pddy, teploty vzduchu, vlhkosti vzduchu a napatia batérie budu
posielané do vhodne vybranej LoRaWAN siete. Odtial budi data pomocou MQTT
protokolu zaznamenavané do vlastnej cloudovej sluzby vytvorenej z MQTT brokeru,
NodeRed vizuadlneho nastroja pre automatizaciu, InfluxDB databazy a Grafana
frameworku pre zobrazenie nameranych dat.

Bezny pouzivatel bude schopny zobrazit zakladné namerané data na verejnej
webovej adrese, administrator po zadani loginu uvidi aj podrobnejsie, obvykle skryté
udaje. Aby sa predisSlo vybitiu batérie vo vyvojovej doske, v pripade, Ze napatie
integrovanej 3 V batérie klesne pod stanovenu hranicu, bude automaticky odoslana
notifikacia na Telegram cez platformu OpenHAB. Taktiez bude moznost nastavenia
notifikacii v pripade prekrocenia hranice urcitych udajov. Nakoniec budd porovnané
platformy domacej automatizacie Home Assistant a OpenHAB.

Dokument je rozdeleny do troch hlavnych kapitol. Prva kapitola popisuje vyber
pouzitych technoldgii, podrobné informacie o fungovani rozlicnych systémov
avysvetluje niektoré klucové teoretické koncepty pouzité v tomto projekte ako aj
principy virtualizacie. TiezZ je vysvetlena problematika pouzitych senzorov a opisané
su Specifikacie pouzitej vyvojovej dosky. Druha kapitola vysvetluje aplikovany
bezdr6tovy komunikacny systém a jeho nasadenie. Vysvetlena je modulacna technika
LoRa, protokol LPWAN MAC a princip fungovania LoRaWAN. Taktiez st rozpisané
dalSie dolezité Casti, ako klasifikacia sieti, triedy uzlov, porovnanie a vyber medzi
sietami Helium aThe Things Network. Vposlednej kapitole je do podrobnosti
rozpisana konfiguracia vSetkych softvérovych technoldgii, vysvetlené s hlavné Casti
zdrojového kdédu apopis fungovania prepojeni medzi jednotlivymi softvérovymi
technoldgiami, beZiace vo virtualizovanom prostredi. Dalej s porovnané platformy
Home Assistant, OpenHAB a Grana, kazda sinym Gcelom vtejto praci. Na zaver
je popisany navrh, realizacia zapojenia senzorov a konstrukcia krytu pre pouzitd
vyvojovu dosku.
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1. TECHNOLOGIE A HARDVER

Prva kapitola sa zaobera vSetkymi technoldgiami, ktoré boli pouzité v realizacii tohto
projektu. Kazda technoldgia je podrobne vysvetlend, popisana jej implementacia a
odo6vodneny jej vyber. Rovnako je opisany vyber vyvojovej dosky, rozdiely oproti inym
vyvojovym doskam od rovnakého vyrobcu a volba senzorov.

1.1 Unraid

Unraid je proprietarny Linuxovy operaCny systém vyvinuty spolocnostou Lime
Technology, Inc. Je navrhnuty aby bezal na domacich serveroch ako sietové ulozisko
(NAS), aplikacny server alebo virtualizacny host. Jeho vyhodou je moznost
prispbsobenia webového pouzivatelského rozhrania, instalacie aplikacii a pluginov
tretej strany a taktiez pouzivanie lubovolnych Docker kontajnerov alebo virtualnych
strojov (VM)[1].

Unraid podporuje Siroku skalu typov ulozisk, vratane pevnych diskov (HDD), SSD
ale aj vymenitelnych médii ako si USB kluce. Bootovanie je vyrieSené trochu
neStandardnym spdsobom, z USB kluca. Je to kvdli tomu, Ze ak by bol USB kluc
nejakym spésobom poskodeny, data ktoré sa nachadzaji na diskoch by boli
nedotknuté a ich obnova by bola jednoducha.

Ako kazdé sietové Ulozisko, aj tu sa nachadza podpora technoldgie paritnych
diskov RAID. Medzi Standardne podporované suborové systémy patria XFS, Btrfs a po
novom aj ZFS. Oproti konkurencnému softvéru, ako napriklad TrueNAS, je moznost
pouzivania r6znych velkosti diskov v pripade vyuZitia parity so suborovymi systémami
najvacsi disk v poli.

Dalsie konkurencné softvéry vhodné spomenit st VMware ESXi alebo Synology
DSM. Ako jednu nevyhodu mézem vytknut, ze Standardna licencia nie je zadarmo a na
jedno zariadenie so 6 diskami stoji 59S. Je tu vSak moznost vyskisat skisobnu verziu
na 30 dni zadarmo.

Vyber tohto 0S bol ovplyvneny tym, ze som s nim mal dostatok znalosti eSte pred
pouZitim v tejto préci a spliial vetky poZiadavky na realizaciu tohto projektu. Nie je to
vSak jediné mozné rieSenie. Jedna z moznosti, ktord je zadarmo, je pouzitie
otvoreného projektu loTstack, ktory je perfektne robeny na implementaciu loT
zariadeni na vzdialenych VPS alebo vyvojovych doskach ako Raspberry Pi[2].
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1.2 Docker

Docker je open-source platforma napisana v programovacom jazyku Go, ktora
umozriuje vyvojarom vytvarat, nasadzovat a spustat aplikacie vizolovanom prostredi,
nazyvanom kontajner. Toto izolované prostredie zvySuje bezpecnost a umoznuje beh
viacerych kontajnerov naraz na jednom zariadeni. Kontajnery su nenaro¢né na
hardvér, obsahuju vSetky zavislosti potrebné na beh aplikacie, a umoznujui
jednotlivym aplikaciam bezat konzistentne bez ohladu na prostredie, v ktorom su
spustené.

Docker poskytuje jednotny spésob zabalenia, distribucie a spustenia aplikacii, ¢im
zjednodusuje proces vyvoja, testovania a nasadzovania softvéru. Je Siroko vyuzivany
v oblasti kontajnerizacie a kontajnerovej virtualizacie. Vyhodou je, ze kontajner, ktory
je vytvoreny na jednom zariadeni, bude fungovat na inych zariadeniach rovnakol[3].

1.2.1 Docker Engine

Docker Engine je jadrom celej Docker platformy. Je to open-source aplikacia, ktora
bezi na réznych Linuxovych distribuciach (Ubuntu, Debian, Fedora, Cent0S...) a
operacnom systéme Windows Server. Hlavnym procesom je kontajnerovy daemon,
nazyvany dockerd, ktory spravuje vytvaranie, spustanie a konfiguraciu kontajnerov.

1.2.2 Docker Image

Docker Image (obraz) pouziva Docker Engine na tvorbu kontajnerov. Obraz je Sabldona,
ktora obsahuje kdd aplikacie, zavislosti potrebné na beh tejto aplikacie v izolovanom
prostredi a jej konfiguraciu. Sluzi na vytvorenie Docker kontajnera, ktory je urceny len
na Citanie. Casto vychddza z iného obrazu s nejakymi dodatoénymi Upravami.
Napriklad mézZete vytvorit obraz zalozeny na obraze Raspbian, kde sa nainstaluje
Apache web server a Vasu aplikaciu, ako aj konfiguracné udaje potrebné na spustenie
Vasej aplikacie.

Na vyuZzitie je moznost tvorby vlastnych obrazov alebo pouzivat uz vytvorené. Na
vytvorenie vlastného obrazu je potrebné vytvorit Dockerfile s jednoduchymi krokmi
na vytvorenie a spustenie obrazu. Kazda instrukcia v Dockerfile vytvara vrstvu v
obraze. Ked upravite Dockerfile a znovu vytvorite obraz, len tie vrstvy, pri ktorych
nastala zmena, st zmenené. Toto je to, o robi obrazy také nenaro¢né, malé a rychle
v porovnani s inymi technoldgiami virtualizacie.

1.2.3 Docker Container

Docker kontajner je Standardizovany kus softvéru, ktory v sebe zahfna vSetok kod,
kniznice a zavislosti na spustenie kontajnerizovanej aplikacie. V pripade Docker
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kontajnerov sa obrazy stand kontajnermi v pripade, Ze bezia na Docker Engine. Tym,
Ze st izolované od prostredia, v ktorom bezia, je zabezpecené to, Ze je jedno v akom
prostredi je kontajner spusteny, stale bude vSade fungovat rovnakol[4].

Porovnanie kontajnerov a virtualnych strojov:

e Kontajnery a virtualne stroje maju podobné benefity v izolacii a alokacii
zdrojov, ale funguju rozdielne kvoli tomu, Ze kontajnery virtualizuju
operacny systém a nie hardvér. Vdaka tymto vlastnostiam sa kontajnery
ovela rychlejsSie zapnu z vypnutého stavu ako virtualny stroj, a
aktualizacia aplikacii prebieha tiez rychlejsie.

Containerized Applications

Virtual Machine | | Virtual Machine | [ Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Obrazok 1.1 Porovnanie kontajnerov a virtualnych strojov

e Kontajnery su abstrakcia aplikacnej vrstvy, ktora zabaluje spolu kod,
kniznice a zavislosti. Na tom istom stroji méze bezat viacero kontajnerov
naraz a zdielat jadro operacného systému s ostatnymi kontajnermi.
Napriek tomu kazdy funguje ako vlastny izolovany proces v
pouzivatelskom prostredi. Velkost kontajnerov je mensia ako velkost
virtualnych strojov (par desiatok MB oproti stovkdam MB). Tym padom je
mozné spustat naraz viacero kontajnerovych aplikacii ako virtualnych
strojov s operacnymi systémami.

e Virtualne stroje (VMs) su abstrakcia fyzického hardvéru, ktora premiena
jeden server na viacero. Hypervizor dovoluje beh viacerych virtualnych
strojov naraz na jednom fyzickom stroji. Kazdy virtualny stroj obsahuje
cely operacny systém, aplikacie, potrebné kniznice a zavislosti, ktoré
zaberaju stovky MB aZ GB.
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VysSie spomenuté vlastnosti Dockeru boli velmi atraktivne, takze namiesto
inStalacie kazdej technoldgie manualne, napriklad v Linuxovom operacnom systéme,
som sa rozhodol pouzivat technoldgiu Docker kontajnerov, ktora je uz vstavana v
opera¢nom systéme Unraid.

1.3 Protokol MQTT

MQTT - Message Queuing Telemetry Transport je protokol urceny na pouzitie pre loT
zariadenia vsietach svelmi nizkou prenosovou rychlostou aextrémne vysokou
latenciou. KedZe je Specializovany pre prostredia s nizkym prenosovym pasmom
avysokou latenciou, je idealnym protokolom pre komunikaciu medzi machine-to-
machine (M2M)[5].

MQTT funguje na principe subscriber / publisher (odoberatel / vydavatel) a je
ovladany centralnym sprostredkovatelom (broker). Toto znamena, ze odosielatel a
prijimatel nemaju priame spojenie, ale informacie medzi nimi im predava broker.
Odoberatel sa prihlasi na tu istd tému, nazyvanu topic, kde vydavatel odosle spravu.
Toto rieSenie m6ze obsahovat viacero vydavatelov alebo odoberatelov, a mézu byt
prihlasené na r6zne témy. Vyhoda tejto technoldgie je, ze vydavatel a odoberatel
nemusia byt v tom istom Case naraz pripojeny, o drasticky znizuje energetické
naroky.

MQTT podporuje 3 typy kvality sluzieb (QOS) pre zaistenie dorucenia sprav:

e QoS 0 (At most once) - Nezabezpecuje ziadne dorucenie spravy. Ak je
sprava len jedenkrat poslana a nedostane sa do destinacie, bude
zahoden3, a jej opatovné poslanie nenastane.

e QOS 1 (Atleastonce) - Zabezpecuje dorucenie spravy tak, ze sprava
bude dorucena asporn raz. Ak odberatel ale neziska potvrdenie dorucenia,
vydavatel moze poslat spravu znovu. Toto sice zabezpecuje dorucenie
spravy, ale méze sposobit zdvojenie.

e QOS 2 (Exactly once) - Zabezpecuje dorucenie spravy presne raz
vzajomnym potvrdenim. V pripade chyby je sprava opakovane odoslana.

Pre zabezpecenie komunikacie Sifrovanim je mozné pouzit Sifrovaci protokol TLS
alebo SSL. Taktiez s podporované dalSie bezpecnostné prvky ako autorizacia,
autentifikacie a Gctovnictvo.

Na prenos uzitoCnych dat sa v protokole MQTT pouziva tzv. payload. Payload
predstavuje obsah samotnej spravy, ktory moze byt vréznych formach ako text,
binarne data, JSON retazec, alebo iné. Pred odoslanim payloadu je potrebné urcit jeho
velkost a transformovat data do urcitého formatu.
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Tento transportny protokol bol ideadlny na pouzitie pre tento projekt kedZe je
nizkoenergeticky, odosielané mnozstvo dat je malé, nezalezi na latencii aje
jednoduchy na implementaciu.

wscS
“b\‘\s . »
publish: ,70 *F* E
UsC”be
pUb//sh
temperature sensor MQTT-Broker 470 e

mobile device

Obrazok 1.2 Schéma principu fungovania MQTT protokolu[6]

1.3.1 Mosquitto

Mosquitto je open source MQTT broker implementujici MQTT protokol od neziskovej
organizacie Eclipse Foundation. Je popularny vdaka jednoduchejimplementacii. Tym
sa stal idedlnym kandidatom pre pouzivatelov, ktory chci jednoducho, rychlo
a spolahlivo spojazdnit MQTT loT systém pre zbieranie a odosielanie dat. Napisany je
vjazyku C a podporuje Sirokt skalu operacnych systémov od r6znych Linuxovych
distribucii az po Windows. UrCeny je od nizkoenergetickych loT zariadeni az po vysoko
vykonné servery. Verzie podporovanych protokolov MQTT su 3.1, 3.1.1 a5.0.
Mosquitto taktiez poskytuje popularne klientske sluzby mosquitto_pub a
mosquitto_sub v prikazovom riadku, ktoré st urené na rychle otestovanie spravnej
funkcnosti a rieSenie pripadnych problémov(7].

1.4 Node-RED

Node-RED je open source vyvojové prostredie zaloZzené na Node.js a JavaScript.
Vytvorené bolo inZiniermi z IBM and je najviacej vhodné pre vyvoj loT systémov.
PodrobnejSie povedané, je to procesovo zalozené virtudlne programovacie
prostredie, ktoré vytvara datové toky zo senzorov ku cloudu prepojenim hardvérovych
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a softvérovych komponentov. Je vhodné na zaznam dat a tym padom ulahcuje
spracovanie dat. Je mozné ho pouzit na zostavenie spracovavania udajov a presun
spracovanych dat na systémy vyssej vrstvy (SQL server, podnikovy spravovaci systém,
ustredny datovy server alebo cloudova sluzba) uz v priebehu par minat alebo zobrazit
ich v redlnom cCase. Namiesto potreby naprogramovat webového rozhranie, ktoré by
zobrazovalo udaje z réznych zdrojov alebo senzorov, Node-RED poskytuje Dashboard
pouzivatelské rozhranie, umoznujuce vytvorit ¢i uz jednoduché alebo komplexné
rozhranie bez potreby programovacich znalosti v jazykoch ako HTML, CSS a JS.

Node-RED obsahuje rézne uzly a série uzlov, ktoré umoznuju rézne funkcie ako
debugovanie a logovanie kddu, tvorba vlastnych funkcii, TCP, MQTT, Websocket a iné
sietové sluzby, zapis a Citanie z réznych zdrojov, formatovanie Udajov a's pomocou
inStalacie pluginov aj dalSie moznosti[8].

Toto vyvojové prostredie zjednodusSuje transformaciu Gdajov v tomto projekte.
Prijaté Udaje zMQTT brokeru su vyselektované, transformované do vhodného
formatu pre ulozenie anasledne ulozené databazy. Jednoduchym zobrazenim
logovania mézeme odhalit pripadné chyby v nasej implementacii.

1.5 InfluxDB

InfluxDB je open-source Casovo zavisla databaza (TSDB) vytvorena spoloc¢nostou
InfluxData Specialne navrhnuta na ukladanie, dotazovanie a spravu ¢asovo zavislych
je napisana v jazyku Go a dizajnovana na vysoky vykon pri praci s datami a efektivitu
pri ukladani dat. Kazdu sekundu dokaze ulozit tisice datovych udajov, vdaka comu je
idedlna pre industrialne vyuzitie[9].

Casovo zavisld databdza je druh databdzy, ktord uklada data vyvijajice sa
postupom Casu. Typicky priklad m6ze byt meranie teploty kazdych 5 mindt, napriklad.
Tento druh databazy zoberie presny Cas, ktory je synchronizovany s NTP serverom,
a priradi tato Casovu peciatku ku kazdej jednej nameranej hodnote.

Rozdiel medzi relacnymi databazami, ako je MySQL, acasovo zavislymi
databazami je vtom, Ze relacna databaza nevytvara vztahy medzi datami. Je
perfektna na ukladanie Gdajov ako st pouzivatelské mena, ID a spravy pouzivatelov.
V tomto type databazy sa vytvori vztah medzi pouzivatelom a spravou, aby pouzivatel
mohol poziadat o urcité data, povedzme.

Iny druh databazy, znamy ako NoSQL, ako napriklad MongoDB alebo OpenSearch,
uskladnuje data vo forme dokumentov, kde vztah medzi informaciami zahffa rozne
udaje, ako su pouzivatelské mena, telefonne cisla, e-maily a dalSie. Databazy typu
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NoSQL su konkurenciou s relacnych databaz SQL a nie su optimalizované pre
ukladanie metrikovych udajov, ako je to v pripade InfluxDB.

Z tohto textu jasne vyplyva, Ze Casovo zavisla databaza presne vyhovuje nasim
poziadavkam. Namerané data chceme ulozit do databazy, analyzovat ich a nasledne
graficky vyobrazit.

1.6 Grafana

Grafana je open source interaktivna webova analyticka platforma sliziaca na
vizualizaciu a analyzu dat. Je navrhnuta na tvorbu interaktivnych dashboardov, do
ktorych je mozné vlozit r6zne typy grafov apanelov. Vzhlad grafov, panelov a
dashboardov sa da upravovat viacerymi sp6sobmi a je mozné ich zverejnit na verejnej
webovej adrese, kde si ich m6zu rézny pouzivatelia prezerat a analyzovat zverejnené
data. Grafana podporuje Siroké mnozstvo zdrojov odkial dokaze cerpat data.
NajpouzivanejSie si databazy MySQL, InfluxDB, Prometheus a dalSie[10].

V sucasnosti je Grafana najpopularnejsi vizualizacny webovy softvér, s viacej ako
1000 spolocnosti vyuzivajacich Grafanu. Jej oblibenosti pomaha aj podpora réznych
pluginov.

Monitorovanie spravneho chodu aplikacii je v dnesnej dobe velmi dolezité, a preto
ponuka Grafana moznost nastavit si rozne upozornenia a notifikacie. Napriklad, ak sa
na databazovom serveri prekroCi vyuzitie uloziska nad 80%, je mozné
administratorom odoslat notifikaciu na telefon, email alebo dalsimi spésobmi.

Na nastavenie notifikacii je potrebné vytvorit si pravidla. Pravidla slizia ako
spustac pre vytvorené upozornenia. Vyuzitie pravidiel ma ale vela ucelov, a dalSie
znich méze sluzit napriklad na automatické vytvorenie nového dashboardu pri
detekcii nového zariadenia v databaze.

Grafana ma taktiez velmi dobrd podporu filtrovania réznych objektov. Je mozné
filtrovat minimalne, maximalne, priemerné a dalSie hodnoty. Grafana Cloud je nativna
cloudova sluzba, ktora funguje ako Software-as-a-Service. Je urcena pre tych, ktori
nechcu hostovat inStanciu Grafany na vlastnom hardvéri, ale prenechat tito starost
na inych. Je vhodné eSte spomenut Ze je tu aj podpora opravneni pre roznych
pouzivatelov askupiny. Napriklad administrator moze vidiet vSetky polozky na
dashboarde, [udia z marketingového oddelenia vidia polozky potrebné len pre ich
pracu a HR oddelenie vidi zase iné. Moznost zverejnit dashboardy na verejnej webovej
adrese je tiez k dispozicii.

Na jednoduché aprehladné zobrazenie nameranych dat zo senzorov v tomto
projekte je tato platformaidealna. Tiez bude vyuzita moznost verejnych dashboardov,
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kde verejnost uvidi zakladné data ako teplota a vlhkost, administrator uvidi viac
podrobné informacie, ako napatie batérie, pouzivany kanal vyvojovou doskou, silu
signalu a dalsie.

1.7 OpenHAB

OpenHAB (Open Home Automation Bus) je open-source platforma zamerana na
automatizaciu domacnosti, napisana v programovacom jazyku Java. Vznikla v roku
2010 pod zastitou neziskovej organizacie Eclipse Foundation. Tato platforma sa
opiera o framework Eclipse SmartHome a je zaroven aktivnym projektom pre vyvoj
bindings (vazieb).

Vytvorena je na monitorovanie, spravu a riadenie inteligentnych zariadeni ako su
svetla, senzory, domace spotrebiCe a iné. Cielom je prepojit rézne druhy
inteligentnych zariadeni od rdéznych vyrobcov na jednej platforme a zuzitkovat ich
informacie na automatizaciu. Podporované su rézne protokoly ako Bluetooth, WiFi,
Zigbee, Z-Wave, MQTT a dalsie.

Tym, Ze je platforma napisana v programovacom jazyku Java, je jednoduché ju
spustit na Sirokej skale operacnych systémov, vratane Linux, Windows a MacOS. Na
vyber je tu aj verzia pre Docker kontajnery alebo upraveny Linuxovy klon s nazvom
OpenHABian, ktory je kompletnym obrazom disku.

Rozhranie je mozné zobrazit vo webovom prehliadadi, ale pre niektoré operacné
systémy je mozné pouzit aj samostatnu aplikaciu. Po tvodnom nastaveni sa Vam
zobrazi domovska obrazovka s réznymi polozkami. Prvou z nich je Things (veci). Veci
su entity, ktoré mozu byt pridané do systému fyzicky, ale taktiez mézu reprezentovat
nejaku webovu sluzbu alebo iny zdroj informacii. Veci nemusia poskytovat iba jednu
jedint sluzbu, m6zu aj viacero. Napriklad jeden senzor m6ze merat teplotu a vlihkost
vzduchu zaroven. Channels (kanaly) pouzivaju schopnosti veci. Ak mate inteligentnd
zastrcku, ktora meria frekvenciu, napatie, prid a vykon, mozete si vytvorit kanal iba
pre vykon anapatie. Nemusite pouzit vSetky schopnosti Vasho zariadenia, ktoré
poskytuje vec. Bindings (prepojenia) st softvérové prepojenia, ktoré umoznuju
pripojit zariadenia do Vasho domaceho automatizacného systému. Niektoré su uz
vstavané do OpenHAB, iné je mozné nainstalovat dodatocne. Jeden druh Udajov
mozete dostavat cez MQTT prepojenie a dalsi druh Gdajov napriklad z databazového
InfluxDB prepojenia. Items (polozky) reprezentuju schopnosti, ktoré moézu byt
pouzivané aplikaciami bud pre vykreslenie v pouzivatelskom rozhrani alebo aj pre
pravidla automatizacie. Maju prideleny State (stav) a st schopné prijimat prikazy. To,
¢o spaja veci a polozky, sa nazyva Link (vazba). Vazba je prepojenie medzi jednym
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kanalom a jednou vecou. V pripade, Ze je kanal prepojeny s polozkou, je schopnost
polozky, ktori reprezentuje, pristupna cez kanal. Kanaly mézu byt prepojené
s viacerymi polozkami a polozky mézu byt prepojené s viacerymi kanalmi[11].

1.8 Home Assistant

Home Assistant (HA) je softvér na automatizaciu domacnosti, ktory umoznuje vytvorit
jednotny riadiaci systém pre Sirokd Skalu inteligentnych domacich zariadeni od
roznych vyrobcov. Softvér je bezplatny na pouzivanie, je open-source a neustale sa
vyvija, a to nielen hlavnym vyvojarskym timom, ale aj komunitou Home Assistant.

RieSi jeden z hlavnych problémov inteligentnych zariadeni - fragmentaciu.
Predstavte si situaciu, kde mate roboticky vysavac od jedného vyrobcu, inteligentné
LED svetla od iného vyrobcu a inteligentny termostat od dalSieho vyrobcu a chcete
vytvorit scénu na odchod z domu. Chcete, aby sa vypli svetla, zapol sa roboticky
vysavac a teplota na termostate sa nastavila na 20,5 °C. Kazdy z tychto vyrobcov ma
svoju vlastnu aplikaciu, ktora podporuje rézne funkcie. Bez Home Assistantu by bolo
velmi obtiazne zosuladit tieto zariadenia a vytvorit jednotnd scénu v jednej
domadcnosti. DalSia vyhoda je podpora pre funkcie, ktoré vyrobca v ich origindlnom
softvéri nepodporuje, alebo su skryté len pre vysSie modely.

V momente, ked sa na trh uvedie nové inteligentné zariadenie, niektori skisenejsi
¢lenovia komunity, ktori si zakupili toto zariadenie, napisSu kod pre jeho integraciu do
Home Assistantu. Postupne sa takto schvaluju a pridavaju nové zariadenia a tym sa
rozSiruje ich podpora.

Home Assistant nie je jedina moznost. Existuje vysSSie spominany OpenHAB, ktory
podporuje vela rovnakych funkcii ako HA. Rozdiel je v tom, Ze zatial ¢o komunita
OpenHAB ma len 6 000 clenov, komunita HA ma viac ako 240 000 Clenov. Takze v
pripade, Ze mate nejaky problém s integraciou alebo otazku na nejaké inteligentné
zariadenie, je vacsia Sanca, ze komunita HA Vam bude vediet poméct[12; 13].

Spustit Home Assistant je mozné na velkom mnozstve zariadeni, ¢i uz na
Raspberry Pi, x86 PC alebo na zariadeni Home Assistant Green priamo od vyrobcu,
ktoré ma HA priamo predinstalovany a staci ho len zapojit. Podporované su vsetky
bezne pouzivané operacné systémy ako Windows, MacOS a rbzne Linuxové
distribucie. Dalej sa Home Assistant rozdeluje do Styroch roznych in§tala¢nych metéd:
e Home Assistant 0S (HA OS) - Plnohodnotny OS zaloZeny na Linuxe, Specialne

navrhnuty pre pouzivanie HA, idealny pre menej skiisenych pouzivatelov
e Container - PokrocilejSi sp6sob insStalacie pre pouzivatelov, ktori majui skisenosti

.....
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e Core - Najzakladnejsia forma HA, obsahuje iba softvér HA bez dalSich pridavnych
pluginov

e Supervised - Podobna ako HA Container ale nevyuziva kontajnerizaciu

Vyuzitie softvéru Home Assistant je idealne pre tento projekt, kedZe podporuje

jednoduchy integraciu azobrazenie nameranych dat zo senzorov. Taktiez nam

umoznuje porovnat rézny pristup k jednotlivym funkcidm medzi Home Assistant

a OpenHAB.

1.9 DuckDNS a Port forwarding

1.9.1 DuckDNS

DuckDNS je bezplatna sluzba, ktord umoznuje automatickd aktualizaciu dynamickej
doménovej adresy (DDNS). Sluzba bezi na virtudlnom privatnom cloude od Amazonu
a podporuje len IPv4 adresy. Spojazdnenie je velmi jednoduché a idedlna na domace
pouzivanie, ked sa chcete z cudzej siete pripojit do Vasej domacej siete bez znalosti
Vasejverejnej domacej IPv4 adresy. Stadi si vytvorit icet, vygenerovat doménu a ulozit
si token, ktory potrebujete na aktualizaciu IP adresy. Sluzbu je mozné spustit na
obrovskom mnozstve zariadeni. Podporované su vsetky bezné operacné systémy ako
Linux, Windows, MacOS ale aj operac¢né systémy urcené pre routery ako si OpenWrt,
DD-WRT, pfSense a dalSie. IPv4 adresu je mozné aktualizovat pouzitim par riadkového
skriptu, pouzitim Docker kontajnera alebo nacitanim Specifického URL odkazu
obsahujuci Vas vygenerovany token.

V tomto projekte som sa rozhodol pouzit DuckDNS z d6vodu, ze server obsahujuci
vSetky nevyhnutné sluzby pre funkcnost celého projektu je pripojeny k internetu
prostrednictvom poskytovatela, ktory nam dynamicky prideluje IPv4 adresu pri
kazdom reStarte modemu. Tato nestala adresa je dovodom, preco je sluzba DuckDNS
idealnym rieSenim pre udrzanie dostupnosti servera cez internet, a namiesto potreby
si pamatat zlozité Cisla IPv4 adresy nam staci pouzit jednoducho zapamatatelnu
adresu. DalSie platené a bezplatné DDNS sluzby zahrriuji DynDNS, No-IP, FreeDNS a
iné. Niektoré z nich je mozné nakonfigurovat vo webovom rozhrani routerov.

1.9.2 Port forwarding

Port forwarding (presmerovanie portov) je sposob, ktory umoznuje spristupnit urcité
sietové porty z lokalnej siete na internet. NajcastejSie sa nastavuje na domacom
routeri pomocou webového rozhrania. Ak mate vo Vasej sieti double NAT (situacia,
kedy st dva routery za sebou pripojené a obidva maju zapnuty preklad sietovych
adries), je potrebné vykonat presmerovanie portov na oboch. Treba mat na pamati, ze
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otvaranie portov do internetu predstavuje urcité bezpecCnostné riziko, takze sa
odporuca otvarat ¢o najmensi pocet.

V ramci tohto projektu bolo nevyhnutné implementovat presmerovanie portov
a dynamickd aktualizaciu doménovej adresy, aby bol umozneny pristup k verejnému
Grafana dashboardu z akéhokolvek miesta.

1.10 Vyvojova doska Heltec CubeCell AB02A

Heltec CubeCell 1/2AA Node, tiez znama ako HTCC-ABO02A, je nizko nakladova
vyvojova doska vyvinuta spolocnostou Heltec Automation. Jej primarne vyuZitie je pre
loT LoraWAN aplikacie a pysi sa malymi rozmermi a vysokou energetickou efektivitou.
V Case pisania tejto prace sa jej cena pohybuje okolo 15 €.

Doska je zaloZena na ASR Microelectronics ASR6052 integrovanom, ultra nizko
odberovom systéme na Cipe (SoC) zalozenom na sérii PSoC 4000 mikrokontrolérov
(MCU) a Semtech SX1262 LoRa radiovom transceiveri (vysielac / prijimac)[14; 15].
Srdcom dosky je jedno jadro ARM® Cortex® M0+ beZiace na takte 48 MHz, ktoré je
optimalizované na ultra nizku spotrebu energie. Uvedenie na trh bolo v roku 2012,
pouZita je ARMv6-M architektdra. Dalej sa na doske nachiddza 128KB flash paméite a 16
KB RAM. Vyrobca udava spotrebu 3,5 pA v hilbokom spanku. Doska je kompatibilna
sArduino platformou, nachadza sa tu podpora pre protokol LoRaWAN 1.0.2,
integrovany CP2102 USB cip na sériovi komunikaciu, napajanie cez micro USB
konektor a LoRa Antenna interface (SMA) na pripojenie antény. Pri kipe je ddleZité si
vybrat spravnu frekvenciu pre region, v ktorom sa bude doska pouzivat. Podporované
frekvencie st 433 MHz, 470 ~ 510 MHz, 863 ~ 870 MHz a 902 ~ 928 MHz[16; 17].

Na vyber su aj iné dosky s podobnym nazvom na rézne Gcely od spoloc¢nosti
CubecCell, konkrétne HTCC-AB02 a HTCC-AB02S[18; 19]. Dosky sa liSia len vo veciach,
ktoré st zobrazené vtabulke amaji mierne odliSné rozlozenie pinov. Ostatné
parametre, ako velkost flash pamate, SoC a dalSie st rovnaké:

Tabulka 1.1 - Rozdiely medzi vyvojovymi doskami Heltec CubeCell

HTCC-ABO2A HTCC-ABO2 HTCC-AB02S
Napajanie Puzdro na batériu = Systém pre nabijanie = Systém pre nabijanie
velkosti 1/2 AA litiovej batérie litiovej batérie
Solarne nabijanie
OLED displej
GPS modul
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1 PuLL-UP

Obrazok 1.3 Pinoutdiagram pouzitej vyvojovej dosky

Schematicky diagram vyvojovej dosky Heltec CubeCell ABO2A sa v originalnej
kvalite, pre lepsiu Citatelnost, nachadza v elektronickej prilohe.

1.11 Senzory

1.11.1 DHT-22

Senzor DHT-22, vyvinuty spolo¢nostou Adafruit, je nizko nakladovy digitalny
senzor urCeny na meranie teploty a vlhkosti vzduchu. Na meranie teploty pouziva NTC
termistor ana meranie vlhkosti sluzi kapacitny senzor s polymérovym
kondenzatorom. NajCastejSie sa pouziva s jednodoskovymi pocitacmi ako st Arduino
aRaspberry Pi, ale je mozné ho najst aj vinych produktoch. DHT-22 je nastupca
senzoru DHT-11 a oproti nemu vykonava ovela presnejsie a rychlejSie merania. Kedze
relativna vlhkost zavisi od teploty, pre Co najpresnejSie meranie vlhkosti je tento
senzor teplotne kompenzovany a kalibrovany v presnych kalibra¢nych komorach.
Nasledne je kalibracny koeficient ulozeny do OTP pamate senzoru. Senzor ma 4-
pinovy vyvod. Jeden pin slizi na napajanie v rozsahu 3,3 - 6 V, dalsi je uzemnovaci pin,
treti je datovy pin a posledny, Stvrty pin sa nezapaja. Peridda ktorou moéze tento
senzor merat, je 2 sekundy. V Case pisania tejto prace sa cena tohto senzoru pohybuje
okolo 5 €. Tento senzor vyhovuje svojou presnostou tGcelu, na ktory bude v tejto praci
pouzivany. Specifikacie st zobrazené v tabulke niz3ie[20; 21].

23



Tabulka 1.2 - Specifikacie senzoru DHT-22

Rozlisenie Presnost Meracirozsah
Teplota [°C] 0,1 0,5 -40~ 80
Relativna vlhkost [%] 0,1 42 ~ +5 0~99,9

1.11.2 Odporovy senzor vlhkosti pody

Odporovy senzor vlhkosti pédy s dvojitym komparatorom napatia LM393 je
jednoduchy a cenovo dostupny senzor. Jeho fungovanie spociva v merani odlisného
odporu pody pri ré6znych drovniach vlhkosti. Cely senzor je zlozeny z dvoch hlavnych
Casti: Dvoch elektrod, ktoré sa vkladaju do pbdy, a senzoru obsahujiceho LM393
komparator a dalSie suciastky, ako st dve LED a 10kQ potenciometer. Na jednej strane
dosky sa nachadzaju piny na pripojenie k elektrodam. Tieto elektrédy sa zapichuji do
p6dy a meraju odpor pody v zavislosti od jej vihkosti. Senzor potom generuje digitalny
a analdgovy vystup. Potenciometer slzi na nastavenie citlivosti digitalneho vystupu
podla nasho Zelania. Druha strana obsahujuca dalSie Styri piny sa najcastejSie pripaja
k jednodoskovym pocitacom, ako st Arduino alebo Raspberry Pi. Prvy pin slizi na
pripojenie napajania v rozsahu 3,3 - 5V, druhy pin je uzemnenie, treti pin poskytuje
digitalny vystup a Stvrty pin poskytuje analdogovy vystup. Vcase pisania tohto
dokumentu sa cena takéhoto senzoru pohybovala okolo 1,50 €[22].

Po dlhSom pouzivani konkrétneho senzoru som dospel k zaveru, Ze senzor je
mozné pouzivat na meranie vlhkosti pédy ajeho presnost je dostatoCna, ak
potrebujete vediet, ¢i je vlhkost pody nizka, optimalna alebo vysoka, no nie tplne
vyhovuje mojim poziadavkam. Namerané hodnoty maji medzi sebou niekedy vacsie
odchylky, ako by som si zelal, a musel som tato nepresnost vyriesit priemerovanim
troch merani. Dal3ia vec je, Ze v budicnosti mdze dojst k zhorseniu presnosti senzoru
v dosledku pradu, ktory preteka cez elektrddy. Tento prid moze sposobit poskodenie
elektrod, Co negativne ovplyvni spolahlivost a presnost merani. Kvoli tymto
nevyhodam bol tento senzor eventualne vymeneny za kvalitnejsi a spolahlivejsi.

1.11.3 Kapacitny senzor vlhkosti pody

.....

elektrody zapichnuté do pody asenzor meria mnozstvo vody na zaklade odporu
medzi nimi. Zo zaciatku moze tento senzor vyzerat ako idealny kandidat, ako som si
aj ja myslel, ale nie je to tak. S postupom casu zacnu elektrody hrdzaviet, ¢im
sa znizuje ich presnost. Kvoli tomu je nutné ich Casto kalibrovat a v mojom pripade aj
sposobovali znacnt chybu v merani.
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Kapacitné senzory su nastastie idealnou alternativou. Cena je len mierne vyssSia
ako v pripade kapacitnych senzorov, no na druhej strane si ovela spolahlivejsie,
odolné voci kordzii a maja dlhsiu Zivotnost. Pracuju na principe kapacitného merania,
¢o ponuka vyznamné vyhody oproti rezistivnemu meraniu. Tieto senzory majd len
jednu sondu, Ziadny vystaveny kov, ktory by mohol zhrdzaviet, a neskodia rastlinam
zavadzanim elektrickej energie do pody.

Pracuju na baze 555 casového integrovaného obvodu (IC) a funguju meranim, ako
rychlo alebo pomaly sa kondenzator nabija cez odpor. Vtomto pripade vsak
kondenzator nie je doslova stciastkou, ale je tvoreny dvoma PCB stopami (PCB trace),
ktoré su blizko seba. Ich kapacita, a teda aj ich nabijacia rychlost, sa meni v zavislosti
od mnozstva vody, ktora sa nachadza okolo nich. Senzor je skonstruovany z 3,3V
napatového regulatora, ¢o ho robi vhodnym pre 3,3V a 5V mikrokontroléry. Spotreba
sa pohybuje na hodnote menej ako 5 mA. Pri pouziti 5V napdjania sa vystup pohybuje
v rozsahu od 1,5V (pre mokri podu) do 3V (pre sucht podu). Vysledna hodnota je vsak
zavisla na viacerych faktoroch, vratane hibky zastr¢enia sondy a hustoty zeme[23].

Po pouzivani odporového senzoru po dobu par mesiacov som dospel k zaveru, ze
je potrebné ho vymenit za kvalitnejsi kapacitny senzor, kedZze mi naozaj zacal
korodovat. Po vymene za kapacitny senzor bolo hned'jasné, Ze jeho presnost je ovela
vysSia. Vystupné namerané hodnoty mali medzi sebou mensiu odchylku.

1.12 Arduino IDE

Arduino IDE (Integrated Development Environment) je programatorské vyvojové
prostredie ktoré podporuje jazyky C / C++ urcené na programovanie Arduina a Arduino
kompatibilnych zariadeni. Je mozné ho spustit na r6znych operacnych systémoch,
ako je Windows, MacOS alLinux. Hned ako ho prvykrat otvorite, uvidite jeho
nastrojov. Obsahuje prepracovant spravu kniznic smoznostou automatickej
inStalacie alebo manualnej inStalacie zo .zip suboru. Ak Vasa doska nie je predvolene
detegovana, zide sa Vam moznost pridania jej podpory cez funkciu ,,Additional Board
Managers®, ktord najdete v nastaveniach preferencii. Kdispozicii je tiez funkcia
aktualizacie firmvéru zariadenia alebo sériovy monitor na debugovanie koédu
v redlnom Case beziaceho na Vasej vyvojovej doske[24].

Rozhodnutie pouzit Arduino IDE na programovanie vyvojovej dosky od firmy
Heltec bolo jednoznacné, pretoze tato doska je plne kompatibilna s tymto vyvojovym
prostredim. Aby vSak doska spravne fungovala, bolo nevyhnutné stiahnut vyvojovy
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framework prostrednictvom spravcu dosiek (Boards manager). Okrem toho, bolo
potrebné pridat vhodné kniznice cez spravcu kniznic pre efektivnu pracu so senzormi.
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2.BEZDROTOVA KOMUNIKACIA A JEJ NASADENIE

2.1 LoRa

LoRa (Long Range) je nizkoenergeticka modulacna technika zalozena na principoch
Chirp Spread Spectrum (CSS) technoldgie. Informacie s zakddované v radiovych
vlnach pouzitim chirp pulzov, kde sa frekvencia signalu meni nepretrzite v priebehu
Casu. Niektoré zivoCichy, ako netopiere alebo delfiny, komunikuji podobnym
sposobom. Tato modulac¢na technoldgia je odolna voci réznym druhom rusenia, ako
je Multipath fading, kde sa signal odraza od viacerych veci naraz a kazdy sa dostavi
k prijimacovi v mierne odliSnom case, alebo Dopplerov efekt, kde nastane zmena
frekvencie spésobena pohybom pozorovatela alebo zdroja. Vdaka tymto vlastnostiam
je mozné pouzivat tato modulacnu techniku na velké vzdialenosti, a dokonca aj pod
povrchom zeme, aje idedlna na pouZivanie v loT aplikaciach na prenos malého
mnozstva dat pri nizkych prenosovych rychlostiach. Typicky sa vyuzivaju frekvencie
v nelicencovanom frekvencnom pasme 915, 868 a 433 MHz ale je mozné pouzivat aj
2,4 GHz pasmo. Vznik tejto technoldgie bol dany aj tym, ze ostatné bezdrétové
technoldgie, ako WiFi, Bluetooth a mobilné siete (2G az 5G), nesplnovali poziadavky
na dostatoCne nizky odber elektrickej energie a nie st vhodné na pohananie loT
zariadeni, ktoré maju vydrzat na batériu niekolko mesiacov az rokov. Na referen¢nom
0S| modeli (Open Systems Interconnection Reference model) sa LoRa nachadza na
najnizSej, fyzickej vrstve aumoznuje hardvérovym zariadeniam vyuZivat
nelicencované frekvencné pasma na nizko energetické WAN (LPWAN) tcely[25; 26].

2.2 LoRaWAN

LoRaWAN (Long Range Wide Area Network) je proprietarny LPWAN Media Access
Control (MAC) protokol zalozeny na LoRa modulacii, vyvinuty spolo¢nostou Semtech.
Je to softvérova vrstva, ktora definuje, ako budu zariadenia pouzivat LoRa hardvér.
V sucCasnosti je spravovany neziskovou organizaciou Lora Alliance a prva verzia bola
zverejnend v januari 2015. V Case pisanie je najnovsia verzia 1.0.4, publikovana v roku
2020. Na referen¢nom OSI modeli LoRaWAN pokryva sietovu a linkovu vrstvu (L3 -
network and L2 - data link layers). Siet LoRaWAN pozostava z dvoch zakladnych roli.
Node (uzol) a Gateway (komunikacna brana), tiez nazyvana ako koncentrator. Uzol je

.....

udaje. Komunikacna brana je zariadenie, ktoré je najcCastejSie pripojené k internetu.
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Sluzi na odosielanie a prijimanie dat medzi uzlom a serverom, ktory prijaté data dalej
spracuje.

Napriek tomu, Ze LoRa funguje na principe topoldgie peer-to-peer (rovny
srovnym), LoRaWAN formuluje siet do hviezdicovej (star) alebo mesh topoldgie.
Hviezdicova topoldgia je najpouzivanejSia a funguje na principe komunikacie uzlov
priamo s komunikanymi branami, ktoré si potom pripojené kinternetu. Mesh
topoldgia umoznuje prepojenie viacerych uzlov naraz azlepsSit tym pokrytie
a spolahlivost siete.

TCP/IP

loT Device Gateway Network Application End user
w/ LoRa chipset server server application

Obrazok 2.1 Schéma principu fungovania siete LoRaWAN

Okrem podpory Sifrovania protokolom AES na r6znych trovniach je k dispozicii aj
technoldgia dynamickej zmeny frekvencie (frequency hopping) alebo nastavenie
premenlivého datového toku (variable data rate). Toto umoznuje kompromis medzi
dizkou spravy a dosahom. Vdaka adaptivnemu datovému toku (adaptive data rate)
moze sietovy server znizit energetické naroky koncovych uzlov zmenou vysielacieho
vykonu. Vo vSeobecnosti sa prenosova Sirka LoRaWAN sieti pohybuje medzi 0,3 az
50 kbps. Dostatocné na jednoduchi komunikaciu, ale na aplikacie v redlnom Case,
ako telefonovanie, by vysoka odozva spGsobovala problémy. V buddcnosti nie je
vylicené, Ze smartfony dostani podporu LoRaWAN sieti na nidzové ucely, ktoré by
mohli napriklad v horach alebo tazko dostupnych miestach bez signalu mobilnej siete
zachranit ludské zivoty. V roku 2020 bol spraveny svetovy rekord, kedy vyslany paket
zo vzdusného balonu v Holandsku bol zachyteny prijimacom na vrchu Radhost
v Ceskej republike. To je cez 800 km[27; 28; 29; 30]!
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2.2.1 Klasifikacia LoORaWAN sieti

Verejné - Verejné LoRaWAN siete su typicky nasadené mobilnymi operatormi
alebo poskytovatelmi internetu. Tieto siete vyuzivaju existujicu infrastruktdru
a pokryvaju konkrétne geografické oblasti . Funguju na baze predplatného a mo6zu
byt pribalené napriklad k internetovému balicku.

Komunitné - Komunitné LoRaWAN siete si vidSinou podporované
individualnymi ludmi, malymi organizaciami alebo neziskovymi organizaciami.
Typické priklady s The Things Network (TTN) alebo siet Helium. Obvykle su
otvorené pre vSetkych ale pokryvaju mensie oblasti ako verejné siete.

Sukromné - Stikromné LoRaWAN siete si najcastejsie pouzivané v podnikoch,
ktoré potrebuju plna kontrolu nad ich sietou. Tieto siete je mozné upravit podla
vlastnych potrieb a cCastokrat nemusia byt pripojené kinternetu pre vyssiu
bezpecnost.

2.2.2 Triedy uzlov

LoraWAN uzly (Nodes) je mozné klasifikovat do troch tried. Tieto triedy oznacuju

spOsob komunikacie uzlov so sietou aich kompromisy medzi spotrebou elektrickej

energie a odozvou. Typ triedy je mozné zmenit za behu.

Trieda A - Trieda Asa da povazovat za najviac energeticky efektivnu, ale aj
najpomalSiu. Koncové zariadenie vie prijimat data v kratkom ¢asovom intervale
len ak predtym nejaké data odoslalo. Vyuzitie je vhodné pre aplikacie, kde je
najpodstatnejSia nizka spotreba energie a zariadenie neprijima Ziadne data alebo
prijima len minimalne mnozstvo. Tato trieda je idealna pre tento projekt, lebo
vyvojova doska nebude prijimat Ziadne data, iba odosielat.

Trieda B - Trieda B je zalozena na triede A pre prijimanie, ale pridava moznost
naprogramovat periodické otvorenie okna na prijimanie dat s maximalnou
odozvou 128 sekund. Toto umoznuje sieti odosielat datovi komunikaciu
s deterministickou odozvou. Spotreba energie je zanedbatelne vysSia, takze je
vyhodné pouzivat tito triedu na aplikacie, kde je potrebné CastejSie posielat data
do zariadenia ako pri triede A.

Trieda C - Trieda C umozriuje koncovému zariadeniu prijimat data v pripade, ze
Ziadne data neodosiela (half duplex). Tato moznost znizuje latenciu na minimum,
ale drasticky zvySuje spotrebuje energie, kedZe zariadenie konstantne nacuva pre
prijem dat. V praxi sa tato trieda pouziva, ak zariadenie nie je napajané batériou
a potrebuje rychlo a ¢asto komunikovat s komunikacnou branou.
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2.3 Vyber vhodnej LoRaWAN siete

Na vyber LoRaWAN siete som v tomto projekte mal medzi dvomi moznostami. Siet The
Things Network (TTN) a Helium Network. Obidve siete si otvorené, decentralizované
a s velkou komunitou, ale predsa medzi nimi existuju zasadné rozdiely. Siet TTN sa
spolieha na financné dary od dobrovolnikov a komunity, na rozdiel od siete Helium,
ktora je postavena na modeli blokchain, kde su uzivatelia odmenovani kryptomenou
Helium Network Token (HNT) za prevadzkovanie hotspotov. Aby tento model odmien
fungoval, Helium pouziva Proof-of-Coverage (PoC) model, kde sa overuje, Ci hotspoty
naozaj poskytuju pokrytie a pozadovanu kvalitu. Siet TTN tento mechanizmus
nepodporuje, takze kvalita pripojenia a pokrytie siete nemusi byt vzdy idealne[31; 32].

Vhodnu LoRaWAN siet som si pre tento projekt vyberal podla pokrytia. Na obrazku
nizsie je vidiet, ze siet TTN ma v Brne 6 komunikacnych bran, z toho st iba 4 funkcné.
ESte horsie je to v meste Nové Zamky na Slovensku, odkial pochadzam. Napriek tomu,
Ze je to okresné mesto s priblizne 40 000 obyvatelmi, sa tam nenachadza ani jedna
TTN komunikacna brana. Toto by pre mna predstavovalo problém, ak by som tam
chcel na tomto projekte pracovat. Naopak, siet Helium ma v Brne viacej ako 40
komunikacnych bran, takze by nebol problém sa k nej pripojit. Aj Nové Zamky su
sluSne pokryté s deviatimi branami. Rozhodnutie teda padlo na LoRaWAN siet Helium.

Obrazok 2.2 Pokrytie sietou TTN v Brne[33]
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Obrazok 2.3 Pokrytie sietou Helium v Brne[34]

Rad by som esSte pripomenul, Ze posielanie a prijem dat v Helium sieti nie je
zadarmo. Cena sa vyvija podla velkosti payloadu. Payload s velkostou 0 - 24 byteov
stoji jeden Data Credit (DC). Dva DC stoji 25 - 48 bajtovy payload, atd. Za 0.50 $ je
mozné zakupit 50 000 DC. Helium ma vo velmi limitovanom mnozstve aj 5G mobilné
siete, za ktoré sa tiez plati pomocou DC, samozrejme, ale inym cennikom. Rozdiel
medzi DC a kryptomenou HNT je ten, ze DC sa pouziva len na prenos dat v ramci siete.
HNT je kryptomena, ktort dostavaju vlastnici hotspotov ako odmenu a tiez sa pouziva
na obchodovanie.
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3.SOFTVEROVE RIESENIE A TECHNICKA REALIZACIA

V poslednej kapitole je detailne popisana integracia vyvojovej dosky Heltec CubeCell
ABO2A so vsetkymi pouzitymi technoldgiami. Dalej bude vysvetlend konfiguracia
jednotlivych technoldgii, transformacia dat pre pracu sroéznymi protokolmi
a zobrazeny konecny vysledok celej prace a spravnej funkcnosti. Nakoniec je popisany
technicky navrh a realizacia.

Senzor vihkosti
vzduchu a teploty

CubeCell HTCC-
ABOZA

) MQTT
T Helium Mosquitto Node- InfluxDB Grafana OpenHAB

broker RED Home

Assistant

Network

Senzor vihkosti pady

Obrazok 3.1 Schéma projektu

3.1 InStalacia a konfiguracia Arduino IDE

ESte predtym, ako budeme pouzivat vyvojovl dosku Heltec CubeCell AB02A, bolo
potrebné nainstalovat vyvojové prostredie Arduino IDE. Po spusteni programovacieho
prostredia a pripojeni micro USB kabla kvyvojovej doske zariadenie nebude
rozpoznané. Problém spociva v tom, Ze Arduino IDE nedokaze rozpoznat tato dosku.
V preferenciach Arduino IDE je moznost pridania podpory pomocou ,,Additional Board
Managers“. Dal$i problém je chybajlici ovladac pre sériovd komunikaciu cez mikro
USB port. Ten sa bohuzial automaticky nenainstaluje aje potrebné ho manualne
stiahnut zo stranky vyrobcu a nainstalovat v spravcovi zariadeni. Po vykonani
predoslych dvoch krokov je vyvojova doska rozpoznana programovacim prostredim
Arduino IDE. Na spravne fungovanie senzorov, ktoré budd neskor pripojené k doske,
je nevyhnutné pridat ich kniznice cez spravcu kniznic. Konkrétne je to ,Adafruit
Unified Sensor“ a ,,DHT sensor library“, obidve od spolo¢nosti Adafruit. Nasledne je
dobré zacat s preddefinovanou LoRaWAN Sablonou kddu, ktord najdete v zalozke
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~Examples“. Nezabudnite v zalozke ,Tools“ zmenit region na ,,EU868“, debug level na
»Freq & Dio“, popripade dalSie nastavenia podla vlastného uvazenia.

3.2 Operaéné systémy

Existuje viacero operacnych systémov, ktoré je mozné pouzit na tento projekt. Preto
popisem instalaciu dvoch. Jeden plateny, ktory som pouzival ja, a druhy bezplatny
ktorym je mozné docielit ten isty vysledok.

3.2.1 Instalacia OS Unraid

V tomto projekte som pouzival operacny systém Unraid vdaka tomu, Ze som ho uz
mal nainstalovany na mojom lokalnom serveri aumoznuje mi pouzivat Docker
kontajnery. Instalacia je nasledovna[35]:

Najprv je potrebné si zakupit licenciu a nahrat operacny systém na USB kluc
pouzitim USB Flash Creator nastroja z Unraid web stranky. Potom staci zapojit USB
kli¢ do servera, ktory budeme pouzivat, a zmenit boot order v BIOSe tak, aby sa
bootovalo zUSB kluca. Po spusteni OS si treba prejst Gvodnym sprievodcom
a zaregistrovat si licenciu. Nasledne je potrebné vytvorit diskové pole. Odporica sa
mat aspon 2 disky, aby mohla byt zaistena redundancia, ale nie je to nevyhnutné na
fungovanie. Pred dalSim krokom odporid¢am skontrolovat pripojenie servera
kinternetu. Dalej je potrebné nainstalovat komunitné aplikacie, odkial budu
stiahnuté Docker kontajnery pre nase aplikacie, av nastaveniach povolit sluzbu
Docker. Na hornej liste je potrebné kliknit na ,,plugins® a vlozit nasledujuci odkaz
a kliknat nainstall:

https://raw.githubusercontent.com/Squidly271/community.applications/master/plugins/community.
applications.plg

Po instalacii pribudne vhornom paneli polozka ,apps“, klikneme na nu
avyhladame pozadované Docker kontajnery pouzitim vyhladavacieho pola.
Konkrétne st to Mosquitto, Node-RED, InfluxDB, Grafana, OpenHAB, Home Assistant
a DuckDNS. Portainer-CE nie je potrebné nainstalovat, lebo UnraidOS obsahuje
vlastné pouzivatelské rozhranie na konfiguraciu a spravu Docker kontajnerov.
Zobrazenie Docker kontajnerov je mozné kliknutim na hornej lisSte na polozku
»Docker”.
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3.2.2 InstalacialoT Stack

KedZe som sa rozhodol pouzivat Docker kontajnery pre vsetky aplikacie, druha
zmoznosti je pouzitim projektu loTstack, napriklad na Raspberry Pi. Najprv je
potrebné nainstalovat 64 bitovy Raspberry Pi OS Lite a zapnut SSH. Po insStalacii OS
odporucam skontrolovat pripojenie zariadenia k internetu a nasledne je potrebné
vykonat aktualizaciu prikazmi:

sudo apt-get update & sudo apt-get upgrade

Nasledujlcim curl prikazom sa stiahne loTStack:
curl -fsSL https://raw.githubusercontent.com/Sensorslot/I0Tstack/master/install.sh | bash

Dalej, reStartujeme zariadenie. Po reStartovani zariadenia sa znovu pripojime cez SSH,
otvorime priecinok a spustime skript:

cd I0Tstack/
./menu.sh

V grafickom menu si vyberieme Docker kontajnerové aplikacie, ktoré chceme
nainstalovat. Pre tento projekt odpori¢am vybrat Mosquitto, Node-RED, InfluxDB,
Grafana, OpenHAB, Home Assistant, Portainer-CE a DuckDNS. Oproti inStalacii Docker
kontajnerov na Unraid OS tu musime nainstalovat pridavny Portainer-CE kontajner,
ktory slizi na inStalaciu aspravu kontajnerov pomocou webového rozhrania.
V dalSom kroku otvorime webové rozhranie Portainer-CE zadanim URL do prehliadaca
na inom zariadeni vo formate raspberrylP:port (IP adresa RaspberryPi a predvoleny
port 9000). V mojom pripade adresa vyzera nasledovne: http://192.168.0.220:9000. Po
vytvoreni administratorského Gctu kliknutim na ,,containers, sa na lavom paneli
zobrazia vSetky spustené a nainstalované kontajnery([36].

3.3 Konfiguracia Docker kontajnerov

Docker kontajnery su idedlne na pouzitie vtomto projekte. Ich spustenie
a konfiguracia je nenarocna a v pripade potreby je mozné ich jednoducho premiestnit
do iného zariadenia, na ktorom takisto bezi sluzba Docker. Z tohto dévodu sa tento
postup lisi iba minimalne pre oba vyssSie spominané operacné systémy.
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3.3.1 Mosquitto MQTT

Pre spravne fungovanie Mosquitto MQTT nie je potrebna ziadna konfiguracia. Po
nainStalovani Docker kontajnera sa spusti ahned je mozné ho pouzivat bez
akychkolvek dalSich zasahov. Potrebna je iba znalost pouzivanej IP adresy a portu
kontajnera.

3.3.2 InfluxDB

Po inStalacii Docker kontajnera a pripojeni cez SSH na server / Raspberry Pi je
potrebné vytvorit novi databazu na ukladanie dat nasledujiacimi prikazmi:

docker exec -it influxdb influx
CREATE DATABASE nazov_databazy

Podla toho, ktort verziu databazy pouzivate, bude mozno potrebné este pred
predchadzajucimi prikazmi napisat prikaz influx. Prvym ukazanym prikazom sa
dostaneme do konzole konkrétneho kontajnera a druhym vytvorime databazu s
vlastnym nazvom. Vtomto momente je vytvorena nova databaza, v ktorej sa ziadne
udaje nenachadzaju.

Vpripade, ze ste do databazy nejaké data ulozili, ich mdzete zobrazit
nasledujlcimi prikazmi:

influx
USE nazov_databazy
SELECT * FROM ,,nazov_merania“

Vymazanie vSetkych Gidajov sa vykona nasledujicim prikazom:
DROP SERIES FROM "nazov_merania"
Vytvorenie nového administratorského pouzivatela s heslom je mozné vykonat takto:

CREATE USER "username" WITH PASSWORD 'password' WITH ALL PRIVILEGES;

3.3.3 Node-RED

Vpripade, Ze insStalacia Docker kontajnera Node-RED prebehla Udspesne,
navStivenim webovej adresy serverlP:port (IP adresa servera / RaspberryPi a
predvoleny port 1880) sa nacita webové rozhranie Node-RED. Ako prvy krok je
potrebné nainstalovat InfluxDB prepojenia (Nodes). Na to musi byt Vase zariadenie,
na ktorom bezi Docker, pripojené k internetu. ,,Nodes“ pridate kliknutim na tri Ciarky
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v pravom hornom rohu a nasledovne na ,,Manage palette“. Do vyhladavacieho pola
zadajte ,,node-red-contrib-influxdb“ a kliknite na install. Ak sa vratite naspat na Vas
flow, na lavej strane uvidite panel so vSetkymi nodes, ktoré mézete pouzivat.
Prepojenia, ktoré budeme potrebovat, su ,,mqtt in“, ,change“ a ,.influxdb out®. Tieto
nodes je potrebné prepojit medzi sebou. Vtedy sa m6zu zmenit ich nazvy. Kliknutim
na ,Change“ treba zmenit nazov na ,;set msg.payload“.

Na konfiguraciu MQTT vstupu klikneme ,mqtt in“ prepojenie a nasledne na MQTT
input tlacidlo, kde priddame IP adresu servera, port a nazov na ktorom bezi MQTT
Mosquitto broker. Ostatné nastavenia nechame na predvolenych hodnotach.
V dalSom kroku klikneme na ,,Add“ hore vpravo, ¢im sa ulozi tento MQTT server
aotvori sa nam druhé okno. Vinom zadame topic ktory sa musi vo vsetkych
aplikaciach azariadeniach zhodovat. Policko Output zmenime na ,a parsed JSON
object” a klikneme na Done.

Dalej otvorime prepojenie ,,set msg.payload“, kde zmenime vstupné pole ,to the
value“ na hodnotu ,expression“, ktora reprezentuje JSON expression. Tato funkcia
nam zmeni prijatd spravu na JSON expression, s ktorou mozeme dalej pracovat.
Kliknutim na tri bodky napravo od vstupného pola ,to the value“ sa otvori JSON
Expression editor. V tomto editore zmenime prijaté premenné na premenné, ktoré s
jednoduchsie na pochopenie (vid zdrojovy kdd nizsie). Po vykonani zmien staci kliknat
na Done dva krat, ¢im sa ulozia zmeny.

"temperature": msg.payload.decoded.payload.temperature,
"humidity": msg.payload.decoded.payload.humidity,
"soil_humidity": msg.payload.decoded.payload.soil_humidity,
"battery_voltage": msg.payload.decoded.payload.battery_voltage,
"channel": msg.payload.hotspots[0].channel,

"frequency": msg.payload.hotspots[0].frequency,

"lat": msg.payload.hotspots[0].lat,

"long": msg.payload.hotspots[0].long,

"name": msg.payload.hotspots[0].name,

"rssi": msg.payload.hotspots[0].rssi,

"snr": msg.payload.hotspots[0].snr

V poslednom kroku sa konfiguruje influxdb prepojenie. Kliknite na neho
av okne vedla vstupného pola ,,Server” kliknite na ceruzku, ktora otvori Properties
okno. V poliach ,Host“ a ,,Port“ zadajte IP adresu a port InfluxDB databazy, ktora je
spustena v Docker kontajneri. Potom v poli ,Database“ napiSte nazov InfluxDB
databazy, ktor( ste predtym vytvorili v kroku 3.3.2. Nasledovne kliknite na Done
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avdalsom okne do pola ,,Measurement® zadajte nazov merania, ktory uznate za
vhodny. Kliknutim na ,,Done“ ulozite vSetky zmeny.

V pripade, Ze st vSetky nodes medzi sebou prepojené a spravne nakonfigurované,
mozete kliknit na Cervené tlacidlo v pravom hornom rohu Deploy, ktoré spusti
nakonfigurovany Flow.

temp-humidity ( I—IEI set msg.payload (——) [v1.x] 192.168.0.210:6090/cubecell_sensor_data measurements
@ connected 1 : i !

Obrazok 3.2 Nakonfigurovany Flow v Node-RED

3.3.4 Grafana

Na vykreslenie grafov, ktoré boli namerané senzormi, je pouzita platforma Grafana.
Po nainstalovani a spusteni Grafana Docker kontajnera prejdeme na serverlP:port (IP
adresa servera / RaspberryPi a predvoleny port 3000). V ivodnom sprievodcovi si
vytvorime administratorsky ucet s heslom. Po prejdeni ivodného sprievodcu sa Vam
zobrazi domovska stranka. Klikneme na ,Add your first data source“ anasledne
InfluxDB. V poli URL zadame IP adresu Docker kontajnera, na ktorom bezi InfluxDB,
napriklad http://192.168.0.210:8086. Presunieme sa spodok stranky av poli
,Database“ zadame nazov databazy azmenime ,http Method“ na GET. Potom
klikneme na ,Save & Test“. Ak je vSetko spravne nastavené, mala by sa Vam ukazat
zelena fajka a popis ,,datasource is working*.

Dalej potrebujeme vytvorit dashboard, kde sa ndm naSe namerané Gdaje budu
graficky zobrazovat. Na lavom paneli klikneme na ,Dashboards", nasledne na ,, + New
dashboard“ a ,Add a new panel“.V spodnej Casti, kde je napisané FROM, klikneme na
»select measurement® a vyberieme nazov merania. Potom v ,SELECT* a ,field(value)“
vyberieme hodnotu, ktori chceme zobrazovat v grafe, napriklad teplota. Na pravej
strane je mozné v poli , Title“ zmenit nazov panelu. Taktiez mézete pridat vlastny
popis, zmenit farby, typ grafu a iné. UloZenie sa vykona tlacidlom Apply v pravom
hornom rohu. V pripade, Zze chceme zobrazit viac merani, ako je teplota, vlhkost
anapatie batérie, je potrebné tento proces trikrat opakovat. Ked budete spokojny
s vyzorom Vasho dashboardu, je potrebné ho pomenovat a ulozit kliknutim na ikonku
diskety ,,Save dashboard“ v hornej Casti.

V pripade, ze chcete mat aj verejny dashboard, ktory bude pristupny cez internet,
odpori¢am vytvorit dalSi samostatny dashboard. Aby sa mohli anonymny
pouzivatelia bez prihlasovacich Gidajov pozriet na Vas verejny dashboard, je potrebné
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povolit anonymny pristup v konfiguracnom sutbore grafana.ini. Najjednoduchsi
spOsob, ako upravit tento subor, je pripojenim sa cez SSH na Vas server alebo
Raspberry Pi aupravenie suboru pomocou Unixového editora ,Vi“. Ovladanie je
nasledovné. Sipkami sa pohybujete hore alebo dole v dokumente, ak chcete prejst do
rezimu Uprav, stlacte klavesu ,,i“. Rezim Uprav ukoncite stlacenim ESC. Ukoncenie

|“

editora Vi bez ulozenia sa vykona stlacenim ,:q!“. Ukoncenie s ulozenim zmien je
mozné stlacenim ,:wq“, Co je skratka pre write and quit. Priblizne na riadku 554 sa
nachadza sekcia ,,Anonymous Auth“. Tam je potrebné odkomentovat niektoré riadky

a zmenit premennu enable = true. Po Uprave by mal kdd vyzerat nasledovne:

T R Anonymous Auth sHHHHEHEHEE -
[auth.anonymous]

# enable anonymous access

enabled = true

# specify organization name that should be used for unauthenticated users
org_name = Main Org.

# specify role for unauthenticated users
org_role = Viewer

# mask the Grafana version number for unauthenticated users
hide_version =false

HHHHHHA R R R GitHub Auth S HH

Dodatocne je nutné restartovat Docker kontajner Grafany a otvorit webové rozhranie.
Tam je nutné prejst na dashboard, ktory chcete zverejnit, a na hornom paneli vedla
nazvu dashboardu kliknut na ,Share“. Tym sa otvori nové dialégové okno, kde
prejdeme na sekciu ,Public dashboard“. Potvrdime vsetky tri zaskrtavacie polia
a klikneme na ,,Generate public URL“. Toto nam vygeneruje verejnu adresu. M6Zete si
vSimnut, Ze obsahuje Vasu lokalnu IP adresu kontajnera bez portu. Takze je potrebné
ju upravit na Vasu verejni IP adresu a nezabudnite tiez na port. V pripade, ze
pouzivate dynamické DNS ako ja, je treba zadat adresu dynamického DNS anie
verejnu IP adresu. Na upravenej URL adrese sa bude nachadzat Vas verejny
dashboard. Uprava URL adresy by mohla vyzerat nasledujicim spésobom:

http://192.168.0.210/public-dashboards/abcd
URL upravime na:

http://kapia.duckdns.org:6091/public-dashboards/abcd
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Ako posledny krok odporicam expandovat vdialégovom okne polozku Settings
a povolit ,, Time range picker, ¢im si budd navstevnici moct zmenit zobrazené Casové
obdobie v grafe. UloZenie prevedieme zatvorenim dialégového okna a kliknutim na
ikonku diskety.

3.3.5 OpenHAB

Pre posielanie notifikacii o nizkom napati batérie bol pouzity OpenHAB. Po stiahnuti
anasadeni Docker kontajnera si treba prejst tvodnym sprievodcom vo webovom
rozhrani, ktoré je na URL adrese serverlP:port (IP adresa servera / RaspberryPi a
predvoleny port 8080). Nasledne sa dostaneme na domovskd stranku. Na lavom
paneli klikneme na Settings a na spodku menu na Other Add-ons. Kliknutim na Search
dole vpravo sa nam zobrazi vyhladavacie pole, kam napiSeme ,MQTT. V zozname
hladani nainstalujeme ,MQTT Binding“ od autora openHAB. Tymto istym sp6sobom
nainstalujeme ,JavaScript Scripting®, ,Telegram Binding“ a ,Telegram Actions“
prepojenia.

Po pridani vSetkych Styroch prepojeni, na lavom paneli klikneme na Things a dole
vpravo na modré plus. Pridanie MQTT Binding a Telegram Binding vykoname
nasledujicim spésobom. Po kliknuti na modré plus klikneme na ,MQTT Binding®,
»~MQTT Broker (Bridge)“, vyplnime Label vlastnym nazvom aklikneme na Show
advanced. Potom do ,,Broker Hostname/IP“ zadame IP adresu a pod tym port Docker
kontajnera, kde bezi MQTT Mosquitto broker. Ostatné veci nechame na predvolenych
hodnotach aulozime tlacidlom Save vpravo hore. Vratime sa znovu do Things,
klikneme na modré plus a dalej klikneme na ,MQTT Binding*“ a ,Generic MQTT Thing*.
Ako ,bridge“ zvolime MQTT broker, ktory sme v predoslom kroku vytvorili. Dalej sa
v hornej liSte prepneme do Channels, Add Channel azmenime Channel type na
»~Number Value“. Priddme nazov kanalu zmenou ,,Channel Identifier a popis zmenou
sLabel“. Zaskrtneme Show advanced a do ,,MQTT State Topic“ zadame topic, ktory
sme si vytvorili a pouzivame ho napriklad aj v Node-RED. Presunieme sa na spodok
web stranky, do pola ,Incoming Value Transformations“ vlozime nasledujuci kdd:

JSONPATH:S$.decoded.payload.battery_voltage

Tento kdd pomocou prepojenia JavaScript Scripting pretransformuje JSON objekt na
pouzitelné Cislo. Ulozenie vykoname kliknutim na Done hore vpravo. Potom klikneme
na zelené plus, nasledne klikneme na ,Add Link to Item...“ a potom na ,Create a new
Item*. Tymto sp6sobom vytvorime novy Item. Ostatné polozky nechame tak ako su
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a prepojime kliknutim na Link na spodku web stranky. Vdaka tymto nastaveniam sme
prepojili Item a Channel.

Aby boli namerané hodnoty zobrazené v jednoduchej forme, vytvorime si
dashboard. Na lavom paneli klikneme na Settings a dalej na Pages. Vpravo dole
oznaCime modré plus a klikneme na moznost Create layout. V poli ,label®
pomenujeme vytvoreny panel, napriklad ,Dashboard“. Odporic¢am zaskrtnut
moznost Show on sidebar, aby ndm bola ulah¢ena navigacia v lavom paneli. UloZime
tlacidlom vpravo hore a presunieme sa do vytvoreného dashboardu. Kliknutim na
Edit, tiez vpravo hore, je mozné upravovat a pridavat rézne prvky. M6zete navrhnit
jednoduchy dizajn pridanim riadkov a stipcov. Kliknutim na biele plus v strede karty
sa otvori okno s vyberom kniznice. Na vytvorenie dizajnu dashboardu som pridal Label
Card a Gauge Card. Konfiguracia kariet je jednoducha. Staci kliknat na Configure
widget, kde sa otvori nové modalne okno. V tomto okne vyberiete Item, ktory sme si
predtym vytvorili, napriklad , Teplota vzduchu“. V pripade pouzitia Gauge Card
odporucam nastavit minimalne a maximalne hodnoty a pohrat sa s typom a farebnymi
hodnotami. Podobnym sp6sobom je mozné nakonfigurovat aj Label Card. Tam
odportic¢am zmenit ,,Chart Type“ na Month alebo Week a popripade pridat ikonu do
pola ,lcon“. Vysledny dashboard tohto projektu je prilozeny v elektronickej prilohe.

Pre prijem notifikacii cez Telegram na mobilnom zariadeni je nutné nastavit dalsi
Thing. Takze sa presunieme do panelu Things, kliknutim na modré plus vpravo dole.
Vyberieme Telegram Binding a nasledne Telegram Bot. Do pola ,,Bot Token“ zadame
token, ktory dostaneme od Telegram bota. Tento token je mozné ziskat tak, ze
napiSete spravu v aplikacii Telegram ,BotFatherovi®, kde si prikazom /newbot
vytvorite nového bota. Nasledne z poskytnutej web stranky skopirujete token do
OpenHAB. Kliknutim na ,Create Thing® sa Vam zmeny uloZia.

Teraz mame vytvorené a nastavené vSetky Things, ktoré potrebujeme, aby nam
posielanie sprav na Telegram fungovalo.

Ako posledny krok nam zostava vytvorit eSte skript. Na lavom paneli klikneme na
Scripts, nasledne na modré plus a ako skriptovaciu metdédu vyberieme ,Design with
Blockly“. Blokovy kdd pre odosielanie notifikacie pri nizkom napati batérie by mohol
vyzerat nasledovne:
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Obrazok 3.3 Blokovy diagram Blockly

Spravne fungovanie posielania sprav je mozné otestovat kliknutim na Run Now
tlacidla dole vlavo. Blokovy diagram pomenujeme a ulozime kliknutim na Save hore
vpravo.

Na [avom paneli sa presunieme na polozku Rules, kde vytvorime nové pravidlo
kliknutim na modré plus. V sekcii When pridame spustac (trigger) ,If an item state is
updated®. Potom v sekcii Then zvolime ,runs/executes a rule“ a vyberieme pravidlo,
ktoré sme v predoslom kroku vytvorili. Pravidlo na vrchu pomenujeme a kliknutim na
Save ulozime. Vykonanim tychto krokov bude na Vase mobilné zariadenie s aplikaciou
Telegram a pripojeniu k internetu odoslana notifikacia, ak napatie batérie klesne pod
2,8 V. Podobnym spdsobom je mozné vytvorit notifikacie aj pre ostatné namerané
veli¢iny, ako teplota vzduchu, vlhkost pody atd.

3.3.6 Home Assistant

Po inStalacii Docker kontajnera sa Home Assistant (HA) par minat konfiguruje, ¢o
moze trvat na slabSom hardvéri niekolko mindt. Na webovud stranku prejdeme
zadanim URL adresy serverlP:port (IP adresa servera / RaspberryPi a predvoleny port
8123). Uvita Vas sprievodca prvym spustenim, kde je potrebné nakonfigurovat
pouzivatelské meno aheslo pre prihlasenie. V kroku v ktorom sa Vas HA opyta, i
chcete pridat nejaké integracie, vyhladame ,MQTT“. Nakonfigurujeme Broker options
tak, ze do pola ,Broker“ zadame IP adresu servera / RaspberryPi, kde bezi MQTT
Mosquitto broker, a do pola Port zaddme port brokera. V mojom pripade je adresa
Brokera 192.168.0.210 a port 6088. Ostatné polia, ako pouzivatelské meno a heslo,
nechame prazdne, kedZze sme Zziadnu autentifikaciu nenastavovali. Dokoncime
tvodného sprievodcu a dostaneme sa na domovskd plochu.

Pre konfiguraciu ziskavania meranych veli¢in zMQTT brokera je potrebné najst
konfiguracny subor HA snazvom ,configuration.yaml“ na disku. Pre spustenie
prikazového riadku vo vnutri Docker kontajnera je potrebné zadat nasledujuci prikaz:
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docker exec -it <nazov home assistant kontajnera> /bin/bash

Typicky sa konfiguracny stibor nachadza v prieCinku /config. Otvorime konfiguracny
subor napriklad s editorom vi alebo nano. Prejdeme pod posledny riadok ,scene®
a pridame nasledujuci kdd:

mgtt:
sensor:
— name: "Air Temperature"
state topic: "temp-humidity"
suggested display precision: 1
unit of measurement: mecn
value template: "{{ value json.decoded.payload.temperature }}"

Tymto kddom sa prida namerana hodnota teploty ako MQTT Senzor do HA. Je dblezité
podotknut, ze do ,,state_topic“ sa zada topic, ktory sme si vytvorili v MQTT Mosquitto
brokeri. Rovnakym sposobom bol pod teplotou vzduchu pridany kod pre vihkost
vzduchu, vlhkost pbédy a stav napatia batérie. Po ulozeni zmien v konfiguracnom
subore je potrebné HA kontajner restartovat. Po reStarte sa na domovskej obrazovke
(Overview) zobrazia namerané hodnoty zo zadanych senzorov v konfiguraCnom
subore. Kliknutim na ikonku oka je po ¢ase mozné sledovat zmeny v grafe.

Na zobrazenie nameranych hodnét v prehladnej forme sa odporaca tvorba
dashboardu. Na lavom paneli klikneme na Overview a dalej na bielu ceruzku Edit,
ktora sa nachadza v pravom rohu. Po zapnuti editacného rezimu pridame kliknutim
na biele plus novy View. Do policka ,,Title“ vlozime nazov a ostatné polozky nechame
prazdne. Podobne ako v pripade OpenHAB funguje editacia dashboardu pridavanim
kariet. Kliknutim na ADD CARD sa zobrazi okno, v ktorom je na vyber viacero kariet.
V tomto projekte boli pouzité karty Gauge Card a Sensor Card. Pri upravovani Gauge
Card je nevyhnutné vybrat Entitu, ktora bola vyssSie konfigurovana, ako napriklad
Vlhkost vzduchu. Dalej odpori¢am nastavit minimalne a maximélne hodnoty
a popripade zmenit farby pre r6zne namerané hodnoty. Sensor Card sa nastavuje
podobne spridanou moznostou zmeny ikony. Tymto spdsobom je mozné
nadizajnovat dashboard podla vlastnych potrieb. Ja som eSte vyuzil moznosti karty
Conditional, kde som nastavil, ze ak je napatie batérie nizSie ako 3,2 V, zobrazi sa graf
snapatim batérie. Ak je napatie vysSie ako 3,2 V,zobrazi sa karta snapisom
»Napajanie cez USB*“. Tuto moznost je mozné vyuzit z toho dévodu, Ze integrovana
batéria ma maximalne napatie okolo 3,05V a merané napatie v pripade napajania cez
USB port je vzdy 3,3 V.
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3.3.7 DuckDNS

Sluzba DuckDNS je aplikovana v tomto projekte z dévodu dynamickej IPv4 adresy od
poskytovatela internetu. Jej nastavenie je jednoduché.

Najprv je potrebné sa prihlasit na webovej adrese www.duckdns.org cez jednu
z podporovanych prihlasovacich sluzieb. V nasom pripade bolo pouzité prihlasenie
cez Google ucet. Po prihlaseni si na domovskej stranke vytvorime novy nazov domény
a skopirujeme token, ktory budeme neskor potrebovat. Uz dlhé roky som vyuzival
doménu kapia.duckdns.org a preto bola pouzita aj v tomto projekte.

Ziskany token je nevyhnutné zadat do premennych Docker kontajnera. Cez sluzbu
Portainer sa to robi nasledujicim sp6sobom. Prejdeme na URL adresu (a port) sluzby
Portainer, prihlasime sa a nalavo klikneme na Containers, Duckdns. Na tlacidla
nachadzajice sa na vrchu zvolime Duplicate/Edit. V sekcii Advanced container
settings klikneme na ,,Env“ a zmenime tieto polia. Do pola ,SUBDOMAINS“ zadame
nazov vytvorenej subdomény bez ,, .duckdns.org “. Vnasom pripade bola pouzita
subdoménas nazvom ,kapia“ (kapia.duckdns.org).V pripade, ze je pole ,, TZ“ prazdne,
je nevyhnutné tam vlozit Vase casové pasmo (Time zone), napriklad
»Europe/Bratislava“. Do pola ,TOKEN® prilepte Vas skopirovany token a ostatné polia
nechajte tak.

Vykonané zmeny sa ulozia kliknutim na Deploy the container tlacidlo v sekcii
Actions. Tymto sp6sobom bol spusteny Vas DuckDNS Docker kontajner, ktory bude
periodicky kontrolovat a aktualizovat Vasu dynamicku IP adresu.

3.3.8 Port Forwarding

Presmerovanie alebo otvaranie portov (port forwarding) je nevyhnutné, aby bolo
mozné nacitat cez Internet verejny dashboard Grafany abol umozneny prijem
a odosielanie tidajov Mosquitto MQTT brokeru. Bez otvorenia portov by bolo mozné
zobrazit verejny dashboard iba na lokalnej sieti. MQTT broker Mosquitto by ale
nefungoval vObec, lebo by nevedel prijimat Ziadne data z Helium konzoly. Je délezité
zd6raznit, Ze otvaranie portov so sebou nesie isté bezpecnostné riziko.

Postup, ako sa aplikuje presmerovanie portov, je mierne odliSny pre kazdého
vyrobcu routerov. V tejto kapitole demonstrujem, ako sa to nastavuje na domacom
routeri TP-Link Archer AX20 v1 s firmvérom 1.3.8. V prvom kroku je potrebné otvorit
webové rozhranie routera zadanim jeho IP adresy, napriklad 192.168.0.1, a prihlasit
sa. Na hornej liste klikneme na tlacidlo Advanced, ktoré nam zobrazi pokrocilé
nastavenia. Na lavom paneli klikneme na NAT Forwarding a podkategoriu Port
Forwarding. Pridanie novych Gdajov vykoname kliknutim na Add. Otvori sa nam nové
okno, v ktorom zadame lubovolny nazov do ,Service Name“ pola. Do ,Device IP
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Address“ zadame IP adresu servera alebo RaspberryPi, na ktorom su spustené nase
Docker kontajnery. Pole ,,External Port“ a ,Internal Port“ sa musi zhodovat, a mal by
tam byt zadany port, na ktorom bezi Grafana (predvoleny port pre Grafanu je 3000).
Protokol nechame na ,All“ a ulozime kliknutim na Save. Ten isty postup, len sinym
portom, zopakujeme pre Mosquitto MQTT broker. Po pridani oboch sluzieb by
vysledok mohol vyzerat nasledovne:

Service Device IP External Internal Protocol Status Modify
Name Address Port Port

Grafana 192.168.0.210 6091 6091 All le_/

MosgquittoM - r—

QTT 192.168.0.210 6088 60658 All L )

Obrazok 3.4 Vysledok presmerovania portov na TP-Link routeri

3.1 Navrh arealizacia

3.1.1 Konstrukcia

Pre spravne umiestnenie komponentov a ochranu vyvojovej dosky pred nepriaznivym
pocCasim bolo potrebné vybrat vhodny kryt. Vybrana bola plastova krabicka
s rozmermi 115x90x55 mm, triedou ochrany IP65 a priesvitnym vrchnym krytom.

Do krabicky boli dokopy vyvrtané tri otvory. Jeden pre anténu, ktora sldzi na
komunikaciu s LoRaWAN sietou, ktora je prepojena s vyvojovou doskou cez 15 cm
SMA male to SMA female kabel. Druhy otvor sluzi ako vyvod vodicov pre kapacitny
senzor vlhkosti pody. Posledny otvor bol vyrezany pre senzor DHT22 ktory bol na neho
priamo nalepeny.

Povodne mal byt pouzity iny, vode odolny senzor teploty a vlhkosti vzduchu ktory
mal mat vyvedené vodice rovnakym otvorom ako kapacitny senzor vlhkosti pddy. Zial,
komunikaciu medzi senzorom a vyvojovou doskou cez 12C protokol sa nepodarilo
spojazdnit. Pravdepodobne tato vyvojova doska nie je kompatibilna stymto
konkrétnym mikrokontrolérom, kedZe na Arduine Mega 2560 fungoval bez
problémov.
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nakoniec nebola pouzita kvoli svojej velkosti. Drziak na batériu bol prilis velky
anezmestil by sa so vSetkymi potrebnymi vodi¢mi do krabicky. Vyvojovi dosku je
nadalej mozné napajat cez Micro USB konektor alebo mensou 1/2AA batériou, ktora
ma dostatoCnu vydrz. Pri intervale merania kazdych 60 minat by mala vydrzat par
mesiacov.

3.1.2 Zapojenie

Zapojene vodicov pre jednotlivé senzory je nasledovné (vid pinout diagram). Na doske
sa nachadzaju 2x piny pre napajanie a zem (VEXT a GND). K obom senzorom (DHT22
a kapacitny senzor vlhkosti pddy) je vedeny jeden vodi¢ z pinu VEXT pre 3,3 V
napajanie azem z pinu GND. Pre komunikaciu medzi senzorom DHT22 a vyvojovou
dosku je pouzity GPIO7 pin. Analégovy pin ADC2 je pouzity pre komunikaciu so
senzorom pddy. Piny GP104 a GPIO5 st pouzité pre urCenie vysielacieho intervalu. Ak
su prepojené, vyvojova doska vysiela kazdych 5 mindt. Ak nie s prepojené, interval
vysielania je 60 minat.

3.2 Vyvoj a analyza systému

Predtym ako bude vyvojova doska pripojena do Helium LoRaWAN siete, odporti¢am
nastavit vSetky Docker kontajnery (kapitola 3.3), inak by sa zobrazovala chyba
integracie v Helium konzole. Aby sa vyvojova doska vedela pripoijit a pouzivat Helium
LoRaWAN siet, bolo potrebné si vytvorit Helium ucet. Po vytvoreni tGc¢tu treba ist do
Helium konzole a tam pridat nové zariadenie (Device). Pri tvorbe nového zariadenia
treba skopirovat Device EUI, App EUI a App Key do preddefinovanej Sabldony. S tymito
udajmi sa vyvojova doska prihlasuje do Helium LoRaWAN siete. Ak je vSetko dobre
zadané, po nahrani kddu cez Arduino IDE by sa zariadenia malo pripojit do Helium
siete a vy by ste mali po rozkliknuti konkrétneho zariadenia vidiet v grafe Real time
packets, request to join, join accept a popripade aj uplink.

3.2.1 Zdrojovy kod

V dalSom kroku bolo potrebné napisat kod, ktory bude bezat na doske. Kompletny
kdd je prilozeny v elektronickej prilohe, ale jeho podstatné casti by som chcel rozpisat.
Na zaciatku celého programu st definované piny, ktoré boli pouzité na pripojenie
senzorov, a premenné pouzité neskor v kode.
Prva funkcia prepareTxFrame sluzi na pripravenie payloadu, ktory bude odoslany
cez LoRaWAN Helium siet. Treba si uvedomit, Ze technoldgia LoRaWAN je low power
network, takze kazdy jeden jediny byte sa pocita. Preto je appDataSize nastaveny na
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payload 8 byteov. Kazda namerana veli¢ina, teda teplota vzduchu, vlhkost vzduchu,
napatie batéria a vlhkost p6dy, je rozdelena na 2 byty. To je kvoli tomu, Ze jeden byte
ma 8 bitov a tym vieme reprezentovat maximalne 255 hodnét. Predstavme si, ze v
tomto pripade reprezentujeme desatinné Cisla, napriklad 23,65 °C. Aby toto Cislo
mohlo byt poslané, najprv je vynasobené 100 a tym ziskame Cislo 2365. Toto Cislo je
nasledne poslané cez LoRaWAN v dvoch byteoch. High byte a low byte. High byte
reprezentuje Cisla 23, low byte 65. Tato hodnota poslana cez siet je nasledne
dekddovana transformaciou opacnym procesom a dalej ulozena do databaze.

V setup funkcii sa nachadza inicializacia zakladnych parametrov, ktoré bude
vyvojova doska neskor v kdde pouzivat. Tato funkcia je spustena hned po zapnuti.

Vo funkcii loop sa nachadza hlavna logika celého programu. Najprv je zisteny stav
prepinaca a podla toho sa ur¢i periéda merania (5 mindt alebo 60 minit). Dalej sa
v kdde nachadza if cyklus, ktory sa spusti, ak je ¢as od ktorého sa program spustil
»millis()“ minus ¢as posledného merania ,lastMeasurementTime*“ mensi alebo rovny
meraciemu intervalu ,measurementinterval“. Meraci interval je nastaveny tak, aby
bol 5 sekind pred odoslanim Udajov do LoRaWAN siete. Tymto je mozné docielit
Cerstvo namerané udaje, ktoré st hned odoslané. Vdaka tomu vyvojova doska nemusi
na ni¢ zbytoCne Cakat, takze sa aj uSetri elektricka energia. Po splneni tejto podmienky
sa vykona meranie zo senzorov.

Na konci tejto loop funkcie sa nachadza kdéd na spravu systému LoRaWAN
pomocou rbznych stavov ,deviceState“, ako INIT pre inicializaciu, JOIN pre
prihlasenie sa do LoRaWAN siete, hlavny stav SEND, ktory zavola funkciu
~prepareTxFrame“ aodoSle obsah payloadu, CYCLE, ktory spravuje, ako casto
posielat data pomocou premennej ,,txDutyCycleTime“, a nakoniec stav SLEEP, ktory
prepne vyvojovu dosku do nizko odberového spanku.

Vykonanim krokov v kapitole 3.1 je mozné kdd nahrat prepojenim PC a vyvojovej
dosky micro USB kablom, zvolenim prislusného COM portu na vrchu vyvojového
prostredia a kliknutim na tlacidlo Upload. Vystup sériovej konzoly je mozné zobrazit
kliknutim Gplne v pravom hornom rohu na tlacidlo Serial Monitor.

3.2.2 Transformacia dat

Aby bolo mozné prijaté data z Helium siete poslat do Mosquitto MQTT brokeru, je
potrebné ich transformovat. Na to bol vytvorena funkcia v MQTT konzole, ktora data
dekdduje. Postup na vytvorenie dekodéru je nasledovny. Navstivime webovu adresu
console.helium.com. Na lavom paneli klikneme na Functions, fialové plus Add New
Function azvolime Custom. Funkciu pomenujeme avtextovom poli ,CUSTOM
SCRIPT“ prilepime nasledujuci kdd:
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function Decoder(bytes, port) {
// Combine the high and low bytes to reconstruct the integers
var temperature = (bytes[0] << 8) | bytes[1];
var humidity = (bytes[2] << 8) | bytes[3];
var soil_humidity = (bytes[4] << 8) | bytes[5];
var battery_voltage = (bytes[6] << 8) | bytes[7];

// Scale back to floating-point values

temperature /= 100.0;

humidity /= 100.0;

battery_voltage /= 1000.0; // Change the scaling factor to 1000

return {
temperature: temperature,
humidity: humidity,
soil_humidity: soil_humidity,
battery_voltage: battery_voltage
L
}

Ten kdd z prijatych dat, ktoré su rozdelené na low a high byty, rekonstruuje data
naspat na ludsky Citatelny tvar Cisel. Funkciu ulozime kliknutim na Save Function na
pravom spodku stranky. Teraz su data dekddované, ale eSte ich nevieme poslat do
MQTT Mosquitto brokeru, lebo knemu nie sme pripojeny, tj. nie je vytvorena
integracia.

Aby bola vytvorena integracia medzi dekédovanymi datami a MQTT Mosquitto
brokerom, klikneme na lavom paneli na Integrations, dalej na zelené tlacidlo Add New
Integration a v sekcii ADD A CORE INTEGRATION zvolime MQTT. Pridelime integracii
nazov av sekcii UPDATE YOUR CONNECTION DETAILS zadame do ,Endpoint® IP
adresu a port Docker kontajnera, v ktorom bezi MQTT Mosquitto broker. Nezabudnite
pouzit  prefix ,mqtt://“. Vtomto projekte bol pouzity endpoint
»mqtt://kapia.duckdns.org:6088“. Do poli ,Uplink“ a ,,Downlink Topic“ je potrebné
zadat topic, ktory je pouzity vo vSetkych sluzbach rovnako (napriklad v Node-RED
Docker kontajneri). Ulozenie sa vykona kliknutim na tlacidlo Add Integration, ktoré je
na spodku. Vtomto momente je vytvorena funkcia na dekddovanie prijatych dat a je
nastavenaintegracias MQTT Mosquitto brokerom. Uz nam iba zostava prepojit vSetky
vytvorené Nodes v sekcii Flows.

Zobrazenie Flows sa vykona kliknutim na sekciu Flows v [avom paneli. Nasledne
sa prida kliknutim a potiahnutim bloku z Devices, Functions a Integrations. Prepojeny
vysledny Flow by mohol vyzerat takto:
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. (x) Decoder Function for Received Data (. a
Custom MQTT Unraid Integration

Obrazok 3.5 Vysledny Flow v Helium konzole

3.2.3 Overenie spravnej funkénosti

Po nahrani zdrojového kddu do vyvojovej dosky Heltec CubeCell AB02A, pripojeni
vSetkych periférii, napajania a vykonanim vsetkych bodov z predoslych kapitol by sa
vyvojova doska mala prihlasit do LoRaWAN siete Helium a odosielat namerané data
z0 senzorov, ktoré je mozné zobrazit v Grafane. Odkaz na verejny dashboard pre tito
bakalarsku pracu sa nachadza na nasledujlcej adrese:

http://kapia.duckdns.org:6091/public-dashboards/0ec67c4c9a7d454599a27d137b33435¢c

Obrazok 3.6 Zobrazenie verejnych dat zo senzorov

V Helium konzole v sekcii Devices je mozné zistit, Ci sa zariadenie pripojilo do loT
LoRaWAN siete, ktory hotspot prijal aky packet, kolko DC stal prenos dat a dalSie
udaje. Zaujimava je podla mna sekcia Coverage, ktora zobrazuje pokrytie hotspotmi
v blizkosti vybraného zariadenia. Je mozné vidiet, Ze na ktory hotspot st najcastejsie
posielané data podla poctu packetov aintenzitu signalu. Na mape pokrytia je
jednoduché vidiet, na aku vzdialenost je mozné z takéhoto malického zariadenia
odosielat data. Hotspot s nazvom ,,Atomic Hotpink Pelican®, ktory je na mape Gplne
nalavo v Casti Brno-Bystrc, je odo mnavzdialeny viacej ako 9 km. Silasignaluje-112.87
dBm aprijal 16 packetov zo 169. Velmi pOsobivé, ked si zoberieme, ze také WiFi
pripojenie pod - 90 dBm vobec nefunguje na mobilnych zariadeniach.
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Obrazok 3.7 Mapa pokrytia hotspotmi

3.2.4 Porovnanie platforiem Home Assistant, OpenHAB a Grafana

Platformy Home Assistant (HA) a OpenHAB sU najCastejSie pouzivané v oblasti
domacej automatizacie, zatial ¢o Grafana sa pouziva na monitorovanie a vizualizaciu
dat. V tejto praci bola Grafana pouzita na monitorovanie a vizualizaciu nameranych
dat zo senzorov. Data pre teplotu, vlhkost vzduchu, napatie batérie a vihkost pbdy je
mozné zobrazit na verejnom Dashboarde, ktory je pristupny cez verejni webovu
adresu odkialkolvek. Pre administratora je taktiez k dispozicii sikromny Dashboard,
poloha hotspotov a iné. Touto funkcionalitou nedisponuje HA ani OpenHAB. Dalej je
mozné pomocou Grafany taktiez odosielat notifikacie cez e-mail, SMS alebo nejaku
komunikacnu aplikaciu, ako aj pri HA alebo OpenHAB. V tomto projekte bol pouzity
iba OpenHAB na odosielanie notifikacii cez Telegram pri nizkom napati batérie.

Na Dashboardoch HA a OpenHAB je podobne ako pri Grafane zobrazena hodnota
nameranych veli¢in z vyvojovej dosky, ale implementacia tejto funkcie sa medzi nimi
znacne liSi. Kym pri HA stacilo pridat par riadkov kédu do konfiguracného suboru
anaklikat MQTT integraciu, v OpenHAB bola potrebna zlozitejSia konfiguracia. Veci
(Things), kanaly (Channels), prepojenia (Bindings) a polozky (Items) je potrebné medzi
sebou spravne nastavit vo webovom rozhrani a taktiez ako v pripade HA pridat MQTT
integraciu. Osobne mi pridanie par riadkov v HA prislo ovela jednoduchsie. Myslim si,
Ze menej skdseni pouZivatelia budid rovnakého nazoru.
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Jedna vec, ¢o sa mi ale pacila na OpenHAB, je jednoduché nastavenie integracie
notifikacii cez Telegram. Stacilo len pridat Telegram integraciu, nastavit token
a pomocou blokového diagramu cez Blokly som jednoducho nastavil presne to, ¢o
potrebujem. V pripade nizkeho napatia batérie je pouzivatelovi odoslana notifikacia,
ktora demonstruje funkcénost Telegram integracie. V niektorych aspektoch je mozno
OpenHAB zlozitejsi ako HA, ale ponuka hlbsiu moznost prispésobenia jednotlivych
veci. Vpripade narazenia na problém ale méze byt nevyhoda mensia komunita
OpenHAB oproti HA (6 000 ¢lenov oproti 240 000 Clenov).

Odporucam teda vyskusat obidve platformy na domacu automatizaciu
arozhodnut sa, ktora Vam viacej vyhovuje. VizualizaCny nastroj Grafana vsak nie je
mozné nahradit iba jednym z nich a myslim si, ze najlepsie rieSenie pre podobny
projekt, ako je tento, je vyuzitie platformy Grafana spolu s jednou zdvoch
spominanych platforiem na domacu automatizaciu.
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ZAVER

U&elom tejto bakalarskej prace bolo naprogramovat vyvojovt dosku Heltec CubeCell
ABO2A s r6znymi senzormi, realizovat konstrukciu a umiestnenie vyvojovej dosky do
vhodného krytu, zapojenie senzorov a antény, pripojenie do vhodnej LoRaWAN siete
a prepojenie roznych technoldgii medzi sebou. Vysledok nameranych dat je
jednoducho prezentovany pouzivatelovi na verejnej webovej adrese.

Vyber medzi LoRaWAN sietou, ktora bola pouzitd vtomto projekte, bol nakoniec
ovplyvneny lepSim pokrytim sietou Helium oproti sieti The Things Network (TTN).

Demonstrovana bola technoldgia Docker kontajnerov, ktora ulahcila instalaciu
a konfiguraciu jednotlivych aplikacii, atiez bola porovnana jej implementacia
v operacnom systéme Unraid (ktory bol pouzity v tomto projekte) a Raspberry Pi 0S
Lite.

Na prekonanie problémov so spristupnenim verejného dashboardu platformy
Grafana na sieti s dynamickou verejnou IPv4 adresou boli v projekte demonstrované
dve rieSenia. Prvym z nich je vyuzitie sluzby DuckDNS, ktora slizi na aktualizaciu
dynamickej doménovej adresy. Druhé rieSenie sa zaoberda konfiguraciou
presmerovania portov na domacom routeri znacky TP-Link.

Taktiez bola zrealizovana konstrukcia aumiestnenie vyvojovej dosky do
vhodného krytu, zapojenie a porovnanie réznych senzorov vratane ich komplikacii
a porovnanie odliSnych ucelov platforiem Grafana, Home Assistant a OpenHab.

Vysledkom tejto prace je systém, ktory periodicky monitoruje stav pody
aokolitého prostredia. Vysledky su prezentovany formou grafov smoznostou
zobrazenia historického stavu a odoslanie notifikacie upozornujice na nizke napatie
integrovanej batérie. Da sa povedat, ze vSetky poziadavky pre splnenie bakalarskej
prace boli splnené.
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ZOZNAM SYMBOLOV A SKRATIEK

Skratky:

NAS
VM
HDD
SSD
RAID
Synology DSM
(O
VPS
MQTT
M2M
TLS
SSL
loT
WAN
SQL
HTML
CSsS
JS
SaasS
TSDB
NTP
DDNS
NAT
SoC
MCU
SMA
NTC
OTP
IDE
osl
P2P
PoC
JSON

Network-attached storage

Virtual machine

Hard Disk Drive

Solid-state drive
Redundant array of independent disks
Synology DiskStation Manager
Operacny systém

Virtualny privatny server

Message Queuing Telemetry Transport
Machine-to-machine
Transport Layer Security

Secure Sockets Layer
Internet of Things

Wide Area Network

Structured Query Language
HyperText Markup Language
Cascading Style Sheets

JavaScript

Software-as-a-Service

Time Serie Database

Network Time Protocol

Dynamic Domain Name System
Network Address Translation
System on a chip

Microcontroller unit

SubMiniature version A

Negative Temperature Coefficient

One time programmable memory
Integrated Development Environment
Open Systems Interconnection Reference model
Peer-to-peer

Proof-of-Coverage

JavaScript Object Notation
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Symboly:

TZ

PCB
usB
MAC
PoC
BIOS

Time zone

Integrated circuit

Printed circuit board
Universal Serial Bus
Media Access Control
Proof-of-Coverage

Basic Input Output System

napatie
prud
frekvencia
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ZOZNAM PRILOH

PRILOHA A - OBSAH ELEKTRONICKEJ PRILOHY
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Priloha A - Obsah elektronickej prilohy

Blokovy diagram a pinout diagram vyvojovej dosky pouZitej vtomto projekte je
mozné najst  velektronickej prilohe vsiboroch s nazvami ,HTCC-
AB02A_SchematicDiagram.pdf“ a ,,HTCC-AB02A_PinoutDiagram.pdf“. Zdrojovy kdd
pre vyvojovi dosku napisany vArduino IDE je uloZeny vsubore snazvom
»l0T_LOoRaWAN_vpt.ino“. V prilohe sa tiez nachadzaju obrazky ilustrujice spravnu

funkcnost celého systému.

58



