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1 Uvod

Diplomova prace se zabyva tématikou e-learningovych kurzi, jejich tvorbu
a vyuzitim ve vyuce. Teoreticka vychodiska prace jsou zameéfena na vznik
vzdélavani studentd. Dale se prace zabyva klady a zapory e-learningu a jeho
soucCasnymi trendy. V dal$i ¢asti se prace vénuje nejcastéjSim typlim e-learningu.
Poté porovnava dva autorkou vybrané systémy dle predem stanovenych kritérif
z hlediska vyuZitelnosti ve vyuce, uZivatelské privétivosti, dostupnosti apod.
V dalSi casti byly autorkou vybrany mozZné e-learningové kurzy dostupné
z internetu, které by mohly byt zahrnuty do vyuky predmét dle RVP. V zavéru
teoretickych vychodisek se nachazi také vycet zakladni metodické podpory, ze
které mohou autofi a uzivatelé e-learningovych kurzi ¢erpat informace a inspiraci
pro zvyseni efektivity vytvorenych ¢i vytvarenych kurz.

Jako prakticka ¢ast diplomové prace byl vytvoren e-learningovy kurz v systému
Moodle. Tento kurz se zabyva aktudlnim tématem ,Kyberbezpecnost®. V této casti
prace je vytvoieny kurz podrobné popsan - ¢asti, studijni materialy, testové ulohy
apod. Ddle je zde podrobné popsano nastaveni tohoto kurzu a jeho mozné obmény.
V této casti se také nachazi popis moZznosti zalohovani kurzu, jeho obnova a mozny
import. V zavéru praktické ¢asti je popsan pribéh aplikace tohoto e-learningového
kurzu ve vyuce informatiky u dvou trid studenti na Gymnaziu A. Jiraska
v Litomysli, ktery je doplnén jak reflexi studenti a jejich ucitelii informatiky, tak
autorky kurzu.

Diplomova prace je doplnéna obsahlymi prilohami, ve kterych se nachazeji
snimky celého vytvoreného e-learningového kurzu.
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2 Teoreticka vychodiska

2.1 Vznik

Prvopocatky e-learningu sahaji az do 19. stoleti kjeho zakladateli, Siru Isaacu
Pitmanovi, ktery jako prvni zavedl do vSeobecného povédomi tzv. Pitmonovu
zkratku. Tato metoda zkratkovitého systému meéla za ukol celkové urychlit
a zucelnit komunikaci mezi subjekty. (CRDR spol. s r.0., ©2016)

V Ceské republice se nejéast&ji jako vznik e-learningového stylu u¢eni uvadi rok
2000. Od této datace se odvijelo nékolik prvnich e-learningovych pocini ve

statnim meéfitku - napf. projekt eEuropa. Naopak ve sfére vzdélavaci
je nejCastéji e-learningovy systém vzdélavani studentli spojen s prvotnim
projektem ceského Skolstvi - ,Virtudlni univerzity“. Tento projekt byl

zorganizovan na dvou fakultach univerzity v Ostravé a na jedné fakulté univerzity
v Karviné. (Google, ©2008)

2.2 Pojeti e-learningu drive a dnes

,E-learning v nasem pojeti zahrnuje jak teorii a vyzkum, tak i jakykoliv vzdéldvaci
proces s riiznym stupném intencionality, v némZ jsou pouZivdny digitdlni technologie.
Zptsob vyuZivdni ndstroji digitdlnich technologii (ICT)! a dostupnost ucebnich
materidlii jsou zdvislé predevsim na vzdéldvacich cilech a obsahu, charakteru
vzdéldvaciho prostredi, etickych principech, potrebdch i moZnostech vSech aktért
vzdéldvaciho procesu.” (Zounek, Sudicky, 2012, s. 34-35)

Dtive byl vyuzivan systém CBT2. CBT je provozovan pomoci pocitacové sité, kde
je sdileni dokumentl a vyuky mozné pouze mezi pocitaci pripojenymi k této siti.
Diky vynalezeni internetu se poté objevil systém WBTS3. Tento systém pridal pred
slovo learning pismeno e, které oznacuje pojem internetu. V soucasné dobé pojem
e-learning oznacuje a zahrnuje celkové pojeti vyuky pomoci elektronickych
zarizeni, at uZ pres CBT nebo WBT. (Kontis, s.r.o., ©2019)

2.3 Funkce e-learningu
E-learning tvori v souCasnosti nemalou cast vzdélavaciho procesu. Pedagogové
timto zptsobem zprostiedkovavaji vzdélani studentim po celém svété. Sdilenim

Y Informaéni a komunikaéni technologie (ICT) mGZeme struéné charakterizovat jako viechny technologie
a telekomunikacni systémy umoznujici praci s daty v elektronické (digitalni) podobé (vice naptiklad
Zounek, Sed'ova, 2009). Termin digitalni technologie a ICT povazujeme v nasi knize za synonymum.

2 CBT = Computer Based Training

3 WBT = Web Based Training
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materidli pomoci e-learningového systému umoznuji jednotlivclim i skupinam
vzdélani z kteréhokoliv mista, pokud ma uzivatel mozZnost pristupu k internetu.

E-learning je dale hojné vyuzivan ve firmach, které timto zplisobem napft. vedou
Skoleni pro své zakazniky, zprostiedkovavaji jim pomoci néj dokumenty a poradaji
touto cestou také mozné prezkousSeni.

2.4 Klady a zapory e-learningu

Jednou znejocenovanéjSich kladnych vlastnosti e-learningu je snadna
dostupnost materiadli vloZzenych k vyuce prakticky odkudkoliv a zjakéhokoliv
zarizeni. DalSi vyhodou je moZnost kdykoliv zménit nebo aktualizovat informace,
které autor do kurzu vlozil. Do kurzu lze vloZzit velké mnoZstvi prvki, které
studentiim navic napomahaji snadnéji si osvojit informace. Napt. moznost vlozeni
videi a obrazki je velkou vyhodou. Neodmyslitelnou soucasti kurzl je moznost
zpétné vazby, kterd je jak pro ucastniky kurzu, tak pro autora velice dilezita. Se
zpétnou vazbou se poji také mozZnost komunikace - napt. pomoci féra. Kladnou
vlastnosti e-learningu je také moZnost zdbavnéjsi formy vyuky nez klasickou
formou slovniho vykladu béhem vyucovani. Na zavér kladnych vlastnosti e-
learningu je tfeba zminit moznost kazdého ucastnika kurzu postupovat ve vyuce
svym vlastnim tempem, které mu vyhovuje.

Ze zapornych vlastnosti mlzeme vyzdvihnout vyse zmillovanou moZnost
postupovat dle svého vlastniho tempa a samostatnou cestou, kdy vyucujici je bran
spiSe jako dohled a moZna ndpomoc, pokud je nutno. Tato moZnost se u nékterych
ucastnikli kurzu muizZe preménit v nasledné nezvladnuti uciva z diivodu mizivého
natlaku ze strany autora. Pro autora kurzu je tvorba kurzli pomérné casové
naroc¢nou zaleZitosti, coz by se také dalo povazovat za zdpornou vlastnost
e-learningu, nicméné moznost opétovného vyuziti kurzi tuto vlastnost prevraci na
kladnou stranu. V posledni radé je zapornych vlastnosti e-learningu nutnost
pripojeni k internetové siti - i pres soucasnou technologickou rozsitfenost nékteii
ucastnici kurzu nemuseji mit pristup ke kurzu nepretrzité. (Princlik, ©2013)

2.5 Soucasné trendy e-learningu

VsouCasné dobé je velice popularni pouzivani m-learningu, coz je vyuZiti
mobilnich zarizeni pres aplikace vytvorené pro e-learning (napi. Moodle Mobile).
Diky tomuto systému se stava uceni pres internet dostupnéjSim.

DalS$im soucasnym trendem je b-learning. Timto pojmem je oznacena
kombinovany zplisob vyucovaciho procesu. Piikladem miize byt osvojeni si
informaci zvyukovych materidli ze-learningového kurzu v kombinaci
s vytvorenim zavérecného projektu prezentovanym pred celou tridou.
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Trendem vroce 2018 se stal pojem Gaming - hry, pomoci kterych si lidé
snadnéji a zabavnéji osvojuji znalosti.

Do popredi se dostava také virtualni realita. Tato, byt financné pomérné
narotnd metoda vyuky, je vyuZitelnd ve kterémkoliv vzdélavacim predmétu.
Prikladem je mozZnost ukazky studentlim, jak redlné vypada deStny prales, jaké to
je stat na stieSe nejvyssi budovy svéta, jaky je to pocit ridit letadlo apod.

DalSim zajimavym trendem je tzv. rozSifena realita. Diky ni je moZné napf.
v predmétu vytvarna vychova do redlného interiéru zasadit nabytek, ktery by tam
designové pasoval. (CRDR spol. s r.0., ©2016)
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3 NejcCastéji pouzivané typy e-learningu

3.1 LMS

LMS (Learning Management System) je systém, kterym je elektronicky
podporovan a ovladan proces vzdélavani jedincti i skupin. Umoznuje lektoriim sitit
mezi uzivatele informace ohledné vyuky a jeji organizaci. Dale napomaha lektorim
vést elektronickou vyuku efektivné a prehledné. (CRDR spol. s r.0., ©2019)

Systém LMS umozZiiuje jeho uzivatelim obvykle spravu kurzli, moZnost vybéru
ucastnikii kurzu, jejich hodnoceni, komunikaci mezi nimi a autorem Kkurzi,
a predevsim sdilen{ a ukladani vyukovych materiala. (Lorenc, ©2017)

3.1.1 Moodle

Nazev ,Moodle“ je odvozen od Modular Object-Oriented Dynamic Learning
Environment, v pfekladu Modularni objektové-orientované dynamické prostredi
pro vyuku. Nazev byl odvozen od stylu tvorby a prace v e-learningovych kurzech,
ve kterych jde prevainé o tvorbu vSechno tak, jak je pro nas prirozené je délat.
Tento styl vede k rozsirovani si moznosti a k samostatné tviirci ¢innosti uzivateld.
(Google, ©2008)

Jako e-learningovy systém je vyuzivdn nejcastéji pro vzdélavaci ucely ve
Skolnim prostredi. Aktualné je pravdépodobné nejpouzivanéjSim LMS, ktery je
uvolnén na bazi otevireného softwaru s licenci GNU GPL.

Tento e-learningovy systém je rozSiren celosvétové. Je oblibeny predevsim pro
jeho jednoduché a intuitivni ovladani. Zrizovani kurzl neni bezplatné a zahrnuje
nékolik kroki, které musi za autory kurzt udélat spravce Moodlu v dané instituci.
K jeho pouZivani je potfebné pripojeni k internetu. U¢astnici kurzu si poté mohou
nejenom materialy procitat a pracovat s nimi, ale zaroven také stdhnout vyukové
materidly pro moZnost studia bez ptipojeni k internetové siti. Jazykova podpora ve
vice nez 100 jazycich. (Manéna, 2015; MediaWiki, ©2018)

Mobilni aplikace Moodle Mobile

Mobilni aplikace, kterou oficialné uvedl vyvojar Google Commerce Ltd v Google
Play. Aplikaci je moZné stahnout zdarma. Je oznacCena ratingem® PEGI 3, takZe je
obsah dostupny vSem vékovym kategoriim. Tato aplikace je vhodna spiSe pro

4Voln3 licence, kterd pfi dal$im SiFeni nyni jiz dotvofeného ¢&i pfetvofeného dila musi nést stejnou formu
licence, pod kterou bylo dilo prvotné zverejnéno (AbcLinuxu, ©2011)

5> Rating je v tomto slova smyslu zpGsob hodnoceni obsahu, jaky vékovy limit je tfeba dodrzet (Napovéda
Google, ©2019)
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ucastniky kurzu - autorovi kurzu umoznuje pouze malé mnozstvi provadéni zmén
(napft. vloZeni tématu do diskuzniho féra).

Aktualni verze pro systém Android je 3.7.0 a pro staZeni musi mit uZivatel na
svém mobilnim zafrizeni verzi Android 4.4 a vyssi. Hodnoceni uZivateld této
aplikace v obchodé Google Play je 3,5 z 5. (Google, ©2019)

Aplikace je zdarma dostupna také pro systém i0S. UZivatel musi byt vlastnikem
zatizeni s verzi systému i0OS 9.0 a vyssi. Hodnoceni uZzivatel v Apple Store je 2,3
z 5. Vékové omezeni je zde od 4+. (Apple Inc., ©2019)

3.2 Google aplikace

Balicek aplikaci, které mohou prihlaSeni uzivatelé zdarma vyuzivat. K dispozici
jsou napt. Tabulky, Meet, Chat, Prezentace apod. Tyto aplikace se daji snadno
pouzit nejenom ve vyuce informatiky, ale také béhem kterékoliv jiné vyucovaci
hodiny. K dispozici je velké uloZzisté. Tyto aplikace umoznuji online spolupraci
studenti na nejriznéjsich projektech. (AV MEDIA, a.s., ©2014)

3.2.1 Google Classroom

Aplikace Google Classroom je bezplatnad aplikace zahrnutd v balicku aplikaci,
které ziskava k pouziti kazdy uZivatel se zaregistrovanych Google uctem. V této
aplikaci si kazdy uzivatel ma moZnost zaloZit libovolny pocet kurzi nebo se ma
moznost do néjakého kurzu zapsat. Do kurzu lze vkladat vyukové materialy
(prezentace, dokumenty, obrazky, ...), vést zde diskuzi s ostatnimi ucastniky kurzu.
Déle je také mozné vytvaret ikoly, témata a vést diskuze pomoci kladeni otazek.
(SAGE Publications, ©2019)

3.3 Webinar

Pojem je sloZeninou slov web a seminar. Slouzi pro vedeni seminare pomoci
technologii - napft. prednasek - zivé/online. Webinare by mély propojovat jeho
ticastniky, dovolit jim mezi sebou komunikovat a sdilet Zivé dokumenty. (Subrt,
©2011)

3.3.1 Webex

Webex je praktickym prikladem programu pro prenos webinarem. Tento
program vyuziva spolecnost Cisco, ktera pomoci néj prenasi online pres internet
prednasky, které pordda pro jejich zdkazniky, ale také pro studenty Cisco
akademie. Autorka kurzu tento program sama zkusila béhem ucasti
v Cybersecurity Inkubatoru. Program ma velice privétivé prostiedi, obsahuje
moZnosti vloZeni komentare do psané diskuze, moZnost zapojit se videem
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i mikrofonem do diskuze béhem prednasky, a také ma moZnost sledovat
prezentaci, kterou pirednasejici béhem piednasky promitaji pomoci projektoru na
projekcni platno.

3.4 E-book

Knihy, které jsou pro Ctenare dostupné elektronicky. E-booky uvolnéné od
autort jsou v nékterych pripadech zdarma, nicméné prevaznou vétSinu e-booki je
mozné si zakoupit za nizsi ¢astku nez tiSténou verzi téchto materialli. Na c¢teni
téchto knih, ale také clankd, casopisii apod. se obvykle pouZzivaji Ctecky, coz je
elektronické zarizeni ur¢ené pouze k tomuto ucelu. E-knihy se daji pomoci aplikaci
Cist také na mobilnim telefonu, ale diky jeho mensi velikosti obrazovky, nez ¢tecka,
neni pro ¢teni dlouhych textli idedlnim reSenim.

3.5 Wikipedia

Wikipedie je online encyklopedie, ktera vznikla v roce 2001. V soucasnosti ma je
k dispozici ve 303 jazycich. Pokud lidé ¢erpaji z Wikipedie, méli by zvolit anglickou
verzi, kterd je divéryhodnéjsi. Najdou zde v anglickém jazyce témér 6 miliont
¢lankd, v ¢eském jazyce se nachazi necelych 500 000 ¢lankd. Clanky na Wikipedii
jsou vSech zaméreni a raznych kvalit. Prispivat ¢lanky mohou vSichni prihlaseni
uzivatelé s pristupem k internetu. (Wikimedia Foundation, Inc., ©2019)
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4 Porovnani vybranych typti e-learningu

Autorka kurzu vybrala dva systémy e-learningového vzdélavani, které mezi sebou
porovnala. Zde jsou stanovena kritéria pro porovnavani:

Dostupnost

Prehlednost

Snadnost ovladani

UZivatelska privétivost
Zpracovavani studijnich material

Metodicka podpora

4.1 Moodle

Dostupnost - systém Moodle je pro jednotlivce ke staZeni zdarma.
Pokud se jedna o instituci nad 50 osob (Skoly, firmy atd.), zaplati za to
cenu pohybujici se od 500 K¢/mésicné vySe. Kcené je také nutné
zapocitat riizné osobité Upravy, jako napft. design. Z hlediska dostupnosti
je také nutné zapocitat pripojeni k internetu, bez kterého je aplikace
nefunkcni. Z hlediska véku je mozné Moodle pouZivat bez vékového
omezeni. Dostupnost také obohacuje dostupna mobilni verze aplikace,
diky které ma uZzivatel s pripojenim do internetu moZnost prohliZet kurz
ze svého mobilu odkudkoliv.

Prehlednost - kurzy jsou tematicky rozdélené, diky cemuz jsou velice
prehledné. Piehledné je v podstaté vse, vCetné znamkovani kurzu
a velice praktického a chytie pojatého kalendare.

Snadnost ovladani - ovladani kurzi je velice snadné a intuitivni, pokud
jeho uZivatelé pochopi zakladni principy.

Uzivatelska privétivost - kurzy jsou uzivatelsky ptivétivé i pro uplné
zacatecniky. Autoriim kurzl postaci vysvétlit zakladni principy, a poté jiz
nemaji problém potiebné kurzy spravovat a vytvaret. Ucastnici kurzu
nepotiebuji Zadné specialni skoleni.

Zpracovavani studijnich materiali - z hlediska moZnosti zpracovani
a sdileni studijnich materiali je systém Moodle velice propracovany
a nabizi Sirokou nabidku typl studijnich material{i, které autor upravi
dle svého osobitého stylu. Dale tento systém nabizi Sirokou S$kalu
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testovacich metod. Veskerou autorskou tvorbu doprovazi obsahla
Napovéda, ktera poskytuje informace a kazdém typu studijniho
materialu a jeho moznosti pouZiti.

e Metodicka podpora - metodickd podpora je dostupna jako tisténa kniha
Moderné s Moodlem: jak vyuZit e-learning ve sviij prospéch? (viz. kapitola
Metodickd podpora pro tvorbu e-learningovych kurzl; seznam pouZzité
literatury). Tuto knihu je mozZné bezplatné stahnout ze webovych
stranek knihy.nic.cz. Dale se také na internetu naléza podpora ve formé
navodd, diskuzi apod.

4.2 Google Classroom

e Dostupnost - aplikace Google Classroom je dostupna zdarma vSem
uzivateltim, ktef{ vlastni Google ucet. K icCtu je dostupné pomérné velké
uloziSté, které je mozné vyuZit pravé jako uloZisté pro sdilené
dokumenty pro vyuku. Opét zde plati nutnost pfipojeni k internetu.

e Prehlednost - stejné jako systém Moodle je zde mozZnost nastaveni
témat, do kterych postupné ucastnici kurzu a autor pridavaji studijni
materialy, vypracované ukol, zapojuji se do diskuzi apod.

¢ Snadnost ovladani - ovladani této aplikace je opét velice intuitivni
a snadné i pro zacatec¢niky.

Mo w

e Uzivatelska privétivost - aplikace Google Classroom je prijemné
pracovni prostifedi, ve kterém se snadno zorientuje i méné zkuSeny
pedagog, ktery potiebuje vytvorit funkéni kurz se studijnimi materialy
pro své studenty.

e Zpracovavani studijnich materiali - oproti systému Moodle je Google
Classroom pomérné chudy e-learningovy zplsob vzdélavani, ktery
poskytuje mensi Skalu typl studijnich materialdi, testovych uloh apod.
Skromnéjsi systém je nicméné plné funkcéni a pro nenaro¢né autory
dostacujici. Vyhodou u tohoto systému je moznost vy$Si miry spoluprace
na Skolnich projektech.

e DMetodicka podpora - na internetu existuje velké mnozstvi navodi
a inspirace, nicméné pro aplikaci Google Classroom existuje kniZni
privodce tvorbou a vyuzitim téchto kurzii ve Skolach. Tato kniha se
jmenuje Google Tools Meets Middle School (viz. kapitola Metodicka
podpora pro tvorbu e-learningovych kurzii; seznam pouzité literatury)
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5 Metodicka podpora pro tvorbu e-learningovych
kurzi

5.1 Moderné s Moodlem: jak vyuZit e-learning ve sviij prospéch?
Kniha je praktickym privodcem a metodickou podporou pii tvorbé
e-learningovych kurzii. Byla vytvorena kolektivem autorii v Cele s Mgr. Vaclavem
Manénou, Ph.D,, ktery v tomto oboru vede také Skoleni pedagogickych pracovnikd.
Kniha je dostupna jak vtiSténé podobé v knihkupectvich, tak v elektronické
podobé online s moznosti bezplatného staZeni na:
https://knihy.nic.cz/files/edice/moderne_s_moodlem.pdf. (Manéna, ©2015)

5.2 Moodle Kompletni priivodce tvorbou a spravou
elektronickych kurzi

Priivodce tvorby e-learningovych kurzi v prostiedi Moodle, ktery byl vytvoren
kolektivem ctyt autorti, ktefi se realné vénuji tvorbé kurzii a vedeni vyuky prace
v e-learningovém prostredi. Publikace je obdobou knihy Moderné s Moodlem.
Obsahové pokryva vSechny stupné tvorby kurzli. Kapitoly jsou doplnény o dalsi
piiklady do praxe a podnéty k vyuce. Knihu je moZné zakoupit pouze v tisténé
verzi. (Drlik, 2013)

5.3 Google Tools Meets Middle School

Kniha miiZe byt pro pedagogy i studenty cennym zdrojem inovativnich navodu
pro vyuziti sady Googlovskych aplikaci pro vzdélavani a vyuku v pedagogické
sfére. Studenti diky témto aplikacim tak maji moZnost spoluvytvaret prostredi pro
vyuku a tvorit spolecné projekty. Dale kniha obsahuje praktické ptiklady do vyuky,
aby byly tyto aplikace maximalné vyuzZity. Knihu je mozné zakoupit v tiSténé verzi.
(SAGE Publications, ©2019)
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6 Vybrané dostupné e-learningové kurzy
zameérené na vzdélavaci oblasti RVP G

Kapitola 6 se zabyva aktudlnimi e-learningovymi kurzy inzerovanymi na rtznych
webovych strankach. Tyto e-learningové kurzy autorka tematicky zasadila do
kontextu vzdélavacich oblasti RAmcového vzdélavaciho programu pro gymnazia
(RVP G). Mohou slouzit jako mozné doplnéni vyuky pro zajemce a pro zdroj
inspirace a informaci danych témat pro pedagogické pracovniky.

6.1 Jazyk a jazykova komunikace

Na webové strance onlinejazyky.cz je mozné vyhledat online kurzy riiznych typt
v Sesti svétovych jazycich. Od zacatecniku s vyslovnosti abecedy po specializované
kurzy zamérené dle pracovnich pozic. Ceny se zde pohybuji od nékolika korun po
nékolik tisic korun. Pro zajemce je zde moznost zkuSebni lekce zdarma. Kurz vznikl
za podpory Evropské unie, Evropského socidlniho fondu v CR, Ministerstva
Skolstvi, mladeze a télovychovy, OP Vzdélavani pro konkurenceschopnost.
(ONLINE learning s.r.o., ©2007-2019)

6.2 Matematika a jeji aplikace

Ke vzdélavaci oblasti matematiky autorka kurzu vyhledala e-learningovy kurz
zaméreny na prijimaci zkousky z matematiky pro vSechny typy stfednich Skol
v Ceské republice.

E-learningovy kurz na téma Prijimacky z matematiky 9

Tento kurz je primarné zaméfren na Zaky poslednich ro¢nikt zakladnich skol.
SlouZi jako komplexni priprava k prijimacim zkouskdm na stredni Skoly vSech
typl. Je rozclenén na 6 sekci a celkové ma 30 ¢asti. Ke kazdé casti nalezi video
s moznosti vytiSténi materiadlli a zavéreCny test. Kurzovné ¢ita 299 Kc¢. (TATIK
International s.r.0.,, ©2006-2019)

6.3 Clovék a priroda

Kurzii na webové strance forumochranyprirody.cz poskytuje placené
e-learningové kurzy, které jsou tematicky zaméfeny na ochranu Zivotniho
prostiredi. Kurzi je celkem osm. Pro ucast je nutnosti registrovani uzivatele a jeho
nasledné prihlaseni se. Kurzovné ¢ini pro studenty 250 K¢, pro ostatni ucastniky
500 K¢. Casova dotace jednoho kurzu je pomérné naro¢na - cca 30 hodin. V zavéru
kurzu ucCastnici ovéri své znalosti pomoci shrnujiciho testu. (Forum ochrany
prirody, ©2013-2018)
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6.4 Clovék a spole¢nost

V soucasné dobé se na webu google.cz objevily bezplatné kurzy pro Sirokou
vefejnost. Casova naroc¢nost kurzi se pohybuje v rozmezi od 1 do 40 hodin. Tyto
kurzy napomahaji osobnimu rozvoji lidem, ktefi se napt. chtéji uchazet o pracovni
zkuSenosti nebo by se radi vénovali internetovému podnikani. Kurzy jsou
rozdéleny do nékolika kategorii. V soucasné chvili je zde dostupny kurz na téma
»Zaklady digitdlniho marketingu“, ze kterého je mozné ziskat zdarma také
certifikaci.

Pro téma Clovék a spolenost je moZnost na webovych strankich
learndigital.withgoogle.com vyuZit bezplatny e-learningovy kurz ,Ustni projev na
verejnosti“. Tento kurz ma rozsah 1 hodinu, je uréen pro zacatecniky a vyuka
probiha pomoci videa. (Google, ©2016)

6.5 Clovék a svét prace

Stejné jako v tématu Clovék a spole¢nost je moznost najit pro téma Clovék a svét
prace idealni bezplatny e-learningovy kurz ,Ziskejte novou praci“. Tento kurz ma
rozsah 1 hodinu a vyuka opét probiha pomoci videa. (Google, ©2016)

6.6 Uméni a kultura
Pro vzdélavaci oblast Uméni a kultura je moZné na internetu naleznout zajimavy
bezplatny kurz:

E-learningovy kurz na téma Kulturné historické dédictvi kolem nés

Tento kurz je primarné urcen pedagogickym pracovnikiim, ale také Siroké
verejnosti, kterda ma o dané téma zajem. Pro moZnost vyuZiti kurzu je nezbytna
registrace. Tato registrace je bezplatna. Je zaméren na Skolni projekty a obsahuje
studijni materidly a podklady k vyuce, sebevzdélavani a uzite¢né informace pro
vytvareni projektii ve Skolach. Kurz vznikl za podpory Evropské unie, Evropského
socialniho fondu v CR, Ministerstva $kolstvi, mladeZe a télovychovy, OP Vzdélavani
pro konkurenceschopnost. (Gransy, s.r.o., ©2009-2019)

6.7 Clovék a zdravi

Béhem studia na stfedni $kole se studenti setkaji se vzdélavaci oblasti Clovék
a zdravi. Pro tyto ucely je zajimavym e-learningovym kurzem kurz Cukrfree. Tento
kurz by mohl byt zaméreny spiSe na pedagogické pracovniky nez studenty, kteti
poté mohou studentlim predavat nabité informace.
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E-learningovy kurz na téma Cukrfree

Kurz se pomoci informaci z redlného Zivota i teoreticky ovérenych faktl zabyva
zdravéjSim zplisobem zivota. Zahrnuje také vzorovy jidelnicek, natoCend videa
a nejriznéjsi clanky na toto téma. Pomaha ucastnikiim omezit a v kone¢ném
vysledku zavrhnout pridavany cukr v pokrmech a surovinach. Tento kurz neni
omezeny vékem ani zdravotnim stavem - naopak diky cukrfree Zivotnimu stylu
pomahd ucastnikim svlij zdravotni stav vylepSit. Kurz trva 9 tydnf,
zprostiredkovava ho spole¢nost Cukrfree, vedena Janinou Cernou, ktera v mladi
trpéla poruchou pii{jmu potravy, a timto zplisobem se snazila sama sebe uzdravit.
Cena kurzu je ve vySi 4 000 K¢. Autorka kurzu se této tematice vénuje jiz nékolik
let, béhem kterych vydala jiz dvé knihy a v soucasné chvili nata¢i také riizna
motivacni videa se zajimavymi informacemi ohledné tohoto zdravého Zivotniho
stylu. (CF Online s.r.o., ©2019)

6.8 Informatika a informac¢ni a komunikacni technologie
V poslednich nékolika letech funguji na webovych strankach Kraje pro bezpecny
internet obsahlé studijni materialy e-learningovych kurzii pro Sirokou verejnost.

E-learningové kurzy Kraje pro bezpecny internet

Tento e-learning je sloZeny z kurz, které se zaméruji mnoha smeéry. Obraceji se
na rodice, studenty, prisluSniky policie, seniory, ale také na socidlni pracovniky.
Nachéazi se zde mnoho materialQ, které jsou dostupné bez registrace. Materialy
jsou rozdéleny do tematickych okruhii. Své nabité znalosti mohou registrovani
uZzivatelé provérit pomoci soutézniho kvizu, do kterého se v ramci tohoto projektu
maji moznost zapojit. Zastitu nad timto projektem prevzala Asociace krajti Ceské
republiky a Narodni centrum kybernetické bezpecnosti. (Kraje pro bezpetny
internet, ©2015)

DalSim verejné dostupnym bezplatnym e-learningovym kurzem je kurz
Kyberbezpecnost vytvoreny autorkou diplomové prace jako jeji prakticka cast
dané prace. Tento kurz by mél také mozné mezipredmétové vyuziti v tematickém
celku Clovék a spole¢nost.
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7 Realizace e-learningového kurzu na téma
Kyberbezpecnost

7.1 Zakladni informace

E-learningovy kurz je zaméren na téma Kyberbezpecnosti. Pro kurz bylo vybrano
vzdélavaci prostredi Moodle, které je jednim z nejpouZivanéjsich prostiedi pro
tvorbu online kurzi v Ceské republice. Po¢atky kurzu se vztahuji k predmétu
Technologie e-learningu vletnim semestru roku 2018 vedeném Kkatedrou
kybernetiky na Univerzité Hradec Kralové. Autorka kurzu ptivodni kurz od zaklada
prepracovala.

Pii tvorbé kurzu bylo ¢erpano prevazné z autorciny bakalaiské prace, dale také
ze zpravodajskych portdli a zaktudlnich webovych stranek stematickym
zameéienim na kyberbezpecnost a témata s ni spojena.

Kurz je rozdélen do 10 témat: Internet a rizika s nim spojend, Kybersikana,
Webové stranky, Filmy, Aplikace, Zakladni pravidla bezpec¢ného pohybu po
internetu, SoutéZe, Vyzkumy, ALEF NULA a Kyberneticka kriminalita a pravni
postihy.

Kurz slouZi predevsim pro samostatné vzdélavani zakd béhem vyuky. Kazdé
téma ma nékolik studijnich materidld. Webové odkazy ve studijnich materialech
obsahuji realné pripady prevazné z ceského prostredi, aby byla situace zakim
priblizena co nejvice, a zaroven studenti vidéli, Ze se to miize stat i v Ceské
republice, nejenom jinde ve svété.

7.2 Prihlaseni do kurzu
Do kurzu je mozné se prihlasit dvéma zptsoby - prihlaSovacimi tidaji nebo jako
host:

DiDa UHK

Zapomnéli jste své uzivatelské jméno Ci
heslo?

Ve svém prohlizeci musite povolit cookies

Zapamatovat jméno uzivatele 5 y —
Nékteré kurzy umoznuji vstup pro hosty

Piihlaseni Piihlasit se jako host

Obrdzek ¢. 1 — Prihlasovdni do kurzu 1z 2
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V Moodlu je moznost prihlaseni uzivatell také pres Google ucet, pokud ho s nim
maji propojeny.

Heslo Ve svém prohlizeci musite povolit
cookies
Zapamatovat jméno uZivatele S

Prihlaseni

Obrdzek ¢. 2 — Prihlasovdni do kurzu 2 z 2
(Obrazek vyfocen v prostredi ais.gymnazium-amazon.cz.)

PrihlaSovaci ddaje vlastni kazdy uZivatel s iCtem v systému Moodle. Tyto tdaje
lze ponechat zapamatované, a tudiZ si je uzivatel nemusi nadale pamatovat. Diky
jim ma po prihlaseni se do kurzu moznost studovat material poskytnuté tviircem
kurzu a vypracovavat vSechny vlozené testy, ukoly atd. Kurz si lze zobrazit také
bez piihlasovacich udaji jako host, ¢ehoz miize vyuzit kdokoliv, pokud je kurz
nastaveny jako verejny. Materialy v kurzu si host miize zobrazit, ale vypracovani
ukoly, testl atd. neni mozné.

7.3 Role v kurzu

V kurzu lze pracovat v nékolika rolich - ucitel bez prava upravovat, student
a host. Autor kurzu ma moznost volby prepinat role tak, aby zjistil, jak dany kurz
vidi napf. studenti.

A @ ludie Jiskrova ”
@ Nasténka

Profil

Znamky

9 [ B

Zpravy
Predvolby

S

= Odhlasit se

&i Prepnout roli na...

Obrdzek ¢. 3 — Pfepnout roli na ...
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Prepnout roli na...

Vyberte roli, abyste ziskali predstavu o tom, jak nékdo s touto roli tento kurz uvidf.

Upozorrfiujeme, Ze tento pohled nemusi byt dokonaly (Zobrazit podrobnosti a alternativy).

Ucitel bez prava upravovat
Student

Host

Zrusit

Obrdzek ¢. 4 — Role v kurzu

Tato role se zobrazi pod jménem uZivatele:

A @ Lucie Jiskrova =
Student

Obrdzek ¢. 5 — Role student

Poté je moZnost opét se vratit ke své ptivodni roli (posledni fddek zobrazené
nabidky) a dale v kurzu pracovat:

A @ Lucie Jiskrova -
Student

@ Nasténka

& Profil

B8 Znamky
® Zpravy

/& Piedvolby
@ Odhlasit se

@ Vratit se k mé obvyklé roli

Obrdzek ¢. 6 — Vrdtit se k mé obvyklé roli
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7.4 Moznosti nastaveni kurzu
V nastaveni kurzu je moZné upravit obecna nastaveni:

Upravit nastaveni kurzu

* Obecna nastaveni

Cely nazev o Kyberbezpeénost Jiskrova

Kratky nazev kurzu o KYBJISK

Kategorie kurzu Technologie e-learningu 2017-18 #

Viditelnost kurzu Ukézat ¢

Datum:zacatku kurzt 7 &  March ¢ 2018% 00% 004 P3

Datum ukoncenfi kurzu - — > >
5 April 2019 5 0 ]

o
“
»

Povolit

Identifikator (ID) kurzu

Obrdzek ¢. 7 — Obecnd nastaveni kurzu

V obecném nastaveni kurzu lze zménit jak cely nazev, tak zaroven kratky nazev
kurzu. Dale ho lze zaradit do riiznych kategorii - tento kurz byl vytvoren v ramci
predmétu Technologie e-learningu 2017-18, proto je zatrazen v této kategorii.
Viditelnosti kurzu je mySleno, zda je moZné ho verejné navstivit alespon jako host
(viz. Zakladni informace - role v kurzu) nebo zda je kurz viditelny pouze pro zvané
ucastniky:

Viditelnost kurzu Ukszat &
[ Skryt

Datum zacatku kurzu 1

Obradzek ¢. 8 — Viditelnost kurzu

U tohoto kurzu je nastavena Viditelnost na Ukazat, aby byl zpristupnén
verejnosti - napr. studentim na Gymnaziu Aloise Jiraska v Litomysli, ktefi ho jako
prvni méli mozZnost vyzkousSet a prozkoumat v ramci vyuky informatiky.
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V upraveni nastaveni kurzu lze upravit popis kurzu:

* Popis

Shmuti kurzu

iv B I J EE %S BR IMA U S xx E = =S|EE BB I o7 » X

Soubory v souhmu kurzu Maximaini velikost novych soubor: 80MB, maximaini pfilohy: 1

-

Pro nahrani souborii z vaseho pocitace je pretahnéte sem

Obrazek ¢. 9 — Popis kurzu

Zde je prostor pro Shrnuti kurzu - anotace, ktera se zobrazi uzivatelim
v seznamu kurzi béhem vyhledavani. Dale se zde nachazi také prostor pro
Soubory vsouhrnu kurzu - moZnost vloZeni obrazku, ktery se poté zobrazi
v seznamu béhem vyhledavani daného kurzu.

Usporadani kurzu je v tomto piipadé tematické. Je ovSem moZnost vybirat z vice
uspoi-adani:

¥ Typ usporadani kurzu

Usporadani Tematické usporadani =
Format jednoho modulu
) Diskusni usporadani
Skryté sekce a

Tematické usporadanf
Tydenni uspofadani |

balené formé <

Zobrazeni sekci Zobrazit véechna témata nastranku <

Obrdzek ¢. 10 — Usporadadni kurzu

Skryté sekce kurzu jsou témata, ktera na uvodni strané kurzu uvidi jeho
Ucastnici s popiskem ,skryté“ a neaktivni (vidi pouze nazev tématu, nikoliv
materialy k nému naleZejici) nebo je neuvidi. Lze je tedy nastavit jako zobrazené ve
sbalené podobé nebo je nezobrazovat viibec:
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¥ Typ usporadani kurzu

Usporadani (2] a

Tematické usporadani =

Skryté sekce © ‘ Skryté sekce se zobrazuji ve shalené formé = ’

) Skryté sekce se zobrazujf ve sbalené formé
Zobrazeni sekci (2] Skryté sekce se nezobrazuji viibec

Obrdzek ¢. 11 — Skryté sekce

V zobrazeni sekci je moZné zobrazit vSechna témata na stranku (ptipad
vytvoreného kurzu Kyberbezpecnost) nebo zobrazit pouze jedno téma na stranku:

~ Typ usporadani kurzu

Usporadani e Tematické usporadani
Skryté sekce 2] Skryté sekce se zobrazuji ve sbalené formé =
Zobrazen sekci e Zobrazit viechna témata na stranku +
Zobrazit vSechna témata na stranku
Zobrazit jedno téma na stranku
v \I7hlad 2

Obrdzek ¢. 12 — Zobrazeni sekci

Zobrazeni vSech témat na stranku je pro studenty prehlednéjsi, vSe maji na
ocich ve strucné podobé.

Dale je v Upraveni nastaveni kurzu moZné upravit Vzhled. V tomto pripadé se
jedna o nastaveni vnuceni jazyku:

~ Vzhled
Vnutit jazyk Nevnucovat & \
Kolik oznameni zobrazovat (2] Cestina (cs)
English (en)
Ukazat znamky (7] Ano:a
Ukazat sestavu o ¢innosti (2] Ne =

Obradzek ¢. 13 — Vnutit jazyk
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V pripadé vytvoreného kurzu Kyberbezpecnost je nastaveno Nevnucovat jazyk.
Pokud je dané téma vyucovano vjinych jazycich, je moZné ho prepnout do
anglického jazyka.

Pokud se jedna o zobrazeni poctu oznameni, na vybér je z0 az 10. V tomto
kurzu je nastaveno 5.

Kolik oznameni zobrazovat

5 %
0
Ukazat znamky 1
2
Ukazat sestavu o Cinnosti i
s s 4 6
Soubory a nahravani 7
: 9
Skupiny o

Obrdzek ¢. 14 — Zobrazeni ozndmeni

Vysledné znamky studentii z ¢innosti v kurzu (napf. testy, ukoly, ...) a zdvérecné
znamKky je mozné ukazat ¢i skryt. Vtomto kurzu je nastaveno ukazat zndmky, aby
studenti méli moZnost se ke svym vysledklim vyjadrit a v pripadé nutnosti je
konzultovat s pedagogem.

Ukazat znamky Ano =

I i

Ne ‘
Ukazat sestavu o ¢innosti m

Obrazek ¢. 15 — Ukdzat znamky

Cinnosti studentt lze sledovat pomoci zapnuté funkce Ukazat sestavu o ¢innosti.
Tato funkce odhali pedagogovi studentliv ¢as straveny u jednotlivych témat
a studijnich materialti, co vSechno zatim student prostudoval, a také jak Casto
a kdy se student do kurzu prihlasuje. Funkce je velice uzitecna, ovSem ma pomérné
vysoké naroky na systém. Pokud je ptihlaseno a sledovano zaroven vice uzivateld,
je prijatelnéjsi ji ukoncit s ohledem na zatéZ systému.

Ukéazat sestavu o ¢innosti Ne @

\ Ano
(f\llhﬁr\/ 2 I‘\Qh)’ﬁ\l:ﬁﬁlj o ‘

Obrdzek ¢. 16 — Sestava o ¢innosti
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Pro soubory a jejich nahravani je u kurzu zvolena velikost 1 MB. U kurzg, které
slouzi jako e-learningova podpora vyuky pro studenty, je uZite¢né nastavit urcity
limit, ktery je bude nutit zopakovat si napt. komprimaci soubort.

¥ Soubory a nahravani

Maximalni velikost (2]

1MB -
nahravanych soubor(

Stejny limit jako pro: Stranky (80MB)
, 80MB
» Skupiny 50MB
20MB
» Prejmenovani roli @ 10ME

5MB
S 2MB
> Stitky
500KB
100KB
50KB
10KB

Formulaf nhsahiiie novinna nole n7nacena

Obrdzek ¢. 17 — Velikost nahrdvanych soubort

Pokud se student snazi odevzdat soubor vétSiho rozsahu, automaticky se
zobrazi toto upozornéni a Moodle nedovoli uzivateli takovy soubor nahrat:

Chyba %

Soubor test.avi je pfilis velky. Maximalni velikost, kterou
muZete nahrat, je TMB.

Obrdzek ¢. 18 — Chybova hldska velikosti souboru

Stejné tak funguje odevzdani souboru jiného formatu, nez je predem urceno
(napft. .doc):
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Chyba 2

Typ souboru Obrazek (JPEG) nemUze byt prijat

Obrdzek ¢. 19 — Chybova hlaska formdtu souboru

V Moodlu je také moZnost nastavit skupiny, a to 3 typy - Zadné, oddélené
skupiny a viditelné skupiny. Tato funkce je uZite¢na v e-lerningovych kurzech,
které jiZ od prvopocatku slouzi pro skupinovou vyuku. Nicméné, v kurzech, kde
pracuji jednotlivci sami, 1ze rezim skupiny nastavit jednotlivé shodnym zpiisobem.
Clenové oddélenych skupin vidi pouze sebe navzajem, ale ¢lenové ostatnich skupin
jsou jim skryti. Viditelné skupiny se naopak mezi sebou vidi.

v Skupiny
ReZim skupin (2] Zadné skupiny s
Zadné skupiny
Vnutit reZim skupin © Oddélené skupiny
Viditelné skupiny
Vlychozi seskupeni Zadny *

Obrdzek ¢. 20 — Rezim skupin

Rezim skupin lze také vnutit, ¢imZ autor e-learningového kurzu ptrednastavi
automaticky rezim skupiny u vSech cCinnosti a jiZ neni nutné ho nastavovat
u jednotlivych ¢innosti zvIast.

v Skupiny

Rezim skupin

£
¥

Zadné skupiny ¢

Vnutit rezim skupin Ne =

Vychozi seskupeni Ano |

Obrdzek ¢. 21 — Vnutit reZim skupin
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Pro tento kurz byl rezim skupiny nastaven jako Zadny, zaroven nebyl vnucen
rezim skupiny a vychozi seskupeni také jako zadné. Pro vychozi seskupeni jina
volba neni moZna.

¥ Skupiny
ReZim skupin Zadné skupiny
Vnutit rezim skupin Ne

-
v

Vychozi seskupeni Zadny +

Obrazek ¢. 22 — Skupiny
Prejmenovani roli v Moodlu slouZi pouze pro zménu nazvu role, nikoliv pro

zménu opravnéni ohledné apravy kurzu. Lze prejmenovat napft. roli ,Student” na
roli ,Zak“, roli , Tvirce kurzu“ na ,Autor®.

¥ Prejmenovani roli €

Vami pouZivany termin pro "ManaZer'

Vami pouzivany termin pro "Tvirce kurzu"

Vami pouZivany termin pro “Ucitel”

Vami pouZivany termin pro "Ucitel bez prava upravovat”
Vami pouzivany termin pro "Student”

Vami pouZivany termin pro "Host'

Vami pouZivany termin pro "Registrovany uZivatel”

Vami pouzivany termin pro "Registrovany uZivatel na titulni
strance”

Obradzek ¢. 23 - Pfejmenovani roli

Posledni poloZka v nastaveni kurzu nalezi Stitkdim. Touto cestou lze nastavit
slova, diky kterym uZivatelé snadnéji kurz naleznou. Kurz naleznou uzivatelé podle
Stitk® pouze tehdy, pokud jej autor nastavi na Vefejné. Tento kurz Stitky nastavené
nema.
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- Stitky

Stitky Z&dna volba

Bez navrha
Ulozit a zobrazit Zrusit

Obrdzek & 24 — Stitky

7.5 Uvodni strana

Uvodni strana kurzu se sklada z kontextové nabidky (kterou lze skryt), nazvu
kurzu, moZnosti nastaveni a uprav a celkového zobrazeni veSkerého tematického
rozvrzeni kurzu s moznosti pridavani ¢i ubirani materiald v kurzu.

%5 Ucastnici
U Odznaky
& Kompetence

B8 Znamky

A Titulni stranka
@ Nasténka

£ Kalendar

[ Osobni soubory

= Moje kurzy

Obrdzek ¢. 25 — Kontextovad nabidka

7.6 Kalendar

Funkce kalendare je pro ucastniky kurzu pomérné praktickym ukazatelem toho,
do kdy maji povinnosti v kurzu splnit. Kalendar se zobrazuje po celych mésicich
a pokud néktery den je findlnim dnem pro splnéni nékteré z povinnosti, je tento
den oznaceny riizovym zvyraznénim. Kalendar si mohou Zaci také exportovat do
samostatného souboru, ktery si stdhnou d svého pocitace a mohou si ho napft.
vytisknout nebo nastavit jako pozadi obrazovky pro nepretrzity prehled
o terminech plnéni povinnosti.
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August 2019

1
4 5 6 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 N3

Obrazek ¢. 26 — Kalenddr 1z 2

Saturday, 31. August - udalosti
&8 KvBJISK: Ukol: Zakon o kybernetické
bezpecénosti ma byt hotov do tohoto data
& KYBIISK: Seminarni prace ma byt
hotov do tohoto data

& KYBJISK: Najdi webovou stranku s
tématikou kybersikany ma byt hotov do
tohoto data

< KYBJISK: Ukol - jak se vyporadat s
kybersikanou ma byt hotov do tohoto data
« KYBJISK: Ukol: Google Family Link ma
byt hotov do tohoto data

& KYBJISK: Ukol: Internet a rizika s nim
spojend ma byt hotov do tohoto data

& KYBJISK: Podivej se na film nebo
dokument ma byt hotov do tohoto data
«sl KYBJISK: Ukol - Netiketa ma byt hotov
do tohoto data

i KYBJISK: Ukol: Kyberneticka kriminalita
maé byt hotov do tohoto data

& KYBJISK: Ukol: Vyzkum m3 byt hotov
do tohoto data

25 26 27 28 29 30 31

Obradzek ¢. 27 — Kalenddr 2 z 2

/v
Exportovat kalendar
© Jak se mohu prihlasit k odbéru tohoto kalendéafe z aplikace Kalendar (Google/Qutlook/jiny)2
Exportované akce (1] ® Vsechny udalosti
© Udalosti souvisejici s kurzem
© Udalosti spojené se skupinami

© Mé soukromé akce

Casovy tsek (! ] ® Tento tyden
© Tento mésic

© Predchozich a nasledujicich 60 dnt

@ Vlastni rozsah (17.07.19 - 21.07.20)

VyZadovano

Ziskat URL kalendére

Formular obsahuje povinna pole oznaceni @ .

Obrdzek ¢. 28 — Exportovat kalendar
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7.7 UKkoly

Ukoly je v prostiedi Moodlu mozné odevzdavat dvojim zplisobem - online
textem nebo odevzdanim souboru. V nastaveni kurzu je mozné odevzdani souboru
striktné definovat na urcity typ soubort, a také jejich velikost. Toto nastaveni si
zvoli autor kurzu sam. Samozi'ejmé je mozné v priabéhu kurzu nastaveni ménit.

~ Typy ukoll

Typy ukold ¥ Online text Odevzdat soubor(y)

Pocet slov . .
BEEs 2000 ¥l Povolit

Maximalni poéet nahranych soubor(

“»

Maximalni velikost odevzdaného Ukolu

O

Povolené typy soubort Vybrat Zadna volba

Obrdzek ¢. 29 — Typy ukoli

Autor kurzu ma také moznost nastavit datum odevzdani tkolu:

Dostupnost
Povolit odevzdéni tkolt od 6 a March a 2019 00 - 00 & P @ Povolit

Termin odevzdani

30 ¢ August s 2019 = 23 ¢ 59 ¢+ | & W Povolit

Datum ukonceni o A nN10 5 Q D :
atidkonten 31 % August $ 2019 * 23 * 50 ¢ | @ Povolit
Pfipomenout mi termin znamkovani 1 s September 4 2019 = on A 00 & ™ @ Povolit
> Sept D - 019 = > 00 = 1551 wolit

¥ Povolit zobrazeni popisu
Obrdzek ¢. 30 — Dostupnost

Datum odevzdani zdalezi na autorovi kurzu, nicméné je praktické predejit
zbyteCnym dotazim ze stran ucastnikd kurzu, kdy je pravdépodobné, zZe nékteri
povinnosti do daného data nestihnou vypracovat. V tomto pripadé je zahodno
nastavit Datum ukonéeni pozdéji neZ Termin odevzdani. Ucastnici kurzu budou
moci ukol odevzdat i po terminu odevzdani, a zaroven autor kurzu uvidi jejich
jména zvyraznéna Cervené€ na znameni pozdniho odevzdani. V takovém pripadé
poté miize autor kurzu jejich hodnoceni snizit, avSsak moznost odevzdani ukolt je
zde stale bez nutnosti autorem cokoliv pozdéji povolovat.

7.8 Testy

V prostiedi Moodlu testy autor kurzu tvori z tzv. Banky uloh. V Bance uloh je
mozné vytvorit velké mnoZstvi tloh pomoci predem nadefinovanych Sablon.
Testové uloh je poté mozné nastavit dle pozadavkil na ucastniky kurzu.
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Banka uloh

Vyberte kategorii:

Vychozi v CVIJISK (29)

“»

Vychozi kategorie pro tlohy sdilené v kontextu "CVIJISK".

Nebyly pouzity Zadné filtry znacek

Filtrovat podle znacek .. W

[[JZobrazit text tlohy v seznamu Gloh

MozZnosti hiedani «

[JZobrazit také Glohy z podkategorii

LJZobrazovat takeé staré ulohy

Vytvorit novou testovou dlohu ...

Obrdzek ¢. 31 — Banka uloh

Ulohy autor kurzu tvofi pomoci tladitka Vytvorit novou testovou tlohu
vybér ma poté tyto typy uloh:

Zvolte typ testové ulohy

ULOHY

i

Dlouha tvorena
odpovéd'

Doplriovaci dicha
(cloze)
Jednoducha
vypocitavana

tloha

Kratka tvofend
odpovéd'

Numericka dloha
Pravda/Nepravda

Presunout do
obrazku

Presunout do
textu

Prirazovani

Pritazovani z
kratkych

A

Uloha toto typu je velmi flexibilni, ale mize byt
vytvofena pouze zadanim zdrojového textu ve
specialnim formatu. Tento text obsahuje kody,
které vytvareji komplexni Glohu s vioZenymi
diléimi Ulohami s vice odpovédmi, kratkou

odpovédi ¢i numerickou Glohou.

Obradzek ¢. 32 — Zvolte typ testové ulohy 1z 2
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Vybér z mozZnych

odpovedi

Vyberte chybéjici
slova

202 Vypoditavana
dloha

Vypoéitévand
4 5 5
H tloha s vice
mozZnostmi

&, Inatkypro
umisténi
JINY
B Popis
Pridat Zrusit
Obrdzek ¢. 33 — Zvolte typ testové ulohy 2 z 2

U kazdé ulohy se po jejim vybrani zobrazi ndpovéda, co dana otazka umi a autor
tudiz shleda ¢i neshleda, zda je tento typ ulohy pro otazku vhodny.

Ukazka pribéhu testu v Moodlu:

Test

Povoleny pocet pokusd: 2
Casovy limit: 5 min.

Metoda hodnoceni: Nejvy3si znamka

Pokusit se o zvladnuti testu

Obrdzek ¢. 34 — Pribéh testu 1z 7

Pokud se student rozhodne test spustit, objevi se mu na obrazovce jesté dalsi
okno, které ochrani pred neuvazenym spusSténim studenty, ktef{ se pouze preklikli:

Zahajeni pokusu

Test s limitem
Test méa ¢asovy limit 5 min.. Cas se za¢ne odpotitavat od
okamziku, kdy zacnete pokus a je tfeba jej odevzdat pred
skoncenim limitu. Jste si jisti, Ze chcete zacit uz ted?

Zahéjeni pokusu Zrusit

- T 7

Obrdzek ¢. 35 — Pribéh testu 2z 7
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Po kliknuti na tla¢itko Zahajeni pokusu se zobrazi prvni otazka a test se
rozbéhne. Student mad moznost preskakovat otazky dle svého uvazeni. Vtomto
testu jsou Ctyti otazky a Casovy limit je 5 minut.

Gioha 1 - - : 5 e Navigace testu
St Jak se nazyva “temny" trh na internetu? Je tento “temny" trh legdlni?

=
nezodpovézeno

Pocet bodi z iv B |I ||| E|E| % S| @ US| x| ===

1,00 Konec testu...

¥ Ulohas E =Bz 8|1 © ¥ » R

Vigjeckou Zbyvajici ¢as 0:04:40

Dalsf stranka

Obrdzek ¢. 36 — Pribéh testu 3z 7

Test
Souhrn pokusu

Uloha Stav
1 Odpovéd ulozena
2 Odpoveéd ulozena

w

Odpoveéd ulozena

4 Odpoveéd ulozena

Névrat k pokusu
Zbyvajici ¢as 0:03:29

Tento pokus musi byt odesléan nejpozdéji Monday, 8. July 2019, 20.50.

Odeslat v3e a ukoncit pokus

Obrdzek ¢. 37 — Pribéh testu 4z 7

38



Potvrzeni 5

Po uzavienf pokusu jiz nebudete mit
moznost upravit své odpovédi.

Odeslat vSe a ukoncit pokus

Zrusit

Obradzek ¢. 38 — Pribéh testu 5z 7

Zapoceti testu Monday, 8. July 2019, 20.48
Stav Dokonceno
Dokonceni testu Monday, 8. July 2019, 20.49
Délka pokusu 49 sekund

Gioha 1 Jak se nazyva "temny" trh na internetu? Je tento "temny" trh legalni?
Hotovo

Poéet bod(i z Nazyva se Darknet. Darknet je ilegaini trh.
1,00

V¥ Uloha s
viajeckou

& Upravit
tlohu

Obrazek ¢. 39 — Pribéh testu 6z 7

Test

Povoleny pocet pokusi: 2
Casovy limit: 5 min.

Metoda hodnocenf: Nejvy3si znéamka

Souhrn vasich pfedchozich pokusd

Pokus Stav Revize

Néhled Dokonceno Revize
Odesléno Monday, 8. July 2019, 20.49

Obradzek ¢. 40 — Pribéh testu 7z 7

7.9 VloZeni ¢innosti nebo studijnich materiali
Do kazdého tématu lze vlozit velké mnozstvi ¢innosti:
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Pridat ¢innost nebo studijni material X

-

Lohica Vyberte modul ¢innosti ¢i typ

o) ? Anketa studijniho materiélu z nabidky pro
m— zobrazeni jeho popisu a napovédy.

e - Slrey Dvojim kliknutim na nézev ¢innosti ¢i

@ E Databaze studijniho materialu jej miZete rychle

® ‘ﬁ e ey pridat do kurzu.

@ % Férum

(@) @ Chat

@ iﬁ Prizkum

(] gtl Prednéska

(@] EE Slovnik

@ Qj Test

o & o

@ % Wiki

@ 2’ Workshop

STUDINI MATERIALY

O gl BalitekiMs

-

Obrdzek ¢. 41 — Pridat ¢innost nebo studijni materidl 1z 2

Pridat ¢innost nebo studijni material *
@ owgy roum =

@ 6 Chat Vyberte modul ¢innosti ¢i typ

@ iﬁ o studijniho materialu z nabidky pro

zobrazen( jeho popisu a napovédy.
© Sﬁ Prednaska Dvojim kliknutim na nézev ¢innosti &
@ EE Slovnik studijniho materiélu jej mizete rychle
pridat do kurzu.

@] @ Test

(€] @ Ukol

@ ﬁ Wiki

o & Workshop

STUDINI MATERIALY

O oy BalicekIMs

@ Kniha

@ @ Popisek

O @l Soka

(€] B Soubor

@ @ Stranka

@ URL =

Obrdzek ¢. 42 — Pridat ¢innost nebo studijni materidl 2 z 2
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Tyto ¢innosti €i studijni materialy je mozné jednotlivé nastavit dle pozadavk
pedagoga/autora kurzu.

V kurzu Kyberbezpec¢nost byly pouzity nasledujici ¢innosti a studijni materialy:

7.9.1 Forum

Férum je mozZnosti, jak sdélit ucastnikim kurzu nova oznameni. Timto
zpisobem si snimi lze také vyménovat nazory pomoci komentaid, které lze
do této ¢innosti vkladat. Existuje nékolik moZnych fér jako napt. BéZzné forum pro
obecné pouziti. Toto forum je pravdépodobné nejvyuzivanéjSim typem. Dale je to
napi. Kazdy miiZe zahdjit jedno téma diskuze a Prostd diskuze. Tato féra autor
kurzu nastavi dle vlastnich potieb, miize nastavit uzavieni diskuze - omezit ji na
den, ale také na tyden nebo ji ponechat otevienou. Lze zde nastavit také omezeni
poctu slov a komentari v diskuzi. (WikiMedia, ©2018)

7.9.2 URL

URL (neboli Universal Resource Locator) je webovy odkaz, diky kterému autor
ucastnikiim kurzu snadno zprostredkuje pristup k webovym strankam, na kterych
se nachdazeji informace a autor je nechce znéjakého divodu pridavat do
vzdélavaciho materialu. Ucastniky kurzu timto zptisobem autor vede predevsim
k samostatnému zpracovani informaci. URL ma autor moZnost nastavit stylem
otevireni v novém okné. Odkaz lze vloZit pouhym zkopirovani a vloZeni textu nebo
ho Ize vybrat stylem VloZené soubory, URL Downloader nebo pomoci Wikimedia.
(WikiMedia, ©2018)

7.9.3 Stranka

Stranka mize obsahovat jak prosty text, tak videa, odkazy, zvukové soubory
apod. Tato c¢innosti — Stranka - slouzi ke zverejnéni mensiho poctu informaci,
k vétSimu poctu informaci poté slouzi Kniha. Autor ma zde opét pomérné
rozsahlou moznost Uprav nastaveni. V kurzu Kyberbezpecnost byla tato Cinnost
pouzita napr. pro doporucenou literaturu k nastudovani, ale také jako odkaz na
celoveCerni dokumentarni film V siti, o kterém se autorka kurzu zminuje pravé ve
formé Stranky. (WikiMedia, ©2018)

7.9.4 Soubor

Soubor je praktickym ndastrojem, jak dat ucastnikim kurzu k dispozici napf.
PowerPointovou prezentaci promitnutou ve vyucovacich hodinach nebo soubor
PDF, ve kterém jsou naskenované obrazky. Velikost souboru se odehrava od
zakladniho nastaveni kurzu, pripadné od vlastniho nastaveni u daného souboru.
U kurzu Kyberbezpecnost je nastavena maximalni velikost souborti 1 MB. Dale se
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tato Cinnost da vyuZit ke sdileni predem vytvoreného obrazku, ktery poté ucastnici
kurzu dale dotvareji. (WikiMedia, ©2018)

7.9.5 UKol

Ukol slouzi pro odevzdani predem stanovenych a zadanych praci. Pokud neni
uvedeno jinak, tyto prace se odevzdavaji do urcitého terminu. Ukol lze odevzdat
dvojim zplisobem - online text nebo soubor. Online text ma autor moznost omezit
poctem slov. Soubory (jak jiz bylo feCeno vyse) maji vtomto kurzu velikost
odevzdavani nastavenou pro cely kurz na 1 MB ve formé jednoho odevzdaného
souboru, pro ktery jsou v nékterych pripadech nastaveny presné typy soubord,
které lze odevzdat (.doc, .docx apod.). Pii odevzdavani ukold Ize také nastavit
skupinové odevzdani, které slouZi pro praci ve skupinach. (WikiMedia, ©2018)

7.9.6 Kniha

Kniha slouZzi pro sdileni vétSiho poctu informaci od autora smérem
k ucastnikim kurzu. Kniha se velice ¢asto vyuziva pri probirani Sirsiho tématu,
ktery poté tvori nékolik tzv. kapitol a podkapitol. Tyto rozsahlé texty jsou
praktické pri samostudiu, kdy si ucastnici kurzu sami procitaji obsahlejsi
informace, Cerpaji znich pri vytvareni Ukoli a informace =zuZzitkuji pri
autoevaluacnich testech, které maji vkazdém tématu (aZ na posledni) vyplnit.
(WikiMedia, ©2018)

7.9.7 Anketa

Anketa je pro autora kurzu velice prinosnym rozhodovacim, a predevsim
spravedlivym nastrojem, kdy rozhodnuti zaleZi Cisté na ticastnicich kurzu. Autorovi
kurzu poskytuje prostredi, kde pomoci jedné otdzky s vice variantami odpovédi
napft. zjisti droven ucastniky kurzu pochopeného uciva z probirané latky. V kurzu
Kyberbezpecnost autorka zjiStuje, zda se ucastnici kurzu jiz nékdy setkali
s poc¢itacovym virem nebo zda znaji nékoho, kdo se stal obéti kyberSikany.
(WikiMedia, ©2018)

7.9.8 Test
V prostiredi Moodle je mozZné tvorit testové tlohy pomoci mnoha typt. V kurzu
Kyberbezpecnost byly pouzity tyto typy testovych otazek:

e Dlouhd tvorena odpovéd - umoziuje vloZit delSi odpovéd’, ktera ovsem
musi byt opravena rucné

e Dopliiovaci dloha (cloze) - umoznuje kratkou odpovéd, kterad je rucné
opravovana
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e Kratka tvorena odpovéd - odpovéd jednim nebo pouze nékolika slovy,

kdy odpovéd’ je pirede nadefinovana a porovnavana s odpovédi acastnikt
kurzu, Ize nastavit rozliSeni malych a velkych pismen

e Pravda/Nepravda - vZdy plati pouze jedna varianta

e Vybér z moznych odpovédi - jedna otdzka ma Zadnou, jednu nebo vice
spravnych odpovédi, které ticastnici kurzu vybiraji ze seznamu nékolika
odpoveédi

e Presunout do textu - vtextu otazky se nachazi vynechané misto, pod
zadanim otazky se nachazi nékolik moznosti, které Ize pomoci kurzoru
mysSi posunovat po obrazovce pocitace a spravnou odpovéd piesunout
do prazdného mista v zadani textu.

(WikiMedia, ©2018)

7.10 Napovéda

V podstaté u vsSeho, co chce autor vytvorit, se zobrazuje ikonka otazniku
v kruhu. Tato ikonka znaci napovédu. Napovéda se zobrazi poté, co na ni autor
kurzu najede kurzorem mysi. Dik ndpovédé je celé ovladani kurzu pomérné snadné
a intuitivni.

~ 7

7.11 Tematické usporadani

7.11.1 Uvod kurzu

Vivodu kurzu uzivatelé naleznou uvodni tematicky obrazek. Pod timto
obrazkem je moZné naleznout Oznameni o zaloZeni kurzu a jeho kratky popisek.
Dale se zde nachazeji dva odkazy na webové stranky - Narodni arad pro
kybernetickou a informacni bezpecnost. Tyto webové stranky by si méli ucastnici
kurzu alespoii zbéZné prostudovat. Jako dalsi bod tivodu se zde naléza doporucena
literatura. Zde je soupis zakladni literatury ktématu kyberbezpecnosti, kterou
autorka kurzu povaZzuje za dopliikovou a pro ucastniky velice uzite¢nou
k nastudovani. Posledni ¢ast ivodu je stranka V siti. V této ¢asti autorka odkazuje
na aktualni dokumentarni film V siti, ktery v soucasné chvili vznika. Tento film
upozoriiuje na téma zneuzivani déti na internetu a dle dostupnych informaci
rozpouta po uverejnéni vinu diskuzi a poboureni ve vSech spolec¢enskych kruzich
vSech vékovych kategorii. Viz. Priloha A.
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7.11.2 Téma 1 - Zakladni informace pro ucastniky

V tématu jsou umistény pozadavky a informace ohledné absolvovani tohoto
kurzu. Témito podminkami je aktivni dochazka a ucast ve vyucovacich hodinach,
dale plnéni dkolG v predem stanovené dobé, absolvovani testi kjednotlivym
tématlim, a také vypracovani seminarni prace na dané téma. Viz. Ptiloha A.

7.11.3 Téma 2 - Seminarni prace

Seminarni prace obsahuje tematické zadani prace - Online sluzby, které
pouzivdam. Dale obsahuje rozsah této prace, upozornéni na odevzdani v fadném
terminu, a také toho, Ze je to samostatna prace. Seminarni praci je mozné odevzdat
do 31. srpna 2019 do 23:59. Viz. priloha A.

7.11.4 Téma 3 - Internet a rizika s nim spojena

Vtématu Internet a rizika snim spojena prvni ¢ast zahrnuje stejnojmenna
¢innost - kniha. Ta obsahuje nasledujici 4 kapitoly: Skodlivé e-maily, Poéitatové
viry, PocCitacovi Cervi, Hacker a Darknet.

V kapitole Skodlivé e-maily upozorfiuje autorka kurzu na tzv. phishing®.
V kapitole je vloZeno také video a odkaz na c¢lanek, ktery uverejnil web CZ.NIC na
téma Jak nenaletét internetovym podvodnikiim. V posledni ¢asti kapitoly se nachazi
upozornéni na ukol, ktery v ramci tohoto tématu maji dcastnici kurzu vytvorit.

V kapitole Pocitacové viry autorka uvadi definici pocitacového viru, priklady
nejCastéji pouzivanych antivirovych programi. Dale je zde uvedeno nékolik
odkazii na ¢lanky k dané tématice.

Kapitola Pocitacovi cervi obsahuje zakladni definici a nejznaméjsiho
pocitacového cerva - Trojského koné.

V posledni kapitole s nazvem Hacker a Darknet autorka uvadi definici hackera.
Dale autorka uvadi priklad hackerské ekonomiky s prikladem zdniku dat
spolecnosti Uber diky hackerskému utoku. Déale je zde c¢ast kapitoly vénovana
Darknetu, kde autorka varuje pred ilegalni Cinnosti, ktera se snim a scelou
hackerskou ekonomikou poji. K Darknetu je na zavér pripojeno nékolik zajimavosti
s priklady ilegalniho jednani na cerném trhu.

DalS§i casti tématu 3 je anketa pro ucastniky. Tato anketa se zabyva
pocitacovymi viry a jeji podstatou je ziskat informace o tom, zda se nékdy setkali
s takovymto virem v redlném Zivoté.

Soudasti tématu je kol zamétujici se na $kodlivé e-maily. Ukolem je shlédnout
priloZené video a precist si ¢lanek v odkazu. Vystupem z tikolu je online text, ve

6 Phishing — vyzyvani uZivateld pomoci e-mailti k pfihlaseni se napF. k internetovému bankovnictvi
a nasledna kradez jejich osobnich Udajl
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kterém stru¢né vyjadri sviij ndzor na danou problematiku. Ukol je moZné odevzdat
do 31. srpna 2019 do 23:59.

Posledni ¢asti tématu 3 je test. Tento test obsahuje Ctyri otazky, které opakuji
a shrnuji ucivo celého tematického celku. VSechny otazKky jsou vytvoieny na bazi
delSich odpovédi, které poté musi autorka kurzu ru¢né opravit. Celkovy cas pro
zodpovézeni vSech otazek je 5 minut a Ucastnici maji 2 pokusy. Otazky maji
preddefinované nahodné zamichani, aby dcastnici kurzu neméli potrebu se radit
s druhou osobou. Viz. Priloha B.

7.11.5 Téma 4 - Kybersikana
Téma kybersikana obsahuje stejnojmennou knihu, ktera se sklada ze ti{ kapitol:
Definice a projevy, Jak se vyporadat s kybersikanou, Prevence.

V kapitole Definice a projevy se nachazi prehledna a vystizna definice
kyberSikany. Dale se zde nachazi jak projevy obéti, tak celkové projevy
kyberSikany a jejiho agresora, ktery tento fenomén provozuje na ukor zdravi
psychického, posléze mnohdy i fyzického. Definice jsou doplnény o dvé videa, ktera
ukazuji redlny dopad na osoby, které se stanou obéti. Jako dalsi ¢ast kapitoly jsou
zde uvedeny typy kybersikany, jakymi jsou Sexting, Happy Slapping, Kyberstalking.
Déale jsou zde informace o fenoménu Velka velryba, ktera vroce 2016 vyvolala
obrovskou vinu pozdviZeni, kdyZ se jejimi ddajnymi obét'mi zacali stavat teenageri
po celém svété. Zminka je zde také o naslednikovi této ,hry“ - Momo, ktera se
zaklada na podobném principu.

Kapitola Jak se vyporadat s kybersSikanou autorka poukazuje predevsim na to, Ze
pokud se Ucastnici kurzu s timto problémem setkaji, neméli by si to nechavat sami
pro sebe, ale svérit se nékomu, komu davéruji a kdo jim miliZe poskytnout pomoc.
Dale zde také autorka odkazuje na vychovné poradce a linky bezpeci. V zavéru
kapitoly se nachazi odkaz na to, jak by v pripadé zjiSténi kyberSikany meéla
postupovat Skola a rodice. Vodkazu se také resi legislativa daného tématu
a pripady, kdy se o kyberSikanu nejednd. Na konci kapitoly jsou dcastnici kurzu
upozornéni na ukol, ktery maji vypracovat po nastudovani uciva daného tématu.

Kapitola Prevence je sloZena ze dvou podkapitol: E-learningové kurzy a Kurz
Sikana/kyberSikana. Prevenci je zde vénovana definice a rady pro preventivni
opatrieni ve Skolach. Ohledné preventivnich opatteni vznikla v roce 2009 prirucka
pro ucitele, ktera je nicméné stale aktualni a velice prehledna. Tuto prirucku je
moZzné si zdarma stahnout diky odkazu, ktery autorka kurzu vlozila na zavér.
Podkapitola E-learningové kurzy je zamérena na dostupné kurzy jak pro studenty,
tak i pro rodice, policisty, seniory a dalSi. VSechny tyto kurzy jsou dostupné
z odkazii vlozenych do podkapitoly. Podkapitola Kurz Sikana/kybersikana uvadi
informace o placeném kurzu za cilem proskoleni pedagogickych pracovniki. Toto
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proskoleni se soustiedi na redlné situace v podani odborniki, kteii se ticastniky
kurzu snazi pripravit na mozné setkani se s timto celospolecenskym problémem.

V daném tématu se nachazi anketa na ziskani povédomi ohledné toho, zda se
Ucastnici kurzu nékdy setkali s obét'mi kybersikany - uc€astnici maji na vybér ze ti{
odpovédi. Timto zplisobem je mozné pripadné i pomoci tém, ktefi své zkusenosti
v daném sméru skryvaji.

Soucasti tématu 4 je také ukol, ktery by méli ucastnici kurzu vypracovat po
nastudovani materiald. Ukol na téma Jak se vyporadat s kybersikanou ma
napomoci ucastniklim kurzu rozsirit si jejich povédomi o linkach bezpeci a vyuZit
nabyté zkusenosti k danému tématu. Zadanim je vyhledat na internetu kontakty na
linky bezpeci, které by v pripadé potieby mohli kontaktovat. Dale maji vymyslet
vzorovou situaci kyber$ikany a popsat jeji mozné fe$eni. Ukol odevzdaji ve
v jednom souboru ve formatu .doc nebo .docx o maximalni velikosti 1 MB. Je mozZné
ho odevzdat do 31. srpna 2019 do 23:59.

Posledni ¢asti tohoto tématu je test. Sklada se celkem z péti otazek, na které maji
Ucastnici 2 pokusy po 7 minutdch. Test obsahuje shrnujici otazky ktématu
kybersikany. Viz. Piiloha C.

7.11.6 Téma 5 - Webové stranky

5. téma opét obsahuje knihu. Tato kniha se sklada ze tii kapitol dle nazvi
webovych stranek - Nebud obét!, Bezpecné online a E-Bezpeci. Kapitola Nebud’
obét! obsahuje zakladni informace o zaloZeni webové stranky a o organizaci, ktera
se kni poji. Vroce 2014 méla organizace nékolik set clenti, ktefi se vénovali
pedagogickému pusobeni vramci zaskolovani pedagogli a vedeni nejriznéjsich
prednasek spojenych stématem kybersSikany. Kapitola Bezpecné online opét
zahrnuje popis webové stranky, vcetné odkazu. Zajimavosti webu je moZnost
zobrazeni v péti jazycich - CeStina, anglictina, rustina, némcina, polstina. Posledni
kapitola knihy je nazvana dle stejnojmenné webové stranky E-Bezpeci. Nachazeji
se zde informace k samotné webové strance. Dale jsou zde umistény informace
vztahujici se k projektu Fakebook. Tento projekt je simulatorem socidlni sité
a ucastniktim kurzu je umoznéno shlédnout v této kapitole shrnujici video.

Soucasti tématu 5 je ukol Najdi webovou stranku s tématikou kyberSikany.
Ucastnici kurzu tento kol maji vypracovat po prozkoumani piedchozi knihy.
Ukolem je naleznout webovou stranku, o které doposud nebyla zminka, strucné
popsat obsah této stranky a odevzdat kol jako online text. Uéastnici kurzu maji
moZznost ho odevzdat do 31. srpna 2019 do 23:59. Viz. Priloha D.
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7.11.7 Téma 6 - Filmy

V tomto tématu se autorka snazi ucastnikiim kurzu ukazat, Ze i filmovy primysl
se zaobira nutnosti upozornit na nezadouci uc¢inky kyberzlocint a jejich dopad na
spolecnost. Téma zahrnuje knihu obsahujici dvé kapitoly nazvané dle
stejnojmennych filmi: KybersSikana a Odpojit. V kapitolach se nalézaji informace
o téchto filmech a celkovy tvodni pohled dopliiuji kratké trailery k obéma filmam.
Samoziejmé existuje mnoho filmi a seridld, ve kterych se nachazi motiv
kybersSikany, nicméné vétSinou jsou to zanry pro mladsi divaky ponékud
nepftijatelné. Z toho diivodu upozoriiuje autorka kurzu pouze na dva z nich.

K tématu 6 naleZi ukol, ktery se tyka daného tématu. K jeho splnéni ucastnici
kurzu museji shlédnout dokument ¢i film na téma kyberSikany, ktery si sami
vyberou. Ukol obnasi o shlédnutém dokumentu/filmu sepsat kratky popis - d&j,
tématika. A dale také napsat jejich nazor a zda byl pro né poucny
a pomohl jim situaci pochopit. Ukol tiastnici kurzu odevzdaji v jednom souboru
velikosti maximalné 1 MB do 31. srpna 2019 do 23:59. Viz. Priloha E.

7.11.8 Téma 7 - Aplikace

Téma 7 obsahuje knihu ,Aplikace zamérené na bezpecnost déti na internetu”.
Prvni kapitola této knihy se pojednava o aplikaci Google Family Link. Obsahem je
video v anglickém jazyce, které je urceno pro zdatnéjsi zaky. Jiné informace zde
uvedeny nejsou, protoze se k této tématice poji ukol umistény v tématu na tivodni
strané. Druhou aplikaci, a zaroven také kapitolou, je aplikace Lego Life od
spolecnosti Lego Group ve spoluprici s organizaci Unicef. Kapitola obsahuje také
video sukazkami tvorby a informacemi. Pro aplikaci jsou velice dulezité
bezpecnostni prvky, na kterych s Lego Group spolupracoval Unicef. V odkazu na
webové stranky se nachdazeji také obsahlé rady pro rodice, jak s détmi mluvit
o bezpecnosti na internetu. Posledni kapitola Youtube Kids se zabyva aplikaci,
ktera je pristupna détem a podléha dozoru rodicl. V této kapitole je umisténo
video, které aplikaci predstavi.

Soucasti tématu je ukol, ktery ucastnici kurzu zpracuji po nastudovani informaci
v odkazu, ktery je kukolu pripojen. Na zakladé ziskanych informaci struc¢né
vlastnimi slovy shrnou moznosti aplikace Google Family Link. Ukolem je moZné
propojit mezipredmétové vztahy. Tento Ukol maji Ucastnici kurzu odevzdat
v jednom souboru pripony .doc nebo .docx v maximalni velikosti 1 MB do 31. srpna
2019 do 23:59.

Posledni casti tématu 7 je test, ktery shrnuje osvojené informace z probirané
tématiky. Test se sklada ze ctyr otazek, které maji casovou dotaci 5 minut. Celkové
maji ucCastnici kurzu 2 pokusy na jeho zvladnuti. Viz Priloha F.
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7.11.9 Téma 8 - Zakladni pravidla bezpe¢ného pohybu po internetu

Prvni ¢asti tématu 8 je kniha s nazvem Netiketa. Celou knihu tvori jedna obsahla
kapitola. Kapitola ma v ivodu obrazek , 10 zadkladnich pravidel internetové etikety“
a nalezi kni deset podkapitol. Tyto podkapitoly se zabyvaji jednotlivymi body
téchto zakladnich pravidel, napf. Vyhnéte se osobnim urdzkdm, Plagiaty -
neprebirejte cizi texty ¢i fotografie bez svoleni autora atd.

Dalsi c¢asti 8. tématu jsou Materidly k nastudovani. Vtomto odkazu ucastnici
kurzu naleznou publikace, prirucky a plakaty, které jsou poucné, zajimavé a velice
obsahlé.

Toto téma zahrnuje dva ukoly. Prvnim z nich je kol tematicky zaméreny na
Netiketu. U¢astnici kurzu se maji za ukol po prostudovani materiald vyjadiit ke
dvéma bodim z Desatera bezpecného internetu. Vysledek sepisi do jednoho
souboru maximalni velikosti 1 MB, ktery maji moznost odevzdat do 31. 8. 2019 do
23:59. Druhy tkol je zaméien na Zakon o kybernetické bezpecnosti. Uéastnici
kurzu maji za ukol precist si shrnuti tohoto zakona, na ktery najdou odkaz bud’to
na uvodni strané kurzu nebo kdekoliv jinde na internetu. Podminkou je aktualnost
daného tématu. Jako reSeni odevzdaji do jednoho souboru sepsany svij strucny
nazor na tento zdkon s vyjadienim se, zda je moZné jej bez problému dodrzovat.
Ukol musi byt odevzdan do 31. 8. 2019 do 23:59 v maximalni velikosti 1 MB.

Posledni ¢asti tématu 8 je test. Nachazi se zde 6 otdzek, na které maji ucastnici
kurzu celkem 10-ti minutovy limit se dvéma pokusy. Otazky jsou shrnutim celého
tématu pravidel bezpecného internetu. Viz. Priloha G.

7.11.10 Téma 9 - Soutéze

Vtématu 9 se nachazeji informace k probihajici soutéZi v oblasti
kyberbezpeénosti. U¢astnit se mohou studenti stiednich $kol od 15 do 20 let z celé
CR. Vsoutasné chvili probihda 3. roc¢nik, kterého se zucastnilo témér 4 tisice
studentli. V odkazu se ucastnici kurzu doc¢tou o pravidlech soutéZe a moznosti se
prihlasit. Viz. Priloha H.

7.11.11 Téma 10 - Vyzkumy

Viavodu 10. tématu se nachazi aktualné probihajici vyzkum na téma
Kyberneticka agrese a vybrana rizika v prostiedi internetu a mobilnich telefont.
Tohoto vyzkumu se ma moznost zucastnit kazdy student od 7 do 17 let. Prizkum
je zaméieny na celé tizemi Ceské republiky a zabyva se digitalnimi technologiemi,
agresi a riziky na internetu. Ziskané informace budou slouzit k porovndani
s informacemi v zahranici a naslednym zpracovanim vyzkumné zpravy.

Dalsi ¢asti tématu je kniha o vyzkumu s ndzvem Ceské déti a Facebook 2015.
Soucasti knihy jsou 3 kapitoly, které se postupné zabyvaji tim, pro¢ vznikl tento
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vyzkum, na koho byl zaméreny, jaké byly vysledky. Dale je zde také odkaz na
vyzkumnou zpravu, ktera se k tomuto vyzkumu poji.

Dalsi dvé casti jsou opét knihy o vyzkumech - tentokrat Sexting a rizikové
seznamovani ¢eskych déti v kyberprostoru a Starci na netu. Obé knihy obsahuji
informace o tom, pro¢ vyzkumy vznikly, na koho byly zaméreny a jaké byly jejich
vysledky. Vobou ptipadech jsou ktémto informacim ptipojeny odkazy na
vyzkumné zpravy, které jsou vystupem zpracovanych vyzkumd.

K tématu 10 naleZi tkol Vyzkum. V ném tucastnici kurzu naleznou na internetu
vyzkum, o kterém jesté nebylo hovoreno. Tento vyzkum okomentuji do jednoho
souboru aplikace Word, vloZi na ného odkaz a stru¢né informace. Tento soubor
bude mit maximalni velikost 1 MB a bude odevzdan do 31. 8. 2019 do 23:59.

Posledni ¢asti tématu 10 je test. Tento test opét shrnuje informace probiraného
tématu, sklada se ze Ctyt otazek, na které maji Gcastnici kurzu asovy limit 5 minut.
Test mohou opakovat dvakrat a pocita se nejvyssi dosazend znamka. Viz. Priloha
CH.

7.11.12 Téma 11 - ALEF NULA

Téma 11 zahrnuje informace o spolecnosti ALEF NULA, ktera je certifikovana
spolecnosti CISCO. Pokud se tucastnici kurzu maji zajem v tématu kyberbezpecnosti
dale vzdélavat a posléze se mu i vénovat v profesnim Zivoté, je tato spolecnost
velice zajimavou moZnosti, kde ziskat dané informace, certifikaty apod. Vyukové
kurzy jsou zaméreny prevazné na studenty stfednich Skol, ale ALEF NULA
spolupracuje také s univerzitou CVUT v Praze, kde porada prednasky na téma
kyberbezpecnosti. Dale také poradaji program Cybersecurity Inkubator, ktery je
rozdélen do ti{ kategorii podle znalostnich dovednosti. Tento program je poiradan
ve spolupraci se Stredni Skolou informatiky, poStovnictvi a financ¢nictvi v Brné,
a také se Stredni primyslovou Skolou na Proseku v Praze 9. Program je mozné po
bezplatné registraci navstivit osobné nebo ho sledovat pres Webex. Viz. Priloha I.

7.11.13 Téma 12 - Kyberneticka kriminalita a pravni postihy

12. téma se zaobira kybernetikou z pravniho pohledu. Téma obsahuje knihu,
kterd se sklada z Sesti kapitol. Nachazi se zde odkazy na rlizné clanky, které se
zabyvaji kybernetickou kriminalitou. Tyto ptfipady se vztahuji k Ceské republice,
¢imz se autorka snazila dc¢astnikiim kurzu celou problematiku priblizit.

Déale téma obsahuje tkol. Utastnici kurzu maji za kol prostudovat si odkaz,
ktery zde autorka kurzu uvadi. Poté maji za ukol dle nastudovanych informaci
vymyslet, jak by se mohli oni sami kybernetickym hrozbam branit.
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Na konci tématu zde neni uveden test, jako u vétSiny predchozich témat.
Namisto toho maji dcastnici kurzu ¢as, ktery by testu vénovali, vénovat pripravé na
zavérecny test. Viz. Priloha J.

7.11.14 Téma 13 - Zavérecny test
Téma 13 se zabyva zavérecnym testem. Tento test obsahuje celkem 29 otazek.

VSechny tyto otazky shrnuji celkové probiranou latku ve vSech tématech. Otazky
byly vyuZity v plném znéni ze viech probiranych témat. Casovy limit testu je 40
minut a ucastnici kurzu maji celkové 2 pokusy. Viz. Priloha K; testy u priloh A az K.

7.12 Zalohovani kurzu

Zalohovani kurzu je dtlezitym krokem pii spravé e-learningového kurzu.
Systém Moodle umoznuje autorim Kkurzi jejich celé kurzy zalohovat a stdhnout
zalohu jako jeden soubor do pocitace. Zaloha je velice rychla a jeji porizeni miize
pomoci uzivatelim kdykoliv obnovit ptivodni data, pokud by doslo kjejich
neopatrnému ¢i zamérnému smazani.

Zaloha se vytvaii pomoci kliknuti na ikonu Zaloha v nabidce nastaveni kurzu.
Dale se zobrazi nabidka, ve které autor kurzu nastavuje zalohu a vybira, co
vSechno chce zalohovat:

Nastaveni zalohy
IMS Common Cartridge 1.1

Zahrnout zapsané uZivatele x A&
Ancnymizovat uZivatelska data x &

Zahrnout pridélen rolf
¢ Zahrnout moduly ¢innosti nebo studijni materialy
@ Zahrnout bloky
@ Zahrnout filtry
Zahrnout komentéfe
Zahrnout odznaky
¥ Zahrnout udalosti kalendare
Zahrnout podrobnosti o spinéni ¢innosti' v kurzu
Zahrnout protokoly o cinnosti v kurzu
Zahrnout historii znamkovani

¥ Zahrnout banku tlch

<

Zahrnout skupiny a seskupeni

¥ Zahrnout kompetence

Prejit na posledni krok [REATIEM Dalsi

Obrdzek ¢. 43 —zdloha kurzu 1z 4
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Zahrnout:

Vybér
Vie / Zadny (Zobrazit volby typii moduli)

 Uvod Uivatelskd data x a
¥ Popisek. = x &
¥ Oznamenil - x @
% NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpe¢nosty = x @
¥ Zakon a kybernetické bezpecnostij - x &
¢ Doporucena literatura = x &
@ Vsiti - x @

Obrdzek ¢. 44 — zdloha kurzu 2 z 4

Poté se v dalsim kroku zobrazi moZnost nazvu souboru a kontrola nastaveni
kurzu a toho, co vSe bude zaloha obsahovat. Pokud néco neni nastavené tak, jak to
autor kurzu zamyslel, je moZnost se vratit o krok zpét.

Nazev souboru

Avay " . - - 100721
Nazev souboru o zaloha-moodle2-course-65-kybjisk-2019-07-26-10-50-nu.n

Nastaveni zalohy

IMS Common Cartridge 1.1 X

Zahrnout zapsané uZivatele x @&
Ancnymizovat uZivatelska data x &
Zahrnout pridéleni roli X A&

Obrdzek ¢. 45 — zdloha kurzu 3 z 4

Dale se objevi potvrzeni, Ze byla zaloha vytvorena a autor kurzu ma moznost ji
spravovat.
Oblast pro soukromé zalohy kurzti
Nézev souboru Cas Velikost Stahnout Obnovit

zaloha-moodle2-course-65-kybjisk-2019-07-26-10-50-numbz Friday, 26. July 2019, 10.51 4MB Stahnout Obnovit

Obradzek ¢. 46 — zdloha kurzu 4 z 4

7.13 Import kurzu

Import a obnova kurzu slouZi predevSim pro prenos kurzu napft. z jedné Skoly
na druhou. Zde odpada tudiZ starost s novou tvorbou stejného kurzu, ale staci ho
importovat nebo obnovit do nového kurzu na jiné skole a vSe je zachovano tak, jak
to autor nastavil na predeslé skole.
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Pfi importu kurzu miiZe autor postupovat nasledné:

o -

Upravit nastaveni

N %

Zapnout reZim uprav
Filtry

Nastaveni hadnoceni
Zaloha

Obnovit

B A o o B3«

Obrdzek ¢. 47 —import kurzu 1z 6

V prvnim kroku se v nastaveni kurzu klikne na Import. Poté se v dalsim kroku
objevi mozZnosti vybéru kurzu, ktery chce autor importovat. Mlize ho vybrat
z tabulky, a pokud tam dany kurz neni, mize ho vyhledat (podminkou ovsem je,
aby bylo v nastaveni kurzu nastaveno verejné sdileni kurzu s ostatnimi uzivateli
Moodlu).

Najdéte kurz, z néhoZ chcete importovat data:
Vyberte kurz Celkem kurz@: 1

Kratky nazev kurzu Cely nazev

KYBJISK Kyberbezpecnost Jiskrova

Hledat

Obrdzek ¢. 48 — import kurzu 2z 6

V tomto kroku autor vybira nastaveni importu - pokud necha nastaveni stejné,
bude se importovany kurz chovat totoZné jako kurz predesly:

1. Vybér kurzu = 2. Pocatecni nastaveni = 3. Nastaveni schématu = 4. Potvrzenf a prehled = 5. Provést import = 6. Dokoncit

Nastaveni importu

@ Zahrnout moduly ¢innosti nebo studijni materidly
@ Zahrnout bloky

¥ Zahrnout filtry

@ Zahrnout udalosti kalendare

@ Zahrnout banku uloh

@ Zahrnout skupiny a seskupeni

¥ Zahrnout kompetence

Prejit na posledni krok Zrusit m

Obradzek ¢. 49 — import kurzu 3z 6
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DalSi krok umoZznuje vybrat polozky, které se maji importovat - zda chce autor
importovat vSe - nechat zaskrtnuté vSechno - nebo ma zajem importovat pouze
¢ast kurzu (téma, dkoly, testy ...).

Zahrnout:

VAo Zadng Zabrazit vty typh mochi

@ Uvod
@ Popisek.
@ Omament
@ NOKIB - Narodn 6t pro kybemetickou a nformaént bezpecost
@ 2200 2 ybemetick bezpetnosti
@ Doporutend lteratur

¥l Vsiti

¥ Zakladni informace pro Gcastniky

Obrdzek ¢. 50 — import kurzu 4z 6

Po odkliknuti se zobrazi dalsi krok, ve kterém autor muaze zkontrolovat, zda

opravdu vybral vSe, co zamyslel, a poté svou volbu bud'to opravit nebo pokracovat
dale:

Nastaveni importu

Zahrnout moduly ¢innosti nebo studijni materialy v
Zahrnout bloky v
Zahrnout filtry v
Zahrnout udaélosti kalendare v
Zahrnout banku uloh v
Zahrnout skupiny a seskupeni v
Zahrnout kompetence v

Zahrnute polozky:

Uvod v
Popisek ¢ v

Obrdzek ¢. 51 —import kurzu 5z 6

Pokud si je autor jisty vSemi volbami, které provedl a preje si kurz opravdu
importovat, v poslednim kroku klikne na tla¢itko Provést import. Import trva
pomérné kratkou dobu, ale zaleZi na velikosti a poCtu materiali v kurzu.
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Pfedchozi EWANISM Provést import

Obrdzek ¢. 52 —import kurzu 6 z 6

7.14 Obnova kurzu

Obnova kurzu je praktickou funkci, ktera pri neopatrném zachazeni s kurzem -
napi. smazani ¢innosti, studijnich materiali ¢i celého nastaveni kurzu. Pokud se
tak stane, je dtilezité mit zalohu v podobé stazeného souboru, ktery obsahuje
veSkeré materialy zahrnuté do vyuky pomoci kurzu.

Proces obnovy kurzu je snadny - v nabidce nastaveni kurzu stac¢i kliknout na
Obnova. Zobrazi se nabidka, ve které je mozZné vybrat zalohovany soubor
a kliknout na tla¢itko Obnovit. Poté je obnovena verze kurzu, ktery byl zalohovan.

7.15 Demonstrace e-learningového kurzu pred studenty

Ve dnech 5. a 8. 4. 2019 probéhla po domluvé s pani reditelkou Mgr. Ivanou
Hynkovou na Gymnaziu Aloise Jirdaska v Litomysli demonstrace autorkou
vytvoreného kurzu na téma Kyberbezpecnost. Pivodné planované zapsani
studenti do Kkurzu bohuzel nemohlo probéhnout zdGvodu dlouhodobému
nevyuzivani systému Moodle na této Skole. Nicméné, autorka kurzu predem
domluveného terminu vyuZila i pres tyto potiZe a studenti mohli kurz vyzkouSet
alesponi jako hosté. V tomto zptisobu prihlaseni se do kurzu nemohly vypracovavat
ukoly a testy, ale z dlivodu prili§ malé casové dotace by toto stejné nebylo moZné.
Ucitelim informatiky byl ovSem zaslan odkaz na e-learningovy kurz a udélen
souhlas, aby i oni, stejné jako autorka, méli moZnost Cerpat materialy z kurzu
a zarazovat je do jejich vyukovych plant.

7.15.1 Reflexe studentii

Studenti celkové hodnotili vysledny kurz kladné. Nékteri z nich méli namitky
proti podobné znéjicim bodiim u tzv. Desatera bezpecného internetu. Tyto body
byly spolecné projity a dovysvétleny. Dale se studenti snaZzili projit vSechna
vytvorend témata. Dle jejich slov pry vSe fungovalo tak, jak bylo autorkou kurzu
zamysSleno.

Tridy studentli na gymnaziu byly vékové rozdilné, a zaroven se vjednom
pripadé jednalo o chlapce, a vdruhém o divky. Chlapci se vice zajimali béhem
zkoumdani kurzu o kybernetickou kriminalitu, procitali ¢lanky v odkazech. Divky
naopak zkoumaly vice téma KkyberSikany, jeji dopady na lidskou psychiku
a zajimaly se prevazné o ¢lanky v odkazech dané tématiky.
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Autorka kurzu byla béhem celé doby demonstrace kurzu pritomna, prochazela
mezi studenty a diskutovala s nimi o vytvoreném kurzu.

7.15.2 Reflexe ucitelti informatiky

Béhem dvou aplikaci e-learningového kurzu Kyberbezpecnost vhodiné
informatiky byli pfitomni také pedagogové, ktefi dané hodiny vedli. Stejné jako
studenti i oni dany kurz vyzkouSeli a sepsali zpétnou vazbu - reflexi, kterou
poskytli autorce kurzu a dali svoleni k jejimu zverejnéni v této diplomové praci.

Prvni reflexi sepsala RNDr. Leontyna Brizova, ktera pulsobi jako pedagog
informatiky a fyziky na Gymnaziu Aloise Jirdska v Litomysli, a zaroven je také
védeckou pracovnici na dékanatu Prirodovédecké fakulty Univerzity Hradec
Kralové:

LV soucasné dobé je velmi diilezité Zdky zdkladnich i strednich skol s tématem
kyberbezpecnosti seznamovat a diskutovat jejich vlastni zkuSenosti. Proto je
predkladany kurz Bc. Lucie Jiskrové ve vyuce, ale i jako samostudium pro Zdky velmi
uzitecny. Zdci si zde mohou jednotlivd témata samostatné projit a v rozsifujici
a doporucené literature se hloubéji zamérit na témata, kterd je zajimaji, nebo jsou
pro né jingym zpitisobem poucnd. Jednotlivd témata jsou vhodné strukturovand,
u vétsiny je nejdrive zarazen teoreticky uvod, anketni otdzka vztahujici se k tématu,
ukol, ktery maji Zdci samostatné vypracovat (vétsinou je nutné, aby Zdci téma
hloubéji prostudovali s vyuZitim internetovych zdroju, které si sami vyhledaji) a na
zdver je zarazen test, ktery ma provérit znalosti Zdka ziskané prostudovanim tématu.
U nékterych témat jsou uvedeny i odkazy na rozlicné webové strdnky, které se
tématem zabyvaji. Sympatické je zarazeni soutéZi, kterych se Zdci mohou zicastnit
a také zminka o nejnovéjsim filmu V siti, ktery se md promitat v breznu pristiho roku.
Myslim, Ze oboje miiZe vice podnitit zdjem Zdkii o téma. Na kurzu je patrné, Ze se
jednd stdle o ,pracovni verzi“ a v nékterych tématech by bylo vhodné nékteré
formulace prehodnotit a mirné upravit, aby byly pro Zdky pochopitelnéjsi. Celkovy
dojem z kurzu je ovsem kladny a myslim, Ze prdce vném bude pro Zdky velmi
prospésnd.”

Druhé reflexe pochazi od RNDr. Jana Slégra, Ph.D., ktery taktéZ piisobi jako
pedagog informatiky a fyziky na Gymndziu Aloise Jiraska v Litomys$li, a zaroven
plisobi jako odborny asistent na katedte fyziky na Univerzité Hradec Kralové:

,Reflexe e-learningového kurzu Kyberbezpecnost PredloZeny e-learningovy kurz se
zabyvd se zabyvd celospolecensky aktudlnim tématem bezpecnosti na internetu,
pricemz vhodnym zpiisobem sumarizuje diileZité oblasti, ve kterych by se méli Zdci a
studenti orientovat (rizika internetu, kybersikana, pravidla bezpecného pohybu po
internetu, netiketa apod.). Informace uvedené v kurzu povaZzuji za velice uZitecné pro
ucitele, kteri chtéji svym Zdkiim podat uceleny pohled na problematiku. Vhodné jsou
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zarazeny studijni materidly a tkoly pro Zdky. Kurz byl predstaven Zdkim kvinty
viceletého gymndzia v Litomysli, kteri plnili zadané tikoly a s autorkou na dané téma
Zivé diskutovali, takZe lze rici, Ze kurz obsahuje vhodné zvolené motivacni a
aktivizacni prvky. Drobné nedostatky (napr. nefunkcni odkazy, coZ lze chdpat,
protoZe internet je velmi dynamické médium) byly s autorkou diskutovdny a v dalsi
verzi budou jisté opraveny. Celkové Ize konstatovat, Ze predloZeny e-learningovy kurz
je uZitecnou pomiickou pro Zdky i jejich ucitele a pokud bych do toho mohl mluvit,
rozhodné bych doporucil prdci k obhajobé s vyvbornym hodnocenim.

V Litomysli dne 11. 6. 2019

RNDr. Jan Slégr, Ph.D. Vyucujici informatiky na Gymndziu A. Jirdska v Litomysli“

7.15.3 Reflexe autorky kurzu

Z divodu neustalého aktualizovani a nabyvani informaci Kk tématice
kyberbezpecnosti si autorka kurzu plné uvédomuje nutnost aktualizace vSech
vyukovych materialt. Touto cestou se snazila pribliZit studentiim v soucasné dobé
tolik bourlivé téma kyberbezpecnosti, ke kterému mnozi pedagogicti pracovnici
jesté stale neprikladaji velkou vahu ve vyuce.

Vytvoreny kurz je praktickym shrnutim informaci o kyberbezpecnosti a jejim
dopadu na spolec¢nost. Studentim je diky praktickym prikladim z prostredi
prevazné Ceské republiky priblizen dopad vsoucasné dobé velice oZehavé
tématiky kyberSikany. Ddle je také studentiim umoZnéno zapojit se do soutéZzi,
které se tématikou kyberbezpecnosti zabyvaji.

Autorka kurzu taktéZ poukazuje na ziskavani informovanosti v tomto odvétvi
z divodu mozného budouciho uplatnéni osob, které se touto tématikou chtéji
zabyvat podrobnéji. Sama autorka kurzu se tomuto podrobnéjSimu tématu
vminulosti vénovala, a proto ucastnikim kurzu doporucuje ji vyzkousené
moznosti.

Béhem tvorby kurzu nedosSlo kzadnym vétSim problémim. Tvorba
a ovladani kurzu je pomérné intuitivni a prostredi systému Mooodle je pro
uZivatele velice privétivé. Béhem tvorby kurzu autorka vyuZivala prevazné knihu
Moderné s Moodlem, ve které nasla cenné rady.

Pii demonstraci kurzu pred studenty Gymnazia Aloise Jiraska v Litomysli se
autorka presvédcila o funkc¢nosti kurzu, odkazi a celého vyukového materialu.
Studenti se zdali byti pomérné zaujati novou metodou vyuky, kterou jim kurz
poskytl. Méli mimo jiné také moznost si timto zptsobem zkusit praci v prostredi,
ve které budou béhem nékolika dalSich let nékteri z nich pracovat pri studiich na
vysoké skole.

Po skonceni demonstrace kurzu ve vyucovacich hodinach informatiky byla
s vedoucimi hodin vedena diskuze o funkc¢nosti kurzu. Nasledna reflexe obou
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ucCiteli zasland pomoci elektronické posty autorce kurzu byla autorkou
zapracovani do e-learningového kurzu Kyberbezpecnost. Béhem diskuze s uciteli
probéhlo také rozebrani a nastinéni mozZného dalsiho rozsireni kurzu, které by
tematicky odpovidalo kyberbezpecnosti a rozvinulo znalosti ucastnikt kurzu.

E-learningovy kurz Kyberbezpecnost bude autorka v nejblizsi dobé aplikovat pri
vyuce informatiky na nejmenovaném soukromém gymnaziu.
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8 Zaveér

V diplomové praci se autorce podartilo dosdhnout vSech cilg, které si v ivodu prace
stanovila. Prace zahrnuje teoretickou a praktickou c¢ast. V teoretické casti se
autorka zabyva vznikem e-learningu, jeho pojetim dfive a dnes, nejpouzivanéjSimi
e-learningovymi systémy a jejich redlnymi priklady. Dale jsou zde uvedeny jeho
funkce, klady a zapory. Poté se autorka zabyva vybranymi e-learningovymi kurzy
dostupnymi na internetu, které se vztahuji k jednotlivym vzdélavacim oblastem
predmétli v RVP G. Autorka prace také poukazuje na soucasné trendy e-learningu.
V dalsi casti prace jsou porovnavany dva autorkou vybrané e-learningové systémy
podle piredem stanovenych Kkritérii. V zavéru teoretické c¢asti autorka uvadi
metodickou podporu e-learningu v podobé knih, ze kterych autofi kurzii mohou
Cerpat inspiraci a informace ke spravé kurzu.

Praktickou €ast diplomové prace tvori autorkou vytvoreny e-learningovy kurz
na téma Kyberbezpecnost. Tento kurz byl vytvoren v systému Moodle. V této casti
diplomové prace je kurz podrobné popsan. Popis zahrnuje studijni materialy,
testové ulohy atd. Nachazi se zde také podrobny popis nastaveni kurzu. Ddle je zde
popsan proces zalohovani kurzu doplnény o obrazky realné tvorené zalohy. Dalsi
cast je vénovana obnoveé kurzu a jeho importu, ktery slouzi pro presun kurzu na
dalsi Skoly (samoziejmé se souhlasem autora kurzu). Posledni ¢ast je vénovana
aplikaci vytvoreného e-learningového kurzu na Gymnaziu Aloise Jiraska
v Litomysli se souhlasem pani reditelky Mgr. Ivany Hynkové. Kurz byl aplikovan na
dvé rizné tridy pri vyucCovacich hodinach informatiky. V zavéru této casti se
nachazi také reflexe studentti, jejich uciteld informatiky, a také reflexe autorky
kurzu.

Na konci diplomové prace jsou pripojeny obsahlé prilohy. Obsahem pfriloh jsou
podrobné snimky, které zahrnuji veSkery material vytvoreny a vloZeny do
e-learningového kurzu Kyberbezpecnost, ktery vznikl jako praktickd ucebni
pomticka. Tato ucebni pomiicka a zaroven vyukové prostiedi v systému Moodle
bude v pristim kalendarnim roce slouzit ke vzdélavani studentd na nejmenovaném
soukromém gymnaziu.
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Priloha A - Uvod Kurzu



Kyberbezpecnost Jiskrova

Titulni stranka / Moje kurzy / Technologie e-learningu 2017-18 / KYBJISK

Oznéameni

NUKIB - Nérodni Gfad pro kybernetickou a informaéni bezpecnost
Zakon a kybernetické bezpecnosti

Doporuéena literatura

iy 2.2

V siti

Uvodni strana kurzu

Oznameni
Zalozeni kurzu

Zobrazit hierarchii odpoveédi (véetné textu) s

ZaloZeni kurzu
autor Lucie Jiskrova - Friday, 30. March 2018, 10.52

Kurz se zaméfuje na vyuku internetové bezpecnosti. Bude v ném obsaZeno vieobecné pojeti problému bezpecnosti na internetu,
hrozby, které obnasi pohyb na internetu a jak se pred témito hrozbami chranit.

Trvaly odkaz

Prejit na... NUKIB - Narodni GFad pro kybernetickou a informacni bezpeénost =

Ozndmeni: zaloZeni kurzu



NUKIB - Narodni Gfad pro kybernetickou a informaé¢ni bezpecnost

K otevreni dané adresy kliknéte na odkaz https://www.nukib.cz/

~ Oznameni Prejit na... s Z&kon a kybernetické bezpecnosti =

NUKIB

Zakon a kybernetické bezpecnosti

K otevieni dané adresy kliknéte na odkaz https://www.govcert.cz/cs/regulace-a-kontrola/legislativa/

“»

~ NUKIB - Narodni Gfad pro kybernetickou a| Prejit na... Doporucena literatura =

Zdkon o kybernetické bezpecnosti

Doporucena literatura

A. Cerné - Kybersikana: privodce novym fenoménem (Grada, 2013)

T. Dosedél - 21 zakladnich pravidel pocitacové bezpecnosti (CP Books, 2005)
M. Krél - Bezpeény internet: chrarite sebe i sviij poéita¢ (Grada, 2015)

J. Kolouch - CyberCrime (CZ.NIC, z. s. p. 0., 2016)

T. Grivna, R. Polcak - Kyberkriminalita a pravo (Auditorium, 2008)

Naposledy zménéno: Saturday, 23. February 2019, 20.48

“»

- Zakon a kybernetické bezpecnosti Prejit na... V siti =

Doporucend literatura



F
V siti
Pripravovany dokumentarni film, ktery se zabyva tematikou zneuZivani déti na internetu a socialnich sitich.

Planovana premiéra probéhne v kinech 8. 3. 2020. Celkova délka filmu bude 90 minut. V hlavnich rolich se objevi 3 plnoleté herecky,
kterym byl producenty vytvoren faleSny profil 12letych divek na Facebooku.

Film razi heslo "z lovcd se stanou loveni™.
Informace k tomuto filmu, ktery velice oteviené ukazuje rediné hrozby pro déti nalezte zde:

» https://www.ceskatelevize.cz/porady/12360773574-v-siti/21856227079/
» https://www.hithit.com/cs/project/6099/v-siti

Zdroj:

V siti. In: ceskatelevize.cz [online], ©1996-2018 [cit. 2019-07-08], Dostupné z: hitps://www.ceskatelevize.cz/porady/12360773574-v-siti/21856227079/.

Naposledy zmé&néno: Monday, 8. July 2019, 13.51

“»

- Doporucena literatura Prejit na... Podminky absolvovani kurzu =

V siti

Zakladni informace pro ucastniky

E Podminky absolvovani kurzu

P Studijni material - Internetové bezpecnost

Zdkladni informace pro ucastniky kurzu

v F &, 7
Podminky absolvovani kurzu
Kurz se zaméruje na vyuku internetové bezpecnosti. Bude v ném obsaZeno vieobecné pojeti problému bezpecnosti na internetu,

hrozby, které obnasi pohyb na internetu a jak se pred témito hrozbami chranit.

- aktivni Ucast ve vyucovacich hodinach
- pInéni kol podle zadani ve stanovené dobé
- absolvovani testd k danym tématiim

- seminarni prace
Naposledy zménéno: Wednesday, 6. March 2019, 13.43

-

=V siti Prejit na... & | Studijni material - Internetovéd bezpe€nost =

Podminky absolvovadni kurzu



Seminarni prace

\1;:1 Seminarni prace

Semindrni prace 1z 2

Seminarni prace
Napiste seminarni praci na téma Online sluzby, které pouZivam.

Podminky seminarni prace:

- minimalni rozsah 2 strany A4
- odevzdani v fadném terminu
- samostatna prace !!!

YAy

Stav odevzdani Ukolu

Stav odevzdani Gkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 53 dnd 3 hodin

Naposledy zménéno -

Komentar studenta
Komentare (0)

Pridat feSeni tkolu

Dosud jste neodevzdali feSeni ukolu

Semindrni prace 2z 2



Priloha B - Téma 1: Internet a rizika s nim spojena



Internet a rizika s nim spojena

Internet a rizika s nim spojena

? Setkal ses nékdy s pocitaCovym virem?

\J-;l Ukol: Internet a rizika s nim spojend

@ Test

Internet a rizika s nim spojend

Internet a rizika s nim spojena 8 - opsan
« 1. 8kodlivé e-maily
1. Skodlivé e-maily e 2.Potitatové viry

o 3. Pocitacovi Cervi
o 4. Hacker a Darknet
- Pokud jste nedal svoleni k piijimani e-mailli od tohoto odesilatele dejte nam prosim yédét
300 eur za 4 hodiny. Ze to vypada na prvni pohled neuvéfitelné?

Ono to neuvéritelné také je. Co je vSak jesté vice prekvapujici, je fakt,
Ze je to skutecné PRAVDA a Ze si i v takto kratké dobé Ize prijit k takto zajima®, castce!

Ostatng, neni nad OSOBNI ZKUSENOST. Ale co Vam budu povidat, presvédéte se >>2d®s radgji

e NEOTEVIRAT Il!

Podékovat mi mizZete aZ potom,
Miroslav

- Pokud jste nedal svoleni k phjimani e-mail od tohoto odesilatele dejte nam prosim védét

» v poslednich nékolika letech se ve velké mife roz3ifily e-maily, které obsahuji viry

» e-maily uZivatele vyzyvaji napriklad k prihlaseni se ke svému bankovnimu Gctu pravé pres
zaslané

» tomuto problému se fika tzv. phishing
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» tomuto problému se fika tzv. phishing

pikladem mohou byt podvodné maily, které rozesilaly “realné” profily lidi na emaily uZivatell z
Univerzity Hradec Kralové

e

Mite dvé (2) nepreétens zprivy, ale nelze je zpiistupnit, protoie vaie poitovni schranka prekroila svou kvétu / limit. KUKNETE ZDE, abyste
mohii pousivat strinku retrieveru zpriv a zadejte data pro piistup k chybovym zpravim.

ova Dagmar & D Odpovédsl viem | v

2018

uZivatele tak emaily nabadaly k rozkliknuti odkazu, diky kterému si uZivatel mdze precist dvé
neprectené zpravy, které diky pIné schrance neni mozné prijmout

pokud dotyény uZivatel oekaval néjaké dllezité emaily, byla tato zprava velice matouci

diky neopatrnému vypInéni piihlasovacich Gdaji dokazi osoby rozesilajici emaily béhem zlomku
Casu ukradnout hesla

emaily obsahuji odkazy na webové stranky s prihlasovacimi udaji

Internet a rizika s nim spojend: Skodlivé maily 2 z 4

emaily obsahuji odkazy na webové stranky s pfihlaSovacimi Udaji

ve vétsiné piipadu se jedna o velice vérohodné vypadajici stranky, které nezkuieny uzivatel
snadno zaméni za stranky pravé

je tfeba se zamérit predeviim na spravny pravopis a zabezpecujici znaky, které se objevuji
pouze na bezpecné ovérenych webovych strankach

zabezpecujici znaky - znak zdmku u odkazu, u internetového bankovnictvi jsou to napt. pismena
CZ v hranatych zavorkach taktéZ u odkazu

jedinou obranou proti zavadnym od je irat je

pokud se uzZ tak stane, neprihlasovat se do internetového bankovnictvi

vZdy je vhodné tyto titoky ohlasit dané organizaci

Zajimavé video na toto téma zvefejnilo sdruzeni CZ.NIC ve svém
serialu Jak na internet:
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ww.jaknainternet.cz/page/2598/jak-

Cely ¢lanek o Skodlivych emailech si prectéte zde: httpsy
nenaletet-internetovym-podvodnikum/

Na dvodni strance v tomto tématu naleznete tkol, ktery je tieba vypracovat!

Zdroje:
JISKROVA, L Problematik ¢nosti na ZS o SS. Hradec Kralové, 2017, Bakaléiské prace na Prirodovédecké

fakulté Univerzity

banka - Société Générale Gro

onlinel. 8. 7. 2016 [cit.

s-academypages.com/hubfs/Ip/academy/phishing.pong

— Seminarni prace Prejit na... Setkakses nékdy s pocitaovym virem? =

Internet a rizika s nim spojend: Skodlivé maily 4 z 4

Internet a rizika s nim spojena
. Skodlivé e-maily
. Pocitacové viry
. Poci

. Hacker a Darknet

2. Pocitacové viry

.
W N =

tacovi Cervi

.
IS

C 101111000
01110100 01100101 0

Ing. Mojmir Kral: ,, Virus je neZadouci program, ktery se sam $iri a infikuje dalsi pocitace bez
védomi uzivatele.”

pocitacové viry se nejcastéji rozsifuji pomoci USB flash diskd, ale také pomoci soubord nebo
odkaz( - ty ¢asto nedopatienim & neopatrnosti otevieme napriklad jako piilohu v emailu nebo
stahneme na socialnich sitich

» méjte na svém PC antivirovy program - napf. AVAST, ESET, ...

J{avast

Internet a rizika s nim spojend: Pocitacové viry 1 z 3



eT

Vice informaci o Avastu zde: https://www.avast.com/cs-cz/index#pc

Vice informaci o ESETu: https://www.eset.com/cz/

» nainternetu je bezpocet feseni, jak se zbavit vir, ovéem nejzarucenéjsi z nich jsou rady
neotevirat podezielé odkazy

Néco malo k bezpecnosti pocitace zde: https://www.jaknainternet.cz/page/1179/bezpecnost-
pocitace/

V roce 2018 vznikly nové vir, které se mohou 3ifit velice rychle - staéi k tomu nezabezpecené WiFi
pripojeni.

https://www.novinky.cz/internet-a-pc/bezpecnost/469255-nove-pocitacove-viry-utoci-lide-na-ne-
nejsou-pripraveni-varuji-experti.html

Clanek o tom, Ze experti objevili prvni pocitaovy virus, ktery napadne poéitac jeté pred zapnutim:
https://www.novinky.cz/internet-a-pc/bezpecnost/484604-objevil-se-prvni-vir-ktery-napadne-
pocitac-jeste-pred-zapnutim-bezny-antivirus-nepomuze.html

Internet a rizika s nim spojend: Pocitacové viry 2 z 3

Zdroje:
JISKROVA, L. Probiematika vyuky intemetové bezpeénosti na Z§ @ S8, Hradec Kralové, 2017, Bakaldfské prace na Prirodovédecké

fakulté Univerzity Hradec Kralové. Vedouci bakaldrské prace Mar. Vaciav Manéna, Ph.D. 54 s.

Bezplatné antivirova ochrana, na kterou se mGZete spolennout. In: avest.cz [online]. ©1988-2019 [cit. 2019-06-19]. Dostupné z:

hittps://www.avast.com/cs-cz/index#pc.

At déldte na internetu cokoliv, ESET vés ochrani. In: avast.cz [online]. ©1992-2019 [cit. 2019-06-19]. Dostupné z:

https://www.eset.com/cz/.

ttps://pohrom.cz/wp-content/uploads/2016/05/pocitacove-viry.jpg

— Seminarni prace Prejit na... Setka®ses nékdy s pocitacovym virem? =
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3. Pocitacovi Cervi

° Win32.Worm.Dovnadup.Gen

» System scan

www bidefender com

* nejzndméjiim poéitadovym Eervem minulych let, ktery i v dnedni dobé poskozuje poéitaée béZnych uZivateld,
je Trojsky kan

» tento program ¢aste vypada na prvni pohled jako néjaka hra nebo jiny program, ale ve skute¢nosti po jeho
staZeni dojde k ndhlému nabourani se do poditade (ztréta dat, kopirovani udajd)

» tento Gtok oviem ve vétsiné pfipadl uzZivatel odhali pfilis pozdé

Zdroje:

JISKROVA, L. Problemotika vyiuky internetové bezpecnosti na ZS o SS. Hradec Krélové, 2017. Bakalafské prace na Prirodovédecké fakuité Univerzity
Hradec Kralové, Vedoucl bakalafské prace Mar. Vaciav Manéna, Ph.D. 54 s.

httpsi//gco.gl/images/JoAZqM

~ Seminarni prace Prejit na... Setkal ses nékdy s poditatovym virem? =
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Internet a rizika s nim spojena

o 1. Skodlivé e-maily

4. Hacker a Darknet © 2 Ectt viry
e 3. Pocitadovi ervi
« 4. Hacker a Darknet

Hacker

» pocitacovy specialista, ktery se snazi na dalku ziskat data z pocitace jinych lidi
» tato data poté mlZe pozménit nebo vymazat
» Utocnik také muzZe ziskat data, kterd se pfenasi pres internet a zneuZit je tak k dalsimu Utoku

Hackerska ekonomika
» jako piiklad si miZeme uvést plivodné zatajeny Utok na data uZivatel( taxisluzby Uber:
ky-utok-unikla-

/zahranicni/uber-pokuta-hacke

-zahranicni_are
» v roce 2006 od Uberu hackefi ukradli data 57 miliont zakaznikd a 7 miliond fidica
» za utajeni tohoto Utoku musel Uber zaplatit pokutu 27 miliond korun

Internet a rizika s nim spojend: Hacker a Darknet 1 z 2



Darknet

» ilegéini "temny" trh
* info o Darknetu a ceska stopa v ném:
https://hlidacipes.org/ceska-stopa-v-temnem-internetu-co-cesi-hledaji-na-cdvracene-strane-site/

Vedéli jste, zZe...
- na Darknetu se daji sehnat data o kreditnich kartach?
Ceny se pohybuji v rozmezi $0.25 - $60.

- na Darknetu se da dokonce zaplatit faleSny Facebookovy Gcet
Cena je $1 za Gcet s 15 prateli.

Darknet a hackerstvi jsou ilegalni a hrozi za né velice tvrdé postihy !!

Zdroje:

JISKRONA, L. Problematika vyuky intemetové bezpecnosti na ZS a 5. Hradec Krélové, 2017. Bakalfsks préce na Prirodovédecké fakuité Univerzity
Hradec Krélové, Vedouci bakalarske prace Mgr. Vaciav Manéng, Ph.D. 54 s,

MALECKY, N, Ceska stopa v .temném internetu”: Co Cesi hiedaji na odvrécené strané sité? In: hlidacipes.cz [enline]. 12. 12, 2015 [cit. 2019-06-19).

Dostupné z: httpsy/hlidacipes.org/ceska-stopa-v-temnem-internetu-co-cesi-hledaji-na-odvracene-strane-site/,

CTK. Uber plat za unikia data. Zatajeny hackersky Gtok vyjde na 27 miliond. In: idnes.cz [onfine]. 27, 11. 2018 [cit. 2019-06-19]. Dostupné z:

http:/Awwwi.idnes.cz/ekonomika/zahraniani/uber-pokuta-hackersiy-utok-unikla-data.A181127_115051_eko-zahranicni_are.

https://cdni2.picryl.com/photo/2016/12/31/hacker-cyber-crime-security-computer-communication-65053b-1024.jog

—~ Semindrni price Prejit na... Setkal ses nékdy s poéitaovym virem? =
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Setkal ses neékdy s pocitacovym virem?

Vysledky této cinnosti nebudou po vasi odpovédi zverejnény. X

© Ano © Ne

Ulozit mou volbu

— Internet a rizika s nim spojena Prejit na... s Ukol: Internet a rizika s nim spojena =
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Ukol: Internet a rizika s nim spojena

UKoL:

Zadani: pust'te si video niZe + prectéte si clanek, ktery se poji k tomuto tématu (odkaz taktéz niZe). Mate néjaké zkusenosti s
internetovymi podvodniky? Napiste struéné sviij nazor na tento ¢lanek s videem jako feseni ukolu.

Cely &lanek o Skodlivych emailech si prectéte zde: https: wv.jaknainternet.cz/page/2598/jak-nenaletet-internetovym-podvodnikum/

Ukol: Internet a rizika s nim spojend 1 z 2

Stav odevzdani Ukolu

Stav odevzdani tkolu Neodevzdéano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyvé 53 dn( 3 hodin

Naposledy zménéno -

Komentar studenta
Komentare (0)

Pridat reSeni Gkolu

Dosud jste neodevzdali reseni tkolu

— Setkal ses nékdy s pocitacovym virem? Prejit na... s Test =
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Uioha 3
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Kybersikana
Kybergikana

di‘& Znas nékoho, kdo se stal obéti kyberiikany?

\g,. Ukol - jak se vypoFadat s kybersikanou

f Test

Kybersikana

v O > 3 h

Kybersikana oS
< > * 1. Definice a projevy
® 2. Jakse vyporadat s

G % 3 kybergik

1. Definice a projevy I i
2 © 3.1. E-learningové kurzy

o 3.2.Kurz
Sikana/kybersikana

Video o rizikach socidlnich siti - také kybersikané:

UPLOADING

Kybersikana: Definice a projevy 1z 5



Definice:

» kyberiikana je jednim z druhi Sikany

v 3ikana je védomé ublizovani druhym lidem at’ uz fyzicky, ¢i psychicky

» agresory mohou byt jak jedinci, tak i skupiny

* kybersikana je ... Sikana probihajici v kyberprostoru, tj. prostfednictvim internetu, pripadné mobilnich
telefonu.”

v tato forma, stejné jako viechny ostatni, ma predeviim uskodit a poniZit viechny, kdo se stanou cilem

Projevy kybersikany:

» obtéZujici zpravy na socidlnich sitich

* vynucovani kompromitujicich fotografii

v psychické vydirani prostrednictvim kyberprostoru

» anonymita — diky ni se mizZe agresorem stat kdokoliv a kdykoliv miiZe zauto¢it => agresofi maji pocit, Ze diky
anonymité nejsou vypatratelni a postiZitelni

Video: Kybersikana - A co bys udélal ty?

Projevy obéti kybersikany:

* hodné ¢asu se nachazi ve virtualni realité
posedlost pocitaem a socialnimi sitémi
v ze strachu a studu nechce s nikym komunikovat, svéfovat se

» v nékterych pfipadech miZe dojit u obéti i k sebeposkozovani

Kybersikana: Definice a projevy 2z 5

Typy kybersikany:

Sexting

» o je to sexting a pfipad z roku 2016 na Kladensku naleznete zde;

https://www.policie.cz/clanek/sexting.aspx

» daldi pripad sextingu je také z roku 2016 z CR, pfipad se naléza ve spodni ¢asti ¢lanku v odkazu zde:

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-cnline-komunikace/sexting/

Happy Slapping
* vyznam happy slappingu a pfiklad z CR naleznete zde:

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/happy-
slapping/

Kyberstalking

vyznam, formy a dalsi informace o kyberstalkingu naleznete zde:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/
piipad kyberstalkingu v CR z Mostu zde:
https://www.idnes.cz/usti/zpravy/kyberstalking-na-mostecku-zena-ze-seznamky-vydirala-
muze.A140225_105031_usti-zpravy_alh

Kybersikana: Definice a projevy 3z 5



Modra velryba

» prvni zminka v kvétnu 2016 v Rusku

v jako autor hry byl ruskymi Gfady oznacovan Filip Budé&jkin

» nazev je odvozen pravé od Umrti modrych velryb, ili plejtvakd obrovskych, které pachaji sebevrazdy tim, Ze
se vrhaji na plaZe a to i v masivnim poctu

» 50 tkoll — od pofezani ruky po sebevrazdu

*» neplnéni tkold = vyhruzky od kuratord

» plvodné pouze fiktivni hra s nevinnymi Gkoly (nakreslit velrybu na ruku, ...) => hra méla byt pouze
marketingovym tahem pro zvyseni pozornosti urcité skupiny na soc. siti

Momo

I\
* nastupce Modré velryby (podebny princip)
* internetova hra, kterd probiha na socialnich sitich WhatsApp, Facebooku a na Youtube
* po kontaktovani Memo zacnou "hraci" dostavat do zprav strasidelné obrazky a nebezpecné tkoly
» pokud dotyény ukol nechce splnit, zaéne mu Momo vyhroZovat - asto i smrti daného hrace ¢i jeho blizkych

Kybersikana: Definice a projevy 4z 5



Zdroje:

JISKROVA, L. Problematika wjuky intemetové bezpecnosti na ZS o SS. Hradec Krdlové, 2017. Bakaléfskd préce na Prirodovédecké fakulté Univerzity
Hradec Krélové, Vedouc! bakalarské prace Mar, Vaciav Manéna, Ph.D, 54 s.

Happy slapping. In: internetembezpecne.cz [onling]. ©2018 [cit. 2019-06-19]. Dostupné z: httpsy//www.intemetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybersikana/happy-siapping/.

https:y//cdn-images-1.medium.com/max/480/1*90Zwmk8fCRE 1gScxpzfPIQ.png

Kybersikana - A co bys udélal ty?. In: youtube.com [online]. 26. 5. 2015 [cit. 2019-06-19]. Dostupné z htipsy//www.ycutube.com/watch?v=s_5g2fusjVs.

Kyberstalking. In: intemetembezpecne.cz [online]. ©2018 [cit. 2019-06-19]. Dostupné z: httpsi/wvav.internetembezpeme cz/intemetem-
bezpecne/rizika-online-komunikace/kyberstalking/.

HORACEK, A. Nikdy ji nevidé), Zena z inzeratu ho i tak zavalila sprostymi esemeskami. in: ignes.cz [enline). 25. 2. 2014 [cit. 2019-06-18), Dostupné z:
httpsy//wwaw.idnes.cz/usti/zpravy/kyberstalking-na-mestecku-zena-ze-seznamky-vydirala-muze.A140225_105031_usti-zpravy_alh.

Hra Modra velryba dés’ intemet: Realita nebo Hoax? In: blesk.cz [cnline]. ©2001-2019 [cit. 2018-10-26]. Dostupné z:
httpsy//www.blesk.cz/clanek/web/462790/hra-modra-velryba-desi-intemet-realita-nebo-hoax.html,

https://img.cz.prg.cmestatic.com/media/images/600x338/Apr2017/1986323.jpg?d41d

https://img.cz.prg.cmestatic.com/media/images/600x338/Aug2018/2176780.jpg?a4 1d

<>

~ Test Prejit na... Zn3s nekoho, kdo se stal obéti kyberiikany? =

Kybersikana: Definice a projevy 5z 5



v hd sah
Kybersikana - Uhsa
€ > ® 1. Definice a projevy
* 2.Jak se vypofadats
kybersikanou
® 3. Prevence
© 3.1. E-learningové kurzy
° 3.2.Kurz
Sikana/kybersikana

2. Jak se vyporadat s kybersikanou

SVERTE SE NEKOMU, KOMU DUVERUJETE !!

» prvnim a nejpiijatelnéjsim fefenim pro dospivajici je svéfit svoje problémy v kyberprostoru nékomu
z dospélych osob nebo lidem, kterym divéruji - nejéastéji rodice a pratelé

» dalsi velice ¢astou osobou, které se napadeny svéfi, je ucitel nebo vychovny poradce ve $kole - vychovni
poradci ve $kolach by méli byt v tomto sméru proskoleni

» néktefi lidé se obraceji také na linky bezpeéi

Pokud ma oviem napadeny ¢lovék strach nebo se za situaci stydi, tak poté pfichazi na fadu internet, kde hled3
nejriznéjii tipy a triky, jak se s kybersikanou vypofadat. Toto fedeni bohuzel vétiinou plati pouze na fedeni
situace s viry a 3kodlivymi maily. Pokud se nam nékdo nabouré napfiklad do Gétu na socidlnich sitich, miZzeme
udélat jen velmi malo. Bud'to zménit heslo, nebo rovnou cely tcet zrusit. V kazdém piipadé bychom to méli
nahlasit spravci socidlni sité,

Rady pro Skoly i rodiny jak postupovat pii problému s kybersikanou naleznete zde:
http://www.prevence-info.cz/jak-postupovat-3.

Kybersikana: Jak se vyporddat s kybersSikanou 1 z 2

Rady pro Skoly i rediny jak postupovat pii problému s kybersikanou naleznete zde:
http://www.prevence-info.cz/jak-peostupovat-3.

Na tvodni strance v tomto tématu naleznete ukol, ktery je tieba vypracovat!

Zdroje:

JISKROVA, L. Problematika vyuky intemetové bezpecnosti na Z$ a S5, Hradec Krélové, 2017, Bakaléiské price na Prirodovédecké fakuité Univerzity

Hradec Krélové, Vedouci baka|afské prace Mar. Vaciav Manéna, Ph.D, 54 s,

http:/Awww.nebudobet.cz/upload/server/php/files/kybersikana_2.prg

www.prevence-info.cz/jak-postupovat-3.

Jak postupovat. In: prevence-info.cz [online]. ©2010-2018 [cit. 2019-06-19). Dostupné z: hitp:

€

—- Test PFejit na... Znas rkoho, kdo se stal obéti kyberSikany? =
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3. Prevence

prevence kybersikany je vnimana jako téma, kterému se lidé vénuji az po pfipadném utoku
» kybersikana je ¢asto spojena ve Skolach s klasickou formou Sikany

internet je vyborny zdroj informaci, ale opravdovym nebezpecim jsou zde pouze lidé zneuzZivajici
internet pro Gtoky na ostatni

v pii prevenci proti kybersikané je dobré pouZit priklady z praxe - napfiklad vyfotografovani pro ¢lovéka
nepiijemné momentky a nasledné rozesilani této fotografie ostatnim lidem pres socidlni sité => lidé si
uvédomi, jak je ddleZité chranit si své soukromi a naudit se zodpovédné chovat v kyberprostoru

» prevenci mohou byt také nejriznéjsi soutéZe na téma kyberdikany ¢i bezpeéného pohybu na internetu

» nedilnou soucasti prevence proti kybersikané jsou preventivni programy - organizuje je napfikliad Policie
Ceské republiky, Centrum primarni prevence a dal3i.

Kybersikana: Prevence 1z 2

Twlrci webové stranky http://www.minimalizacesikany.cz/ pfisli v roce 2009 s pfiru¢kou primarné zaméfenou pro
ucitele. JakoZto prevenci proti kybersikané je mozné ji vyuZit i pro samostudium studentd. Pfirucku si mizZete
stahnout zdarma zde:

http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf.

Zdroje

JISKROVA, L. Problematika vwuky internetové bezpecnosti na ZS 6 S5, Hradec Kralové, 2017. Bakaléfské prace na Prirodovédecké fakuité

Univerzity Hradec Kralové, Vedouci bakalafskeé prace Mar. Vaciav Manéna, Ph.D. 54 s,

https://gco.gl/images/umxrmg

Kyberiikana a jeji prevence — pfinucka pro uditele, In: minimalizacesikony.cz [onling]. ©2019 [cit. 2019-06-19], Dostupné =

httpi/www.minimaiizacesikany.cz/images/stories/kybersikana.paf.

€

—= Test PFejit na... Znas rekoho, kdo se stal obéti kyberikany? =

Kybersikana: Prevence 2 z 2



3.1. E-learningové kurzy

7‘ E)
b KRAJE PRO
:J BEZPECNY INTERNET

-t

Webovy portal kpbi.cz pofada e-learningové kurzy pro studenty, ucitele, policisty a dalsi osoby, které se zajimaji
o bezpeény pohyb na internetu. Cely projekt s ndzvem Kraje pro bezpeény internet vznikl v roce 2013 a

v souéasnosti jsou do ného zapojeny viechny kraje Ceské republiky. Kraje na jeho fungovani piispivaji finanéni
podporou. Mezi nejvyznamnéjéi partnery projektu patii Microsoft, ale také Ministerstvo vnitra Ceské republiky a
dal3i.

Kpbi.cz ma v e-learningovych kurzech velice $iroké pole pGsobeni:

PRO DETI A STUDENTY

E-LEARNINGOVE KURZY

PRO SOCIALNI PRACOVNIKY PRO RODICE

PRO POLICISTY
PRO UCITELE

PRO SENIORY

Kurz pro déti a studenty: https://elearning.ecrime.cz/course/view.php?id=2
Kurz pro rodice: https://elearning.ecrime.cz/course/view.php?id=3

Kurz pro policisty: https://elearning.ecrime.cz/enrol/index.php?id=5
Kybersikana: Prevence — E-learningové kurzy 1z 2

Kurz pro uditele: https://elearning.ecrime.cz/course/view.php?id=6

Kurz pro socialni pracovniky: https://elearning.ecrime.cz/course/view.php?id=4

Zdroje:

JISKROVA, L. Problematika vjuky intemetové bezpecnosti na ZS a SS. Hradec Krélové, 2017. Bakalafska prace na Prirodovédecké fakulté Univerzity
Hradec Kralové, Vedoucl bakalarské prace Mgr. Vaciav Manéna, Ph.D. 54 s.

http:/Awww.kpbi.cz/priiohy/56_logo_2radky.jpg

http:/Avww.kpbi.cz/_layout/default/images/mapa_new.prg

€

~= Test Prejit na... Znas rikoho, kdo se stal obéti kybersikany? =

Kybersikana: Prevence — E-learningové kurzy 2 z 2



3.2. Kurz Sikana/kybersikana

Centrum primarni
prevence
ceeC 00

poentium

i

Kurz slouzi pro proikoleni pedagogt a véech, kdo se chtéji zabyvat potlaéenim Sikany a kybergikany. Ucastnici
se proskolf v zakladnich pojmech, bezpeéném pouzZivani internetu atd, BEhem kurzu budou tGcastnici
progkolovani v redlnych situacich s celkovym hodnocenim lektord. Kurz vypsalo Centrum primarni prevence
Olomouc. Skiada se z 16 hodin, které jsou rozloZeny do dvou dni a jeho cena je 3 000 K¢ za vyuku a 2 000 K¢ za
piipadné proskoleni pfimo v praxi.

Odkaz na na kurz zde: http://www.p-centrum.cz/prevence-sikany-a-kybersikany/

Zdroje:

JISKROVA, L. Problematika vyuky intemetové bezpecnosti na ZS a S5, Hradec Krdlové, 2017, Bakaldiska préce na Prirodovédecké fakuité Univerzity
Hradec Kralové, Vedouc/ bakalafské prace Mar, Vaciav Manénz, Ph.D. 54 s,

L 3

= Test Prejit na... Znas rekoho, kdo se stal obéti kyberiikany? =

Kybersikana: Prevence — Kurz Sikana/kybersikana

Znas nekoho, kdo se stal obéti kybersikany?

Vase volba: Ne

Vysledky nejsou momentéiné k dispozici

“»

- Kybergikana Prejit na... Ukol - jak se vyporadat s kybergikanou =

Kybersikana: Znds nékoho, kdo se stal obéti kybersikany?



Ukol - jak se vyporadat s kybersikanou

UKOL:

1) Vyhledejte na internetu kontakty na linky bezpedi, které byste v pfipadé potieby mohli nékomu poradit.
2) Navrhnéte néjakou situaci kybersikany a jeji mozné feseni.
Regeni obou Ukol( odevzdejte v jednom souboru s pifponou .doc/.docx.

Souhrn hodnoceni

Ugastnici 1

Odevzdano 0

Nutno ohodnotit 0

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 49 dnd 3 hodin

Zobrazit vSechny odevzdané ukoly

Kybersikana: Ukol — jak se vyporddat s kybersikanou

Test

Povoleny pocet pokust: 2
Casovy limit: 7 min,

Metoda hodnoceni: Nejvyssi znamka

Pokusit se o zvladnuti testu

Kybersikana: Test 1z 6

Navigace testu

iena 1 Elektronické rozesilani zprav, obrazkd a videi se sexudlnim obsahem se nazyva
Dosud
dpové . e ey
SR Vyberte jednu z nabizenych moZnosti: D .
Pocet bodli z h o
1,00 S5 SRERRY SERRINg Konec testu...
¥ Ulohas O b. sexting
vigjekou Zbyvajici cas 0:06:54

© ¢ kyberstalking

Kybersikana: Test 2 z 6



Giona 2

Navigace testu

Napis alesponi 3 projevy kyberSikany a 3 projevy obéti kyberikany. g
Dosud > 3
. I OEEEE
Pocet bodi z iv|B|I |- ||=E|(E| % S| @] U8 x|x
1,00 : FE Konec testu...
v Uloha s =E =E = = = | E B I o [ ° o
vigjeckou ; :

Zbyvajici ¢as 0:06:26

Kybersikana: Test 3z 6

Giona 3 Jak se nazyva typ kybersikany, kdy tGtocnik vyuZiva informaéni a komunikacni
Dosud technologie k dlouhodobému, opakovanému a stupfiovanému kontaktovani —
dpové e e ; 5 v > 2 :

PEEOCRONCEENO pronasledovani své obéti, ve které chce timysiné vyvolat pocit strachu o své soukromi,
= e zdravi nebo Zivot?
1,00

Uloh : S S s
V_ S Vyberte jednu z nabizenych mozZnosti:
viajeckou

O  a. sexting
©  b. happy slapping
©  c kyberstalking

Kybersikana: Test 4z 6

Uiona 4 Jak se naplanované fyzické napadeni nic netusici obéti, které je nataceno zpravidla na
Dosud mobilni telefon nebo jiné zaznamové zarizeni? Zaznam je poté zverejnén na internetu.
nezodpovézeno

:°°‘:t He Viyberte jednu z nabizenych moZnosti:

- © . sexti

¥ Ulohas aaaig
viajeckou )

b. sexting

© ¢ happy slapping

Kybersikana: Test 5z 6



Ulcna 5
Dosud
nezodpovézeno
Pocet bodti z
1,00
¥ Ulohas
viajeckou

Napié svymi slovy definici kybersikany.
iv B/ I|sv|=El[vs| @ uls x|e)
= =z(=|==|8 e(=a/1|> c|lo

Kybersikana: Test 6 z 6
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Weboveé stranky

;_.- » ~ S u
IH Weboveé stranky

@ Najdi webovou stranku s tématikou kyberdikany

Webové stranky

Webové stranky

1. Nebud obeét!

NEBUD OBET!

Rizika internetu a komunikacnich technologii, ..

Odkaz zde: http://nebudobet.cz/

Webové stranka ,Nebud obét!" vznikla v roce 2010 a plsobi pro étenére jako prevence pred kybersikanou. V roce 2014 se na fungovani
této organizace podilelo 413 ¢lend, ktefi zaskolovali pracovniky ve kolstvi 2 zéroven poradali rizné prednasky a projekty o prevendi proti
kybersikané.

» web byl zaloZen nejenom pro studenty zakladnich a stfednich Skol, ale také pro uditele, rodice, vychovné poradce atd.
» zaméreno na projekty spojené s bezpecnosti na internetu (prednasky, ...), prevenci kyberikany, videa, komiksy
» akreditované proskolovani

» webové stranky funguji jak na poéitadi, tak na mobilu

» 2 varianty jazykd — ¢edtina a anglictina

» webové stranky jsou aktualizované

velice pfehledné menu i samotné usporadani stranek

» prehledné vysvétlené viechny typy kyberiikany

{nebudobet.cz, 2010-2019)

JISKROVA, L. Problematika vjuky internetové bezpecnosti no Z5 a 55. Hradec Kralové, 2017. Bakaldfzka price na Prirodovidecké fakulté |

prace Mgr. Vaclav Manéna. Ph.C. 54 s.

aritkany pro pediatry

-t 901

t. 2017-04-02]. Dostupne z: htt,

Webové stranky: Nebud' obét!



2. Bezpecne online

Odkaz zde: https://bezpecne-online.saferinternet.cz/

Projekt je smérovan k pouceni dospivajicich Zakd. Ziskaji zde velmi pfinosné informace o tom, jak bezpecné pracovat s internetem.
Webova stranka je provozovana Narodnim centrem bezpeénéjiino internetu. Vyskytuji se zde nejriznéjsi novinky z toho tématu.

uréeno pro studenty, rodice a ucitele,

zaméreno na prezentace a vyukové materily,
spolufinancovano Evropskou unii,

webové stranky funguji jak na poditadi, tak na mobilu,

5 variant jazyk — Ceitina, angli¢ting, néméina, politina, rustina,
webové stranky jsou aktualizované,

&asti chvilemi nepfehledné uspofadané,

odkazy na jiné weby,

rozsahly slovnik pojmd.

(bezpecne-online.cz, 2012-2019)

Zdroje:

JISKROVA, L. ika vyuky i 3 énosti na ZS a 55 Hradec Kralové, 2017. Bakaldfska prace na Prirodovédecké fakulté Univerzity Hradec Krilové. Vedouci bakalafské
prace Mgr. Vaciav Manénz, Ph.0. 54 5.

Bezpecne-online safarinternet.cz [online). ©2019 [cit. 2019-06-19]. Dostupné = hitps://bezpacne-online saferinternstcz/

https://goo.glfimages/2QizdC

Webové stranky: Bezpecné online
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Odkaz zde: http

www.e-bezpeci.cz/

Projekt E-Bezpedi vznikl za cilem sezndmeni Zakd s prostredim internetu, na kterém vyhledavaji informace kaZdy den. E-Bezpeéi neslouzi
pouze samotnym zakam, ale je uréen zaroven také uditelim a rodicim, ktefi zde mohou najit rady
a informace o tom, jak svym Zak(m a détem objasnit toto téma, nebo jak jim Gcinné pomoci v piipadé napadeni. (Kopecky, 2008)

Samoziejmé existuje celd fada daldich webovych stranek, které se zabyvaji tématem kybersikany. J3 zde uvadim predeviim weby, které
jsem si pii psani bakalarské prace prostudovala a ze kterych (nékterych z nich) jsem cerpala informace.

» urceno pro studenty, rodice a uditele

» zaméfeno na prevenci kybersikany, jeji formy, a predevsim rizikové formy
webové stranky funguji jak na poditadi, tak na mobilu

2 varianty jazyk( - ¢estina, angli¢tina

pravidelné aktualizované akce ¢i novinky

» prehledné usporadany obsah stranek

» odkazy na jiné weby

slovnik pojmd

» celkem 30 partnerd a spolupracujicich instituci

Weboveé stranky: E-Bezpeci 1z 2

Fakebook

» simulator socidlni sité, se kterym pfilo e-bezpedicz
» cilem této aplikace je ukazat détem mozZnou rizikovou komunikaci, zkusit, jak se v rizikové komunikaci zachovaji, ale také pouceni.
Zejména je viak naudit v krizovych situacich spravné reagovat.

10 Z5 6 5. Hradec Kralov

Hradec Krilové. Vedouci bakalaiske

2017. Bakaldfska price na Prirodovéde

https:

c0.glimages/FxViL.

e]. 1. 5. 2016 [cit 2019-0

Fakebook. in: youtube.com [onli

Webové strdanky: E-Bezpeci2 z 2



Najdi webovou stranku s tématikou kybersikany
Najdi webovou stranku s tématikou kyberSikany, o které jsme jesté nehovorili. Jako feSeni tkolu ji kratce popis (stali par vét). VioZ sem také odkaz.

7 7

Stav odevzdani ukolu

Stav odevzdani Gkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 53 dnd 2 hodin

Naposledy zménéno -

Komentar studenta
Komentare (0)

Piidat fedeni Gkolu
Dosud jste neodevzdali feSeni Gkolu

Weboveé stranky: Najdi webovou stranku s tématikou kybersikany
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Filmy

t Filmy s tématikou kybersikany

| Podivej se na film nebo dokument

Filmy

Filmy s tématikou kybersikany

1. Kybersikana

Jak daleko jste ochotni zajit pro zachranu viastniho Zivota? Casey ¢eli nejhorsi noéni mire kazdého
teenagera. Anonymni hacker hodla zverejnit jeji soukromé fotografie na internetu a ona svadi boj s
casem, aby mu jeho plany prekazila.

Sedesat d

5t procent mladych lidi ve Velké Britanii ma zkusenost s uréitou formou kybersikany. V téch

nejzavaznéjsich pfipadech mohou obéti Celit nastraham v podobé napadeni jejich webovych kamer, zneuZivani
a "sebevrazedného trollovani”. Kampané proti Sikané vybizeji mladé lidi, aby se k nepratelskému chovani na
internetu "obratili zady". Pro ty, kteii uZ se stali jeho teréem, ale neni snadné uniknout ze spard svych tryzniteld.
V britském thrilleru hraje Maisie Williamsova (Hra o trdny) dospivajici divku Casey Jacobsovou, kterd svadi boj se
svym anonymnim kyberstalkerem. Casey je teenager, ktery méa zkusenosti s tim nejhordim, co mdze internet
nabidnout - od niZii formy Sikany, kde jsou aktéfi na stejné Urovni (tzv. peer-to-peer), aZ po pokrodilé postupy
nasilného vniknuti do poditace - a ze viech sil se snaZi udinit svému utrpeni pfitrZ. Film Cyberbully je inspirovan
fadou skuteénych pfipadd. PrestoZe je Caseyin pfibéh extrémni a zformovany do poutavé a dramatické podoby,
viechny licené udalosti jsou realné a jednotlivym obétem se opravdu staly.

Filmy s tématikou kybersikany: Kybersikana



Filmy s tématikou kybersikany

2. Odpojit

Psychologické drama sleduje nékolik propletenych pfibéhu, které spojuji nasledky nespravného pouZiti
modernich technologii. Jde o horkosladké podobenstvi toho, jak mohou selhani v komunikaci nicit nase
vztahy.

Tvrdé pracujici pravnik, ktery neustale visi na telefonu, si nedokaze najit ¢as na komunikaci s vlastni
rodinou. Odcizeny par pouziva internet jako prostfedek k tniku z jejich davno mrtvého manZelstvi.
Ovdovély byvaly policista se usilovné snaZi vychovat nezdarného syna, ktery trapi svého spoluZaka
kyberiikanou. Ambicidzni novinarka vidi svou Zivotni prileZitost v sepsani pfibéhu o dospivajicim chlapci,
ktery vystupuje na internetovych strankach pro dospélé. Jsou to cizi lidé, sousedé i kolegoveé, jejichZ
prib&hy se protinaji v tomto strhujicim dramatickém thrilleru o obyéejnych jedincich, ktefi zoufale touZi
po lidském kontaktu. Film zkouma nasledky pouZivani modernich technologii i to, jak tyto technologie
ovliviuji a uréuji nase kazdodenni vztahy.

Zdroje:

[r=)

o
i

(5}

-06-19]. Dostupné z: hitpsi/fwvaw.cstd.cz/film/303454-odpojit/prehied/.

Odpojit. In: csfd.cz [online]. ©2001-2019 [cit. 201

Disconnect Trailer 2013 Alexander Skarsgard & Jasen Bateman 2012 Movie - Offical [HDI. In: csfd.cz [onling]. ©2001-2018 [ci

w0
&)
v
[
(=1
w0
[+
el
O
C
Q
@
c
o
3
I

Z https://weavyoutube.com/watch?v

Filmy s tématikou kybersikany: Odpojit



Podivej se na film nebo dokument

Najdi si nékde na internetu néjaky film nebo dokument s tématikou kybersikany. Na tento materidl se povidej. Po shiédnuti materidlu o ném udélej
kratky popis - d&j, tématika, tvlj vlastni nazor a jestli ti tento material pomohl néco si uvédomit nebo ses z ného poudil.

Ukol odevzdej jako jeden soubor.

s

Stav odevzdani Ukolu

Stav odevzdani dkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 53 dnd 1 hodina

Naposledy zménéno =

Komentar studenta
Komentafe (0)

Pridat feSeni Gkolu
Dosud jste neodevzdali fedeni Gkolu

Filmy: Podivej se na film nebo dokument
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Aplikace

IM. Aplikace zamérené na bezpecnost déti na internetu
| Ukol: Google Family Link
& Test

Aplikace

Aplikace zamérené na bezpecnost déti na internetu

1. Google Family Link

1
® = "
= amily Lin

Pro zdatné anglictinare priklddam video o této aplikaci:

\
ENEEEE III

Location

@ Family Link from Google

Aplikace zamérené na bezpecnost déti na internetu: Google Family Link 1z 2



Na tdvodni strance v tomto tématu naleznete tkol, ktery je tfeba vypracovat!

v.phoneworid.com.pk/wp-content/upioads/2017/08/google-family-link.ong

Family Link App from Google. In: youtube.com [onling]. 10. 6. 2017 [cit. 2019-06-19]. Dostupné z: httpsy//www.youtube.com/watch?v=465gsvec3Vi.

Google Family Link pro rodice. In: play.googie.com [onling]. 13. 6. 2019 [cit. 2019-06-19]. Dostupné z: https://piay.googie.com/store/apps/details?

id=com.geogle.android.apps.kids.familylink8thl=cs.

Aplikace zamérené na bezpecnost déti na internetu: Google Family Link 2 z 2

2. Lego Life

» aplikace Lego Life méa skvéle zpracované www stranky (https://www.lego.com/cs-cz/life), kde naleznete mozZnost stahnout si aplikaci
zdarma, navody na tvofeni, moznost sdilet s ostatnimi uZivateli své vytvory

» nejdlleZitéjsi Easti je Digitdlni bezpeénost - zde se mohou rodiée dozvédét zajimavé rady pro hovoreni o digitdlni bezpecnosti se svymi
détmi a jak zajistit, aby bylo dité v bezpedi

» na zasadach a pedminkach digitalni bezpecnosti se spolecnosti Lego Group spolupracoval také Unicef

Jak aplikace funguje se dozvite v tomto videu a co viechno v ni jde tvofit se dozvi zdatnéjsi anglictinafi zde:

Zdrej:

LEGC Life: The Safe Sccial Network for Kids. In: youtube.com {online]. 20. 5. 2017 {cit. 2019-06-18]. Dostupné z: https://www.youtube.com/watch?y=KM.

LEGC @ Life: Apfikace pina zabavy ve wém stylu! In: lege.com [online]. ©2019 [cit: 2018-06-19). Dostupné = https://wwwilego.com/cs-c2/life.

Aplikace zamérené na bezpecnost déti na internetu: Lego Life



3. Youtube Kids

@ YouTube Kids

Co viechno nabizi tato aplikace détem:

Informace o této aplikaci zde:

com/store/

Aplikace zamérené na bezpecnost déti na internetu: Youtube Kids




Ukol: Google Family Link

Ukol:
V odkazu nize zZjistéte jaké moznosti nabizi aplikace Google Family Link. Struéné a svymi slovy tyto moznosti sepiste do jednoho souboru, ktery sem odevzdate.

Odkaz: https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylink&hl=cs

5%

Stav odevzdani ukolu

Stav odevzdani tkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 53 dni 1 hodina

Naposledy zménéno =

Komentar studenta

Komentare (0)

Pridat feseni tkolu

Dosud jste neodevzdali fedent Gkolu

Aplikace zaméFené na bezpecnost déti na internetu: Ukol: Google Family Link

Uiena 1 Kterou z téchto aplikaci bys doporucil svému mladsimu sourozenci? Proc¢ bys mu tuto
Dosud aplikaci doporudil?
nezodpovezeno
Pocet bodd z 2
1.00 iv B | I || E(E| % S| M| U|IS|x |
¥ Ulchas v j =il ;
viajeckou e = = =x=@gea I|]oclle~
G| R

Aplikace zamérené na bezpecnost déti na internetu: Test 1z 4




biona 2 Ktera z aplikaci probiranych v hodiné spolupracovala s Unicefem?
Dosud
nezodpovezeno ) ) ) - ) _
Poget bodi z iv | B | T gy ||E|E|[% S| @ U|&| x| x
1,00 [ = !
Yt'nohas gé_é EEE@@ I b2 Ce e
vlajeckou ;
| K

Aplikace zamérené na bezpecnost déti na internetu: Test 2z 4
Uiona 3 Znas néjakou daldi aplikaci, ktera se vztahuje k danému tématu a nemluvili jsme o ni v
Dosud hodiné? Pokud ano, napis jeji nazev a strucné popis jak funguje.
nezodpovézeno
Pocet bodl z : : : ; = - : e = 2
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Aplikace zamérené na bezpecnost déti na internetu: Test 3z 4
Giona 4 Jak se jmenovaly viechny tii aplikace s tématikou bezpeéného pohybu déti na
Dosud internetuy, o kterych jsme se bavili v hodin&?
nezodpovézeno
Pocet bodl z : : — - 7
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Priloha G - Téma 6: Zakladni pravidla bezpecného pohybu na
internetu



Zakladni pravidla bezpecného pohybu po internetu

-
Netiketa

iﬁ Materily k prostudovani

Q Test
@ Ukol - Netiketa
Q Ukol: Zakon o kybernetické bezpe&nosti

Zdkladni pravidla bezpecného pohybu po internetu

Netketa

1. Desatero bezpecného internetu

10 ZAKLADN(CH PRAVIDEL
INTERNETOVE ETIKETY

1. VYHNETE SE OSOBNIM URAZKAM v
2. NESPAMUITE » = o
3. PISTE STRUCNE A SROZUMITELNE

. RIDTE SE STEINVMI MORALNIMI ZASADAMI
JAKO V REALNEM SVETE

&

NEPOKLADEJTE ZBYTECNE OTAZKY

Lo

6. PLAGIATY - NEPREBIREJTE CIZI TEXTY  cycreative
&I FOTOGRAFIE BEZ SVOLENI AUTORA 7 COmmons

~

. NELZETE, NESIRTE VEDOME ZAVADEJICI INFORMACE,
NENAVADEJITE OSTATNI K TRESTNEMU CINU

. VZDY SE RIDTE MISTNIMI PRAVIDLY A ZVYKY

@

. NA AGRESI NEREAGUITE STEINYM ZPUSOBEM

o

10. DRZTE SE STEINYCH PRAVIDEL SLUSNEHO CHOVANI
JAKO VE SKUTECNEM ZIVOTE

PortalDigi S irategia] (Eevel systémont o
wranig, @Dusitegi W @

— 2020 JrrEanst

ez

Cely &idnek o netiketé naleznete zde: hitp://portaldigi.cz/netiketa-ansb-slusnost-plati-vsude/Foclid=IwAR 1qNYSgCY XWSiOIh07vUabtM3q1e02DGIEVKvg WLDbotvXikvwgqOkHTuaAU.

Na Gvodni strance v tomto tématu naleznete Gkol, ktery je tfeba vypracovat!

Zevof

30 pravidel interactovd sekety. I faraboak.com [onling] 2B 2, 2012 [cR- 2019 06 19 Dastuped - Mitpa//www facebook camyceaistrateges <2/photosa 36016 1704339887/ TE042 3902263663/ Type= 3athateraitg = 1
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1. Desatero bezpelného internetu
1.1 Vyhnéte se osobnim urdzkam
Zlaté pravidlo 7ika: "Co nechces, aby ti jini Cinili, nei ty jim."

Protoie...
Jak by se vam libile, kdyby nékdo namifil vadim smérem uralivé slova a nendvistné komantife?

V tomta videu je ukazka nékelika pfipadd uraak, za které by mohly padnout tresty:
httpsyfwww.ceskatelevize.cz/ivysilani/ 11412378947-90-¢t24/219411058130208.
Zz zminénych piipadd jsem vybrala tanto:

Pred dvima lety trojice muzd zveiejnénou fii prvniackd jedné zakladni $koly z Tepiic, ve které s2 vyskytuji Zici rdznjich nrodnosti. V komentdfich se objevovaly fraze jako:

! P

“JeitéZe jsou ze ZS Plyndrenskd. Reseni se piimo nobizi Nefikej. 3¢ Té to taky nenapadio)!
(httpsy/feenv.irozhias.cz/zprovy iz5-ply ¥ i 1trida-foce kce-policie_17117160600_cgo)

nzbo

*Tam by sedi granat jak prdel no prryrke”
(https://wvaw.irozhias. Y i 1trida- kce-poficie_1711160600_0go)

Clanky na toto téma naleznete zde:

https/www.irozhias.czf: y ty i 1trida-facebook kce-policie_1711160600_cgo

https://echo2d.cz/a/paplm/siusni-cesi ji-maz istne-prispavky-uti i

https//www.denik cz/z_domova/kauza-teplickych-prynak dohru-pofici iinila-prvnih 180409.0tm|
Rada:

Nez nékam cokoliv napiéet2, je teba se nad tim pofidné zamysiet! Nékdo vaé komenta? miZe pochopit patné a problém je na svété.

zocef
Biaté peaidia. In: isncywingediecs [orline] D017 (ce. 2013 06 15) Dastupnd 2: katp. wwwitncykopsdia cz/siate pravdial.

GOUS, 0. Nojsam ndjak raista... velky, poadky fsem G0 plynd repositar, hiji 56 3utor kemontil pod Sotkou 2 Topic. I bohiziez fontine]. 16 11,2007 [cit. 2019 05 13 Dosspné = hetps.//) Shlis cz/apeavy doman/zs rasismis s taceboak reskee

poilcie 1711160600 050

Shatni Cetl’ couwajl MaZow nenwEnk pspiky, Lelafl novindtiim. i acha24cr fcaling] 13 11 2017 [ 2012 05 19} Dostupnd 2 MIPs,/cho24. C2/a/papiLi/Shant 405l couvali masoa eeravistre prispavy Utial nosnanam.
50' CT24 Svoboda skowd 03 Itornat. bec cosvansleaze2 fonline. & 2 2015 a2 2012 06 151 Dostupnd - hetpa/Mww.caskatelovie.co/tiyalans/1 1412372947 50 24/21541 1058130208

Kaiuza tapBckydhy pandks i dohrs Folcie obinill pomino mede. I dondkcz [onling]. 5. 4. 2018 [t 2013 05 19], Dostupne = s /e derik (2,7 Somavakenza taplickych prnaky ma dohry pokte otwinka prvedho reuze 20180203 il
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1.2. Nespamujte
Zlaté pravidlo fika: “Co nechces, aby ti jini €inili, necin ty jim."”

Protoze...

Proc rozesilat hromadné zpravy, které nas nabadaji néco udélat a jesté ke viemu nas obtézuji?

V bieznu 2019 se v CR objevila podvodné zprava, ktera se zacala internetem velice rychle 3ifit. Zprava pochazi z Polska. Jedn4 se o prosbu
o darcovstvi krve pro nemocné dité s tim, Ze mate kontaktovat dany preposlany kontakt.

Cely ¢lanek zde: http://hoax.cz/hoax/krev-pro-dite-s-leukemii-b-rh---unor-2019/.

Rada:

2 vy

Takovymto SMSkam & zpravam na socidlnich sitich nedivérujte. Pokud mate mozZnost, zkuste si zpravy ovéfit napr. na
webu httpy//hoax.cz/cze/, kde tyto zpravy zachytavaji 2 podavaji k nim vysvétleni a informace.

Nevérte viemu, co vam nékdo posle nebo si to nékde prectete.

Nepfeposilejte tyto zprévy daldim lidem, které tim méZete obtéZovat nebo hiF - ktefl by se mohii na takovou zprévu nachytat a mohli by
na dané ¢islo zavolat ¢i poslat néjakou penézni castku a poskytnout nékomu své csobni ddaje.

Zdrcj:

VRANY, J. POZOR: Po socialni siti se rychlosti blesku §ifi zprava s tim, Ze dité s leukémil potebuje nutné krev Skupiny B Rh(-) negativnil Ide o PODVOD. In: jipress.cz lonling]. 24. 3. 2015

[cit. 2013-06-19). Dostupné - nttp//jvpress.cz/domains/press.cz/2019/03/24/ pozor-po-socizini-siti-se-rychlosti-blesku-siri-zp = dit leuk potrabuje-nutne-k
skupiny-b-rh-nzgativni-jde-c-podvod/.

o

Zlaté pravidle. In: iencykiopedie.cz [onling]. ®2017 [cit. 2018-06-19). Dostupneé = http//www.isncyklopedie.cz/zlate-pravidlo/.

Krev pro dité s leukémil B-RH - Unor 2019. In: hoax.cz [onlinel. ©2018 [cit. 2019-06-18]. Dostupné z: htipy/thoax.cz/hoax/keev-pro-dite-s-leukemii-b-rh---uncr-2019/.
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1.3. Piste strucné a srozumitelné

Zlaté pravidlo fiké: “Co nechces, aby ti jini cinili, necin ty jim."

ProtoZe...
Uz se vam x krét stalo, Ze jste od kamarada dostali zpravu, kterd potrebovala nutné dovysvétlit, protoze nedavala sama o sobé smysl?

Zakladem komunikace je predeviim srozumitelnest, hned za ni je stru¢nost.
Zajimavym dokumentem o tom, jak psat srozumitelné, vydali Pirati. V tomto souboru jsou velice poucné rady, které si samostatné
prectéte,

Odkaz na soubor zde: hittps://wiki.pirati.cz/_media/ao/navody/how_to_write_clearly_cs.pdf

Rada:

Drzte se struéné a srozumitelné fedi a predejdete tim zdlouhavému vysvétlovani, které mnohdy akorat véci zamota jesté vic 3 hlavné
zabere spoustu daldtho ¢asu, ktery byste mohli vyuZit daleko fepéim zplsobem.,

Zdroje:

Jak psat srozumitelné. In: wikipiraricz {online]. [cit. 2018-06-19). Destupné = https://\Wwiki.pirati.cz/_media/ac/navedy/how_to_write_clearly_cs.pdf.

Zlaté pravidlo. in: iencyklopedie.cz [online]. ®2017 fcit. 2619-06-19]. Dostupné = http://www.izncyklopadie.cz/ziate-pravidlo/.
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1.4. Nepokladejte zbytecne otazky

Zlaté pravidlo fika: “"Co nechces, aby ti jini cinili, neéin ty jim."

ProtoZe...

Neni nic otravnéjsihe, kdyZ se vas nékdo stokrat za den zepta na tutéZ véc, i kdyz jste uz nékde psali podrobné zodpovézeni této otazky.
Své by vam o tom rekli napr. youtubefi nebo blogefi na svych socialnich profilech.

Znamé oscbnosti obvykle na Instagramu sdileji se svymi sledujicimi napr. znacky oblecent, které nosi 2 vétiinou na né davaji odkazy do

swjich prispévkd. Casto viak mizete pii sledovani jejich prispévk zjistit, Ze se jich znovu 2 znovu lidé ptaji, odkud to obleéeni maji.
Odpovidat kazdému z2viast je jisté vycerpavajici a fada z nich se vétiinou nastve.

Rada:

Predchazejme zbytenym otazkdm tim, Ze se pokusime v diskuzi nebo jinde na internetu a socidlnich sitich nalézt odpovédi na nase
otdzky a zbytecné jimi nezahicovat viechny ckolo.

Zdrcj:

Zlaté pravidlo. In: iencyklopedie.cz [onling]. 2017 [cit. 2019-06-19]. Dostupné = http://www.isncyklopadie.cz/ziate-pravidlo/.
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1.5. Ridte se stejnymi moralnimi zasadami jako v realném svété
Zlaté pravidlo fika: "Co nechces, aby ti jini €inili, necif ty jim."

ProtoZe...

Na internetu je viechno vefejné. Nenavistny nazor, pomluva nebe nekorektni jednani. Vyjadrili byste se sprosté nebo byste nékoho
pomlouvali pfed svymi rodici nebo prateli?

Rada:
Respektujte ndzory ostatnich, ale nepomlouvejte je.

NezneuZivejte zdanlivou anonymitu k tomu, abyste nékomu psychicky ublizovali.

Zdroj:

Ziaté pravidio. In: iencyklopedie.cz [online]. ®2017 [cit. 2019-06-19). Dostupné - http://wwwrizncyklopadie.cz/ziate-pravidlo/.
Zdkladni pravidla bezpecného pohybu po internetu: Netiketa 6 z 11

1.6. Plagiaty - neprebirejte cizi texty ¢i fotografie bez svoleni autora
Zlaté pravidlo fika: "Co nechces, aby ti jini €inili, necif ty jim."

ProtoZe...

Cely tyden jste kaZdy den pracovali na referatu, ke kterému jste si museli nadist spoustu informaci, nafotit viastni fotografie, viechno
poctivé sepsat 2 upravit k dokonalosti, jenze... Za par dni se objevi nékde na internetu vas referdt, ktery jste poslali svému kamaradovi
pouze ke zkouknuti a on si ho pfiviastnil bez vaseho souhlasu 2 jesté je pod nim napsany jako autor on.

Jak byste reagovali a jak byste se citili?

chledné plagiatorstvi a autorského zakona je na internetu i v literature spousta informaci, jako napf. zde:
https://www.vysokeskoly.cz/clanek/plagiaty-postrach-studentu
https://www.muni.cz/o-univerzite/uredni-deska/plagiatorstvi

https://www.zakonyprolidi.cz/cs/2000-121

Rada:

VZdy u vieho, co kopirujete, uvadéjte, odkud jste to vzali a kdo je autorem (pokud je uveden}!

Zdroje:

HAVLOVA, L Plagizty. p d 2 vy .z [online]. 23. 5. 2013 [cit. 2019-06-19]. Destupné =: hitps:/www.vysokeskoly.cz/clanek/plagiaty-postrach-studentu.

Plagiatorstvi. In: municz [onfine). € 2019 [cit. 2019-06-19]. Dostupné = https//www.muni.cz/o-univerzite/uredni-deska/piagiatorstvi.

Zakon £ 121/2000 Sb. In: zakonyprolidicz [onlinel. ©2010-2019 [cit. 2019-06-19]. Dostupné z: https://www.zakenyprelidi.cz/cs/2000-121.

Ziaté pravidlo. In: iencyklopedie.cz [onling]. ©2017 [cit. 2018-06-19). Destupné = hitp//wwwriancyklopadie.cz/ziate-pravidio/.
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1.7. Nelzete, nesirte védomé zavadsjici informace, nenavadéjte ostatni k trestnému cinu
Zlaté pravidlo fika: “Co nechces, aby ti jini &inili, nedifi ty jim.”

ProtoZe...

Navadét lidi k trestnym &inlim spoleéné se zdmémé ifenou pomluvou jsou takté? trestnym cinem.

Napfiklad za pomluvu $ifenou pres internet mizZete ziskat tuénou pokutu:

https://www.idnes.cz/finance/prace-a-podnikani/pravni-poradna-prace-internet-pomluva-zamestnani.A180304_191543_podnikani_kho

Dejte si pozor na zvefejriovani nécich fotografil na secidlnich sitich bez jeho souhlasu:

https://www.pujcka.co/pomluvy-na-internetu-vas-mohou-dostat-az-na-2-roky-do-vezeni-jak-se-branit-proti-lizim

Rada:

LeZ ma kritké nohy 2 daleko nedojde!

Zdrcj:

HOVORKOVA, K. Pomluva zvefejnéna na internetu vas miZz piipravit o statisice korun. In: idnes.cz [onfine). 6. 3. 2018 [cit. 2019-06-15]. Dostupné z: hitos://www.idnes.cz/financs/prace-
ikani/pravni-poradna-pi intzrnet-poml 1.A180304_191543 i_kho.

Pomluvy na internstu vas mohou dostat aZ na 2 roky do vézeni. Jak se branit proti IZim? In: pujcko.co [onfine]. 10. 4. 2018 [cit. 2019-06-19]. Dostupné z: https:/fwww.pujcka.co/pomiuvy-

housdas 2-roky:di ik sac hrani i-lzi
y § P .

Ziaté pravidlio. in: iencykiopedie.cz [online]. ®2017 [cit. 2019-06-19). Dostupné = http//www.iencyklopedie.cz/ziate-pravidio/.
Zdkladni pravidla bezpecného pohybu po internetu: Netiketa 8 z 11

1.8. Vzdy se fidte mistnimi pravidly a zvyky
Zlaté pravidlo fika: “Co nechces, aby ti jini €inili, necin ty jim."”

ProtoZe...

Pokud nékde na socidlnich sitich v urcité skupiné napr. inzerujete prodej knih nebo obleceni, méli byste si predist pravidla, ktera plati v
této dané skupiné.

Néktefi spravci téchto prodejnich skupin dokonce sepisuji podrobna pravidla, jak se v dané skupiné chovat.

Napiiklad:
V prodejni skupiné xxx jsou tato pravidla:

» wytvor si vlastni fotoalbum a vkladej fotografie do néj

neinzeruj véci, které nejsou obsahem této tématicky zamérené skupiny

nevkladej vic nez jeden piispévek denné

pokud inzerovanou véc prodas, smaz tento piispévek, abys predesel zbytecnym komplikacim
pokud porudié néktera z pravidel, zablokujeme té

Pokud pravidla danych stranek budete dodrZovat, vyhnete se tak piipadnym problémim s jejich spravi.

Rada:

Nevytvarejte si zbyte¢né problémy, za které by mohl pfijit urcity postih.

Zdroj:

Ziaté pravidlo. in: iencyklopedie.cz [online]. ®2017 [cit 2019-06-19). Destupné = httpy//wwnviisng ie.cz/zlate-pravidlo/.
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1.9. Na agresi nereagujte stejnym zplusobem
Zlaté pravidlo fika: "Co nechces, aby ti jini €inili, nedif ty jim.”

ProtoZe..

Pokud je vii¢i vam nékdo agresivni, nereagujte stejnym zpisobem jako on. Je naprosto zbytecné se kvili tomu stresovat a chovat se
zplisobem, ktery se vdm samotnym nelibi,

Pokud se s takovou agresi setkate, radéji clovéka, z jehoz strany agrese pochézi, nahlaste to radéji spravci nebo kontaktni osobé,

Rada:

Neklesnéte na stejnou Urover jako clovek, ktery se k vam chové $patné. Radéji pripady agrese nahlaste spravnym oscbém a nefeste to
sami - uetfite si tak nervy i problémy.

Zdroj:

Zlaté pravidlo. in: iencykiopedie.cz [online]. ®2017 [cit. 2015-06-19). Destupné == http://www.isncyklopadie.cz/ziate-pravidlo/.

Zdkladni pravidla bezpecného pohybu po internetu: Netiketa 10z 11

1.10. Drzte se stejnych pravidel slusného chovani jako ve skutecném Zivoté
Zlaté pravidlo fika: "Co nechces, aby ti jini €inili, necin ty jim."

Protoze...
Uvédomte si, Ze | kdyZ se ¢asto zda internet anonymni, vZdy za obrazovkou sedi ¢lovék, ktery ma city a emace.
Stejné tak, jako v redlném Zivoté existuji urcita pravidia slugného chovani, tato pravidla byste méli dodrzovat i v prostredi internetu.

Samoziejmé, Ze nikomu nemdZeme na internetu podrZet dvefe nebo pomoct s nakupni taskou, ale poprosit a podékovat mizeme
vzdycky.

Rada:

Myslete si co cheete, ale chovejte se sluiné,

Zdroj:

Ziaté pravidlo. Iin: iencyklopedic.cz [enling]. ©2017 [cit. 2019-06-19]. Dostupné = http//www.isncyklopedie.cz/zlatz-pravidlo/.
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Ukol - Netiketa

Pre¢téte si materidl Netiketa 2 vyjadrete se ke dvéma Vami vybranym boddm z Desatera bezpeéného internetu.

Komentar k témto dvéma boddm sepiite do jednoho textového souboru a odevzdejte sem.

Stav odevzdani Ukolu

Stav odevzdani tkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 53 dnt 1 hodina

Naposledy zménéno =

Komentar studenta

Komentare (0)

Pridat feseni Ukolu
Dosud jste necdevzdali reseni tkolu

Zdkladni pravidla bezpecného pohybu po internetu: Ukol — Netiketa

Ukol: Z&kon o kybernetické bezpec¢nosti

Prectéte si shruti Zakonu o kybernetické bezpecnosti, které najdete budto na tvodni strané kurzu nad Zakladnimi informacemi nebo si zkracenou verzi miZete najit kdekoliv na
internetu - musi to byt aktudini znéni. Cely obsahly text zakonu nectéte, pouze pokud by vas to zajimalo.

Napiste jako feseni Ukold do jednoho souboru sviij nazor a zda je mozné tento zékon bez problému dodrZovat.

Stav odevzdani dkolu

Stav odevzdani Gkolu Neodevzdano

Stav hodnoceni Nehodnoceno

Termin odevzdani Saturday, 31. August 2019, 00.00
Zbyva 52 dnii 1 hodina

Naposledy zménéno E

Komentar studenta
Komentare (0)

Pfidat feSeni tkolu

Dosud jste neodevzdali feseni Ukolu

Zdkladni pravidla bezpecného pohybu po internetu: Ukol: Zékon o kybernetické bezpecnosti



Test

Casovy limit: 10 min.

Povoleny pocet pokusd: 2

Metoda hodnoceni: Nejvy3sl zndmka

Zdkladni pravidla bezpecného pohybu po internetu: Test 1z 7

o |

Dosud
nezodpovézenc
Pocet bodt z
1,00

v Uloha's
vizjeckou

Q Upravit
dlohu

Zdkladni pravidla bezpecného pohybu po internetu: Test 2z 7

Uions 2

Dosud
nezodpovézeno
Pocet bodli z
1,00

¥ Ulohas
vizjeckou

* Upravit
dlohu

Okamzity nahled testu

Jak zni zlaté pravidlo, o kterém jsme si fikali ve spojitosti s netiketou?

Soubor pravidel, které bychom méli pfi bezpeéném pohybu na internetu dodrZovat, se nazyva
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Zdkladni pravidla bezpecného pohybu po internetu: Test 3z 7

Uons 3

Dosud
nezodpovézeno
Poet bodl z
1.00

v Uloha's
vizjeckou

ﬁ Upravit
Glohu

Proc bychom se méli drZet na internetu stejnych morainich pravidel jako v redlném svéte? Strucné vysvétlete.
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Zdkladni pravidla bezpecného pohybu po internetu: Test 4z 7
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Zdkladni pravidla bezpecného pohybu po internetu: Test 5z 7

Ciena 5 Dopoustime se plagidtorstvi, pokud prebereme od nékoho jiného napf. fotografii bez jeho souhlasu nebo
Dosud uvedenf jeho jména pod fotografii?
nezodpovézenc
Pocet bodi z Vyberte jednu z nabizenych moZnosti:
1,00 S
O Pravda
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visjeckou O Nepravda
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Zdkladni pravidla bezpecného pohybu po internetu: Test 6 z 7

Gions 6 Vypiste alespon 4 pravidla bezpecného internetu, o kterych jsme se bavili.
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nezodpovézeno > . . e — : .
Baset badtez iv|B|I |Jf~ || EIE| S S| B U|S|x| x| B
1.00 =

I
i
lil
i

¥ Uionas dle(s[1|[> cllo][=|[o]x

vizjeckou

O Upravit
Glohu

Zdkladni pravidla bezpecného pohybu po internetu: Test 7z 7
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Souteze
Q\ Kyberneticka soutéz
» SoutéZe se miize zuicastnit kazdy student ve véku 15 - 20 let studujici na stfedni skole v Ceské republice, a to bez ohledu na zaméfeni skoly a na
skutecnost, zda se jednd o studijni obor zakonceny maturitou, ¢i nikoliv {vice v pravidlech soutéze).

» V soucasné chvili béZi 3. rocnik této soutéZe.
» Prvniho kola soutéZe se zicastnilo téméF 3.823 osob ze 107 riiznych stfednich skol. Do druhého kola postoupilo 1.276 studentd.

Souteze

Kyberneticka soutéz

+ SoutéZe se mize zuéastnit kazdy student ve véku 15 - 20 let studujici na stéedni skole v Ceské republice, a to bez ohledu na zaméfeni tkoly 2 na skuteénost, zda se
Jedna o studijni obor zakonceny maturitou, ¢i nikeliv (vice v pravidlech soutéZe).

» V soucasné chvili béZi 3. rocnik této soutéze.

» Prvniho kola soutéZe se ziéastnilo téméF 3.823 osob ze 107 riznych stfednich Skol. Do druhého kola postoupilo 1.276 studentd.

K otevieni dané adresy kliknéte na odkaz https://www.kybersoutez.cz/

SoutéZe: Kyberneticka soutéZ
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4
Vyzkumy

Vyzkum - kybemetick agrese a vybrana rizika v prostiedi internetu a mobilnich telefond
Ceské déti a Facebook 2015

Sexting a rizikové seznamovani ceskych déti v kyberprostoru

—N N R

Starci na netu

4
|

| Ukol: Vyzkum

o Test

Vyzkumy

Ceské déti a Facebook 2015

1. Proc vznikl a na koho byl vyzkum zaméreny

CESKE DETI A FACEBOOK 2015

(vyzkum vyuzivani socialni sité Facebook ¢eskymi détmi)

cilem vyzkumu je zmapovat, k cemu Ceské déti Facebook vyuZivaji, s jakymi riziky se setkavaji a zdali jsou v prostredr této nejvétsi
socidinf sité svéta v bezpedi

vyzkum zrealizovalo Centrum prevence rizikové virtudini komunikace Pedagogické fakulty Univerzity Palackého v Olomouci ve
spolupraci s firmami Seznam.cz, Vodafone, Policif CR 2 SdruZenim Linka bezpedi

vyzkum byl zaméfeny na vyuZivani socidlni sité Facebook détmi ve véku 8-17 let z celé Ceské republiky
Géastnikd vyzkumu bylo 1248
529 divek a 48% chlapcl

Vyzkumy: Ceské déti a Facebook 20151z 8

2. Vysledky

VEKOVE ROZLOZENI RESPONDENTU

Nasledujici graf zachycuje vékové rozioZeni respondentd, pfi¢em? ervené jsou oznaceni respondententi,
ktefl majl zaloZeny G¢et na socidinl siti Facebook a Ucet rovnéZ pouZivaji. Modfe jsou pak znazornény dét
bez Gctu na FB,

__IIIIIIIl
10 11 12 13 14 15 16 17

Q

I Dt s diéty na Facebooku
37,59 % celkového vzorku tvofily déti miad3i 13 let. Z nich ma na Facebooku Gcet vice neZ polovina (59,3 %),

Lze tedy fici, Ze velké mnoZstvi Leskych déti nerespektuje minimaini vékovou hranici pro vstup na
Facebook, tj. 13 let v&ku. U déti starsich 13 let ma Gdet na Facebooku vice neZ 90 % z nich (90,67 %).

Vyzkumy: Ceské déti a Facebook 2015 2 z 8



3

UCTY NA FACEBOOKU

81% CESKYCH DETI

maé G&et na socidini siti Facebook.
MA 1 UCET I, 52,45
MA 2-3 OETY [
MA 4-5 UETD |

A ViCE NEZ 5 UETOI

15,58 %
0,79 %
1,18 %

92 % RODICU Vi,

Ze ma jejich dit& Get na socialni siti Facebook.

PROC SI DETI ZAKLADAJI
NA FACEBOOKU UCTY?

tatnimi uZivateli

Vyzkumy: Ceské déti a Facebook 2015 3 z 8

S

KOLIK CASU TRAVI DETI NA FACEBOOKU?

Déti travi na Facebooku velké mnozstvi Casy, fada z nich je pfipojena 24 hodin denné (zejména
prostrednictvim mobilnich telefoni). Vice jak 60 % z nich pouziva Facebook aktivné vice nez hodinu denné,
1éméF 33 % dokonce vice neZ 3 hodiny denné.

Vice NEZ 1 HoDINU DENNE IR 60,58 %o
vice NEZ 3 HoDINY DENNE IR 32,95 %

&
CO DELAJI DETI NA FACEBOOKU?

Na Facebooku déti nejasteji chatujf, hrajf hry, sdileji informace, prohlizejf sdileny obsah, sleduji Zinnost
swych pratel, sdileji fotky a videa, komentuji pfispévky ostatnich.

w2
%I/'W”I %/fﬁ@/ \\\\ sy
.:o % \\\

Chalovany -

Vyzkumy: Ceské déti a Facebook 2015 4 z 8
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FACEBOOKOVA PRATELSTVI

Primérny pocet pfatel, které majl Zeské déti napojeny na svijj profil, je

194

_ 36,6 % CESKYCH DETI NEZNA
VSECHNY SVE FACEBOOKOVE PRATELE.

Rada z déti si mezi své pfatele pFidava uZivatele Facebooku, které nezna z reainého svéta. Tito "pFatele” pak
ziskavaji pfistup k soukromym informacim, které déti sdilejl na svych profilech (statuty, sdilené informace,
fotografie, videa).

56.5 % CESKYCH DETi MA
MEZI PRATELI SVE RODICE.

ZADOSTI FACEBOOKOVYCH PRATEL, ABY DITE...

posLALO FoTocrAFI SVEHO oBuCEIE [ 1
SE UKAZALO NA WEBKAMERE [ 18 %
PoSLALO FOTOGRAFII, NA KTERE JE NAHE I 10,6 %
SE SVLEKLO PRED WEBKAMEROU B 5.8 %

Vyzkumy: Ceské déti a Facebook 2015 5 z 8

BEZPECNOST PROFILU

86 % CESKYCH DETI

tvrdi, Ze si umi zabezpedit sviij facebookovy ucet a nastavit soukromi.
~

26,7 % CESKYCH DETI

pouZiva pro vstup na Facebook stejné heslo, jako pro vstup do e-mailu.

PouZivani univerzalnich hesel pro piistup k vice sluzbam, které pracuiji s citlivymi Gdaji, je rizikové. Obdobné
jako déti viak k zabezpeZenl svych uZivatelskych profiltl pFistupujf i dospaIf.

@

KYBERSIKANA NA FACEBOOKU

Rada z détskych uZivatelli Facebook se v tomto prostiedf setkava s riznymi formami kybernetickych ttokd

a kyber3ikanou (dlouhodobymi, opakovanymi Gtoky se vzristajici intenzitou). Mezi nejéastéjsi formy Gtoku

na déti v prostfedi Facebooku patfi zejména sdileni ponizujicich materialt a verbalni formy agrese (urazeni,
dehonestavani, ponizovani).

SDILENi PONIZUJICi FOTOGRAFIE 30,10 %
VERBALNi UTOKY [ 21,27 %
SDILENi PONIZusiciHo vipen NN 14,76 %
VYHROZOVANI - 5,80 %
VYDiRANI =i 4,20 %

Kazdé druhé dité (50,54 %) si na Facebooku nechalo zablokovat svého internetového znamého, ktery jej
obté&Zoval.

Vyzkumy: Ceské déti a Facebook 20156 z 8
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SEXTING NA FACEBOOKU

Sexting neboli sdilenf svych vlastnich intimnich material(i v prostfed! internetu provozuje v populaci
priblizné 7-9 % déti. Rada z nich $ifi své intimni materily také prostfednictvim socialnich siti.

4,1 % CESKYCH DETI
MA NA SVEM FACEBOOKOVEM UCTU UMISTENY INTIMNI FOTOGRAFIE,
NA KTERYCH JSOU ZCELA €1 CASTECNE OBNAZENY.

v

0SOBNI SCH[’JZKy_z FACEBOOKOVYMI
PRATELI

v - v .
30 % CESKYCH DETI
které maji icet na Facebooku, bylo svymi facebookovymi pFateli pozadano o osobni schiizku v
realném svété.,

2145 % CESKYCH DETI

by na schizku s facebookovym kamaradem 3lo, kdyby o ni bylo pozadano..

Zdroj

Cesks déti a Facebook 2015, In: e-bezpecicz [onling]. ©2015 [cit 2019-06-19). Dostupné = htps/www.e-bezpaci.cz/facebook2015

Vyzkumy: Ceské déti a Facebook 2015 7 z 8

3. Vyzkumné zprava

Celou vyzkumnou zpravu si miZete predist zde:

https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/76-ceske-deti-a-facebook-2015/file

Zdrej:

Vyzkumna zprava Ceské déti a Facebook. In: e-bezpecicz [onling]. ©2015 [cit. 2019-06-19). Dostupné z- httpsy//wwiw.e-bezpeci.cz/index.ph

dati-a-faczbook-2015/file.

Vyzkumy: Ceské déti a Facebook 2015 8 z 8
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Sexting a rizikové seznamovani ceskych déti v kyberprostoru

1. Proc vznikl a na koho byl vyzkum zameéreny

Sexting a rizikové
seznamovani ¢eskych déti
v kyberprostoru 2017

» sbér dat probihal v obdobi 1. 3. - 19. 5. 2017
» 4878 déti z celého tzemi CR s primérnym vékem 14 let (519 divek a 49% chlapct)

Cilem vyzkumu bylo zjistit rizikové faktory vazané na dva konkrétni fenomény v prostredi internetu u Ceskych déti:
» Sexting (sdileni intimnich material( v online prostiedi)
» Rizikové seznamovani déti v online prostredi (s ndvaznosti na tzv. kybergrooming)

» Sledovat vyvoj chou fenomént

Zdrey:

https://wwiw.e-bezpsci.cz/images/stories/o2_rizikove jpg

Sexting a rizikové seznamovani &

https://drive.gocgle.com/filg
Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 1z 12

2. Vysledky

Déti a internet

56 % vlastni détsky pokoj
20 % pokoj se sourozencem
13 % obyvak

11 % jinde

Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 2 z 12



60 % déti potvrdilo, Ze nemaji svymi rodici

limitovan ¢as traveny u pocitace / na ‘ @
internetu Yﬂll TUhe

39 % déti ma cas regulovany.

80 % déti potvrdilo, Ze nemaji rodici omezen
pfistup k nékterym internetovym strankam

20 % déti ma omezeny pfistupu ke konkrétnim
webovym sluzbam

89 % 64 ¢ 21% 16 % 15% 1%
Sobidhis kontaktni adresy
bydiste ar

daje D
Vibe 4 e
-

adresy

e Kaly

Vyzkumy: Sexting a rizikové seznamovani Ceskych déti v kyberprostoru 3 z 12

(o

Po 31 % déti chtél kamarad/znamy, kterého zna dité pouze
z internetu a nikdy ho nevidélo, fotografii obliceje.
% déti fotografii nasledné zaslalo.

% déti povazuje zvefejriovani fotografie obliceje
za riskantni.

Po 17 % déti chtél internetovy kamarad intimni fotografii
(obnazené télo).
% z nich této zadosti vyhovélo.

Sexting

Vyzkumy: Sexting a rizikové seznamovadni ¢eskych deéti v kyberprostoru 4 z 12



Sexting povazuj

Za veimi nzi

vice nez

74 %

détskych

respondentt

Sexting mezi détmi
trvale roste

V porovnanim s rokem 2012
riist 0 42 % na dnesnich 15 %

Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 5z 12

DIiVKY CHLAPCI .

63 % chce upoutat pozornost 53 % chce upoutat pozo
61 % flirtuje ktery se jim libl 50 % flirtuje e jim lib
46 % chce ziskat pfitele 50 % chce ziskat pfitelkyr

Odeslano

fotka 15 % -

Vyzkumy: Sexting a rizikové seznamovdni Ceskych déti v kyberprostoru 6 z 12



sasssssanss

sesnnne
eeseee 14 % nudiliajsem se
eseee 13 % chidia jsem ziskat ccendni
sens 12%
ees 8% nicztoho

7% nékdor

Komu by se dité sv

6 % 025% 2%
X

uditel 14 %

34 % I
" rodicim 33 9%

kol , 6% nikomu

evine poradné

Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 7 z 12

Rizikové seznamovani
v online prostredi
(Kybergrooming)

Komunikace s neznamymi

49 % déti komunikuje s neznamymi lidmi

31 % déti by si na Facebooku do pratel pfidalo pritazlivého
chlapce/divku, ktery(a) je pozadal(a) o pratelstvi

Polovina déti si neovéfuje identitu svych kamaradi z
realného svéta v situaci, kdy je ve virtualnim prostoru Zadaji
o pratelstvi na Facebooku.

23 % déti bylo od svého internetového kamarada
pozadano, aby nikomu nefikaly o jejich komunikaci

Vyzkumy: Sexting a rizikové seznamovani ceskych déti v kyberprostoru 8 z 12



Osobni schuizky z internet

Schizka
po internetu

50 % déti by odmitlo

Komu by déti
o schuzce rekly?

59 %

18 % by na schizku Slo 28 %
32 % by si nabidku jesté
rozmyslelo 10 %

w

Ve skutecnosti byla na schiizku pozvéna tfetina déti a dorazila na ni pétina.

12 % déti se bavi pfes webkameru s neznamymi lidmi.

30 % déti bylo svym internetovym kamaradem
pozadano, aby si zapnulo webkameru

40 % déti navstivilo videochat (jako napriklad
Omegle, ChatRoulette apod.)

31 % déti se setkalo v prostfedi téchto videochatd
se sexualnim obsahem.

16 % déti by vwyhovélo komunikaci prostfednictvim webkarmery.

Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 9z 12

Linka bezpeci
online

Linka bezpeci a problémy v online prostiedi (@& finka bezpeci

Poéty kontaktu na Lince bezpeéi kvuli
problémim s internetem

40 226 : 279 384 468
I o {
[
—l . I“H ‘ l { ’ I ‘
L e g e
2007 2009 2011 2013 2015

Vyzkumy: Sexting a rizikové seznamovadni ¢eskych deéti v kyberprostoru 10 z 12



Jaké problémy déti na Lince bezpeci fesi? QQ linka bezpeti

24 % Kyberstalking

20 % KyberSikana

Zdroj:

Sexting a rizikové seznamavani &

kych déti v kyberprostoru 2017. In: drive.google.com [online]. ©2017 [cit. 2019-06-19]. Dostupné =
https://drive.gocgle.com/file/d/0B5sdiATEWtLBSWVmd2ZfYIFOQIES

Vyzkumy: Sexting a rizikové seznamovani Ceskych déti v kyberprostoru 11 z 12

3. Vyzkumna zpréava

Celou vyzkumnou zpravu si miZete predist zde:

https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/96-sexting-a-rizikove-seznamovani-2017 ffile

Zdrey:

Sexting a rizikove saznamovani Ceskych déti v kybarprostoru (vyzkumna zprava). In: e-bezpeci.cz [online]. €2017 [cit. 2019-06-13]. Dostupns = htipsy

Jwwwie-bezpecicz/index.php/ke-
stazeni/vyzkumne-zpravy/96-sexting-a-rizikove-seznamovani-2017 /4l

Vyzkumy: Sexting a rizikové seznamovdni ceskych déti v kyberprostoru 12 z 12



Starci na netu

1. Pro¢ vznikl a na koho byl vyzkum zaméreny

=

sbér dat probihal od 1. 10. 2017 do 31. 12. 2017

do vjzkumu se zapajilo celkem 1072 respondentd (z toho 64 % muzd a 36 % Zen) ve véku od 34 let

vyzkum byl realizovan firmou Seznam.cz a Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v
Olomouci

navazuje na vyzkumy rizikového chovani déti a dospélych v online prostredi realizované stejnym tymem v letech 2012-2015

Zarcj:

https://blog.seznam.cz/wp-conts f2018/02/Starci-na-netu-1024x576. png

Starci na netu
2017-2018/file

kumna zprava). In: e-bezpecicz [onlina]. £2018 [cit. 2019-06-19]. Dostup: -pezpeci.cz/index php/ke-stazeni/vy:

mae-zpravy/102-starci-na-nat-

Vyzkumy: Starcina netu 1z 11

2. Vysledky

Graf 1 Vékova struktura vyzkumného souboru

27 %
25,93 %
26 %
26 % 25,37 %
0

25,00 %

25 %

25 %

24 % 23,69 %
24

23 %

23 %

1

W35-a4let M45-5alet M55-64let Wvice neZ6S let

ES

Tabulka 1. Ktera z téchto zarizeni pouzivate alespon jednou mésiéné?

Celek 35-44let | 45-54let 55-64 let | 65 leta vice
rel. Zetnost | rey zetnost | rel. Zetnost | rel. éetnost | rel. éetnost
Stolni potitaé 63% 60 % 69 % 62% 61%
Notebook 73% 82% 74% 71% 65%
telefon klasicky, ¥ 25% 19% 2% 29% 31%
Mobilni telefon dotykovy 70% 85% 74 % 67 % 56 %
(Smartphone)
Mobilni telefon ,seniorsky” (velka 2% 1% 1% 2% 5%
tlaéitka, zachranné tlaéitko)
Tablet 36% 44 % 37% 37% 24%
Nic z uvedeného 0% 0% 0% 0% 0%
N (celkem respondentd) 1072 268 254 272 278

Vyzkumy: Starci na netu 2 z 11



Tabulka 2. Kdo vas k pouzivani internetu pfivedi?

Celek | 35-a4let | 45-5dlet | 55-G4let | 65letavice

rel. Zetnost | rof zetnost | rel. Zetnost | rel. Zetnost | rel. éetnost

Nikdo, j4 sam (sama) 4% 29% 8% 38% a1%
Zaméstnavatel, prace 2% 15% 20% 28% 28%
Mantel, manielka % % 3% 3% %
Dcera, syn 1% 1% 1% 1B% 15%
Vnuk, vnucka 2% 0% 0% 2% 5%
Znami, pratelé 8% 12% 8% % 6%
Absolvovany kurz 3% 2% 3% 4% 3%
Nevzpominam si 3% 6% 2% 2% 1%
Nékdo jiny % 3% 2% 0% 0%
N {celkem respondentd) 1072 268 254 272 278

hleddvai

P it

Graf 2 Internetové vy 5

Celek 35-ad et

Y

45-54 let

55-64 let

é starci na netu

65 let a vice

®Seznamcz MGoogle MBing WCentrumcz WAtlascz ®Jiné

Vyzkumy: Starci na netu 3 z 11

Tabulka 3. Které aktivity na internetu délate alespofi jednou mésién&?

Celek | 35-a4let | 45-5dlet | 55-64let | 65leta
rel. Zetnost | rg), Zetnost | rel. Zetnost | rel. Zetnost | vice
rel. éetnost
Poutivani e-mailu 97% 99% 98 % 96 % 97 %
Komunikace se znamymi pomoci
chatovacich nastroji (Skype, Viber,
vhatsApp) 61% 658 % 54% 59 % 63%
Vyhleddvani informaci 94% 92% 95 % 94 % 95%
Poulivani socidinich sitf (Facebook
|al.) 59% 75% 64% 51% 46%
Cteni zprav 89% 86% 83% 90 % 96 %
Ctent jinych &lanki nebo
ych knih 46% 60 % a7% a3% 34%
Online inzerce 2% 38% 37% 30 % 23%
Online seznamovani prostfednictvim
k 9% 10% 15% 8% 5%
Nakupovini na internetu 78% 83% 78% 76% 73%
Internetové bankovnictvi 75% 89 % 72% 72% 64%
Drakby, aukce (napf. na Aukro.cz) 18% 2% 21% 13% 15%
Sledovani videi - online 58 % 73% 62% 51% 46%
Poslouchdni hudby - online 4a7% 63% a8 % 42% 35%
okt Sotbort o} 7o
stranek 47% 60 % 52% 39% 36%
Online hry 23% 27% 28% 20% 18%
Sledovani pornografie 2% 36% 19% 17% 15%
Vyutivani Online map (tfeba
Mapy.cz, Google Maps apod.) 72% 82% 71% 69 % 67 %
sdileni fotografii ¢i videa (zavé3ovani
fotek a videi na internet) 34% 47% 2% 28% 30%
Stahovani aplikaci do mobilu &
tabletu 4% 57% 2% 34% 32%
Jiné 2% 2% 3% 2% 2%
N (celkem respondentd) 1072 268 254 272 278

Vyzkumy: Starcina netu 4z 11




Graf 3 Kde maji respondenti zalozen e-mail?

Celek 35-4alet 45-54 et 55-64let 65 let a vice
®Seznam.cz  ®Email.cz Post.cz ®WGoogle (Gmail) ®lJiné
Tabulka 4. Které z téchto viastnosti vase heslo do e-mailu spliiuje?
Celek 35-44let | 45-54let | 55-64let |65 letavice

rel. fetnost | rey getnost | rel. Zetnost | rel. Zetnost | rel. Zetnost
Obsahuje &islice 71% 80 % 73% 66 % 65%
Obsahuje pismena abecedy (velkd,
mals) 2% 9% 3% 68 % 67%
Obsahuje specialni znaky
(#H1@%A...) 21% 28% 25% 16% 15%
Heslo ma méné nei 8 znakd 12% 1% 10% 14% 13%
Heslo ma 8 a vice znakl 69 % 74% 71% 67 % 66 %
Moje heslo nebo jeho East Ize najit
ve slovniku (je to slovo) 9% 13% 9% 7% 7%
Poutivam jedno heslo pro pfistup
k vice slutbdm 23% 6% 2% 24% 23%
N (celkem respondenti) 1060 266 252 269 273
Tabulka 5. Mate nékde uloZené heslo k e-mailu?

Celek 35-44let | 45-54let | 55-64 let | 65 let a vice

Rel. éetnost | Rel. cetnost | Rel. éetnost | Rel. Zetnost | Rel. éetnost
Ne, pamatuji si ho 79% 85% 83% 79% 70%
Heslo mam ulozeno v poéitaéi (napf.
v konkrétnim souboru) 10% 7% 8% 9% 15%
Heslo mam napsano na papiru
(napk. listetku) 13% 5% 10% 16% 2%
Heslo mdm uloieno v mobilnim
telefonu 3% 3% 4% 2% a%
Jiné 6% 8% 7% 4% 6%
N (celkem respondentd) 1060 266 252 269 273

Vyzkumy: Starci na netu 5z 11

Tabulka 6. Které druhy e-mailli preposilate ostatnim?

Celek 35-44let | 45-54let | 55-64 let |65 leta vice
rel. Eetnost | o1 zetnost | rel. etnost | rel. Zetnost | rel. Zetnost
E-maily, které varuji pfed
zboti, upozornéni na podvody) 30% 12% 23% 38 % 47 %
E-maily, které nabizeji moznost
zbohatnuti (napF. hry, loterie,
dédictvi) 1% 2% 1% 1% 1%
E-maily, které nabizeji Stésti (nap¥.
rlzné druhy dopis( $tésti - pi.
Pokud poslete tento email dalsim S
lidem, budete mit $tésti, pokud ne,
fete) 3% 1% 1% 6% 5%
E-maily, které obsahuji ddosti o
finanéni podporu (charity,
neziskové organizace, Gtulky,
déti apod.) 2% 1% 3% 1% 3%
Vtipné e-maily (kreslené vtipy,
iertovnd videa, fertovné
) 2% 20% 35% 49 % 64 %
E-maily obsahujici pornografii 3% 2% 2% 3% 5%
E-maily s krdsnymi obrdzky nebo
videy v pfiloze 32% 9% 23% 42 % 51%
E-maily s radami, tipy a chytrymi
doporuéenimi 36% 14 % 30% 43 % 56 %
E-maily obsahuji informace o
aktudlnim politickém déni 16% 5% 6% 18% 33%
ddné nepieposilém 40 % 67 % 4% 33% 17%
Jiné 4% 6% 4% 3% 1%
N (celkem respondentd) 1060 266 252 269 273

Vyzkumy: Starci na netu 6 z 11




Graf 4 Mate nékde napsany PIN ke své platebni karté?
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Tabulka 7. Jaké sluzby k seznamovani na internetu vyuZivate nebo jste vyuzival(a)?

Celek 35-44let | 45-54let | 55-64let |65 leta vice
rel. Zetnost | rof Zetnost | rel. Zetnost | rel. Zetnost | rel. éetnost
Online seznamky 78% 80 % 79% 76 % 76%
Online inzerci 2% 15% 23% 21% 29%
Socidini sité 28% 3% 4% 3% 12%
Chatovaci portaly 27% 7% 23% 25% 12%
Skype &i podobné aplikace 11% 9% 11% 14% 14%
Online hry 7% 7% 7% 3% 10%
‘Webové stranky zéjmowvych
organizaci 7% 6% 6% 8% 6%
Jiné 2% 2% 2% 1% 0%
N (celkem respondentd) 360 129 109 71 51

Vyzkumy: Starci na netu 7 z 11

Tabulka 8. Co véechno musite zadat k pfihlaeni do svého internetového

bankovnictvi?

Celek 35-4dlet | 45-54let | 55-64let |65 leta vice
rel. & rel. & rel. & rel. & rel. &

PIN 30% 30% 0% 31% 28%
Klientské ¢islo 67% 69 % 66 % 64% 68 %
Heslo 84% 83% 85% 82 % 86%
Potvrzovaci SMS 63% 60 % 60 % 64 % 68 %
Certifikat 12% 1% 17% 12% 10%
Néco daliiho 3% 4% 3% 2% 2%
Nevim 2% 2% 1% 4% 3%
N (celkem respondentd) 850 246 199 213 192

Tabulka 9. Odpovidate na e-maily, které vam posila vase banka?

55 %
45 % 46 % 43 %
40 % 39 %
7% R 37 % 35 %
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Vyzkumy: Starci na netu 8z 11
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Tabulka 10. Které zpravy jste obdrzel(a) prostiednictvim e-mailu od vasi bankovni
instituce?

Celek | 35-4alet | 45-5dlet | 5564 let | 65leta vice
rel. £etnost | rey, Zetnost | rel. Zetnost | rel. Zetnost | rel. Eetnost

Zpriva o tom, Ze je k dispozici novy
vypis transakci na Gétu, ktery si
muzete prohlédnout po pfihlaseni
na vii iet, 46 % 40 % 44 % 46 % 53 %
Zprava o tom, Ze je nutné zménit
zabezpedeni vaseho Gétu a musite
si rychle zménit vase heslo. 17% 12% 17% 17% 25%
Zprava o tom, ie vam omylem
pfipsala na Géet vétdi mnoistvi
penéz a vy musite transakci
potvrdit pfihlddenim se na Get. 1% 2% 0% 1% 2%
Zpriva o tom, 1e se vam nékdo
pokusil dostat na vai (et a je
nutné, abyste se co nejdfive
phihldsili na vas GZet a zménili si
heslo. 5% 6% 4% 2% 10 %
Zpriva o tom, Ze jste pfelerpali
povoleny limit Gétu a je nutné,
abyste se co nejdFive pfihlasili na
vas Géet a provedli kontrolu

7% 10 % 5% 8% 5%

Zpréva o tom, ie doslo ke zméné
nastaveni internetového
bankovnictvi a je nutné, abyste
zménu potvrdili pfihladenim na vas
utet, 10% 8% 7% 7% 17 %

Zprava o tom, e na vas et byla
pfipsana platba ze zahraniéi, kterou
musite do 48 hodin potvrdit

pfih na vai Glet. 2% 1% 3% 2% 3%
Zpréva o tom, Ze je nutné uhradit
vystavenou fakturu. Faktura je
sougasti piilohy emailu. 10% 7% 8% 1% 15%
liné 33% 43 % 37% 29% 18%
N (celkem respondentd) 534 163 126 128 17

Vyzkumy: Starcina netu 9z 11

Tabulka 11. Na kterou z nasledujicich zprav jste

Celek 35-44let | 45-54let | 55-64 let |65 letavice
rel. £etnost | o), Zetnost | rel. Zetnost | rel. Zetnost | rel. Zetnost

Zpriva o tom, Ze je k dispozici novy
vypis transakei na Gétu, ktery si
miiete prohlédnout po pfihlaseni
na vas Get. 39% 34% 40 % 39% 45%
Zprava o tom, Ze je nutné zménit
zabezpeéeni vadeho UEtu a musite
si rychle zménit vase heslo. 13% 10% 10% 16% 17%
Zprava o tom, Ze vam omylem
pHipsala na GZet viétdi mnolstvi
penéz a vy musite transakci
potvrdit pfihlddenim se na Géet. 1% 1% 0% 1% 2%
Zpréva o tom, ie se vém nékdo
pokusil dostat na vas ucet a je
nutné, abyste se co nejdfive
pihlasili na vas Get a zménili si
heslo. 4% 4% 2% 2% 9%
Zpréva o tom, Ze jste pfeéerpali
povoleny limit Gétu a je nutné,
abyste se co nejdfive pfihlasili na 5% 6% a% 6% 3%

vas ucet a provedli kontrolu
zhistatku.

Zpriva o tom, ie doslo ke zméné
nastaveni internetového
bankovnictvi a je nutné, abyste
zménu potvrdili piihlasenim na vas
acet. 7% 4% 6% 6% 15%
Zpréava o tom, e na vas Géet byla
piipsana platba ze zahraniéi, kterou
musite do 48 hodin potvrdit

na vai atet, 2% 1% 2% 2% 2%
2préva o tom, Ze je nutné uhradit
vystavenou fakturu. Faktura je
soudasti pFilohy emailu. 8% 5% 7% 9% 15%
Jiné 33% 3% 7% 8% 18%
N (celkem respondentd) 534 163 126 128 117

Zdroj:

Starci na netu (vyzkumna zpréva). In: e-bezpecicz [online]. £2018 [cit. 2019-06-19]. Dostupné z: hitps://www.e-bezpaci.cz/indax php/ke-stazeni/vyzkumne-zpravy/102-starci-na-nstu-
2017-2018/file.

Vyzkumy: Starci na netu 10z 11



3. Vyzkumna zprava

Celou wyzkumnou zpravu si miZete piedist zde:

https://www.e-bezpeci.cz/index php/ke-stazeni/vyzkumne-zpravy/102-starci-na-netu-2017-2018/file

Zdrej:
Starci na netu (vyzkumna zprava). In: e-bezpecicz [onling). ©2018 [cit. 2018-06-19]. Dostupné - hitps://wwi.e-bezpeci.cz/index php/ke-stazeni/vyzkumne-zpravy/ 102-starci-na-natu-

2017-2018/file.

Vyzkumy: Starci na netu 11z 11

Ukol: Vyzkum

Prohledejte internet a najdéte jeden vyizkum, ktery naleZi k problematice kyberbezpecnosti.
vysledkem Ukolu bude jeden Wordovy soubor, ktery bude obsahovat:

» odkaz na vyzkum

» strucné informace o vyzkumu
» va3 vlastni ndzor na tento vyzkum

Souhrn hodnoceni

Uéastnici 1

Odevzdéno 0

Nutno ohodnotit 0

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 43 dnl

Zobrazit viechny odevzdané (koly [F=ile!

Vyzkumy: Ukol: Vyzkum

Test
Povoleny pocet pokust:: 2
Casovy limit: 5 min.

Metoda hodnoceni: Nejvyssi zndmka
Okamzity nahled testu

Vyzkumy: Test 1z 5



Uiona 1
Dosud

Jak se nejcastéji projevuje kybersikana na Facebooku?

nezodpovézeno
Pocet bodli z
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Vyzkumy: Test 2z 5

Ulonz 2

Co nejcastgji déti délaji na Facebooku? Napis alespon 3 ¢innosti.

nezodpovézenc
Pocet bodli z
1.00

¥ Ulohas
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Vyzkumy: Test 3z 5

.L"lohas

Proc si déti nejéastéji zakladaji Facebookové Gcty? Napis alespori 3 divedy.

nezodpovézeno
Pocet bodl z
1,00

¥ Ulohas
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Vyzkumy: Test 4z 5

Gonz 4
Dosud

Co je pro ceske déti nejvétsi motivaci k provozovani Sextingu?

nezodpovézeno
Poéet bodd z
1,00
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|| @ || U

S| x

iy B[ I|#v =%

@ R

viajeckou
£ Upravit
Glohu

Vyzkumy: Test 5z 5
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ALEF NULA

@ ALEF Nula

ALEF Nula se zabyva vzdélavanim lici z hlediska kyberbezpeénosti. Tito profesionalové maji programy také pro studenty, ktefi maji o danou oblast zéjem a chtéji
se néco nového priugit. Zajimavym odrazovym mistkem mohou byt Cybersecurity inkubatory, které jsou zdarma, zapajit se do nich mohou studenti a timte
zpiisobem se mohou dostat ke svému budoucimu povolani.

ALEFNULA1z2

ALEF Nula

ALEF Nula se zabyva vzdélavanim lidi z hlediska kyberbezpecnosti. Tito profesiondlové maji programy také pro studenty, ktefi maji o dancu oblast zéjem a chtéji se néco
nového priucit. Zajimavym odrazovym mistkem mohou byt Cybersecurity inkubétory, které jsou zdarma, zapajit se do nich mohou studenti a timto zpisobem se mohou
dostat ke svému budoucimu povolani.

K otevieni dané adresy kliknéte na odkaz https://www.alefnula.com/program-pro-studenty.c-218.html

ALEFNULA 2z 2
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Kyberneticka kriminalita a pravni postihy
ﬁ Kyberneticka kriminalita a pravni postihy
@ Ukol: Kyberneticka kriminalita
Tentokrat se v tématu nenachazi testujici zavér. Cas, ktery byste nad nim strvili nyni vénujte opakovéni celé probrané latky na zévéreény

test!

Kyberneticka kriminalita a pravni postihy 1z 7

Kyberneticka kriminalita a pravni postihy
<3

1. Trestna cinnost spojena s internetovou kriminalitou

Na webu E-bezpedi se nachazi sice starsi ale stale velice zajimavy clének o tom, jaké tresty hrozi za poruseni autorskych prav, pomluvy,
pronasledovani osob atd. Tento Elanek byl vytvofeny ve spolupraci s Policii CR.

Odkaz zde: https://www.e-bezpeci.cz/index.php/temata/dali-rizika/ 148-226.

Zdrej:

Trestna &innost spojend s internetovou kriminalitou. In: e-bezpecicz [onfinel. 20. 112009 [cic. 2019-06-19]. Dostupné == hitps://www.e-bezpeci.cz/index php/temata/dali-rizika/ 148-226.

Kybernetickd kriminalita a prdvni postihy 2z 7

2. Statisicové pokuty za sdileni filmd: Co je povoleno a co uz je ,za carou"?

Na webu Blesk.cz byl sepsan ¢lanek, ktery ¢tendfe upozoriuje, jak vysoké pokuty hrozi za sdileni filmd.

Odkaz zde: https://www.blesk.cz/clanek/zpravy-udalosti/434803/statisicove-pokuty-za-sdileni-filmu-co-je-povoleno-a-co-uz-je-za-
carou.html.

Zdrej:

Statisicové pokuty za sdileni film: Co je povoleno a co uf je .za &drou™? In: blesk.cz [onlinel. 4. 12. 2016 {cit. 2015-06-13). Dostupné z: httpsy//wwwi.blesk.cz/dlanek/zpravy-

udzlosti/434803/statisicove-pokuty-za-sdileni-filmu-co-je-povelenc-a-co-uz-je-za-carou html.

Kybernetickd kriminalita a prdvni postihy 3z 7



3. llegélini piratstvi na internetu s filmy

Muz z Usteckého kraje ilegainé sdilel velké mnoZstvi filmd 2 nyni mu hrozi vézeni aZ na 8 let.

Odkaz zde: https://refresher.cz/55032-Cesky-pirat-nelegalne-sdilel-152-572-filmu-Muze-jit-az-na-8-let-do-vezeni?gdpr-accept=1.

Zdroj:

HAVLIK. A. Cesky pirat nelegalné sdilel 152 572 filmd. MZe jit aZ na 8 let do vézeni, In: refresher.cz lonline]. 5. 6. 2018 [cit. 2019-06-19). Dostupné == https/refresher.cz/55032-Casky-

pirat-nelagalne-sditel-152-572-filmu-Muze-jit-az-na-8-lzt-do-vezeni?gdpr-accept=1.

Kyberneticka kriminalita a pravni postihy 4z 7

4. Sdileni a stahovani z internetu

V tomto ¢lénku se dozvite, jak je to se sdileni a stahovanim hudby atd. z internetu.

Odkaz zde: https://insmart.cz/stahovani-filmu-a-hudby-trestne-nebyva-sdileni-anc/.

Zdrcj:

SLOUKA, D. Pravo 3 pofadek. zlodin 2 trest: Stahovani z intemnatu trestané nebyva, ale sdileni anc. In: insmart.cz [online]. 28. 2. 2019 [cit. 2019-06-18]. Dostupné z:

https://insmart cz/stahovani-filmu-a-hudby-trastne-nebyva-sdileni-anc/.
Kybernetickd kriminalita a prdvni postihy 5z 7
5. Drobni pirati a pravni systém

V tomto clanku naleznete popis toho, jak se naklada s drobnymi piratskymi pociny na internetu 2 jejich popis v trestnim pravu.

Odkaz zde: http://akhk.cz/cs/fenomen-drobnych-piratu-a-sdileni-filmu-z-pohledu-aktualni-pravni-praxe/.

Zdroj:

MOLNAR. 2. Fznomén drobnyich . piratd” 2 sdileni film{ z pohledu aktualni préavni praxe. In: akhk cz [onfine]. 4. 5. 2018 [cit. 2019-06-19]. Dostupns z: hup://akhk cz/cs/fenoman-

drebnych-piratu-a-sditeni-filmu-z-pohledu-aktualni-p: praxe/.

Kybernetickd kriminalita a prdvni postihy 6 z 7



6. Stahovani her a dalSich materiald

Tento ¢lanek hovoiT o tom, jak je to se stahovanim her a dalsich materiall z internetu z hlediska prava.

Odkaz zde: https://magazin.aktualne.cz/videohry/mowald-piratstvi-se-nevyplaci-nakupovani-her-je-
pohodinejsi/r~364cece0a54d11e895620cc4 7absf122/.

Zdroj:
MOWALD, J. Mowald: Pirdtstw se nevypléci. nakupovani her je pohodingisi. Lidé kradou uZ jen z presvédéeni. In: magazin.aktualne.cz [onfinel. 22. 8. 2018 [cit. 2019-06-15]. Dostupné =

https://magazin.aktualne.cz/videohry/mowald-piratstvi-se-nevyplaci-nakupovani-har-je-pohodinejsi/r~ 364 cece0a54d 1 1e895620ccd Tab57122/.

Kyberneticka kriminalita a pravni postihy 7z 7

Ukol: Kyberneticka kriminalita
Prostuduite si ndsledujic odkaz: https://www.policie.cz/clanek/nejcastejsi-projevy-kyberneticke-kriminality-s-odkazem-na-trestni-zakonik.aspx.
Jako Ukol vymyslete dle nabitych zkusenosti, jak byste se mohli témto kybernetickym hrozbam branit.

Souhrn hodnoceni

Uéastnici 1

Odevzdano 0

Nutno ohodnotit 0

Termin odevzdani Saturday, 31. August 2019, 23.59
Zbyva 43 dndi

Zobrazit vechny odevzdané tkoly [EPAEITS

Kybernetickd kriminalita a prdvni postihy: Ukol: Kybernetickd kriminalita
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Zavérecny test
z Zavéredny test

Zdavérecny test



