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Anotace obrazovych dat pomoci nastroje CAPTCHA

Abstrakt

V této diplomové praci je feSena problematika ovéfeni uzivateld, presn€ji metodu
CAPTCHA. Nejprve je provedena analyza stavajicich feSeni prace v oblasti ovéfeni
uzivatele sdirazem na metodu CAPTCHA. Na zakladé analyzy je navrzena a
naprogramovana aplikace CAPTCHA vyuzivajici odpovédi uzivatel k anotaci predlozenych
obrazkovych dat. Aplikace je otestovana na satelitnich snimcich malé vesnice. Anotovany
jsou vyskyty solarnich paneld na domech. Na zaklad¢ testd jsou vydefinovany nedostatky

aplikace a doporucené tpravy.

Kli¢ova slova: CAPTCHA, anotace, obrazova data, python, labelovani dat, satelitni snimky,

ovéreni uzivatele



Image data anotation using the CAPTCHA tool

Abstract

This diploma thesis deals with the issue of user authentication, more precisely the
CAPTCHA method. First, an analysis of existing work solutions in the field of user
authentication is performed, with an emphasis on the CAPTCHA method. Based on the
analysis, a CAPTCHA application is designed and programmed using the user's answers to
annotate the submitted image data. The application is tested on satellite images of a small
village. Occurrences of solar panels on houses are annotated. Based on the tests, application

deficiencies and recommended modifications are defined.

Keywords: CAPTCHA, annotation, image data, python, data labelling, satellite images, user

authentication
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1 Uvod

V dnesni digitalni éfe, kde internet hraje klicovou roli v naSich zivotech a skrze néj jsou
sdileny citlivé osobni informace a udaje, je bezpecnost online prostiedi dilezitym oborem
pocitacovych véd. Neni piekvapivé, Ze se k piihlasovacim tidajim snazi pomoci riznych
metod nepovolané osoby dostat, a vyviji automatizované systémy, které se o zjiSténi udaju
pokousi. Ptihlasovaci stranky uz se proto neskladaji pouze z ptihlasovaciho jména a hesla,
ale pribyvaji metody k zajisténi vyssi bezpecnosti. Jednou z tradi¢nich metod zajistujici
vyS$8i ochranu pfistupovych udaji je CAPTCHA (Completely Automated Public Turing test
to tell Computers and Humans Apart). Jak vyplyva z anglického nazvu, cilem je oddélit
lidské uzivatele od automatizovanych botli pomoci testt, které jsou obtizné pro pocitace, ale
snadné pro lidi.

Nicméné€, s vyvojem technologii se schopnosti boti zlepSuji a je stale obtiznéjsi
upravovat systém CAPTCHA tak, aby je odhalil. Vznikaji nové typy testt, avsak vzdy je jen
otazkou Casu, nez je mozné je automatizovane resit.

Existuji ale také otazky a ukoly, které by bylo mozné a vhodné automaticky tesit, avSak
neni pro tvorbu automatizovanych systému dostatek vhodnych dat, na kterych by byly
uCeny. Data pro ucCeni modell je tfeba pfipravit, anotovat, coz je prace, ktera vyzaduje
lidského uzivatele. Nabizi se vyuziti Casu lidskych uZzivatelu fesicich testy predkladané pti
CAPTCHA k piipravé dat pro potieby uc¢eni modela.

Teoreticka prace se zabyva aktualnimi metodami ovéfeni uzivateld a CAPTCHA. Na
zaklad€ téchto znalosti je nasledné navrzen a naprogramovan systém CAPTCHA, ktery
vyuziva odpovédi od uzivateld k anotaci obrazovych dat. Pfi feSeni testu pak neni lidska
prace pouze prostiedkem k rozliSeni mezi lidmi a boty, ale také pfispiva k vylepSeni

automatizovanych systému.(1)(2)(3)
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2 Cil prace a metodika
2.1 Cil prace

Cilem této diplomové prace je navrh a vytvoreni aplikace, ktera vyuziva odpovédi
uzivateld na ovéreni pomoci nastroje CAPTCHA k anotaci obrazovych dat. Dil¢im cilem je
automatizovana uprava obrazovych dat do vhodného formatu pro pouziti v CAPTCHA

aplikaci. Dal§im dil¢im cilem je otestovani aplikace na vybranych obrazovych datech.

2.2 Metodika

Nejprve bude provedena analyza stavajicich feSeni v oblasti ovéteni uzivatele s dirazem
na technologii CAPTCHA spolecné s resersi ohledné problematiky anotace dat. Na zakladé
analyzy bude navrzena a naprogramovana aplikace CAPTCHA vyuzivajici odpovédi od
uzivatela k anotaci obrazovych dat. Aplikace bude otestovana na satelitnich snimcich
vybrané vesnice. Pomoci aplikace budou anotovana data tykajici se vyskytu solarnich panelt
na rodinnych domech. Poslednim krokem bude vyhodnoceni funkcionality a navrh dal§iho

mozného rozvoje.

11



3 Teoreticka vychodiska

S postupnych rozvojem pocitaci se do digitalniho svéta zacaly presouvat vSechny
informace. To, co bylo kdysi napsano na papife a ulozeno v bezpeci domova, se dnes nachazi
na datovych nosicich a v cloudu. K informacim je umoznén pfistup témét odkudkoliv. Je
mozné je prohlizet, upravovat, sdilet z mobilniho zafizeni v metru, z osobniho pocitace na
dovolené, nebo ze stolniho pocitace v pohodli domova. Vlastnici téchto dat vSak nejsou
jedini, ktefi o né maji zajem. Jak se mnozstvi dilezitych citlivych tdaja pfesouva na internet,
roste nebezpeci kybernetickych utokd. Osobni informace jsou vyznamnou komoditou a
hackefi se je snazi ziskat, aby je mohli prodat ¢i zneuzit.

Pocet kybernetickych incidentt v poslednich letech rapidné roste. V Roce 2023 evidoval
Narodni ufad pro kybernetickou a informaéni bezpe&nost (NUKIB) rekordni pocet 262
kybernetickych incidentt coz je v porovnani s rokem 2022 témér dvojnasobek.

Aby nebylo snadné se k témto datim dostat, existuji metody slouzici k ovéreni
uzivatele. Ty maji za cil zajistit, ze se k informacim dostane pouze a jen opravnéné osoba.
Neopravnéné osob se nevzdavaji a vymysli nové cesty, jak zabezpeCeni obejit a k datim se
dostat. Je tedy tfeba na zabezpecCeni neustale pracovat a zajiStovat nové metody, které jim

jejich snahy znepiijemni.(4)(5)
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3.1 Ovéreni uzivatele

Aby bylo zajisténo, ze se k datim dostanou pouze opravnéné osoby, vznikly metody

pro ovéfeni uzivatele.
3.1.1 Autentizace zalozena na hesle

Nejjednodussi a nejvice obvyklou metodou ovéfeni uzivatele je autentizace zaloZzena na
hesle. Jak z nazvu vypliva, pozaduje po opravnéném uzivateli znalost hesla. Obvykle se
jedna o kombinaci uZivatelského jména a hesla, avSak muze byt i v podobé pinu, nebo
pristupového kodu.

Z hlediska bezpe¢nosti se jednd o nejslabsi ovéfovaci metodu. Castou chybou je
nevhodné zvolené heslo, které je obvyklé a jednoduché, ptipadné uzivani stejného hesla na
vice mistech. Dalsi Castou chybou je poznamenani hesla na nezabezpecené misto, i jeho
predani jiné osobé pres nezabezpeCeny kanal. Pfi implementaci je proto dilezité zvolit
spravna omezeni pro zvolené heslo — délka, pocet specialnich znakd, eliminace obvyklych
frazi, pozadavek na zménu hesla za urcité obdobi.

Samotna autentizace zalozena na hesle muze byt obohacena dal§imi metodami a
funkcionalitami, které jeji bezpecnost zvysi. Je mozné sledovat rychlost, jakou uzivatel
pozadavky pro piihlaSeni odesila, nebo jak Casto a kolikrat po sob& Spatné heslo
zadal.(2)(6)(3)

7

Prihlasovaci jméno

Heslo

Prihlasit se

Odhlasit po 1 dni neaktivity (zménit).

&

Obrdzek 1 - PrihaSovani na zdkladé uzZivatelkého jména a hesla, zdroj: viastni tvorba z webu is.czu.cz
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3.1.2 Multifaktorova autentizace

Multifaktorova autentizace (MFA) vyuziva vice faktort k ovéfeni uzivatele. Nejcastéjsi
je autentizace dvoufaktorova (2FA) vyuzivana jako doplnék k autentizaci zalozené na hesle.
Po splnéni prvni vrstvy zabezpeceni (zadani spravného uzivatelského jména a hesla) je po
uzivateli vyzadan druhy ovéfovaci faktor. Obvykle se jedna o koéd odeslany na e-mail,
ptipadné v SMS zprave.

Stale Castéjsi jsou autentizacni aplikace, které generuji Casové omezené jednorazové
kody. V pripadé, ze je aplikace nainstalovana na mobilnim telefonu, je pfistup do ni mnohdy

chranén biometricky, pokud dané zafizeni touto technologii disponuje.(2)(3)(6)

(LIl 3 Sign in to your accou X E’- v . B )l T-Mobile &

€ » O £ httpsy//login.microsoftonline.com/comm

B® Microsoft
< kima@adatumcorp.com
Approve sign in

© Tap the number you see below in your Are you trying to sign in?
Microsoft Authenticator app to sign in. R
Adatum Corporation
83 KimA@adatumcorp.com

Use your password instead

Enter the number shown to sign in.

|Enter number

No, it's not me

Obrazek 2 - Mutifaktorova autentizace(7)

3.1.3 Biometricka autentizace

Biometricka autentizace vyuziva jedinecné znaky uzivatele. Piistupovym klicem se tak
stava samotny uzivatel, presnéji jeho fyziologické ¢i behavioralni vlastnosti. Na zacatku je
vzdy nutné vytvorit vzor se kterym bude porovnavana predlozend charakteristika.

V piipadé fyziologickych vlastnosti je cilem najit jedinecné a opakovatelné
identifikovatelné vlastnosti osoby, jako napfiklad otisk prstu, rozpoznani obliceje, ¢i
rozpoznani sitnice. Oveéfeni na zakladé behavioralnich vlastnosti je pak zaloZzeno na

jedine¢nych a opakovatelnych zvycich dané osoby, jako napfiklad hlas, nebo podpis. U
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behavioralni charakteristiky je vetsi jistota, ze autentizaci provadi opravdu dana osoba.
Prikladem muze byt vyuziti hlasu. Pokud bude osoba donucena k autentizaci, muaze cilené
hlas ménit tak, aby nebyl rozpoznan. V ptipad¢ autentizace typicky fyziologické, naptiklad
otiskem prstu, nemize pii donuceni autentizaci nijak zabranit. PfiloZzeny prst se bude
shodovat se vzorem v databazi.

Nespornou vyhodou biometrické metody autentizace je fakt, ze autentizacni daje neni

mozné zapomenout a ani si je uzivatel nikam nepoznamenava.  (8)(9)(10)

$199.00
511.99 IS
$0.00
PAY TARGET $211.98
e B 3'
Pay with Touch ID

7N

o

Obrazek 3 - Biometrickda autentizace(11)

3.1.4 Single Sign-On

Metoda jednotného ptihlaSeni umoziiuje uzivateli vyuzit jednu sadu piihlasovacich
Gdajii pro ovéfeni uZivatele na vétsim poctu mist. Udaje uZivatele jsou uloZeny u
poskytovatele SSO, ktery ovéfeni zajistuje a spolupracujicim entitam potvrzuje, zda se u n¢j
uzivatel uspesné oveéfil. Pokud ano, je mu udélen pfistup i do prostord spolupracujici entity.

Nespornou vyhodou pro uzivatele je, ze mu staci pamatovat si jednu sadu uzivatelskych
Gdajt. Cim niZ§i je poCet mist, kde se citlivé Gidaje nachazi, tim jsou bezpe¢n&ji ulozené.
Poskytovatel SSO je obvykle divéryhodna spoleCnost s velkymi kapitalem. Muze tak
investovat nemalé Castky k ochrané pfistupovych udaji pied kybernetickymi tutoky.

Mezi nejznaméjsi SSO feSeni je uCet Microsoft, pfihlaSeni pres Google, Apple

ID.(12)(6)(3)
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Prihlasit se

UZIVATELSKE JMENO

HESLO

Obrazek 4 - Prihlaseni pomoci SSO(13)

Q

3.1.5 Bankovni identita

Bankovni identita je metoda digitalniho ovéteni totoznosti poskytované bankami. V
Ceské republice je pod znackou Bank iD k dispozici od ledna 2021. Banky jsou, vzhledem
k jejich zabezpeceni a jejich regulacim, divéryhodnym uchovatelem osobnich udaju. Stat
zabezpeCeni Bank iD davéfuje natolik, ze ho lze vyuzit pro piihlaseni k internetovym

sluzbam vystavenym statnimi aparaty. (14)

Prinlaseni pomoci Identity obcana do:
Portal obCana

Pomoci ¢eho se chcete prihlasit?

Naposledy pouzito

Ceska sporitelna ® >
Statni prostredky Bankovni identita MojelD a |.CA identita

Obrazek 5 - Prihlaseni pomoci bankovni identity(15)
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3.1.6 Autentizace pomoci tokenu

Autentizace pomoci tokenu zavisi na autentizacnim tokenu, kterym je obvykle fyzicka
véc (prihlaSovaci karta, mobilni telefon), kterd obsahuje piihlasovaci udaje uzivatele.
Autentizace je bezpecna, dokud fyzicky token nepadne do nepovolanych rukou.

Tento typ autentizace je Casto pouzivan v regulovanych odvétvich — bankovnictvi,
pojistovnictvi, zdravotnictvi. Propojeni tokenu s dalSimi metodami zvySuje miru
zabezpeceni a snizuje riziko zneuziti tokenu.

Dal§imi metodami, jak zajistit, Ze se token nedostal do nespravnych rukou, je kontrola,
zda je pouzivan stale stejné. Je obvyklé, ze pokud je token odcizen, bude pouzit na

neobvyklych mistech v neobvykly ¢as.(16)

Obrazek 6 - Generdtor tokenii(17)
3.1.7 Certifikatova autentizace

Uzivatele lze ovérit i pomoci digitalnich certifikata. Certifikaty obsahuji vetejny kli¢
spojeny s identitou uzivatele. Certifikaty jsou vydavany daveéryhodnymi certifikacnimi

autoritami. Pro komunikaci s ufady v Ceské republice jsou to Prvni certifikacni autorita,

PostSignum a eDentity. (18)
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3.2 CAPTCHA

CAPTCHA (completely automated public Turing test to tell computers and humans
apart) je technologie, jejiz cilem je odlisit skute¢ného lidského uzivatel od automatizovaného
programu — bota. Divodem, pro¢ nejsou boti na strankach vitani, je jejich pochybna aktivita,
predevsim zneuzivani webovych formulaii a opakované pokusy o piihlaseni, kterymi se
pokousi zjistit pfistupové udaje uzivatelt. Pro rozliseni bota a skute¢ného clovéka vyuziva

CAPTCHA ulohy, kter¢ jsou jednoduse splnitelné pro cloveka, ale slozité pro bota.
3.2.1 Historie vzniku CAPTCHA

Vznik CAPTCHA se datuje na rok 2000, kdy byla vyvinuta tymem programatorti na
Carnegie Mellon University. Hlavni myslenkou bylo zabranit bottim, ktefi zahlcuji webové
stranky nesmyslnymi registracemi. Prvni strankou, ktera CAPTCHA implementovala bylo
v roce 2001 YAHOO!. Pii pocatku CAPTCHA byl test zaloZen na rozlusténi pokfiveného
textu, coz Casem prestalo stacit. Boti se naucili text rozpoznavat a zaroven nebyl test
zalozeny pouze na zraku vhodny pro zrakové postizené uzivatele. (19; 1)

Verification

To help us fight spam, please enter the character
string as it is shown in the box below.
Trouble seeing the image?

XS

Character string:|

Obrazek 7 - Textova CAPTCHA(20)

Prvni CAPTCHA predstavovala jednoduchou ulohu, kterd spocivala v rozpoznani
deformovaného textu a jeho piepis do pole. Jedné se o nejstarS$i metodu, na kterou uz jsou

boti pfipraveni a zvladnou ji vyfesit.(19)
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Obrazek 8 - Priklady textovych CAPTCHA(21)

3.2.2 Audio CAPTCHA

Vzhledem k nevhodnosti textové CAPTCHA pro zrakové postizené vznikla verze
zalozena na zvuku. Uzivatel je vyzvan k poslechu nahravky, ktera obsahuje kod ¢i jiné
instrukce, jak testem projit. Vzhledem k tomu, ze i tento typ je boty prekonatelny, jsou do

nahravky pridavany riizné hluky a Sumy, které maji botim rozlusténi ztizit.(4)(1)

Press PLAY and enter the numbers
you hear

4

c oo

Obrazek 9 - Audio CAPTCHA(22)

3.2.3 Obrazkova CAPTCHA

Obrazkova CAPTCHA je zalozena na identifikaci obsahu obrazku
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Nejcasteji se miize uzivatel setkat s rozpoznavanim vzort, nebo s vybérem. Typickym
ukolem je vybrat z predlozenych obrazkl takové, které obsahuji urCenou véc, naptiklad
dopravni znacku.

Vzhledem k tomu, Ze tyto zakladni metody zalozené na vybéru jsou feSitelné boty,
pfichazi nové typy ukolt, jako napfiklad otoCit obrazek tak, aby byl spravné orientovan,

nebo posunout dilek obrazku tak, aby do obrazku zapadl.

Select all images with

crosswalks

Click verify once there are none left.

Please try again.

C O ®

Obrazek 10 - Obrdazkova CAPTCHA(23)
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3.3 ReCAPTCHA

Specialnim typem CAPTCHA je jeji pokrocila verze ReCAPTCHA vlastnéna
spoleCnosti Google. Myslenka ReCAPTCHA se shoduje s myslenkou této diplomové prace
— vyuzit snahu uzivateli pfi plnéni testu k néCemu jinému. Poprvé byla vyuzita pro
digitalizaci archivu New York Times. Slova, ktera nedokézal program pro rozpoznani
optickych znakt, byla predlozena jako zadani pro uzivatele ReCAPTCHA. Aby bylo
zajisténo, ze si uzivatel nevymysli a nevklada ndhodné znaky, bylo nerozpoznané slovo
predkladano spolecné sjiz oveéfenym rozpoznanym slovem a zaroven bylo predlozeno
vétSimu poctu uzivateld.

Pomoci ReCAPTCHA byl archiv New York Times, archiv novin vydavanych od roku
1851, jiz pln€ digitalizovan. Nejtézsi bylo rozlustit vytisky vydané pied rokem 1900, nebot
jejich obraz obsahoval rizné Smouhy, fleky a jiné nedokonalosti. Problém také tvorila slova,
ktera v dobé digitalizace nebyla v anglickém slovniku.

Pro podobné ucely, a sice digitalizace textu, ktery je tézce Citelny a ktery OCR (Optical
Character Recognition) nedokézal obstojné rozlustit, byla ReCAPTCHA vyuzita i ve sluzbé
Google Books.(19; 24; 25)(24)(25)

LvelerS ertics

Type the two words:
| ) reCAPTCHA

Obrazek 11 - Piivodni textovda ReCAPTCHA(25)

3.3.1 Vyvoj ReCAPTCHA

Prvni verze ReCAPTCHA, ktera pomohla digitalizovat archiv New York Times a byla
vyuzivana jako lidmi asistované OCR, byla v roce 2012 upravena a uzivatelim byly zacaly
byt predkladany obrazky z Google Street View. Jedna se o sluzbu spole¢nosti Google, ktera
pofizuje snimky ulic redlného svéta. ReCAPTCHA zde byla vyuzita pro identifikaci obsahu
pofizenych obrazkd. Ukolem byla identifikace napiiklad chodcd, piechodd, semaford ¢
automobilt. Takto anotované obrazky by byly skvélym zdrojem dat pro autonomni

automobily. Existovala hypotéza, ze Google obrazky timto zpisobem vyuziva ve svém
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projektu, ktery mél za cil tvorbu autonomniho vozu. Google vyvratil toto pouziti a tvrdi, ze
data byla pouzita pouze pro vylepSeni sluzby Google Maps.

V roce 2014 vydal Google “no CAPTCHA ReCAPTCHA” kterd po uzivateli
nepozaduje splnéni testu, ale pouze zaSkrtnuti zaskrtavaciho policko. No CAPTCHA se
rozhoduje na zéklad€ chovani uzivatele na webovych strankach,

Netrvalo to dlouho a v roce 2017 piedstavil Google neviditelnou ReCAPTCHA, ktera
kompletné probiha na pozadi a pokud neni uzivatel podeziely, nemusi plnit zadny test, ani

zaskrtavat policko.(19)(25)(24; 26)

™

reCAPTCHA

Privacy - Terms

I'm not a robot

Obrazek 12 - NoCAPTCHA(25)

3.3.2 Automatické reseni ReCAPTCHA

Aby bylo mozné i pres existujici ReCAPTCHA boty pouzivat, existuje mnoho druhti
programu, které CAPTCHA automaticky fesi. K dispozici jsou placené, ale i volné€ dostupné
verze. Programy nemusi pouzivat pouze boti. Nékteré uzivatele vypliiovani CAPTCHA
obtézuje a zdrzuje. Jen na GitHubu se po vyhledani slovniho spojeni captcha solver objevi

vice nez 1,5 tisic repositait.(27)(28)

O Product Solutions Open Source Pricing captcha solver

a

Filter by 1.6k results

Code

@

i Captcha solver extension for humans, available for Chrome, Edge and Firefox

Issues
I Pull requests °
Discussions

Users
Public archive

5
o= EHEERONNAA S TR R S B 05 R B R S35 B 438 (Simple captcha solver based on CNN and a training set generator by imitating the style

Obrazek 13 - Repositdr GitHub (29)
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3.4 Anotace dat

Anotace dat je proces, pii kterém jsou data oznaCovana, popisovana, jsou jim pridavana
metadata. Cilem anotace je lépe porozumét obsahu dat, popsat je, jsou anotovana, aby je
pocitace dokazaly 1épe interpretovat a pochopily je. MiZe se jednat o témér jakykoliv typ
dat — text, video, audio, nebo obrazky. Anotace muze probihat manualn€, data popisuje
clovek, nebo automaticky vyuzitim algoritmu strojového ueni.  Anotované datasety jsou
nezbytné pro tvrobu modell strojového uceni, protoze model musi pochopit vstupni vzory,
aby je mohl zpracovat a predpovédéet presny vysledek. Kvalita modelu zavisi na kvalité a
kvantité dat pouzitych pfi jeho tvorbé. Prvnim krokem pfii tvorbé€ modeld pro umeélou
inteligenci je tedy hledani dostatecného mnozstvi anotovanych dat.

Anotované datasety je mozné ziskat zdarma z mnohych internetovych stranek, avSak
pokud se jedna o specificka interni data, nad kterymi chceme vytvorit model, je nutné si

anotaci zafidit intern€, nebo si ji objednat u externi firmy.(30)
3.4.1 Reinforcement learning from human feedback

Metoda RLHF (Reinforcement learning from human feedback) vyuziva k pouceni se
zpétnou vazbou od lidi. Stala se velmi popularni po uspéchu velkych jazykovych modeldt.
Lidé v tomto procesu vytvareji vhodné odpovédi, nebo vybiraji lepsi z odpovédi, které jim
byly nabidnuty. Lidsk4 prace je vSak nakladna, a proto existuje moznost RLAIF
(Reinforcement learning from Al feedback) kde je k pouceni vyuzita dobfe natrénovana Al

s vysokou uspés$nosti.(31)
3.4.2 Anotace textu

Anotace textu je vyuzita pro lep§i porozumeéni textu stroji. Pokud je text spravné
anotovan, pomaha napiiklad chatbotim najit spravnou odpoveéd’ na pozadavek uzivatele.
Text Ize anotovat vice zpusoby.

Na zékladé sémantiky je text popsan tak, aby bylo mozné Iépe porozumét jeho obsahu
a vyznamu. Lze pfifazovat rizné kategorie, kliCova slova, ¢i vztahy mezi entitami.

Dale Ize v textu pozorovat a anotovat konkrétni zaméry nebo cile uzivatele, naptiklad
pozadavek “Spojit s operatorem”, proto, aby byl model schopny zameéry rozpoznat a

reagovat na né.(32)(33)
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Zajimava je také anotace na zaklad€ sentimentu, emoci. Casti textu mohou byt oznaceny
jako pozitivni, neutralni, nebo negativni v zavislosti na emocionalnim obsahu, diky cemuz

pak mize strojovy model porozumét emocionalnimu kontextu textu.

SELETCNELTAFR IV (/si:o/ SEE-2; born 18 December 1975) is an Australian singer, songwriter, record producer and music
video director.[1] She started her career as a singer in the acid jazz band m in the mid-1990s in Ad§laide. In 1997, when
m disbanded, she released her debut studio album titled m in m She moved to m m and
provided lead vocals for the British duo m In 2000, z released her second studio album, m on the
label the following year, and her third studio album m n 2(
connect with a mainstream audience

m relocated to n 2005 and toured in the Her fourth and fifth studio albums, m
and m were released in 2008 and 2010, respectively. Each was certified gold by

the Australian Recording Industry Association and attracted wider notice than her earlier albums. Uncomfortable with her

4, but all of these struggled to

growing fame, §E took a hiatus from performing, during which she focused on songwriting for other artists, producing

successful collaborations (with m (with m:' and *® (with Mw

Obrazek 14 - Anotace textu(33)

3.4.3 Anotace obrazku

Zakladni anotovani je na zakladé obsahu obrazku. Jednd se o jeden popis obsahu
obrazku, napfiklad “auto”. Model nauceny na takto anotovanych datech zvlada klasifikovat
obrazova data a rozhodnout, co se na obrazku nachazi.

Slozit€jsi a presnéjsi je anotace objekti na obrazku. Diky presnéjsi anotaci by mél byt

model schopny vypsat jednotlivé entity, které je nauceny v obrazku hledat.(33)(34)(30)
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Classification Semantic Segmentation

Instance Segmentation
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Obrazek 15 - Anotace obrazku(35)

3.4.4 Ostatni anotace

Anotovat lze 1 video a zvuk. Vzdy je cilem pfipravit data pro uceni strojového modelu.
Ve videu lze rozpoznavat objekty, zvuk 1ze popsat nebo z néj vysledovat barvu hlasu, emoce.
Existuji také specifické anotace dat pro lékarstvi, automobilovy pramysl, strojni

prumysl a mnoho dalsich.(30)(35)
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Obrdazek 16 - Anotace videa(35)
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4 Vlastni prace

Na zaklad¢ analyzy stavajicich feSeni v oblasti anotace dat a ovéfeni uzivatele je vlastni
prace vénovana navrhu a naprogramovani aplikace podobna ReCAPTCHA. Aplikace bude
vyuzivat odpovédi uzivateld k anotaci dat. Vyhodou aplikace je, Ze data anotuje pro nas,

nikoliv pro tfeti subjekt, ktery by nam CAPTCHA feSeni dodaval.

4.1 Navrh aplikace

Aplikace se svou funkcionalitou inspiruje u jiz vyrazené 1. verze ReCAPTCHA.
Vstupem do aplikace jsou obrazky, které je tieba anotovat. Obrazky jsou ulozeny do slozek,
které nesou nazev hledaného objektu. Kazda takova slozka obsahuje 2 podslozky “true”,

<

obsahujici obrazky s ovérenym vyskytem hledaného objektu, a “unknown” obsahujici
obrazky, pro které je vyskyt oveéfovan. Test se sklada z 9 obrazka, vzdy 3 ve 3 fadach.
Otazka je vzdy polozena kladnég, napfiklad: “Oznacte obrazky, na kterych se vyskytuje
vozidlo”. V kazdém testu se vzdy nachdzi minimalné€ 1 obrazek z mnoziny true, ktery musi
uzivatel oznacit, aby byl jeho pokus oznacen jako GspésSny. Jedna se o testovaci mnozinu,
ktera zajistuje, aby test nepropustil kazdého bez ohledu na oznacena pole a snahu oznacit
vyhledavany objekt. Pokud je uZzivateli predlozen vétsi pocet obrazkli z mnoziny true, musi
pro uspesné ovéfeni oznacit vSechny. V piipadeé netspéSného pokusu je o této skuteCnosti
uzivatel informovan a je mu test s novymi daty predlozen znovu. Pokusy uzivatelt, af
uspesné i neuspesné, jsou zaznamenany pro vyhodnoceni a anotaci dat ve slozce unknown.

Aplikace je naprogramovana v programovacim jazyku Python a vyuziva volné
stahovatelné balicky pro tento jazyk. Pro tvorbu testovaci stranky je vyuzito HTML spolecné
s CSS a Javascript.

Dulezité proménné jsou ulozeny v konfiguraCnim souboru a je mozné je jednoduse

upravit je dle potfeby.
4.1.1 Priprava dat

Aplikace mimo modul CAPTCHA obsahuje 1 modul pro pfipravu dat, ktery kontroluje
a zajiStuje spravnou strukturu slozek a predkladanych obrazk. Slozky nesou nazev

hledaného objektu a obsahuji podslozky true a unknown. Obrazky maji stejnou velikost.
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4.1.2 Vyhodnoceni dat

Aplikace obsahuje také modul pro vyhodnoceni dat, ktery pracuje se zdznamy z
CAPTCHA. Modul na zakladé ziskanych dat anotuje obrazky z predlozenych slozek. A

uklada je do roztfidéné jako true, false a unknown.
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4.2 Pouzity software

4.2.1 Python

Pro naprogramovani aplikace je vybran jazyk Python jedna se o moderni objektove
orientovany programovaci jazyk. Je znamy svou Citelnosti a jednoduchosti syntaxe, diky
cemuz je idealnim jazykem pro zaCateCniky. Python méa rozsdhlou komunitu, ktera tvori

volné stahovatelné knihovny, které obsahuji uzitecné funkce.
4.2.2 Flask

Flask je jednou z knihoven, kterou je mozné do Pythonu stadhnout. Jedna se o framework
pro tvorbu webovych aplikaci. Nabizi zakladni funkce pro spravu Sablon a integraci

s databazemi spolecné€ s API Je snadné ho roz§ifovat pomoci dal§ich knihoven.
4.2.3 HTML

HTML (HyperText Markup Language) je zakladnim stavebnim kamenem webovych
stranek. Vzhledem k tomu, ze CAPTCHA bude vyuzivana jako ovéfeni pro uzivatele, je
tfeba piipravit webovou stranku pro otestovani funkcnosti aplikace. HTML tvofi statické
stranky, které se interakci uzivatele neméni, a proto je tieba vyuzit pro pokrocilé funkce

napfiklad Javascript.
4.2.4 Javascript

Pro tvorbu nékterych funkcionalit na webové strance na strané uzivatele je vybran
skriptovaci jazyk Javascript. Umoznuje manipulaci s obsahem HTML a CSS spolecné

s detekci udalosti a reakci na ni.
4.2.5 CSS

CSS (Cascading Style Sheets) je nezbytné pro upravu vzhledu a formatovani HTML.

Umoziuje definovat styly a vizualni vlastnostt HTML.
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4.2.6 PyCharm

Aplikace byla vyvijena ve vyvojovém prostfedi PyCharm, které je vyvijeno Ceskou
spoleCnosti JetBrains s.r.o. Prostfedi je uzivatelsky ptivétivé, pifehledné, moderni a velky

pocet funkci usnadriuje vyvoj softwaru.

Obrazek 17 - Vyvojové prostiedi PyCharm, zdroj: viasmi tvorba
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4.3 Vyvoj aplikace

Aplikace je vyvijena ve vyvojovém prostiedi PyCharm v Pythonu verze 3.12. Je
vybudovano virtudlni prostiedi, ve kterém budou pouze balicky, které se stahnou pfi

programovani aplikace.
4.3.1 Modul pro pripravu dat

Na zakladé navrhu aplikace je nejdfive naprogramovan modul pro piipravu dat. Nachazi
se ve slozce data preparation v souboru data preparation.py a jeho cilem je pripravit data
do podoby, aby mohly byt pouzity v testu CAPTCHA.

[ Captcha labeling tool
[ .venv
[ data_preparation
¢ data_evaluation.py
¢ data_preparation.py
[ static

[ Captcha_images

B script.js
d styles.css
[ templates
index.html
e captcha_labeling_tool.py
e config.py

Obrdzek 18 - Repozitac aplikace, zdroj: viasmi tvorba

Slozky s pripravenym datasetem pro anotaci jsou ulozeny do slozky 01 raw v adresafi
zvoleném v konfiguraCnim souboru. Nazev slozky je roven hledanému objektu. Pro ptiklad,
mame-li dataset, ve kterém chceme zjistit, zda se na obrazcich vyskytuje motocykl, je nazev
slozky “motocykl”. Z nazvu slozky je skladana otazka do testu CAPTCHA.

Kazda takova slozka obsahuje podslozku “true” a “unknown”. Slozka true obsahuje
obrazky s ovétenym vyskytem hledaného objektu. V nasem ptikladé€ by se jednalo o obrazky
motocykli. Slozka unknown obsahuje obrazky, které je tfeba anotovat a u kterych vyskyt
objektt potvrzeny nemame.

Data jsou pfipravovana funkci preprocess raw_folders. Jsou zjistény nazvy slozek ve

slozce 01 raw a dale zpracovany for cyklem. Pro kazdou slozku je volana funkce
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file://S:/PycharmProjects/Captcha

check structure, ktera kontroluje, zda slozka obsahuje vSe, co ma. Kontrolovana je existence
podlozek true a unknown a jejich obsah. Aby byla slozka vyhodnocena jako spravné
strukturovana, musi obsahovat minimaln€ 10 ptikladi ovérenych vyskyti ve slozce true a
20 obrazku k ovéfeni ve slozce unknown. Tyto limity jsou zmeénitelné v konfiguracnim
souboru. Pokud slozka projde zakladni kontrolou, je vyrobena jeji kopie ve slozce

02 processed i s podlozkami, avSak bez obrazk.

h.join(data_path_raw, ite

Obrazek 19 - Funkce preprocess raw_folders, zdroj: viastni tvorba

Obrazky jsou zpracovany funkci prepare picture. Jako idealni velikost obrazkl je
zvolena 100px na 100px. Obrazkim je zménéna velikost. Idealni jsou obrazky, které jsou
puvodné 1 ku 1. Pokud tomu tak neni, nevadi, aplikace i tak vytvari obrazky o velikosti
100px na 100px, obsahuji vSak bilé okraje. Obrazky jsou prejmenovany. Nazev obrazkt ve
slozce true je tvofen pismenem “t” a Cislem poradi obrazku, v jakém byl funkci
prepare_picture zpracovan. Obdobné je tomu pro obrazky ve slozce uknown, akorat ze zde
je pouzito pismeno u. Timto pojmenovanim je zajisténo, ze pfi programovani a odstrafiovani
chyb vyvojar z nazvu pozna, o ktery typ obrazku se jedna. Takto upravené obrazky jsou
ukladany do ptipravenych prazdnych slozek v adresari 02 processed. Tim je proces ptipravy

dat pro danou slozku ukoncen a nastupuje jina slozky s jinym nazvem a daty k anotaci.
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Obrazek 20 - Funkce prepare picture, zdroj: viastmi tvorba

Po priprave vSech slozek z adresare 01 raw funkci preprocess raw_folders je volana
funkce move processed folders to captcha, ktera zajistuje presun pfipravenych slozek z
02 processed do adresare static uvniti aplikace CAPTCHA proto, aby jej aplikace mohla

zacit predkladat uzivatelim v testech.

0:
folder in os.listdir(data_path_processed):
captcha_path = os.path.join(os.path.dirname(os.

g ), data_path_captcha)
0

e
lder captcha_path)

shutil.move(os.path.join(data_path_processed, f

Obrazek 21 - Funkce move processed folders to captcha, zdroj: viastmi tvorba

4.3.2 Modul CAPTCHA

Po pfipravé dat je ¢as na programovani samotného modulu CAPTCHA. Aby bylo
mozné uzivatelim test predkladat a otestovat jej, je pro tyto potieby naprogramovana
jednoduchd webova stranka. Obsahuje pouze jednu stranku index html, na kterou je
CAPTCHA generovana. Stranka obsahuje tlacitko pro potvrzeni odeslani CAPTCHA a
instrukei k vyplnéni. Aby se mfizka, ktera CAPTCHA obsahuje spravné zobrazovala, je na
stranku navazano CSS (Cascading Style Sheets) styles.css obsahujici zakladni nastaveni. Na
stran¢ aplikace bézi webovy framework flask, ktery se stard o komunikaci mezi apliacki a

uzivatelem.
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[ static

[ Captcha_images

B script.js
d styles.css

[ templates
index.html

¢ captcha_labeling_tool.py

Obrazek 22 - Soubory pro modul CAPTCHA, zdroj: viasti tvorba

Pokud se na volani funkci podivame od té nejvice zanofené, zacina vSe vybérem
obrazku. Z adresare static, z podslozky Captcha _images je nahodné vybrana jedna slozka s
piipravenymi datasety k ovéreni. Z této slozky je nasledn€ vybran nahodny pocet obrazku
kontrolnich ze slozky true, aktualné je nastaveno mezi 1 az 4 obrazky, a zbyly pocet do 9
obrazku ze slozky unknown. Celou dobu se pracuje s celou cestou k obrazku, nebot’ ta bude
predkladana do HTML. Po Cas zpracovani je pfedavano jméno slozky, nebot’ je pouzito do

otazky a listy s obrazky mnoziny true a obrazky mnoziny unknown.

ice(os.listdir(data_path_captcha)))

Obrdazek 23 - Funkce generate captcha, zdroj: viasmi tvorba

V poslednim kroku uvnitf funkce generate html captcha jsou obrazky spojeny,
zamichany a pfipraveny do HTML kodu ve vlastnich elementech <div> spolecné s otazkou,
zalozenou na jméné¢ slozky. Nazev slozky se do otazky promitne vzdy na konec za “Vyberte
obrazky obsahujici”. Ku ptikladu, je-li ndzev slozky “motocykl”, je polozena otazka:
“Vyberte obrazky obsahujici motocykl”. Funkce vraci jak ptipravenou ¢ast HTML kédu, tak

jméno slozky a oba listy (true_images a unknown_images).
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Obrazek 24 - Funkce generate html captcha, zdroj: viastni tvorba
Pfipravena ¢ast HTML kodu je pifidana do index.html, ¢imz je vygenerovana

CAPTCHA a stranka je metodou GET piedana uzivateli.

Obrdzek 25 - Metoda GET, zdroj: viastni tvorba

Uzivatel dle zadani vybirad obrazky, na kterych se hledany objekt nachazi. Navazany
Javascript (script.js) zajistuje pomoci funkce toggleImageSelection oznaceni obrazkua, které
jsou uzviatelem zvoleny. Takové obrazky maji modré okraje. Po stisknuti tlaitka pro

odeslani jsou metodou POST ziskany vybrané obrazky.

ected_images f

, tru

selected_images)

Obrazek 26 - Metoda POST, zdroj: viastni tvorba
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Obrazky, které vybral uzivatel, jsou porovnany s obrazky true a pokud jsou oznaCeny
vSechny, vraci se uzivateli zprava, ze byl uspésny. Pokud uspésny nebyl, je informovan

2

hlaskou “Vybrany nespravné obrazky! Zkuste to znovu.” a je mu predlozena nova
CAPTCHA.

Odpovéd uzivatele, at’ ispésna €i netispésna, je ulozena do souboru results.json. Uklada
se nazev slozky, ze které feSené obrazky pochazely, status zpravy (success/error), Casové
razitko, pfedlozené obrazky ze slozky true, ptfedlozené obrazky ze slozky unknown a

odpoved’ uzivatele.
4.3.3 Modul pro vyhodnoceni odpovédi

Modul pro vyhodnoceni odpovédi uzivatele, ktery provadi roztfidéni predlozenych
obrazku je stejn€ jako modul pro pfipravu dat ulozen ve slozce data preparation, avSak ve
vlastnim souboru data_evaluation.py.

Funkce filter success results vybira z results json odpovédi od uzivateld, které byly
vyhodnocené jako uspesné, tedy status je success.

Tyto odpovédi vstupuji do funkce process captcha results, kde jsou na zakladé
folder name seskupeny odpovédi do slovniku podle tfi kli¢ch. Unknow tested obsahuje
nazev testovaného obrazku a jako hodnota je ulozen pocet vyskytu tohoto souboru
v odpovédich. Unknown true a unknown _false obsahuji stejnou informaci, avsak zde je
pocitano, kolikrat byl obrazek ohodnocen jako true a kolikrat jako false. Vysledkem funkce
je tedy slovnik, ktery obsahuje informace agregované dle jednotlivych nazvi slozek a dle

ohodnoceni uzivatelem.
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result_dict:
result_dict[folder_name] = {

ed_images:
g result_dict[folder_name][
result_dict[folder_name][

result_dict[folde ell

f image in result_dict[folder_name][

result_dict[folder_

result_dict[folder_name][

result_dict

Obrdzek 27 - Fukce preprocess captcha_results, zdroj: viastni tvorba

Tato data dale vstupuji do funkce process_result dict, kde je pro kazdy dataset vyhledan
obrazek snejmensim poctem predlozeni ke kontrole, coz vyjadiuje cislo u obrazku
v unknown_tested. Aby byl cely dataset ohodnocen, jako anotovany a mohl pokraCovat dale

v procesu, musi byt kazdy obrazek pfedlozen ke kontrole alespon 10krat. Tato hodnota je
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upravitelnd a nachazi se v konfigura¢nim souboru jako annotation_threshold. Pokud dataset

tuto podminku nesplni, zistava v CAPTCHA a je nadale predkladan uzivatelim.

Obrazek 28 - Funkce process result dict, zdroj: viasini tvorba

Nazev slozky, ktera splnila podminku je predan do funkce analyze category results
spolecné s resulst_dict. Zde probiha tfidéni jednotlivych obrazkt dle odpovédi na true, false
a unknown. Pocita se kolikrat byl obrazek oznacen jako true déleno kolikrat byl obrazek
predloZen uzivatelim. Pro kazdy obrazek je tak vypoctena hodnota, ktera udava, sjakou
presnosti si byli uzivatelé jisti. Na zakladé limitd je pak rozfazen jako true, false nebo
unknown. Obrazek musi spliiovat presnost alesponi 0.75 aby byl oznacen jako true a na

druhou stranu maximalné hodnotu 0.25 aby byl oznacen jako false. Obrazky v rozmezi
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téchto dvou hodnot jsou nejasné a oznacené jako unknown. Obé hodnoty jsou

konfigurovatelné jako proménné true_threshold a false threshold.

ult_detail, os.path.join(data_path_logs, 1folder_name

Obrazek 29 - Funkce analyze category results, zdroj: viastni tvorba

Po rozdéleni jednotlivych obrazki do tii kategorii je volana funkce
classify_and move images ktera se stara o roztfidéni obrazk( do slozek. Je vytvorena
prazdna kopie slozky piedkladané pii testech do prostoru 04 done. Kazda takova slozka
obsahuje 3 podlslozky — true, false, unknown, kam jsou obrazky ptesunuty dle vysledku.

Z puvodniho umisténi, ze kterého byly predkladany uzivatelim, jsou odstranény.
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f file_name in true_list:
destination_fo
file_name i st:

destination_folder = os.path.join(done_

destination_folder = os.path.joi

estination_folder)

true_captcha_g

file_name 1

file_path os.path.join(tr pte path, file_name)

true_destin _path ‘ h.join(done_folder_path,

shutil.mov ile_path, tr lestination_path)

Obrdzek 30 - Funkce classify _and move images, zdroj: vlastni tvorba

Poslednim krokem je tprava souboru s odpovédmi uzivateld. Funkce
process json_data nacita soubor results.json a vybird z néj zaznamy, které se tykaji slozky
,ktera byla anotovana a odebrana z aplikace CAPTCHA. Jsou ulozeny do vlastniho souboru
a z tohoto results.json vymazana. Divodem je pfipadna dalsi analyza odpovédi uzivateld a
zajisténi rozumné velikosti results.json. Spolecné se souborem obsahujicim vysledky je

vytvoren soubor obsahujici jednotlivé obrazky a jejich vypocitanou miru piesnosti.
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Obrazek 31 - Funkce process json_data, zdroj: viastni tvorba

4.3.4 Pomocné soubory

Jak bylo jiz zminéno, aplikace pro otestovani potfebuje HTML stranku, ktera bude
predkladana uzivateli. Tato zakladni stranka je k nalezeni ve slozce projektu uvniti slozky

templates.
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fo

1% endif
{% endwith %}

rm action

¢itko pro odeslani -->

>Submit«

-- Navazani Javascripotu -->

ript src

Obrazek 32 - HIML template, zdroj: viastni tvorba

V HTML jsou zminény dva dal§i pomocné soubory. CSS soubor styles.css, zajistujici

zakladni formatovani.
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grid-template-columns:

grid-auto-rows:

grid

Obrazek 33 - CSS, zdroj: viastni tvorba

Soubor s Javascriptem script.js umoziujici uzivateli ovladani CAPTCHA.
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ement) ;

Obrazek 34 - Javascript, zdroj: viastni tvorba

4.3.5 config.py

Dulezitym souborem je config.py nachazejici se v kmenovém adresati aplikace. Soubor

obsahuje hodnoty, které je mozné upravovat pro jinou miru presnosti aplikace.

Nazev proménné Vyznam proménné.

data path Cesta do ulozisté soubora.

data path raw Cesta do slozky 01 raw, kde jsou ulozeny
nezpracované slozky s obrazky k anotaci.
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data path processed Cesta do slozky 02 processed, kde jsou ulozeny

pfipravené slozky s obrazky k anotaci.

data_path captcha Cesta do ulozisté aplikace, kde jsou ulozeny

slozky s obrazky predkladané v CAPTCHA.

data_path logs Cesta do slozky 03 logs, kde jsou ulozeny json
soubory sodpovédmi od wuzivateli spolecné
s vysledky.

data_path logs Cesta do slozky 04 logs, kde jsou ulozeny

vysledné slozky s roztfidénymi obrazky.

required true pictures Hodnota udavajici pozadovany minimalni pocet

obrazku v kontrolni sloZce true.

required unknown_pictures Hodnota udavajici pozadovany minimalni pocet

obrazku k anotaci.

image size Velikost obrazku udavana pro piipravu dat.

secret_key Konfiguraéni proménna zajistujici session pro
Flask.

captcha true min Minimalni pocet vyskyti true obrazku ve
vygenerované¢ CAPTCHA.

captcha true max Maximalni pocet vyskytd true obrazku ve
vygenerované¢ CAPTCHA.

anotation_threshold Minimalni pocet piedlozeni obrazku, aby byl

ohodnocen jako anotovany

true_threshold Dolni limit pfesnosti, pfi které je obrazek

ohodnocen jako true

false threshold Horni limit pfesnosti, pfi které je obrazek

ohodnocen jako false

Tabulka 1 - Konfigurovatelné promeénné, zdroj: viastni tvorba

4.3.6 requirements.txt

Soubor requirements.txt obsahuje vSechny stahovatelné Python balicky pouzité

v aplikaci. Aby aplikace fungovala, musi byt tyto balicky stazené do Pythonu.
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Obrazek 35 - Requierements.ixt, zdroj: viastni tvorba
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4.4 Testovani aplikace

Pro zjisténi funkcEnosti aplikace je vytvoren testovaci scénaf zalozeny na anotaci
satelitnich snimkt. Aplikace je implementovana do procesu piihlaseni do internich
webovych stranek vyvojového tymu. Cilem testovani je anotovat data na vyskyt solarnich

paneld na stiechach domd. K tomu je vybrana &ast malé obce v Jiznich Cechach — Malovice.

IMalovice

Obrazek 36 - Obrdzek obce, zdroj: viastni tvorba

Snimky jsou vytézeny ze satelitnich snimku oblasti a snimek kazdého jednoho domu je
ulozen zvlast’ jako vstup do aplikace. Domy jsou vytézeny na zakladé Cisla domu. Nekteré

objekty tak jsou vétsi nez jiné. Celkem je ziskano 98 obrazka domu.
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4.4.1 Modul pro pripravu dat

Ve slozce, na kterou odkazuje aplikace jsou vytvoreny slozky nezbytné k béhu aplikace
—01 raw, 02 processed, 03 logs a 04 done.

Vytézena data jsou ulozena do slozky , 01 raw/solarni panely” nebot nazev slozky
reflektuje, jakd je v CAPTCHA polozena otazka. Obrazky jsou ulozeny do podslozky
unknown a je pofizeno 10 obrazka s jasné identifikovatelnymi solarnimi panely na stfechach

domu, které jsou ulozeny do slozky true.

unknown

Obrazek 37 - Pripravené slozky true a unknown, zdroj: viastni tvorba
Nad takto pfipravenymi daty je spustén script data preparation.py, ktery kontroluje, zda
je obrazkl dostatecné mnozstvi dle konfigura¢niho souboru, zda existuji potfebné podslozky

a nasledné upravuje obrazky, aby odpovidali stanovené velikosti 100px na 100px.

Obrazek 38 - Obrdzek po tipravé (vlevo) a pred tipravou (vpravo), zdroj: viastni tvorba

Obrazky jsou ptejmenovany dle konvence. A pfipraveny na presunuti do CAPTCHA.

Obrazek 39 - Prejmenované pripravené obrazky, zdroj: viastmi tvorba

Zavolani funkce move processed folders to captcha jsou obrazky pifesunuty a je

mozné nad nimi volat CAPTCHA.
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4.4.2 Modul CAPTCHA

Pro otestovani je modul spustén a je zkontrolovana jeho funkcnost na zakladni testovaci
HTML strance, pfed jeho nasazenim. Dle nastaveni obsahuje vzdy minimalné 1 obrazek

z potvrzenych vyskyti pro kontrolu.

Vyberte obrazky obsahujici solarni panely

Obrazek 40 - V'ygenerovand CAPTCHA, zdroj: viasti tvorba
Uzivatel vybira obrazky dle zadani, v tomto pfipade obrazky obsahujici solarni panely.
Vybrané obrazky jsou oznaceny, ¢imz davaji zpétnou vazbu uzivateli. Pokud se uzivatel

zmyli, mize oznaceny obrazek pred odeslanim znovu odznacit.
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Vyberte obrazky obsahujici solarni panely

Submit

Obrazek 41 - CAPTCHA s oznacenymi objekty, zdroj: viastni tvorba

V piipadé uspésného oznaceni vSech kontrolnich obrazki je po odeslani a validaci

vracena zprava o uspesnosti. V testovacim ptipadé vypada nasledovné.

Obrazek 42 - Zpétnd vazba pri splnéni CAPTCHA, zdroj: viastni tvorba
V piipad€ neuspésného vyplnéni je vygenerovana nova CAPTCHA a uzivatel je

upozornén na chybu.
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Vybrany nespravné obrazky! Zkuste to znovu.

Vyberte obrazky obsahujici solarni panely

| Submit

Obrazek 43 - CAPTCHA pri nespravném vyplnéni, zdroj: viasmi tvorba
Aplikace je po zakladnim otestovani na testovaci strance nasazena po dobu jednoho
tydne na interni pfihlaSovaci webovou stranku vyvojového tymu. Pocet pristupt na stranku

je obvykle kolem 20 denng¢.
4.4.3 Modul pro vyhodnoceni odpovédi

Po tydnu je aplikace stazena z ptihlasovaciho formulafe a je zhodnocen jeji béh. B€éhem
tydnu nejsou hlaseny zadné problémy ani vypadky CAPTCHA. Je spustén a otestovan
proces vyhodnoceni odpovédi.

{'time': '2024-03-06 14:20:59',

'folder_name': 'solarni panely’,
‘status’': 'success’',

‘true_images': ['tl.jpg’', 'tO.jpg', 't4.jpg'l,
‘unknown_images': ['u@.jpg', 'u9.jpg', 'u8.jpg', 'u7.jpg', 'u3.jpg', 'u2.jpg'l,
‘selected_images': ['u@.jpg', 'tO.jpg', 't4.jpg', 'tl.jpg’', 'u9.jpg'l}

Obrazek 44 - Logovand odpovéd, zdroj: viastni tvorba

Vzhledem k tomu, ze dataset splnil podminku pifedlozeni nejméné predkladaného
obrazku alespori 10krat, maze postoupit dale k vyhodnoceni. Obrazky jsou na zakladé

logovanych odpovédi z results.json rozdéleny do 3. slozek.
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o

unknown

Obrazek 45 - Vysledné slozky, zdroj: viastni tvorba

Z puvodnich 98 obrazku je vyhodnoceno jako true, tedy vyskytuje se na nich solarni
panel, 3 obrazky. Jako false, tedy panel neobsahuji, je vyhodnoceno 91 domi. Zbylé 4 domy
zustavaji ve slozce unknown.

Vsechny 4 domy maji tmavé stfechy a na nich stfesni okna. Je tedy pravdépodobné, ze

prave tato skute¢nost zmatla uzivatele.

Obrazek 46 - Matouct obrdzek, zdroj: viastni tvorba

Detailni pohled na data nabizi jeden ze soubort json obsahujici hodnotu vypocitanou
vydélenim pozitivniho ohodnoceni poctem predlozeni, na zaklad¢, které se data rozdé€luji do
vyslednych slozek. Pokud se podivame na jeden z domu ze slozky unknown, je jeho presnost
ohodnoceni 0,2842 coz znamena, Ze je velmi blizko k nastavenému spodnimu limitu (0,25)
a inklinuje vice k moznosti, ze se na domu solarni panely nevyskytuji. V konfiguraénim
souboru je mozna uprava hranic pro false a true mnozinu. Vzhledem k tomu, ze jsou ve
slozce unknown pouze 4 obrazky, neni problém rozdélit je manualné.

Po vyhodnoceni vysledkt aplikace je vSech 98 obrazki anotovano rucn€, ¢imz je
zjisténo, s jakou presnosti dokdzou uzivatelé pomoci aplikace obrazky anotovat. Pokud se

podivame na mnozinu true, dokéazali uzivatelé anotovat v§echny domy se solarnimi panely.
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5 Vysledky a diskuse

Aplikace je pfipravena pro implementaci na webovou stranku k ovéfovani uzivateld.
Uzivateli je pfedlozen text CAPTCHA s alespoil jednim kontrolnim obrazkem. Data
pottebna pro funkcnost aplikace, primarné tedy obrazky, ze kterych se CAPTCHA generuje,
jsou pripraveny pomoci funkci v scriptu data preparation.py. Vyhodnoceni provadi funkce

ze scriptu data_evaluation.py
5.1 Modul pro pripravu dat

Aplikace vyuziva obrazova data a upravuje je do formatu vhodného k predlozeni
uzivateli. Data je tfeba pfipravit a do aplikace dodat idealné ve formatu 1 kul. Nazev slozky

je predkladan v dotazu pro CAPTCHA.
5.1.1 Mozné tpravy modulu pro pripravu dat

Moznou upravou modulu pro piipravu dat je vytézovani dat z webové stranky ¢i map.
V aktualnim nastaveni je tfeba data shanét a do aplikace dodavat mimo aplikaci. V piipadé
testovani aplikace tak bylo nutné ru¢né vytézit data z map, coz bylo casové narocné. Pokud
by se opakovaly pozadavky na anotaci dat z map, bylo by vhodné vytvorit modul, ktery
pozadované obrazky automaticky vytézi.

Priprava dat je rychla, avsak v aktudlnim nastaveni je limitovana na obrazky
formatované 1 ku 1.Né&které obrazky, které tuto podminku nespliiuji maji po okrajich velka
bila pole, coz snizuje viditelnost pro uzivatele.

Vyuziti nazvu slozky pro otazku se z pocatku jevilo jako dobry napad, avsak neni to
nejvhodnéjsi volba. Pokud bychom chtéli anotovat s uplné jinou otazkou, nez je aktualni
,, Vyberte obrazky obsahujici byla by nutna velkéa uprava aplikace. Navic nelze pouzivat
vice slozek se stejnymi daty. K tomu vSemu existuji urcité znaky, které nelze do nazvu

slozky zapsat, coz je dal§i omezuyjici faktor.
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5.2 Modul CAPTCHA

Aplikace vyuziva pfipravena data a predklada je uzivatelim ve forme mfizky o rozméru
3x3. Uzivatel na zaklad¢ otazky vybira spravné obrazky a svou odpoveéd’ odesila stisknutim
tlacitka. Odpoveéd uzivatele je kontrolovana na kontrolni mnozin€ a vyhodnocena. Zpétna

vazba od uzivatele je zapisovana do souboru.
5.2.1 Mozné upravy modulu CAPTCHA

Aktualni aplikace podporuje pouze miizky 3x3, coz muze byt znacné omezujici.
Jakakoliv zména v tomto ohledu vyzaduje velky zasah do kodu aplikace, nebot’ s mtizkou
3x3 pocitaji vSechny pomocné funkce generujici CAPTCHA i formatovani v CSS.

Dal§im problémem aplikace je piistupnost. Aplikace v aktualnim stavu vyzaduje po
uzivateli, aby nemél problémy se zrakem. Bylo by vhodné pridat alternativu pro zrakove
postizené a jinak znevyhodnéné osoby.

Aplikace nelimituje uzivatele v odesilani CAPTCHA, z ¢ehoz lze usoudit, ze 1 kdyz
bude nahodné klikat, jednou se trefi. Bylo by mozné aplikaci upravit, sledovat jednotlivé
uzivatele a v ptipadé pochybného chovani mu pfistup omezit.

Aplikace nedisponuje moznosti vygenerovat si jiné obrazky, pokud jsou ty aktualni
necitelné. Jedna se o obvyklou funkci ovéfeni CAPTCHA a bylo by vhodné jej
implementovat, nebot’ se nejedna o velky zasah do aplikace. Pfidanim tlacitka, které by se
navazalo na funkci generujici CAPTCHA, by se nova CAPTCHA vygenerovala a predala

uzivateli.
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Select all squares with

traffic lights

If there are none, click skip

Obrazek 47 - Obrdazkova CAPTCHA s ovladacimi prvky(27)

Aplikace byla testovana na stolnim pocitaci a neni zji§téno, jak se chova na mobilnich
zafizeni a jestli je pro tato zafizeni vhodna. Pro néktera zatizeni mize byt obrazek o velikosti
100px na 100px velky a Spatné€ se snim bude manipulovat. Pozicovani CAPTCHA se da

nastavit apravou CSS, ale velikost obrazki je stanovena.
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Rozméry: iPhone SE ¥ / 667 100% ¥  Bez omezovani ¥

Vybrany nespravné obrazky! Zkuste to znovu.

Vyberte obrazky obsahujici solarni panely

Submit |

Obrazek 48 - CAPTCHA na mobilnim zarizeni, zdroj: vilastni tvorba

Vzhledem k tomu, jak je aplikace naprogramovana a jak vyuziva kontrolni mnozinu,
pouze true hodnot, bylo pii testovani odhaleno, ze projde kazdy pozadavek, pokud budou
zaSkrtnuta vSechna policka, nehledé na spravnosti. Je tomu tak proto, ze v ptipadé zasSkrtnuti

vSech poli jsou odhalena vSechna testovaci pole a aplikace uzivatele pousti dale. Aby bylo
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touto obejiti aplikace zamezeno, bylo by mozné ptidat ke kontrolni mnoziné true i kontrolni
mnozinu false. Uzivateli by byl prfedkladan nahodny pocet obrazku ovétenych pravdivych a
ovefenych nepravdivych spolecné s neovérenymi a musel by odhalit obé kontrolni mnoziny.

Vyberte obrazky obsahujici solarni panely

-

Submit

Obrazek 49 - CAPTCHA pii oznaceny vsech obrdzkil, zdroj: viasti tvorba

Poslednim navrhem na Upravu CAPTCHA je zména mista logovani. V ramci testu
nebyly odhaleny problémy slogovanim do souboru, avSak pii pfistupu vétSiho poctu
uzivatelt by se mohlo stat, ze se soubor stane nedostupnym a neptijde do néj zapsat, coz
zpusobi ztratu dat nebo pad aplikace. Nabizi se logovani do rela¢ni databaze, diky kterému

by starost o vytizeni souboru odpadla.
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5.3 Modul pro vyhodnoceni odpovédi

Modul pro vyhodnoceni odpovédi zpracovava informace ziskané ze zpétné vazby od
uzivateld. Na zakladeé odpovédi rozdé€luje obrazky do 3 slozek, a to true, false a unknown.
Pfi vyhodnoceni je dataset odebran z CAPTCHA, nebot' se bere jako anotovany a

nepotiebuje byt nadale uzivatelim predkladan
5.3.1 Mozné upravy modulu pro vyhodnoceni odpovédi

I pres to, ze mame udaje z volani CAPTCHA které skoncilo nezdarem a nepusténim
uzivatele, nejsou nijak vyuzivany. Aktualné neanalyzujeme chybné pokusy a pfichazime tim
o informace. Je mozné, ze néktery obrazek z kontrolni mnoziny neni natolik jasny, jak si
programator myslel, a uzivatelé ho ¢asto oznacuji chybné.

{"time": "2024-03-05 08:24:53",

"folder name": "solarni panely"
- 2
"status": "error",

"true_images": ["t3.jpg", "tO.jpg", "t4.jpg"],
llunknOWn_imageSll: ["UB.jpg", Ilus.jpgll, Ilu4.jpgllJ Ilug.jpgll, Ilue.jpgll, I.ul_jpg"]’
llselected_imagesll: [lltB.jpg'l, Ilte-jpg|I, llt4.jpgl|, Ilue.jpglI, llu4-jpgl|]}

Obrazek 50 - Zpétnd vazba pri chybné vyplneéné CAPTCHA, zdroj: viastni tvorba
Aktualni modul pro vyhodnoceni obrazky rozfazuje do tii slozek na zékladé jednoho
vypoctené hodnoty. Po rozdéleni neni tato hodnota pfesnosti nijak promitnuta v daném

obrazku.
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5.4 Mozné upravy aplikace

Kazda cast aplikace funguje jako samostatna entita. Provazanim by bylo mozné aplikace
vice automatizovat. Pro pfidani novych dat a vyhodnoceni stavajicich je tfeba spustit
ptislusné skripty. Pokud by se v néjakém casovém horizontu automaticky slozka 01 raw
prochéazela, mohla by data automaticky pfipravovat pro CAPTCHA. Stejné tak by bylo
mozné automaticky zjistovat, jestli byl vybrany dataset uz dostate¢né krat predlozen
uzivateli a pokud ano, byl by automaticky vyhodnocen. Bylo by v8ak nutné zajistit néjaky
defaultni dataset, ktery bude vzdy k dispozici, nebot’ kdyz budou vSechny vyhodnoceny,
nezbude v aplikaci zadny, ktery by mohl byt predkladan, a aplikace nebude fungovat.

Aplikace je z velké Casti zaloZzena na nahodné volbé. Nahodné se vybiraji datasety, ze
kterych se nahodné vybiraji predkladané obrazky. Rozlozeni tedy muze byt silné
nerovnomérné a v datasetech se mohou nachézet soubor, které byli predlozeny vicekrat nez
jiné. I jeden obrazek tak mize zdrzet vyhodnoceni celého datasetu.

Co se ochrany pred boty tyCe, pojmenovani obrazkl je vidét ve zdrojovém kodu, coz
ubira na bezpec¢nosti. Pokud by se nazvy obrazka schovaly, nebo anonymizovaly, byla by

ochrana vyssi.
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Obrazek 51 - Vyvojarska konzole na webu, zdroj: viastni tvorba
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6 Zavér

Prace byla zamétena na problematiku ovéfovani uzivatela a pro tuto problematiku byla
provedena analyza stavajicich feSeni. Metod ochrany a ovéfeni uzivatelt je na internetu
mnoho. Hlavnim cilem je ochranit choulostiva osobni data, nebot na internetu jsou piistupna
vSem, kdo ma pfistupové udaje. Bliz§i zaméteni bylo na metodu CAPTCHA, jejiz hlavnim
cilem je odstinit boty od vypliovani formulaii. Nejznamé&jsi CAPTCHA od Google,
ReCAPTCHA, svou funkci inspirovala tuto praci. StarSi verze vyuzivaly odpovédi od
uzivatela k anotaci dat. Diky ReCAPTCHA byl digitalizovan cely archiv New York Times.
Pozdéji byla predkladana i obrazova data z map a lidé se nevédomé podileli na vylepSovani
aplikaci spole¢nosti Google. S rozvojem technologii bylo cileno na eliminaci vypliiovani
testl, a tak je dnes vyuziti CAPTCHA na internetové strance tézko poznatelné. Nejnove;jsi
testy funguji na pozadi.

Cilem prace bylo napodobit starsi verzi ReCAPTCHA a odpovédi od uzivatelli pouzivat
k anotaci dat. Vize je takova, ze by aplikace mohla byt nasazena do malych vyvojovych
tymu, piipadné do firem, které CAPTCHA vyuzivaji, a zaroven maji data, ktera je potieba
anotovat.

Na zakladé zjisténych poznatkt byla navrzena a naprogramovana aplikace CAPTCHA,
v jazyce Python, vyuzivajici framework Flask, ktera tak ¢ini. Upravuje dodané obrazky a
pfipravuje je pro generovani CAPTCHA. Ptipravou dat pro CAPTCHA byl splnén jeden
z dilcich cila této prace. Vygenerovana CAPTCHA je vzdy miizka 9 obrazku (3 radky, 3
sloupce) a ukolem uzivatele je vybrat obrazky dle zadani. Zpétna vazba od uzivatele je
sbirana a vyuzita pro anotaci dat. O anotaci se stara jeden z modulti aplikace. Data z datasetu
jsou anotovana az po splnéni limitu pfedloZzenych obrazki. Aby se nestalo, Zze uzivatel
ndhodné vybere obrazky a CAPTCHA ho vzdy pusti, obsahuje CAPTCHA kontrolni
mnozinu obrazkd s jiz ovéfenym vyskytem hledaného objektu.

Aplikace byla otestovana na malém internim webu. Jako vstupni data byly pouzity
satelitni snimky malé obce v jiznich Cechach. Tim byl splnén i druhy dil&i cil prace. Test
probéhl uspésné, anotované obrazky odpovidaly skutecnosti.

Na zakladé testu aplikace byly odhaleny nedokonalosti jednotlivych modult aplikace a
byly navrzeny mozné upravy. Hlavnimi nedostatky aplikace jsou piistupnost a pouze jedna
kontrolni mnozina. Vzhledem k tomu, ze aplikace vyZaduje vybrani obrazka dle zadaného

ukolu, nelze pfedpokladat, ze by CAPTCHA mohla splnit zrakové postizend, nebo né&jak
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jinak zrakove znevyhodnéna osoba. Co se pouze jedné kontrolni mnoziny tyce, pii testu bylo
odhaleno, ze projde kazdy pozadavek, pokud budou zaskrtnuta vS§echna policka, nehledé na
spravnosti. Pfipadné feSeni obou problému je v praci navrzeno.

Vsechny cile prace byly splnény. Aplikace byla navrzena a naprogramovana. Pfiprava
dat pro nastroj CAPTCHA byla automatizovana. Aplikace byla otestovana na satelitnich

snimcich vesnice.
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