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ABSTRAKT

Tato bakalarska prace se zabyva protokolem FTP a jeho moznostmi ovérovani kontrol-
nich CRC souct, tfidéni multimedialnich dat podle autordl, zanrd, roki a tvorbé statistik
prenosu. Tyto moznosti byly ukazany na FTP serveru GIFTPd. Do GIFTPd byl nainstalo-
van plugin PZS-NG umoznujici dalsi nastaveni. Byl také nainstalovan IRC robot Eggdrop,
ktery pri pouziti skriptu ngBot z PZS-NG umozni vypsat informace o nahravanych sou-
borech a serveru na IRC kanal. GIFTPd byl nainstalovan na fyzicky stroj s linuxovou
distribuci Debian.

KLICOVA SLOVA
Eggdrop, GIFTPd, Linux, ngBot, PZS-NG

ABSTRACT

This bachelor thesis deals with the FTP protocol and its possibilities to verify CRC
checksums, to sort multimedia data by authors, genres, years and to create transmission
statistics. These options were shown on FTP server GIFTPd. A PZS-NG plugin has
been installed in GIFTPd for further setup. An IRC bot Eggdrop has also been installed.
It allows the displaying of the information about the uploaded files and the server infor-
mation to an IRC channel when using the ngBot script from PZS-NG. GIFTPd has been
installed on a physical machine with a Debian Linux distribution.
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Eggdrop, GIFTPd, Linux, ngBot, PZS-NG
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Uvod

V této bakalarské praci je predstaven jeden z protokoli pro prenos soubort, a to
FTP. Tento protokol je v dnesni dobé hojné pouzivany pro prenos souborii napti-
klad na ulozisté webovych servert. Nékteré programy maji na tzv. FTP serverech
s anonymnim prihlasenim zverejnény napiiklad své instalacni soubory.

Dale je vybran FTP démon GIFTPd, ktery bude nainstalovan na distribuci GNU-
/Linuxu nesouci nézev Debian. Jsou popsany vlastnosti, instalace a konfigurace
GIFTPd. Dalsim cilem je ovérit, zdali je démon schopen tridit soubory dle zanr
nebo ovérovat kontrolni soucty nahravanych soubori za pouziti pluginii.

Prvni kapitola obsahuje informace o protokolu FTP, popisuje jeho rezimy a moz-
nosti prenosu, reprezentaci dat, prikazy a odpovédi a také modifikace FTP, které
pridavaji zabezpeceni prenosu v podobé sifrovani.

Dalsi kapitola obsahuje informace o IRC, naptiklad o moznych piikazech nebo
opravnénich. Déle je popsana instalace a konfigurace IRC robota Eggdrop, ktery
je pouzit pro vypisovani informaci o nahravanych souborech na kanal vybraného
IRC serveru. V kapitole Debian jsou uvedeny zakladni informace o této distribuci
a nékolik prikazli pouzivanych v této distribuci. Jsou zde také uvedeny informace
o firewallu a protokolu SSH.

Nasledné je popsana instalace a konfigura¢ni volby FTP démona GIFTPd. V této
kapitole je uveden i plugin umoznujici tiidéni a ovérovani kontrolnich soucti na-
hravanych souborii. Déale jsou uvedeny informace o skriptu ngBot, ktery umoznuje
vypisovani idaji o tiidéni na IRC kanal.

Posledni kapitola je vénovana realizaci. Pro samotnou realizaci bylo nezbytné
vybrat i vhodné zabezpeceni pomoci firewallu, nastaveni nékterych voleb GIFTPd

démona, konfigurace Eggdrop a konfigurace ngBot a jeho zaclenéni do Eggdrop.



1 FTP

FTP (File Transfer Protocol) je aplika¢nim protokolem vrstvového modelu TCP/IP
(Transmission Control Protocol/Internet Protocol). Vyuziva dvé TCP spojeni trans-
portni vrstvy oznacované jako ridici (kontrolni) a datové.[Il, 2] Jedna se o textove
orientovany protokol pracujici na principu klient-server, tzn. existuje server, kam
jsou pripojeni jednotlivi klienti (napfiklad osobni pocitace). Textové piikazy jsou
posilany v paketech, které mohou byt odchyceny a bez vétsich problému precteny.
Nejedné se o novy protokol. FTP byl definovan v RFC 114 (Request for Comments)
dostupny naptiklad na: tools.ietf.org/html/rfc114. Aktuélni je definice v RFC 959
[1], které vyslo v fijnu roku 1985 a s pouzitim aktualizacnich RFC je dnes stéle

vyuzivano prevazné ke sdileni soubori.[I]

1.1 Ridici spojeni

Toto spojeni je standardné navazano na portu TCP/21. Po tomto spojeni jsou za-
silany veskeré prikazy, které jsou predem definované s pozadavky na server, a také
jsou timto spojenim vraceny odpovédi. Se serverem je navazovano z klienta jen jedno

ridici spojeni.[2]

1.2 Datové spojeni

Toto spojeni je pouzivano pro prenos soubort, kdy za pomoci fidiciho spojeni jsou
dohodnuty parametry prenosu. Nasledné je sestaveno TCP spojeni pomoci metody
zvané three-way handshake. Je slozen ze tii paketi, které maji postupné priznaky
SYN (Synchronize sequence numbers), SYN a ACK (Acknowledgement), ACK. N&-
sledné se prenesou data a spojeni je ukonceno pakety s priznaky FIN (end of con-
nection) a ACK. Datovych spojeni muze byt i vice. Pro kazdy soubor muze byt
vytvoreno vlastni datové spojeni. Pro prenos dat jsou pouzivany dva rezimy pre-

nosu — a to aktivni a pasivni.[2]

1.3 Aktivni rezim

Jedna se vétsinou o preferovany rezim prenosu, jelikoz server nemusi otevirat porty
a nemuze byt pretizen mnoha zadostmi o data. Jak je zobrazeno na obr. [I.I} Pfes
ridici spojeni je mezi klientem a serverem dohodnuto, na jaké IP adrese a portu

budou data k dispozici (pomoci piikazu PORT). Spojeni je navazéno ze serveru na



Server Klient

Data | | Control Control | | Data
Navazani kontrolniho spojeni

-

Prikaz PORT
200 PORT ok

-

150 Datové spojeni otevieno
Navazani datoveho spojeni

vy

Prenos dat

A
Yvy

Ukonceni datového spojeni

Obr. 1.1: Aktivni rezim pfenosul[2]

sdélenou IP a port, kde se stdhne nebo nahraje soubor. Role serveru a klienta jsou
tedy pro datové spojeni vyménény.[2]

Tento rezim vSak miZze byt problematicky pii pouzivani NAT (Network Address
Translation) nebo firewallu, kdy je branéno otevieni portu na klientovi a naslednému

pfipojeni serveru.[2]

1.4 Pasivni rezim

Problém NATu, ktery je zpusoben nemoznosti pripojeni na klienta, a firewallu je
vyTesen prenosem v pasivnim rezimu, kdy si klient se serverem nevymeéni role, ty
zustanou zachovany. Pripojeni je realizovano z klienta na FTP server.

Jak je ukazano na obr. Priikaz PASV, kterym je oznameno serveru, ze bude
komunikovano v tomto rezimu, je odeslan klientem. Od serveru se nazpét zasle in-
formace o IP adrese a portu, na kterém jsou data vystavena a kde je ocekavano

spojeni od klienta.[2]

1.5 Adresace

Adresa se skldda z nékolika ¢asti a muze vypadat nasledovné [3]:
protokol://user:pass@host:port/path

protokol definuje typ spojeni, které muze byt FTP, FTPS (File Transfer Protocol
over SSL/TLS) atd.
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Server Klient

Data | | Control Control | | Data
< Navazani kontrolniho spojeni
< Pfikaz PASV
Pfechod do pasivniho rezimu >
< Otevieni datového spojeni
150 Datové spojeni otevieno >
< Pfenos dat

vy

Ukonceni datového spojeni

Obr. 1.2: Pasivni rezim pfenosul2]

user reprezentuje uzivatelské jméno
pass oznacuje heslo, které prislusi uzivatelskému jménu, pokud jde o ucet bez hesla,
nepise se ani dvojtecka
host znaci adresu serveru slouzici k pripojeni
port pokud tato volba chybi, pouzije se vychozi port TCP /21
path obsahuje cestu do slozky nebo k souboru ulozeném na FTP
Polozky, které jsou definovany jako povinné, jsou protokol a host. Ostatni jsou
volitelné, avsak Spatny port znemozni pripojeni. Na jméno a heslo je v pripadé

potieby vygenerovan dotaz.

1.6 Reprezentace dat

V FTP je umoznéno nékolik moznosti reprezentace dat, z nichz jsou pravdépodobné

nejpouzivangjsi reprezentace ASCII a IMAGE.[1] 2]

ASCII mé vyuziti pii pfenosu textovych dat pres sit (textovych soubori), kdy je
nutné prenasend data prevést na osmibitovou sekvenci v ASCII reprezentaci.

IMAGE ma binarni podobu, lze jim prenaset napriklad obrazky ve formatu JPEG
(Joint Photographic Experts Group) a jiné soubory nepreveditelné do textové
podoby. Odesila se jako proud bitt.

LOCAL slouzi pro pfenos dat v definované velikosti biti (napiiklad 36 bitu).
V dnesni dobé nebyva implementovan.

EBCDIC lze pouzit, pokud je na obou stranach spojeni pouzito toto kodovani.
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1.7 Moznosti prenosu

Protokol také umoznuje nastavit zptisob prenosu dat mezi klientem a serverem.

Existuji t11 moznosti.[I}, 2]

STREAM MODE - odesila proud bajti pres internet. Pro signalizaci zacatku
a konce souboru se pouziva otevieni a uzavieni datového spojeni, pripadné
pomoci dvojice EOR EOF. V dnesni dobé je tato moznost preferovana.

BLOCK MODE - data jsou odesilana za sebou v blocich, kdy kazdy blok obsa-
huje hlavicku, kde je uvedeno, o kolikaty blok se jedna.

COMPRESSED MODE - prenos probiha v komprimované podobé.

1.8 Ptikazy FTP

Prikazy jsou prendseny v textovém formatu, jelikoz FTP pouzivda NVT (Network
Virtual Terminal), ktery je pouzivan i protokolem Telnet. VSechny piikazy jsou

zasilany na server z klienta pfes fidici spojeni ve formatu NVT.[I]

pfikaz parametrl parametr2 <CRLF>

Prikazy nemusi mit Zzadny parametr nebo jich mohou mit vice, ale ve vét-
siné pripadti maji pouze jeden parametr. Klavesa Enter je reprezentovana znackou
<CRLF>, jde o netisknutelny znak. V dalsim textu budou predstaveny vybrané
prikazy z [1].

Prikaz PORT se pouziva k predani parametri pro datové spojeni, jeho parame-
trem je Sest desitkovych cisel oddélenych ¢arkou. Prvni ¢tyfi ¢isla reprezentuji IP
adresu a zbyvajici dvé predstavuji port, kde je klientem naslouchano a ¢ekano na
pripojeni od serveru.

PASV slouzi k informovani serveru, ze klient chce pracovat v pasivnim rezimu.
Od serveru je nasledné zasldana informace, na jaké IP adrese a portu nasloucha.

USER odesle na server uzivatelské jméno pouzité pro prihlaseni k serveru. Pokud
je vyzadovano heslo, je odesilano jako parametr prikazu PASS. Oba prikazy slouzi
k prihlaseni. QUIT ukoncuje spojeni s FTP serverem.

Vytvaret resp. mazat adresare je umoznéno prikazy MKD resp. RMD s paramet-
rem reprezentujicim cestu k adresafri, ktery ma byt vytvoren resp. smazan. Prikazem
STOR se na server ulozi soubor specifikovany parametrem. RETR umoznuje ziskat
soubor ze serveru ur¢ené¢ho cestou k souboru v parametru. DELE ptikaz zaridi sma-
zani souboru na serveru.

Pokud chce klient zménit pracovni adresar, pouzije prikaz CWD a jako parametr
uvede cestu k novému adresari. Pokud potiebuje znat adresar, ve kterém se prave

nachazi, tak tuto informaci ziska pii odeslani prikazu PWD.
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Nasledujici piikazy TYPE a MODE umoznuji volbu reprezentace dat a typu
prenosu datového spojeni. TYPE slouzi k nastaveni reprezentace dat. Vétsinou jsou
implementovany jen moznosti ASCII a IMAGE. MODE nastavuje, jakym zptisobem
budou data prenesena. Z moznosti STREAM, BLOCK nebo COMPRESSED MODE
je pouzivano jako vychozi STREAM MODE.

HELP prenasi uziteéné informace ze serveru k jednotlivym prikazum. Jde ve své
podstaté o napovédu. Server odpovida naptiklad vypisem prikazi, které podporuje.

NOOP nemé zadny parametr a je pouzivan k udrzeni aktivniho spojeni se serverem.

1.9 Odpovédi FTP

Na kazdy prikaz je odpovézeno formou c¢iselného kédu a vétsinou i pro uzivatele
¢itelnym textem. Kazda ze tif Cislic v odpovédi ma specificky vyznam.[I] Pokud
neni uvedeno jinak, jsou kédy prevzaty z [1].
1. ¢islice
e 1 — Predbézné pozitivni odpovéd. Piikaz je provadén a bude nasledovat jesté
jedna odpovéd informujici o vysledku prikazu.
o 2 — Prikaz byl tspésné proveden a lze pokracovat dalsim prikazem.

3 — Prechodné pozitivni odpovéd. Informace o provedeni dosud obdrzenych

prikazu.

4 — Prechodné negativni odpovéd. Prikaz nebyl proveden, ale je mozné ho

zopakovat.

5 — Negativni odpovéd. Prikaz nebyl tspésné proveden a uz by nemél byt
pouzit.
o 6 — Odpoveédi tykajici se zabezpeceni. [4]
2. Cislice
e 0 — Doslo k syntaktické chybé.
1 — Odpovéd na prikaz, ktery pozadoval informaci. (HELP)

2 — Odpovéd, ktera souvisi se spojenimi se serverem (datové a ridici).

e 3 — Odpovédi pti prihlasovani.

o 4 — Nespecifikovano.

e 5 — Odpovédi souvisi se stavem souborového systému.
3. Cislice oznacuje jesté jemnéjsi déleni odpovédi, napriklad kod 221 informuje o ko-
rektnim odhlaseni a ukonceni spojeni nebo kéd 226 nese informaci o ukonceni dato-

vého spojeni.
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1.10 Priklad pouziti prikazii a odpovédi

V této kapitole je zobrazen vypis komunikace serveru a klienta pti prihlaseni uzi-
vatele, stazeni souboru a odhlaseni klienta ze serveru. Prenos probiha v aktivnim

rezimu.

220 MY SITE NAME

---> USER xmatou27

331 Password required for xmatou27.

---> PASS XXXX

230 User xmatou27 logged in.

--=> SYST

215 UNIX Type: L8

--=> TYPE A

200 Type set to A.

---> PORT 10,0,6,4,237,71

200 PORT command successful.

--—> RETR test.txt

150 Opening ASCII mode data connection for test.txt (84 bytes).
226- [Ul: 20.7MB] [D1l: 0.0MB] [Speed: 0.00K/s] [Free: 13223MB]
226 [Section: DEFAULT] [Credits: 76.8MB] [Ratio: UL: 1:4 | DL: 1:1]
87 bytes received in 0.00 secs (86.4302 kB/s)

---> QUIT

221- Goodbye

221

Server na pokus o pripojeni odpovida odpovédi s ¢iselnym kodem 220. Na prikaz
USER je odpovézeno kédem 331 spadajicim do kategorie odpovédi pti prihlasovani.
Nejedna se o konec¢nou odpovéd, ale je jesté pozadovano heslo. To je odeslano na
server a ten odpovida kédem 230, coz oznacuje ispésné prihlaseni. Nasledné je zaslan
dotaz na typ operac¢niho systému, odpovédi je kod 215, nebot se jedna o tspésnou
odpovéd a prikaz zadal informace. Poté dojde k nastaveni parametru ASCII a je
odeslan ptikaz PORT pro navazani spojeni. Na oba ptikazy je odpovézeno koédem
200. Otevreni spojeni je oznac¢eno odpovédi 150 a ukonceni 226. Pti odhlaseni je

vygenerovana odpoved 221, nebot jde opét o kategorii pro prihlasovani.

1.11 Modifikace FTP

Protokol FTP vzhledem k dobé, kdy byl definovan v dokumentech RFC, postrada

jakékoliv zabezpeceni jak proti odposlechu, tak i proti zméné dat. Proto vzniklo
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nekolik modifikaci FTP protokolu, které pridavaji dodateénou vrstvu sifrovani, aby
byl prenos informaci skryt pred potencionalnimi itoc¢niky. Je pouzivano predevsim
SSL (Secure Socket Layer), TLS (Transport Layer Security) a SSH (Secure Shell).[5]

P1i pouziti FTP over SSL/TLS je FTP spojeni skryto do protokolu transportni
vrstvy SSL nebo TLS, ¢imz je zajisténo zabezpeceni, nasledné je mozné prenést data
bezpecné pres sit a dale je desifrovat na klientovi nebo serveru. Tato varianta miuze
fungovat ve dvou rezimech, a to v explicitnim a implicitnim rezimu.[6), [7]

V explicitnim rezimu musi klient pozadat o aktivaci zabezpeceni. Na nezabezpe-
¢eném spojeni je tento rezim aktivovan pomoci AUTH TLS nebo AUTH SSL. Pripadné
lze zadat jiz pri pripojovani. Spojeni je navazano na standardnich portech pro FTP.
Zda bude sifrovano ridici, datové nebo obé spojeni je urceno klientem. V implicitnim
rezimu jsou pouzity jiné porty pro zabezpecené pripojeni z divodu mozné nekom-
patibility s nezabezpe¢enym FTP. Sifrovani se aktivuje jiz na zacatku spojeni, kdy
dochazi k sifrovani vsech kanal a neni mozné to zménit. [0, [7]

V FTP over SSH je pro zabezpeceni pouzit tzv. tunel vytvoreny za pomoci pro-
tokolu SSH. Skrze tento tunel je nédsledné navazano FTP spojeni. Je nutné, aby
datova spojeni byla navazovana v pasivnim rezimu. Vyskytuje se zde problém, ktery
zpusobuji dvé TCP spojeni (dva porty), kdy SSH musi o FTP prendseném tunelem
védét, aby nemohlo dojit k navazani datového spojeni mimo tento tunel. Tato modi-
fikace FTP je casto zaménovéana s SEFTP (SSH File Transfer Protocol), ktery kromé

pouZiti pro prenos soubortt nemé s FTP nic spole¢ného, nebot jde o jiny protokol.[5]
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2 IRC

IRC (Internet Relay Chat) je aplikacni protokol typu klient-server, ktery slouzi pro
interaktivni komunikaci mezi uzivateli (chatovani). Pouziva protokol transportni
vrstvy TCP.

Server je slozen z tzv. kanédla (mistnosti), ve kterych mohou uzivatelé komuni-
kovat vSichni se vSemi, ale lze komunikovat i s vybranym uzivatelem.[§]

Neékolik IRC servert muze byt sdruzeno do tzv. IRC sité. Mezi tyto sité patii
napriklad EFnet, Undernet, DALnet a dalsi.

Pro pouzivani IRC serveru je vhodné znat nékteré prikazy, napriklad pro zménu
uzivatelského jména nebo pripojeni se k vybranému kanalu. Piikazy pro IRC server
zaCinaji lomitkem a vybrané prikazy jsou uvedeny nize[8]:

/mick slouzi pro zménu uzivatelského jména.

/join se pouzije pro pfipojeni k existujicimu kanalu. Pokud kandl tohoto nazvu
neexistuje, pak jej vytvori.

/mode se pouzije napriklad pii zméné opravnéni kanalu nebo uzivatele.

/invite umoznuje pozvat uzivatele do kandlu, kde byl prikaz zadén.

/msg slouzi napiiklad k odeslani zpravy jednomu uzivateli nebo k registraci a po-
dobné.

V ramci kanélu lze nastavit rtizna opravnéni. Naptiklad je mozné omezit pristup
do kanalu jen pro zvané uzivatele. Tato opravnéni lze zménit prikazem /mode. Zvole-
nou moznost je mozné pridat pomoci znaku + a odebrat znakem - pred opravnénim.
Vybrand jsou uvedena déle[§]:

o umoznuje specifikovat, ktery uzivatel bude spravcem kanalu. Ve vychozim stavu,
kdy neni tato volba nastavena, se spravcem stane prvni uzivatel, ktery kanal
vytvoril. Po jeho odchodu se spravcem stava jiny ucet, ktery ziistane spravcem,
i pokud by ptivodni uzivatel znovu vstoupil.

i uzavre kanal pouze pro pozvané uzivatele.

t umozni pri nastaveni zménit téma kandlu jen spravciim. Pokud neni tato volba
nastavena, mohou téma ménit vSichni uzivatelé.

n zakazuje vkladat zpravy do kanalu uzivateliim, ktefi nejsou pravé pripojeni na
tento kanal.

k umoznuje nastavit heslo, které je nutno zadat pri pripojovani ke kandlu.

Neéekteré IRC sité umoznuji zaregistrovat si svoje uzivatelské jméno nebo nézev
kanalu. K registraci uzivatelského jména slouzi ptikaz, jehoz parametrem je heslo
pro aktualné zvolené uzivatelské jméno a pripadné i e-mailova adresa. Prihlaseni se
provede zvolenim uzivatelského jména pomoci /nick a druhym piikazem se ovéri

heslo k tomuto uzivatelskému jménu.[§]
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/msg NickServ REGISTER <heslo>
/msg NickServ IDENTITY <heslo>

Pro registraci IRC kanalu se pouziva misto sluzby NickServ sluzba ChanServ.

Prikaz pro registraci je nasledujici.[§]

/msg ChanServ REGISTER <#jméno kandlu> <heslo> <popis kanalu>
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3 Eggdrop

Jednd se o nejstarsiho IRC (Internet Relay Chat) robota, ktery byl vytvoreny Ro-
bey Pointerem v roce 1993.]9] Je mozné jej nainstalovat na Linux, BSD (Berkeley
Software Distribution) a dalsi systémy (napriklad SunOS). Je napsan v jazyce C
a TCL (Tool Command Language) a je sifen pod svobodnou licenci.

Mezi jeho vlastnosti patii zejména:

e Moznost rozsiteni pomoci moduli za pouziti jazyka C a skripti v jazyce TCL

(bude vyuzito pti ndsledném propojeni s GIFTPd),
o zakladni administrativa IRC kanalu,

e moznost pouziti zabezpeceni SSL.

3.1 Instalace

Pro bezproblémovou instalaci je nutnost mit nainstalovany balicky pro podporu TCL
jazyka, stazeni a rozbaleni souborti napriklad pomoci wget a dale pouziti prikazu

nize ve slozce s rozbalenym archivem.

./configure

Tento prikaz automaticky rozpozné, zda je v systému pritomna vyvojova knihovna
pro SSL podporu a pokud ano provede se preklad s podporou SSL. Déle je nutné
zkompilovat moduly. Pro kompilaci vychozich se pouzije prvni ptikaz. Pokud se maji
kompilovat jen nékteré, pouzije se druhy, ktery nabidne moznost vybrat, které maji

byt kompilovany.

make config

make iconfig

Pro pteklad a instalaci se pouzije néasledujici piikaz. U make install lze po-
moci DEST=<install directory> zvolit slozku, kam bude eggdrop nainstalovan.

Vychozim adresarem je domovska slozka uzivatele v podadressati eggdrop.

make && make install

3.2 Konfigurace

Po instalaci jsou konfigurac¢ni soubory dostupné ve vybraném adresari. Je mozné si

vychozi konfiguraci zkopirovat a pouzit k ipravam. Nekteré volby jsou uvedeny nize:
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listen urcuje, na kterém portu bude eggdrop naslouchat pro pripadnou dynamickou
konfiguraci.

channel add pridava kanal do konfigurace eggdrop. Blizsi syntaxe je v dokumen-
taci. [9]

channel set nastavuje moznosti kanalu. Naptiklad, ze pristup je povolen jen zva-
nym uzivatelim. Zda se prava priddavaji nebo odebiraji urcuje + nebo - pred
pravem.

set servers obsahuje servery, kam se ma pripojovat, véetné uvedeni portu za dvoj-
tecku. Pokud se nepovede pripojeni k prvnimu serveru, zkusi se dalsi. Pokud
se pred cislem portu pouzije znak 4+, znamena to pouziti zabezpeceni mezi
robotem a serverem.

set nick nastavuje jméno robota na IRC serveru.

set altnick viz vyse. Tento nazev uctu se pouzije v pripadé, ze hodnota v set nick
nebude na daném serveru volna.

loadmodule umoznuje nahrat dalsi moduly do robota, napriklad modul pro uptime
stroje.

source umozni nahrat skript TCL jazyka.

Pokud byla konfigurace provedena, je nutné spustit v adresari s konfiguraci eg-

gdrop prikaz nize:

./eggdrop -m <nazev-konf-souboru>

Tento prikaz provede vytvoreni nékolika dalSich souboru a spusténi robota. Pro dalsi
spusténi se pouziva stejny prikaz, ale bez -m, nebo Ize nastavit soubor s konfiguraci
jako spustitelny a spoustét robota odkazem primo na tento soubor. Podminkou vsak
je, ze konfiguracni soubor musi mit definovanou cestu k programu eggdrop a musi
byt nastaven jako spustitelny.

Robota lze také konfigurovat pomoci vzdaleného pristupu na jeho port ze systému

Linux, to lze provést pomoci prikazu:

nc <adresa serveru> <port-robota>

P1i prvnim pripojeni se server zepta na uzivatelské jméno spravce, které lze zvolit
libovolné, a néasledné také na heslo. Po zobrazeni prikazového radku je mozné dyna-
micky ménit nastaveni robota. Lze naptiklad pridat kanal, zménit prava na daném
kanale nebo zménit server. Aby se zmény projevily, je nutné provést piikaz .rehash,
ktery nacte nastaveni, nebo ptikaz .restart, ktery celého robota restartuje, a tim
dojde opét k nacteni aktudlni konfigurace. [9]

Vsechny prikazy v tomto rezimu jsou uvozeny teckou a dale miize nasledovat +

nebo -, které urcuji pridani nebo zruseni hodnoty. Vybrané volby jsou uvedeny nize

[9:
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.chan slouzi k nastaveni kanalu na IRC serveru. Tato volba je pouzivana se znaky
+ nebo -.

.chanset nastavuje prava kanalu. Naptiklad Ize pridat moznost vstoupit jen pozva-
nym uzivatelim atd.

.chaninfo zobrazi veskera nastaveni soucasného kanélu na IRC serveru.

.user prida nebo odebere uzivatele z robota. Lze uzivatele pridavat nebo mazat
pomoci modifikatort vyse.

.chpass nastavi uzivateli z pfedchozi volby heslo.
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4 Debian

Debian je jednou z distribuci Linuxu, ktery umoznuje pouzivat i jind jadra nez Linu-
xové, naptiklad jadro ze systému FreeBSD. Debian je slozeninou tohoto jadra a sady
programu potiebnych k provozu pocitace.[10] Je mozné ho rozsitit o dalsi programy
z tzv. repositaia nebo kompilaci zdrojovych kédu konkrétniho programu.|[11] Sys-
tém umoznuje praci v textovém nebo v grafickém prostiedi, kterych existuje vice.
Pro server se vice hodi pravé textovy pristup, nebot nevyzaduje tolik systémovych
prostfedkli. Pro komunikaci se systémem se v tomto pripadé pouziva prikazi psa-
nych do textového rozhrani. Nékteré prikazy jsou uvedeny nize a nékteré z nich jsou
pouzivany v této praci:
man pii pouziti man prikazu se vypise manualova stranka se vSsemi dostupnymi
parametry.
cd je pouzivan pro zménu adresare na adresar uvedeny za timto prikazem.
cp slouzi ke kopirovani soubort.
make pouzity bez parametru provede preklad zdrojovych koda v aktualnim adre-
Sari.
wget umoznuje stazeni souborti z internetu do uvedené slozky.
chmod provede zménu prav na souborech nebo adresarich na nastavend prava.
chown méni vlastnika soubort a adresaru.
tar rozbaluje archivy tar. Mohou byt i komprimované nékterymi metodami (gzip,
bzip).
unzip rozbaluje zip archivy.
iptables, ip6tables jsou ptikazy pro stavové firewally pouzivané v Linuxovych dis-
tribucich pro IPv4 a IPv6 (druhy jmenovany).
nano, vi, vim jsou textové editory, napriklad pro editaci konfigurac¢nich souborti.
apt-get s parametrem install a nazvem balicku jej nainstaluje.
ftp jednoduchy FTP klient pro nesifrované spojeni. Lze pouzit naptiklad pro vy-
tvoreni uzivatell na FTP serveru pres lokalni smycku.
Nékteré prikazy maji parametr —-help. Pti pouziti s prikazem dojde k vypisu zkra-
cené napovédy k prikazu.
Adresarova struktura ma podobu stromu, ktery zac¢ina v tzv. kofenovém adresari
oznacovanym lomitkem (/) a déle se vétvi podle adresaii, naptiklad na home, etc
atd. Systém rozlisuje mald a velkd pismena, proto adresare plocha a Plocha jsou dva

ruzné. [11]
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4.1 Iptables

Iptables je nastroj pro konfiguraci firewallu pro IPv4 (Internet Protocol verze 4)
v systému Debian.[10] Pouziva se tzv. stavovy firewall, ktery rozliSuje spojeni a pti-
znaky TCP pakett. Firewall se sklada z nékolika tzv. chaint, které urcuji, odkud
a kam paket sméruje. Pravidla v chainech se prochéazeji sekvencné od shora dolt.
Pouziti pravidel z jednotlivych chaint je uvedeno nize[I1]:

o INPUT - pouzije se pri prichodu paketi ur¢enych ptimo pro tento stroj.

e OUTPUT — pouzije se pti odeslani pakett ze stroje s firewallem.

« FORWARD - najde uplatnéni na routerech, nebof se uplatni pii preposilani

pakett mezi rozhranimi.

« PREROUTING — umozni zménu IP adresy nebo portu u ptichozich paketii.

« POSTROUTING - viz vyse, ale uplatni se na odchozi pakety.
Lze vytvaret i vlastni chainy a nésledné do nich vstupovat z vychozich chaint. Roz-
lozeni defaultnich chaint ukazuje obr. [.1]

PREROUTING POSTROUTING

— P FORWARD

Y

INPUT OUTPUT

Obr. 4.1: Rozlozeni chaint ve firewallu [11]

Pro konfiguraci firewallu pro IPv6 (Internet Protocol verze 6) se pouziva nastroj
ip6tables.

4.2 SSH

Jde o protokol pro vzdaleny pristup na stroj. SSH (Secure Shell) pouziva oproti pro-
tokolu Telnet sifrovani. Debian pouziva variantu OpenSSH. Generuje si vlastni otisk,
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ktery muze uzivatel zkontrolovat, aby zjistil, zda se pripojuje na server, ktery pred-
poklada. Tento protokol umoznuje bezpecné pripojeni ke vzdalenému stroji a také
prenos soubori. Dale umoznuje pouziti vefejného a tajného klice k ovéreni namisto
pouziti hesla. Vyhoda kli¢t je, Ze lze mit jeden tajny kli¢ pro nékolik serverti. V na-
staveni OpenSSH lze zvolit i uzivatelské tcty, na které se lze pomoci tohoto protokolu
prihlasit. SSH pracuje standardné na portu 22.
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5 FTP démoni

Tato ¢ast prace se vénuje vybranému démonu GIFTPd, jeho konfiguraci, vlastnostem

a vyuziti. Konfigurace byla provedena na fyzickém stroji.

5.1 GIFTPd

GIFTPd (GreyLine File Transfer Protocol Demon) je pojmenovan po prvnim vyvo-
kterd je prilozena v instala¢nim balicku.[12]

Tento démon muze byt nainstalovan na rizné operacni systémy zalozené na
UNIXu, naptiklad GNU/Linux, systémy BSD atd. Ma nezavislou databézi uzivatelu
a skupin, lze tedy vytvaret jiné uzivatele a prihlaseni uzivatelé jsou uzavirani v jejich
domovskych adresarich. [12]

Mezi jeho vlastnosti patii podle [12] napriklad:

o Virtualni uzivatelé a skupiny oddélené od systémovych.

e Omezeni sitky prenosového kanalu.

» Moznost nastaveni Upload/Download poméru.

o Vypocet CRC pro nahravané soubory.

o Moznost spravovat uzivatele a skupiny online (pres SITE prikazy).

o Integrace SSL/TLS.

« Siroka konfigurovatelnost aj.

5.1.1 Instalace

Pred instalaci je vhodné zkontrolovat, zda systém obsahuje vse potfebné pro jeji
hladky prubéh. Je predevsim nutna znalost hesla administratora (root), systém z ro-
diny UNIX a minimalné 30 MB mista na disku. Lepsi je vice, nebot se na bézicim
serveru budou ukladat logy, nahravané soubory atd.[13]

Nyni muze byt stazen balicek pro instalaci ze stranek GIFTPd. Archiv je nutné
rozbalit na disk a nyni jsou dvé moznosti, bud lze spustit script installgl.sh, nebo

manudlni instalaci.[13] 14]

5.1.2 Konfigurace

Struktura adresarti se déli vzhledem k adresari s instalaci na spustitelné soubory
v adresari bin, adresadf docs obsahujici dokumentaci, etc konfiguraci, ftp-data
obsahuje vse pro FTP démon (logy, soubory uzivateli atd.), v adresifi site se

nachézi ve vychozi konfiguraci ulozisté souborti nahranych na server.
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Zéakladni konfiguracni soubor se jmenuje glftpd.conf a je umistén v adresari,
ktery byl zvolen pfi instalaci (nejcastéji /etc/glftpd.conf nebo v adreséfi s instalaci
GIFTPA). V souboru je obsazena spousta konfigura¢nich voleb, nékteré z nich jsou
uvedeny nize a prevzaty z [13].

V konfigura¢nim souboru je umisténo nékolik polozek, které urcuji cesty k néja-
kym dattim. Polozka rootpath ukazuje na misto, kde je umisténa instalace GIFTPd,
a dalsi polozky s cestami jsou od ni odvozeny.

Volba datapath urcuje, kde se nachazi soubory démona, kterymi jsou soubory
s nastavenim uzivateli, skupin, logy, informacni zpravy a dalsi.

Dale jsou tu polozky welcome_msg a goodbye_msg. Prvni je urc¢ena pro cestu
k souboru s textem, ktery se zobrazi po ptrihlaseni uzivatele, a druha je urcena pro
cestu k textu zobrazovanému pti odhlaseni ze serveru. Cesta umisténd v banner se
zobrazuje jesté pred zadanim uzivatelského jména.

Polozka min_homedir ma ve vychozim stavu nastaveno /site a oznacuje nejnizsi
slozku, kam se standardni uzivatelé dostanou bez administratorskych opravnéni. Po
prihlaseni na server je slozka viditelna pro klienty jako korenova.

Konfiguracni volba total users urcuje maximalni pocet registrovanych uziva-
teli. Polozka master tikd, ktery uzivatel ma byt tzv. master. Volba banned_users
obsahuje v parametrech seznam uzivatelskych jmen, které nemohou byt pouzity pro
nové uzivatele.

Pokud by bylo nutné zavést restrikce na uzivatelska hesla, bylo by nutné po-
uzit volbu secure_pass. Prvni parametr obsahuje minimélni pocet znaki, kolik
velkych/malych pismen nebo ¢islic mé minimalné heslo obsahovat. Druhy parametr
urcuje, kde se mé toto omezeni uplatnit.

Volby pre_check respektive post_check umoznuji spustit externi prikazy (napf.
dupecheck, zipscript) reprezentujici prvni parametr. Zda bude prikaz spustén pred
(pre) resp. po (post) nahrani souboru na server rozhoduje, ktera volba je pouzita.
Volba calc_crc slouzi k pocitani kontrolnich souc¢tti nahravanych souborti.

Volba requests slouzi k nastaveni cesty k souboru, kde se maji ukladat poza-
davky na nahrani dat a jejich maximalni pocet.

Volba cscript umoznuje spustit uzivatelské skripty pred nebo po spusténi pii-
kazu. Volbou site_cmd se definuji vlastni SITE prikazy a pomoci custom-<ndzev
site pfikazu> se definuje, kdo jej muze spustit.

K zabezpeceni pomoci SSL/TLS slouzi volby ALLOWED_PROTOCOLS uréujici pou-
zité protokoly, userrejectsecure, userrejectinsecure umoznuji zakazani zabez-
peceného nebo nezabezpeceného spojeni a denydiruncrypted, denydatauncrypted
urcuji, které c¢asti spojeni maji byt zabezpeceny, jakym protokolem. Také musi byt

zvolen typ a umisténi klice na serveru. Lze také zvolit, jak silné sifry budou pouzity.
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Pro konfiguraci pres FTP klienta ma démon k dispozici uzivatelsky tucet glftpd
s heslem stejnym jako uzivatelské jméno. Tento tcet je vsak pristupny pouze z lokédlni

smycky. [13]

5.1.3 PZS-NG

PZS-NG (Project ZS — Next Generation) je rozsifeni, které je napsino v jazyce
C. Tento doplnék (plugin) je kompatibilni s FTP démony GIFTPd verze 1.x, 2.x
a cuftpd verze 1.x. [15]

Mezi podporované operac¢ni systémy je zatazen Linux, FreeBSD, OpenBSD, dale
pak OSX, AIX nebo Solaris. [15]

NiZe jsou popsdny vybrané vlastnosti podle [15]:

o Logovani informaci o souborech sfv, mp3.

e Zaznam informaci o prvnim nahraném souboru.

o Logovani informaci o kompletnosti dat.

o Vytvareni souborii -missing pro jednodussi urceni, které soubory chybi, napti-

klad dle informaci v sfv souboru.

o Vytvareni odkazi na nekompletni soubory nebo adresate. Spousténi skriptii

na zakladé typu souboru pii nahravani souboru aj.

PZS-NG umoznuje ovérovat CRC a pokrocile tridit audio soubory dle tvirce,
zanru, zadaného roku apod. Je vsak nutné povolit tuto funkcionalitu pomoci voleb.
Lze také umoznit nahravani napiiklad jen povolenych Zanrt, nebo naopak nékteré
zakazat.[I7] Déle je rozebirdna instalace a propojeni s GIFTPd.

Jako prerekvizity pred instalaci se instaluje bali¢ek curl, podpora pro SSL a také
TCL jazyk pro roboty. [14] Nésledné je nutné stdhnout soubory PZS-NG, provést
ptikaz, ktery ma volbu pro specifikaci cesty k instalaci FTP.[14] 16]

./configure

Pro konfiguraci je pouzivan soubor zsconfig.h pro zipscript. Jedna se o hla-
vickovy soubor jazyka C obsahujici tzv. direktivy urcujici chovani zipscriptu. Lze
naptiklad zvolit, ve kterych adresatfich se bude kontrolovat integrita dat tzv. CRC
podle souboru sfv, v némz je ulozen spravny kontrolni soucet.[17]

Direktiva (makro) ma tvar #define option value. Znak # oznacCuje direktivu,
nejedna se o komentar. Vybrané direktivy jsou uvedeny v nasledujicim textu a jejich
kompletni seznam je ulozen v adresari s instala¢nimi soubory, konkrétné v souboru
README . ZSCONFIG, kde se také nachézi vychozi volby.[17]
sitepath__dir oznacuje umisténi nahravanych dat na serveru. Standardné je nasta-

veno /site/. Volba je udavana vzhledem k adresari s instalaci GIFTPd.
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sfv__dirs tato volba definuje slozky, v nichz se maji kontrolovat kontrolni soucty
s udaji v sfv souboru. Cesty k adresarim jsou uvadény oddélené mezerou.

force_ sfv_ first tato volba pfi nastaveni na TRUE neumozni nahrat jiny soubor
do slozek v sfv_dirs, dokud nebude nahran soubor sfv. Ve vychozi konfiguraci
je nastaveno na FALSE, Ize tedy nahrat na server datové soubory, poté soubor
sfv a dodatecné zkontrolovat CRC.

create_ missing_files nastaveni na TRUE vytvori na serveru chybé&jici soubory
s velikosti 0 B ve tvaru nazev_ souboru-missing. Tyto soubory budou odstra-
nény po nahrani patticnych dat do adresare.

create_ m3u hodnota TRUE vytvori po nahrani kompletnich dat soubor M3U.

crc__algo urcuje, ktery algoritmus bude pouzit pro CRC. Standardni potradi je
sliceby8, sliceby4, standard.

debug_mode jeji pouziti je v pripadé, Ze néco nefunguje, jak by mélo. Napii-
klad nedochézi k ovérovani CRC soucti. Hodnota TRUE povoli ladici rezim
a vytvori soubory s oznacenim .debug.

gl_userfiles oznacuje cestu k souborim, ve kterych jsou ulozeny informace o uzi-
vatelskych uctech. Standardné /ftp-data/users/.

ignored__types hodnota zde umisténa definuje soubory, které neni mozné nahrat,
soubory jsou proto ignorovany. Defaultné jsou zde ulozeny soubory debug
message html atd. Hodnota je uvedena ve tvaru ,debug,message.

incompleteislink vytvori zastupce na nekompletni slozku. Lze vybrat bud symlink
(zastupce) pri hodnoté TRUE nebo jako soubor pti hodnoté FALSE.

log ukazuje na soubor, kde lze nalézt tzv. log (soubor o ¢innostech, aktivité atd.)

noforce_ sfv__ first_ dirs umozni v zadanych adresarich, které jsou oddéleny me-
zerou, pri nastaveni volby force _sfv_first na TRUE tuto volbu potlacit,
aby bylo mozné nahrat sfv soubor dodatecné.

storage urcuje adresar, kde si mtze PZS-NG ukladat tdaje jako jsou statistickd
data o tom, ze kterého uctu bylo nahrano, kolik soubort atd. Vychozi hodnota:
/ftp-data/pzs-ng/.

audio__podle-ceho-tridit_ sort umoznuji tiidéni dle roku, zanru, autora, jazyka
atd. Znaky podle-ceho-tridit oznacuji, které tridéni ma byt nastaveno na TRU-
E/FALSE (genre, artist, year, language atd.).

audio__podle-ceho-tridit__path urcuje, v jakém adresaii budou vytvoreny od-
kazy na audio data. Opét podle-Ceho-tiidit oznacuje typ tiidéni (genre, artist
atd.) a k nému se vazou cesty k adresari. Tyto adresdfe je nutné vytvorit
predem.

allowed__podle-ceho-tridit umoznuje povolit jen nékteré autory, zanry pro tii-
déni. Hodnotou jsou povoleni autofi, zanry (dle volby podle-¢eho-tridit) oddé-

lené carkou. Podle ¢eho-tiidit opét urcuje vztah k adresafi, nebo zda je tridéni
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dle této volby povoleno.
banned_ podle-éeho-tridit vyjadruje opak predchozi volby, lze zakazat autory,
roky, zanry atd.
enable_ nfo_ script hodnota TRUE umozni pouzit script v nfo_script.
Po ukonceni editace souboru zsconfig.h je tfeba provést preklad zdrojovych

soubort a instalaci v adresari se stazenymi soubory piikazy (nutné opravnéni root)

make && make install

a nasledné jesté zkopirovat knihovny pomoci skriptu libcopy.sh, ktery se nachazi
v pzs-ng/scripts/libcopy/.[16] 18]

Zipscript z PZS-NG je nyni nainstalovan ve slozce s GIFTPd démonem. Jeho
konfigurac¢ni soubor musi obsahovat minimalné odkaz na binarni soubor zipscript-c
a musi byt povoleno pocitat kontrolni CRC soucty, coz zajisti vlozeni nasledujicich
radka do glftpd.conf.[10]

calc _crc *

post_check /bin/zipscript-c *

Déle je vhodné pridat nasledujici dva fadky pro funkei i pri smazéani dat.[16]

cscript DELE post /bin/postdel
cscript RMD post /bin/datacleaner

Volitelné lze pridat i nasledujici radky, které slouzi naptiklad k odstranéni neplat-
nych odkazti nebo jejich vytvareni. Déle je témito volbami umoznéno znovu ovérit

CRC nebo znovu provést tridéni manualné.

cscript  SITE{:space:]NUKE post /bin/cleanup
cscript  SITE{:space:]WIPE post /bin/cleanup
cscript  SITE{:space:]JUNNUKE post /bin/cleanup
site_cmd RESCAN EXEC /bin/rescan
custom-rescan !8 *

cscript RETR post /bin/dl_speedtest

site_cmd AUDIOSORT EXEC /bin/audiosort

custom-audiosort !8 x*

Pokud se nainstaluje i skript psxc-imdb, pak lze stahovat i informace o video sou-

borech.
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ngBot

V adresafi s instalacnimi soubory se nachéazi i slozka sitebot, kde jsou umistény

skripty a moduly pro IRC robota, ktery rozumi programovacimu jazyku TCL a také

konfiguracni soubory. Konfigura¢ni soubor ngBot.conf.defaults je vhodné pre-

kopirovat s nazvem ngBot.conf a upravovat konfiguraci v tomto souboru, nebot

defaultni soubor by mohl byt prepsan. [I9] Vybrané konfigura¢ni volby jsou uve-

deny nize:

set location(param) jsou volby ukazujici napriklad na umisténi soubort s uziva-
teli, konfiguraci glftpd atd. Hodnota param urcuje, o jaky tdaj se jedna.

set binary(parametr) urcuje cestu k jednotlivym spustitelnym programum, na-
priklad df. Parametr opét urcuje, ke které hodnoté parametru patri uvedena
hodnota.

set device(poradi) urcuje disk, kde jsou ulozena data. Lze zvolit i vice diski po-
moci hodnoty poradi, ktera zac¢ind od nuly. Dole se definuje, pro které sekce
je tento volny prostor platny.

set invite channels oznacuje kandl na IRC, kam mé byt uzivatel pozvan.

set stats(parametr) touto volbou je mozné skryt uzivatele nebo skupiny ve sta-
tistikdch. Parametr nabyva hodnot hide_zeros, hide_users, hide_groups.

set format__time, set format__date nastavuji format data a casu.

set cmdpre urcuje uvozujici znak pro robota. Za timto znakem nasleduje ptikaz
pro robota (naptiklad free).

set mainchan definuje nédzev kanalu na IRC serveru.

set glroot urcuje cestu k umisténi instalace GIFTPd serveru.

set announce(THEMEFILE) definuje styl zobrazenych informaci na IRC ka-
nale. Hodnota obsahuje cestu k této definici.

Pro propojeni s IRC robotem je nutné nakopirovat soubory na mista, kde s nimi
bude IRC robot pocitat. [19]

5.2 Konfigurace pomoci SITE prikazi

Pridat uzivatele na server nebo upravit jeho vlastnosti je mozné bud upravou sou-
boru definujiciho uzivatele, nebo pomoci SITE ptikazi. Nékteré z téchto prikazi
nemusi byt implementovany v kazdém serveru. Jejich pristupnost se ridi také nasta-
venim opravnéni k jednotlivym piikazium.[I3]

Pridat uzivatele username s heslem password lze provést prikazem:

site adduser username password
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Uzivatelské jméno a heslo mohou mit nastaveno omezeni, napiiklad pro heslo
minimalné jedno velké pismeno atd. Volitelny parametr prikazu je IP adresa nebo
rozsah adres, odkud se uzivatel smi pripojit. Naptiklad *@* znaci pripojeni odkud-
koliv, *@127.0.0.1 jen z lokalni smycky atd.

Pridavani/odstranovani adres lze provadét také dodatecné prikazy:

site addip username *Q@127.0.0.1
site delip *@127.0.0.1

Prvni prikaz pfidd adresu a druhy ji odebere. Lze pridévat/odebirat i vice adres
najednou, maximalné vsak 10 v jednom prikazu.

Pro zménu nastaveni uzivatele/uzivatelu slouzi piikaz site change. Tento pii-
kaz ma spoustu voleb. Lze pomoci néj zménit napriklad pomér upload/download,
nastavit, kolik si smi uzivatel stdhnout dat (credits), zménit tzv. flags atd. Parametr
flags také umoznuje zvysit nékterym uzivatelim opravnéni apod. Vice informaci

o syntaxi lze ziskat nasledujicim ptikazem.

site change

Zobrazi se také informace, co vse lze zménit timto prikazem.
Pomoci dalsiho ptrikazu lze zobrazit nazvy vsech SITE piikazti. Pokud je nézev

prikazu napsan za help, zobrazi se informace k tomuto prikazu.

site help

Uzivatelské 1ucCty na serveru lze také prejmenovavat, rozdélovat do skupin nebo

jim ménit hesla, pripadné je odebirat.

site renuser old_username new_username

Timto prikazem lze cet old_username prejmenovat na new_username. Pridani

do skupiny se provede pomoci ptikazu nize. Opétovné pouziti odebere ucet ze sku-

piny.

site chgrp username group

Ke zméné hesla dojde pri pouziti prvniho z prikazt nize, ktery zméni heslo
prihlaseného uzivatele. Zména hesla jiného uzivatelského tucétu lze provést druhym

ptikazem.[13]

site passwd new_password

site chpass username new_password
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Pokud ma byt uzivatel odstranén ze serveru, lze toho docilit pomoci:

site deluser username
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6 Postup realizace

V této kapitole neni uvedena instalace, kterd byla uvedena diive v jednotlivych
kapitolach. Tato kapitola se zaméfuje na provedené nastaveni urcitych voleb na

serveru.

6.1 Firewall

V dnesni dobé je zvykem vsSe zabezpecovat, a proto bude i zde uvedeno nastaveni
firewallu. Napriklad zde resené FTP bézi standardné na portu 21. Pokud neni pro-
vozovano na tomto portu, neni nutné, aby byl port na firewallu pristupny.

Jak jiz bylo uvedeno, konfigurace firewallu se v systému Debian provadi pomoci
prikazu iptables. Zvlasté pti vzdalené konfiguraci je nutno dbat opatrnosti, nebot

chybnym nastavenim nebo posloupnosti pravidel miize dojit k zablokovani pristupu.

iptables -i lo -j ACCEPT

iptables -m state --state INVALID -j DROP

iptables -m state --state RELATED,ESTABLESHED -j ACCEPT
iptables -p icmp -m icmp --icmp-type 8 -j ACCEPT
iptables -p icmp -m tcp --dport 1337 -j ACCEPT

iptables -p icmp -m tcp --dport 6000:6100 -j ACCEPT
iptables -P FORWARD DROP

iptables -P INPUT DROP

Prvni prikaz povoluje komunikaci na lokalni smycce. Druhy zahazuje pakety,
které nejsou validni, nebo nepatii zadnému spojeni. Treti naopak povoluje jiz vytvo-
rend spojeni (ESTABLISHED) a také spojeni, kterd souvisi s momentalné aktivnimi
(RELATED) napriklad pro FTP. Dalsi povoluje ping. Paty a Sesty povoluji pristup
pomoci TCP protokolu na port 1337 na tomto severu (GIFTPd) a také k pasivnim
portiim F'TP serveru v rozsahu 6000-6100.

Posledni dva urcuji tzv. vychozi politiku. Ta se uplatni, pokud paket projde
vsemi pravidly az na konec. Chainy FORWARD i INPUT jsou nastaveny na DROP
(zahozeni paketu). Chain OUTPUT neni nijak omezovan a jeho politika je tedy
ACCEPT.

Po zadani téchto ptikazii do konzole nebo nahranim pomoci skriptu, jsou tato
pravidla ulozena jen do restartu systému. Pro ulozeni pravidel v paméti na disk do

souboru iptables.rules v adresaii /etc je tfeba zadat prikaz

iptables-save > /etc/iptables.rules
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a nasledné v /etc/network/if-pre-up.d/ vytvorit soubor libovolného nazvu s obsa-

hem:

#!/bin/sh
/sbin/iptables-restore < /etc/iptables.rules

Toto zajisti nahrani pravidel pti startu systému po pouziti nasledujiciho prikazu,

ktery nastavi souboru priznak spustitelnosti.

chmod +x /etc/iptables.rules

Analogicky se nastavuje firewall pro IPv6 pomoci ip6tables.

6.2 GIFTPd

6.2.1 Zabezpeceni

Démon GIFTPd je ve vychozim nastaveni nastaven na moznost pripojeni uzivatel
bez Sifrovani a bez restrikci na délku hesla, pocet velkych pismen v hesle a po-
dobné. V konfigura¢nim souboru glftpd.conf je mozné toto chovani zménit. Pro

zabezpecené pripojeni byly pouzity volby nize.

CERT_FILE /glftpd/etc/ftpd-ecdsa.pem
ALLOWED_PROTOCOLS TLSv1.2 TLSv1

userrejectsecure I-glftpd *
userrejectinsecure -glftpd !=*
denydiruncrypted -glftpd !x*
denydatauncrypted -glftpd !x*

Prvni z nich urcuje umisténi certifikatu, druhé povolené protokoly a nasledu-
jici ¢tyti volby urcuji, kterda spojeni se maji sifrovat. Parametr téchto voleb urcuje,
pro které uzivatele je volba nastavena. Znakem minus (=) je uvozen uzivatel, hvéz-
dicka (*) oznacuje vsechny uzivatele. Vykticnik zde slouzi pro negaci. Napriklad
u userrejectsecure bude odmitnuto zabezpecené spojeni pouze uzivateli glftpd.

Pro nastaveni restrikci na hesla slouzi volba secure_pass. Zde pocet malych
a velkych pismen a ¢islic uréuje minimalni pocet téchto znaki v hesle. Tecka urcuje

libovolny znak a lze takto definovat minimélni délku hesla.

secure_pass aA2.. *
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V ukézce vyse bude toto omezeni pouzito na vSechny uzivatele pri pokusu o zmeé-
nu hesla nebo vytvoreni nového uzivatele. Heslo musi obsahovat minimélné jedno
velké a malé pismeno, jedno ¢islo a zaroven musi byt alespon pét znaku dlouhé.

Jelikoz je pouzit firewall, je nutné definovat i porty pro pasivni prenos, které musi
odpovidat povolenym portim ve firewallu. Byl definovan rozsah porti 6000-6100,

coz urcuje nasledujici radek.

pasv_ports 6000-6100

6.2.2 Tvorba pozadavki

Povoleni tvorby pozadavkt pro nahrani dat lze provést nastavenim volby requests

v souboru glftpd.conf.

requests /ftp-data/misc/requests 10

Prvni parametr urcuje, do kterého souboru se budou pozadavky ukladat a odkud
budou nasledné odebirany. Cislo 10 oznacuje pocet zaznamii, které se zobrazi. Po-
moci nasledujicich SITE prikazu jde vlozit /vymazat pozadavek a t¥eti ptikaz umozni

zobrazit seznam pozadavkl o délce maximalné deseti zaznamu. Viz predchozi volba.

site request <ndzev pozadavku>

site reqfilled <Cislo pozadavku v seznamu>

site request

6.3 Propojeni s IRC

6.3.1 Eggdrop

Pred instalaci byl doinstalovan balic¢ek libssl-dev pro podporu zabezpeceného pripo-

jeni k serveru. Piikaz nutno spustit jako administrator (root).

apt-get install libssl-dev

Pro instalaci byl vytvofen novy tucet s nazvem ircbot a do jeho domovského
adresare do podadresare irc-bot byl Eggdrop nainstalovan zptisobem uvedenym drive
v této praci. Instalovan byl pod timto uzivatelem.

Konfigura¢ni soubor miize byt libovolného jména. V tomto piipadé byl vytvoren

soubor robot.conf, ktery vznikl kopii souboru eggdrop-basic.conf.
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Prvni fadek tohoto souboru odkazuje na spustitelny program eggdrop (bude vy-
uzito dale). Déle bylo zvoleno uzivatelské jméno pro IRC, alternativni jméno a urcen

nazev souboru, kam bude ukladano ¢islo procesu robota.

#! /home/ircbot/irc-bot/eggdrop

set nick '"ngrobot'

set altnick "ngrobot_ "

set pidfile "robot.pid"

Dale bylo nutné specifikovat IRC server, kam se ma pripojit. Znak plus u portu
za dvojteckou znaci Sifrované pripojeni. Byl vybran server irc.link-net.org. Posledni

volba urcuje, zda se jedna o nékterou z uvedenych siti. Hodnota 5 znaci jinou sif.

set servers {
irc.link-net.org:+7000
}

set net-type 5

Dalsi volby specifikuji ndzvy soubort pro nastaveni kanalu a uzivatela registro-
vanych na robotovi Eggdrop. Volba listen slouzi k nastaveni portu pro pripojeni
protokolem Telnet pro dynamickou spravu robota (viz dale). Tento port je vsak na

firewallu zablokovan pro pristup z internetu.

set userfile "robot.user"
set chanfile "robot.chan"
listen 33333 all

Nastaveni DNS serverti nezavisle na nastaveni systému umozni prvni volba,

druhd pak nastavuje ovérovani SSL certifikata servert.

set dns-servers "8.8.8.8 8.8.4.4"

set ssl-verify-server O

Nyni mtze byt soubor ulozen a robot spustén pomoci nasledujictho prikazu,
ktery nejprve provede presun do slozky s eggdrop a nasledné z této slozky spusti

robota. Dojde k vytvoreni souboru pro uzivatele a kanaly.

cd /home/ircbot/irc-bot/ ;./eggdrop -m robot.conf
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Pro dalsi spusténi staci vypustit parametr -m. Nebo nastavit soubor s konfiguraci
jako spustitelny pomoci prikazu chmod a nasledné jej spustit odkazem na tento

soubor (druhy piikaz).

chmod +x /home/ircbot/irc-bot/robot.conf
cd /home/ircbot/irc-bot/ ;./robot.conf

Pro urceni, na ktery IRC kanal se ma robot pripojit, bylo vyuzito dynamické
konfigurace pomoci protokolu Telnet. Tento port je blokovan pro pristup z internetu
firewallem a je pristupny jen z lokalni smycky. P¥ipojeni se provede pomoci programu

nc.

nc 127.0.0.1 33333

Dojde k dotazu na uzivatelské jméno budouciho spravce a poté na jeho heslo. Zde
byl nastaven nazev IRC kanalu a jeho pristupova prava. Posledni ptikaz provede

ukonceni spojeni s robotem.

.+chan #considerabant
.chanset #considerabant mode +itn
.save

.quit

Spousténi po startu systému

Eggdrop jde spoustét pri startu systému, pokud bude vytvofen tzv. unit soubor
a nahran do umisténi pro uzivatelem definované soubory v /etc/systemd/system/.

Soubor nese nazev eggdrop.service a jeho obsah je uveden nize.

[Unit]

Description=EGGDROP with ngBot
After=network.target
Requires=network.target

[Service]
WorkingDirectory=/home/ircbot/irc-bot/
ExecStart=/home/ircbot/irc-bot/robot.conf
User=ircbot
PIDFile=/home/ircbot/irc-bot/robot.pid
[Install]

WantedBy=multi-user.target
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V sekci [Unit] je definovan popis, ktery se zobrazi v systémovych zaznamech pri
spusténi/ukonceni a také pozadavky na zavislosti. Naptiklad, ze mé dojit ke spusténi
az po spusténi sité.

Sekce [Service] obsahuje informace nutné pro spusténi samotného robota. Pra-
covni adresar, cesta ke spustitelnému souboru, uzivatel, pod kterym bude program
spustén a umisténi souboru, kde je ulozeno ¢islo procesu.

[Install] oznacuje, do které slozky bude vlozen odkaz, aby byl soubor spustén
pri startu.

Po uloZeni souboru je nutné obnovit databazi téchto souborii a povolit spusténi

pri startu.

systemctl daemon-reload

systemctl enable eggdrop.service

6.3.2 NgBot

Soubory ngBot byly nakopirovany do vytvorené slozky pzs-ng v adresari s eggdrop.
Zkopirovani souborii bude provedeno pomoci prikazi nize. Posledni prikaz kopiruje

skript, ktery umoznuje pozvani do IRC kanalu z FTP serveru.

mkdir -p /etc/ircbot/irc-bot/pzs-ng/

cd <cesta k~adresafi s~instalacnimi soubory pzs-ng>/sitebot/

cp -R ngBot.* plugins themes modules /home/ircbot/irc-bot/pzs-ng/
cp ngBot.conf.dist /home/ircbot/irc-bot/pzs-ng/ngBot.conf

cd extra ; cp invite.sh /glftpd/bin/

Soubor ngBot.conf je konfigurac¢ni soubor, ve kterém je nutné uvést IRC kanal,
uvozujici znaky pro prikazy robota, kontrola umisténi bindrnich soubort a cesty

k nékterym soubortim a polozku set device oznacujici disky pro urc¢eni volného mista.

set cmdpre SR
set mainchan "#considerabant"
set device(0) "/dev/sda2 DEFAULT"

Pro spolupraci s eggdrop je nutné do jeho konfigurace uvést odkaz na skript

ngBot.tcl pridanim do robot.conf tohoto radku.

source pzs-ng/ngBot.tcl

Nésledné musi byt proveden restart robota, aby se zména projevila.
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Pro moznost zvat uzivatele pomoci GIFTPd pripojeni byl do /glftpd/bin/ zko-
pirovan soubor invite.sh. Opét je nutné informovat GIFTPd, ze jej ma zaradit

mezi své SITE ptikazy. Do glftpd.conf byly vlozeny nasledujici radky.

site_cmd INVITE EXEC /bin/invite.sh

custom—-invite 18 *

Nyni po zadani prikazu nize v konzoli FTP klienta dojde k pozvani uzivatele

s timto nickem na IRC serveru do kanélu s robotem.

site invite <irc-nick>

6.4 Zavedeni SSL do mIRC a FTP Rush

Pro vyzkouseni funkénosti byly pouzity programy FTP Rush pro pripojeni k GIFTPd
a program mIRC, ktery slouzi pro pripojeni a komunikaci na IRC serverech, insta-
lované na systému Windows 7. PTi pokusu pouzit zabezpecené spojeni s GIFTPd
a IRC serverem irc.net-link.org nebyly k dispozici Sifrovaci algoritmy. Bylo proto
nutné provést instalaci programu OpenSSL a zkopirovat dva soubory z této insta-
lace do adresari s instalaci programuF'TP Rush a mIRC. Tyto soubory nesou nazev
libeay32.d11 a ssleay32.dl1l

6.5 Ukazka funkénosti GIFTPd

GIFTPd bylo nainstalovano na fyzicky stroj. Jako operac¢ni systém byla zvolena
distribuce linuxu Debian v 64bit varianté. Fyzicky stroj obsahuje CPU: i3-6100 tak-
tovany na 3,7 GHz, 16 GB RAM, 500 GB HDD a gigabitovou sitovou kartu.

Na nésledujicim obrazku (obr. a vypisech je ukazana funkcénost GIFTPd
v uvedené konfiguraci. Postupné je ukazano tspésné prihlaseni, nahrani soubort,
ovérovani CRC soucti, informace o nahravanych souborech a udaje vztahujici se
k parametru ratio. K otestovani byl pouzit operacni systém Windows 7 a FTP
klient FTP Rush, ktery umoznuje zabezpecené pripojeni na server, odeslat nékteré
soubory dfive nez jiné a tak dale.

Na obr. je znazornéna funkénost ovéreni CRC, které provadi server. V horni
casti obrazku je zobrazena prazdna slozka serveru a adresar na lokdlnim disku poci-
taCe obsahujici data nahrdvana na server (¢tyri mp3 soubory, sfv, m3u a nfo soubor).
Po nahrani souboru sfv a jednoho souboru mp3 (vlevo dole) je vidét vytvoreni tzv.
status baru zobrazujiciho, Ze je nahrdno 25 % ovéfovanych dat a tii soubort ozna-

¢enych filename-missing s nulovou velikosti. Tyto oznacuji soubory chybéjici na
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& debian-giftpd-secure

2 Size | Date
1M Parent Directory L., Parent Directory
(=] 00- P ipg 131,8k 11,10,2017
B 00-rem—r =TT 148b 11,10,2017
[ 00- e 7 10,3k 11,10,2017
L] 00 i gt a7 sfy 188b 11.10.2017
1] 01-bmi——e ey mp3 4,7M 11.10,2017
] 02-Sepemamyi— e mp3 5,7M 11,10.2017
1] 03-Inee— ™ mp3 5,0M 11,10.2017
9] 04-epmimsim——isecsmm) mp3 5,1M 11,10,2017
< | 1n | b
o Sl Likaia chre WY -1 L2 PR T R —
|[1] List Conplete: 9 bytes in 0,12 seconds (0,07B/s) .

© debian-glftpd-secure © debian-glftpd-secure

[(2) Remote: debian-giftpd-secure |(1) Remote: debian-giftpd-secure I

 ncoming/ g3/ s ) 2B irconingps e e ;!
e 2| Size | Date Wame a Size | Date |
1L, Parent Directory {1, Parent Directary

L [##amnnn] - 25% Complete - (Rap) [NG] 0 11.12.201719:36:00) || [NG] -  21M 4F - COMPLETE -Rap 2017) - [NG) 0 11,12.2017 20:02:00
] 00-Demindeli @, BN, g 131,8k 11,12.2017 19:56:00 | [ 00— g 131,8k 11,12.2017 19:56:00
)| 00-rammin o smmenat— 1 M3 148 b 11,12,2017 13:56:0( ] 00-t P S ST M3y 148b 11,12.2017 20:02:00
Tl - e 220 10,3k 11.12.2017 19:56:00 | (6] 0. . s nfo 10,3k 11,12,2017 19:56:00
L] 00-pi—— ), fy 188 b 11,12,2017 19:56:0( L] 00ty fy 188 b 11,12.2017 19:56:00
|¢] 01- i mp3 H7M 1L12.2017 195600 )1 (1.0 e i A, o3 4,7M 11,12.2017 19:56:00
|| 02-prmmimiemins g, mp 3-missing 0b 11.12.2017 19:56:0C) 1 0. it mp3 5,7M 11,12,2017 19:59:00
L] 03 et mp3-missing 0b 1112.2017 19:36:0C) ) 1. gt SN0 3 5,0M 11,12.2017 20:01:00
L] 04- oo, i A mp 3-missing 0b 11.12.2017 18:56:00 (4] 044 i p3 5,1M 11,12,2017 20:02:00
| 1 | d I | 1 | 4

—ﬁ el Lo (Ao bret) %

Obr. 6.1: Ovérovani CRC

serveru. V pravé dolni ¢asti obrazku je zobrazen stav po kompletnim nahrani sou-
borti. To je signalizovano zménou hodnot status baru. Zaroven je zde uvedeno, ze se
jedna o zanr Rap a rok je uveden 2017, ktery byl ziskdn z metadat soubort. Tyto
hodnoty dokazuji funkénost ttidéni a také ovérovani CRC.

Vedeni statistik o prenesenych datech pochazejicich od pluginu PZS-NG je uve-
deno nize. Porizeno po nahrani vsech ¢tyr mp3 soubort. Ze serveru je tento vypis

prijat jako odpovéd s kodem 250 nésledovand textem.

250~ .————————mm——————— e == PZS-NG v1.2.0 ===—-.
250- |-=[ U~S~E R T 0~P ]=————- |
250- | e - === |
250- | 1 xmatou27/NoGroup 20.5M 4F 100.0% 7950KBs |
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250- | 1 Total 20.5M 4F 100.0% 7950KBs |
250- | |
250- |-=[ G R 0~U~P T 0~P ]=---. I
250~ | (o S==——————— o |
250- | 1 NoGroup 20.5M  4F 100.0%  7950KBs |
250= |= = = = = - = - - - - - - - ————— - - - - - |
250~ 1 Total 20.5M  4F 100.0%  7950KBs |
250~ I
250- |-=[ I~D 3 - T A~G ]=----- I

|

|

|

250- |
250- | Artist : trapdaddyflex

|

|

|

|

|
250- | Album : Four Loko I
250- | Genre : Rap Rate : 320kbit/s |
250- | Tracks : 4 Year : 2017 |
250- | Encoder: NA Preset: NA |
250- ‘-———-================————————————— mm ’

Je vidét, ze PZS-NG vede statistiku o mnozstvi nahranych dat pro kazdého
uzivatele a skupinu. Také vede zadznamy o autorovi, albu, zanru atd.

Kolik 1ze nahrat nebo stahnout dat je uvedeno v nasledujicim vypisu, ktery se
zobrazi po zadani prikazu site stat. Byl nastaven parametr ratio na hodnotu 4,
coz vyjadruje, ze z kazdého 1 MB nahranych dat Ize stahnout 4 MB. Kolik server

umoznuje stahnout prihlasenému uzivateli je uvedeno v polozce Credits.

226- [Ul: 15.6MB] [D1: 0.0MB] [Speed: 0.00K/s] [Free: 13228MB]
226 [Section: DEFAULT] [Credits: 56.4MB] [Ratio: UL: 1:4 | DL: 1:1]

Tento vypis byl porizen pred zapocetim nahravani dat. Nasledné bylo nahrano
20,7 MB dat. Jak je vidét nize, hodnota Credits zvysila svoji hodnotu o ¢tyinasobek

mnozstvi nahranych dat.

226- [Ul: 36.3MB] [D1l: 0.0OMB] [Speed: 0.00K/s] [Free: 13207MB]
226 [Section: DEFAULT] [Credits: 139.1MB] [Ratio: UL: 1:4 | DL: 1:1]

Pro pfihlaseni na IRC server byl pouzit program mIRC ve zkusebni verzi (trial).
IRC kanal na serveru je pouze pro zvané, coz je mozné ovérit pokusem o pripojeni.
Pokud je do fadku hlavniho okna serveru v mIRC zadan nésledujici prikaz, objevi
se informace o pristupu pouze pozvanym uzivatelim. Odpovéd je zobrazena pod

prikazem.
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/join #considerabant

#considerabant unable to join channel (invite only)

Proto je nutné uzivatele nejprve pomoci SITE ptikazu zadaného do FTP Rush
pozvat. Prikaz pro pozvani uzivatele se jménem xmatou27 na IRC serveru je nésle-

dujici.

site invite xmatou27

Po zadani tohoto prikazu se objevi pozvanka na IRC kanal spravovany nakonfi-
gurovanym robotem. Po kliknuti dojde k pripojeni do kanéalu. Pti nahravani stejnych

dat jako vyse se na IRC kanéle zobrazuji informace o nahravanych datech a jejich

kompletnosti.
|| #considerabant (LinkNet, xmatou27) [2] [+int] =R =
* How talking in #considerabant + Engrobot

-ngrobot- WYelcome to pzs—ng's sitechan. Type thelp for help.  *matoul?

<@ngrobot> -pZs—ng-[DEFAULT] + Hew Helease:
fsite/incoming/mp3/ P oo f
== by xmatou?7¥ /HoGroup

<@ngrobot> -pZs—ng-[DEFAULT] - Got SFU for
e — = R e — e —
expecting BF.

<Engrobot> -pzs-ng-[DPEFAULT] - xmatou??¥ /HoGroup was the
first to upload a file in Tkt -———
= =r——aa) at 2_37HMB/s, expecting 18_8HE of Rap
from 2817 at 328Kbit/s.

{Engroboty -pzs-ng-[DEFAULT] - Ol —aw e
T TS e [21HB in BF at 1_.78HB/s - 8s5] was
completed by xmatou27 /HoGroup. -

m

Obr. 6.2: Zobrazeni informaci o datech na IRC kandle

Jak je vidét na obr. na IRC kandle s ndzvem #considerabant se nachazeji
nakonfigurovany robot a pozvany uzivatel xmatou27. Robot zaregistroval vytvoreni
nové slozky na FTP serveru uzivatelem, dale nahrani souboru sfv a nahrani prvniho
souboru do tohoto vytvoreného adresare. Také je zde zaznam o kompletnosti dat
ve slozce dle sfv souboru. Také je zde uvedeno oznaceni zanru nahravanych dat,
udaj o roce a také bitové rychlosti. Text DEFAULT oznacuje sekci, ve které se adresar
nachazi. Muze existovat vice sekci dle konfigurace.

Prikazy urcené robotovi jsou uvozeny vykri¢nikem (!), po kterém nasleduje po-
zadovany prikaz. Napriklad zadani prikazu !free vypise volny prostor na serveru,

napriklad uvedenym zpusobem.
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<@ngrobot> -pzs-ng-[FREE] + [DEFAULT: 414.71GB free of 441.79GB]
<@ngrobot> -pzs-ng-[FREE] + [TOTAL: 414.71GB free of 441.79GB]
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7 Zaveér

V této bakalarské praci byl predstaven protokol FTP. Bylo uvedeno, jaké podporuje
rezimy prenosu. Déle byly vypsany vybrané ptikazy a odpovédi definované v FTP,
nasledované modifikacemi pridavajicimi Sifrovani k tomuto protokolu, konkrétné jde
o modifikace zalozené na SSL, TLS a SSH protokolu.

Dalsi kapitola pojednava o nékterych prikazech IRC a opravnénich. Pro FTP ser-
ver je mozné vyuzit robot Eggdrop, ktery zajisti primé spojeni mezi serverem a IRC
kanalem. Byly vypsany zdkladni informace o distribuci linuxu Debian, naptiklad
pouzivané prikazy, informace o iptables nebo zabezpeceném vzdaleném pripojeni.

FTP démon GIFTPd, ktery byl spolu s Eggdrop nainstalovan na fyzicky stroj
s distribuci Debian. Bylo poukazano na jeho vlastnosti, instalaci a moznost konfigu-
race. Byl predstaven i plugin pro pokrocilejsi tiidéni hudby PZS-NG a také skript
ngBot, ktery po zaclenéni do Eggdrop vypisuje idaje o nahravanych souborech na
IRC kanal vybraného serveru.

GIFTPd s pluginem PZS-NG zvlada kontrolovat CRC soucty v redlném case
a porovnavat je s udaji v sfv souborech. Po nahrani souboru sfv a naslednému
nahravani datovych soubort na server se zkontroluji kontrolni souc¢ty a pripadné se
upravi statistiky. Plugin PZS-NG v zavislosti na konfiguraci umoznuje pokrocilejsi
tridéni hudby do slozek dle definovanych autort, zanru, roku atd. Je rovnéz mozné
napriklad urcit, které zanry se nemaji nahravat. F'TP server ve spolupraci s PZS-NG
bud upozorni, nebo neumozni soubor nahrat.

V ramci reseni bakalarské prace byly prezentovany dil¢éi vysledky na studentské
konferenci EEICT.
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A Zménéné konfiguracni soubory

Zde jsou prilozeny zmény v konfiguracnich souborech pro GIFTPd, Eggdrop, PZS-
NG a ngBot

A.1 glftpd.conf

Tento soubor se nachazi v adresati /etc. Jsou uvedeny provedené zmény a nékteré

dalsi vybrané volby.

CERT_FILE /glftpd/etc/ftpd-ecdsa.pem
#DHPARAM_FILE /glftpd/ftpd-dhparam.pem

ALLOWED_PROTOCOLS TLSv1.2 TLSv1

rootpath /glftpd

# Path relative to the ROOTPATH.
datapath /ftp-data

# TLS enforcements.

userrejectsecure  -glftpd !*
userrejectinsecure !-glftpd *
denydiruncrypted I-glftpd *
denydatauncrypted !-glftpd *

# PASV configuration
pasv_ports 6000-6100

HHBHHHH R R R

# SECTION # KEYWORD DIRECTORY SEPARATE CREDITS #
HHAH
stat_section DEFAULT * yes

HEHHHH R R R R R R R R
HHEHS SR AR THE RIGHTS SECTION BEGINS HERE HHHHHHHH AR
HHH S S
# (you can use a ! in front of any group/user/flag to negate it) #
# The default is no, you don’t need to add "!*" at the end #
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# #
# Function Path =GROUP or -username or X (flag) #
B s s S R R R S S

upload * *
resume * *
makedir * *
download * *
dirlog * *
rename * 1 =STAFF
filemove * 1 =STAFF
renameown * *
nuke * *
unnuke * *
delete * 1
deleteown * *

B S S S S s S s s
HURHHA U Y THE RIGHTS SECTION ENDS HERE HHudHH AR AR
HEFH R R R

secure_pass az.. *

show_totals * *

show_diz .message *

show_diz .date *

*

show_diz .imdb
free_space 20

max_users 15 5
total_users 300

dl_incomplete 1

noretrieve passwd passwd- group group-

min_homedir /site
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calc_crc *

post_check /bin/zipscript-c *

cscript DELE post /bin/postdel
cscript RMD post /bin/datacleaner

cscript SITE[:space:]NUKE post /bin/cleanup
cscript SITE[:space:]UNNUKE post /bin/postunnuke
cscript SITE[:space:]WIPE post /bin/cleanup
site_cmd RESCAN EXEC /bin/rescan
custom-rescan 18 *

cscript RETR post /bin/dl_speedtest
site_cmd AUDIOSORT EXEC /bin/audiosort
custom-audiosort !8 *

HudHHH AR Location ######### Max number of lines in Display #
requests /ftp-data/misc/requests 10
B L L I R R L L I R R L i Rt R R R R SR IR I

site_cmd RULES TEXT /ftp-data/misc/site.rules
site_cmd LOCATE EXEC /bin/locate.sh

site_cmd INVITE EXEC /bin/invite.sh

custom-invite 18 *

custom-rules 18 *

A.2 zsconfig.h

Tento soubor je umistén v adresari se zdrojovymi kody v podadreséari zipscript/conf/.
Nékteré radky byly rozdéleny z diivodu jejich délky. Kazdy radek, pokud nezacina

znakem #, je pokracovanim predchoziho. Nejsou zde uvedeny vsechny volby.

/* DO NOT USE WILDCARDS HERE! x/

#define sitepath_dir "/site/"

#define group_dirs "/site/groups/"

#define zip_dirs "/site/test/ /site/incoming/Oday/"
#define sfv_dirs "/site/test/ /site/incoming/mp3/
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/site/incoming/games/ /site/incoming/apps/
/site/incoming/musicvideos/ /site/incoming/requests/"
#define nocheck_dirs "/site/private/"
#define noforce_sfv_first_dirs "/site/incoming/requests/"
#define audio_nocheck_dirs "/site/groups/ /site/incoming/requests/"
#define allowed_types_exemption dirs "/site/incoming/musicvideos/"
#define check _for_missing nfo_dirs "/site/incoming/games/
/site/incoming/apps/"
#define cleanupdirs "/site/test/ /site/incoming/games/
/site/incoming/apps/ /site/incoming/musicvideos/"
#define cleanupdirs_dated "/site/incoming/0day/%m%d/

/site/incoming/mp3/%m%d/"

#define check for missing sample dirs "/site/incoming/movies/"

#define create_missing sample_link FALSE

#define short_sitename "NG"
#define debug_mode FALSE
#define debug_altlog TRUE
#define status_bar_type BAR_DIR
#define incompleteislink TRUE

#define ignored_types

imdb,html,url,m3u,metadata"

",date,diz,debug,message,

FALSE
FALSE

#define deny_double_sfv

#tdefine force sfv first

#define
#define
#define
#define
#define
#define
#define
#define

audio_genre_path
audio_artist_path
audio_year_path
audio_group_path

audio_language_ path

"/site/incoming/music
"/site/incoming/music
"/site/incoming/music

"/site/incoming/music

allowed _constant_bitrates "160,192,320"

allowed_years

banned_genres

Contemporary Christian,Christian Rock"
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.by.genre/"
.by.artist/"
.by.year/"
.by.group/"

"/site/incoming/music.by.language/"

"2007,2008,2009,2010,2011,2012,2017"
"Christian Rap,Christian Gangsta Rap,




#define allowed_genres "Top 40,Pop Funk,Rock,Pop"

#define audio_genre_sort FALSE
#define audio_year_sort FALSE
#define audio_artist_sort FALSE
#define audio_group_sort FALSE
#define audio_language_sort FALSE
#define audio_cbr_check TRUE
#define audio_cbr warn TRUE
#define audio_year_check TRUE
#define audio_year_warn TRUE

#define audio_banned_genre_check  TRUE
#define audio_allowed_genre_check FALSE

#define audio_genre warn TRUE
#define enable_nfo_script TRUE
#define nfo_script "/bin/psxc-imdb.sh"

A.3 robot.conf

Tento konfiguracni soubor je umistén v adresari, kam byl Eggdrop nainstalovan.
Jsou uvedené jen nékteré volby z konfigura¢niho souboru, nebof tento soubor je

velmi dlouhy.

#! /home/ircbot/irc-bot/eggdrop
# ~- This should contain a fully qualified path to your Eggdrop

# executable.

## More detailed descriptions of all these settings can be found in
## doc/settings/.

loadmodule dns ; # Asynchronous DNS support
loadmodule channels ; # Channel support
loadmodule uptime ; # Centralized uptime stat collection

# (http://uptime.eggheads.org)

##### BASIC SETTINGS #####

set nick '"ngrobot"
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set altnick "ngrobot_ "

set username "lamest"

set pidfile "robot.pid"

set servers {

irc.link-net.org:+7000

set prefer-ipv6 O

##### LOG FILES #####

set log-forever O
## Code to set settings based on the above setting, do not edit this
if {${log-forever}} {

set switch-logfiles-at 2500
set keep-all-logs O

##### FILES AND DIRECTORIES #####

set userfile "robot.user"

set help-path "help/"

listen 33333 all

set ssl-verify-server 0

set dns-servers "8.8.8.8 8.8.4.4"

set chanfile "robot.chan"

#### SERVER MODULE ####

## What is your network?

## 0 = EFnet
it 1 = IRCnet
## 2 = Undernet
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# 3
# 4
## b
set net-type 5

DALnet
+e/+I/max-modes 20 Hybrid

Others. See eggdrop.conf for settings related to this.

## This is a Tcl script to be run immediately after connecting
## to a server.

bind evnt - init-server evnt:init server
proc evnt:init_server {type} {
global botnick
putquick "MODE $botnick +i-ws"
set default-port 6667
set notefile "robot.notes"
source scripts/alltools.tcl
source scripts/action.fix.tcl
source scripts/dccwhois.tcl

source pzs-ng/ngBot.tcl

source scripts/userinfo.tcl

loadhelp userinfo.help

A.4 ngBot.conf

Tento soubor je v adresari s instalaci Eggdrop v podadresari pzs-ng/. Jsou uvedeny
pouze nékteré volby.

set debugmode "TRUE"

set cmdpre e

set sitename "pzs—ng"

set mainchan "#considerabant"

set glroot "/glftpd/"

set announce (THEMEFILE) "themes/classic.zst"
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S S 2
# Bins, Logs & Paths Check this lines.
R i

set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

set

HHHHHHHH B R R

location(GROUP)
location (PASSWD)
location (USERS)
location (GLCONF)
glftpdlog (NORMAL)
loginlog (NORMAL)
sysoplog(NORMAL)
binary (GLFTPD)
binary (INCOMPLETE)
binary (PASSCHK)
binary (SHOWLOG)
binary (STATS)
binary (WHO)
binary (DF)

binary (PING)
binary (UPTIME)

# Misc. Settings

HEFH R R R

set
set
set
set
set

set

bindnopre

speed (INCOMING)
speed (QUTGOING)
device(0)
local_devices_only

device_size

"$glroot/etc/group"
"$glroot/etc/passwd"
"$glroot/ftp-data/users/"
"/etc/glftpd.conf"
"$glroot/ftp-data/logs/glftpd.log"
"$glroot/ftp-data/logs/login.log"
"$glroot/ftp-data/logs/sysop.log"
"$glroot/bin/glftpd"
"$glroot/bin/incomplete-list.sh"
"$glroot/bin/passchk"
"$glroot/bin/showlog"
"$glroot/bin/stats"
"$glroot/bin/sitewho"

"/bin/df"

"/bin/ping"

"/usr/bin/uptime"

"FALSE"

12500

12500

"/dev/sda2 DEFAULT"
"TRUE"

"AUTQ"

S S s s s s s s s s s s
# Stats Settings
R

set
set

set

stats(hide_zeros)
stats(hide_users)

stats(hide_groups)

IITRUEII
llglftpdll
llglftpdﬂ
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# Sections
ittt i A At A A A A A A A A A A A

set
set
set
set
set
set
set
set

set

denypost

sections

paths (ODAY)

paths (MV)
chanlist (MV)
chanlist (DEFAULT)
chanlist (WELCOME)
statsection(0)

statsection(1)

"/site/groups/* /site/private/*"
My

"/site/incoming/Oday/*"
"/site/incoming/musicvideos/*"
$mainchan

$mainchan

$mainchan

"DEFAULT"

"PRE"

#HHHH SRR S R S T
# Invite
#itHtH S S S S S S S S

set enable_irc_invite

set

set invite_channels_rights

set

invite_channels

splitter (CHAR)

"FALSE"

$mainchan

H!6 *ll

n \l’l"
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B Obsah DVD

L korenovy adresar prilozeného DVD
| BP_Pokrocily FTP_server.pdf................... elektronicka verze prace
| _zdrojove_soubory................. zdrojové soubory BP ze systému KTEX

< - loga skoly a fakulty
obrazky............ obrazky pouzité v praci ve formétech png, eps a pdf

pdf .. pdf stranky generované informacnim systémem

B et zdrojové textové soubory
BP_Pokrocily FTP server.tex............ hlavni soubor pro sazbu BP

| 1ab Uloha v soubory pro laboratorni tlohu
zdrojove_soubory.......... zdrojové soubory navodi ze systému I¥TEX
tlab_uloha_student.tex ..... soubor pro sazbu studentského navodu
lab_uloha ucitel.tex ........ soubor pro sazbu ucitelského navodu
lab_uloha ucitel.pdf........... elektronicka verze navodu pro ucitele
lab_uloha_student.pdf........ elektronickd verze navodu pro studenty
Lab_glftpd...........c..n. slozka s virtualnim strojem pro Virtualbox

| RONFIGUIACE . ettt konfiguracni soubory
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