VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA

FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY

INSTITUTE OF INFORMATICS

NAVRH VIRTUALIZACE A REPLIKACE FYZICKEHO
SERVERU PRO STREDNE VELKOU FIRMU

IMPLEMENTATION OF VIRTUALIZATION TECHNOLOGY AND REPLICATION OF PHYSICAL SERVER FOR
MEDIUM SIZE COMPANY

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Matej Kovaé

AUTHOR

VEDOUCI PRACE Ing. Viktor Ondréak, Ph.D.
SUPERVISOR

BRNO 2019



VYSOKE UCENIi FAKULTA
I TECHNICKE PODNIKATELSKA

Zadani diplomové prace

Ustav: Ustav informatiky

Student: Bc. Matej Kovac

Studijni program: Systémové inzenyrstvi a informatika
Studijni obor: Informacni management

Vedouci prace: Ing. Viktor Ondrak, Ph.D.
Akademicky rok: 2018/19

Reditel ustavu Vam v souladu se zakonem &. 111/1998 Sb., o vysokych $kolach ve znéni pozdéjsich
predpisl a se Studijnim a zkuSebnim fadem VUT v Brné zadava diplomovou praci s nazvem:

Navrh virtualizace a replikace fyzického serveru pro stiredné velkou firmu

Charakteristika problematiky ukolu:
Uvod

Cile prace

Analyza sou€asného stavu

Teoreticka vychodiska prace

Vlastni navrhy feseni

Zaver

Seznam pouzité literatury

PFilohy

Cile, kterych ma byt dosazeno:

Navrhnout virtualizaci.

Zakladni literarni prameny:

CARVALHO, Leandro. Windows Server 2012 Hyper-V Cookbook. Olton: Packt Publishing, 2012. ISBN
9781849684422.

KRSTEVSKI, Vangel. Hyper-V Replica Essentials. Olton: Packt Publishing, 2013. ISBN 1782171886.

PUZMANOVA, Rita. TCP/IP v kostce. 2. upr. a roz$. vyd. Ceské Budgjovice: Kopp, 2009. 619 s. ISBN
978-80-7232-388-3.

SAVILL, John. Mastering Hyper-V 2012 R2 with System Center and Windows Azure. Indianapolis:
John Wiley & Sons, Incorporated, 2014. ISBN 9781118828182.

SERRE, Romain. Hyper-V 2016 Best Practices. 2 ed. Packt Publishing, 2016. ISBN 1785883399.

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2018/19

V Brné dne 28.2.2019

L.S.

doc. RNDr. Bedfich Plza, CSc. doc. Ing. et Ing. Stanislav Skapa, Ph.D.
feditel dékan

Fakulta podnikatelska, Vysoké uceni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Ciel'om diplomovej prace je navrhnut’ virtualizacné rieSenie spolu s replikaciou serverov.
Praca je rozdelena do troch Casti, a to teoretickej, analytickej a navrhove;j. Teoreticka Cast’
je venovana teoretickym vychodiskdm o zdkladnych poznatkoch virtualizaénych
technoldgii. V analytickej Casti je realizovana analyza sucasného stavu spolo¢nosti
a hlavne analyza stavu IT infrastruktary. V navrhova Cast’ obsahuje realizaciu navrhu
virtualizacného rieSenia od vyberu spravneho typu clusteru az po vyber hardvérového

rieSenia.
Abstract

The purpose of master’s thesis is to project virtualization solution together with
replication of the servers. Thesis is divided into the three parts and that it theoretical,
analytical and projection part. In analytical part there are basic information about
virtualization technologies, in analytical part there is analysis of the present status of the
company and mainly about status of the IT infrastructure and in the end projection part
there is realization of the virtualization solution from choosing the right type of cluster to

choosing hardware solution.
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UvVOoD

Sucasny trend IT sveta expanduje, atym sa rozSiruju potreby spolo¢nosti na pracu
S datami, procesmi a roznymi informaciami. S tymto trendom pribudaju nové procesy,
ktoré musia jednotlivi IT administratori a IT $pecialisti spravovat’. Casto sa stava, Ze
spolo¢nosti expandujt do takej miery, Ze maju enormné mnozstvo hardvérového riesenia

a roztrieStene umiestnenie réznych datovych zakladni.

Virtualizacia nam poskytuje moznost’ zvladnut’ takéto roztrieStené umiestnenie a vytvorit’
jednotnu platformu, ktort dokéze IT administrator spravovat’ centralne. Diplomova praca
je zamerand na navrhnutie virtualizacného rieSenia, ktoré optimalizuje sucasny stav a
zjednodusuje mnozstvo procesov, ktoré musi IT administrator spravovat a tym

zefektivnit’ jeho pracu.
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1 CIELE A METODIKA PRACE

Cielom diplomovej prace je navrhnutie virtualiza¢ného rieSenia spolu s replikovanim
virtualneho a serverového nastavenia na zalozny server za ucelom zvysenia efektivity
prace, zabraneniu straty dat a vyuzitelnosti jednotlivych zariadeni, zniZenie fyzickych

zariadeni v Serverovni a uspora energie.

Zékladnou metodikou prace je celkova analyza sucasného stavu firmy prostrednictvom
Stadie prilezitosti a S$tudie preveditelnosti. Pri analyze bude zhodnotenie sucasné

hardvérové riesenie, vyhodnotenie moznych rizik suvisiacich s navrhovanim riesenim.

Po vyhodnoteni analyzy stfasného stavu bude realizovanie navrhnutého rieSenia
prostrednictvom technologie Hyper-V a Clustering Failover, v ktorom budu popisané
jednotlivé kroky zavadzania a konfiguracii. V zavere prace bude cenové zhodnotenie

rieSenia a vycislenie Uspor, ktoré nam nové rieSenie prinieslo.
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2 TEORETICKE VYCHODISKA PRACE

V kapitole uvadzam dolezité teoretické vychodiska, ktoré popisu fungovanie

navrhovaného riesenia, ktoré bude d’alej prakticky rozobraté v navrhove;j Casti.
2.1 Obecny pojem virtualizacia

Podkapitola venovana vysvetleniu, ¢o je virtualizacia a javy, ktoré smerovali k vyuZitiu
tejto technologie nacrtnutie kratkej historie o Vvirtualizacii a jej sucasné aplikovanie v

praxi.
2.1.1 Co je virtualizicia?

Virtualizacia je jedna z fundamentalnych komponentov pre Cloud Computing, Specialne
tykajlica sa infraStruktirnych sluzieb. Virtualizdcia umoziiuje vytvorit bezpecné,
upravite'né a izolované prostredie pre fungovanie aplikécii, aj nedéveryhodnych bez
toho, aby sme ovplyvnili iné uzivatel'ské aplikacie. Zakladom tejto technologie je
schopnost’ poc¢itacového programu, alebo kombinacia softvéru a hardvéru simulovat

prostredie, ktoré je oddelené od aplikacii beziacich na hostujucom systéme (1, S. 71).

Virtualizacia je Siroké spektrum technoldgii a konceptov, ktoré slizia na poskytnutie
oddeleného prostredia, ato bud’ virtudlneho hardvéru alebo opera¢ného systému , na
chod aplikacii. Termin virtualizécia je synonymom hardvérovej virtualizacie, ktorad ma
fundamentalnu rolu v a¢innosti s poskytovanim Infrastruktiry ako sluzby pre cloud
computing. Okrem toho virtualizaéné technologie poskytuju virtualne prostredie nie len
na spustenie aplikacii, ale taktiez slizia ako ulozisko, pamit’ a sietova infrastruktara
(1,s.71).

Podl’a firmy Microsoft virtualizacia vytvara simulované, resp. virtualizované pocitacové
prostredie ako protiklad fyzického prostredia. Virtualizacia obsahuje pocitacom
generované verzie hardvéru, operaéného systému, datovych ulozisk a mnoho d’alSich.
Umoznuje organizaciam rozdelit’ fyzicky pocitac alebo server do niekol’kych virtudlnych
strojov. Kazdy virtualny stroj mdze potom pracovat nezavisle a bezat' na réznych
operacnych systémoch alebo aplikaciach, ktoré zdielajii rovnaké zdroje na jednom

host'ovskom pocitaci (2).
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Podl'a amerického Standardu NIST: |, Virtualization is the simulation of the software
and/or hardware upon which other software runs. This simulated environment is called
a virtual machine (VM). There are many forms of virtualization, distinguished primarily
by computing architecture layer.” \ preklade to znamend, Ze virtualizacia vytvara

virtualne prostredie, kde mézeme simulovat’ spravanie softvéru alebo hardvéru (4).

Definicie od roznych odbornych zdrojov sa zhoduji v tom, Ze virtualizacia je jasne
definovand aj jej hranice vyuzitel'nosti. Pre lepSiu predstavu, na obrdzku ¢. 1 mdézeme

vidiet’ rozdiel medzi rieSenim bez virtualizacie a rieSenim s virtualizaciou .

Application

Before Virtualization Operating System After Virtualization
encapsulated inside a

virtual machine

Obrazok ¢. 1: Porovnanie tradi¢nej architektiry a virtualnej architektiry (Zdroj: 3)
2.1.2 Preco pouzivat’ virtualizaciu?

Od pociatku bola virtualizacia sporadicky skumana a prispdsobend, ale v poslednych
rokoch zacal byt rastici trend k vyuZitiu tejto technoldgie. Virtualiza¢néd technoldgia

ziskala nedavny obnoveny zaujem z dévodu objavovania niekol’kych javov.

e ZvySovanie vykonu a kapacity pocitacov. V stcasnosti st priemerné koncové
zariadenia tak vykonné, Ze spliaju vietky poziadavky kazdodennej Ginnosti a ich
maximalna kapacita sa zriedka vyuziva naplno. Skoro vSetky tieto pocitate maja
dostatok zdrojov na host'ovanie virtualnych zariadeni a taktiez na ich chod pri

akceptovatelnom vykone. Tento predpoklad plati aj pre pocitae, ktoré su

13



vykonnostne silnej$ie a vedia spustit’ tisice alebo statisice virtualnych zariadeni
(1,s.71).

e Nedostatok priestorov. Zvysujuce sa naroky na dalsi priestor, ¢i uz sa jedna
0 ulozisko alebo vypoctovy vykon, maji za nasledok neustily nérast budovania
novych datovych centier. Napriklad, firmy ako Google a Microsoft expanduju svoju
infraStrukturu budovanim novych datovych centier velkych ako futbalové Stadiony.
Vicsina podnikov a firiem si v§ak nemoze dovolit’ vybudovat vlastné datové centrum
s cielom ziskat’ d’alSie zdrojové kapacity. Tento dovod a tiez nedostatocné vyuzitie
hardvéru viedlo k roz$ireniu metddy konsolidacie serverov, pre ktoré su virtualiza¢né
technologie zasadné (1, s. 72).

e ZvySenie administrativnych nakladov. Ceny spotreby energie na chladenie
zacinaji dosahovat’ hodndt vyssich nez je hodnota samotného IT zariadenia. Taktiez
zvySeny dopyt po d’al$ich kapacitach v podobe dalSich serverov v data centrach ma
za nasledok vyrazné navySenie administrativnych nakladov. Virtualizicia nam
pomdze zredukovat’ pocet potrebnych serverov daného pracovného zat'azenia, a tak

pomoéze k znizeniu administrativnych nakladov (1, s. 72).

Toto st hlavné dovody pre rozsirenie hardvéru o virtualizacné rieSenie tak, ako aj 0 iné

tipy virtualizacii (1, s. 72).
2.1.3 Rizika virtualizacie

Technologia virtualizdcie prindaSa so sebou rdzne rizikd. Prvym rizikom je,
ze informacnd bezpecnost’ nie je sucastou projektu. Na ziklade prieskumov Gartner
konferencie v roku 2009 bolo zistené, ze priblizne 40% projektov nema bezpecnostny

tim, ktory sa zaobera bezpec¢nostou v planovacej faze (19).

Dal§im rizikom je napadnutie virtualnej vrstvy, ktora moze mat’ za nasledok napadnutie
hostovanych virtualnych strojov. V stiéasnej dobe su Hypervisor a virtualne stroje
vystavené roznym hackerskym utokom, ktoré sa snazia ziskat' kontrolu nad tymito

vrstvami (19).

Ked'Ze virtualiza¢na technoldgia ndm umoznuje vytvarat’ virtualne sietové karty. Hrozi
tu, Ze stratime kontrolu nad vidite'nostou toho, ¢o pradi tymito kanalmi a schopnostou

to ovplyvnit (19).
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Dal$im moznym rizikom si samotne virtualne stroje v jednom fyzickom serveri, ktoré
maju roznu troven doveryhodnosti a pristupu uzivatel'ov. Riziko to samo o sebe nie je
pokial’ nenastdva situdcia, ze kombinujeme rdzne virtudlne stroje s roznou Uroviiou

doveryhodnosti bez adekvatneho oddelenia (19).
Hypervisor na svoj chod potrebuje administrativnu uroven opravnenia. Tu nastdva
kritické riziko, ktoré ak nebude prisne kontrolované, moze sposobit’ zavazné Skody (19).

2.1.4 Cluster

Cluster znamena prepojenie volne viazanych pocitacov (serverov), ktoré spolo¢ne
komunikuju a vystupuji ako jeden systém. Pre vytvorenie clusteru sa v stcasnosti
vyuzivaju viacprocesorové stanice prepojené siet'ou. NajdolezitejSiu sucast’ou clusteru je

kvalitné spolo¢né tlozisko dat (20).

Existuje niekol'’ko druhov Clusterov:

cluster svysokou dostupnostou (High-Availability Cluster, HA) — pomocou

niekol’kych pocitacov je zaisteny neustaly chod sluzieb iV pripade, Zze by doSlo

vypadku jedného alebo viacerych serverov;

e vypoctovy cluster (High-Performance Computing, HPC) — slazi na zvySenie
vypoctovej rychlosti pocitacov, ktoré realizuji vel'’ké mnozstvo spolocnych vypoctov;

e cluster srozlozenim zataze (Load Balancing, LB) — zniZzenie miery zataze je
dosiahnuté tym, Ze je poskytovana niekolkymi pocitaémi naraz, pocitate maju
rovnaky obsah a sluzba je poskytovana paralelne;

e ulozny cluster (Storage Cluster, SC) — tento typ clusteru sprostredkiva pristup

k diskovej kapacite, ktora je rozlozend medzi jednotlivymi pracovnymi stanicami

(20).
2.1.5 Kvorum

Definuje sa ako pocet voliacich elementov, ktoré musia byt’ sucast’ou aktivneho clusteru,

aby mobhol Startovat’ tak, ako ma alebo pokrac¢ovat’ v plynulom chode (29).

Kvorum je dizajnované tak, aby zabranilo scenaru nazyvanému split-brain, ktory moze

nastat’, ked’ ¢ast’ siete alebo podmnozina nodov nemoze medzi sebou komunikovat’. Moze
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to sposobit, ze kazdd podmnozina nodov sa bude pokuSat o zaCatie vlastnych
pracovnych Cinnosti a zapisovat’ na jedno ulozisko, co moze sposobit’ zdvazné problémy.
Kvorum definuje pocet zlyhani, ktoré cluster moze ustat’ v online rezime. Je dizajnovany
tak, aby dokazal zvladnut' problém s komunikaciou v podmnozine nodov tak, aby sa

niekol’ko serverov nepokusalo naraz hostovat’ zdrojové skupiny a zapisovat’ na ten isty
disk (30).

2.1.6 Konsolidacia serveru

Je to postup k zvySeniu vyuzitia zdrojov serveru za ucelom znizenia poctu Serverov
a umiestneni serverov, ktoré organizacia potrebuje. Konsolidacia serveru bola vyvinuta
ako odpoved’ na problém S rozSirovanim serverov. Riesi situaciu, v ktorej niekolko
»Zanedbanych® serverov zabera vela priestoru a spotrebtivava viac zdrojov, nez je

nevyhnutnych z ohl'adom na spracovavané ulohy (7).

Podla firmy VMware, virtualizacia a konsolidacia znizuje naklady v IT. Eliminuje

nadhodnotenie zariadeni, zvySuje udrzbu serveru a centralizuje spravu serveru (8).
Schéma v obrazku €. 2 graficky zobrazuje konsolidaciu serverov.

Virtual Servers
Physical Servers

S
S Physical Server
Virtualization S \\‘
S — ~ °
S » S
B
Q J X

W=t
W1

Obrazok ¢. 2: Schéma konsolidacie serverov (Zdroj: 9)

2.1.7 Virtualizacia z historického hPadiska

Pojem virtualizacia sa datuje ku koncu 60. rokov a k pociatku 70. rokov minulého

storocia a vzt'ahuje sa k spolo¢nosti IBM (5, s. 15).
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Idea technologie virtualizacie vznikla za ucelom lepSieho vyuzitia systémovych
prostriedkov pre vel'ké salové pocitace. Aby sa maximalne vyuzila kapacita a moznosti
drahych pocitacov, bolo potrebné, aby bezalo niekol'ko procesov paralelne naraz. Spolu

s tymto vznikol koncept asového zdielania, ktory uzko stvisi s ideou virtualizacie (6).

V roku 1972 americky vedec Robert P. Goldberg predstavil teoreticky zaklad
architektury pre virtualne pocitaCové systémy vo svojej dizertacnej praci. V tom istom
roku firma IBM predstavila salovy pocita¢ (mainframe), ktory umoznoval naraz pustit’

rozne operacné systémy pod jednou riadiacou sluzbou — hypervisor (6).
IBM systém 370 bol prvy komerény pocita¢, ktory bol prispdsobeny pre virtualizaciu,
s ktorym mohol operacny systém CP/CMS spust’at’ niekol’ko insStancii naraz (6).

2.2 Zdielanie ¢asu (Time sharing)

Doba ne€innosti medzi procesmi je zdielana s d’alsimi procesmi k zavedeniu
zjednoduSenia systému. Niekol'ko aktivit je spustenych naraz a procesor ich riadi jednu
po druhej v sekvenciach. Cas vyhradeny pre kazdu aktivitu je tak kratky, aby uzivatelia

nerozoznali, Ze v pozadi bezi nejaka d’alSia aplikacia (6).
2.3 Oblasti vyuzitia virtualiza¢nej technolégie

Dnes sa virtualizacna technologia vyvinula do takej miery, ze je ju mozné pouzit’ na

viacerych vrstvach. V sucasnosti existuje minimalne sedem vrstiev virtualizacie (5, S. 43).
2.3.1 Serverova virtualizicia

Zameriava sa na rozdelenie fyzickej inStancie opera¢ného systému na virtualnu inStanciu
alebo virtudlny pocitac. Produkty serverovej virtualizdcie umoznuju virtualizovat
I'ubovol'né platformy a operacné systémy postavené na 32 alebo 64 bitovej architektare.
Moéze sa jednat’ o0 OS Windows, rozne distribticie OS Linux, dokonca aj niektoré formy

OS UNIX systému (5, s. 43).
Pozname dva aspekty serverovej virtualizacie:

e softvérova virtualizacia - sptsta virtualizovany OS nad softvérovou virtualizacnou

platformou na host'ovskom operacnom systéme (5, S. 43),
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e hardvérova virtualiziacia — spasta virtualizovany OS nad softvérovou platformou
a ta sa spusta nad hardvérom bez existencie OS. Technologia, ktora toto dokaze sa

oznacuje ako hypervisor (5, . 43).
2.3.2 Virtualizacia ulozZiska

Pouziva sa ku zluceniu fyzického iloziska s viacerymi zariadeniami tak, aby sa tlozisko
tvarilo ako jedno ulozisko. UloZisko moze mat’ niekolko poddb - priamo pripojené
ulozisko (DAS), sietové ulozisko (NAS) alebo siet’ SAN. Jednotlivé uloziskd je mozné
prepojit’ prostrednictvom niekol'kych protokolov (Fibre Channel, Internet SCSI, Fibre
Channel on Ethernet, systém suborov NFS). Virtualizacia uloziska nie je az taka dolezita
pre serverovu virtualizaciu, ale jednou z vyhod je moZnost’ vyuzitia thin provisioningu

alebo priradenie logickej jednotky tloziska urcitej velkosti (5, s. 43).
Dalej sa venujem kratkemu popisu jednotlivych podob tloZisk.

DAS je ulozisko, ktoré je v priamom kontakte s pocitacom. Tieto druhy tlozisk zahriiuju
zariadenia ako disk, externy disk alebo opticky disk. DAS ulozisk4 zostant spojené len
s jednym pocitatom. Typické DAS je vytvorené z datovych tlozisk spojenych priamo
s poc¢itaom cez host bus adapter (HBA). Medzi tymito dvoma vstupmi nie je Ziadne
sietové zariadenie ako je hub, switch, router a podobne. Na realizovanie spojenia sa
pouziva rozhranie - ako je napr. Serial ATA, USB/USB 3.0, eSATA, SCSI . DAS
ulozisko sa moze spravat ako interné alebo externé ulozisko pre server. Moze byt
nastavené v RAID rezime maximdalne s dvoma host'ujiicimi portami. Tento druh tloziska

moze byt nezavisly alebo samostatny (10).

NAS je druh pocitacového uloziska, ktory poskytuje lokalne sietovo dostupné suborové
zdiel'ané ulozisko. Toto rieSenie prichadza vo forme vyrobené¢ho pocitaca
Specializovaného na tieto ucely obsahujice jedno, alebo viacej datovych ulozisk. NAS
bolo vytvorené na zbavenie sa zodpovednosti siborového zdiel'ania z ostatnych serverov
do siete a umoznuje zdiel'anie siborov medzi réznymi pocitacmi. Vyhodou je rychlejsi
pristup k datam, l'ahSia administrativa a jednoduchsia konfiguracia. Obvykle NAS su
zrkadlené (RAID 1) do d’alSiecho NAS systému a zadlohované, alebo vytvorené snapshoty,

ktoré st udrziavané v NAS niekol’ko tyzdnov az mesiacov (11).
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SAN je zdielana, nezavisla vysokorychlostnd siet, ktorda vytvara vnutorné spojenie
a dodava zdiel'any pool tloziskovych zariadeni niekol’kym serverom. Kazdy server mdze
pristupovat’ k zdielanému ulozisku tak, ako by bolo priamo pripojené na server. SAN je
typicky prepojeny kabelaZzou, host bus adaptérmi a SAN switchmi pripojenymi

k uloziskovym poliam a serverom (12).
2.3.3 Virtualizacia siete

Umoziuje riadit’ dostupntl Sirku pasma ich rozdelenim na nezavislé kanaly, ktoré je
mozné priradit’ konkrétnym zdrojom. Za najjednoduch$iu formu virtualizacie sa da
povazovat’ virtualna lokélna siet’ (VLAN), ktord vytvara logické oddelenie fyzicke;j
vrstvy (5, s. 43).

2.3.4 Sprava virtualizacie

Zameriava sa na technoldgie, ktoré spravuja celé datové centrum, ¢i uz fyzické alebo
virtualne, a ktoré prezentuju jedint a zjednotenu infraStruktaru pre poskytovanie sluzieb.
Nie je nutné aby spravu virtualizacie realizovalo jedno rozhranie. Vo velkych datovych
centrach je mozné oddelit’ r6zne poskytované sluzby do vrstiev a oddelit’ operacie medzi
nimi. V mensich datovych centrach nie je nutné mat zamestnancov medzi, ktorych sa
bude delit’ zodpovednost’, ale spravcovia by si mali uvedomit’ s akou vrstvou architektury
pracuju. Je potrebne zaistit” oddelenie dvoch kl'icovych vrstiev, a to fondov zdrojov,
ktoré zahriiuji mnozinu hardvérovych zdrojov (hostitel'ské servery, racky, uzamykatel'né

skrine,...) a ponuky virtualnych sluzieb, ktoré tvoria virtualne pocitace (5).

Dolezitym faktorom tohto rozdelenia je vytvorenie réznych kontextov zabezpecenia
medzi fondom zdrojov a ponukou virtualnych sluzieb. Spravcovia maji réznu uroven
opravneni a nemaju rovnaku zodpovednost. Spravcovia fondu zdrojov maju za ulohu
poskytnut’ spravne zdroje a spravcovia ponuky virtualnych sluzieb zabezpecuju dodanie

spravnych sluzieb zékaznikom (5, s. 44).
2.3.5 Virtualizacia desktopu

Umoziuje nam spolahnit’ sa na virtudlne pocitace poskytujuce desktopové systémy.

Virtualizacia desktopu mé niekol’ko vyhod jednym z nich je moznost’ centralizovaného
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nasadenia desktopu, atak znizit' naklady na distribuovant spravu, pretoze uzivatelia
pristupuju k centralizovanym desktopom prostrednictvom réznych tenkych klientov, ¢i

nespravovanych zariadeni (5, s. 45).
2.3.6 Virtualizicia prezentacnej vrstvy

Predtym bola oznaCovand ako terminalové sluzby, ktoré poskytovali uzivatelom iba
prezentacni vrstvu z centralneho umiestnenia. Protokoly, ktoré su pouzivané pre
virtualizdciu prezentacnej vrstvy st v popredi obidvoch technologii virtualizacie
desktopu i serverovej virtualizacie, pretoze ide 0 protokoly pouzivané k pristupu,

pouzitiu a sprave virtualnej zataze (5, s. 45).
2.3.7 Virtualizacia aplikacie

Je zaloZena na rovnakom principe ako softvérova virtualizacia, avSak spustanie celého
OS oddeluje virtualizacia aplikacii prevadzkovej aplikacie od opera¢ného systému.
Virtualizacia aplikacie transformuje model spravy distribuovanych aplikacii, pretoze

virtualizovat’ uréitu aplikaciu je potrebné iba raz (5, s. 45).
2.4 Techniky virtualizacie zariadeni

Existuje niekol’ko roznych technik, ako moézeme spravit’ virtualizaciu. Jednotlivé mozné

sposoby budu rozdelené v nasledujucich podkapitolach.
2.4.1 Plna virtualizacia

Ide 0 spOsob virtualizacie, kedy pontikame prostredie, v ktorom opera¢ny systém nemdze
ziadnym spdsobom zistit, ze nema pristup k fyzickému vybaveniu (hardvéru). Samotny
operaény systém, ani beziace aplikacie nepotrebuju ziadne modifikacie. Je to stav, ked’
dochadza k oddeleniu fyzickej vrstvy a vSetky aplikacie beZia na virtudlnom hardvéri
a pristup k fyzickému vybaveniu je sprostredkovany. Plné virtualizacia ma vela vyhod.
MéZeme virtualne prostredie navrhnit’ tak, ako ndm to vyhovuje (velkost’ pamite, typ
procesorov, typ a kapacita diskov a iné). Programy su tiez nezavisle na konkrétnom
hardvérovom vybaveni aich zmena nema na virtualne prostredie vplyv. Priplnej

virtualizacii nemusi existovat’ vdzba medzi virtudlnym prostredim a konkrétnym
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hardvérom, na ktorom virtudlny pocita¢ bezi. To znamend, Ze ndm to umoziuje plnu

prenositel’nost’ virtudlneho prostredia (21).

Samozrejme plna virtualizacia ma svoje nevyhody. Tym, Ze oddelime virtudlne prostredie
od fyzickej vrstvy, nikdy nedosiahneme plného vykonu ani v takom pripade, Ze virtualny
pocitac je presnou képiou hardvéru, na ktorom bezi. Je to z dovodu, ze sa musi odlucit’
od akékol'vek zmeny hardvéru, ¢o znamena, ze¢ emuluje fyzické vybavenie a va¢Sinu
operacii realizuje na vlastnom softvéri namiesto toho, aby to vykonaval priamo na

hardvéri (21).

Medzi profesiondlne rieSenia, ktoré spolocnosti pontkaji na plnt virtualizaciu postavenu
na Intel architekture s Microsoft Hyper-V Server (v minulosti sa nazyval Microsoft

Virtual Server), VMWare ESx Server (21).
2.4.2 Paravirtualizacia

Pokial’ nechceme zvolit plnu virtualizéciu a existuje predpoklad, Ze niektoré komponenty
virtualneho a fyzického zariadenia sa zhoduju, tak moézeme zvolit’ cestu paravirtualizacie.
Vyznacuje sa tym, Ze ponuka Ciastony abstrakt na Grovni virtudlneho zariadenia, ¢o
znamena, ze ponuka virtualne prostredie, ktoré je podobne tomu fyzickému, na ktorom
virtudlny pocita¢ mame v prevadzke. Virtualizacia v tomto pripade nie je Uplna. Niektoré
vlastnosti, ako je pocet procesorov, moze byt obmedzeny. Operatny systém si
uvedomuje, Ze bezi vo virtudlnom prostredi. Tym, Ze sa virtualny a fyzicky hardvér nelisi,
umoziuje virtualnemu pocitacu vyuzivat' v maximalnej miere vlastnosti zakladného
fyzického prostredia, o prindsa vyhodu, Ze nie je potrebné emulovat’ vSetky komponenty

virtualneho prostredia (21).

Paravirtualizacia sa Siroko pouZziva pri tvorbe virtudlneho prostredia postavené¢ho nad
procesormi Intel (pripadne AMD). Komer¢né produkty, ktoré ju vyuzivaju st VM Ware
Workstation a Xen (21).

2.5 Hypervisor

Je to kolekcia softvérovych modulov, ktoré poskytuju virtualizaciu hardvérovych zdrojov

(napriklad CPU/GPU, pamit, siete a tloziska), atym povolenie viacnadsobného
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vypoc¢tového zasobnika (v podstate tvoreného z OS a aplikaénych programov) beziaceho

na jednom fyzickom host'ovi (13).

Hypervisor formuje ¢ast’ virtualnej vrstvy vo virtudlnom hostovi a hra niekol’ko roli v
konvenénom OS pracujicom na nevirtualizovanom hostovi (server). Podobne, ako
konvencny OS poskytuje izoldciu medzi roznymi aplikdciami (alebo procesmi) beziacich
na serveri, hypervisor poskytuje izolaciu medzi jednym alebo viacerymi virtualnymi
zariadeniami beziacimi na serveri. Taktiez podobne, ako v OS, hypervisor
sprostredkovava pristup ku fyzickym zdrojom medzi niekolkymi virtualnymi

zariadeniami (13).

Hypervisor méze byt nainstalovany bud’ priamo na hardvér, alebo na bare metal (nativny
hypervisor). Tento typ nazyvame Typ 1 Hypervisor. Alebo prostrednictvom konven¢ného

OS nazyvaného host'ovsky OS a takyto typ nazyvame Typ 2 Hypervisor (13).
2.5.1 Typ 1 Hypervisor

Je virtualiza¢ny softvér nainstalovany priamo na hardvér a hypervisor je jej jadro. Jeho
Struktira umoznuje virtualizdciu na zéklade hardvérovych komponentov tak, aby
funkcionalne fungovali tak, ako keby mali priamy pristup k hardvéru. Tento spdsob nam
dovol'uje vybudovat’ skupinu klientov na jednom serveri. Samozrejme fyzické zdroje, ako

je procesor, pamét’ a internetova rychlost’, buda zdiel'ané na serveri (14).

Vyhodou tohto riesenia je, Ze je kompletne nezavislé na operacnom systéme. Ak by nastal
problém na virtudlnom zariadeni, neovplyvni to ostatné opera¢né systémy beziace na

hypervisore (15).

Ako priklad sa daju uviest’ Styri zname serverové virtualizacné produkty, ktoré sa

pouzivaju pre tento typ hypervisora:

e Microsoft Hyper-V,

e Citrix XenServer,

e VVMware vSphere /ESXIi,
e KVM (14).
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Obrazok ¢. 3: Architektiura Typ 1 Hypervisor postaveného na ESXi (Zdroj: 15)
2.5.2 Typ 2 Hypervisor

Je znamy ako hostovany hypervisor. Hypervisor je inStalovany na operaénom systéme
aten potom podporuje d’alSie operacné systémy pod sebou. Je kompletne zavisly na
hostovskom operacnom systéme pre jej fungovanie. Nevyhodou tohto rieSenia je, Ze
V pripade problému na hostovskom operacnom systéme sa problémy dotkna aj

hostovanych systémov (15).
Napriklad sa vyuZzivaji nasledujuce produkty v tomto rieseni:

e Virtualbox,
e VVMware Workstation,
e Microsoft Virtual PC (15).
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Obrazok ¢. 4: Architektara Typ 2 Hypervisor (Zdroj: 15)
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3 ANALYZA SUCASNEHO STAVU

V tejto kapitole sa venujem analyze sucasného stavu spoloc¢nosti. Na zaciatku v kratkosti

predstavim firmu, d’alej bude realizovana analyza IT infrastruktary a stav serverov.
3.1 Zakladné informacie o spolo¢nosti

Zakladné informécie vypisané z Obchodného registru:

e Nazov spolocnosti: KRPA Slovakia, s. r. 0.,

o Sidlo: Hrabové 299, 014 01 Bytca,

e Pravna forma: spolo¢nost’ s ru¢enim obmedzenym,
e 1CO/DIC: 30 229 138

e Predmet podnikania:

vyskum trhu a verejnej mienky,

— reklamné ¢innosti,

— velkoobchod / okrem koncesionarskej Zivnosti,

— maloobchod v rozsahu vol'nych zivnosti,

— vyroba obchodnych tlaciv asad, vratane tlaciv predlozenych
karboénovym papierom,

— sprostredkovanie obchodu,

— vyroba, montaz, rekonstrukcia hadic pre hydrauliku,

— polygrafické vyroba,

— vyroba papiera a hotovych vyrobkov z papiera,

— maloobchod mimo riadnej prevadzky (16).

Spolo¢nost’ podnika v oblasti predaja vyrobkov z papiera a vznikla v roku 1991. Od roku
1997 patri do skupiny KRPA Holding a povazuje sa za spolo¢nost’ S vyznamnym

postavenim na trhu v oblasti papierenskych vyrobkov (17).
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Obrazok & 5: Struktira skupiny KRPA Holding (Zdroj: 17)
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3.1.1 Organizacna Struktira KRPA Slovakia

Vykonny riaditel’
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obchodného vyrobného
oddelenia oddelenia
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Referent Veduici Marketi ” Zékaznicke Veduci Ohchodny
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marketingu skladu zastpenia zékaziek a DTP
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zastipenia
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Obrazok ¢&. 6: Organiza¢éna $truktira KRPA Slovakia, s. r. 0. (Zdroj: 18)

Firma je rozdelena do Styroch oddeleni, ato oddelenie ekonomiky a controllingu,
nakupné oddelenie, obchodné oddelenie a oddelenie vyroby. Veduci jednotlivych

oddeleni sa zodpovedaju vykonnému riaditel'ovi spolo¢nosti.

IT oddelenie je v ramci infrastruktary klasifikované pod spravou IS, ktoré je sucastou
ekonomického oddelenia firmy. Usek spravy IS tvori len jeden zamestnanec, ktory je
zarovenl spravca IT infraStruktary ahlavna technickd podpora v spolocnosti. IT
zamestnanec spravuje 5 fyzickych serverov, ktoré st umiestnené v jednej miestnosti
klasifikovanej ako serveroviia. Spolo¢nost’ disponuje S priblizne 30 koncovymi

pracovnymi stanicami, ktoré pouzivajii zamestnanci pri kazdodennej praci.
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3.2 Analyza IT infrastruktiry vo firme

Infrastrukttra v spolo¢nosti je tvorena univerzalnym kabeldzovym systémom do ktoré¢ho
moézeme zaradit’ datové rozvadzace, UPS zariadenia pre pripad vypadku prudu, patch

panely a aktivne prvky.
3.2.1 Sietova infrastruktira firmy

V celej firme je sietova infrastruktira realizovana pomocou aktivnych prvkov od
spolo¢nosti Cisco a HP, ktoré maju priepustnost’ 1 Gb/s na jednom porte. Chrbtova siet’
je vybudovand pomocou metalickej kabelaze, ktord je rozvedend po celej budove.
Kabeldz, ktord sa pouziva v budove je kategorie 6. VSetky servery st napojené na 24
portovy switch HP 1920, ktory ma v sebe manazment. Pocas revitalizacie budovy v roku
2003 bola nainstalovana nova kabelaz kategorie 6. A v roku 2018 bol nainstalovany novy

kamerovy systém. Kamerovy systém je oddeleny od firemnej siete.

Pristup k internetu poskytuje provider Slovak Telekom, s. r. 0.. Pristup je realizovany
synchronnou pevnou linkou S rychlostou 18 Mbps, ktory je vedeny viacparovou
kabelazou do modemu od providera a z neho je nasledne vyvedeny metalicky kabel do

routeru znacky Cisco .

S prichodom GDPR prebehla obmena bezpeénosti pocitacovej siete v podobe nasadenia
nového fyzického firewallu. Predtym sa pouzival Cisco PIX 506E avroku 2018
sa nasadil Fortigate 81E. Vyhodou Fortigate je, Ze ma v sebe antivirus, stavovy firewall,
antispamovy filter, moznost’ vytvorenia VPN pripojenia a detekciu sietovej prevadzky

vo firme.

Popri switchoch sa vo firme pouziva telefonna ustredna znacky Alcatel, ktora ma 16

digitalnych liniek a 32 analégovych liniek.
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3.2.2 Serverové vybavenie spolo¢nosti

Serverové vybavenie, ktorym disponuje spolo¢nost’ je uvedeny Vv tabulke ¢. 1:

Tabulka ¢. 1: Hardvérové Specifikacie serverov firmy (Zdroj: vlastné spracovanie)

HP HP HP HP DIGIPRO
NAZOV PROLIANT PROLIANT PROLIANT PROLIANT POCITAC
ML350G9 ML330G6 ML150G5 ML110G3
Intel Xeon Intel Xeon Intel Xeon ]
PROCESOR Intel Pentium Intel Celeron
E5-2620v4 E5506 E5405
RAM 40 GBDDR4 12GB DDR3 8GB 2GB 2GB
PEVNE 4x 600 GB 2x80 GB 250 GB SSD
DISKY HDD ZERVEE 20O SRR s +300 GB
) ) Windows Windows
(O Server 2012 Server 2008 Windows XP
R2 Standard  R2 Standard 2012 R2 2003
Standard Standard
ABRA G Mailovy
, en a
POZNAMKA SQL Server  SerVer EDI RS0l
EWA I Exchange Server
2016

Vsetky servery su znacky HP. VécSina serverového hardvéru bola obmenena pred par

rokmi. Na tychto zariadeniach bezi ERP systém, skladovy systém, SQL a novo zavedeny

MS Exchange Server 2016. Predtym nez bol implementovany MS Exchange Server 2016

dlhodobo firma pouzivala 602 Mailovy server, ktory bol vyradeny z prevadzky kvoli

strate podpory od vyrobcu.

3.2.3 VytaZenie jednotlivych serverov a posudenie stavu jednotlivych

zariadeni

V nasledujucej podkapitole st uvedené vytazenia jednotlivych serverovych zariadeni

a popis, aké procesy na nich bezia.

V tabulke ¢. 2 je uvedeny sthrnny vypis hodnot pamiti a diskovej kapacity a poctu jadier

v CPU.
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Tabul’ka €. 2: VytaZenie serverov - kapacity a vyuzitie CPU (Zdroj: vlastné spracovanie)

KAPACITA VYUZITIE POCET CPU

SERVER (RGAB'\)/I DISKOV KAPACITY A POCET X;{S ZITIE
(GB) DISKOV JADIER
HP 4x600 GB . 2X procesor .
ML350G9 LIS (RAID1) 42% 24 jadier 2%
HP 2%600 GB 1 procesor
12 GB 70 % 36 %
ML330G6 (RAIDY) * 4jadra i
HP 1x250 GB 1 procesor
8 GB 40 % 4 %
ML150G5 SSD 4 jadra
HP %80 GB . 1 procesor 0
ML110G3 2GB (RAID1) 38% 2 jadra L%
STOLNY 250 GB SSD SSD =12% 1 procesor
il | 2CGB . 5%
POCITAC 300GBHDD HDD=50% 2 jadra

Prvym serverom je HP Proliant ML350G9. Je to hlavny server firmy. Na fiom bezi
informacny systém ABRA Gen, skladovy systém EWA II a sluzba Active Directory. Na
zaklade osobnej analyzy a zhodnotenia z vypisu Spravcu uloh mézeme konstatovat’, ze
vytazenie serveru nie je kritické. Pamitové vytazenie sa pohybuje priblizne okolo 10 %,
¢o je vzhl'adom na hardvérové vybavenie serveru v poriadku. Tak isto mézeme zhodnotit’
aj vytazenie procesoru, ktorého stav pocas analyzy neprekrocil ani 1%. Na serveri sa
nachadza disk s kapacitou 600 GB, na ktorom je v stc¢asnosti priblizne 250 GB
obsadenych datami a zvySnych 350 GB je eSte vol'nych. Nachadzajt sa tam celkovo 4
disky po 600 GB, ktoré su nastavené v rezime RAID 1.

Dal§im serverom je HP Proliant ML330G6. Je to databazovy server, ktory je napojeny na
ERP systém askladovy systtm EWA II. Najviac je vytazeny kvoli prevadzke
spominaného databazového serveru. Okrem toho tam prebiehaju automatizované
operacie, ktoré stivisia so zdlohovanim databazy. Pamétové vytazenie je okolo 8,39 GB.
Kapacita paméte RAM je zatial’ postacujlca, ale treba zvazit’ d’alSie navySenie kapacity.
Vytazenie procesora sa pohybuje okolo 27 %, ¢o mézeme povazovat za zvladnutelny
stav. Na serveri sa nachadza disk s kapacitou 600 GB. SQL databaza spolu s aplikaciami,
ktoré slizia na pracu s databazou vyuziva priblizne 420 GB. Momentalny stav obsadenia

disku je vyhovujuci. Server ma dva disky, ktoré su zapojené v rezime RAID 1.
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Mailovy server je HP Proliant ML150G5. V stcasnosti na iom bezi MS Exchange 2016.
Od nasadenia sa vytazenie serveru nezmenilo. Pamidtové vytazenie mailového serveru
je zhruba 80%. Vzhl'adom na to, Ze server obsahuje len 8 GB paméte RAM, je potrebné
zvazit navysenie jej kapacity. Na serveri sa nachadza 250 GB SSD disk. V stcasnosti je

vyuzitych 100 GB, ¢o je zatial’ z pohl'adu ucelu mailového serveru prijatel'né.

Nasledujucim serverom je HP Proliant ML110G3. Po realizovanej analyze bol uvedeny
server najmenej vytazeny zo vSetkych. Jeho funkcionalita je minimalna. Vyuziva sa na
EDI komunikaciu s bankou a spracovanie elektronickych objednavok z webového
servera. Tomu odpoveda aj nizke vytazenie paméti a procesoru. Nachadzajt sa tam dva
80 GB disky, ktoré st zapojené v RAID 1 a momentalne vytaZenie disku je priblizne tak
30 GB.

Poslednym serverom je stolny pocita¢ znacky Digipro. Bezi na nom 602 SQL server,
ktory sa vyuziva na prevod prijatych elektronickych objednavok z webového servera a z
banky do ERP systému ABRA Gen. Prebieha tam proces prevodu z XML formatu na iny
format, ktory dokaze ERP systém spracovat. Vytazenie serveru dosahuje maximalne
hodnoty. 602 SQL server bezi pod OS Windows XP. Nachadza sa tam SSD 250 GB +
300 GB pevny disk. Systém bezi na SSD disku, takZe obsadenie tohto disku je priblizne
30 GB, ked’Ze tam bezi len OS. Na d’alsom HDD je uloZena databaza, ktora obsadila
kapacitne 150 GB.

3.3 Poziadavky firmy

Spolo¢nost’ pozaduje znizenie poctu fyzickych serverov v jednej miestnosti. S tym stvisi
znizenie narokov na spravu. Firma tiez pozaduje znizenie prevadzkovych nakladov, ako
su naklady na energie a udrzbu jednotlivych zariadeni. Z dovodu =zaistenia
bezproblémovej prevadzky kritickych aplikacii, ktoré st zakladom podnikania, firma
pozaduje maximalnu dostupnost’ serverov. Firma preferuje produkty od spolo¢nosti
Microsoft, ale je ochotna pristipit’ aj na iné virtualizaéné platformy, ktoré by spinali
zadané poziadavky, cenu a spravu. Zasadnou poziadavkou je, aby servery bezali v non-
stop prevadzke. Je teda nevyhnutné mat’ k dispozicii aspon 2 napajacie zdroje. Celkova

cena realizacie navrhu rieSenia nesmie prekrocit’ sumu 50 000,- EUR.
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3.4 Zhodnotenie su¢asného stavu

Na prevadzku IT infrastruktiry sa nachadza vo firme len jeden zamestnanec, ktory na
velkost” a poCet zamestnancov firmy je postacujlici. Okrem beznych IT problémov riesi

aj zalezitosti ohladom prevadzky budovy.

Z pohl'adu komunikacnej infrastruktury firma sa postupne snazi modernizovat’ sucasny
stav a obmienat’ staré¢ switche a routre. Postupne do novej IT infrastruktiry zacala firma
investovat’ od roku 2013 kedy prebehlo nové natiahnutie kabelaze a od roku 2018 ked’
priSiel GDPR nariadenie.

Z pohl'adu pouzivania serverov st serveri dobre rozdelené. Kazdy server v sti¢asnosti
pIni svoje nadefinované funkcie. Co sa tyka vytazenia serverov sme zistili z analyzy, Ze
ich vytazenie a vyuzivanie zdrojov je neefektivne. Kapacita serverov je nerovnomerne
vytazena. Moderné servery beZia na minimalnom vykone a si minimalne vytaZené na
rozdiel od starSich zariadeni, ktoré vykazuji enormné vytazenie nedostatocnymi
hardvérovymi prostriedkami. Okrem toho firma mé zbytoCne financné néklady na
prevadzku vsetkych fyzickych serverov a v pripade zlyhania jedného serveru méze mat’
vazny dopad na podnikanie firmy pripadne realnu stratu dat. Preto prichadza pre firmu
uvaha konsolidacie serverov do jedného fyzického servera. Tento krok prinadSa
ekonomické benefity vo forme znizenia prevadzkovych nakladov na udrzbu pripadnt
obmenu hardvéru a zaroven pre IT zamestnancovi ul'ah¢i spravu jednotlivych serverov.
Dal§im dolezitym krokom je vyber spravnej technologie, ktord sa pouZije pre

konsolidaciu.
3.5 Virtualiza¢né platformy na trhu

Nasledujuca podkapitola sa venuje popisu aktualnych virtualizaénych platforiem
dostupnych na IT trhu. Existuje niekol’ko rieSeni od jednoduchych softvérovych nastrojov

az po komplexné rieSenia.

Pre ucely navrhovaného rieSenia som vybral dve najvécsie virtualne platformy, ktoré su

Vv stcasnosti dostupné - to Hyper-V od firmy Microsoft a vSphere od firmy VMware.
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3.5.1 Microsoft Hyper-V

Je virtualizatnd platforma, ktord bola prvykrat integrovana v operacnom systéme
Windows Server 2008 ako sucast niektorych edicii. Neskor vznikla druha generacia série
Hyper-V, ktord bola neskor vytvorend ako samotny produkt pod ndzvom Microsoft
Hyper-V Server vydavana zdarma. Potom nasledovala tretia generacia, ktora prisla

s Windows Server 2012 R2 a Windows 8.1 Pro a Enterprise (22).

-- Microsoft
.- Hyper-V

Obrazok €. 7: Logo spolo¢nosti Microsoft (Zdroj: 56)

V roku 2016 vysla verzia Windows Server 2016, ktord priniesla aktualizovant verziu
technologie Hyper-V, ktoré prinieslo zlepSenie zabezpeCenia virtudlnych pocitacov
a zvySuje Skalovatelnost’ a spolahlivost. V tejto edicii je dostupna serverova rola

Hyper-V, ktora sa nachadza v edicii Standard aj Datacenter (23).
Hyper-V st podporované nasledovné systémy:

e Windows Server od verzia 2003 a vyssie,

e Windows klient od verzie XP a vyssie,

e SUSE Linux Enterprise Server verzia 10 a vyssie,
e Red Hat Enterprise Linux verzia 5.5 a vyssie,

e CentOS linux 5.5 a vyssie,

e Ubuntu 12.04 a vyssie,

o FreeBSD 8.2,

e Debian 7.0 a vyssie (22).

V roku 2019 vysla nova edicia Windows Server 2019, ktora priniesla novinky v oblasti
vyuzivania linuxovych kontajnerov, lepsiu podporu linuxovych produktov na Hyper-V,

novinky v oblasti budovania clusteru a nakoniec nové moznosti Clustering Failover (23).
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Verzie Windows Server 2012 a 2012 R2 dokazalo pridelit’ len 64 virtualnych procesorov,
ale s prichodom Windows Server 2016 a 2019 sa hranice posunuli a uz s schopné

operacné systémy pridelit’ 240 procesorom (26).

Aby sme mohli prevadzkovat’ virtualizdciu a nainStalovat’ komponenty, ako napr.
Windows Hypervisor, je dolezité, aby sme mali Kk dispozicii 64 bitovy procesor
s podporou hardvérovej virtualizacie. Tato podporu nam umoZiuju procesory
s technologiou Intel Virtualization (Intel VT) a AMD Virtualization (AMD-V). Dal§im
dolezitym faktorom je Virtual Machine Mode Extensions. Virtualizaciu podporuje BIOS

aj UEFI rezim. Dolezité je mat’ dostato¢nt pamét’ - minimalne 4 GB RAM. (27).
3.5.1.1  Clustering Failover

Je technoldgia vyvinutd firmou Microsoft a je sucastou edicii Windows Server 2016
a Windows Server 2019. Ide o skupinu na sebe nezavislych pocitacov, ktoré spolupracuju
na zvyseni dostupnosti a skalovatel'nosti clusterovych roli. Clustrované servre (nazyvané
nodmi) st spojené fyzickou kabeldZou a softvérom. Ak jeden alebo viacerov serverov
zlyha, d’alSie nody zacnu poskytovat’ sluzbu (proces sa taktiez nazyva failover).
Nakoniec, vSetky cluster role st proaktivne monitorované, aby overili, ze funguju tak ako

maji. Ak nefunguju, tak su restartované, alebo presunuté na d’al$i node.
Failover clustering ma vela praktickych vyuziti:

e na vysoku dostupnost, alebo pokracujucu dostupnost’ zdiel'aného uloziska pre
aplikacie, ako je Microsoft SQL Server a Hyper-V virtualne stroje,
e na vysoku dostupnost clusterovych roli na chod fyzickych serverov, alebo na

virtudlnych strojoch, ktoré st nainstalované na serveroch beziacich na Hyper-V.
Pri budovani Clustering failover je dolezit¢ vyuzivat' zdielané uloziskd, ktoré su
podporované operaénym systémom alebo technologiou Storages Spaces Direct (31).

Ked zvolime spravny typ tuloziska, je dolezité nastavit' kontrolér pre ulozisko. Pri

Clustering Failover mame na vyber medzi:

e serial attached SCSI alebo fiber channel — tento sposob sa pouziva u vsetkych
serverov, podmienkou je, aby bolo tloziskové zhromazdisko identické. Vyzaduje to,

aby viac cestovy softvér bol tiez identicky a DSM (Device Specific Module) tiez.
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Vyplyva z toho, aby sme mohli pouzit’ tento typ kotroléru, je potrebné, aby bola cela
siet’ zlozena z jedného druhu technoldgie, ¢o znamena mat technolégie od softvéru
po hardvér od jedného vyrobcu.

e iSCSI - pri tomto kontroléri je dolezité, aby clusterované servery mali jeden alebo
viac sietovych adaptérov, alebo Host Bus Adaptery urcené na clusterové tlozisko.

Dolezitou podmienkou je mat’ vytvorenu siet’ oddelent od internetove;j siete (32).
3.5.1.2 Kvérum

Od verzie Windows Server 2016 sa nachadzaju dva komponenty, ktoré maju vlastny

mechanizmus kvora:

e cluster kvorum, ktoré funguje na urovni clusteru (prideme o jeden node, ale cluster
stale bezi),

e pool kvorum, ktory funguje na urovni poolu, ak je Storage Spaces Direct povoleny
(ked prideme onody adisky, mame pool stile funkény), pouzivaju sa pri

clusterovych a neclusterovych variantach, preto maju odlisné mechanizmy (30).
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Scenare clusterového kvora su uvedené v nasledujticej tabulke:

Tabulka &. 3: Scendre Cluster kvéra (Zdroj: 30)

Dokaze prezit’ jeden DokazZu dva server
Dokaze preZzit’ jeden )
Serverové nody ] server node zlyhanie nody preZit’ zlyhania
server node zlyhanie

a potom aj d’alsie naraz

2 50/50 Nie Nie
2 + svedok Ano Nie Nie

3 Ano 50/50 Nie
3 + svedok Ano Ano Nie

4 Ano Ano 50/50
4 + svedok Ano Ano Ano
5 a viacej Ano Ano Ano

Odporucenie od Microsoftu je, Zze pokial’ mame 2 nodovy cluster, tak treba mat’ aspon

jedného svedka. Pri vy$Som pocte nodov je lepsie mat’ svedka (30).
3.5.1.3  Licencovanie Microsoft produktov

Hyper-V je dostupny ako sucast’ operacného systému Windows Server, alebo ako produkt

zadarmo Windows Hyper-V Server (28).

Sposob licencovania podl'a poctu procesorov sa zmenilo na licencovanie podla poctu

jadier (28).

Cena licencie podl'a typu verzie Windows Serveru moZete vidiet’ v tabulke €. 4:
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Tabul’ka €. 4: Licen¢né rieSenie pre Microsoft Windows Server (Zdroj: 28)

. Cena licencie
Windows Server

2019 edicia

Idealne pre Licencni model CAL potreba Open NL ERP

(USD)

Vysoko virtualizované

Postavena na Windows Server
Datacenter datacentra a cloudové $ 6,155 **
. jadre CAL *
prostredia
Fyzické alebo
minimalne Postavena na Windows Server
Standard - . $972 **
virtualizované jadre CAL *
prostredia

Pre mensie firmy do 25  Specialne serveri o

. Nie je potrebna

Essentials uzivatel'ov a 50 (serverova ol $ 501 **
zariadeni licencia)

* Licencia CAL je potrebna pre vSetkych uzivatelov alebo zariadeni, ktoré budu

pristupovat’ k serveru (28).

** Ceny st uvedené v USD v kazdej krajine mozu byt odlisné (28).
3.5.2 VMware vSphere

Je technologia vyvinutd spolocnostou VMware, ktora sa venuje vytvaranim

virtualizaénych technologii a komplexnych rieSeni v oblasti virtualizacie a cloudu.

vmware

Obrazok ¢. 8: Logo spolo¢nosti VMware (Zdroj: 58)

vSphere je virtualiza¢ny softvér, ktory pomaha udrziavat' v prevadzke, manazovat,

pripajat’ aplikacie naprie¢ celym hybridnym cloudom (43).
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V sucasnosti vysla vSphere vo verzii 6.7, ktora pridava nové funkcionality od bezpe¢nosti
cez zjednotenie a zjednodusenie manazmentu az po zlepSenie skusenosti S vytvorenim
hybridného cloudu. Stym, Zze vychadza verzia 6.7 tak spoloc¢nost’ v septembri 2018
ukon¢ila podporu verzie 5.5 (43).

VMware ponuka vSphere v niekolkych ediciach a st navrhnuté tak, aby mohli spiiiat’

vSetky ich potreby pre skalovatel'nost, vel'kost’ prostredia a pouzitie.
vSphere mame na vyber z troch edicii:

e vSphere Standard Edition — sluzi ako vstupny level pre zakladna konsolidaciu na
zniZenie nakladov na hardvér a urychlenie nasadenia aplikacii,

e vSphere Enterprise Plus Edition — pontka plnt $kalu vSphere vlastnosti pre
transformovanie datovych centier do zjednoduSenych cloudovych infraStruktar na
chod aplikacii s flexibilitou a spol'ahlivost'ou IT sluzieb,

e vSphere Platinum Edition — dovoli zabezpecenie aplikacii, infrastruktary, dat

a pristupov s kombinovanou schopnostou jadier vSphere a VMware AppDefense
(45).

KedZe vSphere arbézne edicie maju niekolko rbéznych funkcii, vyberam len tie
najdolezitejSie, ktoré st vo vsetkych ediciach a su zakladom na chod vSphere.

3.5.21  vCenter Server

Je centralizované rieSenie na manaZovanie vSphere prostredia naprie¢ celym hybridnym
cloudom (46).

vCenter Server poskytuje centralizovany manazment hostitelov ESXi serverov a
virtualnych strojov z jednej konzoly. Dava administratorom hibkova viditelnost’ do

konfiguracii kritickych komponentov virtualnej infrastruktury (48, s. 77).

Vzhladom na to, ze sa tam nachadzaju citlivé a kritické data uchované v databazach
systému vCenter Server, podporuje vyrobca iba také edicie tohto systému, ktoré na

databazovych serveroch vyuzivaju spravnu (back-end) databazu (48, s. 77).

vCenter Server nam umoziuje pouzivat’ vstavani PostgreSQL databazu, alebo vyuzit

externé databazy, a to bud’ Microsoft SQL Server alebo Oracle databazu (50).
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35.2.2 ESXi server

Je hypervizor inStalovany na hardvér, ktory tvori zakladnu virtualizacn vrstvu celej

produktovej rady (48, s. 26).

ESXi hypervisor sa nazyva VMkernel. VMkernel dostava poziadavky od virtualnych
strojov na zdroje z virtualnych monitorov a prezentuje poziadavky fyzickému hardvéru.
Virtudlny monitor na jeden virtualny stroj ma za tlohu prezentovat’ virtudlny hardvér

virtualnemu stroju a ziskavat’ poziadavky (51).
ESXi moéze pristupovat’ niekol’kymi rozhraniami, taktiez:

e VMware vSphere klientom (pripojené na priamo ako hostitel'ské zariadenie, alebo je
pripojené k vCenter Server),

e vSphere Command-Line Interface (vCLI),

e vSphere API/SDK,

e Common Information Model (CIM) (51).

3.5.2.3 Licencovanie vSphere
vSphere ako samostatny produkt je plateny. Jedina Cast’, ktora je dostupna zdarma je ESXi

na vytvorenie jednoduchej virtualizacie na hardvér.

vSphere sa predava v troch ediciach, ato Standard, Enterprise Plus a Platinum Edition.

Ceny jednotlivych licencii st odvodené od poctu procesorov a plati sa ro¢na podpora a

subskripcia (43).

vCenter Server sa kupuje vSphere ako samostatny produkt, za ktory zaplatime cenu

produktu a mézeme si platit’ ro¢nti podporu a subskripciu (43).
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Tabulka ¢. 5: VMware cennik (Zdroj: 43)

VMware
vSphere
Standard

VMware
vSphere

Enterprise Plus

VMware

vCenter Server

Foundation

VMware
vCenter Server
Standard

Cena licencie v Ro¢na subskripcia

EUR a podpora v EUR

Zékladna: 265,52 €

967,50 €
Produkcna: 314,15 €
Zakladna: 734,31 €

3495,00 €
Produkcna: 874,37 €
Zakladna: 544,66 €

1 495,00 €
Produkcna: 538,04 €
Zakladna: 1 261,46 €

6 005,00 €

Produkéna: 1 501,69 €
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4 NAVRH RIESENIA

Ako bolo spomenuté v analytickej Casti prace, vo firme sa nachadzaju zariadenia s réznou
zivotnostou a vicsina z nich je v neustalej prevadzke uz viac ako 6 rokov. Po tejto dobe
je vhodné obmenit’ stary hardvér za novy. V tomto bode sa nam pontka moznost’ zvolit
rieSenie bez virtualizacie, a to tak, ze sa nakupi rovnaké mnozstvo serverov a obmeni sa

hardvér, alebo zvolime cestu virtualizacie a znizime pocet fyzickych serverov.
4.1 Vol’ba sposobu navrhu na zlepSenie

Na zaklade zhodnotenia sucasného stavu a fyzickych merani jednotlivych zariadeni sme
dospeli k tomu, ze je najlepsie ist’ cestou konsolidacie vSetkych serverov a realizovat’

virtualizaciu tychto serverov.

V névrhovej Casti bude rieSend plna virtualizécia, ktord bude bezat na Hypervisore.
4.2 Cluster s vysokou dostupnost’ou

Ked’ze investor pozadoval maximalnu dostupnost’ jednotlivych serverov, atym aj
suvisiacich sluzieb, tak je dolezité vytvorit’ cluster s vysokou dostupnostou, ktory by
zaistil, ze ked zlyha nejaky server v clusteri, tak budu stale vsetky sluzby a aplikacie

dostupné na inom serveri.

4.2.1 VorIba platformy

Sucasny IT svet nam pontika mnohé virtualizatne produkty od roéznych. Vo firemnej
politike nie je Specifikované, Ze sa ma pouzivat’ jednoznacne jeden typ produktov, ale po
konzultacii s IT administratorom a na zaklade poziadaviek spolo¢nosti sme si zvolili
platformu od Microsoftu, a to Hyper-V. Hyper-V je cenovo dostupnejsi variant. VMware

je skor urceny pre stredne velké spolo¢nosti.

Aj ked VMware ma tiez svoje vyhody, ale cena rieSenia by bola ovela vyssia ako pri
produktoch od Microsoftu. VMware technologie si vhodnejSie pre datové centra a

vytvorenie hybridného cloudu.
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4.2.2 Microsoft Hyper-V a cluster s vysokou dostupnost’ou

Dal$ou tlohou je vybudovat’ cluster. Platforma Hyper-V podporuje cluster s vysokou
dostupnost’ou prostrednictvom Failover Clustering. Dal§im krokom pri budovani clusteru
je zvolit’ spravny typ uloziska dat. Na zaklade analyzy o technologii Hyper-V sme zvolili
cestu zdielaného uloziska, a presnejSie ulozisko typu SAN, ktoré je vSeobecne
podporované a doporuc¢ené pri budovani clusteru s vysokou dostupnost'ou. Okrem toho
vytvorime samostatnu siet’, ktora bude sliiZit' na presun vel’kého mnozstva dat medzi SAN

a servermi a pouzijeme na to iSCSI.
4.2.2.1 Pocet nodov a typ kvora

Ked’ uz mame typ tloziska, je dolezité zvazit', aky vel’ky cluster bude a kol'ko nodov sa
bude v nom nachadzat’. Podl'a vypracovanej analyzy, sme zmerali vykony jednotlivych
strojov, napocitali potrebné kapacity, zatazenie operaénych paméti. Vzhladom na
velkost” spolo¢nosti sme navrhli, Ze bude postacujuci cluster o velkosti troch nodov
(serverov). Znamena to, ze suCasny stav fyzickych serverov, ¢o je 5 fyzickych zariadeni,
by sme znizili na dva prevadzkové servery. Na nich by fungovali vSetky sluzby
a aplikacie vo virtudlnom prostredi a v clustri. Potrebny je este jeden fyzicky server,
ktorého tlohou by bolo manaZovanie celého clusteru a zaroven jeho funkcionalita by

sluzila na vytvaranie planovanych zaloh celého riesenia.

Okrem toho, Ze mame napocitané nody, musime zvolit’ spravny typ kvora, ktory zaisti,
aby pri strate spojenia v clustri, zariadenia nezacali ukladat’ naraz na jedno zdielané
uloZisko a nespdsobili zdvaznll Skodu na datach. Ako bolo spomenuté v analytickej Casti,
Microsoft doporucuje pri clustri o dvoch nodoch mat’ jedného svedka, ktory monitoruje

stav jednotlivych zariadeni, a to bude uloha manazment serveru.
4.2.3 Schéma clusteru

Dalsim krokom je dolezité vytvorit schému virtualizovaného riesenia a zapojenia
clusteru, od prepojenia jednotlivych serverov (spolu s virtudlnymi zariadeniami) az po

diskové pole. Schéma je uvedend na obrazku €. 12.
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Obrazok ¢. 9: Schéma zapojenia serverov do clusteru (Zdroj: vlastné spracovanie)

Vsetky virtualizované a skonsolidované servery budu primarne bezat’ na produkénych
serveroch €. 1 a €. 2 a treti server bude sliZit’ ako manaZzment server virtualneho rieSenia
a taktiez ako svedok pri vypadku nodov. Na obrazku je zobrazena SAN siet’, ktora prepaja
diskové pole medzi jednotlivymi servermi. Samotna siet’ SAN je oddelena od siete LAN,
aby sa zabranilo pretazeniu siete pri manipulacii s vel’kym mnozstvom suborov a funguje
ako sekundarna siet’, ktora je izolovana od hlavnej siete. Cela siet’, na ktorej funguje SAN,
bezi na technologii iISCSI, ktora bola v ramci Failover Clustering jednym z variantov pre
prepojenia tloziska v ramci clusteru. iISCSI sa tiez pouziva pre mensie firmy ana

prepojenia na mensie vzdialenosti.

Je potrebné vytvorit' prepojenie serverov medzi sebou, ato prostrednictvom patch
cordov. Ak by doslo fyzickému poskodeniu kabela na jednom z prepojeni, tak je dolezité
mat’ vytvorené redundantne spojenie, aby sme zachovali komunikaciu. V tom pripade by

Clustering Failover reagoval podl'a nastavenia aktualneho kvora.
4.3 Rozpocitanie zdrojov pre virtualne zariadenia

Skor ako vyberieme konkrétny hardvér na hostovanie virtualnych strojov, je dolezité

prepocitat’, kol'’ko zdrojov bude potrebnych na beh aplikacii. Na zaklade analytickej Casti
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sme zistili odhady, ako st jednotlivé servery v sicasnosti vytazené a kol’ko nevyuzitych
zdrojov maju k dispozicii. Takze pamdt’ RAM nastavime odhadom o 2-4 GB vyssie ako
je vyuzivana v sucasnosti. Tym vytvorime rezervu, kKtora sa moze navysit’ alebo znizit,
ked sa prejde do fazy testovania. Pocet procesorov nechame pocet rovnaky ako
Vv stucasnej dobe, okrem virtualneho stroja, na ktorom bude bezat’ SQL Server. Kapacita,
ktoré v sucasnosti servery maji sa nevyuziva efektivne, takze tam nastane nové

prerozdelenie. Priblizny prepocet jednotlivych zdrojov je v nasledujucej tabul’ke.

Tabulka ¢. 6: Odhad alokovanych zdrojov pre virtualne stroje (Zdroj: vlastné spracovanie)

Server

(GB) diskov (GB) Pocet CPU

SINY Kapacita

HP ML350G9 (Abra

G3, EWA 1) 16 GB 400 GB 1
HP ML330G6
16 GB 1000 GB 2

(SQL Server)
HP ML150G5

8 GB 300 GB 1
(Exchange)
HP ML110G3

4 GB 100 GB 1
(EDI)
Stolny pocita¢

4GB 400 GB 1
(602 SQL Server)

4.4 Poziadavky host’ovského zariadenia

Na realizaciu clusteru s vysokou dostupnostou nemdzeme zvolit’ hocijaké rieSenie, ktoré
spifia zékladné hardvérové poziadavky pre virtudlne zariadenia. Hardvér musi spinat’
kvalifikaciu pre logo Certified for Windows Server 2019. Aby bol cluster funkény, musi
prejst’ vSetkymi validacnymi testami. V pripade zdiel'aného tloziska musi mat’ uloZisko
podporu SAN, Fibre Channel alebo iSCSI (31).

Windows

Server
2019

Certified

Obrazok ¢. 10: Oznacenie certifikovaného zariadenia (Zdroj: 57)
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Pre chod jednotlivych virtualnych zariadeni je potrebné urcit’ spravne parametre. Tyka sa
to hlavne produkéného serveru €.1 a ¢.2. RozloZenie by bolo nasledovné. Na produkénom
servery .1 by bezal SQL Server, Doménovy server a Aplika¢ny server (ABRA G3, EWA
I1). To si vyZzaduje minimalne 64 GB kapacity RAM. Produkény server €. 2, kde buda
bezat’ sluzby pre EDI komunikaciu, mailovy server a suborovy server, bude potrebnych
64 GB pamite RAM. Obidva servery budu mat rovnako velka paméit, aby sme
zabezpecili, ze v pripade, ak jeden node vypadne a vsetky sluzby a aplikacie budi

fungovat’ len z jedného nodu, vytvorime rezervu priblizne 16 GB RAM.

V d’alSom kroku je potrebné urcit’ vybavenie serverov procesormi. Treba zvazit' najmi
pocet jadier, o ktoré sa budu jednotlivé virtualne stroje delit. V sucasnosti, vykonné
serverové procesory maju 14 jadier a vd’aka technoldgii Hyperthreading sa ich pocet
zdvojnasobuje (z0 14 na 28 virtudlnych jadier). V naSom rieSeni teda budu jednotlivé

%¢

virtualne stroje ,,superit* o 28 virtualnych jadier na chod svojich procesov. Z toho
dévodu nam posta¢i jeden procesor, ktory je dostacujiici na to, aby udrzal cluster

s vysokou dostupnost’ou.

Pri alokovani kapacity pre virtudlne stroje je dolezité alokovat’ ich velkost’ s dostato¢nou
kapacitou pre instalaciou vSetkych virtudlnych strojov. Musime brat’ do uvahy vsetky
mozné buduce inStalacie d’alSich virtudlnych strojov. Kedze virtudlne stroje budu
pouzivat’ centralizované ulozisko SAN, tak nie je nutné, aby servery mali vel’ka kapacitu

pevnych diskov.
4.4.1 Vyber serverového zariadenia

Po analyze potrebnych hardvérovych zdrojov, je dalsim krokom vyber dvoch
host'ovskych serverov na virtualizaciu. V stcasnej dobe sa vo firme vyuzivaja servery od
firmy HP, ktoré patria medzi cenovo dostupnejsie rieSenia pre stredne vel'ké spolo¢nosti.
Spolo¢nost’ ma zaujem pokracovat’ pri vyuzivani serverov rovnakej znacky. Dodéavatel
umoziuje, aby si zakaznik priplatil sluzbu HP Care Pack, v ktora mu zarucuje v pripade

poruchy serveru opravu do 6 hodin na jedno registrované zariadenie (32).

Na virtualizaciu zalozenu na technolégii Hyper-V je vhodne zakupit’ rackovy server od
firmy HP. Server bude zostaveny a nakonfigurovany na zaklade predchadzajucich

parametrov. Pre ucely tohto rieSenia som navrhol produkt HP ProLiant DL360 Gen10,
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ktory spifia certifikdciu na Windows Server 2019. HP ProLiant 1U je mozné namontovat’
do datového rozvadzaca. Potrebné je, aby produkt podporoval hyperthreading
a hypervisor Hyper-V. Server ma v sebe procesor Intel Xeon 4110 s frekvenciou 2.10
GHz. Opera¢na pamaét’ tohto servera je 16 GB s tym, Zze budeme musiet’ dokupit’ d’alSich
32 GB RAM do obidvoch serverov. Zariadenie ma k dispozicii d’al$ie sloty pre navysenie
kapacity operacnej pamdte, takze v budicnosti bude mozné pridavat’ d’alSie virtualne
zariadenia alebo nové procesy. Navrhujem zakupit’ disky s kapacitou 2x 1TB typu SATA,
ktoré budii mat nastaveny rezim RAID 1. Ulozisko bude primarne slizit na

nainstalovany opera¢ny systém a na vytvaranie ,,snap shotov* systému, plus rezerva (40).

Pri nakupe servera doporucujem priplatit’ za sluzbu dodavatela, ktora poskytuje 5-ro¢na

zaruku na servis do 24 hodin (40).

Obrazok ¢. 11: HPE ProLiant DL360 Gen 10 Server (Zdroj: 40)

Priblizné naklady na nakup zariadeni st uveden¢ v nasledujticej tabul’ke:

Tabulka €. 7: Cena nakupu serverov (Zdroj: 40)

Polozky Cena
2x HPE Proliant DL 560 + 2x
TS bl 4 iniilen 5900,00€
2x 16 GB RAM RDIMM 550,00 €
Spolu 6 450,00 €
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Uvedenad cena hardvéru je priblizna, pretoze pri samotnej realizacii ndkupu moze
dodavatel’ poskytnit’ rozne zl'avy. Vypocitana cena vychadza z HP kalkulacky, ktora
pocitala cenu v dolaroch a bola podl'a aktudlneho kurzu EUR/USD prenesena do EUR.

4.5 Nakup licencii

Po nakupeni serverov je potrebné zvolit’ spravnu ediciu opera¢ného systému Windows
Server 2019. V nasom pripade sa nakupi edicia Standard, ktora je urCena pre stredné
vel’ké spoloc¢nosti. Pri edicii Datacenter su vysoké naklady. Ponuka sice neobmedzeny
pocet licencii, ale je primarne urCena pre datové centra. My budeme potrebovat 4
licencie, z toho su 2 pre fyzické servery ajedna licencia, ktora bude pre 2 virtualne
inStancie. Celkovo na host'ovanych serveroch bude bezat’ 6-8 virtualnych strojov S tym,
ze na kazdom budu bezat’ cca 3-4 virtudlne stroje. Z toho vyplyva, Ze potrebujeme 4
licencie. Okrem toho bude nevyhnutné nakupit’ licencie typu CAL. Tie st potrebné pre
pristup na server. V licenénych podmienkach Microsoftu je uvedené, Ze licenciu musi
mat’ kazdy uzivatel', ktory bude pristupovat’ vzdialene na server. Vzhl'adom na pocet

uzivatel'ov budeme potrebovat’ 40 licencii typu CAL.

Okrem toho potrebujeme este licenciu Windows Server 2019 pre server, ktory ma tilohu
manazovat’ celé zvolené rieSenie. Odporac¢am zakupenie edicie Standard. Tiez je
potrebné zakupit 2 CAL licencie na pristup k serveru. Jedna licencia je urcena pre IT
administratora a druha bude rezervna pre prip. druhého zamestnanca, ktory sa bude

podielat’ na sprave.

Vyc¢islené néklady na ndkup st uvedené v nasledujucej tabulke, ceny su orientacne a su

konvertované z dolarov na eura.

Tabulka ¢. 8: Naklady na nakup licencii (Zdroj: vlastné spracovanie)

Polozky Cena
5x Windows Server 2019 4 290,00 €
Standard
42x CAL 1 410,00 €
Spolu 5700,00 €
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4.6 Poziadavky na diskové pole

Dal3ou ulohou je vol'ba diskového pol'a, ktoré pouziva technoldogiu SAN a podporuje tiez
technologiu RAID. Je ddlezité zvolit’ spravny typ RAID rezimu tak, aby bola zaistena

ochrana dat pred stratou.

Firma potrebuje aspon 8 TB ulozisko pre ukladanie suborov. Diskové pole okrem toho,
ze bude sluzit’ na chod clusteru s vysokou dostupnostou, bude plnit’ este d’al$iu ulohu.

Bude sa vyuzivat’ ako sietové ulozisko pre uzivatelov.

Dal§im krokom je volba spravneho RAID rezimu. Najvyssiu spolahlivost’ a zniZenie
zlyhania nam poskytuje RAID 10, ktory funguje na baze mirroringu (RAID 1) a ret'azenia
(RAID 0). Pouziva sa hlavne na diskové polia, pri ktorych treba zaistit’ najvyssiu
bezpec¢nost’ a vysoku dostupnost’. Nevyhodou je, ze musime mat’ dvojndsobntl velkost,
aby sme mohli pouzit’ RAID 10. Firma vyZaduje 8 TB, takZze potrebujeme d’alSich 8 TB
na zachovanie aktualnej velkosti pri pouziti RAID 10 (34).

Délezité je, aby diskové pole spiiialo poziadavky na konektivitu. Potrebujeme mat
zapojenie, ktoré bude pouzivat technoldgiu iSCSI na komunikdciu so servermi
a diskovym pol'om. To zabezpec¢ime dvoma portami, ktoré budu napojené na dva switche,
a tym bude zaistené redundantné spojenie. ESte potrebujeme d’alSie dva porty, ktoré budu
napojené do LAN siete, aby sme mohli pristupovat k zariadeniu a vzdialene ho

spravovat’.
4.6.1 Vyber diskového pola

Vsetky poziadavky spliiia zariadenie od firmy HP, ato HPE MSA 2050 SAN Storage,
ktoré umoziuje zapojit' sériovo SAS pole diskov. Pole spiia vietky poziadavky pre
vysoku dostupnost’, je vykonné, cenovo dostupné a spol'ahlivé. Zariadenie zabera 2U
typu rack, takze moézeme ho namontovat’ do datového rozvadzaca. Zariadenie sa
obstarava bez diskov, takZe bude potrebné dokupit’ eSte 8 diskov 0 velkosti 2 TB typu
SAS, 7.2k.

Aby sme zaistili vysoku dostupnost’ a minimalnu stratu dat, bude pouzity RAID 10. Zo
16 TB celkového uloziska bude pouziteInych 8 TB, ¢o na ucely firmy bude dostato¢ne

postacujuce. Vysoku dostupnost’ dosiahneme pripojenim pomocou dvoch switchov, ktoré
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budi komunikovat’ s fyzickymi servermi. Diskové pole SAN ma dva radice, 4 porty

podporujuce iSCSI technologiu.

Obrazok ¢. 12: HPE MSA 2050 SAN Storage (Zdroj: 35)
Cena diskového pol’a je rozpocitana v nasledujicej tabulke ¢.9.

Tabulka ¢. 9: Naklady na nakup diskového pol’a (35)

Polozky Cena

HPE MSA 2050 SAN Storage 5900,00 €
zaruka (s opravou) 2 110,00 €
Spolu 8 010,00 €

4.7 Vyber aktivnych prvkov

Okrem serverov a diskového pol'a potrebujeme dalSie zariadenia na zaistenie clusteru
s vysokou dostupnostou, a to dva switche, ktoré buda mat’ podporu technologie iISCSI.
V stcasnosti vo firme si nové switche od Fortinet, ale tie nesplifiaju poziadavky

a nepodporuju technoldgiu na iSCSI.

Jednym z dodavatelov uvedeného rieSenia je firma Netgear, ktord ponika switche
s podporou iSCSI, kde je moznost’ nastavenia autopriority iSCSI. Vo svojej ponuke maji
switche M4300 Inteligent Edge Series. Ide o switche, ktoré moZeme manazovat

a nakonfigurovat’ pre nase potreby. Okrem toho, Ze podporuji spominanu technologiu,
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maju aj vlastnosti na vytvaranie redundantnych spojov. Firma vo svojej ponuke neuvadza
cennik tychto zariadeni. Z toho dévodu je potrebna konzultacia s dodavatelom o cene.
Nevyhnutné budu aj $kolenia zamerané na konfigurovanie zariadenia. Na nasledujiicom

obrazku je zobrazené zariadenie Netgear (36).

Obrazok ¢. 13: Netgear M4300 Intelligent Edge Series (Zdroj: 36)

4.8 Nastavenie IP adries

Po vybere vSetkych zariadeni a technoldgii bude potrebné vyhradit’ uréity rozsah IP adries
pre tieto zariadenia. Kazdy fyzicky server, ako aj jednotlivé virtualne zariadenia, musia
mat’ pevne pridelené IP adresy. Tym, Ze jednotlivé servery maju dve siet'ové karty, tak sa
nastavi IP adresa pre pristup do LAN siete a druhd sietova karta sa nastavi na IP adresu
pre komunikaciu do iSCSI siete. Podobne sa musia nastavit’ aj virtudlne sietové karty pre
jednotlivé virtualne zariadenia. Dalej musime nastavit’ pevna IP adresu pre switche, aby
sme ich mohli manazovat’. Diskové pole bude mat’ tiez dve IP adresy, jednu pre pristup

na manazovanie a druhu pre komunikaciu v sieti iSCSI.
4.9 Monitorovanie a manazZovanie celého virtualneho rieSenia

Po zostaveni celého rieSenia a uvedenia do chodu, potrebujeme nejakym sposobom celé
rieSenie monitorovat, pripadne manazovat’, ak by nastali komplikacie. Sice mézeme
lokalne v Hyper-V sledovat’ stav jednotlivych virtualnych strojov a stav Clusteru, ale
neprinasa nam to pozadované pohodlie a prehl'ad o celom rieseni. Do uvahy treba brat

aj zostavenie rieSenia v pripade zlyhania nejakého komponentu alebo ¢asti rieSenia.
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Spolo¢nost Veeam pontika balicek Veeam Backup Essentials, ktory spifia vsetky
poziadavky pre zachovanie vysokej dostupnosti a tiez zabezpecenie pred pripadnymi
rizikami. Umoznuje spravu celého rieSenia z jedného miesta a poskytuje kompatibilitu
s Hyper-V technologiou. Balik bude nainStalovany na samostatny server, ktory bol
v schéme Klasifikovany ako manazment server. Tento server sa bude sti¢asne vyuzivat’ aj

ako zalohovaci server (38).

Bali¢ek Veeam Backup Essentials obsahuje Veeam Backup & Replication a Veeam One.
Licencia celého produktu je jednorazova a je urcena len pre jeden procesor. V inom
pripade si treba priplatit’ za d’alsiu licenciu. Edicia, ktora je urena pre malé a stredne
velké firmy stoji 783 € s tym, ze si kupujeme aj ro¢nu zakladni podporu od spolo¢nosti
(37).

Vo verzii Standard, Veeam poskytuje vel'mi uzito¢né a dolezité funkcie, ktoré
potrebujeme pri zachovani clusteru s vysokou dostupnost'ou. Softvér nds upozorni na
problémy s virtudlnou infrastruktirou, upozoriiuje nas na potreby zalohovania

a replikovania a podobne (39).

Ked'Ze licencia je uréena pre jeden procesor, budeme potrebovat’ minimalne dve licencie

na naSe dva fyzické servery. Naklady su uvedené v nasledujucej tabul’ke v eurach.

Tabul’ka €. 10: Naklady na nakup Veeam (Zdroj: 37)

Polozky Cena
2x Veeam backup essentials 1.566,00 €
Standard
Spolu 1 566,00 €

4.9.1 Planovanie replikacie serverov

Vdaka Veeam Backup mozeme naplanovat’ replikaciu serverov. Veeam neinstaluje na
virtualne prostredie ziadneho softverového agenta na ziskavanie dat o virtudlnych
strojoch. Funguje na takom principe, Ze Veeam poziada Microsoft Hyper-V 0 vytvorenie

Casovej znamKy a urobi kopiu virtualneho stroja (49).

Prvym krokom, aby sme vObec mohli realizovat’ replikdciu, musime nainStalovat’

replikaént pracu Hyper-V do Veeam Backup and Replication aplikacie. Potom treba
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Specifikovat’, ktoré virtualne stroje sa budu replikovat’ a urc€it’, ktoré virtualne data to bude

replikovat’ (49).

Je dolezité nastavit, ako casto sa budu replikdcie robit. Po konzultacii s IT

administratorom sme sa zhodli, ze replikacie budu realizované kazdé dva dni.
4.9.2 Vyber serveru pre manaZzment

Pre manazment softvéru potrebujeme dokupit’ serverové zariadenie, na ktorom bude
bezat’. Zvolili Sme serverové rieSenie od spolo¢nosti HP, a to HP DL360 Gen 10 Server,
ktoré bolo vybrané aj pri produkénych serveroch. Na tomto serveri bude nainstalovany
balik Veeam Backup Essential, na ktorom bude bezat’ sprava celého virtualizované¢ho
rieSenia. Zaroven bude sluzit’ aj ako zalohovaci server, na ktory budeme ukladat’ firemny
NAS. Server je tiez urCeny pre datovy rozvadzac velkosti 1U. Parametrovo bude mat’
opera¢nu pamédt’ 16 GB a procesor Intel Xeon 4110 s frekvenciou 2.10 GHz. Server bude
dodany bez diskov a opera¢ného systému. K tomu sa dokupia dve 1 TB HDD disky, ktoré
budu nastavené v rezime RAID 1. Ak nebudu stacit’, budeme mat’ eSte k dispozicii 6
dalSich volnych slotov a taktieZ licenciu na opera¢ny syst¢ém Windows Server 2019

Standard.
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Naklady na nakup zariadenia st rozpocitané v nasledujtcej tabulke. St tam uvedené aj

priblizné odhady cien d’alSich komponentov.

Tabul’ka ¢. 11: Naklady na nakup serveru a komponentov (Zdroj: vlastné spracovanie)

Polozky Cena

HPE ProLiant DL360 Gen 10 2 240,00 €
zéruka (s opravou) 710,00 €
\S/\{;r:]gc;\r/\és Server 2019 860,00 €
2x CAL 70,00 €
2x 1TB disky 448,00 €
Spolu 4 328,00 €

4.10 Zalozné napajanie - UPS

V stcasnosti spolo¢nost’ disponuje niekol’kymi stanicami UPS, ktoré udrziavaju fyzické
servery v prevadzke. Tieto viak nespliajii poziadavky na udrziavanie clusteru s vysokou
dostupnost’ou a virtualnych zariadeni. Firma bude musiet zvazit’ kupu $pecialnej UPSky

pre dant infrastrukturu.

Spolo¢nost’ Eaton pontka UPS serie 9E. Ide o tower modely. UPSka dokaze udrziavat’
zariadenia v prevadzke a maji v sebe kompatibilitu s virtualnym prostredim (VMware,
Hyper, Citrix a podobne). Zariadenia su manazovatené a umoziuje nam riadené
vypinanie serverov a jednotlivych zariadeni bez toho, aby im hrozilo poskodenie. Vd’aka
kompatibilite s virtualnym prostredim mézeme naplanovat’ aj vypinanie virtualneho
prostredia. Najniz§i model 9E série a to 9E6KI ma vykon 6000 VA a 4800 Wattov, ¢o je

postacujuce pre naSe dvojnodové rieSenie, diskové pole a manazment server.
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Obriazok ¢. 14: UPS 9E6Ki (Zdroj: 42)
4.11 Projektové rieSenie

Aby sme mohli celé naSe navrhované rieSenie realizovat, treba ho spracovat’ do
projektovej podoby. V analytickej ¢asti bol zmapovany sucasny stav firmy a o¢akavana
realizacia zmeny. lde o projekt, ktory sa svojim rozsahom dotyka viacerych
zamestnancov V spolo¢nosti. Z tohto dévodu pouzijeme Lewinov model, ktorym
popiseme, ako bude zmena prebichat’, aké sily posobia pre a proti zmene. Urobi sa
casovy harmonogram jednotlivych ¢innosti, analyza rizik a nakoniec vyhodnotenie.
Vyhodnotenim zistime, ¢i je vhodné cely projekt realizovat’ alebo nie, ¢o prinesie firme ,

ak sa zrealizuje.
4.11.1 Sily inicializujice zmenu

Ako uz bolo spomenuté v analyze stcasného stavu, vytaZenie serverov je vysoké,
nerovnomerné a jeho sprava je neefektivna, preto je potrebna zmena. Zmenu primarne
inicializoval IT administrator, ktory zobral do uvahy stav serverovne, vySku
prevadzkovych nakladov a obtiaznost’ spravy. Vzhl'adom na vysoké naklady na energiu,

vedenie spolo¢nosti podporuje navrh na realizaciu tejto zmeny.
4.11.2 Sily pre a proti zmene

Sily, ktoré podporuji zmenu a realizaciu navrhu:

e znizenie prevadzkovych nékladov,
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e zvysenie efektivity prace,

e zniZenie poctu serverov na tri (dva prevadzkové, treti manazment-zalohovaci server),
e zvySenie bezpecnosti,

e vedenie spolo¢nosti ochotné podporit’ navrhované rieSenie.

Sily, ktoré nepodporuji zmenu a realizaciu:

e riziko vysokych ndkladov na realizaciu,

e riziko pri migracii dat,

e chybne rieSeny navrh,

e zamestnanci spolo¢nosti, budl protestovat’ proti zmene v procesoch po implementacii

navrhu.
4.11.3 Kvantifikacia sil

Aby sme zistili, ¢i prevladaju negativne alebo pozitivne sily na zmenu, je nutné
vypracovat’ kvantifikaciu sil. Sily, ktoré budu pdsobit’ na podporu zmeny ohodnotime

stupnicou od 1 az 5 a sily, ktoré budu proti zmene ohodnotime stupnicou od -1 az -5.
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Hodnoty kvantifikacie st uvedené v nasledujucej tabul’ke.

Tabul’ka ¢. 12: Kvantifikacia sil pre zmenu a proti zmene (Zdroj: vlastné spracovanie)

Sily pésobiace pre zmenu

zniZenie prevadzkovych nakladov

zvysenie efektivity prace

znizZenie poctu serverov na tri (dva
prevadzkové, treti manazment-

zalohovaci server)

zvysenie bezpecnosti

vedenie firmy ochotné podporit’
zmenu

Celkom

23

Sily posobiace proti zmene

riziko vysokych nékladov na
realizdciu

riziko pri migracii dat

chybne rieSeny navrh

neochota zamestnancov si zvyknut’
na noveé zmeny a procesy

Celkom

-18

Z tabulky moézeme vyvodit, Ze prevazuju sily, ktoré podporuju zmenu. NajvicSou

podporou je skuto¢nost’, ze vedenie spolo¢nosti stihlasi s tym, aby sa zmena realizovala.

Ma vsSak urcité vyhrady voc¢i tomu, aby zmena nesposobila prili§ vysoké naklady na

realizaciu. Z toho dovodu je v kvantifikacii uvedena aj sila proti. Taktiez su tam uvedené

sily, ktoré pdsobili proti zmene, ato napr. rizika, ktoré moézu vzniknat’ pri realizacii

navrhu. Neskor budu tieto rizika podrobne rozobraté v Casti analyza rizik.
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4.11.4 Agent zmeny

Osoby, ktoré sa budu podiel’at’ na zmene a budu zaroven sucast’ou projektového timu: IT
administrator, ktory ma na starosti celi infraStruktiru v spolocnosti, vedenie
spolo¢nosti, ktorého tloha bude prevazne konzulta¢ného charakteru a nakoniec to buda

externi pracovnici, ktori dodaju celé rieSenie a budu zmenu realizovat'.
4.11.5 Intervenc¢né oblasti

Navrhovana realizacia sa dotkne celej spolo¢nosti. Prvou zmenou bude uprava internych
smernic v spolo¢nosti. Budil sa musiet’ zaviest’ nové bezpe¢nostné politiky na pristup
Kk virtualnym zariadeniam a musi sa zadefinovat’ postup, ako S nimi narabat’, aby sme
neposkodili infrastruktaru. Zamestnanci spolu sIT administratorom a vedenim
spolo¢nosti budii musiet’ absolvovat’ rozsiahle Skolenie na pracu s novym rieSenim.
Sprava infraStruktary sa bude dotykat’ najmd IT administratora, ktorému sa upravia
procesy ¢innosti, ktoré doposial’ realizoval. Zamestnanci absolvuju $kolenie, aby boli

oboznameni s tym, ako treba s novym zariadenim pracovat’ a pristupovat’ k nemu.

S tym, ze prebehne rozsiahla zmena, tak sa niektoré procesy, ktoré fungovali v sucasnosti
(napriklad transformacia EDI komunikacie cez 602 SQL server), budi musiet’ zrusit
a vyradit. Tym sa eliminuji niektoré pracovné pozicie. Niektori zamestnanci budi

musiet’ prejst’ na iné pracovné pozicie a tym aj na novy proces.
Takato rozsiahla uprava, ktora sa dotyka priamo prace s informa¢nym systémom nie je
predmetom rieSenia tejto diplomovej prace.

4.11.6 Proces zmeny

Proces zmeny moézeme rozdelit' na tri Casti. Prva Cast’ je Cast’ rozmrazenia, kedy
realizujeme pripravu na zmenu. Vlastnd zmena Startuje v momente, ked zaciname
implementovat’ navrh. Cast’ zamrazenia sa realizuje v ¢ase, ked’ odovzdame projekt vo

findlnom stave a d’alej sa uz nebudu robit’ Ziadne Upravy.
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4.11.6.1 Rozmrazenie

Pred zaCatim samotnej zmeny bude potrebné realizovat’ analyzu sucasného stavu, ktora
je uz popisana v prechadzajucej kapitole. Po dokonéeni analyzy stcasného stavu je
potrebné obozndmit' jednotlivych manazérov oddeleni a zamestnancov kazdého
oddelenia s navrhovanym rieSenim. Je nutné ich informovat’ o tom, aké zmeny nastanu,

a ako to ovplyvni ich sti¢asnu pracu.

Bude potrebné vybrat’ dodavatel’a rieSenia, ktory nam zabezpeci externych pracovnikov,
ktori budu pracovat’ na navrhovanom rieseni a doda ndm aj parametrizovany hardvér, aby
sme mohli zostavit' virtualne rieSenie a cluster s vysokou dostupnostou. Potom
predstavime vedeniu spolo¢nosti navrhované riesenie celého projektu. Budeme ho
informovat’ tom, aky hardvér je potrebné zaobstarat, vycislime vsetky naklady a
zhodnotime buduce vynosy. Vedenie spolo¢nosti predlozené materialy nasledne schvali,

prip. aj odmietne.
411.6.2 Vlastna zmena

Ak vedenie spolo¢nosti predkladany navrh schvali, za¢ne sa proces realizacie. Najprv
zabezpecime dodanie pozadovanych aktivnych prvkov, serverov, diskového pol'a a poctu
licencii od zmluvneného dodavatela. Po dodani serverov prebehne instalacia operacnych
syst¢tmov Windows Server 2019 Standard na jednotlivé serverové zariadenia, pridelenie
pevnych IP adries serverom a nakoniec inStalacia a konfiguracia Hyper-V a Clustering
Failover. Nasledne po nakonfigurovani nainstalujeme virtudlne stroje S danymi
opera¢nymi systémami a aplikaciami na jednotlivé fyzické servery tak, ako to bolo
definované prechadzajucich podkapitolach. Potom nastane faza, kedy budeme realizovat’
migraciu dat zo starych serverov. Potom nainstalujeme a nakonfigurujeme manaZzment
server s Veeam Backup Essentialom na manazovanie celej infrastruktiry. Po dokonceni
inStalacnej Casti nastava testovacia faza, v ktorej projektanti identifikuju kritické chyby
eSte pred samotnym nasadenim do ostrej prevadzky. Ak sa objavia nezrovnalosti alebo
nejaké komplikacie, prebehne oprava, a po nej uz sa kompletné rieSenie implementuje do
ostrej prevadzky. Uzivatelia budii musiet’ absolvovat’ §kolenia ako spravne pristupovat’
a pouzivat’ pozmenené procesy a pristupy k aplikaciam a k samotnému informaé¢nému

systému. Nakoniec bude preskoleny samotny I'T administrator, ktorému budi predstavené
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funkcionality na spravu virtualizovaného prostredia a ako riesit’ pripadne problémy. Po
ukonceni Skolenia prebehne faza testovania zo strany zamestnancov spolo¢nosti. Takisto
prebehntl testy aj na strane IT administratora, ktory otestuje funkcionalitu a spravu
jednotlivych virtudlnych strojov. Testovat’ sa bude aj z pohl'adu procesov, kde uzivatelia,
ktori pracuju s danymi procesmi, otestuju, €i sa neobjavia nejaké komplikacie. Na zaklade
spatnej vézby z testovacej prevadzky sa potom zrealizuju nasledné upravy. A vo finale

celé rieSenie musi byt odsthlasené zadavatel'om.
4.11.6.3 Zamrazenie

Po dokonceni zmeny prostrednictvom $koleni, by mal byt kazdy uzivatel oboznameny
so zmenou funkcionality riesenia, ktora bolo realizovana. Nakoniec cely navrh bude

odovzdany zadavatel'ovi vo forme dokumentacie.
4.11.7 Casovy a obsahovy harmonogram projektu

V nasledujicej tabulke je popisand Casova naroCnost prace pri implementacii.
V Casovom harmonograme nie je zahrnuty nakup hardvéru a softvéru od dodavatela.
Casovy harmonogram popisuje jednotlivé Cinnosti tykajlice sa implementéacie
virtualizacie. Casy si odhadnuté na zaklade vézeného priemeru pesimistického,

optimistického a redlneho ¢asu projektu.
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Tabul’ka €. 13: Odhad ¢asov trvania ¢innosti (Zdroj: vlastné spracovanie)

Cinnosti Optnvnlstlcky Redlny &as Pesmvnstlcky Tl:vanle

cas cas casu

1. Konsolidacia 15 20 25 20

Instaléacia a konfiguracia Windows

Server 2019 Standard a Hyper V ! 8 10 8,17

Konfiguracia SAN 3 4 5 4

InStalacia a konfiguracia Windows

Server 2019 a Veeam Backup 3 5 6 4.83

Essentials

Testovanie a oprava chyb 2 3 4 3

2. Migracia fyzickych serverov 135 150 165 150

Plan migracie 4 5 8 5,33

Postupna migracia serverov a dat 65 70 75 70

Casm{a rezerva na riesenie o5 30 35 30

problémov

Testovanie 41 45 47 44,67

3. Zaverecna konfiguracia 6 8 10 8

4. Dokumenticia =~ 18 22 24 21,67

navrhovaného rieSenia
Celkom - - - 199,67
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4.11.8 Analyza rizik

V kazdom projekte sa mozu objavit’ rizika, ktoré mozu ohrozit’ Gispe$né dokoncenie
navrhu. Preto je potrebné identifikovat’ najddlezitejsie rizika, ktoré mozu mat’ zdvazny

dopad na realizaciu navrhu.
4.11.8.1 Analyza rizik

V nasledovnej tabul’ke st popisané tie rizika, ktoré mozu ohrozit’ dokoncenie projektu

a scenare, ktoré moézu vzniknat'.

Tabulka ¢. 14: Hrozby a scenare (Zdroj: vlastné spracovanie)

rieSenie budu sprevadzat’ problémy
1 nedostatocné skusenosti dodavatel’a rieSenia a vysledna implementacia méze byt
zle nastavena

rieSenie moze prekrodit’ stanovenu
hranicu finan¢nych prostriedkov

a nebudeme mat’ dostatok na
dokoncenie rieSenia

2 vysoké naklady na implementaciu navrhu

mdze nastat’ chyba presune
3 riziko pri migracii dat do nového rieSenia dolezitych dat a tym poskodit’, alebo
uplne znicit

rieSenie nebude splnat’ pozadovanii
4 zle spracovany navrh na realizaciu funkcionalitu a bude povaZzované za
chybové

budeme musiet’ zaistit’ novych
projektantov a dokoncenie rieSenia sa
oneskori

dodavatel rieSenia nezaisti projektantov na realizaciu
navrhu

dodavatel rieSenia nedoda
6 zle oSetrené zmluvné podmienky pozadované rieSenie podla dohody,
dodavatel’ nam vypoveda zmluvu

zariadenia s vysoko poruchové,

7 dodanie nekvalitného hardvéru nespiﬁajl’l i
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4.11.8.1 Hodnotenie rizik

Po identifikacii, ktoré mozu nastat’, d’alsim krokom je ich ohodnotenie.

TabuPka ¢. 15: Hodnotenie rizik (Zdroj: vlastné spracovanie)

Cislo rizika Pravdepodobnost’ Hodnota rizika
1 1 4 4
2 3 5 15
3 1 5 5
4 4 5 20
5 2 3 6
6 2 4 8
7 2 5 10

V nasledujucej tabulke su uvedené hodnoty priradené jednotlivym konStantam a ich

kvantitativne vyjadrenie pravdepodobnosti a dopadu.

Tabul’ka ¢. 16: Kvantitativne vyjadrenie rizika (Zdroj: vlastné spracovanie)

Pravdepodobnost’ Pii:ﬁ‘:;;:&:::; g (kvaEI:SiFt):gvne) KonStanta
Vel'mi nizka 0-20% Vel'mi nizky 0-1000 EUR 1
Nizka 21-40% Nizky 1001- 1400 EUR 2
Stredna 41-60% Stredna 1401- 1800 EUR 3
Vysoka 61-80% Vysoky 1801-2200 EUR 4
VePmi vysoka 81-100% VePmi vysoky 2201 a viacej EUR 5
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V d’alSej tabulke st uvedené hodnotenia, ktoré mézeme nadobudnut’ pri hodnotenti rizik.

TabuPka ¢. 17: Matica moZnych hodnét rizika (Zdroj: vlastné spracovanie)

VePmi VePmi

Pravdepodobnost/dopad Yo Nizky Stredna Vysoky vysoky

Vel'mi nizka

Velmi vysoka

V nasledujucej tabul’ke je uvedeny rozsah zavaznosti rizika na zéklade prepoctov, ktoré

sme realizovali v tabul’ke ¢. 15.

TabuPka ¢. 18: Zavaznost’ a hodnota rizika (Zdroj: vlastné spracovanie)

Ziavaznost rizika Hodnota rizika
Velmi nizka 1-5
Nizka 6-10
Stredna 11-15
Vysoka 16-20
Velmi vysoka 21-25

4.11.8.2 Mapa rizik pred zavedenim opatreni

Aby sme mali graficka predstavu o tom, aku zavaznost’ maju rizika, tak ich moZeme
zobrazit'” do podoby mapy rizik. Uvedené rizika su zobrazené eSte pred zavedenim

opatreni na ich zniZenie.
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Mapa Rizik

5 *3 .7 .2 * 4
4 *] * g
g '
=
3 ,
& 2 ® Cisla rizlic
1
]
0 1 2 3 4 5
Pravdepodobnost

Graf ¢. 1: Mapa rizik pred zavedenim opatreni (Zdroj: vlastné spracovanie)
V grafe mézeme vidiet, Ze rizika oznacené Cislom 1 a 4 maju stredné velka zavaznost,
ostatné rizika maji nizku zavaznost.

4.11.8.3 Zavedenie opatreni na zniZenie rizika

Dal8im krokom je zavedenie opatreni, ktoré ndm zniZia riziko. Vzhl'adom na to, ze ndm
prevladaju nizke a stredne vel'ké rizikd, zameriam sa na vytvorenie opatreni rizik, ktoré

v . ’ A , lrl -Z- r 4 , . HE e ]:l uv r
dosahovali vysokych hodndt, ato st rizika sc¢islom 2, 4 a7. Rizika s edené

v nasledujtcej tabul’ke.

Tabulka ¢. 19: Rizika s najviacSou zavaznost'ou (Zdroj: vlastné spracovanie)

Hrozba Scenar

rieSenie moze prekrodit’ stanovenu
hranicu finan¢nych prostriedkov

a nebudeme mat’ dostatok na
dokoncenie rieSenia

2 vysoké naklady na implementaciu navrhu

rieSenie nebude splnat’ poZzadovanu

4 zle spracovany navrh na realizaciu funkcionalitu a bude povaZzované za
chybové
. ., , zariadenia su vysoko poruchové
7 dodanie nekvalitného hardvéru vy P ’

nespliaji poziadavky projektu
pinaju p Y proj
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Opatrenia na vybrané rizika st uvedené v tabulke.

TabuPka ¢&. 20: Opatrenia na vybrané rizika (Zdroj: vlastné spracovanie)

Naklady
Opatrenie hodnota na

Zodpovednost’

pravdepodobnost’ pre zaistenie

rizika  opatrenie

zvazit moznosti vedenie

2 pozicky od banky na 1 2 2 0-56000 € .

BB o spolo¢nosti

realizaciu navrhu
vybrat’ profesionalnych IT

4 prOJektant.ov, o ’ 3 6 500-600 € adm1n1str2_1tor
nepodcenit’ po¢iatoént za pomoci
analyzu projektantov
pokuty pre dodavatela 1000

7 za dodanie nekvalitného 1 3 3 . dodavatel

| a viac €

hardvéru

Aby sme mali predstavu, ako sa zmenia rizika, tak tie mézeme vidiet' v novej mape rizik.

Mapa Rizik
5 *-3
4 e ] LI
3 .7 L =
f -4
&
[ S -
2 .3 ® Cisla rizik
1
0
0 1 2 3 4 5
Pravdepodobnost

Graf &. 2: Mapa rizik po realizacii opatreni (Zdroj: vlastné spracovanie)

Po realizacii opatreni rizik sa ndm podari zniZit’ tri najvacsie rizika na hodnoty, ktoré sme
schopni akceptovat. Samozrejme sa mozu objavit’ aj iné rizika, ktoré neboli doposial’

zname @ moZu sa objavit’ pocas realizacie navrhu.
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4.11.9 Ekonomické zhodnotenie a prinosy rieSenia

MozZe sa zdat’, ze nové rieSenie nam prindsa viac nakladov ako vynosov, pretoze sa
nejedna o cenovo atraktivne zariadenia. V tejto podkapitole budu vy¢islené uspory, ktoré

nam nové riesenie prinesie.
4.11.9.1 Energetickd naro¢nost’

Jeden z faktorov, ktoré nas mozu ovplyvnit’ pri rozhodovani, ¢i virtualne rieSenie ndm
prinesie Usporu oproti sucasnému stavu, moézeme vypocitat pomocou jednoduchého
vzorca. Predpokladame, ze priemerny prikon jedného servera je 1000 W (1kW) a sti¢asna

cena elektrickej energie je odhadom 0,135 €/kW.

Vypocet ndkladov na energiu bez virtualizacie:

N =pocet serverov * prikon jedného serveru * cena elektrickej energie * ro¢na prevadzka

(24 hodin denne po dobu 365 dni)
N=5*1*0,135*24*365=5913,00 €

Vypocet nadkladov na energiu s virtualizaciou:

N = pocet serverov * prikon jedného serveru * cena elektrickej energie * rocné prevadzka
N=3*1*0,135*24*365=3547, 80 €

Vo vypoéte nie st zahrnuté energetické naklady na chod UPSky, chladenia a inych
fyzickych zariadeni. Na zaklade vypocitanych vysledkov vidime, Ze rieSenie
s virtualizéciou je energeticky uspornejSie cca o 40%. Z toho vyplyva, Ze spolocnost’

mdze na energiach rocne usetrit’ 2 365,20 €.
4.11.9.2 Porovnanie nakladov na rieSenie s virtualizaciou a bez virtualizacie

Nakoniec je vhodné porovnat’ naklady na nakup serverov S realizovanou virtualizaciou

a bez nej.

V tabulke st uvedené naklady na nakup piatich novych serverov bez virtualizicie

(odhadované hodnoty).
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Tabul’ka ¢. 21: Naklady na nakup nevirtualizovaného rieSenia (Zdroj: vlastné spracovanie)

Polozky Cena
5x server + diskové pole 23 860,00 €
géllgceszr:;:ri]hr;?dwmdows Server 5 700,00 €
Acronis Backup 639,00 €/rocne
42x CAL 1 410,00 €
Paessler monitoring system 448,00 €
Naklady na pracu 8 500,00 €
Spolu 40 557,00 €

Vycislenie nakladov nam vychéadza priblizne 40 557,- €, ktoré sa tykaju hlavne nakupu

serverov a d’alsich komponentov.
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V nasledujucej tabul’ke su vycislené ndklady na rieSenie s virtualizaciou

Tabul’ka €. 22: Naklady na virtualizované rieSenie (Zdroj: vlastné spracovanie)

Polozky Cena

2X HPE Proliant DL 360 + 2x 1TB

disky + zaruka (s opravou) + 6 450,00 €
32 GB RAM

IZ-|éIjLEeroLiant DL360 Gen 10 + 2 950,00 €
HPE MSA 2050 SAN Storage 8 010,00 €
2x 1TB disky 448,00 €
6Xx Windows Server 2019 Standard 5150,00 €
44x CAL 1 480,00 €
Naéklady na pracu — 50,- €/hodinu 10 000,00 €
Spolu 34 488,00 €

Virtualizované riesenie nam prinesie naklady vo vyske 34 488,00 €. Samozrejme ide

0 odhad, kde nie su este zahrnuté naklady na aktivne prvky a UPSku.

Porovnanim sme zistili, Ze rozdiel je vo vyske 6069,00 € v prospech virtualizovaného
rieSenia.

Hlavnym prinosom pre spolo¢nost’ je vysoka dostupnost’ a najma zvysenie spol'ahlivosti
z dévodu, ze nevzniknl zbytocné odstavky kvoli vypadkom. S tym suvisia vyhody pre
IT administratora, ktorému to prinesie pohodinejsiu spravu konsolidovaného riesenia.
Tym, Ze sa znizi pocet fyzickych zariadeni, firma ziska d’alSie pripojné miesta v ddtovom
rozvadzaci. Zaroven sa znizi mnozstvo potrebnej kabeldZe a ziska sa vacsi priestor na

skladovanie IT vybavenia.
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ZAVER

Virtualizacné technologie sa z roka na rok menia. Vyvijaji sa a pribadaju nové
funkcionality, ktoré prinasaju vicsi komfort, zlepSuju podpornu cCast’” podnikovych
stratégii spolocnosti. Prakticky je mozné povedat, Ze cesta virtualizacie je budlcnost’,
ktora by mala byt zaradena pre stredne vel'ké a velké spolocnosti ako Standard na ich

kazdodennu prevadzku.

Ciel'om prace bolo navrhnut’ virtualiza¢né rieSenie pre analyzovanu spolo¢nost KRPA
Slovakia, s. r. 0. Navrh na rieSenie vychadza z teoretického zakladu na zaklade
konzultacii s IT zamestnancom spolo¢nosti. Samotny navrh rieSenia vychadza z analyzy
sucasného stavu, aktualneho stavu fyzickych serverov a sietovej infraStruktary

a poziadavky definovanej analyzovanou firmou.

Rozbor stucasného stavu sa zaobera struénym predstavenim spolocnosti, jej oblasti
podnikania a organiza¢nej struktary. DalSou ¢astou prace je analyza IT infrastruktary
spolo¢nosti, ato sietovej infrastruktury, serverového vybavenia, aktivnych prvkov
a celkového zhodnotenia sti¢asného stavu. V praci su popisané poziadavky spolo¢nosti,

ktoré musi navrh spiiiat’ a su predstavené virtualizaéné platformy na trhu.

V navrhovej Casti su uvedené vsetky poziadavky spolo¢nosti a popisany zvoleny postup
na vytvorenie virtualiza¢nej platformy. Na zaklade poziadavky spolocnosti, ktora chcela
mat’ zaru¢enu dostupnost’ aplikacii aj v pripade vypadku jedného zo serverov, tak sme
pre ucely navrhu zvolili cluster s vysokou dostupnost'ou. Ten by mal zarucit’, ze vSetko
v ramci infraStruktary, t. . vSetky virtualne stroje, budu bezat’ v pripade vypadku na
druhom serveri. Dalsim krokom bolo potrebné uréit’ poéet nodov, ktoré by mali byt v
clustri. Bolo vybrané kvorum, ktoré disponuje dvoma nodmi a jednym svedkom, ktory
monitoruje stav clusteru. Zvolili sme zdiel'ané siet'ové ulozisku typu SAN a virtualiza¢nu
platformu Hyper-V. Popis celkovej realizacie navrhu je podrobne popisany v projektovej
Casti.

V zavere mojej prace je uvedené ekonomické zhodnotenie navrhovaného rieSenia. Z neho
vyplyva, ze v pripade mnou navrhovanej virtualizacie, moze spolocnost’ len nakladoch

na energie usetrit’ rocne priblizne 40% finan¢nych nakladov.
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Okrem priamych uspor na energie, nové rieSenie prinesie spolo¢nosti najméd vysoku

dostupnost’ a pohodlnejsiu spravu systému .
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Priloha ¢. 1: HP Proliant ML350G9 - vyt’aZenie serveru

el RE Ll WS

Subor  Moinostt  Zobramit

Procesy | Vykon | Pousivatelia | Podrobnesti | Sluzby |

) Procesor

0% 1,17 GHz Pamét’

VyuZitie pamate

() Pamat’
5,7/39,9 GB (14%)
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Ethernet
Mepripojené 60 sekind
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Ethernet
Odoslané: 216 kb/s Prijate: 224 k ) . o
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Ethernet 56 GB 342GB Poéet poudivanych zasu...

Odoslané: 0 kbys Prijaté: 0 kb/s ) - - Tvar
Potvrdené Vo vyrovnavacej paméti  \iyhradené pre hardvér

Ethernet 6/104 GB 2,6 GB

Odoslané: 0 kb/s Prijaté: 0 kb,
e b/s Priaté s Strankovany fond  Nestrankovany fond

498 MB 271 MB

@ Menej podrobrost @ Otvorit’ Menitor prostriedkov




Priloha ¢. 2: HP Proliant ML330G6 - vyt’aZenie serveru.

NI 1
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—_—
& sloZ
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Priloha ¢. 3: HP Proliant ML150G5 — vyt’aZenie serveru

=
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Priloha ¢. 4: HP Proliant ML110G3 - vyt’aZenie serveru

m |
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20
Z0.
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20

OO ooV o0ooorooDowooDnao
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plsiclol z| N[A[Clu;”
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=10 x|
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WyuZiti paméeti: 1311M [ 3434M
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Priloha €. 5: Stolny po¢ita¢ Digipro (602 SQL) - vytaZenie zariadenia

—ioi =il =10 |
I spravca dloh systému Windows — ll:ll x|
§ Subor MoZnosti Zobrazit®  Pomocnik
Aplikécie | Procesy Vi¥kon | siet’ | PouZivatelia |
Procesor Histdria wyuZitia procesora
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1
L
i
I' - - . - -
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k|
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