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Zranitelnosti ProxyShell v podminkach CR

Abstrakt

Tato bakalarska prace se zabyva problematikou zranitelnosti ProxyShell v podminkach
CR. Prace charakterizuje zranitelnosti ProxyShell, které v minulosti predstavovaly zna&né
riziko pro statni instituce, organizace i pro bézné obyvatelstvo. Autor prace aktualni situaci
analyzoval, nalezl vSechny IP adresy potencialné zranitelnych servert, ziskal blizsi informace,
vSechny organizace ru¢né provéfil a zvolil tii typové organizace, u kterych probéhlo dodatecné
zkoumani problematiky. Prace se nasledné zabyva nastinénim mozného feSeni ve smyslu
zabezpeceni. Autor prace nenahlizi na problematiku pouze ze statického pohledu na minulost,
ale navrhy na zlepseni 1ze implementovat do Sirokého spektra organizaci a nezamétuje se pouze
na obranu proti sadé zranitelnosti ProxyShell. Navrzené postupy snizuji riziko kompromitace
organizace 1 v budoucnu a nejednd se o prosté doporuceni k instalaci bezpecnostnich
aktualizaci. Vysledky této prace lze pouzit pro zlepSeni kybernetické bezpecnosti v podminkach
CR a jakozto upozornéni na skutenost, e se po uplynulych letech stale vyskytuji organizace,

které jsou potencialné€ zranitelné a tento stav by mohl byt zlepSen.

Klic¢ova slova: ProxyShell, Shodan, Microsoft Exchange Server, web shell, zranitelnost,

kyberbezpecnost, vzdalené spusténi kodu



ProxyShell vulnerabilities in the Czech Republic

Abstract

This bachelor thesis deals with the issue of ProxyShell vulnerabilities in the Czech
Republic. The thesis characterizes ProxyShell vulnerabilities that in the past posed a significant
risk to government institutions, organizations and the general public. The author of the thesis
analysed the current situation, found all IP addresses of potentially vulnerable servers, obtained
more detailed information, manually scanned all organizations and selected three typical
organizations for which additional investigation of the issue was carried out. The thesis then
goes on to outline a possible solution in terms of security. The author of the thesis does not only
look at the issue from a static view of the past, but the suggestions for improvement can be
implemented in a wide range of organizations and does not only focus on defending against the
ProxyShell vulnerability set. The suggested practices reduce the risk of an organization being
compromised in the future and are not simply recommendations to install security updates. The
results of this work can be used to improve cybersecurity in the Czech Republic and as
a reminder of the fact that there are still organizations that are potentially vulnerable after the

past years and this situation should be improved.

Keywords: ProxyShell, Shodan, Microsoft Exchange Server, web shell, vulnerability,

cybersecurity, remote code execution
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1 Uvod

Prace se zabyva problematikou zranitelnosti ProxyShell na tizemi Ceské republiky. Téma
bylo zvoleno z divodu autorova zajmu v informacnich technologiich a to predevsim s dirazem
na bezpecnost. Informacni technologie se v dnesnim rychle se rozvijejicim svété nachazeji
skoro na kazdém misté€ a tvori dalezitou soucast nasich zivotd. Opomijenym aspektem se
Castokrat stava kyberneticka bezpecnost a fakt, Ze se snadno opravitelna zranitelnost maze stat
velkou hrozbou.

V teoretické Casti prace jsou uvedeny zakladni oblasti z kybernetické bezpecCnosti,
definice klicovych termint, soucasny stav problematiky a nastroj, prostfednictvim kterého 1ze
vyhledavat potencionalné zranitelné zafizeni. Nastroj Shodan tvoii diilezitou soucast prace a
je nasledné pouzit v pozdé&jsi fazi zkoumani zranitelnosti ProxyShell.

V praktické ¢asti je problematika zasazena do prostiedni Ceské republiky a vyty&enym
cilem prace je celkové zhodnoceni situace a nastinéni mozného feSeni. Nejprve je vSak sestaven
seznam v§ech potencialné zranitelnych serveri a nasledné jsou k nim ziskany blizsi informace.
Ziskavani dodatecnych informaci nebude provedeno manualné, nebot autor prace vnima, ze
bude potieba analyzovat velké mnozstvi servert. Prace si klade za ukol vychazet pouze
z otevienych zdroju a citliva data, ktera budou v pribéhu analyzovani shromazdéna, nebudou
vefejné prezentovana. Obsahem prace bude také srovnani poctu potencidlné zranitelnych
servert se sousednimi staty. Zavérem autor prace navrhne doporuceni, aby bylo mozné Iépe

predchazet kybernetickym hrozbam.
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2 Cil prace a metodika

2.1 Cil prace

Bakalarska prace je zamétfena na problematiku ProxyShell. Hlavnim cilem prace je
analyza zranitelnosti ProxyShell v podminkach CR spole¢né se ziskanim blizgich informaci

o potencialné zranitelnych serverech. Dil¢i cile jsou:

- poznani feSené problematiky skrze zpracovani zakladnich teoretickych oblasti;
- nalezeni zranitelnych servertl nachazejicich se na uzemi CR;

- ziskani blizSich informaci o téchto serverech;

- vyhodnoceni dat a nastinéni mozného feseni ve smyslu zabezpeceni;

- zaveéry a doporuceni.

2.2 Metodika

Metodika feSené problematiky bakalaiské prace vychazi z analyzy a studia odbornych
informacnich zdroji. V prvni Casti je nejprve uveden soucasny stav a historicky vyvoj. Dale je
problematika ProxyShell charakterizovana jako celek a poté se prace zaméfuje na jednotlivé
zranitelnosti. Nasledné je predstavena reakce Ceskych uradu a aktéfi, ktefi zranitelnosti
ProxyShell potencialné mohli vyuzit. V posledni Casti jsou shrnuty dostupné informace
o nastroji Shodan, ktery slouzi k vyhledavani zafizeni pfipojenych k internetu, jez lze filtrovat
podle riznych atributt, a tedy i zranitelnosti.

Po dokonceni teoretickych vychodisek nasleduje prakticka ¢ast zabyvajici se predevs§im
analyzou zranitelnosti ProxyShell v podminkach CR. Nejprve je sestaven seznam vsech
potencialné zranitelnych servert a nasledné jsou k nim ziskany blizsi informace. Prace si klade
za ukol vychazet pouze z vefejné pristupnych informaci a citliva data nebudou uvadéna pro
ochranu provozovatell servert, avSak budou slouzit pro akademické ucely a pro vyhodnoceni
situace. Pomoci syntézy teoretické a praktické casti jsou nasledné formulovany zavéry

bakalarské prace shrnujici vysledky spole¢né s nastinénim mozného reSeni.
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3 Teoreticka vychodiska

3.1 Kyberneticka bezpecnost

Kyberneticka bezpecnost je zpusob, jakym jednotlivci a organizace snizuji riziko
kybernetického utoku. Hlavnim ukolem je ochrana zafizeni, sluzeb a samotné infrastruktury
pred zneuzitim, kradezi a poSkozenim. Také se jedna o mechanismus, ktery se snazi zabrafiovat
a predchazet neopravnénému piistupu k obrovskému mnozstvi dat, kterd jsou na téchto
zafizenich a online ukladana.! Kybernetickd bezpeénost je nedilnou soudasti informaénich
technologii, ktera musi byt zejména flexibilni a adaptivni v dneSnim svété rychle se

rozvijejicich hrozeb.

3.2 CIA Triad

Jednim ze zakladnich stavebnich kamenti informacni bezpecnosti je analyza rizik, pfi
které je casto vyuzita CIA triada. Confidentiality (Duvé€rost), Integrity (Integrita)
a Availability (Dostupnost) predstavuji tfi pilife CIA triady, modelu informacénich technologii
slouzicimu k ochrané& citlivych informaci pfed moznymi tniky.? Slouzi k vyhledavani
zranitelnosti v systému a pro tvorbu metod pro vytvafeni feSeni.> Model lze vyuzivat i na
jednotlivé Casti systému a lze hodnotit, jaky vliv a v jakém rozsahu na dany systém muze mit
poruseni jednoho z pilift.

CIA triada se stala elementarnim konceptem v oblasti kybernetické bezpecnosti. Je
pouzita v mezinarodné platném a pouzivaném standardu ISO 27001, ve kterém jsou definovany
pozadavky na informaéni bezpeénost systémd managementu.* Pro b&znou populaci je vice
znamé natizeni Evropského parlamentu, General Data Protection Regulation (GDPR), které
taktéz zminiuje zakladni princip CIA triady v podobé darazu na duvérnost, integritu

a dostupnost.’ Model CIA triady je tedy ve svété velmi Siroce pouzivan.
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3.2.1 Confidentiality

Confidentiality je prvnim z kompetentd CIA triady a lze tento pojem prelozit jako
divérnost. Zachovani diivérnosti spociva v tom, ze by k datim mél pfistupovat pouze ten, kdo
je k tomu opravnén a neautorizovanym osobam by se mélo k pristupu zabranit. Citlivé
informace jsou ulozené bezpeCné a je k nim omezeny pfistup. Neopravnéné¢ mohou
k informacim pfistupovat utocnici, ale 1 osoby v dané organizaci bez platného povoleni.

K poruseni principu diveérnosti mize dochazet prostfednictvim piimych utoki, Casto se
ale lze setkat s porusenim neumyslnym. Lidské chyby, nedbalost a nedostatecné naroky na
kybernetickou bezpe&nost mohou také vést k tiniku dat.?

V boji proti naruseni divérnosti se pouzivaji rizné metody, které maji za kol takovym
situacim pfedchazet. Citliva data lze klasifikovat a oznaCovat informace s omezenym
ptistupem. Pfistupy lze regulovat a zavadét smeérnice, které se zabyvaji bezpecnosti
a informacni bezpecnosti v rdmci dané organizace. Data lze Sifrovat a vyzadovat pouzivani
systému s vicefaktorovym oveéfenim. Je také vhodné zajistit patii¢né Skoleni a vzdélavani, aby

méli vSichni potfebné znalosti a dokazali se ve svéteé informacnich technologii orientovat.

3.2.2 Integrity

Integrity, Cesky integrita, je dal§im elementem CIA triddy. Odkazuje na uplnost spolecné
s pfesnosti dat a na schopnost organizace chranit data pred kompromitaci v podobé zmény
aupravy.? I sebemensi zména by mohla mit rozsahlé nasledky. Integrita dat je pii ochrang
informaci velmi dilezitym komponentem. Pfi posuzovani integrity nehledime na opravnénost

pfistupu, nybrz na to, jestli je samotna informace spravna a nebyla dodate¢né modifikovana.

3.2.3 Availability

Availability, Cesky dostupnost, je poslednim zakladnim elementem CIA triady.
Dostupnost znamena schopnost organizace pfistupovat k datlim podle potieby.> U nékterych
systému je potiebny nepfetrzity provoz a neni mozné, aby nastal i sebemensi vypadek.

Pro uvedeni pfikladu, organizace se chysta prejit na Microsoft Exchange Server.
Samotny Exchange Server z pohledu dostupnosti musi fungovat neustale a neni mozny jeho
vypadek. Klientsky pfistup pies desktopové rozhrani na osobnim pocitaci nachazejicim se
v kancelafi neni z pohledu dostupnosti prioritni a lze pocitat s vypadkem na nékolik hodin.

Uzivatelé mohou do systému pristupovat pomoci dalSich metod.
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3.3 Terminologie kybernetické bezpecnosti

Pro orientaci ve svété kybernetické bezpecCnosti je dulezita znalost zakladnich pojmt
a principt. NiZe jsou charakterizovany zakladni pojmy pro pochopeni zkoumané oblasti.
Terminy jsou vysvétleny tak, aby konceptualné zapadaly do tématu prace a umoznily nahled

do problematiky bezpecnosti i z pohledu ochrany informaci a analyzovani aktéru.

3.3.1 Vektor utoku

Vektor utoku je zpusob, prostiednictvim kterého se uto¢nik dostane do systému nebo
sité.% Je to metoda vyuzivana pro napadeni pocitadd, siti nebo jinych zafizeni. Mezi zakladni
vektory utoku se fadi socialni inzenyrstvi, kradez identity, zneuziti zranitelnosti nebo

nedostateCna ochrana proti vnitfnim hrozbam.

3.3.2 Vulnerabilities

Vulnerabilities, ¢esky zranitelnosti, jsou chyby v systému nebo v jeho architekture, které
umoznuji utocnikovi neautorizovany pristup, spousténi Skodlivého kodu nebo jiné nekalé
metody.” Jsou to slaba mista v systému, o jichZ si neni vyrobce védom, tedy ve vétsiné pripadd.
Pfi odhaleni zranitelnosti dochazi ze strany vyrobce k vydavani bezpecnostnich aktualizaci,
které slabiny opravuji, pokud je to technicky mozné.

Zranitelnosti existuje mnoho a objevuji se stale nové. Z davodu piehlednosti vznikl
v minulém stoleti syst¢ém CVE (Common Vulnerabilities and Exposures), seznam, ve kterém
jsou verejné odhalené bezpeCnostni slabiny. Pokud nékdo zminuje CVE, odkazuje na
zranitelnost s piidélenym identifikadnim &islem CVE.® Cely systém je spravovan neziskovou
organizaci The MITRE Corporation podpofenou Ministerstvem vnitini bezpecnosti Spojenych
statd americkych. V Ceském prostfedni na zranitelnosti upozoriiuje Narodni ufad pro

kybernetickou a informaéni bezpe¢nost (NUKIB).
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3.3.3 Exploit

Exploit je program nebo Cast kodu navrzeny pro vyhledavani a zneuzivani chyb
a zranitelnosti v jiném programu nebo v systému. Obvykle je pouzit pro instalaci malwaru, tedy
Skodlivého programu. ° Mohlo by se zdat, ze je exploit sam o sobé malwarem, ale neni tomu
tak.

Lze je rozdélit na znamé a neznamé. Jakmile je exploit objeven, zranitelnost je opravena,
aby zneuziti nebylo mozné. Uzce tedy toto téma navazuje na zranitelnosti jako takové. Pokud
je exploit znam pouze lidem, ktefi ho vyvinuli a nikomu jinému, je oznacovan jako zero-day
exploit. Tvofi tak pomérné zavaznou hrozbu a ochrana proti nému neni pouze v podobé
aktualizovaného systému.

Nejvice nebezpecnym druhem je ovSem zero-click exploit, ktery predstavuje vyznamnou
hrozbu ptedevsim pro mobilni telefony a dalSich zafizeni. Pfi zneuziti tradi¢nich exploiti se
utocnik snazi docilit oklamani obéti, zero-click exploit miize infikovat zafizeni nepozorované.
Casto se lze setkat s piipadem, kdy se uZivateli pouze zobrazi notifikace o zmeskaném hovoru.
Zero-click exploity jsou velmi cenéné zranitelnosti v§emi aktéry kybernetickych hrozeb, véetné
pokrocilych trvalych hrozeb (APT) a narodnich statd. Pfevazné€ se pouzivaji pro doruceni
spywaru, tedy §kodlivého programu, ktery tajné shromazd’uje informace o osobach zajmu.!°
Takovy druh softwaru uz je v dnesni dobé& bézny pouzivanym.

Medialné znamym softwarem vyuzivajicim praveé zero-click exploitu je spyware od
izraelské spolednosti NSO zvany Pegasus.!! Totoznim ptikladem je i spyware Predator od
spolecnosti Cytrox. Pegasus byl zacilen od podatku své existence na tisice lidi.'? Preciznost
takového softwaru je naprosto nezbytna, protoze je pfevazné vyuzivan na osoby, jez mozné
kompromitovani zafizeni mohou ocekavat. Vyuzivani podobného softwaru je mnohdy
kritizovano a povazovano za nemoralni, avSak existuji i situace, kdy je pouziti nutné
a bezpeCnostni slozky po celém svété maji predevSim chranit bézné obyvatelstvo pred
nebezpecim a k tomu potiebuji adekvatni a iinné metody.

Lze se pouze s urcitou pravdépodobnosti domnivat, zda se v Ceském prostiedi spyware
jako je NSO Pegasus, Cytrox Predator, Candiru DevilsTongue a obdobné pouzivaji. Pokud by

tomu tak nebylo, Ceské zpravodajské sluzby by se dostavaly do nevyhody oproti protivnikim.

3.3.4 Payload

V kontextu kybernetické bezpecnosti je payload Skodlivy kod, ktery je pomoci vektoru
utoku a vyuziti exploitu spustén na cileném zafizeni. Payload miize byt za pouziti stejného
vektoru utoku a vyuZiti stejného exploitu riiznorody. Skodlivost daného koédu zavisi na
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utoCnikovi. Muze se jednat o exfiltraci dat, ransomware, spyware nebo i pouhy Zzert, ktery je

ve své podstaté nevinny a neskodny. To ovSem neni Casty pripad.

3.3.5 Threat Actor a Cyber Threat Actor

Threat actor, nékdy se 1ze setkat i s oznacenym cyber threat actor (CTA), je oznaceni pro
osobu nebo organizovanou skupinu lidi, ktefi védomé pachaji akce, jejimz cilem je zplsobit
Skodu v oblasti informacnich technologii. Zneuzivaji zranitelnosti pocitac, siti a systémul pro
igely svych utokd.'® Spole¢nosti jsou vniméni negativng, a¢ existuji piipady, kdy s nimi bézné
obyvatelstvo souciti. Pfikladem muze byt skupina Anonymous.

Mnoho aktért si nevoli pfimo své cile, ale spiSe se zamétuji na vyhledavani slabin, které
by mohli pro své pusobeni vyuzit. Objevuji se i aktéfi, ktefi do svych ¢ind zapojuji své
ideologické vyznani a prosazuji své zajmy v podobé aktivismu v kybernetické prostoru
prostfednictvim hackingu. Proto se také oznacuji jako hacktivists, tedy spojeni slov hacker
a activists.!* Néktefi aktéfi si své cile zamérné vybiraji a pohani je jina motivace nez ostatni.
Mohou to byt Advanced persistent threats (APT) prosazujici obvykle zajmy cizi statni moci.

Muze dochazet k tomu, Ze je aktérem piimo néktery stat.

3.3.6 Advanced persistent threat

Advanced persistent threat, Cesky pokrocila pretrvavajici hrozba, je druh aktéra, ktery je
obvykle uzce spjaty a finanéné podporovany cizi statni moci. Mnohdy mtize byt vyuzivany pro
operace zpravodajskych sluzeb cizi moci s kterymi velice Casto spolupracuje. Jedna se tedy
o zavaznou hrozbu, kterd pfedevsim cili na statni instituce a velké spole¢nosti. Motivace aktéra
byva politicka nebo ekonomicka.

Mezi znamé staty, jeZ jsou spojovani s piisobenim APT, se fadi Cinska lidové republika,
Ruska federace, Iranska islamska republika a Korejska lidové demokraticka republika.'> Na
APT neni nahlizeno pouze jakozto na zlocinecké skupiny mimo EU/NATO. Piikladem APT
finanéné& podporovanou nasim spojencem je Equation Group. ' P¥i ptisuzovani ptisobeni aktéra
nékteré zemi a jeji zpravodajské sluzbé ¢i jiné statni instituci, je vhodné se pohybovat v ramci
urcité pravdépodobnosti. Obecné se nelze na zakladé otevienych zdroju s jistotou rozhodovat
o spojovani aktér, zemi a utokd.

Ziskavani informaci, monitorovani a analyzovani APT obstaravaji predevsim
zpravodajské sluzby a velké technologické spolecnosti.!> Nase zpravodajské sluzby nejsou

vSemocné a pro boj proti nebezpeCi, které APT piedstavuji, je dulezita mezinarodni
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spoluprace.!” Vyplyva to i z faktu, ze mnoho utokd neni pouze na jednu zemi a jedna se spise
o rozsahlé kampané proti vice zemi zejména v EU/NATO.

Jelikoz tato hrozba na sebe upind mnoho pozornosti, zajima se o ni logicky 1 cela fada
spoleCnosti puasobicich na poli kybernetické bezpe€nosti. V posledni dobé nastava problém
v prehlednosti pojmenovani téchto hrozeb. Existuje zazité oznafeni pomoci zkratky APT
spojené s Cislem, avSak kazda firma mé pro jednotlivé aktéry své vlastni jméno, a tak vznikaji
dlouhé seznamy a leckdy se muze stat, ze jeden aktér té€chto oznaceni ziska desitky.

Cela situace se zhorSuje i tim, Ze spoleCnosti své oznaCeni v prubéhu Casu meéni.
V letoSnim roce se pro tento postup rozhodl Microsoft, ktery donedavna pro APT pouzival
pojmenovani podle drahych kovi, od letos$niho roku probéhl piechod na pojmenovani podle
pocasi.'®
Bézny zivotni cyklus APT je rozdéleny na 4 faze: prizkum a sbér informaci, pocatecni

19 Zivotni cyklus aktéra je takeé

kompromitace, vytvoreni piistupu a nasledna exfiltrace dat
pfizptisobeny podstaté jeho existence. Sluzbé cizi statni moci. Aktér se zaméfi na jeden
konkrétni ukol. Pokusi se ziskat pfistup do daného prostiedi. Vektor utoku muze byt jakykoliv.
Prostrednictvim cCasti kompromitovaného systému pronikne do sit¢ a nahraje dodatecny
Skodlivy obsah pomoci které¢ho naplni cil svého utoku. Zavérecny krok je zamaskovani stop.

Firmy nebo 1 statni instituce se o probéhlém utoku mohou dozvédét az po nekolika mésicich.

3.3.7 Atribuce

Atribuce predstavuje predev§im proces, béhem néhoz dochézi k ur€eni pravého zdroje
utoku a samotného utocnika. Jedna se v prvni fadé o technické informace a analyzy, pod
kterymi si lze predstavit napiiklad analyzu sitového provozu nebo pouzitého Skodlivého
kodu. !

K atribuci utoku by se mélo piistupovat s rozvahou a mélo by se dbat na to, aby nedoslo
k chybnému propojeni.?’ Soukromé spole¢nosti a statni instituce s rozvahou jednaji a neni
Castym jevem, ze by dochazelo k atribuci chybné. Cela problematika tizce navazuje na
divéryhodnost danych instituci a spolecnosti. Renomované kybernetické organizace atribuci
oznaci jako nezndmou nez aby nepravem nekterou zemi nebo piimo nékterého aktéra obvinili.
Chybna atribuce neposkozuje pouze autora, ale i danou zemi, ktera na obvinéni poté muze
adekvatné reagovat.

Pfti atribuci Ize vytvorit pomocnou tabulku, kde se shrnou dosavadné ziskané indicie a na
zakladé vybraného rozhodovaciho modelu se 1ze rozhodnout, jestli existuje dostatek dukazu, ze

se jedna praveé o zemi nebo aktéra, kterého podeziivame. MiZe se stat, ze nékteré indicie budou
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naznacovat i na jiné zemé a aktéry, poté je rozhodovani velmi individualni a osoby zodpoveédné
za atribuci by méli postupovat obezietné. Atribuovat utok dané zemi je vzdy snazsi a jedna se
o zacatek celého procesu. Poté se 1ze rozhodovat o aktérovi. Existuje moznost, ze se bude jednat
o neznamého utocnika, ale spise se bude jednat o uz existujici CTA, popiipadé APT. Pti znalosti
konkrétniho aktéra lze zkoumat napojeni na cizi statni moc. Pokud je propojeni na cizi statni
moc prokazatelné, je to vzdy ten horsi piipad.

V neposledni fadé€, cela problematika se stava komplikovanéjsi, kdyz zodpovédné osoby
museji brat v uvahu i false flag operace. False flag operaci se mohou v oblasti informacnich

technologii dopoustét nasi spojenci 1 nasi nepratelé ¢i neutralni staty.

3.3.8 Stupnice pravdépodobnosti

Pfi poskytovani informaci 1ze pouzit stupnice pravdépodobnosti. Ve svété kybernetické
bezpecnosti a analyzovani aktéra jsou podobné stupnice bézn€ pouzivané. Stupnice mohou mit
nékolik stupnil a pfi vybirani je vhodné zvazit osobni preference a intuitivnost dané stupnice.
Mnoho subjektt v prostiedi Ceské republiky pouziva metodiku hodnoceni pouzivanou NUKIB.

Konkrétni stupnici lze vidét v tabulce 1, ktera zobrazuje procentualni vyjadieni miry jistoty.

Néazev Procentualni vyjadieni
Témér jiste 90-100%

Velmi pravdépodobné 75-85%
Pravdépodobné 55-70%

Reélna moznost 25-50%
Nepravdépodobné 15-20%

Velmi nepravdépodobneé 0-10%

Tabulka 1 Stupnice pravdépodobnosti (zdroj: NUKIB)
3.3.9 Traffic Light Protocol

Dulezitou soucasti sdileni dat, nikoliv jen o incidentech v oblasti kybernetické
bezpecnosti, je ochrana informaci. Stat disponuje slozitym mechanismem skrze ktery
problematiku utajovanych informaci obstarava. V soukromé sféfe se lze s utajovanymi
informacemi ve smyslu statniho pojeti také setkat, ale ¢astéj$i jsou interni smérnice, podle
kterych se zaméstnanci idi a pro tento ucel si mohou spolecnosti pomoci 1 svétove rozsifenym
protokolem Traffic Light Protocol (TLP). Tento fakt ovSem neznamena, Ze by se protokol TLP
nepouzival v ramci statni spravy. Cela problematika ochrany dat a klasifikace informaci je

provazana.
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V Ceské republice tvofi hlavni pilif Zakon o ochrand utajovanych informaci
a o bezpeCnostni zpusobilosti, ktery upravuje zasady pro stanoveni informaci jako informaci
utajovanych, podminky pro pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro
stanoveni citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.2!

TLP protokol byl vytvofen scilem usnadnit a zabezpecit sdileni informaci mezi
organizacemi. Pouziva Ctyfti zakladni barvy, pomoci kterych oznaci konkrétni informaci a urci
tak, jak miize piijemce s danou informaci zachazet a jak ji mize dale pouzivat.?? Pfed zaslanim
citlivé informace musime dbat na to, jestli protistrana je se systémem TLP seznamena

a respektuje jej.?* Pokud by tomu tak nebylo, mohlo by dojit k uniku dat.

Oznaceni Barva Podminky pouziti

TLP:RED Cervena Informace je poskytnuta pouze urcité
osob€ a nikomu dalsimu, dalsi subjekty
museji byt taxativné jmenovani.

Puvodné musi souhlasit.

Zluta Informace muze byt sdilena pouze
v ramci organizace piijemce, s dalSimi
partnerskymi subjekty piijemce pouze
pokud spliiuji princip need to know.
Pivodné muze rozsah sdileni dale

omezovat.

Zelena Informace muze byt sdilena v ramci
organizace piijemce nebo s dalSimi
partnerskymi subjekty piijemce, nikoliv
vSak vefejnymi kanaly

TLP:WHITE Bila Informace muze byt Sifena a

poskytovana bez omezeni

Tabulka 2 TLP (zdroj: NUKIB)

V roce 2022 byla vydana aktualizovana verze pfiznaki TLP. Do 31.12 2022 byl
vyzadovan ze strany NUKIB pfestup na novéjsi verzi.?* Doslo ke zméné jména TLP:WHITE
na TLP:CLEAR a TLP:AMBER byl rozsifen na dodatecny stuperi TLP:AMBER+STRICT,
ktery informaci klasifikuje pouze pro organizaci a v ramci organizace se pracovnici fidi

pravidlem need to know, tedy informace je dostupna pouze vybranych zaméstnancum.
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3.4 Zranitelnosti ProxyShell

ProxyShell je zcela nova zranitelnost Microsoft Exchange Serveru, ktera byla v srpnu
roku 2021 prezentovana na konferenci BlackHat USA vyzkumnikem Orange Tsai.?> Zneuziti
ProxyShell je pro zasvécené v oboru pomérne jednoduché a dava uto¢nikim pristup k shellu
jakozto Windows NT Authority user.

ProxyShell funguje na zakladé série zdvaznych zranitelnosti pro uz zmifiovany Microsoft
Exchange Server. A to konkrétn€ pro jeho verzi 2013, 2016 a 2019. Zranitelné jsou vSechny
servery na této verzi, které jsou piistupné na portu 443 a od dubna 2021 nebyly aktualizované.?®
Jednotlivé zranitelnosti byly opravené bezpeCnostnimi aktualizacemi z dubna 2021
(KB5001779 pro CVE-2021-34473 a CVE-2021-34523) a z kvétna 2021 (KB5003435 pro
CVE-2021-31207).

Na pocatku roku 2022 melo signifikantni mnozstvi organizaci problém s aktualizaci
Exchange sluzeb. Presnéji se jednalo o 4,3 % servert, u kterych nebyl nainstalovan patch na

ProxyShell zranitelnosti a 16 % servert nemélo nasledujici bezpecnostni aktualizace vydané od

srpna 2021.%7

341 CVE-2021-34473

Jedna se o zranitelnost umoziujici vzdalené spusténi kddu skrze chybu ve zpracovani
pozadavku. Presnéji jde o takzvany server-side request forgery (SSRF), coz znamena, ze
uto¢nik muze donutit zranitelny server vydavat pozadavky jeho jménem. Neni zde potieba
zadna autentizace, protoze jsou pozadavky provadéné koncovymi body na backendové servery
a diveéra mezi nimi zde uz existuje. Tato zranitelnost vznika v disledku zameény cest kvili
nespravnému analyzovani URL

To znamena, ze zranitelnost umoziiuje utocnikovi spustit dalsi dvé zranitelnosti (CVE)
ptes poslani na backendovy server, ktery za normalnich podminek vyzaduje autentizaci, ale
v naSem pripadé jsou pozadavky poslané jakozto NT Authority/System, coz je uzivatel

v prostiedi Windows s nejvys§imi pravy.?

3.4.2 CVE-2021-34523

Jedna se o zranitelnost opravnéni skrze chybu v Exchange PowerShell Remoting. Za
pomoci této chyby muzeme ziskat pristup k PowerShell Remoting agentovi, ktery je dostupny
skrze cestu /PowerShell/. Toto prostiedi je vSak vysoce restriktivni a umoziiuje pouze nékteré
piikazy. Prostiedi navic nemizeme jakozto systémovy uzivatel k nasemu finalnimu ucelu

vyuzit, protoze nemame postovni schranku — potfebujeme se stat jednim z uzivatel daného
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Exchange Serveru, a to tedy Exchange adminem. Toho docilime pomoci toho, Ze je pfistupovy
token zadany jako X-Rps-CAT v dotazu deserializovan a pfidan jako hlavicka
X-CommonAccessToken do kone¢ného pozadavku, coz nam umozni se za daného uzivatele

vydavat a mizeme dale postupovat v utoku.?

3.43 CVE-2021-31207

Proc se prace v minulém odstavci zmiriovala o postovni schrance? Protoze je to dalsi
soucCast ProxyShell utoku. Tato chyba nam umoznuje zapis souboru na server a vzdalené
spousténi kodu.

Princip této Casti utoku spociva v tom, ze utoCnik muze exportovat obsah postovni
schranky do cesty a pfipony souboru, ktery si sam zvoli, i pfesto ze to za normalnich okolnosti
mozné neni. Uto¢nik tedy ve finale mize uloZit WebShell zakofenény v konceptu mailové
zpravy a poté ji pomoci cmdlet New-MailboxExportRequest miize exportovat v. .NET
formatech jako Active Server Pages (ASPX) do piislusnych slozek a skrze tento postup muze

spustit skodlivy kod.?

3.44 Detekce indikatoru potencialniho zneuziti

Organizace by méla kompromitaci pfedchazet. Vhodné je pouziti technologii, které jsou
jiz béznym standardem: NGFW (firewall a pokrocilé filtrovani provozu), SIEM (centralni
uchovavani bezpecnostnich logl), XDR (nejen antivirové endpoint feSeni), SOAR
(automatizace), IDS/IPS (pasivni monitorovani nebo aktivni filtrovani provozu, Castokrat
soucasti jiného feSeni), DLP (ochrana informaci) a obdobné.

Organizace by me¢la provéfit indikatory potencialniho zneuziti ProxyShell. Pokud
organizace disponuje Exchange Serverem, ktery nebyl aktualizovan a jednd se
o charakterizovanou verzi z predchozich odstavci, je pravdépodobné, ze zranitelnosti

ProxyShell Ize proti spolecnosti zneuzit.
o POST requesty obsahujici "/PowerShell/", "/autodiscover/autodiscover.json"
"/mapi/nspi/ v IIS logu;

o pritomnost nelegitimnich .ASPX souborii ve sloZce
"C\inetpub\wwwroof\aspnet client" (dle informaci casto o velikost 265KB);

o hXXps://Exchange-
server/autodiscover/autodiscover.json? @foo.com/mapi/nspi/? & Email=autod
iscover/autodiscover.json%3F @foo.com.?®
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Administratorim je doporuceno, aby byla bezodkladné provedena instalace posledni
bezpec&nostni aktualizace pro Exchange Server dle dokumentace Microsoft.? Pokud organizace
objevi potencialni kompromitaci, kyberneticky bezpeCnostni incident by méla nahlésit na

NUKIB.
3.4.5 Reakce Ceskych urada

Utadem, ktery se problematikou nejvice vefejné zajimal je bezesporu NUKIB, jez se
snazil pred situaci nékolikrat varovat a vydaval piehledy a doporugeni. NUKIB na ProxyShell
upozortioval v srpnu 2021.2° Nasledné i na podzim na zacatku listopadu 2021, kdy se objevila
vlna zneuzivani zranitelnosti.”® NUKIB mél o situaci prehled i z divodu, Ze jsou povinné
subjekty ze zakona kybernetické bezpecnosti incidenty ohlasovat.

Zminka o ProxyShell se také objevila ve Zpravé o situaci v oblasti vnitini bezpe€nosti
a vefejného poradku na uzemi Ceské republiky z roku 2021 vydanou Ministerstvem vnitra.?’
Ministerstvo oviem vychazi z dat NUKIB a data pouze charakterizuje vlastnim textem

a grafickym znazornénim vyvoje kybernetickych incidentt

3.5 Shodan

Shodan je vyhledava¢ zaméfeny na zafizeni pripojené na internet. VétSina z bézné
populace si pod slovem vyhledavac predstavi napiiklad Google, Seznam nebo Bing, které jsou
skvélé a praci ulehcujici pfi vyhledavani webovych stranek. Ov§em Shodan je zcela néco jiného
a muze nam poskytnout data naptiklad, o tom jaké zeme jsou nejvice pfipojené na internet nebo
jaka verze (zde lze doplnit téméf cokoliv) je zrovna popularni a nejvice pouzivana.’* V této
praci se ale budeme vénovat datim ohledné zranitelnosti, ktery tento vyhledavac také nabizi,
a které jsou pro zameéstnance v informacnich technologii velice dilezité.

Shodan ziskéava informace o vSech zafizenich, které jsou pfimo pfipojené do internetu.
Kdyz takové zafizeni existuje, tak o ném Shodan ziska mnozstvi zajimavych, a presto verejnych
informaci. MizZe se jednat o malé IP kamery aZ po vodni elektrarnu.?' Shodan v Ceské republice
uziva napiiklad Narodni ufad pro kybernetickou a informaéni bezpenost (NUKIB).

Zakladatelem Shodan je pocitaCovy programator John Matherly. Shodan spatfil svétlo
svéta poprvé v roce 2009, a¢ mél John mySlenky na vyhledavac pro zafizeni pfipojend na
internet uz v roce 2003. Jméno tohoto vyhledavace je referenci na postavu ze série videoher
System Shock zvanou SHODAN.*!' SHODAN (Sentient Hyper-Optimized Data Access

Network) je hlavni antagonista a umél4 inteligence.
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Uzivatelé Shodanu jsou zejména odbornici na kybernetickou bezpecnost, vyzkumnici
a statni bezpecnostni slozky. Zatimco Utoc¢nici s nekalymi imysly mohou Shodan také vyuzivat,
tak to pro n€ neni moc vyhodné a lukrativni, protoze by mohli byt detekovani a maji bezpe¢néjsi
pfistup k témto datim — botnet sité, které tento ukol také splni.

Shodan nabizi zakladni 4 produkty. Prvnim z nich je uz popisovany vyhledavac, ale to
neni v§echno, co muze Shodan nabidnout. Dale je to i Shodan Monitor pro monitorovani sit¢,
Shodan Maps pro zobrazeni dat na mapé& a Shodan API.*> API slouzi ke praci se Shodanem

v nasem kodu bez nutnosti pouziti webové stranky a pro automatizovani daného procesu.

3.5.1 Rozdil mezi filtrem verified a unverified

V prostfedi Shodanu se muzeme setkat filtrem verified (potvrzené) a unverified
(nepotvrzené). Nepotvrzené jsou takové zranitelnosti, které jsou vyjadreny pomoci dat
postavenych na metadatech, ktery Shodan shromazduje.

Shodan se snazi zranitelnosti jednotlivych zafizeni potvrzovat, ale je to nad jeho sily,
protoze jich je opravdu mnoho. Nepotvrzené zranitelnosti ovS§em mohou mit znacny podil

falesné pozitivnich piipad(i a v potvrzenych datech zase miize mnoho chybét.*

3.5.2 Honeypot problematika v prostiredi Shodan

Honeypot je zafizeni, které je cilené pfistupné a zranitelné, slouzici pro ucely vyzkumu
utoCniku a jejich metod. Primarni cil je sbér dat, ale pokud bychom méli honeypot i v ramci
sité, 1ze jej vyuzit jakozto slepou ulicku pro ttocnika.

Existuje realnd moznost, ze je blize nespecifikovany pocet zafizeni ve vyhledavaci
Shodan honeypot, a ve skute¢nosti se nejedna o potencialn¢ zranitelny server.

Dle cinskych vyzkumnika z konference Informacni a komunikacni bezpecnosti
v Pekingu, ktefi provadeli méreni pristupnosti ICS (Industrial Control System), je existence
pravdépodobna. Celkove 5 jejich honeypot zatfizeni, MirrorPot instanci, bylo ve vyhledavaci
Shodan k nalezeni a mylné oznacené jako ,,Industrial Control System®. Pokus s urcitou mirou
predklada informaci, ze se ve vyhledavaci Shodan zobrazuji i honeypot zafizeni a jsou

efektivni.>*
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4 Vlastni prace

4.1 Metody pro nalezeni zranitelnych servera na tizemi CR

Pro analyzu soucasného stavu problematiky ProxyShell je nutné ziskani potfebnych dat,
pomoci kterych se 1ze nasledné rozhodovat. Na zacatku celého procesu je tfeba charakterizovat
mozné metody, kterymi lze data ziskat. Pro ziskani dat, pfesnéji IP adres, lze vyuzit vice
postupt, které jsou rozdélené v dalsSich kapitolach.

Nejstézejné)si fazi celé prace je samotné ziskani dat. Prace si klade za ukol ziskat IP
adresy vSech potencialné zranitelnych serveri spolecné s bliz§imi informacemi. Pii zvazeni
vSech moznosti 1ze sbér dat rozdélit do tfech kategorii a pouze jedna je pro tento sbér dat
vhodna. Do kritérii lze zaradit rizné aspekty, podle kterych se lze rozhodovat, ale ten
nejdulezitéjsi je jednoznacné efektivita spoleéné s bezpe€nosti a souladem se zakony béhem
celého procesu. Prace se soustfedi na zakladni porovnani ndkupu dat, vyuziti vlastni

infrastruktury a pouziti komer¢niho néstroje Shodan.

4.1.1 Nakup dat na Exploit.in

Jeden z postupti, ktery 1ze pro sbér dat vyuzit, je nakup dat. Existuje mnoho mist, kde 1ze
podobné sluzby, data, informace a malware nakoupit. Pfedevsim se jedna o mista, ktera nejsou
bézné dostupna z klasického internetu a prohlizece, a na kterych se pohybuji 1idé, ktefi nemaji
vétSinou dobré umysly. Znamou webovou strankou, kterou lze pro tento ucel vyuzit, je
ruskojazy¢né forum Exploit.in, jenz se fadi mezi nejznaméjsi stranky s podobnym obsahem.

Pokud by se prace ubirala timto smérem, coz z hlediska neefektivnosti daného feseni
spolecné s moralni strankou véci, nebude, je dulezité dbat na OPSEC (Operations security).
OPSEC se snazi minimalizovat mozna rizika kompromitace operace a aplikuje postupy ke
snizeni mozného piifazeni aktivity k urcité osob€, v tomto piipadé by se jednalo o spojeni
nakupu dat na ruskojazyéné webové strance k osobé autora prace. Tak by doslo ke
kompromitaci aktivity, kterd je v ramci prace vykonavana. Pro snizeni rizika kompromitace
autora prace lze aplikovat mechanismy, které se snazi takovému vysledku zabranit. Na zacatku
procesu si osoba planujici vyuziti stranky musi uvédomit, ze je naprosto nezbytné se maximalné
chranit a interakce na podobném misté neni bezpecna a je nutné dodrzovani zakonu. Navstéva
podobného webového serveru by méla slouzit pouze pro studijni ucely.

Pro snizeni rizika lze vyuzit notebook bez predinstalovaného operacniho systému, ktery

byl nakoupen zasadné pomoci hotovostni platby a na misté nam nezndmém s operacnim
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systémem Tails s pouzitim prohlizece Tor a .onion verze Exploit.in. Autor prace nechce mozné
vyuziti postupti pro OPSEC ¢i PERSEC dale charakterizovat, protoze by mohlo dojit ke zneuzZiti
informaci pro trestnou Cinnost. Na obrazku 1 je vidét operacni systém Tails a informace
o uspesném pripojeni do sité.

Activities Applications  Places & TorConnection € Wed Mar 6 17:55 GMT

Tor Connection

Connected to Tor successfully

You can now browse the Internet anonymously and uncensored.

Start Tor Browser

View Tor Circuits

@ Tor Connection

Obrdzek 1: Operacni systém Tails (zdroj: autor)

Autor prace na virtualizovany stroj pomoci softwaru VMware operacni systém Tails
nainstaloval, avSak ponévadz se prace nebude ubirat smérem, ktery by pifimo vyzadoval
zvySenou bezpecnost pii praci, nebyl dale vyuzivan. Jelikoz se jedna pouze o virtualni stroj,
neni jeho pouziti autorem prace doporuceno. Pokud by byl kompromitovan hlavni pocita¢, na
kterém je ona virtualizace spusténa, operacni systém na VMware postrada vyznam.

Optimalni vyuziti Tails je pii instalaci na flash disk, ktery lze kdykoliv vysunout
a operacni systém se pii op€tovném zapnuti spusti do pavodniho stavu, coz predstavuje vyhodu
proti kompromitaci systému ¢i proti vnéjsi Skodlivé cCinnosti proti uzivateli obdobného
operacniho systému.

Spravné nastaveny OPSEC neposkytuje ochranu pouze proti Spatnym aktérim na poli
kybernetického prostoru, ale i proti bezpecnostnim slozkam, které nas predevsim chrani a kazdy
by mél jistym zptisobem k ochrané nasi zemé prispivat, a ne se vydavat cestou trestné a Skodlivé
cinnosti. Penize, které se velice ¢asto v podobé kryptomén na webovém serveru zobchoduyji,

mohou 1 nepfimo financovat utoky na nasi zemi. Ruskojazycné kyberkriminalni prostiedi je
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velice obsahlé a bylo by nespravné se domnivat, ze ani jeden Clen Exploit.in nikdy nebyl
zapojen do jakéhokoliv, s vlastni ¢i motivaci cizi statni moci, ttoku na zemé EU/NATO.

ProxyShell je uz vefejné znama a odhalena sada zranitelnosti. Pokud bychom chtéli ziskat
informace o zranitelnostech, které nejsou jesté rozsifené ve verejné bezpeCnostni komunité
ajsou vyuzivané zejména statnimi celky a aktéry, je prizkum kyberkriminalnich komunit
pomeérné vyhodna cesta. V nastroji Shodan podobna data nebudou a dany server by se mohl
jevit jako pomérné dobfe zabezpecCeny, ale mohl by obsahovat zranitelnost, pfes kterou by mohl
byt snadno kompromitovan. V nastroji Shodan a v komerCnich produktech se takové
zranitelnosti mohou projevit az s odstupem ¢asu, kdy je organizace uz kompromitovana. Proto
také existuji pracovni pozice s astym nazvem “Threat Hunter”. Clovék na obdobné pozici se
snazi objevovat doposud neodhalené zranitelnosti a nastrojem, ktery lze pro obdobnou préaci
vyuzit, jsou 1 servery podobné Exploit.in. Zejména se jedna o komunity, jez nejsou tak snadno
dostupné jako zmifiovany Exploit.in.

Vyuziti webové stranky Exploit.in je neefektivni a data 1ze ziskat lepsim zptisobem. Jedna
se také o podporu kyberkriminalniho prostiedi, nepfima podpora ruskych aktéra skrze fakt, ze
se jedna o ruskojazy¢né forum a mnoho uzivateld potencialné maze mit vazbu na podobné
aktéry, nutnost dodrzovat pfisné bezpeCnostni postupy a uz zmiriovana moralnost a legalnost
celého teseni. Autor prace silné nedoporucuje, aby byla stranka Exploit.in jakkoliv pouzita ¢i

podporena. Cely popis mozné koupé dat slouzi pouze pro akademické ucely.

4.1.2 Vyuziti vlastni infrastruktury

Pro ziskani a sbér dat lze vyuzit i vlastni infrastrukturu. V porovnani s koupi dat se jedna
o naro¢né&jsi cestu a neni lehké takového postupu vyuzit. Aktér disponujici s infrastrukturou pro
nalezeni viech potencialng zranitelnych server na uzemi CR, vlastni obdobnou infrastrukturu
s urCitym divodem a v mnoha pfipadech se nejedna o aktéra, ktery by podobnou Cinnost
provozoval pro dobry ticel. Skenovani moznych cill je Castokrat prvni fazi utoku a na zakladé
ziskanych dat se aktér mize dale rozhodovat, na kterou organizaci zatutoCi nebo v opacném
ptipadé pii zacileni jedné organizace nebo statni instituce se rozhoduje jakou zranitelnost
a slabinu vyuzije. Oba postupy jsou podobné, ale vyzaduji odlisné mysleni.

Autor prace povazuje druhou moznost jako méné naro¢nou ve fazi testovani, ale slozitéjsi
ve fazi kompromitace, protoze neni jisté, zda bude zranitelnost nalezena a jak slozité bude jeji
vyuziti. Skenovani jedné organizace a hledani moznych slabin neni naro¢né na vlastni
infrastrukturu, ale pokud bychom chtdli oskenovat celou CR, bez rozsahlé vlastni

infrastruktury, bylo by nutné pouziti nastroju tfetich stran, a to napfiklad Shodan. Hranice mezi
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vyuziti vlastni infrastruktury a nastrojem Shodan je velice zanedbatelna, protoze pii vyuzivani

vlastni infrastruktury také neni v§e vytvoreno pouze danym aktérem.

4.1.3 Vyuziti komer¢nich nastroju

Optimalni metodou, kterou lze docilit nalezeni potencialné zranitelnych servert, je
pouziti komercniho nastroje, ktery je svou efektivnosti vhodnym fesenim. Komerc¢nich feSeni

existuje celd fada a prace se bude soustredit predevsim na nastroj Shodan.

4.2 Vyuziti nastroje Shodan

Pro tcely ziskani IP adres potencialné zranitelnych servera na zranitelnosti ProxyShell je
vyuzivan nastroj Shodan. Jedna se o velmi efektivni néstroj pro analyzovani problematiky.
Néakup dat je nevhodny, neefektivni a neni nutné vytvaret vlastni infrastrukturu, protoze do jisté
miry jiz existuje, a to je prave nastroj Shodan.

Béhem analyzovani servert a spole¢nosti je nutné uvédomeéni si jednoho dilezitého faktu.
Na zranitelnost, at’ uz ProxyShell nebo i jiné, mize byt zranitelny kdokoliv. Lze se setkat se
soukromym sektorem v podobé malych a stfedné velkych firem ¢i dokonce nadnarodnich
korporaci. Na druhé strané stoji vrcholné statni instituce, bezpecnostni slozky ¢i kriticka
infrastruktura statu. Se zranitelnosti se lze setkat i u soukromych osob, kterymi mohou byt
OSVC &i bézné obyvatelstvo.

Jestlize by se mezi zranitelnymi servery vyskytovala vyznamna statni instituce ¢i
rozsahla soukromé spoleCnost, jednalo by se o pomérné vyznamné riziko oproti vyskytu
u lokalni malé ¢i stfedné velké firmy. V prubéhu prace nebyla zaznamenana zadna vyznamna
instituce ¢i spolecnost, ktera by na zranitelnosti byla zranitelna. Ackoliv je sada zranitelnosti
ProxyShell z roku 2021, Ize se stale setkat i s nejednou zajimavou organizaci, které se na

seznamu potencialn€ zranitelnych serverd vyskytuji.

4.2.1 Celkovy pohled na problematiku na uzemi CR

Na tizemi Ceské republiky se nachazi celkové 43 potencialné zranitelnych serverd a tento
pocet je do jisté miry neménny. Mnoho organizaci, kde je kybernetickd bezpecnost na vysoké
urovni, jiz své servery zabezpecilo, kdyz se o zranitelnostech zacaly objevovat v bezpecnostni
komunité prvni zminky.

Dalsi velka vina nastala pii vydani doporueni NUKIB. Problematika jiz v roce 2024
netvori pro vétSinu organizaci hrozbu, ale presto lze dotéené servery stale nelézt. Situace je

velmi podobna i1 v ostatnich statech a nejedna se o specifickou situaci. V nastroji Shodan 1ze
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ziskat mimo IP adresy a bliz§i informace o serverech, také i1 grafické znazornéni vyskytu

zranitelnosti. Ptikladem grafického zobrazeni, ktery nastroj nabizi, je vidét na obrazku 2.

// TOTAL RESULTS

Obrazek 2: Historicky vyvoj ProxyShell v CR (zdroj: Shodan.io)*

Konkrétng 1ze na obrazku 2 vidét historicky vyvoj zranitelnosti ProxyShell na uzemi CR.
Prvnim meésicem meéfeni je srpen 2021, béhem kterého bylo dle nastroje Shodan celkové
potencialné zranitelnych 805 serverti. Graf velmi strmé klesa a v aktualni dobé se pocet
pohybuje v nizsich desitkach serveri. V srpnu 2023 pravdépodobné nastala chyba méfenti,
protoze bylo dle Shodan potencialné zranitelnych velmi malo servert, konkrétné Ctyfi. Lze
usuzovat, ze se skutené jedna o chybu, protoze nasledujici mésic se pocet opet navratil na Cislo

50 na kterém osciluje do dnesni doby.

4.2.2 Piiklady potenciilné zranitelnych organizaci na izemi CR

Jelikoz je prace dostupna $irsi vefejnosti ob¢ant, neni vhodné vSechny vysledky prace
vefejné prezentovat. V metodice prace je uvedeno, ze citlivé udaje nebudou zverejnéné, ale pro
lepsi pochopeni problematiky a pro uvedeni pfipadu, je nutné, a¢ s vyuzitim cenzury, nékteré
zobecnéné informace vyuzit. Pro uvedeni prikladu autor prace zvolil tfi typové organizace,
které se vyskytuji na ziskaném seznamu potencialné zranitelnych organizaci. Jak uz bylo
feceno, na seznamu se nevyskytuje zddna vyznamna organizace ani statni instituce, avSak
nékteré spolecnosti mohou byt zajimavé, i z davodu, Ze se nejedna pouze o malé podniky, které
jsou zcela bezvyznamné.

Autor prace zduraziuje, ze se jedna pouze o potencialné€ zranitelné servery a ve
skuteCnosti by utok vyuzivajici sadu zranitelnosti ProxyShell uspésny byt nemusel. Nastroj

vS§ak musel zaznamenat indikator na zaklad¢é kterého data poskytuje a neni zcela jisté kolik
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falesné pozitivnich nalezt se na seznamu muze vyskytovat. Kdyby se o falesné pozitivni stopu
jednalo, je pro organizaci vhodnéjsi, kdyz bude server zkontrolovan, nez kdyby neprobihala

udrzba viibec.
Blize nespecifikovana sportovni asociace

Na seznamu potencialné zranitelnych servera se vyskytuje i blize nejmenovana sportovni
organizace. Jedna se o organizaci, ktera zameéstnava lehce nad 100 pracovnikll a ro¢ni trzby
ptresahuji miliardu eskych korun. Nese pravni formu spolku se sidlem v Praze a ma kotfeny na
zacatku minulého stoleti. Zaregistrovani clenové asociace jsou sportovni kluby a hraci, kterych
je velmi vysoky pocet. Podle vSech dostupnych informaci se nejednd o organizaci, ktera by
trpéla nedostatkem financnich prostfedkt, pozornosti bézného obyvatelstva a zcela jisté drzi
pevné misto v Ceské spoleCnosti, ac 1 tato organizace je, s udivem autora prace, na ProxyShell
potencialné zranitelna.

Jelikoz se v asociaci pohybuji vysoké financni Castky, predstavuje riziko kompromitace
organizace pomérné velkou hrozbu. PoSkozeni reputace nese riziko obdobné. Mezi sponzory
asociace se fadi znamé mezinarodni znacky 1 Ceské lokalni spoleCnosti. Jedna se naptiklad
o Pepsi & Ceskou televizi jakozto medialniho partnera. Organizace méa rozpodet nad miliardu
Ceskych korun, avSak neni schopna odstranit své nedostatky v ramci své bezpecnosti. Na
obrazku 3 jsou vidét podrobnéjsi informace o finan¢ni situaci asociace. Zranitelnosti jsou z roku
2021 a téhoz roku doslo k vydani aktualizaci. Obdobna organizace by takové nedostatky mit
neméla. Je mozné, ze neni Exchange a Outlook vyuzivan, protoze build serveru je z pocatku
roku 2021 a jedna se o verzi 2016. Jestlize je aktivné vyuzivan, je zvlastni, ze nékolik let
nedoslo k jeho udrzbé a spise to vypada, ze se o IT infrastrukturu nikdo z organizace aktivné
nestara.

Rozpofet asociace v roce 2022 dosahl 1,93 mid. KE (33% navyieni proti roku 2021) a je koncipovan do
dvou oblasti. Operativné provozni East ve vysi 0,63 mid. KE, — a finanéni

podpory pro kluby a pobocné spolky ve wii 1,3 mid. KE.

Vysledkem je zisk po zdanéni ve vy3i 9 mil. KE, ktery je v rozpoftu roku 2023 alokovan do sportovni Edsti
hospodareni asociace.

Obrazek 3: Rozpocet asociace (zdroj: financni vykaz nespecifikované asociace)

Dle Shodan méa server dostupné nasledujici porty 80, 179, 443 a 10443. Je potencialné
zranitelny na nasledujici zranitelnostt CVE-2021-34523, CVE-2021-34473, CVE-2021-31207,
CVE-2021-31206, CVE-2014-4078, z kterych prvni tfi jsou ProxyShell. Na obrazku 4 1ze vidét
seznam vSech zranitelnosti, na které nastroj upozorfiuje. Mimo zranitelnosti Exchange serveru
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je potencialné zranitelna 1 sluzba webového serveru Microsoft Internet Information, ktera by

uto¢nikovi dovolila do jisté miry obejit sadu pravidel v IIS Security.

CVE-2014-4078

Obrdzek 4: Seznam zranitelnosti serveru asociace (zdroj: Shodan.io)*

Dle Shodan lze z portu 10443 potencialné zjistit, ze organizace vyuziva Fortinet
FortiGate-100F, coz je NGFW firewall. Port 10443 je management port pro dané firewall feseni
a neni vhodné, aby byl takto dostupny z internetu.

Dle Hlidace statu se o asociaci 1ze dozvédét vice informaci. Jako podstatnou informaci
lze povazovat, ze organizace v minulych letech vypsala vefejnou zakazku s odhadovanou
hodnotou 50 000 000 ¢eskych korun na vyvoj v informac¢nich technologiich. Je to dalsi naznak,
ze asociace netrpi finan¢nimi problémy a jisty pfehled o informacnich technologii musi
v organizaci existovat, protoze by v jiném piipadé podobna zakéazka neexistovala. Na obrazku

5 lze wvidét finalni hodnotu vefejné zakazky, kterou asociace zaplatila dodavateli.

Hadit podle relevance ~

I oo 04042019 ] pofizeni infarmatniho systému 23 278 700 KE

Oznameni o vysledku zadavaciho fizen Pfedmétern plnéni vefejné zakizky je aplikagni vjvoj aplikace

Obrdzek 5: Verejna zakdzka (zdroj: Hlidacstatu.cz)*
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V sekci dokumenty o zakazce lze ziskat verejné 1 privatni klice, které nejspise slouzily
k sifrovani dokumentd pro potencialni dodavatele, av§ak z principu véci, by nemél byt privatni
kli¢ vefejné dostupny. V takovém piipadé do jisté miry ztraci svlj vyznam. Privatni kli¢ Ize

vidét na obrazku 6.

H71w8ziTVoT3qSLF9kF2TqCtC1nualUDVXpRIaDLXWHvgghM+9Ggd8vABFGQIDAQAB
AoGAAUe 6LZINy9FEPT3hh0eNGVZVX1YgPm5FyvI1lyYLMKGGIBNI6GWZ /ShnS /2MX

5 3Hkm+5AKEATbKRXsMpMBtpndt1ztESIALqDDKUDAUJ EXe8 15y fEHaw2 f FEN+U
JgcUUvdY7phK6jdBi@B10y1DFegMMI4uYQIAQt25gv7bYmts9XPEKhWBrLNFF+0S

Obrazek 6: Privdini klic pro desifrovani priloh verejné zakazky (zdroj: autor)
Organizace by méla Exchange server aktualizovat na bezpecnou verzi, posilit oddéleni

informacnich technologii, aby se situace jiz neopakovala a méla by dbat na dalsi doporucent,

které vedou ke zlepSeni kybernetické bezpecnosti.
Blize nespecifikovany prestizni hotel

Mezi potencialné zranitelné organizace lze zaradit i blize nejmenovany pétihvézdiCkovy
hotel. Hotel ma bohatou historii a je provozovan uz od zacatku minulého stoleti. Dle cen pokoja
se nejedna o Siroce dostupny hotel a je zacilen pfedev§im na zahrani¢ni klientelu. Ackoliv ma
hotel dlouholetou tradici, jeho aktualni provozovatel nese pravni formu spolecnosti s ru¢enim
omezenym a je zapsana u Méstského soudu v Praze. Jednatelem spolecnosti je obcan Ruské
federace a spolecnik je spolecnost, ktera je zapsana v Moskvé v Ruské federaci.

Server ma oteviené nasledujici porty 25, 443, 444 a 5900 a je potencialné zranitelny na
nasledujici  zranitelnosti: ~ CVE-2021-34523, CVE-2021-34473, CVE-2021-31207,
CVE-2021-31206, CVE-2021-27065, CVE-2021-26858, CVE-2021-26857
a CVE-2021-26855. Vsechny zranitelnosti souvisi s Exchange serverem a vétsina z nich spada
do kategorie “Remote Code Execution Vulnerability”. Na obrazku 7 lze vidét seznam
zranitelnosti z nastroje. Build Exchange serveru je dle Shodan velmi zastaraly, odpovida

Exchange serveru z roku 2013. Jestlize organizace aktivné server vyuziva a jeho skute¢ny stav
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odpovida stavu dle analyzy, je tento stav nedostacujici a organizace by méla vice dbat na

kybernetickou bezpecnost.

CVE-2021-
34523

CVE-2021-34473

Obrdzek 7: Seznam zranitelnosti serveru hotelu (zdroj: Shodan.io)>

Organizace, a¢ je financné zcela jisté dobfe zabezpeCena, do jist¢é miry opomina

bezpecnost kybernetickou, a proto je nutné, aby byl Exchange server aktualizovan.
Blize nespecifikovany méstsky arad

Casto se lze setkat u vefejnych instituci se zranitelnostmi zpasobené zakonnou
transparentnosti statnich subjekt. Statni instituce musi do jisté miry poskytovat informace
o svém fungovani a mnohokrat Ize z uvetejnénych smluv na Registru smluv vyc¢ist podstatné
informace o infrastrukture, kterd je v ramci dané organizace vyuzivana. Je zcela jasné, ze
organizace nechce, aby potencidlné utonik znal, jakou konkrétni verzi firewallu od
konkrétniho dodavatele pouziva.

Firewall lze oznacit jako pfiklad, protoze v poslednich mésicich se objevilo nékolik

zranitelnosti na produkty od spolecnosti FortiGate, ito¢nik tedy i z Registru smluv zjisti, ze je
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konkrétni feSeni vyuzivano a ma zranitelnost a Ize tak zapocit utok. Blizsi informace o FW jsou
cenzurované, jak lze vidét na obrazku 8, ale béhem nékolika malo sekund si Gto¢nik muze
obstarat informaci o struktufe sit€, protoze na Registru smluv 1ze dohledat 1 dalsi produkty,

které tento blize nespecifikovany trad nakoupil a aktivné pouziva.

G) FIREWALL - SOPHOS XGS210

)36

Obrazek 8: Informace o FW ve verejné zakdzce iradu (zdroj: Hlidacstatu.cz

Priklad, ktery Ize oznacit za nebezpecny, se objevuje pouze u malého poctu organizaci.
V Registru smluv se mohou vyskytovat i konkrétni jména pracovniki pracujicich
v kybernetické bezpecnosti. V dnesni dobé mnoho lidi vyuziva pracovni socialni sité, jako je
napiiklad LinkedIn, na které svou kariéru verejné prezentuji, ale pokud dany zaméstnanec
nechce byt spojovan s pusobenim v oblasti kybernetické bezpeCnosti, je jeho kompromitace
v podobé Registru smluv, nechténa.

Dle nastroje Shodan ma server oteviené nasledujici porty 25, 80, 443, 587, 993, 1723
a5222 a je potencidlné zranitelny na nasledujici standardizované zranitelnosti
CVE-2021-34523, CVE-2021-34473, CVE-2021-31207 a CVE-2021-31206, které 1ze vidét na
obrazku 9. Jedna se konkrétn€ o verzi serveru z roku 2019, ktera byla naposledy aktualizovana

na zacatku 2021.

Obrdzek 9: Seznam zranitelnosti serveru wiradu (zdroj: Shodan.io )
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Na portu 1723 je dostupny Point-to-Point Tunneling Protocol (PPTP), ktery je z dneSniho
pohledu jiz zastaraly a neni doporucovano ho vyuzivat. Je pouzivan ke vzdalenému piistupu
pro implementovani VPN. Informace ziskané z nastroje o protokolu PPTP Ize vidét na obrazku
10. Zakladni specifikace neobsahuje Sifrovani dat a ani autentizaci. V roce 2012 bylo
zabezpeceni MS-CHAPvV2, které PPTP protokol vyuzival, prolomeno. Na zakladé¢ informaci lze

dodatecné zjistit, ze urad vyuziva sitové zafizeni od spole¢nosti MikroTik.

#1723 /TCP

Obrdzek 10: Otevieny port pro PPTP (zdroj: Shodan.io)”
Jelikoz se jedna o méstsky urad, méla by byt dodrzovana bezpecnost na takové urovni,
aby nemohlo dojit ke kompromitaci citlivych tdaja obyvatel a statu, ¢i k poSkozeni reputace
CR. Mgéstsky ufad by mél Exchange server aktualizovat a implementovat bezpedngjsi fesent,

nez je protokol PPTP.

4.3 Ziskani blizSich informaci o IP adresach

Pro ziskani bliz§ich informaci byl vyuzit, v informacnich technologiich, bézné€ vyuzivany
WHOIS, pomoci kterého 1ze ziskat zakladni dodatecné informace. Jedna se ale predev§im
o velmi omezené informace, které se z velké Casti tykaji ISP, kterého provozovatel serveru
vyuziva ke pfipojeni k internetu.

Vsechny IP adresy autor prace dodatecné manualné analyzoval a nevyskytuje se mezi
nimi zadna statni instituce ¢i nadnarodni spoleCnost. AC dané zranitelné spoleCnosti mohou
slouzit jakozto vektor utoku na zmifiované statni instituce ¢i nadnéarodni spolecnosti. Firmy,
které se na seznamu vyskytuji, mohou byt v dodavatelském vztahu i s podstatnéjsi a pro aktéry
zajimavejsi obéti. Lze tedy obdobnou firmu kompromitovat a dale kompromitovat i nasledujici
spoleCnost nebo pouze exfiltrovat data, které ma dodavatel k pozadované spoleCnosti

k dispozici.
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Priklad WHOIS informaci v tabulce 3 nejmenované spolecnosti potencialné provozujici
zranitelny Exchange server na izemi CR. Jedna se o informace, které nejsou z nastroje Shodan.

Udaje jsou do jisté miry cenzurované, aby nemohlo dojit k pfimému prorazeni dotéeného

serveru.
IP Adresa Stat Mésto Zemé. Sitka | Zemé. délka ISP
85.93.X.X (/4 Olomouc 49.XX 17.XX Sprintel s.r.0.

Tabulka 3 Priklad WHOILS informaci (zdroj: autor)

Vyuziti API a Python scriptu

Pro usnadnéni a CasteCnou automatizaci prace bylo pro ziskani bliz§ich informaci o IP
adresach. zvoleno vyuziti API a Python scriptu. Pokud bychom chtéli ziskavat informace bez

jeho pouziti, cely proces by se ¢asové prodlouzil.

4.4 Prekazky v ramci vyuziti nastroje Shodan

Prvotni velkou prekazkou, kterou musela prace prekonat, je jednoznacné dostupnost
nastroje. Cela fada nastroju neni pfistupna zadarmo a je nutné takové produkty za nemalé
naklady nakoupit a vyuZzivat licence. Shodan je praveé jednim z podobnych nastroja a bylo nutné
pristup obstarat. Autor prace si nebyl z pocatku jisty, zda a za jakych podminek to mozné bude,
ale po bliz§im prizkumu byla objevena moznost akademického Clenstvi, které 1ze pro ucely
bakalarské prace vyuzit.

Vyuzivani filtrd pro zranitelnosti jsou pro ucely prace naprosto kliCové a bez pfistupu
neni mozné nastroj pro ziskani potencialné zranitelnych IP adres vyuzit. Dalsi piekazkou je
také i limitace zobrazeni vysledkt. Nastroj ve své bezplatné verzi tento pocCet limituje a je nutné
dodatecné Clenstvi pro zobrazeni. Limitovan je i poCet skenu, které je mozné béhem jednoho
meésice vykonat.

Aby autor prace pristup ziskal, musel kontaktovat pfimo spolecnost stojici za Shodan.
Spolecnost na webové strance zmifiuje, ze je cely proces usnadnén, pokud Skola vyuziva
doménu koncici .edu, a€ to neni pfimo podminkou pro ziskani akademického clenstvi. Cely
proces udéleni Clenstvi byl pomérné Casové nendrony a spole¢nost po zhruba 10 dnech

odpovédéla a nastroj mohl byt bezplatné pouzivan

4.4.1 Bezpecnost pri pouziti nastroje Shodan

V prubéhu prace se nalezla dodate¢na piekazka a tou je zachovani bezpec€nosti pii vyuziti

nastroje Shodan a Cerpani informaci z otevienych zdroji. UrCitym problémem by mohlo byt
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zpoplatnéni nastroje 1 pro anonymnost a zachovavani OPSEC béhem analyzy problematiky.
Spolecnost nenabizi platby v kryptoméné a bylo by nutné pro vyuziti potiebnych filtra nakoupit
Clenstvi, a to prostiednictvim platebni karty, bankovni Seku nebo bankovnim prevodem.
V takovém ptipadé by spole¢nost méla o uzivateli nastroje mnoho citlivych informaci.

Pokud je nastroj vyuzit pro nelegitimni ucely, je vyuzita bezplatna verze bez registrace,
ktera aktériim, i v této verzi, nabizi mnoho uzitecnych informaci. Aktér nemusi skenovat porty
a pomoci nastroje je ziska béhem okamziku. V piipadé pouziti pro akademické ucely ma
poskytovatel nastroje pfistup k univerzitni emailové schrance a nasledné k lokalité, a tedy
k zemi, jménu a na zakladé zadosti 1 k oboru studenta. Nastroj Shodan se aktivné také snazi
zamezit pripojeni k nastroji z IP adres, které patii poskytovatelim VPN. Takovému pfipojeni
se snazi branit. Situace neni jind ani u vyuziti The Onion Router (Tor), u kterého k blokaci

a nedostupnosti webové stranky také dochazi.

3, Other Linux 5. kernel 84-bit - VMware Workstation 17 Player (Non-commercial use only)
Player + 5 0

Activities Applications  Places 9 Tor Browser ‘Wed Mar 6 17:56 GMT

Attention Required! | Cloudfl- x |+ ~

o el

& C W B hipsdiwwshodan.io w0 % 9

Sorry, you have been blocked

You are unable to access shodan.io

D) Attention Required! | Cloudflare ...

Obrdzek 11: Blokace Shodan na Tails v prohlizeci Tor (zdroj: autor)

Jestlize je toto chovani pozadované spolecnosti, neni lehké ho obejit, protoze vSechny
Tor Exit Nodes jsou vefejné znamé a muselo by dojit ke kombinaci vyuziti vicero feSeni. Lze
vyuzit Tor bridge, ktery vyuziva servert, které nejsou na seznamu Tor directory a nelze tedy
vSechny zablokovat.

Jednoduchy postup pro vyteseni situace by bylo pfipojeni se z verejné sité. Pro ucely
prace je poskytovatel povazovan za bezpecného a pro umoznéni pistupu disponuje citlivéjSimi
udaji, nez je IP adresa. Riziko ze strany ISP ¢i bezpecnostnich slozek nepfedstavuje hrozbu,

protoze je nastroj vyuzivan pro legitimni ucely.
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4.4.2 Nedostupnost funkcionalit u API

Autor prace se snazil vyuzit i API nastroje Shodan, ackoliv bylo nésledné zji§tén fakt, ze
vyuziti API neni mozné ani u akademického Clenstvi, respektive kombinace filtru pro
zranitelnosti a APL. Pokud by bylo mozné API vyuzivat, doSlo by k zjednoduseni celého
procesu, jez by mohl byt dokonce 1 automatizovan. Rozhrani API1ze vyuzivati pro pokrocilejsi
ptipady, nez je prosté zjednoduSeni procesu ziskani malého poctu IP adres. Pomoci rozhrani
1ze Shodan integrovat na jiné nastroje ¢i do nastroju vlastnich. Prace by mohla byt obohacena
o zdokonaleni celého procesu, ac je tento postup, jak uz bylo fe¢eno, v pfipadé malého poctu
adres nepotiebny, doslo by otestovani funkcionalit a lepSimu pochopeni daného API, coz by
melo pozitivni vliv, pokud by pozdéji autor prace integroval Shodan do nastrojt jako je Splunk,

prostfedi Azure, Gravwell ¢i prostého nmap.

4.5 Nastinéni mozného reSeni ve smyslu zabezpeceni

Smyslem prace autora neni pouze charakteristika historického stavu ve spojitosti se
zranitelnosti ProxyShell. Kazdy den se objevuji nové a nové zranitelnosti a organizace na tuto
skuteCnost musi reagovat. B€hem Cerpani riznorodych zdroja doslo k zavéru, Ze se u mnohych
organizaci lze setkat s typovymi ptiklady nedostatku, které mohou organizaci oslabovat a pokud
by doslo k jejich odstranéni, organizace by mohla Iépe odolat utoku, ktery vyuziva ProxyShell,
ale také i obecné by se kyberneticka bezpecnost zlepsila a organizace by byla pfipravena na
nastrahy, které 1ze v budoucnosti oCekéavat. Autor prace se domniva, zZe je nutné problematiku
zlepSeni kybernetické bezpecnosti charakterizovat podrobné, ackoliv pro odstranéni Proxy Shell
je zapotiebi pouze aktualizace servert.

Nastinéni mozného feSeni ve smyslu zabezpeCeni je soucasti vlastni prace autora
a vyhradné autorova prace. Vychazi ze syntézy predchazejici Casti vlastni prace, teoretickych
vychodisek, zkuSenosti autora ze Skolniho 1 pracovniho prostiedi, bakalarské praxe s védomim
existence zakond: Zakona ¢. 412/2005 Sb., Zakona ¢. 181/2014 Sb. a Vyhlasky ¢. 82/2018 Sb.,

a¢ pfimo z uvedenych zakont a vyhlasky nevychazi.

4.5.1 Personalni zabezpeceni

Informacni technologie a kyberneticka bezpecnost je pouze tak silna jako jsou lidé, ktefi
je spravuji, implementuji a vytvareji. Nejslabsi soucasti kazdého systému je vzdy clovék. Proto
je nezbytné, aby byla spravné zavedena personalni bezpecnost, ovSem na zacatku celého cyklu
se dany c¢lovék musi o pracovni pozici uchazet. Nedostatek lidi na trhu prace na poli

informacnich technologii je znatelny, a proto jsou kapacity nedostatené a personalni
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zabezpeceni neni naplnéno a je poté i ztizena i personalni bezpecnost. Obé problematiky spolu
uzce souvisi. Pokud bude mit spolenost nastavenou piisnou personalni bezpecnost, naptiklad
statni instituce a je potiebné psychologické vySetieni nebo i dokonce osvéd&eni z NBU, je
nutné, aby byl dostatek uchazecu, jinak muze dochazet k tomu, ze podminkam nikdo nebude
vyhovovat a dana pozice zustane volna. Pro organizace je to riziko, pii kterém vicero pozic
musi vykonavat jedinec, ktery nemusi mit na potfebné technologie dostate¢nou praxi ¢i dostatek
casu.

Dulezitym aspektem je i kvalita a zkuSenosti zaméstnanct. Kvantita neni vzdy spravna
cesta. Vice zaméstnancl si sice mize povSimnout, ze je jejich Exchange Server zranitelny na
ProxyShell zranitelnosti, ovS§em nemusi tomu tak vibec byt. Je lepsi mit mensi, ale kvalitou
$pickovy tym, nezli pracovniky, ktefi v praci odpocitavaji minuty, nez ptjdou domu, nechtéji
se vzdelavat, nechodi na konference a Skoleni a jejich rozvoj je nulovy.

Pokud bude mit organizace dobfe zabezpeCenou obsazenost pracovnich pozic, dojde
k nepfimému navySeni kybernetické bezpeCnosti a odolnosti na mozna rizika, zranitelnosti
a chyby. Nejvétsim problémem je nedostatek cCasu, praxe, zkuSenosti a rozlozeni
zodpovédnosti, kdyZ neni zabezpeCen dostatek zaméstnancti na poli informacnich technologii
v organizaci. V piipadé, kdyby organizace méla dostatek kvalifikovanych zaméstnanct a role
kybernetické bezpecnosti, tak se autor prace domniva, ze dramaticky klesa pravdépodobnost,

ze by organizace byla zranitelna na ProxyShell.

4.5.2 Personalni obsazeni roli kybernetické bezpecnosti

Zlepsit kybernetickou bezpecnost v organizaci lze 1 pfes personalni obsazeni roli dle
zakona o kybernetické bezpeCnosti. V soucasné dobé je persondlni zabezpeCeni IT sekci
spoleCnosti slozité. Na trhu je pomérné velky nedostatek lidi a pokud se uchaze€ preci jenom
objevi, pro nékteré organizace muze byt slozité jeho zaplaceni a nemusi mit dostatek financi,
aby mu dokéazala obstarat pozadované ohodnoceni. V podoboru informacnich technologii, ktery
se zabyva predevsim kybernetickou bezpecnosti je situace jesté vice tristni. Problémova
kombinace je kyberneticka bezpe¢nost a statni sprava. Urady, ministerstva, bezpe&nostni sbory
a dalsi statni instituce maji s obsazenim, ne jenom roli kybernetické bezpecnosti, ale vSech
zamestnancu a prislusnikd odbord a oddéleni IT, nelehky tkol.

Pokud se budeme zaméfovat pouze na role kybernetické bezpecnosti dle zdkona, jedna se
o manazera kybernetické bezpecnosti, architekta kybernetické bezpeCnosti a auditora

kybernetické bezpecnosti, je naprosto vhodné, aby takové role existovaly. Pokud nejsou pro
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organizaci povinné a organizace takové role nechce vytvaret, lze implementovat jejich
ekvivalent.

Kdyz bude organizace, subjekt podléhajici zakonu, a bude absolvovat audit kybernetické
bezpecnosti souladu se zakonem a vyhlaskou o kybernetické bezpecnosti, ¢i kdyz bude audit
probihat i podle ISMS, dojde k nepfijemnému zjisténi pro danou organizaci. Neobsazené role
budou uvedené jakozto nalezy auditu, pfitom se nemusi jednat pouze o zminované role.
Nedostatecné personalni zabezpecCeni informacnich technologii jako celku se velice Casto
v auditech také vyskytuje jakozto nalez auditu. Takovy nalez je pro organizaci tézké napravit.
Vedeni si je takového problému Casto védomo a nové zaméstnance personalni oddéleni hleda.
Pokud dojde k situaci, ze si takového problému vedeni neni védomo, je tento nalez z auditu
dobrym hnacim motorem pro oddéleni informacnich technologii, jak na vedeni vytvofit tlak,
aby doslo k naboru novych zameéstnanct. Preci jenom, nékdo musi podepsat akceptacni
protokol ke zpravé z auditu a poté i s nalezy pracovat. Vytvaii se tedy za toto rozhodnuti
zodpovédnost, nékdo ho musi nést, a to se muze rozhodovat, ze bude nejlepsi volbou opravdu

pocet zameéstnanct posilit.

4.5.3 Architekt kybernetické bezpecnosti

Pro organizace je zadouci, aby existoval Clovek, ktery se zamysli nad celou koncepci
architektury bezpecnosti v daném podniku, specialista, ktery mysli do budoucna, bezpecnost
rozviji a zlepSuje. Planuje audity a certifikace ISMS a dany systém fizeni bezpecnosti informaci
zavadi. Organizace, které takovou roli nemaji, a kde fidi bezpecnost pracovnik, ktery mimo
bezpeCnost ma na starost fizeni nékterého oddéleni, a¢ to muze byt i pravé kyberneticka
bezpecnost, nemusi mit dostatek Casu, aby se vé€noval v§emu potfebnému a mize dochazet ke
zaméfovani pozornosti na mensi operativni ¢innost svych podfizenich, zabyvani se byrokracii
a dalsi agendou vedenou z takové pozice. Hor§im piikladem muze byt osoba, ktera se zabyva
spravou a administraci systému obohacenou i pro spravu siti. Sice do detailu problematice
rozumi a zna technické podrobnosti, avSak opét se narazi na nedostatek Casu. Proto se autor

prace domniva, ze je architekt kybernetické bezpecnosti pro organizaci vzdy vyhodou.

4.5.4 Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je dal§im klicovym prvkem organizace. Osoba, ktera
na problematiku bezpecnosti z této pozice nahlizi méné technickym pohledem, je vSak stejné
dulezita jako architekt. Takovy Clovék by mél komunikovat s vedenim spolecnosti a mél by

poznatky prezentovat i lidem mimo informacni technologie. Zaroven pro organizaci spravuje
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interni smérnice a obstarava jejich vylepSovani a odstavovani nedostatku. Je nutno poznamenat,
Ze samotné vytvareni smérnic, nemusi pifimo byt jeho poslanim. SpiSe se jedna o urCovani
obsahu a celkovém sméfovani smérnic a bezpe¢nostni dokumentace jako celku. Je vhodné, aby
ne¢kdo urcoval, jakym smérem se bude organizace na poli kybernetické bezpecnosti ubirat
a technické zajisténi poté navrhuje architekt.

V ramci struktury organizace by nemél byt podfizen, oddéleni informacnich technologii,
meél by se spiSe nachazet ve struktufe vedeni spoleCnosti. Reprezentovani organizace
a komunikace, napiiklad s NUKIBem a statnimi institucemi, je nedilnou soudasti kazdé vetsi
organizace. Pokud by takova pozice neexistovala, jsou takové ¢innosti rozdrolené mezi ostatni
pracovniky a dochazi k zatézovani feditele informacnich technologii, ktery poté cast takové
agendy musi vykonavat a dochazi leckdy k odpojeni od vedeni spolecnosti. Nebo se opét 1ze
setkat s vykonem této prace zaméestnancem obstaravajicim kybernetickou bezpecnosti, ktery
vede oddé€leni praveé kybernetické bezpecnosti. Vykovavat svou praci, fidit nékolik pracovnikt

a zaStitovat roli manazera a architekta kybernetické bezpecnosti, neni lehky ukol.

4.5.5 Auditor kybernetické bezpecnosti

Castokrat opominanou roli je auditor kybernetické bezpe&nosti. Existuji organizace,
ve kterych efektivné funguji ptechozi role, ale auditor by se hledal marné. I ptesto ze se jedna
o stejné dualezitou roli jako jsou role ostatni. V situaci, kdy organizace zameéstnava interniho
auditora kybernetické bezpecnosti, l1ze uSetfit na auditech externich. Audity vykonavané
externim dodavatelem nemusi organizace obstaravat tak Casto nez spolecnost, kde interni
auditor nepusobi. Cela problematika pusobi zvlastnim dojmem, protoze pro vétSinu vétSich
firem je naprosto béznym faktem, ze se v jejich strukturach nachazi oddéleni vnitiniho auditu,
které se zaméfuje pfedevS§im na financni toky, podepsané smlouvy a celkové déni
ve spolecnosti. Autor prace si tedy poklada otazku, na kterou je tézké najit odpovéd’. Kdyz je
bézné oddéleni vnitfniho auditu, pro¢ tedy neni b&zny i vnitfni auditor na kybernetickou

bezpecnost nebo informacni technologie jako celek?

4.5.6 Personalni bezpecnost

Na problematiku personalniho zabezpeCeni Uizce navazuje i zmifiovand personalni
bezpecnost. Personalni bezpecnost je pro nékteré organizace naprosto klicova a musi byt
nezbytné nutné nastavena na vysokou uroven. Takové organizace jsou pfedev§im vrcholné
statni instituce a bezpeCnostni sbory. Naproti tomu existuji mensi firmy a uskupeni

podnikajicich osob, u kterych na personalni bezpecnost neni tak nutné nahlizet s vysokou
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prioritou. Zalezi na okolnostech a na informacich, se kterymi se muze budouci zameéstnanec
setkat.

Pokud bude budouci zaméstnanec pracovat na misté, kde se bude seznamovat
s utajovanymi informacemi podle zakona 412/2005 Sb. nebo bude dokonce jejich ptivodce
a utajované informace bude vytvaret a klasifikovat, pfistupovat do certifikovanych systému dle
NUKIBu (diive NBU) nebo utajované informace prevazet a jakkoliv s nimi nakladat, je opravdu
nezbytné nutné, aby byla personalni bezpecnost na Spickové urovni. Je vhodné, aby byla
naddimenzovana. Hodné parametrdl vychazi pfimo ze zakona a je nutné osvédéeni z NBU.
Tento fakt statni institucim ¢i firmam ulehcuje praci a jeden pilif personalni bezpecnosti je
vytvoren. Lze pozadovat i psychologické vySetieni a testovani nebo implementovat podobné
metody. Zameéstnanec by mél také sviij osobni a pracovni zivot zit v duchu principu nezbytné
znalosti (“need to know”) a poptipadé se délit pouze o informace potiebné pro prace ostatnich
(“need to share”). Déale by m¢l ctit i pravidlo tfeti strany a vzdy chranit zdroj informaci.
Zaméstnanci v informacnich technologii by méli rovnéz znat TLP a fidit se podle n€ho
a aplikovat ho pfti sdileni informaci tfetim strandm. Toto téma souvisi s klasifikaci dat. VSechny
problematiky jsou uzce spojené a nelze hovofit pouze o jedné zvlast, tvoii nedélitelny
komplexni celek.

Priorita personalni bezpecnosti by se neméla urCovat pouze podle informaci, s kterymi se
muze budouci zaméstnanec seznamovat, ale i jaky aktér mize na danou organizaci zautodit,
a na jaké zaméstnance se muze zaméfit. V teoretické Casti prace autor zminuje aktéra Gzce
spjatého a financné podporovaného cizi statni moci, ktery muze byt dokonce i soucasti cizi
statni moci ve formé pfimého napojeni do struktury zpravodajské sluzby, tento aktér
predstavuje vysoké riziko pro danou organizaci a pokud by organizace méla informace, ze se
na ni tento aktér muze zaméfit, je vhodné mit nastavenou, u potiebnych pracovnikd,
odpovidajici personalni bezpecnost.

Pokud neni riziko kontaktu s klicovymi informacemi organizace ¢i statu vysoké a nejedna
se o informace podle zminlovaného zakona, tak ve vét§in€ organizaci existuje nulova personalni
bezpecnost. Ano, je pravda, ze je pozadovan zaznam z trestniho rejstiiku a dojde tak
k vyfiltrovani téch nejvice rizikovych osob, ale to nemusi byt vzdy dostatecné. Organizace
ovSem musi postupovat podle zakona a jsou povinni ctit ochranu osobnich tidaji uchazece.
Nékteré otazky muzou byt nemistné a nepochopitelné. Pokud personalni bezpe¢nost obstarava
personalni oddéleni, tak se velice ¢asto nejedna o personalni bezpec¢nost, ale spiSe o, ¢astokrat

nevhodné otazky, které nemaji vypovidajici charakter.
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Riziko nespociva pouze v infiltrace Skodlivych zaméstnanci do organizace, ale i jejich
mozna manipulace a vyuziti jejich slabin. Organizace si muze pokladat rizné otazky u kterych
by si méla byt jista, ze na daného zaméstnance neodpovidaji. Pokud by byl zaméstnanec vydiran
kompromitujicim materidlem, jak by se zachoval? Pokud by si k zaméstnanci v baru pfisedla
pohledna mlada slecna a po par sklenickach alkoholu by se zacala vyptavat na jeho praci, jak
by zaméstnanec reagoval? M4 zameéstnanec finan¢ni problémy? Je zavisly na alkoholu, drogach
¢i hazardnich hrach? Trpél nebo stale trpi psychickymi problémy? Ma uzkosti? Cestoval
v blizké dobé do zemi mimo EU/NATO? Zil dlouhodobé& v zahrani&i? Ma blizko k cizi statni
moci? Jak se projevuje na socialnich siti? Jaké je jeho zamezi? Jaké jsou jeho finanéni zavazky
a pohledavky?

V ptipadé provozu Exchange serveru malou mistni firmou jsou tyto otdzky lehce
nemistné, nejedna se o informacni systém, ktery by zpracovaval data s vysokou mirou
dulezitosti, u kterého je naprosto nezbytné, aby byla co nejméné narusena CIA (davérnost,
integrita a dostupnost) Jedna se, pfeci jenom, o emailovy server malé spolecnosti a logicky
z tohoto faktu vyplyva, ze se nejedna o primarni cil aktért, kteti maji takové zdroje, aby se
takové otazky musely dopodrobna analyzovat. Riziko pro ochranu dat pro organizace nespociva
pouze v kybernetickém prostoru a je proto nutné na to nezapominat.

Spravné nastavena personalni bezpecnost je dilezitou soucasti kazdé organizace. Snizuje
se existence rizika, ze by byla organizace v aktualni dob¢ zranitelna na ProxyShell. Pokud by
néktery aktér chtél zneuzit nékteré zranitelnosti, mize k tomu vyuzit i samotné pracovniky.
Neznalost, neochotu ale1 jejich slabost. Autor prace se domniva, ze je emailovy server kritickou
casti kazdé organizace a je dulezité data ochranovat a uvédomovat si rizika plynouci z vlastnich

zdroju.

4.5.7 Fyzicka bezpecnost

Pii tvorbé celkové koncepce kybernetické bezpecnosti organizace je nutné dbat i na
bezpecnost fyzickou. Pokud bude primarni cil ochranit Exchange server, tak jeho aktualizovani
na nejnove¢jsi verzi, kterd uz neni zranitelnd na ProxyShell, nemusi dostacovat. I v ramci
organizace se lze setkat se zaskodniky, ktefi by se danou organizaci mohli snazit poskodit.
Muze se jednat o pouhého nespokojeného stavajiciho pracovnika, ale i dopfedu rozmysleny
utok vnitiniho uto¢nika, ktery mohl byt zmanipulovan nebo do organizace pfimo za takovym
ucelem pronikl. Pokud neni dostate¢né vyfesen piistup do budovy, mize byt vnitini Gtocnik

i naprosto cizi clovek, ktery nema se spolecnosti nic spolecného.
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Vrcholné statni instituce a jiné statni celky, pfevazné v Praze, maji fyzickou bezpecnost
na vysoké urovni. Soukromy sektor se ve vétsin€ pripadu nenachazi v podobné situaci. Fyzicka
bezpecnost podobnych kvalit nedosahuje a je to dano nejednim faktorem. Prvnim z nich je Casta
neexistence oddéleni, které by se primo fyzickou bezpecnosti zabyvala. Lze se setkat, ze neni
personalni bezpecnost feSena vibec nebo ji obstarava do jisté miry oddéleni informacnich
technologii. Mnoho organizaci se nachazi v rozlehlych kancelarskych komplexech, u kterych
se spoléhaji na zajisténi fyzické bezpecnosti pravé provozovatelem téchto budov. Fyzicka
bezpecnost neni pouze o vstupu do budovy ale i do jinych prostor a zaznamenavani
neobvyklych situaci a podobné. Dalsimi faktory muize byt nedostatecna velikost organizace
nebo nedostatek financnich prostiedkt ¢i znalosti.

Pfi analyzovani se autor prace nesetkal se zddnou velkou spolecnosti ¢i vyznamnych
vefejnym subjektem, ktery by byl v soucasné dobé na ProxyShell zranitelny. Pokud by tedy
utocnik chtél teto server kompromitovat, musi dojit k vyuziti jinych vektord k utoku.
Neojedinélym zpisobem muze byt i vyuziti nedostatecné fyzické bezpeCnosti a ptimy fyzicky
pfistup do mistnosti se serverem.

Organizace by méla byt rozdélena do zo6n s omezenym pfistupem. Jednou z nich by méla
byt serverova mistnost, kde se Exchange server nachazi. Téchto mistnosti maze byt nékolik.
Pristup by nemél mit kazdy zaméstnanec a ani kazdy pracovnik oddélni, které informacni
technologie obstarava. Tento pfistup by mél byt zaznamenavan a na zakladé téchto zaznamua by
se dala vytvortit behavioralni analyza v nékterém systému, ktera by automaticky sledovala
neobvyklé chovani, pokud by se fyzicky chtél nektery pracovnik k Exchange serveru dostat
a zkusil by to poprvé, muze se jednat o chybu, ale pokud by doslo k vyzkouseni pfistupu
nékolikrat za sebou, mize se jednat o pokus o prinik do dané mistnosti.

Fyzické zabezpeCeni by nemélo byt pouze u serverd, ale i jinych dulezitych prostor
organizace a lze takto zabezpecit celé oddéleni a vytvorit zony, do kterych mohou vstupovat
pouze povéfeni zaméstnanci.

Autor prace se domniva, ze pouhé sledovani trendi v kybernetické bezpecnosti
a aktualizace serveru na nejnoveéjsi verzi, neni dostateCna pro ochranu Exchange serveru a je

vhodné implementovat do jisté miry i bezpecnost fyzickou.

4.5.8 Audit kybernetické bezpecnosti a penetracni testovani

Penetracni testovani je zcela zdsadni a nedilna soucast kybernetické bezpecnosti, ac je
mnohokrat prehlizena a nékteré spolecnosti na penetracni testovani nenahlizi s prioritou, ktera

by byla odpovidajici. Penetra¢ni testy se nejCastéji uskuteciiuji pii spousténi nového
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informacniho systému Ci jakékoliv zasadn€jsiho programu nebo vétSiho zasahu do sitové
infrastruktury. Neni to ovSem pravidlo a testy 1ze provadét na jakékoliv aspekty kybernetické
bezpecnosti a béhem jakykoliv podminek. Penetracni testy lze provést interné, ale mnohé
spoleCnosti nemaji potfebné personalni zdroje, nebo prostfednictvim externiho dodavatele.
Béhem testovani jsou odhalované zranitelnosti, probiha simulace aktéra snaziciho se
proniknout do systému a systém kompromitovat a je vyuzito mnoho dalSich metod.

Testy lze provadeét jako black box, white box ¢i gray box. Oznaceni jsou velice intuitivni
a naznacuji s kolika informacemi bude jedinec nebo spolecnost disponovat béhem testovani.
Testovani by mélo probihat ve dvou vinach, a to prvotni a poté kontrola, zda byly nalezy
odstranény a spole¢nost uz na dané nalezy neni zranitelna.

Organizace pracujici s citlivymi informacemi mohou penetracni testovani vnimat jako
riziko. Pokud by se jednalo o rozsahlé white box testovani, dodavatel by disponoval
informacemi, které by sice organizaci pomohly a na zakladé téchto informaci by doslo ke
zlepSeni bezpecnosti, ale riziko by spocivalo pravé v dodavateli. Organizace by m¢éla sice
podepsané patiiéné smlouvy, ale jako vhodnou alternativu by mohl byt NUKIB, ktery bezplatné
obdobné sluzby poskytuje a organizace by si byla jista, Ze jsou citlivé informace u NUKIBu
v bezpeci a nehrozi vyzrazeni a zneuziti.

Béhem penetrac¢niho testovani Exchange serveru by doslo bez pochyby ke zjisténi, ze je
dany server zranitelny na zranitelnosti ProxyShell a byla by tato zranitelnost oznacena jako
nalez, ktery by organizace bezprostiedné odstranila a béhem kontrolniho testovani by doslo ke
zjisténi, ze dany server uz zranitelny neni. Autor prace siln€¢ doporucuje zakomponovat
pravidelné penetracni testy do chodu spolecnosti

Penetracni testovani a audity kybernetické bezpec¢nosti jsou v obdobné kategorii, 1 kdyz
se soustfedi na rozdilné problematiky. Zatimco je penetracni testovani velmi technického razu
a vysledkem jsou konkrétni technické nedostatky shrnuté v zavéreCné zprave, audit
kybernetické bezpecnosti je rozdilny. Zaméfuje se predevs§im nepfimo na technickou stranku
véci, bezpe€nostni dokumentace, analyzy rizik, analyzovani infrastruktury z pohledu pouzitych
feSeni, dbani zavedenych a povinnych standardd, pfi¢emz neni obvyklé, ze by se béhem auditu
technicky snazil nékdo proniknout do auditovaného systému.

Audit kybernetické bezpeCnosti se ve vétsiné pripadd provadi na soulad se zakonem
a vyhlaskou o kybernetické bezpecnosti ¢i na ISO 270001 a jako pfiprava na certifikaci ISMS.
Auditor nemusi byt ani pfimo v organizaci a mit do organizace jakykoliv pfistup, 1 kdyz takovy
postup by byl adekvatnéjsi. Spolecnost miize mit rozepsanou fyzickou bezpecnost mistnosti se

serverem, na kterém je dany informacni systém, ale ne v§echny informace musi nutné odpovidat
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realité. Proto je mimo audit kybernetické bezpecnosti také vhodné pro organizace zvazit interni
provedeni analyzy soucasného stavu a porovnani s veskerou dokumentaci, kterou spolecnost
disponuje.

Pokud by byl v organizaci proveden audit kybernetické bezpeCnosti, snizuje se
pravdépodobnost rizika vyskytu zranitelnosti ProxyShell, a to tedy pokud organizace dba na
obsah vyhlasky a zdkona a implementovala potfebné postupy a procesy. Oproti penetracnimu
testovani, zjiSténi zranitelnosti neni jisté a jedna se spiSe o nepiimy nastroj, ktery piispiva ke

zvySovani kybernetické bezpecnosti.

4.5.9 Bezpecnost dodavatelského retézce

Vyznamny pilif kybernetické bezpecnosti tvoti 1 bezpecnost dodavatelského retézce, na
kterou by se nemélo zapominat. VySe jmenované soucasti spole¢né s dodavatelskym tfetézcem
jsou naprosto klicové v zajisténi celkové bezpecnosti organizace. Béhem analyzovani
problematiky je dulezité nezapominat i na dodavatele a jejich implementaci bezpecnosti. Jsou
rozdilné pfistupy a lze se setkat pouze s dodavanim urcitého softwaru, hardwaru, poradenskych
sluzeb, ale naproti tomu stoji i komplexni sluzby v informacnich technologii. Takovy dodavatel
muze spravovat infrastrukturu objednavatele, ¢ast infrastruktury nemusi byt v pfimé moci
objednavatele a dodavatel se stava zasadnim pro fungovani organizace, ktera musi spoléhat na
jeho dobfe nastavenou bezpecnost.

To vlastné znamend, ze personalni bezpeCnost a zabezpeCeni obsazenosti dostatkem
zamestnancu, provadéni penetracnich testll a auditi kybernetické bezpecnosti, sledovani trendt
kybernetické bezpecnosti a rozvoj informacnich technologii v dané organizaci, neni sledovan
pouze v ramci dotCené organizace, ale i u jejiho dodavatele. Problematika se stava vice
komplexni a neptfehlednou, pokud se bude brat v potaz 1 subdodavatel, tedy dodavatel
dodavatele. Celé spektrum faktori, na které organizace musi spoléhat, a na kterych Castecné
stoji jeji bezpecnost, se rapidné zvySuje.

Problematika zranitelnosti ProxyShell ziskava pomérove vétsi prostor a pravdépodobnost
vyskytnuti a pozdniho zareagovani na situaci ve formé aktualizace, se zvysSuje, pokud je v kazdé
organizaci provozovan Exchange server, ktery na tuto zranitelnost mize trpét. Organizace si
musi byt védoma, ze toto riziko existuje a pracovat s nim. V predchozi ¢asti prace bylo nalezeno
mnoho potencialné zranitelnych serverti. Je na misté si uvédomit, ze dané zranitelné organizace
muzou na trhu vystupovat jakozto dodavatel pro ostatni.

Pokud by organizace, ktera sama neprovozuje celou svou infrastrukturu, chtéla provést

interni ¢i externi audit kybernetické bezpecCnosti souladu se zakonem a vyhlaskou
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o kybernetické bezpe€nosti nebo chtéla néktery ze svych systému certifikovat na ISMS, je
situace obtiznéj§i. Pro takové audity by byla nutna soucinnost, protoze logicky neni Cast

infrastruktury v jeji pfimé moci a nemusi pro dany audit mit v§echny potfebné informace.

4.6 Problematika Microsoft Exchange Server

Béhem praktické prace a pii vyuziti nastroje Shodan se autor prace setkaval s faktem, ze
na Microsoft Exchange server existuje nespocet zranitelnosti a podobné postupy pouzité pfi
analyzovani situace lze aplikovat 1 na jiné zranitelnosti. Nastava otazka, zda je opravdu
Exchange server navrzen nedostatecné nebo problematika spociva v jeho vysoké rozsifenosti.
Exchange server lze najit v celé fade spoleCnosti a na svéte ho pouzivaji desitky tisic organizaci.
Dle nastroje Shodan je z internetu piistupnych ke dni 24.02 2024 celkové 159 071 Outlook
webovych rozhrani, které lze, 1 graficky znarodnéné, vidét na obrazku 12 Pokud budeme
Microsoft srovnavat s konkurenci, dnes uz velmi ziidka pouzivanou, kterou je IBM a Domino
server, zranitelnosti se nevyskytuji s frekvenci jako tomu je u Microsoftu.

Celkovy pocet Exchange servert bude vétsi, nez je pocet Outlook webovych rozhrani,
které Shodan zobrazuje. Neni to zanedbatelny pocet a mnohokrat 1ze pravé Exchange server

vyuzit jakozto prvotni vektor utoku.

159,071

Germany 38,292
United States 32,345
United Kingdom

France

Russian Federation

Obrdzek 12: Pocet OQutlook klientii dostupnych z internetu (zdroj: Shodan.io)>

Exchange server se kazdym rokem stava oblibenym cilem aktért, ktefi obdobné
zranitelnosti vyuzivaji pro sviij prospéch a k pruniku do systému organizace. V posledni dobé

lze jmenovat slavné sady zranitelnosti, mezi které se fadi pfeved$im ProxyLogon
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(CVE-2021-26855), ProxyShell (CVE-2021-34473, CVE-2021-34523 and CVE-2021-31207)
a ProxyNotShell (CVE-2022-41040 and CVE-2022-41082). Postup zjisténi zranitelnosti
a navrhy ve smyslu zabezpeceni lze aplikovat na vSechny jmenované zranitelnosti Exchange

se€rveru.

4.6.1 Pohled na problematiku mimo CR

Microsoft Outlook je Siroce vyuzivan po celém svété a neni tomu jinak ani u nasich
sousednich zemi. Vyvoj, pfedevs§im v zapadni Evrop€, postupuje znacné odliSnym tempem
a Castokrat se Ize setkat s vyuzivanim star§i technologie v ramci Ceské republiky, atkoliv feseni
od Microsoftu je velmi rozsifené i u nas. Dulezité je dbat na to, aby nedochazelo k porovnani
problematik, které nemaji totozny zaklad.

Pokud by se v jiné zemi vyrazné€ vice pouzivala nékterd technologie nez u nas, je
pravdépodobné, ze bude existovat i vice potencialné zranitelnych zafizeni a nelze pouze
nahlizet na velikost dané zeme¢ a pocCet obyvatel. Jsou zemé, ve kterych existuje vice organizaci,
vice se zamé&fuji na technologie, vice podnikaji a vice se v daném prostiedi objevuji zahranicni
korporace. Lze ale 1 pfedpokladat, ze bude kybernetickd bezpecnost na lepsi urovni, a naopak
bude pocet zranitelnych zatizeni klesat.

Procentualni vyjadieni potencialné zranitelnych serverti na pocet obyvatel je srovnatelné
s Némeckem. Polsko je sice vétsi zemég, ale poCet potencialné zranitelnych serverd je vyrazné
mensi. Zajimavym faktem, ktery je vidét na obrazku 13, je, Ze se v Praze nachazi ptlka vsech
Ceskych servert, zatimco v Berlin€ se jedna pouze o zlomek celkového poctu, jez osciluje na
urovni 300, tedy zhruba osmkrat vice nez je celkovy pocet u nas.
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Obrazek 13: ProxyShell a sousedni staty (zdroj: Shodan.io)*’

47



S Zhodnoceni a doporuceni

Nasledujici kapitola se zabyva zhodnocenim situace, které lze charakterizovat jako
nastinéni uceleného pohledu na problematiku. Ve druhé ¢asti je uvedeno a shrnuto doporuceni

na zakladé mozného navrhu zabezpeceni, kterému se vlastni prace rovnéz vénovala.

5.1 Zhodnoceni situace

Mnohé organizace nevnimaji kybernetickou bezpecnost jako prioritu a dochazi
k prerozdélovani financnich a personalnich zdroji na jina mista. ZlepSeni kybernetické
bezpecnosti nemusi byt na prvni pohled viditelné a nedostatky mohou vyustit az k zavaznému
kybernetickému bezpecnostnimu incidentu u organizace. Incident takového rozsahu muze
zpusobit nemalou financni ztratu, poSkozeni reputace nebo i lidské Zivoty, pokud se jedna
o bezpecnostni sbory nebo zdravotnické zafizeni.

Zhodnoceni vysledkt z nastroje Shodan tvofi nahled do Ceského prostiedi informacnich
technologii. Potencialng zranitelnych servert se na izemi CR stale vyskytuje nezanedbatelné
mnozstvi a situace je spise staticka, nez aby dochazelo ke snizeni poCtu servert, které mohou
na ProxyShell byt zranitelné.

Zhodnoceni situace se nezaméfuje pouze na uzemi a podminky v ramci CR. Situace byla
prozkouména 1 v sousednich statech a prace dospéla k vysledku, ze je situace obdobna,
ac v okolnich statech mohou byt rozdilné podminky a nelze pfimo zranitelnosti ProxyShell

porovnavat na pocet obyvatel a velikost dané zem¢.

5.2 Doporuceni

Obrana proti ProxyShell je relativné jednoduchd a organizace uz v prvnich vlnach
zneuzivani této sady zranitelnosti mohli implementovat postupy, které bez vétSich problému
mohly kompromitaci predchazet. Na pocatku stoji fakt, ze organizace se musi o hrozbé
a zranitelnosti, ktera se zaCina nové objevovat, dozvédét. Nelze se efektivné branit nééemu
o ¢em organizace nema informace, 1 kdyz by spravné postavena infrastruktura s vhodné
zvolenimi prvky a dobfe navrzenou a aplikovanou kybernetickou bezpecnosti, méla byt
schopna Castecné odolavat i utokim, které jsou zcela neznamé. Organizace by proto méla
sledovat nové informace a trendy v oblasti kybernetické bezpecnosti.

Vsechny prvky by mély dostavat pravidelné aktualizace a nemélo by dochazet
k pouzivani zastaralého zranitelného hardwaru a softwaru. Organizace by méla tedy vCasné

aktualizovat Exchange server na nejnovéjsi verzi a pokud tomu pii vydani nedoslo, méla by
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poté dbat na upozornéni pracovniki z Microsoftu a NUKIBu, které na sadu zranitelnosti aktivné
upozornovali. Problematika neni jednostrannd a nejnovéj§i aktualizace nemusi byt vzdy
doporucené, proto je nutné dbat primarné na doporuceni vyrobce a aktualni kompozici prvka,
ktera se v organizace vyuziva.

Organizace by do svého zabezpeceni méla implementovat prvky personalni bezpecnosti,
personalni zabezpeceni, fyzickou bezpecnost, bezpenost dodavatelského fetézce, provadéni
auditd kybernetické bezpecnosti, provadéni penetrac¢niho testovani a meéla by komunikovat
se statnimi institucemi.

Ve finalni fazi by se organizace méla poucit a meélo by dochézet ke zlep§ovani povédomi
o kybernetické bezpecnosti. Vzdelavani neni vhodné pouze pro pracovniky informacénich
technologii, ale 1 pro fadové zaméstnance a vrcholné vedeni spoleCnosti. Lze vyuzit interni
¢i externi Skoleni, certifikace v oblasti kybernetické bezpecnosti, navstévy konferenci
a prednasek a celkovy zajem o problematiku. Organizace, ktera vSechny doporuceni aplikuje
do svych procesu, nebude odolna pouze na ProxyShell, ale bude mit silny zaklad i proti ostatnim

hrozbam.
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6 Zavér

Béhem prace bylo zaznamenano celkove 43 potencialné zranitelnych servert, ke vSem
byly ziskané bliz§i WHOIS informace a autor prace ru¢né vSechny IP adresy provéfil a nasledné
3 vybrané nespecifikované organizace blize charakterizoval. Byl vybran vzorek, ktery
zachovaval riznorodost potencialné zranitelnych serverd, aby byla uchovana prvotni myslenka,
ze na ProxyShell mize byt zranitelny kdokoliv. Bezpec¢nost se proto nesmi opominat v zadné
organizaci.

Existuje presto realna moznost, ze servery nemusi byt skutecné zranitelné a jedna se
o mylné oznaCeni ze strany Shodan, existuje i moznost vyskytd honeypot servert, prace
uvedené skutecCnosti reflektuje a pojednava pouze o potencialné zranitelnych serverech.

Nedostatky se mohou projevovat ve vSech oblastech kybernetické bezpecnosti. Jedna se
o problematiku komplexni a prace se na situaci zaméfuje z mnoha pohledu a nelze staticky
charakterizovat pouze piimé souvislosti, které s ProxyShell souvisi. VSechny aspekty
bezpecnost posiluji a tvoii jeden komplexni celek, na kterém se nutné musi podilet cela fada
zdroju organizace. Zranitelnost nemusi byt pouze technického charakteru a aktéfi se na poli
informacnich technologii zamétuji na celé spektrum moznosti, pomoci kterych 1ze organizaci
kompromitovat za ucelem naruseni davernosti, integrity nebo dostupnosti.

Ackoliv jsou organizace zranitelné na ProxyShell, existuje nespocet riznych zranitelnosti
a kazdym dnem se objevuji nové. Nelze sledovat vSechny nové informace a mnohdy dochézi
k soubéhu nékolika projektil, na kterych se podili i pracovnici provozni a infrastrukturni Casti
oddéleni informacnich technologii. Problematika nespociva pouze v nedostatku Casu, ale také
iv nedostatku financnich prostiedkd, které nemusi vzdy sméfovat do provozni sekce
organizace.

V prabéhu prace by mohlo dojit k implementaci API rozhrani pro automatizaci procesu
nebo k rozsiteni prace i na praktické vyuziti a simulaci utoku ProxyShell. Autor prace béhem
praktické ¢asti analyzovani zranitelnosti narazil na prekazky, které se ovSem podaftilo uspésné
prekonat.

Jak bylo feCeno, prace pouze staticky necharakterizuje ProxyShell a 1ze poznatky, jez
autor prace v prubéhu ziskal, pouzit i obecné v ramci problematiky kybernetické bezpecnosti.

Organizace, kter¢ jsou zranitelné, mohou své nedostatky napravit.
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