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Anotace

Prace se zabyva problematikou ochrany autorskyél, ppchrany vlastnich dat, SW piratstvi,
paocitatovych vii a Gtoki z internetu. Satasti prace je dotaznik, ktery jsem aplikoval dtgrech
vybranych stednich $kolach terstvych absolventzakladnich Skol (Zakprvnich rénika SS). Dotaznik
byl sloZzen z ¥domostnich a postojovych otdzek na téma ochrarstnitd dat, softwarové piratstvi
a hodnoceni vyuky informatiky na zakladni Skoleistilj zda a v jakém rozsahu se na z&kladni Skole
t¢émito tématy zabyvali, a¥il znalosti a orientaci v problematice, porovnalsfmje Zak s jejich
znalostmi.

Souasti je také teoretickdast o softwarovém piratstvifghled a rozbor debnic informatiky

z pohledu vyuky ochrany proti SW piratstvi.

Kli¢ova slova

dotaznik, SW piratstvi, autorsky zakon, absolvenf,, obsah vz#lavani, obsah debnic

informatiky pro ZS

How does school protect against computer piracy

Abstrakt

This work talks about the protection of copyrightsotection of your own data files, software
piracy, computer viruses and attacks coming throtiighinternet. A questionare is part of the work.
| applied it at four different high schools by pamy school graduates (first graders of high schodlse
gquestionare consists of knowledge and opinion guestabout the topic of data protection, software
piracy and primary school education rating. The sesved to find out in what extent they dealt with
these topics at their primary school, it also wdtbeir knowledge and orientation in the probleansl
compared the student's opinions with their knowéedg

Part of the work is also a theory about softwaraqyi, an overview about computer science from

the view of education protection against sofrwaraqy.

Keywords

guestionnaire, software piracy, copyright law, m@ign school graduates, content of education,

content of informatics textbooks for primary school
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1 Uvod

Téma této bakaf&ké prace jsem si zvolil, protoZesmajimalo, do jaké miry jsoutipravovani
Zaci zakladnich Skol v oblastech¢ftacové kriminality. Nikde jsem nenaSel praci zabyviage timto
tématem, jen studie o vlivu pidacového piratstvi na ekonomiku a studii o stavdif@i na zakladnich
Skolach. Déle také proto, Ze madm dostatitgd a znamych naistdnich Skolach a nebyl tedy problém

s rozdanim dotaznikv prvnich r@nicich stednich Skol — tedy &erstvych absolveftzékladnich Skol.
2 Cile prace

Cilem prace bylo zhodnotit znalosti problematikyipaové kriminality ucerstvych absolveit
zakladnich Skol. Zhodnoceni stavu a kvalit¢elnic informatiky pro zakladni Skoly v oblasti

softwarového piratstvi. Zjistit, zda Skola opravdaky pipravuje a chrani je ipd p@itacovym

piratstvim. Vytvdit pojednani o SW piratstvi.
3 Problematika autorského zakona a

po ¢itaéoveho piratstvi

3.1 Slovnik pojm

Pred z&atkem vlastni prace bych éhtivést rkolik zakladnich pojm, které budu pouzivat.

Adware Software, ktery obsahuj&akou reklamou.

Antivirovy program SlouZi k detekci a odstéan patitatovych vini a jinych Skodlivych prvi.
Botnet S slouZici k rozesilani spamu.

BSA Sdruzeni firem prosazujicich zajmy softwatav@timyslu.

Cerv Software, ktery automaticky rozesila kopie ssdm@ého na jiné géace,

piebira kontrolu nad &vymi prostedky.
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Demoverze

EULA

Freeware

Free-software

Firewall

Grayware

Heslo

ICT

Komegni software

Malware

Open source

P2P sf

Phishing

Proprietary software

Public domain

Shareware

Spam

Spyware

Jan Lhotak

Komeni software dostupny zdarma v omezené veéasd\, funking).

Licence pro koncového uZzivatele softwaruiuje, co uzivatel rize a nermize
delat.

Software, je distribuovan bezpdatreni k dispozici zdrojovy kéd, nesmi se

modifikovat, nezarmovat s Free-software.

Software, je k dispozici zdrojovy kadivatel ma pravo tento software

pouzivat, modifikovat a distribuovat.
Slouzi Kizeni a zabezgeni provozu mezi siii.
Software, ktery z&mé obtZuje, napiklad dialer, spyware a adware.
Slouzi k o¥feni autentizace uzivatele (kombinace znak
Informani a komunikani technologie.
Software, ktery jeféh za delem zisku.

Skodlivy, zakiy software, uteny k vniknuti a poskozeni {itatového

systému.

Software s otemym zdrojovym kdédem, dostupnost kédu, uthgé

uzivateim zdrojovy kdéd vyuZivat, ndfklad prohlizet a upravovat.

Architektura poitacové si¥, uzZivatelé si fimo vynenuji data.

,,,,,,

apod.), rozesilani e-mailovych zprav, které dgjgjako oficialni zadost banky

¢i jiné instituce, vyzyvaji k zadani citlivych Gdaja odkazovanou stranku.

Software, jeho autor upraviggnci nebo jinym zfisobem moznosti jeho

pouZivani.
Autor dovoli svoje dilo v@lmZivat bez naroku na dalSi ochranu dila, hanora

Software chréry autorskym pravem, je moZzné ho vbtiistribuovat,

moznost po ufitou dobu vyzkouSet.
Nevyzadana hroma&ditena e-mailova posta.

Software, ktery vyuziva internetu k odedithat z poitace bez ¥domi

uzivatele.
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Torrent Maly soubor sifponou torrent, ktery obsahuje vSechny informacestiZeni
souboru, obsahuje nazvy souipgejich velikosti, odkud stahovat atd.

Trojsky kin Skrytacast programu se Skodlivou funkci.

Virus Software, dokaze se samritSibez wdomi uzivatele, poSkozovat soubory,

odesilat citliva data, mazat soubory, dtezadni vratka.

Zadni vratka Umaiuji ataénikovi obejit BZnou autentizaci uZivatele fip vstupu

do programu nebo systému.

3.2 Softwaroveé piratstvi

Softwarové piratstvi (SW) je synonymem pro nelegalaivani softwaru, ktery je chrém
autorskymi pravy. K piratstvi dochazfti pkopirovani, stahovani, sdilei prodeji softwaru. DalSi
obvyklou formou piratstvi je instalace vice kopdftazaru, nez umafuje zakoupena licence. Lidé si
neuwdomuji, Ze pi nakupu softwaru si nekupuji vlastni software, jale licenci na jeho uzivani. Tato
licence utuje, jakym zgisobem Ize se softwarem nakladat -fifidpd kolikrat 1ze software nainstalovat.

Pokud zhotovite vice kopii, neZ dovoluje licenagpaustite se piratstvi. [1]

3.2.1 Formy SW piratstvi

Dle zdroje [2]
e Kkopirovani prografinmezi jednotlivymi uZivateli;
e pouzivani prografha pisem na fitu paiitact, na ktery nema uzivatel licenci;
e pouzivani prograi u kterych to neni dovoleno na aplikéch serverech;
e kopirovani pisem ndjklad tiskarg spolu se zakazkou;
e nelegalni prodej softwaru na internetu;
e komekni vyuzivani Skolnich licenci (EDU licence, MSDNamgbo licenci urenych pro statni

spravu (GOV licence).

10
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3.2.2 Pojmy

Cracking

(z anglického crack - lamat = prolamovani)

Odstraiovani ochrannych préksoftwaru (ochrana proti kopirovani, prolomeni @ého ¢isla,
zmena z omezené verze na plnou.¢nan hardwarového Kié atd.). Programétor odsiirgici tyto ochrany
se nazyva cracker. Veétgine zemi nezakonné, software je totiz clidnautorskym pravem
(copyrightem).

Crack

Program, ktery slouZi k odstrari nebo omezeni fukosti ochrannych prikjiného programu
nebo softwarového baliku.&5inou néni adaj o fivodnim sériovéndi registra&nim &isle tak, aby bylo
mozné spustit program s jinym znamygfalemci heslem.

Keygen

Zkratka vznikla slozenim slov Key a Generator. Paag generuje sériovéislo, pgipadré dalsi
Udaje patebné pro instalaci nelegalniho SW.

Klany

Razor 1911 - jeden z nejstarSich piratskych kl@i985). Od poloviny 90. let 20. stoleti nabizel
cracknuté poitacové hry a software na svych www strankach. Postigyh vSak vytl&en jinymi klany,
napiklad RISTICO, DINASTY¢i Prestige.

3.3 Warez

Termin oznd&ujici autorska dila, se kterymi je nakladano v wmps autorskym pravem.
Vytvoieno z anglického slova wares. Beg&ji se Sti pomoci internetu. Lidé zachazejici s warez jsou

ozna&ovani jako poitatovi pirati. [3]

3.3.1 Déleni warez

e gamez (psitacove hry),
e appz (aplikace);
e crackz (cracky);

e moviez (filmy).

11
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3.3.2 Jak vznika warez

Pti psani této kapitoly jserterpal ze zdroje [3].
Jest pred vydanim sekavané nové verze softwaru warez skupina zisk#, kdpda ji crackerovi,
ten odstrani ochranuigd kopirovanim a upraveny software se fbz80moci internetu a warez fér.

Nelegalni kopie programu gasto objevi ve stejny den jako oficidlni vydarékay dokonce jestdiive.

3.3.3 Warez verze software byvaji vydany ve dvou ve rzich

e PIné
o Obvykle se i jako obrazy C¥i DVD diski (BIN, ISO, CCD¢&i MDF soubory).
e Rip

o Oftezané, mensi, neobsahuji zRykecasti (Firucky, videa, atd.).

3.3.4 Pro¢€ warez vznika, legalnost

Warez skupiny nemaji ze svého¢pwani zadny finatni zisk, na rozdil od prodejcSW, filma
a hudby. Mnoho upload@ésdili warez na serverech, ziskavaji tim vyhodygtatovani jinych soubir
Proti jingym poruSenim z&kona je poruSovani autdrskgrdva vniméano rozporuglnpachatelm neplyne
zadny finagni prosgch. Clenové warez skupitasto vnimaji svoje jednani jako préspé.

Ve wtSine zapadnich zemi je tvorba a distribuce warez n&#iégamért rozvinutych zemich v3ak
byva bul’ zcela legélni, nebo tépa, aZ zcela ignorovana. 8esku je kopirovani ai®ini autorskych d
bez povoleni autora trestnyn, trestd se od#im svobody az na dva roky, pitym trestem nebo
propadnutim ¥ci.

PouZiti jiného autorského dila neZ programu pretuiapotebu je viak \Ceské republice legalni
i bez svoleni autora. N#&glad stazenim filmu nebo hudby a uZitim pro vlagmmiebu nenicesky zakon

poruSen, festoZe je &én v rozporu se zdkonem.

3.4 Audiovizualni piratstvi
3.4.1 Co je povazovano za audiovizualni piratstvi?

Piratstvim rozumime neopr&mé uzivani autorského dila bez souhlasu autiojiaé opraviené
osoby. Piratstvi je parazitovani na duSevnim viesth nékoho jiného; autori jiny nositel prava

nedostava za svou praci zaplaceno.[4]

12
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3.4.2 Hudebni piratstvi

~ s

Hudba se népstji Siti ve formatu mp3. Ve s® béZzné existuji on-line obchody s hudbou,
v Cechach jich je minimum, hudba sétSinou &fi z riznych welh a pes P2P sit Nahravat hudbu

na web a sdilet ji je nelegalni, porusujeme autorsikon, ale jeji stahovani pro vlastnifiebu je legalni.

3.4.3 Filmové piratstvi

Koncem 90. let 20. stoleti secady objevovat nelegalni kopigekavanych filni jeS& pred jejich
premiérou. §i se v fiznych podobéach (VCD, XviD, DivX, atd.). Nelegalnbgie filma se daji najit
ve spoust kvalit. Od kinoripu az po film ve Full HD.

Typy filmového piratstvi

Pti psani tohot@lanku jsemserpal ze zdroje [4]

Vyrobkoveé piratstvi:
0 Vypalovani, kopirovani a rozéivani neoprawnych kopii filmovych dl na DVD, CD
a VHS.
e Internetové piratstvi:
0 Zptistupiovani filmi na internetu ke sdileni a naslednému stahovani.
e Nelegalni pomcky:
o0 Pomicky umozujici omezitéi vytadit z provozu ochranu dildgxd jeho neoprawmym
uzitim.
e Neopraviné veejné produkce:
o0 Neopraviné promitani filmu ze zdznamu bez souhlasu nogitele, obvykle z DVD
¢i VHS. K verejnému promitani je vZdyaba souhlasu nositeprav.
e KradeZe TV signalu:
0 Neopravené vysilani filmovych &, neopraveny prenos ciziho televizniho vysilani
v kabelovych sitich nebo spélou televizni anténou, neopr&wmé provozovani

vysilani, neoprawmé gijmy chrarného vysilani.

13
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3.4.4 Kdy nejsem pirat

Souhlas autora k uZiti dila vS8ak neni nutnytipacE, kdy ukité dilo uzijeme pouze pro svoji
osobni patbu. Kazdy je oprd¥m zhotovit si jednu rozmnoZeninu dila, hakopii filmového DVD,
hudebniho CD nebo knizky, pokud vSak nejsouiepgtochranou proti kopirovani. Tuto kopii vSak smi
uzit jen pro svou osobni gebu, nesmi ji tedy prodat, sdilet na internetupéiit ¢i darovat. Pgitatové
programy a hry neni mozné kopirovat ani pro osqgiwotiebu, stej jako neni mozné natid film
pfi promitani v kig na kameru.[4]

V rozporu se zakonem se chova kazdy, kdo neoprévruverejiuje audiovizudlni dila
na internetu, i kdyby je bral z vlastnich legalpatizenych nosia. Pokud si v8ak takto ui@néna
audiovizualni dila stdhnete do giace, chovate se legdn TakZze z pohledu zédkona secetio
protipravniho nedopoustite, pokud si dila stahupete vlastni patbu. Pokud je ale Znete kopirovat

druhym, je to poruSeni zakona.[5]

3.5 Normy, zakony, standardy a organizace zabyvajic i
se softwarovym piratstvim

3.5.1 Business Software Alliance (www.bsa.cz)

DyBsA

BusinEEE SOFTWARE ALLIANCE

Obr. 01: BSA[6]

BSA je pedni celosstova organizace zabyvajici se prosazovanim kie#he a legalniho
digitalniho s¥ta. Je mlugim swtového komeamiho softwarového fimyslu a jeho hardwarovych
partned.

Clenské spoknosti BSA gredstavuji nejrychleji se rozvijejicitonyslové odwtvi na seté. BSA
podporuje inovace technologii w#évanim a iniciativami v oblasti ochrany autorskygtév, on-line
bezpeénosti, obchodovani a e-komerce. #enim BSA pati spol€nosti Adobe, Altium, Apple,
Autodesk, Bentley Systems, CNC, Corel, CyberLinkasgault Systémes SolidWorks Corporation,
Embarcadero, Famatech, Microsoft, Mindjet, Quark;SS Siemens, Symantec, Tekla a The
MathWorks.[6]

14
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3.5.2 Ministerstvo pr tmyslu a obchodu - Projekt k piratstvi a
pad élatelstvi

V roce 2005 byl Direktoratem pradu, technologii a gimysl (STI) Organizace pro ekonomickou
spolupraci a rozvoj (OECD) spsstProjekt k piratstvi a patatelstvi.

Dle zdroje [7] bylo cilem zmapovat vliv a realnépddy porusovani prav k duSevnimu vlastnictvi
s ohledem na vyrobce a sfuiiitele a roviZz posoudit zdravotni, socialni a be&pestni rizika zfsobena
pactlanym a piratskym zboZim dle definice Dohody WTOIF& (Dohoda o obchodnich aspektech prav
k duSevnimu vlastnictvi).

Prvni faze projektu byla zaffena na porusovani paténbchrannych znamek, autorskych a prav
designu v rdmci série sektorovych hodnoceni, kieeélstavovaly roztiné formy padlatelstvi a piratstvi
a typy jejich vlivia (prowtované sektory zahrnovaly ¢iga, potravinégské produkty, nahradni dily
a pisludenstvi automolii) tabakoveé vyrobky, zvukové nahravky, filmy, videdektricka zéizeni etns
baterii, chemikalie a pesticidy). Prvni faze prajekyla koncentijna 2007 zavrSena zpravou, ktera je
k dispozici na http://www.oecd.org/document/50/@3&n_2649 34173 39542514 1 1 1 1,00.html

Druh& faze projektu byla zahdjena v lednu 2008yw@lse digitalnim obsahem piratstvi. Byla
zangfena na internetové piratstvicgmosy z pditace, piratstvi progednictvim mobilnich telefanapod.
Tato etapa zahrnuje i digitalni piratstvi vSechemati chrargnych autorskym pravem {etné hudebnich
nahravek, filnd, softwaru, knih &asopis). Byla uzavena v z& 2008.

Treti faze projektu byla zatfena na zbyvajici porusovéani prav k dusevnimu vietsin

3.5.3 Ceska protipiratska unie (  CPU)

Kdo jsme a¢im se zabyvame

CPU byla zaloZena zaélem ochrany autorského prava a prav souvisejgjoivem autorskym
k audiovizualnim dilm a potirani vSech forem piratstvi v oblasti vyrotigvozu a $eni audiovizualnich
dél. CinnostCPU spgiva predevsim v ochranautorskych prav k filmovym dim, sledovani a analyze
informaci tykajicich se autorskych pravigsaw pravnich krok proti jejich poruSovani, spolupraci
s organycinnymi v trestnimtizeni a ostatnimi institucemi a spolupraci fgpm@w novych pravnich
predpigi a na pipraw novych norem. V rdmci svych moznosti&@U snaZi svymi aktivitami pokryvat
cely relevantni trh a vyvijet aktivity sifujici ke sniZzeni Urownaudiovizudlniho piratstvi obeg&nJeji
¢innost ma celkovy pozitivni dopad na urévechrany prav k audiovizualnim difh, zdznarim

a televiznim vysilanidetrg kabelového $éni.[8]

15



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

Kampai - Filmy nejsou zadarmo

».Chodite krast do sdmosky? Tahéate di penize z kapes? Sdilitekopirujete filmy? Pafte
do stejné kategorie. Zled “

Kampai, jejimz cilem je upozornit na skdteost, Ze za filmovy poZitek, ste&jfako za jakykoliv
jiny, se plati. Je jednoduché si film stdhnout bweale je teba si ugdomit, ze tim zaroue nekoho
okradame. Na tvorbfilmu se podileji stovky jeding ktefi do rgj viozZili kus svého Zzivota a fwrci
energie. Pokud jejich praci znehodnotime tim, zejkrademe stylem ,stahnti vypalim“ a nabidnu

dalSim, piS& uz se nebudeme mit na co divat.[9]

3.5.41S0 19770-1

Ceska spolnost pro jakost iniciovala vydani mezinarodnihsdtadu ISO 19770-1, ktery jasn
definuje, jak se ma hospditsse softwarem. K dispozici jsou ratihdw nové certifikace. SAM Manazer
je urena pro interni za#stnance firem. SAM Auditor se z&mije na specialisty z konzudaich
firem.[10]

3.6 Autorské pravo

(copyright)

Odwtvi prava, popisuje naroky ixct autorskych & na ochranu f&d nezakonnym vyuzivanim
jejich tvorby. Stat poskytuje auton prostednictvim autorského prava, po jistou omezenou dobu
vyluénou moZznost rozhodnout ckierych aspektech vyuZivani jejickldPouze autor dila ma pravo
rozhodnout, jakym zisobem bude s jeho dilem naklddano. Pouze on amgb@goba, kterou k tomu
opravnil, rozhoduje, zda umozni nam ostatnim wwiého dila jeho prodejemfijgovanim, pronajmem,
sdilenim na internetu, vystavovanim, promitanimjinym zpisobem. Autorské pravo je sw@sti
tzv. duSevniho vlastnictvi.[11]

Autorské pravo upravuje Geské republice autorsky zakon.
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3.7 Autorsky zakon

Pti psani této kapitoly jserterpal ze zdroje [12].

Zakon¢. 121/2000 Sb. o pravu autorském, o pravech sqindisie s pravem autorskym a o &ms
nekterych zakon - &inny do 22. ké¢tna 2005 a jeho poZ@i novelizace (zakorg. 81/2005 Sb.,
zakong. 61/2006 Sb. a zakan 216/2006 Sb.)

Re&i autorské pravo a s nim souvisejici pravni propl Vychazi z princip kontinentalniho
prava, krons ¢eského tradniho pojeti se orientuje hla¥yma remecké a francouzské pojeti autorskych
prav. Zakladnim stavebnim kamenem je pravo Evropskée a mezinarodni smlouvy, které
Ceska republika ratifikovala. Daleiplizi k Bernské umlu, ale i k tzv. Evropské dohed7/95 Sb.)
a dalSim evropskym stmicim (Snérnice Rady 93/83/EHS, Sfmice Rady 91/250/EHS, Simice Rady
92/100/EHS). Cely zakon je mozné #efist na adrese:
http://knihovnam.nkp.cz/docs/autZak/Zakon121_2008mloc

3.7.1 Dilo

Jakkoliv vnimatelné dilo, které je vysledkem jedime tviréi ¢innosti fyzické osoby.
Nap‘iklad:
e literarni, untlecké a ¥decké dilo;
e pcgitatovy program, je- li autorovym vlastnim duSevnimvwoyem;
o dilo dokorgené, jeho jednotlivé vyvojové fazetasti, Wetns nazvu a jmen postav;
e Casopis, encyklopedie, antologie, pasmo, vystava fie§ soubor nezavislychétlnebo jinych

prvka je dilem soubornym.

3.7.2 Dilem podle tohoto zakona neni

Namst dila sdm o sah denni zprava nebo jiny Udaj sam o &olySlenka, postup, princip,
metoda, objev, &decka teorie, matematicky a obdobny vzorec, siEkistgraf a podobny f@dnmét sém

0 SOl&.

3.7.3 Kdo je autor

e Autorem je fyzickd osoba, které dilo vytia.
e Autorem dila souborného je fyzicka osoba, ktertvjecim zpisobem vybrala nebo usfmlala,

tim nejsou datena prava autérdél do souboru z@zenych.
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3.7.4 Jak vznikaji autorsk& prava

Autorské pravo vznika okaméis vytvaenim dila. Znienim \&ci, jejimz prostednictvim je dilo
vyjadieno, nezanikd autorské pravo k dilu. Tim, Ze 3 #dupite, k Bmu neziskate autorské pravo,

pokud to tak neni dohodnuto. Nejste nijak povirghizovat a chranitied znéenim své autorské dilo.

3.7.5 Zanik autorskych prav, doba trvani prav

V Ceské republice se nelze vzdat autorskych pravediska zakona je jedingm agobem zaniku
autorskych prav jejich vyprseni. VyprSenim pravdéle stava dilem volnym. Majetkova prava trvaji,
pokud neni stanoveno jinak, po dobu autorova Zigo7d let po jeho smrti. Bylo-li dilo vyt¥eno jako
dilo spoluautak, patitd se doba trvani od smrti posledniho spoluautooia trvani majetkovych prav
k dilu audiovizualnimu se pa od smrti poslednitpZivsi z nasledujicich osob: reZisér, autor se&na
autor dialog a skladatel hudby zvl&d¥ytvorené pro uZiti v audiovizualnim dile. Je-li procfiani doby
trvani majetkovych prav rozhodné #epgeni dila a dilo se zvejiuje po utitou dobu ve svazcich
na pokrgovani nebo wadach, péita se doba trvani majetkovych prav pro kazdou uwakaast dila
samostaté

3.7.6 Autorska prava
Uziti dila

Autor mize rekomu udlit opravreni dilo uzit, tim jeho pravo nezanika, jen je pevimebranit
zasahu do svych prav ve smyslu stanoveném smlowvator ma pravo naffstup k dilu, ale nikoli
na vydani ¥ci (originalu).
Ziskem vlastnického prava Kei, novy majitel nenabyva pravéw uzit, pokud neni geno réco jiného.
Pravo uzit

Pravo uzit neznamena nabyt\yzicky (koupit), ale znamena to opraéwh vyuzit dilo, pedevsSim

ekonomicky, ve s prosgch. Pravo dilo uzit je pravo dilo rozmnozit (vyitiedkopie).

sclovanim dila véejnosti, coz je zZifstupréni dila v nehmotné podslfinternet, televize, apod.).
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Za uziti dila se nepovaZzuje

Za uziti dila zdkon nepovazuje uziti dila pro odgiwttebu fyzické osoby. Z tohoto uZiti nesmi
mit fyzicka osobaimy ani nepimy finantni prosgch.

Do autorského prava nezasahuje ten, kdo dilo @aijé&elem Fedvedeni zakaznikovi, nebo ten,
kdo jej opravuje, dale také ten, kdo si pro svotigiu vytvdi kopii dila, pokud se nejedna o kopii
databaze, architektonického dila,¢ftatového programu, audiovizualniho dila atf.jiz vydaného
notového zapisu.

Poruseni prav

Jako poruSeni je chapana jakakelnnost, ktera vede k odstrar jakéhokoli prosedku
slouziciho k ochrandila. Neni tedy protizakonné jen odsthantéto ochrany, ale i dovazeni, vyvoj
pomicek, nebo i navod vedouci k tomuto odstranNeni zde rozdil mezi tim, zda takatidanost vede
k obohaceni nebo ne.

Zakon jako poruSeni zifiije odstrasni jakychkoli informaci, které mohou vést k ideikigfci dila,
takova dila se nesmi dékiSiani sdtlovat vaejnosti. Jako poruSeni je chapano i pouZiti stejnédevu
nebo postav, pokud by se talalzpisobem, ktery by mohl vést k z&nd takovych dl.

3.7.7 Licence

Autor poskytuje skomu jinému pravo dilo uzigjni tak pomoci licence.

Smluvnim strandm je davana #né volnost a kroglicence vyhradni neni vyZadovana pisemna
smlouva, pisemné forma je vyZadovanagj@dtekterych gipadech audiovizualnichéd Je gedpokladan
autoffiv ndrok na odrnu.

Zpasob uziti dila Mze byt omezen mistncasos i mnozsteva. Nestanovi-li licetni smlouva
jinak, nesmi nabyvatel upravovat &mit dilo, jeho nazev, ani autora, pokud se nagdéjpokladat, Ze by
autor s takovymi zgnami souhlasil. Licence se vipadt smrti dsdi.

Ohledr® licenci lze rozliSit dva zakladni typy - vyhradai nevyhradni. Nevyhradni licence
autorovi umo#uje dale vykonavat veskerd prava spojend s dilakové licence nemusi mit pisemnou
formu. Pisemna forma je vyZadované u licence vytirad autorovi neumaiiije dale vykonavat prava,

k nimz udlil vyhradni licenci.
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Bezuplatné licence

U vSech bezuplatnych zakonnych licencistAvaji neda@na autorskd osobnostni prava
(predevsim nezasahovéni do dila).

Do techto licenci seadi v prvnitad® citace. DalSim fipadem je tzv. katalogova licence, ktera
umoziuje pouzit dilo pro propagaci vysta¢y prodeje bez souhlasu autora (je nutno @vadechny
nélezitosti jako u citaci).

Specifickym gipadem je uZiti dila umigtého na viejném prostranstvi. Zde zakon jmenuje,
jakymi zpisoby (fotografie, film atp.) ii¥e byt takové dilo Bno bez souhlasu autora (také v tomto
piipad je nutno uvag nalezitosti jako v fedchozich Hpadech).

Utedni a zpravodajska licence - dilo je mozné vyyiit zpravodajstvi, uZiti f obcanském
a ndbozenském #ddudi Skolnim Fedstaveni (pro nevyteéné &ely). Knihovny, archivy apod. mohou
vyralgt pro svoje dely rozmnoZeniny a dilagptovat a pronajimat, jsou vSak povinny platit stamgve
poplatky.

Bezuplatné zakonné licence plati i pro databaze ogataviény uZivatel jejich obsah vyuziva pro
svou potebu, ¥decké nebo Skolnicaly (nevydlecng), nebo pro dely soudnihotizeni ¢i verejné
bezpeénosti.

Uplatna licence

Zvlastnim druhem zéakonné licence je tzv. Uplatrikbmad licence, ktera se vztahuje k vykonnym

umglcam, definuje, za jakych podminek je a neni moznojuii vytvoiené dilo.

3.7.8 Vymahani prav

O tom, jak se autor tide domahat prav, nas informuje paragraf 40 a 42jnkn pipadem,
ke kterému nize poruSovani autorského zakona vést, je tre&imyten je popsan v § 152 trestniho
zakona (40/1961 Sb.), kr@énpropadnuti ¥ci nebo pe&zitého trestu zna i trest ogth svobody, ktery
muZe za normalnich okolnosti dosahovat aZz dvou lgkué je takovytin spachan ve z&aém rozsahu

nebo z & plyne zn&ny prosgch, miZze byt uloZen trest od Sestésiol do i let.
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3.7.9 Vyjimky z ochrany

Dle zdroje [13] jsou z autorskopravni ochrany véeyeem zajmu uz od vzniku vyjmutygkteré

druhy autorskych@. Takova dila ubec nejsou autorskym pravem chiida. Mezi takové vyjimky péit

e Ufedni dila — naip pravni gedpisy, rozhodnuti, listiny, ¢etré navrhi takovych @l, obecni
kroniky, statni symboly apod.;

e vytvory tradEni lidové kultury, neni-li obeenzndmo pravé jméno autora a nejedné-li se o dilo
anonymni¢i pseudonymni. Takova dila lze uzivat pouzdisppem, ktery nesnizuje jejich
hodnotu.

Nap‘iklad mySlenka, postup, princip, matematicky vzoapod. se samy o sdbibec nepovazuji
za autorské dilo, tudiz zadné autorskopravni oéhmaepodI|éhaji.

3.7.10 VolIné dilo

Dle zdroje [14] je autorské dilo, jehoz majetkovdtoaska prava nejsou chima. Nefasti
autorské dilo, u #hoz jiz vyprSela doba ochrany. Kazdy haiza volrgé vyuzivat. Nikdo si nesmi
osvojovat autorstvi dila, vyuzitim se nesmi snizdwvainota dila a musi byt uveden autor.

3.7.11 Volné uziti

Dle zdroje [15] lze za &kterych podminek chr&né autorské dilo uZit i bez souhlasu autora,
neba’ se z hlediska zakona nejedna o uziti dila. Seih patiklad:

e uZiti pro osobni pdebu (neplati pro rozmnozovani giaéového programu, elektronické
databaze, stavbu dle architektonického dila #izpai zdznamu audiovizualniho dil& peho

provozovani ze zaznamu nebo jelilerpsu);

e dotasné vyrobeni kopie autorského dild predvadni televizoru, poitace, kopirky apod.
zakaznikovi pi prodeji;

e kopirovani tiskového dila (s vyjimkou partitury talmhiho dila) v copycentru apod.
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3.7.12 Fair use

Dle zdroje [16] je stdim umozrno omezit vyhradni prava autora, pokud je takt@maomezen
jen ve zvlastnich fipadech, omezeni nenaruSuji normalni vyuzivani dilaezfisobuji autorovym
opravrenym zajmim neospravedinitelnou Gjmu. Bernskd Umluva ¢éanku 10 dovoluje citace
zverejnénych cl a vyuzZivani autorskycheétl pro vzdtlavaci &ely, pokud je v souladu s poctivymi

zvyklostmi.

V ¢eském autorském zakéjsou tato pravidla implementovana v Omezeni pgvarského, kde
je popsan trojstufpvy test, v dalSicltastech jsou popsana odpovidajici omezeni autorgiedniho
prava. Spadaji sem volna uziti a bezuplatné zakboewce.

Hlediska fair use

Ucel a povaha uziti, zvazeni, ziskovéilneziskové Gely;

druh chragného dila;

mnozstvi a miru pouzit&sti dila v porsru k dilu jako celku;

vliv uziti na potencialni trh nebo hodnotu chfidého dila.
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3.8 Druhy licenci softwaru

Pti psani této kapitoly jsererpal ze zdrdj [17], [18] a vilastnich znalosti.

3.8.1 End User License Agrément (EULA)

(End-User-License-Agreement)
Licence pro koncového uZivatele softwarwujici, co uzivatel smi a nesmgldt. Je vazana
na produkty, které si uZivatel musi zakoupit, nesoftware modifikovat a nemé k dispozici zdrojovy

kad. Tyto licence obsahuji varovani, Ze autor diezae Skody zfisobené pouzivanim softwaru.

3.8.2 GPL (GNU Public Licence)

Software, ktery je #ny pod GPL je moZno vain pouzivat, modifikovat i it
Jen za pedpokladu, Ze software budéesi bezplaté (ptipadré za distribini ndklady) s moZnosti ziskat
zdrojové kody. Na produktyi&né pod GPL se nevztahuje Zadn4 zaruka. Licersghjgdlena sdruZzenim
Osl.

3.9 Distribuce softwaru

3.9.1 Free software

(svobodny software)

Software, ke kterému je k dispozici zdrojovy kéd,ugivatel ma pravo software liboveélin
pouzivat, minit a Sfit. Je EZné, Ze autor fiestane mit o své dilo zajem #epezme jej skdo jiny.
Obvykle je zdarma, ale nemusi to tak vZzdy byt. d&mé platit za podporu.

FSF (Free Software Foundation) — neziskova orgaaipao podporu tuci svobodného software.
Z&kladni svobody free software

e svoboda pouZivat program za jakymkolielem;

e svoboda studovat, jak program pracuje a moZnagbjsobit ho svym pdebam;

e svoboda redistribuovat kopie programu;

e svoboda vylepSovat program a mej@ovat zlepSeni, aby z nich mohla mit préasp cela

komunita.
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3.9.2 Freeware

Software, ktery je distribuovan zdarma. Autor &iSinou ponechava autorska prava. K freewaru
se nedodavaji zdrojové kddy a je zakazano jefrhitipravovat. Autor dodava program uz ielpzené
podolE (exe, conxi jiny spustitelny soubor). Typicky je v licenci k&zéano zptné ziskani zdrojovych
kodia ze spustitelného souboru.

Vyvoj freeware programu je pira pouze v rukou autora. Nezegovani zdrojovych kéil také
zt€Zuje bezpeénostni revizi.

3.9.3 Open source

(oteweny software)

Software, se kterym jeho uZivatel ziska i jeho mmnp kéd (na webuwi cd). Otevenost znamena
jak technickou dostupnost kédu, tak legalni dosbspnr licenci, ktera umaitije, @i dodrzeni jistych
podminek, uZivatém zdrojovy kéd vyuZivat, n&fklad prohliZzet a upravovat.

V nep'esném, ale poénné béZném vyjadovani se ozngeni open source pouZiva i pro mnoho
vlastnosti, které s otésnosti zdrojového koédu nesouviseji, ale vyskytgi s mnoha open source
progrant. Napgiklad miZe jit o bezplatnou dostupnost softwaru, vyvoj Eajiany Uplg nebo
Z podstatnéasti dobrovolnickou komunitou nebo ,nekorfreost".

3.9.4 Public domain

(volné dilo)

Software, ktery dava autor k dispozici zdarma bémki na honor a dalSi ochranu dila, 1ze
libovolng uZivat i modifikovat.

V ¢eském pravnim systému se nikdo rigm vzdat svych (autorskych) prav, je pouze mozné
nabidnout viejnosti bezlplatnou licenci na libovolné uZiti dilele lze kazdopadnpiedpokladat,
Ze autor, ktery svoje dilo takto oziilase svych prav nebude doméhat.

3.9.5 Abandonware, orphanware

Software, ktery jiz neni vyrobcem prodavan ani pwdpan, je tolerovano jeho i8hi
neoficialnimi kanaly.
3.9.6 Shareware

Software, ktery je moZné vairdistribuovat a zkouSet. Doba zkouSeni je déasd\¢ nebo pdtem
spustni, po této dob je nutné software zaplatit nebéeptat pouzivat. Pokud nedojde k zaplaceriem

se stét program nefuéki nebo bude mit omezené funkce.
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3.9.7 Adware
Software se v3emi funkcemi jako plnohodnotny soféyale obsahuje navic reklamu. Reklamy
mohou byt od bannéraZ po neustale vyskakujici pop-up okna nebo ikongnamovaci oblasti. dkdy
je doprovazi nechiha zngna domovské stranky ve www prohl§EeExistuje velké mnoZstvi program
které pomahaji uzivatiéin vyhledavat a odstiiavat adware programyfipadré je zachovat, ale zamezit
zobrazovéani reklamy v nich.
3.9.8 Spyware
Software, ktery vyuziva internetu k odesilani daotate bez ¥domi jeho uzivatele, pdtmezi
malware. Nktefi autdi spywali se haji, Zze jejich program odesila pouzehfed navstivenych stranek
¢i nainstalovanych prograimza &elem zjiSéni poteb nebo zajin uzivatele, a tyto informace ¢t
vyuzit pro cilenou reklamu. Existuji i spywary off@$ci hesla a&isla kreditnich karet nebo spywary
fungujici jako zadni vréatka.
Casto se $i nagiklad s klientskymi programy pro peer to peeé sitoZiujici stahovani hudby
a videa od ostatnich uZivaiel
Nej¢astéjSich priznaky vyskytu spywaru
e nezadouci domovska stranka;
e pomaly start péitace, padajici Windows a dlouhé nabihani internetu;
e pii surfovani na internetu ve zvySen&ewyskakuji reklamy - pop-up okna;
e nové ikony na plose, které se zahadhjevuiji.
3.9.9 Cardware
Autor povoluje lidem vyuzZivat jeho softwaru pod pddkou, Ze uzivatel autorovi poSle
pohlednici. Autor tak vi, kdo a kde jeho SW vyuziva
3.9.10 Beerware

Autor si vyhrazuje, Ze mu uzivatel koupi pivéigadré vypije pivo na jeho zdravi.
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3.9.11 Grayware

Software, ktery zaminé ob&Zuje, napiklad dialer, spyware a adware. Oproti klasickym
pocitatovym virim se grayware nezaiih na gimé pachéni skod (n&glad v podok mazani dat) ani
automaticky nekopiruje sebe samého, al€éali uZivatele jinymi cestami — ndglad vyskakovacimi
(pop-up) okny s vSudyfiomnou nechinou reklamou.
3.9.12 Proprietary software

(vlastnické pravo)

Software, ke kterému si vyrobce zachovava plnagréwusime zaplatit a bez svoleni prodejce jej
nemizeme nénit ani dale it.
3.9.13 Komekni software

Software vyvijeny zadelem zisku, mze to byt i free software, ke kterému je prodavdodpora
(nap. rekteré distribuce Linuxu).
3.9.14 Demoverze

Funkéné omezend verze komgiho softwaru, ktera setszdarma.
3.9.15 Trial verze

Casow omezena verze komariho softwaru, ktera sefézdarma.
3.9.16 Closed

(uzaweny software)

Software, ke kterému neni k dispozici zdrojovy kd#ivatel se tak nedozvi, jak program funguje
a zda nevykonava jéstéjakou jinou (nechinou)éinnost.
3.9.17 Donationware

Autor Zada uzivatele offspsvek na své konto nebo na dotirmé &ely.
3.9.18 Zvlastni Fipady

Néktery software jde obtiZnzaradit do rikteré kategorie, iZe sphovat vice kritérii ziznych

kategorii.
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4 Hrozby na internetu

4.1 Poéita€ovy vir

Pti psani této kapitoly jserterpal ze zdrdj [19] a [20].

Viry jsou jen jednim z druhmalwaru, tedy programy, které se dokazdit Bz vwdomi uzivatele
tak, Ze vytvéi své kopie. Chovaji se obdabiako biologicky virus, &i se vkladanim svého kédu
do Zivych bugk. Procesu $€&ni viru sefika nakaZzeni a napadenému souboru hostitel. Hlaznakem
pro nazvani programu virem je, kdyz k svéniersi vyuziva dalSi soubory - hostitele. Dnes js@sikké
pocitatove viry na jistém ustupu opratervam, které se &i hlavns prostednictvim internetu.

4.1.1 Historie

V roce 1983 naprogramoval Dr. Frederik Cohen prsafmomnoZici se program, kterycah
ozna&ovat jako virus. V podstatto byl jen neSkodny kéd, ktery se &énpouze sdm mnoZzit. Prvni vir,
ktery mohl rjak uskodit, naprogramovali v roce 1986 Br&asid a Amjad Farooq Alvi, nazvali ho
Brain (mozek). Objevil se 19. ledna 1986, diitsice jen na ufitou ¢ast disku, ale na starSichgiacich
zpasobil velké Skody. Tim v podstabdstartovala éra vir Viry se od té doby vyvijeji a jsou stale
dokonalejsi a dokonalejsi.

4.1.2 Pra vznikaji viry

Viry vznikaji z iznych divodi, nagiklad:

e Programatti velkych softwarovych firem, ki¢ byli propuS&ni ze zamistnani, se svym
zanmestnavateim pomsti vytvéenim rjakého viru a jeho vpu&tim do jejich lokalni s& aby
zni¢ili nebo poskodili firmu.

o Vytvéieji je mladi programatg kteti si chgji vyzkouSet své schopnosti. Pokud se takové viry
rozsti, miZe to byt dsledek chyby nebo neédomeni si celkového dopadu svd@jinnosti.

e Je mozné, Ze viry vytvdji programatti softwarovych firem, které vyt¥aji antivirové
programy, za &elem zvyseni prodeje svych vyrabk

e Viry jsou jednou z cest, jak ovladnout idit vétSi mnoZstvi péitati a vyuzivat je

nag. k rozesilani spamu.
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4.1.3 Zpisob Steni vira

e spustitelné soubory - exe, bat, com;

e internetové posta - spustitelnélpha e-mailu;
e dokumenty - makroviry;

e systémové oblasti - boot sektor.

Virus se mezi déma pdaitaci Siti tak, ze #kdo penese celého hostitele. Niégtad na USB disku,
CD - ROMu, v piiloze e-mailu. V dnesni détse Sfi hlavre pires USB disky. VyuZziva seipm souboru
autorun.inf. Podle & se operéni systém Windows rozhodne, c@lat s vlozenym USB diskem.
Napiklad spusti #jaky exe souboru, ktery je v souboru autorun.inéden. Pokud je disk napaden
virem, miZe dojit ke spusdhi infikovaného exe souboru a nasléd#rinfekci samotného pitace.
4.1.4 Druhy virt
e obtZujici - hap. nesmyslina hlaSeni na obrazovce, &@arklaves na klavesnici;

e destrukni - likviduji data, zamiuji bity afetzce.

4.1.5 DEleni vird podle hostitele
Z&kladni typy hostitél
e spustitelné soubory — com a exe v prest DOS a Microsoft Windows, elf soubory v UNIXu;
e boot sektory disket a diskovych oddil
e master boot sektor (MBR) pevného disku;
e davkové soubory a skripty — bat v DOSu, shellows&épty na UNIXech;
e dokumenty, které mohou obsahovat makra +.négkumenty progratnMicrosoft Office;
e specializované skriptydkterych konkrétnich aplikaci.
4.1.6 Podle zjgsobu¢innosti
Nerezidentni vir
Siii se ve chvili spuhi hostitele a rozfiise do nalezenych nenakazenych soiubor
Rezidentni vir
Ulozi se do opermi pandti poitace, ve které istane az do doby vypnuti dtace a mezitim
infikuje soubory, se kterymi uzivatel pracuje.
Stealth viry
Maskuje svou fitomnost v souboru tim, Zze se zachyti rerpSeni, kudy prochazi vesSkeré
poZadavky n&teni dat ze souboru (i poZadavky antiviru). Vipak kontroluje, zda se poZadavek tyka

i infikovaného souboru, v tomfpads vrati aplikaci datajprzodniho neinfikovaného souboru.
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Situace dnes

Dnes se viry &i nejvice z tzv. ,Sedé zony Internetu” - strankgosno tématikou a warez. Hv
Sifici se elektronickou poStou sétdinou dostala do antivirové spdhesti za par hodin, zdetrke trvat
tydny, nez ji gkdo do antivirové spotamosti zasle.

4.2 Po¢gitaovy cerv

Pri psani této kapitoly jserterpal ze zdroje [21].

Paitatovy ¢erv je schopen automatického rozesilani kopii saelb@ho na jiné gitace (na rozdil
od vind). Po infikaci systémuipvezme kontrolu nad prdstlky zodpowdnymi za sfovou komunikaci
a za&ne je vyuzivat ke svémuiéhi.

Kromé svého vlastniho &ni vykonava obvykle v gitati jeS€ néjakou sekundarnifinnost.

4.2.1Cinnosti ¢ervia

e omezeni funknosti pa&itate nebo jeho sadsti;

e odstraiovani dat z pétace;

o Sifrovani soubat uZivatele, po zaplaceni poplatku jéstibeno jejich deSifrovani;

e ziskavani osobnich dat uZivatel

e vytvareni zadnich vratek, kterd mohou byt vyuZzita jakiong cesta k infikovani gitace dalSimi
nakazami.

4.2.2 Historie

Historicky prvni p@itaové ¢ervy vytvaili John F. Schoch a John A. Hupp.éMza ukol
monitorovat vytizeni procesbrpctitati pripojenych ksiti v dedisku Xerox PARC a v ifpads
netinnosti jim zadat &akou Ulohu tak, aby dosahly optimalniho vyuzivégpocetniho potencialu
strediska.

Mezi prosgsné cervy patila rovrez rodinacervii Nachi, ktera odstimvala ostatni malwary,
stahovala bezgaostni aktualizace z webu Microsoft Update a inst@a je na infikovaném gaci.
| pies swij piinos zfisobovaly znéné zpomalovani sita restartovani systému po instalaci aktualizaci.

Pivodnim zanirem p@itatovychcervi tedy nebylo Skodit, ale poméahat a cekkalepSovat praci
s PC. Zlom nastal v roce 1988, kdy&v ozngovany jako Morridv ¢erv, pgivodreg uréeny k zngteni
rozsahu internetu, #al diky Spat¥ naprogramovanému mechanismiesi nekontrolovateth mnozit
a zpisobil tehdejSimu internetu zireé Skody.
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4.2.3 Sogasnost

e

napachal Skody vadu desitek miliolh americkych dolar a ochromil provoz &kterych internetovych
sluzeb na &kolik dnu.

Dalsim gikladem jsou Sasser a Blaster, ti vyuZivali zrémisti oper&niho systému
MS Windows a peruSovali uzZivatelovu praci opakovanym vypinani PC.
4.2.4 Typy pdita¢ovych ¢ervi
E-mailové éervy

Po infikovani se zmou rozesilat na e-mailové adresy, které ziskapdres#e olkiti nebo
prohledavanim obsahu ulozenych souleryhledanintettzch, které vyhovuji tvaru e-mailové adresy.
Internetové ¢ervy

Vyuzivaji vSechny dostupnétsivé prostedky paitace ke skenovani gitacu v siti. Pokud najdou
takovy paita¢, ktery je zranitelny, provedou na @t Utok. V idealnim gipac jsou schopné spusiti
Skodlivého kédu a vlastni instalace do systému.
IM a IRC c&ervy

IM cervy obvykle rozesilaji odkazy na webové strankhpopné infikovat péitac prijemce.
IRC ¢ervy zasilaji stj program jako spustitelny.
Cervy vyuzivajici sdileného prostoru

Kopiruji svij program jako spustitelny soubor do sdilenych t#nisnebo na vzdaleny piat

a davaji tento soubor k dispozici ke staZzeni. Bbesti a spushi souboru dojde k infikaci gitace.

4.3 Trojsky k an

Trojsky kin (trojan) se tvé jako legitimni software, ale vykonavéa funkce,riétenohou ohroZovat
bezpe&nost uzivatelovych dat na PC. Trojan utigg Gtanikovi na dalku ovladat napadenygitas.

Své jméno dostal podle psti o mést Troja. Utasnici nepozorovah pronikli za hradby rsta
a pak ho dobyli.
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4.4 Spam

Pti psani této kapitoly jsererpal ze zdrdj [22] a [23].

Spam je nevyZzadané masoveéledi Stené internetem. tRodrg se oznéeni pouzivalo jen pro
nevyzadané reklamni e-maily, nyni i pro ostatni hgiruob®Zujici internetové komunikace
(nap. komentée na diskusnich férech nebo instant messanging).

Pouziva se také zkratka UBE/UCE (Unsolicited Butkt@nercial Email).

4.4.1 Vznik spamu

Prvni spam odeslal v ktnu 1978 obchodnik Gary Thuerkijpmaim poSty v siti Arpanet.
Jednalo se o pozvanku n@egvadci akci nového pitace. Az v roce 1993 fisel administrator sit
Usenet Joel Furr s pojmem spam = nevyzadana posta.

Inspiroval ho jeho oblibeny seridl Monty Pythonaérika o mase v konzervach, na kterych si
pochutnavala skupina Vikitiga opgvala ho: ,Spam. Spam. Spam. Spam. Spam.” Spam g¢aoolni

znaka konzervy s vevou Sunkou, vznikl zkracenim slov sp(ice) a (hyakoreni a Sunka.

Obr. 02: Spam

4.4.2 Jak se spam Bi

E-mailové adresy jsou ziskavany pomoci rdbbt prochazeji webové stranky a sbiraji e-mailové
adresy. Zpravidla se nezatiji analyzou zdrojového kédu, shiraji vSe, co dgpgmko e-mailova adresa
(posloupnost pismenislic, pomtek a t&ek, ktera obsahuje zavit)a

Doporuuje se vyhnout se psani e-mailové adre$m@ na webovou stranku a napsatgjakym
jinym zpisobem (nap jméno (zavin& doména.cz).
4.4.3 Pra se spam §ii

Spammé tézi z moznosti anonymnich registraci domén a levriddsiingu webovych stranek.
Dokazi rychle mnit svoje IP adresy, jakmile se ty aktuajmouzivané dostanou na seznam ,nevhodnych”

internetovych stranek (blacklist). Odbornici nayftza kazdy e-mail platit.
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4.4.4 Mira Sifeni spamu

Podle bezp#ostni analyzy antivirové spdlieosti Symantec narostl pet nevyZzadané posty.
V roce 2009 tak nevyZadana poStadstavuje jiz 85,3 % z celkové e-mailové komunikddaposledy
byla takov& mira spamu zaznamenénaivroku 2007.

Kazdy den koluje internetem 150 miliard takovych&p Bshem roku 2010 by se navic mnozZstvi
rozesilaného spamugio jeSt dramaticky zvySit, a to az 0 40 %. To plyne zéistilt spole&nosti Cisco.
4.4.5 Energeticka nar@nost spamu

Ra¢ng prijde do e-mailovych schranek 62 bilibspant. Rozesilani, prohlizeni a mazaédhto
maili ro¢ng stoji 33 miliard kilowatthodin energie. To je sfmita velkordsta s 2,4 milionu obyvatel.
Bez automatickych filtr, které ¥tSinu spamu zadrzi, by se sfmita energie na spamy vySplhala az
na 135 miliard kilowatthodin. To by na rok &ta pro desetimilionovou megapoli. Uvadi to studieniz
informoval rimecky denik Die Welt.

4.4.6 Z&kony proti spamu

7. z&i 2004 zaal platit zakon o &kterych sluzbach inforndai spolénosti €. 480/2004 Sb.),
ktery problematiku spamu upravuje a vyZzaduje pratelmy souhlas fjemce zpravy. Dohledem
nad dodrZzovanim zakona byl pgen Urad pro ochranu osobnich Gdlagékon byl novelizovan v letech
2005, 2006 a 2007. Byl vytven podle srrnice Evropského spailenstvi¢. 2000/31/ES. Spam je
definovan jako obchodni &&ni, to jsou vSechny formy &éni uteného k gimé ¢i negimé podpoe
zbozi¢i sluzeb nebo image podniku fyzicképravnické osoby. ZakoresSi také jiné formy elektronické

komunikace (SMS, telemarketing).

4.5 Hoax

NevyZadana internetova zprava myslena jako Zerstifikace. \EtSinou obsahuje zadost o dalsi

rozeslani.

4.6 Phishing

Podvodné e-mailové zpravy vydavajici se za zpravgrikovnich instituci. Utmik se snaZi ziskat
od uZivatele ¥tSinoucislo kreditni karty, PIN kéd a dalSi Udaje. Podv@dnpodstrena webova stranka
podobajici se té oficidlni — bankovni - dodavéa atéli pocit jistoty, Ze sémito Udaji bude naloZeno

spravig.
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4.7 Jak se proti vir am, €ervam, spamu a phishingu branit?

4.7.1 Z&akladni pravidla obrany p Fed utoky

pouzivat firewall;

pouZzivat antivirovy program;

pouzivat antispywarovy software;

pouzivat nejaktualjSi verzi operaéniho systém;

pravidelr aktualizovat programy vyuzivajici internet (wwwopliz&, instant messenger,
stahovaci klienti);

mit povolené automatické aktualizace;

nespoléhat se pma bezpénostni software;

newtit vSemu, neklikat na kazdou reklarditbanner;

neotevirat gilohy e-maifi s negekavanym typem ifloZzenych soubar, jejichz obsah neni
piesr znam;

mazat nevyzadanou postu, nereagovat na ni;

nestahovat sdileny nelegalni obsah;

neotevirat odkazy na neznamé/pdeéz strdnky a ani se pa@chto webech nepohybovat,
nestahovat z nich Zadné soubgiraplikace;

neinstalovat software, WthoZ nevite, co je Zanebo co ma dat;

stahovat jen ty soubory, u nichZ jste si jisti di#sa a vite, co od nichiketecekat;

pii prohlizeni elektronické poSty neotevirat spamzaviibec se nepokouSejte otevirat jeho
ptilohy;

nezveejiovat zbyténé svoji e-mailovou adresu.
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4.7.2 Prehled sou €asnych antivirovych program U

PL TrustPot i AVG & oroeenda

=
.- ol avast’
N rton ,symantcc- M’CA{ee@ ‘?

from symantec
; " F-Secure

< ) TREND. Dr-WEBJ o man NN,
AVIRA

Obr. 03: Antivirové programy[24]

4.7.3 Firewall

Pri psani této kapitoly jserterpal ze zdroje [25].

Firewall je prvotni ochrana, ktera chrarfeg Gtoky z internetu do lokalni &itOddluje provoz
mezi si¢mi, brani ged neopravénym piiinikem do si& a odesilanim dat ze &ibez ¥domi a souhlasu
uzivatele. Firewall je soubor pravidel, filtrujebezpe&né sluzby, blokuje nd¢atelské monitorovani it
apod. Chrani tak pdta¢ pied Utokem hackér pred viry acervy. Mize byt pouze na jednom PC nebo
na stovém serveru, is ktery jsou vSechna ostatni PC napojena.

Fubdic Metwork

Hardware Firewall

Lisually parl of a
TCPAP Router
Secura Privale
MNetwork
Public: Matwork

Private Local Area Nelwark

Obr. 04: Firewall [26]
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Zabranuje pokusim o spojeni
e po nepovolenych protokolech;
e na zakazanych portech;
e nanepovolenych IP adresach.
Funkce firewallu
VeSkera komunikace t&ivych sluZzeb probiha skrze porty. K dispozici jékem 65535 potft,
proto mizeme soéasré vyuzivat sluzby http, ftp, ssh, smtp, pop3, atesRyto porty je mozné vést tok.
Pomoci scanovani pdrfirewall zjist'uje, jaké sluzby na nichghi, a kontroluje je.
Firewall ma tedy za ukol kontrolovat vSechny pory komunikaci probihajici na nich.
Tu vyhodnocuje podle pravidel, jez ma nastavenapzhoduje, zda je komunikace vyhovujiéi
nevyhovujici. Pokud narazi n&jaké pokusy o proniknuti, pokouSi se je odrazitepustit je dovnit
pacitace.
Firewall nepini jen funkci ochranyied Unikem dati napadenim lokalni it Moderni firewall
prinasi komplexnfeSeni v oblastech napojeni do internetu a lokéi s
Antivirova ochrana
Ochrana ped pichozimi, ale i odchozimi g@tacovymi viry, predevSim fes elektronickou postu.
Optimalizace pripojeni
Ukladani¢asto oteviranych stranek a soubalo pandti cache, pi dalSim pozadavku na jejich
oteveni se jiz nendtaji z veéejné sit, ale pouze ze serveru undistho na br&hfirewallu. UZivatelé si
tedy vyst&i i s pomalejSim fipojenim do internetu, protoZdimpakovaném volani stejné sluzby, ji neni
treba otevirat z internetu, ale jen z lokalniho serve
Problémy s IP
Kazdy sfovy uzel fipojeny k internetu musi mit svou jedém®u IP adresu. Dochazi k velkému
problému s fidélovanim IP adres. Tyto adresy jsou zavislé nésapu gipojeni a na daném
poskytovateli. Je té#& nemozné fidélit napriklad Skole 300 jedinmych IP adres. To nam aletie
vytesit firewall. Za firewallem mohou byt IP adresié#oliv, nezavislé na poskytovateli. Na firewalk s
pomoci IP maskarady@oZi na jednu adresu, kterd je poskytovatelénefena.
Cisla portii a sluzby, které je vyuZivaji
FTP (@enos soubdi): 20, 21
HTTP (www stranky): 80
POP (elektronicka posta): 110
IMAP3 (elektronicka posta): 220
ICQ: 4000
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Kdy pouzit firewall
Pritomnost je nutnd, kdyZ je uZivatdigojen véejnou IP adresou k internetu. Jeh@ifs se tim

stava pimo dosaZzitelnym odkudkoliv z internetui Problémech s rozsahem IP adres.

4.7.4 Hesla

Pti psani této kapitoly jsekerpal ze zdroje [27].
Vznik hesla

Vznik hesel se datuje az dareslowku, kde se za pomociigdem domluveného slova (hesla)
rozpozndvali vlastni lidé od niggel. V dnesni dabjsou hesla népstji vyuZivana pi praci s pdéitacem.
Kazdy uzZivatel ma své uZivatelské jméno (login)ealb (password) a tim je odliSen od ostatnich. &esl
nam pomahaji chranit nasSe dokumenty, penize, smikro

Nebezpé€na hesla

vytvorila diky hackerovi, ktery je na internetu znamydqdgigi. Poddilo se mu totiz na konci fského
roku ziskat pistupova hesla k miliaim uzivatelskych &€t na serveru Rockyou.com. Jakikdz nabidl
vSechna hesla na svém blogu ke stazeni. Toho ayh2tpénostni firma, ziskala taki{stup k vice nez
32 milionaim uZivatelskych hesel z celéhoét Diky tomu mohla sestavit Zétek nejjednodussich
a nefastji se opakujicich hesel.

Z nasledujici tabulky je patrné, Ze uzZivatel&astji pouZivajiradu za sebou jdoucicisel.

Paradi Heslo Paet uzivatel pouzivajicich heslp
1. 123456 290 731
2. 12345 79 078
3.[ 123456784 76 790
4.| Passwor( 61 958
5. iloveyou 51 622
6. princesy 35231
7. rockyou 22 588
8.| 1234567 21726
9.| 12345674 20 553

10. abc123 17 542

Tab. 01: Deset nejnebezpéjSich hesel[27]
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Praizkum nadale prozradil, Ze lid&asto nekladou idaz na délku hesla. Délka hesla je velmi
dilezita, hacker rize nechat u chréného @tu vypatitavat vSechny mozné kombinace.

Ctyfi procenta lidi pouZivaji heslo obsahujici pougkezmaki. 26 % uZivatel pouZiva Sestimistny
kéd a 19 % sedmimistny, 20 % osmimistny a 12 %ftiefsitni. 19 % pouziva heslo delSi nez deset
znak.

V tabulce je vidt, kolik raiznych kombinaci Zisel a malych i velkych pismen je mozné vyiio

Patet znaki | Patet kombinaci | Pofebnycéas na prolomen
456976 1,5 minuty|

8 2,09E+11 2,5 hodiny

12 9,54E+16 121 let

Tab. 02:Hesla sloZzend jen z malych pismen abecéfy[2

Dalsi tabulka ukazuje, Ze nejlépe naSe soukromido¢hminimalg osmimistné heslo. Dlouha

hesla je nejlepsi kombinovatislicemi a fiznymi znaky, aby se nejednalo &b& pouZivana slova.

Patet znaki | Patet kombinaci | Pofebnyéas na prolomen
4 268435456 4 minuty

8 7,21E+14 91 let

12 1,93E+25 24,5 miliardy let

Tab. 03: Hesla sloZzené ze vSech existujicichaak

Uzivatelé¢asto vibec nemini prednastavena hesl&sto pouzivaji jako heslo osobni daj nebo

néjaké snadno odhalitelné slovo (vizijwyzkum).Casto pouZivaji velmi kratka hesla, jejichZ proloiinen
trva hackerovi jen #kolik malo minut.

37



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

5 Vliv softwarového piratstvi na ekonomiku

Evropané v roce 2008 stahli z internetu nelegalndbu, filmy a dalSi soubory celkem za deset
miliard eur (fres 250 miliard korun). Do roku 2015 tak maloobchetlydou az o 240 miliard eur trzeb.
Kvili digitalnimu piratstvi piSlo podle studie v EU v roce 2008 o pracovni mist& 000 lidi. Do roku
2015 pak bude tato ztrat&nit 1,2 milionu gileZitosti, uvedla to Mezinarodni obchodni komora
(ICC).[28]

5.1 Ekonomické vyhody plynouci ze snizeni tuzemské miry
softwarového piratstvi

Snizeni miry softwarového piratstvi vgiiaéich o 10 procentnich badby v Ceské republice
vedlo k vytvdeni zhruba 1194 novych pracovnich mist, na danjcemavic vybralo 1,7 miliardy korun
a 07,9 miliardy korun by se zvysil tuzemsky hrutbgmaci produktCeska republika v roce 2007
vynalozila 74 miliard korun na informiai technologie. Tyto vydajeiedstavovaly 2,8 % hrubého
domaciho produktu, podfity rozvoj vice nez 7100 IT firem, které za&stnavaly ténst
73 000 pracovnika umoznily statu na danich vybrat 51 miliard korun

Podil tuzemského odtvi informainich technologii natstu ¢eské ekonomiky by mohl byt jest
vétSi, pokud by se vifBtich ¢tyfech letech mira softwarového piratstvi v osobniotitptich sniZila
0 10 procentnich bad Takovy pokles miry piratstvi by ved! k vytemi 1194 novych pracovnich mist,
hruby doméaci produkt by si polepsil o 7,9 miliarkigrun a dalSich 1,7 miliardy korun by stat vybral
na danich. [29]

Benefits from Lowering PC Software Piracy
In Czech Republic

Benalis of Dwenng soflware piracy
from 309% " to 20% from 20082011
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Obr. 05: Vyhody plynouci ze snizeni miry SW piné{&9]
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5.2 Softwarove piratstvi kleslo:
V Cesku se uziva 38 % softwaru nelegaln &

Pri psani této kapitoly jserterpal ze zdroje [30].

V Cesku se v roce 2008 uzivalo nelegghouze 38 % softwari’eska republika se tak drZi mezi
35 %. Ztraty¢eského softwarového oélvi v disledku piratstvi loni stouply o 4 procenta na 3jBamdly
korun. V roce 2007 mira piratstvi naopak stagnomadazela se dva roky za sebou na 39 %.

Celostova bilance piratstvi je také pozitivni. Ze 1168dsvanych zemi mira piratstvi poklesla
vice neZ v polovié z nich (52 %), nezéména Zistala ve 40 zemich (33 %) a pouze ve 13 zemiclHq)L5
piratstvi vzrostlo.

Softwarové piratstvi Wesku pokleslo od roku 2003 o 2 procentni body. &oldiratstvi je
disledkem dobré prace policie a protipiratskych kam@SA. Zatimco firmy se dlouhoddlsamy snazi
piratstvi potirat, domaci uZzivatelé rizika plynoacizivani nelegalniho softwaru stale padgea hojré
piratsky software uzivaji. V tledku toho tuzemska mira piratstvi v posledniél [etech klesa
pomaleji. Mira piratstvi ¥ esku klesla za posledniétrnact let o 28 procentnich bind

Béhem fFistich gti let ziska 460 miliof lidi v rozvijejicich se zemichiistup k internetu. &st
bude nejpatr&si mezi doméacimi spiebiteli a malymi firmami — v jejichifipadt je mira piratstvi vyssi
nez u ¥tSich firem a statnich organizaci.

BSA vyzyva vlady, které chii tézit z ekonomickych vyhod plynoucich ze sniZovanirymi
softwarového piratstvi, k podniknuti nasledujigieti kroku:

e ZvySovat po¥domi a vzdlani veaejnosti v oblasti duSevniho vlastnictvi a rizik Eych se
softwarovym piratstvim.

e Aktualizovat zakony chranici duSevni vlastnictvk,taby reflektovaly standardy Sové
organizace pro ochranu dusevniho vlastnictvi (Wbrellectual Property Organization, WIPO).

e Vytvotit G¢inné mechanismy vymahéani prava tak, jak to poZzaS8ujeova obchodni organizace
(WTO), a to ¥etre prisnych protipiratskych zakdn

e Vyclenit na feSeni tohoto problému pané zdroje, vetrg vytvoreni orgadfi pro ochranu
duSevniho vlastnictvi, podporyipranini spoluprace a vyskolentadniki a souda.

o Jit pikladem tim, Ze v@jny sektor bude uzivat pouze legalni software.

Studie zkouma piratstvi takzvaného krabicovéhowsofl, ktery se uziva na osobnichipasich
véetn® pasitact stolnich, noteboaka na ultra mobilnich pdtacich. Studie se nezabyvéa ostatnimi typy
softwaru, jakymi jsou serverové aplikatenainframovy software.

Vice informaci o studii je k dispozici zde: www.bs@/globalstudy.
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6 Vyzkum souvisejici s tematem

6.1 Urove it ICT v zakladnich 8kolachv CR

Pri psani této kapitoly jserterpal ze zdroje [31].

Ceska 3kolni inspekce uskdtdéla v obdobi od 1. tnora do 3@rvna 2009 zesileny monitoring,
cilem bylo objektivis zjistit stav a vyuziti ICT weskych ZS. Pokusila se &it teze, podle nichZ je cela
tato oblast ovlivina hlavie kvalitou materidlniho vybaveni ICT a schopnostritali z&lenit ICT
efektivrg do vyuky.

Cela zprava je k dispozici na http://www.csicr.q#6ad/TZ%20ICT%2024%202009.pdf
Zaver

e Vybaveni zakladnich Skol pitaci se kvantitativi blizi k evropskému fgmeru.

o Problémem je, Ze 44 % gitact je starSich nez 5 let, t€iB80 % je dokonce starSich nez 7 let.

e Katastrofickd situace jefpdevsim u malych Skol.

e Tato PC jiz nedokazou pracovat s modernim softwajgsn poruchova a provozmakladrjsi.

¢ Nedostatené vybaveni PC znemiidje witelim systematickouijpravu a vyuziti ICT ve vyuce.

e V zakladnich Skolach chybi interaktivni tabule.

e Softwarova platforma je zastarala.

e Malo zékladnich Skol vyuZiva moderni infortné systémy pro agendy spojené s vyukou
a s administrativou z fin&nich divodu.

e Technické podminky proffpojeni k internetu se v zakladnich Skolach vyeaziepSily.

e VétSina Skol disponuje kvalitati¢rdostaténym pipojenim.

e VétSina Skol plati za fpojeni vySSi ¢astky, nez jsou aktu&nb&zné cenové nabidky
poskytovatel pripojeni.

e Pouze 10% zakladnich Skol nabizi svymtiraknoznost fipojeni vlastniho PC do Skolni &it

e Teémst polovina Skol neprovadi audit softwaru a nedokékezabranit jeho piratskémueéhi.

e Po ukoreni systétmové centralni podpory poklesl objem finéoh prostedki na klicové
vybaveni ICT ze statniho roz{ta za posledni 3 roky zhruba o 80 %.

e Diky Siroké a dostupné nabidce t#nvSichni witelé absolvovali vzélavani pro zakladni
uzivani ICT.

e V 80 % navstivenych hodin nebyly pouzity zadné tiemtky ¢i metody ICT. Ritom vSak ze
Sefeni postaj zaki k ICT vyplyva, Ze 90 % ma k této technice kladafah.
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7 Dotaznik

Informace o teorii a tvogbdotazniki jseméerpal ze zdroje [32].

Dotaznik je jednou z nejlrgjSich a nejlevgSich forem vyzkumu. Sklada se ze série otazek.
Cilem je ziskat od respondénhazory a fakta. J&gba davat pozor na formulace otazek, oddov
a formu dotazniku — mohly by respondenta odradityganéni.

7.1 Teorie tvorby dotaznik

Dotaznik by nal jiz na prvni pohled upoutat. Jéldzité stanovit si fedem cile vyzkumu, pokud si
piesré nestanovime cil, fite se stat, ze dotaznik nesplni na&kavani.

Na Gvod dotazniku by #h byt strieny Gvod — seznameni s tématem, cily, smyslem, navod
na vyplreni. V zawru by nelo byt podkovani za stravenyas. Je ieba motivovat respondenty
k vyplnéni dotazniku, vysstlit jim vyznam dotazniku, komu je &en, k¢emu budou slouZit vysledky.
Idedlni je poskytnout respondémt rngjakou vyhodu, naipklad odloZeni testu z matematiky
a informatiky, jako v mémifppact. Je vhodné ied dokokenim dotazniku provést jeho test — vyzkouSet
ho napiklad na malém ptiu respondert je vhodné si vyzkouSet dotaznik vyplnit ndhdanv tizném
paradi otazek. Otazky se uaném kontextu mohou jevit jinak.

7.2 Na co je t feba se zam érit

e srozumitelnost, f&hlednost a snadnou orientaci;
e jazykovou korektnost, typografickou Upravu;
e grafickou Upravu;
e jednoduchost vyplovani;
e cile vyzkumu.
Idealni délka dotazniku je maximal20 otazek a doba vyvani kolem 10 minut. Vice otazek

a strdvenéhdasu by mohlo respondenty odradit.
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7.3 Otazky by m ély byt

e jednozné&né - nepouZivat dvojité zdpory a nejednéndaslova;
e srozumitelné - pouzivat jazyk cildekupiny;

e strikné - kratké a stiné \&ty;

e validni - ptat se na to, co febujeme zjistit.

7.4 Druhy otazek

e Otevené - volna tvorba odpeeli;

Vyhody

0 ziskani odpogdi, které autora nemusely napadnout;

0 veérn¢ zachycuji pohled respondenta na otazku.

Nevyhody

0 volné odpo¥di znesnatiuji zpracovani dotazniku;

0 ztizeni interpretace odpéni;

o0 kvalita odpo¥di ovlivnéna schopnosti respondenta vyjéde.
e Uzavené - vyl¥r z nékolika variant odpo#di;

Vyhody

0 jednoduché vypkni odpoedi;

0 snadné zpracovani odpii.

Nevyhody

0 umo#iuji nahodné vypléni;

0 nemusi vystihnout nazor respondenta;

0 slozitjSi na vytvdeni.

e Polootevené - kombinaceifpdchozich typ;

e Polouzavené - kombinaceifpdchozich typ.

7.5 Kvantitativni vyzkum

Oznaeni metodologie vyzkumu v pedagogice. Zdrojem poznméa byt objektivni a fgsné
zkoumani edukmi reality. Cilem je objasmvani jewi na zaklad védecké teorie, astovani z ni
odvozenych hypotéz a formulovani zakonitosti. Pdémévyzkumu lze popsat pomoadiznych schémat
a model, které zarti jeho opakovatelnost. 8bdat je najasgji provadin on-line —¢asové a finagni
vyhody. Vysledky jsou statisticky zpracovany.
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8 Vyzkum urovn é znalosti problematiky PC

piratstvi absolvent 0 zakladnich Skol

8.1 Tvorba dotazniku pro vyzkum

Otazky pro dotaznik jsem téibpo prozkoumani internetovych zdéojykajicich se pétacového
piratstvi. Otazky jsem se snazil z&ihna aktualni témata. SnaZzil jsem se pséat dotatonmfkou blizkou
responderiim, kterym byl uéen —cerstvi absolventi zakladnich Skol. Otazky jsou psgranoduchou
formou, osobni (tykani). Zvolil jsem t&tou formu dotazniku, elektronicka podoba by sicetild ¢as
straveny jpi prevadni vysledki do elektronické podoby a jejich vyhodnocovani, lajéa by slozigjsi
na organizaci. ¥ rozdavani dotaznikbych musel zajistit volnoudebnu s poitai a zaci by se nemuseli
pIné vénovat vyphovani (ICQ, internet, atd.).

8.1.1 Pog€et a typy otazek

V dotazniku je 22 otdzek roddénych do 4 skupin podle témat otdzek
Kvalita vyuky na ZS (6 otazek)

o Vtéto &asti zji¥uji pohlavi respondefit kde navatvovali ZS, kolik n&li hodin

informatiky a co probirali.

Internet, PC (6 otazek)

0 Zjistuji, jaky maji gehled o PC problematice, zda rozumi danym fajym

Hesla (4 otazky)
0 Jaka pouZivaji hesla, j&hsto je nini.

Autorsky zakon (6 otazek)
0 Zjistuji, jak a kde poruduji autorsky zakon, #ji chovani respondeitv uritych
situacich.
Pouzil jsem uzaené a polouzaené typy otazek. Otazky bylyznych typi:

Znalostni test

0 Nap. Co je to spyware? Co je to firewall?
Fakta o ZS, PC
o Napr. Kam jsi chodil na ZS? Kolik jste #i hodin informatiky?

Chovani v witych situacich

o Nap. Koupis si v obchafIDVD s filmem, doma si ho vypélis a mas schované
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8.1.2 Aplikace dotazniku

Dotaznik jsem rozdaval vzdy osabnma z&atku hodiny informatiky (matematiky). Respondant
jsem vys¥tlil, co je jeho @elem a jak ho maji vypbvat. Nikdo z respondeintnentl zadné otazky,
nikdo neodmitl dotaznik vyplnit. Samotné vygihftrvalo kolem 15 minut.

vzorek Zzak vesnickych a velkosstskych Skol.

8.1.3 Tridéni material G ziskanych dotaznikem

e  Tiidéni prvniho stup#
0 zjistujeme, kolik respondeftma spolény znak;
0 nap. otazka — Kam jsi chodil na ZS?
e Ttidéni druhého stupn
0 respondenti maji shodné dva sledované znaky;
0 nap. Paity spravnych a Spatnych odpolN u respondeit kteri probirali autorsky
zékon na ZS.
Pro tidéni dat v programu MS Excel jsem pouZil automati@iky, ktery umi filtrovat data podle

nastavenych paramétftyp odpo¥di). Pro zobrazeni vysledku jsem pouzil sloupcovgssové grafy.

8.1.4 Jak jsem vyhodnocoval dotazniky

Porovnéaval jsem
e Znalosti chlapt a divek v zavislosti na tom, kam chodili na zakiagkolu.
e Paiet hodin vyuky informatiky u Z&kv zavislosti na migt kam chodili na zakladni Skolu.
e Jak Z&ci nejastji porusuji autorsky zakon a jestli jsou gidemi, ¢im ho porusuji.
e Jaka hesla pouzivaji chlapci a divky adakto si je rani.
e Zda zaci ¥di, co na internetu mohou legélpouzivat, a porovnat jejich tvrzeni se znalostmi
autorského zakona.

e Obsah a délku vyuky ve dstech, velkych rstech a na vesnicich.

Mnou vytvdaeny a rozdavany dotaznik naleznete na konci prace.

44



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

8.2 Protokol vyzkumu

Mnou vytvaeny dotaznik jsem rozdal werstvych absolvent zakladnich Skol ijen
a listopad 2009) natyiech stednich Skolach v okresu Strakonice a Pisek. Poyednom pipads se

stalo, Zze dotazovany vyplnil jen 1 stranu dotazniku

8.2.1 Zakladni analyza

Data pro tabulky jsem ziskal z otazek 01 a 02 alsypznamek o SS, kde jsem dotazniky rozdal.

Z nasledujici tabulky je patrné, Ze nggi paiet respondeiittvorily divky.

po cet

dotazovanych chlapc i |divek
VOS a SPS
Strakonice 44 28 16
SPS a VOS Pisek 26 26 0
SZS Pisek 23 4 19
SS a JS Volyn & 57 9 48
Celkem 150 67 83

Tab. 04: Celkovy pé&et dotazovanych

Z druhé tabulky vyplyva, Ze nejt&i paet respondeiit navstvoval zakladni Skolu ve &stech,

nejmensi peet respondeidtnavstvoval Skolu v krajskych gstech.

vesnice mésto velké m ésto
Chlapc G 8 54 5
Divek 20 62 1
Celkem 28 116 6

Tab. 05: Pty dotazovanych podle umésii zakladni Skoly

8.2.2 Vysv étlivky ke graf am a tabulkam

e vSichni - chlapci i divky ze v8ech ZS;
e veshice - chlapci i divky z vesnickych ZS;
e mésto - okresni &sto, chlapci i divky z #stskych ZS;

e velké nEsto - krajské r#sto, chlapci i divky ze ZS v krajskychsstech.
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9 Vysledky vyzkumu

9.1 Umisténi ZS

Otéazka 01: Kde jsi nav&toval zakladni Skolu?

Grafické vyhodnoceni

VSichni

6; 4%

28;19%

Vesnice
e Meésto
116; 77% .
Velké nésto
Chlapci Divky
5, 7% 8: 12% 1; 1%

20; 24%

2; 75%
54; 81% 62 75%

Grafy 01: Umisini ZS
Slovni vyhodnoceni
NejvétSi skupinu dotazovanych tkith byvali zaci zakladnich Skol ve #stech (77 %), z toho

plyne, Ze nejvice informaci ziskanych timto vyzkamje od zak mestskych zakladnich Skol. Mohu tedy
hodnotit fevazié Groven ZS ve nistech.
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9.2 Pohlavi respondent

Otéazka 02: Jsi chlapec nebo divka?

Grafické vyhodnoceni

Jan Lhotak

Jsi chlapec nebo divka?

83; 55%

67; 45%

@ chlapec
m divka

Grafy 02: Pohlavi
Slovni vyhodnoceni
Vyzkumu se zdastnilo 55 % divek a 45 % chlapc
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9.3 Po¢€et hodin vyuky informatiky

Otazka 03: Aimérny paiet hodin informatiky (sotet 6. — 9.1tida) na 2. stupni ZS

Grafické vyhodnoceni

Pramérny pocet hodin informatiky -
celkem

vesnice mésto velké mésto

Primérny pocet hodin informatiky -
chlapci x divky

S P N W b 0O

chlapci divky

Grafy 03: Péet hodin informatiky
Slovni vyhodnoceni
Z toho vyzkumu plyne, Ze nejvice hodin informatjkyna zakladnich Skolach ve velkyckstech
a nejmén na vesnicich (bohuzel to nemusi byt objektivni &lanrespondenl). Také z & plyne,
Ze chlapci maji v gméru o 2,2 hodin informatiky vice, toike byt zgisobeno tim, Ze naskterych ZS
neni vyuka informatiky povinna a je mozné si ji gapjako volitelnou. Rim&rné maji zaci zakladnich

Skol 4,37 hodin informatiky.
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9.4 Znalosti o PC ziskané na ZS

Otéazka 04: Kolik znalosti o géiagich jsi ziskal na zakladni Skole? (bylo mozno @¢i#ndce moznosti)

Grafické vyhodnoceni

ZS ve mésté ZS na vesnici

1;1% _
39: 35% 1 4%

8; 7% 8; 30%
3;11%

64, 57% 15; 55%

VSechno, co vim, jsem se ridu
ve Skole.

ZS ve velkém m ésté

e Ve Skole jsem se nic nedazél,
40; 40% vS8echno jsem uz znal.

Tak pal na pil, néco jsem ¥dél, néco
jsem se natil.

Vé&tSinu znalosti isem ziskal ve Sk.

60; 60%

Grafy 04: Znalosti 0 PC ziskané na ZS
Slovni vyhodnoceni
V procentualnim pi&tu odpovdi u jednotlivych graf nebyly zadné extrémni odchylky. Nejvice
(57 %) dotazovanych odpé&d€lo, Ze rco jiz znali zdomova a &o se natili ve Skole.
35 % dotazovanych uvedlo, Ze vSechno, co @k we Skole, wdéli uz z domova. Z tohoto fizkumu
plyne, Ze nadpolovni WtSina dotazovanych tvrdi, Ze ale#ppolovinu svych znalosti ziskalatip

hodinach informatiky na ZS.
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9.5 Léatka probirana na ZS

Otazka 05: Na ZS jsme probirali

Grafické vyhodnoceni

16; 10%

40; 26%

Mésto

82, 53%

Jan Lhotak

Tvorbu dokumerit, prezentaci.
® \/Seobecné informace o gitegich.

Informace o zakonech, pravech a

vyuziti paitace.

17; 11%
Hardwarové satastky pditace.
Vesnice Velké mésto

o 2 20% 3; 30%

1; 3% e
18; 46%
1; 10%
14; 36%
4; 40%

Slovni vyhodnoceni

Grafy 05: Probirana latka

Jen minimum dotazovanych odgoilo, Ze na zékladni Skole probirali informace o zéah

a pravech souvisejicich s vyuZitimdftace. 20 % dotazovanych probiralo na zakladni Skdierimace

0 hardwaru pditace. 43 % dotazovanych probiraltepaZig psani a tvorbu dokument

50



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

9.6 Znalosti po €itaéove problematiky

Otéazka 06: Jak moc se citi§ informovan v oblastitptiové problematiky

Grafické vyhodnoceni

VSichni
23 150 11 7% Mam jen zakladniighled.
) 0
® Myslim si, Ze mam dobré znalosti
0 paitacich.
O paitate se zajimam jen
80; 55%
35; 23% okrajo.

Vedel jsem vic nez panditel.

Divky - m ésto Chlapci - m ésto

2;3%

9; 15% 5; 9%

22, 42%

9; 15%

T
42; 67%

Grafy 06: Znalosti PC problematiky
Slovni vyhodnoceni

Nejvice dotazovanych (55 %) odpaklo, Ze ma jen zakladniiphled. Nejmé# dotazovanych
odpowdélo, Ze wdélo vic nez ditel na ZS. Uvadim jen grafy ZS vessiech, protoze u nich byl ngjgi
podil respondeiit
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9.7 Co je nelegalni d élat na internetu

Otéazka 07: Na internetu je hotlmoznosti. Které z nich iies legala pouzivat?

Grafické vyhodnoceni

Co nemuzu na internetu legaln & pouzivat

137 21

53

85
36

32 14
79

W stahovani mpd

, ) H neodpovédéio
@ sledavani on=ling fillmd

e o W stahovani freeware programu
W stahovani filmd

O stahavani demavearzi programu
@ poslech hudby

O poslech intermetowych radi
| hran of-bne her po [

Grafy 07: Co je nelegélni na internetu
Slovni vyhodnoceni
Odpowdi soused byly dost podobné, bohuzel opisovali (to jsemtitjisodle ¢isel dotazniku,
dotazniky jsem ®# oznaeny 1 — 150 a rozdaval a vybiral jsem je ve stejpéradi). Nejvice (85)
dotazovanych si mysli, ze je nelegalni stahovamyfilz internetu. 79 dotazovanych si mysli, ze je
nelegalni stahovat hudbu v mp3. Je zajimavé, Zeng&di, Ze pro svoji pdebu si mohou stahovat film
a hudbu. 53 dotazovanychepmé nevi, co znamena freeware, protoZe odpgde, Ze je nelegalni

stahovat freeware programy. Nejmdg€i) si mysli, Ze neni legalni hrat hry na intemet
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9.8 Urove i znalosti o PC

Otéazka 08: Jak moc se citi$ jako odbornik nétpie?

Grafické vyhodnoceni

Mésto

1; 1%

23; 20%

9; 8%

83; 71%

Patitat umim zapnout, napsat dokument, podivat se na fidmmunikovat po internetu.
e Pgiita¢ umim zapnout, pustit séjakou hru.
Paita¢ umim rozebrat, sloZit, nainstalovat op@riesystém...

Patitat moc nepouzivam.

Chlapci Divky

29; 43% 14, 17%

36, 54%

2, 3%

Grafy 08: Ovladani PC
Slovni vyhodnoceni

Naprosta ¥tSina dotazovanych uvedla, Ze¢fie¢ pouziva pevazié ke komunikaci a psani
dokument.. Minimum dotazovanych hraje hry. Téfrpolovina chlapg tvrdi, Ze umi rozebrat a slozit PC
a nainstalovat OS, k nim ségéva 1 divka.
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9.9 Antivir

Otéazka 09: Mas doma v pitaci nainstalovany antivir?

Grafické vyhodnoceni

Divky

3, 4%
5; 6%

Ano

e Ne

Nevim, co je antivir
Chlapci

Nevim
1; 1% 2, 3%

e Nestaram se o to, ma to na

starosti gkdo jiny

64, 96%

Grafy 09: Antivir
Slovni vyhodnoceni
Naprosta ¥tSina dotazovanych ma doma v PC antivirovy progr&ozdily mezi odposd’mi
rozcklenymi podle toho, kde dotazovany nawstval ZS, se filis nelisily, proto je zde neuvadim.
VSichni chlapci ¥déli, co je to antivir, a nikdo z chlapmeodpo¥dél, Ze se doma nestara, jestli je antivir
v PC. Celkem 6 dotazovanych odpd#lo, Zze nemaji doma v PC antivir. Jen 9 divek odpdo,

Ze nevi, co je to antivir.

54



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

9.10 Firewall

Otéazka 10: Mas doma v pitaci nainstalovany firewall?

Grafické vyhodnoceni

Chlapci
7;10%
9; 13%
4: 6%
Ano
47: 71%
e Ne
- Nevim, co je firewall
Divky
Nevim
6. 7% 21; 25%
25 31% e Nestaram se o to, ma to na
starosti gkdo jiny
15; 18%
16; 19%

Grafy 10: Firewall
Slovni vyhodnoceni

Nikdo z chlapé neodpo¥dél, Ze se nestara o firewall v PC. 25 % divek o@dpdélo, Ze ma doma
v PC firewall, coz si myslim, Ze je zajimava hodnatost divek vi, Zze ma doma firewall. 75 % chiapc

ma doma firewall, takovouto hodnotu jsettekaval. 19 % divek a 13 % chldpeevi, co je to firewall.
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9.11 Co je spyware

Otéazka 11: Vi§, co je to spyware?
Grafické vyhodnoceni

Chlapci Divky
8, 12% 2 2%
22; 33%
33; 40%
48; 58%
37; 55%
hodnoceni odpov &di é.3 - z§ ve m ésté Vibec nevim
e Myslim, Ze vim, ale neumim
popsat
2; 25%
3; 38% J——— Spyware je: (volna odpéd)
B napul vedél
O vedél
3; 37%

Grafy 11: Co je spyware
Slovni vyhodnoceni
VétSina dotazovanych nevi, co je to spyware. Ti, icongsleli, Ze ¥di, wtSinou znali spravnou
odpovd tak nagl. Graf hodnoceni odpedi ¢. 3 — vytvdil jsem si 3 stup& védél, védél napil
a ne¥dél a podle spravnosti odpadi jsem rozdlil respondenty dogchto skupin.
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9.12 Co je firewall
Otéazka 12: Vis§, co je to firewall?
Grafické vyhodnoceni

Divky Chlapci

3;4% 12; 18%

30; 36% 21; 40%
50; 60% 28; 42%

4; 16%

15; 60%

Hodnoceni odpov &di €.3 - ZS ve mésté

6; 24%

o vedél
m napdl vedél
0 nevedél

Slovni vyhodnoceni

Grafy 12: Co je firewall

Vibec nevim
e Myslim, Ze vim, ale neumim
popsat

Firewall je: (volna odposd’)

Nadpolovini wtSina divek nevi, co je to firewall. 18 % chlapaewdélo, co je firewall. Graf

hodnoceni odpasdi ¢. 3 — vytvdil jsem si 3 stupé& védel, védél napil a newdél a podle spravnosti

odpowdi jsem rozdlil respondenty doéchto skupin.
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9.13 Hesla v www prohlize €i

Otéazka 13: Ukladas si hesla v internetovém protil?ze

Grafické vyhodnoceni

Divky Chlapci

14;21%
9;11% 24; 29%

29; 43%

33; 40% 16: 20% 24; 36%

Ano, je to rychlejsi.

® Ano, je to rychlejsi, ale hrozi mi riziko, z&kuo zjisti mé heslo.
Ne, hrozi velké riziko zneuZiti hesla.
Ne, nevim jak to utlat.

Grafy 13: Ukladani hesel
Slovni vyhodnoceni

VSichni chlapci ¥di, jak ulozit heslo ve www prohliZg nejwtSi ¢ast dotazovanych uklada hesla,
protoZe je to rychlejsi, aletkdo miZe zjistit jejich heslo.
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9.14 Cetnost zm én hesla

Otazka 14: Jakasto si miniS heslo?

Grafické vyhodnoceni

Divky Chlapci

5; 6%
15; 22%
19; 23%

31; 47%

58; 71% 21; 31%

Heslo mam ptad stejné
e P¥iblizné 1 za rok

Priblizné 1 za n&sic

Porovnétlrgg(yznalostl’ - vesnice, m ésto a velké m ésto
90% - o1 o2 o3
80% -
70% -
60% - O velké mésto
50% - |72 |29 |14 @ mésto
40% - @ vesnice
30% -
20% -
10% - O 16 o9 o3
0% : ‘
heslo mam pfiblizné 1 za pfiblizné 1 za
porad stejné rok mésic

Grafy 14:Cetnost znin hesla
Slovni vyhodnoceni
Témet nikdo si heslo nesmi a ma ptad stejné. Nikdo nevyuzil moznost vypsat, fa@sto néni
heslo. Z graf je vidt, Ze nezéleZi na tom, kde Zaci navévali ZS, tSina stale pouZiva jen jedno

heslo.
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9.15 Cetnost hesel

Otéazka 15: Kolik pouzivagiznych hesel?

Grafické vyhodnoceni

Divky Chlapci

13; 16% ot a1 11; 16% 14: 21%
C41%

35;43% 42;63%

Mam jedno stejné heslo na vSechno
e Mam 2-3 hesla a taiglam

Ke kazdé sluzbmam jiné hesl

Porovnani znalosti - vesnice, m ésto a velké m ésto

100% -
90% - oo o3 o3
80% -
70% -+
60% - 0O velké mésto
50% - B 40 m59 |16 B mésto
40% - @ vesnice
30% -
20% +
10% -+ o8 m15 as
0% ‘ ‘ |

mam jedno mam2-3 ke kazdé
stejné hesla a ty sluzbé

heslo na stfidam mam jiné
vSechno heslo

Grafy 15: Pget hesel
Slovni vyhodnoceni
V¢tSina dotazovanych pouZiva jedno stejné heslo ealw®. Jen kolem 15 — ti % dotazovanych
ma ke kazdé sluzgjiné heslo. Jak je vid z grafi, nezalezi na tom, kde Zaci naw&vali ZS, \&tSina

pouziva 2 aZz 3 hesla a téida. Jen maldast ma ke kazdé sluZfiné heslo.
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9.16 Druh hesla

Otéazka 16: Jaky druh hesla pouzivas?

Grafické vyhodnoceni

Jan Lhotak

Divky

29; 35% 23; 28%

8; 10%

22, 27%

9; 13%

Chlapci

16; 24%

36; 54%
6; 9%

Smes velkych, malych pismencésel
e Ciselnou kombinaci
Osobni Udaj

N¢gjakeé slovo

Vesnice - vSichni

- 299
10; 35% 8, 29%

3, 11%

7, 25%

Mésto - vSichni

33; 29%
47, 40%

24;21% 11; 10%

Grafy 16: Druh hesla

Slovni vyhodnoceni

O 26 % vice chlapcneZ divek pouZziva jako heslo &rvelkych, malych pismendsel. O 18 %

vice divek nez chlagicpouziva jako heslo osobni Udaj. Dotazovani dogfgizea ZS ve rsstech

pouZivaji bezp&gjsi hesla nez dotazovani z vesnickych ZS.
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9.17 Nevyzadany e-mail

Otéazka 17: Hjde ti e-mail, v piloze je soubor sifponou exe (b obrazek.exe), co s nim&lds?

Grafické vyhodnoceni

Divky Chlapci

11; 16% 5, 7%

16; 20% 19; 23%

15; 18% 19; 28% 32; 49%

32; 39%

Stahnu si soubor do pidace a podivdm se na obréazek.
e SmaZu ho, exe neni obrazek.
SmaZu ho, nevyZadanou poStétoe

Stahnu soubor do piace, zkontroluji antivirem a podivam se.

Mésto Velké m ésto

. . 0,
21; 18% 20;17% 2;33%

41; 36% 4;,67%

Grafy 17: NevyZadany email
Slovni vyhodnoceni

Témet polovina chlapt védéla, ze soubor sifponou exe neni obrazek. Odpdv student se
ptilis neliSily v zavislosti na umighi zakladni Skoly. fekvapilo n&, Ze 7 % chlapk by si do pdéitace

stahlo obrazek sifponou exe. Graf vesnice a&sto se pilis nelisil.
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9.18 CD s hudbou

Otéazka 18: RBj¢iS si od kamarada CD s hudbou, doma si ho freepargramem stazenym z internetu

pievede$S do mp3 a nahrajes na internet, poruSié¢aih

Grafické vyhodnoceni

Divky

8; 10%
25; 30%

27, 33%

22, 27%

Nic jsem neporusil, protoze jsem hudkieyed| ve freeware programu.
e Nic jsem neporusil, za obsah webu neodpovidam ja.

Porusil jsem zakon, protoze jseieped! hudbu do mp3 a dal na internet.

Porusil jsem zakon, protoze jsem si Cipgd a ne koupil.

Chlapci

7; 10%

18; 27%

12; 18%

30; 45%

Grafy 18: CD s hudbou
Slovni vyhodnoceni

Nejvice chlapé znalo spravnou odped’ — 45 %. Nejvice divek si mysli, Ze za obsah webu

neodpovidaji, a mohou si tak ng nahrat i nelegalni obsah.
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9.19 Video s hudbou

Otéazka 19: UdaS si video z fotek s kamaradyjdas tam svoji oblibenou pigkiu a video nahrajeseba
na internet, porusil jsigto?

Grafické vyhodnoceni

Chlapci

23; 34% 6; 9%

23; 35%

15; 22%

Nic jsem neporusil, protoZe fotky jsem fotil j& svfyotoaparatem.
® Nic jsem neporusil, protoZe na fotkach byli kamagadali mi souhlas.
Porusil jsem zékon, protoZe na fotkach byli kameadukedali mi souhlas a protoZze nemam prava k ggeni

Porusil jsem zékon, protoZze nemam prava k {péeni

Divky

11;13% 19; 23%

7, 9%

45; 55%

Grafy 19: Video, fotky, mp3
Slovni vyhodnoceni
VétSina dotazovanych (45 %) si mysli, ze nic neptauskdyz jim kamarad da svoleni
ke zveejreni své fotky, a Upkhzapomina nafidanou mp3. Nejménze vSech divek (9 %) odp&nklo
spravig. 34 % chlapt odpowdélo spravi. 35 % chlapé si mysli, Ze nic neporusili, kdyz jim kamarad

da svoleni ke zvejreéni své fotky, a Upkzapomina naipdanou mp3.
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9.20 Demoverze programu

Otazka 20: Z internetu si stahneS demoverzi programainstalujeS si ji, pouzivas ji, po skeni

platnosti demoverzi odinstalujes, porusil jsca?

Grafické vyhodnoceni

Divky Chlapci
: 1; 1%

10; 12% 7; 9%

11; 14%

53; 65% 64; 97%

Porusil jsem autorsky zakon tim, Ze jsem si stéhtalverzi a ne plny program.
® Nic jsem neporusil, demoverzi programi#u pouZivat, dokud neskeéinicence programu.
Nic jsem neporusil, programy z internetu se smih&8kit a pouZivat.

Porusil jsem autorsky zakon, hrozi mi trest zagédlg pouzivani programu.

Vesnice Mésto

. - 40,
3;11% 3;11% 6: 5% 8; 7% 5; 4%

6; 21%

16; 57% 95; 84%

Grafy 20: Demoverze

Slovni vyhodnoceni

Zaci zékladnich kol ve velkych &stech odposdéli vsichni dotie. Jen 65 % divek vi,
Ze demoverzi smi pouzivat, dokud neskoplatnost licence. Jen 1 chlapec si mysli, Ze fiordkon

stazenim demoverze.
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9.21 Z&loha DVD

Grafické vyhodnoceni

Divky Chlapci

11; 14%

- 379
30; 37% 28; 42%

32; 48%

23; 28%
17; 21% 7; 10%

PoruSim tim autorsky zakon, protoze filmy se ndswpirovat, hrozi mi trest.
e Porusim tim autorsky zékon, protoze filmy se ndswpirovat, ale nic mi nehrozi.
Nic mi nehrozi a nic neporusSim, protoZe film smiro plastni patebu kopirovat a zalohovat.

Nic mi nehrozi a nic neporusim, protoZze film si snkopirovat, jak chci.

Mésto Velké m ésto

6, 5% 2;33%
46, 40%

44; 39%

4,67%

18; 16%

Grafy 20: Zaloha DVD
Slovni vyhodnoceni
Nejvice dotazovanych vi, Ze film si smi pro vlagiafeby zalohovat. Graf absolvéntesnickych
zakladnich Skol byl té#i stejny jako u divek. Té#h 50 % chlapg, ale jen 28 % divek vi, Ze sitae
film zalohovat. Je tédt stejny péet zak z vesnickych a &stskych ZS, ki si mysli, Ze si mohou film

zalohovat, jakodch, ktei si mysli, Ze tim porusi zadkon a hrozi jim trest.
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Q.22 Porusovani autorského zakona

Otéazka 22: Jak ty sam porusujeS autorsky zakoriiz¢®oznait vice moznosti)

Grafické vyhodnoceni

Jak poruSuje$ autorsky zakon?

50 93
30 A 60

20 1 27 40

jsemsijist,  myslim si, Ze poruSil, ve  porusil, doma s autorskym
nikdy jsem  ne, ale nejsem Skole, napf. pfi (hudba, filmy, z&konem jsem
neporusil  sinal1l00 % jist psanireferatl atd.) si starosti
apod. nedélal

Grafy 22: Autorsky zdkon
Slovni vyhodnoceni
Jen jedertlovek odpowdél, ze nikdy neporusil autorsky zakon (byla to divkeesnické zakladni
Skoly). Podle oekavani nejvice dotazovanych odpddlo, Ze poruSuji autorsky zékontguevsSim

nelegalnimi kopiemi film a hudby.
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10 Kombinace otazek z dotazniku vyjad  Fujici vliv ZS na
znalosti Zzak G

10.1 Vliv po €étu hodin informatiky na po €et spravnych
odpov édi
Graf vytva'en z odpowdi u otazek 16 — 21, kde bylo mozné jednémdartit spravnou odposd’.

Grafické vyhodnoceni

Vliv po €étu hodin na po €et spravnych
odpov édi
60
5 50
\é‘ S 0 -
s34 39
— O |
Fo 20 16
S 10
0
0 laz3 4az6 7az9 10az 12
Pocet hodin

Grafy 23: Vliv patu hodin na spravné odpéli
Slovni vyhodnoceni
Je zajimavé, ze grafem neni rostouci funkce, tiegeby s rostoucim pdem hodin informatiky
mél rast i patet spravnych odp@di. MuZe to byt zfisobeno tim, Ze Z&ci s velkym gdem hodin
probirali gevazrg kanceldéské baliky softwaru, a nic o autorském z&kanochrat dat, na ktery byl

tento dotaznik zasten.
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10.2 Pomér dobrych odpov édi chlapci versus divky

Grafy vytvareny z odpowdi u otdzek 16 — 21, kde bylo mozné jednémdairsit spravnou odposd’.

Grafické vyhodnoceni

e Chlapci

e Divky

Celkovy po €et spravnych odpov édi

148; 42%

205; 58%
Celkovy po €et spravnych odpov édi Celkovy po éet spravnych odpov édi
ot. 16 ot. 17

23; 39%

15; 35%

28; 65%
36; 61%

Celkovy po €et spravnych odpov édi Celkovy po €et spravnych odpov édi
ot. 18 ot. 19

7; 32%
27; 47%

30; 53%
15; 68%
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Celkovy po €et spravnych odpov édi Celkovy po €et spravnych odpov édi
ot. 20 ot. 21

53; 45% 23; 42%

- 550
64; 55% 32; 58%

Grafy 24: Péty spravnych odpasdi chlapci X divky
Slovni vyhodnoceni

Z tohoto vyzkumu plyne, Ze i kdyZ mezi dotazovansbylo 55 % divek, ve vSechtipadech

odpovidali lépe chlapci.

10.3 Spravneé odpov édi vesnice versus m eésto

Graf vytvaren z odpowdi u otazek 16 — 21, kde bylo mozné jednémdaurcit spravnou odpaid’.

Pod ngsto je zahrnuto i velké &sto.
Grafické vyhodnoceni

V legend jsou jako popisek pouzitdsla otazek z dotazniku.

Pocéet spravnych odpov édi na jednotlivé
otazky - vesnice

7 8

m16
m17
018
019
m 20
m21
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Poéet spravnych odpov édi na jednotlive
otazky - m ésto
48 51

o 16
m17
018
019
m20

101 @21

Grafy 25: Pget spravnych odp@di vesnice versus ¢sto

Otazky

16.

17.

18.

19.

20.

21.

Jaky druh hesla pouZivas?

Kdy?Z ti rijde e-mail, v piloze je soubor sifponou exe (p obrazek.exe), co s e-mailemelals?
Fj¢is si od kamarada CD s hudbou, doma si ho freegvates dostupnym, $itelnym) programem
staZzenym z internetilgyedes do mp3 a nahrajes na internet.

UcElas si video z fotek s kamaradyjdas tam svoji oblibenou mp3 a video nahrajeBa

na www.youtube.com.

Z internetu si stdhneS demoverzi progratasd¥ omezena verze), nainstalujes si ji, pouzivas ji,
po skotieni platnosti demoverzi odinstalujes.

Koupis si v obchad(nebo teba pes internet) DVD s filmem, doma si ho vypélis a mé¥ované.

Slovni vyhodnoceni

Je zajimavé, Ze pty spravnych odpasdi se procentuan prilis neliSily. Vypada to tedy,

Ze nezalezi, kde dotazovani navstwali zakladni Skolu.
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10.4 Poéty spravnych a Spatnych odpov  édi (Zaci, kte Fi
probirali autorsky zakon)

Grafické vyhodnoceni

Odpov édi dob re

14

Poéet odpov édi
e}

2 1 3

17 18 19 20 21

Otazka ¢islo:

Odpov édi Spatn &

15
6 1 11 11
10

Poéet odpov édi
oo

17 18 19 20 21

Otazka ¢islo:

Grafy 26: Dolse versus Spatru 24ki, co probirali autorsky zakon
Slovni vyhodnoceni

Autorsky zakon na ZS probiralo jen 18 ze 150 redpafi. Jedina otazka, na kterou odpddli
vice spravnymi nez Spatnymi odpdimi, byla otazkaislo 20 o demoverzi programu.
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10.5 Probirand latka rozd élena podle mnozstvi vyuky

(Bylo mozno ozn&it vice moznosti)

Tvorbu dokumerit, prezentaci, atd.
e VSeobecné informace o §itecich
Informace o zadkonech, pravech a vyuZittipmie
Hardwarové (pevn- disk, monitor, atd.) saistky pditace
Grafické vyhodnoceni

Obsah vyuky rozélen podle pétu odwenych hodin informatiky.
Vesnice(odpovidalo 28 respondént 8 chlapé, 20 divek)

0 hodin 1 aZ 3 hodiny

1; 25% 1; 25%

2;17%

2; 50%

4 az 6 hodin 7 az 9 hodin

3; 14%

1; 5%
10; 48%

7, 33%

2;100%

Grafy 27: Probirana latka podle mnoZstvi vyuky
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M ésto (odpovidalo 116 respondént 54 chlapd, 62 divek)

0 hodin 1 aZ 3 hodiny
25%
27% 22%
50%
%
24%
4 az 6 hodin 7 az 9 hodin
10; 16% 12:21%
30; 48%

19; 30%

25; 44%

5; 9%

15; 26%

4; 27%

2, 13%

10 aZ 12 hodin

5, 33%

4, 27%

Velké mésto (odpovidalo 6 respondént 5 chlapé, 1 divka)

4 az 6 hodin

1; 100%

7 az 9 hodin

1; 25%

2; 50%

1; 25%

1, 25%

1, 25%

10 az 12 hodin

1; 25%

1; 25%
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Slovni vyhodnoceni
Vesnice(grafy nemusi byt objektivni — mélo respondgnt

Z grafa je vidét, Ze srostoucim @tem hodin informatiky roste jejich zaieni na textovy,
tabulkovy a graficky editor. A klesa pet ziskanych vieobecnych informaci @ipegich.
M ésto

Patet ziskanych vSeobecnych informaci otip@ich zistava stale stejny. S rostoucimépson
hodin gibyvaji informace o zadkonech, pravech.
Velké mésto (grafy nemusi byt objektivni — malo responadgnt

Pti 10 - 12 hodinach informatiky se zabyvaji vSenmnédy rovnym dilem (25 %).
11 Vyhodnoceni vyzkumu

Nejobjektivreji vyzkum hodnoti znalosti Zdik zakladnich Skol ve #éstech — nej#tSi podil
responderit (77 %). 19 % bylo z vesnice a 4 % z velkycésm

11.1 Obecné informace

Nejvice respondefitnavsévovalo zdkladni Skolu v &st, nadpolovni paiet respondefittvorila
dév¢ata. Chlapci @i v praiméru o 2,2 hodin informatiky vice neZéetata. Pémérné maji Zaci
z&kladnich Skol 4,4 hodin informatiky na druhémpsiu VétSina odpo¥déla, Ze polovinu znalosti uz
znala z domova a polovinu ziskala ve Skole. Naathkkch Skolach se nejvice probii&gevsim prace
v tabulkovém a textovém editoru, dale také vSeobeiormace o pitatich. 55 % respondeint
odpouvdélo, Zze maji jen zakladniiphled o poitatové problematice. 7 % dotazovanych tvrdi, 2l

vic neZ ditel na ZS.

11.2 Zak a po &itaé

Nejvice absolverit ZS tvrdi Ze, je nelegalni stahovat filmy z intétpena druném mistuvedli
stahovani mp3 a n&etim stahovani freeware progr&ndako posledni skéilo hrani on - line her. 54 %
chlap@ a 80 % divek uvadi, Zze §ite¢ pouzivaji pevazré pro tvorbu dokumeiit a komunikaci
po internetu. 43 % chlafica 1 divka tvrdi, Ze umi slozit PC a nainstalovag¢rani systém. 2 divky
uvedly, Zze PC moc nepouzivaji. 126 ze 150 dotazmrama ve svém PC antivirovy program. 4 %
dotazovanych uvedla, Zze nema ve svém PC antivippggram. 71% chlagica 25% divek ma ve svém
PC firewall. Po¥domi o tom, co je to spyware a firewall, se zvy$owad ZS na vesnici aZ po ZS

ve velkém nist.
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11.3 Hesla

41 % dotazovanych si neuklada hesla v internetopgghlizei, protoze si mysli, Zze hrozi velké
riziko zneuziti jejich hesla. Ne}tsi ¢adst ma své heslo pid stejné, jen minimum dotazovanych sinin
heslo kazdy msic. 53 % respondenpouziva 2 — 3 hesla, 31 % pouZiva jen 1 hesloSkeenvitam. Z4ci
ZS ve ngstech pouzivaji bezpesjsi hesla nez Zaci z vesnickych ZS.

11.4 Autorsky zakon

Jen 7 % chlapca 23 % divek by si do PC stahlo souboripgnou exe v donémi, ze jde
0 obrazek. 22,5 % respondérsi mysli, Ze za obsah webu neodpovidaji oni, antakéj mohou nahrat,
co chgji. 45 % chlapé a 33 % divek vi, Ze nesjh pouzivat pisé a fotky bez souhlasu. 9 % divek
a 22 % chlapt vi, ze porusi autorsky zakon, kdyZz nemaji prapéskicce, a na zvejreéni fotek by ngli
mit souhlas vyfocenych. 11 % vesnickych a 4 %stskych Zzak ZS si mysli, ze nemohou legéin
pouzivat demoverze programNejvice dotazovanych vi, Ze film si smi pro udgioteby zalohovat, ale
21 % divek a 10 % chlapcai mysli, Ze vypaleni si zalohy zakoupeného fijmtrestné. Jen jedeiovek
odpouvdél, Ze nikdy neporusil autorsky zakon (byla to divkeesnické z&kladni Skoly). Podlgekdvani
nejvice dotazovanych odpé&lélo, ze poruSuji autorsky zakorregevSim nelegalnimi kopiemi fikim

a hudby. 60 ze 150 respondientpovdélo, Ze si s autorskym zakonem starostidhed.

11.5 Poéty spravnych odpov édi, kvalita znalosti

Je zajimavé, Ze s rostouciméam hodin informatiky neroste i pet spravnych odp@di. Mize
to byt zpisobeno tim, Ze Zaci s velkymdiem hodin probirali fevazre kanceld&ské baliky softwaru a nic
0 autorském zaka@ma ochran dat, na ktery byl tento dotaznik z&ien.

Na vSechny otazky, kde bylo mozno jednaz@aurcit odpowd’, odpovidali 1épe chlapci, #h
pramérné 58 % spravnych odpeédi, divky jen 42 %.

Paity spravnych odpaidi se u zak méstskych a vesnickych Skol liSily jen v jednotkacbgent.

Autorsky zakon na ZS probiralo jen 18 ze 150 redpafi. Jedina otazka, na kterou odpddli
vice spravnymi nez Spatnymi odpdimi, byla otdzka&islo 20 o demoverzi programu.

Na z&kladnich Skolach sefgwaZznacast vyuky ¥nuje textovym a tabulkovym editim,

s rostoucim pg&tem hodin vyuky stoupd mnozstvi latky tykajici €& Riminality.
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11.6 Shrnuti

Z vyzkumu vyplyva, Ze &i z mést se pi praci s paéitatem chovaji bezpmeji nez dti z vesnic
a &t z velkych (krajskych) rst se chovaji bezpegji nez dti z mest. Bohuzel vzorek &i z vesnic
a krajskych nast nebyl dostatmy, a tak nemohu 100 % tvrdit, Ze tomu tak oprgedu

Na &tSinu otazek, kde nebylo mozno jednozmaurcit spravnou, odpovidali Iépe chlapci nez
divky. Na vSechny otazky, kde bylo mozZno jednémiaircit sprdvnou odpaosd’, odpovidali 1épe chlapci.

Procentudlss se znalosti autorského zakona&aksnickych a stskych ZS flis nelisily.
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12 Vyzkum obsahu u €ebnic informatiky
tykajiciho se po €itac¢ové kriminality

Pokusil jsem se vyttt piehled gkolika uéebnic, podle kterych se¢una zakladnich Skolach
a které jsou dnes dostupné. &ljsem zjistit, jak se autd uc¢ebnic ¥nuji problematice ochrany dat,
autorskému zakonu a vim.

12.1 Uéebnice mnou prozkoumané

12.1.1 Informatika | pro zakladni Skoly

INFORMATIKA |

et abAaitinl Skl

Autor: Pavel Bich&, Michal Berounsky
ISBN: 80 - 85623 -80-3
Nakladatel: Grada, 1993

Ucebnice je dofe ¢leréna, je v ni vSe hezky a di@popséno, s@asti jsou vZzdy i cdieni a kvizy.
Ve své dob se mohlo jednat o kvalitni¢abnici. Dnes jiz nedostaje, protoze se zabyva hlavn
opera&nim systémem MS-DOS a programy p&p n

Téma PC kriminality: NE

Z otazek bezpmosti na internetu a autorského zakona v té&ebnici neni nic, a to nejspise

z davodu, Ze v roce 1993 j&Stebyly internet ani pdtace EZne rozStené mezi viejnosti.
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12.1.2 Informatika Il pro zakladni Skoly

Fawvn Bhchad

INFORMATIKA Il

Autor: Pavel Bich&
ISBN: 80 —-7169 — 156 — 3
Nakladatel: Grada, 1994

Ucebnice je dote ¢lenéna, je v ni vSe hezky a digbpopsano, s@asti jsou vzdy i cieni a kvizy.
Ve své dob se mohlo jednat o kvalitniabnici.

Dnes jiz nedostalje, protoze se zabyva hlavaper&nim systémem MS-DOS a programy p&p n
a okrajové sednuje Windows 3.1.

Téma PC kriminality: ANO

Ucebnice se nagi stranach ¥nuje i bezpénosti dat a uzivatél Doporiuje zalohovat data
do svych adresé a na diskety, upozuje na moznost nakazy virem z cizi diskety (kortr@htivirem).
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12.1.3 Informatika pro zakladni Skoly 1

pro zdkladni Skoly

FAKLATI FRACE 5

]

1A Mawidaks Moy Baguidak

o
Autor: Jiti Vaniek, PetiRezntek
Pccet stran: 88
ISBN: 80-251-0196-7
EAN: 9788025101964
Cena: 139k
Nakladatel: Computer Press, 2004

Studenti se naiil pouzivat textovy editor, vyhledavat na interngacovat se soubory a slozkami.
Ucebnice je dofe ¢lenénd, je v ni v3e hezky a dimbpopséno, s@asti jsou Ukoly k proceeni ziskanych
dovednosti. Je také mozné zakoupit metodiku s CBAR®. CD obsahuje pracovni soubory a didaktické

hry.

Téma PC kriminality: ANO
V prvnim dile z této sady je jen jeden odstavezrsikou o zabezgeni naSich dat.
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12.1.4 Informatika pro zakladni Skoly a viceleta gy mnazia 2

Informatika

pro zdkladni $koly
d viceletd gynmdzia

2

&

TR

= RE
Autor: Jii Vanicek
Pccet stran: 88
ISBN: 80-251-0630-6
EAN: 9788025106303
Cena: 139k
Nakladatel: Computer Press, 2005

Ucebnice je doie ¢lerénd, je v ni vSe hezky a d@bpopsano, s@asti jsou Ukoly k proceeni
ziskanych dovednosti.&viuje se grafice, elektronické p&Spraci s texty a tabulkami. Také sénuje
jednotlivym komponentdam PC. Studenti se diakreslit sloZitjSi a heZi obrazky pomoci grafického
editoru, budou pracovat s vektorovou grafikou. Dasa/ jak psét affjimat e-maily, posilat obrazky nebo
texty jako glohy e-mailu, komunikovat pomoci pitece. Zdokonali se v psani a Upravach napsaného
textu. Nadi se psat dopisy, referaty. Ndwse pracovat s tabulkami a vzorci, vyetagrafy. Nadi se,

z jakych souastek se sklada pita¢ a jak pracuje.

Téma PC kriminality: ANO

V tomto dile je zminka o druzich program autorském pravu. BohuzZel je ve 2 odstavcich.
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12.1.5 Informatika pro zakladni Skoly a viceleta gy mnazia

Informatika

pro zdkladni skoly
o viceletd gymndzia

3

&

Autor: Jiti Vanitek, Radovan Mikes
Patet stran: 96

ISBN: 80-251-1082-6

EAN: 9788025110829

Cena: 139k

Nakladatel: Computer Press, 2006

Studenti seznami se s programovanintifadova Zelva, vytvéi svoje vlastni programy). Nause
kreslit nar@ngjSi obrazky. Nat&i se upravovat digitalni fotografie, pracovat stinuédii, nahravat
a upravovat zvuky, Hhat digitalni video, vytviet paitacové prezentace. Studenti se &amhotovit

webové stranky, umistit je na internet.
Téma PC kriminality: ANO

V zawru knihy je povidani o pgtacich v spolénosti, ochraé dat, e-learningu, autorskych

pravech, ale bohuZel jen ri@¢h stranéch.
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12.1.6 S poéitaéem na zakladni Skole 3. vyd.

Autor: Pavel Navrétil

Patet stran: 168

ISBN: 80-86686-49-3

Cena: 144k

Nakladatel: Computer Media, 2005

Pekné zpracovana tebnice vypoetni techniky pro zdkladni Skoly. Jedn& séedi fiepracované
vydani této knihy. Kniha m& hezkou grafiku a grediczpracovani. V knize je dostatek fotografii,
schémat a 3D model Popisuje pditac od jeho historie az po stasnost, jeho s@asti, ovladani

zékladnich progratn
Téma PC kriminality: ANO

Obsahuje ¢ast o peitacovych virech, antivirovych programech, zabempd a Sifrovani,

autorském zakan

83



Jak Skola chraniipd p@itacovym piratstvim. Jan Lhotak

12.1.7 Informatika pro ZS - 1. — 3. Dil

INFORMA

PRO ZAKLADNI SKOLY:

Autor: LibuSe Kovéova

Paiet stran 100, 98, 96

ISBN: 80-86686-22-1, 80-86686-24-8
Nakladatel: Computer Media, 2004

VSechny ti dily sezndmi studenta s{itacem, zaklady hardwaru, op&rdm systémem Windows,
praci s grafikou, textovymi editory, tabulkovymiogesory. Uvod do mdtatovych siti, internetu,
elektronické posty, skenovani, digitalni fotogradiépravy obrazk PowerPointu. Uvod do problematiky
siti, e-mailu, tvorby internetovych stranek, vypdloi, prace se zvukem, prace s multimédii atd. YSem
dily provazi postavka Huga, ktery se objevuje v textu.

Téma PC kriminality: ANO
O ochrag pred viry, o p@itatovém piratstvi a ochr&msobnich Gddjse mluvi hlava v druhém
dilu.

Informatika pro ZS — 1. - 3. Dil

Autor: LibuSe Kovéova, Vladimir Nmec
Rok vydani: 2008
Nové vydani pedchozi sadydebnic.
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12.1.7 U&ebnice a cvi éebnice informatiky pro ZS + CD-ROM

rice
iy
HvEElE

Titul: Ugebnice a cviebnice informatiky pro ZS + CD-ROM
Autor: David Hawiger

Pccet stran: 80

EAN: 9788072265237

ISBN: 80-7226-523-7

Nakladatel: Computer Press, a.s.

Jednodilnd &ebnice, zabyvéa se ovladanim zakladnich aplikaékadnim ovliaddanim gftace.

Téma PC kriminality: NE
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12.2 Uéebnice nalezené na internetu

12.2.1 Priklady a cvi €eni z informatiky

PRIKLADY
A r:vlr‘.':Emf

L INFOEMETIHY
A TR EGETE TRG HN Y

Zdroj: [33]

Pccet stran: 112

EAN: 9788086686813

ISBN: 80-86686-81-7
Nakladatel: Computer Media, 2007

Kniha obsahuje stovky teoretickych i praktickyctikfadi rozdslenych do tematickych ceik
cviceni.
Obsahuje najklad celky:
Zéaklady vypd@etni techniky, Hardware osobniho¢ftate, Operani systémy, Textovy editor, Tabulkovy
procesor, Péitacova grafika a prezentace, Elektronicka komunikace

Téma PC kriminality: ANO

Moderni technologie (sit viry, technologie tisku apod.)
Internet a prace s nim.
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12.3 Vyhodnoceni vyzkumu u €ebnic

Po prostudovani uvedenyckialnic jsem zjistil, Ze se autgproblematice ochrany dat a prav
a ochran pred viry @ilis newénuji. Ve &tSine mnou prostudovanychtebnic, ¥tSina n&la kolem 80- ti
stran, bylo tematice autorského zakona &itptové kriminality vnovano od 2 odstavicdo maximalg
2 stran.

NejvétSi oblast tykajici se této problematiky byla ¢ebnici S pdéitatem na zakladni Skole
od Pavla Navratila.

Myslim, Ze by bylo zap#ebi vytvdit uéebnici tykajici se fmo této tématiky, protoze je velmi

aktualni a paebna.
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13 Zaveér prace

Vytvoril jsem pehled gkolika webnic informatiky pro zakladni Skoly, zhodnotil fsgejich
obsah. Webnice, dle mého twpodniho pedpokladu, opravdu neobsahovalyilip informaci
o problematice softwarového piratstvi. Jednalo &sinou jen o #kolik malo odstavé pojednavajicich
pievazi o virech, Sifrovani a kratké pojednani o autorskékorg (filmy).

Dale jsem vytvdil pojednéni o softwarovém piratstvi, kde se zalbywéesly k dtam, firewallem,
viry a autorskym zakonem. Siasti je také souhrn ze dvou studii BSA o vlivu SWatstvi
na ekonomiku. Myslim, Ze Wde slouzit pro ziskani zakladnihdepledu o tématech pitacové
kriminality.

NejvétSi casti prace tvid vyhodnoceni vyzkumu, které hodnoti znalosti tzaékladnich Skol
tykajici se poitacové kriminality. Jeho vysledky jste sigdetli vySe. Bohuzel jsem ziskal n&fsi vzorek
Zaki z mestskych zakladnich Skol. Nemohu tedy objektiahodnotit zaky Skol z vesnic a velkych

(krajskych) nst. Bylo by zapdebi zajistit stejné mnoZstvi Zéku ze vSechitg@kladnich Skol.
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16 Dotaznik

Prosim o ugtimnost, dotaznik je anonymni

Ty a ZS:
1. Kam jsi chodil na Z5?
A na vesnici
B do nesta
C do velkého résta
2. Jsi chlapec nebo divka?
A Kluk
B holka
3. Kolik hodin informatiky tydn & jsi mél p¥iblizn& na 2. stupni ZS?

(ptiklad: 6. tida 1 hodina + 7rida 2 hodiny + 8.ffda 2 hodiny + 9.tfda 3 hodiny = 8 hodin)

4. Jak moc si mysli, ZestZS pripravila pro praci na poéitagi?
A v8echno, co vim, jsem se ridwe Skole
B ve 3kole jsem se nic neda@zkl, vS8echno jsem uZ znal
C tak pil na pil, néco jsem ¥dél, néco jsem se nail
D vétSinu znalosti jsem ziskal ve Skole
5. Na ZS jsme probirali
MuZe$ ozné&t vice moznosti:

0 psani a tvorbu dokumentprezentaci, atd.

0 vSeobecné informace o @itacich

o informace o zdkonech, pravech a vyuZittipae

0 hardwarové (pevné - disk, monitor, atd.) &atky p@itace
6. Jak moc se citi$ informovan v oblasti pidtacové problematiky
A mém jen zakladniiehled
B myslim si, Ze mam dobré znalosti a:fiatich
C o paitace se zajimam jen okrajdv
D védél jsem vic neZ panditel na ZS

Ty a potitag, Ty a internet:

7. Na internetu je hodré mozZnosti, které z nich nizes legél® pouzivat?
Prosim Skrtnout to, co si mysli§, Ze je nelegalni:

Jan Lhotak

stahovani freeware progrérdemoverzi prograi poslech internetovych radii, stahovani mp3, stédoon-line

filmu, stahovéni film, poslech hudby, hrani on-line her
8. Jak moc se citi$ jako odbornik na pfita¢e?

A pogitat umim zapnout, napsat dokument, podivat se naKilmnunikovat po internetu

B patitat umim zapnout, pustit siéjakou hru

C patita¢ umim rozebrat, slozit, nainstalovat operiasystém...
D pcitaé moc nepouzivam

9. Mas doma v pdita¢i nainstalovany antivir?

A ano

B ne

C nevim, co je antivir

D nevim

E nestardm se o to, mé to na staraskio jiny

10. M&S doma v péitadi nainstalovany rgjaky firewall?
A ano

B ne

C nevim, co je firewall

D nevim

E nestardm se o to, mé to na staraskdo jiny
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11. Vi§, co je to spyware?

A viibec nevim

B myslim, Ze vim, ale neumim popsat

C spyware je

12. Vi§, co je to firewall?

A vibec nevim

B myslim, Ze vim, ale neumim popsat
C firewall je

Ty a HESLA:
13. Ukl&4das si hesla v internetovém prohlize?
A ano, je to rychlejsi
B ano, je to rychlejsi, ale hrozi mi riziko, Z&do zjisti mé heslo
C ne, hrozi velké riziko zneuZiti hesla
D ne, nevim, jak to udiat
14. Jak&asto si né€niS heslo
A heslo mam piad stejné
B priblizn¢ 1 za rok
C priblizné 1 za nésic
D heslo nénim

15. Kolik pouzivas miznych hesel? (e-mail, icq, live id, facebook)
A mém jedno stejné heslo na vSechno
B méam 2-3 hesla a targtdm
C ke kazdé sluzbmam jiné heslo
16. Jaky druh hesla pouzivas?
A smes velkych, malych pismencsel
B ¢iselnou kombinaci
C osobni Udaj (datum narozeni, jméndetd, atd.)
D ngjaké slovo (pes, veverka, atd.)
Ty a autorsky zakon:

17. KdyzZ ti prijde e-mail, v piiloze je soubor s piponou exe (jif: obrazek.exe), co s e-mailem whs?
A stahnu si soubor do pidace a podivam se na obrazek
B smazu ho, exe neni obrazek
C smazu ho, nevyZzadanou postttoe
D stahnu soubor do piiace, zkontroluji antivirem a podivam se
18. Rij¢is si od kamarada CD s hudbou, doma si ho freewargn (volné dostupnym, Skitelnym) programem
staZzenym z internetu Fevedes do mp3 a nahrajes na internet.
A nic jsem neporusil, protoZe jsem hudiieved! v freewarovém programu
B nic jsem neporusil, za obsah webu neodpovidam ja
C porusil jsem zékon, protoze jsetepedl hudbu do mp3 a dal na internet
D porusSil jsem zakon, protoze jsem si Cidgd a ne koupil
19. Udlas si video z fotek s kamarady, fidas tam svoji oblibenou mp3 a video nahraje¥€ba na
www.youtube.com.
A nic jsem neporusil, protoze fotky jsem fotil j@ysn fotoaparatem
B nic jsem neporusil, protoZe na fotkach byli kaaha dali mi souhlas
C porusil jsem zékon, protoZe na fotkach byli keddaa nedali mi souhlas a protoZze nemam pravarkdpes
D porusil jsem zakon, protoZze nemam prava k pésni
20. Z internetu si stahne$ demoverzi programu¢dsow omezena verze), nainstalujes si ji, pouzivas jiop
skonéeni platnosti demoverzi odinstalujes.
A porusil jsem autorsky zakon tim, Ze jsem si stiithoverzi a ne plny program
B nic jsem neporusil, demoverzi programzm pouZzivat, dokud neskeéirlicence programu
C nic jsem neporusil, programy z internetu se soid&/Sitit a pouzivat
D porusil jsem autorsky zakon, hrozi mi trest zeeg&ni pouzivani programu
21. Koupi$ si v obchod (nebo tteba pes internet) DVD s filmem, doma si ho vypali§ a m&kchované.
A porusim tim autorsky zékon, protoZe filmy se niekopirovat, hrozi mi trest
B porusim tim autorsky zakon, protoZe filmy se nidgopirovat, ale nic mi nehrozi
C nic mi nehrozi a nic neporuSim, protoZe filmraim pro viastni pdebu kopirovat a zalohovat
D nic mi nehrozi a nic neporusim, protoze filmrsim kopirovat, jak chci
22. Jak ty sdm poruSujesS autorsky zakon?

0 MuiZzes oznét vice moznosti:
jsem si jist, nikdy jsem neporusil
myslim si, Ze ne, ale nejsem si na 100 % jist
porusil, ve Skole, nappii psani referdt apod.
porusil, doma (hudba, filmy, atd.)
s autorskym z&dkonem jsem si starostighed

Oo0oooo

Dékuji za vyplnéni dotazniku a za ugimnost!
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