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ABSTRAKT

Tato bakalarska prace se zabyva realizaci pripojeni laboratorniho modelu Vrtacka, vy-
tvorenim vzorové ulohy pro tento model a nasledné vytvoreni HMI aplikace pro android.
Teoreticka Cast popisuje komunikacni standart OPC UA a nastini moZnosti pFi tvorbé
HMI aplikace. Prakticka ¢ast obsahuje tvorbu programu pro PLC v prostredi Tia Portal,
implementaci Androidu do Raspberry Pl, vyvoj HMI aplikace a jeji otestovani.

KLICOVA SLOVA
PLC, Simatic S7-1500, TIA Portal, OPC UA, Android, HMI aplikace.

ABSTRACT

This bachelor thesis deals with the connection of the laboratory model of the drilling
machine, creating a model task for this model and implementing the Android operating
system into Raspberry Pl. The theoretical part describes the communication standard
OPC UA and outlines the possibilities of creating the HMI application. The practical
part includes creation of program for PLC in Tia Portal environment, implementation of
Android to Raspberry PI, development of HMI application and functionality testing.
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PLC, Simatic S7-1500, TIA Portal, OPC UA, Android, HMI application.
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Uvod

Hlavnim cilem této bakalarské prace je vytvorit OPC UA klienta v prostredi An-
droid, ktery slouzi jako rozhrani mezi uzivatelem a laboratornim modelem vrtacky.
Celd prace by sla rozdélit na dvé pomyslné ¢asti - v prvni se budu zabyvat teorii a
shrnu, co vse je potieba znat, nez se pustim do samotné praktické ¢innosti a v té
druhé detailnéji popisu postup tvorby aplikace.

Nejprve ukazu strukturu celého projektu, ktery se ve skutec¢nosti sklada ze dvou
aplikaci. Je tu program ovladajici plc a hmi aplikace spusténd na Android zarizeni.
Tu si rozeberu hned v dalsi kapitole.

Nasledovat bude asi nejvétsi ¢ast teorie shrnujici veskeré dostupné materialy.
Skoln{ laboratorni model vrtacky vyuzity k praktickému otestovani bylo tfeba nej-
prve trochu upravit, aby byl vhodny pro dalsi pouzivani ve vyuce. Programovatiny
automat, na kterym tloha bézi, je od firmy Siemens - konkrétné PLC Simatic S7-
1500. Pro program na plc slouzi prostredi Tia Portal a je na vybér z nékolika pro-
hramovacich jazykt. Android aplikace je pak napsana v jazyce Java, kde jsou tri
hlavni vyvojové prostiedi (Eclipse, NetBeans, Android studio). Nejdulezitéjsi ¢dst
teorie se zabyva komunikac¢nim protokolem Opc Ua.

V praktické ¢asti mé prace pri vytvoreni projektu ukéazu, jak vhodné nakonfi-
gurovat plc a zhotovim program, ktery ho bude ovladat. Skldada se ze dvou médu
- manualniho a automatického. Manualni méd testuje predevsim funkénost android
aplikace a spojeni s opc serverem. Automaticky mod oproti tomu testuje prevazné
plec program a ¢teni dat pomoci subscription. Jednd se o stavovy automat, ktery
vyuziva i data dostupnd ze senzoru. HMI apliakce pro opera¢ni systém Android je
vétivou uzivatelskou stranku. Pro komunikaci s Opc serverem jsou potteba knihovny,
které definuji zakladni funkce Opc Ua. Tyto knihovny jsou zminény i v teoretické
casti prace. Posledni nutna véc, aby cely projekt byl provozuschopny, je konfigurace

OPC Serveru, sestaveni aplikace a jeji instalace na zafizeni.
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1 Navrh projektu

1.1 Stanovené cile

Na uplném zacatku prace jsem si stanovil cile, kterych bych chtél postupné dosah-
nout. Tyto jednotlivé kroky v podstaté vychazeji ze zadani bakalarské prace, jen

jsou mnohem konkrétné;jsi.

o Vytvoreni projektu v Tia Portale a konfigurace PLC
e Vytvoreni programu pro ovladani PLC
o Konfigurace OPC UA Serveru
e Implementace OS Android do Raspberry
o Vytvofeni projektu v Android Studiu
e Implementace knihoven
o Grafické rozhrani aplikace
o Vytvroreni programu android aplikace
— Ovladani tlacitek
— Animace (pomoci Image Switcher)
— Pripojeni k serveru
— Zapis dat
— Ctenf dat pomoci subscription
o Otestovani funk¢nosti jednotlivych casti aplikace
— Otestovani PLC programu
— Otestovani funkénosti OPC UA Serveru

— Otestovani aplikace (navazani spojeni, zapis, ¢teni)

11



1.2 Pozadavky na aplikaci

Tady bych priblizil, co by méla aplikace spliiovat. Jedna se predevsim o tyhle body:

univerzalnost - aby fungovala na jakémkoliv typu androidu

spolehlivost - musi byt oSetfeny vSechny chyby
(naptiklad kdyz zapis dat vyhodi chybu, je nutné ji odchytit a zpracovat)

zapis a ¢teni v redlném cCase

uzivatelsky privétivé prostredi

1.3 Moznosti reseni

V této kapitole nastinim moznosti feseni. Dle zaddani mam implementovat operac¢ni
systém Android do Raspberry, které pouzijeme jako klienta. Aby vsak sla hmi apli-
kace provozovat na Raspberry, je nutné k nému pridat i dotykovy panel nebo ob-
razovku a vstupni zarizeni (mys, klavesnici). Tato metoda je jednoduchd v tom, ze
Raspberry je primo spojené s Plc ethernetovym kabelem a nevznikaji problémy s

konfiguraci wi-fi routeru, tak jako v nasledujicim pripadé.

OPC UA Server
PLC S7-1500

OPC UA klient
Raspberry Pi 3

a

ethernet =P
- CPULEPY HOM e

OPC UA komunikace

Obr. 1.1: Ukéazka teseni s Raspberry
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Jako mnohem praktictéjsi feseni se jevi vyuzit jako klienta Android zarizeni
(mobil nebo tablet). Ke komunikaci je pouzit wi-fi router pripojeny do sité plc
pomoci ethernetového kabelu. Toto TeSeni je univerzalnéjsi a v praxi mnohem lépe
vyuzitelné. Navic se jedna o bezdratovy zpiisob komunikace a da se tak ovladat dany

stroj (v tomto konkrétnim piipadé model vrtacky) dalkove.
OPC UA Server
PLC S7-1500

OPC UA klient
Android zafizeni

\

ethernet —_—

| Wi-fi Router

OPC UA komunikace

Obr. 1.2: Ukézka feSeni s mobilnim zarizenim
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2 Pouzité technologie

2.1 Zakladni popis modelu vrtacka

Model vrtacka je urcen pro simulaci vrtani malych a velkych obrobku, kdy malé
obrobky vrta najednou, velké nadvakrat. Vrtani nadvakrat probiha tak, ze roztoceny
vrtak nejprve dojede jen do poloviny obrobku, poté za stalého toceni vrtakt vyjede
nahoru a nasledné se vraci dolti. Tato metoda je pouzita kvili toho, aby v praxi
nedochazelo k zadfeni vrtaku. Po provrtani celého obrobku vrtak vyjede do horni

polohy, ve které ziistane do dalstho povelu.

pohyb_naho%

e} cidlo_horni
cidlo_stredni
pohyb_doluv cidlo_delni
_vreteno
D. D_ cidlo_obrobek_velky
&==0 &=

Start Stop cidlo_obrobek

Obr. 2.1: Schéma modelu vrtacka [3]

Praci vrtacky signalizuji dvé LED diody — ¢ervena a zelenda. Pti aktivnim vrtani
sviti zelend LED dioda. Po provrtani obrobku, kdy se vrtak premistuje do horni
polohy, sviti ¢ervena LED dioda [3].

2.1.1 Cidla modelu
Magneticky jazyckovy spinac

Magneticky jazyckovy snimac se sklada ze dvou ¢asti — z magnetu, ktery se upeviuje
na pohyblivé ¢asti modelu a senzoru, ktery je umistén na pevné konstrukci vrtacky.
K povrchu jsou jak magnet, tak senzor prichyceny pomoci Sroubti. Na modelu jsou

pouZity tii tyto senzory — na snimani horni, stfedni a dolni polohy [4].
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Obr. 2.2: Magneticky jazyckovy spinac

Mechanicky koncovy mikrospinac

Pro zaznamenani malého ¢i velkého obrobku je na modelu vrtacka pouzit mechanicky
koncovy mikrospina¢. Jedna se o jednopdlovy ON — ON spinac¢, kdy je v kazdém
stavu sepnut alespon jeden vystup. Na modelu jsou pouzity tyto mikrospinace dva,
které jsou umistény nad sebou. Pokud dojde k sepnuti jen spodniho mikrospinace,

jedna se o maly obrobek. Pti sepnuti obou mikrospinacii zaroven jde o velky obrobek

4.

Obr. 2.3: Mechanicky koncovy mikrospina¢ [22]

2.1.2 DC motory

K rozpohybovani modelu jsou pouzity dva stejnosmérné motory od Mega motor,
které jsou napajeny napétim 24 V. Prvni motor slouzi k roztoceni vrtaku, ktery se
pohybuje jen jednim smérem — po sméru hodinovych rucicek. Druhy motor ovlada
pohyb vrtdku ve vertikdlnim sméru. Zména sméru se nastavuje pomoci ovladaci

karty, kterd je umisténa pod samotnym modelem [4].

15



2.2 Programovatelny automat

Programovatelny logicky automat (PLC) je zafizeni, které zpracovava prichézejic
vstupni signaly a podle naprogramovanych logickych a c¢asovych funkci posila na
vystup odpovidajici signaly. Vystupni signaly ovladaji akéni ¢leny v technologickém
procesu jako napriklad motory, ventily, klapky a podobné. Zéakladnimi prvky pro-
gramovatelného automatu jsou: Centralni procesor CPU, Modul vstupnich signalt

a Modul vystupnich signalu [2].

2.2.1 PLC Simatic S7-1500

Jak uz bylo zminéno, pri této praci vyuzivam PLC Simatic S7-1500 od firmy Siemens.
Abych byl presny, jedna se konkrétné o model CPU 1512C-1 PN. VSechny PLC z
fady S7-1500 s verzi 2.0 a vyssi uz maji zabudovany OPC UA Server. Pro jeho

nastaveni se musi pouzit Tia Portal nejméné verze V14.

Obr. 2.4: PLC Simatic S7-1500 [21]

2.2.2 Prostredi TIA Portal

TTA Portal je sdilené pracovni prostfedi pro integraci pristroji se systémy SIMA-
TIC. Tento software v sobé obsahuje vse pro automatizaci stroje nebo vyrobniho
zatizeni. To znamenad, ze se jedna o prostiedi, kde probiha konfigurace, programo-
vani i samotnd diagnostika jiz béziciho systému (fidici systém, elektrické pohony,
ovlddaci prvky atd.) [1].

V tomto ptipadé byla pouzita verze prostredi TIA Portal — STEP7 Professional
V14, ktera podporuje praci s PLC S7-1500. STEP 7 je zdkladni software pro kon-
figuraci a programovani SIMATIC ridicich systému, ktery usnadnuje uzivateli praci

ve vSech Castech projektu [8].
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Pti praci v tomto prostfedi mame na vybér z nékolik programovacich jazyki.
Mezi grafické jazyky spada Ladder Diagram. Jedna se o velmi jednoduchy a pri
mensich projektech prehledny program, ktery vychéazi z principu kresleni elektric-
kych schémat. Pokud bychom chtéli spise algebraicky programovaci jazyk, miizeme
sdhnout po takzvaném Seznamu instrukei (IL) nebo Strukturovaném textu (ST). IL
se skladé se sekvence danych instukei a kazda zac¢ind na novém radku, zatimco ST
jako vyssi jazyk je tvoren posloupnosti symbolickych instukei a je velmi podobny

napriklad jazyku Pascal.

2.3 0OS Android

Platforma Android byla vytvorena spolecnosti Google v roce 2007. Jedna se open
source operacni systém zalozeny na Linuxovém jadre, ktery je urcéen hlavné pro
chytré telefony, PDA, navigace a jiné mobilni zafizeni. Cilem platformy Android je
byt co nejvice otevien vyvojaium i uzivatelum [12].

Android aplikace se tvori pomoci programovaciho jazyku Java. Pro praci s timto
jazykem je k dispozici mnoho vyvojovych prostfedi, mezi hlavni patii Eclipse, Net-
Beans a Android Studio.

2.3.1 Java

Java je objektové orientovany programovaci jazyk vyvinuty firmou Sun Microsys-
tems, ktery vznikl v roce 1995. Java vychazi z jazyka C++, avSak na rozdil od ného
Java s referencemi a tim padem odpada hrozba zapisu do neplatné pameéti. Obsa-
huje automatickou spravu paméti (garbage collector), kterd automaticky ¢isti pamét
od nepotrebnych objekt.

Program napsany v jazyce Java je prenositelny na jakoukoliv platformu, ktera
obsahuje virtudlni stroj jazyka Java (JVM). Kéd se kompiluje jen jednou, vznika
bajtovy kdéd, ktery je pak interpretovan virtualnim strojem.

Jak uz bylo Teceno, pro préaci s jazykem Java existuje mnoho vyvojovych pro-
stfedi. Abychom pomoci nich mohli tvorit aplikace v Javé je jesté potreba Java
Development Kit (JDK) se kterym vyvojové prostiedi spolupracuji. Jedna se o sadu
zakladnich néstroji pro vyvoj aplikaci na platformu Java. Zahrnuje v sobé i Java
kompilator, ktery pravé prevadi zdrojovy kod Javy do bajtového kdédu se kterym
pak pracuje JVM [17].
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2.3.2 Eclipse

Eclipse je open source vyvojové prostredi, které je napsané v jazyku Java. Ma ovSem
knihovny, které jsou napsany v kodu platformy, na kterém je tento program nainsta-
lovan, coz zvysuje rychlost odezvy na uzivatelské rozhrani. Primarné je toto vyvojové
prostiedi ur¢eno pro tvorbu aplikaci v jazyce Java, avsak diky pridavnym pluginim
zvlada i jazyky jako C++ a PHP [13].

Obr. 2.5: Ukazka vyvojového prostredi Eclipse[13]

2.3.3 NetBeans IDE

NetBeans je taktéz open source integrované vyvojové prostiedi, které je primarné
slouzi pro préci s jazykem Java, ale podporuje i dalsi jazyky (PHP, HTML, C, C++
a dalsi). Vyvojové prostredi NetBeans je napsano v jazyce Java a vzniklo v roce 2000

[14].

3 react.tutocal - Nthewns IOE Dev ecma-nent16-0n- 20160713 (= b
Bl Ede Yiew linagwe Souce Relyror Bun Debug Brcfle Teom Tock Mindow Help Q- =
HEES e € THP-B [ e
Projects ® | cancen w e
Bymrvens [ e RE-8- 0% FE0 P laglen|ud s
g Tt B
? 15 1 var Comment = React.createclass({ -
16 1 rawMarkup: function() {
17 var =d = new Remarkable(); [
18 var rawmarkup = md.render(this.props.children.tostring()); '

19 o return { _htal: rawdarkup };
20 3

22 0 render: function() {
23 return (

24| & <div classhames"
25 <h2 className=
26| o {this.props.
27 <fh2>

28| © <span dangerouslySetInnerHTHL={this.rawtarkup()} />
29 </div>

3
I H

34 1 var CommentBox = React.createClass({
35 5 loadCommentsFromServer: function() {

Obr. 2.6: Ukazka vyvojového prostfedi NetBeans[14]
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2.3.4 Android Studio

Vyvojové prostiedi Android Studio vzniklo spolupréci spolecnosti Google a JetBra-
ins. Je zalozeno na prostredi IntelliJ IDEA od kterého ziskalo moznosti prace s
kédem jako navigaci v kodu, naseptavani, refaktoring nebo analyzu kédu. Pii psani
v XML kédu Android Studio automaticky zobrazuje nahled. Po instalaci Studia uz
neni nutné instalovat dalsi pridavné moduly nebo pluginy, vSe je uz obsazeno v sa-
motném instala¢nim balicku. Na rozdil od dvou predchozich vyvojovych prostiedi
Android Studio podporuju jako jazyky pouze Javu a C/C++ a umoznuje tvorit
pouze Android aplikace. Je vsak rychlejsi a mé mensi naroky na vykon pocitace
[15, [16].

Obr. 2.7: Ukazka vyvojového prostiedi Android Studio[I5]

24 OPCUA

24.1 OPC

OPC je komunikac¢ni protokol, ktery mé za cil vytvorit jednotné komunikacni roz-
hrani mezi Hardware a Software produkty primyslové automatizace. Umoznuje pro-
pojeni komponentt riiznych vyrobct, které mezi sebou komunikuji pres komunikacéni
standart — protokol OPC. Tato specifikace OPC byla zalozena na technologiich spo-
le¢nosti Microsoft, proto také podporuje jen OS Windows.

Pred vytvorenim OPC protokolu muselo mit kazdé zatizeni nainstalovany spe-
cialni ovlada¢ v pocitaci, ktery umoznoval ¢teni a zapis dat z tohoto zarizeni. Pti
instalaci vice téchto ovladacti dochazelo k ovliviiovani komunikace, nebo nekompa-

tibilité s operacnim systémem.

19



Obr. 2.8: Schéma prenosu dat bez OPC[9]

S prichodem standartu OPC uz nebylo dale nutno mit na kazdém zarizeni na-

instalovany ovladac, jako jediné komunikac¢ni rozhrani slouzi pravé OPC. Jedna se

o komunikaéni sit (napf. pomoci ethernetu, LAN) do které se daji pfipojovat OPC

Servery (zdroje signalu) a OPC klienti (stanice pro zpracovani téchto dat) [9].

Graf Reporty Vizualizace
(OPC Klient) (OPC Klient) {OPC Klient)

A

OPC Server
» I
-«-./l' L

AP i‘.1‘ dbus

¢ & &

Obr. 2.9: Schéma prenosu dat pomoci OPCI9]

24.2 OPCUA

Na rozdil od klasického rozhrani OPC, které bylo vytvotreno firmou Microsoft, stan-

dart OPC UA byl vyvinut organizaci OPC Foundation. Jedna se o platformové ne-

zavisly standart pro komunikaci ruznych zafizeni (systému) mezi servery a klienty.

To znamen4, zZe podporuje vSechny druhy zarizeni, od klasickych stolnich pocitaci

ptes servery, PLC az po micro-kontroléry, a to i pro rizné operacni systémy (Win-

dows, Apple OSX, Android, Linux). Komunikace probiha prostfednictvim prenosu
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zprav po ruznych typech siti. Diky ovérovani identity servert a klientii se jedna o
zabezpec¢enou komunikaci [5].

OPC UA definuje standartni mnozinu sluzeb, které mohou servery poskytovat.
Kazdy server pak oznamuje klientiim, které sluzby podporuje. Servery definuji da-
tovy model, ktery je pak za béhu k dispozici klientim. Mohou poskytovat okamzité
i historicka data, oznamovat udalosti i alarmy, coz je oproti klasickému OPC, ktery
tyto tkony definoval oddélené, znacné zlepseni.

Komunikace OPC UA podporuje dva protokoly. Prvni, binarni protokol se vy-
znacuje URL specifikaci (opc.tep://Server) a druhy je protokol Web sluzby — SOAP
(http://Server) [10].

Zabezpeceni

Jelikoz komunikace pomoci Opc Ua probiha pres internet je nutné, aby méla vic
vrstev ochrany. Jedna se o tyto bezpecnostni prvky:
e Security Policy - urcuje miru zabezpeceni. Mizeme si zvolit, jaké Sifrovani
chceme pouzit.
- None
- Basic128Rsalb (uz neni povazovéno za bezpe¢né)
- Basic256
- Basic256Sha256
o Message Security Mode - urcuje zabezpeceni zpav
- None
- Signed (Odesilatel sifruje podpis soukromym klicem, prijemce si kontroluje
odesilatele pomoci vetrejného klice)
- Signed & Encrypted (zpava je zasifrovana verejnym klicem priijemce, ktery
si ji svym soukromym klicem rozsifruje)
o User Authentification - urcuje moznosti uzivatele, jak se prihlasit na server
- Anonymous (Anonymni prihléseni)
- Username (PrihldSeni pomoci jména a hesla)
- X.509 (Ptihl4seni pomoci certifikatu)

- Issued (Prihl4Seni pomoci tokenu vygenerovaného serverem)

O mife zabezpeceni rozhoduje uzivatel sdm a d4 se nastavit na strané serveru -

urc¢ime mu, které druhy zabezpeceni mé podporovat [6].
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Discovery Server

Discovery server slouzi k vyhledavani OPC serverti. Mtizeme jej rozdélit na 2 typy:
e Local Discovery Server — Tento typ se pouziva jen pokud se v lokalni siti
nachézi vice nez jeden server.

» Global Discovery Server

Adresovy prostor

Adresovy prostor v opc ua funguje na bazi takzvanych uzli (nodes), které spristup-
nuji informace pripojenému klientovi. Tyto uzly jsou mezi sebou propojené referen-
cemi a jsou charakterizovany svymy atributy (id, typ uzlu, jméno, popis, opravnéni
ke zméné). Existuje osm druht uzli, konkrétné se jedna o tyto:

o Object

o Variable

e Method

o View

o ObjectType

» VariableType

o ReferenceType

o DataType

Kazdy uzel ma své unikatni id, které se sklada ze tii c¢asti:

1. Namespace Index - Slouzi k rozliSeni uzl z ruznych subsystému

2. Identifier Type - Urcuje typ identifikdtoru

(s = String, i = Numeric, g = GUID, b = OPAQUE (ByteString))
3. Identifier (Id) - Identifikdator daného uzlu
Tyto tri ¢asti se pak slozi do jednoho id podle nasledujiciho vzoru:

ns=<namespacelndex>;<identifiertype>=<identifier> [6]

Secure channel a seasion

Propojeni mezi klientem a serverem je tvoreno tfemi vrstvami. Vrstvy Seasion a
Secure channel maji za kol zabezpecit spolehlivou a bezpe¢nou komunikaci. Nejprve
se vytvari Secure channel, ktery se stara o nizkouroviiovou komunikaci a az nésledné
dojde k vytvofeni Session. Zivot Seassion neni zavisly na Secure channel a proto
narozdil od ného pri ztaté spojeni nezanikd, ale jen vycka nez se vytvori novy Secure
Channel, ktery se k nému opét priradi. Nejnizsi vrsta je takzvana transportni vrstva,

kterd slouzi po navazani spojeni k transportu dat [6].
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OPC UA Client OPC UA Server
Application Layer Application Layer
» User Authorization Session * User Authorization
* User Authentication o * User Authentication
Communication Layer  Communication Layer
» Confidentiality Secure Channel * Confidentiality
* Integrity * |ntegrity
* App Authentication * App Authentication

Transpori Layer

Obr. 2.10: Vrstvy OPC UA komunikace [§]

Subscription

Pomoci Subscription lze ziskavat tii typy informaci - zmény hodnot, udalosti a
agregované hodnoty. Parametry subscription zadavané pri jejich vytvareni v klientovi
uréuji, jak ¢asto bude server posilat zménéné hodnoty (Publish interval) a jak ¢asto
se bude danné proménnd vzorkovat (Sampling interval). Taky je zde mozné definovat
filtry, které udalosti ma klient dostdavat a na jak velkou zménu hodnoty ma reagovat

2.5 Pouzité knihovny

2.5.1 SLF4J

Tato knihovna, celym nédzvem The Simple logging facade for Java, slouzi jako jed-
noduché logovaci API pro Javu pro ruzné logovaci prostredi. Jeji implementace jako
napriklad Logback a Log4j umoznuji koncovému uzivateli ptripojit se do pozadované

logovaci struktury v dobé naszeni [1§].

2.5.2 Prosys-Opc-Ua-Sdk

Prosys-opc-ua-sdk-client-server-evaluation je knihovna implementujici nezbytnou in-
frastrukturu na strané klienta a serveru.

SDK pro klienta definuje Java prostfedi pro komunikaci pres Opc Ua. Sklada
se z objektt, které umoznuji navrhovat vlastni aplikac¢ni logiku tak, aby skutecné

zpracovavala data dostupna z serveri OPC UA s minimélnim tsilim [19].
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3 Tia Portal aplikace

3.1 HW konfigurace

Po vytvoreni projektu je ze vSeho nejdulezitéjsi vse spravné nakonfigurovat. Roz-
kliknutim polozky Configure a device -> Add new device se pritadi nové zafizeni.
Ze skupiny Controllers se vybere SIMATIC S7-1500 -> CPU -> CPU 1512C PN ->
6ES7 512-1CK00-0ABO a v pravém sloupci zvoli verze 2.1.

Totally Integrated Automation
PORTAL

Add new device

3]

| Devices & [ Show all devices Device name:
networks [
14 7 PLC_1
Add new device e
[ Conirollers A Device:
» [ SIMATIC 57-1200
« [[§ SIMATIC 57-1500
oy
N Controllers / I.’EPU
e o I‘_ﬂ(PuISH-I P
. ) [ CPUISTICA PN
R TRV CPU 1512C-1 PN L
Confi e [l 6857 512-1cKo0-0AB0 S
@ Configure networks D TIPSR Aticle no:  [6ES7 512-1CKO0DAB0 |
H » [l CPU1515-2 PU aTen: @
» [l cPU1516-3 PNIDP =
- » (@ cPu1517-3 PuIDP SRS
» [l CPU 15184 PNIDP CPU with display; work memory 250 KB code
» (1l CPU 1 5184 PHIDF ODK and 1 MB datg;AB ns bitinstruction time; 4-
. stage protection concept, technology
Mom— ) L[l CPU1ST1F-1 PN functians: mﬂ!inﬂ :nmml‘tlosed-io_ﬂp
it — lmenieszmaomne ! encbogrs 24V Wplo TULKHZ); 4 thannéls for
|‘” Il td FTO; pulse-width meduletion; freauency
[V Open device view CAdd
S
[¢] s Gl

Obr. 3.1: Vybér controlleru v Project View

Po potvrzeni se projekt prepne do Project view prostiedi. Jedna se o prostredi pro
praci se samotnym projektem. Nyni nastava posledni krok konfigurace - nastaveni
IP adresy PLC, na které se bude program nahravat. Je to z toho divodu, ze PLC
umisténa ve Skolni laboratori maji pevné nastavenou IP adresu. Pokud by IP adresa
nebyla definovana, Tia portal by ji pri prvnim nahrani projektu nahradil implicitni
hodnotou. [7]
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3.2 Struktura projektu

Program v Tia Portéle se sklada z organizacnich blokt, funkénich bloki a funkei. Pro
potieby této aplikace jsme si vystacili s jednoduchym programem, ktery je slozen z
jednoho hlavniho organiza¢niho bloku (OB1), dvou funkénich blokt a jedné funkce.
OBI1 se spusti jen jednou, a to pti zapnuti programu. Toho lze vyuzit k inicializaci
vstupnich proménych. Nésledné OB1 cyklicky vold objekty (funkce a funkéni bloky)
v ném obsazené. Funkéni bloky a funkce mame tyto:

e FC_vyber

« FB_. MANUAL

« FB__AUTOMAT

OB1 obsahuje jen funkci FC_ vyber. Tam se na zakladé vstupnich proménych z
hmi aplikace rozhodne, zda prejde do funkéntho bloku FB_. MANUAL nebo FB_ AUTOMAT.

FB_MANUAL

OB_1 FC_vyber / Instance
Data Block

FB_AUTOMAT

Instance
Data Block

Obr. 3.2: Struktura programu v Tia Portéle

3.3 Manualni méd

Manualni méd je jednoduchd verze ovladani vrtacky. K dispozici jsou tfi tlacitka,
kterd ovladaji pohyb nahoru, doli a toceni vrtaku. Pohybovat s vrtaci hlavici je
mozné jen pokud se vrtak toci, coz je signalizovano rozsvicenim zelené led diody.
Program se sklada ze ¢ty networki. Prvni osetiuje vychozi stavy a nasledujici tti

maji na starost kazdy jedno tlacitko.
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*  Network 4: Pohyb_dolu

%07 2 %M0 3 %131 %07 4
“VRTANI "POKYN_DOLU®  *DOLNI_CIDLO" *POHYE_DOLU"
|1 |1 |1 IR}
11 11 11 | R
%M0 3
*POKYN_DOLU"
{R}
%131 %07 4
*DOLNI_CIDLO" *POHYE_DOLU"
]
/1 {5}

Obr. 3.3: Ukézka manualniho médu - Pohyb dola

3.4 Automaticky méd

Narozdil od toho manudlniho reaguje automaticky méd pouze na tlacitko start /
stop a data ze senzori. Funguje tedy po zapnuti plné bez zédsahu uzivatele. Jedna se
o stavovy automat o Sesti stavech, ktery si urci podle toho zda jde o maly ¢i velky
obrobek cestu, kterou bude dél postupovat (maly obrobek vrta najednou, ten velky

nadvakrtét).

%I12.5
%oM1.1 %I12.7 "VELKY %Q7.3 %Q7.2 %Q7.4
"stav_1 "MALY_OBROBEK" OBROBEK" "CERVENA_LED" "VRTANI" "POHYB_DOLU"
11 11 11
1 | 1 | 1 | {R} {s} {s}
%M1.1 %M1.3
“stav_1" “stav_3"
{R} {s)
%i12.5
"VELKY %Q7.3 %Q7.2 %Q7.4
OBROBEK" "CERVENA_LED" "VRTANI" "POHYB_DOLU"
1 !
7 (%) (s) (s}
%M1.1 %M1.2
"stav_1" "stav_2"
(") {s)
%MO.1 %MO0.0 %M1.1 %Q7.4 %Q7.6 %M1.6
"POKYN_STOP" "POKYN_START" “stav_1" "POHYB_DOLU" "POHYB_NAHORU" “stav_pom"
11
i | (%) (%) (r) (s} {s)

Obr. 3.4: Ukazka automatického modu- stav 1

26



STAV_0O (Pocateéni stav)

Senzor_horni=1;

Pohyb_nahoru = 0;
Vrtani=0;

Senzor_horni=1;

STAV_1 (Vybér obrobku)

$Start=1;

Vrtani=1;
Pohyb_dolu=1;

Maly_obrobek = 1; Velky_obrobek = 1;
Senzor_dolni=1; Senzor_stred = 1;
STAV_2

Pohyb_dolu = 0;
Pohyb_nahoru = 1;

1.. true
0 .. false

STAV_3

Pohyb_dolu=0;
Pohyb_nahoru=1;

Senzor_horni=1; $
STAV_4

Pohyb_dolu=1;
Pohyb_nahoru = 0;

Senzor_dolni=1; i

STAV_5

Pohyb_dolu = 0;
Pohyb_nahoru=1;

Obr. 3.5: Stavovy automat automatického médu
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4 KONFIGURACE OPC UA SERVERU

PLC automaty Simatic S7-1500 maji OPC UA server vestavény primo v sobé a da
se jednoduse nastavit v prostfedi TIA Portal. Samotné nastaveni se skladd ze trech
zakladnich krokii — povoleni OPC UA serveru, nastaveni zabezpeceni a vytvoreni

uzivateln.

4.1 Povoleni OPC UA Serveru

Prvnim krokem konfigurace OPC UA Serceru je jeho povoleni. To se provede tak,
ze pres nastaveni v TIA Portalu nejprve zvolime spravnou licenci odpovidajici pou-

zitému PLC, tedy licenci SIMATIC OPC UA S7-1500 small.

b Syrtem power supply T|

Corfiguration cantrol OFC UA
CONMECTION 1€50Ures Runtime licenses
Crerview of addresses
= Runtime licenses Type= of required license: | SIMATIC OFCUA S7-1500 medium

Type of purchesed Iicense:|| SIMATIC OPCUA 571500 medium I

Profian =]

Obr. 4.1: Nastaveni licence

Nasledné se musi povolit aktivovani OPC UA Serveru, zvolit jeho jméno a nasta-
vit pro dany port minimalni interval pro publikovani a minimalni vzorkovaci interval.
Tyto hodnoty Tikaji, jak casto je server opravnén posilat data klientovi a jak casto
muze pozadovat zménu dat po CPU. Poté uz staci cely projekt nahrat do PLC.

b Protection & Secutity _

*  General
* OFCUA
Gereral Server
* Server
m Immivut: DFC A s=rver I
Options Ll

Obr. 4.2: Aktivovani OPC UA Serveru
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]

General
* Sereer
General application namef | SIMATIC 57-15000OPC-UASerserPLC 1 I
Options
Obr. 4.3: Pojmenovani OPC UA Serveru
- OFC L4 2l
E > Optiong
General
* epser
General Parc |484IJ
* Secunty
Secure chennel inirurm publizhing intersal: |:EIJIJ 13
User authentication b Minimum sampling interal: |1IJIJ ms
1

Obr. 4.4: Nastaveni licence

4.2 Nastaveni zabezpeceni

Aby Sly pouzivat softwarové certifikaty pro OPC UA Server je nutné nastavit jeho
zabezpeceni. Tedy v TIA Portalu povolit globalni nastaveni zabezpeceni projektu a
vytvorit si profil uzivatele, kde se jen vyplni jméno a heslo. Nasledné lze specifiko-
vat zpusob sifrovani a autentizace mezi klientem a OPC UA Serverem. Pro kazdy
vybrany bezpecnostni prvek dojde k vytvoreni samostatného koncového bodu, ke
kterému se klient muze pripojit. Po dokonceni tohoto nastaveni se opét musi cely
projekt nahrat do PLC.

a =]
> OFCUA Security policies available on the server:
General
- Server Mame
General [ Mo security
Options | [+ Basicl28Rsa15 - Sign
¥ Securty ‘ ¥ Basicl 28Rsal5 - Sign & Encrypt
i ~ Basic256Rsa15 - Sign
User authentication a [+ Basic256Rsal5 - Sign & Encrypt
Export = M Basic2565ha256 - Sign
b Systern power supply M Basic2565ha256 - Sign & Encrypt

Obr. 4.5: Specifikace sifrovani a autentizace
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5 IMPLEMENTACE OS ANDROID

5.1 Android na Raspberry Pl 3

Operacni systém android neni oficidlné kompatibilni s Raspberry Pi, proto jsem
pouzil pouze experimentalni verzi Androidu - konkrétné verzi 7.1.1 (Nougat) pro
tablety. Tyto verze, které jsou stdle ve vyvoji, jsou dostupné na strankach zabyvaji-
cimi se Raspeberry a nejsou uplné bezchybné. Daji se sehnat i propracovanéjsi, plné
testované verze Androidu, ale ty uz nejsou k dostani zdarma. Pro tcely této prace
je vsak pouzitd verze dostacujici.

Pro svou préci jsem si vybral konkrétné model Raspberry PI 3 B+. Jedna se
o jednoc¢ipovy maly pocitac¢. Oproti modelu 2 ma 64 bitovy procesor a integrovany

wi-fi model.

Obr. 5.1: Ukézka Raspberry PI 3

5.2 Formatovani SD karty

Prvni krok pri implementaci OS Android do Raspberry je predpripraveni SD karty,
kterd musi mit nejméné velikost 8 GB (samotny OS nam zabere témér 7,5 GB). K
vycisténi karty byl pouzit volné dostupny program SD Card Formatter, kde se jen

vybere adresar k formatovatovani.

5.3 Implementace OS Android

Dalsim krokem je stahnuti systému a jeho nahrani na kartu. Jelikoz je Android
open source, jak jiz bylo drive Teceno, je volné dostupny pro vsechny. Android se
nam stahne jako .img soubor. Pro prepsani systému na kartu je pouzit dalsi volné
dostupny program — Win 32 Disk Imager. Tady je nutné vybrat stahnuty .img soubor
a adresar (SD kartu), na ktery se ma nahrat. Vse se potvrdi tlacitkem write a pak

uz staci vyckat na dokonceni.
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B 5D Card Formatter X
File Help
Select card
Ex\ v
Refresh
Card information
Type SDHC S
Capadty 29.7268
Formatting options
(® Quick format
O Overwrite format
‘Volume label ‘
SD Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC.

Obr. 5.2: Formatovani SD karty

%2 Win32 Disk Imager - 1.0 = O X

Image File Device
2_3-23022017/and7_1-rpi2_3-23022017.img|[E&| [[E:\] ~

Hash

[ ] Read Only Allocated Partitions

Progress
| 3%
Cancel Read Write Verify Only Exit
15.9046MB/s 00:15/08:05

Obr. 5.3: Prepis systéme na SD kartu

Po uspésném nahrani na kartu lze bezpeéné odpojit SD kartu od pocitace a
vlozit ji do Raspberry PI 3. Dale se pripoji ethernetovy kabel a zdroj napéajeni.
Obrazovka je k Raspberry pripojena pomoci HDMI kabelu. Prvni bootovani systému

trva priblizné 5 minut, pii dalsim spusténi uz je vSak o dost rychlejsi.
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6 HMI APLIKACE PRO OS ANDROID

HMI Aplikace (Human Machine Interface) je, jak uz nédzev napovidd, rozhrani mezi
strojem a Clovékem.

Cilem této prace je vytvorit HMI aplikaci ktera by bézela na OS Android. Jako
vyvojové prosttedi jsem si vybral Android Studio. Nejprve je nutné do projektu
implementovat vsechny potiebné knihovny. Na to slouzi v Android Studiu specidlni
soubor gradle. V tomto souboru se nachézi nastaveni nutné k sestaveni projektu jako
napiiklad minimdalni a maximalni podporovanéd verze sdk. Pravé tam, do kolonky

zévislosti (dependencies) se vkladaji knihovny.

apply plugin: 'eom.android.application’

android {
compileSdkVersion 27
buildToolsVersion "27.0.3"
defaultConfig {
applicationId "com.prosysopc.ua.simpleandroidclient”
minsdkversion 17
targetSdkvVersion 27
versionCode 1
versionName "1.0"
testInstrumentationRunner "android.support.test.runner.AndroidJUnitRunner"
}
buildTypes {
release {
minifyEnabled false

proguardFiles getDefaultProguardFile ('proguard-android.txt'), 'proguard-rules.pro’

compileOptions {
sourceCompatibility JavaVersion.VERSION 1 8
targetCompatibility JavaVersion.VERSION 1 8

Obr. 6.1: Ukéazka ze souboru gradle
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6.1 Struktura projektu

Strukturu projektu v Android Studiu lze vidét v levém sloupci a déli se na dvé hlavni
¢asti - slozka Java, kde jsou uloZeny jednotlivé kédy a slozka res (resources) neboli
zdroje. V téhle slozce se nachazi veskeré grafické podklady pro aplikaci, jako jsou

styly, rozvrzeni oken a obrazky.

i Android v Q= I
e
v manifests
% AndroidManifest.xml
v java
v com.prosysopc.ua.simpleandroidclient
€ MainActivity
> com.prosysopc.ua.simpleandroidclient (androidTest)
> com.prosysopc.ua.simpleandroidclient (test)
» - res
> drawable
> layout
> menu
> mipmap
> values

v (& Gradle Scripts
(® build.gradle (Project: SimpleAndroidClient)
(& build.gradle (Module: app)
11 gradle-wrapper.properties (Gradle Version)
= proguard-rules.pro (ProGuard Rules for app)
11 gradle.properties (Project Properties)
(8 settings.gradle (Project Settings)

11l local.properties (SDK Location)

Obr. 6.2: Struktura projektu

6.2 Manifest

Jeden z nejdtlezitéjsich soubort pri tvorbé aplikace je manifest. Musi se nachazet v
korenovém adresari a obsahuje informace o aplikaci, které preda androidu predtim,
nez se spusti samotny kod aplikace. V manifestu se kromé nastaveni jednotlivych

activit definuji i prava samotné aplikace a mnohé dalsi véci jako napiiklad ikona.
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<?xml version="1.0" encoding="utf-8"r>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="com.prosysopc.ua.simpleandreoideclient">
<uses-permission android:name="android.permission.INTERNET" />

<application
android:alleowBackup="true"
android:icon=”@mipmap/ic_launcher”
android:label="@string/app name"
android:roundIcon="(mipmap/ic_launchexr round"
android:supportsRtl="true"
android:theme="@style/Theme.AppCompat.Light.NoActionBar">
<activity android:name=".MainActivity">

<intent-filter>

<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>

</manifest>

Obr. 6.3: Ukazka kdédu manifestu

6.3 Grafické rozhrani

Ve slozce layout jsou ulozené rozlozeni aplikace, v nasem pripadé se jedné o hlavni
stranku a stranky zvlast pro manudlni vrtani a automatické vrtani. Rozdil mezi
témito dvéma moddy je v tom, ze manudlni vrtani pouziva jen zapis dat (je tedy
mnohem jednoduchsi) a v automatickém vrténi jde hlavné o ¢teni dat a zobrazeni
informaci uzivateli.

Grafiku Ize tvorit v Android studiu dvéma zpiisoby, k dispozici je textovy editor a
design editor. Oba jsou navzajem propojené, tedy zmény provedené v jednom z nich
se automaticky promitaji i do toho druhého. Design editor se hodi predevsim pro
hruby nastin aplikace, kdy pak jednotlivé tlacitka a dalsi detaily ladime v textovém

rozhrani.
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Palette Q #%- I- <~ @ v [0 Nexus4 ~ 27~
Common  Ab @~ WV e, Jy i~
Text @8 Button
ImageView
Buttons
:= RecyclerView
Widgets

<> <fragment>
Layouts W ScrollView
Containers | =® Switch

Google

Legacy

Component Tree - A0 Ao

v °\, ConstraintLayout
B connectButton (Button) - 'C
8 AutomatButton (Button) -
@ ManualButton (Button) -
B ExitButton (Button) - "Fxit

Obr. 6.4: Ukazka grafické ¢asti editoru

<?xml version="1.0" encoding="utf-B8"r>

» ©30% ® ©

<android.support.constraint.ConstraintLayout xmlns:android="http://schemas.

xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout_width="match_parent”

android:layout _height="match parent”
android:background="@drawable/pozadi"
android:theme="Estyle/ThemeOverlay.AppCompat.ActionBar"

app :popupTheme="@Estyle/ThemeOverlay . AppCompat.Dark"
tools:context="com.prosysopc.ua.simpleandreidelient.MainActivity">

<Butteon
android:id="@+id/connectButton"
android:layout width="wrap_content”
andreoid:layout height="wrap content”
android: text="Connect"
android:onClick="ConnectButtonRun"
app:layocut constraintBottom toBottomOf="parent"
app:layout constraintLeft tolLeftOf="parent"
app:layout_constraintRight_toRightOf="parent"
app:layocut constraintTop_toTopOf="parent" />

Obr. 6.5: Ukazka textové casti editoru
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6.4 Kod aplikace

6.4.1 Ptipojeni k serveru

Pripojeni k serveru jsem kvili problémtim s vyhledavanim endpointti nakonec tesil
tak, ze jsem vlozil do kodu aplikace primo url serveru, na ktery se ma klient pripojit.
Konkrétné tam mam implementovany dvé adresy url mezi kterymi jde volit- prvni
od serveru béziciho na Plc a druhy od serveru bézictho na mém pocitaci, kde jsem
pomoci aplikace Prosys Simulation Server testoval svou aplikaci. Pfipojeni k serveru
neprobéhne automaticky po spusténi aplikace, ale az po stisknuti nékterého z tlacitek
se vytvori nové Session.

Celou operaci muzeme rozdélit do t¥i zdkladnich kroki. Nejprve vytvorime ua
klienta, kde mu predavame url adresu serveru. Nésledné dochézi k nastaveni na
strané klienta - jméno a url adresa. Vytvori se certifikat a nastavi se troven zabez-
peceni. Poté se pokusime navazat spojeni se serverem. Pti selhani pripojeni vyskoci
informacni dialogové okno. Cela tato operace se odehrava v asynchronim vlakné na
pozadi aplikace. Je to predevsim z toho duvodu, aby nedochézelo ke zpomalovani

aplikace. Navic Android neumoznuje pristup k siti v hlavnim vlakné.
client = new UaClient (urll);
initialize(client);
client.setTimeout (€0000);
client.setSecurityMode (SecurityMode . NONE)

r
client.setUserIdentity (new UserIdentity());

client.connect () ;

Obr. 6.6: Ukéazka pripojeni k serveru
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protected void initialize (UaClient client) throws Se=cu

ApplicationDescription appDescription = new ApplicationDescription();
appDescription.setApplicationName (new LocalizedText( S "SimpleAndroidClient”, Locale.ENGLISH));

String android_id = Settings.Secure.getString(
getApplicationContext () .getContentResolver (),
Settings.Secure.ANDROIILID);

appDescription.setApplicationUri ("urn:" + android_id +":UA:SimpleAndroidClient");
appDescription. setProductUri ("urn:prosysopc.com:UA: SimpleAndroidClient") ;
appDescription.setApplicationType (ApplicationType.cClient) ;

PkiFileBasedCertificatevalidator validator = new PkiFileBasedCertificatevalidator( s: getFilesDir () .getPath() + "/PKI/CA");
1A

validator.setValidationListener (new CertificateValidationLis
Goverride
publiec PkiFileBasedCertificateValidator.ValidationResult onValidate (
Cert cert, ApplicationDescription applicationDescription,
EnumSet<PkiFileBasedCertificateValidator.CertificateCheck> enumSet) {
return PkiFileBasedCertificateValidator.ValidationResult.AcceptPermanently;
13

client.setCertificatevValidator (validator);

final ApplicationIdentity identity = new ApplicationIdentity();
identity.setBApplicationDescription (appDescription);
client.setApplicationIdentity({identity);

Obr. 6.7: Inicializace klienta

6.4.2 Zapis dat

Zapis dat se sklada se dvou kroki. Nejprve vybereme uzel (node), do kterého budeme
chtit zapisovat data. Ten muzeme vybrat bud pomoci jeho nazvu - definujeme ho
textovym Tetézcem String, nebo pfes jeho id, pokud ho zname. Pristupovat k uzlim
pres id je rychlejsi, pokud tedy pouzivame dany uzel ¢asto, je vhodné si ho na
zacatku programu deklerovat pomoci stringu a nasledné ho volat uz jen pres jeho

id.

37



protected String doInBackground (String... strings) {
String url = strings [0];
String vyber node = strings[l];
UaClient client = null;
String result = null;
try {

client = new UacClient (urll);

initialize(client);

client.setTimeout (60000);
.setSecurityMode (SecurityMode . NONE) ;
.setUserIdentity(new UserIdentity());

client.connect () ;

NodeId nodeCounter = new NodeId( I 3, vyber neode);

boolean status = g;igp;.writeValue(nodeCDunter, o: 0);
System.out.println(status);

client.disconnect();
} eatch (Exception e) {
result = e.toString();

ouLt.princinie) ;s

:;

return result;

Obr. 6.8: Ukazka zapisu dat

6.4.3 Cteni dat

Pr1i ¢teni dat mame vice moznosti. Jednoducha verze ¢teni je velmi podobné zapisu
dat, kdy v danou chvili zadame server o data z jednoho uzlu. Tato metoda je vSak
velice neefektivni a proto tu je funkce client.read(). Ta umoznujé ¢teni dat z nékolika
uzli najednou. Avsak ani tohle feseni se pro nasi aplikaci moc nehodi, protoze ¢te
data jen na zavolani. To co hledame je prubezné ¢teni dat na pozadi.

Nakonec jsem ¢teni vyrtesil pomoci subscription, které monituruji zmény na ser-
veru a reaguji na né. Po vytvoreni subscription do néj priddme polozky, které chceme

sledovat. V mém pripadeé se jedné o vstupy ze senzoru snimajici polohu vrtaci hlavice
a kontolky led diod.

MonitoredDataltem dataltem = new MonitoredDataItem(id);
Subscription subscription = new Subscription();
subscription.addItem(dataltem);

client. addSubscription (subscription);

Obr. 6.9: Pridani sledované proménné
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Jen samotné subscription vytvorit nestaci, dalo by se fict, Ze se jedna jen o
seznam promeénnych, které se maji monitorovat. Nyni je potfeba néceho, co bude
zmeény odposlouchévat. K tomu tucelu slouzi takzvany MonitoredDataltemListener.

V ném definujeme, jak ma aplikace na zménu hodnoty reagovat.

MonitoredDataltemListener dataChangelistener = new MonitoredDataltemListener()

{

@override
public void onDataChange (MonitoredDataltem sender, DataValue prevValue, DataValue value)
{
System.out.println("Monitor Data Change successfully");
if(value!=null)
{
System.out.println("—>"+value.getValue () .getValue () .toString());
}
}
}s
dataltem.setDataChangelistener (dataChangelListener) ;

Obr. 6.10: MonitoredDataltemListener

6.4.4 Vyskakovaci okna

Vyskakovaci okna jsou v této aplikaci pouzita pro potvrzeni nékterych dulezitych
kroktl uzivatelem jako je vypnuti aplikace. Déle pak jako oznamovaci okna v pripadé
nenavazani ptripojeni a podobné.

Kazdé nové vyskakovaci okno se vytvari samostatné pomoci builderu. Atributy
setTitle a setMessage poslouzi k zobrazeni textu. V tomto druhu vyskakovacich oken
lze nastavit az dvé tlac¢itka odpoveédi - pozitivni a negativni. Pod prvni parametr
text se vklada néazev tlacitka a do druhého jeho akci, kterou ma provést. Je tu i

moznost zapis skratit do (dialog, which) -> ExitRun().

AlertDialog.Builder builder = new AlertDialog.Builder( context: this);
builder.setTitle ("Exit");

builder.setMessage ("Opravdu chcete ukoncit aplikaci?");
builder.setPositiveButton( textt "Ano", ((dialog, which) -> ExitRun() });
builder.setNegativeButton( text: "Ne", ((dialog, which) -> dialog.cancel()) );
builder.show () ;

Obr. 6.11: Ukazka koédu vyskakovaci okna
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Zvlastni pripad vyskakovaciho okna je takzvany vybérovy list. D4 ndm na vybér
z nékolika prvki, ze kterych zvolime jeden. Ten pak bude jako vystupni hodnota
tohoto dialogového okna. Oproti pfedchozim zminénym vyskakovacim okntim je po-
kListener(). Ta odchyti id prvku, na ktery jsme klikli. Poté uz muzeme vypsat v

oznamovacim okné info uzivateli o tom, co si vybral a cely dialog zavrit.

6.4.5 Animace

Animace v aplikaci jsou velmi jednoduché, resené pomoci takzvanych prepinaci ob-
razku (Image switcher). Nejprve je potieba kazdy prepinac¢ zalozit na zacatku koédu

a to prikazem:

private ImageSwitcher led switch;

Ted kdyz uz je prepina¢ vytvoreny je nutné ho nastavit. Aby Sel nastavit, musi
byt aplikace v prostiedi (layout), ve kterém se konkrétni prepinac¢ nachdzi. Pfepnuti
layoutu se provede takto:

setContentView(R.layout.activity _automat);

V nastaveni pak k prepinaci priradime jeho id, které ma v layoutu. Nasledné ho
pomoci makeView() zobrazime. Ted uz mtuzeme obrazek uvnitt kdykoliv ménit za

jiny nachdzejici se ve slozce resource / drawable. Slouzi k tomu tento piikaz:

led_auto_switch = (ImageSwitcher) findViewByld(R.id.imgsw__autol);

led switch = (ImageSwitcher) findViewById(R.id.imgsw);
led switch.setFactory(new ViewFactory() {
Roverride

publie View makeView() {
ImageView myView = new ImageView (getApplicationContext());

return myView;

b

Obr. 6.12: Nastaveni Image Switcheru
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6.4.6 Tlacitka

Dulezitou soucasti aplikace jsou tlacitka. Ty zajistuji interakci mezi uzivatelem a
samotnou aplikaci. Nejprve je vytvorime jejich grafickou ¢ast - v patficném Layoutu
nadefinujeme tlacitku vSechny potfebné parametry. Pro usnadnéni prace to miizeme
udélat v grafickém nédvrhovém rozhrani, kde jen vyplnime patfi¢né kolonky a kazda
zména se automaticky prevadi do xml kédu.

Neékteré parametry se nastavuji samy, jako napriklad id prvku. Ostatni vSak jsou
na nas. Vyzdvihnul bych asi ty nejdilezitéjsi jako nazev prvku a parametr OnClick,

ktery 1ika, co se stane po stisku tlacitka - urc¢uje funkci, kterd se ma spustit.

<Button
android:id="@+id/StopButton"
android:layout width="wrap content”
android:layout height="wrap content"
android:layout_marginTop="40dp"
android:layout_marginEnd="30dp"
android:onClick="StopRun"
android: text="@string/stop"
app:layout_ponstraintEnd_toStartOf=”@+id/guideline3”
app:layout constraintTop toBottomOf="(@+id/StartButton" />

Obr. 6.13; Ukazka xml kdédu tlacitka

6.5 Sestaveni projektu a simulace

Pred samotnym spusténim apliakce je potfeba sestavit projekt. To provedeme tak, ze
v hornim menu Android studia vybereme zalozku Build -> Make Project. Chvili to
potrva a jakmile se zobrazi dole v informacnim okné, Ze sestaveni probéhlo tispésné
muzeme prejit k spusténi aplikace. Nejprve v zatizeni odemkneme vyvojaisky profil,
pres vyvojarské moznosti se dostaneme k ladéni usb, které potvrdime.

Nyni mame vse pripraveno. Vedle zalozky build, kterou jsme pouzivali predtim,
najdeme polozku Run. Po rozkliknuti se objevi tabulka pro vybér zatizeni, na kterém
chceme aplikaci spusit. V zobrazenym okné mame moznost zvolit jak zafizeni pfi-
pojené pres usb, tak virtualni zarizeni, které nam simuluje chovani toho klasického,

ale pfimo na nasem pocitaci.
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< Vyvojaiské moznosti [N

ZUstat vzh(ru
ijeni displej nikdy

nezhasne

Bluetooth HCI snoop log

WY | Bluetooth HCI

Stavy procesu
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Obr. 6.14: Nastaveni zarizeni

¥ Select Deployment Target X

Connected Devices

@ Samsung GT-19060I (Android 4.4.4, API 19)

Available Virtual Devices

] Nexus 5X API 26
] Nexus 5X API 26 2

Create New Virtual Device

0 [[] Use same selection for future launches Cancel

Obr. 6.15: Okno pro vybér zarizeni
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7 APK soubor a instalace do zarizeni

Pro distribuci aplikace je vice moznosti, ke kazdé je vsak potieba nejdiive vytvorit
APK soubor. V této kapitole ukdzu jednoduchy postup, jak se to da udélat v Android
Studiu. APK soubor pak lze nahrat do obchodu google Play (Play store), nebo ho
jednoduse prenést do zarizeni, kde bude aplikace spousténa.

Android z bezpec¢nostnich divodu prijima pouze podepsany kod, proto je nutné
aplikaci digitalné podepsat. Ve vrchnim panelu Android Studia jsem se ptrez zdlozku
Build -> Generate Signed Bundle / APK k nastaveni podpisu aplikace. V prvnim
dialogovém okné se zaklikne moznost APK a nésledné se zobrazi nastaveni klice.

AndroidAPS - Android Studio
File Edit View Navigate Code Analyze ﬂefadorm Run Tools VCS Window Help

AndroidAPS 1. & N Make Project Strg=F9
t | Build Variants 3 e —
o -
'g Module Rebuild Project o
~l

:a
2 = Clean Project

wear E

&= T:Structure

Build Bundle(s) / APK(s) »
2 9 Generate Signed Bundle / APK...
Analyze APK...

Deploy Module to App Engine...

Obr. 7.1: Generovani podpisu aplikace
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", Generate Signed APK [T =1 I

Key store path: [| }

Create new\L| ‘ Choose existing... |

Key store password: ‘ "X

o

Key alias: ‘ H:‘

Key password: ‘

[C] Remember passwords

Previous‘ m I Cancel ‘ { Help

Obr. 7.2: Vybeér klice

Tam se vyplni cesta k existujicimu kli¢i, nebo v mém pripadé vytvori novy. Po
vyplnéni hesel a informacich o autorovi (Povinné jsou jen polozky jméno a piijmeni)
a potvrzeni je jesté nutné vybrat typ sestaveni a verze podpisu.

Ze byl APK soubor tGspésné vygenerovan lze vidét v kolonce Event Log. Poté
uz ho staci jen vyhledat - ulozi se do slozky projektu app / release a prenést do
zafizeni. J& jsem soubor APK prenasel do Raspberry pomoci flash disku, nebo v
pripadé tabletu pres usb kabel.
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M® New Key Store b |!

Key store path: | C\Users\xhurni00\myKeyStore.jks

Password: | eeeeee Confirm: | =====-
Key

Alias: keyO

Password: | ==eee Confirm: | ===*=-

Validity (years): = 25 %

~ Certificate

First and Last Name: | Jakub Hurnik
Organizational Unit:

Organization:

City or Locality:

State or Province:

Country Code (XX):

Obr. 7.3: Vytvoreni nového klice

® Generate Signed Bundle or APK X

Destination Folder:  C\Users\xhurniO0\Documents\DrillAppClient\app

.debug

release

Build Variants:

Signature Versions: V1 (Jar Signature) V2 (Full APK Signature) Signature Help

Previous m Cancel Help

Obr. 7.4: Nastaveni typu sestaveni
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8 Testovani aplikace

8.1 Testovani Tia Portal aplikace

Abych si otestoval funk¢nost programu pro plc a zaroven zjistil, jestli mam spravné
nastaveny Opc ua server vyuzil jsem klienta vytvoreného spole¢nosti Siemens. Po-
moci ného jsem simuloval prenos dat z hmi aplikace na server a vykonavani kédu.
Klient je napsan v C++ a spousti se pres Visual studio. Po najeti uvodni stranky
jsem zadal url serveru - 192.168.1.202:4840. Klient sam vyhleda vsechny dostupné

endpointy, kde jsem se pripojil k tomu bez zabezpecni.

&l oPC UA Client — O
Connect Browse Nodes Read/Write Subscrbe Read/Write Struct/UDT  Method Calling

Get all available Endpoints of a server's or discovery server's URL: 1
[opctcp://192.168.1.202:4840 | | Get Endpoints

Found Endpoints

[SIMATIC.S7-1500.0PC-UAServer:PLC_2] [None] [#None] [opc tcp://192.168.1.202:4840]
[SIMATIC.S7-1500.0PC-UAServer:PLC_2] [Sign] [#Basic128Rsa15] [opctcp://192.168.1.202:4840]
[SIMATIC.S7-1500.0PC-UAServer:PLC_2] [SignAndEncrypt] [#Basic128Rsa15] [opcicp://192.168.1.202:4840]
|| [SIMATIC.S7-1500.0PC-UAServer:PLC_2] [Sign] [#Basic256] [opctcp://192.168.1.202:4840)]
[SIMATIC.57-1500.0PC-UAServer:PLC_2] [SignAndEncrypt] [#Basic256] [opctcp://192.168.1.202:4840]

User authentication
® Anonymous :
(O User/Password

User name

Connect to selected Endpoint

Obr. 8.1: Vyhledani dostupnych endpointii

Ptes zalozku read / write jsem posilal vstupni hodnoty do plc a ovéril si tak, ze
plc dany program vykonava. Zaznam z tohoto testovani se nachazi v prilohach na
CD.
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il oPC UA Client - O X
Connect Browse Nodes Read/Wrte Subscribe Read/Wiite Struct/UDT  Method Calling
Read/Write
Node Id: Read value:
Read | | |
Node Id: Value to write:
[ wme | [ns=3:5="POKYN_START" | [t |
Registered Read/Write
Node Id: Registered Node Id
Register Unregister ‘
Read value:
Read ‘
Value to write
Wiite ‘

Obr. 8.2: Zapis dat pri testovani

8.2 Testovani HMI Android aplikace

Testovani Hmi aplikace bych rozdélil do dvou casti - testovani v realném nasazeni
za pouziti Plc a simulace na serveru bézicim na pocitaci. Dale jsem i testoval obé
moznosti zapojeni, jak komunikaci pres wi-fi, tak propojeni piimo ethernetovym
kabelem, kdy jako klient poslouzilo Raspberry Pi.

Jako testovaci server jsem pouzil Prosys OPC UA Simulation Server vyvinuty
spolecnosti Prosys. Tento program je po registraci na jejich strankach k dostani
zdarma a slouzi pravé pro ucely testovani opc ua klienti. Po jeho zapnuti server
automaticky vytvori endpointy s riznymi stupni zabezpeceni vychazejici z predna-

stavené url adresy. Ta lze sice zménit, ale je k tomu potfeba restartovat server.
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1 BB Prosys OPC UA Simulation Server = O x
Help
Status | Endpoints | Users | Sessions @ Certificates | Connection Log | Address Space | Simulation | Debug Log | Reg/Res Log
V| UATCP (opc.tep://DESKTOP-GDO2MB1:53530/0PCUA/SimulationServer)
{ Port 53530
Server Name OPCUA/SimulationServer
| Security Modes v/ None V| Sign V| Sign&Encrypt
Security Policies v/ Basicl28Rsal5 |V/| Basic256 Basic2565ha256
v HTTPS (https://DESKTOP-GDO2MB1:53443/0PCUA/SimulationServer)
 Port 53443
Server Name OPCUA/SimulationServer
Security Policies TLS 1.0 v TLS 11
{ Bind Addresses ® Al Custom Configure V| Enable IPv6
Register to V| Local Discovery Server | opc.tcp://192.168.1:105:4840
Revert ‘ Apply | (From next startup) Show all endpoints...
‘| Running v3.2.0-214

Obr. 8.3: Ukazka zalozky Endpoints]

Nevyhoda tohoto serveru je, ze nejde vytvaret a definovat své proméné. Je tu
sice moznost nastavit si nové signdly, ty ale maji ndhodné generovanou hodnoutu
nebo kolisaji po kiivce. V zalozce Adress Space jsou vSechny varianty proménych,

které by mohlo realné Plc vracet a pravé s nimi mizeme prostiednictvim klienta
interagovat.
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| B Prosys OPC UA Simulation Server = O X
Help
Status | Endpoints | Users | Sessions | Certificates | Connection Log | Address Space | Simulation | Debug Log | Reg/Res Log

Show non-hierarchical

g SUTgAITaY 7
> 6 Ulntl6Array Attribute Value
» €3 Uint32Array » Nodeld ns=3:s=Boolean :
» ) Uints4Array » NodeClass [Variable]
» € variantArray BrowseName 3:Boolean
»
0 XmiElSmemtArzy DisplayName (en) Boolean
v [ staticvariables (
Description Null
L e Boolean
> WriteMask [Description, DisplayName, Historizin...
» € Byte
P UserWriteMask Description, DisplayName, Historizin...
4 QByTeString [ P Py
» €3 DateTime > Value true i
» € Double 3 & zon -
> 6 Duration
> e ERtEAtiGH Reference Target
> eFIoat HasTypeDefinition BaseDataVariableType
> e GUID ComponentOf StaticVariables
4 6 Image
[ o W YT e

Running v3.2.0-214

Obr. 8.4: Ukazka zalozky Adress Space]

Dalsi dalezité zalozky jsou Connection Log a Req / Res Log. Tyto dvé zalozky
jsou velmi pomocné jak pri debugovani, tak i pri samotném chodu aplikace a graficky
ukazuji co se odehrava pri komunikaci Opc Ua na pozadi. Connection Log zobrazuje
vSechny aktivni Session, které bézi na serveru. Zalozka Req / Res Log zachycuje

pozadavky klienta a pfitazuje k nim odpovédi prichazejici ze serveru.
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Prosys OPC UA Simulation Server

Help

Ti

[ Status H EndpuimsH Users H Sessions " Certificates " Conn?ctiun Log II Address Spaceﬂ Simulation H Debug Log]l Reg/Res Log 1

Event Type

19.05.2019 03:40:29.053
19.05.2019 03:40:21.153
19.05.2019 03:40:21.130
19.05.2019 03:40:17.449
19.05.2019 03:40:09.756
19.05.2019 03:39:58.603
19.05.2019 03:39:58.333
19.05.2019 03:39:54.202
19.05.2019 03:37:36.082
19.05.2019 02:53:17.435
19.05.2019 02:53:09.591
19.05.2019 02:53:09.583
19.05.2019 02:53:09.060
19.05.2019 02:45:48.542
19.05.2019 02:45:41.315

Session closed
Session activated
Activating Session
Session created
Session closed
Session activated
Activating Session
Session created
Session closed
Session closed
Session activated
Activating Session
Session created
Session closed

Session activated

116f3499-7688-4...
116f3499-7688-4...
116f3499-7688-4...
116f3499-7688-4...
7db79694-ce87-4...
7db79694-ce87-4...
7db79694-ce87-4...
7db79694-ce87-4...
60a5afl17-956a-4...
02b071dd-6359-4...
02b071dd-6359-4...
02b071dd-6359-4...
02b071dd-6359-4...
b5c4dddb-8451-4...
bSc4dddb-8451-4...

Obr. 8.5: Ukézka zdlozky Connection Log]

Prosys OPC UA Simulation Server

[ Help

O X
_ ‘ Clientidentity UserType  +
ns=1;g=f62971ea-... SimpleAndroidClient AnonymtiL: [
ns=1;g=f62971ea-... SimpleAndroidClient Anonymous H
ns=1;g=f62971ea-... SimpleAndroidClient
ns=1;g=f62971ea-... SimpleAndroidClient
ns=1;g=739c9all-... SimpleAndroidClient Anonymous
ns=1;g=739c9all-... SimpleAndroidClient Anonymous
ns=1;g=739c9all-... SimpleAndroidClient
ns=1;g=739c9all-... SimpleAndroidClient
ns=1;g=9e23f16f-1... SimpleAndroidClient Anonymous
ns=1;g=b9ffe889-2... SimpleAndroidClient Anonymous
ns=1;g=b9ffe889-2... SimpleAndroidClient Anonymous
ns=1;g=b9ffe889-2... SimpleAndroidClient
ns=1;g=b9ffe889-2... SimpleAndroidClient
ns=1;g=7b7c9341-... SimpleAndroidClient Anonymous
ns=1;g=7b7c9341-... SimpleAndroidClient Anonymous
) > B
V320214 |
= O X

Log

! [Status “ Endpoints " Users l Sessions " Certificates H Connection Log “ Address Space " Simulation “ Debug Log “ Reqg/Res Log

Active [ Clear } { Switch Orientation J [ Filter by type J [ Filter by session J [ Save Log j Message Counter: 1707

Request Response
ReadRequest S ReadResponse
ResponseHeader=ResponseHeader
RequestHeader=Request Timestamp=2019-05-19 00:37:09.7520000

Header

AuthenticationToken=i=3
424176984

Timestamp=2019-05-19

00:32:09.0970000 GMT
RequestHandle=187
ReturnDiagnostics=0
AuditEntryld=null
TimeoutHint=10000
AdditionalHeader=null

MaxAge=0.0

TimestampsToReturn=Ti
mestampsToReturn
name=Both
ordinal=2

GMT
RequestHandle=187
ServiceResult=GOOD (0x00000000) ™
ServiceDiagnostics=null
StringTable=null
AdditionalHeader=null
Results=DataValue[1]
[0]=DataValue(value=ServerStatusDataType:
ServerStatusDataType
StartTime=2019-05-18 17:58:58.9820000
GMT
CurrentTime=2019-05-19 00:37:09.0700000
GMT
State=ServerState
name=Running
ordinal=0
Buildinfo=BuildInfo

v3.2.0-214

Obr. 8.6: Ukazka zélozky Req / Res Log]
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8.3 Testovani rychlosti ¢teni / zapisu dat

Jako posledni test jsem provedl zkousku rychlosti zédpisu a ¢teni. Princip spocival v
tom, Ze jsem v cyklu provedl sto krat za sebou zapis / ¢teni dat a stopoval Cas, za
ktery se tato tloha zvladla vykonat. Tento vysledny cas jsem vydélil stem a dostal
tak pramérny ¢as jednoho zapisu / ¢teni.
e Vypocet primérné rychlosti zapisu dat

— pocatek tlohy: 6:23:08:036

— konec tlohy: 6:23:10:975

— rozdil: 2.939 s

2.939/100 = 0.02939s

— prumérna rychlost: 0.02939 s

o Vypocet prumérné rychlosti ¢teni dat
— pocatek ulohy: 6:25:09:792
— konec tlohy: 6:25:12:853

3.093/100 = 0.03093s

— prumérna rychlost: 0.03093 s

7 vypoctu vyplyva, ze zapis dat je o trochu rychlejsi, coz by souhlasilo s teorii.
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9 Zavér

Cilem této prace bylo vytvorit OPC UA klienta v prostiedi Android slouziciho jako
rozhrani mezi uzivatelem a laboratornim modelem vrtacky. Model vrtacky byl pri-
pojen k PLC Simatic S7-1500. Abych toho dosahl musel jsem si nejprve nastudovat
komunikaci OPC UA a programovani v Jave. Déle jsem navrhl moznosti pripojent,
jak pres ethernetovy kabel, tak bezdratové pres wi-fi.

Nejprve jsem v kapitole Pouzité technologie shrnul, co vSechno jsem mél k dis-
pozici. Zacal jsem popisem modelu Vrtacka a navazoval seznamenim s PLC Simatic.
Pak nasledovala ¢ast vénujici se vyvojovym prostredim, z kterych jsem si vybiral. V
posledni ¢ésti této kapitoly jsem popsal komunikaci OPC UA.

Kdyz uz jsem mél vSechnu teorii ptripravenou, pustil jsem se do programu ovla-
dajici PLC. Ten jsem vytvarel v prostiedi Tia Portal V14. Vznikl z toho program
o dvou médech (automaticky / manudlni) zaméreny na to, aby dobfe otestoval bu-
douci hmi aplikaci. Jesté nez jsem opustil Tia Poral aktivoval jsem a nakonfiguroval
OPC UA Server, ktery je v pouziti verzi plc uz implementovan.

Pak prisel cas se vénovat samotnému Androidu. Nejprve jsem se zaobiral imple-
mentaci OS Android do Raspberry a poté nasledoval tvorbou hmi aplikace. Tam bylo
nejprve nutné vlozit potiebné knihovny a vytvorit grafické rozhrani. Jakmile jsem
mél tuto ¢ast pripravenou, zacal jsem vytvaret vnitini logiku aplikace, kde vSechny
prikazy jako ¢teni nebo zapis dat probihaji na pozadi a jen prenéseji informace do
hlavniho vlakna. Grafickd ¢ast je propojena s tou logickou pomoci interaktivnich
prvku (tlacitek).

Nakonec uz zbyvalo jen aplikaci sestavit a otestovat. Testoval jsem jak funkénost
plc programu, tak aplikace a to pomoci volné dostupnych simulac¢nich serveri a
klientt od spolecnosti Siemens a Prosys.

Na zavér musim Tict, ze aplikace ma urcité nedostatky a je tu tedy misto pro
budouci zlepsovani. PredevSim se jednd o to, zZe v soucasném stavu nelze vybirat
endpoint, ke kterému se chci pripojit, ale je pevné dany. Dalsi nevyhoda je, ze
aplikace jede v rezimu nulového zabezpeceni, coz by v praxi predstavovalo velky

problém.
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Seznam symboli, veli¢in a zkratek

oPC OLE for control process

OLE Object Linking and Embedding
UA Unified Architecture

HMI Human Machine Interface
PLC programmable logic controller
OS operating system

LED Light-Emitting Diode

CPU Central Processing Unit

LAN Local Area Network

URL Uniform Resource Locator
API Application Programming Interface
APK Android Package Kit
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| DrillAppClient..............iiiiiiiiiiiinnnnnn. HMI Android aplikace
+— app
LS o Knihovny
Telease . ...oovuuii i Apk soubor urceny k instalaci
o o Kod aplikace
| build
| _gradle
| _Model Vrtacka TiaPortalV14 ..................c.c..... Program pro PLC
| Bakalarska Prace-HMI_Aplikace_v_prostredi_Android

_komunikujici_pomoci_0PC_UA-Jakub_Hurnik.pdf..... Elektronicka verze
dokumentace bakalarské prace
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