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Abstrakt

Tato prace se zabyva ndvrhem a implementaci vestavéného zarizeni pro potieby registrace.
Navrzeny systém pouzivé jako zpusob identifikace entity RFID karty. Zarizeni je realizoviano
pomoci mikrokontroleru ESP32. Konfigurace systému a generovani reportii o provedenych
registracich je feseno pomoci webového rozhrani, které je poskytovino pomoci webserveru
bézicim na tomto zafizeni.

Abstract

This thesis deals with the design and implementation of an embedded device for registration
purposes. The proposed system uses RFID cards as a method of entity identification. The
device is implemented using ESP32 microcontroller. Configuration of the system and gene-
ration of reports on the registrations performed is handled through a web interface provided
by a webserver running on the device.
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Kapitola 1

Uvod

V dnesnim svété jsou registracni systémy nezbytnou soucasti mnoha organizaci, véetné skol,
podniki a vladnich instituci. Tradi¢ni registracni systémy casto spoléhaji na ru¢ni zadavani
dat, coz muze byt Casové naro¢né a nachylné k chybam. K vyTeseni téchto problému se
mnoho organizaci obraci na registracni zafizeni, kterd mohou automatizovat proces regis-
trace a zlepsSit presnost zadanych dat.

Vestavénd zarizeni jsou malé pocitace s nizkou spotfebou, které jsou navrzeny tak, aby
vykonavaly konkrétni tkol, jako je monitorovani teploty, nebo sbér dat. V poslednich letech
se vestavéna zarizeni stdavaji stale oblibenéjsi kvuli jejich cenové dostupnosti, flexibilité a
snadnému pouziti.

Technologie RFID je Siroce pouzivana technologie pro autentizaci, kterd umoznuje bez-
dratovou komunikaci mezi ¢teckou a pasivnim nebo aktivnim stitkem. Zarizeni na béazi
ESP32 vyvinuté v této praci bude vyuzivat technologii RFID k identifikaci a autentizaci
entit a bude zaznamenavat data spojena s registracemi téchto entit. Zarizeni dale umozni
autorizovanym entitdm zafizeni konfigurovat a také vytvaret reporty o provedenych regis-
tracich.

Tato prace je ¢lenéna néasledovné. V kapitole 2 jsou popsany obecné registracni sys-
témy, jejich moznosti, fungovani a porizovaci cena. V nésledujici kapitole 3 je probrana
technologie RFID, princip komunikace, druhy datovych nosi¢u (tagi) a pouzivané frek-
vence. Kapitola 4 je zaméfena na analyzu platformy ESP32. V ramci kapitoly jsou popsany
parametry platformy ESP32; tvorba firmware pro platformu a operacni systém FreeRTOS.
V nasledujici kapitole 5 jsou popsany nékterd zobrazovaci zafizeni dostupné pro vestavéné
systémy, dale jsou v této kapitole popsany grafické knihovny, které mohou byt pouzity v
kombinaci s platformou ESP32. Ndvrh prototypu je popsan v kapitole 6, kde je navrh po-
psén po jednotlivych funkénich blocich. Kapitola 7 je vénovana popisu implementac¢nich
detailti a zhodnoceni kapacitniho limitu pro zaznamy na vestavéném zaiizeni. V posledni
kapitole 8 jsou zhodnoceny vlastnosti a parametry obou variant prototypu.



Kapitola 2
Registracni systémy

Registracni systém se pouziva v aplikacich, kde je potfeba registrovat predem definované
objekty k entitam. Ziskané informace o provedenych registracich jsou shromazdovany a je
mozné s nimi dale pracovat. Systém umoznuje zobrazovat prehledy o tom, ke které entité
byl registrovan vybrany objekt, vyhledavani v prehledech registraci a vytvareni reportu (za
¢asové obdobi, vztazené k urcité entité, nebo objektu atd.).

Na zakladé ziskanych dat lze provadét predem definované akce, podle definovanych
omezeni. Napiiklad podle identifikdtoru entity lze definovat mnozinu objektt, které k ni
mohou byt pfifazeny, nebo pokud mé entitou vybrany objekt pfifazenou akci (otevieni
dveri, vydani polozky ze skladu atd.) a entita ma potfebné opravnéni pro pozadovanou
akci, tak akce bude provedena.

Jednim z moznych rozdéleni registracnich systémi je na pristupové systémy a dochaz-
kové systémy.

2adejte PIN

Tull

Obréazek 2.1: Zafizeni na ¥izeni pfistupu od firmy EFG CZ, pfevzato z [4]



2.1 Pristupové systémy

Pristupové systémy lze povazovat za registracni systémy, kde je entitou uzivatel s pristu-
povou kartou a objektem je oznaceni budovy, nebo mistnosti, kam chce uzivatel vstoupit.
Ptehledy budou v tomto pripadé obsahovat zadznamy o pristupech jednotlivych entit.

Tyto systémy maji podobu, jakou maji systémy rizeni pristupu na obrazku 2.1. Podle
slozitosti lze zarizeni pristupovych systému rozdélit do dvou kategorii, podle slozitosti za-
tizeni. Jednodussi zafizeni se sklddaji pouze z mechanismu pro ovéreni identity uzivatele
(¢tecka otisku prsti, RFID ¢tecka, ... ). Slozitéjsi zatfizeni obsahuji mimo mechanismu pro
ovéreni identity uzivatele také displej, coz umoznuje zobrazit uzivateli zobrazit data, jako
napiiklad aktualni ¢as, statistiky pristupt uzivatele atd. Pouziti dotykového displeje v za-
tizeni umoznuje pokrocilejsi interakci s uzivatelem.

Spréava pristupovych systémi je vétsinou fesena centralné, tedy po identifikaci uzivatele
na zarizeni jsou informace odeslany pro vyhodnoceni a zpét je poslana informace o povo-
leni, nebo zamitnuti pristupu. Indikace vysledku vyhodnoceni je na jednodussich zarizenich
realizovana pomoci LED diody. Pokud byl pristup povolen, led dioda se rozsviti zelené,
zpétnou vazbu pro uzivatele pouzit displej. Nasledné, pokud byl uzivateli pristup povolen,
je aktivovan elektromechanicky zamek a uzivatel je vpustén do prostoru.

Komunikace mezi pristupovym zafizenim a ridici jednotkou pristupového systému vét-
sinou probiha po siti LAN, pomoci technologie WiFi, nebo pomoci technologie Ethernet.
Pouziti technologie Ethernet umoznuje zarizeni napajet pomoci Power over Ethernet, coz
minimalizuje pocet kabeli, které vedou k zarizeni. Touto moznosti jsou ale vybaveny vét-
sinou drazsi zarizeni, cenové dostupnéjsi zarizeni pouzivaji dodatecny zdroj napajeni.

Obrézek 2.2: Dochézkovy systém od firmy EFG CZ, prevzato z [3]



2.2 Dochazkové systémy

Dochazkové systémy slouzi k elektronické evidenci pracovni doby. Tyto dochazkové systémy
maji firmam zjednodusit a zefektivnit zadavani a vyhodnocovani dat. Moderni dochazkové
systémy umi napiiklad planovat smény, evidovat praci na projektech atd. Zaroven tyto
systémy umi hlidat splnéni zadkonnych limitti, nebo zadanych pozadavkii.

Také dochazkové systémy lze povazovat za pristupové systémy, kde je entitou uzivatel s
identifikacni kartou a objektem je akce spolu s ¢asovym razitkem vzniku udalosti. Prehledy
budou v tomto pripadé obsahovat prehled jednotlivych udélosti (naptiklad prichod, odchod,
pauza, atd.).

Spréava dochazkovych systémi je také vétsinou feSena centralné, tedy po vybrani udélosti
a identifikaci uzivatele, jsou tato data posldna a uloZena do systému centralni spravy dat.
Tento pristup usnadnuje praci s daty (napiiklad generovani reportu, analyza dat ...).

Moderni dochazkové systémy komunikuji pomoci technologie WiF'i, nebo pomoci techno-
logie Ethernet. Data z téchto systému jsou ukladana do databaze, kterd mize byt umisténa
na cloudu, nebo na serveru umisténém v podnikové siti.

Dochéazkové systémy jsou koncepéné velmi podobné, jako pristupové systémy zminéné v
kapitole 2.1. Casto jsou tyto dvé funkcionality slou¢eny do jednoho systému, ktery spravuje
dochézku i pristupy uzivateld. Prikladem systému, ktery kombinuje tyto funkcionality je
systém Aktion od firmy EFG CZ, jak je uvedeno v [3, 4].

2.3 Porizovaci cena

Pro zhodnoceni potizovaci ceny vybranych registra¢nich systému byla pouzita hypoteticka
firma stredni velikosti, kterd ma 40 zaméstnanci rozdélenych do 4 oddéleni. Tato firma po-
trebuje dochazkovy systém s moznosti analyzovat data evidence pracovni doby. Na zakladé
pozadavku hypotetické firmy, jsem vybral nékolik dochazkovych systémi pro porovnani.

Dochazkovy systém od spole¢nosti vistech

Dochazkovy systém je koncipovan jako sit terminélf centralné spravovanych software SW Ti-
meBox. Spolecnost vistech nabizi skalu terminald, pro evidenci pracovni doby, tyto termi-
naly se mezi sebou lis{ pouzitelnymi zptisoby ovéreni identity uzivatele a podporou techno-
logii Ethernet a WiFi. Termindly, které podporuji Ethernet, mohou byt napajeny pomoci
Power over Ethernet, nebo pomoci dodatecného zdroje napédjeni. S kazdym zakoupenym
terminalem, je zahrnuté licence software SW TimeBox, kterda podporuje az 100 pracovnikii.
Déle systém podporuje export pracovnich vykazu ve formatu csv, nebo do excelové tabulky
22, 21].

Za predpokladu, ze hypotetickd firma nepotrebuje pfipojit terminaly pres WiFi a au-
tentizace uzivatele pres RFID tag je dostacujici, tak firmé staci dochazkovy terminal Time
BOX X/, ktery aktualné na e-shopu firmy vistech stoji 13903 K¢ véetné DPH. Déle je po-
tfeba zakoupit RFID tagy, pro 40 RFID karet na e-shopu firmy vistech stoji 3392 K¢ véetné
DPH. Tedy pfi umisténi jednoho terminalu do kazdého oddéleni je vysledné cena porizeni
systému od spolecnosti vistech 59004 K¢ véetné DPH [23].



Dochazkovy systém TimeMoto

Dochézkovy systém TimeMoto, je koncipovan podobné, jako systém od spolec¢nosti vistech,
tedy skldda se ze sité termindlti, které se staraji o evidenci pracovni doby. Data z terminala
se potom posilaji po siti bud na pocitac¢ s nainstalovanym software TimeMoto PC Software,
nebo na TimeMoto Cloud. Spole¢nost Safescan nabizi nékolik druhd termindli, které se
mezi sebou lisi pouzitelnymi zptsoby ovéfeni identity uzivatele (RFID tag, ¢tecka otisku
prstu ... ). Déle, pti pouziti TimeMoto Cloud, systém podporuje evidenci dochézky z webo-
vého prohlizece, nebo pomoci aplikace v mobilnim telefonu. Tento systém také podporuje
generovani reporti, upravovani reportu a také export do excelové tabulky [15].

Porizeni tohoto dochazkového systému pro hypotetickou firmu lze provést dvéma zpt-
soby. Prvni varianty zahrnuje pofizeni termindlu TIMEMOTO TM-616, ktery by mél pokryt
pozadavky hypotetické firmy, pokud je autentizace uzivatele pomoci RFID, nebo pomoci
pinu dostacujici. Tento terminal je dostupny na e-shopu safescan za 15304,08 K¢ véetné
DPH. Ke kazdému terminalu je pribaleno pét RFID karet. Tedy pfi umisténi jednoho ter-
mindlu do kazdého oddéleni, je potieba jesté zakoupit dalsi RFID karty, ty jsou nabizeny
po sadach s 25 kartami za 1696,42 K¢ véetné DPH. K tomuto vybaveni je jesté potreba po-
ridit software TIMEMOTO PC PLUS, ktery je potfeba pro shromazdovani dat a vytvareni
reportl. Porizeni tohoto software stoji 7234,59 K¢ véetné DPH. Tedy vysledna ceny prvni
varianty je 70147,33 K¢ véetné DPH [14].

Druhéa varianta nezahrnuje pofizeni terminald, ale porizeni predplatného TIMEMOTO
CLOUD, tedy uzivatelé by pouzivali k evidenci pracovni doby webovy prohlize¢, nebo mo-
bilni aplikaci. Tato varianta pro 40 zaméstnanct vyjde na 10360 K¢ na rok véetné DPH
[16].

Dochazkovy systém sloneek

Dochézkovy systém saloneek je koncipovan odlisné od systému od spolecnosti vistech. Tento
systém je koncipovan, jako webovy portal, tedy nevyuziva klasickych terminalt jako sys-
tém od spolec¢nosti vistech. U systému sloneek lze nakonfigurovat, jako dochazkovy terminal
nakonfigurovat jakékoliv chytré zarizeni s dotykovou obrazovkou. Tento systém také podpo-
ruje zaznamendvani piichodu a odchodd pomoci mobilni aplikace, nebo pomoci webového
rozhrani. Systém sloneek dale podporuje tvorbu reportu, jejich prizptsobeni a také jejich
export do excelové tabulky. Tento dochazkovy systém nemda pevnou porizovaci cenu, ale
funguje na zakladé predplatného. Predplatné se déli na nékolik kategorii, délenych podle
schopnosti systému [19].

7 pozadavku vyplyva, ze by hypotetické firmé méla stacit zakladni verze predplatného
Essential, ktera stoji 4 € mési¢né na uzivatele. Podle aktualniho kurzu 4 € odpovidaji 94,94
K¢. Tedy pro 40 uzivateli by to znamenalo ¢astku 45571,2 K¢ na rok [19].



Kapitola 3

Technologie RFID

Zkratka RFID (Radio-frequency identification) znamend identifikace pomoci rddiové frek-
vence, tj. informaci prenasenou radiovymi vlnami, tato informace Data je ulozena na elektro-
nickém nosici dat — transpondéru (tagu). RFID systém se tedy sklada ze dvou komponent,
transpondéru (tagu) a ¢tecky. Pripadnd komunikace poté probihd mezi témito komponen-
tami a ziskand data jsou déle zpracovana [10].

{=Data=)
Contactless
RFID reader =—Clock—=) data carrier =
transponder
c—Energy—)
Coupling element
Application (coil, microwave antenna)

Obrézek 3.1: Diagram zndzornujici komunikaci mezi prvky RFID systému, prevzato z [10]

3.1 Princip komunikace

Vymeéna dat mezi nosicem dat a ¢teckou probihéd bez pouziti galvanickych kontakt®, misto
toho se vyuzivd magnetické nebo elektromagnetické pole. Kdyz tag, ktery obvykle nema
vlastni zdroj napéti (baterii), neni v interakéni zéné ¢tecky (oblast pusobeni elektromag-
netického pole ¢tecky), je zcela pasivni. Tag je aktivovan pouze tehdy, kdyz se nachézi v
interakéni zéné ctecky. Na diagramu 3.1 je tento prenos energie znazornén sipkou s popisem
Energy. Hodinovy signal a data pro tag jsou doddvana prostiednictvim ¢étecky (bezkon-
taktné). Na diagramu 3.1, je pfenos hodinového signdlu znazornén Sipkou s popisem Clock
a prenos dat je zndzornén obousmérnou Sipkou s popisem Data. Zékladni technicky postup
vychézi z oboru radiotechniky a radarové techniky [10].



3.2 Druhy tagi

RFID tagy se vyrabi v mnoha ruznych provedenich, podle pozadavkt konkrétnich aplikaci.
Tag potrebuje energii pro komunikaci s ¢teckou. Podle toho, jakym zptisobem tag ziskava
energii pro prenos dat muzeme rozdélit tagy na pasivni a aktivni.
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Obrazek 3.2: Ukazky pasivnich (vlevo, pfevzato z [18]) a aktivnich (vpravo, prevzato z [10])
RFID tagt

Pasivni tagy

Pasivni RFID tag nema vestavény zdroj energie, a tedy ziskava energii z ptijimanych radi-
ovych vln, vysilanych ¢teckou. Mnozstvi prijaté energie je dostacujici pro napdajeni integro-
vaného obvodu v pasivnim tagu, omezuje ale dodatecné funkce pasivniho tagu, naptiklad
aktivni vysila¢. Kdyz pasivni tag neni v interakéni zéné ¢tecky, nemé zadné napdjeni, a tedy
neni schopen predavat zadna data. Proto je zbytecné davat na pasivni tagy dalsi snimace
(teploty, tlaku atd.) [12].

Casto se pasivni tagy vkladaji do samolepicich §titki, které se snadno a rychle pii-
pevnuji, nebo nékdy do samotnych predmétu. Diky své nizké cené se pasivni tagy hodi v
aplikacich, pro které se stitky nedaji opakované pouzit [12].

Aktivni tagy

Aktivni RFID tag méa vestavény zdroj energie, obvykle baterii, a aktivni vysila¢. Integro-
vany obvod aktivniho tagu miize obsahovat vétsi vypocetni vykon pro implementaci dalsich
funkeci, jako je napriiklad manipulace s daty. Aktivni tag pouziva pro napéjeni integrovaného
obvodu a vysilace vestavény zdroj energie. K prenosu dat nepotrebuje radiové viny z ¢tecky,
tudiz nepotrebuje ani ¢tecku. Aktivni tag mize byt nastaven tak, aby vysilal sva data v
predem nastaveném case, periodicky nebo pti vyskytu urcéité udalosti. Jeho typicky cteci
dosah je 90 az 220 metrti. Dosah ¢teni zavisi na vestavéném zdroji energie a typu aktivniho
vysilace [12].



Aktivni tag muze mit vestavéné snimace nebo k nému mohou byt pripojeny externi
snimace. S vétsim vypocetnim vykonem miize aktivni tag shromazdovat data ze senzoru a
pred vysilanim je lokdlné zpracovavat. Aktivni tagy se ¢asto pouzivaji v RTLS systémech
(lokaliza¢ni systémy v redlném case) [12].

3.3 Frekvence a rozsahy

Vzhledem k tomu, ze systémy RFID generuji a vyzaruji elektromagnetické vlny, jsou z
pravniho hlediska klasifikovany jako radiové systémy. Provoz systémt RFID nesmi za zad-
nych okolnosti narusit nebo narusovat funkci jinych radiovych sluzeb, zejména komunikace
slozek integrovaného zachranného systému. Nutnost brat ohled na ostatni radiové sluzby vy-
znamné omezuje rozsah vhodnych provoznich frekvenci, které ma systém RFID k dispozici
viz. obrazek 3.3 [10].

H, dBuA/m/10 m BC, LW-/MW-Navigation ERP, mW
(< 30 MHz) _ . ' (> 30 MHz)
A = SW (Com., BC, Mobile, Marine...) Non-ITU A
80 I M Radio, Mobile Radio, TV a
Microwave Link, SAT-TV § ITU, not fully deployed
60 — 100-135 kHz 13.56 MHz 2.45 GHz L 550
N N ?
40 — \ z 2?: — 25
\ 2 22
N 3 %z
N i %z
N 2 43
20 7 \ ¢ i
I I 6.78113.56 27.125 40l66 433 868l 915 2450 58001 MHz 24 GHz d
f: 0.01 0.1 1 10 100 1000 10000 100000 MHz
Al 30000 3000 300 30 3 0.3 0.03 0.003 m
VLF LF MF HF VHF UHF SHF EHF

Obrézek 3.3: Frekvencni rozsahy pouzivané pro RFID, prevzato z [10]

Srovnani frekvenci u technologie RFID

Technologie RFID funguje v rtiznych frekvencnich rozsazich v zavislosti na aplikaci a oblasti
svéta. Existuji ¢tyfi hlavni frekvenéni rozsahy RFID: nizké frekvence (na obr. 3.3 LF),
vysoké frekvence (na obr. 3.3 HF), ultra vysoké frekvence (na obr. 3.3 UHF) a mikrovinné
frekvence (na obr. 3.3 SHF).
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Tabulka 3.1: Srovnéani frekvenci u RFID technologie, prevzato z [13]
Frekvence Objem dat Cteci rychlost Dosah Vyuziti
pristupové systémy,
sledovani sklad. zasob

sledovani polozek,
pristupové systémy
sledovani palet a
beden (prumysl)
vybirani mytného,
sledovani palet

125 — 134 kHz maly nizka 09-15m

13.56 MHz maly — stfedni stredni 0,3-09m

860 — 960 MHz | maly — stredni vysoka 0,3-9m

2.45 a 5.4 GHz stredni vysoka 0,3-91m

Nizkofrekvencéni RFID pracuje ve frekvencénim rozsahu 125 kHz az 134 kHz a pouziva se
hlavné pro Fizeni pristupu, sledovani zvirat a identifikac¢ni aplikace. M4 kratsi dosah ¢teni,
obvykle do nékolika centimetrii, a je méné ovlivnén rusenim z jinych zdroju. Pii pouziti
nizkych frekvenci je také méné pravdépodobné, ze bude prenos dat ovlivnén rusenim, takze
je vhodny pro pouziti v prostiedich s horsimi podminkami [13].

Vysokofrekvencéni RFID pracuje ve frekvenénim rozsahu 13,56 MHz a bézné se pouziva
pro aplikace bezkontaktnich ¢ipovych karet, fizeni pristupu a sledovani zasob. M4 delsi do-
sah ¢teni nez nizkofrekvenéni RFID, obvykle do 1 m, ale mtze byt nachylnéjsi k ruseni. Tato
nachylnost k ruseni ¢ini vysokofrekvenéni RFID méné vhodnym pro pouziti v prostiedich
s horsimi podminkami [13].

Ultra-vysokofrekvenéni RFID pracuje ve frekven¢énim rozsahu 860 MHz az 960 MHz a
pouziva se pro rizeni dodavatelského retézce, sledovani zasob, sledovani palet a sledovani
majetku. Ma delsi ¢teci dosah nez nizkofrekvencéni i vysokofrekvencéni RFID, obvykle az
nékolik metri, a je méné néchylné na ruseni [13].

Mikrovlnné frekvence RFID pracuje ve frekvencnim rozsahu 2,4 GHz a pouziva se pro
vysokorychlostni aplikace RFID s dlouhym dosahem, jako je napiiklad vybér mytného a
sledovani vozidel. Ma delsi ¢teci dosah nez ultra-vysokofrekvenéni RFID, typicky az desitky
metri, a je méné nachylny na ruseni z jinych zdroju [13].

Volba frekvence RFID zavisi na nékolika faktorech, véetné aplikace, vzdalenosti mezi
¢teckou a Stitkem a prostredim, ve kterém bude systém RFID fungovat. Tyto faktory je po-
tfeba peclivé zvazit pri vybéru frekvence RFID, pro specifickou aplikaci, aby byly zajistény
optimélni podminky pro technologii RFID.
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Kapitola 4

Platforma ESP32

ESP32, vytvoreny spole¢nosti Espressif Systems, je systém na ¢ipu (System on Chip — SoC)
s vestavénou podporou pro WiFi a Bluetooth komunikaci. ESP32 byl navrzen pro mobilni
zafizeni, nositelnou elektroniku a IoT aplikace (aplikace internetu véci). Platforma dosahuje
velmi nizké spotieby energie diky funkcim pro tsporu energie, jako je napriklad: vice rezimu
napéjeni a dynamické skdlovani spotieby [9].

4.1 Architektura

ESP32 je zalozeny na dvoujadrovém nebo jednojadrovém (podle varianty) mikroprocesoru
Tensilica Xtensa LX6 s taktem az 240 MHz a sekundéarniho koprocesoru s velmi nizkou spo-
tfebou. ESP32 déle disponuje paméti ROM o velikosti 448 KB a paméti SRAM o velikosti
520 KB [9].

ESP32 disponuje i mnoha vestavénymi periferiemi, které jsou vyznamnym piinosem pro
vyvojare IoT aplikaci. Diky témto periferiim mohou vyvojiri snadno pripojit zafizeni, jako
jsou senzory, pristroje pro méreni, prenosné zatizeni pro zdznam dat a dalsi. Mezi témito
periferiemi jsou naptiklad WiFi a Bluetooth moduly, které poskytuji bezdratové pripojeni
k internetu a dalsim zafizenim [9]. V obrazku 4.1 jsou zobrazeny periferie ESP32, nékteré
z nich budou v této kapitole podrobnéji popsany.

Dalsi dulezitou periferii na ESP32 jsou analogové-digitélni prevodniky (ADC) a digitalné-
analogové prevodniky (DAC). Tyto prevodniky umoznuji méfeni analogovych vstupi a
vystupt, coz je kliCové pro méreni rtuznych fyzikalnich veli¢in, jako je napiiklad teplota,
vlhkost, svételna intenzita a dalsi. Diky témto pfevodnikim je ESP32 idealni pro vyuziti v
aplikacich, které vyzaduji méreni analogovych signala [9].

ESP32 také disponuje velkym poc¢tem GPIO pint, které jsou programovatelné a podpo-
ruji rizna rozhrani, jako jsou napiiklad SPI, I12C a UART. Tyto vstupy a vystupy umoznuji
vyvojafum snadno pfripojit rizné rozhrani a periferie [9)].

Kromé toho, ESP32 obsahuje hardwarové akceleratory pro kryptografii AES a SHA,
coz zajistuje bezpecnost vymény dat. ESP32 také obsahuje bezpecné spousténi a bezpecné
ulozisté pro kryptografické klice a dalsi citliva data, coz umoznuje pouziti této platformy pro
aplikace, které vyzaduji bezpe¢nou komunikaci a uklddani dat. Diky témto bezpec¢nostnim
funkcim a moznostem spravy paméti je ESP32 idedlni pro Sirokou skélu aplikaci, véetné
IoT zafizeni, prumyslové automatizace a spotfebni elektroniky [9].

Kromé toho ESP32 obsahuje také hardwarové akceleratory pro kryptografii AES a SHA,
bezpecné spousténi a bezpecné tlozisté pro kryptografické klice a dalsi citlivd data. Diky
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tomu je platforma ESP32 vhodna pro aplikace, které vyzaduji bezpecénou komunikaci a
uklddani dat [9].

Celkoveé je architektura ESP32 navrzena tak, aby poskytovala vysoky vykon a efektivitu,
s bohatou sadou vestavénych periferii a sirokou skalou moznosti komunikace a pripojeni.
Diky bezpecnostnim funkcim a moznostem spravy paméti je vhodny pro sirokou skalu apli-
kaci, véetné zarizeni internetu véci (IoT), prumyslové automatizace a spotiebni elektroniky.
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Obrézek 4.1: Funkéni blokovy diagram ESP32, prevzato z [9]

4.2 Dostupné moduly

Modul je mald deska plosnych spoji, kterd obsahuje SoC od spole¢nosti Espressif Systems,
flash pamét (do které se nahréva firmware), oscilator pro generovani RTC (hodiny redlného
¢asu) signalu a anténu (bud integrovanou v desce plosnych spoji, nebo moznost pfipo-
jit anténu formou IPEX konektoru), ktera slouzi pro bezdratovou komunikaci. Spole¢nost
Espressif Systems nabizi Sirokou $kalu modult navrzené pro ruzné aplikace (podle aplikace
se 1isi schopnosti modulu). V tabulce A.1 je mozné vidét porovnani vybranych dostupnych
moduli.

4.3 FreeRTOS

FreeRTOS je open-source operaé¢ni systém realného ¢asu (RTOS), ktery je urceny pro ve-
stavéné systémy a mikrokontrolery. FreeRTOS je navrzeny pro pouziti s mikrokontrolery,
u kterych je dulezitd nizka spotieba energie a minimélni rezie pfi zpracovavani tloh. Déle
existuje sestersky projekt SafeRTOS, ktery zahrnuje certifikace pro lékarské, automobilové
a prumyslové odvétvi [17].

FreeRTOS poskytuje rozhrani pro vytvareni nezavislych uloh (task), které se mohou
provadét soucasné. Kazda tloha mize mit vlastni prioritu, pridélenou pamét i dobu pro-
vadéni ulohy. Déle poskytuje rozhrani pro spravu jednotlivych tloh, tedy mechanismy pro
komunikaci mezi tlohami, jako jsou fronta (queue), semafory a mutexy, které umoznuji
sdileni dat a synchronizaci [17].

Platforma ESP32 pouziva opera¢ni systém ESP-IDF FreeRTOS, coz je implementace
systému FreeRTOS zalozend na Vanilla FreeRTOS v10.4.3, ktera obsahuje vyznamné tipravy
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v aplika¢nim rozhrani a pfidanou podporu SMP (Symmetric Multiprocessing) u dvoujid-
rovych ¢ipt a modula ESP32 (ESP32 a ESP32-C3) [5].

4.4 Tvorba firmware

Cest, jak vytvorit a nasledné nahrat firmware na platformu ESP32 je vice, pro tvorbu fir-
mware nejjednodussi je pouzit jeden z dostupnych aplika¢nich rdmcu (frameworkt) v kom-
binaci s nékterym podporovanym vyvojovym prostiedim (IDE — Integrated Development
Environment [5]).

Mezi programovaci jazyky, ve kterych je mozné firmware vytvorit se fadi hlavné jazyky
C a C++. Dalsi moznosti je tvorba firmware pomoci jazyka MicroPython (implementace
jazyka, kterd je z velké ¢asti kompatibilni s jazykem Python 3.4 a optimalizovand pro
mikrokontrolery'), tato moznost sice pfinasi vyhody vys§iho programovaciho jazyka, ale
MicroPython je méné pouzivany, a tedy existuje pro néj méné dostupnych materiali.

Framework Arduino-ESP32

Framework Arduino-ESP32 podporuje integraci do vyvojovych prostfedi jako jsou Ar-
duino IDE, nebo PlatformIO IDE. Vyhodou frameworku Arduino-ESP32 je, ze poskytuje
kompatibilitu s knihovnimi funkcemi, které jsou dostupné pro platformu Arduino (jednode-
skovy pocita¢ zalozeny na mikrokontrolerech ATmega od firmy Atmel), jako jsou naptiklad
Wire, SPI, nebo SD [6].

Framework ESP-IDF

ESP-IDF (Espressif IoT Development Framework) je vyvojovy ramec pro pro mikrokont-
rolery fady ESP32 a ESP32-S spole¢nosti Espressif Systems. Mikrokontrolery vydané pred
rokem 2016 (ESP8266 a ESP8285) pouzivaji vyvojovy ramec RTOS SDK. Vyvojovy ra-
mec ESP-IDF pouziva FreeRTOS jako zdkladni operacni systém redlného ¢asu (RTOS) pro
spravu planovani dloh a zdroji v mikrokontroleru [5].

ESP-IDF poskytuje sadu knihoven a nastroji pro vyvoj aplikaci pro mikrokontrolery.
Také obsahuje sadu ovladaCi pro bézné periferie, jako jsou WiFi, Bluetooth a senzory.
Kromé toho poskytuje podporu pro oblibend vyvojova prostiedi, jako jsou Eclipse a Visual
Studio Code [5].

Jednou z klicovych vyhod pouziti ESP-IDF se systémem FreeRTOS je, ze poskytuje bo-
hatou sadu aplikacnich rozhrani pro spravu a planovani tloh a také pro spravu komunikace
a synchronizace mezi tilohami. To usnadnuje vyvoj aplikaci v redlném case, které vyzaduji

pfesné nacasovani a koordinaci mezi ulohami [5].

Ukladani dat

Pro ukladdni dat do flash paméti, ktera je nevolatilni (pamét pfi ztraté napajeni uchovava
informace), lze pouzit souborovy systém SPIFFS (SPI Flash File System). Tento souborovy
systém je urceny pro vestavéné zatizeni s SPI NOR flash paméti. Po inicializaci souborového
systému SPIFFS lze pro praci se soubory pouzit standardni funkce jazyka C [1].

https://github.com/micropython/micropython
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IDF komponenty

IDF komponenty jsou modularni ¢asti samostatného kédu, které jsou zkompilovany do sta-
tickych knihoven (soubory s ptiponou .a) a propojeny do aplikace. Nékteré z nich poskytuje

samotny framework ESP-IDF, jiné mohou pochézet z jinych zdroju [5].
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Kapitola 5

Zobrazovaci zarizeni pro vestavené
systémy

Zobrazovaci zafizeni jsou dilezitou soucasti vestavénych systému a umoznuji uzivateli in-
terakci s danym zafizenim pomoci grafického rozhrani. Platforma ESP32 je jednim z po-
pularnich mikrokontrolerti vyuzivanych ve vestavénych systémech a nabizi mnoho moznosti
pro pripojeni zobrazovacich zarizeni.

Platforma ESP32 podporuje rtzné typy zobrazovacich zafizeni, jako jsou OLED dis-
pleje, TFT displeje, LCD displeje a e-paper displeje. ESP32 ma déle vestavénou podporu
pro sirokou skalu rozhrani pomoci kterych lze pripojit displej, mezi tato rozhrani patti
napriklad 12C, SPI, nebo UART. Kazdé zobrazovaci zafizeni muze mit jiné specifikace a
zpusob ovladani, toto je potieba zohlednit pri vybéru grafické knihovny a pri navrhu gra-
fického rozhrani, a tedy i pri vybéru zobrazovaciho zarizeni pro danou aplikaci.

Komunikace mezi mikrokontrolerem a radi¢em displeje mtze byt realizovana rtznymi
zpusoby a zavisi na pouzitém typu displeje a jeho radici. K tomuto tcelu jsou dostupné
knihovny, které usnadnuji ovladani displeje. Tyto knihovny jsou vétsinou tvoreny pro pouziti
s konkrétnim radicem.

V nasledujici sekci budou predstaveny nékteré typy zobrazovacich zafizeni, které jsou
kompatibilni s platformou ESP32.

LCD displej

LCD (Liquid Crystal Display) je typ displeje, ktery k vytvoreni obrazu pouziva tekuté
krystaly. Tyto krystaly jsou vlozeny mezi dvé vrstvy polariza¢niho materidlu a po prive-
deni elektrického proudu se natoci tak, aby svétlo propoustély nebo blokovaly. Privedenim
elektrického proudu na jednotlivé pixely displeje lze vytvaret pokrocilejsi obrazy.

Mezi vyhody LCD displeju patii dostatecné mald spotieba pro pouziti v prenosnych
zatizenich. Déle je tento druh displeju je dostupny ve velké skale moznych velikosti, tvaru
a rozliseni, coz je ¢ini vhodnou volbou pro celou fadu aplikaci. Dale jsou LCD displeje
schopny zobrazit plné barvy, coz je ¢ini idedlnimi pro aplikace, kde jsou barvy dilezité.
Tyto displeje jsou vyuzivany napriklad v televizich, pocitacovych monitorech a digitalnich
hodinkéch.

Mezi nevyhody tohoto typu displejii patii omezené pozorovaci thly, coz znamena, ze
pri pohledu na displej z urc¢itych 1hla se muze obraz jevit, jako ztmaveny, nebo zkresleny.
Daéle tento typ displeju trpi takzvanym motion blur, tedy k rozmazanému obrazu, nebo
nezadoucim efektim na obrazu, pfi rychle pohybujicich se objektech v obraze.
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E-paper displej

E-paper displej je typ displeje, ktery byl navrzen tak, aby napodoboval vzhled inkoustu
na papire. Displej pouziva k vytvoreni obrazu mikro kapsle naplnéné nabitymi casticemi a
kapalinou. Nabité Castice se po vystaveni elektromagnetickému poli preusporadaji a zpusobi,
ze se mikro kapsle jevi, jako ¢ernd, nebo bila. Tento jev na displeji vytvari pozadovany obraz.

Jednou z vyhod e-paper displeju je jejich nizka spotieba energie, které dosahuji diky
tomu, Ze k udrzeni obrazu nevyzaduji konstantni prisun energie, coz je idealni pro zafizeni
napajené baterii, které jsou urcené k dlouhodobému pouzivani na jedno nabiti (elektronické
¢tecky knih atd.). Déle je tento typ displeju typicky pouzivan v aplikacich, kde je dulezita
dobré ¢itelnost.

Mezi nevyhody tohoto typu displeja patii relativné nizka obnovovaci frekvence, kterou
ma e-paper displej oproti ostatnim druhtim displeji. Toto déla e-paper displej nevhodnym
feSenim pro zobrazovani animaci, nebo videa.

5.1 Grafické knihovny pro vestavéné systémy

Grafické knihovny pro vestavéné systémy jsou navrzené s ohledem na omezeni (nizsi vypo-
¢etni vykon a pamétové omezeni) vestavénych zarizeni. Tyto knihovny poskytuji nastroje,
které usnadnuji tvorbu grafického rozhrani pro vestavéné zarizeni. Nékteré knihovny umoz-
nuji vyuzit WYSIWYG (What You See Is What You Get) editoru, ktery oproti psani kédu s
uzivatelskym rozhranim umoznuje hned vidét vysledek, coz zna¢né usnadni praci (naptiklad
pri drobnych tpravich umisténi objekt).

V nasledujici sekci budou predstaveny grafické knihovny, které mohou byt pouzity v
kombinaci s platformou ESP32.

LVGL

LVGL (Light and Versatile Graphics Library) je open source (software s otevienym zdro-
jovym kédem) grafickd knihovna, s rozsdhlou dokumentaci, kterd umoznuje vytvaret uzi-
vatelska rozhrani pro vestavéné systémy, pomoci jazyka C, C++, nebo Micropython, bez
vnéjsich zavislosti, ktera je zdarma i pro komercéni ucely. LVGL je podporovana prednimi
vyrobci, jako jsou napiiklad Arm, STM32, NXP, Espressif, Arduino, Adafruit a mnoho dal-
sich. Knihovna LVGL podporuje monochromatické, e-paper, OLED, i LCD displeje, které
mohou mit i dotykovou vrstvu. Z hlediska pamétové narocnosti potiebuje knihovna LVGL
32 kB RAM a 128 kB Flash paméti [11].

LVGL poskytuje sirokou skalu grafickych prvki, jako jsou tlacitka, textova pole, grafy,
obrazky a mnoho dalstho, které mohou byt pouzity pro vytvoreni moderniho uzivatelského
rozhrani. Knihovna LVGL také nabizi pokrocilé funkce, jako jsou animace, podpora doty-
kovych obrazovek a moznost prizptisobeni vzhledu GUI [11].

Knihovna LVGL byla navrzena tak, aby byla snadno pouzitelnd a prizptisobitelna rtz-
nym platformém a architekturam. Podporuje rtizné grafické adaptéry, jako jsou framebuffer,
SDL, OpenGL a mnoho dalsich. LVGL také obsahuje mnoho ukazkovych projekti, které
mohou byt pouzity jako vychozi bod pro vyvoj GUI ve vestavénych systémech [11].

Grafické rozhrani lze tvorit bud popsdnim grafickych objekti v kédu manudlné, nebo
pomoci WYSIWYG editoru uzivatelského rozhrani SquareLine Studio, za pomoci kterého
lze kéd vygenerovat. Popis grafickych objektt 1ze tvorit za pomoci jazykia C, C++, nebo
Micropython [11].
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Diky své flexibilité, siroké funkcénosti a podpore rtznych platform je knihovna LVGL
stale popularnéjsi volbou pro vyvoj modernich uzivatelskych rozhrani ve vestavénych systé-
mech a mikrokontrolerech. Dalsi vyhodou LVGL je jeho aktivni komunita a dokumentace.
LVGL ma rozsahlou dokumentaci a online féra, kde mohou vyvojari najit rady a odpovédi
na své otazky. Komunita LVGL také pravidelné aktualizuje knihovnu a ptidava nové funkce
a vylepsSeni.

Obrézek 5.1: Ukéazka editoru SquareLine Studio, prevzato z [7]

uGFX

uGFX je také open source grafickd knihovna, implementovana v jazyce C, ale muze byt
pouzita i v projektu v C++. Dokumentace je Knihovna je zdarma pro nekomercni ti¢ely. Pro
komercni iicely je potieba jednorazové zakoupit licenci. uGFX podporuje monochromatické,
e-paper, OLED, nebo LCD displeje, které mohou mit i dotykovou vrstvu [20].

Knihovna uGFX také podporuje tvorbu grafického rozhrani bud popsanim grafickych
objektl v kédu, nebo pomoci WYSIWYG editoru uGFX-Studio, ktery je aktualné dostupny
pouze v beta verzi.

FabGL

FabGL je také open source grafickd knihovna, kterd je vytvorend primarné pro platformu
ESP32, implementovana v jazyce C++. Knihovna podporuje LCD a OLED displeje pii-
pojené pomoci 12C, SPI. Navic jesté knihovna podporuje displeje pripojené pomoci VGA.
Oproti vyse zminénym knihovnam, FabGl nepodporuje e-paper displeje. FabGL nepodpo-
ruje displeje s dotykovou vrstvou, ale podporuje vstupy z PS/2 klévesnice a mysi. Grafické
rozhrani pro knihovnu FabGL lze tvorit pouze popséanim grafickych objektu v kddu [24].

Knihovna FabGL byla navrzena s hlavnim zameérem emulace starsich pocitacovych plat-
forem, jako je naptiklad IBM PC. Pro tyto tucely poskytuje knihovna t¥idy pro emulaci
zatizeni, napiiklad Intel 8080 CPU, MOS 6502 CPU, nebo VIA 6522 [24].
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Kapitola 6

Navrh prototypu

Cilem zafizeni je umoznit registraci objektt zobrazenych na displeji k urcité entité. Identi-
fikace entity bude realizovana pomoci technologie RFID. Zarizeni musi déle musi obsahovat
podporu pro administraci, za pouziti bezdratové technologie (Bluetooth nebo WiFi). Na
zékladé téchto pozadavku jsem navrhl koncept zarizeni znézornény v blokovém diagramu
na obrazku 6.1.

Blokovy diagram znézornuje propojeni jednotlivych c¢asti vestavéného zafizeni pro po-
tfeby registrace. Zarizeni se skladd ze 3 hlavnich ¢asti. Dotykovy displej je ¢ast zafizend,
ktera ma na starosti zobrazeni uzivatelského rozhrani a interakci s uzivatelem. Dalsi ¢asti
zatizeni je RFID ctecka, kterda ma na starosti cteni identifikatoru entity. Dalsi ¢asti zarizeni
je mikrokontroler ESP32, ktery m& na starosti komunikaci s displejem a RFID cteckou,
ukladani dat registraci a spravu komunikace webové administrace.

dotykowvy o
LCD displej ‘ RFID ctecka

ESP32 ‘

:“\ ‘ RFID &ip [ karta ‘

RFID

Obrazek 6.1: Navrh blokového diagramu vestavéného zafizeni

Uzivatelské rozhrani

7 grafickych knihoven zminénych v kapitole 5 byla v ramci kapitoly identifikovana jako
nejvyhodnéjsi varianta knihovna LVGL, a proto bude vyuzita pro implementaci grafického
rozhrani. Jednou z nejvétsich vyhod je snadna integrace v prostfedi ESP32 a rozsahla
dokumentace.

Interakce se zafizenim bude realizovana, pomoci dotykového displeje. Uzivatel bude moct
prepinat mezi obrazovkami s predem definovanymi objekty k registraci. Specialnim ptipa-
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dem je obrazovka s nastavenim, kde bude zobrazen prepina¢ pro povoleni portalu s webovou
administraci. Po vybrani objektu se zafizeni prepne na obrazovku pro identifikaci entity a
po uspésné identifikaci entity se zarizeni prepne na obrazovku s informaci o potvrzeni pro-
vedené registrace. Uzivatelské rozhrani bylo navrzeno univerzalné tak, aby s ohledem na
spotiebu bylo mozné zameénit zobrazovaci prvek. Priblizné rozlozeni uzivatelského rozhrani
lze vidét na obrazku 6.2, ktery obsahuje wireframe uzivatelského rozhrani.

Tlacitka s polozkami k registraci budou usporadédny do matice o rozmérech, které si uzi-
vatel nadefinuje v administra¢nim portalu. Dale bude uzivatelské rozhrani obsahovat prvek,
ktery bude zobrazovat aktualni ¢as. Dalsimi prvky jsou navigacni tlacitka (na obrazku 6.2
objekty navigace), kterd budou slouzit k prepinani mezi jednotlivymi obrazovkami. Pomoci
téchto navigacnich tlacitek, bude uzivatel moct prepinat mezi obrazovkami s polozkami k
registraci a také se bude most dostat na obrazovku nastaveni. Obrazovka nastaveni bude
obsahovat prepina¢ pro zapnuti administra¢niho portalu.

Tedy cely postup registrace z hlediska uzivatelského rozhrani je nasledujici. Uzivatel si
na dotykovém displeji vybere polozku, kterou chce registrovat. Poté se na displeji vykresli
obrazovka znézornujici ¢asovy interval pro pfilozeni RFID tagu a nakonec, pokud byla
registrace ispésna, se zobrazi obrazovka se zpravou indikujici ispésné provedeni registrace.
Obrazovka s indikaci ispésné registrace bude zaroven obsahovat informaci o provedenych
registracich uzivatele za urcity casovy interval.

matice s poloZkami k registraci

navigace casove razitko navigace

Obrazek 6.2: Navrh uzivatelského rozhrani vestavéného zarizeni

Vzhledem k tomu, ze objekty k registraci budou definoviny v administratorském portalu,
tak je mozné vSechny obrazovky s objekty generovat. Uzivatel si ve webové administraci
urc¢i vsechny objekty, kolik jich bude na jedné obrazovce ve sloupci a kolik v tadku. S témito
informacemi lze podle vzorce 6.1 spocitat vysledny pocet obrazovek, které je potieba vyge-
nerovat. Velikost vSech tlacitek objektt bude stejna a fidi se hodnotou zadanou uzivatelem
v administra¢nim portalu.

celk. pocet tlacitek

pocet obrazovek = (6.1)

pocet tl. v Tadé * pocet tl. ve sloupci
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Identifikace entity

Pro identifikaci entity bude vyuzita technologie RFID, konkrétné pro tuto aplikaci byl
zvolen pasivni tag pouzivajici ke komunikaci frekvenci 13,56 MHz. Pasivni tag byl zvolen,
protoze v této aplikaci nejsou zapotfebi senzory umisténé na tagu, ani vylepsend cteci
vzdalenost potieba. Komunikac¢ni frekvence 13.56MHz byla zvolena kviili dostacujicim pa-
rametrum vzdalenosti ¢teni a nizké pofizovaci cené (tagi i ¢tecek).

Entita se po vybrani objektu na displeji identifikuje pomoci RFID tagu, nasledné bude
v zafizeni vytvoren a ulozen zdznam o registraci.

Hodiny realného casu

Vzhledem k tomu, ze systém bude uklddat informace o registraci s ¢asovym razitkem, je
dualezité ziskat a udrzet v zarizeni aktudlni cas. Pro ziskani aktudlniho ¢asu bude pouzit
protokol SNTP. Modul ESP32 obsahuje nékolik oscilatori, které lze pouzit jako zdroj RTC
signdlu, lisi se hlavné presnosti a spotfebou. Kvuli tomu, ze kazdy oscilator ma urcitou
chybovost, proto bude potreba periodicky synchronizovat aktualni ¢as pomoci protokolu
SNTP.

UklAdani dat

V systému bude potteba ukladat dva druhy dat, data o provedenych registracich a aplikac¢ni
data. Aplika¢ni data bude potifeba uchovavat i po vypnuti zafizeni, proto musi byt ulozena
v nevolatilni flash paméti.

Databaze

Pro ukladani informaci o registracich bude pouzita databaze FlashDB, ktera je navrzena
pro pouziti ve vestavénych zarizenich. FlashDB poskytuje dva rezimy uklddani dat rezim
key-value (kli¢-hodnota — primarné pro ukladani parametri, nebo konfiguraci) a rezim time-
series (Casovd série — primarné pro ukladani strukturovanych dat, napriklad data ze senzortu
teploty, vlhkosti vzduchu atd.) [2].

Ukladani obrazki polozek k registraci pro graficky rezim vestavéného zarizeni pro po-
tTeby registrace byl zvolen souborovy systém SPIFFS, ktery umoziuje ukladat soubory na
flash pamét a potom je mozné provadét operace se soubory ulozenymi v tomto souborovém
systému pomoci standardnich funkei pro operace se soubory jazyka C.

Pro tuto aplikaci 1ze vyuzit obou rezimt uklddani dat, rezim casové série je vhodné
pouzit pro uklddani jednotlivych zaznamt o registracich, kde je potfeba ukladat casové
razitko, nazev objektu a identifikdtor entity. Rezim key-value je vhodny pro ukladani dat
z administrac¢niho portalu (naptiklad: pocet tlacitek v fadé, pocet tlacitek ve sloupci atd.),
tady je potfeba ukladat pouze kli¢ a jemu prifazenou hodnotu.

Webova administrace

Webova administrace bude realizovand pomoci komponenty webového serveru dostupné na
platformé ESP32. Uzivatel bude moct v tomto administra¢nim portdlu definovat objekty
k registraci, konfigurovat parametry zarizeni a generovat reporty za specifikované casové
obdobi.
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Na obrazku 6.3 lze vidét, ze administra¢ni portal se bude délit na 3 ¢asti (karty):
domovskou stranku, konfigurace zarizeni a generovani reportid. Po pripojeni zafizeni do
administrac¢niho portalu se uzivateli zobrazi domovské stranka, kterd obsahuje kratky popis
vysveétlujici funkénost zatizeni. Z domovské stranky se bude moct uzivatel dostat do vsech
ostatnich ¢asti administracniho portalu. Na karté s konfiguraci zafizeni bude jednoduchy
formular, ktery bude obsahovat nazev parametru spolu s textovym polem slouzicim pro
zobrazeni aktualni hodnoty, nebo zménu aktualni hodnoty.

Pokud uzivatel bude chtit provadét nékteré z akci, které je mozné provést ve webové
administraci, tak v nastaveni na vestavéném zafizeni povoli piistupovy bod (pfistupovy bod
neni povolen potad, kvili tspore energie). K tomuto pristupovému bodu pfipoji uzivatel
néjaké zafizeni (notebook, tablet, nebo mobilni telefon) a poté zadd ve webovém prohlizeci
IP adresu vestavéného zarizeni.

Home tems Data

Screen configuration:

Number of rows per screen:
Number of columns per screen:
Button width (px):

Button height (px):

Items:

Device configuration:

Sleep interval between time synchronizations (ms):
SSID of network used for time synchronization:
Password of network used for time synchronization:
Administration portal timeout (ms):

SSID of administration portal:

Password of administration portal:

Graphical mode enable:

Sleep mode enable:

Obréazek 6.3: Navrh uzivatelského rozhrani konfigurace zatizeni v administracnim portalu
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Kapitola 7

Implementace

7 vyvojovych frameworktl zminénych v kapitole 4.4 byl v ramci kapitoly identifikovana
jakko nejvyhodnéjsi varianta framework ESP-IDF.

Struktura programu

U rozvrzeni jednotlivych soubori a slozek projektu jsem se rozhodl pouzit vychozi rozvrzeni
projektu pouzité frameworkem ESP-IDF. Projekt ma tedy nasledujici rozlozent:

e build — obsahuje pomocné soubory vygenerované béhem sestavovani a vysledny bi-
néarni soubor

e components — obsahuje pouzité IDF komponenty

o main — obsahuje soubor main.c (vstupni bod projektu) a dalsi soubory se zdrojovym
kédem programu

Zdrojovy kéd programu je rozdélen do souborii podle jednotlivych funkénich celki, které
jsou popsany v nasledujicich ¢astech této kapitoly.

7.1 Uzivatelské rozhrani

Inicializace knihovny LVGL je realizovdna pomoci tasku, ktery také obstarava inicializaci
ovladacu displeje a zpracovani udélosti (prekresleni obrazovky atd.). Tento task byl prevzat
ze vzorového projektu na pouziti knihovny LVGL a nasledné upraven pro pouziti. Jelikoz
mé kazdy prototyp ruzny displej, je potifeba pouzit pro kazdy displej jiné ovladace. Pro
e-paper displej byl zvolen ovladace displeje ze sady lvgl_epaper_drivers' a pro LCD
prototyp byl pouzit ovladaé¢ displeje ze sady 1vgl_esp32_drivers”

Jelikoz knihovna LVGL nepodporuje ukladani dodateénych dat do struktur objekta uzi-
vatelského rozhrani, bylo potfeba implementovat vlastni datové struktury pro tyto ucely.
Datové struktury screen_t a button_t jsou jednosmérné linearni seznamy, které jsou im-
plementovany v souboru uiData.c, véetné pomocnych funkci pro praci s nimi. Tyto struk-
tury slouzi pro ukladani dat potiebnych pro navigaci uzivatelskym rozhranim zatizeni a re-
gistraci objektu k entité.

"https://github.com/martinberlin/lvgl_epaper_drivers
Zhttps://github.com/lvgl/lvgl_esp32_drivers
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Zatizeni zobrazuje polozky k registraci formou tlacitka s textem (ndzvem polozky),
ktery je uchovavan v databdzi. Zarizeni také podporuje zobrazeni polozek k registraci ve
formétu tlacitka s obrizkem, kde si uzivatel nadefinuje obrézky, které budou zobrazeny
jako polozky. Tyto obrazky uzivatel umisti do slozky spiffs a s nahranim firmware jsou
umistény do SPIFFS oddilu na mikrokontroleru ESP32. V tomto rezimu se do zdznamu o
registraci pouzije ndzev souboru obrazku.

Obréazky pro navigacni tlacitka a pro testovani grafického rezimu vestavéného zafizeni
pro potieby registrace byly pouzity Material Icons®, které jsou dostupné pod licenci Apache
2.0

Jelikoz knihovna LVGL ve verzi, kterd byla portovand pro ESP32 (verze 7.11) ne-
podporuje obrazky ve formatu PNG, bylo zapotrebi pifi implementaci pouzit knihovnu
1v_1ib_png* (LVGL implementace knihovny lodepng), kterd umoziuje pouziti obrazkii ve
formatu PNG s knihovnou LVGL.

Samotné uzivatelské rozhrani je implementované v souboru ui.c. Uzivatelské rozhrani
je generovano nové podle dat vyctenych z databaze po kazdém zapnuti zarizeni, toto pro-
biha zavolanim inicializacni funkce initViews, kterd inicializuje vSechny potfebné styly
grafickych prvki a nasledné zavold funkci initUI, kterd podle dat z databaze vygeneruje
potiebny pocet obrazovek (podle vzorce 6.1), které podle predvolby naplni bud objekty vy-
generovanymi podle obrazkt ulozenych v systému SPIFFS, nebo objekty vygenerovanymi
podle retézce ulozeného v databazi.

Pri generovani uzivatelského rozhrani jsou objekty s polozkami vkladany na jednotlivé
obrazovky dokud nedojde k zaplnéni obrazovky, podle uzivatelem definovanych pocta rad
a sloupci, poté se zacne plnit dalsi obrazovka, dokud nedojde k vygenerovani objektd pro
vsechny pozadované polozky.

Vysledné uzivatelské rozhrani lze vidét na obrazku 7.1.

Obrazek 7.1: Ukazka uzivatelského rozhrani na prototypu s e-paper displejem

3https://fonts.google.com/icons?icon.set=Material+Icons
‘https://github.com/1vgl/1lv_lib_png
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7.2 Ukladani dat

Podle druhu ukladanych dat lze rozdélit kapitolu na nékolik ¢asti:

Konfigurac¢ni data

Pro ukladéni konfigurac¢nich dat byla pouzita databdze FlashDB, konkrétné rezim KVDB.
Knihovna pro interakci s KVDB byla implementovana v souboru db. c. Databéze je iniciali-
zovana vzdy po zapnuti zafizeni funkci db_init, jejiz voldni se nachazi ve funkci app_main
v souboru main.c

Hodnoty konfigurac¢nich dat lze ménit v administra¢nim portalu. V pripadé poskozeni
integrity dat, lze obnovit vychozi hodnoty zavolanim funkce db_firstInit. Mezi ukladana
konfigura¢ni data patii:

e buttons — retézec s polozkami k registraci

e btn_rows — pocet fad tlacitek na 1 obrazovce

e btn_cols — pocet sloupct tlacitek na 1 obrazovce

e btn_width — sirka tlacitka

e btn_height — vyska tlacitka

e sntp_timer — Casovy interval, ve kterém zafizeni periodicky ziskava aktualni cas

e ap_timeout — ¢asovy interval, po kterém se administracni portal automaticky vypne
e ap_ssid — SSID pro piistupovy bod administra¢niho portalu

e ap_pwd — heslo k pfistupovému bodu administra¢niho portalu

e sta_ssid — SSID pristupového bodu pro ziskavani aktudlniho ¢asu

e sta_pwd — heslo k pristupovému bodu pro ziskavani aktualniho ¢asu

Zaznamy o provedenych registracich

Pro ukladani zdznamt o provedenych registracich byla pouzita databdze FlashDB, kon-
krétné rezim TSDB. Knihovna pro interakce s TSDB byla implementovana v souboru db. c.
Jak bylo zminéno v kapitole 6, o provedenych registracich jsou ukladany tyto data:

e casové razitko
o identifikdtor entity

o identifikdtor objektu

Velikost ¢asového razitka je dand velikosti datového typu fdb_time_t, ktery je defino-
vany jako int32_t, tedy na platformé ESP32 ma velikost 4 B. Velikost identifikatoru entity
byla zvolena na 7 B, protoze RFID tagy pouzitého typu (ISO14443A) maji identifikdtor
dlouhy 4 B, nebo 7 B (podle typu karty). Identifikdtor objektu je do databéze vkladan jako
fetézec, jelikoz na platformé ESP32 ma datovy typ char velikost I B lze do identifikatoru
objektu o velikosti 20 B lze nahrat fetézec o délce az 20 znakt, coz by méla byt dostacujici
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délka pro identifikator objektu.

Pro FlashDB je vyhrazen oddil, ktery ma, ve vychozim stavu, velikost 12582912 B (12
MiB). Podle vypoctu 7.1 ziskdme celkovy pocet zadznamu, které muze vestavéné zafizeni pro
potreby registrace uchovavat. Pokud odecteme od vychozi velikosti oddilu vyhrazeného pro
databazi, velikost Casti oddilu, kterou zabirda KVDB, coz je 16384 B, ziskdme pouzitelnou
pamét pro TSDB o velikosti 12566528 B. Velikost jednoho zéznamu v TSDB ma velikost 31
B. Data FlashDB potrebna pro rezii jsou zhruba 6 kiB na 30000 zaznamt. Tedy teoreticky
bez rezie muze zalizeni uchovat az 405371 zaznamu. Z toho vyplyva, Ze pro rezii bude
potieba zhruba 83020 B paméti. Tedy vysledna velikost paméti pro ukladani zdznamt o
registraci je 12483507 B, coz odpovida zhruba 402693 zaznamum.

velikost oddilu — data KV DB — rezie TSDB

- (7.1)
velikost zdznamuv TSDB

pocet zédznami =

Pokud budeme predpokladat pouziti zarizeni pro potreby registrace v prostredi stred-
niho podniku, ktery potiebuje registrovat zhruba 100 polozek denné. Tak podle vypoctu
7.2 by zarizeni mélo mit dostateénou pamét na necelych 16 let provozu.

402693 zdznamu / 100 zdznami na den

= 15,980 let (7.2)

252 prac. dniv roce

Obrazky polozZek k registraci

K ukladani obrazku polozek k registraci byl pouzit souborovy systém SPIFFS. Pro ope-
race s témito daty nebyla potfeba vytvorit zddna knihovna, protoze ESP-IDF FreeRTOS
poskytuje aplika¢ni rozhrani pro inicializaci souborového systému SPIFFS. Inicializace sou-
borového systému SPIFFES probiha vzdy po zapnuti zarizeni funkci fs_init, jejiz volani se
nachézi ve funkci app_main v souboru main.c Po inicializaci se pro praci se soubory pouzi-
vaji standardni funkce jazyka C. Obrazky jsou ukladany do systému SPIFFS pri nahravani
firmware do zafizeni.

Pro systém SPIFFS je vyhrazen oddil o velikosti 1048576 B (1 Mib), ale po inicializaci
souborového systému SPIFFS zbyva volné misto pro soubory o velikosti 956561 B. Testovaci
obrazek o velikosti 96 x 96 pixel zabird pamét o velikosti 277 B. Pokud pouzijeme tuto
hodnotu pro vypocet, dostaneme pocet 3453 polozek, které je teoreticky mozné do oddilu
ulozit.

7.3 Identifikace entity

K identifikaci entity byla pouzita technologie RFID, konkrétné vyvojova deska s vestavénou
anténu a s ¢ipem PN532 od spole¢nosti NXP. Tato deska umoznuje ¢teni a zapis dat z RFID
zalizeni na frekvenci 13,56 MHz. Komunikace mezi deskou a platformou ESP32 probiha po
sbérnici 12C. Jelikoz je ¢ip PN532 pomérné hojné pouzivany, bylo mozné pro komunikaci
s nim pouzit open source knihovnu esp-pn532°, coz je port knihovny Adafruit PN532
(kterd byla navrzena pro platformu Arduino) na platformu ESP32. Inicializace knihovny a

"https://github.com/lucafaccin/esp-pn532
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komunikace mezi platformou ESP32 a RFID c¢teckou je implementovana v tasku rfid_task,
ktery se nachazi v souboru rfidReader.c.

Komunikace mezi taskem zajistujicim vy¢itani identifikdtoru entity (rfid_task) a taskem
zajistujicim obsluhu GUI (guiTask) je realizovana pomoci aplika¢niho rozhrani FreeRTOS
front. Pro tyto tcely byla vytvorena struktura message_t, ktera obsahuje vycteny identifi-
kator entity a délku identifikdtoru. Po vycteni identifikatoru entity je naplnéna struktura
message_t a priddna do fronty pomoci makra xQueueSendToBack. V tasku guiTask se
periodicky kontroluje, zda ve fronté pribyla néjaka zprava, pomoci makra xQueueReceive.
Pokud ve fronté zprava pribyla, tak se zprava zpracuje, tedy vyctou se z ni data a ulozi se
do databaze zdznam o registraci. Nakonec se uzivateli zobrazi potvrzeni o jeho provedené
registraci. V ramci této obrazovky s potvrzenim provedeni registrace je uzivateli zobrazena
informace o provedenych registracich uzivatele v ramci tydne. Tedy z databéaze se vyfiltruji
registrace spojené s uzivatelem od zacatku tydne, az do aktudlni registrace (véetné), jsou
spocitany a nasledné prezentovany po Uspésné provedené registraci.

7.4 Administracni portal

Administracni portél je realizovan pomoci technologie WiF1i, tedy pomoci webserveru hos-
tovaného na platformé ESP32. Po zapnuti administra¢niho portalu v nastaveni na vesta-
véném zatizeni, je zapnuta WiFi a nasledné zapnut méd pristupového bodu. Uzivatel se
poté muze na pristupovy bod pripojit pomoci libovolného zarizeni, které mé schopnost se
pripojit k pristupovému bodu a zaroven je schopné zobrazit webové stranky, napiiklad mo-
bilni telefon, nebo notebook. Uzivatel potom zada IP adresu vestavéného zatizeni, tedy:
192.168.4.1 a nactou se mu webové stranky hostované na zatizeni, kde muze konfigurovat
vestavéné zafizeni a generovat reporty o provedenych registracich. Po zapnuti administrac-
niho portalu se spusti ¢asovac, jehoz hodnota je nastavitelna v administra¢nim portalu pod
hodnotou ap_timeout. Po dobéhnuti c¢asovace se administra¢ni portal automaticky vypne,
kvli Gspore energie.

Implementace administra¢niho portalu se nachazi v souboru webserver.c. Platforma
ESP32 nabizi fadu knihovnich funkei pro implementaci webserveru, coz zna¢né zjednodusuje
integraci webserveru do aplikace. Pro prenos dat mezi vestavénym zarizenim a zarizenim, ze
kterého je provadéna administrace, bylo zvoleno aplikacni rozhrani REST. Na vestavéném
zatizeni jsou registrované URI handlery pro jednotlivé pozadavky.

Konfigurace zatrizeni

Uzivatel mtize v administra¢nim portalu konfigurovat jednotlivé aspekty fungovani zarizeni.
Jak je vidét na obrazku 7.2, nastaveni se sklada z popisku parametru a textového pole, kde
ma uzivatel moznost zménit hodnotu parametru. Mezi moznosti konfigurace obrazovky
patii volba, jak bude vypadat vygenerované uzivatelské rozhrani, pomoci nastaveni poctu
radka a sloupct tlacitek objektti na jedné obrazovce, nebo rozméry tlacitek objekt na
vestavéném zarizeni. Déle si uzivatel mize nastavit k jakému pristupovému bodu se bude
vestavéné zarizeni pripojovat pro ziskani aktualniho ¢asu, pomoci protokolu SNTP. Toto
nastaveni je v administracnim portalu pod polozkou SSID of network used for time
synchronization, kde uzivatel zada SSID pristupového bodu a pod polozkou Password
of network used for time synchronization, kde uzivatel zadd heslo k pristupovému

bodu.
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Home Items Data

screen configuration

Number of rows per screen:| 2 |
Number of columns per screen:| 3 |
Button width (px):| 120 |

Button height (px): | 50 |

Items: | btn1;btn2;btn3;btn4;btns;btné;btn7;btng;btn9

Device configuration

Sleep interval between time synchronizations (ms):[ 604800000 |

SSID of network used for time synchronization:[  guest |
Password of network used for time synchronization:| guestrolice |
Administration portal timeout (ms):[ 900000 |

ssiDof administration portal:[  Esp:2 |

Password of administration portal:[ 1234578 |

Graphical mode enable:| 1 |

sleep mode enable:[ 1

( save

Obrazek 7.2: Ukazka konfigurace v administra¢nim portalu vestavéného zarizeni

Tyto zmény konfigurace vychédzi z uklddanych dat v KVDB zminénych vyse. Po stisk-
nuti tlacitka save se vytvori POST pozadavek, ktery je nasledné na vestavéném zarizeni
zpracovan. Po prijeti POST pozadavku ze stranky s konfiguraci zarizeni, jsou jednotlivé
hodnoty zadané uzivatelem porovnany s hodnotami dat v KVDB databazi a pokud byly
hodnoty zménény jsou staré hodnoty v KVDB databazi nahrazeny novymi hodnotami a
nasledné reflektovany v konfiguraci zatizeni (prekresleni uzivatelského rozhrani atd.).

Generovani reportia

Uzivatel muze také v administra¢nim portdlu generovat reporty z provedenych registraci.
Pro vygenerovani reportt uzivatel spusti administra¢ni portdl, jak bylo zminéno vyse. V
zélozce data poté uzivatel najde formular, kde vyplni, od jakého data az po jaké datum
chce vygenerovat report. Hodnoty od a do tvori otevieny interval ze kterého se vezmou
zdznamy o registracich a vytvori se z nich tabulka. Tabulka s reportem obsahuje casové
razitko, identifikator entity a identifikdtor objektu. Pokud ve zvoleném casovém intervalu
nebyly provedeny zadné registrace, bude vygenerovand tabulka obsahovat pouze zahlavi.

Po stisknuti tlacitka pro vygenerovani reportu je odeslan do vestavéného zatizeni POST
pozadavek, ktery obsahuje informace zadané uzivatelem. Po prijeti POST pozadavku vesta-
vénym zafizenim, je pozadavek zpracovan a nasledné poslan pozadavek do databdze pomoci
funkce db_filterTsdbValues, tato funkce vybere z databaze polozky, jejichz ¢asové razitko
se nachazi ve zvoleném intervalu. Poté se pomoci callback funkce tato data zpracuji a vy-
tvori se z nich report, ktery se nasledné posle uzivateli. Tento report se uzivateli zobrazi v
administracnim portalu.
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Generated report (01.03.2023 - 26.04.2023):

| Timestamp | UID ||item
|21:54 25.04.2023 |0x3ffd |btn3
|21:54 25.04.2023 |0x3ffd |btn1
|21:54 25.04.2023 |0x3ffd |btn3
|21:59 25.04.2023 |0x3ffd |btn2
|22:12 25.04.2023 |0x3ffd |btn2

Obréazek 7.3: Ukédzka vygenerovaného reportu v administra¢nim portalu vestavéného zari-
zeni

Synchronizace ¢asu

Synchronizace ¢asu je dulezita pro spravnou hodnotu ¢asového razitka pti registraci objektu.
Po kazdém zapnuti zafizeni se nacte aktudlni ¢as, pomoci sifového protokolu SNTP. Volani
funkei spojenych se synchronizaci ¢asu je implementovano do funkce sntp_start v souboru
sntp.c. V pfipadé nepovedené synchronizace, zptisobené pritomnosti zafizeni mimo dosah
prednastaveného pripojného bodu pro ziskavani Casu, bude casové razitko zobrazené na
obrazovce mit vychozi hodnotu unixového casu, tedy 1. ledna 1970 00:00:00.

Synchronizace ¢asu v 95 % pripadu probéhne jesté pred inicializaci grafického rozhrani,
ve zbyvajicich 5 % probéhne zhruba do 2 sekund, po inicializaci grafického rozhrani. Uspés-
nost synchronizace ¢asu je na prvni pohled patrna, z hodnoty ¢asového razitka zobrazeného
na obrazovkach s polozkami k registraci.

Rezim spanku

Kvuli minimalizaci spotfeby vestavéného zarizeni byla pouzita funkce rezimu spanku, ktera
je dostupnd na platformé ESP32. Tedy kdyz zafizeni neni po néjakou dobu vyuzivano,
tak se samo uvede do rezimu spanku. Platforma ESP32 podporuje nékolik druht uvedeni
zarizeni do rezimu spanku a jeho nasledné probuzeni. Pro implementaci vestavéné zarizeni
pro potieby registrace bylo zvoleno probuzeni pomoci zmény trovné na GPIO pinu, tedy na
pin, ktery generuje signal preruseni od ¢tecky RFID tagu. To znamend, ze pokud je zarizeni
v rezimu spanku, a uzivatel si preje provést registraci, tak po prilozeni RFID tagu k ¢tecce
se zarizeni probudi z rezimu spanku. V ramci dalsi ispory energie je u prototypu s LCD
displejem v rezimu spanku vypinano podsviceni displeje. Po probuzeni z rezimu spanku je
napajeni podsviceni displeje obnoveno. U prototypu s e-paper displejem neni vyuzivano,
nebot displej nedisponuje podsvicenim.
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Kapitola 8

Vysledky a diskuze

V ramci prace byly zhotoveny dvé verze prototypu. Funkcionalita obou verzi prototypu je
totoznd, oba prototypy se lisi pouze pouzitym displejem. Pro prototyp byly vybrany displeje
typu LCD a e-paper. Nejprve byl zhotoven prototyp s LCD displejem, na tomto prototypu
byl odladén firmware vestavéného zarizeni. Néasledné byl tento firmware uzpusoben pro
pouziti s e-paper displejem a prenesen na druhy prototyp. Oba prototypy jsou funkéni a
poskytuji stejné funkcionality.

V nésledujici ¢asti budou predstaveny a porovnany obé verze prototypu na zakladé jejich
prislusnych vlastnosti, dale budou diskutovany moznosti dalstho rozsiteni, véetné vylepseni
a novych funkci.

Tabulka 8.1: Tabulka s odhadem porizovaci ceny prototypu

var. prototypu polozka cena prototypu | sériovd vyroba

vyvojova deska ESP-WROOM-32 208 K¢ 54,11 Ké

LCD LCD displej (320x480) 358 Ké 144,80 K¢
PN532 RFID cetcka 218 K¢ 53,24 K¢

celkova cena 784 K¢ 252,15 K¢é

vyvojova deska ESP-WROOM-32 208 K¢ 54,11 K¢

epaDer e-paper displej (400x300) 1018 K¢ 217,53 K¢
bap PN532 RFID éetcka 218 K& 53,24 K&

celkova cena 1444 K¢ 324,88 K¢

8.1 Cenové zhodnoceni prototypu

Stanoveni ceny prototyptu registracniho zarizeni je ponékud obtizné, z diivodu moznosti
pouziti novéjsich komponentu a dostupnost pouzitelnych komponenti. Pro zjednoduseni
bude predpokladem pouziti co nejpodobnéjsich komponent, které byly pouzity pro tvorbu
prototypt. Dale bude pro zjednoduseni vyhodnoceni ceny pouzit jeden internetovy obchod,
jako zdroj komponent. Stanoveni priblizné ceny obou prototypt je znazornéno v tabulce 8.1,
ceny v tabulce jsou uvedeny s DPH. Pro odhad ceny prototypt byly pouzity aktualni ceny
komponent z internetového obchodu laskakit'. Tento odhad ceny prototypu je v tabulce
ve sloupci cena prototypu. Pro odhad vyrobni ceny v sériové vyrobé byl pouzit internetovy

"https://www.laskakit.cz/
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obchod alibaba?’, tento odhad je umistén v tabulce 8.1 ve sloupci sériovd vijroba. Pro ziskani
ceny jednoho kusu byla vzata cena pro 100 kusu (zohlednéni nizsi marze) a tato cena byla
vydélena poctem kusti, tedy 100.

Z hodnot v tabulce 8.1 vyplyva, Ze prototyp, ktery pro zobrazovani pouziva e-paper
displej je vyrazné drazsi, toto je dano skutecnosti, ze e-paper displeje jsou obecné drazsi,
nez LCD displeje. Avsak u odhadované ceny sériové vyroby tento rozdil neni tak velky.

Vestavéné zafizeni pro potieby registrace by bylo mozné pouzit pro splnéni pozadavkii
hypotetické firmy zminéné v sekci porizovaci cena kapitoly 2. Zarizeni by mélo teoreticky
zvladat registrace 40 uzivateli bez problémii. Tedy pro pouziti jednoho terminélu na kazdé
oddéleni a pfi pouziti prototypu s LCD displejem (stejny typ displeje, jako maji terminély
zminéné v kapitole 2) je vyslednd cena tohoto feseni 1008,6 Ké véetné DPH. Problém
tohoto Teseni je, ze je brand v potaz cena prototypu. Za predpokladu, ze po transformaci
prototypu do vice komercéné akceptovatelného reseni bude jedno vestavéné zafizeni pro
potfeby registrace stat zhruba 2000 K¢, tak poté by byla vysledna cena tohoto Teseni 8000
K¢ véetné DPH. Coz je ve srovnani s ostatnimi variantami zminénymi v kapitole 2 vyrazné
nizsi cena.

8.2 Vliv pouzitého displeje na spotrebu energie

Jelikoz se prototypy lisi pouzitym displejem je mozné zmérit vliv pouzitého displeje na spo-
tfebu energie prototypu. Pro méteni spotieby byl zvolen mérici pripravek Power Profiler 11
od spolec¢nosti Nordic Semiconductor. Zafizeni umi mérit proudy od 200 nA az do 1 A, tedy
by mélo mit dostac¢ujici parametry pro zméreni spotieby obou prototypu.

10 mA

& mA

2mA |
N L L L0 LT L

0 pA
00:00:35 00:00:38 00:00:40
004.290 000.000 000.000

Obrazek 8.1: Ukazka naméfené spotieby prototypu s e-paper displejem v rezimu spanku

Oba prototypy byly modifikovany (veetné firmware), pro urceni vlivu jednotlivych kom-
ponent na spottebu zarizeni. U obou prototypt je na desce plosnych spoji pritomny konek-
tor pro napajeni desky z baterie, ktery byl pouzit pro napédjeni prototypt a méreni spotieby

*https://www.alibaba.com/
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energie, kvili moznému ovlivnéni vysledktt USB pfevodnikem. V ramci méfeni bylo nejprve
spusténo zaznamenavani dat o spotfebé, poté bylo zapnuto napajeni prototypu. Aby se
zajistilo ustaleni hodnot, byla délka vSech méfeni nastavena na jednu minutu. Jelikoz na-
mérené hodnoty vyrazné ménily (jak lze vidét na obrazku 8.1), byly naméfené hodnoty
pramérovany. Vysledky méreni jsou zaznamenany v tabulce 8.2.

400 mA

300 mA

200 mA

100 mA

0 pA
00:00:38 00:00:42 00:00:44
870.999 000.000 000.000

Obrazek 8.2: Ukazka namérené spotieby prototypu s e-paper displejem s aktivnim admi-
nistra¢nim portalem

Z vysledkt v tabulce 8.2, 1ze usoudit, ze nejvétsi vliv na spotiebu ma knihovna LVGL,
pouziti rezimu spanku, pouzivani administracniho portalu a pouzity typ displeje. Z namé-
fenych hodnot vyplyva, ze obé desky maji v zdkladu podobnou spotfebu energie a nei-
nicializovany LCD displej bez podsviceni ma vyssi spotiebu, nez neinicializovany e-paper
displej.

Dale je z vysledku vidét, Ze z obou plné inicializovanych prototypt ma nizsi spotiebu
prototyp s e-paper displejem, zhruba o 28,75 mA. Zdaleka nejvétsi vliv na spotiebu zarizeni
ma& povoleni administracniho portalu. U prototypu s LCD displejem rozdil oproti spotiebé
v normalnim rezimu ¢ini 87,31 mA a u prototypu s e-paper displejem tento rozdil ¢ini 91,12
mA. Tyto vysoké rozdily jsou dané spotiebou platformy ESP32 pfi pouzivani technologie
WiFi (hlavné odbérové spicky viditelné na obrazku 8.2), kterd je potfeba pro implementaci
administra¢niho portdlu pomoci webserveru hostovaného na zarizeni. Jelikoz je adminis-
tracni portdl pouzivan pouze ke konfiguraci zarizeni a ke generovani reporti, tedy nebude
tato moznost povolena casto.

Z namérenych hodnot vyplyva, ze prototyp s e-paper displejem mé v rezimu spanku
nizsi spotrebu, nez prototyp s LCD displejem a rozdil ¢ini 13,8 mA. V normélnim rezimu
ma& prototyp s e-paper displejem také nizsi spotiebu oproti prototypu s LCD displejem a
rozdil ¢ini 28,75 mA. Nizsi spotfeba prototypu s e-paper displejem je déna obecné nizsi
spotiebou e-paper displeji nez LCD displejt.
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Tabulka 8.2: Namérené hodnoty spotieby energie prototypt

zarizent polozka prumérny odbér (mA)

RFID ctecka RFID étecka 2,14

pouze deska s ESP32 13,65

deska s ESP32, displej 22,75

prototyp s LCD displejem | deska s ESP32, displej, LVGL 109,52
zalizeni v rezimu spanku 16,65

zalizeni s admin. portalem 196,83

pouze deska s ESP32 13,44

deska s ESP32, displej 16,22

prototyp s e-paper displejem | deska s ESP, displej, LVGL 80,77
zalizeni v rezimu spanku 2,85

zalizeni s admin. portalem 171,89

Namétfené hodnoty v normalnim rezimu pouzivani jsou oproti ocekdvani nepfimérené
vysoké, obzvlast u prototypu s e-paper displejem, toto, jak je vidét z namérenych hodnot
v tabulce 8.2, je dané rezii knihovny LVGL. Jelikoz zafizeni pfi bézném pouzivani stravi
vétsinu Casu v rezimu spanku, tak je tato vyssi spotfeba kompenzovana nizkou spotfebou
v rezimu spanku. Toto ma samoziejmeé vliv na moznou dobu pouzivani zafizeni pii pouziti
napajeni z baterie.

Jelikoz Power Profiler 1l zaznamenava i spotiebovany naboj, lze z téchto hodnot snadno
spocitat vydrz zarizeni, pokud by bylo napajeno z baterie. Pro toto pouziti je vhodnéjsi
prototyp, ktery pouziva e-paper displej, proto budou namérené hodnoty z tohoto prototypu
pouzity pro dalsi vypocty. Prototyp s e-paper displejem spotfebuje na probuzeni z rezimu
spanku, nasledny provoz po dobu 15 sekund a néasledné uvedeni zpét do rezimu spanku naboj
o hodnoté 1,26 C. Oproti tomu v rezimu spanku potiebuje prototyp s e-paper displejem
pro stejnou dobu provozu naboj o hodnoté 43,19 mC. Pokud tyto hodnoty vydélime dobou
provozu, tedy hodnotou 15 sekund, dostaneme primérny naboj potiebny na 1 sekundu
provozu zatizeni, tedy pro standardni rezim tato hodnota vychazi 84 mC a pro rezim spanku
tato hodnota vychazi zhruba 2,879 mC. Za predpokladu provedeni 30 registraci za den a
pii trvani jedné registrace zhruba 15 sekund, bude celkova ¢ést dne zafizeni stravena v
normalnim rezimu rovna 450 sekundam, v rovnici 8.1 je tato hodnota oznacena jako t,orm,
zbyvajicich 85 950 sekund dne, v rovnici 8.1 je tato hodnota oznacena, jako tgeep, bude
zalizeni stravit v rezimu spanku, ktery spotfebovavia méné energie.

Tedy za predpokladu rezimu pouzivani zminéného vyse a pouziti baterie typu 18650
s kapacitou 6800 mAh, prototyp s e-paper displejem vydrzi byt napajen z baterie zhruba
85 dnt, jak vyplyva z vypoctu 8.1. Vysledna teoretickd hodnota vychazejici z vypoctu 8.1
je oproti o¢ekavani vychazejicich z namérenych hodnot v tabulce 8.2 pomérné prekvapiva,
avsak pokud by se jesté podafrilo snizit spotiebu vestavéného zarizeni (hlavné slozku danou
rezii knihovny LVGL), mohla by byt mozna doba napéjeni zafizeni z baterie jesté vyrazné
vysSsi.

kapacita baterie

= > - T = vydrz zatizeni
odbér v norm. rez. * tporm + odbér v rez. spAnku * tyeep

6,8Ah * 36005
0,084 As % 4505 + 0, 002879 * 859505

(8.1)

= 85,819 dne
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V pokracovani této prace by bylo vhodné predélat inicializaci knihovny LVGL spolu s
integraci ovladace displeje, pro docileni nizsi rezie spojené s displejem. Toto by bylo vhodné
obzvlast u prototypu s e-paper displejem, kde nizka spotreba, a z toho vyplyvajici moznost
pouziti baterie pro napajeni zarizeni, byla hlavnim dtvodem pouziti e-paper displeje v
jednom z prototypi.

8.3 Zhodnoceni pouzivani zarizeni

Vliv na pouzivani zafizeni mize mit nékolik rtiznych komponent. V nésledujici ¢asti bude
popsan vliv téchto komponent a jak ovliviiuji pouzivani zarizeni.

Displej je jednim z klicovych prvkt pii pouzivani jakéhokoli elektronického zafizeni a
mize mit zésadni vliv na jeho celkovou funkénost a pocit uzivateli z pouzivani tohoto
zalizeni. V pripadé prototypu s displejem typu e-paper je vSak nutné pocitat s urcitymi
omezenimi. Prototyp s displejem typu e-paper se jevi pomalejsi nez druhy prototyp s LCD
displejem. To je ddno predevsim vlastnostmi displeju typu e-paper, které maji nizkou obno-
vovaci frekvenci. Tento fakt musel byt reflektovan v ndvrhu uzivatelského rozhrani, coz vedlo
k nékterym omezenim a omezeni v moznostech uzivatelské interakce s displejem. To zna-
mena, ze nebylo mozné vytvorit uzivatelské rozhrani s vysokou odezvou nebo s animacemi,
které jsou bézné u zafizeni s displeji s vysokou obnovovaci frekvenci.

Na druhou stranu, diky své nizsi spotiebé energie, oproti prototypu s LCD displejem je
tento prototyp idedlni pro zarizeni, které by mélo byt pouzivano po delsi dobu bez nutnosti
nabijeni.

Kromé pouzitého typu displeje ma také vliv na pouzivani zatizeni rezim, v jakém se zari-
zeni provozuje. Naptiklad v grafickém rezimu mé zafizeni pri zapnuti pomalejsi inicializaci.
Zpozdéni neni prilis vyrazné (ptiblizné 1 sekunda navic), ale tato pomalejsi inicializace je
zpusobena nacitanim obrazku polozek k registraci do operacni paméti zafizeni, coz je na-
ro¢néjsi operace oproti nac¢itani nazva polozek k registraci z retézce ulozeného v databazi
do operacni paméti. Proto mohou uzivatelé zaznamenat zpozdéni pti prepnuti do grafického
rezimu a pri zapnuti zarizeni. AvSak, jakmile je inicializace dokoncena, pouzivani zarizeni by
meélo byt relativné plynulé (porad plati omezeni e-paper displejir) a bez vyraznych zpozdéni.
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Kapitola 9
Zaver

Cilem této prace bylo navrhnout a ve formé prototypu realizovat vestavéné zaiizeni pro
potreby registrace s moznosti spravy zarizeni a generovani reportl za urcity ¢asovy interval,
pomoci technologie Bluetooth nebo WiFi.

Nejprve jsem se zaméril na problematiku registracnich systém a jejich vlastnosti, tech-
nologii RFID, platformu ESP32 a problematiku zobrazovacich zafizeni pro vestavéné sys-
témy, vcetné grafickych knihoven pro tato zobrazovaci zarizeni. Tyto znalosti byly nasledné
pouzity pro tvorbu navrhu zarizeni, pomoci kterého byly nasledné zkonstruovany dvé verze
vestavéného zafizeni pro potreby registrace, ve formé prototypu. Jeden z téchto dvou pro-
totypl disponuje LCD displejem a druhy e-paper displejem.

Vysledné zarizeni, které bylo vytvoreno, nabizi moznost registrace objektt k urcité entité
a také podporuje identifikaci entity pomoci RFID karty. Diky tomu umoznuje ukladéni dat
o provedenych registracich a nasledné generovani reportu z téchto dat. Pro spravu zarizeni a
generovani reportt byl vytvoren administrativni portal, ktery je k dispozici prostfednictvim
webového rozhrani.

Tyto vysledné prototypy splnil pozadavky stanovené v kapitole vénované navrhu pro-
totypu. Parametry obou prototypu byly vyhodnoceny a popsany v posledni kapitole prace.
Bylo dosazeno cila této prace, avsak pro komercéni vyuziti by bylo vhodné prizptisobit pro-
totypy pro nizsi rezii spojenou s displejem, a tedy i nizsi potifebou energie zarizeni. To by
vyzadovalo dpravu inicializace knihovny LVGL spolu s integraci ovladace displeje. Takova
Uprava by méla vyrazné snizit spotrebu energie vestavéného zarizeni, a tedy i prodlouzit
dobu pouzivani zatizeni pii napéjeni z baterie.

Jako rozsiteni funkcionality tohoto zafizeni by bylo vhodné implementovat nahravani
obrazkid do zafizeni pomoci administracniho portalu, coz by pfineslo vyznamné zjedno-
duseni procesu pro uzivatele, kteri by mohli snize nahradit stavajici obrazky polozek k
registraci novymi a prizpusobit tak vzhled zafizeni svym potfebam. Dalsim uziteénym roz-
sitenim by byla moznost odesilat zaznamy o registraci po siti na centralni server, coz by
umoznilo centralizovany sbér dat z vice registracnich zarizeni najednou. To by umoznilo
efektivnéjsi vyhodnocovani adaju pfi pouziti vicero registra¢nich zarizeni. Tyto funkce by
byly vyznamnym prinosem pro uzivatele a pridaly by nové moznosti pro vyuziti zarizeni.
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Priloha A

Srovnani modulu ESP32

Tabulka A.1: Srovnani vybranych dostupnych moduli ESP32 [8]

Modul ESP32- ESP32-52- | ESP32-53- | ESP32-C3- ESP32-C6-
WROOM-32E | WROOM-1 | WROOM-1 | WROOM-02 | WROOM-1
Rada ESP32 ESP32-S2 ESP32-S3 ESP32-C3 ESP32-C6
CPU Xtensa LX6 | Xtensa LX7 | Xtensa LX7 RISC-V RISC-V
Pocet jader 2 1 2 1 1
Frekvence 240 MHz 240 MHz 240 MHz 160 MHz 160 MHz
SRAM 520 KB 320 KB 512 KB 400 KB 512 KB
ROM 448 KB 128 KB 384 KB 384 KB 320 KB
Flash 4 MB 4 MB 4 MB 4 MB 4 MB
GPIO 26 37 36 15 23
UART 3 2 3 2 3
SPI 4 4 4 3 1
»2c 2 2 2 1 2
125 2 1 2 1 1
MCPW 2 0 2 0 0
USB OTG 0 1 1 0 0
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