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Anotace

Clilem prdace je navrhnout a implementovat efektivni zpisob uloZeni a sdileni sou-
boru mezi uzivateli, bez potreby fyzického ulozisté. Visledkem price je systém,
pomoci kterého mohou uzivatelé pristupovat ke svym souborum kdekoliv pomoci
internetu.

Synopsis

The main goal of thesis is to desing and implement effective way of storing and
sharing files between users, without need of physical storage. Result of this thesis
is a system, which allows users to use their files anywhere using the internet.
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1 Uvod

Cloud je v dnesni dobé velice oblibené téma. Cloud lze popsat jako poskyto-
vani sluzeb nejcastéji dostupné pres prohlize¢ nebo specializované aplikace, ke
kterému lze pristupovat odkudkoliv pfes internet. Cloud je provozovana na vir-
tualizovaném pocitaci, lokalizovany na vykonnych vzdéalenych serverech. Uzivatel
si poté pronajima vykon téchto serverti. V dnesni dobé uz u mnoha firem nena-
jdeme rozsahla IT oddéleni a pfecpané serverovny, protoze je pro né mnohem
pohodlnéjsi pronajmout si vypocetni silu cloudu. Mezi zakladni vyhody patfi:

o skalovatelnost,
o aktualnost software,
» ,pay as you go“ cenovy model (platime jen za to, co potfebujeme),
e piistup pres internet [1].
Distribu¢ni model, ktery vypovida o poskytovanych sluzbach, obsahuje:

 laaS - infrastruktura jako sluzba (servery a virtualni pocitace (VM), tlo-
7i8té, sité a operacni systémy),

o Paas - platforma jako sluzba (na vyzadani dorucuji prostiedi pro vyvoj a
testovani a také poskytuji a spravuji softwarové aplikace),

o SaaS - software jako sluzba (metoda dorucovani softwarovych aplikaci pres
internet) [2].

1.1 Motivace

UlozZeni dat a souborii v cloudu je jisté pohodlnéjsi, nez mit neustale po ruce fy-
zické ulozisté. Jednak z hlediska sdileni mezi uzivateli, tak z hlediska dostupnosti
mista, kdy se uzivatel nemusi obavat, zda-li ho ma dostatek.

Zvolené téma je v dnesni dobé velice diskutované, jelikoz zadna z velkych
organizaci se o ulozeni vlastnich dat nestara. Pro mnoho lidi je vSak problémem,
7e k jejich datiim mé poskytovatel sluzby piistup. ReSeni, vypracované v této
praci, nabizi uzivatelim vlastni spravu jejich dat.

Vysledné aplikace se poté sklada ze serveru, ktery se stara o samotné ulozeni
a spravu uzivatelskych dat, a desktopové aplikace, pomoci které uzivatelé ke
svym datim pristupuji.



2 Stavajici cloudova reseni

Vétsina stavajicich feseni je zpoplatnéna metodou predplatného. Za tuto cenu
pak nabizeji riiznou velikost tlozigté, kterou miize uzivatel vyuzivat. Rada téchto
sluzeb poskytuje i moznost bezplatného pouzivani. Uzivatelé jsou vsak v ramci
této moznosti omezeni velikosti mista, které mohou vyuzit. U bezplatného pouzi-
vani se velikost pouzitelného mista pohybuje v ramci jednotek gigabajtl, nejvice
pak 15 GB. Platici uzivatelé pak mohou vyuzivat misto v fddech terabajt. Na-
sledujici sekce ¢erpa z [16].

2.1 Google Drive

Tato sluzba je prirozenou volbou pro vlastniky zarizeni Android, ve kterych je
sluzba integrovana, ostatni uzivatelé pak oceni 15 GB prostoru.

S aplikaci Google Photos pak mohou uzivatelé se zarizenim Android ukladat
neomezené mnozstvi fotografii ve vysoké kvalité. Po vylepseni na placeny Google
Drive uzivatelé ziskaji 2 TB mista, se kterym mohou pracovat za cenu 99,99 $
rocné, a pripoji se ke sluzbé Google One.

Mezi vyhody této sluzby patii integrovana podpora u zarizeni s opera¢nim
systémem Android, stédra nabidka tlozného prostoru pro neplatici uzivatele a ne-
omezeny pocet zatizeni spjatych s jednim uctem.

Nevyhodou sluzby je slozité webové rozhrani. Uzivatelé operacnich systémii
Windows a Mac si mohou stdhnout desktopovou aplikaci, ktera jim umozni na-
hravat soubory pretazenim.

2.2 Microsoft OneDrive

Podobné jako Google Drive zaméreny na uzivatele Googlu, OneDrive je miteny
na uzivatele Microsoftu. Nabizi elegantni integraci s Outlook.com, popularni e-
mailovou platformou od této spolecnosti.

OneDrive se vaze s Windows 10 a s celou fadou mobilnich aplikaci. Tim
umoznuje pristup k souboriim témeér odkudkoliv. Je také integrovan se sluzbami,
které neposkytuje Microsoft, naptiklad s designovym gigantem AutoCAD.

Nabizi moznost sdilet soubory mezi uzivateli, dokonce i s témi, kteri sami
nepouzivaji OneDrive. Déle také moznost upravovat soubory online bez nutnosti
stahovani.

OneDrive pochézi od gigantické spolecnosti Microsoft. Je tedy trochu zkla-
manim, zZe tato sluzba nabizi pro neplatici uzivatele pouze 5 GB mista, ale od 2°$
meésicné mohou ziskat navyseni na 100 GB.

Pokud uzivatel vlastni Microsoft 365, drive znamy jako Office 365, ziskava
k nému automaticky 1 TB tlozisté s bezplatnou moznosti dalsitho skalovani. Musi
mit vSak na paméti, ze se jedna pouze o ulozny prostor bez jakychkoliv dalsich
pokrocilych funkei.



Za 79.99 % roéné pak mohou uzivatelé prejit na placeny plan pro 6 uzivatelu,
ktery nabizi 6 TB mista rozdéleného mezi tyto uzivatele. V ramci tohoto balicku
jsou zahrnuty dalsi aplikace, naptiklad Word, Excel a dalsi. [18]

2.3 Dropbox

Pti porovnani s podobnymi sluzbami Dropbox podporuje relativné velky po-
cet platforem od desktopu az po mobilni telefony. Nabizi celkem 10 klienta pro
tyto platformy: Microsoft Windows, Mac OS a Linux (oficidlni i neoficidlni) a
také pro oblast chytrych mobilnich telefoni platforem Android, iPhone, iPad
a BlackBerry. Dtlezitym prvkem Dropboxu je také webové rozhrani sluzby pro
ty, ktefi nemaji nainstalovaného klienta. Dropbox pouziva model financovani
Freemium, coz znamend, ze v zdkladnim provedeni je zdarma a poskytuje ne-
naroénym uzivatelim 2 GB tlozisté s omezenim datovych prenosi na 20 GB za
den. U placenych ¢t je tento limit navysen 2TB tlozisté a 200 GB prenosti za
den. [17]

Zatimco Dropbox funguje i jako tlozisté souborti, je zejména zaméren na
jejich synchronizaci a sdileni. Podporuje historii revizi, takze smazané soubory
ze slozky Dropbox mohou byt kdykoliv obnoveny, a to jak pres webového klienta,
tak i na kterémkoliv instalovaném klientu. Historie verzi je omezena na dobu
30 dni, ale uzivatelé maji moznost ziskat neomezenou historii zakoupenim placené
verze. Dojde-li ke zméné souboru v synchronizované Dropbox sloZce, automaticky
dojde k synchronizaci na vSech pripojenych zarizenich. Vyhodou Dropboxu je, ze
synchronizuje pouze tu ¢ast souboru, ktera se zménila, ¢imz omezuje vyuzivani
internetu na minimum. [17]

Zékladni platebni plan pro jednotlivce vyjde na 9,99 € mési¢né, a obsahuje
jiz zminéné 2 TB dulozisté pro jednoho uzivatele. Stejné jako bezplatny plan na-
bizi 30denni obnovu soubort a historii verzi. Rodinny plan za 16,99 € umoznuje
pristup 6 uzivatel, ale stale nabizi 2 TB prostoru a obsahuje také stejnou 30denni
obnovu soubort a historii verzi. [19]

2.4 IDrive

IDrive nabizi synchronizaci soubort, dokonce i soubort na sifovych discich.
Webové rozhrani umoznuje sdileni pres e-mail, Facebook a Twitter. Opatrni uzi-
vatelé radi uslysi, ze smazani souboru z pocitace neznamena smazani souboru ze
serveru, coz znamena mensi nebezpec¢i ndhodného smazani néceho dilezitého.

Je zachovano az 30 predeslych verzi souborti na uzivatelové uctu. Dalsi véc,
kterou je treba poznamenat, je, ze spravci maji pristup k aplikaci [Drive Thin
Client, ktera jim umoznuje zalohovat a obnovovat, spravovat nastaveni atd. pro
vSechna jejich pripojenda zafizeni prostfednictvim centralizovaného fidictho pa-
nelu.

Pro fotografie nabizi funkci rozpoznani obliceje, které pomaha pri organizaci
fotografii. IDrive také nabizi sluzbu IDrive Express, ktera uzivateli v pripadé
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ztraty dat nabizi zaslani fyzického pevného disku, umoznujici rychlé obnoveni
zalohovanych souborti.

[Drive nabizi hned nékolik moznosti predplatného. Zakladni bezplatny plan
nabizi 5 GB vyuzitelného mista. Dalsi nabidka je 5, popt. 10 TB, které stoji
52,128, popr. 74,62 $ a nabizi pristup pro jednoho uzivatele z neomezeného mnoz-
stvi pocitact. Dalsi plan zacina s pristupem z 5 pocitaci, 5 TB mista a pristupu
5 uzivatelt a skaluje az na 50 pocitact a uzivateli a 50 TB prostoru. Posledni na-
bidka také obsahu hned nékolik nabidek riaznych velikosti tlozisté, k tomu nabizi
neomezeny pocet uzivatelii, poc¢itaci a serveril, mimo jiné také sluzbu Exchange,
SQL a také synchronizaci souborti na sitovych discich a za¢ina na 74,62 $. [20]

2.5 Backblaze

Backblaze je gigant v odvétvi cloudovych tlozist, primyslovy veteran, ktery se
stara jak o osobni, tak o velké obchodni zalohy. Klicové slovo je zde ,zaloha*,
jelikoz nenabizi zddnou synchronizaci ani kolaboraci. Backblaze nabizi zalohu, to
je vse. Jako jediny nabizi skutecné neomezené cloudové ulozisté, bez jakychkoliv
dalsich zavazk.

Cena predplatného pro osobni zalohy, ktera mtze byt placena mési¢né, rocné,
nebo v obdobi 2 let, je velice vyhodné (60$ za rok), zvlasté bereme-li v tvahu
neomezenou velikost tlozisté.

Mezi vyhody Backblaze tedy patii neomezena velikost tlozisté, jednoduchost
a spolec¢né pri nakupu s ExpressVPN pak nizka cena. Na rozdil od predchozich
zminénych feseni nenabizi kromé zalohovani zadnou jinou funkci a uzivatelim
umoznuje pristup pouze z jednoho pocitace.

2.6 pCloud

Tato sluzba jako jedna z mala nabizi moznost dozivotniho predplatného a uzi-
vatel v podstaté ziska permanentni virtualni cloudovou jednotku. Sluzba se po-
pisuje jako ,josobni cloudovy prostor, kde mizete ukladat vSechny svoje soubory
a slozky s uzivatelsky privétivym rozhranim, které jasné ukazuje, kde se vsechno
nachéazi, a co déla.”

pCloud nabizi 30denni historii kose a neomezenou rychlost nahravani, uzi-
vatelé jsou vsak omezeni velikosti stahovani 500 GB pro Premium a 2TB pro
Premium Plus za mésic.

Od srpna 2020 také umoznuje uzivatelim vybrat, zda-li chtéji mit svoje data
ulozena na serverech v Evropé nebo v Americe. Spolecnost samotna je registro-
vana ve Svycarsku, které ma pifsné zakony pro soukromi, a proto nabizi moznost
zaplatit 4,99 $ mésicné za pCloud Crypto k zaméeni (a odemdeni) jednotlivych
soubort heslem.

pCloud nabizi dvé moznosti predplatného. Patii sem sluzba Premium, ktera
nabizi 500 GB prostoru, sdileni mezi uzivateli a 30denni kos za cenu 47,88 €
rocné, nebo 175 € jednorazové na dozivoti. Druhou moznosti je Premium Plus,
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nabizejici 2TB a také sdileni a 30denni kos. Za tuto moznost uzivatelé zaplati
95,88 € ro¢né, nebo 350 € jednordzove. [21]

2.7 Srovnani stavajicich reseni a vysledné aplikace

Vysledna aplikace nabizi ulozeni souborti a jejich sdileni mezi uzivateli. Hlavnim
rozdilem oproti komerénim fesenim jsou jeji nizké naklady a fakt, ze si uzivatelé
spravuji sva data sami. Pravé fakt, ze k datim nemaji pristup treti strany, je
hlavnim rozdilem od stavajicich feseni. Témér vSechna soucasna teseni vyzaduji
po uzivateli predplatné. Mezi dalsi vyhodu tohoto feseni patii jeho nizka cena.
Uzivatel zaplati pouze za hardware, na kterém bude spustény server, a za tlozisté.
Déle si sam miize vybrat velikost tloziste, které bude pouzivat.

K 3.5.2021 se cena tohoto Teseni pohybuje do 4000 K¢. Tato cena se muze
meénit v zavislosti na vybraném Raspberry Pi. Je mozné vybirat z nékolika va-
riant, kazda varianta se lisi velikosti paméti RAM a procesorem. Déle je v této
cené zahrnuto samotné fyzické ulozisté. Je mozné vybrat jednoduchy flash disk
s kapacitou v radu gigabajti, za to vSak s nizsi cenou, nebo popripadé hard disk
s vyssi kapacitou, o to vSak vyssi cenou.
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3 Pouzité technologie

Aplikace je zalozena na komunikaci klienta se serverem. Proto bylo velice dile-
zité vybrat néastroj, ktery umozni snadny a rychly vyvoj serveru a jeho nasledné
nasazeni. Déale pak bylo potifeba vybrat nastroj pro sestrojeni klientské aplikace,
kterd pobézi na operacnich systémech Windows a Linux. Poslednim tkolem bylo
zajisténi hardwaru pro server. Bylo vybrano Raspberry Pi 4, které nabizi prija-
telny vykon za nizkou cenu a nizkou spotiebu energie.

3.1 Server

Hlavnimi kritérii pro vybér technologie pro server byla snadna manipulace s HT'TP
pozadavky, jednoduché sestrojeni REST API, které funguje na vyse zminéném
HTTP protokolu, a jednoducha prace s JSON soubory.

Vedlejsimi faktory pii vybéru byla jednoduché prace s databéazi, podpora fra-
meworku Swagger pro jednoduchy vyvoj REST API a nezavislost na operacnim
systému. Nakonec byl zvolen programovaci jazyk Python a balicek Connexion
pro sestrojeni API.

Nésledné pak byl server nasazen za pomoci nastroje Docker, ktery umoznuje
béh serveru bez zavislosti na opera¢nim systému a architekture procesoru.

3.1.1 Docker

Docker je open-source platforma pro vyvoj, nasazeni a spousténi aplikaci. Umoz-
nuje zabalit a spustit aplikaci ve volné izolovaném prostiedi nazyvaném kontej-
ner. Izolace a zabezpeceni umoznuji béh nékolika kontejnert najednou. Kontej-
nery jsou nenarocné a obsahuji vSe potfebné pro béh aplikace a na rozdil od
virtudlnich stroju, které vyzaduji hypervisor, jsou spustény ptimo v ramci ker-
nelu operac¢niho systému. [3]

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Infrastructure

Docker

Host Operating System

Infrastructure

Obrazek 1: Srovnani dockeru a virtudlnich stroju [15]
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3.1.2 Python/Connexion

Python je interpretovany, objektové orientovany, vysokouroviiovy programovaci
jazyk s dynamickou kontrolou datovych typti. Podporuje moduly a balicky, které
zvysuji modularitu programu a znovupouzitelnost kédu. [4]

Connexion je framework postaveny na Flasku, ktery automaticky zpracovava
HTTP pozadavky definované pouzitim OpenAPI (dfive zndmé jako Swagger).
Connexion umoznuje psat specifikaci (ukdzka kédu 1) a poté mapuje endpointy
(kontaktni body, pomoci kterych dochazi k interakci API s ostatnimi systémy),
definované v této specifikaci, na pythonové funkce. Toto je rozdil od ostatnich
nastroju, které generuji specifikace podle kédu. [5]

paths:
/apistatus:
get:
tags:
— API management
summary: Health status of application
description: Checks database availability and API response
threshold time.
operationId: manager.api_status.ApiStatus.get
responses:
200:
description: API is healthy
400:
description: API is down

Zdrojovy kod 1: Ukazka specifikace

3.2 Klientské ¢asti

Dalsim a neméné dtlezitym cilem bylo vytvoreni aplikace, kterd bude spustitelna
na pocitacich s operacnimi systémy Windows a Linux. Pro klientskou aplikaci byl
vybran framework Qt, ktery umoznuje vyvoj aplikaci s uzivatelskym rozhranim
v jazyce C++. Tento framework také umoznuje psat jeden kod, ktery funguje na
obou operacnich systémech.

Jelikoz vsak C++ v zdkladu neposkytuje tvorbu HTTP pozadavki, praci se
soubory ve formatu JSON, ani deterministickou hashovaci funkci, bylo potieba
vybrat knihovny, které tuto funkénost poskytnou.

3.2.1 C++

C++ je univerzalni multiparadigmaticky programovaci jazyk vytvoreny jako roz-
siteni programovaciho jazyka C. Jazyk postupem c¢asu narostl, a moderni C++
je nyni objektové orientované, generické, ma funkcionalni rysy spolu s nizkoturov-
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novou spravou pameéti. Témér vzdy je implementovan jako kompilovany jazyk.

[6]

Bylo vsak nutné do standartni knihovny pridat dalsi funkcionalitu zajistujici:

o Vytvareni HT'TP pozadavki - knihovna libcurl, vyvojova knihovna nastroje
curl [10].

« Manipulaci s JSON soubory - knihovna nlohmann/json, pfiddva podporu
pro manipulaci s JSON objekty podobnou jazyku Python [11].

e Deterministickou hashovaci funkci - knihovna openssl, implementuje pro-
tokoly SSL a TLS [12].

S pomoci téchto nastroji bylo mozné se pustit do samotného vyvoje.

3.2.2 Qt

Qt je multiplatformni framework Siroce pouzivany pro vytvareni aplikaci s gra-
fickym uzivatelskym rozhranim urcenym pro rozlicné softwarové a hardwarové
platformy. Qt je knihovna programovaciho jazyka C++4, ale existuje i pro jazyky
Python (PyQt, PySide), Ruby (QtRuby), C, Perl, Pascal, C#, Java (Jambi) a
Haskell. Velkou vyhodou Qt je velmi pfehledné zpracovana dokumentace a také
vyvojové programy Qt Creator nebo Qt Designer. Aplikace vytvorené pro gra-
fické uzivatelské prostiedi pouzivaji nativni vzhled operac¢niho systému, takze
vyvinuté aplikace se vzdy prizptsobi vzhledu pouZivaného prostiedi [7].
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4 Server

Tato cast se vénuje struktufe serveru a jeji implementaci.

4.1 Integrace databaze

Jako databaze byl vybran dockerovy image Postgres, ktery byl vybran jakozto
open-source databazovy systém. Dale bylo nutné napojit samotny server k této
databazi. K tomuto byl pouzit pythonovy balicek Peewee. Zaroven bylo nutné
vyTesit ¢ekani serveru na inicializaci databaze.

4.1.1 Cekani na databazi

Cekani na databézi zajistuje vstupni bod, ve kterém bézi smycka dotazovani
se na databazi. Toto ¢ekani bylo nutné implementovat, protoze by mohlo dojit
k situaci, kdy se uzivatel bude snazit o pripojeni k serveru kratce po jeho spusténi,
ale databaze jesté nebude inicializovana. V tomto piipadé bude na server zaslan
pozadavek o autentizaci, ale server nebude mit pristup k databézi a nebude moci
ovérit prihlasovaci udaje, a tento pozadavek skonéi chybou.

until python3 utils/wait_for_db.py -egq 0 ; do
echo "Waiting for database to initialize"
sleep 2;

done

Zdrojovy kod 2: Mechanismus ¢ekani na databazi

4.1.2 Peewee

Peewee je pythonovy balic¢ek, ktery nabizi objektové rela¢ni mapovani. Jinymi
slovy mapuje data z relacni databaze na objekty vytvorené programovacim ja-
zykem. Peewee podporuje vsechny operace, které nabizi rela¢ni databaze bez
nutnosti psat vyrazy v jazyce SQL.

4.1.3 Databazové tridy

Databézové ttidy odrazeji strukturu datového modelu. Bylo nutné vybrat vhodné
datové typy, vyresit relace mezi tabulkami, dale také povinné a nepovinné para-
metry.

e Jméno tabulky urcuje atribut table_name metatiidy, od které je ttida
odvozena.

o Identifikatorem zaznamu byl zvolen typ UUID, ktery slouzi k jedinecné
identifikaci zdznamu a je automaticky generovan pii kazdém zapisu. Kod 3
na radku 7.
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o Atributy, které mohou nabyvat hodnoty NULL, maji argument null na-
staven na hodnotu True a naopak. Kéd 3 na radku 8.

o Cizi klice jsou reprezentovany hodnotou ForeignKeyField. Tento cizi
kli¢ je dale specifikovan tridou, ktera odpovida prislusné tabulce, a nazvem
sloupce. Kod 3 na radku 16 a 17.

class BaseModel (Model) :

class Meta:
database = DB

class NtwUsers (BaseModel) :
id = UUIDField(primary_key=True)
user_name = TextField(null=False, unique=True)
passw = TextField(null=False, unique=False)

class Meta:
table_name = "ntw_users"
schema = SCHEMA_NAME

class Share (BaseModel) :
from_user = ForeignKeyField (NtwUsers, to_field="id’)
to_user = ForeignKeyField (NtwUsers, to_field=’id’)
directory = TextField(null=False)
file_name = TextField()

class Meta:
table_name = "share"
schema = SCHEMA_NAME
primary_key = False

Zdrojovy kod 3: Tridy databazové tabulky

4.1.4 Metatrida a zakladni model

Vsechny ttidy reprezentujici databazové tabulky dédi ze zakladni tiidy. V této
ttideé je specifikovano, ke které databazi se vztahuji. Zde je specifikovan atribut
database, ktery obsahuje samotné pripojeni k databazi, ma nastavené ptihla-
Sovaci jméno a heslo, a mimo jiné i slovnik. Tento slovnik slouzi k mapovani da-
tovych typtl jazyka SQL na datové typy definované programéatorem. Bylo nutné
jej pouzit, jelikoz Peewee v zékladu nenabizi typ UUID.

V metatiidach jednotlivych databazovych tiid je poté nastaveno nékolik dal-
sich informaci. Napriklad je zde definovan nézev tabulky a schéma, ve kterém se
tabulka nachazi, nebo je zde také uveden zaznam, ze dana tabulka neobsahuje
zadny primarni kIic.
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4.2 Struktura API

Raspberry Pi
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Obrazek 2: Schéma struktury API

4.2.1 Smérovani

Server ve vychozim nastaveni naslouchda na portu 8000. Pro pristup zarizeni,
které se nachazi ve stejné siti, byl tento port zachovan, ale pro zarizeni, které se
pripojuje z jiné sité, bylo nastaveno smérovani portii z portu 80 na port 8000.

4.2.2 API endpointy

Endpointy definuji samotnou strukturu API. Sestavaji se z metod, které obsluhuji
jednotlivé HTTP pozadavky.

class FilePostHandler (PostRequest) :

@classmethod
def handle_post (cls, xxkwargs):
filePath = DISK_PATH + kwargs["user"] + kwargs["directory"]
file = kwargs["fileName"]
incomingFileSize = os.fstat (file.fileno()) .st_size
_, _, free = shutil.disk_usage (DISK_PATH)
if incomingFileSize > free:
return cls.format_exc("Internal server error", 500, "Not
enough free space.")
savePath = filePath + str (unicodedata.normalize (’NFKD’, file.
filename) .encode ('ascii’, ’'ignore’)) [2:-1]
file.save (savePath)
return 200

Zdrojovy kod 4: Ukéazka kédu endpointu
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Tento endpoint je definovan pomoci OpenAPI nasledovné:

/files/{user}:
post:
tags:
— File handling
summary: Post a file.
description: Post a file.
operationId: manager.files.FilePostHandler.post

Zdrojovy kod 5: Definice endpointu

Atribut operationId na radku 7 v ukazce 5 definuje jakd metoda bude
dany endpoint obsluhovat. Endpoint pro kéd 5 obsluhuje pozadavky na adrese
[adresa__serveru]/files/{user}.

Protokol HTTP dovoluje pouziti 8 metod [9], ale v praci byly pouZity pouze
3 z nich. U jejich pouzivani byla dodrzovana jejich definice:

o GET- Metoda slouzici pouze k ziskavani dat ze serveru.
e« POST - Metoda pro zasilani dat na server.
e DELETE - Metoda pro smazani vsech vyskytu zdroje z URI.

Tento endpoint reaguje pouze na POST requesty, jak je mozné vidét na
radku 2 v kédu 5.

4.2.3 Docker volume

Volumes jsou preferovanym mechanismem pro persistentni data generovana a po-
uzivana kontejnery. [8]

Docker volume je jednoduchy nastroj, kterym bylo docileno jednoduchého za-
pisovani a odesilani soubort. Je velice snadné volume vytvorit za pomoci souboru
docker-compose.yaml.

volumes:
- /media/pi/KINGSTON/NAS:/tmp/NAS

Zdrojovy kod 6: Definice docker volume

Cést pred dvojteckou odkazuje do souborového systému v ramei hostitelského
systému. Cést po dvojtedce udava, kde se v rameci kontejneru tyto soubory na-
chazi. Jinymi slovy to, co je v kontejneru uloZeno v /tmp/NAS, bude fyzicky
ulozeno v /media/pi/KINGSTON/NAS.
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4.2.4 OpenAPI a dokumentace

Néstroj OpenAPI (diive znamy jako Swagger) automaticky zpracovava strukturu
API z YAML nebo JSON souboru a nasledné ji poskytuje v podobé webové
stranky a JSON souboru. Tento nastroj byl zvolen jakozto nejjednodussi zptisob
udrzovani dokumentace. Vizualni dokumentaci API endpointu je mozné vidét na
obrazku 3.

Responses

Code Description Links

application/json ~

Controls Accept header

Example Value | Schema

400 No links

applicationfjson ~

Example Value | Schema

st index out of range”,
Internal server error”,
"status”: 460

application/json ~

Example Value | Schema

“list index out of range",

TInternal server error®,

Obréazek 3: Ukazka grafické dokumentace OpenAPI

Tato stranka slouzila k otestovani a debuggovani jednotlivych endpointii. Je
mozné ji nalézt na adrese [adresa__serveru//ui/. Nabizi jednoduchou vizualizaci
odpoveédi, které jsou ziskané od jednotlivych endpointt. Dale nabizi vytvareni
a zasilani pozadavkil na server s vlastnimi argumenty, které jsou poté predany
funkcim obsluhujici jednotlivé endpointy API.
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4.2.5 Vyvoj a debuggovaci méd

Jelikoz server bézi na Raspberry Pi, bylo zadouci cely vyvoj presunout pravé
na néj, coz vsak nebylo prilis komfortni. Pravé proto nabizi Visual Studio Code
rozsiteni, které umoznuje vyuzit protokolu SSH, aby bylo mozné pokracovat ve
vyvoji odkudkoliv.

Béhem vyvoje bylo mnohokrat nutné nékteré endpointy slozité debuggovat.
K ladéni byl pouzit bali¢ek ptvsd, ktery implementuje debugger pro pouziti v pro-
gramu Visual Studio Code. Dale bylo nutné v rdmci kontejneru povolit port 5678,
na kterém tento debugger funguje, a nastavit proménnou prostiedi DEBUG. Tato
proménnd udava, ma-li se ma server spustit v debuggovacim moédu. Nasledné
bylo nutné povolit debuggovani v kédu, jak je ukédzano v ukazce 7. Poslednim
pozadavkem pro ladéni bylo nakonfigurovani debuggeru programu Visual Studio
Code pro Python: Remote Attach.

if debug_mode:
import ptvsd
LOGGER.info ("WAITING FOR DEBBUGER")
ptvsd.enable_attach (address = ('0.0.0.0", 5678),
redirect_output=True)
ptvsd.wait_for_attach ()

Zdrojovy kod 7: Zahajeni debuggeru
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5 Klientské casti

Tato ¢ast se vénuje implementaci uzivatelské aplikace a také obsahuje uzivatel-
skou dokumentaci.

5.1 Dostupné platformy

Aplikace byla vyvinuta a jeji zamyslené nasazeni se vztahuje na opera¢ni systémy
Windows a Linux.

5.1.1 Komunikace aplikace se serverem

Veskerou komunikaci obstarava knihovna libcurl [10], ktera zasila pozadavky na
server a prijima odpovédi. Tyto odpovédi mohou byt nasledujiciho typu:

« pozadovany soubor - v tom pfipadé je ulozen do slozky vytvorené v docas-
nych souborech nasledné v zavislosti na opera¢nim systému:

— Windows - je zavolana funkce ShellEzrecuteA poskytovana rozhranim
Windows API, které pozadovany soubor otevie pomoci vychozi apli-
kace pro jeho otevieni.

— Linux - je zavolana funkce fork, kterd vytvori novy proces a v tomto
procesu je provedeno volani ezecl s argumentem "/usr/bin/xdg-open’.
Tento soubor je poté otevien v novém procesu opét pomoci vychozi
aplikace.

+ JSON soubor - v tomto pfipadé se knihovna nlohmann/json [11] postard o
parsovani odpovédi, ktera je nasledné zpracovana.

5.2 Uzivatelska dokumentace
5.2.1 Dialog pro zadani IP adresy

Pti Uplné prvnim spusténi aplikace se uzivateli zobrazi dialog pro zadani IP
adresy zarizeni, na kterém bézi server a port. Uzivatel je dotdzan na vefejnou
IP adresu a na adresu, kterou zarizeni ma v domaci siti. Je velmi dulezité, aby
na routeru bylo nastavené smérovani portid na port serveru a do prislusného
zatizeni. Uzivatel je po potvrzeni presmérovan na prihlasovaci dialog. Pro tucel
této prace jsem pridal zaskrtavaci policko Use default, které automaticky doplni
adresu serveru bézicitho na Raspberry Pi.
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' |P settings ? x

Please enter you storage home and public IP address.

LocaIIPaddress:l Coe |

Public IPaddress:l R |

[] use default IP

Obrazek 4: Dialog pro zadani IP adres

5.2.2 Prihlasovaci dialog

P1i kazdém dalsim spusténi je uzivateli ukazan prihlasovaci dialog. Zde si uzivatel
muze bud vytvorit novy tucet, nebo se prihlasit ke stavajicimu. Po potvrzeni
dialogu je zaslan pozadavek na server o autorizaci uzivatele. Béhem autorizace
jesté na strané klienta dochazi k pouziti algoritmu SHA-256 [13] z knihovny
OpenSSL [12] k vytvoreni hashe z hesla, jelikoz hesla jsou v databazi ulozena
v hashované podobé, aby nikdo nemohl vidét, jaké heslo si uzivatel zvolil. Jesté
pred odeslanim hesla je k nému pridana tzv. ,stl®, ktera déld tézsim desifrovani
hesla. Poté je bud ukézana chybova hlaska, ze uzivatel zadal Spatné prihlasovaci
udaje, nebo dochazi k zobrazeni dialogu pro samotnou manipulaci se soubory.

V tomto dialogu si také uzivatel po zvoleni moznosti Sign In v menu muze
zalozit ucet, pomoci kterého bude poté manipulovat se soubory.
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5.2.3 Uzivatelské soubory

R, W

My files Shared files

shared CS.xt

Obrazek 5: Uzivatelova hlavni obrazovka

V hlavnim okné mé uzivatel moznost prochazet svoje soubory a soubory sdilené
od ostatnich uzivatel. Mize také vytvorit slozku kliknutim pravého tlacitka
mysi a vybranim moznosti Create folder, nebo také nahrat nové soubory moz-
nosti Upload file. To samé muze udélat bud z hlavni nabidky moznosti Action
a nasledné Upload, nebo prostym pretahnutim souboru, ktery chce nahrat. Déle,
pokud ma uzivatel vybrany soubor a klikne na néj pravym tlac¢itkem mysi, ma
moznost jej smazat moznosti Delete, nebo jej sdilet s ostatnimi uzivateli vybra-
nim Share with....

Toto okno mimo jiné obsahuje pole, které indikuje ve které slozce se uzivatel
nachéazi. Obsahuje také ovladaci prvky, kterymi se uzivatel pohybuje ve stro-
mové strukture. Prvni ovlddaci prvek slouzi k presunuti o slozku vys, a druhy
k okamzitému presunuti do korenové slozky.
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5.2.4 Sdilené soubory

= Home cloud - X

Menu  Action

B A

My files Shared files

ales test

Obrazek 6: Zalozka se sdilenymi soubory

Uzivatel mize kdykoliv prepnout na zalozku se soubory sdilenymi od ostatnich
uzivatell. Jako prvni si uzivatel vybere od koho chce sdilené soubory zobra-
zit a poté uz vidi piimo sdilené soubory. Sdilet se mohou samostatné soubory
i slozky. Pri sdileni slozek dochazi ke sdileni veskerého obsahu uvniti slozky. Kdyz
uzivatel soubor smaze, dochazi také automaticky k ukonceni sdileni.

[ v tomto pripadé ma uzivatel k dispozici ovladaci prvky slouzici k navigaci
ve stromové strukture.

5.3 Nasazeni aplikace

Aplikace je distribuovana instalatorem. Pro tvorbu tohoto instalatoru jsem vy-
uzil knihovnu Qt Installer Framework [14]. Tento framework umoziiuje snadno
a rychle vytvaret instalacni soubory pro projekty Qt a podporuje operac¢ni sys-
témy Microsoft Windows, Linux a macOS.
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6 Prirucka vlastniho spusténi server

Jedinym pozadavkem pro spusténi serveru je mit nainstalovanou sluzbu Docker.
Proto byl do projektu pridan skript install.sh, ktery tuto sluzbu nainstaluje.
Déle je nutny docker-compose, ktery tento skript také nainstaluje. K instalaci
docker-compose je pouzit program pip. Je zamysleno, Ze server pobézi pouze na
opera¢nim systému Linux, a program pip je uz predinstalovany.

Druhy skript, start.sh, poté slouzi ke spusténi serveru.

6.1 Staticka IP adresa

Uzivatel by pred samotnym béhem serveru mél zajistit, aby stroji na kterém
bézi byla pridélena staticka IP adresa v ramci sité. Tento krok je nezbytny jak
v ramci pristupu v domaéci siti, tak v ramci pristupu z jiného mista. Jelikoz
je nutné nastavit smérovani portl, bez statické IP adresy by nemusely HTTP
pozadavky na server dorazit.

6.2 Nastaveni ulozisté

Nastaveni tlozisté se provadi nastavim docker volume, jak je mozné vidét na
radku 2 v kédu 6 v souboru docker-compose.yaml. Uzivatel pouze nastavi ¢ast
pred dvojteckou na cestu, kam by chtél, aby se mu soubory ukladaly.
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7 Moznosti dalsiho vyvoje

Tento projekt zatim nabizi pouze ulozeni souborti a do budoucna existuje cela
rada vylepseni a pridani dalsich funkci.

Vytvareni ndhledovych obrazki pro ulozené soubory je prvni véci, ktera by
byla do projektu pridana. Tato zména bude predstavovat zjednoduseni uzivatel-
ského rozhrani, jelikoz se uzivatelé ve svych souborech pomoci téchto nahledt
budou 1épe orientovat.

Dalsim funkci je streamovani soubort ze serveru. At uz jde o obrazky nebo
videa, streamovani je zajisté jednodussi nez soubor stahnout a poté ho otevtit.
V ramci této zmény by méla také byt priddna moznost editovat soubory.

Do budoucna by také méla byt predstavena mobilni aplikace, jak pro tele-
fony s operacnim systémem Android, tak pro iOS. Uzivatelé tak budou mit své
soubory po ruce, i kdyz zrovna nejsou u pocitace.

V posledni radé by cely projekt mél byt otevieny verejnosti jako open-source,
jelikoz otevieny software nabizi neomezené mnozstvi napadt a nahledi na toto
reseni.
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Zavér

Vysledek splnil sviij hlavni cil, tedy vytvoreni doméaciho cloudového tlozisté.
Aplikace umoznuje snadny pristup k soubortim ulozenym na vzdaleném serveru,
umoznuje spravu uzivatel a sdileni soubort mezi uzivateli. Vytvorend aplikace
je schopna fungovat na operacnich systémech Windows a Linux. Zptsob vyvoje
dovoluje aplikaci doplnéni o dalsi funkcionalitu a zvoleny zptisob nasazeni umoz-
nuje snadné pouziti.

Vysledné feseni nabizi cenové dostupné cloudové tulozisté, kde si sami uzi-
vatelé spravuji sva data. Vyznacuje se snadnym sestavenim a instalaci a témeér
neomezenou modularnosti. Zvoleny zptsob nasazeni umoznuje serveru bézet na
jakémkoliv hardwaru. Zaroven je také mozné k naslednému ulozeni pouzit jaky-
koliv typ tloziste.

Systém vsak také nabizi celou fadu vylepseni do budoucna, at uz se jedna
o pridani dalsi funkcionality, nebo naptiklad o design moderniho uzivatelského
rozhrani, které odpovidd modernim desktopovym aplikacim.

Projekt také bude predstavovat prinos pro open-source komunitu, ve které se
bude dale vyvijet.
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Conclusions

The result met the main goal, which was to create a home cloud storage. The
application allows easy access to files stored on a remote server, user manage-
ment and sharing files between users. Created application is able to run on
Windows and Linux operating systems. Method of development allows to add
additional funcionality to system and chosen method of deployment allows easy
use of applicatoion.

The resulting solution offers affordable cloud storage, where users manage
their own data. It is characterized by easy assembly and installation and almost
unlimited modularity. The chosen deployment method allows the server to run
on any hardware. At the same time, it is also possible to use any type of storage
for subsequent storage.

However, the system also offers a number of improvements in the future,
whether it is the addition of additional functionality or, for example, the design
of a modern user interface that corresponds to modern desktop applications.

The project will also be of addition to the open-source community, in which
it will continue to develop.
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A Obsah prilozeného CD/DVD

desktop_app/
Slozka s aplikaci. Obsahuje instala¢ni soubory pro Windows a Linux. Déle
obsahuje zdrojovy kod desktopové aplikace.

server/
Slozka obsahujici zdrojové kédy serveru.

theses/
Slozka se textem prace a jeho zdrojovym kddem.

readme. txt
Instrukce pro spusténi.
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