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Tato bakalarska prace se zabyva technikami pro navrh datovych siti. Jsou zde
popsany skupiny protokolt STP a virtualnich siti VLAN, které jsou v dneSni dobé
stale hodné pouzivané. Dale jsou zde popsany moderni techniky pro navrh
datovych siti, jako jsou protokoly PB, PBB a SPB. Zavérem prace je laboratorni
uloha zabyvajici se sitémi VLAN a QinQ.
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Uvod

V soucasnosti Ize sit’ navrhnout nékolika zptisoby, Vv této bakalarské praci se budu
soustfedit na navrh sité pfedevsim na spojové vrstveé. Pro ndvrh takovéto site je zapotiebi
Sir$i znalost toho, v jakém prostredi bude navrh sité probihat. Samoziejmé dnes, kdy jsou
sité uz opravdu velmi rozlehlé, neni dobré, aby takovato sit’ fungovala pouze s piepinaci
bez jakéhokoliv rozdéleni komunikace, jako to je vsiti LAN. V dne$ni dobé byva
nutnosti, aby byly sit¢ rozdéleny at’ uz ze strany managementu, jednodussi Spravy
a menSiho zatizeni jednotlivych zafizeni v siti (v tomto piipadé piepinacil) ale i pro

rozdéleni komunikace.

V prvni kapitole se budu zabyvat s jiz zavedenymi technikami, které se pro navrh
sit¢ dnes bézn¢ pouzivaji, pfedev§im u mensich poskytovateli internetového piipojeni.
Technologie siti VLAN je jedna z nich, ktera se dnes pouziva a troufam si tvrdit, ze se jen
tak pouzivat nepiestane. S pouzitim téchto siti VLAN se naskytuje obrovskd moznost
Skalovatelnosti a déleni siti na mensi logicky oddélené sité. Takovéto sit¢ umoziuji
predevsim usporu S ohledem na mensi pocet zatizeni. Dalsi technikou, ktera se dnes stale

hodné pouZziva je Spanning Tree Protocol.

V druhé kapitole se zamé&fim na moderni techniky pro navrh siti. Je nutné, aby
se pii navrhu sit¢ dbalo také na redundanci dilezitych linek, nejen pro spokojenost
zakaznik, ale také pro spravce takové to sité, kterého v piipadé vypadku neceka spousta
hovort od zékaznik, ale v takovém ptipadé ziska cenny ¢as na opravu problému v siti.
Sit’ pobézi dal, v nejhors$im ptipadé zde bude minimalni vypadek, ktery ale zakaznik
nezaznamena. Pro takovéto zapojeni je vSak nutné, aby dany spravce mél znalost ohledné
protokolu Spanning Tree Protocol, ktery zabramnuje zhrouceni sité pravé v ptipade, kdy
jepouzit redundantni spoj na spojové vrstvé. Budu se zabyvat novou technikou Shortest
Path Briging jako nahradu za Spanning Tree Protocol. Dale proberu nové techniky, jako
jsou Provider Bridging pro mensi poskytovatele a Provider Backbone Bridging pro
mnohem vétsi poskytovatele.

7o

V tieti Casti bakalaiské prace je zmin€n navrh laboratorni ulohy, ktery je uveden
v ptiloze. Uloha se zaméfuje na funkénost siti VLAN a QinQ. Uloha se také zabyva
protokoly Telnet a SSH, které slouzi pro vzdalené ptihlaSeni a spravu. V druhé piiloze
jsou pak vysledky méteni jednotlivych tikoll v laboratorni uloze.
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1 Zakladni techniky pro navrh siti

Lokalni sit¢ LAN (Local Area Network) mohou byt rizné velké, firmy nebo vétsi
spoleCnosti maji vétSinou mnoho takovychto siti LAN ve své infrastruktufe. V sitich
tohoto typu je fyzicky propojen kazdy K jedné fyzické siti a tim se naskytuje moznost
nejen sdileni soubort ale i zafizeni V siti jako jsou tiskarny, faxy... Avsak u takovychto
siti byva omezeni takové, ze dojdou napi. volné porty na prepinaci. DalSim problémem
je, ze vSechna sdilend data v siti mohou byt zobrazena vSemi uzivateli této sit¢ a tim
je snizena bezpec¢nost. Piiklad takového propojeni mizou byt ve firmé rizna oddéleni
jako je vyroba, kancelafe vyvoje, kancelafe ucetni... Takovéto typy siti vSak v dneSni
dob¢ najdeme opravdu malo a jsou soucasti jedné malé sité napiiklad v domacnostech
nebo v mensich kancelafich.[2,3]

Technologie VLAN (Virtual Local Area Network) ptisla o rok pozdéji (roku
1995) po uvedeni piepinaci na trh. Samoziejmé si ihned ziskaly pozornost
provozovatell siti ne jenom ztoho divodu, Ze jim byla poskytnuta lep$i moznost
managementu, ale i z davodu uspor. VLAN je technologie, ktera umoziuje oddéleni
fyzického spojeni od logického (nezavisle na fyzickém usporadani). Uzivatelé v této siti
jsou stale fyzicky propojeni, jako to je to u siti LAN s tim rozdilem, ze je nutné, aby mezi
nimi byl smérova¢ pro komunikaci mezi sebou. Pomoci Virtualnich LAN siti dosahneme
takového efektu, jakoby jsme méli propojenou skupinu zafizeni pomoci jednou skupinou
prepinact a druhou skupinu zafizeni jinymi piepinadi. V praxi je samoziejmé nutna
také komunikace mezi témito sittmi VLAN, ktera bude vysvétlena pozdéji.[1,2,5]

1.1 Komunikace VLAN siti

Pro komunikaci v sitich VLAN je nutné mit pfepinac, ktery umi pracovat se sitémi
VLAN (tzv. VLAN-aware zatizeni).

Obrazek 1.1: Sit¢ VLAN na jednom ptepinaci

Na obrazku 1.1 je zobrazena komunikace pomoci jednotlivych zatfizeni v siti
pomoci VLAN. Mame zde dvé sit¢ VLAN, jedna je VLAN 10 a druha je VLAN 20.
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V tomto piipadé nemiizou komunikovat zafizeni mezi jednotlivymi sitémi VLAN
a dosahli jsme tak logického oddéleni jednotlivych siti.[1,2,4]

Prepina¢ v tomto pfipad¢ funguje tak, jakoby zde byli dvé rozdilné sité, kazda
fyzicky oddélend a kazda na jiném piepinaci. A€ jsou tyto sit€¢ VLAN na jenom fyzickém
pfepinaci, komunikace mezi jednotlivymi sittmi VLAN je moznad pouze v pfipade,
7e by zde byl smérovac. V tomto ptipad¢ tedy mezi sebou miizou komunikovat zatizeni
PC1, PC2 a PC3, ktera jsou ve VLAN 10. Dale muze probihat komunikace mezi zafizeni
PC4, PC5 a PCB6, ktera jsou ve VLAN 20.[1]

Komunikace tedy probiha tim zptisobem, Ze pokud chce komunikovat PCO s PC1
tak se na vstupu prepinace piichozi ramec ozna¢i VLAN 10 a mize vstoupit pouze
naporty kde je nastavena VLAN 10. Lze v tomto pfipadé pouzit i trunk (bude vysvétleno
pozdé¢ji), ale to lze pouze V piipadé, ze sitova karta umi pfijimat a odesilat tagované
ramce.[1]

1.1.1 Komunikace mezi jednotlivymi sitémi VLAN

Pokud tedy chceme, aby bylo mozné komunikovat mezi jednotlivymi sitémi
VLAN je nutné pouzit smérovac, jak bylo zminéno vyse. Tento zpisob komunikace
je mozné provést nékolika zpusoby.

e Prvnije ten, Ze propojime vSechny porty pfepinace, které chceme, aby mezi sebou
komunikovaly do portu na smérovaé. Pokud bude smérova¢ spravné
nakonfigurovany, budou mezi sebou jednotlivé sit¢ VLAN komunikovat, aniz
by védely, ze jsou piipojeny do jednoho fyzického piepinace. Toto je ale slozitéjsi
a zabira zbyte¢né¢ mnoho porti pro komunikaci. Z hlediska uspory nikterak
efektivni.

e Dalsi zplsob je pii pouziti trunku Vv kombinaci sL3 piepinaem nebo
smerovacem, kde funkcénost trunku bude vysvétlena pozdéji. Pomoci trunku
je mozné pienést nékolik VLAN jedinym portem, jak je zobrazeno na obrazku
1.2. To s sebou nese mnoho vyhod. Jedna z vyhod je ta, Ze je mozné tyto sité
VLAN protdhnou témét vSude kam je potfeba. Dalsi vyhoda je, ze se Setfi
rozhranim na smérovaci. Nevyhoda byva takova, ze veSkery provoz je omezen
na prenosovou kapacitu daného portu (to v§ak v dnesni dobé€ nebyva problém). Pti
tomto zapojeni je nutné, aby porty do kterych je pfipojen trunk, byly nastaveny
jako trunk a knim pfitazeny vSechny sit¢ VLAN, které chceme pienaset.
Na obrazku 1.2 je zobrazeno pouziti trunku s L3 pfepinaci.
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Prepinac 1 PFepinac 2

Obrazek 1.2: Sit¢ VLAN s pouzitim trunku
1.1.1.1 Moznosti uzivatelské mobility

Jak jiz bylo teceno, velkou vyhodou pouziti siti VLAN je takové, Ze je mozné
je dostat témé&f vSude uvnitf jedné sité (pfedevsim je to vyhoda u velké sité€, naptiklad sit
poskytovatele ptipojeni k internetu). Mobilita spociva v tom, ze neni omezena na jedno
jediné misto, ale uzivatel, ktery vyuziva prave tuto sit VLAN, se mize pohybovat vSude,
kde je dana VLAN pfivedena at’ uz pomoci jiného portu na piepinaci, nebo pomoci
trunku. Omezeni tedy neni tak velké jak je to u siti LAN. UZivatel se tedy muze pohybovat
ne jen v ramci pater v dané budové nebo budov v arealu, ale muZze se pohybovat i v ramci
mest nebo statd. V piipade, ze se uzivatel pohybuje v ramci mést nebo statd, je zde
moznost vyuziti pfipojeni pomoci VPN (Virtual Private Network) a diky spravné
konfiguraci dale vyuzivat dané sit€ VLAN. Samoziejmé pii komunikaci s pouzitim VPN
nebyva pfipojeni jiz tak rychlé a vyrazné zaleZi na tom, jakou rychlost maji obé€ sité pro
piistup do internetu pomoci WAN (Wide Area Network). Pti tomto pfipojeni se tedy musi
pocitat s vyssi latenci ale i nizsi pfenosovou rychlosti.[1,2,3]

1.1.2 Komunikace s pouZitim trunku

Ve slozitych nebo velkych sitich mtize byt sprava siti VLAN ¢asoveé naro¢na a lze
v ni snadno chybovat. VLAN Trunking protocol je prostiedkem S jehoZ pomoci lze
na centralnich zatizenich (Casto to byva L3 piepina¢, nebo smérova¢) nastavit nazvy
a cisla siti VLAN, pti¢emz vyslednou konfiguraci lze distribuovat na ostatni zatizeni.
Jako trunk se oznacuje rozhrani, které je schopno pienést nékolik siti VLAN soucasné.
Pro pfenos pomoci trunku potfebujeme tedy minimalné 2 piepinace. Trunking se obecné
tyka prepinaci, avSak k trunku lze pfipojit také smérovac¢ nebo L3 piepinac, jak bylo
zminéno v kapitole 1.1.1. Obrazek 1.3 znazoriuje schématické znazornéni trunku. Sité
VLAN 10, 20, 30, 40 existuji na obou stranach trunku. To znamen4, ze veskery provoz
ze sit¢ VLAN 10 na Pfepinaci 1, ktery je ur€en pro VLAN 10 na Pfepinaci 2, musi projit
trunkem. Aby pfepinac védél, na jaky port ma predat ramec, musi ramec obsahovat odkaz
na sit VLAN, do které je uren. Toto neplati pro pakety, které o sitich VLAN nemaji
ponéti, sit¢ VLAN jsou vzdy jen na spojové vrstvé.[1,2,5]
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VLANZ20

vz

VLAN40

Obrazek 1.3: Schématické znazornéni trunku

1.1.3 Znaceni ramcu

VLAN20

S veaso

VLAN40

Pro znaceni (nebo také taggovani) ramct vyvinula napt. firma Cisco protokol ISL

(Internet-Switch Link), ktery vSak funguje pouze na zafizenich Cisco. Aby bylo docileno

komunikace siti VLAN mezi riznymi piepinaci ruznych firem, byl vyvinut protokol
802.1Q ktery podporuje az 4096 siti VLAN a je standardem organizace IEEE. Protokol
802.1Q vklada data do existujici hlavicky ethernetového ramce mezi pole Zdrojova
adresa a Typ/Délka dalsi 4B pole znacky jak je zobrazeno na obrazku 1.2. Nize je vedeno,

co vSechno ethernetovy ramec obsahuje.[1,4,5]

6 bajtd 6 bajtd 2 bajty 2 bajty 2 bajty 46-1500 bajtd 4 bajty
. . | VLAN Tag

Cilova |Zdrojova Lenght/

adresa |adresa ;;Otoml icr?frcl)trol Type DATA FCS

Obrazek 1.4: Ethernetovy ramec se znackovanim siti VLAN

e VLAN Protokol ID (EtherType) — jedna se identifikator typu ramce, ktery
fika, ze se jedna od protokol 802.1q a obsahuje hodnotu 0x8100. Pro
zafizeni, kterd pracuji se sittmi VLAN to znamena, ze dalsi 2 bajty

ponesou informace o siti VLAN.
e Tag control info obsahuje
PCP (Priority code point) o 3 bitech. Obsahuje uzivatelskou

o

prioritu ramce.

o CFl (Canonical Format Indicator) — urcuje v jakém poradi

Je pfenasen ramec.

o VID (VLAN Indentifier) — zbylych 12 bitd (coz je prave 4096
moznych ID VLAN) identifikuje ¢islo sit¢ VLAN.
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1.1.4 Metoda pro zarazeni do siti VLAN

Znackovani ramcu jiz bylo vysvétleno. Abychom byli schopni takovy ramec
oznackovat, je potiecba védét, jakym zplsobem takovyto ramec chceme oznackovat.
Existuje nékolik zpisobl mapovani, podle kterého se dané ramce znackuji a jsou uvedeny

nize, avSak nejpouzivanéjsi mapovani je podle portu:

e Podle portu — pii tomto nastaveni, je port piepinace zatazen do jedné sité
VLAN (napt. VLAN 10). Veskera komunikace, ktera na tento port piijde,
musi odpovidat dané siti VLAN (v nasem piipadé musi odpovidat VLAN
10) jinak neprojde dal pies tento port. V opacném piipadé, kdy
komunikace ochazi z tohoto portu ven do sité, oznaci se na tomto portu
(vnasem piipadé se ozna¢i jako VLAN 10). Tento zpusob
je nejjednodussi a nejvice pouzivany.

e Podle MAC adresy — tento zpusob znaceni je ponékud slozitéjsi nez prvni
zpusob. Ramec se v tomto ptipadé znaci podle své MAC adresy. Vyhoda
spociva v tom, ze pokud dané zafizeni pieneseme (pfepojime) k jinému
portu na piepinaci, bude stale pfifazeno do stejné sit¢ VLAN a na portech
neni tieba nic pfenastavovat.

e Podle protokolu — tento zptisob pracuje na 3. vrstvé TCP/IP protokolu,
Vv tomto pfipadé prepinac prida ramec do dané sit¢ VLAN podle protokolu
pfenaseného paketu.

e Podle aplikace — zpisob zalozeny na protokolech vyssich aplikaénich
vrstev.[2,5,6]

1.2 Smycky v sitich

V dnesni dobé€ je zvykem mit spoje, které jsou napiiklad paterni (nebo z jiného
divodu vice dllezité) redundantni (zalozni). To se déla takovym zpiisobem, Ze napf.
prepinace (mosty) zapojime do smycky, jak je zobrazeno na obrazku 1.5 ato s sebou nese
prave tu vyhodu zdlozniho spoje pti vypadku hlavniho spoje (ob€ spojeni mohou mit
stejné vlastnosti, stejnou propustnost...) nebo také pii vyméné jednoho z téchto
prepinacti. Hlavnim nedostatkem takovéhoto zapojeni je, ze v siti za¢nou nastavat
smyCky. Smycky vznikaji napiiklad také neodbornou manipulaci s ptepinaci jako
je propojeni dvou piepina¢t dohromady, coz je vlastné zpisob popsany vySe s tim
rozdilem, Zze o tom uzivatel provede nechténou manipulaci. Smycky v siti maji

za nasledek zahlcovani sit¢ a téméf okamzité zhrouceni sité. [2,6]
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Prepinac 0

PFeTnaé 1 Plv’eDl'|na<v3 2
. n
PCO PC1

Obrazek 1.5: Nazorna ukazka smycky v siti

1.2.1 Jak vznikaji smycky
Podle obrazku 1.5 vznikne smycka a ta zpusobi to, ze mezi PCO a PC1 existuje
vice neZ jedna cesta. Pokud Prepinac¢ 1 pfijme unicastovy ramec od PCO, ktery je ur¢en
pro PC1 posle Piepina¢ 1 ramec na Pfepinac 2 ale i na Piepina¢ 0. PCO obdrzi v tomto
ptipadé dvé kopie unicastového ramce.
Dal$im, mnohem horsim pfipadem je vysilani vSesmérové zpravy (broadcastu)
Vv takovéto siti podle obrazku 1.5. Pokud by PCO zacal vysilat broadcast, Prepinac 1
by tento ramec obdrzel a odeslal ho na vSechny odchozi porty kromé ptichoziho (tady
na Prepina¢ 2 aPfepina¢ 0). Pokud by Pifepina¢ 0 obdrZzel broadcastovy ramec
od Piepinace 1, poslal by ramec na vSechny porty kromé piichoziho (na Piepinac 2).
Obdobn¢ v prostiedi se smyckami by takovato komunikace pokracovala do té doby,
dokud by nedosSlo k Gplnému zahlceni sit€. Tomuto jevu se fikd vSesmérova bouie
(Broadcast storm). [2,6]
Pti smyckach tedy mohou nastat problémy:
e Broadcastova boute
e Ne¢kolikanasobné doruceni ramct
e Problémy s piipojenim nebo nestabilita MAC piepojovaci tabulky (CAM
tabulky)

1.2.2 Spanning Tree Protocol

Aby se zamezilo smy¢kam na spojové vrstveé, byl vyvinut protokol Spanning Tree
Protocol (STPY). Defaultné byva hlavné na Cisco pfepinaéich protokol STP zapnut.
Avsak ne vsechny piepinade (mosty?) protokol STP umi. Osobné se mi povedlo
zablokovat lokalni sit’ tim, ze jsem jeden piepinac propojil jednim kabelem a to jen

! Protokol STP je navrzen tak, aby zabratioval smy&kam mezi mosty. Jako mosty jsou oznaGovény zafizent,
ktera spojuji vice segmenti v ramci jedné kolizni domény (spojuje dvé Casti sité na linkové vrstve).

2 Piepinac byl diive nazyvat viceportovy most (pozd&ji pfejmenovan na prepinac). Jako most lze povazovat
propojeni mezi prepinaci, proto je potieba od sebe odliSit most a pfepinac.
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chybou toho, ze jsem si spletl kabely. V jednom okamziku je nutné, aby mezi mosty bylo
pouze jedno spojeni i vtom piipad¢, pokud potiebujeme redundanci spojeni. Lze
to vyftesit i tim, ze dany redundantni spoj zakdzeme, ale v ptipad¢ vypadku hlavniho spoje
je nutné ruéné zapnou zalozni spojeni, coz neni efektivni. Protokol STP je tedy schopny
toho, ze zakdze port, diky kterému by vznikla smycka (nebo redundantni spoj) a prave
tim zamezi vzniknutim smyckam v siti.[1]

Protokol STP si vybere podle svého algoritmu kofenovy piepina¢ (most) V siti.
Tento kofenovy most je piepinac, ktery musi vSechny piepinace v siti dosahnout pomoci
nejkratsi mozné cesty. Protokol STP vypocita cenu kazdé cesty k tomuto kofenovému
ptepinad Vv siti, ktery podporuje protokol STP, odesila ramce BPDU (Bridge-protocol data
units) defaultné kazdé dvé sekundy.[1]

1.2.2.1 Role porti pri pouZziti protokolu STP

e Urceni koFenového mostu — Pii spusténi ptepinace, si kazdy mysli,
7e je kofenovym mostem sité. Nastavi tedy ID kofene na ID mistniho
mostu (ID mostu je kombinace priority mostu a MAC adresy mostu)
ve vSech odchozich ramcich BPDU. Pokud ptepina¢ obdrzi ID rdmce
BPDU ktery obsahuje niz§i ID kofene, povaZuje tento piepinac
za kotenovy. Mistni piepina¢ pak pouziva toto ID kofene v jim
odesilanych ramcich BPDU.

e Urceni nejlepsi cesty ke kofenovému mostu — Pokud pifepina¢ piijme
ramce BPDU na vice neZ jednom portu, existuje tim padem vice cest
ke kofenovému mostu. Jako nejlepsi cesta se uréi ta, kterd ma nejnizsi
cenu cesty ke kofenovému mostu.

e Urceni korenového portu — kofenovy port je takovy port, ktery
ma ke kofenovému mostu nejkrat§i cestu nebo je piimo pfipojen
ke kofenovému mostu.

e Uceni vyhrazeného (designated) portu — kofenovy most nemé kotfenové
porty ale vyhrazené porty. V segmentu je vyhrazeny port takovy port,
ktery mé ke kotfenovému portu nejkratsi cestu.

¢ Blokovani nepredavajicich porta — porty které obdrzi ramec BPDU
a nejsou vyhrazenym ani kofenovym portem jsou prepnuty do blokujiciho
stavu. Porty jsou stdle zapnuty s tim rozdilem, Ze jim neni umoznéno
predavani provozu.[1]
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Prepinac 0

Vyhrazeny port

Kofenovy most

Kotenovy port Kofenovy port

Vyhrazeny port Nevyhrazeny port

Prepinac 1 Prepinac 2

Obrazek 1.6: Zapojeni s pouzitim protokolu STP

Na obrazku 1.6 je zobrazeno zapojeni s pouzitim protokolu STP a jsou zde

zobrazeny jednotlivé role porti, popsané v kapitole 1.2.2.1.

1.2.2.2 Stav porti protokolu STP
Pted tim, neZz port protokolu STP piejde do rezimu, kdy mize ptenédset data,
prochazi fadou stavi protokolu STP, jak je zobrazeno na obrazku 1.7.

®:> Zakazano
|
ImoahzaceH Blokovani Naslouchéni)—; Zjistovani P Predavani

OO OO

Obrazek 1.7: Stavy portt protokolu STP

e Inicializace — port je v tomto stavu, pokud se naptiklad pfepina¢ praveé
zapne nebo se dany port nachazel predchozim stavu jako vypnuty.

e Zakaziano — Vtomto reZimu port nepiijimd ani neodesild Zadna data
véetné ramct BPDU. Port se typicky nachazi v tomto rezimu, pokud
je n¢jakym zplGsobem poskozen, nebo byl jednoduse spravcem sité
vypnut.

e Blokovani — port je v tomto rezimu zapnut ale veSkera komunikace, ktera
by pfes n¢j mohla eventudlné projit je zakazana. Pfijimé pouze ramce
BPDU (ale tyto ramce uz dale nevysila), pfijima a odpovida na zpravy
tykajici se spravy site.

e Naslouchani — v tomto reZimu neni stale povoleno vysilani rdmct s tim
rozdilem oproti Blokovani, Ze port odesila i pfijima raimce BPDU.

e ZjisStovani — Vtomto rezimu se port pfipravuje na odesilani ramct.
Zachycuje ramce, které piijdou na jeho port, a ziskava z nich MAC adresy,
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které jsou nasledné ulozeny do tabulky CAM. Tento Cas se nazyva jako
smerovaci zpozdéni (forwarding delay).
e Predavani — jakmile port stravi né¢jaky ¢as u¢enim MAC adres ptichozich

ramct, je mu dovoleno vysilat datové ramce.[1]

1.2.3 Rapid Spanning Tree Protocol

Rapid Spanning Tree Protocol (RSTP) je vylepSeny Spanning Tree Protocol
aVvdnesni dobé pouzivany v mnoha sitich. Oba protokoly (jak RSTP a STP) jsou
navzajem kompatibilni. Protokol RSTP neni jen zpétné kompatibilni, ale usnadiuje
i konfiguraci oproti STP. Hlavni vyhoda vSak spo¢iva v rychlejsi konvergenci pii zméné
topologie. Maximalni ¢as konvergence u STP je 50s (v praxi kolem 30s) ale u RSTP
se ¢as konvergence pohybuje kolem 1 az 2s.[2,8]

1.2.3.1 Stav portii protokolu RSTP

Oproti protokolu STP je u protokolu RSTP zména v tom, ze se neprohazi 5 stavu,
které se kontroluji na portech, ale stavy Zakazano, Blokovani a Naslouchani jsou zde
implementovany do jednoho procesu a tim je stav Vyfazeno (Discard).

e Vyrazeno — jak bylo zminéno vyse, je tento stav kombinaci tii stavu
z protokolu STP. Nejsou zde zadné rozdily, které jsou ve stavu
Naslouchani a Blokovani.

e ZjisStovani — V tomto stavu je port pfipraven predavat data. Funkce
je prakticky stejné jako u protokolu STP.

e Piedavani — jakmile port stravi néjaky cas zjistovanim MAC adres
je ptipraven vysilat data. Tato funkce je také stejna jako u protokolu
STP[2,8]

1.2.3.2 Role portu pii pouZiti protokolu RSTP

Spaning Tree Algoritmus je zaloZen na zasilani ramct BPDU. Kazdy rdmec
BPDU obsahuje metodu, ktera je pouzita k porovnani ostatnich raimctt BPDU a poté déla
rozhodnuti na zékladé toho, ktera z téchto jednotek obsahuje uzitecnéjsi informace. Role
portii u protokolu RSTP jsou Kofenovy port, Vyhrazeny port, Alternativni port a Zalozni
port. Alternativni a Zalozni port maji podobnou funkci. Oba jsou blokovéany a jediny
rozdil je v tom, ze Alternativni port slouzi jako alternativni cesta ke kofenovému. Naopak
Zalozni port slouzi jako redundantni cesta k segmentu. [2][8]

1.2.4 Multiple Spanning Tree Protocol

Multiple Spanning Tree Protocol (MSTP) je rozsifenim protokolu RSTP.
Umoznuje nezavislou konfiguraci protokolu pro jednotlivé sit¢ VLAN. Jako zadklad
pouziva RSTP, ale navic pouziva sit¢ VLAN, kter¢ mohou byt stimto protokolem
seskupeny do jednotlivych urovni Multiple Spanning Tree Instance (MSTI). MSTP
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uchovava vsechny informace v jednom jediném ramci BPDU. To samoziejmé snizuje
pocet odesilanych ramctt BPDU.[2,8]
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2 Moderni techniky pro navrh datové sité

2.1 Provider Bridge

Piivodni standard (ktery se ale dnes stale hodn€ pouziva) 802.1Q, pouzivany pro
tagovani jednotlivych sitich VLAN, umoznuje vlozeni pouze jednoho identifikdtoru
VLAN do hlavicky ramce. Standart 802.1ad umoznuje zapouzdrfit nékolik siti VLAN
(indentifikatorti siti VLAN) do jedné jediné sit¢ VLAN a byva oznacovany jako
,,Q-in-Q%. Oznaceni je odvozené od 802.1Q kde prave pii Q-in-Q se mysli to, ze VLAN
ID je oznackovana dalsi VLAN ID. Timto zplisobem je umoznéno vétSimu poskytovateli
pouzivat své vlastni sit¢ VLAN a zikaznik (napf. firma, menSi poskytovatel
internetového piipojeni) s tim mize nakladat tak, jak by v tomto pfipad¢ pouzival trunk.
Reseni spo¢iva v tom, Ze se do hlavicky ramce zavede dalsi ID sit¢ VLAN. Pavodni limit
poctu siti VLAN byl u 802.1Q na 4096 moznych sitich VLAN. Timto zptisobem se limit
siti VLAN zvedl na pfiblizné 16,7 (4096x4096) milionu. Stejné jako u sitich VLAN
se pro rozliSeni zakaznikl (service provider) pouziva znackovani (tagging). Nevyhodou
PB je to, Ze piepinace musi byt schopny pojmout v§echny adresy MAC do svych CAM
tabulek, coz v dne$ni dobé neni mozné vzhledem k obrovskému mnozstvi zafizeni v siti.

[9,10]

2.1.1 Format ramce

Ptes jednoho velkého providera komunikuje spousta mensich zakazniki a veskera
komunikace kazdého takového zakaznika musi byt (nebo by méla byt) izolovana
od komunikace jinych zakaznikli. Samoziejmé na spojové vrstvé je feSeni takové,
ze se jednoduSe zavedou sit¢ VLAN a problém je vyfeSen. AvSak kazdy takovyto
zakaznik, mize pouzivat né€kolik stejnych siti VLAN jako ten druhy. Pro tento ucel
tu tedy mame Provider Bridging (PB) kde, pfestoZze zédkaznici uZivaji stejné sit¢ VLAN
uvnitf jejich vlastnich sitich, nijak se jich to po pfistupu do internetu nedotkne, diky prave
PB. Pro zdkaznika se pouzivd znacka zvana C-TAG (customer tag nebo také znacka
zakaznika) oznaCovany jako vnitini (inner) VLAN a pro poskytovatele se pouziva S-TAG
(service provider tag nebo také znacka poskytovatele) oznacovany jako vnéjsi (outer)
VLAN.
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Cilovd |Zzdrojova Lenght/
adresa |adresa C-TAG Type Data FCS
Vlan Tag
Cilova Zdrojova y Lenght/
adresa |adresa C-TAG Type Data FCS

Vlan Tag

Obrazek 2.1: Format ramce pfi pouziti Provider Bridging

Na obrazku 2.1 je znazornéno, jak vypada otagovany ramec zékaznika, ktery

pouziva sit¢ VLAN a ramec poskytovatele, ktery pouziva Provider Bridging. Pole C-TAG
je dlouhé 4 bajty, stejné jako u 802.1q. Prvni 2 bajty jsou pro EtherType (TPID — Tag
Protocol Identifier) a obsahuje hodnotu 0x8100. Druhé 2 bajty obsahuji PCP, CFl a VID
stejné jako u standardu IEEE 802.1q. Ramec v siti poskytovatele je také zobrazen
na obrazku 2.1. Obsahuje jak C-TAG coz je znafka ramce zakaznika, tak i znacku
S-TAG. Pole S-TAG obsahuje stejné informace jako pole C-TAG stim rozdilem,
7e EtherType ma hodnotu 0x88a8 a tato hodnota je standardem. Aby to nebylo tak
jednoduché, firma Cisco pouziva jesté¢ dalsi formaty znaCeni QinQ EtherType

a to 0x8100, 0x9100 a 0x9200. [9,10]

2.1.2 Komunikace pomoci Provider Bridging

Zakaznik 1

S-Prepinac¢ 1.1

Zakaznik 1

Service Provider

P-Prepinac 2

S-Prepinac 2.1
Zakaznik 2

Zakaznik 2

Obrazek 2.2: Zpisob komunikace pomoci PB
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Postupné si popiSeme, jak probihd komunikace podle obrazku 2.2. Podle
obrazku 2.2 je zde jeden poskytovatel (service provider) a dva zékaznici. Poskytovatel
poskytuje konektivitu na trovni 2. vrstvy zdkaznikiim. Oba zdkaznici maji pobocku jak
v Praze, tak v Brné. Oba zakaznici jsou propojeni pomoci spojeni od jednoho
poskytovatele, tudiz jsou v Praze i v Brn¢ na stejné siti LAN. Poskytovatel ma dva
ptrepinace. Jeden je v Praze (oznaceny jako P-Piepinac 1) a druhy v Brné (oznaceny jako
P-Piepina¢ 2). Zékaznici maji vlastni pfepinace (oznaCené jako S-Piepina¢ + (islo,

zobrazené na obrazku 2.2).

Zakaznik 1 pouziva uvniti své sit¢ VLANy 10, 20, 30 (tyto vlany jsou v tomto
pfipad¢ vnitinimi VLANami, inner VLAN). Spojeni mezi piepinac¢i P-Ptepinac¢ 1
a S-Ptepinac 1.1 je nastaveno jako trunk, obdobné mezi P-Piepinac¢ 2 a S-Ptepinac 1.2
je nastaveno jako trunk. Podobné zapojeni je i u Zakaznika 2 s tim, Ze také pouziva sité
VLAN 10, 20, 30. Vzhledem k tomu, Ze oba maji jednoho spole¢ného poskytovatele,
je nutné, aby tento poskytovatel oddélil komunikaci téchto 2 zakaznikt, vhledem k tomu,
ze oba zakaznici pouzivaji stejné sit€¢ VLAN, coz by bez pouziti 802.1ad nebylo mozné.

Reenim tedy vtomto piipadé je pouziti Provider Bridging (802.1ad).
Poskytovatel jednoduse ptidéli kazdému zakaznikovy jinou vnéjsi sitt VLAN (outer
VLAN). Pro Zékaznika 1 se rozhodne pouzit VLAN ID 100 a pro Zakaznika 2 pouzije
VLAN ID 150. Veskera komunikace mezi Prahou a Brnem urc¢ena pro Zakaznika 1 bude
oznacena v hlaviéce ramce S-TAG jako VLAN ID 100 a veskera komunikace mezi
Prahou a Brnem uréena pro Zakaznika 2 bude mit S-TAG oznaceni VLAN ID 150. Timto
zpiisobem se oddéli komunikace obou zdkazniku, prestoZze oba pouzivaji stejné sité
VLAN.[9,10]

2.2 Provider Backbone Bridging

Obdobn¢ jako je Provider Bridging oznacovano jako ,,Q-in-Q* je Provider
Backbone Bridging (PBB) oznacovano jako ,,MAC-In-MAC* a je to standard IEEE
802.1ah. Problém u PB je takovy, Ze stale nedovoluje ptimé oddéleni sité zakaznika
a poskytovatele. Poskytovatel stale potfebuje znat vSechny koncové adresy zakaznika.
Ptidanim PBB hlavi¢ky do ramce zajisti praveé to, Ze je zde komplexni oddéleni sité
zakaznika a poskytovatele. To znamend, Ze prepinace tedy uz nemusi znat vSechny cilové
adresy zakaznika pro pfepinani ke koncovym zafizenim, ale postaci mu pouze cilova
MAC adresa patetnich zafizeni v siti, konkrétné to jsou Bakbone Core Bridge a Backbone
Edge Bridge. Hlavni vyhoda spo¢iva i v tom, ze chyby v siti zakaznika, nijak neovlivni
chod sité. Provider Backbone Bridging také nabizi velkou moznost Skalovatelnosti
poskytovateli, pro vybudovani velké bridgované sité.[11,12]
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2.2.1 Format Ramce PBB

Bajty 7 1 6 6 4 2 4 6 6

TPID =

Preambule| SFD | B-DA | B-SA B-TAG |qgugge7| VTAG  |C-DA[C-SA| ———= Stejné jako u PB 802.1ad

bity 16 12 3 24

TPID = 0x88a8 VLAN ID RES| I-SID

1 1
P D
E E
| |

wOT (W
>OC |-

UOO (W

Obrazek 2.3: Format Ramce PBB

PBB piedstavuje hierarchickou sitovou architekturu spolu s novym formatem
ramce, ktery roz§ifuje moznosti Provider Bridging. Na obrazku 2.3 vidime format ramce
PBB. Pole B-DA, B-SA, B-TAG a I-TAG jsou pole pattici kK PBB podle nichz probiha
komunikace v PBBN (Provider Backbone Bridge Network). Pole oznacené B-DA
je adresa cilové adresy MAC uvnitt PBBN. Obdobné B-SA je zdrojova adresa uvnitf
PBBN. Pole oznacené jako B-TAG je tvofeno prakticky stejnym zplisobem, jako to bylo
u pole S-TAG u 802.1ad stim rozdilem, Ze pole B-TAG je vytvofeno pouze pro
komunikace mezi BEB (Backbone Edge Bridge) a BCB (Backbone Core Bridge) v siti
PBBN jak je zobrazeno na obrazku 2.5. Pole B-TAG také obsahuje B-VLAN (nékdy také
oznacovany VID) pro komunikaci uvnitt PBBN. Pole I-TAG obsahuje 24bitové I-SID,
které je praveé urceno K identifikaci zakaznika, pro kterého je ramec urcen. I-SID se urcuje
podle poskytovatelské S-TAG, zakaznické C-TAG nebo pomoci obou C-TAG + S-TAG.

2.2.2 Druhy sluZeb na rozhrani
Mame 3 zakladni druhy sluZeb na rozhranich BEB a vSechny jsou zndzornény
na obrazku 2.4.
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802.1ad

Obrazek 2.4: Priklad ptipojeni do sité pouzivajici 802.1ah

e Port-based — tato sluzba zajist'uje mapovani vSech neoznacenych ramct
a C-VLAN oznacenych ramct. Zajistuje prave to, ze se do PBBN mohou
pfipojit 1 zékaznici bez toho aniz by pouZivali nebo komunikovali pies
PBN (Provider Bridge Network). Na obrazku 2.4 tomu odpovida zapojeni
802.1Q « 802.1ah.

e S-Tagged — tato sluzba zajistuje pravé komunikaci mezi PBN a PBBN
odpovidajici zapojeni 802.1ad <> 802.1ah podle obrazku 2.4. Jeden
ze zpusobt (oznacovany Port Mode) je ten, Ze vSechny ramce oznaceny
S-VLAN z pravé jednoho PBN jsou zafazeny do jediné I-SID v PBBN.
Dalsimi zptisoby jsou S-VLAN Mode a S-VLAN Bundle Mode.

e |-Tagged — sluzba pro vnitini propojeni PBBN. Na obrazku 2.4
je znazornéno takovéto propojeni 802.1ah «» 802.1ah. [12,13,14]

Existuje nékolik druhti Backbone Edge Bridge. I typ Backbone Edge Bridge
(oznacovany |-BEB) slouzi pouze na propojeni mezi 802.1ad nebo 802.1Q sité
do 802.1ah sité pies port, ktery se nazyva CNP (Customer Network Port) a zahrnuje
pouze I-komponentu. Samotny I-komponent je zodpovédny pfi obdrzeni ramce ze sité
zakaznika za jeho zabaleni do dané I-SID. Kazdy z I-komponentu se uc¢i ndvaznost mezi
jednotlivymi zakaznickymi zdrojovymi adresami. Komunikace v samotné siti PBB
se uskute¢nuje tak, jak to je zobrazené na obrazku 2.5 skrze PIP (Provider Instance Port)
a CBP (Customer backbone port) na B-komponent BEB.

Dalsim je typ B, Backbone Edge Bridge (B-BEB) na propojeni uvniti PBBN.
Obsahuje pouze B-komponentu, ktera ovéfuje ptijaté I-SID a mapuje ramce
k odpovidajici B-VLAN. Propojuje bud’ I-BEB nebo jiné B-BEB pies CBP port. Ptes port
PNP (Provider Network port) propojuje BCB (Backbone Core Bridge).

Poslednim je IB typ Backbone Edge Bridge (IB-BEB) typicky na propojeni
802.1ad s 802.1ah. Z piedeslych dvou komponent obsahuje jednu nebo vice I-komponent
a jednu B-komponent. B-komponent provadi bridgovani (pfepinani) v siti poskytovatele
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za pomoci B-MAC, B-VLAN. I komponent provadi pfepinani v siti zakaznika za pomoci
C-MAC, S-VLAN.

sit

1
Zakaznicka E
1
1

Sit PB - 802.1ad Sit PBB - 802.1ah Sit PB - 802.1ad

BEB BEB

PEB PB PB PEB

Zakaznicka
sit

I-komponent PIP
CNP B-komponent : CBP

Obrazek 2.5: Zobrazeni topologie PBBN s PBN

Na obrazku 2.5 jsou zobrazeny 1B — BEB. Konkrétné typy IB — BEB obsahuji

jeden nebo vice I-komponenti a jeden B-komponent. Komunikace probiha timto

zpusobem.

1.

2.2.3

Ptichozi ramec z PBN pfichazi na I-komponent ve formé¢, kterou jiz zname. Pokud
tedy takovyto ramec piijde na rozhrani, pfijde na CNP (Customer network port)
kde klasifikuje pfichozi raimce na zdkladé¢ S-VLAN a urcuje shodujici se I-SID.
I-komponent rozeznd C-SA (zdrojovou MAC adresu zafizeni), vyhleda C-DA
(koncovou adresu zatizeni) a podle toho ur¢i spravnou B-DA.

Zde je ramec jiz na portu PIP (Provider instance port). Ramec se zabali do tvaru
PBB a ptida B-SA.

Na portu CBP (Customer backbone port) se klasifikuji pfichozi ramce na zakladé
I-SID. Ptida B-TAG pomoci n€¢hoZ probiha komunikace v PBBN.

B- komponent rozezna B-SA a vyhleda B-DA a ur¢i spravny PNP (Provider
network port).

PNP filtruje odchozi rdmce na zdkladé B-TAG a pfedava nevyfiltrované ramce
na BCB. [11,12,13,14]

Priklad konfigurace PBB na smérovaci Cisco rady ASR 9000

Konfigurace PBB na smérovaci Cisco se sklada z n¢kolika krokli a neni nijak

jednoducha, proto je nutné si ptedem vse dikladné promyslet a nejlépe ud€lat poznamky

nékam na papir. Je jednoduché se pii takovéto konfiguraci nékde ztratit a dohledavat

zpétné, coz pii takoveé rozsdhlé konfiguraci zabird drahocenny €as. Déle je nutné mit jiz

nabyté néjaké znalosti ohledné¢ Cisco zafizeni a také znalost dané problematiky.

Konfigurace je také volné dostupna na oficialnich strankach firmy Cisco. [15]

26



Z:ikladni Ethernet Flow Points (EFP) nastaveni CNP rozhrani
R Test PBB# configure t

Pomoci ptikazu configure vstoupime do konfigura¢niho rezimu

R Test PBB(config)# interface GigabitEthernet 0/0/0/10.100
l2transport

Vzhledem k tomu, Ze konfigurace probiha na routeru, je potfeba nastavit L2 piepinani
na daném rozhrani kde, bude komunikace pomoci PBB probihat

R Test PBB(config-subif)# encapsulation dotlad 100

Nyni je nutné zadat ethertype a VLAN ID na daném portu. Tim nastavime S-Tagged
sluzbu (802.1ad <> 802.1ah) jak je zobrazeno na obrazku 2.4.

R Test PBB(config-subif)# commit

Timto ptikazem potvrdime a zapiSeme konfiguraci do ,,running-configuration* souboru.

Konfigurace PBB Edge Bridge Domény a Service Instance ID
Krok 1: R Test PBB(config)# 12vpn
V konfiguraénim modu vstoupime do do L2VPN konfiguracniho modu.

Krok 2: R Test PBB(config-l2vpn)# bridge group pbb
Vstoupime do konfiguracniho médu bridge skupiny ,,pbb*.

Krok 3: R Test PBB(config-l2vpn-bg)# bridge-domain pbb-edge
Nyni vstoupime do konfiguraéniho modu skupiny ,,pbb-edge* (Ize napsat libovolné
jméno)

Krok 4: R Test PBB(config-l2vpn-bg-bd)# interface
GigabitEthernet0/5/0/0.20

Zde ptitadime VLAN ID a Ethertype na rozhrani. Tento EFP je povaZzovan za CNP pro
Hrani¢ni bridge (Edge Bridge).

Krok 5: R Test PBB(config-l2vpn-bg-bd)# pbb edge i-sid 1000
core-bridge pbb-core

V tomto kroku nastavime bridge (most) doménu jako PBB Edge s Servisnim
identifikatorem (i-sid) 1000 a také pififadime Core Bridge doménu. Také v tomto kroku
vstoupime do PBB Edge konfigura¢niho sub-modu.

Krok 6: R Test PBB(config-l2vpn-bg-bd-pbb-edge)# commit

Potvrdime konfiguraci a zapiSeme konfiguraci do ,,running-configuration* souboru.
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Konfigurace PBB Core Bridge domény
Krok: 1

Konfiguraci provadime stejné jako v prechozi konfiguraci PBB Edge Bridge Domény
az po krok 2.

Krok: 2 R Test PBB(config-l2vpn-bg-bd)# bridge-domain
pbb-core

V tomto kroku vstoupime do konfiguracniho modu dané bridge domény, v nasem piipadé

pojmenované ,,pbb-core®.

Krok 3: R Test PBB(config-l2vpn-bg-bd)# interface
GigabitEthernet0/5/0/0.20

Podobné¢ jako v konfiguraci PBB Edge Bridge Domény v Kroku 4 pfifadime VLAN ID
a Ethertype na rozhrani.

Krok 4: R Test PBB(config-l2vpn-bg-bd)# pbb core

Nastavime bridge doménu (v naSem piipadé doménu ,,pbb-core”) jako PBB Core
a vstoupime do PBB Core konfigura¢niho sub-modu.

Krok 5: R Test PBB(config-l2vpn-bg-bd-pbb-core)# commit

Obdobné jako v piechozich ptipadech potvrdime konfiguraci a zapiSeme konfiguraci
do ,,running-configuration* souboru.

Konfigurace Backbone VLAN Tag pod PBB Core Bridge Doménu
Krok 1

Konfiguraci provadime stejné jako v predchozi konfiguraci PBB Core Bridge domény
az po krok 3.

Krok 2 : R Test PBB(config-1l2vpn-bg-bd-ac)# interface
GigabitEthernet0/5/0/1.15

Piida rozhrani do bridge domény (pbb-core), které dovoli paketim, aby byly
smérovany a piijimany z jinych rozhrani, které jsou soucasti stejné bridge domény (pbb-
core). Timto ptikazem je rozhrani ptipojeno do skupiny této bridge domény (pbb-core).
Krok 3: R Test PBB(config-l2vpn-bg-bd)# pbb core

Nastavime bridge doménu jako PBB Core a vstoupime do PBB Core konfigura¢niho sub-
modu. Timto piikazem také vytvofime vnitini port Customer Bridge Port (CBP).
Se v§emi rozhranimi patficimi k této bridge doméné (pbb-core) je zachazeno jako
s Provicer Netwrok Port (PNP).

Krok 4: R Test PBB(config-l2vpn-bg-bd-pbb-core)# commit

Potvrdime konfiguraci a zapiSeme konfiguraci do ,,running-configuration* souboru.
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Konfigurace zdrojové Backbone MAC adresy
Krok 1: R Test PBB(config)# 12vpn
Krok 2: R Test PBB(config-l2vpn)# pbb
Vstpupime do PBB konfigura¢niho médu.

Krok 3: R Test PBB(config-l2vpn-pbb) #
backbone-source-address 0000.1111.22

Timto ptikazem nastavime zdrojovou Backbone MAC adresu pro PBB.

Krok 4: R Test PBB(config-1l2vpn-pbb)# commit

Potvrdime konfiguraci a zapiSeme konfiguraci do ,,running-configuration* souboru.

Konfigurace neznamé unicast (jednosmérové) Backbone MAC adresy pro
PBB Esge Bridge doménu

Krok 1:

Nastaveni provadime stejné jako pti konfiguraci PBB Edge Bridge Domény a Service
Instance ID az po krok 5.

Krok 2: R Test PBB(config-l2vpn-bg-bd-pbb-edge) #
unknown-unicast-bmac 1.1.1

V tomto kroku nastavime MAC adresu (1.1.1), ktera se bude pfifazovat nezndmym
Backbone MAC adresam.

Krok 3: commit

Potvrdime konfiguraci a zapiSeme konfiguraci do ,,running-configuration* souboru.

Konfigurace statické MAC adresy pro PBB Edge Bridge Doménu

Krok 1

Konfiguraci provadime stejné jako v konfiguraci PBB Core Bridge domény az po krok 3.
Krok 2 : R Test PBB(config-1l2vpn-bg-bd-ac)# interface
GigabitEthernet0/5/0/1.15

Pfida rozhrani do bridge domény (pbb-core), které dovoli paketim, aby byly smérovany
a pfijimany z jinych rozhrani, které jsou soucasti stejné bridge domény (pbb-core). Timto
ptikazem je rozhrani ptipojeno do skupiny této bridge domény (pbb-core).

Krok 3: R Test PBB(config-l2vpn-bg-bd)# pbb edge i-sid 1000
core-bridge pbb-core

V tomto kroku nastavime bridge doménu jako PBB Edge se servisnim identifikatorem
(i-sid = 1000), piitadime ji k PBB Core Bridge Doméné a zaroven vstoupime
do konfiguracniho sub-modu PBB Edge.
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Tento piikaz také vytvaii Virtual Instance Port (VIP), ktera ptifadi PBB Bridge Doménu
ke specifikované PBB Core Bridge doméné (v nasem piipad¢ ,,pbb-core®).

Déle je se vSemi rozhranimi pod touto Bridge Doménou zachazeno jako s Customer
Network Port (CNP).

Krok 4: R Test PBB(config-1l2vpn-bg-bd-pbb-edge) #
static-mac-address 0022.2222.2222 bmac 0033.3333.3333

Nastavime staticky CMAC pro BMAC mapovani pro PBB Edge sub-mod.

Krok 5: R Test PBB(config-l2vpn-bg-bd-pbb-edge)# commit

Potvrdime konfiguraci a zapiSeme konfiguraci do ,,running-configuration* souboru.

2.3 Shortest Path Bridging

Shortest Path Bridging (SPB) bylo standardizovdno jako nastupce rodiny
protokolt STP. Protokol STP neumoziiuje pouzivani vice nez jedné cesty. Jednoduse
ostatni cesty zablokuje, aby nedochézelo v siti ke smyckdm. Aby tedy bylo mozné vyuzit
tyto cesty, aniz by se musely tyto cesty (smy¢ky) blokovat, byl vyvinut protokol Shortest
Path Bridging (SPB), ktery je nahradou za protokoly rodiny STP (STP, RSTP, MSTP)
se kterymi doposud musel pracovat i vyse zminény PBB. SPB umoziluje vSem cestdm
V siti na spojové vrstveé, aby byly aktivni, umoznuje mnohem vétsi topologie na spojové
vrstvé a disponuje rychlou konvergenci pii zménach topologie (fadové 50-100 ms).
[16,17]

SPB kombinuje datové cesty za pomoci protokolu IS-IS (Intermediate Systém
to Intermediate System). I1S-1S je béZzn€ znamy jako routovaci protokol v sitich Cisco, zde
byl ale upraven tak, aby pracoval na 2. vrstv€, nepotiebuje tedy mit pro komunikaci
nakonfigurované IP adresy na uzlech pro vznik IS-IS spojeni se sousedicimi mosty. SPB
podporuje vice rezimové operace na zakladé urceni podle typu datové urovné a zpisobu
jeho chovani. SPB se d¢li do dvou riiznych verzi. Jednou z nich je Shortest Path Bridging
VID (SPBV) a je vytvorena spiSe pro mensi sit¢ VLAN (2-100 mostit). Také umoziuje
tyto sit¢ VLAN distribuovat jako zatéz do riznych nejkratSich cest stromt (Shortest Path
Trees). Vyhodou SPBYV je pfedevsim zpétna kompatibilita s protokoly STP. Druhou verzi
je Shortest Path Bridging MAC (SPBM) pouzivané piedevsim v sitich PBBN (Provider
Backbone Bridge Network) a je vytvotfena pro mnohem vétsi sité (2-1000 mosti).

Jak jiz bylo feCeno, SPB disponuje dvéma verzemi, jednim z nich je SPBV
a druhym je SPBM. Pouze SPBM podporuje plnou virtualizaci s pouzitim 802.1ah
MAC-in-MAC zapouzdienim. SPBV nabizi smérovani nejkratSimi cestami pouze vsak
s omezenim funk¢nosti pouziti 802.1ad Q-in-Q tagovanim pro zafizeni, ktera nepodporuji
zapouzdieni 802.1ah MAC-in-MAC. Virtualizace sluzeb SPBM je definovana pomoci
I-SID identifikatory, kde I-SID je jednoduse pridélen na BEB bud’ VLAN pro virtualizaci
sluzeb na druhé vrstvé, vSesmérové skupiné pro virtualizaci vSesmérovych skupin nebo
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VRF (Virtual Routing and Forwarding) pro virtualizaci sluzeb na tfeti vrstvé (sitové
vrstve). V SPBM siti kazdy most propaguje svou vlastni unikatni MAC adresu s pouzitim
IS-IS znamou jako systém-id. Systém-id muze byt také manualné pridélen pro snadnéjsi
feSeni probléml na druhé vrstvé (spojové). Kazdd SPBM sit je pfidruzend k alespoii
jedné backbone VLAN (B-VLAN) v siti s pouzitim SPBM. Obrovskou vyhodou SPBM
je to, ze chrani vS§echny mosty Vv infrastruktufe (edge a core) proti tomu, aniz by o nich
koncové stanice védéli, diky zapoudieni MAC-in-MAC. [18,19]

2.3.1 Rozsireni protokolu IS-1S pro SPB

Shortest Path Bridging (SPB) 802.1aq rozsifuje Intermediate System to Intermediate
Systém (IS-1S) o Protocol Data Unit (PDU), ktera ptenasi informace o siti SPB. Tato
informace obsahuje identifikétory uzll, stavy jednotlivych linek a informace o ptilehlych
mostech reprezentovanou siti SPB. I1S-1S protokol pracuje na druh¢ vrstvé. 1S-IS protokol
je zaloZeny na zpusobu smérovani podle stavu linek (link-state protokol). Pfi pouzivani
SPB dovoluje pravé na druhé vrstvé pouzivat vice cest a rozkladat tak zaté¢z nékolika
cestami se stejnou cenou linky (obdobné¢ to funguje i s routovacimi protokoly, to je vSak
na sitové vrstvé). Pouziti je vhodné ve vSech moznych topologiich, predevsim vSak
Vv sitich se smiSenou topologii (mesh networks) Pokud uvazujeme takové site, které
propojuji staty a kontinenty, tak byvaji velice rozlehlé. [18,19,20]

Kontrolni protokol SPB a rozsiteni IS-IS pouziva ¢tyfi hlavni ¢asti pro komunikaci.

e Prvnim je ¢ast IS-IS Hello (ITH). Tato ¢ast se pouziva pro detekci sousedicich
uzld, které jsou schopny provozovat SPB protokol. IIH je také pouzivan pro
vyménu a prehled informaci. Tato informace obsahuje dva identifikatory
(prioritu mostu a systémové-ID mostu) a informace o stavu linek mezi
sousedicimi mosty. SPB pouziva ITH pouze pro detekci sousedicich uzlt.

e Druhou casti je SPB troven (SPB instance — SPB-Inst), ktera zajist'uje
informace o uzlech. SP (shortest path) source ID je 20-bitova hodnota
a obsahuje nazev uzlu. Priorita mostu (Bridge priority) je 16-bitova hodnota
a se 4-bity System-ID tvoii identifikator mostu (Bridge Identifier). Obsahuje
informaci o poctu vétvi a VLAN-ID.

e Tteti Casti je informace obsahujici SPB-Link Metric (vdhu nebo cenu linky)
a Port Identifier (identifikator portu).

e Ctvrtou &asti je sluzba, ktera ma informace o B-MAC adresach a I-SID. I-SID
slouzi v tomto ptipadé¢ k tomu, Ze pokud dva rizné uzly pouZzivaji stejny
I-SID, mezilehlé uzly se nastavi tak, Ze mezi uzly se stejnym I-SID budou

pfenaset data.

IS-IS pocita nejkratsi cestu k MAC adrese pateiniho (B-MAC) uzlu. B-MAC adresy
jsou pomoci IS-IS propagovany jednou nebo vice pateinimi VLAN ID (B-VID). V souctu
jsou ramce smérovany pomoci systémového-ID jako Backbone Source Adress (B-SA)
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ke konkrétnimu uzlu ktery ma Backbone Destination Adress (B-DA). SPB smérovaci
databaze (forwarding database - FDB) obsahuje kombinaci unicastovych
a mluticastovych MAC adres. [17, 18]

2.3.2 Jak 802.1aq funguje
V SPBM uréeni MAC adres probiha pomoci kontrolni Grovn€, pomoci niz jsou
distribuovany mezi mosty, které pouzivaji IS-IS. V ptipadé SPBV se MAC adresy uci

na datové urovni, prozkoumanim obsahu piichoziho ramce.

Smérovani unicastovych ramct probiha nasledujicim zpisobem. IS-IS urcuje
topologii, kde vSechny hrani¢ni mosty museji vypocitat alespon jednu vétev, ktera
je schopna dosahnout v§ech koncovych stanic v siti. Smysl je v tom, ze zdrojovy most
muze byt zaroven koten vétve pro kazdy ptichozi rdmec a celé cesta od zacatku do konce
je vypocltena a znama jesté pred tim, neZ jsou ramce smérovany. Vypocet téchto vétvi
je ur¢en takovym zpisobem, aby vSechny mezilehlé mosty méli stejny ,,nazor* o kazdé
vétvi mezi sebou (vSechny mosty se dohodnou na stejné cesté ke stejnému cili). Proto
rdmec potfebuje pouze oznaceni zdrojovou a cilovou MAC adresou mostu a vSechny
mezilehlé mosty sméruji ramec podle pfedem dohodnuté cesty, aniz by musely d¢€lat
rozhodnuti, jak s danym ramcem nalozit (pfes ktery port ho poslat dal). Tyto cesty jsou
vypocteny na zaklad¢é informaci od protokolu IS-IS. To ma za nasledek, komunikace
po vétvi, které jsou takovymto zptisobem vytvoreny, je obéma sméry stejna (provoz mezi
dvéma hosty je symetricky) jak je zobrazeno na obrazku 2.6 SPB. Zabaleni ramce
je obdobné jako u protokolu PBB. Pouzije se B-SA, B-DA a I-TAG ve kterém je obsazeno
I-SID. [16,17,19,20]

Smérovani vSesmérovych nebo vicesmérovych ramcl probihd obdobné jako
u ramcd unicastovych. Rozdil je pouze v tom, Ze ramce nejdou skrze sit’ pouze k jednomu
cili, ale jdou ke vS§em cilim dané vétve, které pouzivaji stejny ISID. [10,18,19,20]

2.3.3 ECMT

Equal Cost Multiple Trees (ECMT) je algoritmus, ktery hleda nejkratsi cesty mezi
datového toku, protoze cesty obéma sméry jsou symetrické. Tyto nalezené cesty jsou
nasledn¢ ulozeny do kontroléru a provoz je mezi tyto cesty nasledné rozdélen. ECMT
dovoluje vyrazné vétsi vyuziti topologie oproti STP, kde se vSechny redundantni cesty
blokovaly.
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Obrazek 2.6: Mozné cesty protokolu STP a SPB

Jak je vidét na obrazku 2.6, rozdil mezi STP a SPB je ziejmy. Zatimco STP
blokuje redundantni cesty, aby nedochazelo ke smyckam v siti, pfi pouziti SPB jsou
vSechny cesty pouzitelné, jak je zobrazeno na obrazku 2.6 (je mozné pouzit i cesty
na mostu 5 a 7). Na obrazku 2.6 je zobrazeno pouziti cest barevnymi ¢arami, kde SPB
datovy tok se rozdéli mezi tyto Ctyfi cesty a rozd¢li tak zatéz. Jak je vidét na obrazku 2.6

rozdéleni zatéze se provadi mezi uzly 0, 1, 2 a 3. Existuje n¢kolik druhi algoritmit pro
vypocet riznych ECMT. [16,17,18,19,20]
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2.3.4 Rozdil mezi STP a SPB

V Tabulka 1 je zobrazeno porovnani protokolti Shortest Path Bridging a Spanning
Tree Protokol.

Tabulka 1: Porovnani STP a SPB

Spanning Tree Protocol (STP)

Shortest Path Bridging (SPB)

Zalozni  (redundantni) cesty  jsou

blokovany.

Vybér redundantnich cest je zaloZzen na
algoritmu ECMT. VsSechny cesty je
mozné pouZzit

Pouziva spanning tree algoritmus pro

vypocet cesty s pouzitim BPDU jednotek.

PouzZivd protokol IS-IS pro wurceni

nejkratsi cesty.

Sméruje ramce vétvi na zaklad¢ znalosti
CAM tabulky.

Po vypoctu cesty pro celou cestu az k cili
je jednoduché ptredpokladat, kudy dany
provoz potece. Cesty obéma sméry jsou
symetrické.

STP nemd Zadny mechanismus na

SPB ma Reverse Path Forwarding Check

ochranu proti smyckam, jednodusSe | (RPFC) na ochranu proti smyckam.
blokuje redundantni cesty.
Smérovani v§esméroveho a | Smérovani je mozné vice vétvemi a cesty

vicesmérového provozu je mozné pouze

jednou vétvi.

vSesméroveho a vicesmérového provozu

jsou stejné.

STP nema zadné extra zapouzdieni.

SPB je mozné pouzit jako SPBV (Q-in-Q)
nebo jako SPBM (MAC-in-MAC).
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3 Tvorba laboratorni ulohy

Tvorba laboratorni tlohy bude tvofena ze znalosti ziskanych z teoretické casti
Bakalafské prace a méla by se zabyvat problematikou QinQ. V uloze bude student
konfigurovat podle navodu propojeni piepina¢e pomoci trunku a poté pomoci QIinQ.
Ze ziskanych méfeni bude mit student za kol tyto dvé technologie porovnat a mél by byt
schopen popsat hlavni rozdily obou pouzitych technologii. Méteni bude probihat pomoci
programu Wireshark, ktery se hodi snad na vse, co jo tieba zménit. Behem méteni by zde
mél student vysledovat, co dané technologie d¢laji pfi komunikaci pravé pomoci
programu Wireshark. Ur¢it to 1ze s vysledovaného typu EtherType.

PC19 +
PC20 PC20 PC20

L3_QinQ_SwW1

192.168.100.1 Gio/7

Gi0/7
L3_QinQ_SW?2

192.168.100.2

Obrazek 3.1: Zapojeni laboratorni tlohy v uc¢ebné

Na obrazku 3.1 je zobrazené zapojeni laboratorni ulohy. Laboratorni lloha bude
probihat na dvou PC (jeden virtudlni PC se syst¢tmem Ubuntu Linux a druhy
PC s virtudlnim systémem Windows XP), ze kterych bude probihat komunikace a méfeni
pomoci programu Wireshark. DalSimi zafizenimi jsou piepinace firmy Cisco C3560,
které podporuji QinQ. Samotny navod k laboratorni loze je uveden v piiloze. Oba PC
pouzivaji 2 sitové karty Intel, které podporuji komunikace pomoci tagovanych VLAN.
K samotnému méfeni bylo nutné v registrech PC, na kterém bude probihat méfeni piidat
DWORD MonitorMode a jeho hodnotu nastavit na ,,1“. To ndm umoZni obdrzeni
Spatnych/CRC paketi. Tento mod také neodstraniuje VLAN tag z paketi.
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Z.avér

V bakalaiské praci jsem se vénoval protokolim pro navrh datové sité. Probral
jsem protokol STP, ktery je sice zastaraly, ale stalé velmi hodné pouzivany u mensich
poskytovatell internetového pfipojeni. Probral jsem sit¢ VLAN, jak funguji a jaké
ptfindseji vyhody v ptipadé virtudlné oddélenych siti.

V druhé casti jsem se vénoval modernim protokolim pro navrh datové sité
zamétené predevsim na vétsi poskytovatele. Probral jsem Provider Bridging, ktery
je rozdilny od VLAN v tom, ze zabali jednu sit VLAN do jiné VLAN. Provider Backbone
Bridging je protokol, ktery pouzivaji nadnarodni spolecnosti, ktery poskytuji konektivitu
mezi staty ¢i kontinenty. Vyhoda tohoto protokolu spoc¢iva piedevsim v tom, Ze poskytuje
naprosté oddéleni od sité, kterd do ni vstupuje (nemusi ukladat vSechny MAC adresy
zatizeni uvniti sité providera, kterému poskytuje konektivitu). V posledni radé je zde
SPB, ktery pouziva nejkratsi cesty na zaklad¢ stavu linky a protokolu IS-1S. Na konci
jsem také provedl srovnani protokolt Spanning Tree Protocol a Shortest Path Bridging,
ze kter¢ je ztejmé, ze protokol SPB je vyrazné efektivnéjsi oproti STP protokolu.

V posledni kapitole je stru¢né¢ popsana laboratorni tloha, ke které je v ptiloze
postup a také priklady feseni jednotlivych tkold. Na ptilozeném DVD jsou také pouzité
programy a zakladni konfigura¢ni soubory piepinact. Také je tam podrobny navod pro
nastaveni MonitorMode, ktery je nutné v registrech OS nastavit pro monitorovani VLAN
V siti.
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Seznam symbolii, veli¢in a zkratek

LAN Local Area Network

MAN Metropolitan Area Network
WAN Wide Area Network

VLAN Virtual Local Area Network
VPN Virtual Private Network

IEEE Institue if Electrical and Electronics Engineers
PCP Priority Code Point

CFlI Canonical Format Indicator
VID VLAN identifier

L3 Layer 3

STP Spanning Tree Protocol

MSTP Multiple Spanning Tree Protocol
RSTP Rapid Spanning Tree Protocol
BPDU Bridge Protocol Data Unit

ID Identifier

MAC Media Access Control

MSTI Multiple Spanning Tree Instance
CAM Content Addressable Memory
PB Provider Bridging

PBB Provider Backbone Bridging
SPB Shortest Path Bridging

C-TAG Customer tag

S-TAG Service tag

BCB Backbone Core Bridge

BEB Backbone Edge Bridge

B-BEB B type of Backbone Edge Bridge
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I-BEB B type of Backbone Edge Bridge

IB-BEB IB type of Backbone Core Bridge
PNP Provider Network Port

CBP Customer Backbone Port

CNP Customer Network Port

C-SA Customer Source Adress

C-DA Customer Service Adress

B-DA Backbone Destination Adress

B-SA Backbone Source Adress

IS-IS Intermediate System to Intermediate Systém
SPBV Shortest Path Bridging VID

SPBM Shortest Path Bridging MAC-in-MAC
IH IS-1S Hello

ECMT Equal Cost Multiple Trees
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Seznam priloh

Ptiloha 1 — Laboratorni iloha zahrnujici tunk, QinQ a ptihlasovaci protokoly telnet a SSH
Ptiloha 2 — Vzorové feseni laboratorni ulohy.

Ptiloha 3 — Piilozené CD obsahuje konfiguratni soubory obou piepinacli, navod
na nastaveni sitovych karet pro sledovani VLAN a elektronickou verzi bakalarské prace.
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Priloha 1

Laboratorni uloha
Cil

Cilem ulohy je seznamit se s principem fungovani technologii QinQ IEEE
802.1ad a porovnani s technologii Vlan trunking protocol. Jejich porovnani bude probihat
na zakladé znalosti ziskanych méfenim pomoci programu Wireshark. V zavéru

je po studentovi vyzadovano tyto technologie porovnat. V posledni fadé se student
prihlasi pomoci telnet a SSH a provede analyzu pomoci programu Wireshark.

Vybaveni pracovisté

2X pocitac se dvéma sitovimi kartamy
2x L3 Piepinac Cisco 3560

Virtudlni Windows XP

Virtualni Linux Ubuntu
Ukoly

1. Nastavte na piepinaci Cisco C3560 Vlan trunking protocol (VTP) a uspésné
proved'te komunikaci pomoci PC a méfeni vysledné komunikace pomoci
programu Wireshark.

2. Nastavte na prepinaci Cisco C3560 komunikaci tak, aby probihala pomoci QinQ.
Méfteni proved’te stejné€ jako u méfeni trunku.

3. Nastavte zabezpecené ptipojeni SSH na oba piepinace Cisco a pomoci programu
Wireshark analyzujte oba zpuisoby pfipojeni (Telnet a SSH) k prepinaci.

Teoreticky uvod

K oddéleni siti se dfive pouzivali piepinace, to vSak znamenalo, ze pro oddéleni
kazdé skupiny (kancelafe ucetnim, kancelate technici...) bylo nutné pouzit piepinaé pro
kazdou skupinu zvlast. To se tak délalo z divodu zabezpecCeni, vzhledem k tomu,
ze vrstva L2 je nachylna na odposlechy. To v§ak mélo za nasledek nadbytecné pouzivani
pfepinaci, ale také moznost vzniku smycek (pokud piepinace jiz nepouzivali STP)
napiiklad neodbornou manipulaci s ptepinaci. Jako spolecné zatizeni se pak pouzival

smeérovac (router).
Virtualni sité
Levnéjsi, efektivnéjsi a snadné&jsi pro udrzbu jsou jiz v dnesni dobé na takovéto

instalace pouzivany prepinace (L2 i L3 pfepinace), na kterych je mozné nastavit sité
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VLAN, piipadn¢ VTP protokol. Technologie VLAN (Virtual Local Area Network) piisla
o rok pozdéji (roku 1995) po uvedeni ptepinaci na trh. Samoziejmé si ihned ziskaly
pozornost provozovateld siti ne jenom ztoho divodu, ze jim byla poskytnuta lepsi
moznost managementu, ale i z divodu uspor. VLAN je technologie, kterda umoznuje
oddé¢leni fyzického spojeni od logického (nezavisle na fyzickém uspotadani). Uzivatelé
V této siti jsou stale fyzicky propojeni, jako to je to u siti LAN s tim rozdilem, Ze je nutné,
aby mezi nimi byl smérovac pro komunikaci mezi sebou. Sit¢ VLAN pouzivaji VLAN
tag, ktery je zobrazen na obrazku 4.3. VLAN tag se pouziva k oznacovani virtualnich siti
a je mozno pouzit az 4096 raznych VLAN v jedné siti.

Obrazek 4.1: Komunikace pomoci siti VLAN

Na obrazku 4.1 je zobrazena komunikace pomoci jednotlivych zatfizeni v siti
pomoci VLAN. Mame zde dvé sit¢ VLAN, jedna je VLAN 10 a druha je VLAN 20.
V tomto piipadé¢ nemiZou komunikovat zafizeni mezi jednotlivymi sitémi VLAN
a dosahli jsme tak logického oddéleni jednotlivych siti.

PtepinaC v tomto piipad¢ funguje tak, jakoby zde byli dvé rozdilné sité, kazda
fyzicky oddélend a kazda na jiném piepinaci. A€ jsou tyto sit¢ VLAN na jenom fyzickém
pfepinaci, komunikace mezi jednotlivymi sittmi VLAN je moZna pouze v pfipadeé,
ze by zde byl smérovac.

Pfepinac 1 Prepinac 2

Obrazek 4.2: Komunikace pomoci protokou VTP
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VLAN Trunking protocol (VTP) je prostiedek, s jehoZ pomoci lze na centralnich
zafizenich (Casto to byva L3 ptepinac, nebo smerovac) nastavit nazvy a ¢isla siti VLAN,
pfi¢emz vyslednou konfiguraci lze distribuovat na ostatni zatizeni. Jako trunk se oznacuje
rozhrani, které je schopno pfenést nekolik siti VLAN soucasné. Pro pfenos pomoci trunku
potfebujeme tedy minimalné 2 ptepinace. Komunikaci zobrazenou na obrazku 4.2
si mizeme predstavit tak, ze piepina¢ 1 je v budové 1 a prepinac 2 je v budové 2. Tyto
dvé budovy jsou propojeny trunkem. Tim je umoznéno ze PC, které jsou oznaceny VLAN
20 mohou mezi sebou komunikovat, piestoze jsou oba v jiné budové. Stejné takovato
komunikace plati pro PC oznacené¢ VLANI10. Komunikace probihd oddélené mezi
VLANI10 a VLAN20. Tim se uSetfila jak kabelaz, tak ptepinace.

Service provider VLAN (QinQ)

U vétsich internetovych provideri, mizZe dojit ¢asem k tomu, Ze jim dojdou
moznosti pouzivani siti VLAN, kterych je celkem 4096. Takovy problém
se da samoziejmé vyftesit tim, Ze do dané lokality, kde jiz nestac¢i celkovy pocet 4096 siti
VLAN pfidame smérovac a dal jiz budeme pomoci smérovani komunikaci Sifit dal.
Pokud vsak takovéto feSeni nechceme, nabizi se zde feSeni pomoci technologie QinQ,
ktera nabizi dalsi zapouzdieni do urcité VLAN, kterou si zvoli provider. QinQ defakto
znamena, ze jedna VLAN je zabalena v druhé VLAN. Takto pouzita konfigurace nabizi
4096 x 4096 moznosti, jak s témito VLANami nalozit. Komunikace s touto technologii
funguje stejné jako je to u siti VLAN s tim rozdilem, Ze v jedné VLAN pienaSime dalsi
VLAN. Nevyhodou PB je to, ze pfepina¢e musi byt schopny pojmout vSechny adresy
MAC do svych CAM tabulek. Na obrazku 4.3 jsou zobrazeny ramce VLAN a QinQ.

Cilova |Zdrojova ’ Lenght/
adresa |adresa C-TAG Type Data FCS
Vlan Tag
Cilova Zdrojova Lenght/
’ g Dat FCS
adresa |adresa S-TAG C-TAG Type ata

Vlan Tag

Obrazek 4.3: Ramec pro komunikaci promoci QinQ

Jako prvni je na obrazku 4.3 zobrazeny ramec pii komunikaci Vv sitich VLAN.
Ethertype v tomto ptipad¢ vyznacuje to, ze se jedna o hlavicku s VLAN tagem. Ethertype
ma v tomto ptipad¢ hodnotu 0x8100. VLAN tak je volitelny od 1 do 4096.
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Nize v obrazku 4.4 je ramec typicky pro komunikaci pomoci QinQ. Ethertype zde
opét oznacuje, ze se jedna o hlavicku s VLAN tag, ale v tomto piipadé ma Ethertype
hodnotu 0x8a88, ktera je standardem pro QinQ. U piepinact Cisco se vSak tato hodnota
ne vzdy dodrzuje. U zafizeni Cisco mize mit QinQ Ethertype hodnotu 0x8100, 0x9100,
0x9200 a 0x8a88. Zalezi na typu zafizeni. Na nékterych ptepinacich (L2 i L3) Ize tuto

hodnotu ru¢né zménit, v této laboratorni tiloze to vSak pfepinace neumoziuji.
Zabezpecené a nezabezpecené pripojeni

Telnet se ve vétSin€ piipadi (obzvlast u zatizeni Cisco) pouziva pro piihlaseni.
To vSak nese sva rizika, pfedevSim v bezpecnosti. Proto je vhodné pouzivat piihlasené
pomoci SSH, pomoci kterého piihlasené probiha Sifrované. Telnet je protokol pouzivany
pro piihlaseni se na vzdaleny PC. Primarni nevyhodou protokolu telnet je absence
Sifrovani pifi pouzivani tohoto protokolu. Telnet neSifruje ani hesla pti ptihlasovani
se na vzdaleny PC, to nese pravé tu nevyhodu, Ze kazdy v siti miZe odposlouchévat
komunikaci na siti a zachytdvat ji, tyto Gdaje pak mlze zneuzit. Dnes se jiZ pouZiti
protokolu telnet nedoporucuje prave z hlediska bezpecnosti. K tomuto ucelu byl vyvinut
protokol SSH, ktery veskerou komunikaci Sifruje. V tloze si pomoci obou metod (telnet
i SSH) provedeme pftihlaSeni na piepinace a provedeme meéfeni pomoci programu
Wireshark a odhalime slabiny pfi ptfihlaSovani pomoci telnet. Protokol telnet pouziva pro
svij pienos port 23 a SSH pouziva port 22. Tyto porty jsou defaultné v programu Putty
(pouzity v lab. iloze) nastaveny.
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Zapojeni laboratorni ulohy

PC19 +
PC20 PC20 PC20

L3_QinQ_SW1

192.168.100.1 Gio/7

Gi0o/7
L3_QinQ_SW2

192.168.100.2

Obrazek 4.4: Zapojeni laboratorni tlohy

Na obrazku 4.1 je zobrazeno zapojeni laboratorni ulohy. Zapojeni laboratorni

ulohy nijak neménte!

Zapojeni zobrazené modrou Sipkou <€—— mezi piepina¢em L3 _QinQ_SW2
a PC19 je ptipraven port GigabitEthernet0/11 pro konfiguraci QinQ. Mezi piepinatem
L3_QinQ_SW1 a PC19 + PC20 je pfipraven port GigabitEthernet 0/3 pro nastaveni
trunku. Port Gi0/11 je mezi pfepinacem L3 QinQ SW1 a PC20 pfipraven pro
konfiguraci QinQ.

Zapojeni zobrazené fialovou Sipkou <«<——> je zékladni zapojeni laboratorni
ulohy, kde praveé pfes PC20 probihd prvotni nastaveni. Na piepinaci L3 QinQ SW1
a portu GigabitEthernet0/23 je pozdé&ji v laboratorni tloze tento port nataven jako
monitoring a jiz na piepinace pres tento port neni piistup (pfistup je umoznén po zruseni
konfigurace).

Zapojeni zobrazené cCervenou Sipkou -«—> je zapojeni pfipravené¢ pro
konfiguraci VTP mezi ptepinaci L3 QinQ SW1 a L3 QinQ_SW?2 pro pfenos QinQ. Pro
toto zapojeni jsou uréeny porty GigabitEthernet0/12 na obou ptepinacich.
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Zapojeni zobrazené zelenou Sipkou je zapojeni pfipravené pro
konfiguraci VTP mezi piepinac¢i L3 QinQ SWI1 a L3 QinQ SW2 pro pienos VLAN
600. Pro toto zapojeni jsou urceny porty GigabitEthernet0/7 na obou pfepinacich.

Prvotni nastaveni a pristup na prepinace:

Neukladejte nastaveni na zadném z piepinacu! Piedejdete tak k pifipadnym chybam

V konfiguraci, kdy pfepina¢ jednoduse restartujete.

Pii pfihlaSeni pomoci telnet je heslo: bars (neplati pii pfistupu ptes consolu).
Pro piistup do enable mddu je heslo: ging.

Nejprve si spustte na obou PC ve VirtualBoxu Windows XP na PC19 (nazev
QinQ) a Linux Ubuntu na PC20 (nazev UbuntuQinQ). Vsechny piepinace by méli byt
na zacatku tlohy v zékladnim nastaveni a pfistupné pouze z PC20. Konfigurace vzdy
zac¢ina v konfiguraénim modu. Pokud se pfes PC20 nemilzete dostat na piepinace,
pravdépodobné je na piepinacich konfigurace z ptedeslé ulohy. V takovém piipadé
postupujte takto:

1) Pokud se nemuzete pfihlasit na prepinae, pomoci vySe uvedenych
ptihlasovacich 10daji, pfepinae jsou pravdépodobné z ptredeslé ulohy
nastaveny na piihlasovani pomoci SSH. V takovém ptipadé pouzijte user:
bars, heslo: ging, pfistup do enable moédu heslo: ging. Dale pracujte podle
postupu 2) a 3).

2) Nalogujte se na ptepina¢ L3_QinQ_SW2 pies PC19 pomoci putty (pokud
nelze, tak zkuste PC20 a terminal), ktera je na plose virtualniho WinXP
pomoci telnetu aadresy 192.168.99.2. Jakmile se ptihlasite do piepinace
pomoci vySe zminénych piihlasovacich udajii, napiSte piikaz reload
a pokud se pfepinac zepta, jestli chcete ulozit konfiguraci, napiste no.
System configuration has been modified. Save? [yes/no]: no

3) Nalogujte se na prepina¢ L3_QinQ_SW1 pies PC19 pomoci putty a adresy
192.168.99.1 a proved'te reload stejn¢ jako na prepinaci L3_QinQ_SW?2.

Konfiguraci doporucuji délat podle navodu, protoze kabelaz zapojena v racku
je zapojena piesné tak jak je na obrazku a podle toho bude probihat také navod
na konfiguraci. Veskera konfigurace probiha jiz v konfigura¢nim moédu:

L3 QinQ SWX # configure terminal
Postup konfigurace:

Ukol 1

Konfigurace probiha na PC20 kde pomoci Terminalu a piikazu telnet 192.168.100.1
se dostanete na prepina¢ L3_QinQ_SWI1. Mezi tim si na PC20 nebo PC19 spustite
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pomoci piikazové ftadky (termindlu v Linuxu) ping na adresy 192.168.99.1
a192.168.99.2. Na prepinaci L3 _QinQ_SW1 nastavte port GigabitEthernet0/3 jako
trunk pro VLAN 600 a do této VLAN pfidejte adresu z rozsahu 192.168.99.X. Postup
je nasledujici:

L3 QinQ SW1 (config)# interface GigabitEthernet 0/3

Timto ptikazem se dostaneme do konfigurace rozhrani GigabitEthernet0/3,
na které je pripojen PC19 a PC20 trunkem.

L3 Q0inQ SWl (config-if)# switchport trunk encapsulation
dotlqg

Timto ptikazem zajistime to, Ze port bude mozné nastavit do trunk modu.
Oznaceni dot1q je to samé jako 802.1Q. Pomoci encapsulation je zajisténo zapouzdiovani
a dotlq znamena, Ze to bude zapouzdiovani raimce do VLAN, kterou si zde nastavime.
L3 Q0inQ SWl (config-if)# switchport mode trunk

Port nastavime do modu trunk (VTP).

L3 Q0inQ SWl (config-if)# switchport trunk allowed vlan 600
Zde nastavime jaké VLAN chceme propoustét a pfijimat na tomto portu, v nasem

ptipadé¢ VLAN 600, kde uz od PC19 a PC 20 chodi otagované ramce VLAN 600. Jiné

ramce otagované jinymi VLAN timto portem neprojdou. Lze je ale pfidat pomoci ptikazu

switchport trunk allowed vlan add XXXX.

L3 Q0inQ SWl (config-if)# no shutdown

Port je z divodu nechténého zapojeni smycek zakazany, proto je nutné ho povolit.

L3 QinQ SW1 (config-if)# exit

Nyni méame nastavenou konfiguraci pro komunikaci mezi piepinacem
L3_QinQ_SW1 a PC20 a PC19. Dale je v§ak nutné zajistit adresaci, bez toho bychom
se na piepinac¢ nedostali.
L3 QinQ SW1 (config)# interface vlan 600

Timto ptikazem se dostaneme do konfigurace rozhrani VLAN 600.

L3 Q0inQ SW1l (config-if)# ip address 192.168.99.1
255.255.255.0

Na rozhrani VLAN 600 nastavime IP adresu 192.168.99.1 a masku
255.255.255.0. Adresa je ve stejném rozsahu jako adresa na PC19 a PC20.

L3 Q0inQ SW1 (config-if)# exit
Vystoupime z konfigurace rozhrani VLAN 600.

Nyni byste méli byt schopni (cca po 20 sekundach od nastaveni adresy) pingat
z PC20 nebo PC19 adresu 192.168.99.1. Pokud ne, zkontrolujte konfiguraci ptepinace.
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Nastaveni trunku mezi prepinaci

Dalsim krokem je konfigurace trunku mezi pfepinaci L3_QinQ_SW1alL3 QinQ_SW2
a pridani adresy z VLAN 600 na L3_QinQ_SW2. Konfigurace stale probiha z PC20.
Obdobn¢ jako v prechozim navodu, se na ptepina¢ L3 QinQ SW2 dostaneme pies
adresu 192.168.100.2 Na obou piepinacich je pro nastaveni trunku mezi nimi pfipraven
port GigabitEthernet0/7. Postup je nasledujici:

L3 Q0inQ SWl (config)# interface GigabitEthernet0/7

Konfigurace na obou piepinadich je stejnd jako v pfedchozim navodu, kde
na prepina¢ L3_QinQ_SW1 jiz neni potieba nastaveni IP adresy.
L3 Q0inQ SWl (config-if)# switchport trunk encapsulation
dotlqg
L3 QinQ SW1 (config-if)# switchport mode trunk
L3 Q0inQ SWl (config-if)# switchport trunk allowed vlan 600
L3 QinQ SW1 (config-if)# no shutdown
L3 QinQ SW1 (config-if)# exit

Timto mame vyfeSenou konfiguraci na strané¢ L3 QinQ SWI1. Adresu
na L3 QinQ_SWI1 jiz mame nastavenou, proto neni nutné ji nastavovat. Dal§im krokem
po piihlaseni se do L3_QinQ SW2 z PC20 konfigurace L3_QinQ_SW2.

L3 QinQ SW2(config)# interface GigabitEthernet0/7
L3 QinQ SW2 (config-if)# switchport mode encapsulation dotlg
L3 QinQ SW2 (config-if)# switchport mode trunk
L3 Q0inQ SW2 (config-if)# switchport trunk allowed vlan 600
L3 Q0inQ SW2 (config-if)# no shutdown
L3 QinQ SW2 (config-if)# exit

Nyni mame nastaveny trunk mezi pfepinaci. Je vSak nutné nastavit IP adresu
na tento prepinac. Nastaveni je stejné jako v piipad¢ nastaveni IP adresy na ptepinac
L3_QinQ_SWI1 s tim rozdilem, Ze zde bude jina adresa.

L3 QinQ SW2 (config)# interface vlan 600

L3 QinQ SW2 (config-if)# ip address 192.168.99.2
255.255.255.0

L3 QinQ SW2 (config-if)# exit

Nyni byste méli byt schopni pingat adresu 192.169.99.2 z PC20 a PC19 (obdobné
jako u piepinac¢e L3_QinQ_SWI pockejte cca 20 sekund). Nyni mate mezi pfepinaci
nastaveny trunk a méli byste byt schopni se na oba piepinace nalogovat i z PC19.

49



Nastaveni portu pro monitorovani provozu

Nyni bude probihat konfigurace monitoring portu pro PC20, na kterém pomoci
Wiresharku bude probihat méfeni. Po tomto kroku nebude z PC20 mozny piistup
na piepinace z adres 192.168.100.X (mozny bude pouze po zruseni této konfigurace).
Na ptfepinac¢i L3 _QIinQ_SW1 nastavime port GigabitEthernet0/23 jako monitoring
portu GigabitEthernet0/7. To znamena, ze veskera komunikace, ktera projde ptes port
GigabitEthernet0/7 se bude zrcadlit na port GigabitEthernet0/23. Postup je nasledujici:

L3 Q0inQ SWl (config)# monitor session 1 source interface
Gi0/7

Timto ptikazem fikdme, ze chceme do monitor session 1 (monitor session Ize
nastavit 1 az 66) jako zdroj informaci rozhrani GigabitEthernet0/7. Na tomto rozhrani
GigabitEthernet(0/7 je nastaveny trunk mezi piepinaci.

L3 Q0inQ SWl (config)# monitor session 1 destination
interface Gi0/23 encapsulation replicate

Zde nastavime port GigabitEthernet0/23 jako cilovy port, kam se bude veskera
komunikace z portu GigabitEthernet0/7 kopirovat. Piikazem encapsulation replicate
tikdme, Ze chce zachovat tagovani. Cisco standardné nemonitoruje VTP a odstranuje tak
tagovani. Pomoci tohoto ptfikazu veSkeré tagovani zanechdme. Tento piikaz vas také
odiizne od L3_QinQ_SWI, to ale nevadi, protoze se na oba piepinace nyni dostanete
Z obou PC pies nove nastavené adresy.

Nyni mame hotovou veSkerou konfiguraci potfebnou pro méfeni pomoci
Wiresharku na PC20.

Méfeni trunku pomoci programu Wireshark

Nyni zméfte pomoci Wiresharku na PC20 (méfeni provadéjte na rozhrani eth(
v Linuxu) jestli tagovani funguje tak jak ma. Z PC19 si pingejte na piepina¢
L3 QinQ_SW1 nebo L3 QinQ_SW2. Ve Wiresharku byste mé¢li vidét probihajici
komunikaci pomoci protokolu ICMP, kde budou adresy PC19 a L3_QinQ_SW1/
L3 _QinQ_SW2. Ve Wiresharku hledejte oznaceni 802.1Q kde jsou informace o VLAN.
Vysledek méreni a danou VLANu (v naSem pripadé 600) ukaZte vyucujicimu.
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Ukol 2

Nyni budeme nastavovat QIinQ [1]. Jedna se zabaleni jedné VLAN do druhé.
Na prepinacich Cisco 3560 se QinQ realizuje pomoci dotlg-tunnel a portu
nastavené¢ho na access. Funguje to tim zptisobem, ze pokud na port nastaveny jako
QinQ pfijde otagovany ramec (v nasem piipadé VLAN 600) lze tuto VLAN zabalit
do dalsi VLAN (Service provider tag) a tim zv¢tSit moznost pouziti VLAN (do jedné
VLAN miizeme zabalit az 4096 zédkaznickych VLAN). Dohromady se tedy pouzitelnost
VLAN zvySuje na 4096 x 4096 = 16 777 216 VLAN.

Prepinace L3_QinQ_SW2 a L3 QinQ_SW!1 jsou propojeny porty Gi0/12 (porty
ptipravené pro QinQ) a zde budeme nastavovat trunk pro Service Provider VLAN.
Piepina¢ L3_QinQ_SW!1 je na portu Gi0/11 propojen s PC20 ze kterého trunk s VLAN
600. Prepina¢ L3_QinQ_SW?2 je s PC19 propojen pomoci portu GiO/11 na ktery jde jiz
PC jako otagovany VLAN 600. Oba porty, do kterych jsou pfipojeny PC je potieba
nastavit jako PE (Provider Edge). Celé¢ zapojeni je zobrazené na obrazku 4.1. Konfigurace
je prepinace L3_QinQ_SW!1 je nasledujici.

L3 QinQ SW1 (config)# interface GigabitEthernet(0/11

L3 QinQ SW1 (config-if)# switchport access vlan 300

Timto fikame, ze veskera komunikace, které bude mit oznaceni VLAN300 bude
odeslana na tento port a ozna¢eni VLAN 300 bude odstranéno. Obdobné pokud piijde
jakakoliv komunikace skrze tento port, bude oznacena VLAN 300. Pokud tedy pfijde skrz
tento port jiz oznacend komunikace s VLAN 600 (trunkem), bude tato VLAN 600
zabalena do dalsi VLAN 300 a dal se jiz bude S§ifit jen jako VLAN 300, dokud nedojde
na port, ktery bude nastaveny jako switchport access vlan 300. Pokud tedy
na tento port Gi0/11 ptijde QinQ rdmec s VLAN 300 na vystupu toho portu se oznaceni
VLAN 300 odstrani a dale uz prochézi jen VLAN 600. Proto je na druhé strané nastaven
trunk s VLAN 600.

L3 Q0inQ SWl (config-if)# switchport mode dotlg-tunnel
Ptikazem switchport mode dotlg-tunnel zajistime, ze port bude nastaven jako
QinQ.
L3 QinQ SW1 (config-if)# no shutdown
L3 Q0inQ SW1 (config-if)# exit
Konfigurace QinQ na pfepinac¢i L3_QinQ_SWI1 je hotova a nyni je potieba
pfidanou VLAN (v naSem ptipadé VLAN 300) sifit dal. Na to je pfipraveny port Gi0/12
a je nutné ho jiz podle znamé konfigurace nastavit jako trunk pro VLAN 300.
L3 QinQ SW1 (config)# interface GigabitEthernet(0/12

L3 QinQ SW1 (config-if)# switchport trunk encapsulation
dotlqg
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L3 QinQ SW1 (config-if)# switchport trunk allowed vlan 300
L3 QinQ SWl (config-if)# switchport mode trunk
L3 Q0inQ SWl (config-if)# no shutdown

L3 QinQ SWI (config-if)# exit

Nastaveni QinQ na prepinaci L3_QinQ_SW2

Obdobn¢ nastavime piepina¢ L3_QinQ_SW?2. Zapojeni je stejné jako u pfepinace
L3 _QinQ_SWI1. Postup je nasledujici:
L3 Q0inQ SW2 (config)# interface GigabitEthernet0/11
L3 Q0inQ SW2 (config-if)# switchport access vlan 300
L3 QinQ SW2 (config-if)# switchport mode dotlg-tunnel
L3 QinQ SW2 (config-if)# no shutdown
L3 QinQ SW2 (config-if)# exit
Zde jsme nastavili QinQ s VLAN 300 stejné¢ jako pii konfiguraci ptepinace
L3 _QinQ_SW1.
L3 Q0inQ SW2 (config)# interface GigabitEthernet0/12

L3 QinQ SW2 (config-if)# switchport trunk encapsulation
dotlqg

L3 Q0inQ SW2 (config-if)# switchport trunk allowed vlan 300
L3 QinQ SW2 (config-if)# switchport mode trunk
L3 Q0inQ SW2 (config-if)# no shutdown
L3 QinQ SW2 (config-if)# exit

Momentalné mame pro komunikaci mezi PC19 a PC20 hotovou. Ovétime
to pingem na adresy obou PC, kde PC19 -> 192.168.98.19 a PC20 -> 192.168.98.20.

Pokud mezi sebou pocitate nezacnou komunikovat do 20 sekund, je pravdépodobné
chyba v nastaveni a je nutné celou konfiguraci projit znovu.

Nastaveni monitoring portu pro sledovani QinQ

V poslednim kroku budeme nastavovat opét port monitoring. Tentokrat vSak budeme
sledovat pomoci programu Wireshark QinQ. Zabaleni QinQ se ndm projevi, az na portu
Gi0/12 kde je nastaven trunk s VLAN 300. Nastaveni probiha na piepinaci
L3 QinQ_SW1. Postup je nasledujici:

L3 QinQ SW1 (config)# monitor session 1 source interface
Gi0/12

L3 QinQ SW1l (config)# monitor session 1 destination
interface Gi0/23 encapsulation replicate
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Nastaveni je témér stejné jako v ptfipadé predchoziho nastaveni s tim rozdilem,
ze port, ktery se monitoruje je Gi0/12.

Méreni pomoci programu Wireshark

Spust'te program Wireshark na PC20 (pokud jste jiz tak neprovedli) a z PC19 za¢néte
pingat adresy PC20 nebo z PC20 pingejte adresu PC19 (adresy jsou uvedené v navodu
vyse). Zachytte v programu Wireshark prochéazejici komunikaci a najdéte v ném

komunikaci pomoci QinQ. Vysledek ukaZte vyucujicimu.

Konfigurace SSH

L3 Q0inQ SWl (config)# aaa new-model

Pro moznost nastaveni SSH na ptepinaci je nutné zadat ptikaz aaa new-model,
Ktery povoli autentizaci, autorizaci a piihlaseni pod uzivatelem. Bez toho piikazu SSH
nastavit nelze.

L3 QinQ SW1 (config)# username XXXX secret XXXX

Vytvotime uZivatele de libosti. Za XXXX doplnime jak jméno uZzivatele a také
heslo.

L3 Q0inQ SWl (config)# ip domain-name XXXX.XXXX

Vytvoite libovolny doménovy nazev, napiiklad ip domain-name bars.vut

L3 Q0inQ SWl (config)# crypto key generate rsa
How many bits in the modulus [512]: 768

Pro pouZzivani SSH je nutné na pfepinaci vytvofit RSA Sifrovaci kli¢. Pokud by jiz
byl na pfepina¢ich RSA kli¢ vytvofen, dostanete varovani, zda chce aktivni kli¢ ptepsat
klicem novym, ktery vytvofite. V takovém ptipad¢ napiste yes, ale v uloze by kli¢ nem¢l
byt vytvoteny. Cislo 768 se zadavé z toho diivodu, Ze je nutné pouzit minimalné 768
bitovy kli¢ pro pouziti SSH verze 2.
L3 QinQ SWl (config)# ip ssh version 2

Nastavime verzi SSH na verzi 2.

L3 QinQ SW1 (config)# ip ssh autentication-retries 2

Timto pfikazem nastavujeme pocCet pokusi pro piihlaSeni. V nasem piipadé
je pocet nastaveny na 2 pokusy, po téchto dvou pokusech se ptihlaseni v dane relaci
zablokuje a nutné opétovné piipojeni pies putty.
L3 QinQ SW1 (config)# ip ssh time-out 60

Pomoci time-out nastavujeme dobu vyprSeni pii pfihlaSovani na pfepinac. Po 60

sekundach a neaktivité pii piihlaSovani se spojeni s pfepinacem uzavite.
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L3 QinQ SW1 (config)# monitor session 1 source interface
Gi0/3

Ptes tento port se piihlasujete na oba pfepinace, proto je nutné nastavit tento port
do monitorovani. Bez toho piikazu nebudete vidét komunikaci SSH ani Telnet
v programu Wireshark.

Pokud jste uspéSné nastavili ptfihlaSeni pomoci SSH muzete zacit méfeni.
Na PC20 si spustte program Wireshark. Métfeni si nastavte na port, ktery pfistupuje
na piepina¢ pomoci VLAN 600 (na PC20 je to port ethl). Ptipravte si na PC19 ptihlaseni
pomoci Terminalu Linuxu a telnetem na adresu L3_QIinQ_SWI1. Spustte meéfeni
a zacnéte psat prihlasovaci udaje. Po pfihlaSeni na piepina¢ vypnéte méfeni a vlozte
do Wiresharku filtr pro telnet. Méla by se vam vyfiltrovat veskera komunikace pomoci
telnet a také byste zde méli byt schopni vyhledat vSe, co jste psali pti pfihlaSeni (uzivatele
u heslo).

Dalsim krokem je ptfihlaSeni pomoci SSH na piepinaé. Postupujte stejné jako
v predeslém piipadeé. Na konec porovnejte oba zplsoby pfihlaSovani a vysledek ukazte
vyucujicimu.
Po ukonceni vSech bodu v tloze restartujte piepinace pomoci piikazu reload
a nastaveni neukladejte! Jako prvni vidy rebootnéte prepina¢ L3 QinQ_SW2,
jinak budete muset ¢ekat, nez prepinaci L3 _QinQ_SWI1 najede systém a aZ poté
se na druhy prepinac dostanete (ale uz jen pies PC20).

L3 QinQ Sw2# reload

System configuration has been modified. Save? [yes/no]: no

Otazky

1) K ¢emu slouZi virtualizace siti pomoci siti VLAN?
2) Jaky je rozdil v pouzivani siti VLAN a QinQ?
3) Jaky je rozdil p¥i piihlaseni se na prepina¢ pomoci telnet a SSH?
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Priloha 2
Ukoll — vysledek méfeni

@ Frame 8: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)

= Ethernet II, 5rc: Cisco_7l:1le:41 (70:ca:9b:71:1e:41), Dst: CadmusCo_70:c6:3a (08:00:27:70:c6:3a)
@ Destination: CadmusCo_70:c6:3a (08:00:27:70:cE:3a)
# Source: Cisco_7l:le:41 (70:ca:9b:71l:1le:41)
Type: 802.1qQ wirtual LAN (0x8100)
= 802.1q wirtuwal LAN, PRI: O, CFI: 0, ID: 600
000, priority: Best Effort (default) (0)
TR CFI: canonical (0)
. 0010 0101 1000 ID: 600
Type: IP (0x0800)
# Internet Protocol version 4, Src: 192.168.99.2 (192.168.99.2), Dst: 192.168.99.200 (192.168.99.200)
# Internet Control Message Protocol

Pomoci VLAN 600 probiha od PC, které jsou pouzité pro laboratorni tlohu.
Na obrazku je vidét, ze pouzivame trunk, protoze je zde EtherType 0x8100 typicky pro
komunikaci pomoci trunku. EtherType 0x0800 znaci zacatek hlavicky IPv4.

Ukol 2 — vysledek méFeni

F Frame 9: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
= Ethernet II, src: CadmusCo_f&:2c:4b (08:00:27:f8:2c:4b), Dst: CadmusCo_Be:T8:c7 (08:00:27:8e:T8:c7)
@ Destination: CadmusCo_8e:f8:c7 (08:00:27:8e:T8:c7)
# Source: CadmusCo_f8:2c:4b (08:00:27:F8:2c:4b)
Type: B02.1Q virtuwal LAN (0Ox8100)
= 802.1qQ virtuwal LAN, PRI: 0, CFI: 0, ID: 300
000. e e Priority: Best Effort (default) (0)
PR CFI: Canonical (0)
. 0001 0010 1100 ID: 200
Type: B802.1Q virtual LAN (O0x8100)
= 802.1qQ virtual LAN, PRI: 0, CFI: 0, ID: 600
000, Priority: Best Effort (default) (0)
TR 4 CFI: Canonical (0)
. 0010 0101 1000 ID: 600
Type: IP (0x0800)
Internet Protocol version 4, src: 192.168.98.19 (192.168.98.19), Dst: 192.168.98.20 (192.168.98.20)
Internet Control Message Protocol

BB

Na obrazku je zobrazen vysledek méfeni QinQ. Jsou zde vidét jednotliva ¢isla
VLAN a také jim souhlasici EtherType. Lze tedy z toho obrazku vyvodit to, z2 VLAN
300 ma EtherType 0x8100 a je to tedy VLAN pfi prenosu QinQ (VLAN 300 tedy zabaluje
VLAN 600). VLAN 600 ma EtherType 0x8100 a je ur¢ena pro pfenos pomoci trunku
nebo na porty, které jsou touto VLAN oznaceny.

Ukol 3 — vysledek méFeni

Frame 258: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0
Etherner II, Src: Cisco_89:e9:41 (70:ca:9b:89:e9:41), Dst: CadmusCo_70:c6:3a (08:00:27:70:c6:3a)
802.1q virtual LAN, PRI: 0, CFI: 0, ID: 600
Internet Protocol Version 4, Src: 192.168.99.1 (192.168.99.1), Dst: 192.168.99.200 (192.168.99.200)
Transmission Control Protocol, Src Port: 23 (23), Dst port: 1032 (1032), Seq: 73, Ack: 46, Len: 1
Telnet

pata: t

IEEBEE

Na obrazku je zietelné vidét, ze uzivatel napsal pismeno ,,t“, komunikace probiha
pomoci telnet protokolu a komunikace zde neni Sifrovana. Pokud bychom prosli celou
komunikaci od piihlaSeni se po zadani heslo uzivatele, je pfi pouziti telnetu veskera
komunikace viditelnd. Pokud po vas stanice, na kterou se ptihlasujete, pozaduje jméno
uzivatele, zobrazi se vam v ptikazové tadce ,,User nebo ,,Username*. To samé se také
zobrazi pii zachytavani komunikace telnet v programu Wireshark. Pokud si tedy projdete
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komunikaci v programu Wireshark od zacatku komunikace, neni tézké v ni veskeré
piihlaSovaci udaje dohledat.

B Frame 818: 122 bytes on wire (976 bits), 122 bytes captured (976 bits)

# Ethernet II, Src: Cisco_89:e9:41 (70:ca:9b:89:e9:41), Dst: CadmusCo_Be:f8:c7 (08:00:27:8e:f8:c7)
+ 802.1Q virtual LAN, PRI: 0, CFI: 0, ID: 600
# Internet Protocol Version 4, Src: 192.168.99.1 (192.168.99.1), Dst: 192.168.99.20 (192.168.99.20)
F Transmission Control Protocol, Src Port: 22 (22), Dst Port: 56054 (56054), Seq: 1, Ack: 1, Len: 64
= 55H Protocol

Packet Length (encrypted): 2414fce7

Encrypted Packet: d56ef519456c6h625cc66890e533a5bbco09230fe6fanges. ..

Zde je zobrazena komunikace pomoci SSH. Na obrazku je vidét, ze komunikace

je Sifrovana, tudiz z ni nelze nic vycist.

Otazky

1) K ¢emu slouzi virtualizace siti pomoci siti VLAN?
VLAN je technologie, ktera umoziuje odd¢€leni fyzického spojeni od logického
(nezavisle na fyzickém uspotradani). Uzivatelé v této siti jsou stale fyzicky
propojenti, jako to je to u siti LAN s tim rozdilem, Ze je nutné, aby mezi nimi byl
smérovac pro komunikaci mezi sebou.

2) Jaky je rozdil v pouZivani siti VLAN a QinQ?
Celkovy pocet siti VLAN se v klasickém pojeti pohybuje od 1 do 4096. QinQ
dovoluje zvysit pocet pouzitych siti VLAN na 4096 x 4096 = 16 777 216 VLAN.
QinQ oproti pouziti siti VLAN pouziva dvojité tagovani. Jako nevyhoda
prepinaci pouzivajicich dvojité tagovani (QinQ) je takova, ze musi pojmout velké
mnozstvi MAC adres do svych CAM tabulek.

3) Jaky je rozdil p¥i pFihlaseni se na pir‘epina¢ pomoci telnet a SSH?
Jak je vidét v laboratorni uloze, pfihlaSeni pomoci protokolu telnet neni bezpecné.
Veskera komunikace je viditelna, tudiz pro Utoc¢nika neni slozité zjistit heslo
auzivatelsk¢ jméno. SSH na rozdil od protokolu telnet Sifruje veSkerou
komunikaci, tudiz z ni nelze nic vysledovat.

56



