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Anotace

Tato prace si klade za cil predstavit metodiky Business Continuity managementu
v kontextu moderniho managementu a prokdzat, ze tento typ fizeni je aplikovatelny na
obchodni procesy cestovni kancelafe a Ze mize byt pfinosem. Prace zahrnuje ptedstaveni
metodik Business Continuity Managementu, komparaci s jinymi typy fizeni a podminky
implementace. V praktické ¢asti je definovana modelova cestovni kancelaf, jsou ur¢eny
mozné hrozby ohroZzujici jeji chod a jsou poskytnuty navrhy feSeni, které zmiriiuji dopad

pfipadnych hrozeb na chod cestovni kancelare.

Klicova slova: Business Continuity, krizovy management, management organizace,

management cestovni kancelafe

Annotation

This Bachelor Thesis objective is to present methodologies of Business Continuity
Management in the context of modern management and to prove that this type of
management can be applied to business processes of a travel agency which can benefit
from such approach. The thesis will introduce Business Continuity Management
methodologies, provide comparative analysis with other types of management and list
conditions that must be met for successful implementation. Practical part of the thesis
defines a model travel agency, possible threats that can influence its operation and provides
suggestions how these threats should be treated in order to mitigate risks connected with

running a travel agency.

Key words: Business Continuity, crisis management, enterprise management, travel agency

management
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Ptiloha ¢. 1 — seznam obrazku



1 UVOD

Téma této bakalaiské prace bylo zvoleno znékolika divoda. Jeden z ptednich
divodt je ten, Ze ndvrhlim a implementaci Business Continuity managementu se jiz 25 let
vénuje firma, MHM computer a.s. a jeji odStépny zdvod Convenio s.r.0., ve které je autor
této prace zameéstnan jako ICT konzultant a specialista na systémy vysoké dostupnosti.
Tato skute¢nost umozZiiuje cerpat z velkého mnoZstvi praktickych zkuSenosti,
chranéného know-how zaméstnavatele a zarovenl vést odborné konzultace s pfednimi
specialisty na Business Continuity management v CR. Daliim déivodem pro vybér tohoto
tématu je 1 skutecnost, ze se autor této prace Business Continuity managementu pomérné
Siroce vénoval 1 ve své odborné publikaci, byt se zaméfenim na informacni technologie.
Vzhledem k tomu, Ze metodiky Business Continuity managementu zna¢né piesahuji ramec
implementace v oblasti informacnich technologii, je zajimavé zkoumat, jakym zpiisobem
by tato, v Ceské republice ne zcela znama, forma managementu byla piinosna pro fizeni

cestovni kancelare.

Soucasné podnikani v Ceské republice lze charakterizovat jako zna¢né nejisté
a ohroZené mnoha vné&j$imi vlivy. Pravni fad, ktery ma nastavit pravidla podnikani a urcit
daflovou zatéz, se Casto méni. Tato urcitd nestabilita ztézuje pldnovani a uskutecovani
podnikatelskych zdmérta. Pokud se ktomu pfidaji 1 dalS§i hrozby, at' uz v podobé
necekanych problémi, nestabilni situace v riznych svétovych regionech ¢i ptirodnich
katastrof, je zfejmé, Ze pfipravenost podniku, a tedy i cestovnich kanceléfi, na necekané
situace je pro jeho pieziti klicova. Predlozena prace ma poskytnout nahled na dostupné
formy managementu, které podniku umozni pfipravit se na tyto situace a ustat je s co

nejmensimi dopady.

Prace ptedstavuje rizika specifickd pro fizeni cestovni kancelafe a navrhuje jejich
prevenci. Cestovni kancelat je podnik jako kazdy jiny, je ale pravdou, Ze predmét jeho
podnikani, ktery ze své podstaty presahuje hranice Ceské republiky, piinasi uréita rizika,
kterym jiné podniky celit nemusi. Prace proto miiZze poskytnout novy nahled na

Jo 4

management cestovnich kancelafi a vhodné ho doplnit.



2 CiL AMETODIKA PRACE

2.1 Cil prace

Cilem této bakaldiské prace je predstavit problematiku a metodologii Business
Continuity managementu a nasledn¢ ji aplikovat na modelové procesy cestovni kancelafe.
Prvni ¢ast této prace se veénuje zejména piedstaveni teoretickych koncepti a metodik
tohoto typu managementu, jeho pozici a ukotveni v pravnim fadu Ceské republiky,
normdm, kterym Business Continuity management podléhd, a piedstaveni typickych
situaci, kdy jsou ptistupy BCM nepostradatelné. V druhé casti této bakalarské prace jsou
pak nadefinovany a pfedstaveny modelové procesy bézné cestovni kancelaie, pfiCemz ke
kazdému tomuto procesu je pfipravend analyza rizik vypadku procesu a navrh jejich
osSetfeni. Cilem prace je prokazat, Ze piistupy Business Continuity managementu jsou
zcela aplikovatelné na fizeni cestovni kancelafe a ze mohou piedstavovat zasadni zlepSeni
ve fungovani organizace, zejména pak v oblasti odolnosti vii¢i necekanym internim

a externim incidentiim, které ptedstavuji zdsadni nebezpeci pro neptipravenou organizaci.

Prace hledd odpovédi na otazky zdali je mozné a vhodné implementovat metody fizeni

organizace BCM na cestovni kancelate, jaké jsou mozné piinosy a co cely proces obnnasi.

2.2 Metodika prace

Teoreticka Cast této prace je do znacné miry popisnd, snazi se vysvétlit zakladni
principy BCM takovym zplsobem, aby byly snadno srozumitelné i laikovi. Teoreticka ¢ast
mozné ukazat vyhody a nevyhody jednotlivych typti managementu ve srovnani s BCM.
K predstaveni metodik prace BCM je vyuzito i analogie s podobnymi systémy fizeni,
zejména pak s managementem rizik, krizovym managementem, ale i managementem fizeni
jakosti, ktery je podobny rozsahem fizené a netfizené dokumentaci, kterd je vysledkem

BCM implementace. Rozsah teoretické casti byl zvolen tak, aby poskytl dostatecné



mnozstvi informaci a umoZznil vhled do pomérné rozsahlé a komplexni problematiky, jejiz

metody navic nejsou stale jesté zcela ustalené.

Praktickd c¢ast této prace se pak vénuje vytvofeni modelové cestovni agentury a
aplikaci pfistupit BCM na vybrané procesy této cestovni agentury. Modelova cestovni
agentura je vytvorena na zaklad¢ pozorovani, dedukce a analyzy. Bude provedena analyza
cestovnich agentur jakozto malych podnikli a jejich nabizenych sluzeb prostfednictvim
pozorovani voln€ dostupnych materiald, tedy predevsim internetovych stranek a katalogi.
Deduktivni metodou pak budou uréeny procesy, které nabizené sluzby zajist'uji. Jednotlivé
procesy pak budou zpracovany v souladu smetodologii BCM, kterd vychazi
z mezinarodné platnych norem. Metodologie BCM bude diisledné popsana v teoretické

Casti.

Vzhledem k tomu, Ze vypracovani kompletni BCM strategie, v€etné ndvrhi protiopatient,
jmenovani roli jednotlivych zaméstnanct a testovani je proces narocny, prakticka cast této
prace zjednodusSuje vSechny jednotlivé kroky a soustfedi se spiSe na doporuceni, ktera
vychézi z praktickych zkuSenosti autora prace ziskanych v zaméstnani. Implementace
BCM mtze mit mnoho forem a odviji se 1 od velikosti podniku a mnozstvi zisku, ktery
spolecnost generuje. Dokumentace tak miize mit mnoho set stran a nacvik BCM muze trvat
nekolik dni 1 tydnii. Finan¢ni naro¢nost implementace BCM je dana tim, zda a piipadné
v jakém rozsahu je vyuzito sluzeb externich specialistii a konzultanti, coZz je vhodné u
sttednich a velkych subjektli, anebo jestli subjekt vyviji a zpracovava BCM metodiky
vlastnimi silami urenymi a vySkolenymi zaméstnanci. Tato prace chce pfedevsim dokézat,
Zze 1 maly podnik, ktery se o aplikaci pfistupi BCM snazi svépomoci, miiZze Cerpat

z benefitd, které tento doplné€k fizeni spole¢nosti ptinasi.

Praktickd ¢ast nejprve definuje modelovou cestovni kancelaf a poskytuje zdkladni vstupni
data pro BCM planovani. Nasledné na vybranych klicovych procesech cestovni kancelafe
ukazuje, jak je mozné tyto procesy oSetfit a zabezpecit. Zavérem prakticka cast predstavuje
prakticka doporuceni — jakym smérem by se mélo ubirat smysleni zodpovédnych osob a

kde mohou Cerpat potiebné informace.



3 TEORETICKA VYCHODISKA

3.1 Business Continuity management v kontextu dnesni doby

Moderni management se Casto soustfedi na vSeobecnou optimalizaci chodu podniku ¢i
organizace. Cilem je dosdhnout pokud mozno maximalni produktivity a tim 1 maximalniho
mozného zisku. To je jisté pochopitelné a je to zcela v porddku. Dobry management je
schopny motivovat zaméstnance, vytvofit funkéni a spravedlivé pracovni podminky, fidi
kvalitu prace a jakost vyrobku, kontroluje rizné aspekty ¢innosti podniku ¢i organizace

a je v dnesni dob¢ nezbytnym ptedpokladem uspéchu.

Manazerské funkce lze clenit na planovani, organizovani, vybér a rozmisteni pracovnikaii,

vedent lidi a kontrolu. (Vodacek & Vodackova, 2006)

Pti fizeni podniku ¢i organizace se vSak Casto zapomina na fizeni rizik a na ochranu
spolecnosti pred neCekanou krizovou situaci. Pokud je v podniku riziko fizené, jde
vétSinou o oSetfeni rizik plynouci z financnich investic a rizik spojenych s rozvojem
aktivit. Kvalitni management rizika je ale pfedpokladem udrzitelnosti prosperity
v podniku. S fizenim rizika a zejména s pfedchazenim krize ¢i s efektivnim odstralovanim

nasledku krize Gzce souvisi Business Continuity management.
Otazky, které by si mél management podniku, mimo jiné, klast, zahrnuji naptiklad:

e Co se stane, pokud dojde ke kradezi majetku ¢i know-how, jaké dusledky pro chod

spolecnosti z toho vyplyvaji?

e Jak postupovat v piipadé pozaru ¢i zatopeni? Bude podnik schopny katastrofu

takového rozsahu piekonat?

e Co se stane vpiipadé¢ vypadku klicové infrastruktury? Co kdyz dojde

k nedostupnosti informac¢nich systémit, e-shopii a webovych stranek? Jak to



posSkodi jméno spole¢nosti? Jaké financni ztraty to zplsobi a jak je mozné je

minimalizovat?
e Co kdyz dojde k selhani ¢i nedostupnosti lidskych zdroji — zaméstnanca?
V kontextu cestovnich kancelafi by se management dnes, vice nez kdy jindy, mé¢l ptat:

e Co kdyz v oblibeném letovisku dojde vlivem politickych a ekonomickych vlivi

k takové skutecnosti, ze tato destinace nebude ndhle schopna pfijimat navstévniky?

e Jak efektivné reagovat na neCekané situace tak, aby zdkaznik bud problém

nezaznamenal, nebo aby dopady byly co nejmensi?
e Jak reagovat v pfipadé selhani klicovych procest cestovni kancelare?

Tyto otazky a mnohé jiné maji spolecného jmenovatele — je jim zpisob smysSleni
managementu, ktery si je védom hodnoty podniku a chce tuto hodnotu ochranovat
avneposledni fad¢ zamezit vyznamnym finan¢nim ztratdm, které by mohly ohrozit

zivotaschopnost podniku. Ze jsou tato rizika skuteénd, dokazuji i statistick4 data:

80 % spolecnosti, které nemaji zaveden plan obnovy, ukonci cinnost do 12 mésici po

pozaru ¢i povodni. (Convenio, 2010)

Business Continuity management neni jediny zptisob jak fidit organizaci, je to spise
dopln€k, zpiisob uvaZovani. Lze ho v této roviné srovnat napiiklad s pfistupy Lean
managementu nebo filozofii Kaizen, které umoznily nebyvaly riist mnoha firem, naptiklad

Toyoty.

Nasledujici kapitoly poskytuji vhled do problematiky, prakticka cast se pak soustfedi na
doporu¢eni pro cestovni kancelafe, jak pii fizeni spolecnosti postupovat v souladu
s pristupy Business Continuity. Zav€rem prace by mél ctenar ziskat odpovéd’ na vySe

uvedené otazky, ptipadné by mél byt schopny si na n¢ sdm odpovedét.



3.2 Predstaveni Business Continuity managementu

Business Continuity management, zkracené BCM nebo BC management, oznacuje
takovy zpUsob fizeni organizace, ktery se soustfedi na zabezpeceni klicové infrastruktury
a poskytovanych sluzeb takovym zpiisobem, aby ani v ptfipadé¢ nenadalé situace nedoslo

k ohrozeni chodu podniku jako takového. V odborné literatuie 1ze najit ndsledujici definici:

,,Business continuity management identifies critical business processes and
establishes rules and procedures that should prevent interruption of these key processes in
the event of unexpected situations that could negatively impact an organization.“ (HDS

Academy, 2012)

Jako ohroZeni chodu podniku je vniman zejména vznik finan¢nich ztrat a poSkozeni
dobrého jména podniku. Zatimco riziko vzniku zasadnich finan¢nich ztrat 1ze do jisté miry
zmirnovat pfenesenim zodpovédnosti, tedy pojiSténim, a investicemi, poSkozeni dobrého

jména spolecnosti velice asto napravit nelze.

Implementaci Business Continuity managementu podle interni dokumentace
(Convenio, 2010) ptedchazi poznavani organizace a jeji Cinnosti, projektové fizeni
implementace, které shrnuje ptinosy piistupi BCM pro danou organizaci a také zahrnuje
harmonogram implementace a rozpocet, tedy cenu, jakou je tfeba za uspéSnou
implementaci zaplatit. Vysledkem implementace Business Continuity managementu je

Business Continuity plan (Convenio, 2008):

., Business continuity (BC) planning is the implementation of business continuity concepts

with respect to the particular organization. “ (HDS Academy, 2012)

Business Continuity plan ma vzdy nékolik zakladnich soucasti. Jde o seznam
klicovych procest a zdroju, které tyto procesy udrzuji v chodu. Jde zejména o technologie,
infrastrukturu, lidské zdroje a externi podminky (napfiklad dodavatel¢). Business
continuity plan dale obsahuje uréeni moznych rizik, Business Impact Analyzu, tedy
analyzu Skod zpiisobenych vypadkem procesu a navrh oSetfeni rizika. Nedilnou soucasti
Business Continuity planu je pfifazeni roli — tedy napfiklad urCeni vlastnika urcitého

procesu, urceni, jak bude Business Continuity plan pribézn€¢ vyhodnocovan
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a aktualizovan, a v neposledni tfadé¢ by mél obsahovat 1 navrh a terminy Skoleni

zameéstnancu a nacvik krizové situace.

Zvlastni soucasti Business Continuity planu je pak podle interni dokumentace
(Convenio, 2010) tzv. Disaster Recovery plan, ktery popisuje zplsob obnovy procesu
v piipad¢ selhani jeho technologického zazemi. Disaster Recovery plan je jakymsi
scénafem obnovy v piipad¢ selhdani anebo zniCeni kliCového prvku infrastruktury IT.
V ptipadé, ze selze napiiklad diskové pole nebo je pietizen server, vlastnik procesu
spolecné s manaZerem Business Continuity spusti proces obnovy, ktery se timto scénafem

pfimo fidi a zajiSt'uje nejrychlejs§i moznou obnovu.

3.3 Normy a standardy Business Continuity managementu

Implementace Business Continuity managementu a jeho soucasti je pomérné novou
oblasti. Ur€ity zpiisob krizového fizeni a krizového planovéani pouZivaji organizace jiz
dlouho. Jde zejména o organizace, kterym povinnost implementace krizového tizeni uklada
zakon. Business Continuity management byl jako specificky typ managementu ukotven
normami a metodologiemi, které vyvinul soukromy sektor, a to nezavisle na zakonnych

4

pozadavcich. V nasledujici Casti se prace soustiedi na metodologie a normy vzniklé
z potfeb investorl, kteti chtéji ochranit své investice, a na metodologie a normy, které
nafizuje stat, ktery chce zajistit klicové sluzby a infrastrukturu jako prevenci chaosu
a nepokojii. Dale bude analyzovat to, jak je Business Continuity management kodifikovan

v zahranic¢i a jak v Ceské republice.

3.3.1 Ukotveni Business Continuity managementu v pravnim fadu Ceské

republiky

Pravni tad Ceské republiky pamatuje na krizové fizeni instituci a organizaci, které
poskytuji zdkladni infrastrukturu a ze svého principu mohou v ptfipadé nehody

reprezentovat nebezpe¢i pro obyvatelstvo. Mezi tyto organizace budou patfit napiiklad



finan¢ni instituce, tedy banky, kli¢ova dopravni infrastruktura jako leteckd doprava
a letisté¢, vlakovd doprava a zéasobovani strategickymi surovinami, ale 1 elektrarny,
vodohospodaiské subjekty a subjekty podobného charakteru. Zakon jako takovy definuje
pozadavky, kterych méa byt dosaZeno, ale nedefinuje konkrétni metodologii. SpiSe nez
o Business Continuity managementu Ize tedy hovofit o krizovém fizeni. Pravni fad Ceské

republiky se k témto oblastem vyjadiuje nasledovné:

e Vyhlaska ¢. 258/2004 Sb., kterou se stanovi podminky dodrZovani pravidel
obezfetného poskytovani investi¢nich sluzeb a podrobnéjsi zplisoby jednani
obchodnika s cennymi papiry se zakazniky citace. Obchodnik je zavdzan vnitinim
pfedpisem upravit postup pii feSeni situaci, kdy dojde k poruse funkcnosti
informacniho systému, telekomunikacnich prostfedkii nebo zaznamovych zatizeni,
véetn€ zplusobu zajiSténi ndhradniho provozu informacniho  systému,

telekomunikac¢nich a zdznamovych zatizeni.

%

e Zakon ¢. 240/2000 Sb., o krizovém fizeni citace. Uklada statnim organizacim
povinnost mit pfipravené krizové plany. Prvni paragraf tohoto zdkona vymezuje

jeho pisobnost nasledovné:

o Tento zakon stanovi plsobnost a pravomoc statnich organi a organi
uzemnich samospravnych celkli a prava a povinnosti pravnickych
a fyzickych osob pfi piiprav€ na krizové situace, které nesouviseji se
zajisfovanim obrany Ceské republiky pred vnéjsim napadenim, a pii jejich
feSeni a pti ochran¢ kritické infrastruktury a odpovédnost za poruSeni téchto

povinnosti.

e Vyhlaska ¢. 256/2004 Sb., o podnikéni na kapitdlovém trhu citace, urcuje, ze
obchodnik s cennymi papiry zavede v rdmci svého fidiciho a kontrolniho systému

opatfeni a postupy zajist'ujici fadné a plynulé poskytovani investi¢nich sluzeb.

Povinnosti ukladané zikonem chapeme jako regulatorni podminky. CNB v navaznosti
na tyto podminky implementovala Opatieni k vnitinimu fidicimu a kontrolnimu systému
(Opatieni CNB 2/2004), které bankam ukladd povinnost zajistit postupy, které vedou

k obnovitelnosti ¢innosti a informacnich systémi vyznamnych z hlediska fungovani banky.



3.3.2 Ukotveni Business Continuity managementu normami

Vzhledem k ponékud vagnimu ukotveni Business Continuity managementu v pravnim
tadu Ceské republiky je tfeba piedstavit normy a standardy mezinarodni, respektive normy
a standardy, které kodifikovaly metodologii Business Continuity managementu na narodni

urovni jesté pied vznikem norem mezinarodnich. Mezi tyto normy patfi:
e BS25999 — British Standard for Business Continuity Management citace

o BS2599-1- BCM Code of Practise citace: Tento standard stanovuje procesy,
principy a terminologii BCM, vymezuje vychodiska a ramce tvorby
a implementace BCM a poskytuje komplexni sadu opatfeni a ndvodi

zalozenych na nejlepsich praktikach (tzv. best practices)

o BS25999-2-A Specification for BCM citace: poZadavky na zavedeni,
implementaci, udrzbu a zlepSovani a audit systtmu BCM; stanovuje

pozadavky na certifikaci dle normy

o Pfed zavedenim mezinarodni normy ISO, ktera se vénuje BCM S$lo
o nejvyuzivanéj$i standard v EU, proto i tato prace vychazi z britského

standardu
o Norma m4 ekvivalentni normu CSN
e NFPA 1600 — The North American Business Continuity Standard
e ITIL, COBIT — vénuji se obecné zajisténi kontinudlni sluzby

e BS ISO/IEC 27001-2:2005 — International Information Security Standard citace,
prvni mezinarodni standard, ktery se ¢astecné vénuje principim BCM (kapitola 10

— Rizeni kontinuity podnikéni)

e [SO 22313:2012 — Societal security — Business continuity management systems

citace. Prvni mezinarodni standard ISO, ktery se ptimo vénuje BCM:



o ISO 22313:2012 for business continuity management systems provides
guidance based on good international practice for planning, establishing,
implementing, operating, monitoring, reviewing, maintaining and
continually improving a documented management system that enables
organizations to prepare for, respond to and recover from disruptive

incidents when they arise. (ISO 22313, 2012)

o Didlezity je zejména dlraz na replikovatelnost metodiky a jeji aplikaci na

vSechny typy organizaci:

V prekladu, i jinde ,,1SO 22313 is generic and applicable to all sizes and
types of organizations, including large, medium and small organizations
operating in industrial, commercial, public and not-for-profit sectors that

wish to:
» establish, implement, maintain and improve a BCMS;

" ensure conformance with the organization's business continuity

policy; or

* make a self-determination and self-declaration of compliance with

this International Standard. “ (ISO 22313, 2012)

Uvedeni mezinarodni normy ISO v roce 2012 kter¢, citace lze povazovat za zasadni
milnik ve vyvoji BCM metodik, jelikoZ jde o prvni ryze univerzalni metodiku. Organizace
rovnéz dobie znaji ISO standardy naptiklad z oblasti fizeni jakosti a mize pro né byt
motivujici tento standard implementovat, naptiklad z divodu konkurenc¢ni vyhody ¢i

pozadavku zékaznika.
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3.4 Motivace pro implementaci Business Continuity managementu

Lépe uvod ke kap. (odkazy na vyklad dfive) Organizace a podniky mohou mit riznou

motivaci pro implementaci metodik BCM:

Image
Ostatni spolecnosti
6% 6%

Regulatorni pozadavky
28%

Ochrana vlastnikt
33%

Preruseni kritickych business
procest v minulosti
27%

Obrazek 1: Motivace k implementaci metodik BCM. (Convenio, 2010)

vvvvvv

implementaci BCM, a to sice ochranu vlastnikd, splnéni regulatornich pozadavkl
a zkuSenost s pferusenim kritickych business procest v minulosti. Kromé téchto divoda je

rovnéz motiva¢nim faktorem snaha udrzet dobré jméno spolecnosti a jiné.

3.4.1 Dodrzeni zakonnych norem a pozadavku

Jsou organizace ¢i podniky, které podléhaji zdkonnym poZadavkiim na pfipravu
plant krizového fizeni. Jak jiz bylo popsdno diive v této praci lépe kde v kap., tyto
pozadavky se vztahuji zejména na financ¢ni instituce, statem vlastnéné strategické podniky
a podniky zajistujici zakladni infrastrukturu ¢i podniky, jejichz Cinnost mize vést
v pfipad€ selhani ke katastrofdlnim Skoddm (naptiklad podniky chemického primyslu).

Kromé zakonnych norem platnych na tuzemi Ceské republiky se mnoho firem musi Fidit
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pravnim fddem platnym v zemich matek dcefinych spole¢nosti, pfipadné pravnim rfadem
zemi, ve kterych se nachdzeji partnerské spoleCnosti, se kterymi dand ceskd firma
obchoduje. Toto se miiZze tykat zejména podnikdni na kapitalovych trzich, kdy, pokud
firma chce obchodovat na mezinarodnich burzach, musi splnit urcité podminky, mezi které
patii 1 pfiprava planu kontinualniho poskytovani sluzeb. Regulatorni podminky ¢eského
prava se navic stale vice prolinaji s pravem evropskym, které s Business Continuity
managementem pracuje vice do hloubky, pfinejmensim co se tyCe presnéjsi specifikace
BCM metodik. Lze ocekavat, Ze s tim, jak se jednotlivé sluzby na trhu stile vice a vice

propojuji, regulatorni pozadavky na jejich provozni zabezpeceni budou nadéle stoupat.

3.4.2 Ochrana investic do podnikani

I kdyZz organizace ¢i podnik piimo nepodléha Zaddnému zédkonnému zévazku
implementovat BC planovani, jeji motivaci miZe byt snaha pfilakat investora, ochrénit
jeho vklady a zvysit svoji trzni hodnotu. Pokud takovéa spolecnost implementuje BCM
pfistupy a ziska pfislusnou certifikaci, pfipadny investor se nemusi tolik strachovat o své
vklady, protoze vi, ze i v pfipadé necekanych situaci je zajiStén plan, ktery vede
k rychlému a efektivnimu obnoveni ¢innosti, pokud mozno bez poSkozeni dobrého jména
spole€nosti, diveéry zakaznikd a finanénich ztrat. ISO certifikace se stale Castéji stavaji

pozadavkem zakaznik, zejména pak, jde-1i o velkoobjemové zakazky ¢i statni zakazky.

3.4.3 Preruseni kritickych procesd v minulosti

Pokud mé organizace ¢i podnik zkuSenost s vypadkem urcitého procesu, bude ji to
pravdépodobné¢ motivovat k tomu, aby se obdobnd situace v budoucnu neopakovala.
Z vlastni zkuSenosti totiz vi, jakym zplsobem a v jakém rozsahu podnik vypadkem
procesu utrpél. Cilem takovéto spolecnosti bude implementovat BCM takovym zplsobem,
aby néklady na jeho implementaci a investice do redundantnich technologii byly nizsi nez

pfipadné finan¢ni a jiné ztraty.
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3.4.4 Image spoleénosti v kontextu poskytovani sluzeb CR

Image spolecnosti je dulezitym faktorem ovliviiujicim tUspéch. To, jak se firma
profiluyje na venek, ma zasadni dopad na vnimdni spolecnosti zdkaznikem jako
spolehlivého partnera. Vypadek riiznych procestt mize ovlivnit chod spolecnosti rliznym
zpusobem. Pokud bude uzaviena jedna z deseti pobocek cestovni kanceldre v disledku
poZzaru, a to jeSt¢ mimo sezonu, lze predpokladat, Zze povést cestovni kancelare nebude
vyrazné ohrozena. Pokud ovSem dojde k vypadku rezervaéniho systému ¢i ke ztraté dat,
diivéra zédkaznika v solventnost podniku mutize rychle klesat. Cim dulezit&jsi je sluzba
poskytovana podnikem, tim nachylnéjsi je tento podnik ke ztrat¢ dobrého jména vlivem
jejiho vypadku. Predstavme si situaci, kdy by doslo k nékolikadennimu vypadku sluzeb
internetového bankovnictvi ¢i sit€¢ bankomatl — takovou situaci by §lo povazovat za
kritickou az fatalni. Situace, kdy by banka dokonce pfiSla o data, ktera popisuji vysi
zustatkli na tucCtech, by znamenala ztratu divéry v konkrétni banku, ztratu davéry

v bankovnictvi obecné a obrovské finan¢ni Skody.

V dnesni dobé existuje mnoZzstvi nezavislych internetovych stranek, které umoziuji
klientim cestovnich kanceldii ¢i ubytovacich zafizeni sdilet svou zkuSenost. Novy
zakaznik tyto informace stale castéji vyhledava. Vztah se zdkaznikem je tedy velmi
dalezity. Pokud dojde k vypadku procesu piepravy cestujictho ¢i problémim pfi

ubytovani, je kli¢ové, jak cestovni kancelaf situaci zvladne, a to 1 v komunikaéni roving.

,Image firmy (cestovni kancelare, agentury) lze vymezit jako zobecnély a zjednoduseny
symbol zalozeny na souboru predstav, postoju, nazori i zkuSenosti ve vztahu k cestovni
kancelari (...) Image znamend naSe vnimani a pozitivni, neutrdlni ¢i negativni vztah
promitajici se do pripadného nakupu sluzeb (zakaznikem). (Palatkové, Mrackova, Kittner,

Kastak, & Sestak, 2013)

Image spole¢nosti je tedy velmi dillezitym motivacnim faktorem pro implementaci
BCM uz z toho divodu, ze proti finanéni ztrat€ se lze pojistit, ovSem zni¢end povest se

napravuje daleko obtizné&;i.
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3.5 Soucasti Business Continuity managementu
3.5.1 Faze poznavani ¢innosti organizace

Z odborné literatury, ktera je dostupna piedev§im v anglickém jazyce, a z praxe lze
tici, Ze BC metodiky mohou néjakym zplisobem oSetiovat celou Skalu rizikovych faktort.
K urceni relevantnich rizik je nejprve nutné dasledné podstoupit fazi implementace BC

managementu, kterd je obecné nazyvana poznavanim ¢innosti organizace.

V této fazi se konzultant, ktery implementaci BC metodik v dané organizaci provadi,

zam¢fti predevsim na:
o Identifikaci klicovych obchodnich procest
e Identifikaci pracovniki zajist'ujicich dané procesy
e Urceni miry zodpovédnosti jednotlivych pracovniki
e Interni a externi zavislosti, které umoznuji funkéni béh procesu
e Materialni a nematerialni zdroje nezbytné pro provoz procesu
e Retézec dodavatelt a dalsich subjekti, ktefi jsou nezbytni pro zajisténi procesu

Féaze poznavani organizace je zcela klicova. Probiha nej€astéji formou osobnich
rozhovori konzultanta se zaméstnanci organizace. Nejprve se konzultant zaméii na
vedouci pracovniky a posléze sleduje zajisténi béhu procesu fadovymi zaméstnanci. Faze
poznavani organizace muze byt zjednoduSena a urychlena za ptfedpokladu, Ze organizace
vyuzivd metodik managementu, které pracuji s procesnim fizenim podniku. DalSimi
faktory, které vyznamné ovliviiyji hladky pribéh poznavani ¢innosti organizace, jsou
zejména funkéni a pravidelné auditovany management fizeni kvality ktery vyuZziva smérnic
zajiSténych fizenou dokumentaci dle certifikaci ISO. Prace konzultanta je totiz v této fazi
podobna praci auditora, ktery kontroluje fizeni kvality a parametry smérnic: vyptava se

a ziskané poznatky zaznamenéava a vyhodnocuje.
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Michael Blyth ve své odborné publikaci (Blyth, 2009) tikd4, ze metodiky BC
managementu jsou natolik flexibilni, ze je mozné je aplikovat na kteroukoli organizaci. Je
vSak ziejmé, Ze potieby datacentra budou jiné nez potieby cestovni kancelafe a zcela jiné
nez potieby letiSte ¢i prumyslové tovarny. Zcela jina pak budou i rizika, ktera organizace

podstupuje. Proto je dikladné seznameni se s podnikem tak dilezité.

3.5.2 Urceni hrozeb

V momenté, kdy se konzultant dostatecné seznami s béhem organizace, je mozné
pristoupit k dalsi fazi implementace BC metodik, kterou je urceni hrozeb a rizika, které

tyto hrozby nesou. Hrozby lze rozd¢lit na nasledujici elementarni okruhy (Barnes, 2001):

Ptirodni katastrofy — zemétieseni, vichfice, bourka, kroupy

e Plsobeni Zivll — povoden, pozar

e Politick4 a geopoliticka rizika — pravni fad, danova zatéz, soudnictvi, sousedni staty
e Technologicka rizika — selhani pouzitych technologickych prosttfedkt

e Rizika spojend s plisobenim lidského faktoru — chybovost zaméstnancti, stavka,

nemoc, epidemie, odchod zaméstnancti, Unik informaci a know-how, sabotaz

e Dalsi rizika — naptiklad nedostupnost lokality kvili akutni ¢i chronické dopravni

situaci, konkurence, nekala soutéz

Dle metodik uzivanych ve spole¢nosti Convenio citace je mozné hrozby kategorizovat

jeste obecnéji, a to na hrozby:
e Zapticinéné ¢loveékem, ptirodni, technologické, politicke
e Néhodné hrozby / imysIné hrozby

e Interni / externi
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e Kontrolovatelné / nekontrolovatelné
e Hrozby s varovanim / hrozby bez varovani

K urceni hrozeb je tfeba naptiklad analyzovat umisténi podniku (mésto, periferie,
venkov), strukturu zaméstnanci (SpiC¢kovi odbornici, nekvalifikovani manualni
pracovnici), stav managementu organizace, vymahatelnost prava a politickd a danova
stabilita v dané zemi a v regionu, klimatické podminky. Podkladem pro konzultanta mtize
byt pozorovani, praxe, logicky usudek, ale také statistickd a historickd data (Cetnost
povodni). Hrozby je tfeba jasn¢ definovat a strukturované zdokumentovat. Obrazek 2

ukazuje bézné pouzivané metody analyzy rizik.
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Event Tree Analysis Analyza stromem udalosti ETA
Fault Tree Analysis Analyza stromem poruch FTA
Checklist Analysis Kontrolni seznam CL
Relative Ranking Relativni klasifikace RR
What-If Analysis »Co se stane kdyz* WI
Hazard and Operability Analyza nebezpeci a provozovatelnosti HAZOP
Cause-Consequence Analyza pri¢in-nasledku CCA
Brainstorming »Mozkova bouie* BR
Human Reliability Analyza spolehlivosti lidského ¢initele HRA

Obrazek 2 — Metody urceni hrozeb (Convenio, 2010)

Metody uvedené v tabulce vyuZivaji dedukce a indukce, pfipadné vyzaduji

psychologicky piistup a expertizu v oblasti lidského chovani. Pro ilustraci bude nasledné

demonstrovan ptistup ETA a FTA.

Metoda ETA (Event Tree Analysis) — strom udalosti, je induktivni metoda, ktera

.....

kone¢nym stavim systému. Analyza bere vuvahu mozné UuUspéchy a poruchy

bezpecnostnich funkci systému slouzicich k prevenci nebo ke zmirnovani mozného

uplatnéni zdroj rizika, viz Obréazek 3:
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Pocatecni
udalost Udalost Udalost Udalost

sekvence
,7A“ 7,B“ ,SC“ ,SD“ (S)
] Koncovy
Hlavni stav
udalost

| L—— ABCD_

USPECH R
SELHANI I -
1 — ABC D
AB_
PRICINA Induktivni pfistup > DUSLEDKY

Obrazek 3 — Strom uddlosti (Convenio, 2010)

Metoda FTA (Fault Tree Analysis) — tedy strom poruch je deduktivni metoda, ktera

a analyzuje vSechny mozné pficiny, které vedou ke vzniku udalosti:

Koncova Koncova udalost
udalost Duasledky (T,E)
Prechodné
udalosti L.
= Deduktivni
Logicky ¢len E logika

P¥i¢iny (A,B,C,D,E)

e P(T) = P(E) P(C) P(D)
Vychozi / = (P(A) + P(B) ) P(C) P(D)
udalosti

Rezy: (A,C,D) (B,C,D)

Obrazek 4 — Metoda stromu poruch (Convenio, 2010)
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K vySe zminovanym metoddm uvedenym na obrdzku 4 je mozné piidat naptiklad
SPOF analyzu (Single Point of Failure), kdy se konzultant soustfedi na mista nejveétsi

zranitelnosti systému, u kterych hrozi pferuseni funkce celého systému ¢i procesu.

Urceni hrozeb navazuje na prvotni poznatky ziskané behem fdze poznavani
organizace. Po urCeni hrozeb nasleduje stanoveni rizika, tedy pravdépodobnosti, Ze hrozba

dojde naplnéni.

3.5.3 Stanoveni rizika

V momenté, kdy doSlo kurceni relevantnich hrozeb, je tifeba urcit
pravdépodobnost, Ze se uskutecni — je tfeba urcit riziko. Pfi stanovovani rizika, zejména ve
finan¢nim sektoru, se uziva védeckych statistickych metod. Pro Ucely stanovovani rizika

v ramci BC metodologie se obvykle vyuziva jednodussich metod.

Tradicné se pii fizeni rizik pouziva Ciselna Skala od jedné do deseti, kdy jedna
znamena minimalni riziko a deset vysokeé riziko, tedy vysokou pravdépodobnost, Ze hrozba
dojde naplnéni. Pro ilustraci lze pouzit piikladu, kdy na vysokém kopci bude
pravdépodobnost povodni nizka, zatimco v zatopové oblasti vysokd. V zatopové oblasti,
kde dochazi k pravidelnym povodnim, pak bude riziko ohodnoceno jako velmi vysoké

¢islovkou deset.

Matrice stanoveni rizika pomoci ¢iselného ohodnoceni je vyjadiena na tabulce Obrazku 5:
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Pravdépodobnost Dopad Relativni

(skala1 -5) (8kala 1 -5) vaharizika

1 = velmi nizka 1= zanedbatelny

Hrozba 2 = nizka X [2= nizky

3 = stFedni 3 = stredni

4= vysoka 4 = velky

5= velmi vysoka 5= zasadni
Zemétireseni 1 5 5
Poiar 2 5 10
Qrkan 2 3 6
Povodné 1 3 3
Bombovy Utok 1 4 4
Cyber utok 3 2 6
Sabotai 2 2 4
Nedostupnost dopravni infrastruktury 3 3 9
Selhanizafizeni 4 2 8
Vypadek telekomunikaci 3 3 9
Vypadek elektrické sité 4 4 16
Selhanidodavatele 3 4 12
Kradez 4 2 8

Obrazek 5 — Matrice stanoveni rizika (Convenio, 2010)

Jak je patrné z obrazku 5, vysledkem je hodnota, kterd udava relativni vahu rizika.
Diky tomu je patrné, jak je tfeba oSetieni rizik prioritizovat. Matrice ur¢eni dopadu rizika
je v tomto piipad¢ generalizovana a pojmem ,,Dopad* se mysli kumulativni obecny dopad
na organizaci, ktery ma povahu finan¢ni i nefinan¢ni ujmy. V zévislosti na typu organizace
a potfebe ur€eni rizik je mozné detailnéji analyzovat dopady s ohledem na jejich skutecnou

povahu.

Vyjadieni miry rizika mlZe vyuzivat 1 jiné S8kaly, napiiklad vyjadfeni
pravdépodobnosti intervalem, procenty, pomérem nebo na zdkladé¢ vyskytu (naptiklad
1 z 10 = vysoké riziko, 1 z 10 000 zanedbatelné riziko). Metodu vyjadieni rizika je vSak

vzdy tfeba zminit v legend¢ tabulky ¢i grafu.

V této fazi je jiz zfejmé, jaké jsou relevantni hrozby a jaka je pravdépodobnost, ze
dojdou naplnéni. V dalsi fazi se BC planovani soustfedi na to, jak by ktera hrozba ovlivnila
jaky obchodni proces. Tato faze se nazyva anglicky Business Impact Analysis, tedy

analyza dopadu na obchodni ¢innost.
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3.5.4 Business Impact Analysis

Business Impact Analysis, zkrdcené¢ BIA, pracuje s obchodnimi procesy dané
organizace a hodnoti dopad jejich ztraty ¢i pferuseni na jeji chod. Vystupni tdaje BIA jsou
nezbytné pro tvorbu findlni BC strategie, ktera zahrnuje prioritizaci rizik a jejich oSetfeni.
Rozsah BIA je definovan sluzbami, produkty ¢i lokalitami zahrnutymi do BC
managementu. BIA se zejména soustiedi na procesy a aktivity organizace, které podporuji
dodavku sluzeb a produktii. Konecné, BIA je spolecné s urcenim rizik a hrozeb soucésti
fizeného procesu poznavani organizace. Pfi poznavani organizace identifikujeme firemni

procesy (viz ptiklad na obrazku 6), které je mozné rizné kategorizovat, naptiklad na:
e Provozni procesy (prodej, vyroba, zdkaznicka podpora)
e Podptrné procesy (IT, lidské zdroje, externi sluzby)

e Strategické procesy (management, fizeni projektli, planovani)

workflow

customer o
zni| [ odeslani a . .
objednavka| | service vyskladngni) | O57 2% 7 | | zpracovani
zpracovani zbozi P t? a platby
objednavky _ Zbozl

- A
228 11 @ cowe

Obrazek 6 — Procesni diagram, priklad (Convenio, 2010)

Tyto jasn¢ nadefinované procesy jsou nasledné podrobeny zkoumani, které se

zamé&fuje na zjiSténi dopadu vypadku procesu a na stanoveni vzdjemnych zavislosti
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procesil. V navaznosti na zkoumani jsou urceny zékladni parametry, se kterymi BIA dale

pracuje, a to:

e Stanoveni maximalni doby vypadku procesu (Maximum Tolerable Period of

Disruption, dale jen MTDP)

e Stanoveni pozadované doby obnovy podpurnych procesit (Recovery Time

Objective — RTO)

e Pokud proces vyuziva informacéni technologie a zpracovani dat, pak je nutné

stanovit 1 ptipustnou ztratu dat (Recovery Point Objective — RPO)
e Stanoveni minimalni arovn¢ procesii

MTDP jasné¢ vymezuje mezni dobu vypadku procesu, po jejimz uplynuti neni
mozné proces efektivné obnovit, vétSinou proto, Ze finan¢ni ztrata zplisobend vypadkem
procesu je tak velkd, Ze neumoziuje ekonomicky schiidnou obnovu. RTO pak urcuje dobu,
behem které je tfeba uvést v chod zastavené podplirné procesy tak, aby dopad byl co
nejmensi a nikdy nepiesahl mezni hranici MTDP. VZdy je vyhodné mit RTO a RPO co
nejmensi, tak, aby byl proces co nejdiive obnoven, je vSak tfeba si uvédomit, ze snizovani
RTO a RPO vyzaduje ¢asto velmi vyznamné investice. Vysledna hodnota RTO a RPO je
pak stanovena pruseCikem mezi vysSi investic nezbytnych pro snizeni jejich hodnoty
a nariistajici finanéni ztratou zpisobenou vypadkem procesu. Viz obrazek 7 a 8.

Balancovani RTO a RPO se tato prace dale vénuje v nasledujici kapitole o oSetieni rizika.
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Obrazek 7 a 8§ — MTDP, RTO a RPO (Convenio, 2010)
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V ptipadé¢, Ze se dulezitost procesu méni v Case (napiiklad ucetnictvi v dobé ucetni
uzavérky), hodnoti se nejexponovanéjSi obdobi. BIA nadale urcuje kategorie dopadi

vypadku a ur¢i §kalu hodnoceni dopadu pro kvalitativni kategorie dopadu:
e Financ¢ni (ztrata trzeb, poskozeni zatizeni, pokuty a penalizace)
e Provozni (vyroba)
e Image spolecnosti
e Regulatorni

Zéavaznost dopadu se oznacuje €islicemi od nuly do Ctyf:

e (0—None

e |—-Low

e 2—Medium
e 3 —High

V momenté, kdy dojde k urceni procesi, MTDP, RTO, kategorizaci dopadii, a je
vytvotena Skdla zavaZnosti dopadl, je mozné vytvorit vystup BIA, kterym je BIA
sumarizacni matrice. V této matrici je jasné¢ a prehledné¢ vyznaCeno jméno procesu,
kategorie dopadu a zavaznost dopadu v zévislosti na délce vypadku procesu, napiiklad po
jedné hoding, po jednom dnu, tydnu atd. U kazdého procesu je jasné ozna¢ena maximalni

doba pferuSeni; vyslednd sumarizace mize vypadat takto:
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Business Kategorie Dopad pri preruseni prosesu / funkce| MTPD

proces dopadu i _ . |Max doba

1 hod. |4 hod. |1den | 2dny (1tyden|1 mésic S
chched LOwW
vyroba LOW
nakup zboZi zakaznici NONE
pravni /regulatorni | NONE
image NONE
obchod MED
prodej vyroba NONE
prostrednictvim zakaznici LOW
call centra pravni /regulatorni | NONE
image LOW

Obrazek 9 — vyslednad sumarizace BIA (Convenio, 2010)

Soucasti BIA by méla byt rozvaha takzvanych Continuity Requirements (CR tato
zkratka je pro tuto praci trochu matouci, ¢asto se pouziva CR pro cestovni ruch), tedy
pozadavkl na kontinuitu. CR kvantifikuje mnozstvi zdrojti potfebnych pro obnovu procesu

na pozadovanou uroven v jednotlivych ¢asovych etapach a zahrnuje tyto zdroje:
e Lidé
e Informace
e Technologie
e Dodavatelé
e Financni prostfedky
e [T systémy a telekomunikace

Analyzu CR je vhodné doplnit cost-benefit analyzou pro optimalizaci nakladu.
Zdroje procesi CR koreluje s ndroky na zdroj v obdobi vypadku, zdali naroky na zdroj
rostou, klesaji nebo ziistdvaji neménné. BIA spolecné s CR jsou nezbytnymi podklady pro

navrh oSetfeni rizika.
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3.5.5 Prevence rizika

Navrh oSetfeni rizika je klicovou soucasti BC planovani a managementu.
Shromazdéné dil¢i poznatky vyhodnocuje v konkrétni doporuceni a postupy. Zakladni

principy oSetfeni rizika jsou vyjadifeny na obrazku 10:

Vysoka
ZTRATA
Nizka
Nizka Vysoka
PRAVDEPODOBNOST

Obrazek 10 — graf osetreni rizika (Convenio, 2010)

Pro rizika, u nichz je nizkd pravdépodobnost toho, Ze nastanou a hrozi vysoka
ztrata, je typické vyuziti pojisténi. Pojistit lze bézné majetek, ochranu vici zivlim,
ptreruseni provozu a odpovédnost za Skodu. Riziko je mozné rovnéz prevést kompletné na
dodavatele pomoci SLA (Service Level Agreement) smluv, kde je urceno, jaké sankce jsou
na dodavateli uplathovany v pfipadé, Ze dojde kjejich poruSeni. Dal§i moznosti je

outsourcing ¢asti Cinnosti organizace.
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V piipad¢, ze analyza ukdze, ze riziko je pftili§ vysoké a piipadna Skoda by byla
rovnéz vysokd, je nutné riziko eliminovat. Nejjednodussi moznosti eliminace rizika je
nezah4jeni, pferuseni Ci zastaveni aktivity ¢i procesu. Pfi volbé eliminace rizika je nutno

poméfit vysi potencidlni ztraty s velikosti uslé prilezitosti.

Pro nizkou pravdépodobnost vzniku nizké Skody je metodou oSetieni prosté

akceptovani rizika. Jde typicky o nepojistitelnd, neprevoditelnd a nezmirnitelna rizika.

Vlastni cil sledovany zavedenim BCM je pak zmirfiovani rizika, pfi vysoké
pravdépodobnosti jeho naplnéni a relativné nizké Skod€. BC strategie a BC plany zavadeéji
efektivni opatieni ke sniZovani rizik, tato opatfeni mohou byt preventivni, detekéni

a napravna a Casto zahrnuji investice do lidskych zdroji a technologie.

Vysledkem této casti implementace BC managementu je plan fizeni rizik (Risk
Treatment Plan — RTP), ktery stanovi pro kazdé identifikované riziko zplsob, jakym bude
spolecnost reagovat, uvadi prehled a hodnoti efektivnost stavajicich opatfeni na zvladani
rizik a navrhuje zdokonaleni, zménu ¢i zavedeni novych opatieni. RDP pro IT sluzby mtze

vypadat tak, jak zndzorfiuje obrazek 11:

Ztrata IT sluzby XY
Mozné pficiny: Mozné dlsledky:
Vypadek napajeni Zastaveni call-centra
Utok hackera Nespcokojenost zakazniku
Selhani klimatizace Penalizace
Pozar

Soucasna pravdépodobnost: | Soucasny dopad:

Stredni (2,5) Vysoky (4)
Prehled opatieni
Existujici opatfeni: NavrZzena opatfeni:
Back-up Off-site storage pro back-up média
Autentifikace uZivatell DR plan
Redundantni komponenty Generator elektfiny
Cilova pravdépodobnost: Cilovy dopad: Cilové riziko:
Stfedni (2,5) nizky (2) Stfedni (5)

Obrazek 11 — navrh osetieni rizika (Convenio, 2010)
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Jak je patrné z Obrazku 11, pro danou sluzbu je nejprve popsan soucasny stav,
pravdépodobnost a relativni vySe rizika, nasledné je pak navrzené opatieni, které snizi
mozny dopad. Pii volbé opatfeni ke zmirnéni dopadu hrozby je nutné vychéazet z kalkulace
vyse investic potiebnych ke zlepSeni stavu a vyse pfipadné skody. Investice by mély byt
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vyznamné niz$i. Opatfeni na zmirnéni rizik se kategorizuje:
e Fyzicka bezpec¢nost a bezpecnost prostiedi
e Persondlni bezpec¢nost
e Bezpecnost IS/ICT
e Bezpecnost ostatnich zafizeni (vyrobni, pfepravni...)

Pro zvySeni fyzické bezpecnosti je mozné instalovat systémy pozarni signalizace,
zabezpecovaci systémy, samohasici zafizeni, kontrolu vstupu, kamerovy dohled,
notifika¢ni systémy a podobné. Persondlni bezpecnost je mozné zvysit provéfovanim
spolehlivosti zaméstnanct a nastavenim opravnéni zaméstnancii. Bezpecnost IS a ICT je
pak velmi komplexni a zahrnuje celou Skéalu procesnich opatfeni, SW opatieni a HW
opatfeni. OSetfeni ostatnich zafizeni je tfeba navrhnout dle zafizeni, kterd vyuZzivad dana

organizace.

3.5.6 Zavérecna faze implementace BC planovani

Po vytvofeni a zpracovani vSech dil¢ich krokli nezbytnych pro implementaci BC
managementu nasleduje zavérecnd faze, tedy vytvoreni zbyvajicich dokumentt, jejichz

potieba vzesla z navrhu na oSetieni rizik. Tyto dokumenty mohou byt zejména:
e BC strategie
e Urceni roli

e Urcéeni ndhradnich lokalit
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e Disaster recovery plany
e Incident management plan
e Havarijni plany

BC strategie je kratky dokument, ktery generalizuje dil¢i poznatky ptedeslych
Seteni a poskytuje jejich sumarizaci. Zaroven urcuje rozsah a piipadné finan¢ni naro¢nost

protiopatieni, které je nezbytné zavést.

Urceni roli je naprosto klicové. Pokud tomu tak nebylo difive, musi mit kazdy
obchodni proces svého vlastnika, ktery je za néj zodpovédny. Rovnéz dochdzi ke
stanovovani roli ve vztahu k BC managementu — v organizaci je povéten Clovek, ktery
implementuje zmény a opatieni v souladu s BC strategii. Pro kazdého vlastnika procesu je
urcen zastupce, ktery je piipraven piebrat okamzité¢ zodpovédnost, pokud by primarni
vlastnik procesu nemohl plnit svou funkci. Dtllezité je také stanovit tzv. response team,
tedy skupinu zaméstnanct, kteti jsou vzdy v pohotovosti a v ptipad¢ incidentu vzniklou

situaci koordinuji.

Soucasti BC strategie by mélo byt ureni nahradnich lokalit, kam je mozné se
v pfipad€ poskozeni ¢i zniCeni budovy alespont ¢astecné piesunout a odkud fidit proces

obnovy.

Disaster Recovery (DR) plany se vztahuji zejména na IT prostfedky
a technologické prostredky. Jde o scénare, které jsou urceny pro rychlou obnovu v piipadé
selhani. Pracovnik nésleduje scénét, nebo 1épe checklist, a zjistuje, které¢ prostiedky jsou
funkeni, které ne a jak provoz co nejrychleji obnovit naptiklad pfepojenim na zalozni

prostiedky.

Incident Management plan (IMP) je pak komplexnéj$Sim feSenim neZ DR plan,
zajiStuje efektivni a rychlé fizeni krizové udalosti a zahrnuje strategické aspekty fizeni

krize. Dokumentace IMP ma4 svého vlastnika a obsahuje aktiva¢ni procedury a scénafe.
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Havarijni plany se pak soustfedi na havarie rozsahlych rozmérti a neslouzi
k ochrané investic, financi ¢i dobrého jména podniku, nybrz k zachrané lidskych Zivotl —

napiiklad evakuacni plan, zdchranny plan, nouzové procedury v primyslovych podnicich.

Cilem kompletni dokumentace je pfipravit podnik na necekané udélosti
a maximalng zefektivnit obnovu po necekané udalosti. Celd dokumentace miZze byt velmi
rozsahla, fadové miiZe jit o stovky stran. Rozsah dokumentace je pfimo Umérny velikosti

organizace a rozsahu jejich ¢innosti.

3.5.7 Testovani BC managementu

Po vypracovani BC dokumentace by mélo dojit k verifikaci informaci a postupt,
které tato dokumentace obsahuje. Tim dojde k ovéfeni spravnosti BC strategii a funkénosti
BC fizeni v organizaci. Pracovnici si diky testovani osvoji a nacvi¢i potfebné postupy,
zaroven dojde k ovéfeni zplsobilosti infrastruktury uréené k podpoie procestt ve fazi

obnovy (technologie, pracovni lokality, fidici centra).

Spravné testovani se fidi nékterymi zdkladnimi zdsadami. Je tfeba pouzit stejné
procedury a metody jako pfi redlné udalosti za souasné minimalizace rizik vyvolanych
testovanim. Samo testovani by mélo byt podepteno zaloZnim planem pro pfipad, Ze se
prubéh testovani odchyli od planu. Druhy testl pro testovani BC managementu dle jejich

zameéteni jsou:
e Technické — funk¢nost zatizeni
e Proceduralni — spravnost postupti
e Logistické — zvladnuti pfesunu lidi a zatizeni
e Logické — souvztaznost postupii
e Administrativni — fiditelnost procest

e Personalni — kompetence a znalosti lidi
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Testy se kategorizuji 1 podle metod testovani — napiiklad simulace, testovani

procesu po castech, uplny test dle zvoleného scénate, testovani aktivit a procest a jiné.

Kazdy test musi byt dobfe ptipraven, jeho pribéh logovan a vysledky
zdokumentovany. Pokud dojde k odchylce od predpokladaného pribéhu, je nutné BC
dokumentaci aktualizovat a chybné ptedpoklady opravit.

3.5.8 Udrzba a aktualizace BC dokumentace

Aktualizace BC dokumentace probiha planované v predem danych casovych
intervalech, dale pak po provedeni testovani, na zakladé pozadavku auditu, pokud je plan
auditovan, pii zméné ve struktufe organizace €i jejich procesech a pak pii radikalnich

zménach vnéjsiho okoli. Oblasti, které podléhaji planované aktualizaci, jsou:

Tymy, kontakty, technologie — aktualizace je doporuovana kvartalné

e Dodavatelé kritickych dodavek — alespon 2 x rocné

e Externi sluzby vyuZzivané ve fazi obnovy a zpétného navratu — alespont 2 X ro¢né
e BIA —alespon 1 X ro¢né

e Risk Assessment, Strategie a feSeni BC, plany testovani, procvi¢ovani a Skoleni —

rovné€z jednou rocné

Plén aktualizace mize vypadat nasledovné — viz obrazek 12:
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Planovany ukol

Q1

Q2

Q3

Q4

Logicky test

Test prace z domova

Test prace z EQC

DR procedury a zpracovani ze zaloZni lokality

Skoleni metodiky tvorby a udriby BC planu

Cviceni znalosti scenafl, roli a procedur

Cwviceni damage assessment

Cviceni koordinace tymi, zplsohy
komunikace a call-flow

Udr#ba — BIA a Risk Assessment, fizeni rizik

Uldr#ha — plan obnowy

Udr#ba - pfilohy

Obrazek 12 — Priklad planu udrzby a aktualizace BC pldnu (Convenio, 2010)

3.6 Komparace BCM s tradi¢énimi formami managementu

Nasledujici cast této bakalarské prace se veénuje komparaci BCM s tradicnimi
formami managementu a vychazi ze studijnich poznatkli ziskanych v rdmci predméth
oboru Management cestovniho ruchu na Univerzit¢ Hradec Kralové a z reSerSe literarnich
zdrojii, citovanych v texu kapitol svedenyeh—sezramu—peouzitéliteraturynakoneitéte
praee. VSeobecny poznatek je takovy, Ze moderni management se oblasti BCM nevénuje

prakticky viibec a oblastem pfibuznym, tedy zejména managementu rizika a krizovému

managementu, jen nanejvys okrajove.

3.6.1 Rizeni rizik a BC pfistup v modernim managementu

Literatura o modernim managementu se Casto vénuje tradicnim oblastem jako je
planovani, organizovéani, vedeni lidi, kontrola a rozhodovani. Ctenat ziskavd cenné

informace o roli manaZera a jeho povinnostech. Dale se vénuje systému motivovani

zamestnanct a jejich odménovani a podobné.
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Pfi srovnani moderniho managementu a metodik BCM je zfejmé, Ze metodiky
BCM neptedstavuji samostatnou formu managementu, kterd by mohla ¢i méla zcela
nahradit tradi¢ni pfistupy. Principidln€ 1ze BCM chapat jako jakysi vysSi princip
managementu, ktery prochazi vSemi jeho vrstvami. BCM je tedy moZzné charakterizovat
jako zpusob uvazovani, ktery doplituje podnikovy management o aspekt pohotovosti
reagovat na necekané situace. Tam, kde management pojednava napiiklad o zpisobech
vedeni zaméstnanct, jejich motivaci a odménovani, BCM vstupuje s otdzkou, jak se
zachovat v piipadé, ze zaméstnanec neni nahle zrozlicnych divodd dostupny. Tyto
diivody mohou zahrnovat jeho svobodné rozhodnuti opustit spole¢nost, nemoc ¢i zranéni
anebo 1 nedostupnost sidla zaméstnavatele z divodu vypadku vetejné ¢i letecké dopravy.
Je-li kliCovy proces zajistovan timto konkrétnim zaméstnancem a zaméstnanec se nemiize
dostavit k vykonavani povéfenych ukolii, vypracovana dokumentace BCM s timto pocita

a umoznuje zmirfovat ¢i zcela eliminovat dopady.

Pokud jde o management poskytovanych sluzeb, BCM je opét ve funkci
pohotovostniho planu, ktery je vZdy pfipraven na pokud mozno veSkeré mozné eventuality.
BCM lIze pfirovnat k jinym formam managementu, jejichZ cilem je rovnéz prodchnout
stavajici firemni struktury a doplnit je o jakysi unifikovany vyssi piistup. Z téchto jde
jmenovat naptiklad pfistupy lean manufacturing a filozofii Kaizenu, které fesi produktivitu
prace a uspornost a efektivitu poskytovani sluzeb ¢i produkci vyrobkll. Lean
manufacturing a Kaizen rovnéz prolind vSechny faze managementu a davé jim nadiazené
motto odstranovat piekazky v efektivité, at” uz je to naptiklad optimalizaci organizace
skladovych zasob, jednotlivych stanovist ¢i tfeba jen zamysSlenim se, kolik krok ¢i tkont
musi zaméstnanec vykonat k tomu, aby splnil ukol, a tyto pak optimalizovat. BCM je tedy

1 urc€ité filozofie vedeni podniku.

3.6.2 Management cestovnich kancelari a agentur

Monografie Management cestovnich kancelafi a agentur autort Palatkova, Mrackova,

Kittner, Kast'ak, & Sestak (2013) se soustfedi na nasledujici aspekty:
e Management cestovni kancelafe a agentury — teoretickd vychodiska
e Planovani v cestovni kancelaii a agentute
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¢ Organizovani v cestovni kancelafi a agentuie
e Informace a komunikace

e Management lidskych zdroja

e Rozhodovaci problémy a procesy

e Organizac¢ni struktura

e Kontrolni ¢innosti

e Rozhodovaci problémy a procesy — nejistota a riziko

Jak je patrné z vySe uvedeného, oSetfeni rizika je v€novana jen mald pozornost a
kdyz, tak pak zejména rizikim plynoucim z nedokonalého nebo vyloZzené Spatného
podnikového planovani. Napiiklad pokud cestovni kancelar planuje rozsifeni své
produktové nabidky, analyza rizik by méla byt soucasti spolecné se SWOT a jinymi
analyzami. Management rizika tedy fesSi konkurenci a riziko prodélku na novém produktu.
Netesi vSak riziko Skody, kterda mlze vzniknout tim, ze z néjakého divodu zkolabuji
produkty a sluzby, které jsou ziskové a UspéSné. Pfitom pravé v této oblasti je tieba se
dvojnasob pojistit. Pokud se nevydaii naplnit podnikatelsky zamér na rozsifeni portfolia
sluzeb o jednu dalsi, dojde patrné¢ k mensim Skoddm, nez dojde-li k ohrozeni vSech
poskytovanych sluzeb z davodu vypadku informacnich technologii nebo poskozeni ¢i
znieni sidla spoleCnosti. Pfitom itakové véci se d&ji. BCM zkoumad statistickou
pravdépodobnost riznych katastrofickych scénaiti, zajistuje, aby na né podnik byl
pfipraven, a pravidelnymi nacviky zkousi, zda je podnik, vCetn€ stromu jeho dodavateld,

schopny na tyto eventuality vhodné a rychle reagovat.
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3.6.3 BC management a jeho pfinos

Ptinosy BC managementu jasné vyplyvaji z vySe uvedenych skutecnosti. Pokud
management cestovni kancelare, ¢i jakéhokoli podniku, pozméni zplsob svého uvazovani
o nové aspekty, dava mu toto konkuren¢ni vyhodu pied spolecnostmi, které takto
neuvazuji. Tuto konkuren¢ni vyhodu navic poskytuji v Case krize, kdy jini kviali své
nepfipravenosti selhavaji. BCM nenahrazuje nijak drasticky soucasné struktury
managementu existujici spolecnosti, ale ptidava nadhled a ptipravenost jednat. V dnesni

nejisté dobé je tento zplisob uvazovani velmi vhodny.

Z pohledu cestovni kanceléafe je aktualni situace velmi nevyzpytatelnd. Situace je
k jaru 2015 ptiblizné takova, Ze oblibené destinace cest. ruchu mohou neocekavané selhat
vlivem ekonomické krize (Recko), piilivem migrantli z valkou zasazenych oblasti (Recko,
Italie, Francie), vlivem zna¢né politické nestability v oblasti Egypta, Tunisu, Izraele a
z dalSich pfi¢in. V takovéto situaci se nabizi otdzka — kterd turistickd letni destinace je nyni
stoprocentné¢ bezpecna a v nadchazejici letni sezoné nebude cCelit problémim? Z blizkych
destinaci, které jsou ekonomicky i vzdalenostné nejdostupnéjsi, jich zas az tolik neni.
Patrn€ Bulharsko, i kdyZ i tam byl zaznamenan zvySeny pohyb migrantli. Dale Chorvatsko,

kde ale nyni hnuti Islamsky stat hrozi ttoky.

V Case nestability potiebuje cestovni kancelar védet, jak reagovat na aktualni hrozby.
Z tohoto vyplyva dalsi fakt o BCM — tedy poZadavek na jeho aktualnost. Implementace
BCM neni staticky jednordzovy proces, jde o kontinudlni proces, kdy se piehodnocuji
rizika vzhledem k aktualni situaci. Jak miZe cestovni kancelar metodikami BCM oSetfit

své fungovani, se vénuje prakticka ¢ast této prace.

3.7 Specifika managementu cestovnich kancelari a predmét ¢innosti
Pfedmétem Cinnosti cestovni kancelare a agentury je zprostfedkovani sluzeb turismu.

Vzhledem k tomu, zZe je sluzeb turismu Siroké spektrum, jsou kladeny vysoké naroky na

koordinaci prace a komunikaci s dodavateli i zdkazniky.
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Cestovni kancelaf je sice podnikatelsky subjekt jako kterykoli jiny, nicméné
z povahy pfedmétu podnikani cestovni kancelare plynou urcita specifika, kterd kladou jiné

nebo vys$$i naroky na management.

., Specifika managementu v cestovnich kancelarich a agenturach plynou zejména
z charakteru jejich produktu, ale také z vyznamu lidského faktoru (vztahy a chovani) uvnitr
firmy i navenek viici partnerim a klientiim. Management cestovni kancelare (agentury) tak

znamena proces harmonizace a koordinace mezi organizacemi, lidmi a dalsimi zdroji.*

(Palatkova, Mrackova, Kittner, Kast'ak, & Sestak, 2013)

Na management zdrojti v cestovni kancelafi jsou kladeny zvySené naroky napiiklad
kvali sezonnimu charakteru poskytovanych sluzeb. Cestovni kanceldf musi casto
investovat prostfedky napfiklad na rezervaci letenek ¢i ubytovani dlouho pfedtim, nez
dojde k finan¢nimu plnéni, tedy k zaplaceni za tyto sluzby zdkaznikem. Dalsi specifika pak
také souvisi s urcitou rizikovosti. Patii sem pravé vysoka cenova i dichodova elasticita
poptavky, vysoka intenzita konkurence, vliv fady externich faktorii, diiraz na ochranu

spotiebitele a jiné. (Palatkova, Mrackova, Kittner, Kastak, & Sestak, 2013)

Prave rizika plynouci z pfedmétu podnikdni cestovnich kancelafi predstavuji vyssi
naroky na management. V této situaci lze implementaci vhodného zptlisobu fizeni rizik

a urcitou pfipravenost reagovat na hrozby povazovat za vhodné.

3.7.1 Zmény zpusobu distribuce sluzeb

Zatimco v diivéjSich letech se prodej sluzeb cestovni kancelare uskutecnoval
zejména v jejich prostorach a zakaznik si vybiral zajezdy z katalogu, v dnesni dob¢ stoupa
vyznam prodeje zédjezdi pres internet. Diky internetu si zdkaznik mulZe vybrat zijezd,
pomoci nezavislych webovych sluzeb ovéfit spokojenost jinych zdkaznikl s nabizenymi

sluzbami a zéjezd ihned zakoupit.

Dostupnost informaci klade vysoké naroky na schopnost cestovni kancelate rychle
reagovat a také udrzet si dobré jméno. Staci né€kolik nespokojenych zdkaznikt, kteti

zanechaji zaporné hodnoceni na internetu a povést cestovni kancelare a tim 1 jeji podnikani
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znacn¢ utrpi. To se samoziejmé tyka 1 ubytovacich zafizeni, které jsou takto také pod

drobnohledem.

Trendem je fesit véci z pohodli svého domova a platit pokud moZno bezhotovostné
pfevodem ¢i jeSté 1épe on-line. Kvalita webové prezentace zajezdu je v tomto ohledu
klicova. Zakaznik si podle webovych stranek utvaii dojem o cestovni kancelafi a jeji
vérohodnosti. Profesiondlni webova prezentace s kvalitnim a jednoduchym procesem

nakupu zajezdu jsou tedy v této dob¢ stézejni.

Business Continuity management klade velky diraz na udrZeni si dobrého jména
s finan¢ni ztratou. Vzhledem k tomu, Ze Business Continuity management je pomeérné
novou disciplinou, ktera se stale utvafi, a to v dob¢, kdy informacni zdroje a jejich chod do
znaéné miry urcuji vysledky spole¢nosti, nabizi fadu opatfeni jak celit vypadkiim prave
v oblasti IT. Piestoze jsou piistupy BC managementu obecné platné a lze je vztdhnout na
cokoliv, nejen IT, stoupajici vyznam informacnich technologii vytvaii usttedni bod zajmu

BC managementu.
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4 Prakticka cast

Prakticka Cast této prace se vénuje ukazce mozné implementace principi BCM na
modelové cestovni kanceléfi, kterd je pouze hypoteticka, ale jeji parametry jsou zvoleny
tak, aby odpovidaly spiSe malému podniku. Praktické ukazka si klade za cil nastinit, jak by
mohlo vypadat oSetfeni jednotlivych klicovych procesti cestovni kancelare véetné oSetieni
rizik spojenych s provozovanim materidlni zdkladny a infrastruktury kazdé cestovni
kancelate. Predpoklad je takovy, Ze stfedni a vétSi podniky, 1 kdyZ pfimo nevyuZzivaji BCM

metodik, maji s fizenim rizik vétsi zkuSenosti, byt je tfeba Casto fesi ad hoc.

4.1 Parametry modelové cestovni kancelare

Pro ucely praktické ¢asti této prace je uvazovana malé regiondlni cestovni kancelar
s 15-30 zameéstnanci, sidlici v Hradci Kralové. Cestovni kancelar ma centralu a dvé malé
prodejni pobocky. Tato cestovni kancelai se specializuje na letni pobytové zajezdy.
Zajezdy v oblibenych letoviscich v Chorvatsku, Recku a Turecku organizuje tato cestovni
kancelaf sama a zaroven pieproddva dals$i zdjezdy pomoci svého webového portalu.
Pobytové zajezdy nabizi formou tisténych katalogi, které distribuuje svym zdkazniklim,
a také prostfednictvim internetovych stranek. Struktura prodanych zajezdl je takova, ze
20 % zéjezdl se proda prosttednictvim katalogu, 20 % procent zajezda je sjednano piimo
na pobocce a 60 % zdjezdl se proda prostfednictvim webové prezentace. Struktura piijma
cestovni kanceldfe odpovidd zplsobu prodanych zajezdd — 20 % pifijma plyne
z dovolenych rezervovanych na zakladé katalogu, 20 % z rezervaci uskute¢nénych béhem

navstév na pobocce a 60 % piijmu plyne z kontrakti uskuteénénych pies webovou stranku.

Z tohoto usporadani vyplyva, ze v ptipade chyb v ptipravé a distribuci katalogli hrozi
vypadek ptijmit az 20 %, v ptipadé nedostupnosti pobocek az 20 % a v ptipadé selhani

webové prezentace az 60 %.

Ptijem zprodeje zdjezdi je do znaéné miry ovlivnén spokojenosti zdkazniki

s pobytem. Az 50 % zakaznikii se vraci na zéklad¢ dobré zkuSenosti. Ochrana dobrého
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jména cestovni kancelare je tedy velmi dilezitym faktorem. Dobry dojem zékaznika plyne
zejména z hladkého pribéhu objednani zajezdu, hladkého pribéhu piepravy, ubytovani

a pak také ze zplsobu, jakym jsou feSeny necekané situace a problémy.

Pro cestovni kancelaf je ziskovéjsi prodej zajezdi, které sama organizuje se svymi
partnery v Chorvatsku, Recku a Turecku, neZ pieprodej zajezdi. Pokud by jedna z tdchto
tfi destinaci Castecné €i zcela selhala a byla nedostupnd, vyznamné by to ovlivnilo piijmy
cestovni kancelafe. Cestovni kancelat tedy bedlivé sleduje politickou a ekonomickou
situaci v téchto regionech a je pfipravena vypadek jedné destinace alespon Castecné

kompenzovat posilenim nabidky ve zbyvajicich dvou destinacich.

Prodej letnich pobytovych zdjezdl je pomérné sezonni zélezitost. Dopady vypadkl
jednotlivych procesti budou mit jinou zavaznost, pokud k nim dojde v prosinci, a jinou

zavaznost, dojde-li k nim v kvétnu a ¢ervnu.

Na zaklad¢ téchto modelovych parametri bude tedy tuto cestovni kancelat pii

implementaci piistupti BCM zajimat zejména:
e ZajiSténi chodu webové prezentace

e Zajisténi chodu pobocek, zejména v letnich mésicich, a zajiSténi distribuce

tisténého katalogu
e Transport zdkazniki do cilové destinace
e Ubytovani zdkaznikl v cilové destinaci

Témto konkrétnim procestim se prakticka ¢ast bude vénovat detailng;i.
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4.1.1 Prezentace cestovni kancelare na internetu

Funk¢ni a prehledné internetové stranky jsou v dneSni dobé kliCové. Pro cestovni
kancelat plni nékolik funkei, zejména informacni a prodejni. Zakaznik se dozvi o spektru
nabizenych sluzeb, ziska piehled o nabizenych destinacich, postupu rezervace zéjezdu,
pfipadné z4jezd miZe rovnou zarezervovat ¢i zakoupit. Kvalita webové prezentace znacné
ovlivituje prvni 1 dalsi dojmy, jaké si zakaznik o cestovni kancelaii vytvoti. Hladky pribéh
pfedani informaci a hladky prib¢h nakupu sluzeb online je proto nezbytny. Jak miize
zakaznik dlivérovat cestovni kancelafi, kdyz je webova prezentace casteCné nebo zcela

nefunkéni?

Provozovani webové prezentace souvisi s ICT infrastrukturou a sluzbami. V této
oblasti m4d metodika BCM patrné nejveétsi piinos. To souvisi s masivnim nartistem
elektronického obchodu. Tam, kde je velky zdjem a velké piijmy, management logicky

upira nejvetsi snahu o bezproblémovy chod sluzby.

K zabezpeceni chodu webové prezentace je tieba urcit technické i lidské zdroje
a hrozby. Webova prezentace mensiho podniku je v ptipadé naseho modelového podniku
hostovana na internim serveru, ktery je fyzicky umistén v centrale spolecnosti a je pfipojen
k internetu pomoci n€kolika piepinacii a jedné internetové linky. Webova prezentace
1 server jsou spravovany internim IT pracovnikem a externi spole¢nosti. Interni pracovnik
provadi bézné tukony, externi spolecnost pak webovou prezentaci naprogramovala
a dodala. Drobné potize fesi typicky interni zaméstnanec, vétsi pak externi spolecnost.
Robustnost feSeni a jeho odolnost vi¢i vypadkim je ovliviiovdna v podstaté jedinym
faktorem, kterym jsou finance. Cim draz§i feseni, tim vice eventulnich selhani je schopno
autonomn¢ piekonat. U malych podnikl velice ¢asto dochazi k podfinancovani interniho
IT vybaveni a podcenéni moznych hrozeb a jejich dopadt. Cilem je Skélovat interni IT
zdroje tak, aby investice nebyla podcenéna a zaroven nebyla drazsi nez Skoda zpiisobena

vypadkem zatizeni na n€kolik hodin aZ dnd.
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Relevantni hrozby v tomto ptipad¢ 1ze kvantifikovat nasledujicim zpiisobem:
e Selhani podnikového IT hardware
e Selhani infrastruktury — internetové ptipojky ¢i zdroje energie
e Selhani interniho zaméstnance
e Selhani externiho dodavatele sluzeb
e Skoda zpiisobena netimyslng
e Skoda zpiisobena imyslng

¢ Skoda zpiisobena piirodni katastrofou

Kazda ztéchto hrozeb ma jinou pravdépodobnost, Ze nastane. K urceni
pravdépodobnosti 1ze Cerpat ze zkuSenosti (situace se uz v minulosti jednou ¢i nékolikrat
stala), ze statistickych dat a také odhadem. Kazda z hrozeb rovnéz ptindsi jinou vysi skody

a kazda z hrozeb ma jiné trvani.

Cestovni agentura ma nastaveno, ze vyjimecny vypadek sluzeb v sezoné trvajici
déle nez jednu hodinu ma maly dopad. Vypadek sluzeb v trvani tii hodin az jednoho dne
ma za nasledek stiedni dopad a vypadek trvajici fadové dny méa vyznamny, aZz znicujici
dopad. Pii provozu webovych stranek se povazuje za zévazny jakykoli neocCekavany
vypadek, ktery trvd déle nez jednu hodinu. V jinych kontextech mohou byt pozadavky
daleko striktngjsi. Naptiklad pro obchodovani na burze je i vypadek v fddu minut velmi
zavazny a vede k rozsahlym finan¢nim ztratdm. Podobné i u sluZeb operatorti ¢i bank, kdy

by selhani systému byt’ na minutu mélo katastrofalni disledky.

Rozumné teSeni, které by vyplynulo na zaklad¢ implementovanych metodik BCM

by zahrnovalo nasledujici doporuceni:
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e Hrozbu selhdni podnikového IT hardware lze snizit tim, Ze budou technické
prosttedky zdvojeny, tedy redundanci. Misto jednoho serveru budou instalovany
dva servery, jeden aktivni, druhy v pohotovostnim rezimu. Zdvojeny budou rovnéz
prvky sitové infrastruktury — internetové piepinace. Data ulozend na serverech by
méla byt zalohovana nejen lokalné, ale i vzdalené na server umistény v jiné

pobocce nebo na cloudové uloziste.

e Aby se snizilo riziko selhani infrastruktury, bude pfikoupena dalsi linka do
internetu, od jiného provozovatele. V centrale spolecnosti bude instalovdn maly

agregat, ktery v ptipad¢ vypadku proudu poskytne zalozni energii.

e Vzhledem k ekonomickym aspektim by meéla cestovni kancelat zvazit, zdali
nechce piresunout své IT zdroje do profesiondlniho datacentra, které provozuje
hostovani hardware jako sluzbu, coz by do urcit¢é miry kompenzovalo i rizika

plynouci ze selhani nebo nedostupnosti interniho IT spravce.

e Selhani externiho dodavatele 1ze minimalizovat striktni smlouvou o poskytovani
sluzeb, tzv. SLA (Service Level Agreement), kdy jsou stanoveny vysoké sankce za
nedodrzeni smluvnich podminek. Cestovni kanceldf by méla mit povédomi
o alternativnich dodavatelich a byt pfipravena v nezbytném ptipadé¢ urychlené

zahdjit jednani s jinym dodavatelem.

e Skody zpiisobené netimyslng, umysiné a katastrofou by mély byt oSetieny dobrou
pojistkou podniku a jeho zaméstnancii. Zameéstnavatel by meél vyzadovat od
interniho IT zaméstnance pojisténi odpovédnosti. Cena pojistného miize byt dalSim
faktorem pro rozhodnuti presunout IT infrastrukturu do profesionalniho datacentra,
tedy IT outsourcovat. Datacentrum je pojisténé a cestovni kancelaf si tak musi

ohlidat jen kvalitni SLA.

Tyto hrozby a jejich oSetfeni nejsou specifické jen pro cestovni kancelare, ale pro
v§echny podniky. Vyse popsané modelové podminky jsou typické pro malé podniky v CR,
dle zkuSenosti firem, které poskytuji IT sluzby.
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4.1.2 Provoz prostor cestovni kancelare

Sidlo cestovni kancelafe a piipadna sit’ pobocek plni funkci zdzemi spolecnosti, ale
1 funkci reprezentativni a obchodni. Odehravaji se zde jednani s obchodnimi partnery
a v piipadé¢ cestovnich kancelafi i nabidka a prodej zajezdl. K zajiSténi chodu prostor sidla
a pobocek jsou potfeba zejména zaméstnanci. Déle je tfeba zmirfiovat hrozby spojené
s vandalismem, vykradenim ¢i pfirodnimi katastrofami. V neposledni fad€ je tfeba vzit

v potaz dostupnost sidla a pobocek, tedy vhodnost infrastruktury.

Modelova cestovni kancelaf vyuziva pronajaté prostory pro sidlo spole¢nosti, kde
je vétSina zazemi a zafizeni, a pronajaté prostory pro pobocky, které jsou v ptipadé
cestovni kancelafe velmi malé, jejich chod zajiStuje zpravidla jeden ¢i dva zameéstnanci,
a které se Casto nachdzeji v obchodnich centrech, na néadrazich ¢i v pfizemi bytovych

doma.

Mezi hrozby zde budou patfit pfirodni katastrofy, lidsky faktor a dodavatelé sluzeb
— pronajimatelé nebytovych prostor. Pfirodni katastrofy zpravidla oSetfuje pojisténi.
Pojistovna ur¢i miru a zavaznost hrozeb a podle toho stanovi pojistné. Pokud je sidlo
v zatopové oblasti, pojiStovna nemusi objekt pojistit, pak stoji za zvazeni st¢hovani. I ta
nejlepsi pojistka zpravidla pojisti pouze hmotnou Skodu a pojistné pokryje naklady na jeji
odstranéni. Dojde-li naptiklad k pozaru, pojistovna uhradi skody na objektu a hmotném
vybaveni. Nicméné pojiSténi neoSetifuje vypadek sluzeb spojeny s omezenym provozem
sidla a pobocek. Pokud pobocka ¢i sidlo vyhoii, né€kolik dnt, tydni, ale i mesicth nemusi

byt objekt vyuzitelny a dochazi k financni ztrate.

BCM na tuto situaci pamatuje a v BCM dokumentaci je jasné vytyCeno, co dé€lat

v ptipadé€ poSkozeni budovy:

e Skodu je tieba rychle nahlasit a zhodnotit jeji dopad. Skoda je nahlaSena
zodpovédné osobé dle BCM. Nasledné se spusti pfipravend Disaster Recovery
procedura. Sejde se BCM tym, ktery zhodnoti situaci a v souladu s platnymi plany

za¢ne okamzité jednat.
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e Je-li budova ¢i pobocka poSkozena, BC plan urcuje nahradni lokalitu pro fizeni
spolecnosti. Toto mlze byt napiiklad pronajatd mistnost v hotelu, se kterym je toto

pfedjednané. Zde BC tym zaseda a odsud tidi spolecnost a podnika dal$i kroky.

e V piipade, Ze je poskozeni prostor neodstranitelné v fddu hodin ¢i jednotek dnil
a dalsi pobocky nemohou zcela prevzit funkci znicenych prostor, BC plan ma
pfipraveny seznam pronajimatelti a prostor, kam je mozné sidlo ve zrychleném

rezimu pfestéhovat.

e Jakmile je dostupnd nahradni lokalita, aktivuji se procedury pro objednani
potiebnych materidlnich zdroji (napiiklad vytiSténi tiskopisii, katalogl, nakup
zakladni IT infrastruktury a jin€) a jejich zprovoznéni ve spolupraci s internimi
zaméstnanci a dodavateli sluzeb. Toto je fizeno krok za krokem Disaster Recovery
plany, tedy i1 pofadi a prioritizace nadkupu vybaveni a zprovoznéni jednotlivych

procest a sluzeb.

e BC tym rovnéZ efektivné organizuje praci zaméstnanctl, ktefi jsou cCastecné bez

pracoviste.

Pokud dojde pouze k omezeni provozu sidla ¢i poboCky, muze to byt vlivem
selhani organizace prace zaméstnancti. BC plany tedy pamatuji i na to, jaké jsou dojezdové
plany a podminky jednotlivych zaméstnancli a jaké obtize je mohou na cest¢ do
zamé&stnani potkat. BC plan urcuje, jaky nejvyssi pocet zaméstnanct si v jaké dob& muize
vzit zaroven dovolenou, aby nebyl ohrozen chod spolecnosti ani v pfipadé¢ necekané
situace. Toto plati dvojnasob pro pobocky, kde je zastupitelnost zpravidla mensi nez

v sidle spole¢nosti. Redundance je tedy nezbytnd i z hlediska lidskych zdroja.

Poskozené ¢i znicené sidlo budovy anebo akutni nedostatek zaméstnancii ma
znacny vliv na dobré jméno spolecnosti. Zdkaznik se ¢asto rozhoduje impulzivnég, a pokud
neni cestovni kanceladi z jakéhokoli diivodu schopnéd poskytnout kvalitni sluzbu ihned,
zakaznik zpravidla nefekd a odchazi ke konkurenci. Ziskat jej zpét mulze byt velmi

obtizné, jednodussi je zabranit jeho odchodu.
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4.1.3 Transport zakazniku do cilové destinace

Pteprava zakazniki do cilové destinace, jeji hladky prabéh a ptipadné teSeni
problémti by mély odpovidat ocekavani zakaznika a jsou zcela jisté urcujicim faktorem,
ktery ovlivituje, zdali si zdkaznik opét koupi z4jezd od dané cestovni kancelafe. Pfeprava
do letovisek v Chorvatsku, Recku a Turecku, kterou nabizi modelové cestovni kancelaf je
zpravidla leteckd, ptipadné autobusova. Preprodeje zajezdii do jinych letovisek se otazka
prepravy netykd, nebot’ jde o smluvni vztah s dalSimi cestovnimi kancelafemi, ktery je

osetfeny smlouvami s nimi.

Hrozby, které mohou ovlivnit bezproblémovou piepravu, se déli na ty, které
postihuji leteckou ptepravu, a na ty, které postihuji autobusovou prepravu. Pro zajimavost,
zde je patrny rozdilny pfistup tradi¢éniho managementu a BCM. Tradi¢ni management by
se zajimal predev§im o rizika spojend se zménou ¢i fluktuaci ceny piepravy. BCM se
v prvé fadé soustfedi na to, aby proces prepravy, at’ je preruSeny pied samotnym
nastoupenim cesty, pii ndstupu cesty, pii cesté¢ nebo pii ukonceni cesty, dobehl jak nejlépe
je to mozné a aby nedoSlo k finanénim ¢i nefinanénim ztratdm zptsobenym ne zménami
cen, ale pravé pferusenim procesu. Mezi nefinan¢ni ztraty, ¢i nepiimé financni ztraty patii

1 ztrata divéry zédkaznika a poskozeni dobrého jména spole¢nosti.
Hrozby, které mohou v pfepravé nastat, souvisi zejména se:
e Zménou letového fadu
e Stavkou ¢i zpozdénim
e Krachem vybrané letecké spolecnosti
e ZhorSenim kvality sluzby piepravy oproti predchozim zkuSenostem
e PferuSenou navaznosti spojil

e PotiZzemi s dopravou v cilovém letovisku mezi leti§tém a ubytovacim zatfizenim
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BCM plan by v této oblasti mél hrat roli doplitku k jiz existujicim smérnicim ¢i
proceduram, protoze u nékterych hrozeb je pravdépodobnost, Ze se uskutecni, velmi
vysoka a je tém¢ef jisté, Ze cestovni kancelare obdobnou situaci uz musely fesit, a maji tedy

patfi¢né zkuSenosti.

BCM v tuto chvili slouZi zeyména k efektivnéj$i organizaci prace zaméstnanct pii
vyskytu necekané situace a k poskytnuti alternativnich, pfedem pfipravenych, feSeni pro

jednotlivé situace. BCM v této chvili bude klast diraz na ovlivnitelné faktory.

Stavku ¢i zpozdéni nelze nikdy doptedu predpokladat a ani je z hlediska cestovni
kancelafe ovlivnit. Pokud bude stavka ¢i zpozdéni delsi, legislativa nafizuje piepravci
nabidnout cestujicim kompenzaci. Ovlivnitelny faktor je vtomto piipadé¢ predevSim

nadstandardni komunikace se zakaznikem, a to:
e Poskytnuti dostatku informaci o nastalé situaci a jeji feSeni
e Sluzby tlumocnika ¢i vzdalené podpory, kterd pomtiZze najit ndhradni let
e Pomoc se zajisténim obcerstveni a nahradniho ubytovani
e Ujisténi zakaznika, Ze situace je feSena

Reseni situace miize vyzadovat rozdilny p¥istup v piipadg, jde-li o linkovy let &i
o let charterovy, kdy si cestovni kancelai pronajima celou kapacitu letadla. U charterového
nahradniho dopravce, ktery je schopny poskytnout celé letadlo. U linkovych spoji je

situace o néco jednodussi.

Plan BC v tuto chvili tedy opét slouzi jako pfedem piipravené scénare, podle
kterych se jednoduse postupuje. Tim je docileno minimalizace rizika vzniku chaosu

a nespokojenosti.

BC plan by mél zahrnovat i pfipraveny scénar pro piipad katastrofy, tedy letecké ¢i

dopravni nehody.
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4.1.4 Ubytovani zakaznik v cilové destinaci

Samotny pobyt je to, pro¢ zdkaznik zdjezd zakoupil. Zakaznik ocekava urcitou
kvalitu sluZeb a tato ocekavani by méla byt v souladu s cenovou hladinou daného zéjezdu.
Toto je pfedmétem managementu kvality. Pfedmétem BCM je v tomto piipad¢ ale zajiSténi
ubytovani z hlediska necekanych situaci. To, co mize postihnout sidlo spole¢nosti nebo
poboCku cestovni kancelafe, tedy naptiklad pfirodni katastrofa, miize postihnout
1 ubytovaci zafizeni. Zde je na misté, aby cestovni kancelai méla oSetfeno co v takovém
ptipad¢ délat a méla by metodiky BCM zpracovavat spole¢né s partnerskym ubytovacim
zafizenim. Pokud dojde k neobyvatelnosti hotelu z jakéhokoli divodu, BC plan by mél
poskytnout oporu a poskytnout informace k feSeni situace. BC plan mtize obsahovat
v tomto piipad€¢ seznam nahradnich ubytovacich zafizeni, téch, se kterymi ma cestovni
kancelat smlouvu, i téch, se kterymi ji nemd. BC plan by mél také pamatovat na
statistickou obsazenost hoteld v dané lokalit¢ v daném casovém obdobi a mél by volit
spolupraci s hotely tak, aby v okoli bylo mozné ucastniky z4jezdu né&jakym zplsobem

uspésné ubytovat.

BC plan tedy bude obsahovat pfedevsim:
e Seznam nédhradnich ubytovacich zatfizeni véetné kontaktnich tidaja
e Zodpovédnou osobu, ktera bude v cestovni kancelafi situaci fesit
e Scéndf postupu v dané situaci

e ZajiSténi kvalitni komunikace se zakaznikem a koordinace s tlumoc¢nikem, ptipadné

s pojistovnou

e Plan, jak rychle dostat na misto delegata CK, paklize v lokalit¢ delegat CK bézné

neni

e Paklize je katastrofou zasazeno vice hotelt, BC plan by mél navazovat i na zatizeni

nouzového navratu zpét
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Dalsi body BC planu souvisi s plany pro pfepravu a zniceni budovy, které byly uvedeny

diive v této praci.

4.2 Shrnuti vysledku

Je patrné, ze diky stoupajicimu vyznamu IT sluzeb pro vSechny podniky, cestovni
kancelafe nevyjimaje, najdou principy BCM uplatnéni zejména v oblasti zdrojii a sluzeb
IT. Tyto principy jsou ale dualezité i u kli¢ové infrastruktury. Jejich aplikace je mozna a
pfinosna v jakékoli organizaci libovolné velikosti vcetné cestovnich kancelafi. Dle
velikosti spolecnosti a rozsahu nabizenych sluzeb je BCM Skalovan. Zatimco pro velké
podniky jde o velmi nakladnou ¢innost, pro malou spole¢nost se zkuSenym managementem
podnik ptezije ¢i ne. BCM samotny nema zcela konkrétni a kodifikovanou podobu, jde o
soubor teoretickych vychodisek a praktickych ¢innosti — podobné¢ jako kterakoli jina forma
managementu. Teoretickd vychodiska jsou uvddéna do praxe v dusledku zplisobu smysleni
managementu, ktery je ostrazity a chrani své podnikani. V tomto svétle je mozné vnimat
implementaci BCM jako ur¢ity management zmény — zmény ve smysleni a pfistupu ke

zdrojim vlastniho podnikani.

Piestoze jsou piistupy BCM v Ceské republice malo zndmé a literatura spojena
s cestovnim ruchem je zpravidla zcela vynechdvéd a i samotnému fizeni rizik se vénuje
pouze okrajove, Ize s implementaci BCM zacit pomérné snadno. Nabidka vzdélavani v této
oblasti existuje, 1 kdyZ zejména na komercni bazi. Konzultace 1 vzdélavani v této oblasti
jsou velmi ndkladnou zélezitosti, ale pozménit své uvazovani a pamatovat na mozné
prekazky stoji pouze Usili. Teoretické informace k metodologii BCM je mozZné cerpat
z teoretické Casti této prace, kterd je svym rozsahem dobrym vychozim bodem pro blizsi

seznameni se s timto zpiisobem fizeni organizace.

V ptipadu modelové cestovni kancelafe se BCM ukazal jako vhodny doplnék
stavajicich forem managementu a jeho nasazeni l1ze jen doporucit i ztoho diivodu, Ze
vyznam informacnich technologii je v cestovnim ruchu na vzestupu a lze predpokladat, Ze

tento trend bude pokraCovat. Mnohé podnikatelské subjekty si toto uvédomily a zacaly
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nabizet agregaty sluzeb cestovnich kancelafi, kde si na jedné internetové strance muze
zdkaznik vybirat z desitek cestovnich kanceldfi. Tyto agregacni sluzby samoziejme
vyZaduji po cestovnich kancelafich provize a tém to pak snizuje zisk. Schopnost sousttedit

se na rozvoj informacnich technologii a jejich ochranu ma proto velky smysl.

P4

V navaznosti na Setfeni provedené v praktické casti by si mél ¢tenaf této prace byt
schopen odpovédét na otazky, které byly zminény v tivodni €asti této prace, a mél by byt
schopen uvédomit si dilezitost pfipravenosti jednat v piipadé, Ze hrozby, kterych je
v dne$nim podnikatelském prostiedi vice nez dost a kterych je o to vice v ptipadé cestovni

kancelate, ktera je ovlivnéna i vlivy mimo Ceskou republiku, dojdou naplnéni.

Cestovni kancelaie v Ceské republice jsou ¢asto podniky malé aZ stfedni velikosti.
Cena implementace BC managementu s pomoci profesionalnich konzultaci se pohybuje
v fadu stovek tisic. Dalsi stovky tisic pak stoji zavedeni protiopatfeni, které vychazi
z vysledkli implementace BC managementu. Mozna z tohoto divodu neznalost metody
nedoslo k adopci téchto principi. Know-how, které je vysoce cenéné, lze vSak ziskat 1
jinak neZ konzulta¢nimi sluzbami, a naklady o implementaci tak vyznamné snizit. Je vSak
pravdou, ze implementace BC managementu s sebou vzdy ponese naklady, pfinejmenSim
pak kvili nezbytnosti zavedeni protiopatieni, ktera ¢asto vyzaduji drahou technologii.
Paklize cestovni kancelar generuje dostateCny zisk, méla by myslet na zadni vratka a
investovat timto smeérem. V dne$nim nestabilnim prostiedi pieje Stésti pfipravenym vice

nez kdy predtim.
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5 ZAVER

Tato prace se vénuje tématu, které dosud nebylo pfili§ popularizované a neveslo ve
vSeobecnou znamost. Teoreticka ¢ast pomérné detailné vysvétluje metodologické ukotveni
BCM, ktery je jako forma managementu, pfinejmenSim na urovni malych a stfednich
podniki, velmi novy. Teoreticka ¢ast poskytuje dostatecné mnozstvi informaci k vytvoreni
pomérné jasné predstavy o tom, co implementace tohoto druhu fizeni rizik a hrozeb obnasi,
a je jakymsi odrazovym mistkem pro dalsi ziskdvani detailnéjSich odbornych informaci
a postupt. Vzhledem k nasazeni BCM zejména v sofistikovanych infrastrukturach, které si
nemohou dovolit doslova zadné vypadky, jde o know-how, které je v dneSni dob¢ stiezené
a velmi drahé. Zpracovani BC planovani je narocné jak na zdroje financni, tak na zdroje
lidské. Z praktickych vystupil této prace je vSak patrné, ze pokud by tyto ptistupy byly

aplikovany i v menSich a stfednich podnicich, naro¢nost i ndkladovost by imérné klesala.

Praktickou cast této prace lze chépat jako jakési zamysSleni a vhled do problematiky.
Vzhledem k poZadovanému rozsahu prace to ani jinak neni mozné. BC a DR plany, které
zpracovava firma, kde je autor této prace zameéstnan, Citaji stovky stranek a k jejich
vytvoreni je tfeba desitek Clovekodni. Prace klade diraz na prakticky pfinos modelové
situace, tedy srozumitelné¢ a logicky piedstavit komplikovanou problematiku, jejiz
teoretické a legislativni ukotveni neni zdaleka kone¢né. Snaha aplikovat fizeni tohoto typu
na cestovni kanceldi se ukéazala jako spéSna. Samotné spojeni BCM s managementem
cestovni kancelafe je novym rozmeérem, ktery dosud nebyl vyznamné zpracovan a ktery je

zcela jist€ vhodnym doplitkem fizeni podnikii tohoto typu.
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