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Anotace

Tato bakalarska prace se zabyva bezdratovymi sitémi a problematikou jejich bezpecnosti.
Nejprve je popsan standard IEEE 802.11, na kterém je zaloZeno budovani bezdratovych
siti WLAN, vcetné jeho nejpouZzivanéjSich ¢i nejnovéjsSich dodatkd. Rovnéz jsou popsany
metody bezdratového pienosu dat a pristupové metody k bezdratovému médiu, které
standard IEEE 802.11 definuje. Dalsi kapitoly se zabyvaji popisem, strukturou a topologii
vacim metodam, bezpec¢nostnim hrozbam a Utoklim na bezdratové sité. Prakticka cast
prace je zameérena na vybrané z moznych utokd, které jsou demonstrovany za pouziti spe-

cializované linuxové distribuce Kali Linux.

Annotation

This Bachelor Thesis deals with wireless networks and their security. First there is menti-
oned standard IEEE 802.11 which is used for creating wireless local area networks WLAN
also with its the most used and recent amendments. Next part of thesis defines the charac-
teristics and methods of transmitting data and also methods of media access control which
is defined by standard IEEE 802.11. Last but not least there is mentioned the structure and
topology of wireless local area networks. The most important parts are dedicated to secu-
rity methods, security threats and attacks on wireless networks. The practical part deals
with possible attacks to wireless networks that are demonstrated by specialized distri-

bution of Linux called Kali Linux.
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1 Uvod

V dnesni dobé jsou bezdratové sité jednou z nejrychleji se rozvijejicich sitovych technolo-
gif a vyznamnou soucasti datovych siti obecné. Jedna se o pocitacové sité, které jsou tvore-
ny uzly, mezi nimiz probiha bezdratova komunikace. Oproti sitim kabelovym pienos dat
probiha nejcastéji pomoci elektromagnetickych vin nebo pomoci svételného zareni. Vzda-
lenost mezi Ucastniky bezdratové komunikace se pohybuje v fadech od nékolika metrti az
po kilometry. Prenosové rychlosti dnesnich bezdratovych siti jsou navic jiz téméf srovna-
telné s rychlostmi siti kabelovych, které jsou znacné vysoké.

Bezdratové sité se tési oblibé diky pomérné jednoduché instalaci, flexibilité pri
pripojovani stanic a nasledné spravé. Své uplatnéni najdou predevsim v oblastech, kde by
zavedeni kabeld bylo prilis nakladné, pripadné z technickych dtivodl htire realizovatelné.
Dalsi jejich vyhodou je vétsi pohodlnost zptisobena mobilitou v siti, jelikoZ se uzivatel ma-
Ze volné pohybovat v dosahu bezdratové sité, zatimco je ptipojen.

Nevyhodou radiovych bezdratovych siti je nachylnost na ruseni zplisobené zarize-
nimi pracujicich na stejnych kmitoctech. U infraCervenych a optickych bezdratovych siti je
problémem prima viditelnost, jelikoZz v cesté komunikace nesméji byt zadné prekazky.
Dal$im problémem jsou vlivy pocasi, které se mohou neblahym zpiisobem projevit na
vlastnostech bezdratovych spoju ¢i samotné komunikaci. Tu ovliviiuje i vzdalenost mezi
jednotlivymi stanicemi.

NejoZehavéjsSim problémem se vSak jevi zabezpeceni a ochrana prenasenych dat.
JelikoZ jsou data volné prenasena prostorem, je mozné je snadno odposlechnout ¢i jinak
zneuZzit, a to i bez nutné fyzické pritomnosti tto¢nika v siti.

Cilem bakalarské prace je prozkoumat a nastinit problematiku bezdratovych siti
WLAN se zamérenim na otazku tykajici se jejich bezpecnosti. Tomu odpovida i struktura
bakalarské prace, kterd je rozdélena na dvé Casti. Prvni, ryze teoreticka Cast se sklada
z nékolika dil¢ich kapitol. Ty se zpocatku zabyvaji popisem a vyvojem standardu
IEEE 802.11, na kterém je budovani WLAN zaloZeno. Dale je popsana struktura bezdrato-
vych siti a topologie, kterych mohou nabyvat. Posledni a nejdilezitéjsi kapitoly teoretické
Casti jsou zaméreny na bezpecnost. Jsou zde rozebrany jak zabezpecovaci protokoly WEP,
WPA, WPA2, tak i dalsi bezpecnostni, respektive autentizacni mechanismy. Rovnéz jsou
zminény slabiny zabezpecovacich metod a moZné bezpecnostni hrozby ¢i utoky na bezdra-
tové sité WLAN a jejich zabezpeceni. Druha c¢ast bakalarské prace je prakticka a zabyva se
ovérenim bezpecnostnich mechanismi. V ramci testovani ve specializované linuxové dis-
tribuci Kali Linux byly provedeny vybrané z moznych ttokd, kterych je mozno vyuzit bud’

k neautorizovanému pristupu do sité ¢i k odchyceni a zneuziti prenasenych dat.



2 Standard IEEE 802.11

Standard IEEE 802.11 je primyslovy standard pro bezdratové sité WLAN, jehoZ pocatky se
datujf k roku 1997. Byl vyvinut instituci IEEE (The Institute of Electrical and Electronics
Engineers), coZ je neziskova organizace, kterd se velkou mirou podili na celosvétovém
rozvoji technologii, a to v oblastech jako je elektronika, vypocetni technika, informatika
a elektrotechnika. [1] Na oficialnich strankach této instituce se mizeme dozvédét, ze sdru-
Zuje vice nez 430 000 odborniki a 117 000 studentd ve vice nez 160 zemich svéta. Tito
odbornici se podileji na vyvoji standard, kterych je momentalné téméi 1700. IEEE vydava
rovnéZ rfadu knih a odbornych periodik, které tvori velké procento svétové produkce od-
borné literatury v informatice a elektrotechnice. Diikazem mtze byt obsah digitalni kni-
hovny, ktera ¢ita vice nez 3,5 milionu dokumentt. [2]

Standard IEEE 802.11 definuje z referenénitho modelu ISO/OSI dvé nejspodnéjsi
vrstvy, pricemZ ostatni ponechava nedotcené, aby se nemusely vytvaret upravené verze
protokolii. Prvni definovanou vrstvou je vrstva fyzickd, oznacovana jako PHY (Physical
Layer), ktera tesi zplsob pienosu dat. Druhou definovanou vrstvou je spojova vrstva, re-
spektive jeji podvrstva MAC (Media Access Control), kterd se stard o rizeni pristupu

k bezdratovému médiu na zakladé urcitych pravidel. [3]

LLC
Spojova
vrstva IEEE §02.11 MAC
IEEE IEEE IEEE
Fyzicka IEEE 802.11 | IEEE 802.11 = 1EEE 802.11 B02.11a §02.11b 802.11g
vrstva IR DSSS FHSS OrpmM HR-DSSS OFDM

Obrazek 1: Pokryti vrstev dle IEEE 802.11, prevzato z [4]

2.1 Fyzicka vrstva PHY

Fyzicka vrstva je nejspodnéjsi vrstvou ISO/0SI modelu. Jejim tikolem je starat se o vysilani
a prijem dat v bezdratovém prostiedi. [3] Standard 802.11 definuje na fyzické vrstvé radu
prenosovych mechanismi, znichz prevladaji FHSS (Frequency Hopping Spread
Spectrum), DSSS (Direct Sequence Spread Spectrum), OFDM (Orthogonaly Frequency Di-
vision Multiplex) a MIMO (Multiple-Input Multiple-Output). Piivodni standard, na rozdil od
jeho nastupctli, umoziioval i prenos pomoci infracervenych vin. Tento zpiisob pienosu se

vSak diky malému dosahu a nizké pienosové rychlosti moc nerozsiril. [4]



2.1.1 FHSS

FHSS je jedna z prvnich metod bezdratového prenosu dat vyuzivajici rozprostieného spek-
tra. Techniky rozprostreného spektra se pouZzivaji k dosazeni vétsi odolnosti viici rusicim
vlivim. [6] FHSS vyuZivd rozprostfené spektrum pomoci frekvencnich proskokii.
Ve své podstaté jde o velmi jednoduchou techniku. Vysila¢ skace v nahodném poradi
z jednoho frekvenéniho padsma na druhé, pri¢emz na kazdém vysila kratky datovy proud.
Posloupnost frekvenci, na kterych se vysila, zna pouze opravnény prijemce. Kazdé pasmo
ma frekvencni $ifku 83,5 MHz a je rozdéleno na 79 nebo 75 kanall. Kazdy kanal ma siiku
1 MHz a zbytek Sifky pasma slouZi jako ochrana proti interferencim ptilehlych pasem. Po
téchto kanalech radiovy signal ptreskakuje v ndhodném poradi a kazdych 30 sekund vy-
stfidd minimalné 75 kanald. Vysilani trvd maximalné 400 milisekund. U standardu

IEEE 802.11 je to dokonce pouhych 20 milisekund [5]. Z toho vyplyv4, Ze se ruSeni mini-

malizuje na velmi kratkou dobu. [3]

2.1.2 DSSS

DSSS je metoda piimo rozprostieného spektra. Ve standardu IEEE 802.11 vyuziva dohro-
mady 14 kanald, které maji frekvencni sitku 22 MHz. Rozdil mezi jednotlivymi frekvence-
mi je 5 MHz. Prilehlé kanaly, vyjma tfi (1., 6. a 11. kanal), se prekryvaji. Komunikace pak
probiha pouze na jednom zvoleném kanale. K pfenosu dat technika DSSS vyuzivd uméle
zavedené redundance. To znamena, Ze je pired prenosem kazdy bit preveden na urcitou
sekvenci bitd a az tato sekvence je skutecné prenaSena. IEEE 802.11 k takovému nahraze-
ni jednotlivych bitd pouziva 11bitovou sekvenci oznacovanou jako tzv. ,Cip“. [5] Pro
uspésny prenos dat je zapotiebi, aby obé komunikujici strany tento mechanismus znaly.
Zavedeni redundance vede krozprostreni signalu do vétsi c¢asti spektra, coz umoziu-
je vétsi odolnosti vii¢i ruseni a zvySeni spolehlivosti prenosu. Pokud je prislusna sekvence
bitli volena pseudondhodné, jevi se navic signal ostatnim uzivatelim jako ndhodny Sum.
[6] Technika je schopna odolat odposlechu, ale pouze pokud uto¢nik nezna ,Cipovy kdod".
Bohuzel tyto parametry jsou soucasti standardu IEEE 802.11 a jsou tak verejné znamé.
Utoénik tedy miiZe snadno zachytit piena$enou komunikaci. Z toho divodu se na podvrst-

vé MAC pouziva Sifrovani dat. [5]

2.1.3 OFDM

OFDM je technikou ortogonalniho frekvenc¢niho multiplexu. Dalo by se Fict, Ze nejde tplné
o techniku rozprostreného spektra (nosny signal neméni frekvencni polohu), ale i tato
metoda slouZzi k rozprostireni prenosu do veétsi Casti spektra s cilem dosahnout nejvyssi

mozné prenosové rychlosti. Principem této metody je, Ze ¢ast frekvencniho spektra rozdé-



luje na subkandly. Skrze tyto subkandly se pienasi nosné signaly, na které jsou namodulo-
vana data konkrétni podoby. Vznikaji tak nezavislé prenosové kanaly, které umoziuji vyu-
Zit maximalnich pfenosovych schopnosti daného média. [6] Pfenosova rychlost muzZe teo-
reticky nabyvat aZ 54 Mb/s [3]. Diky tomu, Ze subkanaly pracuji paralelné, je navic zaru-

Cena vyssi odolnost proti ruseni.

214 MIMO

Sitova specialistka PuZmanova ve svém c¢lanku uvadi, Ze principem technologie MIMO je
vysilani nékolika signald rznymi cestami pomoci vice antén u vysilace a prijimace. Vzdy
vysilaji a prijimaji vSechny antény. Vysilace vysilaji informace pomoci jednotlivych antén.
Jelikoz se signaly $iii rliznymi cestami, odrazeji se od prrekazek, a tim se dosahuje vétsi
propustnosti. Signaly se pak prijimaji na strané prijimace od vice antén, kde se nasledné
zkombinuji za pomoci nalezitych algoritmt. Ty specifikuji zpracovani signalu a detekuji
cestu, kterou signal priSel. Na zakladé téchto faktl se signaly rekonstruuji a dochazi k eli-
minaci ruSeni. [7]

Technologie MIMO byla vyvinuta piredevsim z dGvodu lepSiho vyuziti pridélené
$irky pasma. JelikoZ je omezen3, je potieba vyuzivat ji co nejefektivnéji. Diky pouziti vice
antén lze dosdhnout vyssi prenosové rychlosti pri zachovani standardni sSirky pasma
20 MHz a navic snizit vliv riznorodosti prostoru na ptijimany signal. To vede ke zvySeni
kvality spojeni. [8] V dnesni dobé se technologie MIMO nevyuZiva pouze ve WLAN, ale je
také zapracovana ve standardu IEEE 802.16, ktery se vénuje metropolitnim sitim WMAN

a své uplatnéni nalezne i v mobilnich sitich vysSich generaci. [10]

2.2 Podvrstva MAC

Podvrstva MAC je spodni podvrstvou spojové vrstvy, coZ je druha nejnizsi vrstva modelu
ISO/0SI. Tato podvrstva se nachazi mezi horni spojovou podvrstvou a vrstvou fyzickou. Je
duilezita pro praci bezdratovych siti WLAN, jelikoZ definuje pravidla pro pristup k bezdra-
tovému médiu. [3] Mezi jeji zakladni vlastnosti patii kladné potvrzovani, fragmentace pa-
ketli, RTS/CTS metoda, cyklicky kontrolni soucet, autentizace, asociace a dalsi. Pro vysila-

ni, prenos a prijem ramct vyuziva sluzeb fyzické vrstvy. [9]

2.2.1 Pristupové metody

Pro spravny chod bezdratovych siti je zapotrebi, aby standard definoval urcita pravidla, na
jejichZ zakladé se ridi pristup stanic k pfenosovému médiu, a to takovym zpilisobem, aby
pokud mozno nedochazelo ke vzniku kolizi. [3]

Plvodni standard IEEE 802.11 definuje pro pristup ke sdilenému médiu dvé funk-
ce - DCF (Distributed Coordination Function) a PCF (Port Coordination Function). Ani jed-
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na z téchto funkci nerozliSuje typ provozu, takZe bez rozsiteni nepodporuji QoS (Quality of
Service), neboli kvalitu sluzeb. [10] Ta predstavuje schopnost sité podporovat aplikace bez
omezeni vykonu nebo funkénosti. Kvalita sluzeb tedy jednotlivym paketiim zajistuje pii-
slusné zachazeni na zakladé jejich priority, nebo kategorie. Pozdéjsi dodatky standardu
IEEE 802.11 jiz prinaseji podporu QoS a rozsiruji tak stavajici metody piistupu, pricemz
povinné DCF je rozsifeno na EDCF (Enhanced DCF) a volitelné PCF pak na HCF (Hybrid

Coordination Function). [11]

VyZadovano pro
piistup ke sluzbam \yZadovano pro
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A
[_\j____ \‘ VyuZito pro
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|

! P
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|
|
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Distribuovana koordinaéni funkce (DCF)
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Obrazek 2: Piistupové metody, prevzato z [12]

2211 DCF

DCF je zakladni metoda, kterou musi povinné podporovat vSechny stanice. K fizeni pristu-
pu pouzivd mechanismus CSMA/CA (Carrier Sence Multiple Access with Collision
Avoidance), coZ je mechanismus vyuzivajici vicendsobného pristupu s detekci nosné
a predchazenim kolizi. [12] Principem DCF je, Ze stanice po urcity ¢asovy usek tzv. DIFS
(DCF Interframe Space) nasloucha na prenosovém médiu. Pokud je po uplynuti této doby
médium volné, zahaji vysilani. V opa¢ném pripadé nadale nasloucha na médiu. Ve chvili,
kdy se médium uvolni, stanice vy¢ka nahodné zvolenou dobu zvySenou o DIFS a po uply-
nuti tohoto casového intervalu se opét pokusi o vysilani. Situace, kdy dojde ke kolizi sou-
Casnym vysilanim dvou stanic, je vyreSena potvrzovanim prijeti dat, tudiz se prislusna
stanice okamzité dozvi o chybném ptenosu. V ptripadé, Ze vysilajici stanice neobdrzi
v definovaném casovém useku potvrzeni, vyhodnoti situaci jako kolizi. [10]

Pro poskytovani sluzeb QoS je metoda DCF nevyhodna, protoZe neexistuje moznost
nastaveni priority prenosi a navic pri vétSim poctu stanic nardista pravdépodobnost kolizi.

vV

V disledku jejich reseni pak klesa prenosova sitka pasma. [11]



2.2.1.2 PCF

PCF je dle standardu IEEE 802.11 dodatecna volitelna metoda. Vyuziva se v infrastruktur-
nich sitich, kde centralni spravu zajistuje pristupovy bod. V tomto pripadé ma za ukol pfi-
délovat registrovanym Zzadatelim pienosové médium, pricemz pridélovani probiha na
zakladé priority nebo cyklické obsluhy. Pfenos dat je synchronizovan pomoci intervald,
kterym se rika super rdmce. Tyto intervaly jsou rozdéleny na dva mensi, jimiZ jsou
CFP (Contention Free Period) a CP (Contention Period). V pfipadé CFP stanice nesoupefi
o pristup k médiu, nebot je urCovan pristupovym bodem. U druhého intervalu CP se vyu-
ziva pro pristup k médiu metoda DCF. [9]

Metoda PCF je vhodna pro aplikace v redlném case (napriklad piendsSeni videa)

a umoznuje l1épe vyuzit QoS. Jejim omezenim je ovSem to, Ze nedefinuje tiidy provozu. [11]

2.2.1.3 EDCF

EDCF je rozsirenim metody DCF, ktera predstavuje prioritni mechanismus alokace Sirky
pasma podle definovanych tfid provozu. Kazda ze stanic v siti mze mit az Ctyti tyto tridy
na podporu osmi Urovni priority. Na zakladé priority pak lze rozliSovat moznost zatiZeni
prenosového kanalu podle typu pouziti, pricemz na kazdou tfidu se mapuje prislusna uro-
ven priority. Nejvyssi prioritu maji aplikace, které jsou velmi nachylné na zpozdéni (napfti-
klad hlasové sluzby). [9]

Ve chvili, kdy je médium volné, miiZze jakakoliv ze stanic zahgjit vysilani. Tomu
ovsem predchazi cekaci doba AIFS (Arbitration Interframe Space), dana tfidou provozu.
AIFS se snizuje s rostouci prioritou provozu. Z toho vyplyva, Ze stanice s vyssi prioritou
provozu, ceka kratsi dobu a je ji umoznén volnéjsi pristup k médiu. Jinak receno jeji provoz
je uptfednostnén pied provozy stanic s prioritou nizsi. V momenté, kdy ma vice stanic stej-
nou prioritu, musi stanice ¢ekat nahodny ¢asovy usek pricteny k AIFS, aby nedochazelo ke
kolizim. Po uplynuti této doby miiZe dani stanice zahdjit pfenos pripravenych dat.

Metoda EDCF poskytuje velmi vysokou pravdépodobnost pridéleni vysSich hodnot
$irky pasma pro tridy provozu s vyssi prioritou a vyznacuje se jednoduchosti implementa-

ce. Z téchto diivodi je metodou ¢asto vyuzivanou. [11]

2.2.1.4 HCF

Metoda HCF funguje velmi podobné jako centralizovand metoda PCF s tim rozdilem, Ze
jsou definované tridy a fronty provozu. Béhem intervalu CFP ovlada pristup k médiu tak-
zvany hybridni koordindtor, jimz je nejCastéji pristupovy bod. Tento ma na starost iniciali-
zaci intervalu CFP, kdykoliv je potieba okamzité odeslat nebo prijmout data. [10] Béhem

doby useku CP je vyuZzivana metoda EDCF, pricemz kdykoliv béhem této doby mtize koor-



dinator nad pfenosovym médiem prevzit kontrolu. Stanice maji za tkol specifikovat své
pozadavky na pridéleni média, které koordinator bud’ schvali, nebo zamitne, pokud je ne-
mize zarucit. V kladném piipadé informuje stanici zaslanim prislusného ramce, ktery ji
opraviuje pristoupit k pfenosovému médiu a zahgjit tak prenos dat. Na zadkladé informaci,
které stanice poskytuji o délkach jejich front pozadavki, miZe koordinator urcité stanice
uprednostnit pred ostatnimi.

Metoda HCF je nejpokrocilejsi a plnohodnotna koordina¢ni metoda, ktera nabizi

propracovanéjsi podporu QoS. [9]

2.3 Podstatné dodatky standardu IEEE 802.11

JelikoZ od roku 1997 uplynula dlouha doba a béhem tohoto Casu se zacaly objevovat urcité
nedostatky, ptivodni standard 802.11 zaznamenal mnoho zmén, které jsou uvedeny v tak-
zvanych dodatcich. Dodatkt k ptivodnimu standardu IEEE 802.11 je cela fada. Tyto dodat-
ky tesi zejména zvySeni maximalni pfenosové rychlosti, zavadi nové techniky modulace
méjsi, nejpouzivanéjsi a nejnovéjsi z nich jsou uvedeny v nasledujici tabulce i s jejich pa-
rametry pro srovnani s pvodnim standardem IEEE 802.11. Ten vyuzival bezlicen¢ni frek-
venc¢ni pasmo 2,4 GHz, modulacni techniky FHSS a DSSS a poskytoval pfenosovou rychlost

1 a2 Mbit/s. [13]

Standard Rok vydani Pasmo [GHz] Max. rychlost Fyzicka vrstva
[Mbit/s]

[EEE 802.11 1997 2,4 2 FHSS, DSSS
[EEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2,4 54 DSSS, OFDM
IEEE 802.11n 2009 2,4 nebo 5 600 OFDM, MIMO
[EEE 802.11ac 2013 5 1300 MU-MIMO

Tabulka 1: Podstatné dodatky k IEEE 802.11

2.3.1 IEEE 802.11b

K prvnimu vylepseni ptivodniho standardu IEEE 802.11 doslo v roce 1999 a to v podobé
dodatku IEEE 802.11b, ktery stejné jako jeho predchidce pracuje ve frekvenénim pasmu
2,4 GHz, ale nabizi dalsi dvé rychlosti pienosu dat (5,5 a 11 Mbit/s). Pro dosazeni vyssich
rychlosti vyuZziva k prenosu na fyzické vrstvé novy zplisob kddovani (tzv. klicové kédovdni)
v ramci techniky modulace signalu DSSS. Maximalni rychlost 11 Mbit/s je ovSem teoretic-
k4, ve skutecnosti se pohybuje kolem 6 Mbit/s v zavislosti na zaruseni prostredi ¢i vzdale-

nosti od pristupového bodu. [13]



2.3.2 IEEE 802.11a

V roce 1999 byl rovnéz schvalen dodatek IEEE 802.11a, ktery pracuje v odliSném frek-
vencnim pasmu 5 GHz. Diivodem piechodu na jiné frekvencni pasmo bylo veliké zaruseni
v pasmu 2,4 GHz, nebot ho vyuZivd mnoho jinych bezdratovych technologii. Frekvencni
pasmo 5 GHz je daleko méné vytiZené a poskytuje vice neprekryvajicich se kanald, na roz-
dil od pasma 2,4 GHz, kde jsou neprekryvajici se kanaly pouze tfi. Je to zplisobeno vétSimi
rozestupy mezi jednotlivymi kandly. Rovnéz pracuje s vyrazné vyssi pfenosovou rychlosti
(teoreticky az 54 Mbit/s) pro jejiz dosazeni jako prvni vyuziva na fyzické vrstvé modulacni
techniku OFDM, ktera poskytuje vétsi datovou propustnost a vétsi odolnost viici ruseni.
Mezi nevyhody mutzZeme zaradit nekompatibilitu zatizeni s predeSlymi standardy diky
rozdilnému frekvencnimu pasmu a mensi pienosovou Sifku pasma zptlisobenou Kratsi

vlnovou délkou signali. [13]

2.3.3 IEEE 802.11¢g
Standard IEEE 802.11g, schvaleny v roce 2003, rozsiruje IEEE 802.11b. Pracuje ve stejném

frekvenénim pasmu 2,4 GHz. IEEE 802.11g na urovni fyzické vrstvy vyuziva modulaci
OFDM a nabizi tak vyssi prenosovou rychlost teoreticky az 54 Mbit/s. Navic je mozné vyu-
zit i DSSS, cozZ vede ke zpétné kompatibilité u zarizeni, ktera podporuji jeden z téchto stan-
dardl. To znamena, Ze se k pristupovému bodu, ktery podporuje standard IEEE 802.11g
mohou pripojit i starsi stanice podporujici pouze standard IEEE 802.11b a naopak. Pokud

se tak ovSem stane, dojde ke sniZeni rychlosti z 54 na 11 Mbit/s. [14]

2.3.4 |EEE 802.11i

Roku 2004 byla schvalena specifikace IEEE 802.11i, ktera nedefinuje prenosovou rychlost
ani frekvencni pasmo, ale zaméruje se na bezpecnost. Tato specifikace, rovnéz znama jako
WPA2, ma za ukol poskytnout bezpecnost pii autentizaci uzivatele ¢i piistupového bodu,
zajistit integritu a bezpecnost pirenosu dat pomoci vylepsenych Sifrovacich protokolt TKIP

a CCMP. Jedna se prozatim o nejlepsi mozné zabezpeceni bezdratovych siti. [14]

2.3.5 |EEE 802.11n

Standard IEEE 802.11n byl vyvijen uz od roku 2004, ale k jeho schvaleni doslo az v roce
2009. Diivodem vzniku bylo zvyseni propustnosti sité ve srovnani s predchozimi standar-
dy IEEE 802.11a/g. Tento standard dokaZe pracovat v obou bezlicen¢nich frekven¢nich
pasmech (2,4 a 5 GHz), pricemz pro dosazeni maximalni propustnosti se doporucuje vyu-
zit pasma 5 GHz. Dilezité je, Ze kromé technologii predchozich standardl vyuziva na fy-
zické vrstvé technologii MIMO, kterd se vyznacuje pouzitim vice antén a odolnosti viici

ruSeni. Maximalni teoreticka rychlost je azZ 600 Mbit/s. [14]
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2.3.6 IEEE 802.11ac

IEEE 802.11ac je standard schvaleny roku 2013. Je téZ oznacovan jako Wi-Fi paté generace
¢i gigabitova Wi-Fi sit. Standard IEEE 802.11ac komunikuje vyhradné ve frekvenénim
pasmu 5 GHz. Je vSak zarucena zpétna kompatibilita s pfedchozimi standardy, takZe ¢ip
schopny 802.11ac miZe komunikovat i na 2,4 GHz, ale jen v piipadé starsSich standardu.
Na rozdil od 5GHz pasma u standardu IEEE 802.11n, ktery nejbéZnéji pouZzival sitku kana-
lu 20 MHz, pouZziva IEEE 802.11ac nejbéZnéji Sirku kanalu 80 MHz. [15] Prvni specifikace
802.11ac vyuzivaly technologii MIMO prevzatou ze starSiho standardu 802.11n, ktera
umoZiuje pienos dat na jednu stanici vice svazky. Dal$i vyvoj zavadi tzv. MU-MIMO,
s jehoZ pomoci pristupovy bod dokaze vysilat nékolika stanicim naraz, a to nejcastéji tremi
svazky. V jednom svazku lze dosdhnout rychlosti az 433 Mbit/s (pri trech svazcich tedy
1300 Mbit/s dohromady). [16]



3 Struktura a topologie 802.11 sité

3.1 Struktura

Podle Zandla [3] se kazda bezdratova sit zaloZena na standardu IEEE 802.11 sklada ze ¢tyr
hlavnich fyzickych prvkd, jimiz jsou distribuéni systém, piistupovy bod, bezdratové pie-
nosové médium a stanice. Vzajemna soucinnost vSech téchto nezbytnych prvki je znazor-
néna na nasledujicim obrazku.

Distribucni

systém

Bezdratové
médium

i Pristupovy
bod

Stanice

Obrazek 3: Struktura 802.11 sité, prevzato z [3]

3.1.1 Distribuéni systém

Distribuc¢ni systém je logicky prvek, smérujici tok dat na klientskou stanici podle toho, kde
v siti se nachazi. JelikoZ v siti mliZe byt umisténo vice pristupovych boddg, které tak tvori
rozsahlejsi sit, maji za ukol spolu komunikovat a predavat si informace o pohybu stanic
v siti, aby nedochazelo ke ztraté spojeni. Dilezité je, Ze standard 802.11 nespecifikuje
technologii distribu¢niho systému, tudiZ jim muze byt jakakoliv forma sitového spojeni
pouzivana pro prenos dat mezi pristupovymi body. V drtivé vétsiné pripadd se vsak jedna

o metalicky Ethernet. [3]

3.1.2 Pristupovy bod

vvvvvv

bezdratovou a kabelovou siti. Kromé této funkce nabizi i mnoho dalSich funkci, jezZ jsou
definovany standardem 802.11 nebo piidané vyrobcem. Jedna se o smérovani, praci s por-
ty, ale také o zabezpeceni bezdratové sité, nebot kazdy, kdo se pripoji k ptistupovému
bodu, musi projit procesem autentizace, na zakladé které pristupovy bod zjisti, zda ma
klient opravnéni pripojit se k dané siti. Tou nejdilezitéjsi funkci ovSem ziistava ono pre-

mosténi mezi kabelovou a bezdratovou ¢asti sité. [3]

3.1.3 Bezdratové prenosové médium

Prenosové médium slouzi pro pienos dat a informaci v siti. V kabelovych sitich se data

prenasi pomoci kabelu, kdezto u bezdratovych siti jsou prenosovym médiem radiové frek-
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vence. Standard 802.11 definuje dvé frekvence, a to 2,4 a 5 GHz. Skrze tyto frekvence kolu-

ji data a informace mezi stanicemi a pristupovymi body. [3]

3.1.4 Stanice

Bezdratové sité se buduji hlavné z diivodu pienosu dat mezi jednotlivymi stanicemi. Za
stanici miZzeme povazovat jakékoliv zatizeni podporujici bezdratovou technologii. VétSina
z téchto zarizeni je mobilni, ale nenf to nutnou podminkou. Jak jiZ bylo feceno v dvodu,
miiZe nastat situace, kdy je vybudovani kabelové sité technicky hire realizovatelné, nebo
velmi nakladné. Z toho dlivodu je lepsi volbou vybudovani bezdratové alternativy, i kdyz

bude propojovat mezi sebou pouze stanice, které jsou prakticky nepienosné. [3]

3.2 Topologie

Topologii sité se rozumi skutecné a logické zapojeni riiznych prvkil do pocitacové sité. [17]
U bezdratovych siti je stavebnim kamenem zakladni soubor sluzeb BSS (Basic Service Set),
coZ je skupina komunikujicich stanic. Komunikace mezi stanicemi probiha v izemi vyme-
zeném prinikem téchto stanic a nazyva se BSA (Basic Service Area). Kazdé dvé stanice
z BSS spolu mohou komunikovat, pokud se nachazeji v BSA. Pomoci BSS jsme schopni vy-
tvorit sit mensich rozméri. Vytvoreni rozsahlejsich siti, které se rozpinaji na vétSim pro-
storu, docilime propojenim vice BSS skrze paterni sit' do ESS (Extended Service Set), coz je
oznaceni pro rozsiteny soubor sluzeb. Vysledkem je sit sloZzena z vice pristupovych bodt
¢i zakladnovych stanic. Stanice nalezici do ESS spolu mohou komunikovat, i kdyz nalezi do
riznych BSS. Rovnéz se mohou mezi jednotlivymi BSS pohybovat. Takto vytvorenou roz-
sahlejsi sit mzeme s prenosnym pocitacem prochazet beze zmén konfigurace. [3]

V praxi se pouzivaji dvé zakladni topologie a to ad-hoc a infrastrukturni sité. Vybér
topologie sité zalezi na jejim funk¢nim ucelu. Bez ohledu na topologii, bezdratovou sit
identifikujeme pomoci SSID (Service Set Identifier), coZ je oznaceni dané sité. U infrastruk-
turnich siti je SSID nastaveno na piistupovém bodu, u Ad-hoc siti pak na zakladnové stani-
ci. Pristupovy bod nebo zakladnova stanice nasledné SSID vysila v pravidelnych interva-
lech prostrednictvim ridiciho ramce. Na zakladé toho pak miiZzeme vidét seznam v dany

okamzik dostupnych bezdratovych siti, ke kterym je mozné se ptipojit. [13]

3.2.1 Ad-hoc sité

Jedna se o nezavislé sité, jelikoz stanice spolu komunikuji primo, jsou si rovny a nepotie-
buji k tomu zadného prostirednika (ptistupovy bod). Prvni pripojena stanice se stava za-
kladnovou stanici a prebira nékteré funkce, které jinak nabizi pristupovy bod. Mezi tyto
funkce patfi periodické vysilani SSID a fizeni veSkeré komunikace v siti. V momenté, kdy

dojde k vypadku zakladnové stanice, ujima se této ridici role dalsi, nahodné zvolena stani-

11



ce. [13] Podminkou navazani komunikace mezi stanicemi je vzajemnd radiova dosazitel-
nost. Z toho vyplyva, Ze tato topologie se pouziva pro mensi sité ¢itajici nékolik zarizeni
vzdalenych par metrl od sebe a predev$im na mensi ¢asovy usek (vyména dat, hrani her).
Pro rozsahlejsi sité, nebo sité s vice zarizenimi, jsou nevhodné. Dalsi nevyhodou je, Ze vy-
zaduji nakonfigurovani nastaveni sité, a proto je vdnesni dobé daleko jednodussi data
prenést napriklad pomoci USB flash disku, nebo se pripojit pies pristupovy bod (viz nasle-

dujici podkapitola). [3]

MNotebook ) MNotebaak ’
Obrazek 4: Topologie sité Ad-hoc, prevzato z [3]

3.2.2 Infrastrukturni sité

Druhym a Castéji pouzivanym typem topologie jsou infrastrukturni sité, které maji presné
definovanou strukturu. Oproti Ad-hoc sitim maji fadu vyhod, mezi které mizeme zaradit
naptiklad centralni spravu ¢i jednodussi nastaveni. Obsahuji minimalné jeden piistupovy
bod, ktery obstarava veskerou komunikaci, a samoziejmé bezdratové stanice, které pti-
stupovy bod vyuzivaji pro pristup k bézné kabelové siti. Jeden pristupovy bod spolecné
s jednou ¢i vice stanicemi tvori dohromady BSS. Dva a vice pristupovych boda zapojené do
stejné kabelové sité pak tvori ESS. V obou ptipadech plati, Ze se pro pripojeni k siti musi
stanice nachazet v dosahu nékterého z pristupovych bodi. Pristupovy bod muize komuni-
kovat i s vice neZ jednou stanici, avsak jedna stanice mize byt pripojena pouze na jeden
pristupovy bod. Pro komunikaci mezi stanicemi se vyuziva ptistupového bodu jako pro-
strednika. PfenaSena data putuji tedy nadvakrat, nejprve z vysilajici stanice na ptistupovy

bod a v druhém kroku z pristupového bodu na cilovou stanici. [3]

MNotebbek. L S e R -~ Motebook

Obrazek 5: Topologie Infrastrukturni sité, pirevzato z [3]
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4 Zabezpeceni bezdratové sité

Bezdratové sité maji oproti kabelovym sitim jednu velkou nevyhodu, a to z bezpec¢nostni-
ho hlediska. V pripadé kabelovych siti je totiz pro odposlech komunikace protékajici siti
zapotiebi, aby mél potencialni utoc¢nik fyzicky pristup ke kabelovym rozvodim, ¢emuz se
snadno da zabranit uzamcenim prislusnych zarizeni. U siti bezdratovych je situace jina,
jelikoZ se signal it volné prostorem, pricemz neni technicky moZné presné vymezit pro-
stor, ve kterém lze signal zachytit. MoZnym udtocnikiim tedy pouze staci byt v dosahu pfi-
stupového bodu. Dosah sité lze omezit sniZenim vystupniho vykonu ptistupového bodu,
nicméné problém bezpecnosti to nevyresi, pouze se zkrati vzdalenost, ve které se tito¢nik
bude muset nachazet. OvSem pouzije-li smérovou anténu s dostatecnym vykonem, miize
byt vzdalen i nékolik kilometra. [5] Dal$im bezpecnostnim problémem je, Ze v prostoru
vymezeném bezdratovou siti mlze kazda stanice zachytit veSkerou komunikaci mezi
ostatnimi stanicemi v siti. VySe zminéna bezpecnostni rizika vedla k zavedeni bezpecnost-
nich opatreni, ktera brani uto¢niklim proniknout do sité a odposlechnout tak citliva uziva-

telska €i firemni data. [13]

4.1 Zamezeni vysilani SSID

Zamezeni vysilani SSID identifikatoru je jednoduchym a casto pouzivanym zabezpecenim,
kdy je pristupovému bodu zménou konfigurace zamezeno vysilat SSID identifikator, ¢imz
dochazi ke skryti dané sité. Paklize uzivatel nezna SSID sité, nemiiZe se asociovat s pristu-
povym bodem a je mu tak ptistup do sité znemoZnén. K prolomeni tohoto velmi jednodu-
chého zabezpeceni ovSem staci vyCkat na pripojeni nékteré ze stanic do sité a odposlech-
nout komunikaci pti asociaci této stanice, jejiz analyzou Ize SSID snadno zjistit. Tento iden-
tifikator se totiz vysila v nezasSifrované podobé. Dokonce ani nemusime na tuto situaci ce-
kat. MliZeme Kk odpojeni nékterou ze stanic donutit a pri jeji reasociaci SSID odposlech-

nout. Na zakladeé zjiSténych informaci se pak lze pripojit do sité. [5]

4.2 Filtrace MAC adres

MAC adresa, téZ oznacovana jako fyzicka adresa, je celosvétové jedinecny identifikator
sitovych zatizeni skladajici se ze 48 bitii, nejCastéji zapsanych pomoci Sestice hexadeci-
malnich cisel, ktera jsou od sebe oddélena pomlckou. [18] Na zakladé toho, Ze Zadna dvoji-
ce zarizeni nemilZe mit shodnou fyzickou adresu, mizeme tohoto faktu vyuzit k rizeni
sitového provozu. Jedna se svym zpisobem o velmi trivialni variantu zabezpeceni bezdra-
tové sité. Princip spociva v omezeni provozu v siti na uzivatele, ktefi maji pripustnou MAC
adresu odpovidajici povolenému seznamu MAC adres. Tento seznam je uchovavan na pri-

stupovém bodu. Pokud by se pokusila do sité pripojit stanice s MAC adresou, ktera neni
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obsaZena v seznamu, pristup k siti je ji odepren. V opacném piipadé dojde k asociaci s pfi-

stupovym bodem. [3]
4.3 Vlastnosti zabezpecovacich mechanismu

4.3.1 Autentizace
Autentizace je zakladni prvek ochrany siti, ktery se vyuziva k tizeni pfistupu opravnénych
uzivatel do dané sité. Predtim, nez je uzivateli umoznéna komunikace a vyména dat v siti,
musi dojit k jeho jednoznacné identifikaci. [5] K této identifikaci dochazi na zakladé uziva-
telem poskytnutych udaji (nejcastéji dvojice jméno a heslo). Ovérenim spravnosti téchto
udaji 1ze v kladném piipadé potvrdit totoznost prislusného uzivatele. Dalsi varianty iden-
tifikace jsou jednorazova hesla, identifikace pomoci hmotnych pfedmétt (pristupova kar-
ta, kli¢) a identifikace na zakladé biometrickych udaji (hlas, otisky prstti ¢i sitnice). [18]
Autentizaci mlizeme z pohledu sméru, ve kterém probiha, rozdélit na jednosmér-
nou a obousmeérnou. V piipadé jednosmérné autentizace dochazi k autentizaci pouze jedné
strany vii¢i druhé strané. U obousmérné autentizace se obé strany autentizuji vzajemneé,
pricemz kazda ze stran sdili urcitou tajnou informaci. Tato informace je samoziejmé pro
kazdou dvojici komunikujicich stran odliSna. Stale castéji se rovnéz vyuziva autentizace
pomoci divéryhodné tieti strany. Ta miiZe ovéfovat totoZnost uzivatelli nebo poskytovat

udaje potiebné k jejich autentizaci. [5]

4.3.2 Integrita dat

Jednou z dalsich vlastnosti bezpe¢né komunikace je ochrana prenasenych dat, neboli zajis-
téni integrity dat a to pred neautorizovanou modifikaci béhem prenosu. Modifikaci dat se
mysli jejich zamérné nebo ndhodné pozménéni ¢i poskozeni. Integrita dat je tedy udrzena
tehdy, kdyz je zajiSténo, Ze data jsou Upln4, se zarucenym obsahem a jsou provedena opat-
feni proti jejich neautorizované zméné. Udrzen{ integrity dat dava prijemci jistotu, Ze bé-

hem prenosu data nebyla nikym zmodifikovana ¢i poskozena. [5]

4.3.3 Sifrovani

Sifrovani dat se vyuZiva k utajeni a zabezpeceni prenasenych dat, mnohdy citlivého cha-
rakteru, a to pred jejich neautorizovanym unikem. [18] Pod pojmem utajeni se rozumi
prenos dat takovym zplisobem, kdy neautorizovany posluchac v piipadé odposlechu nero-
zumi vyznamu pienasenych dat. Sifrovani dat je tedy proces, kdy jsou nezabezpeéena data
prevedena pomoci Sifrovaciho algoritmu a klice na data zaSifrovana a tim padem Citelna

pouze pro drzitele deSifrovaciho klice. [5]
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Sifrovani dat mlzeme principialné rozdélit na dva pristupy, jimizZ jsou symetrické

a asymetrické Sifrovani.

4.3.3.1 Symetrické Sifrovani

Symetrické Sifrovani je prvnim z pristupt utajeni dat. Principem tohoto typu Sifrovani je,
Ze obé komunikujici strany pouzivaji stejny soukromy Kli¢ a to jak pro Sifrovani, tak i de-
Sifrovani prenasenych dat. Jinymi slovy, soukromy Kkli¢ je vyuzivan symetricky. [18] Nej-
vétSim problémem symetrického Sifrovani je vSak distribuce soukromého klice vSem, kteti
jej potiebuji. Pri prenosu klice siti je tedy nezbytné nutné zajistit jeho bezpecnost. Z tohoto
dtvodu je potieba kli¢ ¢asto ménit. Mimo ochrany dat pti prenosu lze symetrické Sifrovani
vyuZzit i pro autentizaci. [5]

Mezi symetrické Sifrovaci algoritmy, které jsou vétSinou velmi rychlé a vetejné po-
psané, mizeme zaradit naptiklad DES (Data Encryption Standard), 3DES (Triple DES)
a AES (Advanced Encryption Standard). Sila téchto blokovych Sifer se vyjadiuje délkou
pouzitého klice, pricemz za bezpecné klice se povazuji ty, jez maji 128 a vice bitl. [18]

e DES, 3DES - Sifrovaci algoritmus DES byl ptivodné navrzeny pro banky. Vyuziva
bloky o délce 64 bitli, pricemz pro Sifrovani je vyuZzito 56bitového klice (kazdy os-
my bit je totiZ parita). Pfi rostouci vykonnosti pocitacové techniky a malé délce Kli-
Ce doslo k tomu, Ze byl DES v roce 1997 prolomen pomoci utoku hrubou silou. Al-
goritmus DES byl tedy vylepSen na algoritmus 3DES. Jak nazev napovida, princi-
pem je trojité pouziti DES, coz zarucuje vétsi odolnost viici prolomeni. Nevyhodou
je vSak mensi rychlost.

e AES-Vroce 2001 doslo k nahrazeni algoritmu DES algoritmem AES, ktery pouziva
klice o délce 128, 192 ¢i 256 bitl. To zarucuje mnohem vétsi pocet vSech moznych
kombinaci, které by bylo nutné pti utoku hrubou silou projit. Momentalné je pro-

lomeni AES povaZovano za nemozné. [19]

4.3.3.2 Asymetrické Sifrovani

DalS$im piistupem ochrany a utajeni dat je asymetrické Sifrovani, které spociva ve vyuziti
dvojice doplnujicich se klict (verejny a soukromy kli¢), pricemz kazda z komunikujicich
stran vlastni jeden z nich. Pro zaSifrovani dat se pouziva verejny kli¢, ktery miize pouzit
kdokoliv, zatimco deSifrovani Ize provést pouze pomoci soukromého klice. Kazda dvojice
stanic mlze bezpecné komunikovat bez piredchoziho predavani kli¢t diky dvojimu Sifro-
vani (verejnym a soukromym klicem). [18] Velka vyhoda tohoto typu Sifrovani je jednodu-
cha sprava Kklict, jelikoZ pro distribuci veiejného Kklice neni nutna zabezpecena komunika-

ce a soukromy KIi¢ se skrze sit neptenasi (je uchovavan v systému). Pripadné se pro kaz-
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dou novou relaci generuje novy par klici. Pokud dojde ke zméné soukromého Klice, vyge-
neruje se i novy verejny Kli¢, ktery je inzerovan namisto ptivodniho. [5]

Mezi asymetrické Sifrovaci algoritmy, které jsou pomalejsi neZ symetrické, mutize-
me zatadit naptiklad algoritmy Diffie-Hellman ¢i RSA. PouZivaji klice o velikosti i nékolika
kilobitd.

¢ Diffie-Hellman - Jeden z prvnich algoritmt pro asymetrické Sifrovani, publikova-
ny roku 1976. Pouziva se pro distribuci kli¢li a ty nasledné pro Sifrovani dat.

e RSA - Algoritmus RSA byl vyvinut v roce 1997, pricemz zkratka RSA predstavuje
pocatecni pismena jmen jeho autori. Jednd se o nejznaméjsi asymetrickou Sifru
tvorici zaklad vétSiny asymetricky Sifrujicich systémi a navic se da vyuzit i pro au-
tentizaci ¢i v elektronické posté. Spolehlivost tohoto algoritmu zavisi na délce pou-

zitého Klice, pricemz se doporucuje pouzit klice o délce alespon 2048 bitf. [18]

4.3.3.3 Kombinované Sifrovani

Ani jeden z predeslych pristupt Sifrovani dat neni dokonaly. V pripadé symetrického Sif-
rovani se vyzaduje pouziti identického klice a asymetrické Sifrovani je diky své vypocetni
naroc¢nosti pomalé. Tyto nedostatky se resi kombinovanym pouzitim obou zminénych me-
tod. Princip spociva v tom, Ze data se zaSifruji symetrickou Sifrou. Kli¢ pro symetrickou
Sifru je zaSifrovan asymetricky, priloZen k datiim a bezpecné piepraven. Asymetricky se

pak sifruji nebo desifruji pouze data malé velikosti. [18]

4.4 WEP

Dnes jiz zastaraly bezpecnostni protokol WEP (Wired Equialent Privacy) byl prvnim zpt-
sobem zabezpeceni bezdratovych siti pritomnym jizZ v pivodnim standardu IEEE 802.11.
Pouzivani tohoto typu zabezpeceni bylo volitelné a standardem nebylo vyZadovano, ale
pouze doporucovano. Cilem WEP bylo zamezit moznému odposlechu a poskytnout zabez-
peceni bezdratové sité na stejné drovni odpovidajici sitim kabelovym. [3] Skute¢nost byla
ovSem ponékud jina a tato oCekavani se nenaplnila, jelikoz navrh a provedeni ¢itd mnoho
nedostatktll. Mezi tyto nedostatky miizeme zatadit napiiklad nevhodné provedeni Sifrova-
ciho algoritmu, ¢astecnou predvidatelnost obsahu zaSifrovanych dat a chybéjici distribuci
Kkli¢a. Diky témto nedostatkiim se zabezpeCeni WEP stalo snadno prolomitelné a jako za-
bezpeceni dnesnich bezdratovych siti je povazovano za nevyhovujici. [20] Nutno vsak po-
dotknout, Ze ochrana bezdratové sité pomoci WEP je stale lepsi variantou, nez nepouzit

zabezpeceni zadné a ponechat tak sit' naprosto nezabezpecenou.
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Obrazek 6: WEP, prevzato z: http://wiki.airdump.cz/Hacking WiFi_siti
4.4.1 Sifrovani

Pro Sifrovani dat se u protokolu WEP vyuziva symetricka proudova Sifra RC4 (Rivest
Cipher 4) a to zejména diky jednoduchosti jeji hardwarové implementace ptimo do sit'o-
vého adaptéru. Jelikoz se jedna o symetrickou Sifru, pouziva stejny Sifrovaci kli¢ pro Sifro-
vani i deSifrovani dat (viz kapitola 4.3.3.1). Sila Sifry RC4 je dana délkou pouzitého Sifrova-
ciho klice a Cetnosti jeho obmény. Tento Sifrovaci kli¢ mlze nabyvat hodnot 64, 128, 152 ¢i
256 bitl (podle vyrobce zatizeni), pricemz se sklada ze dvou casti. Prvni z nich je tajny klic
a druhou inicializa¢ni vektor 1V, ktery se méni a ma konstantni délku 24 bitl. Na tajny kli¢
tedy pripada 40, 104, 128 nebo 232 bitf. [23] Sifrovaci kli¢ je vystupem pseudonahodného
generatoru, na jehoZ vstup se privede tajny Kkli¢ spole¢né s inicializatnim vektorem, pfi-
cemz velikost Sifrovaciho klice je pfimo umérna velikosti Sifrované zpravy. Takto vznikly
Sifrovaci Kli¢ se poté secte na bitové drovni s vlastni prenasenou zpravou pomoci funkce
XOR, ¢imz vznika zaSifrovany text. Tento se spolecné s vektorem IV odesle. Na strané pri-
jemce pak deSifrovani probiha opacnym postupem a tedy tak, Ze se pouzije inicializa¢ni
vektor obsazeny v prijatém ramci spolecné se sdilenym tajnym kli¢em jako vstup pseudo-
ndhodného generatoru, ¢imz dostaneme Sifrovaci Kkli¢, kterym byla zprava zaSifrovana.
Nasledné provedeme soucet zjiSténého klice se zaSifrovanym textem pomoci operace XOR
a dostaneme plivodni zpravu. [3]

Sifrovaciho klice, avSak problém tkvi v tom, Ze inicializa¢ni vektor ma délku 24 bitli a mlize
tedy nabyvat maximalné 22* (zhruba 16,7 milionu) hodnot. Z toho vyplyv4, %e neopakova-

telnost Sifrovaciho klice, je pfi béZném sitovém provozu zarucena jen po urcitou dobu
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a poté dojde k jejich opakovani. V diisledku tohoto opakovani pak siti zacnou kolovat ram-
ce, které byly zaSifrovany pomoci stejného klice. To pochopitelné vede k moznym ttokim
a naslednému prolomeni pouzitého Klice, jelikoz cast Sifry je jiz znama (IV je prenasen
nezasifrované). [5] Standard IEEE 802.11 nedefinuje zptsob, jakym maji byt tajné klice
pridélovany ¢i distribuovany a ponechava to tak Cisté v rezii vyrobcl. Dokonce ani nedefi-
nuje, jak ¢asto ma za ucelem zvySeni bezpecnosti dochazet k obméné tajnych kli¢i. Na
mnoha zarizenich lze navic zménu provést pouze manualné, coZ miiZe byt v piipadé roz-

sahlych siti velmi obtizné. [3]

4.4.2 Autentizace

Protokol WEP podporuje dva mozné zptsoby provedeni autentizace. Prvnim z nich je au-
tentizace oteviend (Open-system) a druhym autentizace sdilenym klicem (Shared-key).
V obou pripadech se jedna o jednosmérnou autentizaci, coZ znamena, Ze si stanice o auten-

tizaci do sité musi zazadat, zatimco pristupovy bod se viici stanici autentizovat nemusi. [5]

4.4.2.1 Open-system autentizace

V pripadé otevicené autentizace se jedna o tzv. dvoucestnou vyménu tdajii mezi stanici
a pristupovym bodem. Kazda stanice, ktera se chce pripojit do sité, musi znat SSID identi-
fikator dané sité. Nejdiive stanice posle pristupovému bodu pozadavek na autentizaci
v podobé vyplnéného SSID identifikatoru a pokud je vyplnéno spravné SSID, je kazda tato
stanice autentizovana a pripojena do sité. Nedochazi tedy k zadnému ovérovani totozZnosti
zadavanim pristupového hesla atp. Pro zamezeni pristupli nezadoucich stanic se doporu-
Cuje vypnout vysilani SSID, jelikoZ stanice ktera nezna SSID se do sité pripojit nemiZze.

Nicméné zjistit SSID takto skryté sité neni az takovy problém (viz kapitola 4.1). [3]

4.4.2.2 Shared-key autentizace

Autentizace sdilenym klicem je propracovanéj$i metodou, nez vySe zminénda oteviena au-
tentizace. | zde se jedna o vyménu Udajii mezi stanici a pristupovym bodem. [3] V tomto
pripadé jde vsak o vyménu Ctyicestnou a za pouziti sdileného WEP klice. Stanice pristupu-
jici do sité musi tento sdileny Kkli¢ znat, pricemz znalost kli¢e ovéruje pristupovy bod. Pro-
ces zahajuje stanice zaslanim pozadavku na autentizaci pristupovému bodu. Ten vygene-
ruje nahodny text a zasle jej stanici jako vyzvu. Stanice prijaty ndhodny text zaSifruje po-
moci sdileného WEP Kklice proudovou Sifrou RC4 a odesle zpét pristupovému bodu jako
odpovéd na vyzvu. Pristupovy bod desifruje odpovéd a v pripadé shodnosti ptivodné ode-
slaného a deSifrovaného nahodného textu dochazi k autentizaci stanice.

Byt se zd3, Ze tento zplisob autentizace je lepsi a propracovanéjsi, nez autentizace

otevirend, z bezpec¢nostniho hlediska tomu tak neni. Dlivodem je, Ze potencialni utocnik
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miZe zachytit jak nezasSifrovanou vyzvu, tak i Sifrovanou odpovéd. Pokud se tak stane,

naslednou kryptoanalyzou Ize rozlustit sdileny WEP KIic. [5]

4.4.3 Integrita dat
Pro zajiSténi integrity prenasenych dat se vyuZziva kontrolniho souctu, coZ je reZijni infor-
mace pridana k vlastnim datiim slouZici k ovéieni, zda jsou prenasena data tiplna a nedo-
Slo tedy k jejich poSkozeni. [18] Princip spociva v tom, Ze se na strané odesilatele vypocte
kontrolni soucet nad prenaSenymi daty. K tomuto vypoctu se v pripadé protokolu WEP
pouziva linearni metoda CRC-32 (Cyclic Redundant Check). Hodnota vypoctu, oznacovana
ICV (Integrity Check Value), se spoletné s vlastnimi daty a fyzickou adresou ptijemce
a odesilatele vlozi do ramce. Poté dojde kzaSifrovani celého rdmce a jeho prenosu. Na
strané prijemce se nejprve ramec desifruje, a nad jeho datovou ¢asti se opét metodou CRC
vypocita hodnota ICV. Nasledné se obé hodnoty ICV porovnaji. Pokud se shoduji, pfenos
probéhl v porfddku a data nebyla poskozena. V opacném pripadé to znamend, Ze béhem
prenosu doslo k chybé nebo Spatnému vypoctu kontrolniho souctu a rdmec se zahodi.
Metoda CRC-32 pro vypocet kontrolniho souctu je spise vhodna pro predchazeni
nahodné vzniklych chyb béhem ptenosu. Diky své linedrni povaze totiZ snadno podlehne
utokiim, kdy dojde k zamérné zméné dat spolecné s podvrZzenim noveé vypoctené hodnoty

ICV a to aniz by prijemce tuto zménu zjistil. [5]

4.5 |EEE 802.1X

Standard IEEE 802.1X je obecny bezpecnostni ramec, ktery se pouziva pro rizeni piistupu
jak v kabelovych sitich, pro které byl ptivodné urcen, tak i v bezdratovych sitich, kde se
tizeni pristupu stalo daleko vétSim problémem. Tento bezpeCnostni rdmec zahrnuje au-
tentizaci uzivateld, Sifrovani dat a distribuci klict. [3] 802.1X je implementovan na druhé
vrstvé modelu ISO/0SI a zamezi tedy komunikaci vyuZzivajici vyssich vrstev, pokud selze
autentizace na vrstvé MAC. Ovérovani se v pripadé bezdratovych siti realizuje na arovni
logickych porti pristupového bodu, pricemz 802.1X blokuje komunikaci do té doby, nez je
uskuteCnéna uspésna autentizace prislusnym klientem. [13] Cely mechanismus rizeni pii-
stupu vyuziva tfi funkéni entity:
o Suplikant - program na klientovi, ktery se pokousi ptipojit do sité.
e Autentizator - aktivni prvek na sitové strané, se kterym komunikuje suplikant. Je-
ho cilem je ovérit klienta. V pripadé bezdratovych siti jde o pristupovy bod.
e Autentizacni server - zarizeni rozhodujici o autentizaci suplikantl na zakladé au-
tentizac¢nich informaci, které poskytuje autentizatoru. Nejcastéji se jedna o Kerbe-

ros nebo RADIUS. [20]
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Autentiza¢ni mechanismus 802.1X je zaloZen na standardizovaném protokolu EAP (Exten-
sible Authentication Protokol), coz je rozSiritelny autentizacni mechanismus umoznujici
implementovat rizné druhy autentizace (EAP-MD5, EAP-TLS, EAP-TTLS, PEAP a dalsi).
Protokol EAP zprostredkovava vyménu autentizac¢nich zprav mezi suplikantem (klientska
stanice) a autentizatorem (pristupovy bod), které autentizator dale predava autentizacni-
mu serveru. Jedna se o mechanismus prenosu EAP paketl zapouzdienych do 802.1X ram-
cl prostrednictvim spojové vrstvy LAN. Diky tomu se 802.1X oznacuje téz jako EAPOL
(Extensible Authentication Protocol Over LANs). [21]

Ovérovani klienta provadi v bezdratové siti pristupovy bod, ktery zastava roli au-
tentizatora. Port, na kterém je klient pripojen, se do momentu Uspésné autentizace klienta
nachazi v blokovaném stavu a jediny zptisob komunikace mezi klientem a pristupovym
bodem je prostrednictvim autentizacnich ramci. Proces ovérovani probiha nasledovné -
Ve chvili, kdy je klientska stanice v dosahu pristupového bodu, odesle poc¢atetni zpravu na
pristupovy bod. Pristupovy bod v roli autentizatora odpovi dotazem na identitu klienta
zpravou EAP-Request/Identity (obsahuje naptiklad oznaceni sité, ke které se chce klient
pripojit) zabalenou do 802.1X ramce. Suplikant na klientovi dotaz vyhodnoti a odpovi
zpravou EAP-Response/Identity, ktera obsahuje identifikacni tidaje uzivatele. Autentizator
z prijatého 802.1X ramce zpravu vybali, zapouzdri ji do paketu protokolu RADIUS a odesle
autentizacnimu serveru (RADIUS server) pro ovéieni. Na zakladé udaji uvedenych klien-
tem autentizacni server odpovi zpravou obsahujici povoleni nebo zakaz pristupu do sité
pro prislusného klienta (RADIUS ACCESS_ACCEPT/DENY). Tato zprava obsahuje informa-
ci EAP SUCCESS/FAILURE, kterou autentizator vyhodnoti a pteposle klientovi. V kladném
pripadé (EAP SUCCESS) je prislusny port ptes ktery probihala autentiza¢ni komunikace
odblokovan a danému uzivateli je diky UspéSné autentizaci umozZnén pristup do sité.
V opacném pripadé zlistava port blokovany a pristup je zamitnut. [3]

Pro kazdou autentizovanou klientskou stanici vySe zminénym zptisobem pouziva
standard 802.1X k Sifrovani datové komunikace dynamické klice. Ty jsou znamy pouze
dané stanici a maji omezenou zivotnost (dokud se stanice neodhlasi nebo neodpoji). [3]
Pro ukonceni komunikace v siti, klient vysle autentizatoru zpravu EAPOL-LOGOFF, na je-
jimz zakladé autentizator prevede prislusny port opét do blokovaného stavu. Do tohoto
stavu se port pievede i v pripadé, kdy je klient odpojen nebo vyprsi casovy usek, béhem
kterého se mél klient opétovné autentizovat.

Mezi vyhody mechanismu 802.1X patii moZnost zablokovat pristup k siti neautori-
zovanym osobam a pouziti dynamickych Kkli¢t, které poskytuji vétsi miru bezpeci proti
pripadnym prinikiim do sité. Nutno vsak podotknout, Ze hlubsi problematiku bezpec¢nosti

tento mechanismus nefesi, tudiZ neni neprolomitelny a je potreba pouzivat i dalsi bezpec-
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nostni mechanismy. Nevyhodou je i nemoZnost komunikace se stanicemi, které jsou ptipo-

jeny na neautorizovany port. Je tak znemoznéna jejich vzdalena sprava. [22]

4.6 WPA

JelikoZ v roce 2001 doslo k prolomeni zabezpeceni bezdratovych siti WEP, bylo zapotiebi
tento problém vyteSit. Organizace IEEE ptisla s tim, Ze vytvoii novy bezpecnostni standard
IEEE 802.11i, ale jeho vyvoj byl zna¢né pomaly. Z divodu oddalovani ratifikace standardu
IEEE 802.11i a velkého tpadku prodeje bezdratovych zarizeni se tedy sdruzeni Wi-Fi Alli-
ance rozhodlo v roce 2003 publikovat vybrané a jiz hotové ¢asti budouciho standardu. Byl
vydan popis zabezpeceni bezdratovych siti, ktery vychazel ze tretiho pracovniho navrhu
IEEE 802.11i, nazvany WPA (Wi-Fi Protected Access). [20] Bezpecfnostni protokol WPA
predstavoval jakysi mezistupen mezi ptivodnim, z hlediska bezpecnosti nevyhovujicim
protokolem WEP a zcela nové vyvijenym komplexnim standardem IEEE 802.11i. Ukolem
WPA bylo eliminovat bezpec¢nostni slabiny WEP (slaba autentizace, management KIicd,
Sifrovani statickym klicem) pri zachovani zpétné hardwarové kompatibility s jiz existuji-
cimi zatizenimi, u kterych bylo pouze potfeba provést aktualizaci firmwaru. [23] WPA
meélo slouzit jako docCasné reSeni pro zabezpeceni bezdratovych siti do doby, nez bude
dokoncen vyvoj standardu IEEE 802.11i [5], ovSem i v dneSni dobé poskytuje celkem dob-

rou miru zabezpeceni.

Zakladni vlastnosti WPA:
e Autentizace - pomoci PSK (Pre-Shared Key) nebo 802.1X a protokolu EAP
e Sifrovani dat - pouzit protokol TKIP (Temporal Key Integrity Protocol)

o Integrita dat - zajiSténa pomoci algoritmu MIC (Message Integrity Code)

 [zdrojové MAC adresa [ TPKic-128b ||
: 1. faze mixovani '

2. faze mixovani

()= W) [wash|

! Inicializace generatoru

------------------------------

; bata | WG | A€ |

RC4 ' ! Zajisténi integrity

\ 4
| IV (32+16b) | Data +MIC + CRC32 (zaifrovano) |

Obrazek 7: WPA, prevzato z: http://wiki.airdump.cz/Wi-Fi Protected Access
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4.6.1 Sifrovani

Standard WPA vyzaduje Sifrovani dat pomoci protokolu TKIP, ktery nahrazuje Sifrovani
WEP novym silnéj$Sim Sifrovacim algoritmem. K provadéni Sifrovacich operaci vyuZziva
moznosti existujicich bezdratovych zarizeni. [23] Z toho dvodu je opét pouzita proudova
Sifra RC4, avsak s 128bitovym Kklicem a inicializatnim vektorem rozsifenym na 48 bitd.
Hlavni vylepSeni oproti WEP spociva v tom, Ze data se neSifruji statickym klicem. Protokol
TKIP zavadi dynamické generovani docasnych TKIP klict, které se méni kazdych 10 000
paketti. Vyména se provadi tak, Ze novy KIi¢ je zaSifrovan tim starym a odeslan jako zpra-
va. TKIP rovnéz poskytuje dikladnéjsi zpisob inicializace RC4 Sifry a zavadi sekvencni
pocitadlo pakett, diky kterému se hodnota IV postupné zvysuje. Oc¢islovany paket, ktery je
prijat mimo tuto posloupnost, je zahozen (obrana proti utokiim typu replay). [5]

Hodnota IV se v piipadé TKIP déli na dvé ¢asti, z nichz prvni o délce 16 bitt se pro
Klasické IV doplni do 24 bitd. Druha ¢ast o délce 32 bitli zaznamenava poradové cislo pa-
ketu a vyuZziva se ke kombinovani klicti pro jednotlivé pakety. Cely proces inicializace ge-
neratoru se sklada ze dvou fazi (viz obrazek ¢. 8). V prvni fazi se promicha 32bitova cast
IV, MAC adresa zafizeni a docasny TKIP kli¢ relace. V druhé fazi se vysledek prvni faze
promicha s do¢asnym TKIP klicem relace a 16bitovou ¢asti IV. Vystup druhé faze ma délku
128 bitl a je vyuzit pro inicializaci Sifry RC4, kdy nasledné Sifrovani probiha stejné jako

v pripadé WEP. [5]

4.6.2 Autentizace

WPA umoznuje dvé riizné metody autentizace, jejichZ zplsob provedeni se rozliSuje na
zakladé prostredi, ve kterém je autentizace provadéna. Pfi ndvrhu WPA byl tedy bran oh-

led na moZnost vyuziti jak ve firemnim, tak i domacim prostredi.

4.6.2.1 WPA - Enterprise

Rezim Enterprise je vhodny predevSim pro rozsahlé bezdratové sité sdruzujici velké
mnozstvi uzivatelli, které vyzaduji maximalni zabezpeceni (typicky velké firmy). [24] Pro
distribuci kli¢i a zejména pak pro autentizaci se predpoklada pouziti standardu 802.1X,
ktery vyuziva nékolika desitek moZnych metod autentizace v ramci EAP a ovérovani to-
toznosti uzivatele pomoci centralizovaného autentizacniho serveru (RADIUS). Autentizace
je provadéna na zakladé prihlasovacich adaji (kazdy uzivatel ma jiné), smart karty, certi-
fikatu nebo pomoci jinych forem zabezpeceni. Proces autentizace viz kapitola 4.5. Diky

bezpecnému ovéreni uzivatele a autentizacniho serveru =zabranuje utokim typu

man-in-the-middle (viz kapitola 5.6). [20]
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4.6.2.2 WPA - PSK

Rezim autentizace PSK je vhodny pro mensi podnikové ¢i domaci sité, kde se nevyplati
provozovat autentizaci pomoci standardu 802.1X. Z tohoto diivodu je obcas pirezdivan jako
osobni rezim. [24] Autentizace uZivatele probiha na uUrovni pfistupového bodu pomoci
predsdileného klice, ktery je zadan manualné jak na strané pristupového bodu, tak na
strané uzivatele. Hodnota tohoto klice se skldda z 64 hexadecimalnich ¢isel (urcenych ze
zadaného hesla o délce 8 az 63 tisknutelnych znaki) a vyuziva se jako vychozi hodnota pro
protokol TKIP, ktery z této hodnoty nasledné generuje Sifrovaci klice. Pro pristup do sité je
nutné kli¢ znat. Na zakladé jeho znalosti pristupovy bod rozhoduje o autentizaci daného
uzivatele. Bezpetnostnim rizikem tohoto ptistupu je pouziti slabého hesla, které nemusi

odolat slovnikovym utoklim ¢i atokdim hrubou silou. [20]

4.6.3 Integrita dat

Pro zajisténi integrity prenaSenych dat je v pripadé standardu WPA vyuzit protokol MIC,
jehoz zakladem je metoda pro vypocet kontrolniho souctu oznacovana jako Michael. Jedna
se o rychly algoritmus, ktery neni naro¢ny na vypocetni vykon, jelikoZ obsahuje pouze
vypocetni operace posunu a sc¢itani. To z toho divodu, aby mohl byt pouzit na jiz existujici
802.11 hardware bez sniZeni vykonu. [20]

Osmibytovy kontrolni soucet MIC je vypocten z datové ¢asti ramce, zdrojové a cilo-
vé adresy MAC a 64bitového MIC klice odvozeného z klice kazdého paketu. Vypoctena
hodnota MIC je umisténa mezi datovou ¢ast ramce IEEE 802.11 a ¢tyrbajtovou hodnotu
ICV, kterd je vysledkem metody CRC-32. Pole kontrolniho souétu MIC je Sifrovano spole¢né
s hodnotou ICV a daty ramce.

Pro zajisténi integrity pred zamérnou modifikaci, vicenasobnym pouZzitim zprav, ¢i
faleSnym zpravam pouziva algoritmus Michael ochranny mechanismus. JestliZe jsou bé-
hem definovaného Casového sledu prijaty dva ramce, u kterych nesouhlasi hodnota MIC,
dojde k odpojeni klienta, jelikoZ se predpoklada, Ze je vystaven titoku. Jako protiopatieni
vymaze své klice a po dobu jedné minuty ¢ekd, nez se znovu pripoji a dojedna si nové TKIP

Klice. [5]
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4.7 WPA2

Vroce 2004 byl kone¢né dokoncen vyvoj komplexniho bezpec¢nostniho standardu
IEEE 802.11i, jehoz cilem bylo eliminovat nedostatky prolomitelného zabezpeceni WEP
a zajistit tak celkovou informacni bezpecnost bezdratovych siti zaloZzenych na standardu
IEEE 802.11. [5] JelikoZ WPA vychazelo pouze ze tfetiho navrhu IEEE 802.11i, byva tento
jiz komplexni standard komerc¢né oznacovan jako WPA2. BezpecCnostni komplexnost si
vSak vyZadala dan v podobé vyssi vypocetni narocnosti nové implementovanych bezpec-
nostnich mechanismi, které jsou zabudovany ptimo v sitovém hardwaru. Z tohoto diivodu
WPAZ2 nelze pouzivat na starSich, vypocetné slabSich zarizenich, jelikoZ nepostaci pouha
aktualizace firmwaru jako v ptripadé prechodu z WEP na WPA. Pfi navrhu vsak byl bran
ohled na skutecnost, Ze stale existuje znacné mnozstvi bezdratovych zarizeni, ktera nedo-
kazi vyhovét narokim WPA2 a vznikly tak dvé mozné alternativy nasazeni 802.11i. Pro
zatizeni s plnou podporou je vyuZita architektura bezdratovych siti s oznacenim RSN (Ro-
reSeni bezdratové komunikace (autentizace 802.1X, silna distribuce klicli, nové mecha-
nismy pro zajiSténi integrity a utajeni prenasenych dat). Pro starsi zatizeni byla v 802.11i
definovana architektura TSN (Transition Security Network) umoZnujici koexistenci WEP
systému spolecné s RSN systémy. [20]

Distribuce Kkli¢i a metody autentizace zistaly obdobné jako v pripadé WPA. Pro si-
té malych rozmért (domaci ¢i mensi podnikové sité) se vyuziva rezim WPA2-Personal
s predsdilenym klicem PSK, zatimco pro rozsahlejsi firemni sité je vhodny rezim WPA2-
Enterprise, ktery vyuziva standard IEEE 802.1X za pomoci centralizovaného autentizac¢ni-
ho serveru. Jednim z novych bezpecnostnich prvkl oproti WPA je piredbézna autentizace,
ktera je sice volitelna, avSak jeji pouziti usnadiuje funkcnost siti podporujicich kvalitu
sluzeb QoS, jelikoZ umoziuje bezpecny prrechod (roaming) mezi jednotlivymi ptistupovy-
mi body (v ramci ESS) s minimalnim zpozdénim.

Podstatna zména spociva ve zpisobu Sifrovani a zajisténi integrity dat. WPA vyuzi-
va k Sifrovani proudovou Sifru RC4 spoletné s protokolem TKIP. Ten je v pripadé WPA2 uz
jen volitelny a je zde zachovan z diivodu zpétné slucitelnosti. WPA2 zavadi novy Sifrovaci
protokol CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
ced Encryption Standard) zaloZené na algoritmu Rijndael. [25] Protokol CCMP se navic
stara i o zajisténi a kontrolu integrity dat. Pro tyto ucely je vyuZzito dvou rezimu Cinnosti
Sifry AES. Prvnim z nich je takzvany rezim pocitadla CTR (Counter Mode) pouzivany

k Sifrovani dat a druhym pak reZim CBC-MAC (Cipher Block Chaining Message Authentica-
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tion Code) pouZivany k zajisténi autenti¢nosti a integrity dat, pri¢emZ oba tyto reZimy pro-

tokol CCMP vyuziva spole¢né pod souhrnnym oznac¢enim CCM (CTR with CBC-MAC). [28]

| Priorita | Zdrojova adresa | Cislo paketu (PN) | _|TMK
——— ——— (128 b)
[ Flag | Nonce [DLen / CTR ———| Inicializace Pt
F Y citada
Prvni blok
modifikace \
_| Vypocet MIC |
Zdrojova adresa
Cislo paketu (PN) (CBC-MAC)
DLen
B4 b Y
MAC | CCMP . Sifrovani
sitiavt | zanav | D212 (Plaintext) | 4= [ MIC | ——>|yppyy (cTR)
Rozsifeny MPDU Dlen " l
MAC | CCMP
zahlavi zahlavi
“ Sifrovano >

Obrazek 8: WPA2, pirevzato z [23]

Sifra AES pracuje s bloky dat pevné délky, kter4 je standardem 802.11i stanovena
na 128 bitd, stejné jako velikost pouzitého docasného Klice. V pripadé, Ze jsou Sifrovana
data delsi, dochazi k jejich rozdéleni na 128bitové bloky, které se zpracovavaji jednotlive.
V opacném pripadé je nutné data kratsi délky doplnit na pozadovanou délku 128 bitl po-
moci takzvané vycpavky (nulové bity), ktera je pridavana v ramci vypoctu MIC, ale do pre-
nosu se nezahrnuje. [26]

K rozdéleni ptivodni zpravy na bloky dat o pevné délce dochazi v rezimu CTR, kte-
ry pro svou Cinnost vyuziva pocitadlo. Toto pocitadlo je inicializovdno na pocate¢ni na-
hodnou hodnotu, ktera se pro kazdy zpracovavany blok zpravy zvySuje o urcitou velikost
(vétSinou o 1). Hodnota pocitadla se zaSifruje Sifrou AES, ¢imz dochazi k vygenerovani
128bitového docasného klice, jehoz hodnota se secte na bitové trovni pomoci funkce XOR
spolecné s danym 128bitovym blokem dat ptivodni zpravy. Vysledkem je zaSifrovany text.
[28] Svym zplisobem se blokova Sifra AES vlastné pouziva jako proudova. Tim dochazi ke
kombinaci bezpecnosti blokové Sifry spolecné s jednoduchym uzitim Sifry proudové. [27]

VySe zminénym zplisobem je zajiSténo utajeni dat, ale ne jejich integrita. Ta je za-
jiSténa pomoci autentiza¢niho kédu zpravy MAC (Message Authentication Code) v ramci
rezimu CBC-MAC, ktery poskytuje moznost kontroly prenaSenych dat jak pred imyslnou
modifikaci to¢nikem, tak i tou neimyslnou, zptisobenou vlivem ruseni pti pirenosu. [28]
Pro vypocet hodnoty MAC (respektive MIC) je vyuzit algoritmus zaloZeny na blokovych
Sifrach, ktery obsahuje operaci pro jejich retézeni. Jedna se o CBC (Cipher Block Chaining)
algoritmus, jehoz principem je, Ze se odpovidajici blok otevireného textu pied zaSifrovanim

bitové seCte pomoci funkce XOR spolecné se zaSifrovanym textem bloku piedchazejiciho.
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Vysledek operace XOR se nasledné zaSifruje pomoci AES a slouZi jako vstup funkce XOR
pro dalsi Sifrovany blok. Takto se pokracuje az do konce Sifrované zpravy. Nutno vsak do-
dat jak probiha zpracovani prvniho bloku dat, kterému zadny blok nepiedchazi. Prvni blok
je modifikovan inicializa¢ni hodnotou a funkci XOR, pri¢emz vysledek této operace je za-
Sifrovan pomoci AES a pouzit pro druhy blok. Z vyse uvedeného vyplyva vzajemna zavis-
lost mezi jednotlivymi bloky. Pro deSifrovani urcitého bloku je tedy potieba deSifrovat
vSechny bloky, které tomuto predchazeji. [29]

Protokol CCMP rozsifuje ptivodni velikost ramce o 16 byt (8 bytd CCMP hlavicka
a 8 bajti kontrola integrity MIC). CCMP hlavicka mimo jiné obsahuje dilezity prvek v po-
dobé 48bitového (isla paketu PN (Packet Number), které je vyuZito jako sekvencni citac
a poskytuje tak ochranu proti utokiim typu replay. Tento citac totiz Cisluje jednotlivé pake-
ty, pricemz ten, ktery je prijat mimo posloupnost, je zahozen. Svym zplisobem se ¢islo pa-
ketu PN da prirovnat k dfive zminéné hodnoté inicializa¢niho vektoru IV v protokolu TKIP.
Hlavi¢ka CCMP je umisténa mezi MAC hlavi¢kou a datovou &asti ramce a nesifruje se. Sifru-
je se pouze datova ¢ast ramce (pomoci CTR), jelikoz fyzické adresy komunikujicich stanic
a dalsi pole obsaZené v hlavicce museji byt odesilany v nezasifrované podobé. Nicméné,
i kdyz hlavicka ramce neni Sifrovana, prijemce potiebuje zaruku, Ze data nebyla po cesté
zménéna. Tuto zaruku poskytne 64bitova hodnota MIC urcena pomoci CBC-MAC. Pouzitim
protokolu CCMP je tedy soucasné zajiSténo utajeni, autenticita, kontrola integrity dat
a ¢islovani pakett. [28]

Zabezpeceni pomoci WPA2 vyuzivajici protokol CCMP a Sifru AES je v dnesni dobé
nejlepSim moZnym typem zabezpeceni bezdratovych siti. Toto zabezpecleni je povaZovano

za zcela bezpecné, jelikoZ doposud nebylo prolomeno.
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4.8 Porovnani zabezpecovacich mechanismu

Naplni celé paté kapitoly bylo seznameni s dostupnymi typy zabezpecovacich mechanismi
bezdratovych siti WLAN. Vhodnost jejich nasazeni v prislusném prostiredi shrnuje nasle-

dujici tabulka.

WPA WPA WPA2 WPA2
WEP
(PSK) (pIna) (PSK) (pIna)
802.1x 802.1x
Autentizace Nulova PSK (EAP-TLS, PSK (EAP-TLS,
PEAP) PEAP)
. WEP TKIP CCMP
Sifrovani TKIP (RC4) | CCMP (AES)
(RC4) (RC4) (AES)
Podnikové sité | nevhodné | nevhodné vhodné nevhodné | velmivhodné
Domaci a malé velmi
nevhodné vhodné nevhodné nevhodné
sité vhodné

Tabulka 2: Porovnani zabezpeceni dle vhodnosti pouziti

Z uvedené tabulky vyplyva, Ze ne vZdy je nutné pro kvalitni zabezpeceni bezdratové sité
pouzit WPA2. Pro domaci sité ¢i mensi podniky bohaté postaci i WPA, jelikoz pro tyto sité

WPAZ2 neznamena vyrazny posun, respektive nutnost.
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5 Mozné typy atokl na bezdratové sité

Stejné jako se vyvijeji metody zabezpeceni, vyvijeji se i zplisoby, jak tato zabezpeceni obe-
jit, nebo prolomit a zneuzivat tak data, ktera siti putuji. Principialné miiZzeme utoky na
bezdratové sité rozdélit na pasivni a aktivni. V pripadé pasivnich utokil utocnik pouze od-
poslouchava sitovou komunikaci, kterou nasledné analyzuje, pticemZ v drtivé vétsSiné pti-
padi je tento typ utoku nezjistitelny. Aktivni utoky se naopak vyznacuji tim, Ze utocnik
primo ovliviiuje pribéh sitové komunikace a to vysilanim svych vlastnich ¢i odchycenych

a zmodifikovanych paketf.

5.1 Odposlech sitové komunikace

Odposlech a identifikace sitové komunikace je velice béZny ttok v prostiedi bezdratovych
siti. Tento typ pasivniho utoku vyuziva toho, Ze se uto¢nik mutZze nachazet kdekoliv
v prostoru, ktery je vymezen dosahem dané bezdratové sité. [30] Pri Spatném zabezpeceni
sité umoZnuje Gto¢nikovi odposlouchavat komunikaci v siti a ziskat tak nejen informace
o uzivatelich (citliva data, pristupova hesla), ale i predstavu o ¢innosti a infrastrukture
odposlouchavané sité. Tyto znalosti pak mtize dale vyuZzit napriklad pro realizaci nékteré-
ho z aktivnich utokt. [5] Samotny odposlech komunikace se provadi pfepnutim bezdrato-
vého sitového adaptéru utociciho stroje do tzv. monitorovaciho rezimu, ovSem pokud to
dana sitova karta podporuje. V normdalnim rezimu jsou zpracovany pouze ramce, které
jsou urceny pro hostitelsky stroj. To znamena ty, ve kterych je uvedena cilova MAC adresa
hostitelského adaptéru. V monitorovacim rezimu lze zachytavat vSechny ramce, které si-
tova karta zaslechne a to bez nutnosti asociace a znalosti SSID. Sta¢i pouze zadat kanadl,
pres ktery probiha komunikace v siti.

JelikoZ se jedna o pasivni typ ttoku, nelze ho bézné detekovat pomoci aktivnich
prvki sité. Existuji vSsak hardwarové sondy, které to dokazi a to na zakladé reakce adapté-

ru na ramce typu Zadost a odpovéd. [31]

5.2 Falsovani MAC adres

Velmi jednoduchy typ aktivniho tutoku, kdy jedinou bezpecnostni pirekazkou je zabezpece-
ni pomoci filtrace MAC adres. V pripadé, Ze je filtrace MAC adres pouzita soucasné napii-
klad se zabezpecenim WEP, je nutné nejprve dekédovat WEP. [3] Jak jiz bylo reCeno
v kapitole 4.2, princip filtrace MAC adres spociva v omezeni pristupu do sité pouze na uzi-
vatele, jejichz MAC adresa je obsazena v seznamu povolenych MAC adres. K prekonani
tohoto velmi jednoduchého zplsobu zabezpeceni vSak utoc¢nikovi staci odposlechnout jen
urcitou cast sitové komunikace mezi aktivni uzivatelskou stanici a pristupovym bodem.

Naslednou analyzou pak Ize snadno zjistit piisluSnou MAC adresu odpovidajici povolené-
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mu seznamu, nebot se zdrojova i cilovd MAC adresa obsaZena v ramci posila v nezasSifro-
vané podobé. Odposlechnutou adresu MAC pak Gtoc¢nik pouhou softwarovou zménou (na-
priklad pomoci programu SMAC nebo MAC MakeUp), ¢i Upravou registrti operacniho sys-
tému nastavi na sitové karté a vydava za svou. Od této chvile je ito¢nik schopen pripojit se
k siti a vyuzivat tak naplno sitové prostredky. Pochopitelné za podminky, Ze stanice, jejiz
MAC adresu utocnik odposlechl, nebude vysilat. [23] To znamend, Ze bud’ vycka, nez se

stanice sama odpoji, nebo ji k tomu donuti (viz nasledujici podkapitola).

5.3 Deautentizace

Tento utok lze pouzit k zachyceni ¢tyifazového handshake WPA, vynuceni odmitnuti sluz-
by DoS (Denial of Service, vice viz kapitola 5.7), nebo zjisténi skrytého SSID, pokud je za-
mezeno jeho vysilani na piistupovém bodu. U¢elem ttoku je donutit nékterého z klientt
k opétovné autentizaci, coZ ve spojeni se slabou autentizaci pro rizeni ramct (uzivanou
k autentizaci, asociaci apod.) dto¢nikovi umoziiuje spoofovat (falSovat) MAC adresy. Deau-
tentizace bezdratového klienta se provadi prostrednictvim spoofingu BSSID pomoci deau-
tentizaCnich paket(, které se odesilaji z BSSID na klienta. TéZ lze provést i hromadnou
deautentizaci, ktera spociva v nepietrzitém spoofingu BSSID pomoci opakovaného zasilan{
deautentizacnich paketd na vysilaci adresu. Hromadna deautentizace vSak neni vzdy spo-

lehliva. [20]

5.4 Slovnikové utoky

Slovnikové Utoky jsou zaloZeny na vyuZiti slovnikid pro GtoKky na uzivatelska jména a hesla.
Utoénik posila vyzvu na odezvu zaheslovaného protokolu, pfi¢emz se snaZi pomoci data-
baze bézné vyuzivanych uzivatelskych jmen a hesel o prolomenit Sifry. Ve chvili, kdy se mu
podafi zjistit spravnou kombinaci téchto idaji, ziskava plny pristup do bezdratové siteé.
Zaklad slovnikového utoku pochopitelné spociva ve vyuziti dostatecné kvalitniho slovniku.
Utoénik miZze pouzit néktery z jiz vytvoienych slovnik, které lze snadno ziskat z Interne-
tu nebo si vytvorit sviij vlastni za pomoci specidlnich programi k tomu urcenych.

Obranou proti témto utokim je volba vhodnych prihlasovacich udajd, respektive
takovych, ktera nejsou obsahem slovnikii. Pouzita hesla by se navic méla skladat minimal-
né z osmi alfanumerickych znakul. Dal$i moZnou ochranou je vyuZziti autentiza¢nich me-

chanismd, naptriklad 802.1x. [3]

5.5 Falesna zarizeni

V bezdratovych sitich jsou velmi nebezpefna neautorizovana faleSna zatizeni, jimiZ mohou

byt jak pristupové body, tak i pocitace nachazejici se v dané siti. Z pocitace Ize falesny pfi-
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stupovy bod vytvorit konfiguraci jeho sitové karty a to pomoci softwarovych programfi, ¢i
ovlada¢t (napiiklad HostAP). Utok pak spo¢iva v zamaskovani autorizovaného piistupo-
vého bodu tim faleSnym. To znamena, Ze Gtocnik musi na svém faleSném pristupovém
bodu nastavit stejné SSID a ¢islo kanalu odpovidajici autorizovanému ptistupovému bodu.
Dale je poti'eba k faleSnému zarizeni pripojit anténu s dostatecné vysokym ziskem, respek-
tive takovym, aby faleSny pristupovy bod vykazoval lepsi tiroven signalu nez ten autorizo-
vany. Tim Utoc¢nik docili toho, Ze se autorizace klienta uskute¢ni skrze jeho pristupovy bod,
jelikoZ klientska sitova karta uptrednostni pfistupovy bod s lepsi drovni signalu. Po pripo-
jeni klienta k faleSnému pristupovému bodu miiZze uto¢nik zachytavat data nezabezpece-

ného klienta, které maji mnohdy citlivy charakter (napf. piistupova hesla). [5]

5.6 Man-in-the-middle utoky

Utoky typu Man-in-the-middle, tedy ,muZ uprostied*, Gtoénici pouZivaji pro tinosy relaci
a pro vkladani svého vlastniho provozu do sité. Samotné toky se provadi velmi podobné
jako v kabelovych sitich, aZ na rozdil, Ze v bezdratovych sitich se uto¢nik miize nachazet ve
znacné vzdalenosti. [5] Pro MITM utoky je charakteristické, Ze uto¢nik vstoupi mezi dvé
komunikujici strany, prerusi mezi nimi veskery provoz a presméruje datovy tok tak, aby
jej mohl odposlouchavat. Toto mu navic ddvd moznost komunikujicim stranadm $kodit na-
priklad pouzitim nebezpecného softwaru. V pripadé bezdratovych siti se utoc¢nik typicky
postavi mezi klientskou stanici a autorizovany pristupovy bod (fyzicky to tak samoziejmé
byt nemusi). Pomoci odposlechu Gto¢nik zachytava a identifikuje zpravy prenaSené mezi
klientem a pristupovym bodem béhem asocia¢niho procesu, ¢imz o nich ziska zakladni
informace (IP a MAC adresy obou zarizeni, SSID ptistupového bodu, asocia¢ni ID klienta).
Na zakladé zjisténych informaci je pak schopen vytvorit faleSny pristupovy bod, pricemz je
nutné donutit klienta, aby se k tomuto bodu asocioval. Jednou z mozZnosti je naldkat ho na
lepsi uroven signdlu anebo se pokusit autorizovany piistupovy bod vyradit z provozu po-
moci DoS utoku (viz kapitola 5.7). V okamziku, kdy je toho dosazeno, tak vesSkera data,
ktera utocnik prijme na faleSny piistupovy bod, zaznamenava ¢i modifikuje a dale pieposi-
14 na autorizovany pristupovy bod, takze jak skute¢ny pristupovy bod, tak i klient se do-
mnivaji, Ze spolu komunikuji ptimo. Ve skuteCnosti vSak jejich komunikaci zachytava
a zprostredkovava ,muz uprostied” a dostava se tak ke vSem datlim vcetné hesel apod. [3]

Obrana proti MITM utoklim spociva v pouziti vhodnych autentizactnich metod,
elektronického podpisu, Sifrovani komunika¢niho kanalu ¢i monitorovani ptistupovych

bod. [3, 5]
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5.7 DoS utoky

Cilem vétsiny jiz zminénych ttoku je ziskat informace, které utocnik vyuZije k priniku do
bezdratové sité. V piripadé DoS se vsak jedna o aktivni atoky, které vedou k odepreni, ¢i
zamitnuti sluzby (Denial of Service) a tim padem k vyrazeni urcitého zarizeni ¢i dokonce
celé sité z provozu. Nejcastéji se tak déje vycerpanim nebo zahlcenim nékterého ze sito-
vych zdroji a to generovanim nesmyslného provozu prostrednictvim velkého mnozstvi
dotazti, které cilové zarizeni nestitha zpracovavat. [3, 32] V pripadé bezdratovych siti je
utok smérovan na pristupovy bod, ktery se snazi nadmérné mnozstvi dotazli vyhodnotit.
Po urcitém Case vSak naporu pozadavkil podlehne (naplni se buffer) a dojde k jeho zahlce-
ni ¢i zahlceni pirenosového pasma. To v konecném dusledku zpisobi, Ze se zpomali nebo
dokonce zcela znemozni ptipojeni ostatnich klientli. DoS Utoky Casto predchazeji utokim
MITM (viz kapitola 5.6), kdy maji za cil odpojit klienta od autorizovaného piistupového
bodu a umoznit tak prepojeni na ptistupovy bod falesny. [3]

Obranu proti DoS utokidm se v dnesni dobé snazi zajistit drtiva vétSina vyrobcq,
kteri do zatizeni implementuji obranné mechanismy, jejichz cilem je pti detekci DoS utoku
zablokovat IP adresu Kklienta, ze které prichazeji nesmyslné dotazy. [33] Dalsi dcinnou
moznosti je filtrace podle MAC adres, Ci piredrazeni firewallu s dobrou analyzou paketi

(v pripadé, Ze jsou utoky vedeny z Internetu). [3]

5.8 Utoky na WEP

Jak jiz bylo popsano v kapitole vénované protokolu WEP, k Sifrovani se pouZiva proudova
Sifra RC4 a k zajiSténi integrity prenasenych dat hodnota ICV vypoctena pomoci metody
CRC-32, ktera je rovnéz Sifrovana. K inicializaci RC4 algoritmu slouzi spojeni soukromého

kli¢e a inicializa¢niho vektoru IV.

Utoky na WEP vychazeji z nasledujicich nedostatkii:
e Pouziti statického klice (méni se pouze inicializa¢n{ vektor V)
e Opakovani inicializa¢niho vektoru (cyklus poskytuje pouze 22* moZnosti)
e Pouziti stejného algoritmu pro autentizaci i Sifrovani
e Linearita CRC-32 a operace XOR

e Sifrovani ICV spole¢né s daty

5.8.1 Utok hrubou silou

Jednou z variant, jak zjistit Sifrovaci kli¢ je utok hrubou silou (Brute-force attack), ktery
spociva v postupném zkouseni vSech moznych kombinaci Sifrovaciho klice. V pripadé to-
hoto utoku staci zachytit pouze jeden jediny zaSifrovany ramec a nasledné pouzit obrov-

skou vypocetni silu pro nalezeni spravné kombinace. V praxi se vSak vyuzivaji zachycené
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ramce dva - jeden pro zjiténi hesla a druhy pro jeho ovéieni. Utok hrubou silou lze v pfija-
telném Case provadét pouze na 64bitovou variantu WEP, jelikoz se v pripadé té 128bitové
jedna o pomérné ¢asové narocnou ¢innost. Z tohoto diivodu se ¢asto realizuje v kombinaci
s utokem slovnikovym.

Obrana spociva v Casté obmeéné klice ¢i v omezeni poctu pokusii o autentizaci. [34]

5.8.2 Injekce ramcu

Injekce ramci je aktivni technika utoku, pri které dochazi k softwarové upraveé celého
ramce nebo jeho ¢asti (hlavicka, datova ¢ast). U¢elem injekce miiZze byt napiiklad tinos
spojeni mezi klientem a pristupovym bodem a ovladnuti ¢i presmérovani spojeni. [35]
Hlavni vyuZiti v§ak spociva ve zvySeni provozu v bezdratové siti, coZ vede ke zkraceni do-
by nutné pro zachyceni dostatecného poctu inicializac¢nich vektort potfebnych k rozluste-
ni WEP Klice (cilovy adresat na dotazy odpovida vygenerovanim novych ramcl s novymi
V). Inicializa¢ni vektory lze samoziejmé ziskat i pasivnim odposlechem, ovSem za dobu
zavislou na provoznim vytiZzeni dané bezdratové sité, ktera se mnohdy pocita na hodiny, ¢i
dny. V pripadé vyuZiti injekce ramci je ziskani dostatecného mnozstvi inicializa¢nich vek-
tord otazkou pouhych vtefin ¢i minut. Tuto techniku vSak nepodporuji vSechny bezdrato-
vé adaptéry, navic byva samotna funkce na bezdratové karté vypnuta a je ji tedy potreba
zapnout.

Ochrana proti injekci ramct neni standardem IEEE 802.11 definovana. Néktera za-
Fizeni ji vSak dokazi ¢astecné zabranit tim, Ze si IV prijatych ramct ukladaji do vyrovnavaci
paméti a ignoruji vSechny ramce se stejnym IV v pripadé, Ze jejich pocet presahne urcitou

hranici. [34]

5.8.3 Fragmentacéni utok

Utok vyuzZiva toho, Ze standard IEEE 802.11 podporuje fragmentaci ramct. Vlastnosti
fragmentace je schopnost vétsi ramce rozdélit na dil¢i fragmenty, které pak lze odeslat
samostatné. V pripadé standardu 802.11 je moZno rozdélit kazdy ramec aZ na 16 fragmen-
tl. Pokud se atocnikovi podari zjistit proud klice délky n, miZe odeslat libovolna data
o délce n — 4 byty (odectena ICV). Jestlize chce odeslat data vétsi délky, mlize data rozdélit
do onéch 16 fragmentl (kazdy o délce n — 4 byty). Kazdy z fragmenti je klicem Sifrovan
samostatné a dale oznacen hodnotou o jaky fragment ramce se jedna. Poté co ptistupovy
bod prijme vSechny fragmenty, slozi z nich piivodni ramec, ktery zasifruje novym prou-
dem klicem a odesle jako jediny fragment. Na zakladé znalosti pivodnich dat a zachycené-
ho preposlaného fragmentu je pak utocnik schopen dopocitat novy proud klice o délce

16 x(n—4) +4 =16 xn— 60 bytd, pricemz pro ziskani celého 1500bytového proudu
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Klice staci odeslat 34 fragmentd. Pokud chce tutocnik ziskat hodnoty proudu klice pro jed-
notlivé inicializacni vektory, staci odeslat data zasSifrovana zjiSténym 1500bytovym prou-
dem Kklice a zachytavat preposlané ramce od pristupového bodu, ktery pokazdé pouZije
novy inicializa¢ni vektor. Na zakladé toho je pak Uto¢nik schopen vytvotit kompletni slov-
nik inicializacnich vektort.

Zptlsob jakym se proti utoku branit spociva v pouziti pristupového bodu, ktery ne-
prijima kratké ramce. Dal$i moZnosti je zabranit opakovani IV zahazovanim ramct se stej-

nou hodnotou IV. [36]

5.8.4 FMS utok

FMS (Fluhrer-Mantin-Shamir) atok vyuziva slabiny Sifrovaciho RC4 algoritmu. Zptsob,
jakym jsou generovany jedinecné Sifrovaci klice pro jednotlivé ramce, z néj ¢ini v pripadé
protokolu WEP velikou hrozbu. [34] Skutec¢nost, Ze WEP pouze zietézi tajny Kkli¢ s IV pro
inicializaci generatoru RC4, a to, Ze samotné IV se odesila ptijemci v nezaSifrované podobé,
Cini Sifru RC4 velmi nachylnou na ttok FMS. Pouhé zietézeni tajného klice s 24bitovym IV
vede k vytvareni rady slabych RC4 Kli¢d a jedinecné Sifrovaci klice pro kazdy ramec zpu-
sobuji, Ze je pravdépodobnost pouziti slabého klice velmi vysoka. Priblizné 9 tisic z 16,7
milion moznych IV (resp. Sifrovacich klica) Ize povaZovat za slabé. V piipadég, Ze se utoc-
nikovi podafri ziskat dostate¢ny pocet slabych IV, mize Sifrovaci WEP Kkli¢ odhalit s mini-
malnim dsilim pomoci pravdépodobnostniho algoritmu. K vice nezZ 50% uspésnosti odha-
leni klice staci priblizné 60 slabych IV. Pokud jich bude 100 a vice, ispésnost odhaleni je
témét 100%. Nutnou podminkou pro provedeni Gtoku, je vSak znalost alespoii nékolika
pocatecnich bytd sifrovanych dat. To ale nepiedstavuje veliky problém, nebot vSechny IP
i ARP pakety zacinaji hexadecimalni hodnotou 0xAA a lze ji tak jednodusSe splnit. [20]

Jako obrana vici utoku FMS byla vytvorena technologie nazvana WEP+, ktera za-
jiStuje vynechavani slabych IV. Tuto technologii v§ak musi podporovat vSechna zarizeni

v siti, jinak je itok FMS opét mozné pouzit. [34]

5.8.5 Indukéni utok Arbaugh

Tento utok umoziuje libovolné prodlouzit znamy RC4 proud klice délky n. Autor utoku
Arbaugh byl prvnim, kdo prokazal, Ze hodnotu ICV lze pouZit k rozsireni RC4 proudu po-
moci zaSifrovaného ramce byte po bytu. Postup utoku se sklada ze dvou krokt a to ze zis-
kani inicializa¢ni hodnoty proudu klice a induk¢éniho kroku. [20] N bytti RC4 proudu pro
dané IV lIze ziskat z kratkych ramct s predpokladanym obsahem (napt. DHCP ¢i ARP ko-
munikace) nebo pomoci Shared-Key autentizace. Utoénik potom v ramci indukéniho kroku

miZe sestrojit ramec s daty délky n — 3 byt(, pro které vypocita ICV, pricemz k ramci p¥i-
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poji pouze prvni 3 byty. K zaSifrovanym datim ptida hlavicku, hodnotu IV a tzv. byte Y
aramec odesle. Pokud pristupovy bod tento ramec pireposle, respektive uto¢nik na néj
dostane odpovéd’, znamena to, Ze hodnota bytu Y je spravna (v opacném piipadé zkusi
jinou hodnotu, kterych miZe byt maximalné 28 = 256). Hodnotu bytu n + 1 RC4 proudu
pak ziska provedenim operace XOR mezi bytem Y a poslednim a tedy ¢tvrtym bytem ICV.
V tuto chvili ma utoc¢nik k dispozici n + 1 spravnych byt RC4 proudu, pricemz indukénim
zplsobem pokracuje az do pozadované délky.

Obrana vii¢i indukénimu Gtoku je obdobna jako proti injekci ramct. Je tedy nutné
zabranit opakovani IV a falSovani ramcl prostiednictvim zahazovani Casto se opakujicich

ramct se stejnou hodnotou 1V. [34]

5.8.6 Chopchop utok

Chopchop utok, na rozdil od predchozich utoki, nevyuziva nedostatki RC4 algoritmu, ale
soustied{ se na protokol WEP jako takovy. Je tedy zaloZen na chybach samotného protoko-
lu, na chybéjici obrané proti itokiim opakovanim a nedostatcich algoritmu CRC-32. K jeho
provedeni neni ani potieba velké mnozstvi zachycenych dat. Chopchop tutok, v pripadé
uspéchu, dovoluje ttocnikovi desifrovat libovolny zachyceny ramec aktivnim iterativnim
zplsobem. Lze tak ziskat jeho obsah (nebo jeho Cast), a to bez znalosti Sifrovaciho Kklice.
Z toho vyplyv4, Ze sdm o sobé nevraci Sifrovaci kli¢. Pro dany otevieny text P WEP pripoji
ICV a XORuje ho s RC4 sifrou. Vysledna Sifrovana zprava se da zapsat jako:
M = (P +ICV(P)) XOR RC4
Utoénik po zachyceni $ifrované zpravy potiebuje zménit otevieny text P na text P* a vyslat
modifikovanou zpravu zpét do sité. Vztah mezi P a P* se da vyjadrit nasledovné:
P' = P XOR Mod
kde Mod je specificky vzor bitd (bit maska). Potom plati:
P' +ICV(P") = (P +ICV(P))XOR (Mod + ICV(Mod))
Pro celou uto¢nikem vytvorenou Sifrovanou zpravu plati:
M' = (P'+1CV(P")) XOR RC4 = (P + ICV(P)) XOR RC4 XOR (Mod + ICV(Mod)) =
M XOR (Mod + ICV(Mod)) [39]
To znamen3, Ze utocnik dokaze libovolné zmeénit Sifrovany ramec a zaroven ponechat ICV
validni. Chopchop utok vyuziva i dalsi slabinu ICV. KdyzZ se zkrati Sifrovana zprava o po-
sledni byte, jeho ICV nebude validni. To se napravi XORovanim s urcitou hodnotou. Velkym
bezpecnostnim nedostatkem je, Ze tato hodnota zavisi presné na odtrhnutém bytu. Proto
se odhadem vybere jeden z 256 bytli a XORuje se se zpravou. Ke zjisténi spravnosti odha-

du se odesle takto zménéna zprava piistupovému bodu. Pokud byl odhad spravny, pristu-
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povy bod odeSle zpravu nazpét do sité, v opacném pripadé se vyzkousi dal$i z moZnych
bytd. Opakovanim tohoto postupu se ziska otevieny text zpravy, nebo alespon jeho cast.
Obrana spociva v zamezeni vysilani velkého mnozstvi ramci se stejnou hodnotou

IV. Dals$i moznosti je vyuZzit pristupové body, které zahazuji ramce kratsi nez 60 bytt. [38]

5.9 Utoky na WPA, WPA?2

Napric tomu, ze WPA i WPA2 poskytuji vysokou uroven bezpecnosti pro sité WLAN, obsa-
huji i tyto bezpecnostni protokoly nékolik nedostatki, které mohou predstavovat potenci-
alni rizika pro zneuziti Gito¢niky. V ptipadé WPA jde hlavné o dédictvi, které si s sebou ne-
se diky kompatibilité s WEP, tudiz nékteré utoky, pripadné jejich obmény, realizovatelné
na WEP je moZno aplikovat i na WPA. WPAZ2 si v tomto ohledu vede mnohem 1épe, neob-

sahuje témér Zadnou spojitost s WEP a je postaveno na nové bazi. Avsak i v ptipadé tohoto

zabezpeceni se daji najit nékteré slabiny, které mohou predstavovat bezpecnostni rizika.

5.9.1 PSK cracking

Tento dtok funguje proti sitim typu WPA/WPA2 vyuzivajici k autentizaci predsdileny kli¢
PSK a neni ho tedy mozné aplikovat na zabezpeceni WPA/WPA?2 vyuzivajici k autentizaci
802.1x a protokol EAP. K prolomeni PSK neni mozno zachytavat IV jako v pripadé WEP,
jelikoZ se kli¢ méni dynamicky. V tomto piipadé se vyuziva utok hrubou silou, potazmo
slovnikovy utok, pricemz je potiebné ziskat ¢tyfcestny handshake mezi pristupovym bo-
dem a klientem. Handshake se pouziva k ziskani do¢asného klice, ktery slouzi k ochrané
provozu v siti. Jeho slabinou je, Ze prenasi ndhodné generovana cisla ANonce a SNonce
v nezaSifrované podobé. K ziskani handshaku stac¢i pockat na pripojeni nékterého z klienti
k pristupovému bodu nebo jednoduse nékterého z jiz pripojenych klientli de-autentizovat.
Po ziskani handshaku neni potieba ziskavat dalsi ramce ani odposlouchavat ¢i ménit ko-
munikaci v siti, jelikoZ v tomto momenté Gtoc¢nik zna Ctyti hodnoty z péti (ANonce, SNonce
a MAC adresu pristupového bodu a klienta), které se nachazeji na vstupu algoritmu PRF.
Postupnym dosazovanim klice (vybraného ze slovniku nebo vygenerovaného hrubou si-
lou) za hodnotu PMK a naslednym opakovanim algoritmu PRF se tutocnik snazi ziskat stej-
ny vysledek, ktery zachytil v handshaku. Pti téchto ttocich velkou mirou zavisi na slozitos-
ti klice a na vykonnosti stroje, na kterém utok probiha. Procesor o taktu 2,6 GHz otestuje
priblizné 250 kli¢t za sekundu, Ctyijadrovy procesor zvladne tisic az dva tisice klic za
sekundu. Vyuzitim grafické karty je moZné toto Cislo zvysit az na 20 tisic, coz déla z po-

mérné bezpec¢ného hesla zranitelné.
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Obrana vici utoklim na PSK spociva ve vhodné volbé hesla, které by mélo byt co
mozna nejdelsi, poskladané z ndhodné vybranych znakt (vCetné téch specialnich) a nemé-

lo by byt slovnikové. [37, 38]

5.9.2 Beck-Tews utok na TKIP

v v

Jedna se o utok na protokol TKIP, ktery je rozsirenim Chopchop utoku na WEP. Beck-Tews
utok nevraci hlavni kli¢, ato¢nik ziska proud klice a MIC hodnotu pro dany ramec, cehoZ
miZe vyuzit K injekci ramci v siti. Aby bylo mozné Utok provést, musi sit splnovat urcité
vlastnosti. Prvni z nich je podpora QoS, ktera se snazi zajistit kvalitu pfrenosu vyhrazenim
vice kanalg, pricemz kazdy z nich ma svoje pocitadlo TSC. Vyuzitim faktu, Ze se TSC hodno-
ta pouze inkrementuje a vjednotlivych kanalech neni provoz stejny, je moZné zachytit
paket z kanalu s vy$$im TSC, injektovat ho a poslat do kanalu s TSC niZsim. Ve vétSiné pti-
padi je nejvétsi provoz na kandle s ¢islem nula a vSechny ostatni kandly tedy maji nizsi
provoz a tedy i niz$i hodnotu TSC, ¢imz se tato sit’ stava zranitelna vic¢i modifikovanému
Chopchop utoku. Dalsi dilezitou vlastnosti pro Beck-Tews utok je Key Renewal Interval
(interval vymény klice). KdyZ TKIP zjisti neshodu v MIC a zaroveii je hodnota ICV spravng,
vyhodnoti tento stav jako pokus o dtok na sit. Pokud do minuty nastane stejna situace,
pristupovy bod vymaze vSechny docasné klice a prerusi veskerou komunikaci na jednu
minutu. Po jedné minuté je kazdy klient pfinuceny se znovu autentizovat a vytvotit nové
docasné kli¢e. Utok tedy musi probéhnout dfive, nez vyprsi doba pro vyménu klice.

Prvni Casti atoku je de-autentizace klienta, ¢imZ je donucen znovu se pripojit
k pristupovému bodu a vyprodukovat handshake pro vytvoieni novych kli¢d. Kvili konfi-
guraci a obnoveni komunikace jsou posilany i dal$i kontrolni pakety (ARP, DHCP). Diky
charakteristické malé velikosti a dobré predvidatelnosti obsahu uto¢nik odchytava ARP
pakety posilané z pristupového bodu. Jakmile se podaii ARP ziskat, je mozné zacit
s modifikovanym Chopchop tGtokem. Rozdil oproti ptivodnimu Chophop ttoku je hlavné ve
snaze zabranit vypnuti provozu TKIP sité (zptsobené MIC obranou). Dal$i zménou je vy-
davani se za pristupovy bod, namisto za klienta. Klient je v TKIP siti jediny, kdo posila
zpravu o selhani MIC (nespravnost MIC, spravnost ICV). Tuto zpravu zachyti atoc¢nik a diky
ni zjisti korektnost svého odhadu. Po uplynuti 60 sekund mtze pokracovat v tipovani dal-
$tho bytu, pricemzZ takto pokracuje az do zjisténi vSech bytd. Po provedeni Chopchop uto-
ku se vytvori ICV hodnota z odhadovaného ARP paketu a porovna se s hodnotou jiz desif-
rovanou. Pokud hodnoty souhlasi, ARP paket je deSifrovany, uto¢nik ziskal otevieny text
a MIC. Poté miiZe jednoduchym reverznim postupem pouzit algoritmus Michael k ziskani

MIC Klice. Po Uspésné provedeném utoku, Utocnik mize ziskat dal$i proud Kklice za 4 az
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5 minut, protoZe potiebuje pouze deSifrovat ¢tyti byty ICV. IP adresa je ziskdna odhadem,
MIC hodnota se vypocita pouzitim MIC Kklice a ovéri se spravné ICV. [37, 38]
Obrana pred timto itokem spociva ve zkraceni doby, po které dochazi k pieklico-

vani (napr. 120 sekund) nebo v pouziti dlouhého tajného klice (20 a vice znak).

5.9.3 Ohigashi-Morii utok

Tento dtok predstavuje vylepSeni Beck-Tews utoku na WPA. Beck-Tews utok potieboval
k provedeni QoS, coz limitovalo Gtok pouze na cile, které tuto vlastnost podporuji. Ohiga-
shi-Morii atok rozsiril pole plisobnosti na vSechny implementace WPA protokolu. Dal$im
vylepSenim je sniZeni ¢asu na vykonani dtoku. Beck-Tews ttok obeSel TSC pocitadlo vyuZi-
tim dalSich kanadld vytvorenych QoS. Ohigashi-Morii utok aplikuje Beck-Tews utok
v kombinaci s MITM atokem. MITM ttok prerusuje komunikaci mezi klientem a pristupo-
vym bodem a po modifikaci paketu ho posila spravnému pitijemci. Pfi tomto utoku je moz-
né ziskat Sifrovany paket, ktery ma TSC hodnotu vétsi nez hodnotu TSC pocitadla u pii-
jemce, coZ je zpusobené tim, Ze paket nedorazil k prijemci. Diky témto podminkdm je
moZné aplikovat Chopchop ttok na MITM utok. Ohigashi-Morii itok ma tfi rezimy vytvo-
fené pro redukovani ztraty komunikace, stiidajici se podle povahy provozu v siti.

o Repeater mode - utocnik se chova jako opakovac, vSechny pakety obsahujici SSID
preposila nezménéné. Pouziva se jako pauza mezi dvéma pouzitymi MIC recovery
mode.

e MIC recovery mode - ma za ukol ziskat MIC kli¢ a kontrolni hodnotu pomoci
Chopchop utoku. Cas potfebny k vykonani je zhruba 12 az 15 minut.

e Message falsification mode - pouziva se k falSovani Sifrované zpravy pomoci zis-
kaného MIC klice (vykonava se tedy az po jeho ziskani). Pokud je cilem ARP paket,
Cas na vykonani je ptiblizné 4 minuty. [37, 40]

5.9.4 Slabina ,,Hole 196“

,Hole 196“ je slabina bezpec¢nostnich protokolit WPA/WPA2, ktera byla zdokumentovana
na poslednim radku 196. strany revize standardu IEEE 802.11 z roku 2007. Tato slabina je
zneuzitelnd pouze autentizovanymi uZzivateli, jinak reCeno umoziiuje utoky pouze zevnitr
sité (Gto¢nik ma jiz ptistup k siti). Je mozné ji zneuzit jak v pripadé WPA/WPA?2 - Personal,
tak i WPA/WPAZ2 - Enterprise. Na zabezpeceni typu Personal v$ak ztraci vyznam, nebot
uto¢nik ma pristup ke vSem datlim v siti i bez vyuziti této slabiny. Vétsi riziko tedy pied-
stavuje pro sité vyuzivajici zabezpeceni typu Enterprise, které se spoléhaji na ridici proto-

koly 802.1x a Fizeni pristupu na zakladé port.
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Princip zneuZiti slabiny je nasledujici - Kli¢ GTK je vysilan pomoci broadcast, ¢i
multicast do celé sité, ktery pak klienti pouzivaji pro deSifrovani komunikace. GTK vsak
miZe byt zneuZit ito¢nikem, ktery jako autorizovany klient obdrzi GTK od piistupového
bodu. Po obdrZeni kli¢e Gtoc¢nik vytvori faleSny pristupovy bod a za¢ne broadcastovat fa-
leSné pakety ostatnim Kklientiim v siti (Sifrované klicem GTK), pficemZ MAC adresa fales-
ného piistupového bodu je totozna s tou legitimniho. Utoénik se tvati jako MITM a s pouzi-
tim ARP injekce je schopny ménit ARP tabulky ostatnich klientd. VSichni takto zasaZeni
Klienti preposilaji pakety zaSifrované pomoci svych osobnich kli¢ pravému piistupovému
bodu, ktery pakety deSifruje a nasledné zasSifruje pomoci PTK faleSného piistupového bo-
du a preposle mu je. Timto zplisobem utocnik mize ziskat pristup ke vSem informacim

ostatnich klientd v siti (prihlasovaci udaje, emaily apod.). [41]
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6 Prakticka cast

7 w7

Prakticka ¢ast bakalatské prace se zabyva ovérenim a analyzou bezpecnosti bezdratovych
sitit WLAN. Pro ovéreni bezpec¢nosti budou demonstrovany utoky na bezdratovou sit' za-
bezpecCenou riznymi zabezpecovacimi mechanismy. Ostatné jak jinak ovérit bezpecnost
bezdratové sité, neZ na ni doopravdy zautocit.

Utoky Ize aplikovat na jakoukoliv realnou bezdratovou sit. Z praktickych, etickych
a pravnich divodi vSak byly utoky provedeny na vlastni domaci sit’ a nedoslo tak k proti-

pravnimu a nezdkonnému jednani.

6.1 Softwarové vybaveni

vvvvvv

stupné pouze pro operacni systémy Linux. V té dneSni se jizZ vyskytuji nastroje i pro plat-
formu Windows. Podpora aplikaci potiebnych k analyze a provedeni tutokti ve Windows je
vysledku je tedy pouze na uzivateli, jaky operacni systém si pro testovani zvoli. Stale vSak
plati, Ze je k témto pokustim daleko privétivéjsi OS Linux. Je to zejména kvili dostupnosti
knihoven pro zachytavani a uklddani sitové komunikace, jednoduché vzajemné interakci
programi (skriptovani) a moznosti nizkodroviiového piistupu hardwaru. Pro realizaci
utoki je v prostiredi OS Linux mozné pouzit jakoukoliv standardné vydavanou distribuci
(Ubuntu, Fedora, Centos, Debian apod.) s nutnosti doinstalovat potiebné penetracni bali¢-
ky, ovladace a jednotlivé utility. Mnohem lepsi variantou je vSak vyuzit specialni distribuce
primo urcené pro penetraci a analyzu bezpecnosti, které jiz vSechny potiebné balicky
a ovladaCe maji predinstalované. Mezi tyto distribuce mizeme zaradit GnackTrack, Wi-
fiSlax, véhlasny BackTrack, ¢i jeho nasledovatelku Kali Linux, ktera byla vyuzita pro ucely
této bakalarské prace.

Kali Linux je distribuce vychazejici z Debianu primarné navrzena k penetra¢nim
testiim pocitacovych siti. Pfekypuje vSemoznymi skripty a nastroji, jak Cisté textovymi, tak
s grafickym rozhranim, kterymi lze atocit prakticky na cokoliv. Jsou jimi nejen rtizné lama-
Ce hesel, ale také nastroje pro analyzu a mapovani siti, sitovy spoofing a mnoho dalsich.
Nutno vsak dodat, Ze jeji autofi ji nevyvijeli proto, aby Skodila, ale predevsim proto, aby
meéli spravci siti a bezpecnostni specialisté po ruce silny nastroj pro skutecné testy, zdali je
jejich sit’ dostate¢né bezpecna proti atokiim hackert. Kali Linux je zcela zdarma a nejno-
véjsi verzi lze stahnout na strankach vyvojaiti Offensive Security. Systém lIze na jakykoliv
pocitac¢ bud’ nainstalovat (i ve virtualizovaném prostredi), nebo v pripadé LIVE distribuce
spustit primo z DVD, vytvoieného vypalenim .iso obrazu, ¢i USB Flashdisku, pro jehoz vy-

tvoreni poslouzi naptiklad multiplatformni utilita Unetbootin.
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6.1.1 Nastroje pro utoky

Jak jiz bylo popsano vyse, distribuce Kali Linux obsahuje nespocet penetracnich balicki
a utilit. Tim nejpodstatnéjsSim z nich je baliCek aircrack-ng, na kterém je postaveno celé
nase testovani bezpecnosti bezdratové sité. Jedna se o souhrn nékolika nastroji urcenych
slabiny zabezpecovacich mechanismi WEP a WPA/WPA2-PSK. V podstaté jde o skener
bezdratovych siti, WEP cracker, injektor, generator paketd a packet sniffer. Dilezité na-

stroje a jejich funkce v ramci balicku aircrack-ng jsou nasledujici:

e airbase-ng Zahrnuje techniky pro ttoky na klienty.

e aircrack-ng Prolomeni WEP a WPA/WPA2-PSK klict.

e airdecap-ng Desifrovani zachycenych souborti se znamym kli¢em.

e aireplay-ng Umoziiuje generovat provoz v siti pomoci injekce paketd,

deautentizaci ¢i faleSnou autentizaci.
e airmon-ng Prepnuti bezdratového adaptéru do monitorovaciho reZimu.
e airodump-ng Zachytava a ukladd provoz do PCAP nebo IVS soubort

a zobrazuje informace o sitich a k nim pripojenych klientech.

e airserv-ng Umoznuje pristup k sitovému adaptéru z ostatnich pocitacu.
e packetforge-ng Vytvari riizné typy Sifrovanych paketd k provedenti injekce.
e easside-ng Nastroj ke komunikaci s pristupovym bodem bez WEP klice.
e tkiptun-ng Umoznuje provést itok na WPA-TKIP.

Dalsi uzite¢na utilita je macchanger, ktera slouzi ke zméné MAC adresy sitového zarizeni.

6.2 Hardwarové vybaveni

Pro ovérovani bezpecnosti bezdratovych siti v podobé penetracnich testli je kromé soft-
warového vybaveni diilezité pouzit i prislusné hardwarové vybaveni. Zakladem je bezdra-
tovy sitovy adaptér umoznujici monitorovaci rezim pro odposlech sitové komunikace
a injekci pakett, ktera je dilezita pro zkraceni doby potiebné k provedeni utoku. V nejlep-
$im pripadé s primou podporou v Kali Linux. V opa¢ném piipadé je nutné pouzit bud nej-
noveéjsi dostupny ovlada¢ dané sitové karty, nebo pouzit uplné jiny bezdratovy adaptér
v libovolném provedeni (USB, PCMCIA, PCI). Dale je vice nez vhodné pouzit i dalsi zarizeni
jako jsou napriklad externi smérové antény pro dosazeni lepsiho signalu. V pripadé tohoto
testovani vSak byla vyuzita zafizeni na zakladé dostupnych prostredkd, ktera jsou popsana

niZe.
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6.2.1 Pristupovy bod

Jako bezdratovy pristupovy bod byl pouzit domaci smérovac TP-LINK TL-WR741ND.
Jedna se o smérovac¢ kompatibilni se standardy 802.11b/g/n. Jeho maximalni teoreticka
prenosova rychlost miize byt az 150 Mbit/s, pricemz je prizplisobovana prenosovym
podminkam. Disponuje jednou odnimatelnou vSesmérovou anténou o sile 5dBi a celkovy
vystupni vykon ¢ini 20 dBm. Podporuje zabezpeceni WEP (64, 128 a 152 bitli), WPA-
PSK/WPA2-PSK, WPA/WPA2 a dale umoZiiuje zamezit vysilani SSID ¢i filtraci IP/MAC

adres.
e MAC adresa: F8:D1:11:87:6D:06

6.2.2 Klientské stanice

Jako Kklientské stanice pripojujici se do bezdratové sité byly zvoleny dvé zatizeni. Prvnim
z nich je notebook Lenovo G580 s dvoujadrovym procesorem Intel Pentium 2020M o tak-
tu 2,4 GHz, operacni paméti 4 GB a podporujici standardy 802.11b/g/n. Druhé klientské
zatizeni je mobilni telefon Sony Xperia Tipo s taktovaci frekvenci procesoru 0,8 GHz

arovnéz podporujici standardy 802.11b/g/n.

e MAC adresa notebooku: 80:56:F2:E8:A8:C9
e MAC adresa telefonu: 30:39:26:8E:72:B9

6.2.3 Utoégici stroj

Pro tuto prileZitost se zarizenim, ze kterého byly vedeny utoky na bezdratovou sit, stal
kviili mobilité notebook Lenovo V570 s dvoujadrovym procesorem Intel Core i3-2310M
o taktovaci frekvenci 2,1 GHz, operacni paméti o velikosti 4 GB a disponujici vySe zminé-
nou distribuci Kali Linux. Pro realizaci samotnych utokd poslouzil integrovany sitovy
adaptér osazeny chipsetem spole¢nosti Broadcom podporujici standardy 802.11b/g/n.
Tento bezdratovy adaptér umozinuje vSechny rezimy cinnosti v€etné potirebného monito-

rovaciho rezimu a rovnéz podporuje i injekci paket.
e MAC adresa: C0:F8:DA:1C:58:5E
6.3 Priprava k utokum

6.3.1 Monitorovaci rezim

Po startu LIVE distribuce Kali Linux je nejprve nutné nakonfigurovat dany hardware. Pro

provedeni vSech utoki je potifeba prepnout bezdratovy adaptér utociciho stroje do moni-
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torovaciho rezimu, ktery umoziiuje odposlouchavat veskery sitovy provoz. K identifikaci

prislusného adaptéru otevireme terminalové okno a zadame jeden z dvojice prikazt:

iwconfig | airmon-ng

)ier=19 dBm

2Nt thr:off

Obrazek 9: Identifikace bezdratového adaptéru

V obou pripadech vidime, Ze se adaptér hlasi pod oznacenim wlan0. Toto oznaceni vSak
miZe byt u kazdého adaptéru jiné. Do monitorovaciho rezimu lze nasledné bezdratovy
adaptér prepnout dvéma zplsoby. Prvnim zplisobem je zadat ptrikaz airmon-ng start
wlan0, pticemz dojde k vytvoreni nového virtualniho rozhrani s ndzvem mon0, na kterém
bude dostupny monitorovaci rezim (viz obrazek ¢. 10). Pochopitelné je nutné nasledné

pracovat s timto virtualnim rozhranim.

Obrazek 10: Monitorovaci reZim na virtualnim rozhrani
Druhym zplsobem je nastavit monitorovaci rezim piimo na fyzickém rozhrani wlan0.
Provadi se skrze prikaz iwconfig wlan0 mode monitor, pricemz je dobré bezdratovy adap-
tér nejprve vypnout piikazem ifconfig wlan0 down a po prepnuti reZimu nasledné zapnout

pomoci prikazu ifconfig wlan0 up. Situaci opét shrnuje niZe uvedeny obrazek ¢. 11.

2 GHz Tx-Power=1

rt Timit:7 RTS thr:off Fragment th

Obrazek 11: Monitorovaci reZim na fyzickém rozhrani
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6.3.2 Test injekce paketu

Jak jiz bylo zminovano, je velmi vhodné pokud bezdratovy adaptér umoznuje funkci injek-
ce paket(j, nebot' s jejim vyuzitim jsme schopni aktivné zvysit provoz v siti a tim mnohona-
sobné urychlit napiiklad prolomeni WEP klice. Injekce paketi ma mnoho riiznych podob,
které se s prichodem nové techniky stale vylepsuji. Kontrolu funkcénosti provedeme pomo-

ci nastroje aireplay-ng ptikazem:
aireplay-ng --test mon0

Misto prepinace piikazu --test lze rovnéZz pouzit prepinac -9, ktery znaci totéz, pouze ve

zkracené podobé.

Obrazek 12: Test injekce paketi

Z uvedeného obrazku je na zakladé vypsané hlasky ,Injection is working!“ patrné, Ze injek-

ce paketi je funkéni a mtzeme ji tedy vyuzit k provadénym atokidm.

6.3.3 Skenovani okoli
DalS$im ptipravnym krokem je prozkoumani okolnich dostupnych siti a zjisténi informaci
potiebnych k provedeni ttoku na vybrany cil. K tomu vyuzZijeme nastroj airodump-ng,
pricemz skenovani okoli spustime ptikazem: airodump-ng mon0.

CH d: 1 min ][ 2015-04

PWR B 0 #Data, #/s Cl ENC CIPHER AUTH ESSID

. WEP

STATION

A

E:
F:

Obrazek 13: Monitorovani dostupnych siti a klientti
Po provedeni ptikazu uvidime vypis obsahujici spoustu zajimavych a nami potrebnych

informaci (viz obrazek ¢. 13). Nejvice nas zajimaji sloupce BSSID (MAC adresa pristupové-
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ho bodu), CH (kanal, na kterém probiha komunikace), ENC (typ zabezpeceni) a ESSID (na-
zev bezdratové sité). Dal$im vystupem je naptiklad pocet vyslanych fidicich ramct Bea-
con, pirenosova rychlost a pouzity typ Sifrovani. Ve spodni ¢asti vypisu se pod sloupcem
STATION nachazeji klientské stanice, respektive jejich MAC adresy. V pripadé, Ze jsou tato
zarizeni pripojena do néjaké sité, je ve vypisu uvedena i MAC adresa prislusného pristupo-
vého bodu, se kterym jsou asociovana. To vidi piripadny utoc¢nik velmi rad, jelikoz vi, Ze na
siti probiha komunikace a tudiZ sbér dat nebude trvat tak dlouho.

Po urceni cile a zjisténi vSech potiebnych informaci proces skenovani vypneme
pomoci klavesové zkratky ctri+c. V ramci této prace bude vzdy cilem bezdratova sit' s pa-

rametry:

e ESSID: SAJVERA
e BSSID: F8:D1:11:87:6D:06
e CH:6

6.3.4 Zména MAC adresy

Poslednim pripravnym krokem je zména MAC adresy utociciho bezdratového adaptéru.
Zména MAC adresy je potifebna k zachovani anonymity a Spatné zpétné dohledatelnosti
utocnika. Pomoci nastroje macchanger mizeme s prisluSnym prepinacem bud nahodné
vygenerovat, nebo dosadit nami libovolné zvolenou MAC adresu. NejlepSim FeSenim je
vSak zneuzit MAC adresu klienta sité, na kterou utoc¢ime. Vyhneme se tak problémiim
s filtraci MAC adres, ktera na pristupovém bodu miiZe byt nastavena. V predeslém kroku
jsme zjistili, Ze jsou k siti s SSID SAJVERA pripojeny dvé klientské stanice. Prvni z nich ma
MAC adresu 80:56:F2:EB:A8:C9 a druha 30:39:26:8E:72:B9. MizZeme tedy pouZit jakoukoli

z nich, pri¢emz zmény docilime nasledujicim prikazem:

macchanger -m 30:39:26:8E:72:B9 mon0

Obrazek 14: Duplikace MAC adresy

Prepinac -m slouzi k nastaveni konkrétni fyzické MAC adresy. Dale je mozné pouzit prepi-
na¢ -a nebo prepinac¢ -r pro vygenerovani adresy ndhodné. Ve vSech pripadech je vSak
potireba bezdratovy adaptér nejprve vypnout, nasledné zménit MAC adresu a poté opét

zapnout (viz obrazek ¢. 14).
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Po provedeni pripravnych krokt, kdy jsme bezdratovy adaptér nastavili do monitorovaci-
ho rezimu, otestovali injekci paketd a proskenovali své okoli, madme vybrany cil a zjiSténé

vSechny potiebné informace pro provedeni utoki na bezdratovou sit’.

6.4 WEP

Utokii smérovanych na protokol WEP je diky jeho $patné implementaci celd fada. V ramci
této prace budou vSak demonstrovany pouze dva (utok generovanim ARP paketi a injekce
paketli pomoci Chopchop utoku). Divod vybéru spocival ve vyuZiti injekce a tedy rychlej-
$tho ziskani WEP klic¢e. Dal$im kritériem vybéru byl rozdil mezi obéma tutoky. Pfi injekci
ARP paketii bylo nutné, aby k pristupovému bodu byla pripojena alespon jedna klientska

stanice, zatimco u Chopchop dtoku tato nutnost odpada.

6.4.1 Injekce ARP paketd

Utok generovanim ARP paketti se Fadi mezi skupinu aktivnich dtok. Jak jiZ bylo zminéno
vySe, pro jeho uskute¢néni je bezpodminetné nutna asociace alespoi jedné stanice na pfi-
stupovy bod. Cely utok pak spociva v opakovaném odesilani ARP paketi z ttociciho adap-
téru na pristupovy bod (injekce ARP paketii). Abychom byli schopni ARP paket injektovat,
je nejprve nutné alespon jeden takovy paket zachytit ze sméru od pristupového bodu ke
klientské stanici. Poté, co ho ziskdme, mliZeme jej odesilat stile dokola. Pfistupovy bod je
nucen pokazdé paket prijmout, deSifrovat a nasledné preposlat dale. Odesila se vsak jiz
s novou hodnotou inicializacniho vektoru. Generovanim velkého mnoZzstvi téchto pakett

jsme pak schopni odhalit tajny Sifrovaci klic.

6.4.1.1 Realizace

Ze vseho nejdrive spustime nastroj airodump-ng s ptisluSnymi parametry, které jsme zis-

kali pomoci skenovani okoli. Airodump-ng slouzi ke shromazdéni a uloZeni potiebnych dat

do souboru, ktery na konci pouzijeme k odhaleni klice. Prikaz je nasledujici:
airodump-ng -c 6 --bssid F8:D1:11:87:6D:06 --ivs -w wepcrack mon0

Vyznam parametri prikazu:
e -c-zvoleny kanal pro zachytavani
e --bssid - MAC adresa pristupového bodu
e --ivs - nastroj zaznamenava pouze inicializa¢ni vektory
e -w - urcuje soubor pro zapis dat

e mon0 - rozhrani Gtociciho adaptéru
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ME  ENC CIPHER AUTH ESSID

SAJVERA

Obrazek 15: Monitorovani cile pii ARP injekci

Nasledné v novém terminalovém okné zahajime atok:
aireplay-ng -3 —-e SAJVERA -a F8:D1:11:87:6D:06 -h 30:39:26:8E:72:B9 -x 600 mon0

Vyznam parametri prikazu:
e -3 -oznaleni pro ARP replay utok
e -e - nazev sité (ESSID)
e -a- MAC adresa pristupového bodu
e -h - MAC adresa utociciho adaptéru
e -x - pocetinjektovanych ARP paketi za sekundu

e mon0 - rozhrani utociciho adaptéru

Obrazek 16: Zahajeni ARP injekce

V tuto chvili je potreba zachytit paket smérujici od pristupového bodu ke klientské stanici,
pricemz existuji dvé moznosti, jak toho docilit. Bud’ budeme cekat do doby, nez se ptipoji
néjaka legitimni stanice nebo nékterou z jiz pripojenych stanic deautentizujeme. Abychom

nemuseli ¢ekat, zvolime postup pomoci deautentizace, kterou provedeme nasledovné:
aireplay-ng -0 3 —a F8:D1:11:87:6D:06 -c 80:56:F2:E8:A8:C9 mon0

Vyznam parametri prikazu:
e -0 cislo - oznaceni pro deautentizacni utok s po¢tem deautentizacnich ramci
e -a-MAC adresa pristupového bodu
e -c- MAC adresa deautentizované stanice

e mon0 - rozhrani utociciho adaptéru

5 D C
F&8:D1:11:87

Obrazek 17: Deautentizace Kklienta
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Po provedeni deautentizace a odchyceni potrebného paketu uvidime velky nartst injekto-
vanych ARP paketii. Nyni postaci pouze vyckat par desitek vtefin pro odchyceni dostatec-

né velkého mnozstvi dat.

4
4
3
E]
5
1

Obrazek 18: Intenzivni komunikace mezi pristupovym bodem a titocnikem
Po nasbirani dostatecného poctu inicializac¢nich vektorl je poslednim krokem rozlusténi
klice nastrojem aircrack-ng, ktery deSifruje ziskané pakety ze souboru wepcrack-01.ivs
pomoci nasledujiciho prikazu:

aircrack-ng wepcrack-01.ivs

Na vystupu nastroje aircrack-ng lze vidét, Ze diky odchycenym 7 587 IV se podafrilo kli¢

rozlustit za jednu vtefinu s 100% presnosti, pficemz bylo otestovano 119 849 klica.

Obrazek 19: Odhaleni WEP Klice

6.4.1.2 Zhodnoceni

Realizace utoku se sklada pouze z nékolika malo piikazd a zdarného vysledku bylo dosa-
Zeno zhruba po péti minutach prace, vCetné napsani uvedenych prikazii. Demonstrovany
postup byl proveden na 64bitovou variantu WEP. Pro srovnani byla stejnym zptisobem
otestovana i 128bitova varianta. Pfi odchyceni pfiblizné stejného mnozstvi paketi a pou-
ziti shodného hesla, jako v pripadé 64bitové varianty, trvalo rozlusténi klice 207 vtefin.
Z této zretelné vyssi Casové narocnosti zisku Kklice vyplyva, Ze je pro rozlusténi 128bito-

vého Klice v Fadu nékolika vtefin nutné odchytit vétsi mnozstvi paket.
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6.4.2 Injekce pomoci Chopchop atoku
Chopchop tutok, ktery se rovnéz radi mezi skupinu aktivnich utokd, byl rozebran jiz v kapi-
tole 5.8.6. Pro pripomenuti, timto titokem jsme schopni deSifrovat jakykoliv rdmec bez
znalosti Sifrovaciho klice. OvSem ne vSechny pristupové body je moZné timto typem utoku
napadnout.

Princip testovani spociva v odchyceni alespoii jednoho vhodného datového ramce.
Na zakladé jeho analyzy jsme pak schopni vytvotit ramce vlastni a nasledné je injektovat
do sité za ucelem zisku tajného klice. Samotny Chopchop utok lze, na rozdil od piredeslého
utoku, provést na pristupovy bod, na kterém neni pripojena Zadna stanice. OvSem za
predpokladu, Ze pristupovy bod bude néjaka data vysilat ven (ze sitového LAN segmentu),
napriklad ARP pozadavek.

6.4.2.1 Realizace

Stejné jako u predchoziho ttoku nejdrive spustime nastroj airodump-ng s udaji, které jsme
ziskali pomoci skenovani okoli. Vyznam parametra piikazu je naprosto stejny, pouze bu-
deme data shromazdovat do souboru se jménem chopc, ktery na konci pouZijeme k odha-

leni klice. Ptikaz je tedy nasledujici:

airodump-ng -c 6 --bssid F8:D1:11:87:6D:06 --ivs -w chopc mon0

Be s #Data, #/s CH MB ENC CIPHER AUTH ESSID

e. WEP WEP

STATION WR Frames Probe

Obrazek 20: Monitorovani cile pii Chopchop

Z uvedeného obrazku je patrné, Ze k pristupovému bodu nejsou pripojeny zadné stanice.
Z toho dlivodu je nutné provést faleSnou autentizaci ttociciho adaptéru na pristupovy bod.

Tu provedeme pomoci nastroje aireplay-ng nasledovné:
aireplay-ng -1 100 -e SAJVERA -a F8:D1:11:87:6D:06 -h C0:F8:DA:1C:58:5E mon0
Vyznam parametri prikazu:

e -1 (islo - faleSna autentizace a reasociacni ¢as v sekundach
e -e-nazev sité

e -a- MAC adresa pristupového bodu

e -h - MAC adresa utociciho adaptéru

e mon0 - rozhrani Gtociciho adaptéru
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ay-ng -1 100 -e SAJVERA -a F8:01:11:87 -h CO:F8:DA:1

Waiting s n frame ( ): FB:D1:11:87:6D:06) on channel &

on System) [+

Obrazek 21: Falesna autentizace

Z vypisu nastroje vidime, Ze autentizace a asociace s pristupovym bodem probéhla v po-
radku. Tuto skutecCnost miZeme ovérit nastrojem airodump-ng, ktery sleduje a zazname-

nava sitovy provoz.

CH 6 ][ Ela 2 mins 04-27 1(
BSSID PWR RXQ Beacons  #Data, #/s ENC CIPHER AUTH ESSID

F8:D1:11: 1728 123 0 6 54e. WEP WEP 0PN  SAJVERA

BSSID STATION PWR Frames Probe

FE:D1:11: 0:F8:DA: 5 €] ] 24

Obrazek 22: Ovéieni faleSné autentizace

Utotici bezdratova Kkarta je autentizovana na pifstupovy bod. MiiZeme tedy zahajit Chop-

chop utok timto ptikazem:
aireplay-ng -4 -b F8:D1:11:87:6D:06 -h C0O:F8:DA:1C:58:5E mon0

Vyznam parametri prikazu:
e -4 - Chopchop utok
e -b- MAC adresa pristupového bodu
e -h - MAC adresa ttocici karty

e mon0 - rozhrani atocici karty

Je bezpodminecné nutné, aby MAC adresa specifikovanad parametrem -h byla totozna
s MAC adresou, ktera byla pouzita pii faleSné autentizaci. V opacném piipadé utok nebude
uspésny.

Po provedeni piikazu program ¢eka na vhodny ramec. Ve chvili, kdy ramec zachyti, poza-
duje jeho potvrzeni stiskem klavesy Y. Pii vybéru daného ramce se ridime podle MAC ad-
resy pristupového bodu a rovnéz podle cilové MAC adresy. Po potvrzeni ramce se provede

Chopchop ttok, ktery ho hadanim desifruje byte po bytu. Celou situaci znazornuje obrazek

¢. 23.
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Use this

Obrazek 23: Potvrzeni odchyceného ramce a provedeni Chopchop ttoku

Po uhadnuti vSech bytli zachyceného ramce ziskdme dva vysledné soubory. Prvni soubor
ma priponu .cap a obsahuje otevieny text ramce. Druhy soubor s priponou .xor obsahuje

tajnou Sifrovaci sekvenci.

am in

vy 7

Obrazek 24: Ziskané soubory po tspé$ném Chopchop ttoku

Oba ziskané soubory po uspésném Chopchop tdtoku nyni pouzijeme k vytvoreni faleSného
ARP paketu, ktery budeme injektovat do sité za ucelem zisku klice. Jelikoz vétSina pristu-
povych bodi nerozliSuje pouzitou cilovou a zdrojovou IP adresu, je mozné pouzit adresu
broadcastu (255.255.255.255), nebo si [P adresu jednoduse vymyslet. My vSak pouzijeme
nastroj tcpdump a zjistime alespon IP adresu pristupového bodu analyzou souboru s pii-

ponou .cap:

tcpdump -r replay_dec-0427-101548.cap

Obrazek 25: Vystup nastroje tcpdump
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Zjistili jsme, Ze pristupovy bod ma IP adresu 192.168.0.101. S touto znalosti a souborem
s priponou .xor jsme schopni vytvorit potfebny paket pomoci nastroje packetforge-ng.

K tomu slouzi nasledujici prikaz:

packetforge-ng -0 -h C0:F8:DA:1C:58:5E -a F8:D1:11:87:6D:06 -1192.168.0.102
-k 192.168.0.101 -y replay_dec-0427-101548.xor -w arp.cap

Vyznam parametri piikazu:

e -0 -znaci vytvoreni ARP paketu

-h - zdrojova MAC adresa (ttocici karty)
e -a- MAC adresa pristupového bodu

e -]1-zdrojova IP adresa (smySlend)

e -k-cilovaIP adresa (pristupového bodu)
e -y -soubor s Sifrovaci sekvenci

e -w-soubor, do kterého bude vytvoreny paket ulozen

Po Uspésném vytvoreni ARP paketu zahajime jeho injekci do sité nastrojem aireplay-ng

s nasledujicimi parametry:
aireplay-ng -2 -r arp.cap mon0
Vyznam parametri prikazu:

e -2 -znadf injekci libovolného paketu
e -r-soubor s injektovanym paketem

e mon0 - rozhrani Utocici karty

romDS: @, ToDS: 1 (WEP)

F8:01:11:87:6D:06

Obrazek 26: Injekce podvrzeného ARP paketu

Pro zapoceti injekce potvrdime vybrany paket. Nasledné miizeme vidét obrovsky narist
hodnot, a to jak v tomto terminalu, tak i v termindlu, kde bézi airodump-ng, ktery je za-

znamenava do souboru.
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Nakonec spustime aircrack-ng a z odchycenych 113 795 IV rozlustime tajny Kli¢, viz obra-

zek €. 27.

Obrazek 27: Vysledek injekce pomoci Chopchop titoku

6.4.2.2 Zhodnoceni

Realizace tohoto utoku byla o néco sloZitéjsi, nez predesla varianta utoku. K zisku tajného
WEP Kklice bylo tedy nutné provést vice krokii. Nicméné i tento utok lze Gspésné vykonat

v fadu pouhych minut.

6.5 WPA/WPA2

Mezi utoky, které Ize provést na bezdratové sité zabezpecené pomoci WPA/WPA2 miiZe-
me zafadit Beck-Tews ttok na TKIP, ¢i jeho modifikovanou podobu Ohigashi-Morii utok.
Tyto utoky vsak nevraceji kli¢ a z toho diivodu si ukdZeme prolomeni PSK klice pomoci
slovnikového utoku, ktery byl dlouhou dobu jedinym zptlisobem, jak na zabezpeceni WPA,
respektive WPA2 zaudtocit. Obé metody zabezpeceni jsou totiz silné zavislé na zvoleném

hesle.

6.5.1 Utok na PSK

Pokud je na pristupovém bodu nastaven osobni rezim, znamena to, Ze je pro autentizaci
pouZzita metoda s predsdilenym klicem PSK. Ten se generuje na zakladé zadaného hesla,
které musi byt od 8 do 63 znaki dlouhé. Jedina moZnost, jak ho prolomit, spo¢iva v odchy-
ceni autentizacnich ramci béhem jejich Ctyrcestné vymény mezi pristupovym bodem
a klientem (Ctyrcestny handshake) a nasledné vynaloZené velké vypocetni sile v podobé

slovnikového utoku (resp. itoku hrubou silou).

6.5.1.1 Realizace

Vlastni utok zacina stejné jako v predeSlych ptipadech spuSténim nastroje airodump-ng
pro zachytavani komunikace do souboru. V piipadé WPA/WPA2 vSak nestac¢i zachytavat
pouze inicializaCni vektory, ale je nutné zachytavat celé pakety. Spustime tedy jiZ znamy

prikaz, nyni vSak bez parametru --ivs:

airodump-ng -c 6 --bssid F8:D1:11:87:6D:06 -w psk mon0
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BSSID WR RXQ : ] #Data, #/s C ENC  CIPHER AUTH ESSID

Fg:D1:11:8 3] ® 6 54e. WPA TKIP SAJVERA
BSSID STATION WR : Pr

F8:D1:11

Obrazek 28: Monitorovani sité s WPA

V dalsim kroku je nutné zachytit ¢tyrcestny handshake mezi pristupovym bodem a klient-
skou stanici. Ten je mozné ziskat jak pasivné, vyckanim dokud se k pristupovému bodu
néjaka stanice neptihlasi, tak aktivné, provedenim deautentizace jizZ pripojené stanice.
Z vypisu je patrné, Ze je k pristupovému bodu jedna stanice ptipojena. Zahajime tedy deau-

tentizaci rovnéz znamym ptrikazem:
aireplay-ng -0 3 -a F8:D1:11:87:6D:06 -c 80:56:F2:E8:A8:C9 mon0

Po provedeni deautentizace jsme ziskali potfebny handshake, coz indikuje popisek v pra-

vém hornim rohu nasledujiciho vypisu nastroje airodump-ng.

1l min 1L 5 : FB:D1:11:87

PWR s C CIPHER AUTH ESSID

-19 1 94 6 54e. WPA TKIP PSK SAJVERA

STATION

Obrazek 29: Zachyceny ¢tyi'cestny handshake

V tuto chvili miZeme proces zachytavani komunikace ukoncit, nebot' k provedeni slovni-
kového utoku jiz madme vSechny potirebné komponenty. K deSifrovani souboru je nutné
nachystat si kvalitni slovnik, ktery bud’ mizeme stidhnout z internetu, nebo si vygenerovat
vlastni. Pouzity slovnik all.lst se sklada z vice dil¢ich slovnikd nejvice pouZzivanych frazi
nékolika jazykd, pricemz obsahuje témér 4 miliony slov. Pro spusténi slovnikového tutoku

slouzi tento ptikaz:

aircrack-ng -w all.lst psk-01.cap

kde pomoci parametru -w specifikujeme cestu k pouzitému slovniku a dale uvadime sou-

bor z odchycenym c¢tyrcestnym handshakem.
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KEY FOUND! [ listopad ]

Master Key : 4B B1 C1 48 EA CF 16 45
91 A9 5B 35 4 60 EB

Transient

EAPOL HMAC
Obrazek 30: Prolomeni PSK Kklice

Jak miizeme vidét, cely utok probéhl po vice nez 13 minutach dspésné. Otestovano bylo

7v o o srvo

886 052 kli¢h s primérnou rychlosti 955 kli¢l za sekundu.

6.5.1.2 Zhodnoceni

Pfi provedeni ttoku bylo vyuzito slabiny, kterou nabizi autentiza¢ni proces mezi stanici a
pristupovym bodem. Zachyceni potfebného handshaku bylo vynuceno pomoci deautenti-
zace. Celkova doba trvani dtoku byla pri takto simulovanych nastavenich priblizné 16 mi-
nut vCetné lusténi klice. Nicméné pouzité heslo pro zabezpeceni bezdratové sité bylo zvo-
leno tak, aby byl slovnikovy Gtok uspésny, a to v pfiméreném cCase. Ve skutecnosti se tedy
doba potiebna k provedeni titoku mize mnohonasobné lisit v zavislosti na sloZitosti pou-

zitého hesla a vhodné zvoleném slovniku.
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6.6 Shrnuti provedenych utoku

V ramci ovérovani bezpecnosti bezdratovych siti WLAN bylo provedeno testovani téchto
siti zabezpecCenych nejdiive pomoci dnes jiz nevyhovujiciho, ale stale obcas vyuzivaného
zabezpeceni WEP a nasledné pomoci implementacné dokonalejsitho protokolu WPA, ktery
eliminuje bezpecnostni slabiny protokolu WEP. Priibéh testovani, respektive realizaci uto-
kil na tato zabezpeceni Ize vyjadrit blokovym diagramem znazornénym na obrazku ¢. 31.
Uvedeny diagram zahrnuje i moZnost cileného zvySeni provozu sité v ramci WEP, nebo
vynuceni opétovné autentizace jiZ pripojené stanice za ucelem odchyceni ctyicestného

handshake v pripadé WPA.

Skenovani
dostupnych siti

'

Analyza siti
a jejich
zabezpecen|

Pfepnuti do LN WPA (PSK Prepnuti do
P 5 zabezpedeni WPA2{PSK) P 5
monitor. rezimu (FSK) | monitor. reZzimu
Cilené zvyseni provazu l l “ynuceni nové autentizace
Zjisténi asoc. Aktivii Odchytavani Odchytavani axtivni || ZjiSténi asoc.
klienta (MAC) [ | #istun provozu provozu piswp || klienttl (MAC)
{Alrodump-ng) {Airodump-ng)
‘ Pasivni pﬁstupl lpasi\rm pfistup ¢
= ("Eakan™) - - ("Eekanl™) Deautentizace
Zmena MAC Ukonéeni ‘
(macchanger) klienta
¢ (Aireplay-ng)
Dostatek T
Injekce ARP | ? 1\
dotazu H ?
(Aireplay-ng)
Ukonéeni odchytavani Ukonéeni odchytavani
a uloZeni do souboru a uloZeni do souboru
Odvozovani Hledani PSK

Vytvofeny nebo

dostupny slovnik [>] (&SP hesla PSW)

(Aircrack-ng)

tajného klice
(Aircrack-ng)

!

Ne Medostateény poéet
adchycenych [V

Nalezeno

Zabezpecéeni Zabezpeéeni
WEP WPA(PSK) | WPAZ(PSK)
prolomeno prolomeno

Obrazek 31: Diagram pribéhu testovani
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7 Zaver

Bezdratové sité prochazi neustalym technologickym vyvojem. I kdyZ hlavnim cilem je zvy-
Sovani jejich rychlosti, tento faktor je vétSinou nasledovany poZadavky na povoleni pristu-
pu do sité pouze autorizovanym osobam, sdileni Zadanych prostiredki a sluzeb, ¢i Sifrovani
a zabezpeceni prenasenych dat.

Zabezpeceni bezdratovych siti je rozdilné z pohledu prostredi, ve kterém je bez-
dratova sit provozovana. V domacich bezdratovych sitich jde hlavné o uzivatelské pohodli,
pricemz vSeobecnd znalost dané problematiky neni na tak vysoké urovni jako je tomu
u siti firemnich. Hlavni faktory, které neblahym zptsobem ovliviiuji bezpecnost, jsou ne-
znalost elementarnich pojmi a charakteristik bezpecnostni problematiky, pohodIlnost
nebo omezené moznosti prostiredkii. V domacich sitich jsou bezpecnostni rizika velmi cas-
to podceniovana, nebo zanedbavana. To v kone¢ném dusledku vede kvelké nachylnosti
a malé odolnosti téchto siti vii¢i vnéjsim atoktm.

Ve firemnich sitich je situace ponékud odlisna. JelikoZ se v tomto prostiredi pracuje
s velmi citlivymi daty, je potfeba je nalezitym zplisobem chranit. Z toho dlivodu se zde na
bezpecnost klade velky diiraz. Pochopitelné zalezi na prostredi kazdé spolecnosti, ale
v podstaté se bezpecnost sité v kazdé z nich vyviji dlouhodobé, maji ji na starosti odbornici
a vétSinou byva kvalitni. Vyuzivaji se komplexni metody zabezpeceni, které spolecné
s diikladnym nastavenim a provadénymi kontrolami bezpecnosti poskytuji vysokou uro-
ven ochrany pied vnéjSim zneuzitim.

Ze zkoumani jednotlivych standardd, jejich slabin a provedené analyzy bezpecnosti
vyplynuly zajimavé vysledky, znalosti a zkuSenosti tykajici se zabezpeceni bezdratovych
siti WLAN a operac¢niho systému Linux. Velkym piekvapenim bylo, Ze pro provedeni testt
neni nutné vyuzivat specialni, ¢i nakladné hardwarové vybaveni, ale postaci bézny note-
book s integrovanou bezdratovou kartou.

Na zakladé provedenych utoki Ize jasné potvrdit, Ze je pouZivani protokolu WEP
pro zabezpeceni bezdratové sité nevhodné a silné nedoporucované, a to i v kombinaci
s doplnujicimi mechanismy jako je filtrace MAC adres, ¢i zamezeni vysilani SSID identifika-
toru. Tajny kli¢ je mozno s cilenym zvySenim provozu odhalit se 100% uspésnosti v fadu
pouhych minut. Protokol WEP tak nelze povaZzovat za bezpecny. Protokol WPA a zejména

pak protokol WPA2 podstatnym zptsobem zvysily droven bezpecnosti, jelikoZ vyuzivaji

vvvvvv

vivs

Zalezi na dikladném nastaveni pristupového bodu, klientskych stanic a pripadné i auten-
tizacniho serveru. Kritickym bodem je vSak kvalita a délka pouzitého hesla, které se tak

miZe stat terCem slovnikového utoku. Z tohoto diivodu je dilezité pouzit co nejdelsi heslo
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sloZené kombinaci cisel, pismen a specialnich znaki, aby se toto riziko co nejvice minima-
lizovalo.

Obecné lze doporucit pouziti protokolu CCMP zaloZeného na blokové Sifie AES, je-
likoZ pro tento typ ochrany prozatim nebyl objeven zptsob, jak toto zabezpeceni prolomit.
V pripadé domdcich siti je stale mozné vyuzivat protokol TKIP, avSak za podminky pouziti
silného hesla. Ve firemnim prostiedi je nejlepSim moZnym zptsobem ochrany AES CCMP
s autentizaci provadénou vici autentizacnimu serveru RADIUS. Tento zplisob Sifrovani
a autentizace je v dneSni dobé neprolomitelnou kombinaci a v Zddné spolecnosti by tedy
nemél chybét.

Zavérem lze Tici, Ze nejlepsim reSenim viibec je prenechat vybudovani a zabezpe-
Ceni bezdratové sité na odbornicich, ktefi se v této problematice pohybuji a vyznaji, nebo
sledovat vyvoj bezpecnostnich rizik a reagovat na né odpovidajicimi metodami zabezpe-

ceni.
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