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ABSTRAKT

Cilem této prace je navrh laboratorni Glohy prezentujici aplikacni firewall. Teoreticka
Cast Ulohy se vénuje formalnimu rozdéleni firewalll z historického a technického hle-
diska. Prakticka Cast obsahuje demonstraci péti zranitelnosti ze seznamu OWASP Top
10 spole¢né s navody, jak zabranit Gtokiim na tyto zranitelnosti pomoci platformy F5
BIG-IP. Prace obsahuje také navrh konfigurace ochrany pred Gtoky typu Denial of Service
a load balancingu na platformé F5.

KLICOVA SLOVA
Firewall F5 BIG-IP OWASP laboratorni tloha

ABSTRACT

The aim of this thesis is to design a laboratory exercise presenting an application firewall.
The first part describes various types of firewalls from both the historical and technical
points of view. The second section presents five vulnerabilities from the OWASP Top 10
list, five vulnerabilities from OWASP Top 10 list are presented including a guide on how
prevent these types of attacks using the F5 BIG-IP platform. The thesis also includes a
presentation of load balancing and Denial of Service protection on the F5 platform.
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Firewall F5 BIG-IP OWASP laboratory excercise

PROCHAZKA, Ivo Laboratorni tiloha prezentujici aplikacni firewall: bakala¥ska prace.
Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich techno-
logi, Ustav telekomunikaci, 2017. 56 s. Vedouci prace byl Ing. Zdenék Martinasek, Ph.D.



PROHLASENT

Prohlasuji, ze svou bakalarskou praci na téma , Laboratorni Gloha prezentujici aplikaéni
firewall” jsem vypracoval samostatné pod vedenim vedouciho bakalarské prace a s pouzi-
tim odborné literatury a dalSich informacnich zdroji, které jsou vSechny citovany v praci
a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené bakalarské prace dale prohlasuji, ze v souvislosti s vytvorenim
této bakalarské prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych a
jsem si plné védom nasledkl poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisii, vietné
moznych trestnépravnich dlsledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autora



PODEKOVANI

Rad bych podékoval vedoucimu bakalarské prace panu Ing. Zdenku Martinaskovi, Ph.D.

za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I X Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODEKOVANI

Vyzkum popsany v této bakalarské praci byl realizovan v laboratorich podporenych z pro-
jektu SIX; registraéni ¢islo CZ.1.05/2.1.00/03.0072, operaéni program Vyzkum a vyvoj

pro inovace.
Brno
podpis autora
< o: >
IR EVROPSKA UNIE M 2007-13
: PR £\/ROPSKY FOND PRO REGIONALNI ROZVO) OP Vyzkum a vyvoj

MINISTERSTVO SKOLSTVI : s :
MLADEZE A TELOVYCHOVY : INVESTICE DO VASI BUDOUCNOSTI : pro inovace


http://www.six.feec.vutbr.cz

OBSAH

[Gvod

(1

Firewally|

(1.1  Vyhody a nevyhody firewallun| . . . ... ... ... ... ... ....

2

Typy firewallul

2.1 Déleni dle typu hostitele| . . . . . ... ... ... ... ...
[2.1.1  Hranicni pevnost (bastion host) . . . . . ... ... ... ...
[2.1.2  Hostitelske firewally|. . . . . . .. .. ... ... ... ... ..

[2.2  Déleni dle sitovych vrstev] . . . . . ... ...
[2.2.1 Paketove filtryl. . . . . . . ... oo
[2.2.2  Stavovy firewall| . . . . . . ..o
[2.2.3  Okruhové proxy brany| . . . . ... .. ... ... ... ...,
[2.2.4  Aplikacni proxy brany| . . . . . .. ... .. L.

Open Web Application Security Project (OWASP)|

[3.1  Organizace OWASP| . . . . . . ... ... ... ... ... .. ....
(3.2 OWASP TOP 10 (2013)] . . . . . . . . . . o o

Navrh laboratorni ulohy|

[4.1  Vychozi situace| . . . . . . . . . ...

4.2.2 OWASP Broken Web Applications (BWA)| . . . . ... .. ..
[4.2.3  VMware Workstation Player| . . . . ... ... ... ... ...
[4.2.4  Burp Suite|. . . . . . ...
425 Klientskd stanicel . . . . ... ... o 0oL

5 Tal rloha

[>.1 Zadani ulohy pro studenty| . . . . . . . ... ...
[b.1.1 Cileulohy| . . . . . . ... . ...
[5.1.2  Teoreticky uvod|. . . . . . . ...
[>.1.3  Zapojeni pracoviste] . . . . . ... ..
[>.1.4  Otazky kulozel . . . . . ... ... ... L.

[>.2  Pracovni postup - informace pro cvicicl| . . . . ... ...

[>.2.1 Nastaveni pracoviste] . . . . . . . . . . . . ... ... ... ..

[5.2.2  Testovani webovych zranitelnosti] . . . .. ... ... ... ..

[>.2.3  Dalsi vlastnosti aplikacni brany| . . . . . . ... ... ... ..

11

12
13

14
14
14
14
15
17
20
21
22

26
26
26

29
29
29
29
31
31
31
31



[5.2.4  Obnoveni platformy BIG-IP do tovarniho nastaveni

6 Zaveér]
[Literatural

[Seznam symbolt, velicin a zkratekl




SEZNAM OBRAZKU

(1.1 ~Schéma zapojeni firewallu mezi sitémil . . . . . .. ... ... ... .. 12
2.1 Schema hostitelskeho firewallul . . . . . . .. ... .00 15
[2.2  Referencni ISO/OSI model a srovnani s TCP/IP modelem| . . . . . . 16
[2.3  Schema paketového filtrul . . . . . ..o o000 17
2.4 Schéma stavového firewallul. . . . . . . . . ... ... 20
2.5 Schéma okruhové branyl . . . . .. ..o 22
[2.6 Scheéma aplikacni brany|. . . . . . . .. ..o 23
[2.7  Schéma reverzni proxy a L2 mostul . . . . . ... 25
2.8 Schema ,Out-of-Band” reseni] . . . . . ... ... ... ... ... .. 25
[2.9  Schema implementace WAF v ramci hostitelskeho operacniho systemu| 25
2.10 Schema cloudoveho Tesenil . . . . . . . . . . ... Lo 25
[4.1  Zapojeni pracoviste| . . . . . . .. ..o 30
[>.1 Zapojeni pracoviste| . . . . . ... L. 34
(5.2  Zapojeni pracoviste] . . . . . ... ... 35
[>.3  Nastaveni virtualnich siti v nastroji Virtual Network Editor|. . . . . . 36
[>.4  Prirazeni virtualnich siti jednotlivym rozhranim| . . . . . . . . .. .. 37
[5.5 Zobrazena stranka v pripadé utoku na chranénou stranku|. . . . . . . 41
[5.6  Stranka obsahujici informace orelaci| . . . . . ... ... 43
[5.7  Okno programu Burp Suite s upravenymi daty o relaci| . . . . . . .. 44
[>.8 Nastaveni DoS profiluf. . . . . . . ... ... ... L. 49
[5.9  Kontrola funkcnosti load balancingul. . . . . . ... ... ... ... 50




SEZNAM TABULEK

2.1 Ukazka sady pravidel pro paketovy filtr{. . . . . . ..

[2.2  Ukazka tabulky aktivnich spojeni stavoveho firewalluf

[>.1  Konfigurace sitovych karet pro jednotlive servery| . .




UVOD

V soucasné dobé dochazi k prekotnému rozvoji pocitacovych siti. Dle odhadi spo-
le¢nosti Gartner mizeme kolem roku 2020 ocekévat vice nez 20 miliard zafizeni
pripojenych k siti Internet. Ruku v ruce s timto rychlym rozvojem rostou i poza-
davky na poskytovatele pripojeni, aby zabezpecili svoje sité proti atoktum [4].

V minulosti plnily roli firewalli routery, které na zakladé hlavicky kazdého pa-
ketu rozhodovaly, zda pakety dorazi do cile nebo ne. Toto feseni bylo dlouhodobé
neudrzitelné, a proto na konci 80. let vznikly prvni firewally, jez maji za kol zajistit
bezpeiné oddéleni zatizeni v sitich [5].

V vodu je ¢tendr sezndmen s problematikou firewallll, jejich typy a vyuzi-
tim v praxi. Nasledné rozebereme formalni rozdéleni firewalld, jak z historického,
tak z technického hlediska. U kazdé technologie struéné zminime vyhody, nevy-
hody a pripadnéa omezeni. Nasledujici kapitola strucné charakterizuje jednotlivé typy
utokd na webové aplikace.

Cilem prace je navrh a realizace laboratorni tilohy, ktera studenty seznami s funkci
aplikacnich firewalli a nazorné ukaze moznosti obrany webovych aplikaci pred nej-
casteéjsimi typy utoki. Prvni ¢ast samotné tlohy tvori struc¢ny tvod pro studenty,
jenz je seznami se zapojenim pracovisté a s pouzitymi technologiemi. Druhou ¢asti

je navod pro cvi¢ici k samotné tloze.
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1

FIREWALLY

Termin firewall ptuvodné pochézi ze stavebnictvi, kde oznacoval protipozarni zed.

Pozdéji se pouzival obecné pro jakoukoliv prekazku, kterd meéla za tkol zastavit

sifeni pozaru (napf. u automobilt, v letectvi atd.). V informacnich technologiich

firewall oznacuje zarizeni, jehoz tikolem je oddéleni dvou ¢i vice siti. Prvni firewally

se zacaly objevovat na konci 80. let a od té doby se dale vyvijeji.

V soucasné dobé se firewally vyuzivaji jako efektivni zptisob ochrany vnitini

pocitacové sité pred utoky zvenku a zaroven umoznuji pripojeni k vnéjsi siti. Firewall

samotny je prvek, ktery ma za kol zajistit kontrolu nad sitovym provozem, a to ve

formeé sitového zafizeni ¢i programového vybaveni na koncové stanici (viz déle).

Dle [1] jsou cile firewallu nésledujici:

Veskery sitovy provoz z vnéjsi sité do vnitini (a naopak) musi projit skrze
firewall. Toho je dosazeno fyzickym umisténim firewallu mezi vnéjsi a vnitini
sit, jak je vidét na obrazku|l.1

Skrze firewall bude propustén pouze povoleny sifovy provoz podle predem
danych pravidel. Tato pravidla zaroven implikuji, ze v ramci sité je definovana
urc¢itd bezpecnostni politika.

Firewall samotny je imunni proti itokiim zvenci. Toto vyzaduje pouziti zabez-

peceného operacniho systému a omezeni pristupu k zarizeni.

V praci [9] jsou definovany nésledujici ¢tyti obecné techniky, které firewally vyuzivaji

k vynuceni bezpecnostni politiky:

Kontrola nad sluzbami — podle typu sluzby firewall rozhodne, zda ma byt pro-
voz povolen, ¢i zablokovan. Tento filtr mtze byt zaloZen na kontrole hlavicky
pakett ¢i na typu sluzby.

Kontrola nad smérovanim — zajistuje kontrolu nad moznosti zalozeni spojeni
klientt mezi vnéjsi a vnitini siti.

Kontrola nad uzivatelem — umoznuje zabranit uzivatelim v pristupu ke sluz-
bam, ke kterym nemaji autorizaci.

Kontrola chovani — tato technika kontroluje zptisob pouzivani jednotlivych

sluzeb.

Externi sit Firewall Interni sit

Obr. 1.1: Schéma zapojeni firewallu mezi sitémi
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1.1 Vyhody a nevyhody firewalli

Jak bylo naznaceno vyse, firewally jsou povazovany za ptrinosné zarizeni. Jejich pri-
méarnim tkolem je zastaveni nezaddouctho sitového provozu (jak ptichoziho, tak od-
choziho) jesté predtim, nez dojde k vniknuti do samotné sité. Samotny firewall slouzi
jako jediny vstupni a vystupni bod sité. Sit je tedy chranéna pred neautorizovanym
vstupem (napf. viry, Gtoky hackert), ale firewall ma také zabranit siteni ndkazy
pocitacovymi viry mimo sift.

Firewall také umoznuje slouceni vice funkci v jediném fyzickém zarizeni. Je
tedy mozné, aby plnil roli napt. routeru, prekladu sitovych adres (Network Add-
ress Translation — NAT) ¢i analyzatoru vyuziti sité. Kombinovanim téchto funkei
v jednom zafizeni je mozné snizit cenu za porizeni sifové infrastruktury i cenu za
jeji provoz a udrzbu.

Zarizeni zaroven slouzi k zaznamenavani, analyze a auditovani sifového provozu,
takze je mozné je pouzit i pro primou detekci ¢i analyzu bezpec¢nostnich rizik v in-
frastruktutre. V neposledni fadé je na firewallech mozné provozovat Virtual Private
Network (VPN) server, ktery umoznuje uzivatelim pripojovat se do vnitini sité
zvenku [1].

Hlavni nevyhodou téchto zarizeni je, Ze jejich pouziti velice ¢asto predstavuje
slabé misto v infrastrukture. V ptipadé potizi, které zptisobi pad ¢i znepristupnéni
firewallu, celd sif ztrati kontakt s vnéjsim svétem. Toto je patrné naptiklad v pripadé
utoku typu Denial of Service (DoS), kdy zahlcenim vnéjsich firewalli muze dojit
k znepristupnéni vnéjsi sité. Stejny efekt ma i chybna konfigurace firewallu nebo
chyba v softwaru.

Dalsim problémem je skutecnost, ze pouziti téchto zarizeni mé vliv na rychlost
pripojeni. Je to proto, ze firewally velice ¢asto musi pro spravnou funkcénost ana-
lyzovat prichozi a odchozi sifovy provoz, ¢imz mohou vyrazné ovliviiovat rychlost
pripojeni.

Firewally je tfeba brat jako jeden z dostupnych néstroji k zajisténi sitové bezpec-
nosti; samotné pouziti firewallu nezajisti bezpecnou sit. Firewally nemohou zabranit

vSem typum ttoku a nejsou schopny ttoky odrazet bez spravné konfigurace [I].
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2 TYPY FIREWALLU

2.1 Déleni dle typu hostitele

Firewally délime podle typu hostitele do nasledujicich skupin:

2.1.1 Hrani¢ni pevnost (bastion host)

Jedna se o bod v sifové infrastrukture, ktery byl identifikovan sitovym spravcem
jako klicovy. Jeho zapojeni je vidét na obrazku [I.1] Obvykle se tato zafizeni instaluji
piimo mezi vnéjsi a vnitini sit. Funguji jako aplikaéni ¢i okruhové brany. Podle [10]
ma tento typ nasledujici vlastnosti:

« Bézi na zabezpeceném hardwaru a softwaru. Na zafizenich funguje verze ope-
ra¢niho systému (napf. Unix ¢i Linux), kterd je vyrobcem upravena tak, aby
bylo dosazeno vyssi irovné zabezpeceni.

o Na téchto zarizenich se provadi pouze sluzby, které jsou z pohledu administra-
tora velmi dilezité.

o ZaTizeni obvykle pred poskytnutim sluzby vyzaduje urcitou formu autentizace.

o Jednotlivé proxy moduly jsou nakonfigurovany tak, aby podporovaly pouze
predem nastavené dil¢i sluzby.

o Zarizeni vzdy protokoluje veskery provoz, coz je zasadni pro analyzu a detekci
pruniki do sité.

o Kazdy modul je navrzen jednoduse, aby byla zajisténa snadné testovatelnost
a auditovatelnost kodu.

e VsSechny moduly v zafizeni jsou vzédjemné nezavislé.

e Samotny provoz zarizeni se zpracovava v operac¢ni pameéti zafizeni a na disk se
pristupuje pouze béhem inicializace systému. Tim se zvySuje odolnost zarizeni
proti infekei.

e Proxy moduly funguji pod uzivatelskym tc¢tem, ktery ma omezena prava k pii-

stupu do operacniho systému daného zarazeni.

2.1.2 Hostitelské firewally

Na rozdil od bastion hostt bézi tyto firewally jako aplikace ptimo v hostitelském
opera¢nim systému. Schéma jejich pouziti je zobrazeno na obrazku [2.1} Z pohledu
systému, ve kterém pracuji, je délime na hostitelské firewally a osobni firewally.
Hostitelské firewally se spoustéji na serverech. To znamend, zZe jejich konfiguraci
je mozné upravit podle potfeb aplikace, ktera na serveru bézi. Casto se jedna o pii-

davné balicky do operac¢niho systému, které se po nainstalovani nakonfiguruji podle
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potieb sitového spravce. Hlavni vyhody jsou tyto:
« Jak bylo zminéno vyse, jejich konfiguraci lze provést presné podle potieb hos-
tované aplikace.
o Jsou nezavislé na sitové topologii.
o Nové stanice lze do sité pripojovat s prednastavenou bezpecnostni politikou,
coz zvysuje celkovou troven zabezpeceni sité.
Osobni firewally jsou typem softwaru, ktery bézi na stanicich koncovych uzi-
vateld. Jejich tkolem je dohliZzet na provoz na koncovych stanicich a pripadné ho
omezovat. Drive se jednalo o jednodussi firewally, v soucasné dobé se ale rozdil mezi

osobnimi a hostitelskymi firewally stird (napf. Windows Firewall, ktery je soucasti

instalace Windows 7, je shodny s firewallem pouzitym ve verzi Windows Server)

107, [6].

Koncové zarizeni

Pocitacova sit Firewall Operacni systém

Obr. 2.1: Schéma hostitelského firewallu

2.2 Déleni dle sitovych vrstev

Na obrazku muzeme vidét jednotlivé vrstvy ISO/OSI modelu a jeho srovnani
s TCP/IP modelem. Firewally mohou pracovat v raznych vrstvach jednotlivych
modelt. Nejnizsi moznou vrstvou je 3. vrstva ISO/OSI, respektive 2. vrstva modelu
TCP/IP. Na této vrstvé totiz dokaze firewall jedinecné urc¢it zdrojovou a cilovou
adresu paketu, a tudiz rozhodnout, zda paket pochazi z duvéryhodného zdroje. Fi-
rewally pracujici na vyssich vrstvach jsou nasledné o paketu schopné ziskat vice
informaci, a dokazou ho tedy lépe analyzovat a rozhodnout, zda ma byt paket vpus-
tén do vnitini sité. To, Ze firewall ma o paketu vice informaci, ale nemusi nutné
znamenat, ze je zajisténa vyssi nebo lepsi droven zabezpeceni [9].

Z historického hlediska lze firewally rozdélit do néasledujicich kategorii:
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Obr. 2.2: Referencni ISO/OSI model a srovnéni s TCP/IP modelem
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2.2.1 Paketové filtry

Na obrazku [2.3] je zndzornéno schéma paketového filtru, kde je vidét, Ze spojeni mezi
koncovymi body (takzvané End to End (E2E) spojeni) se realizuje na transportni
vrstvé. Komunikace je tedy pro aplikace plné transparentni. Jedna se o nejjednodussi
typ sitového filtru, ktery provadi analyzu hlavicky kazdého datagramu a poté se
rozhodne, zda paket preposle, ¢i zahodi. Zarizeni typicky implementuji dvé sady
pravidel pro prichozi a odchozi komunikaci a analyzuji se nasledujici pole v paketu:
o Zdrojova IP adresa — adresa zafizeni, ze kterého pochazi dany paket (napft.
10.0.0.1).
« Cilova IP adresa — adresa zafizeni, ke kterému paket smétuje (napt. 10.0.0.2).
e Zdrojova a cilova adresa transportni vrstvy — adresa na transportni
vrstvé (napt. ¢islo TCP ¢i UDP portu), tyto informace jsou obvykle definovany
protokoly vyssich vrstev.
o Typ IP protokolu — definuje protokol transportni vrstvy.
e Rozhrani — tento parametr se objevuje u zarizeni s vice rozhranimi a definuje,

pro které sitové rozhrani dané pravidlo plati [10].

Firewall

Aplikacni
E2E E2E
spojeni vrstva spojeni

< Transportni >

vrstva

Sitova
vrstva

Linkova
vrstva
Fyzicka

vrstva

Obr. 2.3: Schéma paketového filtru

Paketové filtry obvykle umoznuji definici vlastnich pravidel, podle nichz zati-
zeni filtruje vlastni sifovy provoz. Tato pravidla jsou obvykle ulozena v tabulce ¢i
databazi a vysSe uvedené parametry se porovnavaji s ulozenymi hodnotami. Pokud
neni v tabulce nalezeno odpovidajici pravidlo, pouzije se vychozi (default) pravidlo.
U vychozich pravidel se pouzivaji dva pristupy:

» Vychozi zahozeni paketu (pozitivni bezpecnostni model) — sitovy pro-

voz, ktery neni explicitné povolen, je zahozen.
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» Vychozi pieposlani paketu (negativni bezpecnostni model) — sitovy
provoz, ktery neni zakazéan, je povolen [10].

pristup, a to proto, ze po uvodni konfiguraci je veskery provoz zakazan a kon-
krétni sluzby se nasledné povoluji podle potieby. Pro sitové uzivatele je tento pristup
transparentni, protoze v tomto pripadé jsou pro né povoleny pouze predem defino-
vané sluzby a ostatni sluzby (napf. pfistup na internet) jsou zakdzany. Toto feseni
se obvykle pouziva v sitich, kde je vyzadovana vyssi Groven zabezpeceni (soukromé
¢i statni organizace). Vychozi preposlani paketu je z pohledu spravy sité jednodussi
na implementaci. Zakazovany byvaji pouze urcité adresy (¢i rozsahy adres), porty,
protokoly ¢i sluzby. Tento pristup byva obvyklejsi v mensich ¢i univerzitnich sitich,
kde se blokuji konkrétni sluzby podle potieby (obvykle nové objevené zranitelnosti

nebo nezadouci sluzby) [10].

Vyhody a nevyhody paketovych filtra

Paketové filtry maji tyto vyhody:

e Jednda se o metodu vyznacujici se vysokou rychlosti analyzy paketi. Z toho
plyne, Ze dopad na rychlost sité je minimalni.

o Systémy lze relativné jednoduse konfigurovat a umoznuji Sirokou skalu moz-
nych nastaveni. Také jsou velice flexibilni ve smyslu implementace bezpec-
nostni politiky:.

o Jedna se o levné feseni, které se tedy casto vyuziva v prostiedich, kde je kladen
diraz na nizkou cenu [10].

Mezi nevyhody patii:

o I kdyz je samotna konfigurace jednoducha, spravné nastaveni politik je mnohdy
slozité (a drahé). Pravidla také mohou netmyslné zablokovat nezavadny ¢i
dulezity sitovy provoz.

» Nedokézou zastavit titoky na vyssich vrstvach (napf. na aplikaéni vrstveé).

o Mohou byt zranitelné vici uréitym typum cilenych atoka na TCP /TP protokol
(napt. v pripadé, ze se tto¢nik pokusi podvrhnout hlavicku datagramu, aby
byl do sité vpustén nezadouci sitovy provoz).

o Neumoznuji ovérovani pravosti zdrojovych dat [10].

V tabulce je vidét ukazka sady pravidel pro paketovy filtr. Pravidla A a B
jsou ukazkou pravidel blokovani konkrétni sluzby na zédkladé predem znamého portu.
Pravidlo C slouzi jako ukézka blokace vsech porti nad urcitou hranici. Pravidla
D a E ukazuji moznost blokovani provozu u zafizeni s predem znamou IP adresou.
V tomto kontextu mtze PC1 byt zafizeni, u kterého neni pripojeni do vice siti nutné,

zatimco u PC2 je spojeni s vnéjsim svétem vyzadovano.
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Toto Teseni je sice nejstarsi, ale stale se aktivné pouziva. Diky vysoké rychlosti
se vyuziva jako vstupni zafizeni do sité — tzv. perimeter firewall. Protoze je levné,
pouziva se i v levnéjsich routerech, kde zajistuje zakladni ochranu. V kazdém pripadé

je vhodné paketovy filtr vzdy doplnit o firewall pracujici na vyssi sitové vrstvé [10].

Moznosti utoki na paketové filtry

e Podvrzeni IP adresy — utok spociva v tom, ze tutoc¢nik na firewall posle
paket s podvrzenou IP adresou (napf. se na externi rozhrani odesle paket se
zdrojovou IP adresou z vnitini sité). Utocénik doufd, ze podvrzenim IP ad-
resy dojde k preposlani paketu proto, ze na firewallu bude existovat pravidlo
pro zafizeni s podvrzenou IP adresou. Témto ttokim lze zabranit kontrolou
doruceni paketu na rozhrani odpovidajici zdrojové IP adrese.

e Vyuziti zdrojového smérovani — tento typ utoku vyuziva faktu, ze zdrojova
stanice urcuje cestu, kterou paket pouzije pri cesté pres sit. Tato cesta muze
byt definovana tak, Ze by paket mohl obejit bezpecnostni prvky, jez analyzuji
smérovaci informace. Obranou proti tomuto typu ttoku je zahodit vSechny
pakety, které cestu takto urcuji.

« Utok pomoci malych paketti — tto¢nik v tomto piipads vyuzije moznosti
IP fragmentace k vytvoreni malych fragment — dojde k rozdéleni TCP hlavi-
cek do vice paketii. Tento typ ttoku obchazi filtry, které jsou zavislé na uda-
jich v TCP hlavicce. Zarizeni obvykle rozhodnou o tom, zda paket zahodit, ¢i
preposlat, na zakladé prvniho fragmentu a dalsi fragmenty se jiz nekontroluji.
Uto¢nik doufd, ze firewall provede kontrolu pouze prvniho fragmentu a viechny
nasledujici preposle dale. Tomuto utoku lze predejit tak, Ze se na firewallu na-
konfiguruje minimalni sada informaci, které musi hlavicka transportni vrstvy
obsahovat. Firewall se v takovém pripadé bude chovat standardné a pokud
uvodni pakety obsahuji dostatecné mnozstvi informaci, budou i nasledujici

pakety preposlany nebo zahozeny podle predem definovanych pravidel [10].
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Tab. 2.1: Ukézka sady pravidel pro paketovy filtr

Pravidlo A
Akce Zdr. adresa | Cil. adresa | Cilovy port | Protokol Komentér
Blokovat | * * 80 TCP, UDP | Blokace WWW

Pravidlo B
Akce Zdr. adresa | Cil. adresa | Cilovy port | Protokol Komentér
Povolit | * * 25 TCP, UDP | Povoleni SMTP

Pravidlo C
Akce Zdr. adresa | Cil. adresa | Cilovy port | Protokol Komentar
Blokace

nerezervovanych port

Blokovat | * * <1024 TCP, UDP

Pravidlo D
Akce Zdr. adresa | Cil. adresa | Cilovy port | Protokol Komentéar
Blokovat | * 10.0.0.100 | * TCP, UDP | Izolace PC1

Pravidlo E
Akce Zdr. adresa | Cil. adresa | Cilovy port | Protokol Komentar
Povolit | * 10.0.0.101 | * TCP, UDP | Povoleni provozu smérem k PC2

2.2.2 Stavovy firewall

Na obrazku je schéma stavového firewallu. Jednou z hlavnich nevyhod paketo-
vych filtri je skutecnost, ze zatizeni kazdy paket posuzuje individualné a nezavisle
na predchozim ¢i nasledujicim paketu. Toto adresuji tzv. stavové firewally, které

dokazou rozeznat kontext pro dany paket.

Databaze
spojeni Firewall
Aplikaéni
E2E " E2E
spojeni vrstva spojeni
< Transportni >
vrstva

Sitova vrstva

Linkova
vrstva
Fyzicka

vrstva

Obr. 2.4: Schéma stavového firewallu

Velka vétsina sitovych aplikaci v souc¢asné dobé pracuje na principu klient-server.
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Tento princip vyzaduje, aby byl pfed zahajenim samotné komunikace definovan ka-
nal, na kterém bude klient se serverem komunikovat. Naptiklad v pripadé pouziti
Hypertext Transfer Protocol (HTTP) je spojeni iniciovano od klienta smérem k ser-
veru pomoci sifového protokolu TCP. Spojeni pomoci protokolu TCP probiha tak,
ze klient odesle zaddost na dany server na vybraném zdrojovém portu (typicky v roz-
sahu 1024-65532) a na cilovém portu (pro HTTP protokol obvykle 80 ¢i 8080, ale
muze byt pouzit i jiny). Server zadost o spojeni pfijme a odesle zpét odpovéd na
portu odpovidajicim zdrojovému portu. Tim je TCP spojeni mezi zafizenimi nava-
zano a jeho prostrednictvim nasledné probiha komunikace pomoci HT'TP protokolu.
Toto spojeni je tvoreno jednotlivymi pakety. Kontextem paketu rozumime jeho pfti-
slusnost k danému spojeni.

V pripadé paketovych filtri by firewall provadél analyzu jednotlivych paket
a pro kazdy paket by se zvlast rozhodovalo o tom, zda jej firewall propusti ¢i ne.
Stavové firewally funguji obdobné, ale navic si udrzuji tabulku, respektive databazi,
obsahujici seznam aktivnich spojeni.

Ve velké vétsiné ptipadi aplikace, které vytvareji TCP spojeni, vyuzivaji jako
cilovy port néktery z rozsahu 1-1023 (tyto porty se oznacuji jako takzvané zndmé
porty) a jako zdrojovy port néktery z rozsahu 1024-65532. Zdrojovy port je pro
samotnou aplikaci relevantni pouze po dobu aktivniho spojeni a po jeho ukonceni
je opét uvolnén. Tohoto vyuzivaji stavové firewally; monitoruji spojeni pro porty
v rozsahu 1-1023 a provoz na vysSich portech povoli pouze v pripadé, ze se dané

spojeni nachdzi v databézi [10].

Tab. 2.2: Ukéazka tabulky aktivnich spojeni stavového firewallu

Zdrojova adresa | Zdrojovy port | Cilova adresa | Cilovy port | Stav spojeni
192.168.0.241 50418 77.75.79.39 80 NAVAZANO
192.168.0.241 50452 9.25.247.112 | 12975 NAVAZANO
192.168.0.241 50418 172.217.23.206 | 80 NAVAZANO
192.168.0.241 | 50939 162.125.66.3 | 443 NAVAZANO
192.168.0.225 | 54164 172.217.23.206 | 80 NAVAZANO
192.168.0.225 | 53655 77.75.79.39 80 NAVAZANO
192.168.0.225 | 56695 198.47.127.27 | 443 NAVAZANO

2.2.3 Okruhové proxy brany

7 obrazku [2.5]je patrné, Ze oproti predchozim firewallim se u okruhové proxy brany
jiz pocita s oddélenim dvou ¢i vice siti. Okruhové brany stejné jako paketové filtry

a stavové firewally pracuji na transportni vrstvé TCP/IP modelu. Okruhova brana,
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na rozdil od diive uvedenych teseni, navazuje dvé spojeni — jedno mezi uzivatelem
a branou a druhé mezi branou a cilovym serverem. Samotny sifovy provoz se poté
preposila mezi koncovymi zarizenimi branou, ale neprovadi zadnou aktivni analyzu
prochazejictho provozu. Samotna brana zvysuje zabezpeceni tak, ze umoznuje sito-

vym spraveum definovat, jaky typ provozu je v dané siti povolen a jaky ne.

Okruhova proxy brana
Aplikacni Aplikacéni
Interni vrstva vrstva Externi
sit N P v ” sit =
» Transportni [« » Transportni >
vrstva vrstva
Sitova Sitova
vrstva vrstva
Linkova Linkova
vrstva vrstva
Fyzicka Fyzicka
vrstva vrstva

Obr. 2.5: Schéma okruhové brany

Tento typ se vyuziva zejména v pripadech, kdy sifovy administrator davéruje
vnittni siti, ale je vyzadovana vyssi uroven zabezpeceni sité pred utoky zvenci.
V praxi se tyto filtry pouzivaji v kombinaci s aplikac¢ni branou (viz dale) — v ta-
kovém pripadé jsou zafizeni nakonfigurovana tak, ze odchozi spojeni preposilaji pres
okruhovou branu, zatimco prichozi spojeni se zpracovavaji pomoci aplikac¢ni brany.

Typickym zastupcem tohoto typu firewallu je protokol (respektive balik) SOCKS,

ktery je povazovan za de facto standard pro okruhové brany [10].

2.2.4 Aplikacéni proxy brany

7, obrazku je patrné, ze jako v pripadé okruhové brany se u aplikaéni brany (¢
proxy serveru) jiz po¢itd s oddélenim dvou ¢i vice siti. Na rozdil od predchozich
ptipadu aplika¢ni brdna pracuje s provozem na aplika¢ni vrstvé v TCP /TP modelu.
Zakladem tohoto Teseni je, ze uzivatel kontaktuje server na predem znamém proto-
kolu (HTTP, FTP a tak déle), je branou ovéren a aplikacni brana nésledné odesle
zadost na cilovy server a preposle veskerou komunikaci zpét k uzivateli.

Je patrné, ze toto TeSeni je bezpecnéjsi. Misto definovani kombinaci IP adres
a portl se totiz v ramci bezpecnostni politiky definuji povolené sluzby. Pokud se
uzivatel pokousi ziskat pristup ke sluzbé, ktera neni na aplika¢ni brané povolena ¢i

implementovana, neni mu pristup k cilové aplikaci ¢i serveru umoznén.

22
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Linkova Linkova
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Fyzicka Fyzicka

vrstva vrstva

Obr. 2.6: Schéma aplikacni brany

Zpracovani provozu na aplikacni vrstveé také znamena, Ze sitovy provoz lze snadno
protokolovat, auditovat ¢i aktivné analyzovat. Moznosti aktivni kontroly priichoziho
provozu lze vyuzit k prfimé ochrané aplikaci ¢i uzivatel ve vnitini siti. Zarizeni toho
typu zaroven mohou integrovat vétsi mnozstvi sitovych funkei (napf. vyvazovani
sitového provozu, akceleraci aplikaci ¢i aktivni antivirovou ochranu a podobné).

Nevyhodou tohoto Teseni je, ze aktivni analyza sitového provozu miize byt velmi
narocna na vypocetni vykon a muze vyznamné omezovat spojeni. Pro kazdé odchozi
spojeni je navic tfeba navazat dve rizna spojeni, ktera aplikacni brana musi udrzovat
[10].

Web Application Firewall (WAF)

Podmnozinou aplika¢nich bran jsou takzvané Web Application Firewall (WAF).
Rozdil mezi sitovym firewallem a WAF je, ze WAF je navrzen tak, aby byl scho-
pen filtrovat provoz pro webové aplikace, zatimco sifovy firewall slouzi primarné
k oddéleni provozu mezi servery [13].

Uzivatelé k webovym aplikacim obvykle pristupuji pomoci HTTP protokolu
a WAF pracuje tak, ze analyzuje provoz na tomto protokolu. WAF byvaji obvykle
umistény logicky mezi uzivatele a webové servery a prochazejici sifovy provoz ana-
lyzuji a porovnéavaji s databazi zranitelnosti. Pripadny zjistény nezadouci provoz
firewall zaznamena nebo piimo zablokuje. Cilem téchto zarizeni je preventivné blo-
kovat zndmé typy utoku (napiiklad SQL injection, Cross Site Scripting (XSS)) [13].

Vyhodou téchto zafizeni je, ze pri jejich pouziti neni tfeba zadnym zptisobem
upravovat webové aplikace, jez maji byt takto chranény. Tento zptsob implemen-
tace umoznuje chranit znamé zranitelnosti i u aplikaci, do jejichz kédu je narocné

¢i nemozné zasahovat. Tato vlastnost je v ramci podnikovych siti velice zadana.
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Nejcastéji se WAF implementuji jako:

e Reverzni proxy — pii implementaci WAF jako reverzni proxy je aplikac¢ni
brana umisténa mezi klienty a webovym serverem. Schéma je vidét na ob-
razku 2.7 Veskeré pozadavky se nejprve odesilaji na aplikaéni branu, kterd
provede analyzu dat pred odeslanim na samotny webovy server. Prace daty
v tomto pripadé probihd na 7. vrstvé referenéniho ISO/OSI modelu a apli-
kacni brana v pripadé potreby provadi Sifrovani ¢i desifrovani sitového pro-
vozu. Tento pristup zajistuje vysokou uroven zabezpeceni webovych aplikaci,
protoze nezadouci zadosti nikdy nedorazi na samotny webovy server.

o Layer 2 (L2) most — jednd se o podobny pristup jako v pfipadé reverzni
proxy (viz . Hlavnim rozdilem v tomto pripadé je, ze provoz se preposila na
2. vrstvé referencniho ISO/OSI modelu. L2 mosty byvaji obvykle rychlejsi nez
reverzni proxy a jejich implementace v podnikovych sitich je snazsi. Nevyhodou
je mensi rozsah moznosti konfigurace bezpecnostnich politik (napf. nemoznost
desifrovat sitovy provoz).

e ,,Out-of-Band* reseni — schéma tohoto typu implementace je zobrazeno na
obrazku 2.8l V tomto pfipadé neni WAF umistén pfimo mezi webovy server
a pristupovou sif. Vyuziva se zde sitového prepinace, ktery je nakonfigurovan
tak, aby WAF dostal kopii provozu, ktery sméfruje na webovy server. Vyhodou
tohoto Teseni je, ze implementace WAF nema takika zadny vliv na pouzitou
sitovou infrastrukturu. Nevyhodou je vSak omezeni moznosti blokovani nevy-
zddaného provozu pouze na odesldni TCP-reset paketu (k preruseni sitového
provozu), a proto se toto Feseni vyuziva pouze k monitorovani webovych apli-
kaci.

e Implementace na serveru — WAF je implementovan jako dodatecna apli-
kace nebo plugin na webovém serveru. Toto feseni funguje na stejném principu
jako reverzni proxy. Vyhodou je nizsi cena a odstranéni potencialniho slabého
mista v sifové infrastrukture. Nevyhodou je, ze tento pristup odcerpava zdroje
na webovém serveru a nemusi tedy byt vhodny pro vsechny typy aplikaci.
Schéma tohoto typu implementace je zobrazeno na obrazku [2.9

o Cloudové feseni — toto moderni feseni implementace WAF funguje obdobné
jako reverzni proxy. Na rozdil od néj je ale WAF ochrana prenesena na exter-
niho dodavatele. Schéma je zobrazeno na obrazku [2.10] a je z néj patrné, ze
WAF je poskytovan jako soucast pristupové sité (napr. presmérovanim DNS

zaznamu aplikace na poskytovatele WAF) [8].
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3 OPEN WEB APPLICATION SECURITY PRO-
JECT (OWASP)

3.1 Organizace OWASP

Open Web Application Security Project byl zalozen v roce 2001. V roce 2004 vznikla
nadace OWASP (OWASP Foundation), jez zastfesuje praci na tomto projektu. Or-
ganizace samotna bylo zaloZzena jako mezinarodni neziskova organizace s vice nez
200 pobockami po celém svété. Cilem nadace je rozsitovat povédomi o bezpec-
nosti webovych aplikaci a pomahat organizacim zvysovat bezpecnost provozovanych
webovych aplikaci. Veskeré materialy publikované pod hlavickou OWASP Foun-
dation jsou volné dostupné na internetu. Jednotlivé aktivity pod hlavickou nadace
jsou déleny do takzvanych projektt. Mezi nejznaméjsi (tzv. vlajkové) projekty patii:

o Zed Attack Proxy

o Web Testing Environment Project

« OWTF

o Dependency Check

e Security Shepherd

o ModSecurity Core Rule Set Project

o CSRFGuard Project

o AppSensor Project

o Application Security Verification Standard Project

 Software Assurance Maturity Model (SAMM)

o AppSensor Project

o Top Ten Project

o Testing Project
Uplny seznam je mozné nalézt na adrese https://www.owasp.org/index.php/

Category:0OWASP_Project#tab=Project_Inventoryl

3.2 OWASP TOP 10 (2013)

Jedna se o vlajkovy projekt pod hlavickou OWASP Foundation. Projekt byl vy-
tvoren v roce 2003 a v soucasné dobé ho vede Dave Wichers. Cilem projektu je
aplikacich. Tento seznam se aktualizuje jednou za 3-4 roky a je vytvoren na zédkladé
dat od sedmi firem, které se zabyvaji zabezpecenim webovych aplikaci. Jednotlivé

polozky v seznamu jsou prioritizovany na zakladé poc¢tu vyskyti u poskytovateli
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v kombinaci s analyzou zneuzitelnosti, detekovatelnosti a dopadu jednotlivych zra-

nitelnosti. Posledni vydani z roku 2013 obsahuje néasledujici zranitelnosti:

A1 — Injektovani — K této zranitelnosti dochazi vzdy, kdyz se v ramci pri-
kazu ¢i dotazu posilaji primo do interpretu neduvéryhodna data. Data ode-
sland tto¢énikem poté mohou na serveru zpusobit nezadouci chovani (napft.
chybnou autentizaci, umoznéni pristupu k citlivym dattim atd.). Nejcastéjsim
typem tutoku je SQL injektovani, v praxi ale je mozné provést injektovani jaké-
hokoli programu, ktery se interpretuje za chodu (operacni systém, Lightweight
Directory Access Protocol, HTML, JavaScript, atd.).

A2 — Chybnéa autentizace a sprava relace — Vétsina webovych aplikaci
od uzivatelu pri pouzivani vyzaduje prihlaseni. Funkce slouzici k prihlaseni ale
¢asto nejsou implementovany spravné, a proto muze dojit ke kompromitovani
webové aplikace. Utocénik poté mize ziskat piistup k datfim, heslim ¢ jingm
citlivym udajim jednotlivych uzivateli.

A3 — Cross-Site Scripting (XSS) — K chybam tohoto typu dochazi v pii-
padé, ze aplikace prijme neduvéryhodné data, ktera nasledné odesle prohlizeci
bez kontroly ¢i escapovani. Tento typ utoku umoznuje ttocnikiim spoustét
skripty v prohlizeci uzivateli. To mize vést napriklad k odcizeni relace ¢i dat
nebo presmérovani obéti na podvodné stranky.

A4 — Nezabezpeceny primy odkaz na objekt — K této zranitelnosti dojde
v pripadé, zZe vyvojar vytvori pevny odkaz na urcity soubor, ktery lze nasledné
pouzivat bez jakéhokoli Tizeni pristupu. V takovém pripadé hrozi nebezpeci
neopravnéného pristupu k datim.

A5 — Nezabezpeceni konfigurace — V ramci spusténi webovych aplikaci
je zaddouci mit odpovidajici zabezpeceni konfigurac¢nich souborii a také zménit
vychozi nastaveni aplikaci. Tato nastaveni je nutné pravidelné aktualizovat
a udrzovat. PTi nedodrzeni téchto pravidel miize ttoénik ziskat pristup ke
konfiguraci webové aplikace a k citlivym datim.

A6 — Expozice citlivych dat — Mnoho aplikaci nechrani odpovidajicim
pristupem citlivd data (napft. ¢isla kreditnich karet, rodnda ¢isla atd.). Tato
data lze odcizit a zneuzit.

A7 — Chyby v rizeni trovni pristupt — Vétsina webovych aplikaci kont-
roluje, zda méa prihlaseny uzivatel opravnéni pro pristup k funkci, béhem na-
hravani uzivatelského rozhrani. Webové aplikace by ale mély kontrolovat tento
pristup i v pripadé, ze uzivatel danou funkci pouziva. Pri nedodrzeni tohoto
postupu mohou ttocnici ziskat pristup k dané funkci bez radného povoleni.
A8 — Cross-Site Request Forgery (CSRF) — Tento ttok spociva v tom,
ze utocnik pres prohlizec¢ obéti odesle zranitelné webové aplikaci pozadavek na

urcity tkon vcetné potrebnych autentizacnich informaci. Zranitelna webova
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aplikace poté tyto pozadavky povazuje za platné pozadavky obéti.

A9 — Pouziti zndmych zranitelnych komponent — Veskeré komponenty
na webovém serveru (napf. web server, databaze, frameworky, knihovny atd.)
obvykle bézi v privilegovaném rezimu. Pti pouziti starsich a neaktualizovanych
verzi muze utocnik vyuzit znamych zranitelnosti a ziskat kontrolu nad aplikaci
nebo serverem.

A10 — Neosetrené presmeérovani a predavani — Webové aplikace ob-
vykle presmérovavaji uzivatele na jiné webové stranky. V pripadé, ze toto pre-
smérovani neni spravné osetieno, mize byt obét presmérovana na podvodnou
stranku [11].
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4 NAVRH LABORATORNI ULOHY

4.1 Vychozi situace

Cilem této prace je navrhnout a realizovat laboratorni tlohu, jez studenty seznami
s problematikou aplikacnich firewalli. Laboratorni tloha bude pouzita v ramci vy-
uky na Fakulté elektrotechniky a komunikac¢nich technologii VUT v Brné. Pti navrhu
ulohy bylo nutné vychéazet z téchto pozadavkii:

« Uloha musi byt realizovdna ve virtualizovaném prostiedi VMware za pouZiti

softwarové platformy F5 BIG-IP.

o Od studentti se ocekava zakladni znalost problematiky zabezpeceni webovych

aplikaci.

e V ramci tlohy se oc¢ekava, ze cvicici bude spolupracovat se studenty na vypra-

covani, proto by rozsah zadani pro studenty mél byt na 1-2 strany A4.

Na zékladé pozadavku bylo navrzeno testovaci pracovisté, jehoz schéma je zob-
razeno na obrazku . Uloha ukazuje typické zapojeni aplikaéniho firewallu jako
mostu mezi dvéma sitémi. Jedna sit je povazovana za interni (sif, v niz jsou umis-
tény chranéné web servery) a druhd za externi (sit, do které maji koncovi uzivatelé
pristup). Prakticky se jednd o implementaci reverzni proxy, jez byla popsana vyse.

V réamci laboratorni tlohy si studenti vyzkousi:

e pocatecni konfiguraci aplika¢niho firewallu,

« vybrané utoky na zranitelné webové aplikace,

o konfigurace WAF,

e ovéreni funkénosti aplika¢niho firewallu,

e prochéazeni zaznamu z aplikacniho firewallu.

4.2 Prehled pouzitych nastroju

4.2.1 F5 BIG-IP

Jedna se o moduldrni softwarovou platformu od spolecnosti F5. Reseni pracuje na
proprietarnim opera¢nim systému Traffic Management Operating System (TMOS).
Nad timto opera¢nim systémem jsou spustény jednotlivé moduly poskytujici sitové
sluzby. Zakladni feseni nabizi nasledujici moduly:

o BIG-IP Local Traffic Manager (LTM) — Umoznuje inteligentné fidit pro-

voz v sitich.
e BIG-IP DNS - Implementace DNS serveru od spolecnosti F5.
o BIG-IP Access Policy Manager (APM) — Umoziiuje jednotnou autenti-

zacl uzivatelu v rameci internich siti.
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Obr. 4.1: Zapojeni pracoviste

o Secure Web Gateway Services — Proxy server pro koncové uzivatele.
« BIG-IP Application Security Manager (ASM) — Aplika¢ni brdna pro

ochranu webovych aplikaci.
« BIG-IP Advanced Firewall Manager (AFM) - Jednd se o implementaci

stavového firewallu branici pred ttoky na 3.—4. vrstve referen¢ntho ISO/OSI

modelu.

« BIG-IP Application Acceleration Manager (AAM) — Slouz k optima-
lizaci pristupu ke sluzbam.
o BIG-IP Link Controller - Slouzi jako inteligentni router.

Tento nastroj je mozné pouzivat na hardwaru primo od vyrobce, jako virtuali-

zované tTeseni ¢i jako cloudové feSeni podle modelu Software jako sluzba (Software-

as-a-Service neboli SaaS) [2].

Produkt byl zvolen jako dostupné a dobre dokumentované virtualizované reseni

vhodné k pouziti v ramci vyuky.
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4.2.2 OWASP Broken Web Applications (BWA)

Jednd se o projekt spadajici pod hlavicku OWASP Foundation. Cilem projektu je
vytvorit kolekci zranitelnych webovych aplikaci, které jsou publikovany jako sou-
cast jinych projektl. Tato kolekce se distribuuje jako virtualni stroj, které je mozné
virtudlnim prostredi vyuzivame aplikaci Mutillidae 2, jez nabizi velké mnozstvi za-
meérné zranitelnych webovych aplikaci a dava studenttim moznost v praxi otestovat
zranitelnosti zdokumentované v rdmci seznamu OWASP Top 10. Reseni bylo zvo-
leno proto, Ze je primo urceno pro demonstraci a testovani sitovych zranitelnosti,

a je tedy pro navrhovanou laboratorni tilohu idedlni.

4.2.3 VMware Workstation Player

Jedna se o virtualizacni nastroj spole¢nosti VMware, ktery je pro nekomercéni po-
uziti dostupny zdarma. Software samotny vyuziva stejné jadro jako jeho komercéni
varianta VMware Workstation [12].

Produkt byl zvolen proto, ze platforma F5 BIG-IP je pro toto prostiedi do-
stupna jako predpftipravené reseni. Dalsi dilezitou vlastnosti je moznost vytvareni

virtualnich siti a jejich konfigurace pomoci dodate¢ného nastroje.

4.2.4 Burp Suite

Burp Suite je nastroj napsany v programovacim jazyce Java. Slouzi k testovani bez-
pecnosti webovych aplikaci. Nastroj umoznuje jak automatizované, tak manudlni
testovani a obsahuje velké mnozstvi funkci. Jadrem tohoto nastroje je proxy ser-
ver, ktery umoznuje zachytavat, prozkoumavat a upravovat provoz mezi webovym
serverem a uzivatelskou stanici. Nastroj je vyvijen ve dvou variantach:

e Burp Suite Free — zdarma dostupna varianta aplikace

o Burp Suite Professional — placené varianta aplikace
Jak bylo uvedeno vyse, aplikace je urcena k testovani webovych zranitelnosti, a je
tedy vhodna pro navrhovanou laboratorni tlohu. V ramci laboratorni tlohy ne-
budeme pouzivat pokrocilé vlastnosti tohoto nastroje, proto nam bude stacit jeho

zdarma dostupna varianta.

4.2.5 Klientska stanice

Navrzena laboratorni tloha neni zavisla na opera¢nim systému klientské stanice.
Jedinym pozadavkem na stanici je dostupna verze programovaciho jazyka Java

a webovy prohlize¢. Pro PC simulujici roli tto¢nika byl zvolen operacni systém
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Linux, a to konkrétné distribuce Xubuntu (z divodu nizkych hardwarovych néroku

samotného systému).
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5 LABORATORNI ULOHA

5.1 Zadani dlohy pro studenty

5.1.1 Cile tlohy

Seznameni se systémem F5 BIG-IP
Realizace vybranych ttoki na zranitelné webové aplikace
Konfigurace webového aplika¢niho firewallu (WAF) v prostiedi F5 BIG-IP

Ovéreni funkénosti WAF utokem na webovou aplikaci

5.1.2 Teoreticky tivod

Termin firewall ptivodné pochézi ze stavebnictvi, kde oznacoval protipozarni zed.
Pozdéji se pouzival obecné pro jakoukoliv prekazku, ktera méla za tkol zastavit
sifeni pozaru (napf. u automobili, v letectvi atd.). V soucasné dobé se firewall
ve spojitosti s informacnimi technologiemi pouziva jako sifové zafizeni ¢i software
slouzici ke kontrole pristupu k siti ¢i sitim. RozliSujeme nasledujici typy firewalli:

1. Paketové brany

2. Stavové firewally

3. Okruhové proxy brany

4. Aplikacni proxy brany

V réamci laboratorni tlohy se seznamime s aplika¢ni branou. Pro demonstraci
funkénosti aplikacéniho firewallu vyuzijeme virtualni prostiedi VMware Workstation
Player, kde budeme virtualizovat dva servery v oddélenych sitich a jednu koncovou
stanici simulujici uzivatele ¢i itoc¢nika.

Jako server se zranitelnou webovou aplikaci ndm poslouzi virtualni stroj vyvinuty
v ramci projektu OWASP. Tento komunitni projekt se zabyva bezpecnosti webovych
aplikaci jak z technologického, tak i uzivatelského hlediska. Projekt mimo jiné vydava
seznam 10 nejvice zneuzivanych chyb ve webovych aplikacich. Tyto zranitelnosti si
poté v praxi vyzkousime.

Jako aplikac¢ni firewall pouzijeme virtudlni stroj s platformou F5 BIG-IP. Tato
platforma poskytuje nepfeberné mnozstvi funkci, jejichz popis by vystacil na samo-
statnou knihu.

Jako klientské/utocnické PC nam poslouzi stanice s linuxovou distribuci Xu-

buntu.

5.1.3 Zapojeni pracovisté

Zapojeni pracovisté je zobrazeno na obrazku 5.1
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Obr. 5.1: Zapojeni pracoviste

5.1.4 Otazky k dloze

1. Na které vrstvé v referencnim ISO/OSI modelu pracuje pouzity aplika¢ni fi-
rewall?

K ¢emu slouzi virtudlni server pouzity v tloze?

Pro¢ je v rdmci konfigurace firewallu nutné vybrat spravnou znakovou sadu?

Z jakého divodu je OWASP server umistén v izolované siti?

Ok N

Bylo by mozné pomoci pouzitych nastroji umistit vSechna zafizeni do jedné

podsité? Pokud ano, jak by vypadalo schéma sité?

34



5.2 Pracovni postup - informace pro cvicici

5.2.1 Nastaveni pracovisté

Hostitelsky PC
- ]
LT

Virtualni prostredi VMware — VMnetO

Rozhrani pro spravce
192.168.10.100/24

Interni rozhrani E=ESE=Es  Externi rozhrani
10.10.20.240/24 EoESESEE  10.10.10.240/24

F5 BIG-IP aplikacni firewall

Interni sit — VMnet3 Externi sit — VMnet2
10.10.20.0/24 10.10.10.0/24
= ]
LSRN
OWASP web server Utoénik F5 Virtual Server
10.10.20.100/24 10.10.10.100/24 10.10.10.35/24

Obr. 5.2: Zapojeni pracoviste

Na obréazku je vidét zapojeni pracovisté. Pred konfiguraci stanic je treba
nejdiive zkontrolovat nastaveni sitovych karet ve virtualnim prostiedi VMware.
K tomu vyuzijeme néstroj Virtual Network Editor. Tento nastroj neni standardni
soucasti nastroje VMware Player a je tfeba ho ruéné doinstalovat. Nastroj staci zko-
pirovat  do  instalatni  slozky  néstroje  VMware  Player  (obvykle
C:\ Program Files(x86)\ VMware\ VMware Player). Na USB disku pfilozeném k ba-
kalafské préci je tento nastroj ulozen ve slozce \\ VNE_archiv. Po spusténi v néstroji
upravime jednotlivé virtualni sité podle obrazku[5.3] DHCP rozsahy pro vSechny pro-
stredi nastavime vzdy 10.10.x.100 — 10.10.x.120 (toto nastaveni je mozné najit po
kliknuti na polozku DHCP setting v néastroji Virtual Network Editor). Po spravném
nastaveni siti importujeme do nastroje VMware Player jednotlivé virtudlni stroje.
Import provedeme v hlavnim okné programu VMware Player kliknutim na polozky
Player > File > Open. Dalsim krokem je prifazeni virtudlnich siti jednotlivym adap-

tértim v prostiedi VMware Player. Na obrazku [5.4] jsou zobrazena nastaveni jednot-
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livych virtualnich stroji. Rozdéleni virtualnich siti pro jednotlivé stroje je vypsano
v tabulce Nésledné muzeme spustit virtualni stroje. Na stanice se prihlasime
pomoci nasledujicich prihlasovacich udaju:
1. Xubuntu
Jméno: Student
Heslo: vutbrno
2. F5 BIG-IP
Jméno: root
Heslo: default
3. OWASP BWA
Jméno: root

Heslo: owaspbwa

@ Vvirtual Network Editor ¥
Mame Type External Connection Host Connection  DHCP Subnet Address
MAT MNAT Connected Enabled 192,168.10.0
YMnetl Host-only - Connected Enabled 172.15.10.0
YMnet2 Host-only - Connected Enabled 10,10,10.0
YMnet3 Host-only - Connected Enabled 10,10,20.0
Add Metwork. .. Remove Metwork
VMnet Information

Bridged (connect VMs directly to the external network)

Bridged ko: Automatic Settings...

MAT (shared host's IP address with YMs) MAT Settings...

Host-only (connect YMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Metwork Adapter YMnetd

lse local DHCP service to distribute IP address to YMs DHCP Settings. ..

SubnetTP: | 192,168 . 10 . 0 Subnet mask: | 255 . 255 , 255 , 0

L\, Administrator privileges are reguired to modify the network configuration. Gchange Settings

Restore Defaults oK Cancel Apply Help

Obr. 5.3: Nastaveni virtualnich siti v nastroji Virtual Network Editor
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Virtual Machine Settings

Hardware  Options

Device Summary

0 Memory 4GE

[ Processors 2

A Hard Disk (5CSI) 139 GB

i Hard Disk 2 (5... 20GE

W[ Metwork Adapter  Custom (VMnet()

ENetwork Adapt... Custom (VMnet2)

ENetwork Adapt... Custom (VMnet3)

E MNetwork Adapt... Custom (VMnet1)

!_]Display Auto detect
add... Remove

Device status
Connected
Connect at power on

MNetwark connection

) Bridged: Connected directly to the physical netwark

Replicate physical network connection state
GCnnﬁgure Adapters

(INAT: Used to share the host's IP address

JHost-only: A private network shared with the host

(®) Custom: Spedific virtual netwaork

VMnetd (MAT) w
CI LAM segrent:

LAM Segments... |  Advanced...

Cancel Help

Obr. 5.4: Prirazeni virtualnich siti jednotlivym rozhranim

Tab. 5.1: Konfigurace sifovych karet pro jednotlivé servery

F5 BIG-IP Tmage

OWASP

Xubuntu

Network adapter 1: VMnet0
Network adapter 2: VMnet?2
Network adapter 3: VMnet3
Network adapter 4: VMnet1

Network Adapter: VMnet3
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Po prihlaseni na stanice je nutné provést kontrolu pomoci terminalu a nastroje

ifconfig. Zjistime, zda zarizeni obdrzela IP adresy ze spravnych rozsahu podle adresy

sité v tabulce 5.1} V pfipadé, Ze se tak nestalo, zkontrolujeme spréavnost nastaveni.

Konfigurace firewallu se sklada z téchto kroku:

1. Uvodni nastaveni aplika¢niho firewallu

NS e N

Vytvoreni monitorovaci sluzby

Vytvoreni skupiny serveri

Vytvoreni virtualniho serveru

Test funkénosti virtualniho serveru bez aplika¢ni brany
Konfigurace aplika¢niho firewallu

Test funkénosti aplikac¢ni brany

Uvodni nastaveni aplika¢niho firewallu

Po startu virtualniho serveru F5 BIG-IP zjistime pomoci systémové konzole a na-

stroje ifconfig IP adresu firewallu. Zarizeni by mélo obdrzet adresu z DHCP serveru.

Poté bude mozné primo z hostitelského operac¢niho systému ziskat pristup k webo-

vému rozhrani pomoci adresy https://192.168.10.xyz (kde xyz je adresa na rozhrani

eth0, tuto adresu ziskdme pomoci prikazu ifconfig | more; protokol HTTPS je

nutny) z hostitelského stroje. Pro pfistup do webového rozhrani pouzijeme nésledu-

jici udaje:

Username: admin

Password: admin

Ve webovém rozhrani provedeme tvodni konfiguraci takto:

1.
2.

4.

Na tivodni obrazovce klikneme na Next.
Nésledujici krok obsahuje tidaje o licenci — na stroji by méla byt aktivni licence,

a proto pokracujeme kliknutim na tlacitko Next.

. Dalsim krokem je aktivace potfebnych moduli. Pro tlohu je treba aktivovat

moznosti Local Traffic (LTM) a Application Security (ASM). U vSech moz-
nosti nastavime ve sloupci Provisioning hodnotu Nominal nebo Minimal (pro
potfeby cviceni hodnota nerozhoduje). Pokrac¢ujeme stisknutim tlacitka Next.
Po zméneé je treba restartovat moduly. Tuto akci potvrdime a pockédme na
dokonceni operace.

V dalsim kroku dojde k nastaveni certifikatl na zafizeni. Nastaveni pouze

potvrdime kliknutim na tlacitko Next.

. Nésleduje nastaveni nazvu zarizeni a uzivatelskych ucti. V tomto kroku na-

stavime nézev zafizeni véetné domény (napiiklad bigipl.local), Time Zone
na Europe/Prague. V sekci User administration nastavime heslo pro uzivatele

root na default a tdaje pro prihlaSeni Administratora do webového rozhrani
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10.

nastavime na admin. Pokracujeme stisknutim tlacitka Nezt. V tomto kroku

je také nutné se znovu prihlasit do zatizeni.

.V nasledujicim kroku nastavime sitova rozhrani. Pokrac¢ujeme stisknutim tla-

¢itka Next.

. Prvnim krokem je nastaveni redundance zafizeni. Tuto moznost nevyuzivame,

proto zrusime zaskrtnuti policka Config Sync a stiskneme tlac¢itko Next.

.V dalsim kroku nastavime interni sit. Pouzijeme IP adresu 10.10.20.240

a masku podsité 255.255.255.0. Port Lockdown ponechame na vychozi hod-
noté. V ¢asti VLAN Configuration zvolime moznost VLAN interface 1.2 a re-
zim Untagged, nasledné stiskneme tlac¢itko Add a pokracujeme na dalsi stranku

stisknutim tlacitka Nezxt.

. Nastavime externi sit. Pouzijeme IP adresu 10.10.10.240 a masku podsité

255.255.255.0. Port Lockdown ponechame na vychozi hodnoté. Pro VLAN
configuration potom zvolime VLAN interface 1.1 a rezim Untagged, nésledné
klikneme na tlacitko Add a na tlacitko Finished.

Konfiguraci nasledné ovérime ptikazem ping v konzoli firewallu, jak na klient-

skou stanici, tak na virtualni stroj, kde bézi webovy server.

Vytvoreni monitorovaci sluzby

V hlavni nabidce zvolime moznosti Local Traffic > Monitors (+) a vytvorime mo-

nitor s nasledujicimi parametry:

1.
2.
3.
4.

Name: owasp__monitor
Type: HTTP
Send string: GET /[index.php\r\n

Ostatni nastaveni ponechdme na vychozich hodnotach.

Vytvoreni skupiny serveru

V hlavni nabidce vybereme moznost Local Traffic > Pools > Pool List (+) a vytvo-

fime novou skupinu serverti s nasledujicimi vlastnostmi:

1.
2.
3.

4.

Name: owasp__pool
Health monitor: owasp__monitor
Members:

Address: 10.10.20.100

Port: 80

Ostatni nastaveni ponechdme na vychozich hodnotach.
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Vytvoreni virtualniho serveru

V hlavni nabidce zvolime moznost Local Traffic > Virtual Servers > Virtual Server

List (+) a vytvorime novou skupinu serveru s nasledujicimi parametry:

1. Name: owasp__vs

P NSO W N

Destination Address: 10.10.10.35

Service Port: 443

HTTP Profile: HTTP

SSL Profile (client): clientssl

Source Address Translation: Auto Map

Default Pool: owasp__pool

Ostatni nastaveni ponechdme na vychozi hodnoté a klikneme na tlacitko Fi-

nished.

Po nastaveni virtudlniho serveru je jesté nutné nastavit profil pro zaznam uda-

losti.
1.

2.

3.

V nabidce Virtual Servers > Virtual Server List vybereme virtualni server
owasp__Vs.

V horni listé vybereme polozku Security > Policies. V nabidce Log Profile
vybereme polozku Log illegal requests a presuneme ji do pole Selected.

Volbu potvrdime tlac¢itkem Update.

Burp Suite

Pro testovani zranitelnosti je také nutné spustit nastroj Burp Suite Free. Tento

nastroj jiz je predinstalovan v hostitelském operacnim systému a staci jej pouze

spustit odkazem na plose. Po spusténi se zobrazi privodce:

1.
2.
3.

Vybereme polozku Temporary project, klikneme na tlacitko Next.

Vybereme polozku Use Burp defaults, klikneme na tlacitko Start Burp.

Po spusténi prejdeme v horni nabidce na zalozku Proxy a poté na podzalozku
Intercept, kde prepneme polozku Intercept is on na Intercept is off (tento

nastroj nebudeme v tuto chvili potfebovat).

Timto mame pracovisté nastaveno a miizeme zacit konfigurovat aplikacni firewall.

5.2.2 Testovani webovych zranitelnosti

Testovani zranitelnosti probiha tak, ze vzdy nejdrive provedeme popsany postup.

Tim ovérime, ze webova aplikace je danym ttokem zranitelnd. Nasledné nastavime

aplikac¢ni firewall a cely postup opakujeme. S aktivnim aplika¢nim firewallem by se

méla zobrazit chybové zpréva, kterou muzeme vidét na obrazku [5.5]

40



5 Request Rejected - Mozilla Firefox - + x

/f'/ﬁ Request Rejected x\\"k+

((- | @ & |k[tps //10.10.10.35/mutillidae/index.php?page=upload-file.php \ ¢ ||Q Search | ﬁ B 4+ @ =

+ Mutillidae 2

The requested URL was rejected. Please consult with your administrator.
Your support ID is: 6667909621501394949

[Go Back

Obr. 5.5: Zobrazena stranka v pripadé utoku na chranénou stranku
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A1l — Injektovani

Prvni predvedenou zranitelnosti je zranitelnost A1l — Injektovani. Test provedeme

tak, ze na klientském PC zadame do webového prohlizece IP adresu virtualniho
serveru owasp_vs, tedy https://10.10.10.35/mutillidae/ a nésledné:

1.

2.

3.

Na webové strance vybereme moznost OWASP 2013 > A1 — Injection (SQL) >
SQLi Bypass Authentication > Login.
Zobrazi se prihlasovaci obrazovka, kde zadame tyto udaje:

Jméno: admin

Heslo: ,,” or 1=1 -- “(na konci je mezera)

Pokud je aplikac¢ni firewall vypnuty, aplikace by vas méla prihlasit.

Konfigurace WAF
V hlavni nabidce vybereme volbu Security > Application Security > Security

Policies (+) a spustime pruvodce vytvorenim nové bezpecnostni politiky.

V privodci postupujeme takto:

1.

8.

Select Local Traffic Deployment Scenario: Fxisting Virtual Server. Klikneme
na tlacitko Nezt.
Na nasledujici strance zvolime tyto moznosti:

Type of Protocol: HT'TPS

HTTPS virtual server: owasp__vs. Klikneme na tlac¢itko Next.
Deployment Scenario: Create a security policy automatically (recommended).
Zrusime zaskrtnuti polozek Security Policy is case sensitive a Differentiate
between HT'TP and HTTPS URLs a stiskneme tlacitko Next.
Zde pouzijeme nasledujici hodnoty:

Security Policy Name: owasp__al

Application Language: Unicode (utf-8)

Klikneme na tlac¢itko Next.
Ze seznamu Awvailable Systems presuneme do seznamu Assigned systems po-

lozku MySQL.

. Na nasledujici strance zvolime tyto moznosti:

Moznost Policy type nastavime na Comprehensive.

Policy Builder Learning Speed nastavime na Slow a klikneme na tlacitko
Neat.
V dalsim kroku zkontrolujeme nastaveni jednotlivych polozek a klikneme na
tlacitko Finish.

Na nasledujici strance potvrdime nastaveni stisknutim tlacitka Apply Policy.

Utok by po aktivaci WAF mél byt netspésny, coz mizeme ovéfit v sekci Secu-

rity > Event Logs > Application > Requests.
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Aplikacni firewall poté muzeme aktivovat nebo deaktivovat v nabidce Policies
u virtualniho serveru:
1. V nabidce Virtual Servers > Virtual Server List vybereme virtualni server
owasp__Vs.
2. 'V horni listé vybereme polozku Security > Policies. V nabidce Application
Security Policy vybereme podle potreby Enable ¢i Disable.
3. Volbu potvrdime tlacitkem Update.

A2 — Chybna autentizace a sprava relace

Druhou zranitelnosti je odcizeni relace za pomoci podvrzeni cookie souborii. K to-
muto ucelu budeme pottrebovat prohlize¢ Firefox (nakonfigurovany tak, aby pouzival
Burp Suite) a druhy prohlize¢ (v nasem pripadé Chromium).
1. V prvnim kroku se prihlasime do webové aplikace v prohlizec¢i Chromium. Jako
prihlasovaci idaje pouzijeme:
Username: admin
Password: admin
2. Nasledné se prihlasime v prohlizeci Firefox pomoci téchto prihlasovacich adaji::
Username: jeremy
Password: password
3. V pravé nabidce prohlizece Chromium vybereme moznosti Other > Data Cap-
ture Pages > Data Capture. Na strance se zobrazi informace o soucasné relaci.
Format dat je vidét na obrazku 5.6, Takto ziskand data nyni vyuzZijeme pro
odcizeni relace.
4. V nastroji Burp Suite aktivujeme Proxy > Intercept > Intercept is on a na-
sledné vlozime data z prohlize¢e Chromium do sekce Cookie. V tomto kroku
je tfeba jednotliva data jesté oddélit stfednikem (viz obrazek .

5. Po stisknuti tlacitka Forward nés webovy server ptihlasi jako administratora.

Capture Data

Data Capture Page

This page is designed to capture any parameters sent and store them in a file and a database table. It loops through the POST and GET parameters and records them to a file named
captured-data.txt. On this system, the file should be found at /tmp/captured-data.txt. The page also tries to store the captured data in & database table named captured_data and
logs the captured data. There is another page named captured-data.php that attempts to list the contents of this table.

The data captured on this request is: page = capture-data.php showhints = 1 username = admin uid = 1 D = af67If 1 r7 TS01a42b79 =
0131c262731ebd294e3d18e59bedaB5428938d44622743cfl 493d1 98efaf29e6: 8ad410e0ed2107adffl4e4ff3e79dd58c0c37a0f6010244980158d76
TS01a42b79 26 =
019528c353718c222510f3572c399115664ef01d7eale718385dbc1778498e8eB8ce0ab99d3cle3267f891eafle051elebcad?B884caB94c037d6bb6ed079a2846bfE0fab308

Would it be possible to hack the hacker? Assume the hacker will view the captured requests with a web browser.

Obr. 5.6: Stranka obsahujici informace o relaci
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> Burp Suite Free Edition v1.7.22 - Temporary Project - + X
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onnection: close
pgrade-Insecure-Requests: 1

Obr. 5.7: Okno programu Burp Suite s upravenymi daty o relaci

Konfigurace WAF
V hlavni nabidce vybereme volbu Security > Application Security > Security

Policies (+) a spustime pruvodce vytvorenim nové bezpecnostni politiky.

V pruvodci postupujeme takto:

1. Select Local Traffic Deployment Scenario: Existing Virtual server. Klikneme
na tlacitko Next.

2. Na nasledujici strance zvolime tyto moznosti:

Type of Protocol: HI'TPS
HTTPS virtual server: owasp__vs. Klikneme na tlac¢itko Next.

3. Deployment Scenario: Create a security policy automatically (recommended).
Zrusime zaskrtnuti polozek Security Policy is case sensitive a Differentiate
between HTTP and HTTPS URLs a stiskneme tlacitko Nezt.

4. Zde pouzijeme néasledujici hodnoty:

Security Policy Name: owasp__a2
Application Language: Unicode (utf-8)
Klikneme na tlacitko Next.

5. V tomto kroku neni treba pridavat dalsi polozky do seznamu, tudiz pokracu-
jeme tlacitkem Next.

6. Na nasledujici strance zvolime tyto moznosti:

Moznost Policy type nastavime na Comprehensive.
Policy Builder Learning Speed nastavime na Slow a klikneme na tlacitko
Nexzt.

7. 'V dalsim kroku zkontrolujeme nastaveni jednotlivych polozek a klikneme na
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tlacitko Finish.
8. Na nasledujici strance potvrdime nastaveni stisknutim tlacitka Apply Policy.
Utok by po aktivaci WAF mél byt netspésny, coz mizeme ovéfit v sekei Secu-

rity > Fvent Logs > Application > Requests.

A3 — Cross-Site Scripting (XSS)

1. Na webové strance vybereme moznost OWASP 2013 > A3 — Cross-Site Scrip-
ting (XSS) > Reflected (First Order) - DNS Lookup.

2. Zobrazi se pole pro vlozeni Hostname/IP. Do tohoto pole vlozime fetézec
google.com && 1s

3. Stranka vypise, ze pozadavek pro danou doménu vyprsel. Nasleduje ale seznam

soubort ve slozce, coz znamenad, ze utok byl tispésny.

Konfigurace WAF
V hlavni nabidce vybereme volbu Security > Application Security > Security
Policies (+) a spustime pruvodce vytvorenim nové bezpecnostni politiky.

V pruvodci postupujeme takto:

1. Select Local Traffic Deployment Scenario: Fxisting Virtual server Klikneme na
tlacitko Next.

2. Na nasledujici strance zvolime tyto moznosti:

Type of Protocol: HT'TPS
HTTPS virtual server: owasp__vs. Klikneme na tlac¢itko Next.

3. Deployment Scenario: Create a security policy automatically (recommended).
Zrusime zaskrtnuti polozek Security Policy is case sensitive a Differentiate
between HT'TP and HTTPS URLs a stiskneme tlacitko Next.

4. Zde pouzijeme nasledujici hodnoty:

Security Policy Name: owasp__a3
Application Language: Unicode (utf-8)
Klikneme na tlac¢itko Next.

5. Ze seznamu Available Systems presuneme do seznamu Assigned systems po-
lozky Uniz\ Linux a PHP.

6. Na nasledujici strance zvolime tyto moznosti:

Moznost Policy type nastavime na Comprehensive.
Policy Builder Learning Speed nastavime na Slow a klikneme na tlacitko
Nexzt.

7. 'V dalsim kroku zkontrolujeme nastaveni jednotlivych polozek a klikneme na

tlacitko Finish.

8. Na nasledujici strance potvrdime nastaveni stisknutim tlacitka Apply Policy.

45



Utok by po aktivaci WAF mél byt netspésny, coz mizeme ovéfit v sekci Secu-

rity > Event Logs > Application > Requests.

A5 — Nezabezpecena konfigurace

1. Na webové strance vybereme moznost OWASP 2013 > A5 - Security Miscon-
figuration > Unrestricted File Upload.

2. Zobrazi se pole, kde muzeme vybrat soubor pro nahrani na webovy server.
V nabidce vybereme soubor A5 ukazka, ktery se nachazi na plose, a stiskneme
tlac¢itko Upload File.

3. V nasledujicim okné vidime cestu, kam byl soubor ulozen. Tento soubor mu-
zeme rovnou zneuzit, a to tak, ze do prohlizece vlozime zobrazenou absolutni
cestu jako parametr pro soubor index.php (ukdzka v poli nize). Zobrazi se
stranka, kam muzeme vkladat prikazy, jez jsou skriptem predany primo ope-

racnimu systému.

https://10.10.10.35/mutillidae/index.php?page=/tmp/A5__ukazka

Konfigurace WAF
V hlavni nabidce vybereme volbu Security > Application Security > Security
Policies (+) a spustime pruvodce vytvorenim nové bezpecnostni politiky.

V pruvodci postupujeme takto:

1. Select Local Traffic Deployment Scenario: Fxisting Virtual server. Klikneme
na tlacitko Next.

2. Na nasledujici strance zvolime tyto moznosti:

Type of Protocol: HTTPS
HTTPS virtual server: owasp__vs. Klikneme na tlac¢itko Nezxt.

3. Deployment Scenario: Create a security policy automatically (recommended).
Zrusime zaskrtnuti polozek Security Policy is case sensitive a Differentiate
between HTTP and HTTPS URLs a stiskneme tlacitko Next.

4. Zde pouzijeme nasledujici hodnoty:

Security Policy Name: owasp__ab
Application Language: Unicode (utf-8)
Klikneme na tlac¢itko Next.

5. Ze seznamu Available Systems presuneme do seznamu Assigned systems po-
lozky Uniz\ Linuz a PHP.

6. Na nasledujici strance zvolime tyto moznosti:

Moznost Policy type nastavime na Comprehensive.
Policy Builder Learning Speed nastavime na Slow a klikneme na tlacitko
Neat.
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7. 'V dalsim kroku zkontrolujeme nastaveni jednotlivych polozek a klikneme na
tlacitko Finish.

8. Na nasledujici strance potvrdime nastaveni stisknutim tlacitka Apply Policy.

Utok by po aktivaci WAF mél byt netspésny, coz mizeme ovéfit v sekci Secu-

rity > Fvent Logs > Application > Requests.

A8 — Cross-Site Request Forgery (CSRF)

1. Na webové strance vybereme moznost OWASP 2013 > A8 — Cross-Site Request
Forgery (CSRF) > Add to your blog.

2. Do pole na strance vlozime obsah souboru CSRF Ukazka, ktery se nachézi na
plose, a stiskneme tlacitko Save Blog Entry.

3. V seznamu na strance se objevi novy zaznam. Kdyz na novy zdznam umistime

kurzor, zacnou se vkladat nové zaznamy, coz znamena, ze utok byl tispésny.

Konfigurace WAF
V hlavni nabidce Vybereme volbu Security > Application Security > Security
Policies (+) a spustime pruvodce vytvorenim nové bezpecnostni politiky.

V privodci postupujeme takto:

1. Select Local Traffic Deployment Scenario: Existing Virtual server. Klikneme
na tlacitko Next.

2. Na nasledujici strance zvolime tyto moznosti:

Type of Protocol: HT'TPS
HTTPS virtual server: owasp__vs. Klikneme na tlac¢itko Next.

3. Deployment Scenario: Create a security policy automatically (recommended).
Zrusime zaskrtnuti polozek Security Policy is case sensitive a Differentiate
between HTTP and HTTPS URLs a stiskneme tlacitko Next.

4. Zde pouzijeme néasledujici hodnoty:

Security Policy Name: owasp__a8
Application Language: Unicode (utf-8)
Klikneme na tlac¢itko Next.

5. V tomto kroku neni treba pridavat dalsi polozky do seznamu, pokracujeme
tlacitkem Next.

6. Na dalsi strance nastavime tyto moznosti:

Moznost Policy type nastavime na Comprehensive.
Policy Builder Learning Speed nastavime na Slow a klikneme na tlacitko
Nexzt.

7. 'V dalsim kroku zkontrolujeme nastaveni jednotlivych polozek a klikneme na

tlacitko Finish.

8. Na nasledujici strance potvrdime nastaveni stisknutim tlacitka Apply Policy.
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Utok by po aktivaci WAF mél byt netspésny, coz mizeme ovéfit v sekci Secu-

rity > Event Logs > Application > Requests.

5.2.3 Dalsi vlastnosti aplikacni brany

Ochrana pred Denial of Service (DoS) ttoky

Pred nastavenim samotné ochrany pred tutokem DoS je treba v sekci System >

Resource Provisioning deaktivovat modul Application Security (ASM) a aktivovat

polozku Advanced Firewall (AFM). Provisioning mize byt nastaven na Minimum ¢i

Nominal (pro potteby tlohy toto nehraje roli). Po restartovani moduli postupujeme
takto:

Nastaveni log profilu:

1.

V hlavni nabidce klikneme na polozku System > Logs > Configurations > Log
Publisher (+).

. Log Publisher pojmenujeme log_for_dos. V ¢asti Destinations presuneme

polozku local-db do seznamu Selected a potvrdime tlacitkem Finished.

. Nésledné v sekci Security > FEvent Logs > Logging Profiles (+) vytvorime

novy profil, ktery pojmenujeme dos__logging. Na strance vybereme polozku
DoS Protection a v sekci Network DoS Protection zvolime nami vytvoreny

log for_dos. Pruvodce ukoncime tlac¢itkem Finished.

4. Volbu potvrdime tlac¢itkem Update.

7.

.V nabidce Virtual Servers > Virtual Server List vybereme virtudlni server

owasp__Vs.

. 'V horni listé vybereme polozku Security > Policies. V nabidce Log Profile

presuneme vytvoreny profil do pole Selected.

Volbu potvrdime tlacitkem Update.

Nasledné je nutné nastavit limity pro utok typu DoS:

1.

2.
3.

V hlavni nabidce vybereme polozku Security > DoS Protection > Device Con-
figuration.

V této sekci nastavime jako Log Publisher vytvotreny profil log_ for_ dos.
Nastavime limity pro jednotlivé typy ttoki. To provedeme v sekci Flood: upra-
vime zde nastaveni polozek TCP Syn Flood a TCP Syn oversize. Limity na-

stavime podle obrazku |5.8

Pro otestovani funkénosti spustime ttok nastrojem hping3. V konzoli klientské

stanice spustime nasledujici ptrikaz:

sudo hping3 -c 10000 -d 120 -S -w 64 -p 443 —flood 10.10.10.35

Kontrolu funkce je mozné provést v nabidce Statistics > DoS Overview, jde zde bé-

hem nékolika minut zjistit, ze zacal atok na webovy server. Kliknutim na probihajici
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Properties
Attack Type TCP SYN Flood

Detection Threshold PP3 Specify... |~ || 100

Detection Threshold Percent Specify.. [~ | 100

Rate Limit Specify... |~ | 100|

LIpdate

Obr. 5.8: Nastaveni DoS profilu

utok lze zobrazit informace o tomto ttoku a také reakci aplika¢ni brany.

Load balancing

P1i nastaveni load balancingu je postup obdobny jako u vytvareni skupiny serverii
vyse. Jedinym rozdilem je nutnost pridat do seznamu vice servert, mezi které se
bude provoz délit. Také je nutné do prostiredi importovat druhy virtualni server
OWASP BWA podle postupu popsaného vyse.

Vytvoreni skupiny serveru

V hlavni nabidce vybereme moznost Local Traffic > Pools > Pool List (+) a vytvo-
fime novou skupinu serverti s nasledujicimi vlastnostmi:
1. Name: owasp__lb
2. Health monitor: owasp__monitor
3. Mempbers:
Name: 10.10.20.100
Address: 10.10.20.100
Port: 80
Name: 10.10.20.101
Address: 10.100.20.101
Port: 80

4. Ostatni nastaveni ponechame na vychozich hodnotach.
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Vytvoreni virtualniho serveru

V hlavni nabidce zvolime moznost Local Traffic > Virtual Servers > Virtual Server
List (+) a vytvorime novou skupinu serveru s nasledujicimi parametry:

Name: owasp__1b

Destination Address: 10.10.10.35

Service Port: 443

HTTP Profile: HTTP

SSL Profile (client): clientssl

Source Address Translation: Auto Map

Default Pool: owasp__pool

O N o O N

Ostatni nastaveni ponechdme na vychozi hodnoté a klikneme na tlacitko Fi-
nished.

Pro otestovani funkcnosti vytvorime sitovy provoz pomoci nastroje Apache Bench.
V konzoli klientské stanice spustime nasledujici prikaz:
ab -n 10000 -c 100 https://10.10.10.35/

Funkénost lze oveérit v nabidce Local Traffic > Pools > Statistics (viz obrézek |5.9)).

Zde je vidét, ze zafizeni rovnomérné déli provoz mezi virtudlni servery.

dule Statistics : Local Traffic » Pc
E Statistics any NS ~ | Local Traffic Networt
—
Dashboard
DoS Oveniew NSy OGS
Nodule Statistics SR ooty
Analytics Data Format Normalized v
Performance Auto Refresh Disabled || |Refresh
ikwr- r | earcn | Bts || Packets || C i || Requests || RequestQueue |
‘aams|APwMembe( |=Pamﬂoanam ‘em‘eo«x ‘em |=m‘¢mnma‘=mmm‘=mﬂ‘emy ‘eDepmlealammumAge
DNS
@ O @ owasplp Common TIM 2224M 167K 215K 76 103 10K 10K 0 0
) Locar Trame O @ ~ 10.10.20.100:80 Common 38M 1M13M 83K 107K 36 51 503 501 0 0
O @ — 10.10.20.101:80 Common 38M MLAM 83K 107K 40 52 503 500 0 0
) S
Device Management
W i
Lo Network
System

Obr. 5.9: Kontrola funkénosti load balancingu

5.2.4 Obnoveni platformy BIG-IP do tovarniho nastaveni

Firewall obnovime do tovarniho nastaveni takto:
1. V prikazovém radku virtualniho stroje aktivujeme nastroj TMSH
tmsh
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. Nahrajeme tovarni nastaveni pomoci prikazu

load /sys config default

. Operaci potvrdime klavesou y

. Ulozime zmény nésledujicim prikazem

save /sys config partitions all

. Ukonc¢ime nastroj tmsh

quit

. Restartujeme virtualni zarizeni nasledujicim prikazem

full box_ reboot

o1



6 ZAVER

V ramci bakalarské prace byla navrzena laboratorni tuloha, jez studenty seznami
s vlastnostmi webového aplikac¢niho firewallu. Pro potieby tlohy byla navrzena jed-
noduché sif ve virtudlnim prostredi, jez studentiim umoznuje se seznamit se se za-
kladni konfiguraci webového aplikac¢niho firewallu. V rdmci tlohy si také studenti
otestuji nasledujicimi typy ttoki na webové aplikace:

o SQL injektovani

e QOdcizeni relace

 Cross-Site Scripting (XSS)

e Zabranéni uploadu nebezpecnych soubori

 Cross-Site Request Forgery (CSRF)

Vybrané utoky byly vybrany ze seznamu deseti nejcastéjsich a nejvice zneuzi-
vanych zranitelnosti, ktery vydava organizace OWASP. Prezentované zranitelnosti
byly zvoleny pro svoji nazornost.

Kromé testovani webovych zranitelnosti maji studenti moznost vyzkouset si
ochranu proti ttoku typu DoS, jez byva bézné pouzivana jako soucast webovych
aplikacnich firewalli. Také je ukazana konfigurace a vyuziti load balancingu webo-
vych aplikaci, coz miize byt pro studenty prinosné v budoucim zaméstnani.

Soucést{ tlohy je zaddni pro studenty a névod pro cvic¢ici. Uloha byla navrzena
jako interaktivni a od cviciciho se ocekava, ze spolu se studenty provede konfiguraci
firewallu. Z tohoto divodu je zadani pro studenty kratké, zatimco navod pro cvicici
obsahuje detailni popis nastaveni. V ramci tlohy byly také zpracovany video navody

pro cviciciho. Tato videa lze nalézt na prilozeném flash disku.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

BWA Broken Web Applications

CSRF Cross-Site Request Forgery

DoS Denial of Service

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
HW Hardware

IP Internet Protocol

ISO International Organization for Standardization
NAT Network Address Translation

OSI  Open Systems Interconnection

OWASP Open Web Application Security Project
SAMM Software Assurance Maturity Model
SOCKS Socket Secure

SOHO Small Office, Home Office

SW  Software

TCP Transmission Control Protocol

TMOS Traffic Management Operating System
UDP User Datagram Protocol

VPN Virtual Private Network

WAF Web Application Firewall

XSS Cross-Site Scripting
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