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Abstrakt

Cilem této prace je vytvoreni prostfedki pro pouziti nastroje Node-RED ke koordinaci
fyzickych uzli v podobé ¢ipi ESP32 ve svété Internetu véci. To je zajisténo pomoci vlastniho
rozsiteni tohoto nastroje umoznujici nasazovani riznorodych aplikaci na uzly simultanné
vedle sebe, navrzeného protokolu ve formé kanali MQTT a vlastniho firmwaru pro tyto
uzly. Navrzeny a realizovany firmware v jazyce MicroPython je schopen asynchronni obsluhy
jednotlivych aplikaci, pro které poskytuje rozhran{ pro komunikaci s nastrojem Node-RED.
Funkce tohoto systému je tispésné ovérena na zakladé dvou praktickych scénart uziti, které
prokazuji moznost primého nasazeni systému do praxe v oblasti automatizace — a to i diky
prilozenému instaldtoru firmwaru.

Abstract

The target of this thesis is to create means for using the Node-RED tool to coordinate
physical nodes in the form of ESP32 chips in the Internet of Things. This is fulfilled by
created Node-RED extension, the proposed MQTT channel protocol and custom firmware
for these nodes. All of this suport deploy of diverse applications to nodes simultaneously side
by side. The designed and implemented MicroPython firmware is capable of asynchronous
operation of individual applications which provides an interface to communicate with the
Node-RED. The functionality of this system has been successfully validated on the basis
of two practical usage scenarios that demonstrate the possibility of direct use deployment
system into practice in automation — even with the included firmware installer.
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Kapitola 1

Uvod

Internet véci je v roce 2019 pokracujicim fenoménem nejen pro odborniky z oblasti auto-
matizace Ci vestavénych systému. Diky dostupnym prostiedktim ve formé mikrokontroléri,
System on Chip TeSenich ¢i komunika¢nich modult neni v dnesni dobé problém realizovat
monitorovani nebo automatizaci domacnosti, kancelafe nebo podniku.

Experti odhaduji, Zze do roku 2020 bude do sité Internet pfipojeno az 31 miliard IoT
zafizeni [15, 3], za dalsich pét let poté vic jak dvojndsobny pocet. Je tedy na misté se ptat
na otazky dostupnosti programového vybaveni pro konkrétni IoT uzly, jejich koordinaci a
sbér a agregaci dat ze siti. Vzhledem k rozsifeni Internetu véci mezi sikorou odbornou, ¢i
alespon laickou, verejnost je nutné také brat v potaz uziatelskou privétivost téchot nastroju.

V nésledujicich kapitolach bude predstaven navrh a realizace komplexniho rozsifeni nastroje
Node-RED pouzitého pro koordinaci uzlu sité IoT. Jako uzly poslouzi zatizeni zalozena na
¢ipech typu ESP32, pro které bude navrzen a implementovan opera¢ni systém a protokol pro
komunikaci. Cilem prace je vytvoreni platformy pro koordinaci IoT uzli nad nastrojem
Node-RED zahrnujici programové rozsiteni tohoto néstroje a firmware pro uzly ve formé
¢ipu ESP32. Cilem prace naopak neni detailni rozbor hardwarového feseni pro uzly sité
Internetu véci.



Kapitola 2

Aktualni situace v Internetu véci

Internet véci lze z odborného hlediska klasifikovat jako sit fyzickych zarizeni komunikujicich
mezi sebou. Primarnim obsahem zprav jsou hodnoty ziskané v koncovych zarizenich a pri-
kazy pro jejich interakci se svétem. Data pro sit ziskava zafizeni z okolniho prostredi pomoci
senzoru (nejc¢astéji neelektrickych) veli¢in, pfimé uzivatelské vstupy pomoci mechanickych
ovladdacich prvku (tlacitka, prepinace, spinace), vystupy systému mohou byt realizoviny
pomoci zobrazovacich jednotek, signaliza¢nich svétel ¢i reproduktort, stejné tak pomoci
akenich clent, jako jsou motory, elektricka relé ¢i krokové motory.

Existuje nékolik hlavnich motivaci pro zavedeni Internetu véci. Tou prvni je moznost glo-
balni automatizace procesii okolo nas — chytré doméacnosti ¢i chytré podniky. Diky snadno
ziskatelnym datim pro metriky je mozné je vyhodnocovat v reilném case a rozhodovat
jejich na zakladé bez pritomnosti interakce ¢lovéka.

Systémy pro Internet véci lze v zdsadé rozdélit dle vnitini struktury na centralizované
a decentralizované — sité centralizovanych systémua obsahuji centralni prvek tidici okolni
zaTlizeni a nejcastéji i distribuujici data mezi nimi. Decentralizované sité jsou poté slozeny
pouze z mnoziny rovnocennych zafizeni, u kterych dochézi vyhradné ke komunikaci mezi
samotnymi uzly bez dodatec¢ného prostrednika. Porovnani zékladnich vlastnosti téchto dvou
koncepti lze nalézt v tabulce 2.1.

Bezpecnost systémi Internetu véci lze rozdélit do nékolika drovni [13]:

e Fyzicky uzel
Bezpecenost z hlediska fyzického uzlu se tyka moznosti primého pristupu potencidl-
niho dtoc¢nika k uzlu — z principu funkce véci ma uzel pristup k siti Internetu véci.
V pripadé kompromitovaného uzlu ma tedy utoc¢nik plny pristup k datim, které sit
na uzel zasila, ¢i ma moznost do sité produkovat napadena data. Moznou obranou je
zapouzdreni komunikac¢niho kanalu uzlu do samostatného prostoru, ze kterého nema
uzel ani neprimy pristup k ostatnim uzltm.

¢ Komunikace
Od pouzité technologie pouzité ke komunikaci uzlt se odviji i jeji bezpecnost — v p¥i-
padé standardnich bezdratovych technologii jako je WiFi, Z-Wave ¢i ZigBee je meri-
tum zabezpeceni v konkrétni Sifrované verzi konkrétni technologie, pokud existuje.



Tabulka 2.1: Srovnéni vlastnosti zakladnich koncepci systému Internetu véci [14].
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(a) Centralizovany systém IoT lze oznacit za graf
typu hvézda — vypadek jakéhokoliv komunikac-
niho spoje mé za néasledek odpojeni dotceného
uzlu od uzlu centrélniho.

(b) Sit decentralizovaného systému IoT je obec-
nym grafem — vypadek komunika¢niho spoje ne-
musi mit za nasledek nesouvisly graf. Piipadné
grafové kruznice v tomto piipadé zvysuji odol-
nost vuci vypadkum.

Obrazek 2.1: Schémata pro centralizovany a decentralizovany systém IoT — na diagramech
jsou naznaceny situace pti selhdni jedné ¢i vice komunikacnich linek.



e Centralni uzel
U centralizovanych systému Internetu véci je dilezitym aspektem bezpecenosti za-
bezpeceni centralniho uzlu. V kontextu této price se jednd o zabezpeceni nastroje
Node-RED, a to predevsim jeho editoru siti ve formé webové stranky — komunikaci
s nim lze zabezpecit pomoci sifrovaného protokolu HTTPS, kromé toho nabizi i za-
kladni autentizaci uzivatell na zakladé dvojice jméno-heslo.

o Ulozisté dat
V pripadé, Ze dochézi k ukladani dat na centralni dlozisté dat, které je pripojeno
do internetu, je otdzka bezpecnosti srovnatelna se zabezpecenim centralniho uzlu pti
centralizovanych systémech — jedna se o aplika¢ni sluzbu typu databéaze, s ¢imz jsou
spojeny pozadavky (Sifrovand komunikace, autentizace, atd.).

2.1 Existujici reseni pro IoT

Na realizaci systému IoT se v dnesni dobé zaméruje mnoho firem, stejné tak existuje néko-
lik variant s otevienym kédem. Casto se jedna o kombinaci obou potiebnych stranek pro
provoz — tedy k hardwarovému feseni je poskytnuto i feseni softwarové, ale existuji i pouze
jednostranné nastroje. Dale budou predstaveni nejvétsi hraci na poli jak z komerc¢ni sféry,
tak sféry otevieného zdrojového kodu.

2.1.1 OpenHAB — open Home Automation Bus

Néstroj OpenHAB je zastupcem softwarového feseni s otevienym zdrojovym kédem v pro-
gramovacim jazyce Java. Diky tomu jej lze spustit prakticky na vsech dostupnych hardwa-
rovych fesenich'. Toto feseni nabizi moznost kompletni konfigurace serveru pro fizeni IoT,
jednotlivé uzly sité mohou byt k serveru pripojeny jak po siti Internet, tak lokalné napt. po-
moci rozhrani USB — k rozsifeni je dostupna obsahla knihovna ptidavnych moduld. Néstroj
OpenHAB je primarné zalozen na sestaveni uzivatelského rozhrani pro ovladani systému,
ve kterém uzivatel ovlada pripojend zarizeni na zdkladé pravidel, kterd mohou byt konfigu-
rovana staticky ¢i dynamicky pomoci dostupného skriptovani.

2.1.2 Loxone — Loxone Smart Home

Platforma Loxone je otevieny, avSsak komercni systém, nabizejici jak hardwarové reseni, tak
odpovidajici softwarové feseni — jadrem systému je miniserver s proprietarni programovou
vybavou, kterd zajistuje obsluhu pro karty , Loxone extension“, jez jsou poté rozhranim pro
komunikaci s okolnim svétem.

Toto FeSeni také nabizi experimentalni funkci automatického nauceni pravidel pro funkci
celého systému, kdy systém detekuje své vstupy a vystupy, a na zakladeé jiz existujicich reseni
vygeneruje pravidla. Samotnd manudlni konfigurace je poté mozné skrz néstroj Loxone
Config, ktery zajistuje zaslani pozadované konfigurace do miniserveru a nabizi i jeji lokalni
simulaci — dvé takovato pravidla lze vidét na obrazku 2.2.

! Jazyk Java pro sviij béh pouzivd Java Virtual Machine (JVM), coz je béhové prostiedi pro tento jazyk, a
které je schopno béhu na zarizenich zalozenych nad architekturami z86, ©86_ 64, ARM a dalsimi — podpora
architektury ARM je vyznamné vzhledem k populdrnimu mikropocitac¢i Raspberry Pi.
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Obréazek 2.2: Detail z nastroje Loxone Config — v levé ¢asti se nachazi zarizeni pripojené do
Loxone miniserveru figurujici jako vstupy pro samotné pravidlo chovani figurujici uprostred.
Vpravo jsou poté vystupy, pomoci kterych je rozhodnuti z pravidla aplikovano zpét do
redlného svéta’.

2.1.3 Domoticz

Nastroj Domoticz je zalozen na otevieném zdrojovém kodu kombinujici feseni jak pro fyzické
uzly, tak centralni ridici prvek. Jednotlivé uzly mezi s sebou a centralnim prvkem komu-
nikuji na frekvenci pomoci nékolika podporovanych technologii, at uz se jedné o signéal na
oteviené frekvenci 433 MHz nebo standardizovany protokol Z-Wave. Z hlediska automati-
zace domdacnosti je pro tento systém zajimava podpora internetového smérovace (serveru)

Turris® a automaticka definice pravidel na zékladé ptipojenych zafizeni.

2.2 ESP32

ESP32 je fada nizkondkladovych SoC* mikrokontrolérii pfedstavend ¢inskou firmou Espres-
sif Systems. Na obrazku 2.4 je zobrazen samotny ¢ip ESP32 a varianta jeho vyvojového
kitu, ktery bude pouzit v této praci. Jakozto nastupce rady ESP8266 nabizi na jediném
¢ipu ve standardni distribuci nasledujici [8]: hl

e dvoujadrovy 32bitovy mikroprocesor Xtensa LX6, taktovany na 160 ¢i 240 MHz

e 520 KiB statické operacni paméti

e WiFi ve standardu 802.11 b/g/n (véetné podpory Long range WiFi [1])

e Bluetooth v4.2 véetné nizkoodbérového rezimu BLE

e 12 bitovy ADC az s 18 kanaly

e dva 2 bitové DAC

e Ctyri rozhrani SPI

2Pfevzato z https://www.loxone.com/cscz/loxone-config-8.

3https://doc.turris.cz/gadgets/domoticz

48ystem on Chip je integrovany obvod obsahujici veskeré periferie (digitalni, analogové a Casto i radiova
rozhran{) zabudované pfimo v ¢ipu. Tento princip se pouzivd ve vestavénych systémech diky jeho nizké
spotfebé.
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Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram
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Obrazek 2.3: Diagram jednotlivych dostupnych modult na SoC ESP32 — od jadra s proce-
sorem a paméfmi obsahuje ¢ip moduly pro bezdratovou komunikaci, hardwarovou podporu
kryptografie, podporu pro nizkoodbérovy béh i periferie pro externi sbérnice”.

e tii rozhrani UART
e deset GPIO pinti pro kapacitni pouziti

e rozhrani I?C, I?S, Hallovu sondu, sbérnici CAN, generatory PWM a dalsi

Dulezitou periférii je modul pro WiFi a Bluetooth komunikaci, ktery je obsluhovan druhym
jadrem procesoru. Toto chovani vyzaduje podporu od béziciho operacniho systému, vzhle-
dem k tomu, Ze je nutné prepinat kontext procesoru pravé pro spravu pripojeni — z tohoto
principu kooperace jader plyne fada bugt v ¢ipu, které vyvojari ¢ipu popsali v dokumentu
,ECO and Workarounds for Bugs® [7]. Pro ¢ast chyb existuje alternativni zpusob, jak po-
tlacit jejich dopad na standardni béh procesoru, ¢ast chyb byla vyfeSsena vydanim dalsich
revizi ¢ipu ESP32.

Komunikace na WiFi protokolech vyuziva standardni model ISO/OSI, kdy na druhé, linkové
vrstvé, modul pouzivda MAC adresu, kterd je zabudovana pifmo v ¢éipu pii jeho vyrobé®.
Tato adresa je pro vsechny vyrobené ¢ipy ESP32 jedineénd a diky tomu, Ze je pristupna
i pro uzivatelskou programovou vybavu, je mozné ji pouzivat jako unikatni identifikator
jednotlivych ¢ipu — této vlastnosti bude vyuzito pii navrhu protokolu dale v préci.

"Prevzato od autora Briana Krenta - https://commons.wikimedia.org/wiki/File:
Espressif_ESP32_Chip_Function_Block_Diagram.svg.

SMAC adresa slozena ze 48 biti je na ¢ipu zaznamenina pomoci technologie eFuse — pii vyrobé dojde
k nezvratnému nastaveni ¢asti paméti na unikatni hodnotu.

"Pfevzato z SOS electronic s.r.o. — https://www.soselectronic.cz/products/espressif/esp32-
devkitc-236729.

8Pfevzato z Digi-Key Electronics — https://www.digikey.com/product-detail/en/espressif-systems/
ESP32-WR0OOM-32U/1904-1026-1-ND/9381735.
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(a) ¢ip ESP32 integrovany na vyvojo- (b) samotny ¢ip ESP32, v plechovém pouzdru je vestavén sa-
vém kitu ESP32 Devkit C’ motny ¢ip i taktovaci krystal, vné poté anténa pro bezdritové
site”

Obréazek 2.4: Mikrokontrolér ESP32 je pro vyvojové a vyukové tcely nejcastéji distribuovan
jako kompletni kit s USB konektorem pro napajeni a vyvedenymi piny z ¢ipu. Pro primé
aplikace je ovsem ¢ip dostupny i ve své surové forme.

2.3 MicroPython

MicroPython je derivat vysokoturoviového skriptovaciho programovaciho jazyka Python ur-
¢eny pro béh na vestavénych systémech a dalsich aplikacich s nizkym vypocetnim vykonem.
Z hlediska vestavéné knihovny nabizi téméf celou zakladni knihovnu z piivodni distribuce’
a navic knihovny zodpovédné za manipulaci s rozhranim mikropocitace, na kterém bézi.
Kromé oficidlné podporovaného sestaveni pro vyvojovy kit ,pyboard® spravei i komunitni
sestaveni pro vyvojové kity zalozené na ¢ipech ,,ESP2866¢, \ESP32* ¢i ,WiPy*.

Sestaveni pro kity od spolecnosti ESP jsou zalozena na vyvojovém frameworku ESP-IDF.
Ten je zastupcem operacnich systému redlného casu (RTOS), tedy systému pro které je
typické casové planovani jednotlivych tloh a kritické jejich c¢asové presné spusténi — to vse
zalozené na planovaci, ktery je nedélitelnou soucasti. Framework ESP-IDF je konkrétné
postaven nad opera¢nim systémem FreeRTOS, ktery je de facto standardem a nejvétsim
hrd¢em na poli RTOS s otevienym zdrojovym kédem [16]. Jednim z benefiti tohoto typu
systému je moznost pouZiti programového fizeni komunikaénich rozhrani (jako je SPI, I2C
nebo UART) — tato rozhrani lze poté implementovat, neni nutny konkrétni hardwarovy
prvek.

I pres omezenou vestavénou knihovnu a vysokourovnovost tohoto jazyka jej lze pouzit ve
sveté Internetu véci — a to i diky jeho paméfové optimalizaci. Nespornou vyhodou pro
pouziti v Internetu véci je i dostupnost zdkladnich knihoven pro komunikaci s okolnim
svétem. MicroPython v zakladu nabizi knihovnu machine s tfidami Pin, PWM ¢i ADC — kazda
z téchto trid reprezentuje zptlisob, jak komunikovat s okolnim svétem pomoci vestavénych
periférii — tato ¢ast vestavéné knihovny je ovSem zavisla na konkrétni distribuci interpretu
jazyka MicroPython.

9Podporovani podmnoZina vestavéné knihovny ptvodni jazyka je vyvojafi specifikovdna na https://
docs.micropython.org/en/latest/library/index.html#micropython-libraries.
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Ustiedni knihovnu pro komunikaci s okolim na vyssich vrstach poskytuje bali¢ek network,
ktery zpristupnuje tiidu WLAN — ta je zodpovédna za praci s modulem pro WiFi pfipojeni a
to jak v klientském moédu, tak v médu pristupového bodu.

import machine
pin = machine.Pin(14, mode=machine.Pin.0UT)
pin.value(l) # set pin 14 to logical 1

pwm = machine.PWM(pin)
pwm.duty(512) # set DCL to near half ratio

adc = machine.ADC(0)
measured = adc.read() # read value (0-1024) from ADC

Zdrojovy kéd 2.1: Ukédzka prace s periferiemi ¢ipu pomoci vestavénych knihoven jazyka
MicroPython — v prvni ¢asti se jedna o nastaveni pinu na logickou hodnotu 1, prostiredni
¢ést patii nastaveni pulzné sitkové modulace (PWM) na pinu ¢ipu a konec je ve znameni
¢teni z prvniho kandlu analogové-digitalniho prevodniku (ADC).

2.4 Message Queuing Telemetry Transport (MQTT)

Message Queuing Telemetry Transport (MQTT) je protokol definovany ISO standardem [9]
urceny pro kanalovou komunikaci zarizeni mezi sebou. Jedna se o typ komunikace klient-
server nad protokolem TCP/IP, server je dle svych vlastnosti nazyvan specificky jako ,,bro-
ker*. Klient v momentu jeho pripojeni vytvaii sezeni (session) na brokeru, v ramci kterého
ma moznost si zaregistrovat odbéry jednotlivych kanala — jejich identifikace ma tvar alfa-
numerickych fetézct oddélenych pomoci znaku /. Benefitem piistupu s jasné definovanym
oddélovacem je moznost pouziti zdstupnych znaki pro zaregistrovani odbéru vice kandlu
zaroven — této vlastnosti bude vyuzito v pozdéjsi ¢asti prace pro komunikaci s uzly. Znak +
je pouzit pro zastoupeni jedné trovné kanalu, znak # pro vicetrovinové zahrnuti — demon-
strace tohoto principu je shrnuta v tabulce 2.2.

Z hlediska bezpecnosti nabizi protokol moznosti na nékolika trovnich — tou zakladni a témér
nutnou je zakladni autentizace klienta na serveru pomoci dvojice uzivatelského jména a
hesla. Druhou moznosti je provoz protokolu MQTT nad technologii TLS/SSL, coz s se-
bou kromeé bezpecenosti prinasi nékolik nevyhod. Tou prvni jsou zvysSené naroky na vykon
koncovych zafizeni (z hlediska této prace mozny problém pii pouziti na uzlech ESP32) a
kapacitu datové linky (Sifrovani timto zptusobem prindsi datovou rezii prenasenych zprav),
dalsi nevyhodou je nutnost distribuce certifikatti na obé strany komunikace. Alternativa
k TLS/SSL existuje ve formé protokolu SMQTT [12], ktery ovSem existuje pouze ve formé
navrhu a experimentalni implementace, bez verze vhodné k produk¢énimu nasazeni.

V nasledujicich podkapitolach budou popsany specifické vlastnosti protokolu MQTT diile-
zité pro dalsi postup v této praci.



00S O

KLIENT LSS BROKER

00S 1

PUBLISH

KLIENT PUBACK BROKER

00S 2

PUBLISH

PUBREC

KLIENT . BROKER

PUBCOMP

=<

Obrézek 2.5: TFi typy QoS (Quality of Service) pro MQTT - 0 pro zpravy bez potvrzovani
(doruceni nejvyse jednou), 1 pro jednosmeérné potvrzeni (doruceni alespon jednou) a 2 pro
obousmérné potvrzeni (doruceni pravé jednou).

2.4.1 Priznak zpravy ,,retain*

Pomoci priznaku ,retain® muze klient u brokeru zazadat o persistenci zpravy — pro zpravu
tento parametr nastavi a broker zajisti jeji ulozeni ke konkrétnimu kanalu. Dojde-li nasledné
k zaregistrovani odbéru (jinym) klientem na tento kandl (véetné kanalu dle zdstupnych
symbolu), uloZzend zprava je mu automaticky ihned zasldna.

Tohoto chovani Ize velmi dobie vyuzit pro kanaly obsahujici stav kterékoliv ¢asti ze systému
— nove pripojeny klient pak ihned dostane zpravu o stavu a nedochézi k ¢asovému intervalu,
kdy je sice klient zaregistrovany, ale teprve ¢eka na novou aktualizaci stavu.

2.4.2 Quality of Service

Quality of Service (QoS) je pro MQTT vlastnost stanovujici k jak duslednému potvrzovani
zprav by mélo mezi brokerem a klientem dochazet. Ve své podstaté stanovuje, ke kolika
potvrzenim odeslané zpravy musi dojit, aby byla zprava prohlasena za tispésné odeslanou.
Na obrazku 2.5 jsou znazornény sméry zprav protokolu mezi odesilatelem a prijemcem pro
jednotlivé hodnoty dostupné pro QoS:

0 U zpravy nedochézi k potvrzovani, je odeslana a je na ni zapomenuto.

1 Pro zpravu je zaslano od piijemce jedno potvrzeni, je tedy zajisténo alespon jedno
doruceni.
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2 Kromé zpétného potvrzeni je potvrzeno i samotné prvni zpétné potvrzeni, prijemce
tedy odesilateli potvrdi prijeti a smazani ze svého 1lozisté — zprava poté neni distri-
buovana vicenasobné.

2.4.3 Identifikace klienta ,,Client ID*

Moznosti klienta je zapsat si pii pripojeni k brokeru své ,Client ID“ Jedna se o feté-
zec jednoznac¢né identifikujici konkrétniho klienta — hlavnim benefitem (v pfipadé podpory
persistentnich sezeni) je moznost zachovani zaregistrovanych kandlu k odbéru v piipadé
odpojeni a opétovného pripojeni klienta, a také uschovani prozatim nedorucenych zprav
s QoS nastavenym na troven 1 ¢i 2.

Klient tedy zah&ji komunikaci zpravou CONNECT, kterd kromé dalsiho obsahuje parametry
,Client ID“ a ,,Clean session“ — druhy zminény vynucuje vyc¢isténi sezeni (smazani odbéru
a Cekajicich zprav). Broker poté odpovidd pomoci zpravy CONNACK, ktera obsahuje infor-
maci o uspésnosti pripojeni a stavu sezeni (zda bylo vy¢isténo ¢i se podafilo pripojit do
existujictho).

2.4.4 Parametr spojeni ,Keep Alive*

Parametr ,,Keep Alive* urcuje casovy interval, béhem kterého musi klient odpovédét na
zpravu PINGREQ zpravou PINGRESP — jestlize se tak nestane, spojeni je ukonceno. Toto
chovani je nutné kvili nezddouci vlastnosti protokolu TCP — v tomto protokolu, na kterém
je MQTT zalozen, muze dojit k situaci tzv. polootevieného spojeni.

Je to standardné nezadouci stav, pii kterém je jedna ze stran spojeni informovana o ukonc¢eni
spojeni (jakoukoliv vinou), druha vsak ne. To vede k ¢ekani na potvrzeni odeslanych zprav
na druhé strané, kterd ovsem nepiichdzi — MQTT spojeni se poté tvari jako oteviené, ale
neni tomu tak.

2.4.5 ,Last Will“ zprava

Zprava s timto priznakem je klientem nastavena pri pripojeni k brokeru a brokerem je
pouzita ve chvili, kdy dojde k neo¢ekdvanému odpojeni klienta. Tato zprava ,,posledni vile*
kromé samotného obsahu u sebe nese i cilovy kanal, QoS ¢i ,retain“ priznak. MQTT timto
nabizi moznost klienttim informovat o svém stavu odpojeni autonomné bez dalsiho zasahu
— ,,Last Will“ zprava je odeslana do daného kanélu v nasledujicich pifipadech:

e Klient neodpovi ve smluveném intervalu , Keep Alive®.
e Klient pred ukonc¢enim spojeni neodesle zpravu protokolu DISCONNECT.
e Broker ukon¢i spojeni vinou chyby samotného protokolu.

e Broker detekuje IO chybu nebo chybu sité.
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Tabulka 2.2: Moznosti odbéru zprav v protokolu MQTT — protokol nabizi dva typy za-
stupnych znaku pro zaregistrovani odbéru vice kanali naraz. Pomoci znaku + lze docilit
zahrnuti celé jedné trovné kandli, znak # je poté urcen k neomezenému zanoteni.

kanal odbéru kanal zpravy bude zprava zahrnuta?

node/1 node/1
node
node/1/status
node/2

node/+/status node/1/status
node/2/status
node/foo/status
node/1/data
node
node/2

node/# node/1
node/2/status
node/2/status/data
node/
block/

node/+/data/# node/1/data/value
node/2/data/value/degrees
node/1/data/value
node/1/status/value
node/
block/

NN X UNN [ XUNNN [ XXX X% x|
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Kapitola 3

Nastroj Node-RED

V této kapitole budou popsany zakladni principy ndstroje Node-RED, vzhledem k jeho
funkci ve svété Internetu véci, a jeho dilezité aspekty. Node-RED je nastroj tvirci po-
psany jako ,Flow-based programming for the Internet of Things“, tedy néastroj zalozeny na
programovani na datovém toku urceny pro IoT. Uzivateli-programéatorovi nabizi jednotlivé
funkéni bloky (¢i uzly dle kontextu), jejichz vstupy a vystupy lze vzdjemné propojovat a
vytvaret tak sit jakozto celek s pozadovanymi funkcemi. V roce 2013 jej predstavila spolec-
nost IBM v ramci projektu JS Foundation pod licenci Apache 2.0. Néstroj vyzaduje béhové
prostfedi Node.js, tedy je implementovan v programovacim jazyce Javascript, od ¢ehoz se
odviji moznosti jeho rozsirovani.

Programovani datového toku

Programovaci paradigma zalozené na editaci datového toku bylo popsano v jiz v dubnu roku
1974 védcem Dennisem. Jeho principem je programovani pomoci vytvareni datovych spoji
mezi funkénimi bloky. Ve své knize ,First Version of a Data Flow Procedure Language® [4]
popisuje sémanticky vyznam funkcénich blokii propojenych pomoci propoju, které zajistuji
vzajemnou komunikaci.

3.1 Zakladni principy nastroje Node-RED

Vnitini architektura nastroje Node-RED je rozdélena na dvé samostatné funkéni casti.
7 pohledu samotného béhu je dulezitéjsi casti jadro provadéjici veskeré datové operace nad
samotnym nadefinovanym modelem, zodpovédné za spousténi jednotlivych uzivatelskych
uzld, jejich synchronizaci a vzajemnou distribuci dat. Druhou c¢asti je samotny vizualni
editor, ktery je ve vychozim nastaveni dostupny pomoci protokolu HTTP. Pomoci néj je
mozné uzivatelsky nastavovat jednotlivé uzly a vytvaret mezi nimi datové spoje.

Toto rozdéleni nabizi moznost béhu sité mimo samotny editor, a to predevsim kvuli bez-
pecnostnim a vykonnostnim divodim — kazdé ,flow* (mnozina entit funkénich uzla a jejich
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Obrazek 3.1: Ukazka z nastroje Node-RED — vstupy a vystupy jednotlivych uzli spojené
pro vzajemnou komunikaci. V levé ¢asti se nachéazi soustava bloku typu ,inject*, pomoci
kterych lze manudlné odeslat zpravu do vlastniho bloku ovlddajici periferii ¢ervené LED
diody. Prava spodni ¢ast patii méreni teploty pomoci bloku teploméru, ktery data predava
do grafu a na blok reprezentujici displej.

propojeni, ddle jen sit') je schopen Node-RED serializovat do formatu JSON, tedy i ukladat
¢i nacitat do, resp. ze soubori, diky ¢emuz lze jednotlivé sité i snadno sdilet.

Mechanika samotnych zprav a jejich dorucovani je zalozena na nékolika zakladnich premi-
sach [10]:
1. Zpréavy jsou obecné Javascript hodnoty, standardné datového typu Object, tedy mno-
ziny dvojic klic-hodnota.
2. Kazdy z funkénich uzli mize vlastnit 0 — N vstupnich portd, stejné tak 0 — M

vystupnich portt.

3. Jednotlivé vystupy a vstupy lze propojovat, a to i vicenasobné, tedy vice vystupu
lze pripojit na jeden vstup, stejné tak z jednoho vystupu lze pouzit spojeni do vice
vstupil.

4. Zodpovédnosti uzli je provedeni definované funkce na zakladé piijaté zpravy nebo
jiného externiho vstupu.

5. Zodpovédnosti sité je distribuce zprav mezi uzly a jejich asynchronni spousténi.

Node-RED bez dalsich rozsifeni nabizi Sirokou zdkladni sadu uzldi, mezi ty nejobecnéji
pouzitelné patii:

o function — Blok vykonavajici nakonfigurovany uzivatelsky kod v programovacim jazyce
Javascript pro kazdou prichozi zpravu.

Pro ,flow* by se dal uvazovat taktéz pieklad ,tok“, p¥ip. pfimo ,datovy tok“, coz ale p¥ili§ nekorespon-
duje s praktickou strankou véci — ,,sit“ je reprezentativnéjsi pojmenovani pro strukturu vytvarenou editorem
nastroje Node-RED, i napiiklad vzhledem k pojmenovani Petriho siti.

14



Edit mqtt out node Edit mqtt-broker node

=3

v node properties % Name fis josefkolar.cz

Connection Security Messages

Q@ Server fis.josefkolar.cz vi| &
Q Server fis.josefkolar.cz Port 1883
= Topic data/to/node Enable secure (SSL/TLS) connection
® QoS 0 v O Retain | false v 9 Client ID nodered_mqtt_primary
© Keep alive time (s) 60 @ Use clean session
¥ Name Vystupni MQTT blok

@ Use legacy MQTT 3.1 support

(a) konfigurace vystupntho MQTT bloku — modie (b) konfigurace pfipojeni k brokeru MQTT — konfi-
zvyraznén vybrany broker MQTT gura¢n{ blok

Obrézek 3.2: Konfigurace vystupniho MQTT bloku zahrnuje nastaveni celého bloku (vy-
stupni kanal, QoS, priznak ,retain“ ¢ pojmenovani samotného bloku) a nastaveni samot-
ného MQTT pripojeni (cilovy server, identifikace klienta ¢i autentizacni udaje)

e inject — Interaktivni blok umoznujici uzivateli editoru zaslat konkrétni zpravu na vy-
stup tohoto bloku primo z editoru (tedy internetového prohlizece) — vhodné predevsim
pro testovani ¢i manualni zasilani zprav.

e debug — Blok poskytujici logovaci sluzbu, dle jeho konfigurace jsou prijaté zpravy
logovany do systémové konzole ¢i do boéniho panelu v editoru — vhodné pro testovani
a monitorovani stavu sité.

e switch — Blok starajici se o smérovani zprav v siti — na zakladné definovanych pravidel
(shoda ¢i porovnani hodnot, regulérni vyrazy) rozhodne, ktery z vystupt bude pouzit
pro dalsi smérovani zpravy.

e delay — Blok umoznujici ¢asové operace nad tokem zprav skrz tento blok - dle konfi-
gurace zpravy bud pouze zpozduje o konstantni hodnotu nebo omezuje pritok (sitku
pasma) za Casovou jednotku.

e link — Blok, ktery je schopen zpravy exportovat do jiné sité v rdmci jedné instance
nastroje Node-RED — vytvaii jednosmérny tunel pro mezisitové smérovani zprav.

Pro bloky vyuzivajici externi sluzby nabizi Node-RED institut konfigurac¢nich bloki. Tyto
bloky jsou pouze virtudlni, v siti se viditelné nevyskytuji, ale je s jejich pomoci mozné sdilet
a znovu pouzivat statickou konfiguraci v dalsich blocich. Jednim takovym konfigura¢nim
blokem je blok pro pripojeni k brokeru MQTT, jehoz konfiguracni formular je vyobrazen
na obrazku 3.2b)

3.2 Rozsiteni pomoci vlastnich modult

Nastroj Node-RED mj. diky své otevienosti nabizi rozsifovani pomoci vlastnich bloku
s vlastnim chovanim. Pfi startu tento nastroj proskenuje jmenny prostor nainstalovanych
knihoven a do uzsiho vybéru vybere knihovny s nazvem zac¢inajicim na node-red-contrib-
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— tento prefix znaci, ze knihovna mize obsahovat rozsitujici bloky. Standardem v ekosystému
jazyka Javascript je soubor package. json obsahujici metainformace o konkrétnim balicku
(knihovné) — v tomto souboru vyhleddva Node-RED kli¢ node-red a néasledné nodes.

Balicek takto exportuje uzly, které jsou zarazeny do galerie vsech dostupnych uzla — repre-
zentaci v galerii zajistuje soubor se zdrojovym kédem v jazyce HTML. V tomto souboru
je pro uzel definovan nazev, napovéda ¢i ikona, ale predevsim pocet vstupu a vystupu a
vlastni konfiguracni parametry, které se nasledné zobrazuji jako nastavitelné piimo v edi-
toru — kromé standardnich vstupt pro retézce se muze jednat o vybér z vyctu, vybér barvy
¢i vybér konfigura¢niho bloku popsaného vyse (obrazek 3.2a zachycuje moznosti definice
parametri ve vystupnim bloku MQTT).

Druhym souborem je soubor v jazyce Javascript popisujici chovani samotného uzlu — zde
jsou definovany reakce na prichézejici zpravy (implementace zpracovavajici prichozi zpravy),
ale také pripojeni na sluzby dalsich stran. Standardnim obsahem tohoto souboru je funkce,
ktera ve svém téle registruje konkrétni blok do centralniho registru bloku a néasledné i
implementace tohoto bloku. Z editoru jsou zde dostupné nakonfigurované parametry (v pa-
rametru funkce), které mohou byt nasledné pouzity pro tipravu chovéni bloku. Ve zdrojovém
kédu 3.1 se nachédzi ukdzka implementace jednoduchého rozsirujiciho bloku — v bloku hlavni
funkce je navazana funkce obsluhujici udalost typu ’input’. Na zdkladé této udalosti je
zpracovana prichozi zprava a vysledek je opét dal odeslan jako zprava datového typu Object.

function StringlengthNode(config) {
RED.nodes.createNode (this, config);
var node = this;
node.on(’input’, function(msg) {
msg.payload = msg.payload.length;
node.send (msg) ;
3
+
RED.nodes.registerType("string-length", StringLengthNode) ;

Zdrojovy kéd 3.1: Ukézka implementace vlastniho rozsitujiciho bloku do nastroje Node-
RED — uzel s jednim vstupem a vystupem, jehoz funkci je urceni délky piichozi zpravy
(Fetézce). Implementace pro jednoduchost meobsahuje kontrolu datovich typi ¢ prdci
s konfiguracnimi parametry uzlu.

3.3 Node-RED Dashboard

Diky otevienosti ekosystému nastroje Node-RED vznikl populdrni rozsitujici balicek s na-
zvem node-red-dashboard. Tento bali¢ek nabizi tvurctm siti zaradit i uzivatelské rozhrani,
zahrnujici dynamické popisky, grafy, tlacitka a dalsi akéni a informacni ¢leny. Definice to-
hoto rozhrani je zaloZena na pouziti standardnich funkénich blokt sité, vstupni zpravy
reflektuje nastroj v uzivatelském rozhrani, naopak uzivatelska interakce je reflektovana vy-
stupnimi zpravami z blokt rozhrani. Kromé definice samotnych bloku lze dalsi vlastnosti
rozhrani konfigurovat v pridavném postrannim panelu v editoru — rozsiteni definuje rozra-
zeni do zalozek, skupin, jejich vzajemné pozicovani, poradi a vzhled. Ukazka moznosti
rozhrani, postaveného pomoci tohoto balicku, je zobrazena na obrazku 3.3.
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Obrazek  3.3: Ukézka  uzivatelského rozhrani postaveného pomoci balicku
node-red-dashboard — moznosti sahaji od standardnich prvka typu tlacitka, texto-
vého vstupu, formuldfe ¢i checkboxu, pres dynamické textové vystupy, nastaveni barvy
a posuvniky az ke komponentam typu vystupni grafické vystupni skaly ¢i vybéru data
z kalendare.

Z pohledu sité disponuji bloky z tohoto balicku standardnimi vlastnostmi — vstupy z uziva-
telského rozhrani jsou reflektovany pomoci vystupnich zprav bloka s informacemi o akci ¢i
zméné vstupu, vystupni procedura z hlediska sité je obdobnd, bloky tohoto rozhrani jsou
vystupnimi bloky sité a balicek zajisti prenos informace ze sité smérem do uzivatelského
rozhrani.
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Kapitola 4

Navrh rozsireni Node-RED a
komunikacniho protokolu

V této kapitole bude popsan princip funkce koncovych uzli a zptsob, kterym s nimi bude
komunikovano. S vyuzitim moznosti, které nabizi jazyk MicroPython, popsanych v kapi-
tole 2.3, jsem se rozhodl koncové uzly pouzivat viceucelové — v jeden moment mize na uzlu
bézet vice instanci aplikaci. Aplikace je v kontextu této prace jednotucelovy program ovla-
dajici konkrétni periferii uzlu — pro svou ¢innost vyuziva rozhrani poskytnutého opera¢nim
systémem bézicim na ESP32. O pfepinani kontextu se stard operacni systém, stejné jako
o pripojeni k Internetu, brokeru MQTT a o spravu uzlu jako takového.

Aplikace je mozné délit na vstupni (data z redlného svéta posilaji pomoci zprav do sité) a
na vystupni (data ze sité transformuji na interakci s okolnim svétem).

4.1 Pozadavky na protokol

Zakladnim spojovacim prvkem nastroje Node-RED a vlastnich uzlt je rozhrani, pomoci
kterého budou komunikovat. S vyuzitim protokolu MQTT a jeho vlastnosti popisu v této
kapitole zakladni pozadavky na komunikacni protokol a nasledné jej navrhnu — ze zakladnich
pozadavki poté budou plynout i pozadavky na obé strany komunikace (uzly i Node-RED
— centrélni uzel).

Na zakladé povahy a potreb obou komunikujicich stran jsem navrhnul tyto zakladni poza-
davky:

1. Pro zpravy je pouzit format JSON
Duvodem je jeho jednoduchost, kvalitni podpora a textova podstata (tedy i snazsi
ladéni). Ze strany Node-RED je tento formét implicitni — jednd se o ,Javascript
Object Notation“ — serializace a deserializace probihaji zcela prirozené. Na strané
uzlt pak poskytuje MicroPython kompletni podporu pro tento format — deserializace
probiha do vestavénych typi.

2. Samostatné kanaly pro sméry ,,do uzlu*“ a ,,z uzlu*
Pro snizeni datového toku a cileni zprav pro konkrétni uzly je nutné oddélit komu-
nika¢ni kandly pro kazdy samostatny uzel — rozsiteni na strané Node-RED zajisti
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smérovani do konkrétnich kanali dle konfigurace a uzly naopak odbér kanalt pouze
ptislusicich danému uzlu.

3. Samostatné kanaly pro jednotlivé aplikace na uzlu
Jednotlivé aplikace bézici na uzlech je nutné v protokolu od sebe oddélovat — tzn.
kromé rozliseni na trovni vSech uzld musi dojit k rozliSeni bézicich aplikaci na trovni
jednoho uzlu. Komunikaci blokt s prislusnymi aplikacemi lze tedy specifikovat jako
kanalovy multiplex.

4. Obsah zpravy je plné v rezii aplikace
Protokol jako takovy nevyzaduje (kromé vlastnich reZijnich zprav) konkrétni obsah
zprav — jejich schéma a datové typy obsahu jsou plné v rezii komunikujici dvojice
aplikace na uzlu a bloku v nastroji Node-RED.

5. Kandaly pro status a sbér béhovych informaci z uzlu
Dalsi z pozadovanych kandli je zpétny kandl statusu uzlu, kterym bude uzel ozna-
movat do sité svij stav (pfipojen ¢i nepfipojen), pripadné dalsi informace (vyuziti
ulozisté, ¢ekajici data). Pro sbér béhovych informaci z uzlu bude pouzit samostatny
kanédl — zpravy (logy) v ném budou obsahovat struc¢ny popis stavu, ke kterému na
uzlu doslo — od vyjimkovych stavii az k ¢isté ladicim informacim.

6. Kanal pro konfiguraci uzlu
Pro rezijni komunikaci s uzlem je nutny samostatny konfigura¢ni kanél, pomoci kte-
rého bude uzel prijimat prikazy k zavedeni aplikace, jeji prekonfigurovani ¢i ukonceni —
déle pomoci néj mohou byt prendseny informace o vytizeni uzlu ¢i nastaveni pripojeni
k néastroji Node-RED, potazmo brokeru MQTT.

4.2 Kanaly MQTT

Na zdkladé vsech vlastnosti protokolu MQTT popsanych v kapitole 2.4 jsem pravé jej
zvolil za spojovaci prvek koncovych uzli a uzlu centralniho (nastroje Node-RED). V popisu
navrzenych kanalti budou pouzity nésledujici symboly:

e NODE_ID je jednoznacnd textova identifikace uzlu v siti
e APP_ID je jednoznacnd textova identifikace instance aplikace v ramci uzlu
e # je zastupny znak popsany v kapitole 2.4

e fis je zkratka z Fast IoT Solution — programového nazvu pro tuto praci

Na zakladé pozadavki stanovenych v kapitole 4.1 jsem navrhnul pouziti nasledujicich ka-
naldt MQTT (funkce budou popsany z pohledu centrélniho uzlu):

e fis/to/NODE_ID/app/APP_ID
Kanal je urcen pro zasilani zprav do konkrétni aplikace na uzlu — a navic, vSechny
jeho podkanaly (fis/to/NODE_ID/app/APP_ID/#) také miif do dané aplikace.
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e fis/from/NODE_ID/app/APP_ID
Tento kandl je uréen pro odbér zprav z konkrétni aplikace na uzlu — vSechny jeho
podkandly (fis/from/NODE_ID/app/APP_ID/#) také mifi z dané aplikace. Z téchto
podkanali je poté jeden stanoveny protokolem — je jim log, ktery sbira béhové infor-
mace z kontextu konkrétni aplikace.

e fis/from/NODE_ID/status
Slouzi pro signalizaci stavu uzlu pro Node-RED — s pomoci parametru zprav ,retain®
(popsaného v kapitole 2.4.1), zde dochézi k zachovani posledniho zndmého stavu uzlu.

e fis/from/NODE_ID/log
Slouzi pro proud logh z uzlu — v kontextu celého uzlu, ne konkrétnich aplikaci, tedy
zpravy o vyjimkach na uzlu ¢i ladicich informacich.

Celkové schéma systému, jak bude z pohledu architektury a komunikace realizovano, se
ocitd na obrazku 4.1 — v kapitole 5 budou popsany zdkladni principy pro rozsiteni nastroje
Node-RED, kapitola 6 poté bude pattit realizaci programového vybaveni pro uzly. Priklady
zprav, pomoci kterych budou tyto dvé strany komunikovat, jsou uvedeny v tabulce 4.1 —
konkrétni situace, ke kterym muze v rdmci spojeni dojit, jsou vyobrazeny na obrazku 4.2.

!Princip asynchronni smyéky bude popsan v rémci firmwaru uzld v kapitole 6.
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Tabulka 4.1: Priklady vyuziti navrzeného prokolu pro komunikaci — radek vzdy predstavuje
jednu konkrétni zpravu v protokolu MQTT. Pro tcely tohoto prehledu jsou obsahy zprdv

zkrdceny.
kanal zprava vyznam
fis/from/25a8ced/status {"online": true} uzel S identifikdtorem

25a8ced oznamuje zmeénu
svého stavu — své pripojeni

fis/from/25a8ced/app/74
cae6f

{"value": 0.3745}

aplikace s identifikdtorem
T4cae6f publikuje obecna
data bez rozliseni subkanélu

fis/from/25a8ced/app/74
cae6f/temperature

{"value": 18.9%}

aplikace publikuje data
do svého subkanalu
temperature

fis/from/25a8ced/app/74
cae6f/log

{"msg": "invalid Pin(3)"}

aplikace reportuje chybovy
stav — pin s ¢islem 3 neni pro
aplikaci vhodny /pouzitelny

fis/to/25a8ced/log {"msg": "42 loop tasks"} wuzel informuje o stavu
smycky!
fis/to/25a8ced/app/ {"action": "reload"} centralni uzel zasila zpravu
config pro aplikaci config
fis/to/25a8ced/app/3 {"color": "orange"} centralni uzel zasila apli-
blcef/bottom kaci 3blcef zpravu do je-

jiho subkanélu bottom
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NODE-RED BROKER MOTT UZEL 1
BLOK1 | »| APPI

* KANAL UZLU 1 .

.........................

BLOK 2 |- APP 2

KANAL UZLU 2 UZEL 2
BLOK 3 [~ oo

.~-» APP3
BLOK4 [«

\—e¢ ZBYTEK SITE

~-»  APP 4

Obrazek 4.1: Schématicky diagram navrzeného systému — v levé ¢asti se nachdzi néstroj
Node-RED, ktery obsahuje jednotlivé funkéni bloky umisténé do sité, v ramci které dochazi
ke smérovani zprév. Dalsi bloky v této siti zajistuji napt. uzivatelské rozhrani, smérovani
zprav ¢i konkrétni funkci sité. V prostiedni ¢asti obrazku se nachazi konkrétni kanaly v bro-
keru MQTT — pomoci nich jsou bloky propojeny s odpovidajicimi aplikacemi na uzlech —
kazdy uzel je takto pripojen na specifickou sadu kanalti danou jeho unikédtni identifikaci.
Napravo jsou poté zobrazeny jednotlivé uzly se zavedenymi aplikacemi — Sipky znac¢i mozny
smeér komunikace v rdmci systému, konkrétni pripady jsou uvedeny v diagramu 4.2.
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(a) Standardn{ situace, pfi které se uzel pii-
poji, obdrzi konfiguraci a zasild bez problému
data.

UZEL

—_ prlpojenl'

BROKER

konfigurace _

—-—

konfigurace _

—
—

pﬁkaz —
— \data
pﬁkaz _ =

T _
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data
(c) Situace s vice aplikacemi na jednom uzlu —
komunikace samotna neni blokujici, pro asyn-
chronni jadro uzlu tedy neni problém priji-

mat piikazy z brokeru a zaroven produkovat
data zpét.

UZEL

_ Pripojen

BROKER

konfigurac® _

a—
-—

pﬁkaE i
pﬁkaz i

a—

(b) Standardni situace, p¥i které se uzel pfi-
poji, obdrzi konfiguraci a bez problému prii-
jimé a zpracovava prichozi zpravy.

UZEL

— prlpojenl'

BROKER

konfigurace _

—
—

—_ \data

= —

-—

posledni 7
vile \

(d) Situace, pti které dojde k vyprseni ¢aso-
vého limitu pro spojeni ,Keep Alive“, uzel
je brokerem prohldsen za odpojeny a do ur-
¢eného kandlu odesle zpravu posledni viile
(,Last Will“).

Obréazek 4.2: Diagram komunikace navrzeného protokolu — zobrazeny jsou standardni po-
sloupnosti zprav, ke kterym na komunikacni lince dochézi.
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Kapitola 5

Rozsireni pro Node-RED

Na zakladné poznatkid z kapitoly 3.2 a navrzeného komunika¢niho protokolu zde navrhnu
a zrealizuji vlastni rozsiteni néstroje Node-RED — predmétem budou detaily ze zdkladni
infrastruktury bloki a nésledné priklady konkrétnich aplikaci pfimo nasaditelnych.

5.1 Zakladni konfiguracni blok

Zakladnim stavebnim prvkem pro dalsi bloky je fis-node (reprezentovany tfidou FisNode)
— vyuzije se tak konfiguracnich bloku, diky kterym nebude nutné prihlasovaci tdaje k bro-
keru MQTT nebo identifikacim jednotlivych uzlt zadavat vice nez jednou.

Jak uvddi dokumentace k néstroji Node-RED [6], nedélitelnou soucasti kazdého bloku
v Node-RED je jeho konfigura¢ni formulai pro editor. Ten se skladd ze dvou povinnych
¢asti a jedné nepovinné — z povinnych Casti se jednd o programovou definici pro editor
sité v jazyce Javascript a o samotnou definici konfigura¢niho formulafe popsanou v ja-
zyce HTML. Nepovinnou ¢ésti je poté uzivatelska dokumentace dostupné primo z editoru.
Zkracenou definici bloku pro editor lze vidét v ukazce 5.1, ktera kromé samotné registrace
obsahuje dva dulezité aspekty.

Prvnim je registrace do kategorie ’config’, coz znaci registraci konfigura¢niho bloku pro
reprezentaci jednoho IoT uzlu (uzel tedy nemé grafickou reprezentaci v siti). Druhym aspek-
tem je vycCet parametri pro formular, které nasledné bude mozné pouzit pro samotné cho-
vani uzlu v siti. Prvni parametr typu *mqtt-broker’ je urcen pro konkrétni broker MQTT,
pomoci kterého bude blok s uzlem spojen (jedna se o konfigura¢ni blok poskytnuty primo
nastrojem Node-RED).

Druhym parametrem je jednoznacna identifikace bloku, jejiz format je omezen regularnim
vyrazem — tento parametr vychazi ze zastupného symbolu NODE_ID z navrzeného protokolu
popsaného v kapitole 4.2. Tento symbol slouzi pro odliseni jednotlivych uzli, resp. konfigu-
ra¢nich blokti'. Parametr nodeId tedy néasledné bude pouzit pro sestaveni kanald MQTT
pro odbér a publikaci zprav.

"Konkrétn{ tvar identifikdtoru (a jeho reguldrnfho vyrazu) nenf pro nistroj Node-RED podstatny, k jeho
upfesnéni dojde az ramci firmwaru uzlt popsaného v kapitole 6.
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RED.nodes.registerType(’fis-node’, {
category: ’config’,

defaults: {
broker: {type: "mgtt-broker", required: true, value: ""},
nodeId: {
value: "", required: true,

validate: RED.validators.regex(/~[a-z0-9]1{12}$/1)
1,
},

)

Zdrojovy kod 5.1: Registrace vlastniho bloku do editoru sité v nastroji Node-RED — kromé
identifikacniho klice do registru blokti fis-node’ se zde nachazi definice parametra a
zarazeni do konfiguracnich blokli pomoci zvolené kategorie ’config’.

V ukdazce 5.2 je zobrazena c¢ast tiidy FisNode, reprezentujici blok z hlediska sité. V kon-
struktoru této tridy dochdzi k ziskdni konfigura¢nich parametru z formulédre, ziskani in-
stance konfiguracniho bloku pro pripojeni MQTT a pripravu kanalu na zakladé NODE_ID,
resp. nodeId.

Ziskana instance bloku pro MQTT je zodpovédna za spravu pripojeni — neni tedy nutné
brat v potaz mozné odpojeni a nutnost znovuptipojeni — tato instance bude nasledné pou-
zita k registraci odbért a publikovani zprav do jednotlivych MQTT kanalt protokolu. Im-
plementace tohoto bloku bohuzel nemé dostupnou dokumentaci, veskeré poznatky o jeho
funkci jsou tedy brany pifmo z jeho zdrojového kédu®.

class FisNode {
constructor(config) {
RED.nodes.createNode (this, config);
this.broker = RED.nodes.getNode(config.broker) ;
this.broker.connect(); // manually connect to MQTT broker
// prepare topics for further usage
this._publish_topic = [’fis’, ’to’, config.nodeld].join(’/’);
this._subscribe_topic = [’fis’, ’from’, config.nodeld].join(’/’);

}

RED.nodes.registerType("fis-node", FisNode) ;
¥

Zdrojovy kéd 5.2: Cést konstruktoru tifdy FisNode obsluhujici piipojeni brokeru MQTT a
pripravu kanalti pro komunikaci. Dulezitd je piiprava casti kanall, které jsou nasledné
pouzity pro publikovini a odbér zprav — v atributu _publish_topic je ulozen kanal
s identifikaci uzlu, identifikaci aplikace, dle kapitoly 4.2, ptfipoji metoda az p¥i publikovani
pro konkrétni aplikaci. Druhym predpfipravenym kanalem je kanal pro odbér zpravy z uzlu
— ten je ulozen v atributu _subscribe_topic.

Implementace tridy FisNode se vyznacuje nékolika dalsimi vlastnostmi:

2https://github.com/node-red/node-red/blob/master/packages/node_modules/%40node-red/
nodes/core/io/10-mqtt.js
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@ node online, app online

node online, app offline

@ node offline

Obrazek 5.1: Vycet stav bloku konkrétni aplikace — t¥ida FisNode vyhodnocuje na zikladé
dostupnych informaci (kanél pro logy, data a status uzlu) stav odpovidajictho uzlu a apli-
kace, a tento stav signalizuje do editoru nastroje Node-RED. Konkrétné se jedna o stav,
kdy je vSe v poradku, aplikace zasild data (na obrazku prvni), stav, kdy je uzel pfipojen,
avsak aplikace nezasila ¢i nepfijimé data (druhy pripad) a posledni stav, kdy je uzel odpojen
(tfeti pfipad).

e Signalizace stavu do editoru — tato tiida signalizuje skrz blok do editoru stav uzlu a
konkrétni aplikace — jak lze vidét na obrizku 5.1, stav mtze nabyvat t¥i hodnot:

1. uzel je online, aplikace je online — vSe v poradku, u uzlu nedoslo k odpojeni ¢i
vyprseni limitu pro odpovéd dle parametru ,Keep Alive“, aplikace zasild data

2. uzel je online, aplikace offline — uzel je pripojen, avsak aplikace loguje zpravy na
arovni chyba

3. uzel je offline — u uzlu doslo k odpojeni, bud vypnutim uzlu nebo chybou sité (a
vyprsenim limitu pro ,Keep Alive®)

e Pii smazani bloku dojde ke smazani aplikace — instance tiidy FisNode je zaregistro-
vand k odbéru uddlosti typu ’close’ nad konkrétnim blokem, ¢imz ziskd informaci
od nastroje Node-RED, ze doslo k odstranéni bloku ze sité. U tohoto procesu je vyu-
zit konfigurac¢ni kanal do uzlu spole¢né s resetovanim parametru ,retain“, diky ¢emuz
nedojde k opétovnému zaslani konfigurace k jiz neexistujicimu bloku.

e Fronta zprav do brokeru — trida je pripravena i na stav, kdy dojde k odpojeni brokeru
MQTT a bloky presto chtéji komunikovat. Implementace toto fesi pomoci navazani
funkei na udalost typu ’connect’ nad objektem klienta MQTT spojeni — tyto funkce
ve chvili své invokace odeslou ¢ekajici zpravu a ukondéi se. Toto chovani je pro bloky
zcela transparentni.

Druhd povinna ¢ast, Sablona konfigura¢niho formulare do editoru, je tzce spjata s regis-
traci bloku — jednotlivé parametry zde musi odpovidat formularovym prvkim, resp. jejich
nazvum, jak je uvedeno v ukdzce 5.3 — kvili funkci editoru, aby byl schopen ucinit for-
mulér interaktivnim a zaroven i srozumitelnym pro jadro editoru a ziskavani hodnot z néj.
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V ukézce lze také vidét specidlni zpiisob definice HTML sablony — Sablona je obalena do
elementu <script> se specifickou hodnotou v atributu type="text/x-red"".

<script type="text/x-red" data-template-name="fis-node">
<div class="form-row" id="node-config-row-broker'">
<label for="node-config-input-broker">MQTT</label>
<input type="text" id="node-config-input-broker">
</div>

<div class="form-row'">
<label for="node-config-input-nodeld">Node ID</label>
<input type="text" id="node-config-input-nodeId">
</div>
</script>

Zdrojovy koéd 5.3: Ukédzka z implementace druhé povinné céasti deklarace bloku — sablona
formulafe v jazyce HTML obsahuje jednotliva vstupni pole pro korespondujici parametry,
definovené v registraci  bloku do editoru v  ukazce  5.2. Atribut
id="node-config-input-broker" a odpovidajici jsou dilezité vzhledem k chovani editoru,
nutnd je shoda s ndzvem parametru pri registraci bloku — stejné jako spravné sparovani

sablony pomoci atributu data-template-name="fis-node".

Vzhledem k aplikacim (a tedy jiz konkrétnim bloktim) poskytuje zakladni konfiguracni blok
a appSubscribe. Prvné jmenovana metoda, zobrazend v ukazce 5.4, slouzi k publikovani
zpravy pro konkrétni aplikaci (vlastnost pozadovand v kapitole 4.1) — tedy do konkrétniho
kanalu. Ten je v tomto misté sloZzen z jednoznacné identifikace aplikace appId (z ndvrhu
odpovidd symbolu APP_ID) a volitelné i podkandlu — pouzitd privatni metoda _publish
poté ke kandlu pred odeslanim zpravy pripoji identifikaci uzlu, a dojde tak k zacileni na
konkrétni aplikaci na konkrétnim uzlu.

appPublish(appld, payload, subtopic = null) {
return this._publish(
// subtopic is optional, filter() to avoid double slash in channel
[’app’, appld, subtopic]l.filter(_ => _).join(’/’),

{
payload,
qos: payload.qos,
retain: payload.retain,
b

);
};

Zdrojovy kod 5.4: Detail z implementace tidy FisNode — metoda appPublish poskytuje
moznost konkrétnimu bloku odesldni zpravy do odpovidajici aplikace na uzlu, resp. do
konkrétniho subkanélu.

3Standard HTML pfi tomto chovani oznacuje element <script> jako ,data block® a prohlizece jsou
povinny obsah elementt s timto atributem déale neinterpretovat.
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Poslednim zminénihodnym detailem implementace tFidy FisNode je metoda pro odbér zprav
z aplikaci na uzlech appSubscribe. Tu mohou implementace jednotlivych bloka vyuzit k za-
registrovani odbéru konkrétniho kanalu, resp. konkrétni aplikace — vysledny kanal je slozen
ze zékladniho kandlu (pro smér do nastroje Node-RED sestaveného jiz v konstruktoru),
identifikace aplikace appId a volitelné podkanalu, opét dle navrzené struktury protokolu
z kapitoly 4.2. UloZena instance pripojeni k brokeru MQTT poté slouzi k zaregistrovani
samotného odbéru — ten je realizovan pomoci funkce, kterou pro kazdou prichozi zpravu
MQTT klient invokuje. S pfichozimi parametry je nasledné (po konverzi do formatu JSON)
spusténa funkce predana pri registraci konkrétniho odbéru.

appSubscribe (appId, callback, subtopic = null, qos = 1, ref = 0) {
const topic = [
// subtopic is optional, filter() to avoid double slash in channel
this._subscribe_topic, ’app’, appld, subtopic
1.filter(_ => _).join(’/’);
return this.broker.subscribe(
topic,
qos,
(topic, payload) => {
callback(topic, JSON.parse(payload));
1,
ref,
)3
I

Zdrojovy kod 5.5: Detail z implementace tiidy FisNode — metoda appSubscribe je urcena
k zaregistrovani odbéru kandlu odpovidajictho konkrétni aplikaci na konkrétnim uzlu.
Parametr qos slouzi k nastaveni konkrétni hodnoty QoS pro tento odbér, ref je volitelna
identifikace odbéru, s jejiz pomoci lze mazat konkrétni odbéry.

5.2 Implementace bloku pro vstupni aplikaci

Blok pro vstupni aplikaci je z pohledu nastroje Node-RED blokem, ktery do sité produkuje
zpravy (prijaté z treti strany). Funkce bloku reprezentujici aplikaci na uzlu vychézi ze za-
kladniho konfigura¢niho bloku, ktery poskytuje podporu pro komunikaci s aplikaci na uzlu,
jeji konfiguraci, spravu statusu bloku a dalsi. Konkrétni konfiguraéni blok (reprezentujici
fyzicky uzel) nastavi uzivatel v editoru pfi konfiguraci bloku a nastroj Node-RED poté in-
stanci tohoto bloku (tfidy FisNode) zptistupni pomoci utilitni funkce RED.nodes . getNode
— takto ziskand instance tedy reprezentuje fyzicky uzel skrz spojeni MQTT. V ukéazce 5.6
lze ve spodni ¢asti téla konstruktoru vidét dvé volani — nad konfigura¢nim blokem se prvné
vold metoda config. Tato metoda zajistuje napojeni na servisni aplikaci ur¢enou pro spravu
uzlu jako takového, a dalsich aplikaci — detaily jeji funkce budou popsany v kapitole 6.5.
Volani konkrétné odesle do uzlu uzivatelské nastaveni spole¢né s identifikdtorem aplikace
’dht-sensor’ — zahrnut je typ senzoru a pin, na kterém je na uzlu pripojen. Pro konkrétni
sparovani dot¢eného bloku s aplikaci na uzlu je odeslan i atribut bloku this. id, ktery slouzi
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v ramci nastroje Node-RED k unikatni identifikaci uzlu v celé siti*, generovan je ndhodné
implementaci sité.

Druhé volani je pouziti jiz popsané metody appSubscribe, blok si zde registruje odbér dat
prichazejicich z uzlu. Pouziva k tomu vlastni atribut id, kterym cili na sparovanou aplikaci
na uzlu, podkandl ’data’, ktery nasledné pouzije i aplikace na uzlu, a funkci, pomoci které
bude predavat prichozi zpravu z uzlu, resp. brokeru MQTT, do sité nastroje Node-RED
(skrz volani metody this.send).

class DhtSensor {
constructor(config) {
RED.nodes.createNode (this, config);
this.fisNode = RED.nodes.getNode(config.node);

// send app configuration to node
this.fisNode.config(’dht-sensor’, this.id, {
port: config.sensorPort,
type: config.sensorType,
s
// subscribe data from node
this.fisNode.appSubscribe(this.id, (topic, payload) => {
this.send ({
temperature: payload.temperature,
humidity: payload.humidity
1
}, ’data’);

}

Zdrojovy kdd 5.6: Detail implementace vstupni aplikace (z hlediska centrélniho uzlu) — jedna
se o aplikaci pro senzory mérici teplotu a vlhkost okoli. Konstruktor této t¥idy je zodpovédny
za konfiguraci aplikace na uzlu za pomoci metody config a néaslednou registraci odbéru
zpravy z uzlu — funkce voland na prichozi zpravy z nich prejima data a zasila je déle do sité
nastroje Node-RED (voléni this.send).

5.3 Implementace bloku pro vystupni aplikaci

Blok pro vystupni aplikaci je z pohledu nastroje Node-RED blokem, ktery ze sité konzu-
muje zpravy a zpracovava je dale. V ukézce 5.7 lze vidét implementaci bloku pro aplikaci
ovladajici bodovy displej, jejiz detaily budou popsany v kapitole 6.4. Po standardnim za-
vedeni cilové aplikace na uzel si blok registruje odbér pomoci vlastni metody on — ta slouzi
k odbéru prichozich zprav do bloku, v tomto pripadé prevezme prichozi zpravu a zformatuje
zpravu pro aplikaci (kromé samotného textu k zobrazeni podporuje volitelné i pozadovanou
barvu). Sestavend zpréva je odesldna pomoci appPublish odpovidajici aplikaci do subka-
nalu ’text’.

4Atribut id instanci blokd je odsledovdn z interni implementace béhového prostfedi Node-
RED -~ https://github.com/node-red/node-red/blob/ed2a45e97551d9e43f079d69be8a490574e98559/
packages/node_modules/%40node-red/runtime/lib/nodes/flows/Subflow.js
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class NeoPixelDisplay {
constructor(config) {
RED.nodes.createNode(this, config);
this.fisNode = RED.nodes.getNode(config.node);
// send app configuration to node
this.fisNode.config(’neopixel-display’, this.id, {
port: config.displayPort,
width: config.width,
height: config.height,
s
// send command to app on
this.on(’input’, msg => {
let payload = {text: msg.payload};

if (msg.color)
payload.color = msg.color;
payload.retain = true;

this.fisNode.appPublish(this.id, payload, ’text’);
s

}

Zdrojovy kéd 5.7: Implementace bloku pro aplikaci ovladajici bodovy displej — kromé
samotné konfigurace na cilovém uzlu si uzel zaregistruje funkci pro odbér udélosti typu
>input’. Udéalost tohoto typu notifikuje blok o prichozi zpravé, ktera je v tomto pripadé
odeslana do aplikace k zobrazeni na displeji.

Pouziti v dalsich rozsirenich

Princip konfigurac¢nich blokt reprezentujici jednotlivé fyzické uzly je dobrym vstupnim bo-
dem pro dalsi rozsifeni — ta lze realizovat pouze pomoci implementace bloku a prislusné
aplikace. Zakladem implementace bloku by byl jiz existujici konfigura¢ni blok poskytujici
komunikac¢ni a stavové rozhrani a nutni implementace by byla pouze ta doménova, reSici
konkrétni funkci bloku. Na strané uzlu, resp. firmwaru, by se jednalo o dvé ¢asti — prvni
casti by byla implementace ovladace konkrétni periferie dle pozadované funkce, druhou poté
aplikace odpovidajici bloku, kterd by méla ovlada¢ na starost — detaily konkrétnich prin-
cipti firmwaru budou popsany v kapitole 6. Celé dalsi rozsiteni je mozno realizovat externé
k existujicimu balicku — nastroj Node-RED registruje typy konfigura¢nich bloku globalné,
lze je tedy pouzivat i mimo balicky jejich definice (stejné jako je pouzit blok pro broker
MQTT).
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Kapitola 6

MicroPython firmware pro ESP32

V této kapitole bude popsan navrh a implementace fidictho softwaru, tzv. firmwaru pro
¢ipy ESP32 — od zdkladniho jadra zodpovédného za zavedeni aplikaci ¢i pripojeni k brokeru
MQTT az k aplikacim a jejich asynchronnimu principu.

6.1 Zakladni pozadavky pro jadro firmwaru

Na zakladé navrzeného protokolu, poznatku z prace P. Drahovského [5] a vlastniho dsudku
jsem navrhl nasledujici pozadavky na implementaci jadra firmwaru:

e Jidro je koncovy bod pro komunikac¢ni linku s nastrojem Node-RED — prijima zpravy
a deleguje jejich zpracovani na aplikace.

e Jidro je zodpovédné za spravu pripojeni k internetu, potazmo brokeru MQTT, vCetné
prihlasovacich tdaja.

e Jidro mé ve spravé asynchronni smycku s pozadavky aplikaci.

e Jadro je zodpovédné za restartovani uzlu v pripadé neocekdvaného chybového stavu.

e Jadro hlasi stav pripojeni uzlu k siti a spravuje sbér logii z uzlu, které nasledné odesila
do prislusnych kanéld.

6.2 Detaily z implementace jadra

V této kapitole budou predstaveny a popsany nékteré dulezité implementacni detaily jadra
firmwaru. Stredobodem z hlediska funkce je asynchronni smycka udélosti, jejiz implemen-
tace pochdzi z verejné dostupného balicku micropython-async'. Princip této smycky vy-
chazi ze standardniho baliku modulu asyncio programovaciho jazyka Python a nabizi jejim
uzivatelim pristup ke konkurentné asynchronnimu kédu — na nejvyssi drovni programator

"https://github.com/peterhinch/micropython-async
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Tabulka 6.1: Popis barevného stavového kédu uzlu — na zakladé chovani dvou vestavénych
LED diod lze odpozorovat chovani uzlu a jeho stav.

cervena stavova dioda modra stavova dioda notifikovany stav uzlu

nesviti — uzel neni pripojen k napéajeni

sviti nesviti uzel bézi a ¢ekd na zpravy ¢i napla-
nované ulohy

sviti blik4 nepravidelné uzel zpracovava zpravy ¢i je odesila
sviti blika s periodou 0,5 s  uzel se pripojuje k WiFi a brokeru
sviti sviti chyba firmwaru

definuje pouze jednotlivé korutiny” (coroutines) a smycka samotnd se stard o rozdélovani
procesorového casu a kontextu.

Vstupni bod pro zavedeni jidra je metoda Core.start, kterd zafizuje jedinou véc — do
inicializované smycky zavede korutinu Core._run, kterd je zodpovédna za pripojeni uzlu
k siti. Obé tyto metody lze vidét v ukazce 6.1, kde lze v ramci druhé zminéné také upozornit
na praci s atributem _status_led. V tomto atributu je uloZena instance tiidy Signal® nad
pinem s ¢islem 2, na ktery je pripojena na vyvojové desce modra LED dioda, s pomoci které
uzel realizuje stavovy barevny kéd — tento kéd jsem navrhl pro snazsi testovani a ladéni
uzld, jeho popis se shrnut v tabulce 6.1.

2Korutina (coroutine) je z pohledu asynchronniho pfistupu k programovéni podpogram, jehoz kéd lze
provadét asynchronné a zaroven ma moznost jiny kéd tohoto typu invokovat.

3T¥ida Signal je vyssi abstrakef pro hardwarovy pin GPIO nez, v kapitole 2.3 zminénd, t¥ida Pin — prvné
jmenovand podporuje i piny ,aktivni v 0“
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class Core:
def start(self):
self._loop.create_task(self._run())
self._loop.run_forever()

async def _run(self):

self. status_led.on()

try:
await self. connection.connect ()

except OSError as e:
print (’Connection failed: {}.’.format(str(e)))
return

self. status_led.off()

Zdrojovy koéd 6.1: Metody jadra firmwaru — blokujici metoda start je vstupni bod jadra
z hlediska vefejného rozhrani, je zodpovédna za rozbéhnuti smycky udalosti a naplanovani
béhové korutiny _run. Té poté staci pouze zaktivovat klienta pro pripojeni k internetu,
veskeré dalsi operace obstarava klient.

7 hlediska kompozice je do béhu firmwaru zapojena i tiida MQTTConnection. Ta, jakozto
potomek ttidy MQTTClient z balicku micropython-mqtt, je zodpovédna za spravu pripojeni
k internetu a brokeru MQTT. Vlastni implementace v ramci této prace pridava do zakladni
funkcionality t¥idy dvé vlastnosti. Tou prvni je vyuziti ovladani stavové LED diody pro
signalizaci barevného kédu a tou druhou je podpora vice dvojic prihlasovacich idajua k sitim
WiFi. Diky tomu lze do uzlu nakonfigurovat vice znamych bezdratovych sit{ a uzel v ptipadé
nedostupnosti sité ¢i chyby ovéreni okamzité zkousi pripojeni na dalsi v poradi — uzel tak
v pripadé statickych siti neni geograficky zavisly. Ve chvili tispésného navazani komunikace a
potvrzeni, ze pripojeni k brokeru MQTT je v porddku, uzel ulozi sit na prvni misto seznamu
— pri pristim startu je tak zvysSena pravdépodobnost, ze dojde k rychlejSimu pripojeni do
sité.

Lokalni spravu konfiguace tesi jadro pomoci souboru config. json, ktery je ulozen na sys-
tému souborti na uzlu — je tedy persistentni mezi jednotlivymi béhy uzlu. Pti startu je tento
soubor nacten a preveden z formatu JSON do slovniku, ktery je zpfistupnén pro pouziti ja-
dru a aplikacim. Konfigurac¢ni soubor uchovava seznam ptihlasovacich idajt k bezdratovym
sitim, prihlasovaci iidaje a adresu k brokeru MQTT.

Firmware z hlediska spravy aplikaci rozliSuje dva pohledy na né — v prvnim pripadé se jedna
o aplikace dostupné k pouziti, reference na konkrétni tiidy aplikaci méa uloZené ve slovniku
APPS dostupném z modulu fis.apps. Tento slovnik pouziva pro klice jednotlivé unikatni
identifikatory typu aplikaci, pomoci kterych lze skrz konfigurac¢ni aplikaci zaviadét do uzlu
konkrétni aplikace — tedy napt. dht-sensor’ ¢i ’neopixel-display’. Druhym pohledem
na aplikace z hlediska jadra jsou instance aplikaci — jiz zavedené aplikace. Tyto instance
jsou ulozeny pod klicem svoji unikatni identifikace ve slovniku v atributu Core.apps — do
tohoto slovniku je pii startu piimo zavedena konfiguracni aplikace zodpovédnd za spravu

3Baliek kevinkk525/micropython-mqtt obsahuje t¥idu pro asynchronni praci s pfipojenim MQTT — je
dostupny skrz sluzbu Github v repozitari autora Kevina Koécka pod licenci MIT — https://github.com/
kevinkk525/micropython-mqtt
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ostatnich aplikaci pod statickym klicem ’config’ — jeji detaily budou popsany v kapitole
6.5.

6.3 Implementace vstupni aplikace

Vstupni aplikaci je z hlediska IoT sité aplikace, kterd s pomoci ovladace nékteré z periférii
ziska data a dale je distribuuje do sité pomoci protokolu MQTT. V ukazce 6.2 se nachazi kéd
vstupni aplikace pro export dat ze senzoru DHT, ktery méri okolni teplotu a vlhkost a jehoz
ovladac je obsazen ve standardni distribuci jazyka MicroPython. Jednim z jeho specifik je
neblokujici chovani pii pozadavku na zméreni, je tedy nutné po pozadavku pockat vice
jak 2 sekundy, nez vibec muze dojit k exportu hodnot [2]. V pfipadé selhani komunikace
se senzorem dojde ze strany ovladace k signalizaci vyjimky 0SError, na kterou aplikace
reaguje zalogovanim chybového stavu a vyckanim na dalsi interval meéreni. Diky pouziti
asynchronni smycky udalosti neni nutné v korutiné _run_measurement pii ¢ekéni na dalsi
méreni pouzivat aktivni ¢ekani, které by blokovalo kontext procesoru pro dalsi aplikace.
Zakladni struktura vstupnich aplikaci je zalozena na dvou metodéch:

e Korutina init mé& na starost nacteni konfigurace pro aplikaci, inicializaci ovladact
a zavedeni mérici korutiny do asynchronni smycky. Méla by byt schopna na zakladé
jiné konfigurace (jiného obsahu atributu _config) pfijmout novou konfiguraci a rei-
nicializovat ovladace a celkové nastaveni.

e Metoda _plan_app_task slouzi k registraci aplikacni smycky do asynchronni smycky
jadra — v pripadé rekonfigurace je v jeji kompetenci resetovat jiz bézici aplikacni
korutinu a odstranit jeji dalsi naplanovani ve smycce, aby mohlo dojit k opétovnému
naplanovani pri reinicializaci aplikace.
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class App(BaseApp):
_dht = _interval = None
MEASURE_EXPORT_DELAY = 3

async def init(self):
self._dht = dht.DHT22(Pin(self._config.get(’port’)))
self._interval = self._config.get(’interval’)

self. _plan_app_task(self._run_measurement())

async def _run_measurement (self):
while True:

try:
self. dht.measure()

except OSError as e:
await self._error(e)
await asyncio.sleep(self._interval)
continue

await asyncio.sleep(self.MEASURE_EXPORT_DELAY)

await self._publish(dict(
temperature=self._dht.temperature(),
humidity=self._dht.humidity(),

), ’data’) # custom data subtopic

await asyncio.sleep(self._interval)

Zdrojovy koéd 6.2: Implementace vstupni aplikace pro méteni teploty a vlhkosti pomoci
senzoru DHT — inicializacni metoda init nacitd parametry z prijaté konfigurace a
inicializuje fadi¢c pro DHT senzor. Asynchronni méfici smycka nasledné pozada ovladac
o zméreni, pockd a vyexportuje data. Kod aplikace je pro zachovdni jednoduchosti zkrdcen
a upraven.

6.4 Implementace vystupni aplikace

Vystupni aplikace je aplikaci, které reaguje na prichozi zpravy ve svém kanalu MQTT a
reaguje na né pomoci ovladaci periférii uzlu. Piikladem uvedenym v ukézce 6.3 je vystupni
aplikace Fidici displej slozeny z LED diod technologie NeoPixel [11]. Z hlediska porovnéani
se vstupni aplikaci se jedna o jednodussi implementaci, vzhledem k tomu, ze aplikace neni
povinna aktivné sledovat kanal MQTT, ale ¢ini to za ni jadro. Kromé jiz zminéné korutiny
init, ve které inicializuje ovladac¢ k displeji se zde nachazi korutina process zodpovédna
za zpracovani zpravy. Kromé parametru payload se samotnym obsahem zpravy ulozeném
ve slovniku pfijima korutina i parametr obsahujici seznam podkandlt, ve kterych se zprava
nachézi — tyto subkanély jsou relativni vici adresaci aplikace”.

4Subkanaly pfedané do korutiny process pro piichozi kanal fis/to/NODE_ID/app/APP_ID/sub1/sub2
jsou ulozZeny v seznamu jako [’subl’, ’sub2’] — aplikace mulze pouzit tuto informaci k blizsi specifikaci
ZPravy.
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class App(BaseApp):
_display = _color = None

async def init(self):
width = int(self._config.get(’width’))
height = int(self._config.get(*height’))

self._display = NeoPixelDisplay(
neopixel.NeoPixel (
machine.Pin(self._config.get(’port’), mode=Pin.0UT),
width * height, # total count of LEDs
),
width, height,
)
self._color = self._color or 0b00100101 # low white by default

async def process(self, payload: dict, subtopics: list):
if payload.get(’color’):
self._color = self._display.rgb_to_color(
xpayload.get (’color’)
) # from (R, G, B)[0-255] to binary format (3b, 3b, 2b)

if payload.get(’text’):

self._display.fill(0) # reset display

self._display.compact_text(
text=payload.get (*text’),
x=payload.get(’x’) or O,
y=payload.get(’y’) or O,
color=self._color,

)

self._display.show()

Zdrojovy kéd 6.3: Ukazka z implementace vystupni aplikace — v korutiné init aplikace
pripravi ovladac na zakladé parametri dorucenych z editoru. Korutina process zodpovédna
za zpracovani prichozi zpravy néasledné tento ovladac tidi — dle nastavené barvy a textu
odesle pozadavek na displej.

6.5 Konfiguracni aplikace

Tato aplikace je specialni rezijni aplikaci slouzici pro obsluhu dalsich aplikaci a konfiguraci
celého uzlu. V registru aplikaci pouziva staticky identifikdtor ’config’, diky ¢emuz nemusi
znat konfiguracni blok FisNode na druhé strané komunikace konkrétni identifikaci aplikace
(konkrétni APP_ID dle potokolu). Tato aplikace je tedy svdzand s metodou FisNode.config,
kterd jiz byla zminéna v ramci kapitoly 5.2. Mezi jeji funkce patii nasledujici:

1. (Re)inicializace dalsich aplikaci
Pri prijeti zpravy ze strany brokeru s obsahem {action: "init", config: ...}
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aplikace provede detekci, zda se jedna o zcela novou aplikaci zavadénou do registru
¢i o rekonfiguraci jiz existujici aplikace. V obou pfipadech provede nastaveni konfi-
gurac¢niho slovniku do aplikace a asynchronné zazada aplikaci o inicializaci pomoci
korutiny init. Do registru aplikaci je zavedena pod svym unikatnim identifikdtorem,
ktery se nachézi v pouzitém subkandlu konfiguracni zpravy”.

2. Odebirani aplikaci

Konfigurac¢ni aplikace umoznuje mazani bézicich aplikaci z uzlu — vyzvana je k tomu
pomoci zpravy {action: "remove"} ve svém kanalu — diky pouziti subkanalu s iden-
tifidtorem aplikace neni nutné v ramci obsahu zpravy prenaset aplikaci znovu. Konfi-
guracni aplikace v tomto pripadé nabidne moznost aplikaci uzavrit ovladace pomoci
korutiny deinit, odebere jeji pripadnou naplanovanou korutinu z asynchronni smycky
udélosti na uzlu a nasledné ji z registru (a opera¢ni paméti uzlu) odstrani pomoci ope-
ratoru del.

3. Zmény v konfiguraci uzlu

Konfiguracni aplikace je schopna na zakladé prijaté zpravy zménit aktualné nacte-
nou konfiguraci a prislusny soubor config.json — déje se tak na zdkladé akce typu
>config’, v téle zpravy se nachézi konkrétni objekt s konfigura¢nimi parametry. Lze
tak vzdélené do uzlu pridat podporu pro vice bezdratovych siti ¢i zménit adresu
brokeru MQTT. Pfi neodborné manipulaci lze ovSsem takto vyradit uzel z provozu
— nakonfigurovanim neznamych bezdratovych siti apod. Tato funkce neni pfimo do-
stupné z nastroje Node-RED, pracuje s ni instalator, jenz je popsany v priloze A.

4. Tvrdy reset uzlu

Pomoci zpravy se specifickou akci typu ’reset’ lze uzel vzdalené resetovat — dojde
tak ke znovunacteni konfigura¢niho souboru, vycisténi registru aplikaci a jejich na-
sledné reinicializaci. Lze tak bez primého pristupu k uzlu vyresit napriklad problém
nestandardniho stavu v uzlu — je nutné ovSsem brat v potaz, ze v pripadé nezapnu-
tého automatického startu firmwaru dojde po resetu k situaci, kdy je nutné firmware
spustit manualné. Tato funkce taktéz neni pristupna z nastroje Node-RED, vyuzita
je instalatorem.

5Zpravy pro konfiguraéni aplikaci pouzivaji subkandl vytvoreny z unikatni identifikace dotéené aplikace
— tedy napft. pro fis/to/NODE_ID/app/config/42abdef87 je ’config’ identifikace konfiguracni aplikace a
’42abdef87° identifikace aplikace, o které je zaslana zprava.
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Kapitola 7

Provoz

Nasledujici kapitola shrne moznosti realizovaného rozsireni pro koordinaci IoT, popise, jaké
je pouziti pro provoz sité Internetu véci a poté ovéri realizované prostredky pro koordinaci
IoT na produkénim prikladu.

7.1 Nasazeni a provoz systému

Pro béh systému s realizovanym rozsitenim bylo nutné zajistit nasledujici prostiedky:

e Server
Pro béh pozadovanych komponent celého systému je pozadovan server, ke kterému
se budou schopny uzly pomoci bezdratové sité pripojit a bude schopen provozovat
béhové prostiedi Node.js — v pouzitém prikladu se bude jednat o VPS s opera¢nim
systémem Debian.

e Béhové prostiedi pro nastroj Node-RED
Vzhledem k ekosystému nastroje Node-RED byl zvolen néstroj PM2', ktery pro apli-
kace v programovacim jazyce Javascript zajistuje spravu jejich béhu, tj. monitorovani
pouzitych systémovych prostredki, jejich programové smycky udalosti ¢i paralelni béh
— pro spravce systému poskytuje moznost Node-RED spustit.

e Broker MQTT
Jako broker byla zvolena implementace s ndzvem Eclipse Mosquitto’ — jedna se o na-
stroj s otevienym zdrojovym kédem od spole¢nosti Eclipse. Broker dle dokumentace
podporuje vSechny z pozadovanych vlastnosti (parametr zpravy ,retain®, tfi Grovné
QoS, zpravu posledni vile atd.) a je dostupny jako aplikaéni balicek pro pouzity
operacni systém.

e Moduly ESP32
Pro produkéni pouziti byly pouzity moduly ESP32 s deskou plosnych spoji obsahujici
stabilizator napéti, prevodnik UART-USB a listu pini umoznujici zapojeni do nepa-

http://pm2.keymetrics.io/
*https://mosquitto.org/
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jivého pole — jednd se o moduly s produktovym nazvem ,, ESP32-DevKitC*“® pifmo od
firmy Espressif Systems.

Vsechny vyse uvedené prostredky jsem pouzil pro sestaveni vlastniho lokalniho Internetu
véci, na kterém jsem nésledné provadél experimenty a ovéroval funkci realizovanych pro-
stredki. Postup spusténi tohoto systému byl nasledujici:

1. Instalace firmwaru na uzel

Pro realizované programové vybaveni pro uzly ESP32 existuje také instalator v podobé
predpisu pro nastroj make — instalace je slozena ze ti{ hlavnich kroku (vice k tomuto
postupu je uvedeno v priloze A). Prvnim krokem je zavedeni samotného interpretu
jazyka MicroPython, nésleduje instalace externich knihoven jakozto zavislosti reali-
zovaného firmwaru a nasledné samotny kod firmwaru. Po ovéreni funkce firmwaru je
poslednim krokem zapnuti automatického zavedeni firmwaru pii startu — uzel je v tu
chvili pripraven pro provoz ¢isté pres internetové pripojeni. Vystupem instalace je,
kromé pro provoz pripraveného uzlu, unikatni identifikator uzlu, ktery bude nésledné
pouzit pro zacileni ze strany nastroje Node-RED.

2. Instalace Node-RED rozsifeni
Pro instalaci vlastniho rozsiteni do tohoto nastroje je nutné dodrzet pozadavky po-
psané v 3.2 — realizované rozsireni vsechny tyto formélni pozadavky spliuje, je tedy
mozné jej nainstalovat do jmenného prostoru knihoven néstroje Node-RED, napii-
klad pomoci nastroje npm. Ve chvili startu si tento nastroj knihovny poskytujici bloky
zaregistruje do galerie blok1, které nasledné nabizi uzivateli.

3. Priprava sité

Dalsim krokem je priprava samotné sité v nastroji Node-RED, jednd se postupné
o vybér bloku pro sit (senzory, rozhodovaci prvky, vystupni prvky), jejich nastaveni
(pouzité piny na uzlu, podminky, rozmisténi prvkia v GUI) vcetné konfiguraénich
bloki (broker MQTT, identifikace uzlu ziskané pri instalaci) a na zévér jejich propo-
jeni do sité pomoci datovych spoji. Priklad sité, kterd s pomoci senzoru DHT méri
teplotu a vlhkost mistnosti, kterou exportuje do uzivatelského rozhrani, je vyobra-
zen na obrazku 7.1 Proces pripravy sité je zakoncen jejim nasazenim — editor zasle
konfiguraci do béhové ¢asti nastroje, jenz provede reinicializaci sité a jejich bloku.

7.2 Scénare uziti
Pro ovéreni funkce systému byly pouzity dva pripady uziti, které budou predstaveny v na-

sledujicich kapitolach — vzdy textovy popis pripadu uziti, zobrazeni implementace sité v na-
stroji Node-RED a ukézka ze sestaveného uzivatelského rozhrani.

7.2.1 Meéreni prostredi v mistnosti s vystupem do uzivatelského rozhrani

Sit prvniho scénare obsahuje vstupni blok reprezentujici senzor typu DHT22 mérici teplotu
a vlhkost okolniho prostredi. Zpravy z tohoto senzoru odecitd nasazend aplikace na uzlu

3https://www.espressif.com/en/products/hardware/esp32-devkitc/overview
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Obrazek 7.1: Implementace sité pro scénai Mereni prostredi v mistnosti s vystupem do
uZivatelského rozhrani — vlevo se nachazi vstupni blok reprezentujici uzel s pfipojenym
senzorem typu DHT22. Vystup tohoto bloku déle sméfuje do blokl exportujicich konkrétni
hodnoty ze zpravy (vstupem je datovy typ Object, vystupem float), ze kterych jiz dochazi
k zobrazeni a vyhodnoceni ¢asového aritmetického prumeéru pro graf — pro snazsi ladéni je
zde pridan blok typu debug, ktery exportuje aktualni teplotu do ladiciho panelu nastroje.
Pro signalizaci ¢asu posledni aktualizace slouzi soustava blokl pro nastaveni aktualniho
casu pri prijeti zpravy a jeho konverze na podobu do uzivatelského rozhrani.

s intervalem 30 sekund a skrz firmware a broker MQTT je distribuuje do sité nastroje Node-
RED, kde jsou déle zpracovavany — dojde k vyextrahovani hodnoty teploty a vlhkosti ze
zpravy, zobrazeni aktudlni hodnoty v textovém vystupu uzivatelského rozhrani a promitnuti
casového aritmetického priméru hodnoty za 15 minut do grafu.

Implementace sité pro tento scénar je zobrazena v obrazku 7.1, odpovidajici ¢ast uzivatel-
ského rozhrani je poté vyobrazena na obrazku 7.2.

7.2.2 Zobrazeni aktualniho casu a teploty na displeji

Druhy testovaci scénar obsahuje displej sestaveny z LED diod technologie Neopixel, na
ktery se zobrazuje aktudlni cas a aktudlni teplota v mérené mistnosti z prvniho scénare —
cas je vzdy zobrazen po dobu X a nasledné je po dobu Y zobrazena teplota. Tyto hodnoty
ktery na zékladé predanych vstupti definuje vystup do displeje. Specidlnim ptipadem je
zadani statického textu do rozhrani, tento text je poté zobrazen bez vlivi ¢itace — ve vSech
pripadech lze pouzit vstup pro vybér pozadované barvy displeje.

Ukézka z implementace této sité se nechdzi na obrazku 7.3, sestavené uzivatelské rozhrani
poté na obrazku 7.4.
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Mistnost

Aktualni teplota 16.5 °C Aktualni vihkost 54.4 % Posledni aktualizace 01:42:56
Pribéh & teploty [°C] Pribéh o vihkosti [%]

35 100
26,25 75

17,5 50 W\»’
8,75 25
0 0

so 01:00 so 13:00 ne 01:00 ne 13.00 po 02:00 so 01:00 so 13:00 ne 01:00 ne 13.00 po 02:00

Obrazek 7.2: Ukazka z uzivatelského rozhrani pro scénar Meérend prostredi v mistnosti s vy-
stupem do uZivatelského rozhrani —kromeé naposledy zmérenych hodnot se zde nachézi grafy
prubéhit mérenych hodnot a cas posledni aktualizace.

7.3 Vyhodnoceni provozu scénaru

Oba scénére byly po dobu sedmi dnti provozovany paralelné na dvou samostatnych uzlech.
Béhem této doby se realizovanému systému plné darilo vykonavat zadanou funkci —
firmware uzlu se vyporadal s lokalné slabym a nestabilnim signalem bezdratové sité pomoci
procesu znovupiipojeni k internetu a brokeru. Vysledkem bylo obnovené spojeni, diky kte-
rému obdrzel uzel od brokeru posledni konfigurac¢ni data a data pro aplikace. Z téchto dat
zreprodukoval vnitini stav a vystupy ¢i vstupy — zobrazeny text v pripadé displeje ¢i napla-
nované meéreni v pripadé senzoru. Toto chovani bylo autorem zjisténo pomoci manualniho
pripojeni se na konzoli uzld piimo v miste.

V této dobé bylo také odpozorovano nékolik automatickych restarti uzli, pri¢in bylo po-
stupné nékolik — nedostatek paméti pri zavedeni vétstho mnozstvi aplikaci na uzel béhem
testovani, zvyseny vykonovy odbér uzlu v pripadé displeje bez externiho zdroje a tim i za-

N

k uzavieni spojeni MQTT ze strany brokeru, a tim i automatickému restartu uzlu.

Oba scéndre pouZivaly kaZdy samostatné svij vlastni fyzicky uzel — pro navrZeny systém by
ovsem nebyl problém provozovat oba scéndre na jednom uzlu vedle sebe, jak bylo autorem
ovéreno beéhem experimentii.
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Obréazek 7.3: Implementace sité pro scénai Zobrazeni aktudiniho casu a teploty na displeji
— funkce je zaloZena na dvou castech. Spodni Cast je urcena k ukladani aktudlni stavu
nastaveni, tedy testického textu, intervalii zobrazeni a pomoci tunelového spojeni i aktu-
alni teploty — vyuzito je k tomu vlastnosti nastroje umoznujici ulozeni informace v ramci
jedné sité. Horni ¢ast poté obsahuje casovac, ktery invokuje vlastni implementaci rozhodo-
vaci logiky, jejiz vystupem je zpréava smérovand do blok displeje (a pro snazsi ladéni i do
postranniho panelu).

Displej

Barva displeje

Zobrazeni ¢asu v 60s A
Zobrazeni teploty v 15s A
Staticky text

STOP

Obréazek 7.4: Ukazka z uzivatelského rozhrani pro scéndt Meéreni prostredi v mistnosti s vy-
stupem do uZivatelského rozhrani — kromé naposled zméfenych hodnot se zde nachazi grafy
prubéht mérenych hodnot a ¢as posledni aktualizace.
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Kapitola 8

Z.aver

Cilem této prace bylo za pomoci nastroje Node-RED navrhnout a realizovat prostiedky
pro koordinaci uzlt Internetu véci zalozenych na ¢ipech ESP32 s programovym vybavenim
interpretu MicroPython. Na strané nastroje pro koordinaci Internetu véci je mozné nainsta-
lovat rozsiteni zajistujici reprezentaci fyzickych uzli v tomto nastroji — sit je poté schopna
skrz toto rozsireni komunikovat s dynamicky nakonfigurovanymi aplikacemi na uzlech. To je
zajisténo vlastnim protokolem nad kanaly brokeru MQTT, ke kterému jsou nastroj Node-
RED a fyzické uzly pripojeny. Pro uzly na bazi ¢ipu ESP32 je v jazyce MicroPython zre-
alizovan firmware, jenz obsahuje asynchronni smycku obsluhujici komunikaci s brokerem a
jednotlivé nakonfigurované aplikace. Dilezitou vlastnosti takto zrealizovaného systému je
jeho rozsiritelnost — pro dalsi aplikaci stac¢i pouze implementace ovladace nékteré z periferii
¢ipu ESP32 a protistrana ve formé bloku do editoru nastroje Node-RED.

Pro demonstraci funkce jsou implementoviny vzorové aplikace rtiznych druht, které jsou
poté pouzity pro ovéreni funkce v rdmci celé sité — to je zajisténo pomoci testovacich scénara
popsanych v zavéreéné kapitole. Z provozu téchto scénédra lze vyvodit néasledujici zaveér —
realizované prostiedky ve formé rozsiteni a firmwaru pro fyzické uzly jsou plné ptipraveny
pro praktické zavedeni do svéta Internetu véci. Pro dalsi pouziti jsou vsechny zrealizované
prostfedky dostupné ve formé balicki s otevienym zdrojovym kédem skrz rozcestnik na
platformé GitHub'.

https://github.com/thejoeejoee/fis
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Priloha A

Instalace firmwaru na uzel ESP32

V repozitaii fis-esp-firmware se kromé samotného firmwaru pro uzly nachézi i instalator
— ten je zaloZen na predpisu konfigurace pro utilitu make v podobé souboru Makefile.

Pfed samotnou instalaci je nutné vytvorit konfigura¢ni soubor pro uzly config.json,
ktery byl popsan v kapitole 6.2 — jako vzor pro jeho vytvoreni slouzi Sablonovy soubor
config.template. json, ktery obsahuje veskeré povinné klice pro konfigura¢niho hodnoty
nutné pro béh uzlu.

Kompletni instalace na ¢isty uzel probihd pomoci $ make install PORT=/dev/ttyUSBO,
kde parametr PORT definuje virtualni terminal, na kterém je zafizeni pripojeno — uziva-
tel musi disponovat pravy na praci s timto termindlem. Tento cil postupné vykond cile
erase-flash, flash-micropython, install-libs a install-fis — v pripadé selhdlni né-
které z nich lze postupovat jednotlivé.

Jakmile je nainstalovan firmware, lze pomoci cile console (¢i varianty s resetem) oteviit
konzoli na uzlu a v pripadé, ze je vse v porddku, je v lokalnim prostoru jmen dostupna
proménna c, jenz je referenci na firmware. Manualnim voldnim c.start() lze firmware
spustit a sledovat jeho logovaci vystupy.

Pro automatické spousténi firmwaru pii zapnuti je nutné volat $ make enable-autoloader,
ktery na systém souborti na uzlu umisti soubor main.py, ktery mé na starost automatické
zavedeni a reset v pripadé chyby. Analogicky poté $ make disable-autoloader vypne
automaticky start.

Soubor Makefile obsahuje celkové tyto cile (Ffazeno abecedné):

console Otevien REPL' konzoli interpretu jazyka na pfipojeném uzlu.
console-with-reset Provede tvrdy reset pripojeného uzlu a nasledné otevie konzoli.
disable-autoloader Vypne automaticky start firmwaru pii zapnuti uzlu.
enable-autoloader Zapne automaticky start firmwaru pii zapnuti uzlu.

erase-flash Smaze kompletné pameét flash na pripojeném uzlu.

! Read Execute Print Loop* (REPL) je postup pouzity pro interaktivni vykonavani kédu interpretova-
ného jazyka v konzoli.
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flash-micropython Nahraje stazeny binarni obraz interpretu jazyka MicroPython na pii-
pojeny uzel.

help VypiSe napovédu k ciltm.

install-fis Nahraje firmware spole¢né se zavidécim souborem boot . py na pripojeny uzel
— kromé toho také vypne automatické zavadéni firmwaru.

install-1ibs Pomoci instala¢niho souboru provede vzdalené pripojeni uzlu k internetu a
nasledné nainstaluje potrebné zavislosti na uzel.

install Provede kompletni instalaci na uzel (smazani flash paméti, zavedeni interpretu
jazyka MicroPython, instalaci zavislosti a samotného firmwaru).

put-config Na pfipojeny uzel nahraje konfigurac¢ni soubor config. json z aktudlniho ad-
resare.

put-install Na uzel nahraje instalac¢ni skript.

remote-reset Na zikladé predaného identikatoru uzlu NODE_ID provede vzdaleny tvrdy
reset uzlu skrz konfiguracni aplikaci.

reset-chip Provede tvrdy reset na pripojeném uzlu.
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