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Uvod

Dnesni svét prochdzi neustalou proménou v ramci rtiznych odvétvi. Toto se tyka i zmeén
Vv oblasti technologii. Moderni technologie a internet se stavaji pro vétsinu spole¢nosti ¢im dal
tim vice dostupné. Dnes je spiSe vyjimecné narazit na osobu, ktera nikdy neméla mobilni telefon
Vv ruce nebo nikdy nenavstivila internet. Jak ve svété dospélych, tak i ve svéte déti hraji tato
moderni média velmi diilezitou roli. Jsou nasi kazdodenni souc¢asti a znac¢né€ ovliviiuji nas zivot
v mnoha smérech. Nabizi ndm nevidané moznosti. Diky nim mame moznost byt ve spojeni
s lidmi, ktefi se nachazeji na riznych mistech nasi planety. Dale nam mohou poslouzit jako
nastroj, ktery umoziuje navazat nové kontakty, ale také jako nastroj zabavy a odreagovani se.
Rovnéz diky nim méame pfistup k riznym informacim. Umoziluji ndm také potizovat zdznamy,
at’ uz se napiiklad jedna o pofizovani fotografii z dovolenych nebo pofizovani videi z oslav
se svymi blizkymi.

Ovsem krom svych pozitiv maji i své stinné stranky, které piinaseji ¢lovéku nebezpedi.
V ramci kyberprostoru se mizeme napiiklad setkat s hackerskymi titoky, podvodnym jednanim
nebo s internetovou zavislosti. Dal§i nebezpetné odvétvi tvoii rizikové komunikaéni jevy.
Do této skupiny miizeme zaradit kybergrooming, sexting ¢i kyberSikanu. A jak uz i napovida
nas ndzev, tak pravé nami posledni jmenovany jev se stal hlavnim tématem této diplomové
prace. Kybersikana je jeden z velmi nebezpecnych fenomént, ktery byl v poslednich letech
ve virtualnim prostfedi zaznamenan a jehoz nasledky mohou mit pro ¢lovéka az fatalni dohru.

Ke zpracovani tohoto tématu mé piivedlo nékolik divodd. Prvnim podnétem je obor,
ktery studuji. V rdmci profese socidlniho pedagoga je zapotiebi, abych byla informovana
0 nezadoucich jevech, se kterymi se mohu v budoucnu pfi vykonu svého povolani setkat.
Druhym impulsem bylo, Zze jsem se v ramci své bakalafské prace zabyvala jinym zavaznym
nebezpe¢im z online prostiedi, a to kybergroomingem. Tento jev jsem zkoumala u zaku
druhého stupné zdkladni Skoly. Chtéla jsem na tuto problematiku navazat a rozsifit si své
poznatky o dalsi z rizikovych jevil. Z nabizenych moznosti mé zaujala kybersSikana, proto jsem
se ji rozhodla vénovat ve své diplomové praci, kdy jsem obménila v€kovou skupinu a zameétila
své Setfeni na stiedoskolaky. V neposledni fadé se domnivam, Ze se V soucasné dob¢ jedna
0 velmi aktualni téma, které je velmi nebezpecné, a tudiz je zapotiebi vénovat mu zna¢nou

pozornost a nepodcenovat ho.



Hlavnim cilem této prace je popsat problematiku kyberSikany a zjistit jeji prevalenci
u vybranych zaku stfednich $kol v okrese Frydek-Mistek. Ve vztahu k hlavnimu cili jsou
stanoveny dil¢i cile teoretické Casti a praktické casti prace. Témito parcidlnimi cili je tento
hlavni cil postupné napliovan.

Diplomova prace s nazvem KyberSikana u zakl stfednich Skol se sklada z teoretické
a na ni navazujici empirické Casti. Prace obsahuje celkem devét kapitol. Tyto kapitoly se dale
¢leni na podkapitoly a oddily.

Teoreticka Cast se sklada z péti kapitol. Prvni kapitola se zabyva problematikou
rizikového chovani a jeho spojitosti s Sikanou a KyberSikanou. Druha kapitola se vénuje
vymezeni tradi¢ni Sikany. V této ¢asti si upfesnime, jaky je rozdil mezi Sikanou a Skadlenim,
uvedeme si také informace o podobach a formach Sikany. Nasledujici tfeti kapitola se podrobné
zabyva samotnou kyberSikanou. Zde jsou popsany jednotlivé dil¢i charakteristiky tohoto
nebezpeéného fenoménu. Ve ctvrté kapitole si vysvétlime vyvojové zmény v obdobi
adolescence z pohledu vyvojové psychologie, protoze tito jedinci tvoii cilovou skupinu nami
realizovaného vyzkumného Setieni. Zaveérecna patd kapitola, kterou se tato teoreticka cast
diplomové prace uzavird, pojednava o preventivnich opatfenich zaméfenych na rizikové
chovani.

Navazujici empiricka ¢ast je slozena ze Ctyt kapitol, které jsou uvedeny pod Cisly Sest
az devét. Tato Cast tak zaCina Sestou kapitolou, kterd se zabyva aktudlnim zhodnocenim
zkoumané problematiky, kde jsou prezentovana vybrana vyzkumna Setfeni kyberSikany,
kterase v minulych letech uskutecnila. Nejprve budou piedstavena vybrand data
ze zahrani¢nich vyzkumnych Setfenich a nasledné budou uvedeny udaje z vybranych
vyzkumnych Setfenich, které se uskute¢nily v rdmci naseho tizemi. Na tuto ¢ast navazuje sedma
kapitola. Ta se zamé&i na metodologickou charakteristiku naseho vyzkumného Setieni.
V jednotlivych podkapitoldch si popiSeme cile, otdzky a hypotézy vyzkumného Setfeni.
Dale si uvedeme informace o vyzkumném vzorku a metodé sbéru dat. V predposledni osmé
kapitole si zhodnotime vysledky ndmi realizovaného kvantitativné orientovaného vyzkumného
Setfeni. Posledni devata kapitola se vénuje diskusi, kde budou ndmi namétené vysledky

porovnany s vybranymi daty vyzkumnych Setfeni, které se zabyvaly kybersikanou.



Cile prace

Hlavnim cilem této diplomové prace je popsat problematiku kyberSikany a zjistit

jeji prevalenci u vybranych zaku stirednich $kol v okrese Frydek-Mistek. Tento hlavni cil

bude prubézné napliovan prostiednictvim dil¢ich teoretickych cilti a dil¢ich empirickych cilt.

Teoretické diléi cile

Zaradit kyberSikanu do systému rizikového chovéani.
Definovat pojem Sikana a kyberSikana.

Uvést dilci charakteristiky kyberSikany.

Vymezit znaky obdobi adolescence z pohledu psychologie.

Popsat preventivni aktivity vztahujici se Kk rizikovému chovani.

Empirické dil¢i cile

Popsat aktualni stav vybranych vyzkumnych Setfeni zaméfenych na kyberSikanu

v zahrani¢i a Ceské republice.

Odhalit, s jakymi formami Gtok® na svou 0sobu se vybrani zaci SS setkali.

Zjistit, na jakych komunika¢nich platformach dochazelo k titokéim na vybrané zaky SS.
Odhalit, kolik vybranych z4ki SS se stalo ptivodci kybersikany.

Zjistit, komu by se vybrani zaci SS svéfili v ptipadé utokd na jejich osobu.

Objasnit, zda byli vybrani Zaci SS informovani o bezpe¢ném uZivéani internetu.



|. TEORETICKA CAST

Teoreticka Cast je slozena z péti kapitol. VV prvni kapitole bude predstaveno rizikové
chovani, predstavime si faktory podilejici se na vzniku tohoto nezddouciho chovani.
Uvedeme si jaké postaveni ma v tomto systému rizikového chovani tradi¢ni Sikana
a kybersikana. Druha kapitola charakterizuje Sikanu, rozlisime si rozdil mezi Sikanovanim
a Skadlenim. Dale se zminime o tom, jaké jsou druhy a formy Sikany. Ve tieti, nejrozsahlejsi
kapitole, se podrobné zamétime na kyberSikanu. Na zacatku kapitoly si tento jev definujeme,
popiseme si vztah mezi kyberSikanou a Sikanou, uvedeme si podoby, formy a nastroje Sifeni
kybersSikany. Budeme se také zabyvat jejimi protagonisty a legislativnim opatfenim.
V ptedposledni étvrté kapitole teoretické ¢asti si z psychologického pohledu popiSeme jedince
v obdobi adolescence, protoze tyto osoby tvoii cilovou skupinu nami realizovaného
vyzkumného Setieni. V posledni paté kapitole teoretické ¢asti budeme hovofit o preventivnich

opattenich, které jsou v ramci problematiky rizikového chovani stézejni slozkou.



1 Rizikové chovani

Rizikové chovani ma tizky vztah s nasi zkoumanou problematikou. V této prvni kapitole
si blize specifikujeme rizikové chovani. Zminime se o faktorech, které maji podil na vzniku
tohoto nezadouciho chovani. Na konci této kapitoly si uvedeme, jaké misto v tomto systému

rizikového chovani zaujima Sikana a kyberSikana, kterd je pfedmétem této prace.

Rizikové chovani je novéjSim oznacenim pro diive uzivany termin socidln¢ patologické
jevy, jelikoz termin socialné patologické jevy byl znacné stigmatizujici a normativné ladény
(Miovsky a kol., 2015). Dnes se toto terminologické oznaceni rizikové chovani pouziva
piedevsim ve Skolnim prostiedi (Hoferkova, Kraus, Bélik, 2017). Dle definice je rizikové
chovani ,, takové chovani, v jehoz disledku dochazi k prokazatelnému narustu zdravotnich,
socialnich, vychovnych a dalsich rizik pro jedince nebo spolecnost“ (Miovsky a kol., 2015,
S.28). Podobnou formulaci wuvadi Veronika Nielsen Sobotkova (2014, s. 40),
ktera charakterizuje rizikové chovani jako ,,takové chovani, které primo nebo nepiimo usti
V psychosocialni nebo zdravotni poskozeni jedince, jinych osob, majetku nebo prostredi*.
Z téchto uvedenych definic muzeme konstatovat, ze tento jev ma negativni vliv
jak na samotného jedince, tak mize zptsobit 4jmu druhym.

Toto chovani mizeme povazovat za multidisciplinarni fenomén, kterym se zabyvaji
spolecenskovédni discipliny (pedagogika, psychologie) nebo medicina (Hoferkova, Kraus,
Bélik, 2017). Rizikové chovani je jednim ze znakt adolescence, jelikoz velka ¢ast této populace
ma s timto chovanim néjakou zkuSenost (Miovsky a kol., 2015). Podle Sobotkové (2014)
ma az 50 % adolescentd zkusSenosti alespon s jednou z forem rizikového chovani.
Toto nezddouci chovani je mozné podrobit védeckému badani a regulovat lécebnymi

a preventivnimi zdsahy (Miovsky a kol., 2015).

1.1 Vznik rizikového chovani

Podil na vzniku rizikového chovani maji nejriiznéjsi faktory. Existuje ne€kolik teorii,
které se snazi vysvétlit moznou genezi rizikového chovani. Jednu z nich uvadeji autoti Fischer
a Skoda (2009), ktefi vznik rizikového chovani kategorizuji do tfi skupin, a to teorie
biologicko-psychologické, teorie socialné-psychologické a teorie sociologické.
e Teorie biologicko-psychologické se snazi nalézt vztah mezi chovanim, charakterem jedince

a jeho télesnou konstituci a geny (napf. teorie rozeného zlocince).
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o Teorie socidlné-psychologické se orientuji na socidlni uceni, osobnostni rysy,
temperamentové vlastnosti a kognitivni charakteristiky.
e Teorie sociologické se zam¢iuji na spoleCenskou stranku vzniku rizikového chovani jako

je napf. teorie anomie spole¢nosti nebo teorie kulturniho pienosu.

Problematikou rizikového chovani se zabyva i profesor Richard Jessor. Jessor ve svém
modelu uvadi pét faktort, podilejicich se na procesu vzniku rizikového chovani.
Jedna se o Cinitel biologického systému, Cinitel socialniho prostiedi, ¢initel percipovaného
prostiedi, osobnostni Cinitel a ¢initel chovani. V nize uvedeném schématu jsou uvedeni tito

Cinitelé a jejich vzajemna interakce (Miovsky a kol., 2015).

Biologicky Socialni Percipované Osobnost Chovani
systém prostiedi prostiedi

rizikové faktory: rizikové faktory: rizikové faktory: rizikové faktory: rizikové faktory:

- alkoholismus - nizky SES - modely rizikového - vnimani snizenych - problémové piti
vrodinné - socialni vylouceni chovani Zivotnich Sanci - 8kolni ne-
anamnéze - socidlni - normativni - nizké sebe- (spésnost

znevyhodnéni konflikt mezi hodnoceni
rodici a vrstevniky - sklon riskovat
- - - <>

protektivnl faktory: protekuivni faktory: protektivii faktory: protektivind faktory: protektivnf faktory:

- intelekt v pasmu - kvalitni Skola - modely - hodnotovy - religiozita
nadpriiméru - soudrZnost rodiny konvenéniho systém zahrnujici - aktivni zapojenni

- dobra lokalita chovani hodnoty zdravi do €innosti skoly
bydlisté - Zvy$end kontrola alspéchu nebo zéjmovych
- pozitivni vzory rizikového - netolerantni spolka
dospélych chovani postoj
k rizikovému
chovani

A S R

Rizikové chovani / rizikovy Zivotni styl

problémové chovdni zdravotni chovdni chovdni ve Skole
- uZivani navykovych - nezdravé - zatkolactvi
latek stravovaci navyky - predéasné ukonéeni
- delikvence - koufeni Skolni dochazky
- fizeni pod viivem - sniZena pohybova - uZivani navykowych
alkoholu aktivita latek ve 3kole

1

Negativni disledky pro zdravi nebo Zivotni styl

zdravi socidini wvof duisledky
fungovdni osobnosti v dospélosti
- nemocnost - selhdvanive Skole - neadekvatni - omezené pracovni
- nizka zdatnost - socidlni izolace sebeobraz navyky
- predcasné - depresivita a schopnosti
rodicovstvi - sebevraiedné - nezaméstnatelnost
tendence - nemotivovanost

Obrazek €. 1: Teorie vzniku rizikového chovani dle Richarda Jessora

(Jessor in Miovsky a kol., 2015, s. 35)
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1.2 Postaveni Sikany a kyberSikany v systému rizikového chovani

Toto rizikové chovani se projevuje v riiznych formach ¢innosti. Aktualni Narodni
strategie primarni prevence rizikového chovani déti a mladeze 2019-2027 uvadi sedm

oblasti rizikového chovani a to:

1. agrese, Sikana, kyberSikana a dalSi rizikové formy komunikace prosttednictvim
multimédii, nasili, domaci nasili, krizové situace spojené s nasilim, vandalismus,
intolerance, antisemitismus, extremismus, rasismus a xenofobie, homofobie, kradeze,
loupeze, vydirani, vyhrozovani,

2. zaskolactvi,

3. zavislostni chovani, uzivani riznych typt navykovych latek, netolismus, gambling,

4. rizikové sporty a rizikové chovani v dopravé, prevence Urazi,

5. spektrum poruch pifijmu potravy,

6. negativni piisobeni sekt,

7. sexuélni rizikové chovani (MSMT, 2019-2027, s. 6).

Z uvedeného vyctu rizikového chovani vyplyva, ze Sikana a kyberSikana patii do prvni
kategorie spolu s agresi a dalS§imi rizikovymi projevy. Je nutné na zavér této prvni kapitoly
podotknout, Ze tento vycet oblasti rizikového chovani neni kone¢ny, jelikoz doba jde neustale

kuptedu a vznikaji nové formy rizikového chovani (Miovsky a kol., 2015).

Prvni kapitola nam piedstavila rizikové chovani. Dale jsme se zamétili na vznik tohoto
jevu. Na konci této kapitoly jsme Sikanu a kyberSikanu zatfadili mezi tyto rizikové projevy.
Tato prvni kapitola nam tak dopomohla k lep$i orientaci a srozumitelnéjSimu pochopeni

této problematiky, které nas bude provazet v dalSich ¢astech této prace.
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2 Sikana

Predchozi kapitola ndm predstavila systém rizikového chovéni, do kterého byla
kyberSikana zafazena. Nez se hloubéji budeme zabyvat kyberSikanou, tak se v této druhé
kapitole budeme vénovat Sikané, kterou rovnéz nalezneme v systému rizikového chovani.
Mezi témito dvéma jevy existuje jistd spojitost. V ramci této druhé kapitoly si Sikanu
charakterizujeme, vymezime si rozdil mezi Sikanovanim a Skadlenim. Dalsi cast této kapitoly

bude vénovana druhiim a formam Sikany.

2.1 Charakteristika Sikany

Termin Sikana vzesel z francouzského slova chicane, coz v prekladu ptedstavuje tyrani,
obtézovani, pronasledovani a suzovani (Matouskova, 2013). V naSi zemi se zejména
dlouhodobé problematice Sikany vénuje etoped a psychoterapeut PhDr. Michal Kolaf.
Kolaf na sikanu nahlizi ,,jako na umysiné chovani jednoho nebo vice jedincii, kteri ublizuji
druhym, vétsinou opakované* (Vasutova, 2010). Klicovym dokumentem, ktery se touto
problematikou Sikany zabyva, je Metodicky pokyn ministryné skolstvi, mladeze a t€lovychovy
k prevenci a feseni Sikany ve Skolach a skolskych zafizenich (¢.j. MSMT-21149/2016).
V tomto dokumentu je ve ¢lanku dva uvedena definice Sikany, kdy se jedna o ,,agresivni
chovani ze strany zZaka/ti Viici Zakovi nebo skupine Zakii ¢i uciteli, které se v case opakuje
(nikoli nutné) a je zalozZeno na vedomé, zamerné, umysiné a obvykle skryté snaze ublizit fyzicky,

emociondlné, socidlné a/nebo v pripadé sikany ucitele také profesiondlné* (MSMT, 2016).

2.2 Sikanovani a §kadleni

V nékterych ptipadech je opravdu obtizné rozpoznat hranici, kdy se jedna o skadleni
akdy uz je to Sikana. Skadleni je vnimano pro obé strany jako zabavné (Kolat, 2011).
U skadleni miize jedinec takové jednani opétovat, miize se mu branit a zastavit ho (MSMT,
2016). Kdezto Sikana je zabavna pro agresora. Sikanovanému toto jednani pisobi bolest
a ponizeni (Vagnerovéa a kol., 2011). Cerna a kol. (2013, s. 24) uvadi znaky, které vedou
od skadleni k Sikang. Jedna se o nepFijemné pocity obéti, bezmoc (mocenska nerovnovaha)

a jednosmérnost.
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2.3 Druhy a formy Sikany

Klasifikace druhi Sikany vychazi z tzv. trojdimenzionalni mapy. Do této mapy v prvé
fad¢ fadime projevy primé a nepiimé, dale jsou zde projevy fyzické a verbalni a do tietice
zde nalezneme projevy aktivni a pasivni. Diky kombinaci téchto projevil vznika osm druht

Sikanovani, které si nyni predstavime.

1. Fyzické aktivni pfimé — agresofi obét’ biji, Skrti.

2. Fyzické aktivni nepfimé — uto¢nik vyuziva nohsledu, kteti obét biji, okradaji.

3. Fyzické pasivni pfimé — obéti je zabranéno k dosahovani jejich cili - pf. agresor nechce
dovolit, aby si jeho obét’ sedla do lavice.

4. Fyzické pasivni nepifimé — pachatel brani pozadavkiim obéti, pf. nechce obét’ propustit
ze tiidy na WC.

5. Verbalni aktivni piimé — agresor uziva vuci své obéti nadavky, urazky.

6. Verbalni aktivni nepfimé — uto¢nik ob&t’ pomlouva, pouziva posmésné verse atd.

7. Verbalni pasivni pfimé — agresor neopéctuje pozdrav obéti, nereaguje na jeji otazky, vyuziva
ignorace.

8. Verbalni pasivni nepiimé — obét’ je obvinéna z néceho, co zpusobili jeji tryznitelé a nenaléza

zastani u svych spoluzaki (Vagnerova a kol., 2011, s. 75).

Michal Kolaf (2011) vymezuje formy Sikany do nasledujicich kategorii. Prvni skupinou
je Sikana podle typu agrese, zde nalezneme Sikanu fyzickou, psychickou a také smiSenou.
Do této kategorie zafazuje i nami zkoumanou kybersikanu, kterd je jednou ze specifickych
forem psychické Sikany. Dal§im typem je Sikana zohlediujici vék a typologii Skoly.
Zde rozlisujeme Sikanu mezi predskolaky, zaky prvniho a druhého stupné ZS, gymnazisty
i studenty vysoké Skoly. Dale rozliSuje formy z pohledu genderu. Rozeznava Sikanu mezi
chlapci, mezi dévcaty, chlapct proti dévcatlim, a naopak dévcat proti chlapcim. Krom téchto
tii vyse uvedenych forem rozeznava Kolar dale Sikanu zamétenou na §koly s riznym stylem

Fizeni a Sikanu z hlediska socialnich vzdélavacich potieb ucastniki.

V druhé kapitole jsme si na zacatku vysvétlili pojem Sikana, dale jsme si uvedli rozdil
mezi Sikanovanim a $kadlenim. V posledni podkapitole jsme se zabyvali druhy a formami
Sikany a uvedli jsme si informaci, Ze kyberSikana patii mezi Sikanu psychikou. V nésledujici

tieti kapitole se budeme zabyvat jiz podrobné¢ kyberSikanou, na kterou je tato prace zameétena.
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3 Kybersikana

V predeslé kapitole jsme hovofili o tom, jaké misto zaujima kyberSikana v systému
rizikového chovani a jakou souvislost ma s tradicni Sikanou. Problematikou samotné
kybersikany se nyni budeme blize zabyvat. Uéelem této kapitoly je definovat si kybersikanu,
vymezit si rozdil mezi tradi¢ni Sikanou a kyberSikanou. PopiSeme si jeji podoby a formy.
V dalsich castech této kapitoly se zaméfime na nastroje vyuzivané k Sifeni kyberSikany,

protagonisty a také legislativni opatfeni vztahujici se k tomuto nebezpeénému jevu.

3.1 Charakteristika kyberSikany

Pojem kybersikana vznikl spojenim dvou slov kyber a Sikana. Pojem kyber oznacuje
virtudlni prostiedni (kyberprostor), ktery utvareji informacni a komunikacni prostiedky
(Kopecky, Szotkowski, 2015). KyberSikana neni jedinym terminem, kterym se oznacuje tento
nezadouci jev. Mizeme Se setkat s oznacenim jako pocitacova Sikana, kyberneticka ¢i virtualni
Sikana (Smahaj, 2014). Kybersikana byva oznadovana jako Sikana psychicka (Blazkova, 2011).

Mezi autory panuje nejednoznacnd shoda, co se tycCe definici kyberSikany,
a tak charakterizovat vyznam kyberSikany s univerzalni platnosti je velice obtizné
(Cerna a kol., 2013). Poprvé tento pojem definoval Bill Belsey, ktery tento nebezpeény jev
charakterizuje jako ,,umysiné, opakované a nepratelské chovani ze strany jednotlivce nebo
skupiny za ucelem ubliZit ostatnim a zaroven zahrnuje vyuziti informacnich a komunikacnich
technologii (nap¥. e-mail, mobilni telefon a pager, IM, vytvoreni hanlivych stranek “ (Smahaj,
2014, s. 44). Dr. Michal kolar (2011, s. 83) uvadi, Ze kyberSikana ,,je zdmérné nasilné chovani
prostrednictvim modernich komunikacnich prostredku, predevsim prostrednictvim internetu
a mobilu“. Americka pravnicka Nancy Williard pfinasi redefinici kyberSikany, kterou tento jev
vymezuje ,,jako krutost k ostatnim zasilanim zranujicich materialii nebo jinych digitdlnich
technologii jako jsou napr. mobilni telefony “ (Vasutova, 2010). Dalsi definici pfinasi projekt
E-Bezpeci, ten definuje kyberSikanu jako ,,formu agrese, ktera se uplatnuje viici jedinci
Ci skupiné osob s pouzitim informacnich a komunikacnich technologii (pocitacii, tabletil,
mobilnich telefonii a dalsich modernich komunikacnich ndstrojii), a ke které dochazi
opakované, at uz ze strany puvodniho agresora ¢i dalSich osob - tzv. sekunddarnich
utocnikit napr. opakované sdileni nahravky, opakované komentovani apod.* (E-Bezpeci,

2019).
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I kdyz existuje zna¢né mnozstvi definic kyberSikany od riznych autord, lze mezi nimi
nalézt jisté shody. A to vtom, ze se jedna o Utoky, které se uskuteénuji v Kyberprostoru
prostfednictvim modernich technologii. Je potifeba upozornit, ze kybersikana se asto zaménuje
S online obtéZovanim. U online obtézovani se jednd o utoky jednordzového charakteru
a jeji dopad byva docasny. Abychom mohli Utoky, které se odehravaji ve virtudlnim svéte,
povazovat za kyberSikanu, musi napliiovat jisté znaky jako je opakovanost, dlouhodobost
a je vnimana jako ubliZzujici (MSMT, 2017). Obét’ se neumi takovym Gitoktim branit a dochazi

tak kK nepoméru mocenskych sil (E-Bezpeci, 2019).

3.2 Vztah mezi kybersikanou a Sikanou

Jak jsme jiz uvedli v ptredeslé kapitole, kyberneticka Sikana ma s tradi¢ni Sikanou uzky
vztah. KyberSikana Casto zacina jako tradi¢ni Sikana. Za jejim vznikem jsou zhorSené vztahy
v realité, coZ se projevuje i v komunikaci ve virtudlnim prostiedi (Cerna a kol., 2013).
Spole¢nym znakem je nékomu ublizit, at’ uz se jedna o fyzické ublizovani v ptipadé Sikany,
tak psychické ublizovani v piipadé kybersikany (Smahaj, 2014). Nékdy dochazi k prolinani
téchto projevl tradi¢ni Sikany a kyberSikany, kdy typickym piikladem muze byt nahravka,
kdy je fyzicky napadan jeden z zaka (Kopecky, Krejéi, 2009—2010). Nyni se blize podivame

na vybrané specifické aspekty, kterymi se kybersSikana odliSuje od tradicni Sikany.

Misto a ¢as utoku

U tradi¢ni Sikany lze pfedvidat na jakych mistech k ni mize dochéazet (napf. Skola,
htisté, autobusova zastavka). U kyberSikany staci, pokud ma obét’ zapnuty telefon nebo internet
(Martinek, 2015). Utoénik si nds miize najit v kteroukoliv denni i no¢ni dobu. Utoky tak mohou
obét’ pronasledovat kdykoliv, a to 24 hodin 7 dni v tydnu, 365 dni v roce. Jelikoz se ve vétsing
piipadi setkdvame s kyberSikanou v internetovém prostedni, tak Gtoky se §ifi mnohonasobné
rychleji nez v realném zivoté (Kopecky, Szotkowski, 2015). Béhem nékolika okamzikt muze

byt tento urdZejici material rozsifen mezi velké mnozstvi uzivatela (MSMT, 2017).

Anonymita

Pachatel miize svou pravou tvar skryvat pod piezdivkou. V tomto virtualnim misté mize
vyuzivat pro obét’ neznamou e-mailovou adresu, skryta ¢isla v mobilnim telefonu. Obét’ nemusi
piijit na to, kdo na ni toci, to v ni vyvolava pocity nejistoty (Martinek, 2015). U pachatele

anonymita budi dojem nepolapitelnosti, vzbuzuje to u néj touhu zkouset jesté horsi formy
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utoku. Totoznost pachatele se da vypatrat diky datovym stopam (napf. sledovani IP adresy,
proxy serverl), které tento pachatel v tomto prostfedi zanechdva. Ke zjisténi totoznosti
pachatele napomaha i to, jak jsme si uvedli na zacatku této podkapitoly, ze kybersSikana se ¢asto
prolina s tradi¢ni Sikanou (Szotkowski, Kopecky, Krejci, 2013). Zajimavé poznatky piinesl
projekt Minimalizace Sikany, kdy v 78 % byla vypatrana totoznost pachatele kyberSikany.
Z toho 51 % téchto pachateli bylo ze stejné tfidy jako jejich obét’. Z jiné tfidy ale stejné Skoly
pochazelo 27 % agresort tohoto jevu (MSMT, 2017).

Proména agresora
Na rozdil od realného svéta, ve virtudlnim prostiedi nezdlezi na pohlavi, véku, fyzické
sile, socialnim statusu. V Kyberprostoru mtze byt tito¢nikem kdokoliv, kdo umi dobie pracovat

s informa¢nimi a komunika¢nimi technologiemi (Martinek, 2015).

Divaci a Siritelé (sekundarni tto¢nici)

Pokud je obét Sikanovana ve tiid¢, tak sveédky pomluv, naddvek, posmivani
a ztrapnovani je nékolik desitek lidi. U kyberSikany je tomu jinak, ponizovani ob&ti muize
dosédhnout stovek, tisici i milioni sledujicich (Dluhosova, 2013). Do tohoto procesu
kybersikanovani se mohou zapojit lidé, ktefi posilaji odkazy dal$im uzivatelim na stranky,
kde se kybersikana vyskytla. Jedna se o tzv. Sifitele kyberSikany, ktefi se do d&je zapojuji,

at’ uz si jsou toho védomi nebo ne (Szotkowski, Kopecky, Krejci, 2013).

ObtiZna rozpoznatelnost

Tento druh kyberSikany nelze odhalit, na rozdil od $rdmt, jenZ mohou doprovazet
fyzickou Sikanu. Naopak muze pted okolim zlstat dlouho skryta. Tento typ je spojovéan
s psychickym nasilim na obéti. Coz mize zplisobovat zranéni, kterd nejsou na prvnim pohled

viditelna (Eckertova, Docekal, 2013).

3.3 Podoby kyberSikany

Podle propojeni tuto¢nika a jeho obéti rozeznavame KyberSikanu primou
a kybersikana nepfimou. U prvni nami zmifiované formy pachatel provadi utoky na obét
piimo, napiiklad obéti zaloZi profil, zvefejni jeji fotografie (MSMT, 2017). U kybersikany

nepiimé (neboli kyberSikany v zastoupeni, cyberbuuling by proxy) pachatel vyuzije k Gtoku
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nékoho jiného. Takovato situace mliZe naptiklad nastat, pokud pachatel vnikne na uZivatelsky

ucet ob¢ti a zacne $itit nevhodny obsah okoli (Martinek, 2015).

Dale rozlisujeme kybersikanu vefejnou a kyberSikanu soukromou.
Zamérem kyberSikany vefejné je rozSifit obsah mezi velky pocet uzZivatelt.
D¢je se to prostfednictvim  vefejnych komunikacnich kanald. KyberSikana soukroma

je zalozena na komunikaci mezi pachatelem a ob¢ti, aniz by bylo pfitomno publikum.
Dochézi zde k vyméné citlivych informaci at uz dobrovolné nebo pod natlakem.
V tétokategorii se ¢asto setkdvame s vydiranim ¢i vyhrozovanim. Komunikace se uskuteciiuje

soukromymi komunika&nimi kanaly (MSMT, 2017).

3.4 Formy kybersikany

Existuje nékolik zplsobi, jak lze druhym znepiijemnit Zivot. V této podkapitole
piedstavime nékteré z téchto projevi. Kopecky (2015) uvadi, Ze kombinaci tii slozek vznika
konkrétni forma kyberSikany. Za prvé se jedna o pouZitou formu psychické Sikany, dale

formu Sikanujiciho obsahu a nastroje Sifeni kybersSikany.

Pouzité formy psychické
Sikany

- Dehonestovani (poniZzovani,
nadavani, urazeni...)

« Pomlouvani

* Provokovani

» Vyhrozovani, zastrasovani

« Vydirani

» Obtézovani,
pronasledovani

Atd.

Formy Sikanujiciho

obsahu

« Text

* Videozaznam

« Audiozaznam

- Graficky zaznam
(fotografie, obrazek,
karikatura...)

« Volani, prozvanéni

+ Kradez identity

Atd.

Nastroje Sifeni
kybersikany

Diskuze, chaty, e-maily,
SMS, MMS, Instant
messengery, ankety,
webove stranky,
socialni sité, virtualni
vzdélavaci prostiedi,
online hry, ValP, mobilni

telefony...

p¥S

Obrazek ¢. 2: Vznik projevi kyberSikany (Szotkowski, Kopecky, Krej¢i, 2013, s. 9)

Vydavani se za nékoho jiného (impersonation)

Prvnim formou je vyddvani se za n¢koho jiného, kdy agresor vystupuje jako obét'.
Jako piiklad mizeme uvést situaci, kdy pachatel zalozi falesny profil a na tomto profilu
vystupuje pod identitou obé&ti. Muze tak komunikovat s prateli obéti a poskodit jejich vztahy

(Cerna a kol., 2013). Uto&nik miize obéti odcizit heslo K jejimu Gétu (napt. e-mail, Facebook).
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Diky tomu tak agresor muiize spravovat ucet obéti, ménit jeji profil, odebirat lidi z pratel nebo

je naopak pfidavat, umistovat nevhodny obsah (Smahaj, 2014).

Flaming

Flame v prekladu znamena plamen. Flamingem nazyvame hadku, ktera se d&je mezi
dvéma ¢i vice uzivateli. Pokud tato udalost trva del$i dobu oznacujeme ji jako tzv. flame war
(Cerné a kol. 2013). U flamingu se setkavame s nadavanim, urazkami, a dokonce i vyhrizkami.
S timto projevem se Casto mizeme napiiklad setkat v prostfedi diskusnich for, chatovacich

mistnostech ¢i hrach (Vasutova, 2010).

Pomlouvani (denigration)
Jedna se o situaci, kdy agresor zvetejnuje nepravdivé tdaje o obéti za ucelem poskozeni

jeji povésti (Szotkowski, Kopecky, Krejéi, 2013).

Pronasledovani (cyberstalking)

Pronéasledovanim oznacujeme situaci, kdy jde o sledovani obéti ¢i jejich blizkych
pomoci modernich komunika¢nich prostfedkti. Pronasledovani probiha zasilanim opakujicich
se vyhruznych zprav, vydirdnim, timto se snazi u své obéti vyvolat pocity strachu. Déle agresor

muze svou obét’ pomlouvat za vidinou poskozeni jejich vztahii a povésti (Vasutova, 2010).

Odhaleni a podvadéni (outing and trickery)
Je to situace, kdy jsou zvetejnovany divérné informace o obéti se zamérem ji poskodit,

napf. mohou byt zveiejiiovany informace tykajici se sexualni orientace (Cerna a kol., 2013).

Vyloucéeni (exclusion)
Jednou ze zékladnich lidskych potieb je nékde patfit. Stejné jako v redlném svéte,
tak i ve virtudlnim mize byt jedinec vylou¢en mimo skupinu, coz mize mit zna¢ny dopad

na jeho psychiku (Smahaj, 2014).

ObtéZovani (harassment)
Pachatel se snazi vyvést z miry obé&t’ tim, Ze ji neustale prozvani a telefonuje, opakované
ji zasila zpravy (Szotkowski, Kopecky, Krej¢i, 2013). Krej¢i (2010) upozornuje, ze tato forma

chovani muze prerust ve stalking, kterym oznacuje nebezpecné pronasledovani obéti.
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Veselé fackovani (happy slapping)

Jedna se o situaci, kdy je obét natacena v okamziku, kdy je fyzicky atakovana
¢i zesmésnovana. Nasledné je tento zdznam publikovan na internetu. Pivod tohoto jevu lze
nalézt u poradl vyuzivajicich skrytou kameru (Vasutova, 2010). V roce 2008 byla ve Velké
Britanii tato forma utoku poprvé potrestana. Jednalo se o pfipad, kdy divka potizovala na svijj
mobilni telefon zaznam, jak jeji spolupachatelé (vék 17 let a 19 let) ubili k smrti muze.
Divka byla za sviij ¢in odsouzena na dva roky vézeni, komplicové k Sesti a sedmi letim vézeni

(Krejéi, 2010).

3.5 Nastroje Sifeni kybersikany
Soucasna doba nabizi mnoho technickych prostfedki, agresor ma tak mnoho moznosti
na vybeér, jakymi prostfedky bude svij Gtok realizovat. V této podkapitole si uvedeme vybrané

nastroje, které utocnici kybersikany vyuzivaji k pachani tohoto nezadouciho jevu.

Textové zpravy a mobilni telefonaty

Jednim z nastrojl jsou SMS. Agresor miize obéti zasilat velké mnozstvi SMS, rovnéz
ji také miizeme poslat obrazky a fotografie s nevhodnym obsahem formou MMS (Cerna a kol.,
2013). Témito zpravami mohou svou obét’ zcela zahltit. Pachatel ¢asto ke svym utoktim vyuziva
anonymnich SIM karet a internetovych SMS bran. V porovnani s e-mailovou komunikaci jsou
SMS zpravy vice obtézujici, protoze uzivatelé¢ maji svij telefon skoro potad u sebe.

Co se tyce telefonatl, uto¢nik mizZe svou obét’ neustale prozvanét a skryvat své ¢islo,
a tim tak maskovat svou pravou identitu. Také si mlize nainstalovat specialni program, ktery
umoziuje zméenit a zastiit hlas. Dalsi moznosti je, ze v telefonatu vyuziva ticho, se zamérem

psychicky niéit svou obét’ (Svestkova, Soldan, Rehka, 2019).

Instant messaging (IM)

Tato sluzba umoziuje okamzitou komunikaci. Instant messaging je ve velké oblibé
uUmladeze. Pro tento zplsob nastroje je typickd pisemna ¢i video komunikace,
ktera se uskutecnuje v realném cCase. V tomto prostiedi se muze kyberSikana uskutecniovat
riznymi zpusoby. Jednim z ptipadt je, Ze pachatel obéti zasild vyhriizné zpravy. Dal$i moznosti
je, Ze pachatel ziskd heslo obéti a z takto odcizeného Uctu rozesila nevhodny obsah dalSim

osobam (Smahaj, 2014).
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Socialni sité

Tento typ néstroje nabizi uzivatelim moznost zalozit si vlastni profil a upravovat
si jej dle svych predstav. Dale tato sluzba umoziuje navazat pratelstvi S dalSimi uzivateli,
vytvaret seznamy piatel, nahravat a sdilet videa ¢i fotky. Agresor mize napiiklad k fotografiim,
statusim pfidavat ublizujici komentafe. Muze zde dojit k ostrakizaci, jako je napiiklad
vyloudeni ze skupin, udalosti, odstranéni ze seznamu piatel (Cernd a kol., 2013).
Rovnéz na socialnich sitich neni néjak obtizné vytvofit si smysleny profil a navazat kontakt
s obéti pod faleSnym profilem. To pro agresora znamend zachovani anonymity a zaroven

mu to umoznuje sledovat svou obét’ (Rogers, 2011).

E-mail

Dal§im néstrojem jsou e-maily. Casto uZivatel voli takové servery, na kterych mize mit
zdarma svou e-mailovou schranku s pfistupem na internet. V Ceské republice se napiiklad Easto
vyuziva Seznam.cz, Centrum.cz, Gmail.com. V ramci registrace si uzivatel zvoli prezdivku,
heslo a podobu, jak bude vypadat jeho e-mailova adresa. Pachatel kyberSikany mutize proniknout
do Gctu obéti, vyhledat si jeji kontakty z adresare a zacit témto lidem psat zpravy s hanlivym
¢i urazejicim obsahem. Déle tento ucet muze agresor zruSit nebo tuto adresu muze nékde
registrovat (napf. obchodni stranky, stranky se sexualnim obsahem). V dal$im piipad€ si miize
zalozit e-mail, ve kterém se bude vydavat za n¢koho jiného a mize tak od obé¢ti ziskat diivérné

informace, které pak mize dale publikovat nebo obét’ vydirat (Cech, Zvoni¢kova, 2017).

Webové stranky

Pro agresora neni tak obtizné zalozit obéti webovou stranku, kde lze umistit rizné
nepravdivé informace, upravené fotografie, videa a dal$i. Pokud agresor vnikl na webové
stranky obéti, mize zamérné pozménit obsah stranky. Soucasti webovych stranek mohou byt

i hlasovaci ankety, jejichZ zamé&rem je poskozeni obéti (Smahaj, 2014).

Chatovaci mistnosti

Je to komunikacni misto, kde chodi lidé zdmérn€. Velmi Casto vyuzivaji prezdivky
(tzv. nickname). Komunikace mtize probihat mezi dvéma uzivateli, malou skupinkou ¢i kazdy
s kazdym (Smahaj, 2014). V tomto prostiedi &asto miize dojit k flamingu & vylougeni.
Zaroven je to misto, kde se lIze snadno vydavat za nékoho jiného. Pod faleSnou identitou
se agresor miize vydavat za pritele obéti a dostat diveérné informace, které je mozné zneuzit

(Cerna a kol., 2013).
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3.6 Aktéri kybersikany
Nedilnou soucasti kyberSikany jsou jeji protagonisté, tj. pachatel, obét. Treti skupinu

tvoii ptihlizejici. Nyni si jednotlivé aktéry predstavime.

3.6.1 Pachatel kyberSikany

Pachatelé¢ tvofi rGznorodou skupinu lidi. Mezi pachateli nalezneme jak divky,
tak i chlapce. MiZe jit o jedince, ktefi jsou mén¢ zdatni v socialnich vztazich, ktefi v realném
zivoté obtizné navazuji vztahy s okolim, jsou stydlivi a nepribojni. Diky anonymité, kterou
online prostiedi nabizi, se tyto osoby mohou proménit v ¢inné az agresivni jedince (Vasutova,
2010). Ale naopak se muze jednat o jedince, ktefi jsou svym okolim uznavani a maji mnoho
pratel a vyssi sebevédomi (Kopecky, 2018). Dale timto uto¢nikem muze byt clovek,
ktery je obéti klasické Sikany. Toto virtualni prostiedi mu dava pocit byt silnéjsi nez v realném

zivoté (Titmanova, 2019).

Typologie agresora

Jednou z moznych klasifikaci je dé€leni agresori do étyt skupin podle toho, co je vede

K pachani kybersikany.

1. Pomstychtivy andél

Typ tohoto kyberagresora bere spravedlivost do svych rukou. Jednim z divodu je,
zeonsam byl v minulosti ter¢em kyberSikany ¢i klasické Sikany. Bere kyberSikanu
jako své pravo pomstit se druhému za to, co se mu kdysi udalo. Dalsi moznosti je, Ze tento typ
se snazi ochranit své pratelé, kteti se také stali obéti tohoto nebezpecného jevu (Holld, 2016).
Tito pomstychtivi andélé vétSinou Gto¢i sami, ale mohou do tohoto procesu zapojit dalsi osoby,

které se také rovnéz v minulosti staly obé€ti nyni jiz Sikanovaného jedince (Kopecky, 2018).

2. Touzici po moci

Agresor tohoto typu chce davat na odiv autoritu a dokazovat tak ostatnim,
ze je dostate¢né silny a mocny (Holla, 2016). Snazi se druhé ovladat prostiednictvim strachu
ake své cCinnosti vyzaduje publikum, které nemusi byt moc velké, sta¢i par pratel nebo

spoluzaki. U publika se snazi vyvolat zpétnou vazbu (Vasutova, 2010).
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3. ZIé divky

Tito pachatelé¢ uto¢i, protoze se nudi a hledaji rozptyleni. Podle realizovanych
vyzkumnych Setfenich jsou pachatelkami predevsim dévcata, ktera se také zamétuji ve vétsSing
piipadii na divky (Holla, 2016). Tato kyberSikana je uskutectiovana ve skupiné a je planovana
(Martinek, 2015). Agresor vyzaduje publikum a jeho zdmérem je pfedev§im pobavit se na ucet

obéti a mit tak obdiv okoli (Kopecky, 2018).

4. Neumyslny agresor

Sam sebe nepovazuje za agresora. Jeho reakce jsou ve vzteku anebo kdyz
jsou frustrovani (Vasutova, 2010). Casto nevystupuji pod svou pravou identitou a mohou
tak posilat nepfijemné zpravy dal§im uzivatelim. Neuvédomuji si nasledky svych cind.
Nedochazi jim, Ze jsou jejich Ciny zavazné. Jejich motivy se daji vyjadfit slovy ,,mizu“

a ,,legrace* (Kopecky, 2018).

3.6.2 Obét kybersikany

Stejné jako u agresord, taky u obéti existuje jista typologie. MizZeme rozliSovat obéti
pasivni a obéti provokatéry. Do prvni kategorie fadime ty obéti, které jsou plaché, stydlive,
nejisté. Dale se muze jednat o lidi s nedostatecnym sebevédomim, méné fyzicky zdatné
i atraktivni. Obéti provokatéfi jsou charakteristi¢ti svou hyperaktivitou, impulsivitou,
casto jsou povazovani za ty jedince, kteii si Sikanu zaslouzi, nemaji moc pratel a jsou neoblibeni
(Kopecky, 2015).

Vyzkumnici uvadéji, ze obétmi kyberSikany byvaji ti jedinci, ktefi ¢astéji a dlouho
vyuzivaji internet. Vice uzivaji komunikaci na socialnich sitich nebo prostfednictvim instant
messengert. Na internetu asto navstévuji mista, kde Ize nalézt nezadouci obsah (extremistické
skupiny, pornografické stranky atd.). Zde tak hrozi vétsi riziko, ze mohou narazit

na potencionalniho agresora (Cerna a kol., 2013).

Dopad kybersSikany na obét’

Tato zkuSenost s kyberSikanou mize mit nepfiznivé dopady na obét. Pachatel
kyberSikany nevidi reakce obéti, snadno tak ztraci zdbrany a sniZzuje se u néj socialni
zodpovédnost (Szotkowski, Kopecky, Krejci, 2013).

U obéti se objevuji pocity place, smutku, vzteku, strachu. Velmi ¢astym pocitem

je bezmoc. Kybersikanovany neni schopen urazejici obsah vymazat a jeho Sifeni zastavit.
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Nemad tak piehled o tom, kdo tento nezadouci obsah vidél, kdo si jej ulozil do pocitace.
Pokud se podafi tento hanlivy material ze serveru odstranit, neni i tak jisté, ze se znovu nékde
na dal§im serveru neobjevi (Cerna a kol., 2013).

Dale Gajdosova (2011) uvadi vycet nasledkt, se kterymi se obét muze potykat.
Prvni z nich jsou dlouhotrvajici negativni myslenky, kdy do této kategorie mizeme zatadit
dlouhodobé depresivni stavy, duSevni nestabilitu obéti. Dalsi zménou je socialni izolace obéti
a vyhybavost, kdy obét’ zméni své obvyklé chovani, kdy obét’ ve snaze zamezit dalsi atoktim
nahle pfestane pouzivd mobil, socidlni sité, kter¢ doposud ve velké mife vyuzivala.
Predevsim u dévcat se miZeme setkat s tim, Ze necht€ji navazovat dalsi ptatelské vztahy,
nechtéji se stykat s dosavadnimi prateli. Ovlivnéni chovani a tcast ve Skole jsou jednim
z dalsich nasledkt, kdy se jedna o pokles vykonnosti ve vyuce, zaskolactvi, absence ve Skole.
Mohou se objevit zastupné aktivity v chovani obéti. Pod témito aktivitami, které odvadi
pozornost, si muzeme predstavit zvySenou konzumaci sladkého, bagatelizaci ¢i sklon
k navykovym latkam (alkohol, drogy). Dal§im je zména fyzickych projevi, coz se muze
projevit poklesem i piibytkem hmotnosti, nevolnosti, vy¢erpanim organismu.
piipadech mtze skonéit aZ sebevraZdou. V Ceské republice zatim k piipadu sebevrazdy

nedoslo (Smahaj, 2014).

3.6.3 Prihlizejici kybersikany

Krom vysSe uvedenych aktéri nelze opomenout tu c¢ast Gcéastnikd, kteti mohou
kybersikan¢ ptihlizet. KyberSikana muze probihat skryté, kdy kromé obéti nemusi nikdo dalsi
védét, co se déje. Miize probihat soukromé napf. prostiednictvim e-mailu mezi obéti
a agresorem a nikdo jiny se o tom nemusi dozveédét. Jestlize Se ostatni stanou prihlizejicimi
takového utoku, mohou naptiklad této situaci pfihlizet v pritomnosti obéti, kdy ji naptiklad
nékdo vredlném case rozesila prostfednictvim modernich technologii zpravy s hrubym
obsahem. Nebo se tito ptihlizejici mohou ocitnout na druhé stran¢, v pfitomnosti agresora,
ktery tyto zpravy s takto hrubym obsahem rozesila (Cerna a kol., 2013).

Dalsim zptsobem je, ze tomuto jevu se da prihlizet, aniz bychom byli ve fyzické
piitomnosti obéti a agresora. Muzeme naptiklad pozorovat, jak u nékoho na facebookovém
profilu ptibyvaji informace s urazlivym obsahem. Dale lze tomu jevu piihlizet, aniz bychom
tusili, kdo je agresor a obét'. Muze se naptiklad jednat o blog, na ktery jsme nahodné narazili,

ktery je zaméfen urazlivé proti nékomu jinému (Cerné a kol., 2013).
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Jak jsme si jiz uvedli, kyberSikané mize pfihlizet nékolik desitek, stovek az milionti
sledujicich. V souvislosti se Sifenim kyberSikany se tak hovoii o virové povaze tohoto
nezadouciho jevu. Svédci nemusi jen pasivné piihlizet tomu, co se déje ale mohou
se tak do procesu kybersikany sami zapojit. Tim, ze nezadouci material sdili, dale se stavaji

agresory (Vasutova, 2010).

3.7 Pravni ramec kyberSikany

V této posledni podkapitole si piedstavime, jak na kyberSikanu nahlizi ¢eska legislativa.
Naptiklad ve Spojenych statech americkych (USA) je od roku 2006 kyberSikana oznacovana
za federdlni zloCin. V americkém staté Nevada je od roku 2010 kyberSikana povazovana
za trestny &in (Smahaj, 2014). V ¢eském pravnim systému neni kybersikana trestnym ¢inem,

ale jeji projevy mohou napliiovat znaky protipravniho jednani.

Zde uvadime vybrany piehled paragrafu trestniho zakoniku (zakon ¢. 40/2009 Sh.,
trestni zakonik, ve znéni pozdéjsich predpist), kterych se kybersikana tyka. Metodicky pokyn
ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach a skolskych
zatizenich (2016) uvadi ptehled vybranych protipravnich trestnich jednani trestniho zékoniku

(TZ), které maji souvislost s kybersikanou:

e Ucast na sebevrazde¢ (§ 144 TZ),

e poruseni tajemstvi dopravovanych zprav (§ 182 TZ),

e pomluva (§ 184 TZ),

e Sifeni pornografie (§ 191 TZ),

e vyroba a jiné nakladani s détskou pornografii (§ 192 TZ),

e nebezpecné prondsledovani (§ 354 TZ).

Vasutova (2010, s. 109) jesté dopliuje tato vySe zminéna protipravni jednani o ¢in
vydirani (§ 175 TZ), neopravnéné nakladani s osobnimi udaji (§ 180 TZ), podvod (§ 209 TZ),
neopravnény pristup k pocitaCovému systému a nosi¢i informaci (§ 230 TZ), nebezpecné
vyhrozovani (§ 353 TZ), podnécovani k nenavisti viici skupin€ osoby, omezovani jejich prav
a svobod (§ 356 TZ).

Nejen trestni zakonik se zabyva kybersikanou, existuji dalsi dokumenty, které souviseji

stimto nezadoucim jevem, jedna se napiiklad o Listinu zakladnich prav a svobod,
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Umluva o pravech ditéte, $kolsky zakon, obéansky zékonik, zdkon o ochran& osobnich udajt,

zakon o socialné-pravni ochrané déti atd. (Krejci, 2010).

Trestni odpovédnost

Tato diplomova prace se zabyva Zaky stfedni Skoly, coZ jsou osoby stars$i 15 let.
Mezi 15-18 rokem se jedinec oznacuje jako mladistvy. Trestni odpovédnost je posuzovana
soudy pro mladez, kdy se pfihlizi na mravni a rozumovou stranku osobnosti, proti které
je trestné fizeni vedeno. Je to upraveno zakonem ¢. 218/2003 Sb., 0 odpovédnosti mladeze
za protipravni €iny a o soudnictvi ve vécech mladeze a o zméné nékterych zékoni (zékon
0 soudnictvi ve vécech mladeZe), ve znéni pozdgjich piedpist (Smahaj, 2014). Pokud dojde
ke spachani trestného ¢inu osobou, kterd jiz dovrsila 18 rok, je tato osoba trestné¢ odpovédna

a posuzuje se béznym zpiisobem v trestnim fizenim (Blazkova, 2011).

Tato cela treti kapitola se podrobné vénovala kyberSikané. Na zaclatku
jsme si kyberSikanu charakterizovali, uvedli jsme si, jaky je vztah mezi kybersikanou a Sikanou.
Popsali jsme si podoby, formy a prostiedky Sifeni kyberSikany. Dale jsme hovotili o aktérech
kyberSikany. A zavér této rozsadhlé kapitoly se zaméfil na legislativni ramec vztahujici
se ke kybersikané v Ceské republice. Dale nasleduje &tvrta kapitola, ktera bude zacilena
na psychologické znaky zaka sttedni Skoly, jelikoZ tito Zaci jsou nami zkoumanou skupinou

Vv této diplomové praci.
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4 Psychologické aspekty Zaka stifedni Skoly

Ve tieti kapitole jsme charakterizovali kybersikanu. Ugelem této predposledni kapitoly
teoretické casti je popsat vyvojové zmény, kterymi si prochazi nami zkoumana skupina,
coz jsou zaci stfedni Skoly. Osobu stfedoskolaka bychom podle vyvojové psychologie zatadili
do obdobi adolescence, coz je zcela nepochybné velmi vyznamna a formujici etapa v jedincoveé

Z1vote.

Oznaceni adolescence pochazi z latinského slova adolescens, coz v piekladu znamena
dospivajici, mlady. Je to nékolikaleté obdobi, kdy se z détského jedince stava dospély €lovék
(Thorova, 2015). Obdobné toto obdobi, které souvisi s druhym desetiletim zivota jedince,
charakterizuje Vagnerova (2012), kdy se jedna o fazi prechodu do dospélosti.

Jestlize se podivame na periodizaci obdobi adolescence, tak se u rtiznych autort lisi.
Jedno z vymezeni adolescence piindsi Petr Macek (2003), ktery toto obdobi kategorizuje do tii
etap, a to Casnou adolescenci (10-13 let), stfedni adolescenci (1416 let) a pozdni adolescenci
(17-20 let). Dale Ri¢an (2014) toto obdobi vymezuje od 15 do 20-22 let véku &lovéka.
Jinak se k této periodizaci tohoto obdobi stavi Thorova. Thorova oznacuje adolescenci
jako obdobi pozdniho détstvi a vymezuje jej od 12/13 let do 19 let (Thorova, 2015).
Viagnerova (2012) hovoii o obdobi dospivani, které ¢asové vymezuje od 10 do 20 let Zivota.
Dospivani dale dé€li do dvou fazi, a to rana adolescence a pozdni adolescence. Prvni fazi je rana
adolescence, téz oznaCovana jako pubescence. Je to pfiblizné¢ obdobi mezi 11 az 15 rokem.
Druhou fazi je pozdni adolescence, ktera se zamétuje na dalSich pét let zivota, coz je obdobi
od 15 do 20 let.

V tomto obdobi dochdzi k jistym proménam. Zacharova (2012) popisuje Ctyti mezniky,
kterymi se toto obdobi vyznacuje. Prvnim meznikem je ukonceni povinné Skolni dochdzky,
dalsim meznikem je prvni pohlavni styk. Rovnéz se vtomto obdobi dovrSuje piiprava
na budouci povolani. Vyjimku ovSem tvoii jedinci, ktefi se na budouci povolani pfipravuji
vysokoskolskym studiem. Nemén¢ dulezity meznikem je dosaZeni plnoletosti.

Na zacatku vstupu do faze adolescence jedinci pohlavné dozravaji, coz souvisi
s vlastnosti, kdy je jedinec schopen zplodit a ptivést na svét potomky (Dolejs, Orel, 2017).
Co se tyCe télesného vyvoje Vtomto obdobi, tak postava chlapcli nabira muzskych ryst
a ziskava dospélé proporce. U divek se postava zaobluje a stava se tak Zenskou (Skorunkova,

2011). V tomto obdobi klade pravé jedinec diuraz na fyzickou silu a atraktivitu.

27



Svym vzhledem se mliZe jedinec v tomto obdobi aZ pfehnané zaobirat. Sviij zevnéjSek mize
srovnavat s aktudlnim pfijimanym idedlem ve spole¢nosti. Pokud jedineCc zapadd mezi
ptijimané idealu krasy, pomaha to adolescentovi k dosahovani sebevédomi a uspéchu u druhého
pohlavi (Zacharova, 2012). Pokud adolescentiv vzhled neodpovidd témto spolecensky
uznavanym normam, muizZe to vnimat jako nespravedlnost. V jistych Zivotnich okamZicich,
kde vzhled hraje zna¢nou ulohu, mize pocitovat zklamani, Gzkost a napéti. Poptipadé muze
na tuto situaci reagovat vztekem ¢i zlosti a Vv nékterych ptipadech dokonce autoagresi
(Vagnerova, 2012).

Dale jsou pro adolescenta vyznamné vrstevnické vztahy. Kontakt s vrstevniky pomaha
adolescentovi formovat osobnost a jeho chovani. Déle témito vztahy rozviji schopnost
kooperace a pomahaji k odpoutani se od rodica. Vrstevnici rovnéZz poskytuji citovou podporu
a ujistuji jedince o jejich vyznamu pro druhé (Thorova, 2015). Tyto vztahy pomahaji jedinci
naplnovat jeho potieby jako je jistota a bezpeci, pochopeni ¢i smysluplné uceni (Dole;js, Orel,
2017).

Dalsi podstatnou ulohou tohoto obdobi je, Ze jedinec zaéina projevovat zajem o opacné
pohlavi. Takze krom pratelskych vztahl za¢inaji nabyvat na vyznamu i vztahy partnerské
(Vymétal, 2004). Na pocatku adolescence jsou navazovany vztahy mezi chlapci a dévcaty.
OvSem vtomto obdobi se tyto prvni lasky vyznacuji jistou proménlivosti a nestalosti
a zanechavaji v adolescentovi intenzivni prozitek. Promiskuitni chovani je pro toto obdobi
zcela typické. Toto stadium muzeme oznaCit jako heterosexualni polygamni fazi
(Langmeier, Krej¢itova, 2006). Soucasti téchto partnerskych vztaht je i prvni sexualni styk.
Jak jsme si jiz uvedli, prvni sexualni styk je jeden z vyznamnych mezniki tohoto obdobi
a vétSinou k nému v praméru dochazi mezi 17. a 18. rokem zivota adolescenta. Tento dilezity
krok ma pro jedince nejen vyznam biologicky, ale i vyznam socialni, ¢imz si chté&ji jedinci
zvysit prestiz ve skupiné (Vagnerova, 2012). Teprve pozdéji jsou partnerské vztahy stabilnéjsi
a zalozeny na hlubokém citu a porozuméni. Tato faze se oznacuje jako etapa zamilovanosti,
ktera miize sméfovat ke vzniku manzelstvi a vlastni rodiny (Ri¢an, 2014).

Z hlediska zaméfeni nas$i prace je nutné podotknout, ze s rozvojem modernich
technologii se i formuji vztahy ve virtualnim prostifedi. Adolescentim tento virtualni svét
dava prostor k experimentiim se svou identitou, rovnéZ toto misto umoziiuje vyménu nazoru.
Toto prostiedi muze pfispét k osobnimu rustu a emocni opoie jedince, ale na druhou stranu
piinasi i sva rizika, naptiklad v podobé kybergroomingu ¢i kybersikany. PohorSujici obrazky,
nepiijemné komentafe ¢i1 videa mohou zna¢né naruSit utvafeni identity, kterd je dualezita

pro adolescentniho obdobi (Thorova, 2015).
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Dalsim podstatnym rysem tohoto obdobi, jak jsme si jiz uvedli v pfedeslém odstavci,
je utvafeni vlastni identity. Mlady jedinec se zabyva otazkou hledani odpovédi na otazky,
jako jaky jsem, kam pattim, kam sméfuji, jaké hodnoty jsou pro mé v zivoté dulezité.
Jedinec by mél tak poznat dobfe své meze a i moznosti, pfijmout svou jedine¢nost,
atoisohledem na né€které omezeni a nedostatky (Langmeier, Krej¢ifova, 2006).
S timto vytvaienim vlastni identity vznikaji problémy, které jsou oznaCovany pojmem
adolescentni krize (Skorunkova, 2011).

Identitou se zabyvala i Ameri¢anka Ruthellena Josselsonova. Tato klinické psycholozka
se zaméfila na utvareni identity Zen a adolescentl. Popsala Ctyfi stupné vyvojového procesu,
které pojmenovala individuace. Z hlediska zaméfeni nasi diplomové prace, jsou pro nas stézejni
posledni dvé stadia. Pfedposledni stadium oznauje jako fazi sbliZeni s pirateli (16-17 let).
Dochézi zde ke zlepSeni vztaht s rodi¢i. V tomto obdobi jsou dulezité pratelské a erotické
vztahy. Poslednim stupném je konsolidace vztahu k sobé (18 let az konec dospivani),
kdy dochazi k ustaleni nazoru viuci sebe samému, okoli a budoucnosti. Zaroven se u adolescenta

utvaii pocit autonomie a jedinecnosti (Thorova, 2015).

V této predposledni kapitole teoretické ¢asti jsme si charakterizovali vybrané vyvojové
zmény, které nastdvaji v obdobi adolescence. Zamétili jsme se piedevSim na zmény,
€O se tycCe citového a socidlniho vyvoje. V ramci této ¢tvrté kapitoly jsme si uvedli, ze jedinci
v tomto obdobi vytvareji vztahy. Tyto vztahy mohou také navazovat ve virtualnim prostiedi,
kde se mohou setkat s kyberSikanou, coz je zasadni informace z hlediska zaméfeni
této diplomové prace. Nasledovat jiz bude posledni pata kapitola teoretické ¢asti. Tato Cast
se bude zabyvat prevenci, ktera je velmi kliCovou slozkou, co se ty¢e nami zkoumaného

fenoménu kyberSikany.
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5 Preventivni opatieni rizikového chovani

V predchozich kapitolach jsme si uvedli, jak nebezpecnd muze byt pro Cloveéka
kybersikana. Posledni kapitola teoretické casti bude vénovana preventivnim opatfenim, jelikoz
vCasna prevence je podstatnou ¢innosti, kterd mize dopomoci ke snizeni vyskytu nezadoucich

rizikovych jevi.

Pokud se zaméfime na vyznam slova prevence, tak Pedagogicky slovnik vymezuje
prevenci jako ,,soubor opatreni zamérenych na predchdzeni neZadoucim jeviim, zejména
onemocnéni, poskozeni, socialné-patologickym jeviim* (PrGcha, Walterovd, Mares,
2013, s. 178). Prevence se déli na prevenci primarni, prevenci sekundarni a tercialni

prevenci (Martanova, 2014).

5.1 Systém primarni prevence rizikového chovani

Vtéto diplomové praci bude vEénovana pozornost primarni prevenci.
Miovsky a kol. (2015, s. 28) definuji primarni prevenci rizikového chovani jako ,,jakykoliv typ
vychovnych, vzdelavacich, zdravotnich, socialnich ¢i jinych intervenci smeérujicich
K predchdzeni vyskytu rizikového chovani, zamezujicich jeho dalsi progresi, zmirnujicich

Jiz existujici formy a projevy rizikového chovani nebo pomdahajicich resit jeho dusledky “.

V Ceské republice probiha koordinace této priméarni prevence na dvou wrovnich.
V obou téchto trovnich hraje zasadni roli Ministerstvo $kolstvi mladeze a télovychovy Ceské
republiky (MSMT CR). Prvni horizontalni diroveii je zalozena na spolupraci MSMT s dalsimi
ministerstvy (Ministerstvo dopravy, Ministerstvo zdravotnictvi atd.) a Gstfednimi orgéany statni
spravy. Ve druhé vertikalni drovni tento resort Skolstvi spolupracuje s krajskymi Skolnimi
koordinatory prevence a metodiky v prevence v pedagogicko-psychologickych poradnach.
A prostiednictvim téchto organii koordinuje i1 praci skolnich metodikli prevence ve skolach

a skolskych zafizenich (MSMT, 2019).

Clenéni primarni prevence rizikového chovani

Tento druh prevence dale ¢lenime na prevenci nespecifickou a specifickou.
Nespecifickd prevence nema piimou vazbu na konkrétni druh rizikového chovani.

Prevence tohoto druhu se soustifed’uje na ¢innosti, které podporuji zdravy zivotni styl a kladné
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chovéni. Do této kategorie spadaji napiiklad volnocasové, sportovni aktivity. Oproti tomu
specificka prevence je jiz pfimo zacilena na omezeni pfitomnosti vyskytu jednotlivych forem
rizikového chovani. Tuto specifickou prevenci dale ¢lenime do tii podkategorii,
a to na vSeobecnou primarni prevenci, selektivni primarni prevenci a indikovanou
primarni prevenci (MSMT, 2010). Tyto kategorie prevence jsou vymezeny v zavislosti na tom,
jaka je cilova skupina a jeji mira ohrozeni vyskytu rizikového chovani (Martanova, 2014).

Jak jsme jiz uvedli, prvnim stupném je vSeobecna primarni prevence. Tento druh
preventivnich opatfeni se orientuje na béznou Sirokou populaci lidi. Bere ohled na vékové
sloZeni, ptfipadné socialni a dal$i faktory. Pro tento druh prevence jsou typické programy
pro vice osob jako je napft. Skolni tfida (Hutyrova, Razi¢kova, Spévacek, 2013).

Dalsim druhem je selektivni primarni prevence. Ta se soustfed’uje na ty osoby,
u kterych lze pozorovat faktory, diky kterym se muze u jedince rozvinout né&jaka z forem
rizikového chovani. Tento druh prevence je uskuteénovan v malych skupinkach
nebo se zde pracuje s jednotlivcem (Martanova, 2014).

Posledni nami uvadéna indikovana primarni prevence se uz zaméfuje na ty osoby,
u kterych se nachazi velkeé riziko piisobnosti rizikovych faktord nebo uz byl u nich zaznamenéan

vyskyt néjaké z forem rizikové chovani (Hutyrova, Ruzickova, Spévacek, 2013).

5.2 Primarni prevence v podminkach Skoly

gkolsky zakon (zakon ¢. 561/2004 Sb., o piedskolnim, zakladnim, stfednim, vys$im
odborném a jiném vzdélavani, ve znéni pozdéjsSich predpis) uvadi v prvnim odstavei § 29,
ze ,,skoly a Skolska zarizeni jsou pri vzdeélavani a s nim primo souvisejicich cinnostech
a pri poskytovani skolskych sluzeb povinny prihlizet k zakladnim fyziologickym potrebam déti,
Zakii a studentii a vytvaret podminky pro jejich zdravy vyvoj a pro predchdzeni vzniku socialné
patologickych jevii“ (Zakon ¢. 561/2004 Sb.).

K tomuto piedchdzeni nezddoucich jevii ve Skolnim prostiedi se vztahuji stéZejni
dokumenty. Jiz v prvnim kapitole nas$i prace jsme se zminili o dokumentu Narodni strategie
primarni prevence rizikového chovani na obdobi 2019-2027. Tato vyznamna koncepce
navazuje na Narodni strategii primarni prevence rizikového chovani na obdobi 2013-2018.
Jako hlavni cil si tato strategie klade snizit vznik a miru vyskytu rizikového chovani u déti
a mladeze. Tato Narodni strategie pro roky 2019-2027 obsahuje krom hlavniho cile zakladni
terminologii vztahujici se k rizikovému chovani, principy strategie (zasady primarni prevence),

legislativu, financovani atd. (MSMT, 2019-2027).
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Dalsim dokumentem, vztahujici k problematice rizikového chovani, je Metodické
doporuéeni k primarni prevenci rizikového chovani u déti a mladeze (Dokument MSMT
€.j.: 21291/2010-28). Toto doporuceni definuje zakladni terminologicka vychodiska,
charakterizuje jednotlivé subjekty v ramci systému prevence, dale popisuje minimalni
preventivni program a zabyva se doporuc¢enymi postupy pro Skoly a $kolska zafizeni pii vyskytu
vybraného rizikového jevu u déti a mladeze (MSMT, 2010). K tomuto dokumentu naleZi
i 22 ptiloh zaméfenych na ruzné projevy rizikového chovani. Konkrétni doporuceni tykajici
se kyberSikany nalezneme v Pfiloze ¢. 7 s ndzvem KyberSikana a dalsi formy kybernetické
agrese (¢.j.: MSMT-32550/2017-1), jejimi autory jsou Kamil Kopecky a René Szotkowski
(MSMT, 2017).

Klicovym dokumentem je Minimalni preventivni program (MPP). Vede jedince
K zdravému zivotnimu stylu. Dale MPP zaméfuje svou pozornost na osobnostni a socialni
rozvoj zaki a v neposledni fade se také soustied’uje na socialné komunikativni dovednosti zaku.
Tento dulezity dokument je vytvaren $kolnim metodikem prevence ve spolutcasti s dalSimi
pedagogickymi pracovniky za podpory vedeni Skoly. Tento program se vytvaii na obdobi

jednoho $kolniho roku a kontrolnim organem je Ceska $kolni inspekce (Miovsky a kol., 2015).

5.2.1 Poradenské sluzby ve Skole

Jelikoz obor, ktery studuji je orientovan na poradenstvi, je zddouci, abychom se zminili
o poradenskych sluzbach ve $kolach, které zabezpeduje §kolni poradenské pracoviité (SPP).

Toto pracovisté realizuje poradenské a konzultacni sluzby pro zéky, jejich zdkonné
zastupce a pedagogy (Zapletalova, 2020). Osobami, které zpravidla realizuji tyto sluzby jsou
Skolni metodik prevence a vychovny poradce. Dale se v téchto sluzbach mohou angazovat
$kolni psycholog, Skolni specialni pedagog. Jednou z ¢innosti, na kterou se toto pracovisté
zamétuje podle druhého odstavee §7 vyhlasky €. 72/2005 Sb., o poskytovani poradenskych
sluzeb ve Skolach a Skolskych poradenskych zafizeni, ve znéni pozd¢jSich ptedpisi,
je ,.piredchdzeni vSem formdm rizikového chovani véetné riznych forem Sikany
a diskriminace “ (Vyhlaska ¢. 72/2005 Sb.). Odpovédnost za poskytovani téchto poradenskych
sluzeb ve Skolnim poradenském pracovisti nalezi tediteli, popitipad¢ zastupci feditele.
Odbornou a také metodickou podporu realizuji ve spolupraci s dalSimi specializovanymi
pracovisti, jako jsou pedagogiko-psychologické poradny, specialné pedagogicka centra

a stiediska vychovné péce (Zapletalova, 2020).
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Jak jsme se jiz zminili, dtleZitou roli v poradenském tymu ve Skole zpravidla zastavaji

Skolni metodik prevence a vychovny poradce, proto si nyni bliZze popiSeme jejich ¢innosti.

= Vvchovny poradce

Jeho standardy ¢innosti jsou uvedeny v prvni casti prilohy €. 3 vyhlasky €. 72/2005 Sb.,
o poskytovani poradenskych sluzeb ve skolach a Skolskych poradenskych zatizenich, ve znéni
pozdéjsich predpisi. V ramci své plisobnosti vykonava poradenské ¢innosti, dale metodické

a informac¢ni ¢innosti (Vyhlaska ¢. 72/2005 Sb.).

= Skolni metodik prevence

Jak tomu bylo u vychovného poradce, tak jsou vymezeny standardni ¢innosti i $kolniho
metodika, které jsou definovany v priloze ¢. 3 vyhlasky €. 72/2005 Sb., o poskytovani
poradenskych sluzeb ve skolach a skolskych poradenskych zafizenich, ve znéni pozdg¢jsich
predpist, a to v jeji druhé casti. Metodik zajist'uje metodické a koordinaéni ¢innosti, informacni
a poradenské ¢innosti (Vyhlaska ¢. 72/2005 Sb.).

Kopecky (2015) uvadi, ze profese metodika prevence je tézka. Tato osoba musi znat
velké mnozstvi informaci a dovednosti z riznych obori. Zaroven by mél by mit prehled
0 novych trendech, které se tykaji rizikového chovani, coz znamen4, ze by mél sledovat trendy
souvisejici se nezadoucim chovanim v oblasti informacnich technologii. Jelikoz je tato osoba
znaéné profesn¢ zatizena, tak se nabizi moznost obratit se na projekty, realizované statnimi,
¢i soukromymi institucemi. O téchto projektech budeme dale hovofit v posledni podkapitole

této teoretické ¢asti prace.

V neposledni fad¢ je dulezité se zminit o uplatnéni socialniho pedagoga ve Skolském
systému. Asociace vzdé€lavateld v socialni pedagogice usiluje 0 prosazeni profese socialniho
pedagoga do zakona o pedagogickych pracovnicich a do katalogu praci (Asociace vzdélavateld
v socialni pedagogice, 2020). O vyznamu profese socialniho pedagoga ve $kole se zminuje

Bakosova (2005, s. 149). Jeho plisobeni ve skole zahrnuje do desetibodového programu.

1. Zajistit v prostiedi Skoly solidaritu se zaky, ktefi jsou na okraji pozornosti.
2. Podporovat autoritu ucitelt.

3. Posilovat demokracii ve Skole a tfidach.

4. Zarucit ochranu pied masmedialnim nasilim.

5. Zajistit dozor ve Skole.
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6. Pracovat s agresory.

7. Pracovat s obét'mi Sikany a nasili.

8. Analyzovat spolu se zaky ptipady Sikanovani.
9. Koordinovat a fidit praci s rodici.

10. Koordinovat a fidit spolupraci s policii, socialnimi pracovniky, psychology a 1ékati apod.

Kraus (2014) uvadi, jak by méla prace socialniho pedagoga ve Skole vypadat. Jeho vykon
by mél byt zalozen na empatii a porozuméni problémut zaka. Déle by se méla jeho prace
vyznacovat autentickym vystupovani, uménim naslouchat. Rovné¢Z by mél umét navodit
daveérnou atmosféru a zbavovat strachu zaky u svéfovani se s problémem. Tento autor uvadi,
ze se socialni pedagog musi zdrzet moralizovani a mentorovani. Tato osobnost by m¢la
vyzdvihovat pozitivni stranky osobnosti a kladné¢ motivovat jedince pii zvladani Skolnich

povinnosti.

5.3 Prevence v ramci vybranych projekti
V boji proti kyberSikané a dalsim rizikovym jevim se také angazuji i organizace
zaméfené na tuto problematiku. V sou¢asné dobé existuje v Ceské republice nékolik projektt,

jako ptiklad mizeme uvést tyto nize uvedené.

Projekt E-Bezpeci

Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci (Centrum PRVoK) realizuje projekt E-Bezpeci zaméfeny na prevenci,
edukaéni Cinnosti, vyzkumné projekty a poradenstvi v oblasti internetového rizikového
chovani. Krom kyberSikany se tento celorepublikovy projekt specializuje na sexting,
kybergrooming, kyberstalking a stalking, youtubering, online zavilosti apod. Mezi cilovou
skupinu tohoto projektu patii zaci zakladnich a stfednich Skol, pedagogové, preventisté socialné
patologickych jevi, policisté, rodice atd. E-Bezpeci je podporovano ustfednimi organy statni
spravy, a to Ministerstvem vnitra Ceské republiky (MV CR) a Ministerstvem §kolstvi, mladeZe
a t&lovychovy Ceské republiky (MSMT CR) a Polici CR. Projekt sehrava kli¢ovou roli v oblasti
prevence online kriminality a v roce 2015 se stal vitézem narodniho kola Evropské ceny
prevence kriminality MV CR (E-Bezpe¢i, 2008—2020).
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Nebud’ obét’!

Projekt zapocal svou ¢innost v roce 2009 a seznamuje ucastniky o nastrahach internetu
a komunikac¢nich technologii. Mezi aktivity, které projekt realizuje, patii edukacni akce,
prednasky, Skoleni, medialni kampang, natadceni tematickych videoklipti a atd. Krom déti jsou
jejich cilovou skupinou rodice, ucitelé, vedouci pracovnici, dale ufednici Skolskych odboril
Vv ramci statutdrniho mésta Ostrava a Moravskoslezského kraje a knihovnici mésta Ostravy.
Do svych ¢innosti aktivné realizatofi zapojuji zaky druhého stupné ZS a zaky SS a uéhovskych

oborti (Nebud’ obét’!, 2010-2020).

Internetem Bezpec¢né
Tento projekt, ktery realizuje neziskova organizace you connected, z. s., si klade za tikol
zvySovat informovanost uZzivateli o nastrahdch internetu za pomoci vzdelavacich akei.
Projekt nabizi tyto vzdélavaci akce: obecna nebezpeci virtualniho svéta, kyberSikana, online
nakupy atd. Pfednésky jsou uzptisobeny dané cilové skupin€. Do skupin, na které se tento projekt
zaméiuje, patii déti a studenti, odborna verejnost (policisté, zaméstnanci OSPOD, pedagogoveé),

Siroka vefejnost (seniofi, rodic¢e), zaméstnanci firem (Internetem Bezpecné, 2018).

Narodni centrum bezpecnéjsiho internetu (NCBI)

Na zavér si uvedeme neziskové vladni sdruzeni, které vzniklo v roce 2006 jako Online
Safety Institute, kdy vroce 2011 byl piejmenovan na nynéjSi nazev Narodni centrum
technologii a minimalizovat tak rizika spojené s jejich uzivanim. Realizatofi uspotadavaji
konference, seminafe, piednasky zamefené na tuto tématiku. NCBI realizuje projekty Bezpecné

online, eSafety Label (Narodni centrum bezpecnéjsiho internetu, 2020).

V posledni kapitole teoretické ¢asti jsme si predstavili systém prevence rizikového
chovéni, ktery je pro oblast nasi zkoumané problematiky kli¢ovou sloZkou, diky niZ je mozné
znaéné snizit miru vyskytu jak kyberSikany, tak i dalSich forem rizikového chovani.
Touto kapitolou jsme tak uzavieli teoretickou cast naSi diplomové prace. Nyni jiz bude
nasledovat ¢ast empirickd, kterou za¢neme pohledem na dosavadni vybrané vyzkumné Setfeni

vztahujici se k problematice kyberSikany.
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Il. EMPIRICKA CAST

Druhd cast nasi diplomové prace je Cast empirickd. Tato druhd c¢ast navazuje
na teoretické poznatky piredeslé casti. Empiricka ¢ast se sklada ze <&ty Kkapitol.
V Sesté kapitole se budeme zabyvat zhodnocenim aktualniho stavu zkoumané problematiky,
kde budou pifedstavena vybrana vyzkumna Setieni tykajici se kybersikany, ktera se uskute¢nila
v zahrani¢i a Ceské republice. Sedma kapitola bude zaméfena na nase vlastni vyzkumné
Setfeni. V této kapitole si charakterizujeme cile, otazky a hypotézy vyzkumného Setfeni.
Dale si v této kapitole predstavime vyzkumny vzorek a metodu vyzkumného Setfeni.
V osmé kapitole budou prezentovany vysledky nami realizovaného vyzkumného Setieni
kybersikany u vybranych zaki stfednich Skol. Posledni devata kapitola bude vénovana
diskusi, kde porovname vysledky naSeho vyzkumného Setfeni S vybranymi vysledky

vyzkumnych Setfenich, které se uskute¢nily v minulych letech.
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6 Zhodnoceni dosavadnich poznatkii o zkoumané problematice

V teoretické pasazi jsme se dozveédeli o tom, ze kyberSikana je nebezpecna a miize
zanechat nepékné nasledky. Ve svété se fenoménu kyberSikany vénuje velka pozornost.
Pfed zahajenim naseho vyzkumného Setfeni si v této Casti prace piedstavime vybrand
vyzkumna Setfeni, ktera se tématem kyberSikany zabyvaly a piinesly v oblasti tohoto
nebezpecného fenoménu dal$i poznatky. Nejprve se seznamime s daty, které piinesly

zahrani¢ni vyzkumy, poté se budeme vénovat idajim, které byly zjiSt€ny na tzemi nasi zem¢.

Jednim z vyzkumnych Setieni, které se uskute¢nilo mimo Evropu byl The Annual
Bullying Survey 2013 realizovany organizaci Ditch the Label. Vyzkumné Setfeni bylo
uskute¢néno ve spolupraci s Habbo hotel, online komunitou zaméfenou na dospivajici. Sbér dat
probihal od srpna 2013 do zati 2013. Do tohoto vyzkumného Setfeni se celkem zapojilo
10 008 respondentt (67 % z Velké Britanie, 17 % z USA, 12 % z Australie a 4 % pochazelo
z jinych zemi). VE&kové sloZzeni respondenti bylo od 13 do 22 let, pfiCemz primérny vék
dotazovanych ¢inil 16,4 let. Z vysledku vyplynulo, Ze 7 z 10 dotazovanych se stalo obéti
kybersikany. 20 % dotazovanych zaziva kyberSikanu denné. KyberSikana se nejéastéji
vyskytuje na socialnich sitich. Socialni sit’ Facebook pouziva 75 % respondenti z toho 54 %
ma zkuSenosti s kybersikanou na této siti. Dale se kyberSikana vyskytuje na socialni siti Twitter.
Tuto sit’ vyuziva 43 % dotazovanych a 28 % uzivatell zde zazilo kybersikanu (Ditch the Label,
2013).

Na Slovensku v roce 2015 realizovala vyzkumné Setieni kyberSikany Katarina Holla
na vzorku 1 619 respondenti ve véku od 11 do 18 let. Nejcastéji ke kybersikané dochazelo
u chlapct ve véku 17 let. Formami utoku, které chlapci (pachatelé kyberSikany) vyuzivali byly
osocujici urazky na internetu (28,9 %), posilani nepravdivych informaci (24,3 %) a sdileni
kompromitujicich fotografii (19,6 %). U dévcat mezi nejcastéjsi formy kyberSikany patiilo
zvetejnéni nepravdivych informaci (17,9 %), zasilani urdzejicich zprav a komentaia (17,6 %)
(Holla, 2015).

Dalsi ze zahrani¢nich poznatkt pfinasi americké vyzkumné Setieni z Pew Research
Center. Do tohoto vyzkumného Setfeni se zapojilo 743 respondentti ve véku 13 az 17 let.
Sbér dat probihal od biezna 2018 do dubna 2018. Vyzkumné Setfeni ukazalo, ze 59 %

dotazovanych ma zkuSenost s kyberSikanou nebo obtéZovanim. S urdzkami se setkalo 42 %
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respondenttl, s $ifenim nepravdivych informaci poskozujicich povést ma zkuSenost 32 %
respondentt, 16 % dotazovanych ma zkusenost s vyhrozovanim (Anderson, 2018).

Jedny z nejaktualngjsich informaci pfinesl vyzkumné Setfeni z Cyberbullying
Research Center. Sbér dat pro toto vyzkumné Setfeni probéhlo v USA v dubnu 2019.
Do vyzkumného Setieni se celkem zapojilo 4 972 respondentti ve véku 12 az 17 let. Z vysledkt
vyplyva, Ze 36,5 % respondentl zaZilo béhem svého Zivota kyberSikanu. V rdmci poslednich
30 dnt ma 24,9 % dotazovanych zkuSenost Surazlivymi komentafi. Necelych 15 %

dotazovanych se pfiznalo k tomu, ze béhem svého Zivota pachali kyberSikanu na ostatnich
(Patchin, 2019).

Jiz pies 10 let (od roku 2009) se na tizemi nasi Ceské republiky realizuji vyzkumna
Setfeni zaméfena na rizikové chovani v prostfedi internetu pod zastitou projektu E-Bezpeci.
Vyzkumna Setieni Nebezpec€i elektronické (v pozdé¢jsich letech internetové) komunikace
se zamétuji na nezadouci jevy ve virtudlnim prostfedi jako je napiiklad ndmi zkoumana
kybersikana, sexting ¢i virtuadlni komunikace s nezndmymi osobami (kybergrooming).

Prvnim vyzkumnym Setfenim bylo Nebezpedi elektronické komunikace. Do tohoto
vyzkumného Setieni se zapojilo celkem 1 925 respondentt zakladnich a stiednich $kol ze vSech
krajii Ceské republiky. Sbér dat pro toto Setieni probihal od zadatku zai do konce listopadu
20009. S roli obéti kybersikany ma zkusenosti 46,8 % dotazovanych zakt. Ob&tmi se staly Castéji
divky nez chlapci a to v 51,3 % ptipadi. Nejcastéji se dotazovani zaci setkavaji s verbalni
agresi, tuto odpovéd’ uvedlo necelych 16 % dotazovanych. Kazdy tfeti respondent uvedl,
7e se stal pavodcem kybersikany (27,8 %). Utoky uskuteénili ¢ast&ji chlapci nez divky (52 %).
Nejcastéji ttoky realizovali chlapci ve véku u 15-17 let, a to v 37,3 % piipadech (Kopecky,
Krej¢i, 2009-2010).

Dalsim v pofadi bylo vyzkumné Setfeni Nebezpeci elektronické komunikace II.
Do tohoto vyzkumného Setfeni, které probihalo od listopadu do prosince 2010, se zapojilo
celkem 12 533 respondentii ze zékladnich a stfednich $kol z Ceské republiky. Do pozice obéti
se dostalo 59,38 9% respondent. Nejvice se zaci setkali s verbalni agresi (34,39 %)
a prolomenim uctu (32,78 %). 41,08 % respondentil se pfiznalo, ze se stalo pivodcem
kybersikany (Kopecky, Krej¢i, 2010-2011).

V ramci projektu E-Bezpeci nasledoval vyzkumné Setfeni Nebezpe€i internetové
komunikace Ill. Tohoto tietiho celorepublikového vyzkumného Setfeni se zucastnilo
10 830 respondentii. Dotazovani byli zaci zakladnich a stfednich Skol ve véku 11-17 let.

Sbér dat probihal od zacatku listopadu do konce prosince 2011. Nékterou z forem kyberSikany
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zazilo 56,53 % dotazovanych. Nejcastéji se respondenti setkali s verbalnimi utoky, tuto
odpovéd uvedlo 31,60 % respondentd. Diale ma 23,43 9% dotazovanych zkuSenosti
S obtéZovanim prostiednictvim prozvanéni. Necelych 16 % (piesnéji 15,88 %) respondentt
zazilo ublizovani v podobé vyhrozovani a zastraSovani. Ke kyberSikané nejvice dochéazelo
na socidlnich sitich (40,45 %), dale prostiednictvim SMS (27,68 %) a na tfetim misté
se umistily instant messengery (24,35 %). K pachani kyberSikany se ptiznalo 33,78 %
dotazovanych. Ve 25,02 % pronikli tito uto¢nici na ucet n¢koho jiného a ve skoro 10 %
ptipadech se dopustili verbalni agrese (Kopecky, Szotkowski, Krejéi, 2012).

Dale nasledovalo vyzkumné Setieni, které neslo nazev Nebezpeli internetové
komunikace 1V. Celkovy pocet respondenti tohoto vyzkumného Setfeni ¢inil
21 372 respondenti ve vékovém slozeni 11-17 let. Sbér dat probihal od za¢atku listopadu 2012
do konce ledna 2013. S nékterym projevem kyberSikany se setkalo 50,62 % dotazovanych.
33,44 % obéti se setkalo S urdzkami, nadavkami (verbalnimi utoky). V 32,58 % piipadech
respondenti uvedli, Ze se jim nékdo snazil na ucet vniknout. O tom, ze se stali Gito¢niky
kybersikany, se pfiznalo 30,13 % dotazovanych. Z pohledu obéti byly nejvice tutoky
realizovany pomoci socialnich siti. Tuto komunikacni platformu oznacilo 44,47 % obéti tohoto
jevu (Szotkowski, Kopecky, Krejéi, 2013).

Rovnéz dulezité poznatky piinesl Vyzkum rizikového chovani ceskych déti
Vv prosti‘edi internetu, ktery probihal v letech 2013-2014. Celkem se tohoto vyzkumného
Setfeni zcCastnilo 28 232 déti ve véku 11-17 let. Data ukazala, ze 50,90 % déti se setkalo
s n€¢kterym z projevu kyberSikany. 34,80 % respondentt uvedlo, Ze ma zkuSenosti s pranikem
na ucet. Bylo zjisténo, Zze 34,33 % respondentl se setkalo s verbalnimi ttoky, dale 26,36 %
dotazanych zazilo obtéZovani prozvanénim (E-Bezpeci, 2014).

Na projekty Nebezpegi internetové komunikace navazalo vyzkumné Setieni Ceské déti
V kybersvété, do n¢hoz se zapojilo 27 177 respondenti ve veéku 7-17 let. Sbér dat
pro toto vyzkumné Setfeni probihal od 1. 2. 2019 do 1. 5. 2019. Bylo zjisténo, Ze nékterou
z forem kybernetické agrese zaZilo 41,29 % respondentli. Pievlada klasicka verbalni agrese,
S niz ma zkuSenost piiblizné 27 % ceskych déti, dale ma 12,64 % déti zkuSenosti s tim, Ze jim
nékdo bez svoleni pronikl na jejich Gcet. 12,25 % déti se setkalo s tim, ze n€kdo zneuzil jejich
fotografie, které jej mély ponizit, ztrapnit. V 30 % ptipadl zattocil na vybrané zaky jejich
spoluzak, dalsich 20 % piipada tvofily neznamé osoby a v 16,40 % to byli byvali kamaradi
zéka (Kopecky, Szotkowski, 2019).

CO se tyCe poctu obéti a agresorii kyberSikany.
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Graf ¢. 1 ukazuje pocet obéti kyberSikany mezi léty 2009-2019. Mezi roky 2010
az 2014 se pocet obéti kyberSikany pohyboval nad 50 %. Nejvétsi pocet obéti tohoto
nezadouciho jevu byl zaznamenan v roce 2010 a to 59,38 %. Kladnym zjisténim bylo,
ze V ramci posledniho vyzkumného Setfeni, které se uskutecnilo v roce 2019, doslo k poklesu

poctu obéti kybernetické agrese.
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Graf ¢. 1: Obéti kyberSikany v letech 2009-2019

Graf ¢. 2 znazoriiuje pocet pachatelii kyberSikany mezi léty 2009-2013. Nejvétsi pocet
pachateld byl zaznamenan v roce 2010 a to 41,08 %. V poslednim sledovaném obdobi doslo

k poklesu tohoto nezadouciho jevu oproti ptedeslym dvou sledovym obdobim.
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Graf ¢. 2: Pachatelé kyberSikany v letech 2009-2013

Krom projektu E-Bezpeci probihal od 6. 10. 2017 do 9. 2. 2018 sbér dat pro vyzkumny
projekt EU Kids Online IV v Ceské republice, ktery byl zaméfen na online aktivity a rizika
u deti a dospivajicich. Celkem vyzkumny vzorek tvotilo 2 825 déti a dospivajicich ve véku
od 9 do 17 let. 15 % dé&ti bylo obéti agrese na internetu V poslednim roce. Nejcastéjsi formou
utokt bylo posilani nevhodnych a nepiijemnych zprav. 8 % déti a dospivajicich uvedlo,
ze V poslednim roce na né¢koho zattocilo online (Bedrosova, Hlavova, Machackova, Dédkova,

Smahel, 2018).
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Je rovnéz podstatné se zminit o tom, Ze kyberSikana byla podrobena zkoumani i v ramci
mnoha kvalifika¢nich praci. Tyto kvalifika¢ni prace nalezneme v systému Theses.cz.
Tento systém je registrem zavereénych praci a zaroven slouzi k odkryvani plagiatorstvi mezi
témito zavéreCnymi pracemi. K datu 28. dubna 2021 se termin kyberSikana vyskytoval
ve 616 vysledcich vyhledavani tohoto systému. KyberSikana je v hojné mife zkoumana
zejména u zakl zakladnich Skol, dale prace porovndvaji zaky zakladnich a stfednich Skol.
Mizeme zde také nalézt prace zabyvajici se kyberSikanou u ucliteld (VysokoSkolské
kvalifikacni prace, 2021).

Tematicky podobnou kvalifikaéni praci, ktera se zabyvala kyberSikanou u zaku
na stiedni Skole, je bakalaiska prace s nazvem Problematika kybersikany u Zaki stiednich
Skol. Autorem této prace z roku 2017 je Petr Adamec z Mendelovy univerzity v Brné.
Celkem se jeho dotaznikového vyzkumného Setfeni zucastnilo 103 respondentii ze dvou
vybranych stfednich Skol. VE&kové rozpéti respondenti bylo mezi 15-22 lety, nejvétsi
zastoupeni méla vékova kategorie 17 let. Vysledky vyzkumného Setieni ukazaly, ze ptiblizné
tretina 74k (33 %) se stala obéti kyberSikany. NejCastéji se setkali se zesméSiiovanim
na socialnich sitich (70,6 %). Necelych 30 % (piesn&ji 28 %) dotazovanych se piiznalo
ke kybersikané jinych a jako prostiedek nejvice (65,5 %) volili socialni sit¢ (Adamec, 2017).

Tato prvni kapitola empirické ¢asti nam piedstavila dosud realizovana vybrana
vyzkumna Setieni o kyberSikané, ktera se v poslednich letech uskuteénila. K témto vyse
zminénym vybranym vyzkumnym Setienim se pak vratime v pfedposledni kapitole.
Nyni néasleduje dalSi kapitola, kterd se bude zabyvat vlastnostmi nami uskute¢néného

vyzkumného Setieni.
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7 Vyzkumné Setieni

V piedchozi kapitole jsme se zabyvali vybranymi vyzkumnymi Setienimi vztahujicimi
se ke kyberSikané. Nyni se zaméfime na naSe vlastni vyzkumné Setfeni. Tato kapitola
je rozdélena do nékolika podkapitol. V prvni podkapitole si formulujeme cile, otazky
a hypotézy vyzkumného Setfeni. V druhé podkapitole charakterizujeme vyzkumny vzorek

naseho Setfeni. Posledni podkapitola je vénovana metodé sbéru dat do vyzkumného Setieni.

7.1 Vyzkumné cile, otazky a hypotézy

Nez se pustime do realizace naSeho vyzkumného Setfeni, je pro nas Zadouci, abychom
si na zacatku této kapitoly stanovili cile prace. Tato diplomova prace si jako hlavni cil klade
popsat problematiku kybersikany a zjistit jeji prevalenci u vybranych zaku stiednich kol
v okrese Frydek-Mistek.

Jednim z dil¢ich cili je zjistit, jaké mnozstvi vybranych zakti SS ma zkuSenosti
s kybernetickou agresi zaméfenou proti nim. Rovnéz nas také zajima, na jakych komunikaénich
platformach dochézelo ke kybersikané. Také jsme chtéli odhalit, kolik vybranych zaka SS
se dopustilo kybernetické agrese. Dalsim cilem bylo zjistit, komu by se vybrani zaci SS svéfili
Vv ptipad¢ utoki na jejich osobu. Klicovou slozkou kybersikany je preventivni opatieni, z tohoto
ditvodu chceme zjistit, kdo vybrané zaky SS pouéil o bezpeéném chovani na internetu.

Na zéklad¢ takto stanovenych cilti vyzkumného Setteni jsme si formulovali vyzkumné
problémy. Gavora (2010) rozliSuje tfi druhy vyzkumnych problémii. Jedna se o deskriptivni
(popisné), relacni (vztahové) a kauzdlni (pficinné) vyzkumné problémy. V rdmci naSeho
vyzkumného Setfeni, byly formulovany deskriptivni a relaéni problémy. Deskriptivni
problémy zjiStuji a popisuji situaci, stav nebo se zamétfuji na vyskyt urcitého jevu.

Rela¢ni problémy uvadéji do vztahu jevy nebo Cinitele.

Deskriptivni (popisné) otazky vyvzkumného Setieni:

e Jaké mnozZstvi vybranych zakt SS ma zku$enost s n&jakou z forem kybernetické
agrese proti jejich osobg&?
e Na jakych komunika¢nich platformach dochézelo ke kybersikané u vybranych zaka SS?
e Kdo se stal ptivodcem utoku proti vybranym zakam SS?
e Jaké mnozZstvi vybranych zakt SS vystupovalo v roli agresora kybersikany?

e Kolik vybranych zakt SS zna viechny své ptatele na socialnich sitich?
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o Komu by se vybrani zaci SS svéfili, kdyby jim nékdo ve virtualnim prostiedi ublizoval?

e Od jakych subjektii byli vybrani Zaci SS poudeni o bezpedném chovéni na internetu?

Relaéni (vztahové) otazky vvzkumného Setieni:

1. Jaky je rozdil ve vyskytu projevii kybersikany u vybranych zen a muzi SS?

2. Jaky je rozdil mezi vyskytem projevii kybersikany a typem studia u vybranych zaka SS?

Dale byly stanoveny vécné hypotézy (H):
1. Ve vyskytu projevii kybersikany u vybranych muzi a zen SS je rozdil.
2. Ve vyskytu projevi kybersikany a typem studia u vybranych zaka SS je rozdil.

Na tyto jednotlivé vécné hypotézy jsme si formulovali hypotézy statistické,
atonulovou (Ho) a alternativni hypotézu (Ha). Tyto statistické hypotézy budou nasledné
oveétovany v ptredposledni kapitole nasi prace, ktera se bude zabyvat vysledky vyzkumného

Setfeni.

7.2 Vybér vyzkumného vzorku

Nedilnou soucasti naseho vyzkumného Setfeni je | vybér reprezentativniho vyzkumného
vzorku, diky némuz ziskame potfebna data pro na$i praci. O specifikach vybéru naseho
vyzkumného vzorku bude pojednavat tato podkapitola.

Jak jiz vyplyva z nazvu na$i diplomové prace, V naSem Setieni jsme se zaméfili
na sttedoskolskou populaci. K tomuto vybéru vyzkumného vzorku nas vedly néasledujici
divody. Jednak jsme ve 4. kapitole teoretické casti prace hovorili o tom, Ze pro adolescenta
je v tomto obdobi podstatné utvaret vztahy, at’ uz se jedna o vztahy vrstevnické nebo vztahy
partnerské. Uvedli jsme si informaci, ze adolescenti mohou tyto vztahy utvaret i ve virtualnim
svété. Kyberprostor dava ¢lovéku piilezitost k experimentovani a proménam identity, rovnéz
toto misto umoziuje vyménu nazort. TO pfinasi i jista rizika, kterym muze byt jedinec v tomto
virtudlnim prostfedi vystaven. Naptiklad se muze setkat pravé s kybersikanou, kdy tento jev
muze zna¢né naruSit proces Utvafeni identity, Ktera je pro adolescentni obdobi vyznamna.

Dale jsme si v piedeSlé kapitole (6. kapitola) uvedli informaci, ze kyberSikana
je ve velké mife zkoumana u zaki zakladnich 8kol. Casta jsou také vyzkumna Setfeni, ktera
zkoumaji zaky zakladnich skol, tak i stfednich $kol dohromady. | tento divod nas piimél

K tomu, zam¢fit se V této praci vyhradné na zaky stfedni skoly.
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Co se tyce typu stfedni Skoly, tak jsme se soustiedili na zaky gymnazii, stiednich
odbornych $kol a stiednich odbornych uéilist’. Jako zakladni soubor byli zvoleni vSichni Zaci
sttednich $kol (SS) v okrese Frydek-Mistek v Moravskoslezském kraji. Dle databaze
ma své sidlo v tomto okrese 19 stfednich Skol (Stredniskoly.cz, 2002-2021). Z davodu
epidemiologické situace COVID-19 na naSem tzemi a uzavieni $kol, jsme pfistoupili k Sifeni
dotaznikt prostiednictvim internetu. Vedeni stiednich Skol bylo kontaktovano prostiednictvim
e-mailové komunikace, kdy byl skolam zaslan vyzkumny nastroj spolu s privodnim dopisem
(Ptiloha €. 1). V dopise jsme vedeni skol pozadali, aby distribuovali odkaz na vyzkumny nastroj
mezi své zaky. Jelikoz zalezelo na vedeni danych stfednich skol, zda se se jejich zaci zicastni
vyzkumného Setfeni, mizeme tento druh vybéru vyzkumného vzorku oznadit jako zamérny.
Dle Chrasky (2016, s. 19) nazyvame zamérnym vybérem takovy vybér, kde , nerozhoduje
nahoda ale visudek vyzkumnika nebo visudek zkoumané osoby . Jelikoz se dotazovani Zaci SS
rozhodli zapojit do tohoto vyzkumného Setfeni na zaklad¢ vlastniho rozhodnuti, mizeme tak
tento typ zdmérného vybéru oznacit jako vybér anketni.

Jelikoz jsme od vétSiny stfednich $kol nedostali zpétnou vazbu o tom, zda se zucastni
naseho vyzkumného Setieni, nejsme schopni urc€it piesny pocet kol nebo tiid, které se do nami
realizovaného vyzkumného Setieni zapojily. Celkem se do vyzkumného Setfeni zapojilo
225 vybranych respondentt ze stiednich Skol ve v€kovém rozmezi 15-22 let. Nize uvedené
tabulky ¢. 1 az ¢. 4 nam pfinaseji podrobné&jsi a pichlednéjsi informace 0 vyzkumném vzorku.

Tabulka €. 1 uvadi pohlavi vybranych respondentl stfednich Skol. Pfevaznou cast
na$eho vyzkumného vzorku tvofily Zeny. Z celkového poétu 225 vybranych respondentti SS
se do vyzkumného Setfeni zapojilo celkem 163 vybranych zen (72,44 %) a 62 vybranych muzt
(27,56 %). Z tohoto udaje je patrné, Zze do vyzkumného Setieni se zapojilo o 101 vice vybranych

Zen nez vybranych muzi.

Tabulka & 1: Pohlavi vybranych respondentii SS

Poéet vybranych respondenti SS dle pohlavi

Gvmnazium Stiedni Stredni 3
y odborna Skola odborné ucili§té
Muz 17 34 11 62
Zena 58 66 39 163
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Tabulka &. 2 popisuje vyzkumny vzorek z hlediska typu studované stiedni Skoly,
kdy se do vyzkumného Setfeni zapojilo 75 vybranych zakl gymnazia (33,33 % z celkového
podtu vybranych respondentii SS). Dalsich 100 vybranych respondenti uvedlo, Ze navitévuje
sttedni odbornou $kolu (44,44 % z celkového podtu vybranych respondentd SS). Stiedni
odborné ucilist€ zastupovalo 50 vybranych dotazovanych (22,22 % z celkového poctu

vybranych respondenti SS).

Tabulka ¢&. 2: Typ studované stiedni §koly u vybranych respondenti SS

Gvmnazium Stiredni Stiredni
y odborna $kola odborné ucilisté
75 100 50
> 225

Tabulka & 3 se zaméfila na ro¢nik studia u vybranych respondentt SS.
Nejvice vybranych respondenttl, a to 88 navitévovalo 1. roénik SS (39,11 % z celkového poétu
vybranych respondentti SS). Dale 72 vybranych Z4kt uvedlo, Ze nav§tévuje 2. roénik SS
(32 % z celkového podtu vybranych respondentti SS). 34 vybranych respondentii uvedlo,
7e jsou ziky 4. ro¢niki SS (15,11 % z celkového podtu vybranych respondentii SS).
Nejméné, ato 31 vybranych zéki, zastupovalo 3.roénik SS (13,78 % z celkového poétu

vybranych respondentii SS).

Tabulka &. 3: Roénik studia stiedni $koly u vybranych respondentii SS

Gymnazium Stlv'eflzli Stf‘?drf,i. 5
odborna Skola odborné ucilisté

rocnik studia ro¢nik studia ro¢nik studia
1. 2. 3. 4, 1. 2. 3. 4. 1. 2. 3.
16 | 16 | 21 | 22 | 38 | 41 9 12 34 15 1

Y 225
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Nisledujici Tabulka &. 4 prezentuje vékovou strukturu vybranych respondentii SS.
Vybrani Zaci SS uvedli vék v rozmezi 15 az 22 let. Nejvétsi zastoupeni méli vybrani Zaci
ve véku 17 let (32,89 %) a 16 let (25,78 %). Naopak nejméné vybranych respondentt SS bylo
ve veékové kategorii 21 let (0,44 %) a 22 let (0, 89 %). Primérny vék nami dotazovanych
vybranych respondentt SS &inil 17,1 let.

Tabulka &. 4: VEkova struktura vybranych respondentii SS

Pocet vybranych respondentii SS dle véku
Absolutni ¢etnost Relativni ¢etnost

15 let 25 11,11 %

16 let 58 25,78 %

17 let 74 32,89 %

18 let 26 11,56 %

19 let 30 13,33 %

20 let 9 4,00 %

21 let 1 0,44 %

22 let 2 0,89 %

7.3 Metoda sbéru dat

V predeslé podkapitole jsme si uvedli, Ze na§ vyzkumny vzorek se sklada z vybranych
zaku stiednich $kol. Pro nasi praci je rovnéz nezbytné si urcit i metodu vyzkumného Setieni,
diky ni ziskame pottebné tidaje od téchto respondenttl.

Zamérem nasi prace bylo ziskat velké mnozstvi dat od vétsiho poctu dotazovanych,
proto jsme se rozhodli pro kvantitativni metodologii. Chraska (2016, s. 11) tuto metodologii
vymezuje jako ,,zdmérnou a systematickou cinnost, pri které se empirickymi metodami
zkoumaji (overuji, verifikuji, testuji) hypotézy o vztazich mezi pedagogickymi jevy*.
Jako metodu sbéru dat jsme zvolili dotaznik. Chraska (2007, s. 163) charakterizuje dotaznik,
jako ,,soustavu predem pripravenych a peclivé formulovanych otdazek, které jsou promyslené

serazeny a na které dotazovana osoba (respondent) odpovida  pisemné*.
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Dotaznik je v pedagogickych vyzkumech velmi vyuzivanou technikou (Doulik, 2016).
Dle Chrasky (2016, s. 158) je ,,jednou z prednosti dotazniku je rychlost a ekonomicnost sbéru
dat od velkého mnozstvi respondentii”. Tento argument nas presveéd¢il o volbé dotaznik,
jako optimalniho nastroje pro nase vyzkumné Setfeni u vybranych zaki na stfednich skolach.

Nas§ zvoleny vyzkumny nastroj jsme sestavili tak, aby korespondoval s vyzkumnymi
cili, otazkami a hypotézami naseho Setfeni. Tento nas nastroj se skladal z jednotlivych otazek
(polozek). Nami takto sestaveny dotaznik obsahoval celkem 18 polozek.

V dotazniki se vyskytuji riizné typy polozek. Chraska (2016) rozliSuje typy polozek
podle formy poZzadované odpovédi na polozky oteviené a polozky uzaviené. Na§ vyzkumny
nastroj obsahoval 1 polozku otevi‘enou, ktera respondentovi nenabizela pfedem piipravenou
odpoveéd’, v tomto piipadé byli nami dotazovani respondenti vyzvani, aby zde uvedli svij vek.
Dalsich 17 wuzavienych poloZzek navrhuji respondentim jiz pfipravené odpovédi.
Otazky tohoto uzavieného typu jsou dale rozdéleny na dichotomické a polytomické.
Dichotomické polozky nam neptfedkladaji dvé vylucujici se alternativy odpovédi, kdezto
polytomické polozky nabizeji vic nez dvé varianty odpovédi. V dotazniku bylo celkem
6 poloZek dichotomickych, dale 11 poloZek bylo polytomickych. Z téchto polytomickych
polozek bylo 8 polozek polytomickych vybérovych, kdy je respondentovi nabizeno nékolik
moznosti odpovédi, z nichZ si ma vybrat jen jednu z nich. Vyctové polytomické polozky byly
3, které jsou zalozeny na tom, ze respondent mize zvolit sou¢asné nékolik odpovédi.

Vzhledem k citlivosti samotné problematiky kyberSikany byla zachovana anonymita
zkoumanych respondentd. NaSim zadmérem nebylo znit identitu respondenta.
Pro naSe vyzkumné ucely bylo nutné znat demografické informace, jako je pohlavi, vk, typ
a studovany roc¢nik stfedni Skoly.

Sbér dat pro nase vyzkumné Setfeni probihal béhem mésici biezna a dubna 2021.
Jak jsme jiz uvedli, vzhledem k soucasné situaci uzavienych skol z divodu epidemiologické
situace, jsme zvolili elektronickou formu dotazniku. Tento dotaznik byl vytvoten v aplikaci
Google formulaf. Déle byla ziskana data roztfidéna a statisticky zpracovdna. Nami sestaveny
vyzkumny ndastroj (dotaznik) je uveden v seznamu piiloh na konci této diplomové prace

(Ptiloha ¢. 2).
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Harmonogram o priibéhu realizace diplomové prace

Tato ¢ast nam piinasi pro prehlednost a ujasnéni informace o prubéhu jednotlivych fazi

realizace této diplomové prace. Do vyzkumu zasahla pandemie COVID-19. Diky této epidemii

trvaly nekteré faze této prace déle, nez bylo pivodné v planu.

Tabulka €. 5: Harmonogram o priubéhu realizace diplomové prace

Casové hledisko

Priibéh realizace diplomové prace

1. faze: cerven 2020—ijen 2020

ResSerSe literatury vztahujici se k tématu
diplomov¢ prace, osnova diplomové prace.

2. faze: fijen 2020—leden 2021

Zpracovani teoretické Casti diplomové prace
(prace s vybranou odbornou literaturou).

3. faze: leden 2021—mor 2021

Zpracovani praktické ¢asti diplomové prace
(formulace cila, otazek, hypotéz pro
empirickou ¢ést).

4. faze: bfezen 2021-kvéten 2021

Zpracovani praktické ¢asti diplomové prace
(sbér dat, analyza vysledki Setfeni, diskuse
a zaveérecné stanovisko).

Tato sedma kapitola byla vénovana charakteristice naseho vyzkumného Setieni.

V prvni ¢asti této kapitoly jsme si piedstavili cile, otazky a hypotézy. Dale jsme si popsali

vyzkumny vzorek a metodu vyzkumného Setfeni. V zavéru této kapitoly jsme si uvedli

harmonogram o pribéhu realizace jednotlivych etap této diplomové prace. V nasledujici 0smé

kapitole budou prezentovany vysledky jiz

u vybranych stfedoskolaki.
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8 Vysledky vyzkumného Setieni

V ptedchozi kapitole byly piedstaveny vlastnosti naseho vyzkumného Setieni.
V této kapitole jsou prezentovany vysledky realizovaného vyzkumného Setieni, kde jsme
pouzili techniku dotazniku. Do vyzkumu se celkem zapojilo 225 vybranych respondentt
sttednich $kol. Nejvice, a to 100 vybranych respondentii SS, zastupovalo stiedni odbornou
skolu. 75 vybranych zakt SS uvedlo, e navitévuje gymnazium. Stiedni odborné uéiliste
zastupovalo 50 vybranych dotazovanych. V této Casti prace jiz neprezentujeme polozky,
tykajici se pohlavi, véku, typu studia a studovaného ro¢niku vybranych respondenti
(dotaznikové polozky ¢. 1 az ¢. 4), protoze tato data byla popsana v piedchozi kapitole
(konkrétné podkapitola 7.2.).

Vysledky dalSich polozek dotazniku jsou prezentovany do tabulek a grafil.
Pro leps$i srovnani rozdélujeme ziskané vysledky od zakli gymnazia, stfedni odborné Skoly
a stfedniho odborného uciliste, jak v tabulkach, tak i v grafech. V tabulkach jsou uvedeny

absolutni Cetnosti. Sloupcové grafy zobrazuji relativni ¢etnosti odpovédi respondenti v %.

Polozka &. 5: UbliZoval Vam nékdo v poslednich 12 mésicich ve virtudlnim prostiedi?

Jak jsme si jiz uvedli, pocatecni polozky naseho vyzkumného néstroje se zamétovaly
na demografické tdaje. Patd polozka naseho dotazniku zjist'ovala, zda nékdo vybranym zakim
SS ve virtualnim prostedi v poslednim roce ubliZil. Ze zjisténych Gdajt vyplynulo, Ze pievazné
asti vybranych respondentii SS nebylo v poslednich 12 mésicich ve virtualnim prostiedi
ublizeno. S ublizovanim V poslednim roce ma zkusenost malé procento zakua SS, ato 6,67 %
vybranych zakli gymnazia, 16 % vybranych zaki stfedni odborné skoly a 18 % vybranych zakt

sttedniho odborného uciliste.

Tabulka €. 6: ZkuSenosti s ubliZovanim ve virtualnim prostredi

V poslednich 12 mésicich u vybranych Zaki SS

Gvmnazium Stredni Stredni
y odborns §kola | odborné u&ili§te
ANo 5 16 9
Ne 70 84 41
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Graf ¢. 3: ZKkuSenosti s ubliZovanim ve virtualnim prostiredi

v poslednich 12 mésicich u vybranych Zaki SS

Polozka ¢. 6: S jakym projevem agrese jste se setkal/a?

Na predeslou polozku navazovala polozka €. 6. V této polozce nas zajimalo, s jakym
projevem agrese se vybrani zaci SS setkali. Vybrani respondenti SS mohli oznagit vice
moznych odpovédi. Tito respondenti SS, kteii zazili v poslednim roce ublizovani ve virtualnim
sveéte uvedli, Zze se nejvice setkali se slovni agresi. Tato alternativa odpovédi se objevovala
nejcastéji, jak u vybranych zakt gymnazia (50 %), stfedni odborné skoly (63,64 %),
tak i stfedniho odborného ucilisté (42,86 %).

Tabulka &. 7: Projevy agrese, se kterou se vybrani Zaci SS setkali

Gymnézium Stiredni Stiedni
odborna Skola | odborné ucilisté
Slovni agrese 3 14 6
Vniknuti cizi osoby
na ucet 0 > 2
Kradez identity 1 1 0
ObtéZzovani
prostirednictvim 1 0 1
prozvanéni mobilniho
telefonu
VyhroZovani
¢i zastraSovani . 0 0
Vydirani 0 2 3
Siteni fotografie,
ktera mé méla ponizit, 0 0 1
zesmésnit
¢i ztrapnit
Sifeni videa, které
mé mélo ponizit,
zesmésnit 0 0 1
¢i ztrapnit
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Graf &. 4: Projevy agrese, se kterou se vybrani Zaci SS setkali

Polozka ¢&. 7: Byl to jednordazovy utok nebo opakujici se agrese?

Dale jsme se vybranych respondentli SS ptali, zda tento utok byl jednorazovy
nebo se opakoval. Protoze opakovanost je jednim z kritérii Sikany a kyberSikany. V piipadé
vybranych zak stiedni odborné Skoly prevazovaly ttoky jednorazové (56 %),
kdezto U vybranych zdkt gymnazia (60 %) a stfedniho odborného ucilisté (66,67 %)

pfevazovala opakujici se agrese.

Tabulka &. 8: Jednorizovy utok nebo opakujici se agrese vii¢i vybranym Zakim SS

Gvmnazium Stiredni Stiredni
y odborna Skola odborné udilisté
Jednorazovy utok 2 9 3
Opakujici se agrese 3 7 6
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Graf & 5: Jednorazovy iitok nebo opakujici se agrese vii¢i vybranym Zakim SS

Polozka &. 8: Jak dlouho tento projev agrese viici vasi osobé trval?

Polozka €. 8 se zaméfovala na délku agrese, protoze délka agrese je dalSim kritériem,
kterym se kyberSikana vyznacuje. U vybranych zaku stfedni odborné Skoly ptevazovaly ttoky
trvajici méné nez jeden tyden, tuto odpovéd uvedlo 56,25 % dotazovanych, ktefi
se v poslednim roce setkali s agresi ve virtualnim prostiedi. U vybranych zakt gymnazia byly
nejvice zaznamendny Utoky trvajici méné nez 1 tyden (40 %) a Gtoky trvajici 1-2 tydny (40 %).
Také u vybranych zaki stfedniho odborného ucilisté nejvice utoky trvaly méné nez jeden tyden
(33,33 %) a 1-2 tydny (33,33 %). Utoky, které trvaly v délce 4-6 mésicti neuvedl ani jeden

z vybranych respondentti SS.

Tabulka & 9: Délka projevii agrese viidi vybranym Zikim SS

T Stfefl?i Stf‘(’edlli- .

odborna Skola | odborné ucilisté
Méné nez 1 tyden 2 9 3
1-2 tydny 2 3 3
3-5 tydnu 0 3 1
1-3 mésice 0 1 1
4—6 mésicu 0 0 0
7-12 mésicu 1 0 1
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Graf &. 6: Délka projevi agrese viici vybranym Zakiam SS

Polozka &. 9: V ramci, jaké komunikacni platformy byl utok realizovdn?

Nase vyzkumné Setfeni se také soustfedilo na komunikacni platformy, které byly
k utoku zneuzity. Jako nejcastéji jsou k utoku zneuzivany socialni sité. Tuto odpovéd’ oznacila
pievazna ¢ast vybranych respondentd SS. Tuto odpovéd uvedlo 80 % vybranych zaki
gymnazia, 81,25 % vybranych zakid stfedniho odborné skoly a 77,78 % vybranych zakt
sttedniho odborného ucilisté, kteii se v poslednim roce setkali s agresi ve virtudlnim svéte.
Oproti tomu se s agresi uskute¢iiovanou prostiednictvim webovych stranek, e-mailu a blogu

nesetkal zadny z vybranych respondentt SS.

Tabulka €. 10: Komunika¢ni platformy, na kterych byl utok

vici vybranym zakim SS realizovan

. , Stiredni

. . Stredni i

Gymnazium ‘% odborné

odborna Skola Cerew ¥

ucilisté
Socialni sité 4 13 7
SMS 0 1 0
Webové stranky 0 0 0
E-mail 0 0 0
Blog 0 0 0
Chat 1 2 2
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Graf ¢. 7: Komunikaéni platformy, na kterych byl utok

vici vybranym Zakim SS realizovan

Polozka ¢. 10: Kdo tento utok proti Vam uskutecnil?

Zajimalo nas také, kdo proti vybranym zakéim SS utogil. Nejéasté&ji vybrani respondenti
SS nevédéli, kdo to byl. Tuto odpovéd’ uvedlo 80 % vybranych 74k gymnazia, 31,25 %
vybranych zaku sttedni odborné skoly a 44, 44 % vybranych zaki stitedniho odborného ucilisté,
ktefi se setkali za posledni rok svirtudlni agresi. Dale se objevovala odpoveéd
spoluzak/spoluzacka, tuto alternativu odpovédi zvolilo 20 % vybranych zakdi gymnazia,
18,75 % vybranych zaka stiedni odborné Skoly a 33,33 % vybranych zaki stfredniho odborného
ugilists. Sourozence neoznaéil zadny z vybranych respondenttl SS. Respondenti v této polozce
m¢éli moznost doplnit i jinou vlastni odpovéd’, této nabidky nevyuzil zadny z vybranych

respondentti SS.

Tabulka &. 11: Osoby, které se dopustily utoki vi¢i vybranym zakiam SS

o T Stiredni Stifedni
odborna Skola | odborné ucilisté

Sourozenec 0 0 0

Spoluzak/spoluzacka 1 3 3

Kamarad/kamaradka 0 2 0

Byvaly kamarad/ 0 3 1
byvala kamaradka

Pritel/pritelkyné 0 2 0

Byvaly pritel/byvala 0 1 1

pritelkyné
Nevim, kdo to byl 4 S 4
Nékdo jiny 0 0 0
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Graf & 8: Osoby, které se dopustily itokii viiéi vybranym Zikim SS

Polozka &. 11: UbliZil/a jste Vy nékomu ve virtudalnim prostiedi?

Zde vétsina vybranych respondentti SS uvedla, 7e nikomu ve virtudlnim prostiedi
neublizila. Mala &ast vybranych respondent SS nékomu ublizila. Jednalo se o 5,33 %
vybranych zakl gymnazia, 12 % vybranych zakt stfedni odborné skoly a 8 % vybranych zaki

stfedniho odborného udiliste.

p%

Tabulka €. 12: UbliZovani nékomu jinému ve virtualnim prostiredi u vybranych zaki SS

Gvmnszium Stiedni Stiedni
y odborna Skola | odborné ucilisté
ANo 4 12 4
Ne 71 88 46
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Graf ¢. 9: UbliZovani nékomu jinému ve virtudlnim prostiedi u vybranych zaka SS

Polozka &. 12: Jakych 7 niZe uvedenych situaci jste se ve virtudalnim prostiedi dopustil/a?
Tato otazka sméfovala k tém vybranym zakaim SS, kte#i ve virtualnim prostfedi nékomu
ublizili. Nejvice se vybrani respondenti dopustili slovni agrese vic¢i nékomu jinému.
Tuto moznost oznacilo 66,67 % vybranych zakd gymndzia, 57 % vybranych zakl stfedni
odborné skoly a 50 % vybranych zaku sttedniho odborného ucilisté, kteti nékomu ve virtualnim
prostfedi ublizili. Dale 26,32 % vybranych zaki stfedni odborné skoly a 16,67 % vybranych
zakl gymnazia vniklo nékomu na ucet. Ke kradezi identity, k zastraSovani ¢i vydirani

se nepfiznal zadny z vybranych respondentt SS.

Tabulka & 13: Situace, kterych se vybrani Zaci SS dopustili

Gvmnézium Stiredni Stiredni
y odborna Skola | odborné udilisté
Slovni agrese 4 11 4
Vniknuti nékomu na tcet 1 5 0
Kradez identity 0 0 0
ObtéZovani
prostiednictvim 0 3 5
prozvanéni mobilniho
telefonu
Yyhrofovini 0 0 0
C1 zastrasovani
Vydirani 0 0 0
Sifeni fotografie, ktera
méla nékoho ponizit, 1 0 1
zesméSnit Ci ztrapnit
Sifeni videa, které mélo
nékoho ponizit, zesmésnit 0 0 1
¢i ztrapnit
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Graf &. 10: Situace, kterych se vybrani Zaci SS dopustili

Polozka ¢. 13: Z jakého diivodu jste se dopustil/a vySe uvedenych situaci?

Také nas zajimal divod, pro¢ se vybrani respondenti SS dopoustéli téchto utoki.
Vybrani zaci gymnazia a stfedniho odborného ucilisté, ktefi se téchto utokt dopustili, uvedli
nejcastéji dlivod Zert (75 %). Vybrani Zaci stfedni odborné Skoly se tohoto jednani dopoustéli
nejvice z divodd pomsty (50 %). Mit pocit moci nad jinymi a jiny divod neuvedl zadny

z vybranych respondentt SS, ktery se Gitoku dopoustél.
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Tabulka & 14: Divody, pro¢ se vybrani Zaci SS titoku dopustili

Gvmnazium Stiedni Stiedni
y odborn4 $kola | odborné ugiliste
Pomsta 1 6 1
Zert 3 4 3
Nuda 0 1 0
Natlak okoli 0 1 0
Mit pocit moci 0 0
nad jinymi
Jiny divod 0 0 0
X X
o o
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Graf &. 11: Diivody, pro¢ se vybrani Zaci SS titoku dopustili

Polozka &. 14: Znate v§echny osoby, které mate V seznamu pidtel na socidlnich sitich?
Nasledujici data uvadi, zda vybrani respondenti SS znaji své piatele na socialnich sitich.
Vic jak polovina vybranych respondenti gymnazia, stfedni odborné Skoly a stfedniho
odborného ucilisteé zna své pratele na socialnich sitich, av§ak skoro druha polovina tyto virtualni
pratelé neznd. Své kyberptatele znd 54 % vybranych zaki stfedni odborné Skoly, 52 %

vybranych zaki sttedniho odborného ucilisté a 50,67 % vybranych zakd gymnazia.
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Tabulka ¢. 15: Znalost v§ech osob v seznamu pratel

na socialnich sitich u vybranych Zaka SS

Gvmnézium Stiedni Stiedni
y odborna $kola odborné ucilisté
Ano 38 54 26
Ne 37 46 24
X
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Graf €. 12: Znalost v§ech osob v seznamu pratel

na socialnich sitich u vybranych zika SS

Polozka &. 15: Pokud by Vam nékdo ubliZoval ve virtudlnim prostiedi, komu byste
se svéril/a?

V ramci této polozky jsme zjistovali, na koho by se vybrani zaci SS obratili, v piipadé,
ze by jim bylo ublizovano ve virtudlnim svéte. Pokud by tato situace nastala, tak by se vybrani
7aci SS v mnoha piipadech obratili na svého kamarada/kamaradku. Tuto moZnost oznacilo
44 9% vybranych zakli gymnazia, 38 % vybranych zakt stitedni odborné Skoly a 32 % vybranych
zakl stfedniho odborného ucilisté. Uciteli by se svétil jeden respondent stiedni Skoly.
Tato dotaznikova polozka také nabizela moznost jiné odpovédi, kterou vyuzil jeden respondent.

Tento respondent gymnazia uvedl, Ze by se svéfil psychologovi.
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Tabulka &. 16: Osoby, kterym by se vybrani Zaci SS svéFili,

kdyby jim nékdo ve virtualnim prostiedi ubliZoval

Gvmnazium Stiredni Stiedni
y odborn4 §kola | odborné udiliste
Rodi¢um 18 23 16
Rodinnym
prislusnikim 5 6 3
(sourozenec, prarodice)
Pritel/pritelkyné 15 18 11
Kamarad/kamaradka 33 38 16
Uciteli/ucitelce 0 1 0
Nikomu, nechal/a bych
. y 3 14 4
si to pro sebe
Nékomu jinému 1 0 0
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Graf & 13: Osoby, kterym by se vybrani Zici SS svéFili,

kdyby jim nékdo ve virtualnim prostiedi ubliZoval
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Polozka ¢&. 16: Byl/a jste informovdn/a o bezpeéné chovanim na internetu?

Velmi dilezitou otazkou bylo, zda byli vybrani Zaci SS poudeni o bezpe&ném chovani
na internetu. Tato polozka nam pfinesla pozitivni zjisténi. Témét vSichni nami dotazovani
respondenti byli pouceni, co se tyce bezpecného chovani na internetu. Nejveétsi Cetnosti
odpovédi byly zaznamenany u odpovédi kola. Skolou bylo informovano 42,14 % zaka
vybranych gymnazia, 45,98 % vybranych 74kl stfedni odborné Skoly a 49,46 % stfedniho
odborného u¢ilisté. TF vybrani respondenti SS uvedli, Ze o tom, jak se bezpeéné chovat

na internetu nebyli pouceni.

Tabulka &. 17: Informovanost vybranych Zaki SS o bezpeéném chovéni na internetu

Gvmnazium Stiedni Stiedni
y odborn4 $kola | odborné udiliste
Rodici 41 47 25
Skolou 59 80 46
Kamarady 2 1 2
Sam/sama jsem
! ] 37 45 19
se informoval/a
Nebyl/a jsem
ynal 1 1 1
poucen/a
X
. 58
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Graf & 14: Informovanost vybranych Ziki SS o bezpeéném chovani na internetu
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Polozka ¢. 17: Absolvoval/a jste na stiedni Skole preventivni akci zaméienou

na kybersikanu?

Dalsi polozka v nasem vyzkumném Setfeni se soustfedila na preventivni akce zamétené
na kyberSikanu organizované jejich stfedni Skolou. Vice neZz polovina vybranych Zzakl
gymnazia (50,67 %) a stfedniho odborného ucilisté (54 %) neabsolvovala akci zamétenou na
kybersikanu na jejich Skole. Skoro 40 % vybranych 74k gymndazia a vybranych 74kl stiedni
odborné Skoly absolvovala preventivni akci, kterou realizovala extérni organizace. Ptes 20 %
vybranych zakt stiedni odborné Skoly a stfedniho odborného ucilisté se ucastnilo preventivni

akce, kterou vedl ucitel.

Tabulka €. 18: Absolvovani preventivni akce na stfedni §kole

zamérené na kyberSikanu u vybranych zaka SS

Gvmnézium Stiredni Stiredni
y odborna Skola | odborné ucilisté
Ano,
v 8 23 11
ucitelem
Ano, externi
>, 29 39 12
organizaci
Ne 38 38 27
° X
-
o NS Q o <
5 3 2 g v
o < S
NS X % % X %
o o o
S 3 Q
o 3
S 8 S
©
o
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| -
ano, ucitelem ano,extérni organizaci ne
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Graf ¢. 15: Absolvovani preventivni akce na stiedni Skole

zamérené na kyberSikanu u vybranych zaka SS

Polozka ¢&. 18: Znate néjaké organizace, které se angazuji v boji proti kybersikané?

Prostiednictvim této otazky jsme se snazili zjisti, zda vybrani Zaci SS znaji organizace,
které se angaZuji v boji proti kyber$ikand. VétSina vybranych respondenti SS nezna
tyto organizace. Tuto odpovéd’ uvedlo 92 % vybranych Zaka gymnazia, 85 % vybranych zakt
sttedni odborné Skoly a 90 % vybranych zaki sttedniho odborného ucilisté.
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Tabulka ¢. 19: Znalost organizaci angaZujici se v boji

proti kybersikané u vybranych zaki SS

Gvmnézium Stiredni Stiredni
y odborna §kola odborné ucilisté
Ano 6 15 5
Ne 69 85 45
o
S x 8
o o o
N % o
e)} o N
X °
x 3 )
o " (=)
S % 3
ano ne
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Graf ¢. 16: Znalost organizaci angazujici se v boji

proti kyber§ikané u vybranych zika SS

Jestlize v této otazce vybrani zaci SS odpovédéli, ze n&jakou organizaci znaji, vyzvali

jsme je, aby uvedli jeji nazev. Casto zde vybrani zaci SS uvadéli organizace jako je Policie CR,

Nebud’ obét’! ¢i organizaci E-Bezpeci.

Ano: vybrani Zaci gymnazia

e Faust, z.s. (1).
e Nebud obét’! (3).

e Renarkon o. p. s. (2).

Ano: vybrani Zaci stiedniho odborného

ucilisté
e E-Bezpeci (1).
e Nebud obét! (2).
e Policie CR (2).

AnNo: vybrani Zaci stifedni odborné Skoly
e Bud safe online (2).
e E-Bezpeci (5).
e Nebud obét! (3).
e Policie CR (5).
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V piedeslé sedmé kapitole (konkrétné v podkapitole 7.1.) jsme si formulovali rela¢ni
otazky pro naSe vyzkumné Setfeni. Na kazdou z téchto otdzek byla stanovena vécna hypotéza
H, k niZ jsme si dale vymezili hypotézy statistické (nulova hypotéza Ho, alternativni hypotéza
Ha). V ramci analyzy nominalnich dat jsme zvolili dvé statistické metody. Prvni z nich je test
nezavislosti chi-kvadrat pro ¢tyrpolni tabulku (relaéni vyzkumna otazka ¢. 1) a druhou je test
nezavislosti chi-kvadrat pro kontingencni tabulku (relacni vyzkumnd otazka ¢. 2). U prvni
relaéni vyzkumné otdzky jsme urcili stupent volnosti 1, u druhé rela¢ni vyzkumné otazky
jsme stanovili stupein volnosti 2. Toto testovani hypotéz jsme realizovali na hlading

vyznamnosti a = 0,05.

Relacni vvzkumna otazka €. 1:

Jaky je rozdil ve vyskytu projevii kyberSikany u vybranych Zen a muzi SS?
U této prvni relacni vyzkumné otazky byly zkoumdény projevy kyberSikany na zakladé
pohlavi. CoZz znamenalo, zda existuji statisticky vyznamné rozdily mezi projevy kyberSikany

u vybranych Zen a muza SS.

Veécna hypotéza ¢. 1:

Hypotéza H: Ve vyskytu projevi kybersikany je u vybranych zen a muzi SS rozdil.

Statistické hypotézy:

Nulova hypotéza Ho: Cetnost vyskytu projevii kybersikany je u vybranych Zen a muzi SS
stejna.
Alternativni hypotéza Ha: Cetnost vyskytu projevii kybersikany je u vybranych Zen SS vyssi

nez u vybranych muzi SS.

V ramci testovani této prvni hypotézy jsme vychazeli z dotaznikové polozky €. 5, ktera
zjistovala, zda se vybrani muzi SS a vybrané zeny SS setkali s ublizovanim ve virtualnim
prostiedi v poslednim roce. U této prvni relacni otdzky jsme za projevy agrese provazovali
utoky, které byly opakované a trvaly déle nez jeden tyden. Protoze jak jsme si jiz uvedli
V teoretické Casti prace, opakovanost a dlouhodobost patii mezi znaky kyberSikany.

Odpoveéd’ ANO — setkani se s ublizovanim ve virtudlnim svété.

Odpovéd NE — nesetkani se s ublizovanim ve virtualnim svete.
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Tabulka & 20: Cty¥polni tabulka k testovani hypotézy ¢&. 1

ANO NE y

vybrani muzi SS 5 57 62
vybrané zeny SS 11 152 163
D 16 209 225

Jak jsme si jiz uvedli, pro prvni relacni otazku je ur€en stupen volnosti 1. Pro stanovenou
hladinu vyznamnosti a = 0,05 odpovida ve statistickych tabulkach kritickd hodnota testového
kritéria 2 005 (1) = 3,841.

Pfi vypoctu Etyfpolni tabulky jsme vyuzili nasledujiciho vzorce:

, (ad — bc)?
X _n*(a+b)*(a+c)*(b+d)*(c+d)

Vyznam pismen ze vzorce je uveden Vv nasledujicim ve schématu ¢tyipolni tabulky:

Tabulka €. 21: Schéma ¢tyfpolni tabulky (Chraska, 2016, s. 77)

a non o

B a b athb

non f3 c d c+d
at+c b+d

Po dosazeni ¢iselnych hodnot do vzorce dostavame:

(5%152—57%11)>2

x? = 225 x
62+16+209+163

=0,118
Vypocitana hodnota testového kritéria je 0,118, coz je ¥*= 0,118 < 3,841= 0,05 (1).

Na zakladé vysledki jsme zjistili, Ze vypocitana hodnota testového kritéria je mensi
nez kriticka hodnota testového kritéria ze statistickych tabulek. Tudiz p¥ijimame nulovou

hypotézu, kdy Eetnost vyskytu projevii kybersikany je u vybranych Zen a muZi SS stejna.
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Relacni vvzkumna otazka ¢. 2:

Jaky je rozdil mezi vyskytem projevii kybersikany a typem studia u vybranych Zaka SS?
Projevy kybersikany jsme se rozhodli zkoumat i z dalsiho hlediska. U¢elem bylo
porovnat vyskyt projevli kyberSikany u vybranych Zza4kt riznych typt stfedni Skoly

(gymnazium, stfedni odborna skola a stfedni odborné uciliste).

Vécna hypotéza ¢. 2:

Hypotéza H: Ve vyskytu projevii kybersikany a typem studia u vybranych zaka SS je rozdil.

Statistické hypotézy:

Nulova hypotéza Ho: Mezi Cetnosti vyskytu projevi kyberSikany a typem studia u vybranych
zakt SS neni rozdil.
Alternativni hypotéza Ha: Mezi Cetnosti vyskytu projevit kyberSikany a typem studia

u vybranych zaki SS je rozdil.

| v rdmci testovani této druhé hypotézy jsme vychazeli z dotaznikové polozky ¢. 5.
Také 1 u této relacni vyzkumné otazky jsme za projevy agrese provazovali utoky, které byly
opakované a trvaly déle nez jeden tyden.

Odpoveéd ANO — setkani se s ublizovanim ve virtualnim svéte.

Odpoveéd’ NE — nesetkani se s ublizovanim ve virtudlnim sveéte.

U jednotlivych poli kontingen¢ni tabulky nalezneme ocekavané cetnosti.

Tyto oc¢ekavané Cetnosti jsou v kontingenéni tabulce uvedeny v zdvorkach.

Tabulka ¢. 22: Kontingen¢ni tabulka K testovani hypotézy ¢. 2

stfedni Skoly

mnazium stredni Stredni 3
8y odborna Skola  odborné udilisté
projevy ANO 3(5,33) 7(7,11) 6 (3,56) 16
kybersikany  NE 72 (69,67) 93 (92,89) 44 (46,44) 209
> 75 100 50 225
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Tabulka €. 23: Vypocet testového kritéria chi-kvadrat pro kontingen¢ni tabulku

Pozorovana Ocekavana P — 0)?
etnost P etnost O P-0 (P-0)* %

3 5,33 -2,33 5,43 1,019

7 7,11 0,11 0,01 0,001

6 3,56 2,44 5,95 1,671

72 69,67 2,33 5,43 0,078

93 92,89 0,11 0,01 1,077

44 46,44 -2,44 5,95 0,128

> 225 > 225,00 > 3,974

Dale je potieba urcit stupné volnosti. V nasi kontingenc¢ni tabulce nalezneme dva fadky
a tfi sloupce, tudiz vypocitané stupn€ volnosti jsou 2. Pro nami zvolenou hladinu vyznamnosti

odpovida ve statistickych tabulkach kriticka hodnota testového kritéria y 20,05 (2) = 5,991.

Vypoéitana hodnota testového kritéria je 3,974, coz je y?>= 3,974 < 5,991= y %505 (2).

Srovname-li nami vypocitanou hodnotu testového kritéria a kritickou hodnotu testového
kritéria z tabulek, zjistujeme, Ze nami ziskana hodnota je nizsi nez kritickd hodnota testového
kritéria, coz znamena, ze prijimame nulovou hypotézu Ho Neni tak prokazan statisticky
vyznamny rozdil mezi vyskytem projevii kyberSikany a typem studia u vybranych
respondenti SS. Lze tak konstatovat, 7e vyskyt projevii kyberSikany nesouvisi s typem

stiedni Skoly, kterou vybrani Zaci SS navStévuji.
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9 Diskuse vysledki vyzkumného Setieni

V predeslé osmé kapitole jsme si prezentovali vysledky naSeho Setieni, které jsme
si znazornili pomoci tabulek a grafi. Jak jsme si jiz uvedli, Setfeni bylo zaméteno na vybrané
7aky stiedni $koly (SS). Celkem se do tohoto Setfeni zapojilo 225 vybranych respondentt
SS ve véku 15-22 let. Jako vyzkumny néstroj byl zvolen anonymni dotaznik, ktery byl slozen
z 18 polozek. Nyni se v této posledni devaté kapitole budeme vénovat diskusi. Data ziskana
Z naseho Setfeni srovname s vysledky vybranych vyzkumnych Setteni, o kterych jsme hovofili
v Sesté kapitole nasi prace.

Vysledky naSeho vyzkumného Setfeni ukazaly, ze velkda ¢ast nami vybranych
respondentll SS nema zkuSenosti s ublizovanim v poslednich 12 mésicich ve virtualnim
prostfedi. UbliZovani zazilo v poslednich 12 mésicich 13,33 % z celkového poctu vybranych
respondentti SS. Konkrétné bylo ublizovano 6,67 % vybranym zakim gymnézia, 16 %
vybranych zakim stfedni odborné skoly a 18 % vybranym zakam stfedniho odborného uciliste.
Podobny udaj byl ziskan z vyzkumného projektu EU Kids Online IV v Ceské republice,
kdy 15 % dé&ti a dospivajicich se stalo obéti online agrese v poslednim roce (BedroSova,
Hlavova, Machackova, Dédkova, Smahel, 2018). Pokud ale jesté srovname tyto nami ziskané
udaje s daty z Grafu ¢. 1, kde jsme porovnavali vyskyt obéti kyberSikany v ramci let
2009 az 2019, nachazime zde znaéné rozdily. Z Grafu ¢. 1 mizeme vycist, Ze se pocet obéti byl
vétsi nez 40 %, dokonce v letech 2010 az 2014 se pocet obéti kybersikany pohyboval nad 50 %.
Dle naseho nazoru, rozdilné vysledky mohou byt ovlivnény poctem respondentt a také tim,
Ze jSme se v nasem Setfeni zaméfili na ublizovani v poslednim roce.

Jestlize se zamétime na formy agrese, tak nejvice se vybrani zaci SS setkali s agresi
slovni. Tuto alternativu odpovédi nejvice zvolili jak vybrani Zaci stiedni odborné Skoly
(63,64 %) a gymnazia (50 %), tak i sttedniho odborného ucilisté (42,86 %). Dale méli vybrani
zaci zkusSenost, ze jim nékdo na ucet pronikl. Tuto moznost oznacilo 22,73 % vybranych zaku
sttedni odborné skoly a 14,29 % vybranych zaki sttedniho odborného uciliste, kteti se setkali
S ublizovanim ve virtudlnim prostfedim V poslednim roce. Tato data miZeme srovnat
snaméfenymi udaji ve vyzkumném Setieni Ceské déti v kybersvété. Také zde v tomto
vyzkumném Setieni se vybrani respondenti nejcastéji setkali S verbalni agresi (27 %) a dale pak
ve 12,64 % ptipadech s prunikem na ucet (Kopecky, Szotkowski, 2019).

Dalsim ukazatelem, ktery byl vramci naseho vyzkumného Setfeni sledovan, byla

komunikaéni platforma, prostfednictvim které dochézelo k Gtokiim na vybrané Zaky SS.
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Ze ziskanych dat vyplynulo, Ze Gtoky byly nejcastéji uskuteénény prostiednictvim socialnich
siti. V nasem Setfeni tento tidaj uvedlo 80 % vybranych dotazovych respondentii SS, kterym
bylo ublizovano. I vyzkumné Setieni s nazvem Nebezpeci internetové komunikace IV. ukézalo,
ze nejvice byly k Gtoku na zaky vyuzivany socialni sité, a to v 44,47 % ptipadech (Szotkowski,
Kopecky, Krejci, 2013).

Dotazovanych jsme se dale ptali, zda znali identitu uto¢nika. 43,33 % vybranych
respondentu SS uvedlo, Ze nevédéli, kdo na né zautodil. Dale 23,33 % zakd uvedlo,
7e na né uskute¢nil utok spoluzak. | nami jiz zmitované vyzkumné Setieni Ceské déti
V kybersvete zroku 2019 zahrnovalo polozku tykajici se znalosti identity utocnika.
Oproti naSemu vyzkumnému Setfeni, tady vybrani respondenti uvadéli nejcastéji, ze utok proti
nim uskuteénil jejich vrstevnik. V 30 % piipadu Slo o spoluzaka ze stejné ttidy, 20 % ptipadd
tvotily neznamé osoby, v 16,40 % Slo o byvalé kamarady ditéte (Kopecky, Szotkowski, 2019).

Rovnéz nas zajimalo, jaké mnozstvi vybranych zaka stiedni $koly bylo v pozici agresora
u kybersikany. Z celkového podtu 225 vybranych respondentt SS se k Gtokim doznalo
necelych 9 %. Z hlediska typu Skoly se k agresi pfiznalo 12 % vybranych zak sttedni odborné
Skoly, 8 % vybranych zaki stfedniho odborného ucilisté a 5,33 % vybranych zakd gymnazia.
Jeden z nejaktualngjsich zahrani¢ni vyzkumut z Cyberbullying Research Center z roku 2019
odhalil, ze se kyberSikany dopustilo necelych 15 % dotazovanych (Patchin, 2019).
Pokud to srovname s nami naméfenymi udaji, tak zjistujeme, Ze je to o 6 % méné.

Také jsme chtéli zjistit, jakym zptsobem ostatnim ve virtualnim prostiedi ublizovali.
Tito vybrani Zaci SS se nejvice dopoustéli verbalni agrese. Tuto moznost oznacilo 57,58 %
vybranych dotazovanych respondenti SS. 18,18 % vybranych zéki SS uvedlo, Ze nékomu
vhniklo na ucet. U vyzkumného Setieni s nazvem Nebezpeci internetové komunikace I11. byly
tyto tdaje opacné. Ve cCtvrting ptipadd (25,02 %) tto¢nici pronikli na ucet nékoho jiného
a ve skoro 10 % ptipadech se dopustili verbalni agrese (Kopecky, Szotkowski, Krej¢i, 2012).

Znepokojujicim tidajem, ktery z vyzkumného Setieni vzesel, je tdaj tykajici se znalosti
svych kyberpiatel. Skoro polovina (47,56 %) viech vybranych respondentt SS uvedla, Ze nezna
vSechny své kyberpiatelé na socidlnich sitich. To, ze nezna své kyberpiatele, konkrétné uvedlo
49,33 % vybranych zakt gymnazia, 48 % vybranych zakl stfedniho odborného
ucili§te 46 % vybranych zaki stiedniho odborné $koly. Vybrani zaci SS si pravdépodobné
nejsou védomi dusledki, pokud budou mit mezi pfateli osobu, kterou ve skuteénosti neznaji,
aze se tak mohou snadno stit obétmi kyberSikany, tak i dalSich rizikovych jevi,

které se odehravaji v kyberprostoru.
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Setfeni také sledovalo, na koho by se vybrani Zaci obratili v piipadé, Zze by jim bylo
ublizovano v online prostiedi. Nejvice by se vybrani zaci SS obratili na své kamarady
(38,67 %). Tuto moznost konkrétné oznacilo 44 % vybranych zaki gymnazia, 38 % vybranych
zaki stfedni odborné Skoly a 32 % vybranych zaki sttedniho odborného ucilisté. Domnivame
se, ze na tom miizeme podil vyvojové obdobi, ve kterém se zrovna vybrani zaci SS nachazeji.
Ve ¢tvrté kapitole na$i prace jsme si uvedli informaci, Ze adolescenti pratelskym vztahtim
pfisuzuji znaénym vyznam. Dale by se vybrani zaci SS své&fili rodi¢iim, tuto moznost zvolila
tvrtina viech vybranych respondentd SS (25,33 %). Necelych 20 % vybranych zaka
SS by se obratilo na svého partnera (piitel/piitelkyné).

Jedna z poslednich otazek naseho Setfeni zjistovala, od koho byli vybrani Zaci
SS pouéeni o bezpeéném chovani na internetu. Nase vyzkumné Setfeni ukazalo, Ze nejdastji
byli vybrani Zaci SS poudeni $kolou (45,45 %). Tento idaj uvedlo presné uvedlo 49,46 %
vybranych zakt stfedniho odborného uciliste, 45,98 % vybranych zakl sttedni odborné skoly
a 42,14 % vybranych zak gymnazia. Na dalSim miste se umistili rodice, tuto moznost oznacilo
skoro 28 % vsech vybranych zakd SS. Tii vybrani respondenti SS uvedli, ze nebyli pouéeni
0 tom, jak se ve virtualnim prostiedni bezpe¢né chovat.

V nasi praci byly stanoveny také dvé hypotézy, které jsme ovétovali pomoci testu
nezavislosti chi-kvadrat pro ctyfpolni tabulku a testem nezavislosti chi-kvadrat
pro kontingen¢ni tabulku. Prvni hypotéza testovala rozdil ve vyskytu projevii kyberSikany
u vybranych muzi a Zen SS. Druh4 hypotéza se zabyvala rozdilem mezi vyskytem projevii
kybersikany a typem studia u vybranych zaké SS. U obou hypotéz se ukazalo, Ze testové

kritérium je mensi nez kritickd hodnota. To znamend, Ze jsme piijali hypotézu nulovou.
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Z7avér

Diplomova prace KyberSikana u zaku stfednich $kol se zabyvala jednou z forem
rizikového chovani. Prace byla rozdé€lena na teoretickou a praktickou ¢ast a obsahovala celkem
devét kapitol. Tyto kapitoly jsme sestavili tak, aby na sebe plynule navazovaly. Hlavnim cilem
prace bylo popsat problematiku kyberSikany a zjistit jeji prevalenci u vybranych zaka stfednich
Skol v okrese Frydek-Mistek. Abychom tento hlavni cil mohli naplnit, tak jsme si v tvodu nasi
prace stanovili dil¢i cile teoretické 1 empirické ¢asti.

Teoreticka cast prace se skladala z péti kapitol. V prvni kapitole jsme charakterizovali
systém rizikové chovani a jaké postaveni zaujima v ramci tohoto systému zaujimé Sikana
a kybersikana. Ve druhé kapitole jsme vymezili tradi¢ni Sikanu. Tteti, nejrozséhlejsi kapitola,
se podrobné zabyvala kyberSikanou. Zde jsme si kyberSikanu charakterizovali. Uvedli jsme
si jaky je vztah mezi kyberSikanou a Sikanou. Dale jsme se zaméfili na podoby, formy a nastroje
kyberSikany. Nasledn¢ jsme se zabyvali protagonisty kyberSikany a legislativnim opatfenim.
Ctvrta kapitola se zabyvala vyvojovou psychologii Zika v obdobi adolescence,
kde jsme si piedstavili zasadni zmény v tomto obdobi. Posledni kapitola teoretické casti
byla vénovana prevenci, ktera hraje v oblasti rizikového chovani stézejni roli.

Navazujici empirickd ¢ast diplomové prace byla rozdélena do ctyt kapitol.
V prvni kapitole empirické Casti jsme zmapovali aktualni stav vybranych vyzkumnych
Setfenich v oblasti kybersikany, kterd se uskute¢nila jak na tzemi Ceské republiky,
tak i na uzemi cizich statu. Pfedmétem druhé kapitoly praktické Casti bylo nase vyzkumné
Setfeni, kdy jsme hovofili o jeho vlastnostech. Stanovili jsme si nejprve cile, deskriptivni otazky
a hypotézy vyzkumného Setfeni, dale jsme hovofili o vybéru vzorku do vyzkumu a tuto kapitolu
jsme uzavreli ¢asti, kde jsme si charakterizovali metodu vyzkumného Setieni. Na tuto sedmou
kapitolu navéazala osma kapitola, kde jsme jiz predstavili vysledky naSeho vyzkumného Setteni.
Tyto vysledky jsme prezentovali v podobé tabulek a sloupcovych grafii. Posledni &tvrta
kapitola empirické c¢asti se vénovala diskusi vysledki vyzkumného = Setfeni.
Zde jsme porovnavali ziskana data s vybranymi Gdaji z jiz realizovanych vyzkumnych Setieni.

Mnoho autorii se ve svych vyzkumnych pracich zabyvalo kyberSikanou u zaku
zakladnich $kol, ptipadné srovnavali kyberSikanu mezi zaky zakladnich skol a stfednich $kol.
Mym zamérem bylo soustiedit se vyhradné na zaky stiednich skol a zkoumat tuto problematiku
z tohoto uhlu pohledu. Naseho vyzkumného Setfeni se zucastnilo celkem 225 vybranych

respondentli z fad stiedoskolakd.
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Utok vigi své osobé ve virtualnim prostredi zazilo v poslednich 12 mésicich 13,33 %
z celkového poétu vybranych respondentti SS. Pokud se zaméiime na formu agrese, tak nejvice
se nami vybrani dotazovani SS setkali s verbalni agresi proti jejich osobé. S timto utokem
ma zkusenost 54,76 % vybranych respondentti SS, kteii se setkali v poslednim roce
Sublizovanim ve virtudlnim prostfedi. Jestlize zohlednime kritéria kyberSikany
jako je opakovanost a délka trvani utoku (tok trval déle nez jeden tyden), tak kyberSikanu
v poslednim roce zazilo 7,11 % z celkového podtu vybranych respondentt SS.
Také nas zajimalo, kdo se téchto Gtoktl dopoustél, nejéastdji vybrani respondenti SS uvedli,
ze uto¢nika neznali. Co se tyCe komunikacnich platforem, tak nejvice dochazelo k ttoku
prostiednictvim socidlnich sitich. Tento idaj uvedlo 80 % nami dotazovanych respondenti SS,
ktefi se setkali v poslednim roce s ublizovanim proti nim. Dale 8,89 % z celkového poctu
vybranych respondentti SS uvedlo, Ze se dopustilo utoku vii¢i nékomu jinému. Vysledky také
ukazaly, Ze by se vybrani Zaci SS nejvice svéfili v ptipadé ublizovani ve virtulnim prostiedi
kamaradiim a rodi¢im. Pozitivnim faktem, ktery z vyzkumného Setieni vyplynul je, Ze velka
&ast vybranych respondentti SS byla poudena o bezpe&ném chovanim na internetu. Nejvice byli
vybrani Zaci SS poudeni o bezpeéném chovani na internetu $kolou a rodiéi.

Nase vyzkumné Setieni ukédzalo, ze mald ¢ast ndmi vybranych respondentl
SS mé s projevy kybersikany zkuSenosti. JelikoZ se ale moderni technologie neustale rozviji
vpied, je ta dilezité dale upozornovat, ze tyto maji své rizika. Prevence by nemcéla
byt podcenovana a pedagogové by v ni rozhodné neméli polevovat. V preventivnich opattenich
by se neméli soustfedit jen na problematiku kyberSikany, kterou mizeme povazovat
za nejznaméj$i formu rizikovych jevl internetové komunikace. M¢li by také vénovat znacnou
pozornost i méné znamym jevum, jako je napiiklad sexting nebo kybergrooming. Jako zasadni
povazuji kooperaci mezi Skolou a rodinou zakt. Diky Sifeni informaci o téchto jevech
i do rodinného prostiedni muizeme piispét k jejich eliminaci.

Dle mého nazoru se mi podafilo stanovené cile prace splnit. Prace pfinesla aktualni stav
poznani o zkoumané problematice. Pfinosna by mohla byt pedagoglim na vybranych stfednich
Skolach, které se do Setteni zapojily. Dale vysledky této prace mohou poslouzit dal§im lidem,
ktefi se zajimaji o tyto jevy. Je vSak dale zapotiebi objasiovat problematiku tohoto
nebezpecného fenoménu. Vysledky se tak mohou stat inspiraci pro dals$i vyzkumna Setfeni.
Jednou z moznosti je napiiklad zkoumat kybersikanu u stiedoskolakd, kde by byl vétsi podil
zak SS, ktefi by zastupovali stiedni odborna uéilisté. Zajimavé by rovnéz bylo uskuteénit
celorepublikové vyzkumné Setfeni u zakt zakladnich a stfednich $kol, a tak prokazat, zda

existuji rozdily ve vyskytu projevi kyberSikany v rdmci jednotlivych krajt.
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Ptiloha €. 1: Priivodni dopis

Vazeny pane tediteli, Vazena pani feditelko,

jmenuji se Kristyna Weissmannova a jsem studentkou 2. ro¢niku navazujiciho
magisterského studia oboru Socialni pedagogika — specializace vychovné poradenstvi
na Pedagogické fakulté Univerzity Palackého v Olomouci. Touto cestou se na Vas obracim
s prosbou o0 ucast na vyzkumném Setfeni. Cilem tohoto Setfeni je zmapovat aktualni stav

vyskytu projevil kyberSikany u zZakt na stfednich Skolach.

Pro zjisténi té€chto informaci bych Vas chtéla pozadat o sdileni elektronického odkazu
na dotaznik mezi zaky na Vasich Skolach. Dotaznik se sklada z 18 polozek a jeho vyplnéni
by zakim nem¢lo trvat déle nez 10 minut. Zjisténé daje budou anonymné zpracovany a budou

vyuzity vyhradné pro vyzkumné ucely.

Dotaznik je pfistupny na nasledujici adrese:
https://docs.google.com/forms/d/1hoahflxclnvOp-dgW7 Ixybd6k9uUc7RrmTpV7tnliU/edit

Predem Vam dékuji za spolupraci.

S pfanim hezkého dne

Bc. Kristyna Weissmannova


https://docs.google.com/forms/d/1hoahflxc1nv0p-dqW7_lxybd6k9uUc7RrmTpV7tnIiU/edit

Priloha €. 2: Dotaznik

Dobry den,

jmenuji se Kristyna Weissmannova a jsem studentkou 2. ro¢niku navazujiciho
magisterského studia oboru Socialni pedagogika — specializace vychovné poradenstvi
na Pedagogické fakulté Univerzity Palackého v Olomouci.

Chtela bych Vas pozadat o vyplnéni nésledujiciho dotazniku. Jeho zdmérem je zjistit
aktualni stav projevil kyberSikany u zakl na stfednich Skoldch. Dotaznik je anonymni
a vSechny ziskané informace budou pouzity vyhradné na vyzkumné ucely. Prosim Vas o uplné

a pravdivé vyplnéni dotazniku.

Dé&kuji za spolupréci na vyzkumném Setteni.

Pteji hezky den.

1. Jste muz nebo Zena?

O Muz O Zena

2. Jaky typ stiedni Skoly studujete?

[0 Gymnazium

O Stiedni odborna skola

O Stiedni odborné uciliste

3. Jaky rocnik stiedni Skoly studujete?

O 1. roénik O 2.roénik

O 3. roénik O 4. roénik

4. Kolik je Vam let?




5. UbliZoval Vam nékdo V poslednich 12 mésicich ve virtualnim prostiredi?

O Ano

O

Ne (jestlize zvolite odpovéd’ Ne, dale pokracujte k otazce €. 11)

6. Pokud jste v piredeslé otazce odpovédél/a ANO, s jakym projevem agrese
jste se setkal/a? (Muiizete zvolit vice odpovédi)

O

Slovni agrese (urdzeni, poniZovani, zesmeSiovani, ztrapiovani)

Vniknuti cizi osoby na ucet bez mého svoleni (napf. na e-mail, soc. sit¢ a atd.)

Kradez identity

Obtézovani prosttednictvim prozvanéni mobilniho telefonu

Vyhrozovani ¢i zastraSovani

Vydirani

Sifeni fotografie, ktera mé méla ponizit, zesmésnit ¢i ztrapnit

o|o|jojbo(o|o|d

Sifeni videa, ktera m¢ m¢lo ponizit, zesmésnit ¢i ztrapnit

7. Byl to jednorazovy utok nebo opakujici se agrese?

O Jednorazovy utok O Opakujici se agrese

8. Jak dlouho tento projev agrese vuci vasi osobé trval? (Oznacte jednu odpovéd)

[0  Méné nez 1 tyden O 1-2tydny
0 3-5tydnd 0 1-3 mésice
0 4-6 mésica 0 7-12 mésicu

9. V ramci, jaké komunikacni platformy byl atok realizovan? (Oznacte jednu odpoved)

[0 Socialni sité 0 SMS
[0 Webové stranky 0 E-mail
0 Blog [0 Chat




10. Kdo tento titok proti Vam uskutecnil? (Oznacte jednu odpoved)

[0 Sourozenec [0 Spoluzak/spoluzacka

[0 Kamarad/kamaradka [0 Byvaly kamarad/ byvala kamaradka
O  Pritel/pritelkyné O Byvaly pfitel/byvala ptitelkyné

[0 Nevim, kdo to byl [0 Neékdo jiny — doplite:

11. Ublizil/a jste Vy nékomu ve virtuilnim prostiedi?

O Ano

LI Ne (jestlize zvolite odpovéd’ Ne, dale pokracujte k otazce ¢. 14)

12. Jakych z niZe uvedenych situaci jste se ve virtualnim prosti-edi dopustil/a?
(Miizete zvolit vice odpovedi)

Slovni agrese (urdzeni, poniZzovani, zesmésnovani, ztrapiiovani)

Vniknuti nékomu na ucet bez jeho svoleni (napf. na e-mail, soc. sité a atd.)

Kradez identity

Obtézovani prostfednictvim prozvanéni mobilniho telefonu

VyhroZovani ¢i zastraSovani

Vydirani

Sifeni fotografie, ktera méla n€koho poniZit, zesmésnit €1 ztrapnit

O|o|o|jo(o|jo|o|o

Siteni videa, které mélo n€koho ponizit, zesmésnit ¢i ztrapnit

13. Z jakého duvodu jste se dopustil/a vySe uvedenych situaci?
(Oznacte jednu odpoved)

O Pomsta O Zert
00 Nuda 00 Natlak okoli
[0 Mit pocit moci nad jinymi [0 Jiny divod — dopliite:

14. Znate vSechny osoby, které mate v seznamu pratel na socialnich sitich?

O Ano O Ne




15. Pokud by Vam nékdo ubliZoval ve virtualnim prostredi, komu byste se svéril/a?
(Oznacte jednu odpoved)

Rodi¢im

Rodinnym pfislusniklim (sourozenec, prarodice)

Pritel/ptitelkyné

Kamarad/kamaradka

Uciteli/ucitelce

Nikomu, nechal/a bych si to pro sebe

O|o|jojo|go|o|d

Nékomu jinému — dopliite:

16. Byl/a jste informovan/a o bezpe¢ném chovanim na internetu?
(Miizete zvolit vice odpovedi)

Rodici

Skolou

Kamarad

Sam/sama jsem se informoval/a

o|o|jo(o|f{o

Nebyl/a jsem poucen/a

17. Absolvoval/a jste na stiedni $kole preventivni akci zaméi‘enou na kybersikanu?
(Oznacte jednu odpoved)

[0 Ano, ucitelem
[0 Ano, externi organizaci
O Ne

18. Znate néjaké organizace, které se angazuji v boji proti kyberSikané?

[0  Ano - doplnte: 0 Ne

Dé&kuji Vam za Vas Cas, ktery jste vénovali vyplnéni tohoto dotazniku.
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