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ANOTACE

POLASKOVA, Pavla. Zkusenosti stiedoskolské mldadeze s rizikovym chovanim v online
svete. Hradec Kralové: Pedagogicka fakulta Univerzity Hradec Kralové, 2021. 92 s.

Bakalatska prace.

Bakalafska prace se zabyva zkuSenostmi stfedoSkolské mladeze s vybranymi formami
rizikového chovani v online svété. Nejprve je vymezena a charakterizovana cilova
skupina soucasné stiedoskolské mladeze, a v souvislosti s cilovou skupinou je predlozen
jeji vztah k médiim. Pozornost je vénovana taktéz rizikovému chovani a jeho formam,
mezi kterymi najdeme kyberSikanu a dalsi rizikové formy komunikace prostiednictvim
multimédii, tedy problematiku, ktera je pro tuto bakalaiskou praci zasadni. Prostor je dale
vénovan charakteristice online svéta a negativnim aspektiim, které 1ze pii pohybu v tomto
prostoru shleddvat. Jadro prace tvoii vybrané online formy rizikového chovani,
tedy kyberSikana, kyberstalking, kybergrooming a sexting. Kvantitativné orientované
prizkumné Seteni, které bylo realizovano pomoci anonymniho online dotazniku,
se zamé&fuje na zmapovani zkuSenosti stfedoSkolské mladeze s uvedenymi formami

rizikového chovani v online svété z pozice obéti.
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ANNOTATION

POLASKOVA, Pavla. The Experiences of Secondary School's Pupils with Risky
Behaviour in Online Space. Hradec Kralové: Faculty of Education, University of Hradec
Kralové, 2021. 92 pp. Bachelor Thesis.

The bachelor thesis deals with the experiences of secondary school pupils with selected
forms of risky behaviour in online space. First, the target group of contemporary
secondary school pupils is defined and characterized, and in connection with the target
group, its relationship to the media is presented. Attention is also paid to risky behaviour
and its forms, among which we find cyberbullying and other risky forms
of communication through multimedia, that are issues that are essential for this bachelor
thesis. The space is further devoted to the characteristics of the online space
and the negative aspects that can be found when moving in this space. The core of the
work consists of selected online forms of risky behaviour, thus cyberbullying,
cyberstalking, cybergrooming and sexting. Quantitative survey, which was conducted
using an anonymous online questionnaire, focuses on mapping the experiences
of secondary school pupils with these forms of risky behaviour in the online space

from the position of a victim.
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UvVOoD

Bakalatska prace se zamétuje na zkuSenosti sttedoskolské mladeze s rizikovym chovanim
Vonline svété. Autofi zabyvajici se rizikovym chovanim mladdeze se shoduji
na skutecnosti, ze rizikové chovani v dospivani je povazovano za béznou soucast vyvoje
a ze se jedna o chovani do jist¢ miry pfechodné. Obdobi dospivani ptedstavuje velice
naro¢nou zivotni etapu, v ramci které se dospivajici musi vyrovnavat s mnoha zmeénami.
Se zminénymi zménami se mohou dospivajici vyrovnavat pomoci pozitivné
orientovanych aktivit, naptiklad zajmovych krouzku ¢&i sportovnich aktivit, jednim

z méné §t'astnych zpisobu je pak uchylovani se se k riznym formam rizikového chovani.

V ramci bakaldiské prace se zaméfujeme na rizikové chovani mladdeze v online svéte,
nebot’ online svét je dnes mistem, kam se presouva stale vice aktivit, které se diive
odehravaly vyhradné ve svéte redlném. Rozvoj informacnich a komunikaénich
technologii a prostfedkli ndm v dneSni dobé umoznuje proniknout do online svéta velice
snadno, ale je tfeba upozornit na skute¢nost, ze ackoliv nam online svét nabizi mnoho
dobrych moznosti, mizeme se vtomto prostoru setkat také s jevy, které nejsou
ani zdaleka pozitivni. Negativni jevy online svéta jsou nebezpecné pro kazdého z nas,
avSak zvlaSt€¢ nebezpecné jsou predevSim pro mladSi generace, jejichZz Zivot
je informacnimi a komunika¢nimi prostiedky ovlivnén nejvice, nebot’ jiz nezazili Zivot
bez nich. Autofi, ktefi se zabyvaji rizikovym chovanim mladeze, reflektuji spolecensky
vyvoj a mezi jeho nové formy fadi také kyberSikanu a dalsi rizikové formy komunikace
prostfednictvim médii, coZ poukazuje na aktualnost a rozSifenost probirané problematiky.
Na zavaznost rizikového chovani mladeze v online svété poukazuji taktéz vyzkumy
poslednich let, zminit mizeme napiiklad mezinarodni projekt EU Kids Online
nebo vyzkumy, které byly realizovany Centrem prevence rizikové virtualni komunikace

Pedagogické fakulty Univerzity Palackého.

Pro ucely bakalaiské prace byly vybrany ctyii online formy rizikového chovani,
konkrétn¢ se jedna o kyberSikanu, kyberstalking, kybergrooming a sexting. Je tieba
upozornit na skutecnost, Ze kyberSikana sice pfedstavuje zasteSujici pojem pro vSechny
zminéné jevy, avSak v ramci naSi prace jsou rozdéleny do samostatnych podkapitol

z diivodu ptehlednosti a lepsi orientace v textu.



Cilem bakaléaiské prace je podat uceleny obraz o kyberSikane, kyberstalkingu,
kybergroomingu a sextingu a poukazat na rozSifenost a zavaznost téchto jevi praveé

u stiedoskolské mladeze.

Prvni kapitola se v teoretické roviné zaméfuje na soucasnou stiedoskolskou mladez,
zabyva se jeji charakteristikou a vztahem k médiim. Cilem druhé kapitoly je uvedeni
do problematiky rizikového chovani mladdeze a jeho forem. Tteti kapitola se orientuje
na charakteristiku online svéta a negativni aspekty, které Ize pti pohybu v tomto prostoru
shledévat, a ¢tvrta kapitola se pak zabyva vybranymi online formami rizikového chovéani,
tedy kyberSikanou, kyberstalkingem, kybergroomingem a sextingem. Soucasti paté
kapitoly je kvantitativné orientované priizkumné Setfeni, které bylo realizovdno pomoci
anonymniho online dotazniku. Prizkumné Setfeni je zaméfeno na zkuSenosti
sttedoskolské mladeze s rizikovym chovanim v online svété, jeho cilem je pak zmapovani
zkuSenosti stfedoSkolské mladeze S vybranymi formami rizikového chovani v online

svEte Z pozice obéti.
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1 SOUCASNA STREDOSKOLSKA MLADEZ

K pojmu ,mladez i jeho vymezeni se obraci nespocet riiznych publikaci a hovoii
o ném mnoho autori. Mlizeme si vSak povSimnout, ze v soucasnosti neexistuje jedina
a spravna definice, kterda mladdez néjakym zptisobem definuje. Cilem prvni kapitoly
je tedy vymezeni a charakteristika soucasné stfedoskolské mladeze dle riznych autort
tak, abychom si mohli utvofit co nejkonkrétnéjsi piedstavu o této kategorii. Vzhledem
k povaze tématu bakaldiské prace bude taktéz predlozen vztah soucasné mladeze
k médiim, coz ptredstavuje ,,vstupni branu“ k celé nésledné¢ probirané problematice

rizikového chovani v online svété.

1.1 Charakteristika sou¢asné stiredosSkolské mladeze

Autofi Pedagogického slovniku, Priicha, Walterova a Mares (2003, s. 125), uvadi,
ze mléadez je ,,socidlni skupina, tvorena lidmi ve veku priblizné od 15 do 25 let,
dospélych . Mladez ma dle téchto autorti sviij charakteristicky zptisob chovani a myslent,
systém hodnot a norem. KaZzda generace mladeze nékteré hodnoty dané spolecnosti
napodobuje a prebird, nékteré odmitd a také vytvaii hodnoty nové (Pricha, Walterova,

Mares, 2003, s. 125-126).

Dle Velkého sociologického slovniku (1996, s. 635-636) termin ,,mladez* oznacuje
bud’ nepfesné ohrani¢enou vékovou kategorii, nebo socidlni skupinu, kterd ma své
specifické biologické, psychické a socialni znaky. Jedna se o kategorii, ktera se nachazi
mezi détmi a dospelymi. Dolni hranice véku je vétSinou 14—15 let, kdy kon¢i povinna
Skolni dochazka a horni hranici je dovrSeni 30 let. Mladez se nachazi ve stadiu netiplné
¢i odlozené ekonomické aktivity a profesionalni pfipravy, je zavisla na svété dospélych.
Jedna se o vnitin¢ velmi variabilni kategorii, K jejim znakiim patii pfiprava na vykon

povolani a spolecné zajmy.

Sak (2000, s. 13) uvadi, ze mladez piedstavuje velkou socialni skupinu lidi se specifickou
ulohou a pozici ve spolecnosti. Zatadit sem mizeme jedince ve ve€ku od ukonceni
zakladni Skolni dochazky do ukonceni socidlni zralosti, pfevzeti vSech roli dospélych
a ziskani plnohodnotného socidlniho statusu. Za horni hranici je obvykle povazovan

veék 26 az 30 let.
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Kraus (1990, s. 7) upozoriuje na fakt, ze kategorii mladeze tvofi jedinci socialné nezrali,
ktefi prozatim nezaujimaji role dospélych. Typickymi znaky této kategorie jsou pfiprava
na vykon profese, profesionalni ptizptisobovani, takové postaveni ve spolecnosti, kdy jeji
prislusnici jeSt¢ nevykonavaji vSechny role dospé€lych, ale postupné je piebiraji,
dale se jedna o socialni nezralost, osvojovani a upeviiovani hodnotového systému
a akceptaci spolecenskych norem. Co do vékového intervalu, autor uvadi, ze dolni hranici
Kraus (2006, s. 10) také uvadi, ze v dokumentech UNESCO je za horni hranici povazovan
vek 26 let, OSN chéape mladez jako kategorii, kterd se nachazi mezi 15 a 24 lety, a nékteré

statistiky o mladezi uvazuji do 29 let.

Na zéklad¢ vyse uvedeného textu si miizeme povSimnout, ze autofi, ktefi se zabyvaji
vymezenim mladeze, neshodné definuji vékové rozmezi jedincti, které do této kategorie
fadi. Skalkova uvadi, ze v€kové vymezeni mladeze se ruzni, a to pfedevsim vlivem
vyvoje spole¢nosti a spoleéenskych procest, pficemz dolni hranice ve€ku mladeze klesa
a hranice horni naopak roste. Autorka poukazuje na to, Ze se dnes ztraci hranice
mezi vékem détstvi, mladeze a dospélosti a ze se tyto sféry zna¢n¢ prolinaji. Mladi lidé
dnes studuji az do 3. desetileti Zivota, jsou ekonomicky zavisli na rodi¢ich, svét prace
je jim zatim vzdaleny a vétsinou jesté nemaji vlastni rodinu. Opaénym procesem muzeme
oznacit napiiklad pisobeni médii, prostfednictvim kterych dnes déti a mladez mohou

snadné&ji proniknout do svéta dospélych (Skalkova, 1996, s. 21-22).

Vyuzit miizeme také pojmu ,,adolescence®, pficemz oznaceni ,,adolescenti, typické
spise pro sociologii a pedagogiku (Macek, 2003, s. 9). Macek (1999, s. 11-12) dale uvadi,
ze adolescence, neboli dospivani, pfedstavuje obdobi mezi détstvim a dospélosti
a vétsinou je datovana od 15 do 20 (nebo 22) let. Pro ukonceni tohoto obdobi jsou dilezita
kritéria psychologicka (dosazeni osobni autonomie), sociologické (pfijeti role dosp€lého)

a pedagogicka (ukonceni vzdélavani a ziskani profesni kvalifikace).

Sobotkova a kol. uvadi, Ze obdobi adolescence je Zivotni etapou, kterd je spojena
s biologickym zranim, zaroven s nim vsak dochazi také k mnoha zasadnim psychickym
zméndm a novému socidlnimu zafazeni jedince, které se odrazi jak v odliSném o¢ekavani
spolecnosti, tak v ménicim se pojeti vlastniho ,,ja“. Lze hovoftit o obdobi transformace

mezi détstvim a dospélosti. Dochdzi k pohlavnimu dozravani, hormondlnim zménam,
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fyzickému rustu, rozvoji schopnosti, sebereflexe, seberegulace, zmény zaroven probihaji

také v oblasti socidlniho uéeni (Sobotkova a kol., 2014, s. 26).

S pojmem ,mladez operuje taktéz trestnépravni legislativa, ktera vymezuje urcité
vékové rozpéti jedincli, které do této kategorie tadi. Dle § 2 odst. 1 zékona
¢. 218/2003 Sbh., o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech
mladeze a o zméné nékterych zakoni, se za mladez souhrnné povazuji déti a mladistvi,
pokud neni stanoveno jinak. Ditétem je ptitom dle tohoto zakona jedinec, ktery v dobé
spachani ¢inu jinak trestného nedosahl patnactého roku véku, mladistvym je pak ten,
kdo v dobé spachani provinéni dovrsil patnacty rok, ale neptekrocCil rok osmnacty.
Mtuzeme tedy fict, ze dle trestnépravniho pojeti se jedna o kategorii s horni hranici

do 18 let, ktera je vSak neménnd a pevné stanovena.

Tato prace se orientuje na mladez stfedoskolskou, tedy na jedince ve véku zpravidla
od 15 do 18 let. Toto v€kové rozpéti stredoskolské mladeze ve své monografii uvadi
napiiklad Kraus (2006, s. 31), ktery dale tik4, Ze pro stiedoSkolskou mladez,
tedy pro jedince od 15 do 18 let, ,, je jednou z nejvyznamnéjsich charakteristik a soucasné
vyznamnou naplni podstatné vétsiny roku pokracovani v institucionalnim vzdélavani
po ukonceni povinné Skolni dochazky*. Mizeme tedy hovofit o zahajeni profesni

ptipravy, kterd se odehrava prostfednictvim studia na stfednich Skolach.

S problematikou stfedoskolského vzdélavani nepochybn& souvisi pojem ,,stfedni
Skolstvi®, ktery definuji Pricha, Walterovd a MareS. Uvadi, Ze je to ,,soustava skol
poskytujicich stredoskolské vzdélani, ndsledujici po ukonceni vzdéldni zdakladniho.
V CR ji tvoFi: gymnazia, stiedni odborné skoly, stiedni odbornd ucilisté, a to vcéetné

specialnich stiednich skol“ (Pricha, Walterova, Mares, 2003, s. 232).

Obdobi ptechodu mezi zakladni a stfedni Skolou miizeme vnimat jako zasadni a kli¢ové
pro budouci vyvoj jedince. Dospivajici je postaven pied slozity tkol, vybérem stfedni
Skoly a konkrétniho oboru startuje pfipravu na vybranou profesi, jak jiz bylo uvedeno.
S timto vybérem tedy jist€ souvisi uvédomeni si svych profesnich preferenci a zamysleni
se nad perspektivami zivota, nebot’ volba vhodné stfedni Skoly je pro budouci zivot

dospivajiciho jedince velmi dulezita.
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Kraus (1990, s. 9) uvadi, ze mladez ma urcité osobnostni rysy, které jsou pro tuto kategorii
charakteristické. Mlizeme hovofit o zvySené mife kriticnosti, touze po samostatnosti
a svobod¢, nevyrovnaném sebevédomi ¢i rozkolisaném sebehodnoceni, problematickém
piijimani kritiky ¢i radikdlnim feSeni rtznych situaci. K témto osobnostnim rystim
Kraus (2006, s. 11) dale fadi také touhu po dobrodruzstvi a stfidani citi. Obdobi dospivani
je dle n¢j obdobim utvareni nazorii, hodnotového zebtficku a hledani smyslu Zivota.
Dospivajici jedinci vétSinou reaguji podrazdéné na starostlivé poznamky rodicii a dalSich

autorit, coz pouze potvrzuje, ze obdobi dospivani je doprovazeno znaénym napétim.

Macek (2003, s. 116) pise, Ze vétSina souCasnych dospivajicich nevnima obdobi
dospivani jako obdobi plné krizi, stfeti s autoritami a spoleCenskymi normami,
tak jak tomu bylo dfive. Cast&ji ho vnimaji jako volny prostor, ktery je potieba zaplnit.
Od predchozich generaci se vSak dneSni mladez odliSuje piedev§im jinou osobni

zkuSenosti.

Ptipomenime si, Ze v 90. letech nasi spolecnosti otfasla Sametova revoluce, kterd naprosto
zménila dosavadni zpuisob zivota lidi. To ve své monografii uvadi také Kraus
(2004, s. 7), ktery piSe, Ze to, ,,co bylo cerné se stalo bilym a naopak*. V souvislosti
s tim Macek (2003, s. 116-117) uvadi, Ze na pocatku 90. let byly mladymi lidmi
oceflovany nové moznosti, jako je svoboda nazorli a postojii, moznost kvalitniho
vzdélani, cestovani, prostor pro seberealizaci a dal§i. Tento autor vSak dale piSe,
7ze vSechny uvedené moznosti dne$ni mladeZz vnima jako naprostou samoziejmost.
BéZnou soucasti zivota mladeze se navic stavaji charakteristiky, které jsou spojeny
s dne$nim ladénim svéta. Tim mame na mysli naptiklad rozvoj informacnich
a komunika¢nich technologii ¢i relativizaci hodnot. Pro Zivotni styl sou¢asné mladeze je
taktéz ptiznacna vysoka mira svobodné volby, provdzena vySs$i mirou nejistoty, pokles
zavislosti na dospélych autoritach, posileni diileZitosti rovnocennych vrstevnickych
vztahl, oslabeni neménnych norem, vétSi orientace na piitomnost a aktudlni prozitek

nebo odklad ¢i odmitani zavazk.

Semrad uvadi, ze ,,v soucasné spolecnosti se mladez z rady hledisek ocita v priseciku
pusobeni negativnich zdajmii, sil a spolecenskych trendi” (Semrad, 1996, s. 6-7).
Tentyz autor fikéa, Ze dospivajici se dnes stavaji obétmi socidlné¢ negativnich jevd,
avSak podili se i na jejich Sifeni a vytvafi také negativni jevy nové, ptiCemz poukazuje

pfedevsim na nartist a zvySovani kriminality déti a mladeze.
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K problematice spolecensky nezadoucich jevll ve spojitosti s mladezi se vyjadiuje
také Sak (2000, s. 14), ktery uvadi, ze mezi 14. a 15. rokem si tato kategorie osvojuje
taktéz konzumaci alkoholu, nikotinu a drog, pficemz stale vétsi Cast se stava jejich
uzivatelem je$té pred 14. rokem veku. Daéle piSe, ze i v€k zahajeni sexualniho Zivota

mladeze v poslednich letech klesa.

Miuizeme se domnivat, ze nartst socialn¢ negativnich ¢i patologickych jevii nepochybné
souvisi s aktualnim ladénim spole¢nosti a je pro dnesni dobu bohuZzel svym zplisobem
charakteristicky. Pocatky vétSiho nariistu socidlné patologickych jevi bychom mohli
spatfovat V souvislosti se Sametovou revoluci, po které lidem byla nabidnuta spousta
dobrych moznosti, avSak vytvofil se zde také prostor pro pachéni jevli spolecensky
negativnich a nezddoucich. Aktudlni stav kazdé spoleCnosti se jistojist€¢ odrazi

na jedincich, ktefi v ni Ziji, z toho diivodu je i mladez v§emi negativnimi jevy zasazena.

1.2 Mladez a jeji vztah k médiim

V pitedchozi podkapitole jsme uvedli, ze spolecnost prosla vyraznou proménou
a ze béZnou soucasti Zivota mladeZe jsou charakteristiky, které jsou spojeny s dne$nim
ladénim svéta, pfiCemZ jednou z nich je rozvoj informacnich a komunikacnich

technologii.

K tomu, abychom mohli pochopit mladeZ a jeji aktudlni vztah k masmédiim, je dulezité
se zastavit u volného Casu. Kraus (1990, s. 58-59) uvadi, ze volny ¢as tvoii jednu
ze zasadnich oblasti Zivotniho zplisobu mladého cloveka, zplsob jeho vyuzivani
pak zavisi na individualité jedince, kde jde napiiklad o v€k, pohlavi ¢i z4jmy jedince.
Dulezit¢ je vSak brat v potaz také faktory wvn&j8i, kterymi jsou celkové

spolecenskoekonomické podminky.

Pokud tedy budeme hovoftit o spole¢ensko-ekonomickych podminkach, dostavame se
op¢t na zacatek, tedy k tomu, ze soucasti Zivota dne$ni mladeZe jsou charakteristiky,
které souvisi s ladénim dneSniho svéta. Jestlize se spolecnost, ve které zijeme, méni,
muZeme konstatovat, Ze se proméiuje taktéZ zplsob traveni volného casu (nejen)
mladeZe. To potvrzuje napiiklad Dulovics (2017, s. 50), ktery uvadi, Ze rozmach internetu
vyvolal mnoho spolecenskych zmén a mimo jiné také vyrazné ovlivnil strukturu volného
Casu, predev§im mladé generace. Takto bychom mohli hovofit o vSech médiich,

které dnes prolinaji zivoty mladych lidi.
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Sebes (2013; In: Jirdk a kol., 2013, s. 33—35) uvadi, ze nikdy v minulosti déti a dospivajici
nekonzumovali vice masovych médii a netravili s nimi takové mnoZzstvi Casu
a ze pravé vysoké mnozstvi Casu vénovany médiim piedstavuje jeden z dalSich rysi
soucasné¢ mladeze. Z toho divodu je mozné generaci mladeze oznacCit za medialni,
sitovou, elektronickou nebo digitalni generaci ¢i digitalni domorodce. Souhrnné se vSak
jedna o generaci, ktera je zcela zaplavena digitalnimi technologiemi. Sak (2016, online)
oznacuje dnesni generaci mladeze za kybergeneraci a uvadi, ze v této, ,, paté generaci je

Jiz pocitac vedle kolébky a mobil je hracka batolete “.

Také Smahel (2014; In: Seveikova a kol., 2014, s. 19) uvadi, ze déti v soucasné dobée
vyrustaji obklopeny notebooky, mobilnimi telefony, tablety a dal$imi zafizenimi.
Muzeme konstatovat, ze mladi lidé se do svéta digitalnich technologii narodili a jiz nemaji

piedstavu o tom, jaky by byl Zivot bez nich.

Co se tyce casu, ktery dneSni mladeZ travi online, miZeme uvést vysledky vyzkumu
EU Kids Online IV, ktery byl zamé&fen na online aktivity a rizika u déti a dospivajicich.
Z tohoto vyzkumu vyplyva, ze ve vékové kategorii 15-17 let se prostfednictvim
mobilniho telefonu k internetu ptipojuje 95 % respondentl, prostiednictvim pocitace
se pak k internetu ptipojuje 60 % respondentli. 34 % dospivajicich ve ve€kové kategorii
15-17 let travi o vikendu v prostiedi internetu 7 a vice hodin, v béZné dny pak travi
v prostfedi internetu 7 hodin a vice 18 % dospivajicich. Obecné plati, Ze ¢im jsou déti

a dospivajici starsi, tim vice ¢asu travi online (BedroSova a kol., 2018, online).

Dle Jiraka a Pavli¢ikové (2013; In: Jirak a kol., 2013, s. 8) navic déti a mladez travi vice
Casu s médii nez se svymi rodi¢i, a proto ubyva piimych socialnich kontaktt.
Miiller (2019; In: Docekal et al., 2019, s. 13) pak k tomuto problému uvadi,
ze dle amerického vyzkumu s nazvem ,,Common Sense Media“ travi dospivajici
pfed obrazovkami a displeji i osm hodin denné, pficemz s rodi¢i mluvi pouze

okolo patnécti minut.

Sebes (2013; In: Jirdk a kol., 2013, s. 33) kategorii mladeze charakterizuji jako jedince,
kteti ,, usinaji s iPodem v usich a vstavaji s pohledem uprenym na displej mobilniho
telefonu, kde kontroluji prichozi zpravy od svych kamaradu a kamaradek. Snidaji
za doprovodu rozhlasovéeho vysilani, cestou do Skoly poslouchaji hudbu, béhem vyuky
a o prestavkach posilaji textové zpravy, po navratu domii si zapinaji pocitac a surfuji

na internetu, posléze prejdou k televizi a pred spanim zase ke svému iPodu*.
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Z toho vyplyva, ze masova média opravdu piedstavuji béznou soucést zivota mladsi
generace, a k zamyslenti je, zda jsou jedinci viibec schopni si z tak Siroké skaly informaci,
ktera je médii predkladana, vybrat, a také zda jsou schopni vSechna sd€leni né¢jakym

zpusobem zpracovat.

Jirdk a Pavli¢ikova (2013; In: Jirdk a kol., 2013, s. 8) dale uvadi, ze pro mladé lidi je dnes
typické, ze jsou ve vétsing pripadl zdatnéjsi v ovladani modernich technologii nez jejich
rodice Ci prarodie, ¢imz vnika mezi jednotlivymi generacemi urcity konflikt.
To potvrzuje taktéz Sak (2016, online), ktery shodné hovoti o tom, Ze vlivem médii se
vytvotila propast mezi starou a mladou generaci, ¢i Hulanova (2012, s. 13), ktera pise,
ze poprvé v historii jsme svédky situace, kdy jsou mladi lidé o novych technologiich

informovani mnohem vice nez jejich rodice.

Z uvedeného textu vyplyva, ze generace mladeze je generaci, kterd je zaplavena médii.
V soucasné dob¢é milzeme pozorovat zvIlast' vyrazny vliv internetu, pficemz spousta
béznych aktivit se pfesouva praveé do online svéta, ktery uréitym zplisobem ,,nahrazuje*
svét realny. Online svét se tak stava mistem, kde se mladi lidé mohou vzdé€lavat, bavit se,
komunikovat s ostatnimi nebo se seznamovat, tedy vse to, co se diive odehravalo ve svété
realném. SkuteCnost, ze dnesni mladez navic travi v online svété nékolikanasobné vice
¢asu nez se svymi rodi€i, je alarmujici. Neni tézké si uvédomit, ze pravé z divodu,
ze lze v online svété bez problémil délat vSe to, co ve svéte realném, se toto prostredi
stadva mistem, kde se ve znacné mife mohou vyskytovat rizikové jevy ¢i razné formy
rizikového chovani. Je tedy velmi dilezité, aby rodice Cas straveny pifed obrazovkami
telefontl, notebookil a dalSich zatizeni svych déti uréitym zptisobem korigovali, spole¢né
se podileli na tvorbé pravidel traveni Casu v online svéte a aby své potomky informovali

o tom, s jakymi riziky se v online svété mohou setkat.
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2 RIZIKOVE CHOVANI A JEHO FORMY

Pod pojmem ,,rizikové chovani si jist¢ kazdy z nas piedstavi spektrum rtiznych zptisobu
chovani, které predstavuji riziko jak pro jedince, tak pro spole¢nost. Obdobi dospivani
predstavuje obdobi velkych zmén v zivoté jedince, kdy se ptipravuje na vstup do ,,svéta“
dospélych. Dochazi k vyvoji a formovani lidské osobnosti, dospivajici se v tomto obdobi
muze Casto dostavat do stfetu s dospélymi a taktéz s vrstevniky. Se vSemi zménami,
ke kterym v Zivoté dospivajiciho dochazi, se pak snazi vyrovnat prostiednictvim raznych
zpisobil chovani. Muze se jednat naptiklad o uchyleni se k rizikovym aktivitdm,
vyhledavani vzrusujicich az nebezpecnych situaci nebo jiné experimentovani s riziky
rizné povahy. Cilem této kapitoly je tedy uvedeni do problematiky rizikového chovani

mladeze a jeho moznych forem.

2.1 Rizikové chovani mladeze

Dolejs a Orel (2017, s. 29) uvadi, zZe ,, adolescence je nejdynamictejsi vyvojovou etapou,
kterou jedinec prochazi . Tito autofi také piSou, ze ve vSech oblastech osobnosti dochazi

k z&dsadnim proménam, které s sebou pfinaseji mnoho nastrah a prekazek.

Sobotkova a kol. (2014, s. 9) uvadi, Ze pro toto obdobi je piiznacné ziskavani nezavislosti,
predev§im na rodicich. Dospivajici ur€itym zptisobem bojuji proti autoritam a testuji
hranice, coZ miiZeme povazovat za ptirozené chovani, které je soucasti cesty k dospélosti.
Adolescenti jsou zvidavi a testuji jednak sebe, ale 1 své okoli, jaké chovani je jesté
piijatelné a jaké uz ne. Dolej§ a Orel (2017, s. 29) dodavaji, Ze obdobi piechodu
k dospélosti je doprovazeno experimentovanim a fadou riznych aktivit. Nékteré z nich
muzeme povazovat za bezpecné, napiiklad volnoc¢asové krouzky €i organizovany sport,
jiné naopak za nebezpecné a rizikové. Mezi n€¢ mlzeme zafadit napiiklad
experimentovani s drogami, vandalismus, nebezpecné sportovni aktivity a dalsi.
Nebezpecné a rizikové aktivity si blize predstavime v nasledujici podkapitole,

ktera je vénovana praveé formam rizikového chovani.

Dolejs a Orel (2017, s. 29) uvadi, ze pomér a mnozstvi jednotlivych aktivit
u dospivajiciho jedince je vzdy individualni. Faktem ale je, ze kazdy adolescent se chova
do urcité miry rizikove, realizace takovych aktivit je soucast jejich zivota. Na tomto
tvrzeni se shoduji naptiklad se Sobotkovou a kol. (2014, s. 9), ktefi tikaji, Ze rizikové

chovani dospivajicich je pfitomno v kazdé generaci a do jist¢ miry ho lze povazovat

18



za soucast vyvoje. Je prokdzano, ze pouze mala cast dospivajicich vyroste, aniz by prozila
jedinou formu rizikového chovani — u vétSiny je to pravé naopak. Skutecnosti ale je,
ze vétSina dospivajicich z takového chovani ,,vyroste®, jedna se tedy o chovani do jisté

miry pirechodné.

Miovsky (2010; In: Miovsky et al., 2010, s. 23) pise, ze pojmem ,rizikové chovani‘
nahrazujeme dosud uzivany termin ,,socidlné-patologické jevy*, ktery je stigmatizujici,
normativné ladény a klade pftili§ velky diraz na spole¢enskou normu. Pii uzivani pojmu
,Izikové chovani“ tedy klademe diiraz na jednotlivce nebo na jasné ohrani¢enou socialni
skupinu a definujeme pfi tom, ¢im a jak dochazi k poskozeni, 4jmé ¢i ohrozeni na zdravi

v nej$ir§im smyslu slova.

Pod pojmem rizikové chovani si tedy mizeme piedstavit takové ,,chovani, v jehoz
disledku dochazi k prokazatelnému ndristu zdravotnich, socidlnich, vychovnych
a dalsich rizik pro jedince nebo spolecnost (Miovsky, Zapletalova, 2006; In: Miovsky
a kol., 2010, s. 23).

Dolejs (2010, s. 23) piSe, ze rizikové chovani je mozné ,,vuimat jako souhrn vnéjsich
projevi, aktivit a reakci adolescenta, které jsou nebezpecné a jez vykazuji zvySeny vyskyt

negativnich diisledkii pro aktéra a pro jeho socialni okoli “.

Dolej$ a Orel (2017, s. 29-30) uvadi, ze z terminologického hlediska je moZné vnimat
pojem ,rizikové chovani“ jako pojem zastfeSujici pro oznaceni rizného chovani

a jednani. Jedna se napftiklad o:

- problémové chovani, které piekracuje obecné normy  spolecnosti
(napf. zapominani Skolnich pomucek, neuposlechnuti);

- maladaptivni chovéani neboli nepfizplisobivé socidlné nezaddouci chovani
(napft. agresivni chovani vici ostatnim);

- protispoleCenské chovani, kdy jedinec naruSuje zéklady spolecnosti
(napf. demonstrace);

- abnormalni chovani, tedy chovani, kter¢ je odlisné od bézného fadu spolecnosti;

- disocidlni chovani neboli kratkodobé projevy chovéni, které jsou za hranici
spolecenskych norem (napt. neukaznénost, vzdorovitost);

- asocialni chovéni, které pfedstavuje jiz zavazn&js$i vyboCovani mimo hranice

bézné normy, ale jeSté nema charakter trestné ¢innosti (napt. zaSkolactvi);
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- antisocidlni chovéani neboli protispoleCenské chovani ve formé kriminalnich
aktivit (napft. kradeze, vandalismus);

- delikventni chovéni, které¢ piekracuje hranice vymezené zakonem ¢i jinym
predpisem (napft. trestné Ciny);

- deviantni chovani neboli odchylka od ocekévaného chovani, které¢ je definovano

socialni normou.

Autofi Dolejs a Orel (2017, s. 30) upozornuji na to, Ze se nejedna o vycet uplny,
avsak jsou v ném uvedeny zékladni pojmy, které popisuji aktivity, nachdzejici se
za hranou spoleCenskych norem. Zminéné aktivity lze oznacit za rizikové,

pojem ,rizikové chovani* tedy miizeme povazovat za nadfazeny.

Dolejs a Orel (2017, s. 30) uvadi, ze existuje mnoho teoretickych konceptu, které pracuji
s jednim ze zminénych zplsobl chovani. Tyto teorie upfednostiiuji nékteré proménné,
které jsou zékladem rizikového chovani. Muzeme se tak setkat s biologicky,
psychologicky, subkulturn¢, konfliktové, strukturdlné, Kkontrolné, interpretacné
nebo situacné orientovanymi teoriemi. Pro praci s rizikovymi osobami je pak vhodné
na toto chovani pohlizet jako na komplexni jev a pfistupovat k nému celostng,

nebot’ za vznikem rizikového chovani stoji vzdy ,,mix‘ nékolika proménnych.

Na vyskyt rizikového chovéani maji vliv protektivni a rizikové faktory (Jessor, 1991;

In: Dolejs, Orel, 2017, s. 31). Rizikovymi faktory mohou byt:

osobnostni rysy (impulzivita, uzkost, agresivita);

- biologické faktory (pohlavi, hormonalni systém, télesna konstituce, odolnost
vuci bolesti);

- vlastni chovani jedince (odmitani pravidel, zazivani Skolniho neuspéchu,
negativni vztah ke $kole a socialnimu okoli);

- socialni prosttfedi, ve kterém jedinec vyrlsta;

- autoritativni nebo liberdlni vychova, rizikové se chovajici rodi¢ovsky vzor;

- rizikové chovani vrstevnikt (srov. s Dolejs, Orel, 2017, s. 31).
Mezi protektivni faktory se fadi:

- vyssi inteligence, sebetcta, sebediivéra, rozvaznost ¢i piivétivost;
- zapojovani se do dobrovolnickych aktivit, empatické a prosocialni chovani

k ostatnim;
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pozitivni orientace na Skolu, pfijimani Skolnich povinnosti, zazivani Skolnich
uspécht;
oteviena komunikace v rodiné, rodicovskd podpora, pozitivné orientovana
vychova;

zdravé (nerizikové) vrstevnické skupiny (srov. s Dolejs, Orel, 2017, s. 31).

Taktéz Hamanova a Csémy (2014; In: Kabicek a kol., 2014 s. 36-37) uvadi rizikové

a protektivni faktory, na jejichz vzajemném pomeéru zavisi to, zda se z obcasné¢ho

experimentovani vyvine syndrom rizikového chovani v dospivani (SRCH-D),

o kterém budeme hovofit v nasledujici podkapitole. Rizikové a protektivni faktory

dle téchto autorti mizeme vnimat v rovin¢ individualni, rodinné a spolecenské.

Dle Hamanové a Csémyho se mezi rizikové faktory fadi:

individualni: napf. zanedbavani ¢&i zneuziti v détstvi, poruchy chovani,
mala sebediivéra a sebeucta v dospivani, chronickd nemoc ¢i handicap, Skolni
neuspéch, vrstevnici s problémovym chovanim, pfislusnost k menSindm,
téhotenstvi a vlastni rodicovstvi v dospivani;

rodinné: napt. ztrdta v rodiné, rodinné konflikty, neadekvétni komunikace,
dysfunkce rodiny, nizk4d <¢i vysokd socioekonomickd troven rodiny,
prilis autoritativni ¢1 nadmérné volnd vychova;

spoleCenské: napf. pfileZitosti k nelegdlnim c¢innostem, negativni Vvzory
ve spolecnosti, dostupnost drog, nezaméstnanost, chudoba spolecnosti

(Hamanova, Csémy, 2014; In: Kabicek a kol., 2014, s. 36-37).

Protektivnimi faktory pak mame na mysli:

individualni: napf. vysoka inteligence, sebetcta a sebedlvéra, socidlni
dovednosti, volba vhodnych vrstevnikli, schopnost sebekontroly, pozitivni
perspektivy do budoucnosti, pozitivni orientace na skolu;

rodinné: napf. privétivé vztahy v rodiné, oteviena komunikace, podpora
dospivajiciho, orientace rodiny na spravné hodnoty;

spoleCenské: kvalitni Skolstvi, pozitivni spoleCenské vzory, dobrd okolni

komunita, silnd socidlni kontrola a sankce za pfestupky (Hamanova, Csémy,

2014; In: Kabicek a kol., 2014, s. 36-37).
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2.2 Formy rizikového chovani

Hamanova a Csémy (2014; In: Kabic¢ek a kol., 2014, s. 32-33) uvadi, Ze rizikové chovani
v dospivani miizeme povazovat za normalni soucast vyvoje v ptipadé, pokud je jeho
trvani prechodné a ma omezenou miru. Avsak v poslednich desetiletich nartistd mnozstvi
mladeze, ktera pfijima rizikovy zpusob zivota. Nasledky takového chovéni jsou
ohrozujici, Casto také poskozujici. Lze jej dokonce povazovat ta hlavni pficinu smrti
u 15-19letych mladych lidi. Hovofit tak mtizeme o tzv. nové morbidité neboli nemocnosti

mladeze.

Na zaklad¢ vyzkumu prof. R. Jessora bylo zji§téno, ze existuje n¢kolik okruht rizikového
chovani, jejichz jednotlivé projevy se Casto vyskytuji spolecné a prolinaji se. Pro jejich
oznaceni se vzil pojem ,syndrom rizikového chovani v dospivani“ (SRCH-D)

(Hamanova, Csémy, 2014; In: Kabiéek a kol., 2014, s. 33).

Dle Hamanové a Csémy (2014; In: Kabicek a kol., 2014, s. 34-35) se jedna o tyto okruhy

rizikového chovani:

1. zneuZivani navykovych latek;

2. projevy v psychosocialni oblasti (poruchy chovani a delikvence v rtizné mife,
napf. agresivita a autoagresivita, kriminalita, Urazy spojené s agresivitou
a riskovanim — fizeni pod vlivem navykovych latek ¢i riskantni jizda autem,
rvacky, tyrani zvifat, vzdorovitost, provokativni chovani, zaskolactvi, lhani, utéky
z domova, kradeze apod.);

3. projevy v reprodukéni oblasti (rizikové sexualni chovani, predev§im piedCasny
sex, Casté stfidani partner, sexudlni styk bez ochrany, v SirSim pojeti
pak také nezdravé stravovaci navyky v nékterych ptipadech na hrané€ s poruchami

pfijmu potravy, nedostatek pohybu, sedavy zpiisob zivota apod.).

Jessor zjistil, ze zpisoby chovani, které jsme uvedli vyse, mohou v obdobi adolescence
pomoci feSit nejistotu ¢i uzkost, nebo nahradit néco, co jedinec zrovna postrada.
Pokud jsou vSak problémy rizného druhu ,kompenzovany“ a ,feSeny” rizikovym
chovanim, mtize dochazet k velmi zavaznym disledkim. Takovymi disledky mame
na mysli naptiklad vyvoj zavislosti na navykovych latkach, skolni netispéch, zanedbavani
studia, stfety se zakonem, pfedCasné t¢hotenstvi a dalSi. Vhodné je proto najit zdravé

zpusoby chovani, které v danych situacich (izkost, nejistota, nesnaze) plni stejnou funkeci,
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avSak bez potieby uchylovat se k rizikovému chovani (Hamanova, Csémy, 2014,

In: Kabicek a kol., 2014, s. 33).

Dolejs (2010, s. 34) piSe, ze v odborné literatufe figuruje pojmova a obsahova

rozttisténost v oblasti rizikovych aktivit adolescentl. V nasledujicim textu si predstavime

formy rizikového chovani dle riznych autort a zdroja.

Dle MSMT (2010) jsou zékladnimi formami rizikového chovéni tyto:

agrese, Sikana, KkyberSikana a dalSi rizikové formy komunikace
prostiednictvim multimédii, nasili, domaci nasili, vandalismus, intolerance,
antisemitismus, extremismus, rasismus, xenofobie, homofobie;

zaskolactvi;

zavislostni chovani, uzivani navykovych latek, netolismus, gambling;

rizikové sporty a rizikové chovani v doprave;

spektrum poruch pfijmu potravy;

negativni ptisobeni sekt;

sexualni rizikové chovani.

Dle Miovského (2010; In: Miovsky et al., 2010, s. 24) mizeme rozliSovat okruhy
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rizikového chovani dle nejuzsiho a Sir§iho pojeti. V nejuzsim pojeti se jedna o:

zaskolactvi;

Sikanu a extrémni projevy agrese;

extrémné rizikové sporty a rizikové chovani v doprave;
rasismus a xenofobii;

negativni plisobeni sekt;

sexualni rizikové chovani;

zavislostni chovani.

Ke zminénym oblastem pak miizeme v S$irSim pojeti pfifadit dal$i dva okruhy,

které se zaéinaji v populaci vyskytovat ve zvySené mite, avSak nelze je jednoznacné

zahrnout do konceptu rizikového chovani. Zminénymi dvéma okruhy mame na mysli:

poruchy a problémy spojené se syndromem tyrané¢ho a zanedbavaného ditéte;

spektrum poruch pfijmu potravy (Miovsky, 2010; In: Miovsky et al., 2010, s. 24).
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Taktéz Sirtickova (2015; In: Miovsky a kol., 2015, s. 161-162) vymezuje rizikové

aktivity, kterymi jsou:

- rizikové zdravotni navyky (napf. uzivani drog, nezdravé stravovaci navyky,
nedostate¢na pohybova aktivita);

- sexudlni chovani (napt. pfedCasné zahdjeni pohlavniho zivota, promiskuita,
nechranény pohlavni styk, pfed¢asné mateistvi);

- mezilidské agresivni chovani (napf. Sikana, tyréni, rasovd nesnaSenlivost,
extremismus);

- delikventni chovani ve vztahu k majetku (napft. kradeze, vandalismus, sprejerstvi);

- hracstvi (gambling);

- rizikové chovani ve vztahu ke spolecenskym institucim (zaSkolactvi, neplnéni
Skolnich povinnosti);

- rizikové (adrenalinové, extrémni) sporty.

Na zaklad¢ vysSe vymezenych forem rizikového chovani mizeme konstatovat, Ze autofi
reflektuji vyvoj spoleCnosti a do vyctu okruhii rizikového chovani zatrazuji
1 takové formy, které jsou pravé aktudlni. Témi mlzZe byt napiiklad zminéna kyberSikana
a dalsi rizikové formy komunikace prostfednictvim multimédii, rizikové sportovni

aktivity a rizikové chovani v dopravé nebo spektrum poruch piijmu potravy.
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3 ONLINE SVET JAKO PROSTREDI RIZIKOVEHO CHOVANI

Online svét je mistem, kam se v soucasné dobé piesouva stale vice aktivit, které byly
diive soucasti vyhradné svéta redlného. Miizeme uvést, ze online svét do jisté miry
ptfedstavuje obdobu svéta redlné¢ho, avSak svymi charakteristikami se od sebe tyto dva
prostory diametralnim zpusobem odliSuji. Ackoliv se ndm mize zdat, ze online svét
nabizi takové pftilezitosti, o kterych se nam v dobach, kdy jest¢ nebyly informacni
a komunikacni technologie natolik rozvinuté, nesnilo, méli bychom si uvédomovat,
ze vedle téchto pozitivnich aspektl stoji taktéz aspekty negativni, které v souc¢asné dobé
prevladaji a jejich dasledky mohou byt velmi zavazné. Online svét svymi
charakteristikami navic vytvafi prostor, kde Ize v sou¢asné dobé pozorovat znaény vyskyt
rizikového chovani. Cilem této kapitoly je tedy online svét charakterizovat a pfiblizit

zminéné negativni aspekty pohybu v tomto prostoru.

3.1 Charakteristika online svéta

Nejprve se zastavime u vymezeni u pojmu ,,kyberprostor®, ktery se s online svétem piimo
poji. Setkat se Vv literatufe muzeme také s oznacenimi ,,cyberprostor™ nebo ,,kyberneticky
prostor. Divinova (2005, s. 23) piSe, Ze v soucasné dob¢ neexistuje pouze jedina definice
kyberprostoru. Uvadi, ze se jedna o virtudlni prostor, do kterého muzeme vstoupit
prostiednictvim pocita¢ti a pocitacovych siti, internetu. V souvislosti se zminénymi
pocitacovymi sit€émi a internetem pak muizeme hovofit o online prostiedi nebo online
svete.

Moravec (2010; In: Vasutova a kol., 2010, s. 12—13) dodava, ze kyberprostor predstavuje
komunikacéni prostfedi, ve kterém jsou vyuZivdna novd média. Ta stoji vedle
jiz znamych médii tiSt€nych (noviny, Casopisy, knihy, letdky) a médii s vysilanym
signalem (telegraf, rozhlas, televize). Novymi médii méme na mysli naptiklad mobilni
telefony nebo jiz zminény internet, elektronickou postu, socialni sité, pocitatové hry
apod.

Zajimavé a velmi vystizné vymezeni kyberprostoru ndm piinasi taktéz Jirovsky,
ktery uvadi, ze se jedna o prostor, kam ,,se prendsi vSechny rysy soucasné spolecnosti,
ale zivot v kyberprostoru si formuluje svoje vlastni pravidla, ktera se casto vymykaji

prirozenému radu, ve kterém lidské spolecenstvi Zilo po staleti* (Jirovsky, 2007, s. 16).
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Pomyslné ,.Cislo jedna® v online svété dnes predstavuje prave internet, pricemz kazdy
jeden z nas mize byt svédkem toho, 7e tomu tak doopravdy je. Smahel (2014;
In: Sevéikova a kol., 2014, s. 20) uvadi, 7e pied nékolika lety byl internet piistupny
predevsim prostfednictvim stolnich pocitact, které byly napevno piipojeny k siti. Pozdé;ji
se rozvinulo pfipojeni k internetu pomoci WiFi pfipojeni prostfednictvim dalSich
zafizeni, jako jsou notebooky, tablety, mobilni telefony apod. VSechny tyto prostredky
v soucasné dob¢ miizeme vyuzivat k tomu, abychom mohli byt stale online, v neustalém
digitalnim kontaktu se svym okolim. Stala pfitomnost v online svété je pak mozna diky
tomu, ze se pomoci WiFi pfipojeni mizeme piipojit na riznych mistech. Lze tedy

konstatovat, ze informace z digitalniho svéta se aktudln¢ presunuji k uzivateli stale blize.

V dneSnim svéte se nam miiZe zdat, jako by byl internet soucasti nasich Zivotl odjakziva.
Pro vétSinu z nés je slozité si predstavit, ze bychom se ocitli mimo online svét,
tedy tam, kde by nebyly dostupné moznosti, které nam online svét nabizi. UZivani
internetu i nadale jist¢ povede k velkym zméndm v naSich zivotech, at’ uz se jedna o styl

a misto prace, styl zdbavy, komunikace nebo chovani (Hulanova, 2012, s. 16).

Soucasnou spolecnost z vyse uvedenych divodi miizeme oznadit jako spolecnost
informacni. Informacni spole¢nost definuje naptiklad Jonak, ktery uvadi, Ze je ,,zaloZend
na integraci informacnich a komunikacnich technologii do vsech oblasti spolecenského
Zivota v takové mire, Ze zasadné méni spolecenské vztahy a procesy* (Jonak, 2003,

online).

Stale Castéji se dnes setkdvame s pojmy, jako jsou ,,socidlni média* ¢i ,,socidlni sité®,
které se s online svétem piimo poji. Socialni sité ¢i socidlni média jsou dnes sklonovany
ve vSech padech a jsou piredmétem horlivych debat nejen déti a mladeze,
ale taktéz dospélych, do jejichz Zivoti se postupné prolnuly. Abychom se dokazali 1épe
orientovat v problematice, predstavime si podstatu zminénych socidlnich médii.
Wigmore (1999-2021, online) uvadi, Ze socialni média ptedstavuji souhrnny pojem
pro webové stranky a aplikace, které se zamétuji na komunikaci a interakci mezi lidmi,

sdileni obsahu apod.

Ekvivalentem socialnich médii jsou socialni sit¢, které umoziuji naprosto se ponofit
do virtudlniho — online svéta. Kohout a Karchidk (2016, s. 40) uvadi, Ze socialni sit’ je
mozné definovat jako online sluzbu, kterd na zéklad¢ registrace umoziuje vytvoreni

profilu uZzivatele. Poté lze tuto online sluzbu vyuzivat napiiklad ke komunikaci,

26



sdileni zazitk®, riznych informaci a fotografii s dalsimi uZivateli. Smahel (2014;
In: Sevéikova a kol., 2014, s. 23) dodava, ze se dale vyuzivaji také ke komentovani

sdilenych ptispévkl nebo vytvareni skupin podobné orientovanych uzivatelt.

Jesté pred nékolika malo lety byla socidlni média ve vétsing ptipadi zalezitosti mladSich
generaci, nicméné¢ dnes Se miizeme setkat nejen s rodici, ale také s babickami a dédecky,
ktefi jsou velmi zdatni v ovladani modernich technologii a v pohybu na internetu
¢1 na socidlnich sitich. To lze povazovat za dobry diikkaz toho, Ze informacni
a komunikac¢ni technologie, internet, socialni média a dalsi ovliviiuji nase zivoté ve velmi

znaéné mife a ze jsme skute¢né soucasti vyse uvedené informacni spolecnosti.

Muzeme uvést, ze socialni média jsou v prostiedi internetu nejvice vyuzivanou sluzbou.
To potvrzuje i Cesky statisticky ufad (2020a, online), ktery uvadi, Ze ve vékové kategorii
16-24 let vyuziva socialni sit& 95,1 % obyvatel Ceské republiky, pfi¢emz s rostoucim
vékem podil uzivateld socialnich siti klesa. Naptiklad ve vekové kategorii 35-44 let
vyuziva socialni sité¢ 74,3 % osob, avSak takové procento stidle mizeme povaZovat

za relativné vysoké.

Mezi aktudlné celosvétové nejoblibenéjsi socidlni sit€ muizeme zatfadit napiiklad
Facebook, YouTube, WhatsApp, Facebook Messenger, Instagram nebo TikTok (Statista,
2021, online). V soucasné dob¢ se odhaduje, Ze socidlni sité po celém svéte vyuziva vice
nez 3,5 miliardy uZivateld, coZ je téméf polovina svétové populace (Tankovska, 2021,
online). V Ceské republice se pak na socialnich sitich orientuje vice nez 4,7 milionti osob,
coz predstavuje opét necelou polovinu ¢eské populace (Cesky statisticky utad, 2020b,

online).

Mohlo by se nam zdat, ze uzivani digitalnich technologii, internetu a socialnich siti nam
nabizi spoustu pfinosnych moznosti. Muze jit napiiklad o moznost komunikace s lidmi
z celého svéta, snadnéjsi spojeni se ¢leny rodiny a vrstevniky nebo pftilezitost pro ty,
ktefi maji problémy navéazat kontakt v redlném svété (David-Fedorové, Feldman-
Hertzova, 2007; In: Cerna et al., 2013, s. 14). Méli bychom si vsak pln€¢ uvédomovat,
ze vedle zminénych pozitivnich aspektl online svéta stoji také aspekty a vlivy negativni,

S pohybem v online svété se navic poji Siroka skala rizik.
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O rizicich, se kterymi se v kyberprostoru muzeme setkat, hovofi mnoho autort,

cerpat mizeme taktéz z vlastnich zkuSenosti. Mezi vybrana rizika tedy mizeme zafadit:

- trestné Ciny, které se zamétuji na pocitaCové sit€ nebo zatizeni — napt. pocitacové
viry, malware, trojské koné, pocitacovi Cervi apod. (Hulanova, 2012;
Kohout, Karchnak, 2016);

- trestné Ciny, které jsou usnadnény pocitaCovymi sitémi nebo zafizenimi —
napt. kradeze identity, zneuziti internetu k rozesilani faleSnych e-mailt za acelem
ziskani hesel, koda kreditnich karet (phishing, pharming) apod. (Hulanova, 2012);

- kriminalitu v kyberprostoru pachanou na détech — napt. détska online pornografie
(Hulanova, 2012);

- rizikové formy online komunikace — napft. elektronicka Sikana (kyberSikana),
nebezpecné pronasledovani v online prostiedi (kyberstalking), sdileni textovych
zprav, fotografii nebo videi se sexualni tématikou (sexting), vyuziti online
komunikace k navazani davérného vztahu se sexudlnim motivem
(kybergrooming) a dalsi (Holla, 2016; Kopecky a kol., 2015; Kolat, 2001);

- dezinformace, manipulace, hoax a fake news (Gregor, Vejvodova, 2018);

- nadmérné uzivani internetu, zavislost na internetu a s tim spojeny utok na volny
¢as a omezovani jinych aktivit (Blinka 2014; In: Sevéikova a kol., 2014;
Kraus, 2014);

- napodobu nevhodného chovani (nasili, konzumace drog) a otup€lost viici nému,
ohrozovani postoju a chovani jedinct (Kraus, 2014, s. 112, 114; Giles, 2012; Rada
pro rozhlasové a televizni vysilani, 2021, online);

- upfednostiiovani virtualni reality a virtudlniho svéta, ktera je paralelou realného
zivota (Kraus, 2014);

- upozad'ovani pfirozené identity a moznost vytvoieni nové — napt. zmena pohlavi,
veéku (Kraus, 2014);

- orientace na konzumni zivotni styl (napt. vSudyptitomné reklamy, propagace
na socidlnich sitich apod.);

- uctivani a napodoba nespravné zvolenych vzori na socidlnich sitich
a s tim spojend nadmeérna orientace na télesny vzhled, poruchy piijml potravy

(napt. webové stranky a blogy, které se zamétuji na podporu anorexie apod.).
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3.2 Negativni aspekty pohybu v online svété

Jiz jsme zminili, Ze online svét piedstavuje prostor, kam se dnes piesouva stale vice
aktivit, které diive byly zalezitosti svéta realného. Je nutné zminit, ze ackoliv je online
svét povazovan za obdobu ke svétu redlnému, jak uvadi naptiklad Kolouch (2016, s. 43),
v mnoha ohledech se od sebe tyto dva svéty vyraznym zptusobem odlisuji. Kazdy z nas
byl jist¢ nékdy svédkem toho, jak se v online svété méni nejen chovani, ale také postoje

nebo emoce jednotlivych aktéri, a to pfedevsim v negativnim smyslu.

Psychologické aspekty kyberprostoru, které 1ze v naSem pojeti oznacit také jako negativni

aspekty pohybu v online svété, popisuje prof. John Suler. Jedna se o:

omezenou percepci;
psany text;
flexibilitu identity;

zméneéné vnimani;

1

2

3

4

S. rovnost statutu;
6 transcendentalni prostor;
7 ¢asovou flexibilitu;

8 socialni mnohocetnost;
9 moznost zaznamu;

10.  naruSeni pfenosu;

11. opadnuti zabran (Suler, 1998; In: Hulanova, 2012, s. 28-33).

1. Omezena percepce

V online prostoru je nejcastéjSim prosttedkem komunikace psany text, kdy jeden uzivatel
nevidi mimiku a fe¢ téla uzivatele druhého, coz mize omezovat schopnost empatie.
Ackoliv Ize i v kyberprostoru komunikovat naptiklad prostfednictvim webkamery,
1 pfesto takovy zazitek neni srovnatelny s komunikaci tvafi v tvatr (Suler, 1998,

In: Hulanova, 2012, s. 28).

2. Psany text

Psanim a ¢tenim v online svét¢ mlze uzivatel prezentovat svou identitu a vnimat identitu
druhého, coz umoziuje navazat vztah. Zplsob prezentovani v kyberprostoru miize,

ale také nemusi, odpovidat skutecnosti, pficemz takova skutecnost je obtizn¢ ovéfitelna.
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Z toho vyplyva, ze jeden ¢lovék mize v online svéte vystupovat pod riznymi identitami

a ty také dle potfeby ménit (Suler, 1998; In: Hulanova, 2012, s. 28).

3. Flexibilita identity

Jedinec se v online svété pii textové komunikaci mize prezentovat riiznymi zptisoby —
ma moznost prezentovat svou vlastni identitu a byt tedy i v online svéte tim, kym je
ve svété redlném, muze ale prezentovat pouze jeji ¢ast nebo zlstat zcela anonymni
a veskeré déni v kyberprostoru pouze pozorovat. Anonymita pak muize slouzit k ventilaci
nepiijemnych pocitii a takovych myslenek a nazort, k jejichz vysloveni by se dany

jedinec v redlném svéteé neuchylil (Suler, 1998; In: Hulanova, 2012, s. 29).

4. Zménéné vnimani

Uvadi se, ze v kyberprostoru mohou jednotlivi aktéfi zazivat riizné druhy imaginarnich
skute€nosti, coZ znamend, Ze maji nereadln¢ zazitky. Pfi pohybu v online svété mayji
moznost ,,prochazet zdmi* a také vytvaret predméty ,,z ni¢eho*. Takové stavy mohou byt

pro nékteré uZzivatele velice atraktivni, coZ miZeme povaZovat za jedno z mozZnych

vysvétleni vzniku zavislosti (nejen) na internetu (Suler, 1998; In: Hulanova, 2012, s. 29).

5. Rovnost statutu

V prostiedi internetu maji uzivatelé stejnou moznost se vyjadiit, bez ohledu na rasu,
nabozenské vyznani, pohlavi, vzdélani ¢i postaveni. Znamena to, Ze vSichni maji stejné
ptilezitosti a podminky, coZ se oznacuje jako ,internetova demokracie®. Vliv daného
uzivatele pak zavisi na jeho schopnosti komunikace v kyberprostoru, jeho vytrvalosti
¢1 kvalité¢ myslenek (Suler, 1998; In: Hulanova, 2012, s. 29).

6. Transcendentalni prostor

Svét se diky internetovému pfipojeni vyrazné zmenSil, zemé&pisnd vzdalenost
jiz nepfedstavuje hranice, které by nas pti komunikaci omezovaly. Pro lidi s unikatnimi
zalibami, z4jmy ¢i potfebami, ktefi ve svém redlném okoli nemohou najit nékoho,
kdo sdili tyto odli$nosti, pfedstavuje bezvyznamnost mista, kde se nachézi, vyjime¢nou
prilezitost. Tato vlastnost online svéta je vSak souCasné¢ povazovana za negativni
ve spojitosti s lidmi, ktefi maji asocialni motivace (Suler, 1998; In: Hulanova, 2012,

s. 30).
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7. Casov4 flexibilita

Pii online komunikaci dochazi k ,,natahovani“ a ,,zkracovani* ¢asu. ,,Natahovani ¢asu
spoc¢iva v tom, Zze mame nékolik sekund, minut, hodin, dnt i tydnl na odpovéd’, uzivatel
se tedy pohybuje v bezpe¢né zoné pro promysleni své odpovédi. ,,Zkracovani® ¢asu je
spjato s rychlosti zmén ve svéte, pricemz lze konstatovat, ze i online a internetové
prostfedi se rychle proménuje. Uzivatel se v online svét¢ mize setkavat stale s novymi
lidmi a v kontextu vzpominek s jinymi uzivateli mtize vnimat ¢as jako stale se zrychlujici

(Suler, 1998; In: Hulanové, 2012, s. 30).

8. Socialni mnohoéetnost

V kyberprostoru je mozné kontaktovat rizné mnozstvi lidi, v jednom okamziku Ize navic
komunikovat s n¢kolika uZivateli najednou, aniz by o tom veédéli. UZivatelé internetu
si Casto vybiraji urcity typ lidi, pfiCemz zde figuruji vedle védomych motivl
(napt. vyhledavani lidi dle stejnych z4jmu) taktéz motivy nevédomé, které uzivatele
vedou ke komunikaci s ur€itym typem lidi, jenz oslovi jeho skryté emoce a potieby

(Suler, 1998; In: Hulanova, 2012, s. 30-31).

9. MozZnost zaznamu

Realny svét se od online svéta odliSuje tim, Ze uzivatel v kyberprostoru zanechava trvaly
zaznam o tom, co napsal, komu to napsal a kdy k tomu doslo. V pfeneseném vyznamu
bychom mohli uvést, Ze vztahy mezi lidmi v kyberprostoru piedstavuji ,,dokumenty*,
které¢ mohou byt trvale zaznamenany a uchovany. To pak mize vést nejen ke ,,znovu —
proziti“ jiz prozité situace, ale taktéz ke zneuziti zdznamu (Suler, 1998; In: Hulanova,

2012, s. 31).

10. NarusSeni pi‘enosu

V ptipad¢ uzivani technologického vybaveni ke komunikaci vzdy existuje moznost,
Ze se nam zapocCatou operaci nepodafi provést a zasilané informace se neodeSlou
nebo navzdy zmizi, bez ohledu na to, jak dokonalé nastroje pouzivdme. Znamena to,
Ze se komunikace s jinym uZivatelem ocita v ohrozeni a v takovych situacich pak dochazi

k frustraci a hnévu (Suler, 1998; In: Hulanova, 2012, s. 31-32).
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11. Disinhibice — opadnuti zabran

Pfi komunikaci v redlném svété se fidime mnozstvim socidlnich norem, které urcitym
zpusobem koriguji naSe vzajemné chovani. Lidé jsou k sob¢ ve vétSin€ piripadi slusni,
malokdy dochéazi ke vzajemnému napadani a dalSim podobnym situacim. Efekt
disinhibice 1ze popsat jako ,odlozeni zabran“, kdy u jednotlivych aktéri online
komunikace dochazi k piekonani ostychu, Casto také K porusovani zakazi a zakond.
Aktéfi se stavaji ,,odvazanymi‘, coz mize vést k extrémtm projevu. V prostiedi internetu
pak pisou to, co by v readlném svété nikdy netekli a chovaji se tak, jak by se realn¢ nikdy
nechovali. Nékteti uzivatelé se v online svété chovaji laskavéji a velkoryseji nez ve svéte
realném, coz Suler oznacuje jako pozitivni ¢i piiznivou disinhibici. Jini uzivatelé
pak pfi komunikaci v online svété pouzivaji hruby a drsny jazyk, kritiku, vztek, nenavist
¢i zlobu, coz Suler oznacuje jako disinhibici $kodlivou. Lze konstatovat, ze online
komunikace je oteviengjsi, nebot’ se uzivatelé Casto citi bezpecnéji nez ve svété realném,

neboji se odhaleni ¢i odsouzeni druhymi (Suler, 1998; In: Hulanova, 2012, s. 32).

Na zékladé uvedeného textu mlzeme konstatovat, Ze velkym rizikem komunikace
v kyberprostoru je fakt, ze nevime, zda uzivatel na druhé stran¢ vystupuje pod svoji
identitou, anebo zda je tim, kym chce zrovna byt a svou identitu dle potieby méni. Vlivem
takové skutecnosti se pak dand osoba miize v online svéte chovat tak, jak by se v redlném
svété nikdy nechovala, anebo psat to, co by v redlném svété nikdy netfekla. Souhrnné 1ze
uvest, Ze spousta aktérii vlivem anonymity online prostiedi ztraci zdbrany. Diky tomu,
ze v online prostiedi mizeme zazivat Sirokou $kalu riznorodych, zpravidla atraktivnich
zazitkl, mize dojit k vytvoreni zavislosti nejen na internetu. Komunikovat online sice
muzeme s uZzivateli z ,,druhého konce svéta®, avSak rizikem je, Ze mame velky prostor
pro moznost setkani se s uzivateli, ktefi maji negativni zdmeéry, at’ uz se jedna o
obtézovani, Sifeni agrese €1 dalsi negativni jevy. M¢li bychom si uvédomovat, ze svym
vystupovanim v kyberprostoru zanechavame trvalou stopu, coz znamend, ze vSechna
odesland sdéleni jsou trvale uchovéana, coz mize pfispét k jejich moznému zneuziti.
Typickym ptikladem takové situace je dnes zneuZiti zaslanych zprav, fotografii ¢i videi
se sexualni tématikou. Ackoliv se nam tedy mize komunikace prostfednictvim internetu
nebo na socialnich sitich na prvni pohled jevit jako jednodussi a pfistupnéj$i, miZeme si
povsimnout, ze dle vySe uvedenych psychologickych charakteristik kyberprostoru je
redlnd komunikace je nenahraditelnd a zkratka nezastupitelnd, zatimco online

komunikace je nedostacujici a v mnoha ohledech vysoce rizikova.
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4 VYBRANE ONLINE FORMY RIZIKOVEHO CHOVANI

Vv

kapitoly budeme hovofit o kyberSikané, kyberstalkingu, kybergroomingu a sextingu,
nebot’ se jedna o jevy, které jsou stale aktualnéj$im a rozsitujicim se problémem v online
sveété a mladez se s nimi vlivem cCastého pohybu v tomto prostfedi mize setkat velmi
Casto. Uvedeme si piedevSsim charakteristiku vybranych forem rizikového chovani

Vv online svété, vymezime jejich aktéry, mozné dopady na obéti, pravni ramec a dalsi.

Samotna kyberSikana ptedstavuje zastfeSujici pojem pro kyberstalking, sexting
a kybergrooming, avSak pro ucely této prace jsou vSechny zminéné jevy rozdéleny

do samostatnych podkapitol z diivodu piehlednosti a lepsi orientace v textu.

4.1 KyberSikana

KyberSikana ptedstavuje velmi aktualni problém, za jehoz vznik se zaslouzil rozvoj
informacnich a komunikacnich technologii. Jedna se o formu Sikany, ktera se vsak vlivem
charakteristik kyberprostoru naprosto modifikovala. Disledky kyberSikany, které lze
shledavat, jsou ¢asto velmi zavazné, a proto je kyberSikana prvni vybranou online formou

rizikového chovani, kterou si pfedstavime.

Kalamatr a Kaiserova (2020, s. 159) piSou, Ze Zijeme v dobé& internetového véeku,
kde se Sikana pomoci informacnich a komunikac¢nich technologii pfesunula do online
svéta a nabrala zcela odliSnych rozmért. Diky snadnému piistupu k technologiim
soucasné mladezi nebrani nic v Sifeni agrese, kterou mohou prostfednictvim uzivaného
zafizeni vzdjemné sdilet. To miZeme povazovat za dobry dikaz toho, Ze informacni
a komunika¢ni technologie lze sice prospésné vyuzivat, avSak mohou byt 1 lehce

zneuzitelné a nebezpecné.

Z vyzkumu, ktery se zabyval rizikovym chovanim 11-17letych déti a mladeze v prostiedi
internetu, vyplyva, Ze s nékterym z projevil kyberSikany se setkala pfiblizné polovina
(50,9 %) respondentt (Kopecky, 2014, online). Takové tvrzeni svéd¢i o rozSifenosti
tohoto jevu, coZ miizeme povazovat vzhledem k moznym dopadiim na mladez za velice

alarmujici zjiSténi.
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Vymezeni kyberSikany se Uzce poji s vymezenim tradi¢ni Sikany, u které se nyni
pozastavime. Sikana ptedstavuje stale se rozriistajici fenomén, ktery dnes pronika nejen
do prostiedi Skol a Skolskych zafizeni, setkat se sni muzeme vramci jakéhokoli
kolektivu. V soucasnosti se jejimu vymezeni vénuje nespocet autort, nelze tedy predlozit
jeji jedinou univerzalné platnou a spravnou definici. Muzeme vsak predlozit

jeji charakteristické znaky, na kterych se v rdmci svych vymezeni vybrani autofi shoduji.
O sikanu se jedna v piipadé¢, ze urcity zptisob chovani ¢i jednéni pfedstavuje:

- umyslné, cilené a zdmérné agresivni jednani s cilem ubliZit, ohrozit, zastrasit
¢1 ponizit jin¢ho Cloveéka; jednat se mize o utoky fyzické (napt. biti, Skrceni,
kopani ¢i brani osobnich véci) nebo utoky psychické (napf. posmivani,
zesmé&Snovani, nadavani nebo vyhrozovani);

- opakované, piipadn¢ dlouhodobé ublizujici jednani (srov. s Martinek, 2009,

s. 109-112; Kolar, 2001, s. 27-33; Riéan, JanoSova, 2010, s. 21-22).
Dale je Sikana charakteristicka:

- mocenskou nerovnovahou mezi aktéry, kdy se obét’ z riznych divodu neumi
nebo nemize branit;

- vnimanim obéti tohoto jednani jako ublizujiciho a neptijemného
(srov. s Martinek, 2009, s. 109-112; Kolar, 2001, s. 27-33; Ri¢an, Jano$ova,
2010, s. 21-22).

Presunime se nyni ke kyberSikané, jejiz charakteristické znaky vychazi pravé ze zminéné
Sikany. Komplexni definici, kterd zahrnuje v§echny nutné aspekty pro oznaceni urcitého
chovéni ¢i jednani za kyberSikanu, podava Price a Dalgleish, kteti uvadi, Ze ,, kybersikana
je kolektivni oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet
a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto
médii. Stejné jako tradicni Sikana i kybersikana zahrnuje opakované jednani a nepomer

sil mezi agresorem a obéti“* (Price, Dalgleish, 2010; In: Sevéikova a kol., 2014, s. 121).

Mezi charakteristické znaky kybersikany, na zaklad¢ jiz uvedené definice kybersikany,

muzeme zafadit;

- zamérnost agresivniho jednani s cilem ubliZit, poSkodit ¢i ohrozit jinou osobu;
- opakovanost ublizujiciho jednani;

- mocenskou nerovnovahu mezi aktéry;
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- fakt, ze ob&t’ vnimé jednani jako nepfijemné;

- vyuziti informacnich a komunikacnich technologii, elektronickych médii.

Miuizeme si povSimnout, ze prvni Ctyfi uvedené znaky, tedy zamérnost agresivniho
jednéni s cilem ublizit jiné osob¢, opakovanost jednani, mocenskou nerovnovahu
mezi aktéry a vnimani jednani obéti jako neptijemného, jsou kritéria, pro ktera Ize urcité
chovani ¢i jednéni oznacit za Sikanu. Vyuziti informacnich a komunikacnich technologii

je pak specifické a zasadni prave pro kybersikanu.

Otazka opakovanosti je vSak spornd. Za kyberSikanu Ize povazovat i jednorazovy Utok
s agresivnim zdmérem v online prostfedi, napiiklad zvefejnéni urcitych osobnich
informaci ¢i fotografii, nebot’ takovy obsah se muze nasledné nekontrolovatelné $ifit
napfi¢ internetem a zhlédnout ho mohou stovky az tisice uzivatelti. Obét’ se pak vlivem
takové skutecnosti mlze i presto, Ze se jednalo o jednordzovy utok, citit opakované
Sikanovana (Aftab, 2006; In: Holla, 2016, s. 13). Zminéna opakovanost tedy nemusi byt

nutné¢ zplsobena pachatelem kyberSikany, ale charakterem elektronickych médii,

jejichz znakem je pravé moznost rychlého Sifeni urcitého sdéleni (Holl4, 2016, s. 13).

V souvislosti s kyberSikanou se nyni pozastavime u mista a ¢asu. Zatimco Sikana mize
probihat pouze za fyzické pfitomnosti agresora a obéti na jednom misté v urcitém case
(napt. ve skole), pro kyberSikanu je typické, Ze na osobu obéti lze Utocit kdykoli,
bez ohledu na misto, kde se realné vyskytuje (Hulanova, 2012, s. 36). Znamena to tedy,
Ze agresor mize na obét utocit vSude, kde je dosazitelnost internetového pfipojeni
a informac¢nich a komunika¢nich technologii. Ke kyberSikané¢ tedy mize dochazet

1 na mistech, ktera byla dosud znamenim bezpeci, naptiklad v doméacim prostiedi.

Kopecky a kol. uvadi, ze kdokoliv mlze vyuzit jednu z moznych forem kyberSikany proti
obéti bez ohledu na to, zda je obét aktudlné online. Odpojeni od informacnich
a komunikacnich technologii tedy neni feSenim (Kopecky a kol., 2015, s. 21). V podstaté
1ze uvést, ze k Sikan¢€ online mize dochazet 24 hodin denn¢, 365 dni v roce (Burdova,

Traxler, 2014, s. 12).

KybersSikana se oproti tradicni Sikan¢ cCasto odehravd mimo Skolni prostiedi,
aviak v mnoha piipadech byva pravé se kolou spojena (Smahaj, 2014, s. 57).
Sikanovani online miZe byt doprovodnym jevem tradi¢ni Sikany, jednotlivé projevy
se pak navzajem prolinaji a dopliiuji. Z praxe si mizeme uvést piipad, kdy spoluzék,

ktery je fyzicky tyran, je pii tomto aktu navic nahravan a videozaznam je nasledné sdilen
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v online prostiedi (Szotkowski, Kopecky, Krejéi, 2013, s. 22). Dochazi tedy

k provéazanosti Sikany v realném svété s kyberSikanou v prostfedi online.

Byt agresivni v online svété muze byt urCitym zptsobem jednodussi nez ve svéte realném,
protoze je mozné skryt realnou identitu. Hulanova (2012, s. 36) uvadi, Ze nésilné sklony
ve virtualnim prostiedi podporuje online anonymita, ktera dodava agresorovi pocit
nedosazitelnosti a moci nad obéti. Burdova a Traxler (2014, s. 12) piSou, Ze anonymita
v online prostfedi navic poskytuje pachateli kybernetické Sikany pocit bezpeci,
nebot’ si vlivem skryté identity mysli, Ze se se o ném nikdo nedozvi. Kohout a Karchinak
(2016, s. 46) dodavaji, ze diky pocitu anonymity se pak posiluje odvaha pachatele k uziti
agresivnéjsi formy utoku. Na zikladé uvedeného textu tedy mlzeme konstatovat,
Zze anonymita mize byt hlavnim motivem k takovym zplsobliim chovéni a jedndni,

ke kterym by se jedinec v redlném svété pravdépodobné neuchylil.

Kybersikana zahrnuje Sirokou skélu riznych zptsobt chovani a jednani. Willard uvadi,

ze Sikana online miize mit podobu:

- provokovani — utoky pomoci elektronickych zprav v online prosttedi, které maji
za cil obét’ vyprovokovat k podobnému zplisobu komunikace;

- obtéZovani — opakované zasilani uraZlivych zprav, které jsou zameéfeny
na konkrétni osobu;

- ocernovani — §ifeni hanlivych nepravdivych informaci o obéti, napt. zvetejiiovani
¢i sdileni upravenych fotografii se zrafiujicim ¢i sexualnim podtextem;

- pouzivani cizi identity — agresor v online prostiedi ziska pfistupova hesla
napiiklad k socialnim sitim obéti a nasledné vystupuje a jedna jako ona — rozesila
zpravy s nevhodnym obsahem se zamérem dostat vybranou obét” do problémil;

- odhalovani tajemstvi — odhalovani tajemstvi a sdileni napfiklad intimnich
informaci;

- vylouceni z online skupiny — s dlisledkem negativnich emocnich dopadii na obét’;

- pronasledovani v online prostiedi — opakované prondsledovani pomoci zasilani
obtézujicich & vyhrozujicich zprav (kyberstalking) (Willard, 2007; In: Smahaj,
2014, s. 47-48).
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Hudecova a Kurc¢ikova (2014, s. 30—36) mezi projevy kybersikany fadi také:

sexting — zasilani a sdileni zprav, fotografii ¢i videi se sexudlnim podtextem
prostiednictvim informac¢nich a komunikaénich technologii, ktery se stava
kybersikanou v ptipad¢ zneuziti téchto materiald;

happy slaping — propojeni Sikany v realném svété a Sikany online, kdy je obét
fyzicky napadena a zaroven nati¢ena na mobilni telefon ¢i jiné zafizeni, cely akt
je pak zvetejnén v online prostredi;

kybergrooming — psychicka manipulace v online prostiedi sméfovana piredevsim
od dospélé osoby k ditéti, za ucelem vyvolani falesné duvéry a nasledného
osobniho setkani, jehoz vysledkem muze byt fyzické nasili ¢i sexualni zneuZiti;
hejtovani — nenédvistné chovani, nejcastéji nenavistné komentare v online prostiedi

namifené proti jinym nazortm ¢i mensinam.

Agresofi ke svym kyberutokim vyuzivaji rizné nastroje, hovofit vSak mizeme spise

o jejich zneuzivani, nebot’ zamér jejich vyuziti je destruktivni. Dle Smahaje (2014, s. 49)

se jedna se o mobilni telefony a osobni pocitace, pfipadné dalsi prenosna zafizeni,

o 24

napiiklad notebooky nebo tablety s pfipojenim k internetu. Mezi nejcastéjsi formy

kybersikany prostfednictvim téchto zatfizeni Kowalski et al. fadi:

SMS a MMS prostiednictvim mobilnich telefont;

telefonni hovory;

zvefejiiovani fotografii a videi zachycenych prostfednictvim mobilnich telefonti
¢1 jinych zafizeni na internetu,

e-mailové zpravy;

chaty a chatové mistnosti;,

webové stranky a blogy;

socialni sit¢;

online hry (Kowalski et al., 2008; In: Smahaj, 2014, s. 50-52).

Obétmi kybersikany se dle Szotkowského, Kopeckého a Krejci (2013, s. 21) stavaji spise

divky, obéti tradi¢ni (Skolni) Sikany a lidé zavisli na internetu, ktefi si ve virtuadlnim

prostiedi hledaji ptatele, nebot’ jich nemaji dostatek ve svété redlném. Kopecky a kol.

(2015, s. 24) dodavaji, ze pro obéti také plati, ze vice vyuzivaji socialni sit¢ a v jejich

prostfedi o sobé zvetejnuji mnoho osobnich udaju.
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Vasutova, Bartlikova a Kytliiiska (2010; In: Vasutova a kol., 2010, s. 90) pisou, ze obéti
JSOu navic ve vétsing pripadi méné obratné ve vyuzivani informacnich a komunikacnich

technologii.

Slaninovd (2010, s. 110) vSak dodava, ze ve virtudlnim prostiedi nezalezi
na charakteristikdch osobnosti. Obéti se tedy muze stat jak fyzicky zdatny extrovertni
jedinec nebo oblibeny ¢len urcité socialni skupiny, tak osoba, ktera je spiSe slabsi,

introvertni a v kolektivu nevy¢niva.

Agresory (Uto¢niky, pachateli) kyberSikany jsou naopak spiSe chlapci, kteti vénuji
internetu velkou c¢ast svého Casu, a jsou tak v takovém prostfedi vice orientovani.
Rodice se navic o jejich zplsobu uzivani a pohybu internetu pfili§ nezajimaji. Obecné
vSak plati, ze pachatelem kyberSikany muze byt kazdy, kdo ma dobré znalosti

informacnich a komunikacnich technologii (Szotkowski, Kopecky, Krej¢i, 2013,

5. 22-23).

Kopecky a kol. (2015, s. 22) vSak uvadi, ze pachatelé kyberSikany piedstavuji heterogenni
skupinu, zc¢ehoz vyplyva, ze zkratka nelze jasné stanovit prototyp agresora
v kyberprosttedi. Mezi uto¢niky mizeme najit chlapce 1 divky, jedince s vy$Sim 1 niz§im
sebevédomim, riznym socialnim statusem 1 kognitivnimi schopnostmi. Vasutova,
Bartlikova, Kytlinska piSou, ze zatimco je pfi tradi¢ni Sikané pachatel fyzicky zdatné;si
a siln&jsi, u kybersikany na fyzické sile nezalezi (Vasutova, Bartlikova, Kytlifiska, 2010;

In: Vasutova a kol., 2010, s. 90).

V procesu kybersikany vystupuje taktéz publikum. To zahrnuje ptihlizejici, ktefi jsou
»pouze ptijemci informace o tom, ze ke kyberSikan¢ dochazi, a také dalsi jedince,
kteti ublizujici obsah sdili a stavaji se tak dal$imi pachateli. Ke kyberSikané se pak mohou
pridavat dal§i osoby, ¢imz se publikum stava pocetn€jSim (Hinduja, Patchin, 2008;

In: Vasutova a kol., 2010, s. 90).

Nyni bychom si mohli poloZzit otazku, z jakych divoda se soucasnd mladez uchyluje
k pachani kyberSikany. Uceleny vycet motivii, které ndm pomohou osvétlit, pro¢ se déti

a dospivajici dopousti tohoto jevu, uvadi Holla. Dle této autorky se jedna o:

- pocit zabavy, neuvédomovani si dusledki;

- pocit zébavy, uvédomovani si disledkt, kybersikana jako adrenalin;
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- problémy v rodiné ¢i jiné skupiné, kyberSikana jako prostfedek odstranéni
frustrace;

- usilovani o pozornost;

- pomstu;

- vyuzivani online prostfedi pro nepfetrzitou Sikanu, nejen ve Skolnim prostiedi;

- natlak kamaradd, strach z vylouceni ze skupiny;

- potiebu ovladat druhé (Holla, 2011; In: Holla, 2016, s. 32-33).

Odeslani urazlivé zpravy nebo sdileni ponizujici fotografie se muze zdat velmi
jednoduché, aviak nasledky jednoho kliknuti mohou byt fatalni. Smahaj (2014, s. 54)
uvadi, Ze kyberSikana je pro mladez psychologicky i1 emociondlné Skodliva,
1 kdyZz nedochédzi k osobnimu kontaktu mezi jednotlivymi aktéry. Cyberhelp.eu
(2021, online) informuje o tom, Ze elektronickd Sikana mulze na déti a mladez pusobit
stejn¢ jako jakékoliv jind psychicka zatéz. Dochézet tak miize k porucham spanku
a soustfedénosti, somatickym onemocnénim (bolest bficha, hlavy), ztraté chuti k jidlu,
poklesu vykonnosti, pocitim neustalého napéti a nemluvnosti a v extrémnich ptipadech

pak miize kyberSikana vést az k sebepoSkozovani a sebevrazednym tendencim.

Dle Kohouta a Karchiidka (2016, s. 58) se u obéti miize déale objevit snizené
sebehodnoceni, diky kterému se jedinec izoluje od ostatnich a vyhyba se jakémukoli
kontaktu nejen s vrstevniky. Casto dochazi k tuzkostnému az depresivnimu ladéni,

objevuji se pocity bezradnosti, strachu z dalSich utokt a vybuchy zlosti.

Bocan (2021, online), tiskovy mluv¢i Policie Ceské republiky, uvadi, ze kyberSikana
sama o sob¢ neni piestupkem ani trestnym ¢inem, avSak chovani, které miizeme oznadit
za kyberSikanu, casto napliiuje znaky nékterého z piestupkli nebo skutkové podstaty
nekterych trestnych ¢ind. Vlachova (2009, online) z Preventivné informacni skupiny
Policie Ceské republiky uvadi, ze v souvislosti s kybersikanou se miize jednat napiiklad
0 trestné Ciny uvedené v tabulce 1, jejichz skutkové podstaty mizeme najit v zakoné
¢. 40/2009 Sb., trestnim zakoniku:

Tabulka 1: Trestna ¢innost spojena s kybersikanou

Trestny ¢in Paragraf
UbliZeni na zdravi § 146
Omezovani osobni svobody § 171
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Trestny ¢in Paragraf
Vydirani § 175
Neopravnéné nakladani s osobnimi tidaji § 180
Pomluva § 184
Nebezpecné vyhrozovani § 353
Nebezpecné pronésledovani § 354

Zdroj: Vlachova, 2009, online

4.2 Kyberstalking

Taktéz kyberstalking je jevem, ktery se, stejné jako kyberSikana, postupné piesunul
z realného prostiedi do prostiedi virtudlniho a obdobné¢ jako kybersikana, i kyberstalking

predstavuje velmi nebezpecnou formu rizikového chovani v online svéte.

Nejprve se pozastavime u vymezeni samotného stalkingu. Papezova (2020, online) uvadi,
ze za stalking lze povazovat opakované, systematické a dlouhodobé obtéZovani,

které u obéti vyvolava pocit strachu.

Dle Kopeckého a Krej¢i (2010, s. 24-25) 1ze mezi nejcastéjsi projevy stalkingu zafadit
opakované pokusy pachatele o kontaktovani obé&ti riznymi cestami (dopisy, e-maily,
telefonaty, SMS zpravy, chaty a chatové mistnosti, zasilky s darky apod.),
0 demonstrovani sily (pronasledovani obé&ti, vyhruzky pfimého nasili na osobu obéti nebo
jeji blizké), 0 postupné napliiovani vyhruzek (atoky na majetek obéti ¢i fyzické utoky
na jeji osobu nebo osoby blizké) a 0 snahu poskodit osobu obéti (Sifeni nepravdivych
informaci o obéti prostfednictvim socidlnich siti, faleSnych webovych stranek, blogt

apod.).

Od charakteristiky stalkingu se nyni muzeme ptesunout k vymezeni kyberstalkingu.
Royakkers (2000; In: Hulanova, 2012, s. 69) piSe, ze kyberstalking piedstavuje
opakované obtézujici a vyhruzné chovani, stejné jako stalking, k ¢emuz Burdova
a Traxler (2014, s. 14) dodavaji, Zze se jedna o obtéZovani v Kyberprostoru pomoci
prostiedktit komunikacni techniky (napf. chat, socialni sité, e-maily apod.). Hulanova
(2012, s. 69) uvadi, ze nejen dospélé osoby, ale taktéz déti a dospivajici, jsou v soucasné

dobé pronasledovani v online prostiedi stale Castéji.
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Velickova Hulanova (2012, s. 100) uvadi, ze kyberstalker muize obét obtézovat
prostiednictvim vytvofenych webovych stranek, blogt, e-mailu a socialnich siti.
Dle Burgesse a Bakera (2002; In: Divinova, 2005, s. 81) mize mit online pronasledovani
formu nevyzadanych zprav a obtézujicich vzkazl, Sifeni pomluv, kradeze identity

a nasledné vystupovani pod jménem obéti nebo zasilani virti a spamt.

Na zaklad¢ vyse uvedeného textu mizeme konstatovat, Ze stalking a kyberstalking jsou
jevy, které mohou byt vzajemn¢ propojeny, a ze fyzické pronasledovani v realném svété
muze byt s pronasledovanim v online prostiedi spjato, coz potvrzuje napiiklad Narodni
centrum bezpecného internetu (2012, s. 14), které uvadi, ze fyzicky utocici stalker
ke svym Gtokiim muze vyuzit také kyberstalking. Zaroven vSak upozorfiuje na skuteénost,
ze kyberstalker, ktery k pronasledovani vyuziva primarné online prostiedi, se obvykle

k fyzickym utokiim neuchyli.

Samotny kyberstalking je ve srovnani s pronasledovanim v realném svété jednodussi,
nebot’ pachatel musi fyzickému pronasledovani obéti vénovat mnoho ¢asu. Stalking
je v realném prostiedi také riskantnéjsi, protoze Castd fyzicka ptfitomnost stalkera
na urcitych mistech, naptiklad pobliz Skoly ¢i pracovisté obéti, mize vzbudit podezieni.
Pronésledovat v online svété 1ze z bezpeci domova a vzhledem k anonymité, o které jsme
jiz hovotili, davd pachateli pocit nedosazitelnosti (Bocij, 2004; In: Hulanova, 2012,
S. 71-72). Burgess a Baker (2002; In: Divinova, 2005, s. 81) uvadi, Ze vyhodou stalkingu

v online prostfedi je také moznost ziskani mnozstvi informaci, které o sobé&

v online svéte, napiiklad na socialnich sitich, obét’ sdéluje.

K problematice sd¢lovani osobnich informaci Vv online svété a na socialnich sitich,
zejména na Facebooku, Vohradsky (2010, s. 107) uvadi, Ze bychom mé¢li mit stale

na paméti, ze kdokoliv v prostiedi socidlnich siti miize s témito informacemi nakladat.

Na zaklad€ vyzkumu, ktery mapoval rizikové chovani ¢eskych déti v prostiedi internetu,
bylo zjisténo, ze dospivajici ve véku 11-17 let v prostiedi internetu sd€luji Sirokou skalu
osobnich informaci. Vice nez tfi ctvrtiny (77 %) dospivajicich respondentti sdéluji své
jméno a piijmeni, vice nez polovina (56,4 %) fotografii obliceje a vice nez polovina
(55,7 %) také e-mail. Tyto tdaje jsou dospivajici respondenti ochotni zasilat i neznamym
osobam, pfiemZ vice nez tfetina dospivajicich respondentti (38 %) by neznamé osobé

Vv online svéte poskytla i své telefonni ¢islo (Kopecky, 2014, online).
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Jiz jsme uvedli, Ze mnoho z umisténych osobnich udaju a informaci Ize snadno zneuzit.
Diky jejich umistovani do online prostiedi se lze stat obéti, nejen kyberstalkingu,
mnohem snadnéji. Domnivam se vSak, Ze mnoho mladych lidi si tento fakt neuvédomuje,

¢emuz napovidaji 1 vysledky zminéné¢ho vyzkumu.

Bily kruh bezpeci (2021, online) uvadi, Ze obéti nebezpecného pronasledovani se mize
stat naprosto kdokoliv. Kopecky a Krejci (2010, s. 24) vSak dodavaji, ze nejcasteji jde
0 znamé osobnosti a byvalé partnery. Burgess, Baker (2002; In: Divinova, 2005, s. 81)
fikaji, ze ve vétsing ptipadu jsou pronasledované zeny, a to jak v realném, tak v online

prostiedi.

Pachatelem je pak Casto osoba, ktera je obéti velmi dobfe znama. Mize jim byt byvaly
partner, milenec, kamarad ¢i zklamany milovnik, ktery neni ochoten pfijmout ukonceni
vztahu nebo nez4jem obéti. Jednat se ale miize také o nezndmou osobu, kterd v prostiedi
internetu hleda svou obét’ (srov. s Burdova, Traxler, 2014, s. 14; Papezova, 2020, online).
Plati, ze ve vétsiné piipadu jsou pronasledovateli muzi (Burgess, Baker, 2002;

In: Divinova, 2005, s. 81),

Rozpoznat pachatele nebezpeéného pronasledovani vSak neni jednoduché, casto
k odhaleni jeho pravé identity vibec nedojde. Stalker se mize jevit jako naprosto
normalni ¢loveék, o kterém bychom si nikdy nemysleli, Ze obtéZuje jinou 0sobu.

(Kopecky, Krejéi, 2010, s. 25).

Kyberstalking ptedstavuje opakovany a dlouhodoby akt, a proto se mize u obéti
vyskytovat Siroké spektrum problémi, plynouci z traumatizujici zkuSenosti

nebezpecného pronasledovani.

Osoba obéti muze trpét depresi, izkostmi, ztratou sebeucty a pocity beznadéje. Obét’ se
také muze citit zranitelna, zit vV permanentnim strachu a neustdlém stiechu. Dochézi
k poklesu energie, naruseni zivotniho stylu a kazdodenniho Zzivota a ztraté diveéry, coz se
promitd do mezilidskych vztahii. Vyjimkou neni ani posttraumaticka stresova porucha,

poruchy spanku a sebevrazedné tendence (Hulanova, 2012, s. 81-82).

V soucasnosti je samotny stalking trestnym ¢inem, jehoz skutkovou podstatu miiZeme
najit v zakon¢ ¢. 40/2009 Sb., trestnim zakoniku, pod § 354 — Nebezpecné
pronasledovani. Kopecky a Krej¢i (2010, s. 29) uvadi, Ze v souvislosti se stalkingem lze

pachatele stihat také pro trestny ¢in Nebezpecného vyhroZovani, jehoz skutkovou
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podstatu miizeme najit v § 353, trestniho zakoniku. Vzhledem k tomu, ze kyberstalking
spada pod kybersikanu, se miizeme domnivat, Ze mimo tyto dva uvedené trestné Ciny,
které¢ se se stalkingem piimo poji, l1ze pachatele stihat 1 pro trestné Ciny, které jsou

uvedeny v tabulce 1, tykajici se pravé kybersikany.

4.3 Kybergrooming

Kybergrooming je dal$im velice nebezpecnym jevem v online svéte, se kterym se mladez
mize vsoucasnosti setkat. Vzhledem Kk dasledkim, ke kterym muze v ramci
kybergroomingu dojit, miizeme tuto formu rizikového chovani v online svété povazovat
za zvlasté nebezpecnou. Je prokazano, ze obét'mi Kybergroomingu se stavaji nejcastéji
déti a dospivajici ve véku od 11 do 17 let (srov. s Szotkowski, Kopecky, Krejéi, 2013,
s. 54; Kozisek, Pisecky, 2016, s. 77; Kopecky a kol., 2015, s. 31), a pravé z toho divodu

mu nyni budeme vénovat pozornost.

Szotkowski, Kopecky a Krej¢i (2013, s. 50) definuji kybergrooming jako ,, chovdni
uzivatelii internetu, tzv. predatoru, kybergroomeriu, které ma ve vyhlednuté obéti vyvolat

‘

falesnou duveru a primét ji k osobnimu setkani“. Autofi dale uvadi, Ze se jedna
o psychickou manipulaci prostfednictvim internetu a dalSich internetovych
komunikacnich prostfedkil a technologii, jejimz cilem je setkani s obéti v realném svéte.
Kopecky a kol. (2015, s. 25) dodavaji, ze zamérem planované osobni schlizky mtize byt
sexualni zneuziti obé&ti, fyzické ndsili na ob&ti nebo zneuZiti obéti k vyrobé détské

pornografie ¢i pro détskou prostituci.

Velickova Hulanova (2012, s. 93) uvadi, Ze béhem online komunikace se pachatel navic
Casto snazi obét’ pfimét k ucasti na riznych sexualnich aktivitach, naptiklad k tomu,
aby se dité prostiednictvim webkamery divalo na jeho sexualni uspokojovani, nebo se ho

také ucastnilo.

Szotkowski, Kopecky a Krej¢i (2013, s. 51) uvadi, Ze ke kybergroomingu dochdzi
nejcastéji v ramci internetovych sluzeb, které jsou mezi détmi a mladeZi nejoblibené;jsi,

aktualné se tedy jedna pfedevsim o socidlni sité (napt. Facebook, Twitter, Lidé.cz a dalsi).

Znovu pfipomeneme, ze Obétmi kybergroomingu jsou nejcastéji déti ve veku
od 11 do 17 let. Co se tyce pohlavi, pomér divek i chlapci je vyrovnany. Obé pohlavi
ale spojuje fakt, ze travi mnoho ¢asu V prostiedi internetu, kde hledaji potencialni

kamarady a partnery (Szotkowski, Kopecky, Krej¢i, 2013, s. 54). Ob¢ti si také Casto

43



mysli, ze ve virtudlnim prostiedi potkali n¢koho, kdo o n¢ ma skutecny zdjem,

a neuvédomuyji si, k ¢emu vSemu by mohlo dojit (Veli¢kova Hulanova, 2012, s. 93).

Pokud bychom chtéli charakterizovat pachatele kybergroomingu, Szotkowski, Kopecky
a Krej¢i (2013, s. 52) uvadi, ze nezalezi na véku, vzdélani, postaveni nebo zaméstnani,
¢imz padem nelze stanovit jasny prototyp kybergroomera. Kozisek a Pisecky
(2016, s. 78) pisou, ze se vSak zpravidla jednd o osoby, které se ve vztahu s détmi citi
bezpecnéji. Zajimavosti je, ze mezi odhalenymi kybergroomery prevazuji ti, kteti nikdy
nebyli za svoje jednani potrestani. Dle Szotkowského, Kopeckého a Krejéi (2013, s. 53)

se vSak muze jednat i o osoby, které jiz byly za sexualni Gitoky odsouzeny.

Briggs, Simon a Simonsen (2011; In: Kopecky a kol., 2015, s. 31) uvadi, ze pachatele

zaméfujici se na online sexualni atoky Ize rozdélit do téchto dvou skupin:

- pachatelé, ktefi jednaji vlivem fantazie;

- pachatelé, jejichz zdmérem je navazani sexudlniho kontaktu v redlném svéte.

Prvni skupina pachateli nemd zijem o setkani v redlném svéte, jejich zdmérem je
uspokojeni sexudlni fantazie. Do druhé skupiny pak spadaji ti, ktefi chtéji dité sexualné

zneuzit (Briggs, Simon, Simonsen, 2011; In: Kopecky a kol., 2015, s. 31).

Pachatel vétSinou vystupuje pod faleSnou identitou, aby obét’ nezjistila, s kym je
doopravdy v kontaktu. Vyuziva tak falesné jméno a piijmeni, na svij profil umistuje
falesné fotografie a vzhledem k tomu, Ze byva ve vétsing pripadl vyrazné star§i nez obét,
upravuje také svij vék. Utoénik maZe vyuzivat identitu statickou, kdy si vytvoii jeden
uzivatelsky profil, v ramci kterého oslovuje vice obéti, druhou moznosti je pak identita
dynamicka, kterou Uto¢nik dle potfeby meéni (Szotkowski, Kopecky, Krej¢i, 2013,
s. 56-57).

V ptipadé kybergroomingu mizeme uvést postup pachatele. Utoénik se nejprve
na kontakt s obéti pripravuje a snazi se ziskat co nejvice dostupnych informaci, napiiklad
zprofill na socidlnich sitich (Szotkowski, Kopecky a Krejci, 2013, s. 56).
Pti kontaktovani obéti se snazi vzbudit diveéru a vyuziva ,efekt zrcadleni®, v rdmci
kterého se snazi o napodobovani obéti, predstird napiiklad, ze ma stejné nazory,
problémy, zajmy a konicky (Kozisek, Pisecky, 2016, s. 72, 79). K navazani co nejbliz§iho

vztahu dle Szotkowského, Kopeckého a Krej¢i (2013, s. 61) pachatel ¢asto vyuziva rizné
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uplatky, naptiklad penize, moderni techniku nebo znackové obleceni, ¢imz miize ziskat

dalsi osobni udaje o obéti (napt. adresu bydlisté) a také zvysit svoji diivéryhodnost.

Dle Szotkowského, Kopeckého a Krejc¢i (2013, s. 51) psychickd manipulace obéti trva
ve vétsing piipadt delsi dobu, od 3 mésici az po nékolik let, a to z divodu, Ze se pachatel

snazi navazat opravdu blizky vztah a ziskat jeji plnou davéru.

Kozisek a Pisecky (2016, s. 75-80) uvadi, ze po navazani vztahu si obét vytvaii
na kybergroomerovi emoc¢ni zavislost a zacind se mu svéfovat se svymi problémy,
které mohou mit i intimni povahu, objevovat se tedy mohou mimo jiné také sexudlni
témata. Béhem online komunikace je obét ujiStovdna o tom, Ze veskeré informace
zustanou v tajnosti. Ve chvili, kdy ma pachatel informaci dostatek, zaind po obéti
vyzadovat urcité ukony, a pokud je obét odmita splnit, dochazi k citovému vydirani

nebo vyhruzkadm zvetejnéni zminénych osobnich informaci.

Jednou z poslednich fazi kybergroomingu je pak samotna nabidka k osobnimu setkani,
na kterou muze dle Szotkowského, Kopeckého a Krejéi (2013, s. 52) jit obét
s ocekavanim, Ze se setkd s dobrym kamaraddem, kterého si v prostiedi internetu nasla.
Dle Kopeckého a kol. (2015, s. 28) je pro obé&t’ sloZité rozpoznat, Ze jeji online kamarad
1ze, nebot’ obéti Casto neberou v potaz varovné ptiznaky, které online komunikaci

doprovazeji.

Mize vSak také nastat situace, kdy je obét’ k osobnimu setkdni donucena zminénym
citovym vydiranim. Szotkowski, Kopecky a Krej¢i (2013, s. 63—66) piSou, ze ¢im vice
osobnich informaci pachatel ma, tim vice je na ném obét’ zavisla, nebot’ ma strach prave
ze zvefejnéni poskytnutych citlivych informaci. Z toho divodu pak v kontaktu
S pachatelem zlstava a pfistupuje na realizaci osobni schlizky, na které dle Kopeckého
a kol. (2015, s. 25) mize dojit k zavaznym trestnym ¢intim, jako je jiz zminéné sexudlni
zneuziti obéti, fyzické nasili na obéti nebo zneuziti obéti k vyrobe détské pornografie

¢i pro détskou prostituci.

Za zasadni pro problematiku kybergroomingu miizeme povazovat ochotu a odhodlani
mladeZe ke komunikaci v online prostfedi s nezndmymi lidmi. Na tuto skute¢nost se
zaméfoval vyzkum Snazvem ,Sexting a rizikové seznamovani ceskych déti
Vv kyberprostoru®, na zaklad¢ kterého bylo zjisténo, Ze témét polovina dospivajicich
respondent (48,6 %) komunikuje Vv online prostiedi S neznamymi lidmi (Kopecky,

Szotkowski, 2017, online). Vyzkum snazvem ,Ceské déti v kybersvéts®
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pak zaznamenal, ze z dospivajicich respondenti ¢tvrtina (26,8 %) obdrzela od neznamého
uzivatele internetu nabidku na osobni schlizku, z pozvanych pak na schiizku §lo téméf
70 % osob (Kopecky, Szotkowski, 2019a, online). Takové chovani miZeme oznadit

za rizikové, nebot’ doptedu neni zndmo, kdo se na osobni schiizku doopravdy dostavi.

Sexualni zneuziti bezesporu piedstavuje velmi traumatizujici zazitek, ktery s sebou nese
urCité nasledky. Mezi n¢ muizeme zatadit naptiklad disharmonicky vyvoj osobnosti,
uchyleni se k rizikovému chovani, depresivni ladéni, sklony k sebeposkozovani, naruseni
moralnich hodnot, citovou otupélost, nizké sebehodnoceni, odpor k sexudlnimu styku,

uzkostnost a dalsi (srov. s Kopecky a kol., 2015, s. 42).

Kopecky a kol. (2015, s. 41) vSak uvadi, ze pokud bylo dit¢ v ramci osobni schiizky
sexualné¢ zneuzito, je slozité takovou skutecnost odhalit. Nékteré déti maji strach se svétit
jiné osobé€, nékteré maji obavu z pomsty pachatele, ale setkat se miizeme i1 s obét'mi,
které nechtéji pachateli zptisobit nahldSenim problém. Ptipady sexualniho zneuziti déti

z uvedenych divodu v souéasnosti vykazuji vysokou latenci.

Vlachova (2009, online) uvadi, Ze samotny kybergrooming neni trestnym cCinem,
avSak v ramci jednani, které se pfi kybergroomingu uplatiiuje, mize pachatel spachat
naptiklad trestné ¢iny uvedené v tabulce 2, které najdeme v zakoné ¢&. 40/2009 Sb.,

trestnim zakoniku

Tabulka 2: Trestna ¢innost spojena s Kybergroomingem

Trestny ¢in Paragraf
Omezovani osobni svobody § 171
Vyhrozovéni § 175
Neopravnéné nakladani s osobnimi udaji § 180
Pohlavni zneuziti § 187
Vyroba a jiné nakladani s détskou pornografii § 192
Zneuziti ditéte k vyrobé pornografie § 193
OhroZovani vychovy ditéte § 201
Nebezpecni vyhrozovani § 353
Nebezpecné pronésledovani § 354

Zdroj: Vlachova, 2009, online
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4.4 Sexting

Dalsim rizikovym jevem, se kterym muze soucasna mladez pfijit v online svété do styku,
je sexting, ktery predevs§im V poslednich letech zaznamenal velky rozmach. To, co by
mélo byt soukromé, se S rozvojem informacnich a komunikacnich technologii stava
vefejnym, ¢emuz napomahd skutecnost, ze sexualita je dnes vysoce medializovanym
tématem. Témto vlivim pak samoziejmé¢ podléha také mladez, kterd tyto pomysiné

hranice soukromého a vetejného testuje a svoji sexualitu vyjadiuje v online sveéte.

Pokud bychom chtéli uvazovat o prevalenci sextingu u dospivajicich v nasem prostredi,
z vysledkil vyzkumu s ndzvem ,,Sexting a rizikové seznamovani ¢eskych déti v prostiedi
internetu® vyplyva, Ze témér Ctvrtina (24,8 %) dospivajicich provozuje sexting ve formé
intimnich a erotickych zprav. Sexting ve formé rozesilani vlastnich intimnich fotografii
provozuje 15,4 % dospivajicich respondentli a vlastni intimni videa pak zasila piiblizné

6 % dospivajicich respondentt (Kopecky, Szotkowski, 2017, online).

Pfesunme se nyni kK vymezeni sextingu. Holla (2016, s. 44—45) uvadi, ze samotny pojem
je slozen ze dvou anglickych vyrazi — sex (pohlavi) a text (textovd zprava).
Pokud bychom pak chtéli hovofit o jeho vyznamu, jedna se 0 sexualné¢ ladénou

komunikaci v kyberprostoru.

Kozisek a Pisecky (2016, s. 83) uvadi, Ze ,, sextingem se rozumi zasilani zprav, fotografii
nebo videi se sexudlnim obsahem . Eckertova a Docekal (2013, s. 68) pak piSou, Ze se
jedna o sdileni materidlu se sexualnim podtextem pomoci modernich komunikacnich
technologii, pfi¢emz tviircem tohoto materialu je mladez sama. Takovy obsah je pak jeho
tviircem umistén na internet, naptiklad na socialni sité, anebo je zaslan pfimo vybrané
osob¢. Hinduja a Patchin (2010; In. Holla, 2016, s. 45) vSak upozornuji na skutecnost,
ze se nejedna pouze o zasilani, ale také o pfijimani sexudlné¢ ladéného materidlu,
Holla (2016, s. 46) pak informuje o tom, Ze sexting zahrnuje navic 1 pfeposilani pfijatych

textl, fotografii ¢i videi sexudlniho charakteru dalSim osobam.

Eckertova a Docekal (2013, s. 68) uvadi, ze k sextingu nejéastéji dochazi mezi
vrstevniky, vyjimkou vSak neni ani zaslani materialu se sexualnim podtextem neznamé
osob¢ za uplatu. K vyméné textovych zprav, fotografii ¢i videi se sexudlnim obsahem
dle Koziska a Piseckého (2016, s. 87) dochazi také v ramci komunikace s partnerem,
Holla (2016, s. 49) pak dodava, ze sexualné ladény materiadl miize byt Sifen mezi mladymi

lidmi, kde alesponi jedna strana ocekavd od druhé strany hlubsi vztah. Opomenout
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vSak nesmime ani dospé€lé, ktefi se sextingu také ucastni. Na zaklad¢ uvedeného textu si
tedy mizeme povSimnout, ze k sextingu mohou pfistupovat vSechny vékové kategorie.
V nasem pojeti se vSak orientujeme na mladez a sexting chapeme jako jednu z forem

rizikového chovani v online svéte.
Pokud bychom chtéli definovat samotné kategorie aktérti sextingu, lze diferencovat tyto:

- nesextefi — ti, ktefi nezaslali ani neobdrzeli zpravy, fotografie ¢i videa sexualniho
charakteru;

- odesilatelé — ti, ktefi zaslali, ale nikdy neobdrzeli zpravy, fotografie ¢i videa
sexualniho charakteru;

- pfijemci — ti, ktefi obdrzeli, ale nikdy nezaslali zpravy, fotografie ¢i videa
sexualniho charakteru;

- obousmérni sextefi — ti, kteti zaslali a zaroven obdrzeli zpravy, fotografie ¢i videa

sexualniho charakteru (Gordon-Messer et al., 2012; In: Holla, 2016, s. 58-59).
Ugastniky sextingu, tedy sextery, 1ze pak z hlediska povahy realizace sextingu rozlisit na:

- agresivni sextery — ti, ktefi pfi realizaci sextingu vyuzivaji nékterou formu agrese
se zdmerem posSkodit obet’;

- natlakové sextery — ti, kteti vyuzivaji natlak, tedy skrytou formu agrese;

- konsenzudlni sextery — ti, ktefi sexting realizuji k budovani romantického,
partnerského ¢i sexudlniho vztahu a zkoumaji pfitom vlastni sexudlni identitu

(Gordon-Messer et al., 2012; In: Holla, 2016, s. 59).

Pro ucely této prace je dulezité vymezit, kdo je v ptipadé sextingu obéti. Gamez-Guadix
(2015; In: Holla, 2016, s. 58) uvadi, Ze se jedna o osoby, které byly v rdmci sextingu
n¢jakym zplisobem zneuzity. Ekvivalentem obéti miize byt online sexudlné

viktimizovana osoba.

Pokud bychom chtéli hovotit 0 typologii sextingu, Holla (2016, s. 49) uvadi, ze mtizeme
diferencovat jeho dobrovolnou a nedobrovolnou (natlakovou) formu. Dobrovolna forma
sextingu piedstavuje pro dospivajici moznost, jak uspokojit svou sexualni zvédavost,
vyuzit ho mohou také osoby pro sexudlni sblizeni, avSak bez sexudlni blizkosti.
Natlakovy nebo také vynuceny sexting je pak opakem sextingu dobrovolného,
ktery s sebou nese vyssi riziko mozného zneuziti a mize predstavovat formu sexudlniho

obtéZovani.
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Také u osoby, kterd sexudln¢ ladény material poskytuje dalsi osobé a je jeho objektem,
mizeme hovofit 0 self-sextingu. Pokud si sexualné ladény material rozesilaji vrstevnici
mezi sebou, jedna se o peer-sexting, zasilani materidlu se sexualnim podtextem mezi
dospélymi osobami, naptiklad v manzelském ¢i partnerském svazku, pak miizeme

oznacovat jako adult-sexting (srov. s Holla, 2016, s. 50).

RozliSovat mutzeme také sexting konsenzudlni, jehoz podstatou je partnersky
¢1 romanticky vztah dospivajicich a dospélych. Dalsi moznosti je zasilani materidlu
sexualniho charakteru jako manifestace touhy po pozornosti. O pfitézujicim sextingu
pak mizeme hovofit v situaci, kdy se jeho soucasti stavaji dalsi rizikové jevy, jako je
Sikana, kyberSikana, vydirani, vylouceni ze Skoly ¢i zaméstnani a dalsi (srov. s Holla,

2016, s. 50-52).

Pokud bychom chtéli uvazovat 0 motivech, které souc¢asnou mladez vedou k realizaci
sextingu, bez ohledu na to, zda se jedna o jeho dobrovolnou ¢i natlakovou formu, mizeme

uvest tyto:

nastroj k upoutani pozornosti partnera, flirt, znak lasky a vzajemné divéry v radmci

romantickych vztahi;

- nastroj k potlaceni nudy;

- vysledek natlaku (donuceni k sextingu v ramci socialni skupiny, napiiklad tlak
spoluzaki ¢i partnertt);

- produkt konzumni spolecnosti a nastroj sebeprezentace (vyraznd medialni
prezentace lidské sexuality, medialni vzor krasy =,,byt sexy*, sexting jako soucast
riznych medialnich forem);

- nastroj pomsty (zneuZiti obdrzeného materialu se sexualnim obsahem k vydirant,

pomste, posméchu) (srov. s Kopecky a kol., 2015, s. 45-46).

Sexting muzeme povazovat za rizikovy komunikacni jev pfedevSim z davodu,
ze sdilenim zminéného citlivého materidlu ztracime nad jeho obsahem kontrolu, a ddvame
tak prostor potencidlnim uto¢nikim, ktefi ho mohou zneuzit. Jakykoliv zaslany materiél
sexualniho charakteru, pfedevsim fotografie ¢i video, se kdykoli mtize objevit v prostredi
internetu. Pokud ke zneuziti matridlu se sexudlnim podtextem dojde, musime pocitat
s tim, Ze jeho Zivotnost je velmi vysokd a data prakticky nelze odstranit, v online svété

tak maze kolovat i n¢kolik let. S dlouhodobou dostupnosti materialu se poji skutec¢nost,
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ze se nému muze dostat Siroky okruh lidi, tedy osoby blizké, kolegové, zaméstnavatel

1 lidé neznami (srov. s KoziSek, Pisecky, 2016, s. 83, Holla, 2016, s. 57).

Kopecky et al., 2014 (In: Kopecky a kol., 2015, s. 44—45) za riziko spojené se sextingem
povazuji také ztratu povésti a prestize. Osoba, jejiz sexudln€ ladény material byl zneuzit,
muze mit problémy se ziskdnim ¢i udrzenim socidlnich vztahii, ve skupiné vrstevnikl
muze byt oznaCovana za ,,prostitutku“ a v budoucnu miize mit problémy se ziskanim

¢1 udrZzenim zameéstnani.

Sexting miize byt spojen i s dalsimi rizikovymi jevy, jako je napiiklad vydirani. Utoénik
muze pozadovat dal§i materidl a na jeho tvirce, ktery mu jiz n¢jaky materidl poskytl,
muze vyvijet natlak, kterému lze tézko odolat, pravé z diivodu hrozby zneuziti jiz
zaslaného obsahu. Materidl s intimnim obsahem byva aktualné¢ nejcastéji zneuzit partnery
a byvalymi partnery, avSak vylouceno neni zvefejnéni materidlu nezndmou osobou

(Kozisek, Pisecky, 2016, s. 83).

Sexting navic muze byt soucasti dal§ich online forem rizikového chovani, napiiklad
kybersikany, kybergroomingu, kyberstalkingu a dalSich (Kopecky, Szotkowski, 2017,
online). Na zaklad¢ poznatkd, které jsme z pfedchozich kapitol o online rizikovych
formach chovani jiz nacerpali, 1ze odvodit, Ze Osoba, jejiz citlivy materidl se stal
predmétem zneuziti, mize byt vefejné uraZzena a napadana, sexting tak miize postupné
prechdzet v kyberSikanu. Citlivy materidl dale mize byt vyuzit ke kyberstalkingu,

nebo se muize stat prostfedkem pro vydirani ditéte v ramci kybergroomingu.

U osoby realizujici sexting, ktera byla néjakym zptsobem zneuzita, se mohou objevovat
nasledky kratkodobého i1 dlouhodobého charakteru. Jedna se o strach, izkosti, depresivni
ladéni, pokles sebevédomi a nizka sebeucta. Po fyzické strance dochdzi k porucham
spanku a pfijmu potravy, bolestem hlavy a bficha. Ovlivnéno muze byt i navazovani
adekvatnich vztahi s vrstevniky a vykony ve Skole. Celd situace muze vyustit
v destruktivni chovani vic¢i sobé samému, tedy k wuzivani alkoholu, drog

¢i sebeposkozovani (srov s. Szotkowski a kol., 2020, s. 43-44).

Ackoliv je pohlavni styk povolen od 15 let, s détmi do 18 let nesmi byt pofizovan zadny
intimni material. Pokud vSak dojde ke sdileni nebo $ifeni takového intimné ladéného
materialu, mizeme jeho obsah definovat jako détskou pornografii a vyroba, zminéné
Siteni nebo nakladéni s nim je trestna (Kozisek, Pisecky, 2016, s. 84). Na zakladé

uvedeného textu mizeme konstatovat, ze pokud dochazi k potfizovani a sdileni sexualné
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ladéného materidlu mezi nezletilymi, také oni se dopousti participace na détské
pornografii. Pokud u téchto osob dojde k ptekroceni 18. roku, trestnost sextingu opada,
pokud vSak nedochazi ke zneuziti zminéného materialu, a pokud je sexting konsenzualni,

tedy realizovany obéma stranami dobrovolng.

Kopecky a Szotkowski (2019b, online) uvadi, Zze samotny sexting jako trestny ¢in
neexistuje, avSak z pohledu trestniho prava existuje fada trestnych ¢inu, ve kterych
sexting ve né&jaké formé figuruje. Vlachova (2009, online) piSe, Ze mtze jit napiiklad
trestné Ciny uvedené v tabulce 3, které mizeme najit v zakoné ¢. 40/2009, trestnim

zakoniku:

Tabulka 3: Trestna ¢innost spojena se sextingem

Trestny ¢in Paragraf
Pohlavni zneuziti § 187
Vyroba a jiné nakladani s détskou pornografii § 192
Zneuziti ditéte k vyrobé pornografie § 193
Ohrozovani vychovy ditéte § 201
Nebezpecné pronasledovani § 354

Zdroj: Vlachova, 2009, online
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5 PRUZKUMNE SETRENI ZAMERENE NA ZKUSENOSTI
STREDOSKOLSKE MLADEZE S RIZIKOVYM CHOVANIM
V ONLINE SVETE

Posledni kapitola je vénovana prizkumnému Setfeni, které je zaméfeno na zmapovani
zkusenosti stiedoskolské mladeze s vybranymi online formami rizikového chovani,
tedy s kybersikanou, kyberstalkingem, kybergroomingem a sextingem Z pozice obéti.
V ramci této kapitoly bude nejprve piedstaven projekt prizkumného Setfeni, poté se
zaméfime na analyzu a interpretaci vysledkll a v samém zavéru nds pak ceka shrnuti

prazkumného Setieni.

5.1 Projekt priizkumného Setfeni

Pro ucely nasi prace bylo zvoleno kvantitativné orientované priuzkumné Setieni,
pro které je dle Gavory (2008, s. 34-35) charakteristicka prace s Ciselnymi udaji.
Vyzkumnik usiluje o udrZeni odstupu ke zjiStovanym jevim, snazi se zaméfit
na zkoumané osoby tak, aby co nejlépe reprezentovaly jistou populaci a jeho cilem je
tfidéni udaji a vysvétleni pficin existence zkoumanych jevi. Kvantitativné orientované
prizkumné Setfeni provétuje jiz existujici poznatky o zkoumaném jevu, pficemz
nejlep§im zpisobem je stanoveni hypotéz, které se pak béhem vyzkumu verifikuji

(potvrzuji, nebo vyvraci).

Prvni fazi vyzkumu je stanoveni vyzkumného problému, ktery by mél byt formulovan
konkrétné a jednoznaéné v tazaci formé, mél by byt empiricky ovéfitelny a vyjadrovat
vztah mezi dvéma ¢i vice proménnymi (Chraska, 2016, s. 13-14). Vyzkumny problém,
ktery byl pro nase priizkumné Setfeni stanoven, zni: ,,Jaké zkuSenosti ma stiedoskolska

mladez s rizikovym chovanim v online sveéte z pozice obéti?

Samotnym cilem prizkumného Setfeni je pak zmapovani zkuSenosti stiedoskolské
mladeze svybranymi formami rizikového chovani v online svété, konkrétné

s kyberSikanou, kyberstalkingem, kybergroomingem a sextingem z pozice obéti.

Dal§im krokem, ke kterému bychom méli po stanoveni vyzkumného problému a cile
prizkumného Setfeni pfistoupit, je formulace hypotéz (Chraska, 2016, s. 11).

Gavora (2008, s. 67) uvadi, ze hypotéza vyjadiuje vztah mezi dvéma proménnymi a musi
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se dat empiricky zkoumat. Pfi jeji formulaci musime mit na paméti, Ze se jedné o tvrzeni,

a proto musi byt vyjadiena oznamovaci vétou.
Pro naSe prizkumné Setfeni byly zformulovany tyto Ctyfi hypotézy:

- Hypotéza ¢. 1: Vice nez polovina z fad stfedoSkolskych respondentt se setkala
s nékterym z projevi kybersikany.

- Hypotéza & 2: Castéji jsou v online prostiedi pronasledovany stiedodkolské
divky nez stfedoskolsti chlapci.

- Hypotéza ¢ 3: Vice nez ctvrtina stfedoSkolskych respondentli obdrzela
od neznamé osoby v online svété pozvanku na osobni schiizku v redlném svéte.

- Hypotéza €. 4: Sexting provozuji Castéji stitedoskolsti chlapci nez stiedoskolské

divky.

Hypotéza je védeckym piedpokladem, coz znamend, Ze vychdzi z védecké teorie,
tedy z toho, co je jiz o dané problematice teoreticky zpracovano (Gavora, 2008, s. 63).

Nyni si nami stanovené hypotézy rozebereme a uvedeme si, jaké maji védecké podklady.

Hypotéza €. 1: Vice neZ polovina z rad stifedoSkolskych respondentu se setkala

s nékterym z projevi kybersSikany.

Prvni hypotéza vychazi z vyzkumu s nazvem ,,Vyzkum rizikového chovani ¢eskych déti
Vv prostiedi internetu 2014, na zakladé kterého bylo zjisténo, Ze 50,9 % respondentl
ve véku od 11 do 17 let se setkalo s n¢kterym z projevi kybersikany. V ramci vyzkumu
bylo sledovano 9 forem utoki, mezi které byly zatazeny verbalni Utoky, obtézovani
prozvanénim, vyhroZovani a zastraSovani, kradez identity, vydirani, ztrapiiovani Sifenim
fotografie, ztrapiiovani Sifenim videa, ztrapfiovani Sifenim audia a prinik na ucet

(Kopecky, 2014, online).

Hypotéza ¢&. 2: Castéji jsou v online prostiedi pronasledoviany stiedokolské divky

nez stiedoSkolsti chlapci.

Druhé hypotéza byla stanovena na zakladé poznatkl autord, ktefi se kromé jinych forem
rizikového chovani v online svété zabyvaji taktéz kyberstalkingem, tedy nebezpecnym
pronasledovanim v online svéte. Z jejich védecké teorie vyplyva, ze CastéjSimi obét'mi
nebezpecného pronasledovani v online prostfedi jsou zeny (Burgess, Baker, 2002;
In: Divinova, 2005, s. 81).
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Hypotéza €. 3: Vice neZ ¢tvrtina stiedoSkolskych respondentii obdrZela od neznamé

0soby v prostiedi internetu pozvanku na osobni schiizku v realném svété.

Tteti hypotéza byla stanovena na zakladé vyzkumu s nazvem ,,Ceské déti v kybersvéts,
vramci kterého 26,8 % respondentil Vv détském a dospivajicim veéku potvrdilo,
ze obdrzelo od neznamého uzivatele internetu nabidku na setkani v redlném svété

(Kopecky, Szotkowski, 2019a, online).

Je tfeba upozornit na skute¢nost, ze hypotéza nemapuje obé€ti kybergroomingu piimo,
avsak umoznuje nam zjistit, jaké procento stiedoSkolské mladeze se na zédklad€¢ pozvani
na osobni schiizku s neznamou osobou dostavilo a vystavilo se tak moznému nebezpeci.
Na schtizku se samoziejmé misto predatora — kybergroomera mohl dostavit i vrstevnik

ditéte, takova skutecnost vSak neni doptedu jista.

Hypotéza €. 4: Sexting provozuji Castéji stiedoskolSti chlapci nez stiedoSkolské

divky.

Ctvrtd hypotéza vychazi z vyzkumu sndzvem ,Meranie sextingu a kyberSikany®,
v ramci kterého bylo zjisténo, Ze aktivni sexting vzhledem k pohlavi provozuji Castéji

chlapci nez divky (Holla, 2016).

Samotna hypotéza opét nezkoumd sexting z pozice obéti, avSak predstavuje pro nds
»vstupni branu“ ke zmapovani zneuZiti zaslanych materialli sexudlniho charakteru,

ktery stfedoSkolsti respondenti poskytli jinym osobam.

V nasem prizkumném $etfeni jsme se tedy zaméfili na soucasnou stiedoskolskou mladez.
Tato cilova skupina byla zvolena z toho dtivodu, Ze je pro ni charakteristicky velmi Casty
pohyb v online svété. Vlivem mnozstvi ¢asu straveného v tomto prostoru se mladez mize
setkat s riznymi formami rizikového chovani a stat se nejen jejich pachatelem, ale také
obéti. Vzhledem ke zranitelnosti, ktera je pro obdobi dospivani pfiznacna, mohou byt
nasledky online forem rizikového chovani pro obéti Vv dospivajicim véku fatalni,
a pravé z toho ditvodu mizeme povazovat za dilezité, se dané problematice vénovat

hloubgji.

Prizkumné Setfeni bylo realizovdno pomoci anonymniho online dotazniku vlastni
konstrukce (pfiloha A), ktery se sklada z 22 uzavienych, polouzavienych i otevienych
polozek. Zamérné neuzivame pojem ,,otdzka*, nebot’ Chraska (2016, s. 158) upozoriuje

na skute¢nost, ze ,, oznaceni polozka je vhodnéjsi, protoze nekteré polozky nemusi mit
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formu otazky, nybrz napriklad formu pokynu“. Samotny sbér dat probihal od ledna
do biezna roku 2021.

Pokud bychom chtéli hovotit o charakteristice jednotlivych typii polozek, Chraska (2016,
s. 160-161) uvadi, ze uzaviené¢ polozky jsou charakteristické tim, ze se u nich
respondenttim predklada urcity pocet piipravenych odpovédi. Oteviené polozky naopak
nenavrhuji odpovédi zadné, a davaji tak respondentovi znacnou volnost. Polouzaviené
polozky pak miizeme vyuzit v situaci, kdy se obavame nebezpeci, ze neuvedeme nékterou
z moznych odpovédi, mimo piipravenych odpovédi tedy respondenti mohou formulovat

1 odpoveéd’ vlastni.

Pivodné mél byt dotaznik zaktim stfednich Skol distribuovan osobné, avSak vzhledem
k soucasné situaci, ktera je spojena s onemocnénim COVID-19, muselo byt od tohoto
rozhodnuti upusténo. Zvolena tedy byla elektronickd forma distribuce prostfednictvim

Formulafe Google.

Vybér respondenti byl uskutecnén pomoci metody sn¢hové koule, ktera spociva
v pocate¢nim vyhledani nékolika osob a poté v kontaktovani dal$ich 0sob, na které jiz
vybrani lidé odkazali (Rehak, 2018, online). Online dotaznik byl sdilen také na socialnich
sitich, ptfedevsim v prostiedi Facebooku, kde byl distribuovéan do skupin, jejichz ¢lenové

jsou zaky stfednich skol.

Pfed samotnou distribuci online dotazniku byl proveden predvyzkum, na zakladé¢
kter¢ého mame dle Chrasky (2016, s. 169) moznost navrZzeny dotaznik vyzkouSet
na mensim vzorku respondentli, a na zakladé¢ zjisténych vysledki ho pak muizeme
Vv piipad€ potieby korigovat. Realizovali jsme tedy pfedvyzkum, které¢ho se zicastnilo
5 stiedoskolskych respondenti. Vysledky byly pomémé uspokojivé, znéni polozek
v dotazniku nebylo tfeba zasadnim zplisobem upravovat, avSak pro nepotiebnost byly dvé

polozky zcela vyfazeny.

Prizkumného Setfeni se celkem zucastnilo 437 respondentt, pticemz 24 respondenti bylo
vyfazeno vzhledem knedodrzeni instrukci a nespravnému ¢i neuplnému vyplnéni

dotazniku. Validni vyzkumny vzorek je tedy tvoien 413 respondenty.

Pokud bychom se chtéli zaméfit na sloZeni respondentii dle pohlavi, pomér divek

a chlapcii uvadime v nasledujici tabulce.
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Tabulka 4: SloZeni respondenti dle pohlavi

Pohlavi Cetnost Procenta
Divka 325 78,7
Chlapec 88 21,3
Celkem 413 100

Z celkovych 413 respondentu, ktefi se prizkumného Setieni zucastnili, je 325 (78,7 %)
stfedoskolskych divek (78,7 %) a 88 stfedoSkolskych chlapcu (21,3 %). Lze tedy
konstatovat, ze vyzkumny vzorek je z vice nez tii Ctvrtin zastoupen stiedoskolskymi
divkami, které byly pravdépodobné ochotnéjsi na nasem prizkumném Setieni

participovat.

Pokud bychom pak chtéli hovofit o slozeni respondentti dle dalsich kritérii, napiiklad
dle véku, mésta bydlisté ¢i navstévované skoly, je potfeba upozornit na skutecnost,
ze tato kritéria pro nas Vramci pruzkumného Setfeni nejsou dilezitd, nebot se
zaméfujeme na stfedoskolskou mladez jako celek, pro ktery je charakteristicky veék
zpravidla od 15 do 18 let. Vzhledem k tomu, ze cilovou skupinu vnimame jako celek,

nam nezalezi ani na tom, kde respondenti bydli a jakou stfedni $kolu navstévuji.

5.2 Analyza a interpretace vysledkii priizkumného Setieni

Na tomto misté si predstavime vysledky prizkumného Setfeni realizovaného pomoci
anonymniho online dotazniku, které se jiZ piimo poji s vybranymi online formami
rizikového chovani. Vysledky jsou nejprve zaznamenany v tabulkach a grafech a poté
jsou okomentovany, piipadné také srovnany s vyzkumy, které se zabyvaly obdobnou
problematikou. U otazek, které souvisi se zformulovanymi hypotézami, je taktéz

uvedeno, zda byla dana hypotéza potvrzena ¢i vyvracena.

Znovu piipomindme, Ze cilem prizkumného Setfeni je zmapovani zkuSenosti
stitedoskolské mladezZe s kyberSikanou, kyberstalkingem, kybergroomingem a sextingem

Z pozice obéti.

56



Prvni polozka prizkumného Setfeni se nasich respondentii dotazovala na opakovanou
zkuSenost s kyberSikanou z pozice obéti. V ramci prvni polozky byli respondenti
seznameni s definici kyberSikany, aby nedoslo k pfipadnym nejasnostem, které by mohly

plynout z nedostate¢né informovanosti o tomto jevu.

Tabulka 5: Opakovana zkuSenost s kybersikanou z pozice obéti

Moznost Cetnost Procenta
Ano, mam opakovanou zkusSenost 127 30,8
Ne, nemam opakovanou zkuSenost 286 69,2
Celkem 413 100

Z vysledkd, které jsou uvedeny v tabulce, Ize odvodit, ze 127 respondenti (30,8 %)
opakovanou zkuSenost s nékterym ¢i vice projevy kyberSikany ma, 286 respondentl
(69,2 %) pak opakovanou zkusenost s touto online formou rizikového chovani zkusenost

nema.

Prvni polozka souvisi s prvni hypotézou, kterou jsme si na poc¢atku prizkumného Setfeni
zformulovali. Ze zjisténych vysledkd prvni polozky muzeme konstatovat, ze doslo
K vyvraceni hypotézy ¢. 1: Vice neZ polovina z fad sti‘edoskolskych respondenti
se setkala s nékterym z projevii kybersikany, nebot’ zkusenost s timto jevem potvrdila

,»pouze“ necela tretina nasich respondentd.

Pokud bychom se pak chtéli podivat na to, zda jsou obét'mi kyberSikany Castéji divky

nebo chlapci, tuto skutecnost je mozné pozorovat v nasledujici tabulce.

Tabulka 6: Opakovana zkuSenost s kyberSikanou z pozice obéti dle pohlavi

Pohlavi Cetnost Procenta
Divka 114 89,8
Chlapec 13 10,2
Celkem 127 100

Opakovanou zkusenost s kybersikanou maji ve 114 ptipadech divky (89,8 %), obdobnou

zkuSenost mé pak pouze 13 chlapct (10,2 %). Pro na§ vyzkumny vzorek tedy plati,

ze Castéji jsou obét'mi kybersikany divky.
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Smahaj (2014, s. 123, 143), ktery se ve svém vyzkumu zabyval zkuSenostmi zak®
zakladnich a stiednich Skol a studentli vysokych skol s kybersikanou, se zaméfoval taktéz
na urCeni pohlavi, které se stava obéti kyberSikany ve vys$i mife. V ramci tohoto
vyzkumu doSel ke zjisténi, Ze obétmi kybersikany jsou Castéji divky. Znamena to tedy,

ze zjisténi naseho prizkumného Setfeni jsou totozna se zjisténim vyzkumu Smahaje.

Druha polozka prizkumného $etfeni se zam¢tovala na 127 stiedoskolskych respondentu,
kteti v prvni poloZzce uvedli, Ze maji opakovanou zkuSenost s kyberSikanou. Na tomto

misté respondenti vybirali projevy, se kterymi se vV ramci kybersikany potykali.

Vydirani 11
Obtézovani 65
Ztrapiiovani, zesméSnovani 82
Urazeni 96
Pomlouvani 73
Prinik na tcet 19

Sebrani identity 12

Graf 1: Projevy kybersikany

Vzhledem ktomu, ze vramci kyberSikany mize dochazet ke kombinaci nékolika
projevt, a navic kK tomu, Ze néktefi respondenti mohou mit opakovanych zkusenosti
s kyberSikanou vice, mohli zvolit vice mozZnosti. Na zakladé¢ grafu si muzeme
povsimnout, ze nejcastéjSim projevem kyberSikany je urdzeni, se kterym mé zkuSenost
96 respondenti (75,6 %). Druhou nejCastéjsSi moznosti je pak ztrapnovani
a zesmeSnovani, se kterym se potykalo 82 stfedoSkolakd (64,6 %). Nasleduje
pomlouvani, které zvolilo 73 respondentt (57,5 %), a obtéZovani, se kterym se setkalo
65 respondentt (51,2 %). ZkuSenost s vydirdnim ma 41 naSich respondentt (32,3 %)

a s prinikem na et se muselo vypotadat 19 zastupcii sttedoskolské mladeze (15 %).

Posledni misto zaujima sebrani identity, které bylo zvoleno 12 respondenty (9,4 %).
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Druha polozka byla polouzaviena, coz znamena, Ze mimo nabizenych alternativ odpovédi
mohli respondenti uvést i jinou moznost. K tomu se vSak zadny z respondentti neuchylil,
nami piedlozené projevy kyberSikany tedy byly pro na§ vyzkumny vzorek

pravdépodobné dostacujici.

Treti polozka prizkumného Setieni Se znovu orientovala na 127 stfedoskolskych
respondentu, ktefi v prvni polozce uvedli, Ze maji opakovanou zkuSenost s kybersikanou.

Na tomto misté vSak respondenti volili pachatele tohoto jevu.

Neznama osoba 51

Kamarad/kamaradka 22

Spoluzak/spoluzacka 62

Byvaly kamarad/byvala kamaradka 45

Byvaly pfitel/byvala piitelkyné 17

Osoba, kterou znam od vidéni 5

Graf 2: Pachatelé kyberSikany

Respondenti naseho priizkumného Setfeni mohli znovu volit vice moznosti, nebot’ mohou
mit vice zkuSenosti s kyberSikanou. Za nejcastéjsiho pachatele kybersikany byl oznacen
spoluzak ¢i spoluzacka, konkrétné¢ 62 respondenty (48,8 %). Druhym nejéastéjsim
pachatelem je neznama osoba, kterou zvolilo 51 zastupct naseho vyzkumného vzorku
(40,2 %). Nasleduje byvaly kamarad nebo byvala kamaradka, ktefi se stali pachateli
kybersikany u 45 zakt stfednich skol (35,4 %), soucasny kamardd ¢i kamarddka,
ktefi byli pachateli kyberSikany u 22 respondentd (17,3 %) a byvaly pfitel
nebo piitelkyné, ktefi se stali pachateli v 17 piipadech (13,4 %).

Tteti polozka byla taktéz polouzaviena, respondenti tedy mohli uvést kromé nabizenych
alternativ i jinou odpovéd’. Pé&t respondentd (3,9 %) tedy za pachatele kyberSikany

oznacilo osobu, kterou znaji od vidéni.
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Jiz jsme uvedli, Ze byt agresivni miize byt v online svété jednodussi nez ve svéte realném,
nebot’ pachatel muze skryt svou identitu. Nasilné sklony podporuje taktéz online
anonymita, kterA mize byt hlavnim motivem k takovému chovani, ke kterému by se
jedinec v realném svété nejspi$ neuchylil. Z toho divodu mizeme mezi pachateli,
nejen kyberSikany, najit naptiklad kamarada ¢i kamaradku, tedy osoby, o kterych bychom

si nikdy nemysleli, ze by nam mohli ublizovat.

Ctvrta polozka se respondentii nageho prizkumného 3etieni tazala na online komunikaci

S nezndmymi osobami.

Tabulka 7: Komunikace s neznamymi osobami v online svété

MozZnost Cetnost Procenta
Pravidelné (1x az vicekrat tydn¢) 96 23,2
Obcas (1-2x mesicn¢) 211 51,1
Nikdy 106 25,7
Celkem 413 100

Tabulka 7 zobrazuje skutecnost, Ze nadpoloviéni vétSina, konkrétné 211 respondentt
(51,1 %), komunikuje s neznamymi osobami v online svété obcas, tedy 1-2x mésicné.
Pravidelné, tedy 1x aZ vicekrat tydné, sneznamymi osobami prostfednictvim
informacnich a komunikacnich prostfedkit komunikuje 96 zastupct naseho vyzkumného
vzorku (23,2 %). Nikdy se komunikace s neznamymi lidmi v online svété neucastni
106 nasich respondentt (25,7).

Je patrné, ze z naseho vyzkumného vzorku je celkem 307 respondentd, ktefi bez ohledu
na Cetnost komunikuji v online svété S neznamymi osobami, coz piedstavuje 74,3 %

z celkovych 413 respondentil.

Pro porovndni mizeme vyuZzit vysledky vyzkumu Snazvem ,Sexting a rizikové
seznamovani ¢eskych déti v kyberprostoru®. Zminény vyzkum zaznamenal, ze téméf
polovina dospivajicich respondenti komunikuje v online svété S neznamymi lidmi
(Kopecky, Szotkowski, 2017, online). Pokud pak pfistoupime ke srovnani tohoto zjisténi
s vysledky naSeho prizkumného Setfeni, miizeme uvést, ze naS§ vyzkumny vzorek

se komunikace s neznamymi osobami ucastni v mnohem vyssi mife.
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Pata polozka prizkumného Setieni se 307 respondentt, ktefi komunikuji s nezndmymi
osobami v online svéteé, dotazovala na to, zda byli nezndmou osobou v online svéte

pozadani o n¢jaké osobni udaje.

Tabulka 8: Zadost o osobni tidaje p¥i komunikaci s neznamymi osobami v online

svété
Moznost Cetnost Procenta
Ano 200 65,1
Ne 107 34,9
Celkem 307 100

Z vysledkt Ize konstatovat, Ze nadpolovicni vétSina z téch, kteti bez ohledu na Cetnost
komunikuji v online svété s neznamymi osobami, byli v ramci této online komunikace
o n¢jaké osobni tidaje neznamou osobou pozadani. Konkrétné se jedna o 200 respondenti
(65,1 %), o jejichz udaje méla neznama osoba zajem. O Zadné osobni udaje nebylo
pozadano 107 stfedoskolskych respondenti (34, 9 %), kteti se bud obcas,

nebo pravidelng, uchyluji k online komunikaci s neznamymi lidmi.

Sest4 polozka priizkumného Setieni se tazala 200 respondentii, ktefi byli pfi komunikaci

Vv online svété od neznamé osoby pozadani o n&jaké osobni udaje, o jaké udaje se jednalo.

Jméno a prijmeni

Datum narozeni

Mésto bydlisté

Adresa bydlisté

Skola, kterou navstévuji

Zajmy, konicky

Dalsi blizsi tidaje (napf. hesla, telefonni ¢islo, e-mail)
Fotografie obliceje

Fotografie celého tela

Naha fotografie

Informace o rodiné

145

83

141

38

94

158

11

123

104

Graf 3: Pozadované osobni udaje



Respondenti naseho prizkumného Setfeni na tomto mist¢ mohli zvolit vice moznosti,
nebot’ nezndma osoba samoziejmé¢ mohla pozadovat vice osobnich udaji. Nejcastéji
pozadovanym osobnim udajem jsou zajmy a koni¢ky, na néz bylo dotdzano
158 respondentti (79 %). Déle byli nasi respondenti dotazovani na jméno a piijmeni,
s ¢imz ma zkuSenost 145 respondenti (72,5 %). Neznamé osoby se ve 141 ptipadech
(70,5 %) zajimaly o mésto bydlisté respondentt, ve 123 piipadech (61,5 %) o fotografii
obliceje, ve 104 ptipadech (52 %) o fotografii celého téla a v 94 ptipadech (47 %) o nazev
nav§tévované Skoly. O datum narozeni bylo pozadano 83 respondenta (41,5 %),
38 respondentt (19 %) pak bylo pozadano o ptesnou adresu bydlisté a 11 respondentt

(5,5 %) o dalsi blizsi udaje, jako jsou napiiklad hesla, telefonni ¢islo ¢i e-mail.

Vzhledem k tomu, ze také Sesta polozka byla polouzaviena, mohli respondenti uvést
I takovou odpovéd’, ktera se nevyskytovala v nabidce. Tti respondenti (1,5 %) tedy uvedli,

o jeho rodiné€.

Dle Kopeckého a Szotkowského (2017, online) je skuteCnosti, Ze mezi nejcitlivéjsi
a zaroven nejvice zneuZzitelné osobni udaje patii predevSim fotografie obliceje, ptipadné
fotografie obnazeného téla. Z vyzkumu, ktery realizovali, vyplyva, Ze zadost o zaslani
fotografie obli¢eje od 0soby, kterou zna dité ¢i dospivajici pouze z internetu, obdrzela
priblizné tetina respondentil. Pro nas vyzkumny vzorek plati, Ze o fotografii obliceje bylo
pozadano 123 (61,5 %) stfedoskolskych respondenti, ve srovnani se zminénym
vyzkumem Kopeckého a Szotkowského je pak patrné, Ze naS vyzkumny vzorek byl
0 tento osobni udaj zadan v mnohem vys$si mife. Tti respondenti (1,5 %) naSeho
vyzkumného vzorku navic uvedli, Ze byli od neznadmé osoby pozadani o fotografii zcela
obnazenou, coZz miizeme povazovat za alarmujici zjiSténi, nebot’ nevime, k jakym tcelim
je takovy material pozadovan. Znovu vSak musime upozornit na skutecnost, ze jde

0 material, ktery je vysoce citlivy a velmi snadno zneuzitelny.

Sedma polozka se, stejné jako polozka piechozi, zamérovala na 200 respondentd,
kteti byli v online svété¢ od nezndmé osoby pii komunikaci pozadani o né&jaké osobni
udaje. Tato polozka vSak zjistovala, zda pozadované udaje nasi respondenti neznamé

osobé sdélili.
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Tabulka 9: Sdélené osobni tidaje neznamé osobé v online svété

MozZnost Cetnost Procenta
Ano 114 57
Ne 86 43
Celkem 200 100

Z vysledku, které jsou zaznamenany v tabulce, je ziejmé, Ze nadpolovi¢ni vétSina,
tedy 114 stfedoSkolskych respondentt (57 %), poZadované osobni udaje nezndmé osobé
v online svété poskytla. Takové chovani stfedoskolské mlddeze mtizeme povazovat
za rizikové, protoze vSechny osobni tdaje lze velmi snadno zneuzit, zvlasté pak osobou,
kterou nezname a nevime, jaké ma zaméry. Z téch, ktefi byli v online svété od nezndmé
0soby pti komunikaci pozadani o osobni udaje je 86 respondentti (43 %) obezietnéjsich,

své osobni tidaje neznamé osob¢ tedy neposkytli.

V souvislosti s problematikou sdileni osobnich idaju v prostfedi internetu miizeme uvést
vysledky vyzkumu s ndzvem ,,Vyzkum rizikového chovéni ceskych déti v prostiedi
internetu 2014, v ramci kterého bylo zjisténo, Ze déti a dospivajici ve véku od 11 do
17 let v soucasnosti v prostiedi internetu sdéluji Sirokou $kalu osobnich informaci.
Vice nez tfi Ctvrtiny (77 %) dospivajicich respondenti sdéluji své jméno a piijmeni,
vice nez polovina (56,4 %) fotografii obli¢eje a vice nez polovina (55,7 %) taktéz e-mail.
Tyto tdaje jsou respondenti ochotni zasilat 1 neznamym lidem, pficemz vice nez tietina
dospivajicich respondenti (38 %) by neznamé osobé v online svété poskytla napiiklad
i své telefonni ¢islo (Kopecky, 2014, online). Pokud pak pfistoupime ke srovnani naseho
prizkumného Setfeni a uvedené¢ho vyzkumu, mizeme si povsimnout, Ze vysledky jsou

velmi podobné.

Osma polozka smérovala pozornost k 307 respondentim, ktefi pravidelné nebo obcas
komunikuji s neznamymi osobami V online svété, a ptala se jich, zda od neznamé osoby

obdrzeli pozvanku na osobni schiizku, napiiklad do parku, cukrarny, kina ¢i jina mista.
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Tabulka 10: Pozvanka od neznamé osoby v online svété na osobni schuzku

MozZnost Cetnost Procenta
Ano 167 54,4
Ne 140 45,6
Celkem 307 100

Vysledky nam ukazuji, Ze vice neZ polovina, tedy 167 respondentii (54,4 %), obdrzela
od nezndmé osoby z online svéta pozvanku na realnou osobni schliizku. Zbyla ¢ast,

tedy 140 (45,6 %) stiedoskolskych respondenti, Se s takovou nabidkou nesetkala.

Osma polozka zaroven souvisi se tfeti hypotézou, kterd byla na pocatku prizkumného
Setfeni zformulovéana. Ze zjisténych vysledki sedmé polozky lze konstatovat, Zze doslo
k potvrzeni hypotézy ¢. 3: Vice neZ ctvrtina stifedoSkolskych respondenti
obdrZela od neznamé osoby v online svété pozvanku na osobni schiizku v realném
svété, nebot’ pozvanku na realnou osobni schiizku obdrzela dokonce vice nez polovina

sttedoSkolskych respondent.

Devata polozka se zamérovala na 167 stfedoSkolskych respondentt, ktefi obdrzeli
od neznamé osoby v online svété pozvanku na realnou osobni schiizku, a zjistovala,

zda na realnou osobni schiizku tito respondenti s neznamou osobou §li.

Tabulka 11: Osobni schiizka s neznamou osobou z online svéta

Moznost Cetnost Procenta
Ano 74 44,3
Ne 93 55,7
Celkem 167 100

Z vysledkt, které jsou zaznamenany v tabulce, lze odvodit, Ze vice neZz polovina,
tedy 93 zaka stfednich Skol (55,7 %) ze 167 respondentu, ktefi obdrzeli pozvéanku
na redlnou osobni schiizku s nezndmou osobou z online svéta, na zminénou schizku
nesla, avsak 74 stiedoskolskych respondentt (44,3 %) pozvanku piijalo. Lze konstatovat,
ze respondenti, ktefi se s neznamou osobou z online svéta rozhodli sejit, se vystavili
zna¢nému nebezpeci, nebot’ dopiedu neveédéli, s kym se doopravdy setkaji a jak bude

schtizka probihat.
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Obdobnou problematikou se zabyval vyzkum snazvem ,,Ceské déti v kybersvéte™,
vramci kterého cCtvrtina respondenti v détském a dospivajicim veéku potvrdila,
7e dostala od neznamého uzivatele internetu nabidku na setkani v realném svéte.
Z pozvanych pak na schiizku dorazilo témét 70 % (Kopecky, Szotkowski, 2019, online).
Pokud bychom chtéli pfistoupit ke srovnani uvedené¢ho vyzkumu s nasim priazkumnym
Setfenim, pro nas vyzkumny vzorek plati, Ze z pozvanych se na osobni schiizku dostavilo
niz$i procento respondentii. Skutecnosti vsak je, ze ackoliv se na domluvenou osobni
schtizku mohl dostavit i vrstevnik, jedna se v podani naSich respondentti o chovani
rizikové, nebot’ samoziejmé dopiedu nevédéli, s kym se na osobni schiizce doopravdy

setkaji.

Jiz jsme uvedli, Ze spousta déti a dospivajicich miize mit pocit, Ze v online prostiedi
potkali nékoho, kdo o né¢ ma skuteCny zdjem, a neuvédomuji si, k cemu vSemu by
na osobni schizce mohlo dojit. Pravé zde miizeme spatfovat prostor pro preventivni
pasobeni napiiklad rodiny, Skoly ¢i dalSich subjekti, které by mély apelovat na to,
aby jiz déti mlads$iho Skolniho véku byly o mozZnych néstrahach online svéta,

jejichz soucasti je také kybergrooming, informovani.

Desata polozka zjist'ovala, s kym se 74 stfedoskolskych respondent, kteti $li s neznamou

0sobou z online svéta na realnou osobni schuizku, doopravdy setkalo.

Tabulka 12: Charakteristiky osoby, se kterou se stiredoskolsti respondenti setkali

MoZnost Cetnost Procenta
S osobou, se kterou jsem se mél/a dle fotografii

; 73 98,6
nebo popisu setkat
S osobou, ktera na fotografiich nebo dle popisu 1 14
vypadala jinak ,
Celkem 74 100

Naprosta vétsina, tedy 73 stfedoskolskych respondent (98,6 %), se setkala s osobou,
se kterou se mela dle fotografii nebo popisu setkat. Znamena to tedy, ze se na osobni
schlizku mohl dostavit vrstevnik, ktery osobni schiizku planoval bez negativniho zaméru.
Jeden stfedoSkolsky respondent se vSak setkal s osobou, ktera na fotografiich
nebo dle popisu vypadala jinak, takové zjisténi pak muzeme povazovat za znepokojujici,

nebot’ falesna identita je typicka praveé pro predatory — kybergroomery.
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Jedenacta polozka se obdobné, jako polozka desata, zaméiovala na 74 respondentt,
ktefi se na realnou osobni schiizku s neznamou osobou dostavili, a zjistovala, co se

na ni odehralo.

Povidali jsme si o béznych vécech, vie bylo v poradku 71
Povidali jsme si o vécech se sexudlni tématikou 9
Osoba mé fyzicky napadla 0
Osoba mé obtézovala (napf. osahavani) 3

Osoba mé chtéla zneuzit 3

Osoba mé pozvala k sobé do bytu, kde bylo vse v
poradku

Osoba mé pozvala k sobé do bytu, kde mé
napadla/obtézovala/chtéla zneuzit

Graf 4: Povaha realné osobni schiizky s neznamou osobou

Respondenti mohli v ramci jedenacté polozky zvolit vice moznosti, nebot’ se na schiizce
mohlo odehrat vice scénaii. Na zakladé vysledkt, které jsou zaznamenany v grafu,
si mizeme povSimnout, ze na osobni schiizce nejcastéji dochazelo k situaci,
kdy si stiedoskolsti respondenti Sneznamou osobou povidali o béznych vécech
a vSe bylo v potadku. Takovou zku$enost ma 71 respondentt (95,9 %). V 9 piipadech
(12,2 %) si nasi respondenti povidali s neznamou osobou o vécech se sexualni tématikou,
v 9 piipadech byli také pozvéani do bytu zminéné nezndmé osoby, kde vSak bylo vse
v poradku. Ve 3 ptipadech (4,1 %) byli stiedoskolsti respondenti na osobni schiizce
obtézovani (napf. osahavanim), ve 3 ptipadech je neznama osoba chtéla dokonce zneuzit.
Obéti fyzického napadeni, obtéZovani ¢i dalSich negativnich jevi v byt€ nezndmé osoby

se na osobni schiizce nestal zddny z naSich respondentii.

Respondenti, ktefi uvedli, Ze si S neznamou osobou na osobni schiizce povidali o béznych
vécech a vSe bylo v potfadku, zaroven v nékterych piipadech uvadeli, Ze byli nezndmou
osobou pozvani do bytu, kde bylo také vse v poradku. Kombinace t€chto dvou moznosti
se nam tedy miize jevit jako nejméné problematicka. Nékteti respondenti, kteti uvedli,

ze si S neznamou osobou povidali o béznych vécech a vSe bylo v potadku, zaroven
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také vybrali moznost, ze si povidali o vécech se sexualni tématikou. Z takového zjisténi
muzeme odvodit, Ze pro nase stfedoskolské respondenty nebyla konverzace se sexualnim
podtextem nijak nepiijemna. Toto zjisténi navic potvrzuje, Ze sexualné zaméfena témata
jsou pro obdobi dospivani piizna¢na. Cast respondenttl, ktera uvedla, Ze si s nezndmou
osobou povidala o vécech se sexualni tématikou, byla na osobni schlizce také obtézovana.
Tito respondenti zaroven vybrali moznost, Ze je neznama osoba chtéla zneuzit. Takové
zjisténi pak mizeme povazovat z hlediska moznych disledkli za naprosto nepiijatelné,
pozorovat zde muzeme také negativni zaméry osob, které nase stifedoSkolské respondenty

na osobni schiizku pozvaly.

Jedenacté polozka byla polouzaviend, coz znamend, ze Zaci stfednich §kol mohli uvést
1 jinou zkuSenost s redlnou osobni schiizkou. Takové moznosti v§ak zadny z respondentli

JOA)

nevyuzil, na§ vycet moznych scénatu byl tedy pro nase respondenty nejspise dostacujici.

Desata polozka zaznamenala, ze jeden stiedoskolsky respondent se na realné osobni
schtizce setkal s 0sobou, ktera na fotografiich nebo dle popisu vypadala jinak. Pozitivnim
zjisténim vsak je, Ze na osobni schlizce nedoslo k Zzadnym problémam. Tento respondent
uvedl, Zze si s neznamou osobou povidali o béZnych vécech a vSe bylo v poradku.
Muzeme tedy konstatovat, ze se jednalo 0 osobu bez negativnich zamérd, nikoliv
0 predatora — kybergroomera. Pro¢ se vSak neznama osoba bez negativnich zaméra

Vv online svété prezentovala pod falesnou identitou, nevime.

Ukolem dvanécté a tfinacté polozky bylo zjistit, zda byli nasi respondenti v online svété

nékdy vyzvani k tomu, aby zaslali svoji fotografii ve spodnim pradle ¢i kompletné nazi.

Tabulka 13: Vyzva k zaslani fotografie ve spodnim pradle nebo kompletné nahy/a

MoZnost Cetnost Procenta
) Ano 262 63,4
Fotografie ve spodnim pradle
Ne 151 36,6
Celkem 413 100
Moznost Cetnost Procenta
. Ano 200 48 4
Fotografie kompletné nahy/a
Ne 213 51,6
Celkem 413 100
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Vysledky, které jsou zaznamenéany v tabulce, poukazuji na skutecnost, ze ¢ast nasich
respondentli jiz byla vyzvana k zaslani jak fotografie ve spodnim pradle, tak fotografie
zcela obnazené. Co se tyce fotografie ve spodnim pradle, K jejimu zaslani bylo vyzvano
262 (63,4 %) stiedoskolskych respondentu, tedy vice nez polovina naSeho vyzkumného
vzorku. Pokud bychom chtéli hovofit o vyzvé k zaslani fotografie zcela obnazené,
takovou zkusSenost mé 200 zaku stiednich skol (48,4 %). Jestlize pfistoupime ke srovnani,
muzeme si povSimnout, zZe Castéji se naS vyzkumny vzorek setkal s vyzvou k zaslani

fotografie ve spodnim pradle nez fotografie zcela obnazené.

Ctrnacta polozka zjistovala, zda respondenti naSeho prizkumného Setfeni vyuzivaji
informacni a komunikaéni prostiedky K zasilani zprav, fotografii ¢i videi se sexualni

tématikou, tedy k sextingu.

Tabulka 14: Vyuzivani informaé¢nich a komunikad¢nich prostifedki k sextingu

MozZnost Cetnost Procenta
Pravidelné (1x az vicekrat tydn¢) 28 6,8
Obcas (1-2x mésicng) 82 19,9
Nikdy 303 73,3
Celkem 413 100

Z vysledku, které jsou zaznamenany v tabulce, je zfejmé, Ze téméf tii Ctvrtiny naSich
respondenttl, tedy 303 osob (73,3 %) nezasilaji zpravy, fotografe ¢i videa se sexudlni
tématikou nikdy. Obcas, tedy 1-2x mési¢né, sexting provozuje 82 stfedoskolskych
respondentti (19,9 %), a pravidelné, 1% az vicekrat tydné, se k takovému jednani v online
prostfedi uchyluje 28 zakl stfednich Skol (6,8 %). Pokud bychom pak chtéli vymezit
celkovy pocet respondentii, ktefi provozuji sexting bez ohledu na cetnost,

jedna se o 110 stfedoskolakt (26,6 %).

Skutecnost, zda vyuzivaji informac¢ni a komunikacni prostiedky Kk sextingu Castéji divky

nebo chlapci, je mozné zhlédnout v nasledujici tabulce.
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Tabulka 15: VyuzZivani informac¢nich a komunikac¢nich prostiedki k sextingu dle

pohlavi
Pohlavi Cetnost Procenta
Divka 77 70
Chlapec 33 30
Celkem 110 100

Pro na§ vyzkumny vzorek plati, Ze informacni a komunikacni prostiedky k sextingu
vyuzivaji ¢astéji divky nez chlapci, nebot’ z celkovych 110 osob, které sexting provozuji,
je 77 divek (70 %) a 33 chlapct (30 %). Ze zjisténych vysledkl ¢trnacté polozky lze tedy
konstatovat, Ze doSlo k vyvraceni hypotézy ¢. 4: Sexting provozuji castéji
stfedoSkolsti chlapcei. K zamySleni vSak je, zda tento vysledek nesouvisi s celkovym
slozenim naSeho vyzkumného vzorku, nebot’ je z vice nez tii étvrtin zastoupen praveé

divkami.

Patnacta polozka se tazala 110 stfedoskolskych respondentt, ktefi vyuZzivaji informaéni
a komunikac¢ni technologie k sextingu, zda doslo ke zneuziti materialu (zpravy, fotografie
¢i videa se sexualni tématikou), ktery odeslali, napiiklad v podob¢ rozeslani zminéného

materidlu jinym osobam apod.

Tabulka 16: ZneuzZiti materialu se sexualni tématikou

MoZnost Cetnost Procenta
Ano, doslo ke zneuziti samotné zpravy 3 2,7
Ano, doslo ke zneuziti samotné fotografie 12 10,9
Ano, doslo ke zneuziti samotného videa 0 0
Ano, doslo ke zneuziti zpravy, fotografie i videa 4 3,7
Ne, nedoslo ke zneuziti Zadného materialu 91 82,7
Celkem 110 100

Z vysledkt patnacté polozky, které jsou vyobrazeny v tabulce, je patrné, ze zadny
z poskytnutych materidld se sexudlni tématikou vice neZ tii Ctvrtin stfedosSkolskych
respondentt, ktefi vyuzivaji informaéni a komunikaéni technologie k sextingu, nebyl

zneuzit. Konkrétné se tedy jedna o 91 respondentt (82,7 %), ktefi se zneuzitim materialu
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se sexualnim podtextem nemaji zadnou zkuSenost. Se zneuzitim samotné zpravy se
sexualni tématikou maji zkusenost 3 stfedoskolsti respondenti (2,7 %) a se zneuZzitim
samotné fotografie sexudlniho charakteru ma zkuSenost 12 respondentii (10,9 %).
Zajimavé je, ze se zneuzitim samotného sexualné¢ zaméeieného videa nema zkusenost
74dny zrespondentd. Ctyfi respondenti (3,7 %), kteii poskytli zpravu, fotografii
i video se sexualni tématikou, Se setkali se zneuzitim vSech tfi typt materialu.
Pokud bychom pak chtéli vymezit celkovy pocet respondentd, kteii maji zkuSenost se

zneuzitim né&jakého typu materialu, jedna se o 19 zaka stéednich skol (17,3 %).

Sestnacta polozka se zaméfovala na 19 respondenttl, ktefi maji zkuSenost se zneuZitim
nékterého ze zaslanych materiald se sexualni tématikou, a tazala se jich, kdo byl

pachatelem zminéného zneuziti.

Nezndma osoba 7
Osoba, kterd se mi libi 1
Kamarad/kamaradka 6
Spoluzak/spoluzacka 2
Pritel/pritelkyné 0
Byvaly kamarad/byvala kamaradka 3

Byvaly pfitel/byvala pritelkyné 3

Graf 5: Pachatelé zneuziti materialu se sexualni tématikou

Respondenti mohli na tomto misté zvolit vice moznosti, nebot’ mohou mit zkuSenosti se
zneuzitim zaslaného materidlu se sexualni tématikou nékolik. Z vysledkt, které jsou
zachyceny v grafu, vyplyva, ze v 7 ptipadech (36,8 %) doslo ke zneuziti materialu se
sexualni tématikou nezndmou osobou, pachatelem zneuziti se v 6 ptipadech (31,6 %) stal
kamarad ¢i kamarddka naSeho respondenta, ve 3 piipadech (15,8 %) se jednalo
0 byvalého kamarada ¢i byvalou kamaradku a taktéz ve 3 ptipadech se jednalo o byvalého
ptitele ¢i byvalou pfitelkyni. Dva respondenti (10,5 %) oznacili za pachatele zneuziti

materialu se sexualni tématikou spoluzaka ¢i spoluzacku a jeden respondent (5,3 %)
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zvolil za pachatele osobu, ktera se mu libi. Soucasného pfitele ¢i soucasnou pritelkyni

za pachatele zneuziti neoznacil zadny z naSich respondenti.

Sestnacta polozka byla polouzaviena, respondenti tedy mohli mimo nabizenych alternativ
uvést 1 jinou moznost. K takovému kroku se vSak nikdo neuchylil, ndmi ptedlozené

moznosti tedy byly pro nas vyzkumny vzorek dostacujici.

Sedmnacta polozka zjistovala, zda maji nasi respondenti opakovanou zkuSenost

s nebezpeénym prondsledovanim v online svéteé osobou, se kterou nechtéli komunikovat.

Tabulka 17: Opakovana zkuSenost s kyberstalkingem z pozice obéti

MoZnost Cetnost Procenta
Ano, mam opakovanou zkusenost 123 29,8
Ne, nemam opakovanou zkuSenost 290 70,2
Celkem 413 100

Z vysledku, které jsou zaznamenany v tabulce, mizeme vy¢ist, ze 290 respondentt
(70,2 %) s nebezpeénym pronasledovanim v online svété opakovanou zkusenost nema,
jedna se tak o téméf tii tvrtiny naseho vyzkumného vzorku. 123 0sob (29,8 %), tedy vice

neZ Ctvrtina, S timto jevem opakovanou zkuSenost ma.

Skute¢nost, zda maji opakovanou zkuSenost s kyberstalkingem castéji divky,

nebo chlapci, miZzeme zhlédnout v nésledujici tabulce.

Tabulka 18: Opakovana zkusSenost s Kyberstalkingem z pozice obéti dle pohlavi

Pohlavi Cetnost Procenta
Divka 103 83,7
Chlapec 20 16,3
Celkem 123 100

Pro nas vyzkumny vzorek plati, Ze opakovanou zkuSenost s kyberstalkingem maji Castéji
divky nez chlapci, nebot’ z celkovych 123 osob, které maji opakovanou zkuSenost
s nebezpecnym prondsledovanim v online svété, jsou ve vice nez 80 % prave divky.

Ze zjisténych vysledki sedmnacté polozky tedy miZeme konstatovat, ze doslo
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k potvrzeni hypotézy & 2: Castéji jsou v online prostiedi pronasledovany

stifedoskolské divky nez stiedoskolsti chlapci.

Osmnacta polozka se zamérovala na 123 respondenti, ktefi maji opakovanou zkuSenost
s nebezpeénym pronasledovanim v online svété, a ptala se jich na projevy nebezpeéného

prondsledovani, se kterymi se setkali.

Nevyzadané zpravy 103
Obtézujici vzkazy (napf. vyhrozovani, urazky) 65
Opakované hovory prostiednictvim mobilniho telefonu 31
Prozvanéni prostiednictvim mobilniho telefonu 30

Sledovéani v realném zivoté 1

Spamovani 1

Graf 6: Projevy kyberstalkingu

Respondenti naseho prizkumného Setieni, kteti maji s kyberstalkingem opakovanou
zkusenost, mohli v ramci osmnacté otazky volit vice moznosti, nebot’ se pii nebezpecném
pronasledovani v online svété osobou, se kterou nechtéli komunikovat, mohli setkat
s kombinaci riznych projevii. Nasi respondenti maji nejcastéji zkuSenost S nevyzadanymi
zpravami, se kterymi se setkalo 103 o0sob (83,7 %). Nasleduji obtézujici vzkazy
(napf. vyhroZovani, urdzky), jejichZ obéti se stalo 65 stfedoSkolskych respondent
(52,8 %), opakované hovory prostiednictvim mobilniho telefonu, se kterymi ma
zkuSenost 31 respondentli (25,2 %) a prozvanéni prostiednictvim mobilniho telefonu,

se kterym se setkalo 30 respondenti (24,4 %).

Osmnacta polozka byla polouzaviena, coz znamena, ze respondenti mohli kromé
nabizenych uvést i jinou moznost. Jeden respondent (0,8 %) tady uvedl, ze doslo

k provazani  nebezpecného  pronasledovani  vonline  svété s nebezpecnym
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pronasledovanim ve svété realném, jeden respondent pak také uvedl, ze jej osoba,

se kterou nechtél komunikovat, neustale spamovala.

Devatenacta polozka pozornost sméiovala znovu na 123 respondentd, ktefi maji
opakovanou zkuSenost s nebezpeénym pronasledovanim v online svété, a zjistovala,

kdo byl pachatelem tohoto jevu.

Nezndma osoba 73
Kamarad/kamaradka 7
Spoluzak/spoluzacka 15
Byvaly kamarad/byvala kamaradka 35
Byvaly pfitel/byvala ptitelkyné 14
Osoba, kterou znam od vidéni 4

Byvala pritelkyné mého pritele 1

Graf 7: Pachatelé kyberstalkingu

Respondenti mohli znovu zvolit vice moznosti, nebot mohli byt opakované
pronasledovani jiz vicekrat. NejcCast&ji volenou moznosti se stala nezndmda osoba,
kterou za pachatele kyberstalkingu oznacilo 73 respondenti (59,3 %). Nasleduje byvaly
kamarad ¢i byvald kamaradka, ktefi se stali pachatelem ve 35 ptfipadech (28,5 %),
spoluzdak ¢i1  spoluzacka, ktefi byli za pachatele kyberstalkingu zvoleni
15 respondenty (12,2 %), byvaly pfitel nebo byvala pfitelkyné, které zvolilo
14 stiedoskolskych respondentti (11,4 %), a sou¢asny kamarad ¢i kamaradka, ktefi se stali

pachateli v sedmi ptipadech (5,7 %).

Devatenacta polozka byla opét polouzaviena, respondenti tedy mohli uvést i jinou
moznost, kromé& nabizenych alternativ. Ctyfi respondenti (3,3 %) tedy uvedli,
ze pachatelem kyberstalkingu byla osoba, kterou znaji pouze od vidéni, jeden respondent

(0,8 %) pak uvedl, ze se jednalo o byvalou ptitelkyni souc¢asného pfitele.
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Dvacata prvni polozka mapovala, zda nasi stfedoskolsti respondenti vnimaji néjaka rizika

spojena s pohybem v online svéte.

Tabulka 19: Vnimani rizik spojenych s pohybem v online svété

MozZnost Cetnost Procenta
Ano, vnimam 344 83,3
Ne, nevnimam 69 16,7
Celkem 413 100

Nejprve je tieba upozornit na skutecnost, ze dvacata polozka nemapuje obéti zadné
Z vybranych forem rizikového chovani v online svété. Do dotazniku vSak zatazena proto,

Ze nds zajima, jak se Zaci stfednich kol v tomto prostoru orientuji.

Z vysledkut, které jsou uvedeny v tabulce, je zfejmé, Ze vice nez tfi Ctvrtiny naseho
vyzkumného vzorku, tedy 344 respondentt (83,3 %), néjaka rizika spojena s pohybem
v online svété¢ shledava, 69 stredoskolskych respondenti (16,7 %) naopak uvedlo,

Ze V tomto prostoru nevnimaji rizika Zadna.

Pokud bychom pak chtéli hovofit o konkrétnich rizicich, kterda mélo 344 naSich
respondentll na mysli, miizeme citovat odpovédi, které byly zaznamenany v ramci

dvacaté druhé poloZky:

-, Vnimadm to, Ze se déje zminena kybersikana, zneuzivani a obtéZovani na riiznych
socialnich sitich. Zahrnula bych sem i nevhodné zpravy na seznamkdch,
které nékdy mohou presahnout hranice.

-, Predevsim zneuzivani lechtivych fotografii, které zaslepend, mnohdy
"zamilovand" divka posle v dobré vire. Také mi prijde nebezpecné sdilet
na socialnich sitich ruzné osobni informace (napriklad presnou adresu bydlisté).
Neni slozité zjistit z fotografii, kdy je rodina na dovolené a bydlisté neni strezené.

-, Kybersikana, zneuZiti fotografii, krdadez identity.

-, Zneuziti osobnich udajui, neschopnost komunikovat v osobnim kontaktu. *

-, Ziskani osobnich udajii, hesel, nabourani do socialnich siti, vydirani, stalking. *

-, Hned nekolik rizik — rizni ,,lovci” aZz magori, ztrata soukromi (ve veétsiné

pripadu), maji na nas celkové spatny viiv, clovéeka az oblbnou a stane se na nich

zavisly, zhorsi se pozornost, a hlavné je velice negativni na spanek ci ucent.
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,,Je jich tam tolik, Ze nevim kde zacit. Jsou tu ti sexualni predatori, kybersikana,
zneuziti chatu a fotek, prosté... je toho tolik. Davam si velky pozor. *

., Falesné informace, viry a malware, obtezovani. Clovék se musi smiFit s tim,
Ze cokoliv, co da na internet, miize videt potencionalné naprosto kazdy. *
,,Sverovani osobnich udaju, odkryti osobnosti prezentovanim ndzoru a zalib,
zanechani digitalni stopy svym chovanim v on-line sveéte.

,, Nikdy nevime, kdo je ve skutecnosti na druhé strané chatu. A navic lidi na netu
ztraci zabrany.

., Vse co davame na socialni site, muze byt driv nebo pozdéji pouZito proti nam..
at' v budoucim zaméstnani (kdy nas treba neprijmou do daného zaméstnani),
tak u spoluzaki, kteri se nam za to muZou smat a treba nds i Sikanovat.
Pak samozrejmé je tu spoustu pedofilii a déti, kteri si neuvédomuji nebezpeci,
které na né na internetu cihd. A je tu i jisté riziko, kdy na zaklade nasich kliknuti
a vyhledavani je nam sestavovana reklama a shromazdovany informace u spravci
Facebooku, Googlu a dalsich, a tim nad nami ziskavaji jistou moc. *

,, Prvni jiz zminény problém je kybersikana. Druhym, taktéz jiz zminenym, sexudlni
obtézovani, vyzyvani napriklad mladsich déti na osobni schiizku... Tretim asi
dezinformace. Dalsi problém muzZe byt napriklad tvoreni si urcité identity ci
prezentovani se, coz miize byt zase hlavne u mladsich deti probléem.
A samoziejmé nic z toho nemusi byt probléemem, pokud vite, jak se na socidlnich
sitich chovat.

L VZdy je tu riziko, Ze nekomunikujeme s clovékem, se kterym si myslime.
Taky by se mélo pamatovat na to, zZe co se jednou sdili, at' uz na socialnich sitich

nebo i v soukromych zpravach, tak to uz nikdy nebude soukromd informace,

protoze se to miize prostrednictvim nékoho dalsiho kamkoliv dostat. *

Dvacata druha polozka byla oteviena, respondenti tak méli pii formulaci své odpovédi

naprostou volnost. Z odpoveédi, které byly zaznamenany, je ziejmé, Ze informovanost

naSich respondentdl o moznych rizicich online svéta je velmi dobra. V odpovédich se

objevovaly nejen formy rizikového chovani, na které se zaméfuje naSe prizkumné

Setfeni, avSak respondenti uvadéli také rizika, jejichz vyskyt jsme v rdmci prizkumného

Setfeni nemapovali. Tim mame na mysli naptiklad neschopnost komunikovat v osobnim

kontaktu, ztratu soukromi, vznik zavislosti, negativni vliv na pozornost, spanek ¢i ucent,

falesné informace, viry a malware, ztratu zabran apod. Je tedy ziejmé, ze stfedoSkolska
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mladez vnima velice Siroké spektrum moznych rizik, coz miizeme povazovat za pozitivni

zjisténi, nebot’ uvédomeéni si moznych rizik je zdsadni pro obezietny pohyb v online svété.

5.3 Shrnuti vysledkii prizkumného Setfeni

Cilem kvantitativné orientovaného pruzkumného Setfeni bylo zmapovani zkuSenosti
sttedoskolské mladeze s kyberSikanou, kyberstalkingem, kybergroomingem a sextingem
Z pozice obéti. Do pruizkumného Setieni se zapojilo 325 divek a 88 chlapct z tad sttednich
Skol, kteti zaznamenali své odpovédi na 22 polozek, jez byly soucasti anonymniho online

dotazniku.

Z pruizkumného Setfeni vyplyva, ze pres 30 % stfedoskolskych respondentt
ma opakovanou zkusenost s kyberSikanou z pozice obéti, z hlediska pohlavi se jedna
témef v 90 % o divky. Pozornost jsme sméfovali primarné k sedmi formam utoku,
tedy k vydirani, obtéZovani, ztrapiiovani a zesmésfiovani, urazeni, pomlouvani, priniku
na ucet a sebrani identity, pfi¢emz dle zkusenosti naSich respondentil ve vétsiné piipadii
dochdzelo ke kombinaci a prolinani vice uvedenych forem. Co se tyce pachatelti
kybersikany, nejcastéji se jednalo o spoluzaky, neznamé osoby nebo byvalé kamarady
nasSich respondenttl, av§ak opomenout nesmime ani soucasné kamarady, byvalé partnery
nebo osoby znamé od vidéni, ktefi se kyberSikany na naSich respondentech dopoustéli
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také, avSak v nizsi mire.

Témet 75 % naSich respondentil potvrdilo, ze obcas (1-2x mési¢n€) ¢i pravidelné
(1x az vicekrat tydn€) komunikuji v online svété s neznamymi osobami, pfi¢emz 65 %
Z nich bylo béhem online komunikace pozadano o né&jaké osobni tidaje. Neznamé osoby
mély nejcastéji zajem o zajmy a konicky, jména a piijmeni, mésta bydlisté a fotografie
obli¢eje naSich respondentil, avSak dotazovaly se taktéz na fotografie celého t¢la,
nav§tévované Skoly, data narozeni ¢i piesné adresy bydlisté naSich respondentd.
Vyjimkou nebyly ani bliz§i tdaje, jako jsou napiiklad hesla, telefonni ¢islo ¢i e-mail
nebo zcela obnazené fotografie ¢i blizsi informace o rodin€ respondentii, o které se
neznamé 0soby zajimaly také. Témer 60 % z téch, ktefi byli pozadani o n¢jaké osobni
udaje, tyto osobni tidaje neznamym 0sobam z online svéta sd¢lili, pficemz takové chovani
sttedoSkolské mladeZze mlZeme povaZovat za rizikové, nebot” veskeré osobni udaje
lze velmi snadno zneuzit, zvlast¢ pak osobou, kterou nezname, a nejsme si jisti jejimi

zamcery.
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Vice nez 50 % z téch, ktefi komunikuji s nezndmymi osobami v online svété, od téchto
0sob obdrzeli pozvanku na realnou osobni schiizku, pficemz téméf polovina z pozvanych
respondentll se na redlnou osobni schiizku opravdu dostavila. Takové chovani naSich
respondentl mizeme znovu oznacit za rizikové, protoze se na realné osobni schiizce
mize odehrat mnoho riznych scénafi, pficemz moznymi variantami je napiiklad fyzické

nasili nebo dokonce sexudlni zneuziti.

Na realné schiizce se téméf vSichni respondenti setkali s osobou, se kterou se
dle fotografii nebo dle popisu méli setkat, avSak jeden respondent uvedl, ze se setkal
s osobou, ktera fotografii ani popisu neodpovidala. Pozitivnim zjisténim vSak je,
Ze na této osobni schiizce nedoSlo k zZddnym problémim, jednalo se tedy o osobu

bez negativnich zdmér, nikoliv o predatora, ktery v online prostiedi hled4 své obéti.

Zbyli respondenti, kteti uvedli, ze si s neznamou osobou na osobni schiizce povidali
o béznych vécech a vSe bylo v pofadku, zaroven v nekterych ptipadech také uvadéli,
ze byli nezndmou osobou pozvani do bytu, kde taktéz nedoslo k zddnym problémim.
Nékteti respondenti, kteti uvedli, Ze si s nezndmou osobou povidali o béznych vécech
a vSe bylo v potadku, zaroven také vybrali moZnost, Ze si povidali o vécech se sexualni
tématikou. Z takového zjisténi miizeme odvodit, Ze pro naSe stfedoskolské respondenty
nebyla konverzace se sexudlnim podtextem nijak nepifijemnd. Toto zjisténi navic jenom
potvrzuje, ze sexualné¢ zaméfend témata jsou pro obdobi dospivani ptizna¢na.
Cast respondenttl, ktera uvedla, Ze si s neznamou osobou povidala o vécech se sexualni
tématikou, byla na osobni schiizce taktéZ obtéZovana, tito respondenti zaroven vybrali
téZ moznost, Ze je neznama osoba chtéla zneuzit. Takové zjisténi pak mizeme povazovat

Z hlediska moznych duasledkt za alarmujici.

Co se tyce problematiky sextingu, obc¢as (1-2x mésicné) ¢i pravidelné (1x az vicekrat
tydné) vyuziva informacni a komunikaéni prostiedky k zasilani zprav, fotografii ¢i videi
se sexudlni tématikou témét 30 % naSich respondentl, z hlediska pohlavi se pak jedna
v 70 % o divky. Vzhledem k tomu, ze podstatou sextingu je sdileni citlivého materialu,
ktery lze velmi snadno zneuzit, jsme se v ramci priizkumného Setfeni pokusili zmapovat,
jaké procento stfedoskolské mladeze se s takovym disledkem setkalo. Témér 20 %
respondentt potvrdilo, Ze jejich material (zprava, fotografie ¢i video) se sexualni
tématikou byl zneuzit. Pachateli takového zneuziti se piitom nejcastéji stali neznamé

osoby a soucasni kamaradi nasich respondentti, opomenout v$ak nesmime ani byvalé
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kamarady, byvalé partnery a spoluzaky, kteti se pachateli zneuziti stali také. V nékterych

ptipadech se staly pachateli zneuziti taktéz osoby, které se nasim respondenttiim libi.

Témeér 30 % naSich respondenti ma opakovanou zkuSenost s kyberstalkingem,
pticemz z hlediska pohlavi se ve vice nez 80 % jedna opét o divky. Nejcasteji se nasi
respondenti v ramci kyberstalkingu potykali s nevyzadanymi zpravami a obtézujicimi
vzkazy, vyjimkou nejsou ani opakované hovory a prozvanéni prostiednictvim mobilniho
telefonu. Nasi respondenti maji zkuSenost také se spamovanim a s propojenim
kyberstalkingu s pronasledovanim v realném svété, avsak tyto projevy byly uvedeny
ve velmi malé mife. Co se tyce pachateli kyberstalkingu, v mnoha ptipadech se jednalo
0 neznamé 0soby a byvalé kamarady naSich respondentl, v niz§i mife pak byli
za pachatele oznaceni spoluzéci, byvali partnefi a soucasni kamaradi. N&kteti respondenti
za pachatele oznacili taktéZ osobu znamou od vidéni a byvalého partnera partnera

aktuilniho.

V ramci dotazniku jsme polozili taktéz otazku, ktera se tyka rizik spojenych s pohybem
v online svété, nebot nas zajimalo, jak se stfedoskolska mladez v tomto prostoru
orientuje. Pozitivnim zjisténim je, ze vice nez 80 % respondenti n¢jaka rizika spojena
s pohybem v tomto prostoru vnima, pficemz vétsina odkazovala na kybersikanu, sexualni
predatory a mozné zneuZiti osobnich udajl. V ramci odpovédi jsme se viak setkali taktéz
s riziky, jejichz vyskyt jsme u stiedoskolské mladeze nemapovali. Tim mame na mysli
napiiklad neschopnost komunikovat v osobnim kontaktu, ztratu soukromi, vznik
zavislosti, negativni vliv na pozornost, spanek ¢i uceni, faleSné informace, viry
a malware, ztratu zabran apod. Je patrné, ze sttedoSkolska mladeZ vnima Siroké spektrum

moznych rizik, coz miizeme povazovat za pozitivni zjisténi.

Pro tucely prizkumného Setieni jsme si na pocatku zformulovali CEtyfi hypotézy,

u kterych se nyni znovu pozastavime, a provedeme jejich verifikaci.

Hypotéza ¢. 1: Vice neZ polovina z Fad stiedoSkolskych respondentu se setkala

s nékterym z projevu kyberSikany.

Na zékladé vyzkumu s ndzvem ,,Vyzkum rizikového chovani €eskych déti v prostiedi
internetu 2014 bylo zjisténo, Ze 50,9 % respondentli ve v€ku od 11 do 17 let se setkalo

s n€kterym z projevl kyberSikany.
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S prvni hypotézou souvisi prvni polozka naseho dotazniku, jejiz vysledky jsou
vyobrazeny v tabulce 5. Pro na$ vyzkumny vzorek plati, Ze opakovanou zkuSenost
s nékterym ¢i vice projevy kyberSikany ma 30,8 % respondentll. Ze zjisténych vysledkl

prvni polozky tedy miizeme konstatovat, Zze doslo k vyvraceni hypotézy ¢. 1.

Hypotéza ¢&. 2: Castéji jsou v online prostiedi pronasledovany stiedoskolské divky

nez stiredoSkolsti chlapci.

Druha hypotéza byla stanovena na zakladé poznatkl autor, kteti se kromé jinych forem
rizikového chovani v online svété zabyvaji taktéz kyberstalkingem. Z jejich védecké
teorie vyplyva, ze Cast&jSimi ob&t'mi nebezpecného pronasledovani v online svété jsou

zeny (Burgess, Baker, 2002; In: Divinova, 2005, s. 81).

K druh¢ hypotéze se vaze sedmnacta polozka naseho dotazniku, jejiz vysledky mizeme
najit v tabulce 18. Pro nas$ vyzkumny vzorek je pfizna¢né, ze opakovanou zkuSenost
s kyberstalkingem mayji Castéji divky nez chlapci, nebot’ z celkovych 123 osob, které maji
opakovanou zkuSenost s nebezpecnym pronasledovanim v online svété, jsou v 83,7 %
prave divky. Z vysledkii sedmnécté polozky lze tedy odvodit, Ze doslo k potvrzeni

hypotézy ¢. 2.

Hypotéza ¢. 3: Vice neZz <tvrtina stiedoSkolskych respondentii obdrzela

od neznamé osoby v online svété pozvanku na osobni schiizku v realném svété.

Z vyzkumu snazvem ,,Ceské déti v kybersvéte vyplyva, ze 26,8 % respondenti
v détském a dospivajicim veku obdrzelo od neznamého uzivatele internetu nabidku

na setkani v realném svété (Kopecky, Szotkowski, 20193, online).

Se tfeti hypotézou souvisi osmad polozka naSeho dotazniku, jejiz vysledky jsou
zaznamenany v tabulce 10. Pro na$ vyzkumny vzorek plati, ze pozvanku na realnou
osobni schiizku od nezndmé osoby v online svété obdrzelo 54,4 % respondentil.

Ze zjisténi osmé polozky tedy mizeme uvést, ze doslo k potvrzeni hypotézy ¢. 3.

W

Hypotéza €. 4: Sexting provozuji castéji stfedoSkolSti chlapci neZ stfedoSkolské
divky.

Ctvrta hypotéza vychazi z vyzkumu s nazvem , Meranie sextingu a kybersikany*, v ramci
kterého bylo zjisténo, Ze sexting vzhledem k pohlavi provozuji ¢astéji chlapci nez divky

(Holla, 2016).
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Ke tfeti hypotéze se vaze Ctrnactd polozka dotazniku, jejiz vysledky lze zhlédnout
v tabulce 15. Bylo zjisténo, ze z naseho vyzkumného vzorku sexting realizuji Castéji
divky nez chlapci, nebot’ z respondentd, které sexting provozuji, je 70 % pravé divek.
Ze zjisténych vysledkl ¢trnacté polozky Ize konstatovat, ze doslo k vyvraceni hypotézy

¢. 4.

Cilem prizkumného Setfeni bylo zmapovani zkuSenosti stiedoskolské mladeze
S vybranymi formami rizikového chovani v online svété, tedy s kyberSikanou,
kyberstalkingem, kybergroomingem a sextingem z pozice obéti, k jeho dosazeni
pak byly zformulovany vySe uvedené hypotézy. Dotaznik byl koncipovan tak, abychom
se zam¢ftili na naSe respondenty jako na obéti vySe uvedenych online forem rizikového
chovani, kromé zkuSenosti s danymi jevy jsme mapovali naptiklad také projevy dané¢ho
jevu ¢i pachatele. Z vysledkt, které jsme pomoci anonymniho online dotazniku

zaznamenali, 1ze odvodit, ze stanoveny cil prizkumného Setfeni byl naplnén.
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ZAVER

Rizikové chovani mladeze predstavuje neustale se rozrustajici fenomén, nebot’ se stale
vétsi mnozstvi soucasné mladeze béhem obdobi dospivani uchyluje k rizikovym
aktivitdm rizné povahy. V soucasné dob¢ se z divodu nepftetrzitého rozvoje informacnich
a komunikacnich technologii rizikové chovani piesunulo také do online svéta,
ktery svymi charakteristikami K vyskytu rizikového chovani a Sifeni agrese pfispiva.
SoucCasnad mladez piredstavuje socialni skupinu osob, jejichz zivoty jsou modernimi
prostiedky komunikace ovlivnény nejvice, nebot’ se do svéta zaplaveného technologiemi
narodili, a pravé z toho divodu jsou negativni aspekty online svéta zvlasté nebezpecné

pro mladsi generace, soucasnou mladdez nevyjimaje.

Cilem bakalafské prace bylo podat uceleny obraz o vybranych formach rizikového
chovani v online svété, tedy o kyberSikanég, kyberstalkingu, kybergroomingu a sextingu
a poukazat na rozSifenost a zdvaznost téchto jevil pravé u stiedoSkolské mladeze.
Prvni kapitola se V teoretické rovin¢ zabyvala charakteristikou soucasné stfedoSkolské
mladeze a zamérila se také na vztah této kategorie k médiim, cilem druhé kapitoly
pak bylo uvedeni do problematiky rizikového chovani mladeze a jeho forem.
Treti kapitola se orientovala na charakteristiku online svéta a negativni aspekty,
které 1ze pti pohybu v tomto prostoru shledavat a ¢tvrta kapitola se zaméfovala na vybrané
online formy rizikového chovani, tedy na kybersikanu, kyberstalking, kybergrooming
a sexting. Soucasti paté kapitoly je prizkumné Setfeni, které se zabyvalo zkuSenostmi
stfedoskolské mladeze s rizikovym chovanim v online svété, jeho cilem pak bylo
zmapovani zkuSenosti stfedoskolské mladeze s vybranymi formami rizikového chovani

v online svété z pozice obéti.

Z prizkumného Setfeni vyplyvd, Ze zpozice obcti ma opakovanou zkuSenost
s kybersikanou vice nez 30 % stfedoSkolskych respondentti. Témét 75 % naSich
respondentti také potvrdilo, ze komunikuji v online svété s neznamymi osobami
a necelych 60 % z téch, ktefi byli neznamymi osobami pti online komunikaci pozadani
o n&jaké osobni udaje, pozadované osobni poskytli. Céast naSich respondenti
pfi komunikaci s nezndmymi osobami v online svété obdrzela pozvanku na redlnou
osobni schiizku, pfi¢emz téméf polovina z pozvanych se na realnou osobni schiizku
opravdu dostavila. Skute¢nosti bohuzel je, ze na osobni schiizce byla ¢ast respondent

neznamou osobou obtéZovana, tito respondenti zaroven také uvedli, Ze je nezndma osoba
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chtéla zneuzit. Témer 30 % naSich stiedoskolskych respondentl vyuziva informacni
a komunikacni prostfedky k zasilani zprav, fotografii ¢i videi se sexudlni tématikou,
ptiGemz ¢ast realizujicich sexting uvedla, ze jejich zaslany material se sexualni tématikou
byl zneuzit. Opakovanou zkuSenost s kyberstalkingem ma pak opét téméf 30 % nasSich
respondentll. V ramci prizkumného Setfeni jsme se zaméfili také na vnimani rizik,
ktera jsou spojena s pohybem v online svété, nebot’ nas zajimalo, jak se stfedoSkolska
mladeZ v tomto prostoru orientuje. Vice nez 80 % respondentli néjaka rizika spojena
s pohybem v tomto prostoru vnima, pticemz vétSina odkazovala na kyberSikanu, sexualni
predatory a mozné zneuziti osobnich udaji. V ramci odpovédi jsme se vSak setkali taktéz
s riziky, jejichz vyskyt jsme u stfedoskolské mladeze nemapovali. Z vysledku je tedy
patrné, Ze souCasnd stiedoSkolskd mladez vnima Siroké spektrum moznych rizik,

coz lze povazovat za pozitivni zjisténi.

Na zéklad¢ vyse uvedenych skutecnosti miizeme konstatovat, ze cil bakalarské prace,
tedy poskytnuti uceleného obrazu o kyberSikané, kyberstalkingu, kybergroomingu
a sextingu a poukazani na rozsifenost a zavaznost téchto jevu u stfedoskolské mladeze,
stejné jako samotny cil prizkumného Setieni, tedy zmapovani zkuSenosti sttedoskolské
mladeZe s vybranymi formami rizikového chovani v online svété z pozice obéti, byl

naplnén.

Z vysledkt prazkumného Setfeni je ziejmé, Ze se stfedoskolska mladez v online svété
chova rizikoveé. Vysledky taktéz poukazuji na skutecnost, Ze V podani stiedoskolské
mladeze se lze stat obéti rizikového chovani v online svété velmi snadno. Vzhledem
ke zjisténym vysledkiim a skutecnosti, ze rist vlivu informaénich a komunikacnich
technologii lze predpokladat i nadale, by bakalatfska prace mohla poslouzit jako podklad
pro tvorbu programti primarni prevence metodiktim prevence a ucitelim nejen sttednich
Skol. Neméné¢ ptinosné by vSak mohly byt také pro rodi¢e a Sirokou vefejnost, ktefi by

o této velmi aktudlni a roz$itené problematice méli byt taktéZ informovani.
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PRILOHY

Priloha A: Dotaznik prizkumného Seti-eni

ZkuSenosti stredosSkolské mladeZe s rizikovym chovanim v online svété
Vézeni respondenti,

jmenuji se Pavla Polaskova a jsem studentkou 3. ro¢niku oboru Socialni patologie
a prevence na Univerzit¢ Hradec Kralové. Rada bych Vas, stiedoskolskou mladez,
pozéadala o vyplnéni dotazniku, ktery bude slouzit jako podklad pro mou bakalatskou

praci na téma ,,ZkuSenosti stfedoskolské mladeze s rizikovym chovanim v online svéte®.
Zadam Vas o co nejupiimngjsi a nejpravdivéjsi informace. Dotaznik je zcela anonymni.

Ptedem dé&kuji za ochotu a Vas Cas.

1. Mas zkuSenost s kyberSikanou z pozice obéti? (KyberSikana je Sikana prostiednictvim
elektronickych médii se zamérem poskozeni obé&ti ze strany Gto¢nika. Charakteristickym
znakem je opakovanost utokl a nepomér sil mezi agresorem a obé&ti. Obét’ dale takové
jednani vnima jako nepiijemné a ubliZujici.)

- ano, mam opakovanou zkuSenost

- ne, nemam opakovanou zkuSenost

2. Pokud mas opakovanou zkuSenost s kyberSikanou, vyber prosim, jakym zplisobem se

projevovala:

vydirani

- obtéZovani

- ztrapfiovani, zesmé&Snovani
- urazeni

- pomlouvani

- prunik na ucet

- sebrani identity

- Jiné: L
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3. Pokud mas opakovanou zkuSenost s kyberSikanou, vyber prosim, kdo byl jejim

pachatelem:

- nezndma osoba

- kamarad/kamaradka

- spoluzék/spoluzacka

- byvaly kamarad/byvala kamaradka
- byvaly pritel/byvala pritelkyné

- Jiné: L

4. Komunikuje$ v online svété (napt. na socialnich sitich, prosttednictvim e-mailu apod.)

s osobami, které v béZzném svété neznas?

- nikdy
- obcas (1 — 2x mésicn¢)

- pravidelné (1x az vicekrat tydn¢)

5. Pokud ob¢as nebo pravidelné komunikujes v online svété s osobami, které v bézném
sveéte neznd$, byl/a jsi nékdy neznamou osobou v online svété pozadan/a o néjaké osobni

udaje?

- ano

- ne

6. Pokud jsi nékdy byl/a nezndmou osobou v online svété pozaddan/a o néjaké osobni

udaje, o jaké osobni Uidaje se jednalo?

- jméno a piijmeni

- datum narozeni

- mésto bydlisté

- adresa bydlisté

- Skola, kterou navstévuji

- zajmy, konicky

- dalsi blizsi udaje (napf. hesla, telefonni Cislo, e-mail)
- fotografie obliceje

- fotografie celého téla

- Jiné: L
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7. Pokud jsi nékdy byl/a nezndmou osobou v online svété¢ pozadan/a o néjaké osobni
udaje, sd¢lil/a jsi je?
- ano

- ne

8. Pokud obcas nebo pravidelné¢ komunikujes v online svété s osobami, které v bézném
svete neznas, obdrzel/a jsi nékdy od nezndmé osoby z online svéta pozvanku na osobni

schiizku (napft. do parku, cukrarny, kina apod.)?

- ano

- ne

9. Pokud jsi nékdy obdrzel/a od neznamé osoby v online svété pozvanku na osobni

schiizku (napft. do parku, cukrarny, kina apod.), Sel/Sla jsi na osobni schizku?

- ano

- ne
10. Pokud jsi Sel/sla na osobni schiizku, vyber prosim, s kym jsi se setkal/a:

- s osobou, se kterou jsem se mél/a dle fotografii nebo popisu setkat

- s o0sobou, ktera na fotografiich nebo dle popisu vypadala jinak
11. Pokud jsi Sel/sla na osobni schiizku, vyber prosim, co se na ni odehralo:

- povidali jsme si o0 béznych vécech, vSe bylo v poradku

- povidali jsme si o vécech se sexudlni tématikou

- osoba m¢ fyzicky napadla

- osoba m¢ obtézovala (napf. osahavani)

- osoba me¢ chtéla zneuzit

- osoba m¢ pozvala k sob¢ do bytu, kde bylo vse v potadku

- osoba m¢ pozvala k sob¢ do bytu, kde mé napadla/obtézovala/chtéla zneuzit

- jiné:
12. Byl/a jsi nékdy vyzvan/a k tomu, abys zaslal/a svoji fotografii ve spodnim pradle?

- ano

- nhe

95



13. Byl/a jsi n€kdy vyzvan/a k tomu, abys zaslal/a svoji fotografii kompletné nahy/a?

- ano

- ne

14. Vyuziva§ informa¢ni a komunikacni prostfedky (napf. socialni sit¢ ¢i e-mail

na telefonu, pocitaci apod.) k zasilani zprav, fotografii ¢i videi se sexudlni tématikou?

- nikdy
- obcas (1 — 2x méesicné)

- pravidelng (1x az vicekrat tydn¢)

15. Pokud obcas nebo pravidelné vyuziva$§ informacni a komunikacni prostiedky
(napf. socialni sit¢ ¢i e-mail na telefonu, pocitaci apod.) k zasilani zprav, fotografii
¢1 videi se sexudlni tématikou, doslo ke zneuziti materidlu, ktery jsi odeslal/a, naptiklad

V podobé rozeslani zminéného materialu jinym osobam apod.?

- ano, doslo ke zneuziti samotné zpravy

- ano, doslo ke zneuziti samotné fotografie

- ano, doslo ke zneuziti samotného videa

- ano, doslo ke zneuziti zpravy, fotografie i videa

- ne, nedoslo ke zneuziti zadného materialu
16. Pokud doslo ke zneuZiti néjakého materidlu, vyber prosim, kdo jej zneuzil:

- neznama osoba

- osoba, ktera se mi libi

- kamarad/kamaradka

- spoluzék/spoluzacka

- pritel/ptitelkyné

- byvaly kamarad/byvala kamaradka
- byvaly pritel/byvala ptitelkyné

- Jiné: L
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17. Byl/a jsi nékdy opakované nebezpecné prondsledovan/a v online svété osobou,
se kterou jsi nechtél/a komunikovat? (napf. nevyzadané zpravy, obtézujici vzkazy,

vyhrozovani, urazky apod.)

- ano, mam opakovanou zkusenost

- ne, nemam opakovanou zkuSenost

18. Pokud més opakovanou zkusenost s nebezpe¢nym prondsledovanim v online svété
osobou, se kterou jsi nechtél/a komunikovat, vyber prosim projevy nebezpecného

pronasledovani:

- nevyzadané zpravy

- obtézujici vzkazy (napf. vyhrozovani, urazky)

- opakované hovory prostfednictvim mobilniho telefonu
- prozvanéni prostfednictvim mobilniho telefonu

© N e

19. Pokud més opakovanou zkuSenost s nebezpecnym prondsledovanim v online svéte
osobou, se kterou jsi nechtél/a komunikovat, vyber prosim, kdo byl pachatelem

nebezpecného pronésledovani:

- neznama osoba

kamarad/kamaradka

spoluzéak/spoluzacka

byvaly kamarad/byvald kamaradka

byvaly pfitel/byvala ptitelkyné

- Jiné:
20. Jsi:

- divka
- chlapec

21. Vnimas néjaka rizika spojend s pohybem v online svéteé?

- ano, vhimam

- ne, nevnimam

22. Pokud vnima$ néjaka rizika spojend s pohybem v online svété, napi§ prosim,

o0 jaka konkrétni rizika se jednd: .........................ll
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