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Abstrakt

Analyza sitovych ttoki pomoci néstroje Honeyd. Testovani nasazeni opensource honeypoti
WinHoneyd a LaBrea. Popis a FeSeni problému v souvislosti na pouZity operac¢ni systém.
Zachyceni sitového Utoku pomoci nastroji pro zachytdvani paketi. Analyza a zpracovani
zachycenych dat.

Abstract

Network attack analysis using honeyd tool. Opensource honeypots WinHoneyd and LaBrea
deployment testing. Description and solving problems conected with operating system. Cap-
ture of network attack with packet sniffer. Captured data analyzing and procesing
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Kapitola 1

Uvod

Tento dokument vznikl jako textova Cast diplomové prace, na Fakulté informacnich tech-
nologii, Vysokého uceni technického v Brné.

Prvni kapitola, ktera nasleduje za timto ivodem, je nazvand Uvedeni do problematiky.
Je zameérena na nastinéni zakladnich skutecnosti, které s touto praci souvisi. To je pfedevsim
zamysleni se nad soucasnym stavem, za kterym nasleduje popis moznych feSeni ke zlepseni
této situace. Posledni ¢asti ivodni kapitoly je pak motivace a shrnuti vSech hlavnich cil
celého projektu.

Nésleduje kapitola Typy sitovych atokt. Jejim tcelem je popis jednotlivych sifovych
utoku, kterych se prace tyka. Z Siroké skaly soucasnych hrozeb jsou vybrany prevazné ty,
na které by méla tato prace zamérit, pripadné které s ni néjakym zptsobem souvisi.

V kapitole nazvané Systémy ochrany proti sifovému ttoku, jsou obecné charakterizovany
dva hlavni pfistupy soucasnych systému pro sitovou bezpecnost. Déale jsou pak nastinény
pristupy k detekovani atok.

Na tuto kapitolu navazuje kapitola nasledujici - Systémy klamnych cild. Jsou v ni po-
psany a vysvétleny zakladni pojmy spojené s témito systémy, je uvedeno a popsano jejich
zékladni ¢lenéni, jejich vyhody a nevyhody. Zaroven jsou zminéna i mozné rizika, které
jejich pouziti miize piinést.

Dalsi kapitola Pouzité honeypoty, je jiz orientovana spiSe prakticky. Jsou v ni shrnuty
a popsany zkusSenosti a znalosti ziskané pri testovani honeypott. Stejné tak jsou popsany
problémy, které s provozem souvisi, aby bylo mozné tyto poznatky vyuzit pii piipadném
dal$im vyzkumu téchto zarizeni. Dle upresnéni zadani byly testovany opensource honeypoty
uréené pro systémy Windows.

Pii praktické praci s honeypoty byly zjistény nékteré obecné vlastnosti, které se této
problematiky tykaji, ¢i ji pfimo ovliviiuji. Ty jsou pak podrobnéji rozepsany v kapitole
Opensource honeypoty v prostiedi Windows.

Prakticky zaméfend je i kapitola Analyza sitového utoku. Jejim cilem je zachyceni,
rozbor a zpracovani dat ziskanych ze sifového utoku. Ziskana data se analyzuji definovanymi
metrikami a tyto vysledky jsou pak ukladany do vytvorené datové struktury.

V kapitole Dalsi pouzité technologie jsou popsany technologie, které se béhem priibéhu
prace pouzivaly, nicméné jejich dulezitost nebyla tak vysoka jako u technologii a programu
popsanych pfimo v pfedchéazejicich kapitolach.

Posledni kapitola je Zéavér, kde je celd prace shrnuta a zhodnocena, jsou popsany jeji
pfinosy a mozné pokracovani.

7 hlediska navaznosti na semestralni projekt byly pouzity nékteré jeho ¢asti. V semest-
ralnim projektu se jedna o kapitolu Uvedeni do problematiky, které byla prevzata, doplnéna



a v diplomové préaci figuruje pod stejnym nézvem. Déale pak kapitola Typy sitovych Gtokd,
kterd byla prevzata a uvedena opét pod stejnym nazvem. Kapitola Co je to honeypot byla
prevzata, doplnéna a pouzita jako soucast kapitoly 5 (Systémy klamnych cili) diplomové
prace. Z posledni kapitoly semestralniho projektu nazvané Pouzité technologie, bylo pfe-
vzata ¢ast pojednavajici o Honeyd a pouzita v kapitole 5 (Systémy klamnych cili). Zbytek
této kapitoly se pak pouzil v kapitole Dalsi pouzité technologie diplomové prace.



Kapitola 2

Uvedeni do problematiky

V této kapitole jsou zminény a rozebrany zékladni pojmy a motivace, nezbytné pro spravné
pochopeni celého tématu. Dle pokynu pro psani diplomové prace se jedné se o soucasny stav
FeSené problematiky, nastinéni moznych feSeni a stanoveni cili, které bude prace sledovat.

2.1 Soucasny stav

S rozvojem Internetu jako celosvétové rozsifeného komunikacniho média jdou ruku v ruce
také negativni stranky tohoto fenoménu. Jedna se predevsim o bezpecnost, ¢i spiSe nebez-
pecnost. Se zapojenim se do celosvétové sité, se kazdému uzivateli naskyta nejen moznost
pristupu k informacim a komunikaci, ale zaroven se i vystavuje riziku mozného utoku.

K tomu, aby viibec doslo k napadeni systému, je nutné splnéni nékolika faktort. Prvnim
z nich je vlastni existence néjaké hrozby, v tomto pfipadé utocnika. Pfi dneSnim rozsireni
internetu a frekvenci jeho uzivani vice nez miliardou uzivatell, je existence uzivatele, ktery
nema zcela C¢isté timysly, ¢i piimo cilené chce nékoho napadnout, v podstaté jista. U kaz-
dého utocnika je rozdilnd predevsim troven znalosti. To piimo odpovida jejich nebezped-
nosti, to¢nik s vysokymi znalostmi je vzdy nebezpecnéjsi nez tito¢nik s nizkymi znalostmi.
Dulezita je rovnéZ motivace. V pfipadé finané¢niho ohodnoceni lze o¢ekdavat mnohem vétsi
snahu o napadeni systému, nez pri pouhé osobni motivaci - touze ¢i potifebé prezentovat
¢i dokazovat si svoje schopnosti. Zaroven bude mit finanéné motivovany atocnik pravdé-
podobné vyssi cile, nez je napriklad podomacku provozovany server, na ktery se naopak
zaméri utocnik bez finanéni motivace.

Druhym nezbytnym faktorem je pak pfitomnost slabého mista v systému. Pokud se
utocénikovi podari takové misto najit, je pak jen otadzkou casu, kdy ho zneuzije k proniknuti
do systému. Existence takovych mist je zase dana problematikou vyvoje softwaru. Jedna se
predevsim o chyby pfi ndvrhu systému nebo aplikace, kdy se napfiklad vybere slaby nebo
jinak nevhodny zpusob zabezpeceni, pfi implementaci, kde je béZnym pripadem chyba typu
buffer-overflow nebo chyby pfi pouzivani systému, kam spadé naptiklad heslo ulozené na
nezabezpefeném misté. Urcujici je také cena. Casto se stavé, Ze se o slabém misté vi,
ale jeho oprava by byla prili§ ndkladné, pripadné kvili vysokym pofizovacim a provoznim
nakladim neni pouzito odpovidajici zabezpeceni. Tyto pri¢iny jsou dnes i pres veskeré snahy
o kvalitni zabezpeceni velmi casté, v mnoha pfipadech dochézi i k jejich kombinacim. To
v8e pak nahrava potencidlnim ttocniktm.



2.2 Mozna reSeni

Pii hledani reSeni téchto problémi je nutné zaméfit se na vSechny aspekty, které je vyvo-
lavaji. Z hlediska existence hrozby je asi nerealné pocitat s naprostou eliminaci pocitacové
kriminality. Preventivni faktor nebude mit zfejmé v této oblasti takovy vliv. Pachatelé
elektronické kriminality si jsou u svého poc¢inani velmi dobfe védomi jeho nebezpecnosti a
skodlivosti. Ovlinujicim je vSak represivni faktor, ktery je ale zavisly na legislativé, ktera
mnohdy tyto oblasti bud nepokryva viibec nebo pouze okrajové a nejednoznacné. Jeji dalsi
zpTesnéni a predevsim rozsifeni, které by pfineslo piisnéjsi a jasnéjsi tresty by mohlo mit
pozitivni vliv na mnozstvi potencidlnich utoc¢nikt - jejich urc¢ité mnozstvi by vyssi tresty
nejspise odradily. Nezbytné je zamértit se také na subjekty, které z téchto ¢innosti tézi a po-
skytuji ito¢nikiim jiz zminovanou finanéni motivaci. Naptiklad rozesilani spamu prestane
byt vyhodné, pokud se za néj prestane platit.

7 hlediska zlepseni situace v existenci slabych mist se vsak feSeni mohou jevit jesté
tézsi. Slaba mista zpisobend nevhodnym navrhem nebo chybnou implementaci lze vyfesit
zkvalitnénim prace, dodrzovanim standardd a dtslednéjSim testovanim. Problémy zjisténé
zpétné, jiz po vydani systému ¢i aplikace, se jinak nez vydanim zaplaty zfejmé ani resit ne-
daji. Zde vsak vyvstava ziejmé klicovy problém. Existence zaplaty, aktualizace ¢i zvefejnéni
problému v zadném piipadé neznamend jeho vyfeseni. K tomu je nutné, aby tato oprava
byla uvedena i do praxe, tedy aby tuto opravu zacali pouzivat i samotni uzivatelé, coz vsak
rozhodné neni pravidlem a castéji je tomu spise naopak. Problémy zptisobené chybou pti
uzivani, tedy vytvorenim slabého mista samotnym uzivatelem, se odstranuji daleko hife
a je otazkou zda viibec néjaké smysluplné feSeni existuje. Pokud se i pri existenci volné
dostupnych antivirovych programi a firewallti opakuji pfipady infikovani nezabezpeceného
systému, je problém zcela jednoznac¢né bud v nedostateénych znalostech uzivatele nebo jeho
naprostém nezajmu o tuto problematiku. Casto se takové zabezpeéeni provadi az kdyz je jiz
pozdé, klasicky az po ztraté dulezitych dat, coz pro uzivatele znamend spoustéci moment,
kdy se o bezpecnost zacina zajimat. Svym zptsobem je alespon tento pokrok pozitivni,
nicméné povédomi o nutnosti zabezpeceni systému by meélo byt u dnesnich uzivateli roz-
hodné vyssi. Oproti sniZzovani poc¢tu hrozeb, kdy se jako u¢inné jevi aplikace represivnich
opatreni, u slabych mist by se mélo jednat spiSe o prevenci.

2.3 DMotivace k projektu

Jednoznacnou podminkou k napravé situace slabych mist je mechanismus jejich oprav. Ten
vyzaduje kromé dostateéné flexibility a schopnosti rychle reagovat, predevsim informace o
existenci takového slabého mista, ¢i spiSe zpiisobu jeho zneuziti. Vhodnou technikou pro
ziskani téchto informaci je pak analyza tokd, ze které zjistime, na ktera slaba mista a jakym
zpusobem se Uto¢i a podle téchto informaci pak vytvorime adekvatni doplnék zabezpeceni.
SloZeni Gtoku, jejich zptsoby a techniky se méni v zavislosti na moznostech slabych mist.
Proto je dulezité takovéto analyzy provadét pokud mozno pribézné.

2.4 Cil prace

Cilem této prace je zanalyzovani aktuélniho stavu siftovych atoki. Prvni ¢ast préace spociva
v seznameni se s prostredim, které se pro tuto ¢innost pouziva, pochopenim jeho principt
a postupt. V dalsi ¢asti je pak nezbytné sestavit dostatecné mnozstvi riznych testl, ze



kterych se ziska, pokud mozno co nejsirsi, skala dat. Tyto data bude nutné ulozit do vhodné
struktury, idedlné databaze nebo datového skladu. Posledni ¢ast pak spociva v analyze a
prozkoumani ziskanych dat a prezentovani vysledki.

Cast diplomové prace vyclenénd jako semestralni projekt, by se tak méla vénovat pravé
seznameni se s prostfedim a analyzou dané problematiky. To zahrnuje jednak rozbor rtiznych
druht sifovych atoki a dale pak popis néstroji pro jejich detekovani a analyzu.

Hlavni ¢ast prace by pak méla byt zaméfend na vyuziti nastroju typu honeypot na
systémech Windows. Jde pfedevsim o pouzitelnost opensource implementaci, které by bylo
mozné zaclenit do vétsiho systému automatizované obrany proti itoktim. Z hlediska vyuzi-
telnosti znalosti pro takovyto systém, se vsak skala dat ziskatelnd z dostupnych honeypoti
zdala byti relativné mald. Proto dalsi ¢ast prace spocivala ve vyuziti programt odposloucha-
vajici datovy tok na sitovém rozhrani, jejichz data bylo nutné zpracovat. Toto zpracovani
spoc€iva ve vytvoreni vhodnych metrik pro zpracovani ziskanych dat. Z téchto vysledku by
pak v optimalnim pripadé mélo byt mozné detekovat pripadné naruseni.



Kapitola 3
Typy sitovych ttoku

Tato kapitola je zaméFena na hlavni typy sifovych utoki, které se v dnesni dobé vyskytuji
¢i se diive vyskytovaly.

3.1 Primé atoky

V této oblasti jsou popsany techniky pouzivané pii ttoku od konkrétniho titocnika na
konkrétni systém. Ten obvykle probihéd v nékolika fizich - v prvni Gto¢nik provadi zjistuje
informace o cili itoku v ramci sité. Jedné se napfiklad o odposlech sitového provozu, nebo
dotazy Whois, kterymi mapuje strukturu sité, pfipadné se mize pokusit i o takzvané socialni
atoky. V tomto pripadé se snazi pomoci vhodné zvolené manipulace nebo predstirani ziskat
informace od samotnych uzivatelid. Druhou fazi je scanovani jednotlivych nalezenych cilt.
Jeho tcelem je nalezeni systémi a sluzeb, které na nich bézi. K tomu casto slouzi scanovaci
programy, klasicky napriklad port scanner, ktery hleda v systému oteviené porty, ke kterym
je mozné se pripojit. Stejné tak se miuze zamérit na protokoly nebo sluzby, pripadné se
pokusit odposlouchavat primo jednotlivé pakety. V dalsi fazi se pak snazi o ziskani pfistupu
do nalezeného systému. K tomu cCasto slouZi vefejné informace o zaplatach slabych mist
konkrétnich programti, které fesi znamé bezpecnostni diry. Velmi ¢asto se stava, ze aktualni
zaplaty nejsou jesté aplikovany, pouzivaji se starsi neosetiené verze z divodu kompatibility
atd. Tyto informace je pak pro zkusenéjsiho ttoc¢nika snadné vyuzit, pro méné zkuseného je
pak alternativou pouziti jiz ovéfenych postupt. Casto vyuzivané jsou metody buffer overflow
¢i itok na heslo. Pokud se utoc¢nikovi podafi do systému ziskat pFistup, je pravdépodobné,
ze se pokusi vytvofit v ném moznost opétovného piistupu. K tomu slouzi takzvana zadni
vratka. Jejich vytvofeni mize spocivat v instalaci urc¢itého programu, napiiklad Trojského
koné a podobné. Posledni ¢innosti pak byvé zahlazeni stop, které svoji ¢innosti v systému
vytvoril. [1]

3.2 Malware

Do cestiny se tento vyraz bézné preklada jako ,,8kodlivy software®, coz tuto kategorii po-
meérné presné popisuje. Patii sem typy utokd, které jiz maji znacnou miru automatizace.
Zjednodusené feceno ,na druhé strané nemusi nikdo sedét“. Klasickym a nejstarsim pred-
stavitelem je pocitacovy vir, ktery se ¢asto nepfesné pouziva k oznaceni celé této kategorie.

Jeho hlavnim znakem je jednak provadéni zminéné skodlivé c¢innosti, ale predevsim
schopnost Sifeni sebe sama. Vir potfebuje hostitelsky program ktery napadne, ze kterého



bude vykonavat svoji ¢innost a déle se Sifit, jakmile se hostitelsky program spusti. Z téchto
podminek tak vyplyvaji pozadavky na jeho Sifeni. Pro to je potfeba co nejvétsi mnoz-
stvi pocitaci se stejnym operac¢nim systémem, které maji moznost si mezi sebou vymeéno-
vat spustitelné soubory, tedy prostfedi s vysokou konektivitou. [3] Tuto roli velmi vhodné
spliuje prostiedi Internetu. V dobé pred jeho nastupem bylo témér jedinym zptsobem
$ifeni vymeéna dat na prenosnych médiich. Jiz né€kolikrat zminéné Skodliva ¢innost je pro
§ifeni viru rovnéz klicova, resp. jeji vhodné vybalancovani. Pokud vir vykonava urcitou de-
struktivni ¢innost, ktera je jasné patrna, bude pravdépodobné velmi brzy odhalen. Proto se
autofi vira zaméruji predevsim na zpiusob replikace a Sifeni, ktery musi byt co nejefektiv-
néjsi. Casto se také skodliva ¢innost ,zpozduje®, aby mél vir dost ¢asu nejprve se rozsitit.
V soucasné dobé se jiz od klasickych virt ustupuje, omezujici je zejména nutnost existence
hostitelského programu, ktery se musi spustit.

Mnohem vétsi potencidl mé proto dnes spise Cerv, ktery je na rozdil od viru samostatny
program, ktery hostitelsky program nepotiebuje. Sifeni v tomto piipadé probiha ze systému
na systém a stejné jako v pripadé viru je proto nezbytnd vysokd konektivita. [3] Pravé z
toho duvodu se tento typ malwaru objevuje az s rozsifenim internetu. Stejné tak se ovsem
vyskytuji ¢ervi, ktefi jsou schopni se velmi efektivné §ifit pres pfenosnd média - dnes velmi
popularni a rozsitené flash disky. Casto je také infikace ¢ervem pouze prvni fazi viz déle
problematika botneti.

Ostatni znaky jsou podobné jako u viru, ¢erv napadne systém, na kterém provadi svoji
Skodlivou ¢innost, a zarovenl se snazi rozsitit na co nejvice dalsich systémi v okoli. Prave
rychlost Sifeni je u Cervu velmi vysoka, ¢asto se jedna o stovky tisic infekci béhem prv-
niho mésice. ,,Nejuspésnéjsi“ cervi ale dosahuji i mnohem vyssich ¢isel, jako napiiklad cerv
ILOVEYOU z roku 2000, u kterého bylo uz za prvni tyden ohlaseno 50 miliont infekci. [2]
Takové mnozstvi uz je ale opravdu vyjimecné - viz naptiklad statistika z listopadu 2009, ve
které muzeme rovnéz vidét nejcastéjsi malware - ervy, viry a Trojské koné. [7]

Number of
Position Change in position Name infected
computers
1 naq Met-yWorm Win32 Kido.ir 330305
2 a e MetWarm Win32 Kido.ig 174351
3 * - MetWorm. Win32 Kido.ih 145332
4 naq Wirus Win3z2. Sality.aa 128737
g (L] Wiarm Win32 FlyStudio.cu 93g48
A *-3 not-a-virns:Advware Win3i2 Boran.z 24825
T * - Trojan-Downloader WWin32 VB eqgl R3Z2AT
g g Trojan-Downloader WA GetCodec s 48426
g | Wirls Win32. virut.ce 47812
10 *.3 Wirus Win3d2.nduc.a 46252

Obrazek 3.1: Prehled nejcastéjsich ifekci malwarem za listopad 2009

[7]

Dalsim zastupcem této kategorie je pravé Trojsky kun. Sviij nazev dostal pravé podle
drevéného koné z Trojské valky. Cilem tohoto programu je provadéni urcité skryté ¢innosti
v napadeném systému, obvykle to byva naptiklad hledani ¢i odposlouchévani hesel nebo
vytvareni takzvanych zadnich vratek - potencialnich slabych mist, které mohou byt pfi


http://Net-Worm.Win32.Kido.ici
http://Virus.Win32.Sality.aa
http://Worm.Win32.FlyStudio.cu
http://Trojan-Downloader.Win32.VB.eq

atoku na dany systém vyuzity. Na rozdil od virti a ¢erva se vsak sdm nerozsiruje.

Na zavér ¢asti o malwaru je prilozen graf zachycujici rozloZeni jeho ptivodu, podle zemé,
ze které piisel. Dlouhodobé se na prvnim misté nachézi Cina, dale pak Spojené staty a Indie,
které se méni na dalsich mistech podle riznych obdobi.

B CHINA

H INDIA

W UNITED STATES
MALAYSIA

B RUSSIAN FEDERATION

M UNITED KINGDOM

B MEXICO

W VIET NAM
GERMANY
ITALY

W Others

13,9%

|
| Kaspersky Lab

Obrazek 3.2: Malware podle ptivodu za listopad 2009
[7]

3.3 SPAM

Spam, neboli nevyzadana posta, jde témér ruku v ruce s rozvojem internetu a se kterou se
témér jisté setkal snad kazdy uzivatel internetu. Pfesto, Ze se muzZe na prvni pohled tento
problém zdat jako relativné mélo nebezpeény, jedna se o véc pomérné zavaznou. Podle
mnohych analyz az 85% veskeré elektronické posty predstavuje pravé spam. [8] I pfesto, ze
emailil obsahujici néjaky nebezpedény malware je ,,pouze* kolem 1%, je naprosto alarmujici,
ze vice nez 8 z 10ti emaild je pouze zbytecna zatéz servert, linek a ¢asu uzivatell. Zachyceni
a rozpoznani spamu je ¢asto obtizné. Pouzivaji se blacklisty tj. databaze ip adres ze kterych
prichazi spam, stejné tak se pouzivaji filtry, které hledaji spamové fetézce pfimo uvnitt
emailti. Zadna metoda vSak nemé stoprocentni ti¢inek - pro rozesilani spamu se vyuzivaji
predevsim pocitace ¢i servery napadené malwarem, ktery se néjakym zpusobem Sifi. Stejné
tak se rozsiruje i mnozstvi potencialnich ip adres ze kterych spam muze prichazet. Metoda
filtrovani podle obsahu ma zase tu nevyhodu, Ze filtry musi byt nastaveny dostatec¢né citlive,
aby odhalily spam, ale zaroven aby nenarusovaly béZznou komunikaci.

Nejcastéjsi spamy se z hlediska obsahu témér pravidelné opakuji. Nabidky na vyhodné
darky a vyhry, reklamy propagujici medikamenty, nabidky obchodti, loterie a mnohé dalsi.
Tematicky jsou spamy ¢asto zaméiené na obdobi kolem svéatkl (vanoce, halloween) pfipadné
sleduji nékteré aktualni trendy (léky proti chiipkové epidemii a podobné).

Na obrazku je pak statistika spamu za fijen 2009, mnozstvi nevyzadané posty osciluje
mezi 80ti az 90ti procenty z celkového mnozstvi veskeré odeslané elektronické posty.

3.4 Utoky s tcelem zisku

Vyse zminény Trojsky kuan uz postupné prechazi z oblasti, kdy skodlivost malwaru spociva
v uréité zaskodnické ¢innosti, do ¢innosti provadéné pfimo za tcelem zisku. Do této oblasti
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Obrazek 3.3: Podil spamu na celkovém mnozstvi elektronické posty za fijen 2009

[7]

spada naptiklad spyware, coz je souhrnné oznaceni pro malware, jehoz ¢innost spociva v
monitorovani uzivatel. Sleduje se naptiklad které internetové stranky uzivatel navstévuje,
o jaké oblasti se zajima a podle toho se snazi zobrazovat specifické reklamy, pripadné
ovliviiovat vysledky vyhledavaci. Presto, Ze se nejedna o vylozené destruktivni ¢innost, méa
¢asto za nasledek zpomaleni procesil, padani prohlizece a podobné.

Mnohem nebezpecénéjsi jsou pak takzvané botnety, tedy sité boti - napadenych pocitaci,
které je mozné uréitym zpusobem dalkové ovladat. To je Casto zpusobeno infekci urcitého
druhu ¢erva nebo viru, ten pak vytvofi vhodné prostiedi - obvykle se maskuje jako néktera
ze sluzeb, posloucha a c¢eka, az piijde jeho Cas. Nejvétsi nebezpecnost totiz spociva ne v
jednom takto ovlddaném systému, ale v celé siti, tvorené casto tisicem nebo statisicem botti.
Asi nejbéznéjsi vyuziti botnetu je pak pro rozesilani spamu, z ¢ehoz plynou pro vlastnika
botnetu velmi tuéné zisky. Dalsi moznosti je DDoS tutok, tedy distribuovany ttok typu DoS,
ktery je veden najednou z velkého mnozstvi poc¢itacl, ¢imz se rapidné zvysuji jeho Sance na
uspéch. V obou ptipadech se vSak jedna o jednorazovou zalezitost, po UspéSném rozeslani
spamu nebo utoku byva botnet odhalen a znicen.

Dnes uz dosti archaické jsou pak naptiklad dialery, které se hojné vyskytovaly v sou-
vislosti s pristupem na Internet pomoci vytaceného pripojeni. Jejich princip byl takovy, ze
namisto pouzivaného pripojeni vytacely pfedem dané vysoce zpoplatnéna ¢isla. P¥i dnesnim
rozsifeni kabelového internetu se vsak tato technika vytratila.

Nékteré techniky je pak pomérné obtizné zaradit, jako naptiklad phising, ktery je za-
loZzeny spise na neznalosti a nepozornosti uzivatelt. Jeho hlavni rozvoj nastal predevsim
s rozvojem internetového bankovnictvi. Princip je pomérné jednoduchy. Na predem vyti-
pované adresy dorazi podvrzeny email, odkazujici napfiklad na podvrzeny web bankovni
spole¢nosti nebo sluzby, kde je uzivatel vyzvan k zadani vstupnich 1idaji o jeho uctu. Pti
Sikovné podvrzeném systému a dostateéné velkém mnozstvi potencionalnich obéti, kterym
je takovy email rozeslan, ma pak utoc¢nik Sanci na ziskani pristupu k cizimu kontu. Protoze
jsou pouzity skuteéné pristupové tdaje, které bézné pouzivala obé&t, je tento ttok prakticky
neodhalitelny a nejlepsi obranou proti nému, je obezietné nakladani s prihlasovacimi tdaji
ze strany uzivatele.
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Kapitola 4

Systémy ochrany proti sitovému
utoku

Obecné pak mizeme shrnout t¥i hlavni cile, které musi ochrana systému spliiovat. Prvnim
je duvérnost (confidentiality), kterd predstavuje zaruceni, ze se k dattim, zdrojim nebo
sluzbam dostane pouze uzivatel, ktery k tomu ma opravnéni. Spadé sem predevsim ochrana
pred neopravnénym pristupem k soubortim, ochrana uzivatelskych u¢ti a hesel a podobné.
Druhym cilem je integrita (integrity). Ta pfedstavuje ochranu proti neopravnéné modifikaci,
kterou muze zpusobit napiiklad Skodlivy software. Poslednim bodem je pak dostupnost
(availability), ktera zajistuje ochranu proti neopravnénému odepfeni pfistupu. Klasickym
pripadem je obrana pred DoS utokem, kdy dochéazi k zamérnému pretizeni, s cilem zpusobit
nedostupnost dat. [3]

4.1 NIDS a NIPS

Rlzna bezpecnostni zafizeni lze rozcélenit do dvou hlavnich skupin. Jedna se o pasivni a
aktivni systémy. Prvni skupina se oznacuje pojmem NIDS (Network Intrusion Detection
System). Jak vyplyva z nézvu, tato zarizeni pouze sleduji a monitoruji systém a aktivity
uzivatell, které na ném probihaji. Pokud zjisti nékteré znaky neopravnéné aktivity, provadi
pouze upozornéni, ze k nécemu takovému doslo. Dalsi opatieni uz je tedy na operatorovi
takového systému. Toto TeSeni je proto pouzitelné spise ve vétsich organizacich, které maji
dostatek prostfedkt. Dohled nad takovymto systémem ma Casto cely tym, ktery se o zabez-
peceni stara. Svym zptsobem se to mize zdat jako zna¢na nevyhoda, protoze neni mozné,
aby u podobného zarizeni byl neustale nékdo pfitomen. Do jisté miry je vSak ale soucinnost
lidského faktoru v této oblasti témér nezbytna, jak uvidime dale.

Druhou skupinou jsou NIPS (Network Intrusion Prevention System), které uz na roz-
dil od prvni skupiny, poskytuji kromé detekce i obranné opatieni. Aktivni mechanismus
spoc€iva ve tfech fazich. Prvni predstavuje samotna detekce utoku, kterd je podobné jako v
pripadé NIDS. Dalsim krokem je ovSsem aktivni reakce proti zjisténému atoku a preruseni
jeho provadéni. To muze byt napiiklad resetovani spojeni, zahozeni obdrzenych paketi a
podobné. Tretim krokem je pak snaha o zamezeni zopakovani podobné udalosti. Toho se
docili naptiklad pfidanim pravidla pro firewall, ktery bude takovouto aktivitu blokovat.
Tento pfistup ma na prvni pohled pomérné zna¢nou vyhodu, vSechny tyto ¢innosti mohou
probihat v podstaté automatizované. V tom se vSak skryva i jeho hlavni nevyhoda, mize
se velmi lehce stat, ze dojde k takzvanému falesnému pozitivnimu poplachu. Tak se ozna-
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¢uje situace, kdy obranny systém spusti alarm pii bézné aktivité. Casto se tak nevyhneme
napravé, kterou uz zautomatizovat nelze.

Obecné se muze zdat, ze detekce a prevence jsou v tomto pfipadé témér totozné techno-
logie. Ve skutecnosti se vSak znac¢né odlisuji jak v samotném navrhu tak i funkci. Z pohled
jednotlivych pakett se v pfipadé prevence (tedy NIPS) pii nalezeni podezielého paketu do
systému jednoduse nevpusti. Je jednoduse zahozen. V piipadé detekce (NIDS) je takovyto
paket analyzovan a na zakladé vysledku se vytvori prislusnd odezva.

Dale bychom mohli aplikovat dalsi dé€leni, napfiklad podle druhu umisténi v siti, kde
miuZeme vyc¢lenit detekei pouze na jednom poéitaci/stanici, piipadné detekci pomoci senzort
na vstupnich bodech sité. Podobnych ¢lenéni bychom ziejmé nasli jesté vice, proto jsou zde
uvedeny pouze tyto zdkladni typy a jejich principy.

Mezi ochrannymi systémy nelze jednoznacné urcit, ktery ze zpusobu je lepsi. Tak jako
v mnoha pfipadech ma kazdy své vyhody a nevyhody a je tedy nutné zvazit i ostatni
okolnosti a podminky nasazeni. Zadny z téchto systémi neni stoprocentné spolehlivy, v
pripadé chybného detekovani nezadouci aktivity se generuje nezadouci falesny poplach.
Pripadné muzZe nastat i horsi alternativa - systém nezareaguje na skuteény utok. Hlavni

Vv

ruznym typum a technikam detekce se vénuje nasledujici podkapitola.

4.2 Detekce ttoku

Jednotlivé utoky ¢asto nesou mnozZstvi podobnych znakti, jsou vedeny na stejné slabé misto
systému, stejnou metodou, stejnou skupinou utocnikt atd. Pro efektivni zabezpeceni je
proto velmi dilezité tyto znaky rozpoznat, zanalyzovat a na zakladé takovychto znalosti pak
zefektivnit soucasné zabezpeceni nebo vytvorit zabezpecfeni nové. Ruznych druht detekce
existuje cela fada, proto jsou zde opét uvedeny ty nejzakladnéjsi.

Velmi ¢asto pouzivany pristup je detekce zndmych vzoru (signature-based detection).
Tato metoda spociva ve hledani predem znamych vzort v datovém toku, nebo aktivit na
siti ¢éi pocitac¢i. Jakmile je takovy vzorek detekovan, systém spusti alarm. Principidlné se
jednd o pomérné jednoduchy zpisob, jeho nevyhodou vsak je, ze je potieba jiz predem
znat zpusoby utoku a ty pak detekovat. To je velmi uziteéné, napriklad pro odhaleni DoS
utoku (denial of service - znepfistupnéni sluzby, naptiklad zahlcenim serveru). Problém ale
muZe nastat, pokud tocnik rozlozi svoje aktivity do delsiho ¢asového obdobi, aby nemohly
byt jednoduse rozpoznany. Stejné tak, pokud dojde ke $patnému rozpoznani, nebo pokud
se pouzije novy zpusob utoku, ktery tento systém nezna. S timto pristupem detekce proto
souvisi i problematika aktualnosti hledanych vzori. Ty musi byt pribézné aktualizovany,
aby bylo mozné detekovat i nové utoky. Je tedy nezbytné fesit i otadzku, kde tyto nové
postupy objevit. Jedno z moZnych FeSeni je pripravit jiz pfedem na ttoc¢nika past, na které
zjistime, jaké techniky ttocnik pouzije. Z této pasti pak ziskdme potiebné znalosti o novém
nebo i aktudlnim zptisobu Gtoku, které pak mizeme vhodné pouzit k vylepSeni zabezpeceni,
doplnéni ¢i zaktualizovani hledanych vzori a podobné.

Druhym castym feSenim je statistickd analyza, kterd spocivd v hledani a detekci ano-
malii, které se vyskytuji v sifovém provozu na uréitém pocitaci/stanici dle momentéalné
aktivniho uzivatele. K tomu je nejprve potfeba vytvorit urcéity ,normalni“ profil, tedy ¢in-
nosti, které uzivatel ¢i skupina uzivateli bézné déla, a hledat odchylky, které mohou znacit
pritomnost Skodlivého softwaru ¢ jiného napadeni. Kvalita takového zabezpeceni je pfimo
umeérna kvalité vytvoreného profilu. Pfesto vSak nemuze byt stoprocentni. Uzivatel se muize
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omylem od takového profilu odchylit a nevhodné nastaveny systém pak miiZe generovat
falesny poplach.

Dalsi technikou je napiiklad kontrola obsahu protokolti, kde se systém zaméruje na
odchylky prikazu, které se pouzivaji. Podle jejich definic v RFC je pak mozné detekovat
nesrovnalosti. Takova kontrola je vSak casto na tkor rychlosti spojeni, je nutné udrzovat
si urcité stavové informace a problematickd jsou taktéz Sifrovana spojeni. Presto se jedna
o spolehlivy prostfedek naptiklad proti DoS ttoku, nebo dfive proti takzvanému Ping of
death, kdy byl misto paketu o velikosti 56 bajtii podvrzen paket o velikosti 65 535 bajti.
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Kapitola 5
Systémy klamnych cili

Tato kapitola pojednava o pouziti urcitého typu pasti nastrazené na utocnika, diky které
Ize odhalit techniku tutoku, kterou se pokusil pouzit. V minulé kapitole byla pravé tato
metoda detekce zminéna.

5.1 Systémy honeypot

Doslovny preklad slova honeypot by byl nejspise ,,hrnecek s medem*“. Tento nazev jiz muze
mnohé evokovat a napovédét o funkci tohoto zafizeni. Zjednodusené se skutecné jedna o
ur¢ity druh navnady, na kterou chceme prildkat pripadné zvédavce a zlodéje, a zjistit, jak
budou pfi dobyvani se k této navnadé postupovat. Honeypot tedy predstavuje pocitacovy
systém, ktery chceme nechat scanovat, napadnout ¢i jinym zptisobem ohrozit. VSechny tyto
aktivity se monitoruji a zaznamenavaji. Dalsi moznou aplikaci pak mutze byt i napriklad
nastrazeni honeypotu s fiktivnimi ale na prvni pohled uvéfitelnymi daty vedle skutecného
systému. Utoénik se pak miize spokojit s nabouranim se do honeypotu a ziskanim dat z néj,
pricemz skutecny systém neché na pokoji. Je vSak otazkou, jestli je tento pristup spravny,
zda se zkuseny utoc¢nik neché takto odradit. Hlavnim vyuzitim a Gcéelem honeypotu je tak
zejména analyza.

Vyvoj a pouziti téchto nastroji muZeme casové zaradit priblizné do roku 2000, tedy
jiz pomeérné starsi zalezitost, z hlediska rychlosti vyvoje v oboru IT. Za uplynulych 10 let
prosly systémy honeypot pomérné znacnym vyvojem, vzniklo nékolik riznych skupin, do
kterych se honeypoty déli. Prvnim hlavnim hlediskem je déleni na fyzické a virtudlni, dalsim
je pak déleni na tzv. High-interaction a Low-interaction honeypoty.

5.2 Fyzické a logické honeypoty

Jak jiz bylo zminéno v pfedchozim odstavci, honeypot je pocitacovy systém. Tento systém
muzeme asi nejjednoduseji vytvorit jako samostatné PC, které ,obétujeme*, nechdme na
né provadét utoky a ty monitorujeme. Toto feseni popisuje fyzické honeypoty - jedna se o
skutecné stroje piipojené k Internetu, kazdy s vlastni IP adresou. [4] Casto také plati, Ze
fyzické honeypoty jsou zaroveri honeypoty s vysokou interakei (co je to High-interaction ho-
neypot viz dale), nicméné to nemusi byt pravidlem. Logické honeypoty jsou virtualni stroje,
béZici na jiném fyzickém stroji, ze kterého simuluji jednotlivé dalsi systémy. Obvykle jich
miuze byt velké mnozstvi. [4] U logickych honeypott je ¢asta navaznost na nizkou interakci
(co je to Low-interaction honeypot viz déle), nicméné to opét nemusi byt pravidlem.
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Oba tyto pristupy maji své vyhody a nevyhody. Fyzicky honeypot ptisobi vérohodné,
jako opravdovy systém, kterym ve svém principu také je. Jeho vytvoreni a provoz jsou vsak
kolik kusii, pfipadné desitek kusti. P¥i nevhodné nastaveném systému se vSak miize stat, ze
ziskana data budou podrobné a kvalitni, ale jejich mnozstvi bude malé, protoze jejich nizky
pocet prilaka pouze nizky pocet utoc¢nikd. V tom maji naopak vyhodu logické honeypoty,
kterych mtzeme vytvorit na jednom fyzickém stroji i nékolik tisic. Pro vytvoreni rozsahlejsi
sité se proto pouzivaji predevsim logické honeypoty, protoze vytvoreni sité fyzickych honey-
poti v rozsahu nékolika stovek vlastnich IP adres je ptilis nakladnd a slozitd zalezitost. Z
hlediska ,,divéryhodnosti“ je u logickych honeypoti nezbytné zajistit, ze pripadny ttocnik
nezjisti, ze se jedna pouze o virtualni stroj. V praxi se pak oba pristupy kombinuji, pouzivaji
se jak fyzické, tak logické honeypoty, ¢imz se vyuzivaji hlavni vyhody obou pfistupn.

Schéma virtualniho honeypotu, ktery simuluje nékolik systémii, je na nasledujicim ob-
razku.

Router Internet
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Obrazek 5.1: Schéma virtualniho honeypotu

[4]

5.3 High-interaction a Low-interaction honeypoty

Neboli honeypoty s vysokou a nizkou interakci. Rozdil mezi nimi je pravé v moznostech, ¢i
spise rozsahu sluzeb, které poskytuji. Nizka interakce v tomto piipadé znamena, zZe honeypot
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poskytuje pouze uréité sluzby. [4] To je do jisté miry omezujici, protoZze zkuSeny ttocnik
muze toto omezeni odhalit, nicméné naprosto dostacujici pro ttoky cervii nebo predem
pripravenymi skripty, které hledaji pfedem vybrané slabé misto systému. Timto zptisobem
je mozné zjistit konkrétni cile itoku, pfipadné najit novy neznidmy postup. Jednoznacnou
vyhodou je snadnd instalace a udrzba, stejné tak zaméfeni se na konkrétni druh utoku -
nejcastéji se pouzivaji pro detekci spamu, ¢ervi, Trojskych komnu atd.

Oproti tomu honeypoty s vysokou interakci, poskytuji cely systém. Klasicky to mize byt
napiiklad poé¢ita¢ s routerem, ktery vSak sdm o sobé nevyviji zddnou aktivitu. [4] Jakakoliv
znédmka sitové ¢innosti, tj. napfiklad scan portid, ¢i pokus o piistup k tomuto systému
jsou pak automaticky brany jako neopriavnéné a muzou se ihned zaznamenat. Vyhodou
takovychto systému je pravé jejich komplexnost, muzeme sledovat pocinani utocnika v
celém systému. Stejné tak je to i jeho nevyhodou, protoZe pres takovyto systém by se
atocnikovi mohlo podafit napadnou i dalsi systémy, které jiz honeypoty nejsou. Zaroven
pak velké mnozstvi dat, které o daném ttoku ziskdme vyzaduje del$i analyzu, nebot je
potieba hledat souvislosti v globalnéjsim rozsahu.

Pfi vybéru mezi nasazenim high a low interaction honeypott zalezi predevsim na za-
meéteni celého projektu. Pokud je nasim cilem zkoumat techniku ttoku na pocitac nebo
pocitacovy systém jako celek, je vhodné ¢i spiSe nezbytné pouzit honeypoty s vysokou in-
terakci. Pro zaméfeni se na urcity druh tutoka je zase vhodnéjsi analyzovat itoky primo na
danou sluzbu nebo urcitou metodou.

5.4 Rizika pouziti honeypotu

Stejné jako kazdy systém, ani systém honeypot neni zcela dokonaly. Kromé jiz zminéné
moznosti u fyzickych a High-interaction honeypoti, kdy se ttocnikovi muze podarit na-
padnout i dalsi systémy, které jiz jako honeypoty nefunguji, je tu i jeden obecny aspekt.
Aby honeypot spravné fungoval, je nutné jej vystavit ttoktm, tj. nechat uto¢nika, aby se
do systému zkousel dostat. Pravé to mu ale paradoxné mtiZze napomoci, protoze honeypot
pouzije jako odrazovy mustek - vyzkousi si na ném techniky, které pak pouzije jinde, na
skutecném systému, ktery ma stejné slabé misto, jaké simulujeme na honeypotu.

Je otazka jak moc velkou miru viny za napadeni takového systému nese zminény honey-
pot, ¢i primo ¢lovék, ktery ho spravuje. Tato skute¢nost je uz zévisla na pravnim systému
konkrétni zemé, ve které se honeypot pouziva. V piipadé striktniho pravniho systému by
mohl byt honeypot vyuzity pri itoku na skuteény systém chapan jako napomahani v trestné
¢innosti ¢i dokonce sledovani aktivity ito¢nika brano jako naruseni soukromi. Kuprikladu v
némeckém pravnim fadu je pouzivani honeypoti oSetfeno ve prospéch jejich provozovatele.
Co samoziejmé neni mozné, tak oplacet ito¢nikovi, ktery napadl honeypot, stejnou minci,
tj. itokem na jeho systém.
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Kapitola 6

Pouzité honeypoty

Cilem této kapitoly, je prezentovat znalosti a zkuSenosti ziskané pfi testovani jednotlivych
honeypoti, které by bylo mozné dale vyuzit. Podle zadani byla diplomové prace zamétrena
na opensource honeypoty pod systémem Windows. Béhem tohoto testovani vyvstala cela
tfada obtizi, které praci komplikovaly, ¢oz je i jeden z divodi, proc¢ je zde popsano vice
honeypoti. Primarni zamétfeni bylo na honeypot Honeyd, kvili obtizim s jeho pouzitim
se vSak zamérila pozornost i na dalsi opensource honeypot Labrea. Pfesto, Ze se nakonec

podaiilo Gspésné zprovoznit verzi Honeyd pro Windows, je zde prezentovan i obecnéjsi tivod
a ziskané zkuSenosti s druhym honeypotem.

6.1 Honeyd

Za timto nazvem se skryva néastroj spadajici do kategorie virtualnich a low-interaction ho-
neypott. Z hlediska opera¢niho systému se jednd o démona, ktery umoznuje na jednom
systému simulovat nékolik (i tisice) dalsich systému, které navenek vypadaji jako samo-
statny systém. Podle nastaveni to mize byt v podstaté libovolny operacni systém, ktery
je ale pfistupny pouze pres sitové rozhrani. Pfes toto rozhrani pak lze na simulovaném
systému pristupovat ke sluzbam jako je napt. http, ftp a dalsi. Stejné tak je mozné timto
nastrojem vytvorit celou sit (honeynet) obsahujici virtudlni routery a dalsi prvky. Takto
vytvorena sif se pak snazi vypadat co nejvice skutecné, u virtudlniho routeru se generuje
zpozdéni atd.

Schéma samotného systému je na nasledujicim obrazku. Veskerd sitovd komunikace je
sledovana v jednotce Packet Dispatcher. Jednotlivé sluzby si pak tyto pfichozi pakety roze-
biraji, podle prislusnych nastaveni na né reaguji a odesilaji zpét odpovédi.

Zdrojové kédy Honeyd jsou na internetu volné ke stazeni, staci je tedy pouze pielozit a
program nainstalovat. Stejné tak je k dispozici i pfedkompilované verze pro Linux. Dalsim
krokem je pak umoznéni prichodu ptichozich pakett k honeypotu, kterého mizeme dosah-
nout napiiklad presmérovanim IP. Pii této moznosti vSak miize dochéazet k velké duplikaci
paketi, proto je vhodnéjsi zaroven nastavit firewall, tak aby honeypot na pakety odpovidal,
nicméné operacni systém samotny je ignoroval. [4]

6.1.1 WinHoneyd - Problémy a omezeni

Honeyd je primarné zameéfeno na systémy Linux nebo FreeBSD, pfedevsim z duvodu fle-
xibility, které poskytuje Unixové prostiedi. Existuje vSak i verze portovana na operacni
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Obrazek 6.1: Schéma ¢innosti honeypotu
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systém Windows. Tato varianta je pak oznacovana jako WinHoneyd, nicméné jeji pouziti
v soucasnych systémech je zna¢né problematické.

Jadro problému spoc¢iva v omezeni tzv. Raw sockets, coz jsou sokety, které umoznuji ode-
silani a pfijimani pakett primo aplikaci. Tato technologie je souc¢asti API knihoven Berkeley
sockets, které se staly de facto standardem pro abstrakci sitovych sokett. Jeho implemen-
tace je tak obsaZena v jadre systému Linux, Unix nebo BSD. Podpora téchto technologii
byla pak pfijata i v systémech Windows, kde dostala ndazev Winsock. Ptivodni verze systému
Windows XP, vydana v roce 2001, tedy obsahovala plnou podporu raw sockets. Nicméné po
objeveni moznych problémt (napf. s konektivitou), které tato implementace muiize zptisobo-
vat, pristoupil Microsoft k omezeni této funkce. Blokovani této vlastnosti zptusobuje hotfix
MS05-019 z roku 2005, ktery je neodstranitelny. Tato skute¢nost proto pouzivani WinHo-
neyd pomérné komplikuje, v soucasné dobé na nejvice rozsifenych operacnich systémech
Windows - XP se service packem 2 nebo 3, Vista pripadné 7 nelze WinHoneyd bez zasahu
do systému pouzivat. Pro testovaci tcely byl nicméné pouzit virtudlni stroj se systémem
Windows XP bez zminéné hotfixu.

Zaroven jsem se obratil na autory WinHoneyd, firmu netVigilance, ktefi tuto skutec-
nost potvrdili, WinHoneyd se jim podafilo Gspésné otestovat pouze na systému Windows
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XP pouzivajici service pack 1 piipadné bez néj. Zaroven priznavaji, ze po témeéi tfech le-
tech vyvoje s cilem vytvorit snadno pouzitelnou portaci honeypotu Honeyd jakjkoliv dalsi
vyvoj programu prakticky skoncil. Pro potfeby firmy stale pouzivaji Honeyd, ovSem jeho
puvodni linuxovou formu. Obdobné reagoval i autor knihy Honeypots for Windows Roger
A. Grimes, ktery rovnéz s pouzivanim WinHoneyd skonéil. RovnéZ zminuje problémy, které
se objevovaly jiz pri psani knihy a déle se prohlubovaly v nasledujicich letech.

6.1.2 WinHoneyd - Instalace a konfigurace

I pfes vySe zminéné problémy je stdle WinHoneyd volné k dispozici jako open source.
7 internetu je tedy mozné stahnout jak zdrojové kody, tak jiz zkompilovanou verzi. Po-
sledni verze programu je 1.5c, z roku 2008, k dispozici na strankich firmy netVigilance -
http://www.netvigilance.com/WinHoneyd. Zaroveii je potfeba nainstalovat program WinP-
cap, coz je opét portovana verze linuxového pcap. Ten slouzi k zachytavani paketd na siti
a v Linuxu, Unixu i BSD je opét castou soucasti jadra. Pro pouziti ve Windows je pro-
gram portovan a je tfeba ho nainstalovat. Doporucena verze 3.1 je ke stazeni v archivu
http://www.winpcap.org/archive/.

Pri pouziti starsich verzi WinHoneyd je potfeba i dalsi portovany program WinArpd
(port démona arpd), ktery slouzi k zajisténi dostate¢ného rozsahu adres pro honeypot. Od
verzi WinHoneyd 1.0 a novéjsich pak tento program jiz potieba neni.

6.1.3 WinHoneyd - Prace s programem

Honeyd lze spustit s nékolika parametry, podle dulezitosti se jedna o tyto nasledujici:

e -f configfile: Parametr udava cestu ke konfigura¢nimu souboru, ktery urcuje, které
systémy bude simulovat, které sluzby na nich pobézi a dalsi nastaveni.

e -i interface: Urduje sifové rozhrani, které se pro honeypot pouzije. Jako vychozi se
pouzivani prvni, stejné tak lze naslouchat i na vice rozhranich.

e -d: Spusténi v debuger mdédu, ve kterém je mozné ladit jednotlivé konfigurace.

e -] logfile: Prepinac¢em 1 umoznime Honeyd aby zaznamen&aval pfenosy paketi do log
souboru, ktery ur¢ime v parametru logfile.

e -s servicelog: Obdobné jako predchozi prepinac¢. V tomto pripadé se ale zapisuji in-
formace z jednotlivych simulovanych sluzeb.

e -p fingerprints: Timto parametrem se urcuje cesta k datovym soubort s otisky pro
Nmap - scanovaci nastroj ktery honeypotu umozni odhalit opera¢ni systém se kterym
komunikuje. Pokud méame nainstalovanou novéjsi verzi Nmap nez je v honeypotu,
pouzijeme pravé tento parametr.

e -0 pOf-file: Cesta k databazi pasivnich otiskl, slouzicich stejné jako v predchozim
pripadu k identifikaci systému ktery s honeypotem komunikuje.

e -x xprob: Timto parametrem se urc¢i cesta k databazi otiskll typu Xprobe, podobné
jako Nmap slouzi k identifikaci vzdaleného systému, vyuziva vsak jinou metodu urco-
vani.
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e -a assoc: Cesta k asociovanym dattiim Nmap a Xprobe, v takovém pristupu se kombi-

nuji vyhody obou néstroja.

Hlavnimi soubory, které se pro Uspésné spusténi pouzivaji, jsou tedy konfiguracni a

logovaci soubor. V konfigura¢nim souboru nastavujeme jednotlivé systémy, které chceme
simulovat, v logovacim souboru sledujeme vysledky tj. jednotlivd pripojeni k témto sys-
témim.

Zakladni prikazy, které pri sestaveni konfigura¢niho souboru potifebujeme jsou prede-

v§im tyto :

create: Vytvareni nového vzoru pro virtualni stroj, za piikazem nasleduje nazev vzoru.
Piikaz m4 tvar create nazev_vzoru.

set : Timto prikazem nastavujeme vlastnosti vybraného vzoru. Vlastnosti je nékolik,
obecné slouzi k vétsi vérohodnosti pti pristupu k honeypotu. K zdkladnim patii vlast-
nost personality, ktera urcuje jaky systém je simulovan, dale pak naptiklad uptime,
ktera udava jak dlouho jiz systém bézi, nebo ethernet, ktery specifikuje MAC adresu.
Priikaz m4 tvar set nazev_vzoru personality ,nazev_systemu®’.

add : Nastavuje u vybraného vzoru simulaci a sledovani sluzeb. Do konfigurac¢niho
souboru je nutné zadat typ pouzitého protokolu (tcp nebo udp) a ¢islo portu, na
kterém dand sluzba komunikuje. Dale je mozné spustit skript, ktery danou sluzbu
simuluje, pokud neni specifikovan, jsou sledovany pouze prichozi pakety. Pfikaz méa
tvar add nazev_vzoru tcp port cislo_portu.

bind : Tento piikaz slouzi k pripojeni vybraného vzoru na zadanou IP adresu, ¢imz
vznika na této adrese virtudlni stroj. Piikaz m4 tvar bind IP_adresa nazev_vzoru.

Konfigura¢ni prikazy jsou ve WinHoneyd stejné, jako v ptivodni verzi pro Linux. Jejich
kompletni seznam a popis je pak naptiklad zde - http://linux.die.net/man/8/honeyd.
Pro acely této diplomové prace byl vytvoren nasledujici konfigura¢ni soubor.

create WinXP1

set
set
set
set
set
add
add
add
add
add
add
add
add
add
add
add
add

WinXP1 personality , Microsoft Windows XP SP1‘‘
WinXP1 uptime 1794614

WinXP1 default tcp action reset

WinXP1 default udp action reset

WinXP1 default icmp action open

WinXP1 tcp port 20 open # ftp - data
WinXP1 tcp port 21 open # ftp - control
WinXP1 tcp port 22 open # ssh

WinXP1 udp port 22 open # ssh

WinXP1 tcp port 23 open # telnet

WinXP1 tcp port 25 open # smtp

WinXP1 tcp port 80 open # http

WinXP1 udp port 80 open # http

WinXP1 tcp port 110 open # pop3

WinXP1 tcp port 135 open # Microsoft EPMAP
WinXP1 udp port 135 open # Microsoft EPMAP
WinXP1 udp port 137 open # NetBIOS NetBIOS Name Service
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add WinXP1 udp port 138 open
add WinXP1 udp port 139 open
add WinXP1 tcp port 143 open
add WinXP1 udp port 143 open
add WinXP1 tcp port 445 open
add WinXP1 udp port 445 open
add WinXP1 tcp port 3128 open
set WinXP1 ethernet , 3com‘‘

NetBIOS NetBIOS Datagram Service
NetBIOS NetBIOS Session Service
imap

imap

Microsoft-DS Active Directory
Microsoft-DS SMB file sharing
HTTP used by Web caches

H OH OH B H OB H

bind 192.168.1.1 WinXP1

Tato konfigurace vytvori virtualni stroj WinXP1, ktery se bude identifikovat jako sys-
Vychozi nastaveni protokolii je pak upraveno pro konkrétni sluzby (pfislusné porty jsou
otevfeny), v poznamce je uvedeno o jakou sluzbu se jedna. Na konec probéhne nastaveni
MAC adresy, ktera se vybere tak, aby odpovidala vyrobci karet 3com a tato konfigurace se
navaze na adresu 192.168.1.1 .

Obdobné lze vytvorit i virtualni routery a tim i celou ¢ast virtualni sité.

6.1.4 WinHoneyd - Vystup z programu

Jak bylo zminéno jiz vySe, hlavni ¢ast vystupa tvofi log soubor se zdznamy jednotlivych
pristupi k honeypotu.
Zapis v logovacim souboru vypada napiiklad takto :

Zdroj Cil )

Datum Prot.|T Info  Systém
1P Port | IP Port

2005-04-02- |tcp(8) |5 |10.3.6.139 1827(10.1.2.124 3128 [Windows
15:35:15 XP SP1]
2005-04-02- [tcp(5) |- [10.3.6.139 4378(10.1.2.84 8080:|485 [Windows
15:35:50 *P 5P1]
2005-04-02- |tcp(6) |- [10.4.7.196 2671(10.1.2.175 2380: |40 RA [FreeBSD
15:36:11 5.0-5.1]
2005-04-02- [tcp(6) |E|10.3.56.139 1827 (10.1.2.123 3128: (9950
15:39:47 240
2005-04-02- |[icmp |- [10.3.5.182 10.1.3.99: 11(0):
15:40:18 (1 56

Obrazek 6.2: Priklad logovaciho souboru honeypotu

[4]

Prvni sloupec udava cas, kdy dany paket dorazil na honeypot, druhy pak urcuje pouzity
protokol. Ve tfetim sloupci mize byt S, pokud se jednalo o zacatek nového spojeni, E
znamend ukonceni spojeni nebo - pokud paket nepatii k zadnému pripojeni. Nasleduje
dvojice sloupct urcujici ip adresu odesilatele a port ze kterého paket ptisel, druha dvojice
pak udava ip adresu cile (ip adresu na které bézi pfislusny virtudlni stroj) a cilovy port.
Dalsi sloupec pak udava dodatecné informace o pripojeni nebo paketu. V pripadé ukonceni
pripojeni udéva celkovou velikost prijatych a odeslanych paketti. Pokud se jedna o paket,
ktery nepatii zadnému spojeni, je zde velikost paketu a prislusny priznak, ktery je v hlavicce,
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dle pouzitého protokolu. V poslednim sloupci je pak operacni systém identifikovany na
zékladé rozpoznaného otisku.

Druhym vystupem jsou pak logy jednotlivych sluzeb, které na prislusném virtualnim
stroji bézi. Format vystupu je velmi podobny jako v pripadé pakett. V prvnim sloupci je
zaznamenany c¢as, druhy udava protokol. Nésleduje dvojice ip adresa odesilatele + port
a za dale pak ip adresa cile + port. Posledni sloupec pak udéava pozadavek ktery dana
sluzba zaznamenala, jeji format je zavisly na skriptu, kterym je reprezentovana. V prikladu
je naptiklad zaznamenan vypis ze simulovaného proxy serveru, pies ktery se nékdo snazi
anonymné pfipojit k mail serveru a odeslat z néj email.

Zdroj cil
Datum Prot. Data
1P Port |IP Port

2005-04-10- [tcp(6) [ 10.3.23.14 3259 [10.1.2.222 3128 |CONNECT

00:56:48 10.4.228.113:25
HTTP/1.0

2005-04-10- tcp(B) | 10.3.23.14 3343 |10.1.3.124 8000; |CONNECT

00:59:12 10.5.167.5:25
HTTP/1.0

2005-04-10- |tep(6)[10.3.23.14 4116 (10.1.3.209 3128: |some@net.em =

01:04:20 schan@net.em

Obrazek 6.3: Priklad logovaciho souboru sluzeb

[4]

6.1.5 WinHoneyd - Dosazené vysledky

Jak jiz bylo zminéno, pouzitelnost WinHoneyd je silné limitovana. Vysledky testovani jsou
proto pomérné neuspokojivé. Vyse zminovany hotfix, ktery ovliviiuje funkénost aplikace,
zasahuje Uplné stejné i do komunikace sdilené NAT sité, kterou lze vytvorit pomoci vir-
tualiza¢ni aplikace jako je napftiklad pouzity Virtual PC, pfipadné obdobné jako napft.
VMware. Na virtudlnim stroji pak dostavame stejné vysledky jako na skuteéném systému
s blokovanim raw soketii, WinHoneyd ziistane zablokovano pfi snaze oteviit si raw socket,
nereaguje na signal pro ukonceni a nevytvaii ani logovaci soubor. Tato situace je velmi ne-
prijemna. Jde predevsim o to, Ze nalezeni pri¢iny takového chovani u honeypotu, mize byt
pro ¢lovéka, ktery neni s timto prostfedim a problematikou obeznamen velmi zdlouhavé.
Rozpoznat, zda se jednd o nevhodnou konfiguraci honeypotu, problémy s nastavenim sité
¢i zcela jiny problém tak zabere dosti ¢asu. Jak vypadd WinHoneyd uvizlé pravé pfi snaze
vytvaret raw socket je zachyceno na obrazku 6.4 na strané 24.

Pokud virtualizaci spustime pouze jako lokalni sif, do které umistime dva pocitace (jeden
hostitelsky, na kterém bézi WinHoneyd, ze druhého se na néj dotazujeme), budou dosazené
vysledky jiz mnohem lepsi. Konfigurace propojeni sité je znazornéno na obrazku 6.5 na
strané 25.

V tomto piipadeé se jiz WinHoneyd miize korektné spustit, coz pozname jednoduse diky
pritomnosti vytvoreného logovaciho souboru a stejné tak reakci na signal ukonceni, na ktery
odpovi. Z druhého pocitace spustime programy pro scanovani, napiiklad Nmap a Netscan.
Netscan nechame hledat v rozsahu 169.254.30.19-169.254.30.20. Nalezne jedno zafizeni, ke
které mizeme zkusit pfipojit pfes rtzné sluzby (ftp, http, telnet). Simulace sluzby spoéiva
pouze v otevieném portu, proto na jednotlivé pokusy nedostaneme odpovidajici odezvu.
Vsechny tyto Zadosti jsou ale na honeypotu logovany. Program Nmap pak provadi klasicky
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ev . C:AWINDOWS\System32\cmd.exe

C:“Documents and Settlng_‘\TlEy\De..ktup\dlplumka\ulnhuneyd 1 .Sc>WinHoneyd_1 .5c . ex
e —d —il —f honeyd.config -1 log.t

Honeyd U1.5%c—win3d2 Copyright (c> ZBBZ 2887 Hiels Provos

Min32 Port by Jesper Jurcenoks and Mike Davis <(c> 2087

Marning: Inpnsslhle &I range in Class fingerprint "Ascend Max terminal server fi

hle 8I range in Class fingerprint "BayTech Remote Power Control

4
bhle SI range in Class fingerprint "Cisco 2688 router running 108

hle &8I range in Class fingerprint "Cisco 868 Seriez Broadband Ro
S 12.8¢7H>T"
hle 8I range in Class fingerprint "IBM 0S5-/488 U4R2MB"

Marning: Inpnsslhle &I range in Class fingerprint “"Microsoft Windows NI 4.8 SP3"

Obréazek 6.4: WinHoneyd - Blokovani raw soketi.

scan port1l, postupné prochdzi vSechny mozné porty na scanovaném poditaci a zjistuje, zda
je port otevieny ¢i nikoliv. Prubéh scanu je zachycen na obrazku 6.6. V horni ¢asti ve vypisu
prikazové tadky je vypis z Nmapu, v dolni pak okno programu Netscan.

Jakmile dokonc¢ime scan, mlizeme se piresunout na pocitac¢ s honeypotem a zkontrolovat
vysledky v logovacim souboru. Ten je zachycen na obrazku 6.7 na strané 6.7.

WinHoneyd v ném uspésné identifikoval pfichozi komunikaci jako Nmap scan. Na jed-
notlivych fadcich - viz dale, vidime, Ze p¥ichozi IP adresa odpovida adrese pocitace ze
kterého jsme scan provadeéli, cilova adresa je testovany honeypot.

2010-04-21-15:47:25.1410 tcp(6) - 169.254.90.204 45862 169.254.30.19 424:
40 S [NMAP syn scan 1]
2010-04-21-15:47:25.1410 tcp(6) - 169.254.90.204 45862 169.254.30.19 593:
40 S [NMAP syn scan 1]

Predchézejici zaznamy zachycuji pokusy o pripojeni programem Netscan. Napiiklad na
nasledujicich fadcich je zachycena komunikace ptes Telnet, kterou pozname podle pouzitého
cilového portu. Podle ¢asu miizeme celou komunikace dobie sledovat - Netscan odesle zadost
o spojeni a kdyZ na ni nedostane odpovéd, nasleduje ukonceni spojeni.

2010-04-21-15:46:12.9310 th(G) S 169.254.90.204 1040 169.254.30.19 23
[Windows XP SP1]

2010-04-21-15:46:16.9570 th(G) E 169.254.90.204 1040 169.254.30.19 23:
00

Tohoto vysledku, prestoze neni nikterak prilomovy, se bohuzel nepodafilo dosdhnout
hned. Jak jiz bylo uvedeno, samotné spusténi tohoto honeypotu na systému Windows, je
zéavislé na velkém mnozstvi faktorl, pocinaje pouzitym operacnim systémem, nastavenim
sité a programovym vybavenim (jako je napt WinPcap) konce. V porovnani s opera¢nim
systémem Linux, kde se Honeyd c¢asto objevuje jako soucast distribuce, je pak spusténi na
systémech Windows jednoznacné pracnéjsi a naroc¢néjsi.

6.1.6 WinHoneyd - Shrnuti

Pro lspésné nasazeni WinHoneyd na sbér dat z Internetu, je tedy hlavnim problémem se-
staven! vhodného prostredi, kde mize honeypot fungovat. MoZnosti by mohlo byt budto
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Obrazek 6.5: WinHoneyd - Schéma umisténi honeypotu.

pouziti Windows 2003 Server, kde podle vyjadfeni Microsoftu je mozné pouzivat ke komu-
nikaci raw sockety. Pfi komunikaci s lidmi z firma netVigilance, ktera jsou autorem posledni
verze WinHoneyd, se vSak o této varianté zminovali rovnéz pesimisticky. Zminény systém
pfi psani této prace nebyl k dispozici, proto tyto skutecnosti nemohu plné ovérit.

Pouziti systému Windows XP nepfipada prilis v ivahu. Aby bylo mozné WinHoneyd
aspésné pouzit, je nezbytna nepritomnost vyse zminéného hotfixu, potazmo Service Packu 2.
V tom pripadé ale znac¢né utrpi bezpecnost, protoze pravé Service Pack 2 pfidava mnozstvi
novych prvkia pro zabezpeceni systému.

Podle oficidlnich zdrojt, které Microsoft vydal k problematice raw sokett [10], by mélo
byt mozné pouzit systém Windows 2000. PFi pouZiti starsich verzi bylo mozné, pfi testovani
na virtualni siti, tento systém tspésné pouzit, ale stejné jako v pripadé Windows XP, byla
zamérné pouzita starsi verze systému, z doby pfed zminénym hotfixem. Pfesto, Ze by ani v
novéjsich verzich nemély byt raw sokety limitovany, nebyla tato skute¢nost ovérena.

7 hlediska soucasnych systému, jako jsou Windows Vista a Windows 7 plati stejna
omezeni jako pro Windows XP se Service packem 2. [10)]

Druhou alternativou je proto vyuzit virtualiza¢ni prostredi se sdilenou siti na operac¢nim
systému, ktery raw sokety povoluje, coz mize byt tfeba i Linux. Tato moznost mi ale
pripada pro realné pouziti pomérné nesikovna. Skutecnost, ze na opera¢nim systému Linux
simulujeme virtualni OS s prostfedim Windows, abychom v néj mohli pouzivat program
portovany pravé z Linuxu je uz témér bizarni.
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Obrazek 6.6: WinHoneyd - Scanovani honeypotu.

6.2 LaBrea

Protoze vysledky prace s WinHoneyd nebyly zdaleka uspokojivé, a v mnohém zaostéavaly za
moznostmi a kompaktnosti jeho pouziti v Linuxu, pfislo na fadu testovani dalsich alternativ
honeypotu. Pfestoze se nakonec WinHoneyd podarilo ispésné otestovat alespon na lokalni
siti, chtél bych zde uvést poznatky zjisténé pii praci s honeypotem LaBrea.

Stejné jako predchozi WinHoneyd je i LaBrea sifen jako opensource. Na rozdil od Ho-
neyd, které je klasickym honeypotem se pro LaBrea ¢asto pouziva pojem tarpit, v doslov-
ném pfekladu ,jdma s dehtem®. Jeho cilem je zpomaleni a zdrzeni pfichozi komunikace,
kterou monitoruje. Prioritni zaméreni je tak na cervy, automatické scanovani systému a
podobné aktivity. Vytvoren byl jako odpovéd na ¢erva Code Red z roku 2001, pficemz se
v pocéatku jednalo pouze o Pythonovsky skript, bézici na Unixovém stroji. [I 1] Rychle se
v8ak preformoval do podoby samostatné aplikace a doc¢kal se portu na platformu Windows.

Princip fungovani LaBrea je vcelku jednoduchy. Program naslouchd ARP zadosti, které
vysila naptiklad scannovaci program, a které prichdzeji na nepouzivané IP adresy. Na tyto
zédosti odpovid4, ¢imZ obdrzi od scanneru iniciacni SYN paket a jako odpovéd odesila
SYN/ACK. Prestoze se prakticky zddné skuteéné spojeni neustanovi, scanner je presvédéen,
7e tri-cesty handshake je proveden tispésné a zacCne vysilat data. Ty ale k cili nikdy nedorazi
a jakmile vyprsi ¢asovy limit pro odpovéd, zac¢ne se scanner, pod dojmem toho, Ze komu-
nikuje se skute¢nym systémem, snazit o opétovné odeslani dat. Timto zptisobem dochézi k
pozadovanému zdrzeni, které evokuje pravé analogii s dehtovou jamou, do které se utocnik
zachyti.
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file://C:/WINNT/System32/cmd.eHe

20L0-04-21-15:44:40, 5650 TCplh) = 169,254,590, 204 1037 165.254.30.15% 445 [windows =P sP1]
Z0L0-04-21-15:44 :40, 5650 Tepls) - 169.254.90.204 1038 169.254,.30.19 139: 48 5 [windows =P sPl]
2010-04-21-15:44:42, 6580 fompil) - 169, 254,90, 204 1659,254.30.19: 8(0): 80 [windows xp sSpl]
Z0L0-04-21-15:44:42, 7380 tcplh) 5 169.254.90.204 1039 165.254.30.19 21 [windows =P spl]
2010-04-21-15:45:39, 1640 udp(l7) E 169, 254,90, 204 137 165.254,30,15% 137: 150 O
2010-04-21-15:46:12, 8910 femp(l) - 169.254.90.204 169,254,30.19: 8(0): 60 [windows =P SP1]
2010-04-21-15:46:12, 9310 Tcplh) = 169,254,590, 204 1040 165,254, 30,15 23 [windows =P spl]
2010-04-21-15:46:16, 2570 tcpid) E 169,254.90.204 1040 169,254.30.19 23: 0 0
20L0-04-21-15:46:21. 4850 Tcplh) E 169, 254,590,204 1037 165.254.30,15% 445: 137 O
2010-04-21-15:46:21.4830 tcpi6) S 169,254,90.204 1041 169.254,30.19 445 [windows =P sSPl1]
2010-04-21-15:46:21. 4850 Tcpla) - 169 254,590,204 1042 16%.254.350.1% 13%: 48 = [wWindows =P sSpl]
2010-04-21-15:47:20, 5650 fampel) - L0.0 169,254,30.19: 8(0): 28
2010-04-21-15:47:20, 5650 TCpla) - 169 254.50.204 45882 160.254.30.19 80: 40 A [wWindows =P spl]
2010-04-21-15:47:20,6250 udpily) 5 169.254.90.204 137 169,.254.30.19 137 [windows xp sPl]
20L0-04-21-15:47:25.1310 Toplh) - 169,254,090, 204 45862 169.254.30.19 1488: 40 5 [MMap syn scan 1]
2010-04-21-15:47:25.1410 tcpi6) 169.254.90.204 45862 169.254.30.19 424: 40 S [NMAP syn scan 1]
20L0-04-21-15:47:25.1410 Topla) 169,254,980, 204 45862 189.254.30.19 583: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1410 tcpi6) 169.254,.90.204 45862 169.254.30.19 4444: 40 5 [MMAP syn scan 1]
20L0-04-21-15:47:25.1410 Topla) 169,254,980, 204 45862 189.254.30.19 2000: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1410 Tcpla) 16%,254,90,204 45862 16%9.254.30.1% 256: 40 5 [MMAP syn scan 1]
20L0-04-21-15:47:25.1410 Topla) 169,254,980, 204 45862 189.254.30.19 1430: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1410 Tcpla) 16%,254,90,204 453862 16%9.254.30.1% 59111: 40 5 [MMARP syn scan 1]
2010-04-21-15:47:25.1410 tepla) 169,254,980, 204 45862 159.254.30.19 B84: 40 5 [MMAP syh scan 1]
2010-04-21-15:47:25.1410 Tcpla) 16%,254,90,204 45862 16%9.254.30.1% 34%9: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1810 tcpla) 169,254,980, 204 45862 159.254.30.19 5998: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1810 Tcpla) 169, 254,90, 204 45862 169.254.30.19% 414: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1810 tcpla) 169,254,980, 204 45862 159.254.30.19 &45: 40 5 [MMAP syn scan 1]
2010-04-21-15:47:25.1810 Tcpla) 169, 254,90, 204 45862 169.254.30.1% 982: 40 5 [MMAP syn scan 1]

=

=

2010-04-21-15:47:25.1810 tcpla) 169.254.90.204 45862 160.254.30.19 475: 40 [MMAP =yn scan 1]
2010-04-21-15:47:25.1810 tcpla) 169.254.90.204 45862 169.254.30.19 221: 40 [MMap syn scan 1]

Obrazek 6.7: WinHoneyd - Logovani scanu.

6.2.1 LaBrea - Problémy a omezeni

V dalsich verzich je pfidana dalsi funkénost, moznost odpovédi na p¥ichozi data a jejich lo-
govani. Je pak mozné mluvit o plnohodnotném honeypotu, nikoliv pouze o tarpitu. VSechny
tyto moznosti jsou dostupné v aktualni verzi, ktera byla v dobé psani této prace k dispozici.
Zaroven vsSak sam autor upozoriniuje na jeden z podstatnych problémiu - nemozZnost pouzi-
vat LaBrea na systému Windows XP, podle knihy Honeypots for Windows [5] plati stejné
omezeni i pro Windows 2003 server. Pro testovaci i¢ely byl proto pouzit virtualni stroj se
systémem Windows 2000, stejné jako u pfedchoziho honeypotu bez aktualizaci, které by
mohly zpusobovat konflikty a problémy.

6.2.2 LaBrea - Instalace a konfigurace

Zminéné problémy vypadaji na prvni pohled velmi podobné jako u WinHoneyd. Samotny
program ziskdme snadno z Internetu, autor jej distribuoval na opensource serveru sour-
ceforge - http://sourceforge.net /projects/labrea/files/. Posledni spustitelné verze 2.5.1 jak
pro systém Linux tak Windows pochazi z 30.10.2003, tedy jiz pomérné starsiho data.
Zaroveén je potfeba nainstalovat program WinPcap, ktery slouzi k zachytavani pakett
(http:/ /www.winpcap.org/, stejné jako u WinHoneyd) a navic pak knihovnu LibnetNT. Ta
je opét portem Linuxové knihovny Libnet, ktera slouzi k implementaci funkcionality pakett
na nizsich vrstvach. [12] Ke stazeni je napiiklad zde -
http://members.fortunecity.com/sektorsecurity /downloads/links/libnetnt.zip.

6.2.3 LaBrea - Prace s programem

V moznostech parametri, se kterymi je tento program mozné spustit, ma LaBrea jesté vétsi
rozsah nez WinHoneyd. Zakladni ptikazy, jsou obdobné.
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6.2.4 LaBrea - Dosazené vysledky

Pri spusténi honeypotu s doporuenymi parametry, se kterymi by mél program spravné
pracovat, ale nastal problém. Program vratil chybu oznamujici nemoznost vytvoreni lin-
kového rozhrani. Pokud toho chybové hlaseni vyhleddme ve zdrojovych kédech, dosta-
neme se k souboru lbio.c, ktery tvori soucast balicku Labrea. K prohlédnuti je napt. zde
- http:/ /labrea.sourcearchive.com /documentation/2.5-stable-3 /1bio_8c-source.html. P¥islu-
$na problematickd pasaz je pak nize.

/* open link interface for raw packet output */

if ((io.eth = eth_open(io.ifent->intf_name)) == NULL ) {
warnx(, *** Couldn’t open libdnet link interface‘‘);
util_clean_exit(1);

}

Jak je z této Casti patrné, problém je opét spojen s raw sokety, v tomto pfipadé do-
jde k chybé pri jeho vytvareni, patrné opét ze stejnych duvodu, jako u vySe uvedeného
WinHoneyd. Vyskyt této chyby je vsak zvlastni, v zavislosti na pouzitém systému by tyto
problémy nastat nemély.
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Kapitola 7

Opensource honeypoty v prostredi
Windows

Tato kapitola je vénovana problematice raw sokett, které jsou hlavnim problémem pfi pou-
zivani honeypott pod soucasnymi systémy Windows. Presto, Ze oba pouZzité honeypoty jsou
uzpusobeny pro chod pod opera¢nimi systémy Windows, béhem jejich testovani se vyskytlo
pomérné znacné mnozstvi problémi, které jejich chod omezovaly ¢i pfimo znemoznovaly.

7.1 Problematika raw soketu

Tento problém se u obou dvou testovanych honeypott vyskytoval ziejmé nejcastéji. Jak
jiz bylo zminéno vyse, raw sokety umozniuji odesilani a pfijimani paketd pfimo aplikaci. Je
pfes né mozné pristupovat pfimo k celému paketu a to jak pro ¢teni, tak i pro zapis. U
obycejnych sokett se o obsluhu prichoziho ¢i odchoziho paketu stard operacni systém. Pokud
uvazujeme napiiklad TCP paket, ktery obsahuje hlavicku, je u pfichoziho paketu nejprve
tato hlavicka odebrana a pak operacni systém predd data z paketu pfislusné aplikaci, pro
ktery je paket urcen. V pfipadé odchoziho paketu je naopak k dattum, které operacni systém
dostane od aplikace, hlavicka pfidana a paket je odeslan. Pokud jsou pouzity raw sokety,
dochézi svym zpusobem k obchéazeni opera¢niho systému, protoze aplikace dostava primo
cely paket, ktery dorazi na sifové rozhrani. Z hlediska sifové bezpecnosti je tato technologie,
jak uz to ¢asto byvéa, dvousecna. Muze slouZit jak ke zvySovani bezpec¢nosti, v nasem pripadé
napriklad pomoci honeypott, ale stejné tak je mozné ji zneuzit ve Skodlivém softwaru, jako
jsou Trojsti koné, cervi nebo viry.

7Z hlediska podpory této technologie v operac¢nich systémech je situace nasledujici. Ope-
ra¢ni systémy Unix a jemu podobné, tj. naptiklad Linux nebo BSD, umoznuji pouziti raw
soketl jiz dlouhou dobu. VsSechny tyto implementace v zasadé vychazi z navrhu Berkeley
Sockets, ktery vznikl jiz v 80. letech. V systémech Windows je situace mnohem nepiehled-
néjsi. Ve starsich systémech jako Windows 95 nebyly raw sokety implementovany vibec. V
dalsich implementacich WinSock, coz je zkratka pro Windows Socket API, se pak jiZz tato
moznost objevuje, nicméné nemé prilis dlouhého trvani. Prestoze v systémech Windows XP
a Windows 2000 bylo ptivodné mozné raw sokety pouzivat, na zakladé nékterych moznych
problémt a bezpecnostnich hledisek vSak byla tato funkce omezena. Toto omezeni prichézi,
jak uz bylo dfive zminéno, jako soucast Service Packu 2, pfipadné samostatné v hotfixu
MS05-019 z roku 2005. Davodt, které k tomu Microsoft vedly, je nékolik. Jednim z nich
mize byt naptiklad moznost zneuziti odchoziho UDP datagramu s podvrzenou IP, ktery
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se odesle pravé pres raw soket, jako DoS utoku. [10] Stejné tak by mohl raw soket, ktery
se vaze na sitovou a transportni vrstvu, narusit konektivitu nékterych dalSich sluZeb nebo
aplikaci.

7.2 ReSeni problému

Pokud chceme pouzivat raw sokety ve Windows, je tedy nezbytné védét, zda konkrétni
systém tuto moznost viibec umoznuje. Z hlediska pouziti honeypotu pak vychazim d¢isté z
vlastniho testovani na jednotlivych systémech a informaci od jejich autorii (firma NetVigi-
lance) a autorii publikaci o honeypotech (Roger A. Grimes). Jako referenéni honeypot jsem
vybral WinHoneyd a podle jednotlivych zkuSenosti s riznymi operac¢nimi systémy a jejich
verzemi, pfipadné pravzatymi informacemi, sestavil nasledujici prehled.

1. Otestovano fungujici WinHoneyd

e Windows 2000 SPO

e Windows 2000 SP1 - dle tvrzeni Rogera A. Grimese
e Windows XP SP0

e Windows XP SP1 - dle tvrzeni NetVigilance

2. Otestovano nefungujici WinHoneyd

e Windows XP SP2
e Windows XP SP3 - dle tvrzeni NetVigilance

3. Nejspise nefungujici WinHoneyd

e Windows Vista - dle tvrzeni NetVigilance
o Windows 7 - dle tvrzeni NetVigilance
e Windows 2003 Server* - dle tvrzeni NetVigilance

* U Windows 2003 Server je ze strany Microsoftu uvddéna podpora raw sokettl, nicméné
autori WinHoneyd se k funkénosti honeypotu na tomto systému stavi spiSe skepticky.

Ze strany Microsoftu je pak uvadéno jesté jedno mozné feSeni, které spociva v imple-
mentaci vlastniho ovladade TDI (Transport Driver Interface) pro specificky sitovy protokol
spolupracujici s WinSock. Takovy protokol by se pak pridal do seznamu podporovanych ve
WinSock katalogu. [10] Takovy ovlada¢ by pak bézel v rezimu jadra a mohl pfistupovat k
sitovému adaptéru. BohuZel, tato implementace rozhodné neni nic trividlniho, coz by mohla
byt také jedna z mozZnosti, pro¢ s timto feSenim jesté autofi opensource honeypott nepfisli.
Naopak lze usuzovat, %e komeréni honeypoty pro Windows, jako naptiklad KFSensor, ktery
mi byl nékolikrat doporucen, pravé toto feSeni pouzivaji.

Pii teSeni této diplomové prace se jako dostatecéné ukazalo pouziti starsSich systémi
Windows. Pro lokalni testovani na virtualnich strojich ale neni absence prislusnych ser-
vice packu zdaleka tak kriticka, jako tomu muZze byt u skuteéného stroje s pristupem do
Internetu.
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Kapitola 8

Analyza sifového ttoku

Dalsi podstatnou ¢asti této diplomové prace, je analyzovani zachyceného utoku. Z divoda
obtizi spojenych se spousténim honeypoti, se tato analyza provadéla pouze v ramci lokal-
niho sifového rozhrani. Opét byly pouzity virtuédlni stroje z minulé kapitoly, které slouzily
pro testovani honeypoti.

Jeden virtualni stroj predstavoval ttocnika, na druhém bylo tfeba utok zachytavat.
Pro funkci zachytavani utoku existuje vcelku Siroké nabidka takzvanych packet sniffers -
programi uréenych pro odposlouchdvani a zachytévani paketti ze sifového rozhrani. Na
druhém PC, které predstavuje utocnika, je pak tfeba pouzit néktery z programi, uréenych
pro testovani zranitelnosti systému.

Jakmile je Gitok zachycen, je potieba data, kterd jsou z néj ziskdna uréitym zptsobem
zpracovat. Vystupy, které produkuji programy zachytavajici itok, jsou v textové formé. To
ale pro dalsi zpracovani neni piiliS§ vhodné. Ziskana data je proto potfeba nejprve prodcistit,
vybrat z nich pouze ty, které se tykaji itoku. Z nich je pak tfeba na zdkladé definovanych
metrik ziskat informace, které tento tok uréitym zptisobem popisuji. Vysledky z metrik je
pak potfeba ulozit tak, aby k nim bylo mozZno rychle pfistupovat, tedy napiiklad do datové
struktury.

8.1 WinDump

Pod timto nazvem se skryva dalsi z fady aplikaci pivodné vyvinutych na systémech Linux,
ktera se dockala portu i na operacni systém Windows. Piivodni verze nese nadzev TcpDump,
pro operacni systém Windows je pak pozménén na WinDump. To je vSak pravdépodobné
jedina zésadni zména, ostatni vlastnosti, jako je moznost spousténi z pfikazové fadky a
stejné tak parametry pro konfiguraci ztistavaji stejné jako u puvodni verze.

8.1.1 WinDump - Problémy a omezeni

Pro spusténi této aplikace je nezbytna piitomnost WinPcap, které jiz bylo zminéno dfive
v souvislosti se spusténim honeypotu. Z hlediska pouzitého operac¢niho systému by nemély
vznikat zddné problémy, WinDump je spustitelny pod drtivou vétSinou operacnich systému
Windows za poslednich nékolik let (Windows 95, 98, ME, N'T, 2000, XP, 2003) a tudiz by
nemélo dochazet k problémim podobnym tém, které vznikly pii testovani honeypotu. Z
hlediska nejnovéjsich systémi by za pouziti poslednich rozhrani WinPcap mél byt program
funkéni i na systému Windows Vista.
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8.1.2 WinDump - Instalace a konfigurace

Stejné jako predchozi pouzité programy, i WinDump lze diky vyvoji pod BSD licenci ziskat
z internetu. Ke stazeni je napfiklad zde - http://www.winpcap.org/windump/. Instalace
neni nutna, program je jiz pfimo spustitelny, pfi pouziti aktuélniho rozhrani WinPcap tak
pfi instalaci nenastaly zadné problémy ani komplikace.

8.1.3 WinDump - Prace s programem

Stejné jako ostatni predchozi nastroje, i WinDump pouzivé Sirokou skdlu parametri, kte-
rymi muZeme nastavit jeho chovani pti sbéru paketi. Pro jednoduchost jsou uvedeny pouze
ty, které byly prfi praci pouzity, kompletni seznam je k dispozici na manuélovych strankach
WinDumpu, resp. TcpDumpu.

-D : Pfi zadani tohoto parametru vypiSse WinDump seznam nalezenych rozhrani, ze
kterych muzZe zachytavat pakety. Rozhrani je identifikovano jednak ¢islem a dale pak
nazvem. V operac¢nich systémech Windows 2000 a novéjsich je vSak nézev tvofen velmi
dlouhym a slozitym Fetézcem, proto je vhodnéjsi pouziti ¢iselného oznaceni.

-1 interface: Specifikuje sifové rozhrani, na kterém program naslouchéd a ze kterého
sbiré pakety. Jak bylo uveden vyse, jako interface lze pouzit ¢iselné oznaceni i nazev.
Pokud tento parametr neni specifikovin, pouzZije se sitové rozhrani s nejnizsim ¢éislem
v seznamu nalezenych rozhrani.

-n : Parametr udavajici, ze IP adresy se nebudou preklddat na jména.

-v : Pridava dalsi adaje do vystupu, jako naptiklad Time To Live, celkovou délku
paketu, kontrolni souc¢et nebo identifikaci.

-tttt : Na kazdy radek, tj. ke kazdému zachycenému paketu, pridava casové razitko. To
je ve formatu rok-mésic-den hodiny:minuty:vtefiny. Razitko tedy vypada naptiklad
takto - 2010-05-06 15:40:32.442776

-w file : Parametr nastavuje vystup do souboru zadaného fetézcem file namisto vypisu
na standardni vystup na obrazovku. Zapis je v hexadecimalnim tvaru.

-t file : Nastavuje ¢teni ze zadaného vstupniho souboru zadaného fetézcem file, ktery
byl predtim programem vytvoifen. Pokud soubor neni zadéan, je pouzit standardni
vystup.

-x : Zadanim tohoto parametru se do vystupu pridavaji data obsaZend v paketu v
hexadecimalnim tvaru. Vypisuji se tak pouze data, hlavicky paketu jsou osekany.

Dale pak muze byt jako parametr zadan vyraz, ktery dale specifikuje pakety, které
se maji vybrat. Z moZnych vyrazu je pouzit ptrikaz dst, ktery specifikuje vybér pouze
na cilovou adresu, na kterou pakety pfrichazeji. Vyraz tedy vypada napr. takto : dst
169.254.30.19

Kompletni seznam vSech moznych parametri a vyrazu, které lze aplikovat lze najit v
manualovych strankdch WinDumpu, pfipadné TcpDumpu.

Konkrétni postup pfi pouziti programu WinDumpu byl v této praci nasledujici. Nejprve
spustime sbirani paketd z vybraného rozhrani a ulozime je do souboru. Tam se ulozi kom-
pletni pakety v hexadecimalnim tvaru. Pokud budeme potfebovat vybirat jiné informace,
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bude mozné pouzit dfive vytvorené soubory, pouze pouZijeme jiné parametry na vybér ze
souboru. Syntaxe tedy vypada napriklad nasledovné :

windump -i 1 -w pakety.txt

Druhym krokem je pak vybér informaci, které chceme analyzovat. Zde uz pouzijeme
predchozi ulozené pakety, ze kterych vybereme pozadované informace. Pouzijeme parametry
popsané vysSe. Chceme tedy neprekladat IP adresy na jména, uvadét rozsifené udaje u
kazdého paketu, vkladat casova razitka a pridavat data, kterd jsou v paketu posilana. Ze
zdznamu navic vybereme pouze ty, kde jako cilova nebo zdrojova adresa figuruje IP adresa
pocitace, na ktery se utoc¢i. Tyto vysledky pak misto vypisu na obrazovku uloZime do
souboru.

Pouzijeme tedy naptiklad nasledujici syntaxi :

windump -n -v -tttt -x -r pakety.txt dst 169.254.29.18 or src 169.254.29.18
> ms06_40_in_out.txt

Zaznam o jednom zachyceném paketu v souboru output.txt pak vypada takto :

2010-05-13 10:53:29.619774 IP (tos 0x0, ttl 128, id 12197, offset O,
flags [DF], proto: TCP (6), length: 40) 169.254.90.204.1100 >
169.254.29.18.445: ., cksum 0x40a5 (correct), ack 1 win 17520
0x0000: 4500 0028 2fab5 4000 8006 ff4f a9fe bacc

0x0010: a9fe 1d12 044c 01bd 7afl ab30 dcaf 5c09

0x0020: 5010 4470 40a5 0000 0000 0000 0000

8.2 Vytvoreni utoku

Pro analyzovani utoku v podminkach lokalni sité je nezbytné jeho vytvoreni. Moznych
uatoku existuje cela fada. Pl vybéru pak bylo jedno z hlavnich kritérii, aby byl itok pokud
mozno dobre zdokumentovany a existovaly jeho testovaci implementace. ProtoZe cela prace
je zaméfend na systémy Windows, byl proto vybran utok, jehoz cilem je sluzba tohoto
systému. Témto kritériim vyhovuje napriklad itok na zranitelnost MS06_40, ktery je popsan
dale.

8.2.1 Utok na zranitelnost MS06_40

Tento Gtok spociva ve zneuziti zranitelnosti ve sluzbé Server, konkrétné ve funkci Canoni-
calizePathName() modulu NetApi32. [14] Tato zranitelnost spo¢iva v moznosti itoku typu
buffer overflow, ktery ma néasledujici princip. Na zacatku je existence neosetfeného bufferu
(implementa¢ni chyba). Pfi zépisu vétstho mnozstvi dat, nez jaka je velikost bufferu, tak
logicky dojde k pfeteceni bufferu do dalsi ¢asti paméti. Pokud se ovSem toto preteceni pro-
vede cilené a data, kterymi se buffer pfeplni jsou podle tohoto zdméru upravena, je mozné
jimi pfepsat ¢ast paméti, kde je uloZzena navratova adresa z podprogramu. Jestlize na tuto
adresu pak ttocnik umisti sviij vlastni skodlivy kéd a zajisti tak i jeho provedeni. Vysled-
kem tutoku je tak vzdalené spusténi kédu. Zavaznost této zranitelnosti je oznacena nejvyssi
arovni, tedy jako kritickd a to v systémech Windows 2000, Windows XP Service Pack 1,
Windows XP Service Pack 2, Windows Server 2003, a Windows Server 2003 Service Pack

1. [13]
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Podle zachycenych dat mtizeme Gtok rozdélit na nékolik fazi. Prvni spociva v jakémsi
scanu - ovéreni, zda na portu 4444 neni spusténa néjaka aplikace. Pokud je port volny muze
se pri atoku dale vyuzit a praveé z toho diivodu se tato dostupnost hned na zacatku ovéruje.
Utoénik tak zahaji spojeni paketem typu SYN smérovanym na port 4444 na sledovaném pc.
Pokud by na portu jiz né&jaka aplikace naslouchala, jako odpovéd by se odeslal paket typu
SYN. Protoze ale na tomto portu nic prozatim neni, je odeslan paket RST, ktery znamena
odmitnuti (reset) tohoto spojeni. Pro tto¢nika to zaroven znamena zjisténi, Ze tento port
je volny.

Hlavicka prvniho SYN paketu vypadéa takto.

2010-05-13 10:53:29.610006 IP (tos 0x0, ttl 128, id 12195, offset O,
flags [DF], proto: TCP (6), length: 48) 169.254.90.204.1099 >
169.254.29.18.4444: S, cksum 0x39db (correct),
2062593233:2062593233(0) win 16384 <mss 1460,nop,nop,sack0K>

Jako odpovéd se odesle RST paket.

2010-05-13 10:53:29.610091 IP (tos 0x0, ttl 128, id 2358, offset O,
flags [nonel, proto: TCP (6), length: 40) 169.254.29.18.4444 >
169.254.90.204.1099: R, cksum 0xa68b (correct),

0:0(0) ack 2062593234 win 0

Pak uz muze zacit samotny utok. Dalsi pakety uz jsou cileny na port 445, kde naslou-
cha sluzba SMB. Po navazani komunikace za¢ne utoc¢nik posilat datové pakety urcené pro
tuto sluzbu. Pakety které jsou pro ni urcené obsahuji piislusnou hlavicku, ktera obsahuje
identifikaci jejiho protokolu. Hodnota prvnich 4 bajti tohoto protokolu je OxFF, ’SMB’,
v hexadecimalnim tvaru tedy ff:53:4d:42, coz taky miizeme v zachycenych paketech najit.
Tato komunikace pokracuje tak dlouho dokud v sluzbé nenastane buffer overflow.

Zde je ukazka casti této komunikace. P¥ichozi paket pro sluzbu SMB vypada napriklad
takto.

2010-05-13 10:53:29.619899 IP (tos 0x0, ttl 128, id 12199, offset O,
flags [DF], proto: TCP (6), length: 128) 169.254.90.204.1100 >
169.254.29.18.445: P 1:89(88) ack 1 win 65535

0x0000: 4500 0080 2fa7 4000 8006 fefb a9fe bacc

0x0010: a9fe 1d12 044c 01bd 7afl ab30 dcaf 5c09

0x0020: 5018 ffff 1a47 0000 0000 0054 f£f53 4d42

0x0030: 7200 0000 0018 0128 0000 0000 0000 0000

0x0040: 0000 0000 0000 9e54 0000 £900 0031 0002

0x0050: 4c41

Obdobné vypad4 i odpovéd, opét se jednd o posilani dat protokolu SMB.

2010-05-13 10:53:29.620346 IP (tos 0x0, ttl 128, id 2360, offset O,
flags [DF], proto: TCP (6), length: 129) 169.254.29.18.445 >
169.254.90.204.1100: P 1:90(89) ack 89 win 64152

0x0000: 4500 0081 0938 4000 8006 2564 a9fe 1d12

0x0010: a9fe bacc 01bd 044c dcaf 5c09 7afl ab88

0x0020: 5018 fa98 9d0c 0000 0000 0055 f££53 4d42

0x0030: 7200 0000 0098 0128 0000 0000 0000 0000

0x0040: 0000 0000 0000 9e54 0000 £900 1103 0003

0x0050: 0a00
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Jakmile dojde ke zneuziti vySe popsana zranitelnosti, itoc¢nik se pokusi opét pFipojit
k portu 4444. Pokud byl utok tspésny tak se pravé na tomto portu vytvorila vzdalena
konzole. P¥i pokusu o komunikaci se tak jako odpovéd odesle paket typu SYN a vytvori se
spojeni. Na port jsou pak prijimany fidici pakety pro vzdalenou konzoli, ty jsou provadény
a jako odpovéd jsou odesldny pakety obsahujici vystup z konzole.

Tento paket napfiklad obsahuje informaci o aktualnim adresari.

2010-05-13 10:53:40.531106 IP (tos 0x0, ttl 128, id 2387, offset O,
flags [DF], proto: TCP (6), length: 53) 169.254.29.18.4444 >
169.254.90.204.1099: P, cksum 0x9b38 (correct),

111:124(13) ack 251 win 63990

0x0000: 4500 0035 0953 4000 8006 2595 a9fe 1d12

0x0010: a9fe Hacc 115c 044b dcbl 6412 7af0 adcc

0x0020: 5018 f9f6 9b38 0000 0dOa 433a 5c57 494e

0x0030: 444f 5753 3e

Cést 0d0a 433a 5c57 494e 444f 5753 3e pievedend do ascii znamenda C:\WINDOWS>.

Vytvoreni a prace s konzoli je posledni a findlni ¢asti itoku. Z hlediska detekce se uz
jedné o druhotny efekt, protoze moznosti, jak postupovat po prolomeni zabezpeceni, je celd
fada. Proto je potfeba se zamérit na detekci ¢innosti a situaci které ji predchézi.

8.2.2 Provedeni titoku

K samotnému provedeni takového utoku v podminkach lokélni virtudlni sité je tieba pouzit
odpovidajici nastroj. Takovyto program je oznacovan jako nastroj pro penetracni testovani.
Ten pak umoznuje spousténi specifickych exploit - tedy moZnych druhi zneuziti urcité
zranitelnosti. Podstatnou ¢asti je také vybér takzvaného payloadu - kédu, nebo obecné
¢innosti, ktera se bude provadét po lispésném zneuziti dané zranitelnosti. Takovéto systémy
jsou vyvijeny naptiklad i jako opensource. Z hlediska zneuzitelnosti takového prostredi ke
skute¢nému utoku pak autofi také casto dodavaji, ze veskeré informace a néastroje, které v
ramci takového projektu poskytuji, slouzi pouze k legalnimu vyzkumu a testovani.

8.3 Metriky pro popis atoku

Prvotni ¢lenéni a vybér dat nastava jiz pii vystupu z programu WinDump. Z kompletniho
odposlechnutého provozu na siti se vyberou pouze pakety, které maji souvislost se sledova-
nym systémem. Toho je docileno, jak jiz bylo zminéno vyse, pomoci parametri src a dst,
pro vybér pakett prijatych a odeslanych na zkoumané IP adrese.

Pro zpracovani dalsich dat, jejichz objem mitize mit stale objem nékolika stovek paketi,
jsou pouzity skripty. Pouzity skriptovaci jazyk bylo mozné vybrat libovolné. Z divodu
predchozi kratké zkusenosti s jazykem Python, byl vybran pravé tento jazyk. Konkrétné
pak verze 2.6, ktera je portovana i pro prostiedi Windows. Prosttfedi pak bylo dale doplnéno
o modul MySQLdDb, ktery umozinuje pristupovat k MySQL databézi. Celkem byly vytvoreny
tTi hlavni skripty.

e dump_export.py - slouzi k prvotnimu zpracovani souboru, ktery je vystupem z pro-
gramu WinDump.

e metrika.py - skript obsahuje metriky, které slouzi k popséani atoku
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e db_insert.py - finalni skript pro pfipojeni se k databazi, do které jsou vysledky metrik
vloZeny

Pro préaci z databéazi jsou pak uréeny kratsi skripty db_create.py, ktery slouzi pro vy-
tvoreni databaze a tabulek, a db_clear, ktery je naopak urcen k jejich smazani.

Jednotlivé skripty budou podrobnéji popsany dale, pro jednodussi obsluhu jsou na-
vic pridany davkové soubory db_create.bat, ktery na adrese localhost vytvori novou data-
bazi dip podle schématu definovaného v podkapitole Datova struktura -reference-. Davkou
db_insert.bat se pak provede analyza vystupu z programu WinDump a vlozZeni vysledki do
databéaze. Pro smazani databaze je pak urcena posledni davka - db_clear.bat

8.3.1 dump_export.py

Jak jiz bylo zminéno vyse, tento skript je uréen pro pro prvotni zpracovani dat z programu
WinDump. Skript ma jeden vstupni parametr -i, kterym lze zadat vstupni soubor, ktery
chceme zpracovat. Konkrétni pouziti tedy vypada napiiklad nasledovné.

python dump_export.py -i ms06_40_in_out.txt

Ve vystupu WinDumpu jsou obsaZeno vice riznych druht paket. Je proto nutné pou-
7it vice vystupnich soubori a do kazdého vkladat pouze jeden druh. Proto jsou pouzity
tFi vystupni soubory, pro pakety IP protokolu (TCP a UDP), ICMP protokolu a proto-
kolu ARP. Vystupni soubory jsou pak pojmenovany jako ip_output.txt, icmp_output.txt a
arp-output.txt.

Informace obsazené ve vystupu z programu WinDump je pak déale nutné zpracovat.
Skript proto jednopruchodové prochazi po fadcich vstupni soubor a ziskava z néj informace.
Neékteré nejsou z hlediska analyzy tak podstatné, nékteré je tieba upravit do vhodného
formatu. Stejné tak se lisi data ziskané z riznjych druhi paketi. Nejobjemnéjsi a ziejmeé i
nejdulezitéjsi jsou informace o paketech IP protokolu. U nich jsou vybirany tyto polozky.

e Datum - datum pfijmuti/odeslani paketu

e Cas - ¢as prijmuti/odeslani paketu

e Protokol - pouzity protokol, v tomto pfipadé IP

e TTL - hodnota time to live

e ID - id paketu

e Protokol - tcp piipadné udp protokol

e Délka - délka paketu

e Zdrojova IP - IP adresa odkud byl paket odeslan
e Zdrojovy port - port ze kterého byl paket odeslan
e Cilova IP - IP adresa na kterou byl paket odeslan
e Cilovy port - port na ktery byl paket odeslan

e Flag - priznak urcujici typ paketu, napr. S pro SYN paket atd.
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e Délka dat/checksum - u fidicich paketi vysledek kontrolniho souétu, u datovych pa-
ket pak mnozstvi dat v paketu v bytech

e Data - Data obsazena v datové casti paketu

Tyto informace se pak ukladaji do souboru ip_output.txt kde je z divodu dalsiho zpraco-
vani umistén kazdy zdznam na jednom radku, jednotlivé hodnoty jsou oddéleny mezerami.
Jeden zaznam pak vypada napiiklad takto.

2010-05-13 10:563:29.679491 IP 128 2368 TCP 91 169.254.29.18
445 169.254.90.204 1100 P 51  4500005b0940400080062582a9feld12a9
febacc01bd044cdcafb5fb57af1aabd5018£563682c00000000002f££534d422£000000009
8012000000000000000000000000000089e¢540108£90006££002£0000

Po Gspésném zpracovani celého souboru vypise skript informaci o poc¢tu zpracovanych
zaznamu a rozloZeni dat z hlediska vystupnich soubori.

8.3.2 metrika.py

Ziskana data je dale nutné zanalyzovat. K tomuto i¢elu jsou pro navrzeny metriky, které
popisuji jejich vlastnosti. Tyto vlastnosti jsou ziskany, ¢i dale odvozeny podle dané metriky,
z predchozich vysledkt. Skript s metrikami je moZzné spustit se ¢tyfmi parametry, jsou to
tyto nasledujici.

e -i input_file - timto parametrem zadame skriptu vstupni soubor zadany dle fetézce
input_file. Vychozi hodnotou je ip_output.txt.

e -s similar - pfi vybéru dat, ktera se budou ukladat do databaze je mozné specifikovat
miru podobnosti. Hodnota similar se zadava celociselné a udava procentualni hodnotu.
Konkrétnéji je tato polozka popséna dale. Pokud parametr neni zadan je pouzita
hodnota 90.

e -m mod - pii zpracovani vstupniho souboru je mozné nastavit mdéd zpracovani, v
zavislosti na formatu dat, které jsou v ném uloZené. Vychozi hodnota mod je fetézec
IP, dalsi moZné hodnoty jsou arp nebo ICMP.

e -host ip_adresa - timto parametrem se specifikuje IP adresa pc, které mé byt brano
jako cil atoku. Pokud parametr neni zadan je pouzita hodnota 169.254.29.18.

Konkrétni volani skriptu tedy vypada napiiklad nasledovné.
python metrika.py -i ip\_output.txt -s 82 -m IP -host 169.254.29.18
Metriky, které jsou ve skriptu implementované, jsou pak zaméfeny na vice riznych

oblasti. Jedna se jak o analyzu z hlediska ¢asu, tak ziskani informaci z vlastnosti paketu a
jejich datovych c¢asti.
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Datum a ¢as utoku

Tento tidaj ma spise statistickou vlastnost, slouzi predevsim v zafazeni ttoku do urcitého
obdobi. Pokud by se jednalo o itok provadény za tcasti ¢lovéka, bylo by mozné odvodit z
Casu napriklad ¢asové pasmo, nicméné takovato analyza by byla velmi zkreslena. Zajima-
véjsi by tak mohlo byt hledani urcitych pravidelnosti v datech a Casech Utoku. Napriklad
pri Gitoku snazicim se kazdou noc nékolik dni po sobé prolomit heslo k ftp pfistupu a po-
dobné. Vystup této metriky je fetézec obsahujici datum a cas ve formatu rok-mésic-den
hodiny:minuty:vtefiny.

Délka utoku

Pro urceni typu nebo zavaznosti titoku vSak miize pomérné znacnou roli hrat délka atoku.
Tu metrika urcuje jako rozdil mezi prvnim a poslednim paketem, kde jako zdrojova nebo
cilovd IP adresa figuruje IP adresa tuto¢nika. Podle délky utoku lze odvodit zda se jedna
o kratkodobou aktivitu, jako napriklad scan, automatizovany skript nebo kratky utok.
Dlouhé délka atoku pak muze indikovat napiiklad snahu Gtoénika najit néjaké konkrétni
udaje, kradez dat a podobné. Vystup této metriky je fetézec obsahujici ¢as ve formatu
hodiny:minuty:vtefiny.

Casové intervaly mezi pakety

Podle rozestupt mezi jednotlivymi pakety lze pomérné jednoduSe vypozorovat, zda utok
provadi pfedem pripraveny zautomatizovany skript, ¢i zda je pfitomen ¢lovék. Pti této me-
trice se proto zkouma ¢asova mezera mezi jednotlivymi piijatymi pakety. Tato skute¢nost
je dobfe patrna pii porovnani paketli ze zacatku zachyceného utoku, kdy byl titok prova-
dén automatizované. Jakmile byla vytvofena vzdalend konzole, se kterou se jiz pracoval
clovek, ¢asové prodlevy mezi jednotlivymi pakety rapidné vzrostly. Takovouto statistiku
miZe ovlivnit nastaveni casové prodlevy ve skriptu, mezi jednotlivymi prikazy resp. pakety.
Vystup této metriky je hodnota boolean, 1 znac¢i pfitomnost operatora, 0 skript.

IP adresa

Zdrojova IP adresa, ze které ptichazi pakety je jedna ze zakladnich specifikaci itoku. Udava
odkud byl utok veden a tim padem poskytuje nejrychlejsi mozné feseni problému - zablo-
kovani této adresy. Tim je zamezeno utoc¢nikovi v dalsim pfistupu. Vlastnikem zjisténé
IP adresy muze byt bud piimo uto¢nik, mnohem spisSe se ale jednd o infikovany pocitac,
ktery je pro utok pouzit. V kazdém pripadé je ale zablokovani adresy ze které utok prisel
nezbytné, aby bylo zabranéno dal$imu moznému utoku nebo jeho pokracovani. S velkou
pravdépodobnosti pak muze stejny nebo podobny ttok nastat v kratké dobé znovu, za pou-
ziti jiné IP adresy. Vystup této metriky je fetézec, obsahujici IP adresu v klasickém forméatu
XXX XXX.XXX.XXX.

TTL

Hodnota TTL, tedy time to live, poskytuje dalsi zajimavé informace o itoku. Tento iidaj méa
kazdy odeslany paket. Hodnota TTL se pfi odeslani paketu nastavi v zavislosti na pouzitém
opera¢nim systému na urcitou hodnotu. Napfiklad pro systém Microsoft Windows XP je
to 128. Pii prichodu smérovacem je tato hodnota sniZzena o 1 a jakmile TTL klesna az
na nulu, je paket zahozen. Pokud k zahozeni paketu dojde, smérovac, ktery paket zahodil,
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o tom informuje ICMP zpravou. Diky tomu je tak mozné ziskat kompletni cestu, kterou
paket urazil. Stejné tak muzeme urcit i operacni systém, ze kterého paket ptisel. Vychozi
hodnotu TTL ziskdme jako soucet TTL, které je v paketu, ktery jsme zachytili a poctu
smeérovact pres které prosel.

Prijate pakety

Dulezité jsou rovnéz informace o poctech prichozich paketii a pravé na tyto statistiky je
tato metrika zamérena. Obsahuje nékolik ¢asti, z nichz je kazda zaméfend na urcitou cast
této statistiky, jak je popsano dale. Zakladnim tidajem z hlediska pfijatych paketd je roz-
hodné jejich pocet. Dale je vhodné rozlisit, které pakety byly datové a které byly piijaty
pouze v ramci vytvareni ¢i ovéfovani spojeni. Datové pakety obsahuji, jak vyplyva z jejich
nazvu, data, kterd jsou prenaSena mezi pocitac¢i. Pravé tyto pakety Casto obsahuji skodlivy
kéd. Pro kompletni analyzu je dobré urcit i celkové mnozstvi dat v bytech, které bylo v
datovych paketech prijato. Podle urceni paketi, muZzeme déale rozliSovat dvé faze utoku.
Nejprve prichazeji pakety, které jsou sméfovany na urcitou sluzbu, s cilem zneuzit urcity
druh zranitelnosti. Jakmile se toto podaii, za¢ne probihat vlastni skodliva ¢innost. Zatimco
zranitelnost existuje na systémovych sluzbach, skodliva ¢innost je provadéna na jiné ¢asti
systému. Tomu odpovidaji i pouzité porty. Proto je dalsi ¢lenéni pravé z hlediska porti.
Zjistuje se, kolik pfijatych pakett z celkového poctu bylo cileno na systémové sluzby (pou-
7ity port je mensi nez 1024). Stejné jako u prijatych pakett celkové tak i zde zjistujeme
pocet datovych paketl a stejné tak i jejich objem v bytech.

Odeslane pakety

Stejné jako u prijatych pakett jsou tyto statistiky zajimavé i u pakett odeslanych. Metriky
u odeslanych pakett proto sleduji stejné idaje jako v pfripadé prijatych. Sleduje se celkovy
pocet, kolik paketti z tohoto mnozstvi bylo datovych a jaky byl jejich celkovy objem v
bytech. Stejné jako u prichozich paketi se sleduje kdy jsou vyuzZivany systémové sluzby, v
tomto pripadé se pocitaji ty pakety, které ze sledovaného pocitace odchazeji z portu mensiho
nez 1024. U nich opé&t zjistujeme, kolik z nich bylo datovych a jejich objem v bytech.

Dvojice porta

Zaroven s IP adresou je port dalsi zdkladni specifikaci. Z hlediska Sledovaného pocitace
udéava misto nebo konkrétné sluzbu, kterd na daném portu bézi, na které se utok zaméril.
Na druhé strané pak udava port, ktery pouziva utoc¢nik. Vystup této metriky je celociselna
dvojice, port sledovaného pocitace - port ttocnika.

Identické datové pakety

Zkoumani unikatnosti pfichozi paketti mtze rovnéz poskytovat zajimavé vysledky. V pri-
padé, Ze se itoc¢nik snazi o zahlceni nebo pfetizeni systému, miize dojit praveé k této situaci.
Jednim z priznaku takového tutoku pak Casto byva pravé vyskyt opakujicich se paketi.
Vystup této metriky je celo¢iselna hodnota, pocet identickych datovych paketii.

Data popisujici itok

ProtoZze celkovy objem paketi v jednom utoku muZe byt znacny, neni mozné ukladat
vSechny, které jsou zachyceny. Prvotni omezeni tak spociva ve vybéru paketti zamérenych
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na sluzby, tedy takovych, u kterych je cilovy port na sledovaném pocitaci nizsi nez 1024.
Dale se pak provede dalsi selekce, ukladaji se pouze pakety, které jsou v ramci celého zachy-
ceného prenosu unikatni. Podle parametru uréujiciho miru shody paketi (viz parametry pti
spusténi skriptu) se pak vyberou jen ty, které jsou svym zpisobem unikatni. Pfi priichodu
jednotlivymi pakety se vzdy zkontroluje seznam, zda uz v ném podobnd data nejsou. Pokud
je podobnost mensi nez zadany parametr, paket se preskoc¢i. Vystup této metriky je retézec,
obsahujici datovou ¢ast paketu v hexadecimalnim tvaru.

Vysledky z metrik jsou jednak vypsany na standardni vystup, zaroven jsou i ulozeny do po-
mocnych soubort, aby mohly byt nasledné vloZeny do databaze. K tomuto tcelu se vytvori
textové soubory db_insert.txt, ktery obsahuje statistiky pfijatych a odeslanych paketu, IP
adresu, TTL a podobné. V dalsim souboru db_insert_data.txt jsou pak ulozena data po-
pisujici titok v hexadeciméalnim tvaru. Posledni soubor je pak db_insert_ports.txt, kam se
ukladaji dvojice pouzitych porti.

Jako vedlejsi produkt pfi tvorbé metrik pro analyzu konkrétniho utoku vznikla sada
metrik pro analyzu kompletni sitové aktivity. Stejné jako u ostatnich vytvorenych soucasti
se i zde jedné o skripty v jazyce Python. Kazdy z nich je umisténa v samostatném souboru
pojmenovaném metrikal.py az metrika5.py. Jejich princip je vsak takovy, ze z kompletniho
datového toku vyberou pouze pakety dle urcité specifikace, napt. z nejéastéji se vyskytujici
IP adresy.

8.3.3 db_insert.py

Treti skript slouzi ke vlozeni vysledki metrik do databazové struktury. V zavislosti na
pouzité databazi pouziva rozsiteni MySQLdb, modul pro Python slouzici k pfipojeni a
praci s databazi MySQL. Cela tato operace je zamérné umisténa v samostatném skriptu,
protoze praveé toto rozsifeni je vdzano na konkrétni pouzitou databazi. Pokud by bylo tfeba
pouzivat jinou databéazi, je mozné nahradit pouze tento jeden skript.

Funkce toho skriptu je jednoducha. Po otevieni tfi souboru s vysledky metrik prochazi
kazdy soubor a nacita data, kterd maji pfedem definovany tvar. Ta jsou pak doplnéna do sql
dotazu a vloZena do databaze. Po ispésném vlozeni je vypsana informace o poctu vloZenych
zaznamu.

8.4 Vysledky analyzy

Pri postupu dle uvedenych prikladt pouziti programu WinDump a dale pak skriptt pro
zpracovani dumpu a aplikaci metrik dostaneme nasledujici vysledek.

Datum utoku 2010-05-13 10:53:29.610006

Utok trval 0:1:7.460333 (h:m:s)

110 paketu prislo v rozmezi mensim nez 0.5 vteriny = skript
11 paketu prislo v rozmezi vetsim nez 0.5 vteriny = operator

IP: 169.254.90.204
TTL: 128

Prijate pakety
prijato celkem : 68
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prijatych paketu datovych : 22

celkem prijatych bytu dat. : 4409
pakety cilene na syst. sluzby : 26
datove pakety c. n. s. 21
bytu : 4169

Odeslane pakety

odeslano celkem : 63
odeslanych paketu datovych 1 27
celkem odeslanych bytu dat. : 6018
pakety cilene na syst. sluzby : 23
datove pakety c. n. s. : 19
bytu 1 2261

Byly pouzity tyto dvojice portu:
4444 - 1099
445 - 1100

Identickych prijimanych dat paketu O

Prijimanych dat paketu c.n.s se shodou 82.0% : 14

Data popisujici utok:
450000302fa340008006ff49a9febacca9fel1d12044b115c7af0acd1000000007002400039
db0000020405b401010402

450000282fa540008006ff4fa9febaccad9fe1d12044c01bd7af1a530dcaf55c095010447040
ab50000000000000000

450000802£a740008006fefba9febacca9fel1d12044c01bd7af1a530dcafbc095018ffffla
47000000000054££534d42720000000018012800000000000000000000000000009e540000
£900003100024c41

450001392£a940008006fe3aa9febacca9fel1d12044c01bd7af1a645dcaf5db75018fe51d0
4a00000000010d££534d42730000000018012800000000000000000000000000009e540008
£9000c££000000d£

450000872fac40008006fee9a9febacca9fel1d12044c01bd7af1a810dcaf5e6c5018£fd9cb8
£000000000005b££534d42a20000000018012000000000000000000000000000089€540108
£90018££00000000

450001a62fb140008006fdcba9febacca9fel1d12044c01bd7af1ab39dcaf601b5018fbed01
3e00000000017a££534d422£0000000018012000000000000000000000000000089e¢540108
£9000e££00000001

450000282£c040008006ff34a9febaccad9fe1d12044c01bd7af1b579dcaf65055011£fd746e
5a0000000000000000

Datum a c¢as utoku zde jednoznac¢né identifikuje okamzik kdy utok zacal, tak jak bylo v
metrikdch navrzeno. Z délky utoku, ktery se blizi jedné minuté pak miZeme usuzovat, Ze lo
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o kratky predem prichystany ttok. To odpovida i skutecnosti, protoZze utok vznikal simu-
lované a byl pfedem pripraveny, jak z ¢asti samotného zneuziti zranitelnosti tak i nasledné
¢innosti po prolomeni zabezpeceni. Dle intervalti mezi pakety pak metrika urcila kombinaci
skriptu a clovéka. I tato metrika potvrzuje skutecnost, protoze ke zneuziti zranitelnosti
byl pouzit automatizovany program, kdezto dalsi ¢innost, kterd probihala prostfednictvim
vytvorené vzdalené konzole, jiz byla provadéna c¢lovékem. Ta spocivala v prichodu adre-
safovou strukturou a vytvofeni textového souboru na napadeném pocitaci.

Uvedena IP adresa odpovida adrese druhého virtudlniho pocitace, ktery byl pro ttok
pouzit. Ze zjisténé hodnoty TTL mizZeme jednak odvodit, Zze mezi Gto¢nikem a sledovanym
pocitacem nebyl zZddny smérovac, protoze hodnota 128 je vychozi hodnota TTL nastavena
systémy Windows XP nebo 2000.

Zajimavé jsou rovnéz statistiky ziskané z poctu prijatych a odeslanych paketi. Celkovy
pomeér paketd je témér vyrovnany - 68 prijatych oproti 53 odeslanym, coz je vSak dano
samotnym zptsobem komunikace zaloZzenym na principu otdzka - odpovéd. Z hlediska da-
tovych paketti dokonce prevazuje mmnozstvi odeslanych, coz je vSak zptsobeno ¢innosti v
posledni fazi itoku, kdy sledovany pocita¢ odesila datové pakety vzdalené konzole. To ovli-
viiuje i mnozstvi dat v bytech, které je u odeslanych paketti opét vyssi. Pokud se ovsem
podivame na pakety, které jsou zaméfené na sluzby, tj. které byly na sledovaném pocitaci
pfijaty nebo odeslany z portu mensiho nez 1024, zjistime, Ze tyto poméry jiz spise odpo-
vidaji utoku typu buffer overflow. PfestoZe pocty odeslanych a pfijatych paketi jsou opét
témér vyrovnané a stejné tak pocty datovych paketi, pfi porovnani velikosti dat jasné
prevazuji data prijata.

Dvojice pouzitych port zaznamenaly dvé rizné aktivity. Prvni z nich je komunikace
mezi portem 4444 na sledovaném pocitaci a 1099 na pocitaci atoc¢nika. To predstavuje
jednak tivodni ovéreni dostupnosti portu 4444, aby pravé na ném mohla vzniknout vzdalena
konzole. Pfes ni jsou pak v posledni fazi itoku prenasena data prikazi pro napadeny pocitac.
Druhé dvojice porti 445 a 1100 predstavuje samotné zneuziti zranitelnosti sluzby SMB
(Server Message Block), kterd na tomto portu nasloucha.

V celém datovém toku se pak nenasly zadné identické pakety, z ¢ehoz lze usuzovat, ze se
nejedné o utok zaméfeny na znepfistupnéni sluzby, ktery by pravé vyskyt totoznych paketi
indikoval. Z hlediska podobnosti pfichozich paketii, které byly smérovany na systémovou
sluzbu, jich pak bylo 14 vytazeno z divodu podobnosti dle nastaveného kritéria. Na konci
jsou pak uvedeny data z paketli, které pozadovanym kritériim odpovidaji a budou tudiz
vlozeny do databaze.

8.5 Datova struktura

Jak jiz bylo zminéno, ziskand data je nutné ukladat ve formé, ve které se s nimi bude
moct dobre pracovat. Textové soubory jsou pro dalsi analyzu tézkopadné, proto je mnohem
vhodnéjsi pouzit datovou strukturu, konkrétné relacni databazi.

8.5.1 Datova struktura - navrh

Pi#i navrhu struktury databaze se postupovalo dle dat, ktera je treba ukladat. Pro hlavni
zalazeni dat, slouzi tabulka main, ve které jsou zakladni idaje, podle kterych lze utok zara-
dit. To jsou ¢as ttoku (pole time), IP adresa uto¢nika (pole IP) a TTL (pole TTL). K tém
jsou pak ptidany dalsi idaje s nimi spojené - délka toku (att_time) a pfitomnost operatora
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main

+id int Nullable = false

time datetime Nullable = true

att time time Nullable = true

operator boal Nullable = true

P varchar(15) Nullable = true

TTL int Nullable = true

e
A R
=
ports data
packets

id int Nullable = false id int Nullable = false
+id ke Nullable = false port_host int Nullable = true data varchar(512)  Nullable = true
in sum int Nullable = true port_att int Nullable = true
in_data int Nullable = true
in_data_b int Nullable = true
in_sys int Nullable = true
in_sys_d int Nullable = true
in_sys_d_b int Nullable = true
out_sum int Nullable = true
out_data int Nullable = true
out_data_b int Nullable = true
out_sys int Nullable = true
out_sys_d int Nullable = true
out_sys_d_b int Nullable = true

Obrazek 8.1: Navrh datové struktury

(operator). Jako primarni kli¢ je pouzit identifikdtor id. Pravé pres tento identifikdtor se v
ostatnich tabulkach vytvari vazby na tabulku main, pomoci ciziho klice.

V tabulce packets se ukladaji statistiky o pfijatych a odeslanych paketech. U pfijatych
paket se uklada jejich celkové mnozstvi (in_sum), po¢tu piijatych paketii, které byly datové
(in_data) a velikosti téchto datovych pakett v bytech (in_data_b). Déle jsou to pak pakety
cilené na systémové sluzby. U nich se ukldda opét pocet (in_sys), pocet datovych pakett v
tomto mnozstvi (in_sys_d) a velikost dat v nich obsazenych v bytech (in_sys_d_b). Obdobné
jsou pak uklddény i informace o odeslanych paketech (pole maji v ndzvu out namisto in).
Tyto statistiky pakett jsou pro kazdy utok specifické, kazdému tutoku tak odpovida jeden
zaznam. Ptes cizi kli¢ id je tabulka navazana na ptredchézejici tabulku main, coz odpovida
vazbé 1:1.

Treti tabulka ports obsahuje informace o pouzitych portech. Ty jsou vzdy ve dvojici,
v poradi port na sledovaném pocéita¢i (pole port_host) a pak port na pocitaci tto¢nika
(port_att). Pro navdzani na tabulku main je opét pouzit cizi kli¢ id, typ vazby je 1:N.

Posledni tabulka je pojmenovana data. Do ni se vkladaji datové ¢asti vybranych paketi,
které dany utok uréitym zpisobem popisuji (pole data). Ptes cizi kli¢ id se zdznam navéze
na tabulku main. Kazdému paketu tak odpovida jeden zaznam, vazba na tabulku main je
tak 1:N.

Toto TeSeni je zndzornéno v diagramu na obrazku 8.1 na strané 43.
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Kapitola 9
Dalsi pouzité technologie

V této kapitole jsou zminény dalsi nastroje, které byly pfi feseni diplomové prace pouzity, ale
jejich dulezitost neni takové, jako u nastroju popsanych primo v kapitole vénované prislusné
problematice. Zaroven se jedna o nastroje, u kterych existuji dal$i mozné varianty, které je
mozné pouzit. Vyjimku tvori nastroj Systrace, ktery z divodu, které jsou u néj uvedeny
pouzit nebyl.

9.1 Systrace

Uzite¢nym néastrojem, ktery se rovnéz zabyva otdzkou bezpecnosti, je Systrace. Umoznuje
sledovat a pfedevsim blokovat pristup aplikaci k systému. To spociva v nastavovani a vy-
nucovani prislusnych zésad pristupu k systémovym volanim. Ty je mozné sledovat a za
béhu pridavat nové, pokud naptiklad nékterd aplikace zacne provadét néco, co se nadm
nezamlouva. Stejné tak lze monitorovat i provoz sité. Pivodné tento program vznikl pro
prostiedi BSD, stejné tak je vSak dostupny na systémech Linux a Mac OS. [6] Pro prostfedi
Windows ale portovana verze neexistuje. Presto, Ze je je tento program uveden v zadani
diplomové prace, pro jeji konkrétni zameéreni, tj. provoz honeypotu na opera¢nim systému
Windows, ho neni mozné pouzit. Pfi provozu honeypotu na lokalni virtualni siti vSak nema
toto omezeni vaznéjsi vliv.

9.2 Microsoft Virtual PC

Jak bylo uvedeno v kapitole o pouzitych honeypotech, pro spravnou funkci téchto pro-
grami, je nezbytné specifické prostredi. P¥i testovani bylo nezbytné vyzkouset takovych
prostfedi nékolik. Z hlediska opera¢niho systému jsou jeho zmény na skuteéném fyzickém
PC zdlouhavé a problematické, pro testovaci tcely je proto mnohem vhodnéjsi pouzit pro-
stfedi virtualni. Pfi jeho pouziti mizeme pouzivat nékolik rtiznych operac¢nich systémi na
jednom fyzickém PC, coz je pro potfeby testovani programu (v nasem piipadé to byl ho-
neypot) na ruznych opera¢nich systémech, idealni.

Nastroji pro vytvoreni virtualniho pocitace je celd fada. Jak jiz bylo zminéno, mezi
nejrozsitenéjsi patii VMware, Microsoft Virtual PC, nebo z linuxovych nastroji napt. Linux
VKM. Z hlediska dostupnosti bylo pouzito Microsoft Virtual PC, které 1ze pro skolni acely
ziskat v rdmci projektu MSDN AA.

Instalace programu je klasickd, v samotném uzivatelském rozhrani pak miizeme spra-
vovat jednotlivé virtudlni stroje. Pii vytvoreni nového stroje je pak nezbytné pridélit mu
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ur¢ité mnozstvi paméti a diskového prostoru, pro vytvoreni virtualniho disku, na se kterym
bude stroj pracovat. Instalace operacniho systému na takovy stroj pak spociva v pridéleni
fyzické mechaniky cd/dvd, pfes kterou provedeme instalaci systému na pfidéleny virtudlni
oddil. Z dalsiho nastaveni mizeme vytvorenému virtuadlnimu PC pridélit i fyzickou disketo-
vou mechaniku, COM nebo LPT port a sitové rozhrani. Pravé nastaveni sité je z hlediska
této prace nejpodstatnéjsi, mozna nastaveni jsou dvé. Prvnim z nich je pouziti sdilené NAT
sité s fyzickym PC, na kterém Virtual PC bézi. Druhou moznosti je pouziti pouze lokalni
sité v rdmci Virtual PC, ve které budou pouze virtualni pocitace.

Pro jednoduchy prenos soubori je pak mozné doinstalovat Virtual Machine Network
Services pro snadné preniseni soubortt mezi virtudlnim a fyzickym pc, na kterém Virtual
PC bézi.

I [X]]
Setting Current Yalue L Metworking
1] File Mame 2000
@@ Memory 125 MB Mumber of network adapters:
% Hard Disk 1 2000, vhd
< Hard Disk 2 Mone Adapter 1| Local only v
% Hard Disk 3 Hone Adapter 2:
# Undo Disks Disabled
(=) COJDVD Drive Secondary controller Adapter 3:
H Floppy Disk Auko detected Adapter 4:
& ComMi Mone
5 comz None
5 em1 None
W etworking Metwork adapters:1
@, sound Enabled
17y Mause Mo pointer integration You can select the number of network adapters you
|51 Shared Folders Mat installed want to have on this virtual machine. You can then
_J Displa Default select which networl adapter from the physical
¥ compute ) T— .
(@) dlose Show message peiy® & Virtual PC Console E“E|E|
fetect File Action Help
= zo00 Mew. ..
e I

=P
Saved

Obréazek 9.1: Microsoft VirtualPC

9.3 Python

Python je interpretovany programovaci jazyk, ktery je vyuzitelny pro Sirokou skalu aplikaci.
Spolecéné s jazyky Perl nebo Ruby byva navic ¢asto oznacovan jako jazyk skriptovaci. Jednou
z jeho nespornych vyhod je nezavislost na platformé, k dispozici jsou verze pro vSechny
hlavni operac¢ni systémy soucasnosti - Windows, Linux/Unix i Mac. Zaroven je vyvijen jako
opensource, je tedy volné Sifitelny a distribuovatelny. [15]

Konkrétni verze pouzitd v tomto projektu byla 2.6, kterad je k dispozici ke stazeni na
oficidlnich strankach http://www.python.org/download/. Po nainstalovani je vhodné dopl-
nit systémovou proménnou PATH o cestu k interpretu tohoto jazyka, aby jej bylo mozné
jednoduse pouzivat z ptikazové radky.
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Divody k pouziti tohoto jazyka byly ¢isté praktické, z divodu piedchozi kratké zkuse-
nosti s timto jazykem. Z hlediska naroku ze strany této préace je vSak mozné pouzit i jiny
obdobny néastroj, napriklad Perl, Ruby, pfipadné C nebo C++.

9.4 Datové sklady

Tato technologie predstavuje specificky druh databaze, primarné uréeny k podpore rozho-
dovani. Na rozdil od klasickych rela¢nich databézi se v datovém skladu uchovéava radoveé
mnohem vét$i mnozstvi dat, ¢imz vyplyva i zaméfeni, které se na rozdil od kazdodennich
operaci nebo zpracovani transakci, které zname u relacnich databazi, pfesunulo k mode-
lovani a analyze dat. Stejné tak se podstatné rozsiril ¢asovy horizont, u datovych sklada
klidné i na 5-10 let. Nejcastéjsi operaci je tim padem c¢teni a ukladani, na které jsou datové
sklady optimalizovany.

Dilezité je predevsim kvalita uchovavanych dat - pfed vloZenim se data ¢isti. Cisténi
znamenad hledani a odstranéni pripadnych nekonzistenci, jako jsou napriklad chybé&jici idaje,
odchylené hodnoty, nejasné ¢i chybna zadani a podobné. Stejné tak se v datovém skladu
Casto spojuji heterogenni data, z nékolika riznych zdroju. NejcastéjSim zpusobem uloZeni
je pak forma datové kostky (viz obrazek), kde je mozné pracovat s jednotlivymi rovinami
a tim vybirat jen urcita data, kterd nas zajimaji.

Nasazeni a pouziti datovych skladl je nicméné casto narocné a vyzaduje komplexnéjsi
navrh. Pro potieby této prace se proto ukazalo jako dostacujici pouziti rela¢ni databaze.
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9.5 MySQL

Jednim z fady dnes pouzivanych rela¢nich databazi je MySQL. Cely systém je vyvijen jako
opensource a je opét multiplatformni. Tato kombinace z néj déla v dnesni dobé jednu z
nejcastéji pouzivanych databazi.

Kromeé moznosti stazeni samostatné databaze je mnohem prakti¢téjsi pouzit jiz pfipra-
veny balik oznaceny jako WAMP, coz znamend Windows, Apache, MySQL, PHP. Pfestoze
pro ucely této prace neni celd tato sestava potfeba, obsahuje dalsi uziteéné nastroje, jako
napiiklad phpMyAdmin, uréeny pro spravu databaze.

MySQL bylo pro potieby ukladani vysledki z metrik do datové struktury vybrano z
siroké nabidky rtznjch rela¢nich databazi. Duvodd, které k tomu vedly, je vice. Hlavnim
z nich je predevsim kombinace s modulem pro Python nazvanym MySQLdDb, ktery pravé s
touto relac¢ni databazi pracuje. Volné dostupnost a flexibilita pouZiti z hlediska opera¢niho
systému, dostatecné mnozstvi dobie zpracované dokumentace a predchozi zkusenosti jsou
pak dalsi faktory, které mély vliv na vybér pouzité databaze.
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Kapitola 10
Zaver

Jiz béhem semestralniho projektu byl vytvoren tivod k této diplomové praci. Ten se zaklada
v prvni ¢asti prace na Givaze, zhodnoceni a popisu soucasného stavu problematiky sitovych
utoktd, hleddnim moZnych zpusobt feSeni a motivace pro tuto praci. Dalsi ¢ast prace se
zabyva problematikou a mapovanim typua Gtokiu, které jsou v dnesni dobé aktuélni. Néasle-
dujici kapitola se jiz zabyva systémy obrany proti sifovému ttoku. Po obecném rozdéleni a
popisu jednotlivych pfistupt nasleduje ¢ast o systémech honeypot - tedy systému klamnych
cild. Popisuje jejich zakladni rozdéleni, popis ¢innosti, principy fungovani a zaroven mozna
rizika vznikajici pfi jejich pouziti. VSechny tyto ¢asti jsou zaméfeny spise teoreticky a slouzi
k pfiblizeni a zmapovani zkoumané a fesené problematiky.

Dalsi kapitola a jeji podkapitoly se jiz zabyvaji konkrétnimi programy, na které je prace
zameéfena. V prvni fazi se jednd predevs§sim o seznameni se s jejich ¢innosti a pouzivanim.
Ze zadani prace vyplyva hlavni zaméfeni na nastroj Honeyd, kterému je vénovano vice pro-
storu. Presto, Ze je jiz starsiho data, je stdle vniman jako velmi dobry virtualni honeypot,
predevsim diky dostupnosti a Siroké skale nastaveni. Podle upfesnéni zadani se pak prace
zameétila na pouziti honeypoti na Windows. Proto je pouzita portovana verze WinHoneyd,
ktera je pravé pro tento systém urcena. Pfi pouzivani tohoto nastroje vsak vzniklo mnoz-
stvi problémi, predevsim s pouzitelnosti a viibec jeho spusténim, v zavislosti na pouzitém
operacnim systému. Z toho dvodu je v kapitole Pouzité honeypoty popsan i honeypot
LaBrea. Jeho popis je zamérné strukturovan stejné, jako v piredchozim ptipadé. Rovnéz
pouziti tohoto honeypotu se neobeslo bez komplikaci. Nakonec se spésné podatilo spus-
tit a rozbéhnout ptivodné testovany WinHoneyd, nicméné dosazené vysledky u honeypotu
LaBrea jsou zde rovnéz uvedeny.

Veskeré tyto komplikace a problematika s pouzitim v zavislosti na operac¢nim systému
bohuzel zabranily v nasazeni v redlném provozu. Uspésné se tak WinHoneyd podafilo otes-
tovat pouze v ramci lokalni virtudlni sité. Toto testovani bylo tspésné, honeypot spravné
zaznamendaval pokusy o piichozi komunikaci, scanovani portt a dalsi aktivity. Z divodu exis-
tence zminénych komplikaci je dale popsana problematika kolem takzvanjch raw soketi,
které pravé s témito problémy na systémech Windows souvisi. Soucasti kapitoly zabyva-
jici se opensource honeypoty na systémech Windows je rovnéz shrnuti zjisténych chovani a
pouzitelnosti v zavislosti na opera¢nim systému. Stejné tak byli pri feseni této ¢asti kon-
taktovani lidé, kteti se na vyvoji WinHoneyd podileli nebo podileji, pfipadné autori knih,
kde jsou tato zarizeni popséna. Emaily, které od nich jako odpovédi na polozené otazky
dorazily, jsou uvedeny v priloze.

Po pouziti honeypott bylo dalsim krokem zachyceni a analyza ttoku z hlediska jednot-
livych paketi, s pouzitim programu sledujicich datovy tok. Na jiz dfive pouzité virtualni
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lokalni siti se tak provedl ttok pomoci programu pro penetracni testovani, ktery byl na
napadeném pocita¢i monitorovan. Jako provadény tutok bylo vybrano zneuziti zranitelnosti
MS06_40. To je podrobnéji rozepsano z pohledu jednotlivych fazi a prendSenych paketi.
Pro potfeby monitorovani byl pak pouzit program WinDump, jehoZ vysledky bylo nutné
dale upravit a zpracovat. K tomuto ucely byly vytvoreny skripty v jazyce Python, které
se na ziskané vysledky postupné aplikuji. Nejprve je zpracovan vystup z programu Win-
Dump, jsou vybrany pouze urcité udaje a ty jsou uloZeny ve vhodném textovém formatu.
Druhym je pak skript obsahujici metriky pro analyzu téchto dat. Prozatim probihé veskeré
zpracovani a ukladani dat pouze na trovni textovych soubori. Ve tietim skriptu se proto
jiz operuje s rela¢ni databéazi, do které se vysledky analyzy ukladaji. V zavéru kapitoly
Analyza sitového ttoku jsou pak zjisténé vysledky zhodnoceny.

V zavéru prace jsou pak uvedeny nastroje, které byly pii jeji tvorbé pouzity, ale jejichz
dtlezitost nebyla zcela prioritni. Patii sem napiiklad programy pro vytvoreni virtualnich
pocitact, pouzity skriptovaci jazyk ¢i pouzité relacni databaze. Pouziti této databaze a
skriptovaciho jazyka bylo svym zptisobem propojené diky jejich névaznosti. Obecné je vSak
mozné pouzit i jiné technologie. Déle jsou zde uveden nastroj Systrace, ktery je uren pro
vyuziti v systému Linux a pfesto, ze je uveden v zadani prace, nebyl pfi jejim pribéhu z
divodu nedostupnosti na systému Windows pouzit. Obdobné je tomu s datovymi sklady,
které by pro velky a komplexni systém dat ze zachycenych Gtokt byly vhodné, nicméné pro
pouziti v mensim meétitku je dostacujici relacni databaze.

7 hlediska dalsiho pokracovani prace by mélo byt mozné vyuzit znalosti o pouziti ho-
neypoti na systémech Windows a tim se vyvarovat problémutim, které béhem této prace
nastaly. Zopakovani testt, které béhem ni byly provedeny by tak mélo byt, pri dodrzeni
postupu zde popsanych, jiz velmi rychlé. Na druhou stranu je vSak dalsi vyuziti téchto
nastroju na soucasnych systémech dosti problematické, jak je popsano v kapitole Open-
source honeypoty v prostfedi Windows. Stru¢né shrnuto, bez zasadnich zmén je nemozné
tyto zkoumané systémy, které predstavuji prakticky jediné volné dostupné implementace
honeypoti uréené pro Windows, pouzivat na systému vydaném po roce 2005 ptipadné s
aktualizacemi novéjSimi neZ z tohoto roku. V navaznosti na dalsi ¢ast, tedy na analyzu
atoku je pak urcité vhodné doplnit dalsi metriky a rozsitit moznosti zpracovani a hlavné
dalsiho pouziti dat.

Pro sazbu prace bylo pouzito prostfedi IATEX. Psani pfimo v systému pro sazbu neni
prilis pohodlné, proto byl pouzit pomérné casty princip tvorby textu v textovém editoru,
konkrétné Writer z kancelarského baliku OpenOffice, a jeho nasledné zkopirovani a zforma-
tovani do ATEXu. Plivodni dokument i zdrojové kédy jsou k dispozici na pfilozeném cd.
Sablony IATEXu pak vysledny text lehce zkracuji, z vlastnosti dokumentu v OpenOffice zjis-
time pocet znakt prace kolem 100 tisic, coz pii normostrané 1800 znakd odpovida rozsahu
kolem 55 stran Cistého textu bez obrazki.

Celkové muzeme tuto diplomovou préace prohlésit za ispésnou, bylo postupovano podle
jednotlivych bodid zadani, které se, byt s problémy, podafilo vzdy alespoii ¢astecné splnit.
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Dodatek B

Emaily

B.1 Emalil od firmy netVigilance

Hello Jan,

WinHoneyD will not work with XP SP2. Microsoft Patch MS05-019/
KB893066 prevents sending TCP via Raw Sockets (explanation from Microsoft).
Microsoft recommended solution: ’If you frequently use tools that send
packets over raw sockets, we suggest that you use Microsoft Windows Server
2003. Windows Server 2003 does not restrict traffic over raw sockets’. So
WinHoneyd will NOT work on XP SP2 or SP3, I have only tested on windows XP
SPO and SP1! Assume Vista, 7, 2003 etc will not work.

Honeyd in General and WinHoneyd in particular is very Hard to get to
work. After literally 3 years of work on the project of making a good and
stable-easy to use honeyd for windows (May 2005 to April 2008) we gave up
and shelved it, we are now using Linux honeyd instead for production.

Make sure you visit and read these links
http://www.honeyd.org/general.php
http://www.honeyd.org/configuration.php
http://www.honeyd.org/faq.php

Regards,
netVigilance Support

B.2 Email od Rogera A. Grimese

Unfortunately, I’ve given up on making Honeyd work on Windows. The Honeyd
development team has done little over the last 5 years to fix the bugs and
get it working. The problems really started to develop during the writing
of the book, but instead of getting better, they got worse. I only running
Honeyd on Linux and BSD (I use OpenBSD, myself, but it’s a bit tough to
work with if you haven’t worked with Linux/BSD before).

I’d also recommend using the demo copy of Kfsensor (www.keyfocus.net).
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http://www.honeyd.org/general.php
http://www.honeyd.org/conf
http://www.honeyd.org/f
http://www.keyfocus.net

There is no better honeypot software on the market.
Thanks for writing.

Roger
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