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Anotace

Bakalarskd prace se zabjvd technologii Virtudlnich pritdtnich siti (VPN). Sou-
casti teoretické casti prdace je popis principu VPN, nejpouzivanéjsich protokolil,
jejich analyjza a nasledné srovndni. Zkouman bude jejich vykon, bezpecnost a do-
stupnost klientd pro rizné platformy. Na zdkladé analyzy bude uvedeno vhodné
uziti danych protokoli v praxi. Zhodnocena bude rovnéezZ ndrocnost nasazeni na
strané klienta / serveru a také porovnani vgkonu a propustnosti na slabsich za-
rizenich, jako jsou jednodeskové pocitace c¢i mobilni telefony.

Synopsis

The bachelor thesis deals with Virtual private network technologies (VPN). The
theoretical part describes the principle of VPN, the most commonly used proto-
cols, their analysis and comparison. The performance, security and availability
of clients will be examined for each protocol. Based on the analysis, there will
be mentioned the best practical use of each protocol. The difficulty of each pro-
tocol’s implementation on client / server side will also be evaluated. The last
part of the thesis will mention comparison of performance of each protocol while
implemented on lower performance hardware as single board computers or mobile
phones.
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1 Uvod

Technologie jako takové se neustale vyvijeji a obecné lze Tici, ze jsou jiz po néja-
kou dobu nedilnou souéasti zivota témér kazdého z nas. S rozvojem informacénich
technologii a stale castéjsim vyuzivanim home office, respektive prace z domova,
je zadané, aby zameéstnanci méli zajistény bezpecny pristup k datiim a informa-
cim, nachazejicim se ve firemnim intranetu. Stale castéjsi také nastava situace,
kdy urcitd spolecnost ma své pobocky v ruznych méstéch ¢i dokonce statech a
k tomu aby mohli jeji zaméstnanci spolu efektivné komunikovat a spolupracovat,
je na misté tyto mista logicky propojit. Zaroven jista mira anomymity a zajisténi
bezpecnosti pii komunikaci v Internetu je ¢astym divodem pro pouziti technolo-
gie virtualnich privatnich siti. Kvili témto a mnoha dalsim je pravé technologie
VPN (Virtual Private Network) casto uzivana.

Nasazeni VPN se muze lisit v zavislosti na tcelu, ktery ma plnit. K tomuto
se vyuziva mnozina protokoli, které se lisi ve zptisobu konfigurace, technickych
moznostech ¢i tirovni zabezpeceni.

Bakalarska prace se zabyva porovnanim vybranych VPN protokol, jejich do-
porucenému uziti a celkovému zhodnoceni z hlediska datové propustnosti, bez-
pecnosti a hardwarové naroc¢nosti.

V prvni kapitole se prace zabyva obecnou definici VPN, popisuje typy, roz-
déleni VPN a rovnéz predstavuje jednotlivé bezpecnostni prvky, které tato tech-
nologie uziva.

Nésledujici t¥i kapitoly jsou vénovany sitovym modelim ISO/OSI a TCP/IP,
na zakladé kterych jsou VPN protokoly nasazovany. Rovnéz podrobnému pred-
staveni jednotlivych protokolt a jejich rozdéleni dle sitového modelu ISO/OSI.

Predmétem Sesté s sedmé kapitoly je samotné nasazeni jednotlivych proto-
kolti, provedeni testt z hlediska odezvy, datové propustnosti, stability a hard-
warové narocnosti. Zhodnocena je také celkova bezpecnost feseni a narocnost
konfigurace.

Predposledni kapitola se vénuje testovani datové propustnosti jednotlivych
protokolii na slabsich zarizenich, zejména na mobilnich telefonech a jednodesko-
vém zarizeni Raspberry Pi. Zaroven je zhodnoceno zda tato varianta je vhodna
pro produkéni prostredi.

Posledni dvé kapitoly se vénuji dostupnosti klientti pro nejpouzivanéjsi plat-
formy a rovnéz uvadi doporucené uziti jednotlivych VPN protokoli.

2 Virtualni privatni sité

V nésledujicich kapitolach bude popsana historie VPN technologie, jeji obecné
rozdéleni dle funkcionality, fyzického charakteru a rovnéz budou popsany bez-
pecnostni prvky, které se s pouzivanim VPN spojuji.
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2.1 Historie

Pred prichodem Internetu, spolecnosti, které meély své pobocky ve vzajemné
vzdalenych lokalitach a zaroven chtély, aby byla mozna komunikace mezi nimi,
musely vytvaret velmi rozsahlé WAN (Wide Area Network) sité tim, ze propojo-
valy své lokdlni LAN (Local Area Network) sité. Tohoto bylo dosazeno pronajmu-
tim privatnich linek. Témito diive byvaly napiiklad T1/T3 linky, které se lisily
zejména prenosovou rychlosti. K pfenosu bylo uzivdno protokoli ATM (Asyn-
chronous Transfer Mode), X.25 ¢i jeho nastupce Frame Relay. Takto vytvorené
sité byly povazovany za privatni.

Technologie, které implementuji sité VPN existuji jiz pomérné dlouhou dobu.
Pivod muzeme nalézt ve virtudlnich okruzich[l1].

A R1 R2 B
12 B
—

1 2

-
N
= J =

B SR -
R3 R4
Obrazek 1: Virtualni okruh

zdroj: https://forum.huawei.com

Ve virtudlnim okruhu jsou zdroje rezervovany pro ¢asovy interval prenosu dat
mezi dvéma uzly. Tato sif je vysoce spolehlivym prenosovym médiem. Implemen-
tace virtualnich okruhii je nakladna, proto se v dnesni dobé pfilis nevyuziva.

Zakladni pointou virtualniho okruhu je vytovieni logického spojeni mezi dvéma
koncovymi body, zdroj a destinace. K vytvoreni takového spojeni byva ¢asto uzito
mnoha skokt mezi smérovaci. Po ustanoveni spojeni mezi obéma body vznika
logické spojeni, které se svou funkei nelisi od primého propojeni uzitim fyzickych
porti. Takového logického spojeni mohou jiz vyuzivat konkrétni aplikace ke své
komunikaci.

Fyzické propojeni LAN siti a vytvoreni privatnich siti WAN je v dnesni dobé
prevazné nahrazovano uzitim Internetu, pomoci kterého je umoznéno logické pro-
pojeni dvou koncovych bodti. Tato varianta je snazsi na nasazeni a také vyrazné
levnéjsi, co se tyka financ¢nich zdroji potrebnych pro realizaci.

2.2 Definice

Technologii virtualnich privatnich siti lze chéapat jako abstraktni rozsiteni pri-
vatni sité LAN, kdy za pouziti vefejné sité, napriklad sité Internet, lze bezpecné
pristupovat k datim ¢i sluzbam, které se nachazi ve vzdalené LAN siti. K dosa-
zeni vyse zminéného je uzito tunelovacich protokolil, které umoznuji bezpecné,
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sifrované spojeni mezi klientem a serverem, ¢i serverem a serverem, kdy veskery
¢i vybrany datovy tok prochazi zabezpecenym tunelem.

2.3 Obecné rozdéleni

Kategorizovat VPN feseni lze vice zpusoby, obecné muzeme VPN dle uziti roz-
délit do dvou kategorii:

Prvni moznosti uziti VPN je pripojeni do vzdalené privatni sité. Tohoto je
uzivano zejména ke vzdalenému pristupu do firemni sité, kdy po pripojeni je
mozno uzivat prostiedkt, které vzdalena sif nabizi, napr. pristup k firemnim
soubortim ¢i aplikacim, které jsou dostupné pouze z vnitini sité podniku. Tuto
metodu vzdaleného pristupu nazavyme Remote Access. Nedilnou soucasti to-
hoto typu VPN lze uvést uziti VPN jako sluzba, kdy timto pojmem rozumime
sluzbu pripojeni do privatni sité poskytovatele sluzby, za tcelem vstupovani do
Internetu pod rozdilnou IP adresou, nez je IP adresa pridelend od ISP (Internet
Service Provider), coz muze za urcitych podminek zvySovat jistou miru ano-
nymity pri uzivani Internetu. Dalsim divodem pro¢ pouzivat VPN mitize byt
zasifrovani provozu pri pouzivani verejnych siti, ¢imz rovnéz dochazi ke zvyseni
celkové bezpecnosti, jelikoz poskytovatel verejného pripojeni ¢i ostatni pripojeni
klienti, nevidi, kam pristupujete. Divodem pro uziti VPN jako sluzby miuze byt
také obejiti regionalnich omezeni dané zemé, kde jisté weby a sluzby nemusi byt
dostupné[2]. Priklad remote-access VPN lze vidét na Obrazku 2.

PC
192.168.0.100

VPN Server
LAN IP: 192.168.0.1

VPN Client

Web Server
192.168.0.1200

Obrazek 2: Remote-Access VPN
zdroj: https://tp-link.com

Druhou moznost uziti VPN je takzvana Site-to-Site. V tomto pripadé do-
chéazi ke pripojeni dvou nebo vice firemnich privatnich siti. Diivodem k tomuto
je zejména umoznéni vzajemné spoluprace firemnim zaméstnancim, kdy fyzické
pobocky mohou lezet v jinych méstéch, statech ¢i kontinentech, ale veskera, ¢i

13



vybrana firemni data, jsou dostupna z kterékoliv z nich. Piiklad Site-to-Site lze
vidét na Obrazku 3. Variantu Site-to-Site lze dale délit po dvou podkategorii:

e Intranet - intranetem lze uvazovat interni sit spolec¢nosti. Pristup do ta-
kové sité je umoznén vyhradné zaméstnanciim spolec¢nosti. Casto se v intra-
netu nachdazeji vnitropodnikova data, ktera ze své podstaty nejsou urcena
k dalsimu sifeni mimo tuto sit.

o Extranet - sit uvnitt intranetu, do které je umoznén pristup externim spo-
le¢nostem ¢i organizacim. Byvaji zde zejména pristupnd data generovana
v intranetu, se kterymi externi spolecnosti mohou dale pracovat. Na extra-
net se lze divat jako na urcité API (Application Programming Interface),
jelikoz svou funkcionalitou je tomu velmi blizka.

192.168.20.0/24

192.168.10.0/24

202.202.202.2

192.168.30.0/24

Obrazek 3: Site-to-Site VPN
zdroj: https://www.techtutsonline.com/

2.4 Fyzické rozdéleni

Mimo obecného rozdéleni, tedy na Remote Access ¢i Site-to-Site, muzeme déle
delit VPN dle fyzického stavu - Hardware a Software.

2.4.1 Hardware

Hardware VPN si muzeme predstavit jako samostatné zarizeni, které poskytuje
pristup do privatni sité z verejného Internetu. Toto zafizeni ma dedikovany pro-
cesor a stard se o veskeré funkce VPN, jako je napriklad autentizace, autorizace
¢i sifrovani. Hardwarové feseni lze obecné povazovat za méné flexibilni, nez reSeni
softwarové, zejména z hlediska konfiguracnich moznosti, které nabizi a podstatné
horsi skalovatelnosti, coz v tomto pripadé znamena zakoupeni nového ¢i dalsiho
zatizeni. Hardwarova feseni se doporucuji jako vhodna zejména ve velkych spo-
le¢nostech, kdy v téchto pripadech se o jejich konfiguraci a obsluhu staraji specia-
lizované tymy pracovniki[3]. Hardwarova feSeni se také ¢asto spojuji s poskytova-
nim vyssi irovné zabezpeceni, nez reseni softwarova. Ve prospéch feseni pomoci
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specializovaného hardwaru mluvi také obecné vyssi prenosova rychlost[4]. Pii-
kladem hardwarového VPN fteSeni byvaji, mimo specializovanych zarizeni, také
routery ¢i firewally s funkei a podporou VPN. Prikladem takového zatizeni mtize
byt produkéni feseni od spolecnosti Fortinet, které nabizi, jak funkci firewallu,
tak funkci VPN pristupového bodu. Zarizeni lze vidét na Obrazku 4.

Obrazek 4: Hardwarovy firewall s funkci VPN
zdroj: https://www.fortinate.com

2.4.2 Software

Softwarové Teseni poskytuje v mnoha smérech stejnou funkcionalitu jako reseni
hardwarové. Jako hlavni benefit uziti této varianty lze uvést pomérné velké mnoz-
stvi softwarovych Teseni, kdy tyto se lisi pouzitymi tunelovacimi protokoly, s tim
souvisejici ¢innosti na ruznych tdrovnich ISO/OSI sifového modelu, trovni za-
bezpedeni a naro¢nosti samotné konfigurace. Skélovatelnost v tomto piipadé je
mnohem snazsi, jelikoz v mnoha pripadech stac¢i zména konfigurace. Jako nejzna-
meéjsi Teseni v této kategorii 1ze uvést naptriklad OpenVPN, WireGuard ¢i feseni
pomoci technologii IPSec. Samotna feseni budou podrobné popsana v kapitole
5. - Tunelovaci protokoly.
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2.5 Bezpecnostni prvky

Jelikoz pri uziti VPN technologie je zpravidla uzito verejné sité Internet, kterou
obecné povazujeme za nezabezpecenou, komunikaci mezi serverem a klientem
¢i serverem a serverem, je nutné zabezpecit. Zabezpeceni VPN se zajistuje na
nékolika trovnich:

« Autentizace - proces ovéreni, zda nékdo nebo néco je opravdu tim, za
koho se vydava. Autentizacni technologie poskytuji systém rizeného pri-
stupu na zakladé kontroly spravnosti zadanych tidaji, zejména ID a hesla.
Metoda autentizace, ktera vyzaduje k udéleni pristupu pouze pridélené
ID a heslo se nazyva SFA (Single factor authentication). Dale je moznost
uzivat autentizacni metodu 2FA (Two factor authentication), kdy tato me-
toda zvysuje celkové zabezpeceni, jelikoz k udéleni pristupu vyzaduje dalsi
bezpecnostni prvek (biometricky tdaj, pristupovy kod ... ) Zejména v sek-
toru, kde dochazi k préaci s citlivymi informacemi a daty se velmi casto
uziva autentikaéni metody MFA (Multifactor authentication), kdy k udé-
leni ptistupu je uzito vice nez dvou ovéfovacich prvki (naptiklad ID / heslo,
pristupovy kod a biometricky tudaj)[5].
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Primarni autentikace

Active
Directory
Server

Obréazek 5: Obecny diagram MFA - Multifaktorové autentizace

e Autorizace — autorizaci lze rozumét pridélovani uzivatelského pristupu ke
specifickym zdrojim a funkcim. Jako vhodny priklad lze uvést opravnéni
stahnout soubor na sdileném médiu, ke kterému maji pristup pouze za-
meéstnanci z daného oddéleni v ramci spolecnosti. Autorizace muze rovnéz
pracovat s riznymi irovnémi opravnéni ve smyslu praci se soubory a ad-
resari - opravnéni Read, Write, Delete, Create, Execute ¢i s pristupovymi
pravy zavislymi na dennim c¢asu, kdy naptiklad nebude umoznéno nikomu
pristoupit k citlivym informacim mimo stanovenou pracovni dobu. Soubor
pravidel ptistupu se obecné nazyva AC (Access Control) ¢i ACL (Access
Control List).

o Dtivérnost — davérnost v komunikaci 1ze chapat jako zabezpeceni proti
odposlouchavani datové komunikace, kdy k dosazeni davérnosti se uziva
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sifrovani prenasenych dat. K tomuto je uzito Sifrovacich metod, které se
lisi zejména v trovni samotného zabezpeceni.

o Integrita — zaruceni, ze béhem datového pfenosu nebylo manipulovano
s daty treti, neautorizovanou stranu, ¢i nebyla data modifikovana chybou
v prubéhu datového prenosu. K tomuto jsou uzivany hashovaci algoritmy
nebo digitalni podpisy. Jako zastupce nejznaméjsich a zaroven nejpouziva-
néjsich metod lze uvést ruzné verze MD (Message Digest) ¢i SHA (Secure
Hash Function).

e Auditovani — kontrola a zdznam ¢innosti, které jsou provadény v prubéhu
datové komunikace. S timto je spjato také logovani udalosti. Se zazname-
nanymi logy lze dale pracovat a hledat v nich pri¢inu urcitého problému.
Auditovani muze probihat nékolika zpiisoby - po vyskytu podezrelého cho-
vani ¢i zdznamu, periodicky v priubéhu dne ¢i v redlném case.[l]

3 Sitové modely

Komunikac¢ni subsystém je slozita ¢ast hardwaru a softwaru. Prvni pokusy o im-
plementaci softwaru pro takové subsystémy byly zalozeny na jediném, slozi-
tém, nestrukturovaném programu s mnoha vzajemneé se ovliviiujicimi komponen-
tami[6]. Vysledny software bylo velmi obtizné testovat a upravovat. K prekonédni
tohoto problému vyvinula organizace ISO (International Organization for Stan-
dardization) vrstevny pristup. Ve vrstveném pristupu je koncept sité rozdélen do
neékolika vrstev a kazdé vrstvé je pritazen konkrétni tikol. Mimo koncept vrstveni
je také uzit koncept zapouzdreni. Oba tyto koncepty budou déale podrobnéji po-
psany.

Nejpouzivanéjsi sifové modely uzivajici obou zminovanych koncepti, jsou -
model ISO/OSI a model TCP/IP.

3.1 Princip vrstveni

Metodicky pristup k problému pomahd zredukovat jeho celkovou komplexnost.
Nezalezi tak ani na naroc¢nosti samotného problému, metodicky pristup mize
pomoci i pri feseni jednoduchych tkolt, jako naptiklad pii vareni oblibeného
jidla, ale zaroven i pti podstatné komplexnéjsim tkolu, jako je ku prikladu vy-
voj a implementace tc¢etniho softwaru, ktery budou uzivat stovky zaméstnanct
spolecnosti z ruznych oddéleni. Mimo jinych odvétvi, kde se tento pristup uziva,
je prave oblast siti, potazmo VPN, jedno z technologickych odvétvi, ktery je na
tomto principu pfimo zalozeno.

V oblasti siti se zavadi pojem protokolovy zdsobnik[7]. P¥iklad protokolového
zasobniku, konkrétné protokolového zasobniku referenéniho sitového modelu OSI
lze vidét na Obrazku 6.

Pojem protokolovy zasobnik muzeme chapat jako souhrn vsech uzitych vrs-
tev a jejich funkcionalit, kterych dana architektura vyuziva. Velmi dilezitym
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pravidlem pri implementaci tohoto principu je neumoznéni jednotlivym vrstvam
komunikovat s ostatnimi, mimo vrstvy sousedni. Timto se pro jednotlivé vrsty
skryje nadbytecnd komplexnost a jednotlivé vrstvy nejsou funkéné zavislé na
ostatnich. Takové omezeni komunikace je velmi vyhodné, jednak z divody zpre-
hlednéni celé datové komunikace, tak z diivodu moznosti modifikace jednotlivych
vrstev, bez toho aniz bychom funkéné jakkoliv narusili vrstvu jinou.

Princip vrstveni implementuji oba zminéné sitové modely. Konkrétni imple-
mentace jsou uvedeny v kapitole 3.3 ISO/OSI model a kapitole 3.4 TCP/IP
model.

Aplikacéni vrstva
aplikace, aplikaéni
protokoly

Prezentacni vrstva
prezentace dat a Sifrovani

Relacni vrstva
management komunikace
mezi hosty

Transportni vrstva
end-to-end spojeni,
spolehlivost

Sitova vrstva
doruéeni zprav dle
logického adresovani (IP)

Datova vrstva
fyzické adresovani (MAC,
LLC)

Fyzicka vrstva
fyzicky pfenost - bit, signal,
medium

Obréazek 6: Protokolovy zasobnik - Referen¢ni model ISO/OSI

19



3.2 Princip zapouzdrzeni

Jak bude déle popsano, pojem zapouzdieni je pro VPN a tunelovani zasadni.
Samotna funkce tunelovani bude podrobnéji popsana v kapitole 5 - Tunelovaci
protokoly.

Pokud se detailné podivame na sitovy provoz dle implementace TCP/IP ¢i
ISO /08I, zjisime, ze kazdé vrstva v tomto modelu pfi své ¢innosti pridava k da-
tum svou hlavicku, pfipadné i paticku[8]. Zaroven pri prechodu mezi jednotli-
vymi vrstvami, kazda vrstva zapouzdiuje data, ktera prisla z vrstvy predchozi,
viz. obrazek 7.

Datova komunikace vzdy probihd smérem od nejvyssich vrstev k vrstvam
nizsim, nasledné ve sméru opacném.

Aplikacni data o
HTTPFTPDNS... Aplikaéni vrstva
Hlavicka Aplikaéni data Transportni vrstva
TCP/UDP HTTP,FTP,DNS... P
Hlavicka Hlavicka Aplikacni data Sitova vrstva
P TCP/UDP HTTP,FTPDNS...

Hlavicka Hlavicka Hlavicka Aplika¢ni data Patitka Fyzicka vrstva
Ethernet P TCP/UDP HTTP,FTP,DNS... Ethernet

Obrazek 7: Zapouzdfeni - sitovy model TCP/IP

3.3 OSI model

V priubéhu let zacaly byt LAN sité ¢im dal vice oblibené, coz mélo za nasledek
snahu o propojeni téchto siti, kdy castym problémem bylo uziti rozdilnych stan-
dardi, coz v koneéném diusledku velmi komplikovalo samotnou propojitelnost ¢i
ji zcela znemoznovalo.

V devadesatych letech dvacatého stoleni se vlada USA, v té dobé dominantni
hra¢ na poli zakaznikt odebirajici technologické produkty, rozhodla, ze bude
odebirat jen takové produkty a sluzby, které podporuji a drzi se modelu OSI,
¢imz znacné podporila snahu spolecnosti o dodrzovanim tohoto standardu.

Obecnym cilem modelu OSI bylo poskytnuti spole¢ného konceptu pro vyvoj
standard[9], které umozni propojeni ruznych systému a siti.

Ackoliv zcela funkéni implementace modelu OSI existuje, jeho funkei je zejména
stanoveni jistych pravidel, které by mély byt dodrzovany pri vyvoji systému a
zatizeni vyuzivajici sifovou komunikaci.

Referenéni model OSI Ize vidét na Obrazku 6.
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3.4 TCP/IP model

S ohledem na vyznam obou referenc¢nich modeli, je model OSI pouze koncepénim
modelem, slouzici predevsim k popisu, diskuzi a pochopeni jednotlivych sifovych
funkci. TCP/IP byl vSak primarné navrzen k feseni specifické sady realnych pro-
blémii. Model OSI je obecny, na protokolu nezavisly, presto jej vétsina protokola
a systému dodrzuje, zatimco model TCP/IP je zalozen na standardnich proto-
kolech, které byly vyvinuty v souvislosti s rozvojem Internetu.

Narozdil od modelu OSI, model TCP/IP nem4 strukturu sedmi vrstev, ale
pouze ctyr, kdy fyzickd a linkova vrstva je spojena v jednu - vrstvu sitového
rozhrani. Tteti, sitova vrstva OSI se v modelu TCP/IP nazyva internetovd vrstva.
Ctvrtd, transportni vrstva, je identickd v obou modelech a nésledné 3 vrstvy OSI
modelu - rela¢ni, prezentacni a aplikacni je nazyvana jako aplikacni. Srovnani
obou sitovych modelt lze vidét na Obrazku 8.

1SO/OSI model TCP/IP model
Aplikaéni
vrstva
Prezentacni Aplikagni
vrstva vrstva
Relaéni
vrstva
Transportni Transportni
vrstva vrstva
Sitova vrstva Sitova vrstva
Linkova
vrstva
Vrstva
sitového
o rozhrani
Fyzicka
vrstva

Obréazek 8: Srovnani sifovych modeli ISO/OSI a TCP/IP
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4 Sitovy model OSI

V této kapitole budou popsany veskeré vrstvy sitového modelu ISO/OSI, zéroven
budou uvedeny priklady protokoli, které na jednotlivych vrstvach pracuji.

4.1 Fyzicka vrstva

Tato vrstva zahrnuje fyzické komponenty zapojené do prenosu dat, jako jsou
kabely, konektory, sifové rozhrani ¢i jind prenosova média. Na této vrstvé se
data prevadi do bitového toku[10], coz je Tetézec jednicek a nul. Fyzicka vrstva
obou zarizeni musi také souhlasit s konvenci signalu, aby bylo mozné rozlisit
jednicky od nul na obou koncovych zatizenich. Propojujici médium na této vrstvé
muze byt médeny kabel, opticky kabel, radiovy signédl, mikroviny signal ¢i jiny.
K definici komponent fyzické vrstvy mize byt uzito mnoha specifikaci. Piikladem
miuze byt specifikace RJ-45, ktera definuje definuje tvar konektoru, pocet uzitych
dratt a specifikuje piny, které maji byt uzity. Dalsimi specifikacemi uzitymi ve
fyzické vrstvé mohou byt Ethernet, 802.3 ¢i 802.5. Model OSI nijak nerozlisuje
konkrétni prenosové médium.

4.2 Linkova vrstva

Linkova vrstva zajistuje prenos dat z uzlii na uzel — spojeni mezi dvéma primo
propojenymi uzly. Jejim tikolem je zapouzdieni dat do ramcti. Definuje protokol
pro navazani a ukonceni spojeni mezi dvéma fyzicky pripojenymi zatizenimi, jako
je naptiklad protokol PPP (Point-to-Point Protocol). Linkova vrstva se obecné
déli na dvé podvrstvy — vrstvu fizeni pristupu k médiim (MAC) a vrstvu Fizeni
logického spoje (LLC). Vrstva MAC je zodpovédnd za fizeni toho, jak zafizeni
v siti ziskavaji pristup k médiu a opravnéni k prenosu dat. Vrstva LLC je zodpo-
védna za identifikaci a zapouzdreni protokoli sitové vrstvy a tidi kontrolu chyb
a synchronizaci ramcii. Jako konkrétni protokoly pracujici na linkové vrstvé lze
uvést jiz zminény PPP protokol, FDDI (Fiber Distributed Data Interface) ¢i
IEEE 802.3 (Ethernet).

4.3 Sitova vrstva

Sitova vrstva se stara o smérovani paketit pomoci funkci logického adresovani a
prepinani. Sif je médium, ke kterému lze pripojit mnoho uzli, kdy kazdy uzel
ma svoji prirazenou adresu. Pfenasena data v sifové vrstvé jsou nazyvany pakety
¢i datagramy, v zévislosti na tom, jestli se jednd o spojeni TCP (Transmission
Control Protocol) ¢i UDP (User Datagram Protocol). Jako nejpouzivanéjsi pro-
tokol na sitové vrstvé muzeme uvazovat IP (Internet Protocol) ¢i BGP (Border
Gateway Protocol).
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4.4 Transportni vrstva

Transportni vrstva poskytuje datovy prenost end-to-end. Timto rozumime zajis-
téni kompletni konektivity mezi dvémi koncovymi zafizenimi. Prenos dat na této
vrstvé muze byt orientovany na spojeni (connection oriented) nebo bez spojeni
(connectionless). Data na této vrstvé nazyvame segmenty. Sluzby zajistujici spo-
lehlivy datovy prenos jsou transparentni pro vyssi vrstvy OSI modelu. Obecné
se jedna o sluzby:

e Rizeni toku dat - spravuje datovy prenos mezi zarizenimi. Zajistuje také,
aby nedoslo k prehlceni zatizeni, které data prijima.

o Multiplexing - proces, ve kterém je vice datovych toki (v jednu chvili
muze komunikovat vice aplikaci) kombinovano do jednoho. Cilem je co
mozna nejefektivnéjsi vyuziti daného prenosového média.

« Kontorola chyb - kontrola prenasenych dat.

e Oprava - oprava chybné prenesenych dat. Forma opravy miize byt napii-
klad zadost o znovu zaslani ztacenych segmenti.

Nejcastéji uzivanymi protokoly transportni vrstvy jsou TCP, ktery je orien-
tovany na spojeni a protokol UDP, ktery je bez spojeni.

4.5 Relaéni vrstva

Relac¢ni vrstva ma za kol vytvatreni, spravu a ukonceni spojeni mezi dvéma hosty.
Zaroven umoznuje dvéma entitam, které pracuji na vyssich vrstvach - prezentacni
¢i aplikacni vrstvé, synchronizovat a spravovat jejich datovy prenos. Jakmile je
spojeni ustanoveno, hosti miuzou komunikovat jednosmérné (half duplex) nebo
obousmérné (full duplez).

Tato vrstva je také zodpovédna za spravu tokenti, prostiednictvim kterych
zabranuje dvéma uzivatelim soucasné pristupovat nebo se pokouset o stejnou
kritickou operaci[l1]. Umoznuje také synchronizaci tim, Ze spravji proces prida-
vani kontrolnich bodii, které jsou povazovany za synchronizacni body k datovému
toku.

Jako priklad protokola pracujici v relaéni vrstvé lze zminit RPC (Remote
Procedure Call), SQL (Structured Query Language), NetBIOS ¢i ASP (Apple-
Talk Session Protocol).

4.6 Prezentaéni vrstva

Prezentacni vrstva se stara o to, aby data pochazejici z aplikacni vrstvy jednoho
hosta, byly ¢itelné aplikacni vrstvou hosta druhého, kterému jsou data sméto-
vany. Prezentacni vrstva je zodpovédna také za Sifrovani dat, kompresi a konverzi
dat.
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Ptikladem protokolu pracujici na této vrstvé mohou byt GIF (Graphic Inter-
change Format), JPEG (Joint Photographic Experts Group), ASCII ¢ HTML
(HyperText Markup Language)

4.7 Aplikac¢ni vrstva

Aplikacni vrstva je rozhrani, které aplikace pouzivaji k tomu, aby se dostaly ke
zdrojim na siti. Prikladem samotné funkce muze byt uziti spustitelného proto-
kolu F'TP ¢&i Telnet, ktery umoznuje pristup k sitovym prostredktim. Tato sifova
vrstva komunikuje pfimo s aplika¢nimi procesy, které jsou nad samotnym OSI
modelem. FTP (File Transfer Protocol), HT'TP (HypetText Transfer Protocol),
SMTP (Simple Mail Transfer Protocol) ¢i SNMP (Simple Network Management
Protocol) jsou piiklady protokolt pracujici na aplikaéni vrstve.

5 Tunelovaci protokoly

Tunelovaci protokoly jsou sifové protokoly slouzici k vytvoreni virtudlniho spo-
jeni, tunellt, mezi dvéma uzly. Existuje moznost vytvoreni tunelu a nasledné jeho
vyuziti k prenosu dat mezi uzly bez samotného Sifrovani, coz ale nelze povazovat
za bezpecné VPN spojeni, jelikoz jsou soukroméa data odesilana zcela neSifro-
vané skrz privatni si verejnou sit, tim padem jednoduse citelna. Pro zajisténi
bezpecného VPN spojeni, jsou zasilana data zapouzdrena, i zasifrovana.

5.1 GRE

Protokol GRE (Generic Routing Encapsulation) byl vytvoren v roce 1994, spe-
cifikovan v RFC (Request For Comments) 1701 a 1702. Vznikl na zékladé toho,
ze drivéjsi pokusy o vytvoreni tuneli skrz Internet byly prilis specifické. Funguje
na bézi zapouzdrieni paketi jednoho protokolu do protokolu druhého. K takto
zapouzdienym paketiim je pridana hlavicka GRE a hlavicka cilové adresy, viz.
Obrazek 9. V koncovém bodé tunelu je paket rozbalen a zpracovan dle infor-
maci v puvodni IP hlavic¢ce. Protokol GRE miuze zapouzdrit az 20 rtuznych typu
protokold. Samotny protokol GRE nezajistuje sifrovani dat.
Samotné GRE tunelovani obsahuje 3 typy protokolii:

o Cestujici protokol - protokol, ktery je vyuzit na lokalni LAN.

« Dopravujici protokol - samotny GRE protokol, jsou do néj zapouzdiena
data z cestujicitho protokolu.

o Transportni protokol - protokol, ktery je uzit k transportu dat, napr.

IP (Internet Protocol). Jeho tkolem je zapouzdieni dvou piedchozich pro-
tokoli.
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Paket v siti LAN

P TCP Data

Virtualni tunel

P GRE P TCP Data

IP Hlavicka  GRE Hlavicka

Obréazek 9: GRE paket

5.2 PPTP

Protokol PPTP (Point-to-Point Tunneling Protocol) byl vyvinut skupinou PPTP
Forum, ktera méla za ¢leny spolecnosti Ascend Communication, Microsoft Cor-
poration, U.S. Robotics, 3Com, ECI Telematics a Copper Mountain Networks.
PPTP je protokol, ktery pracuje na druhé, linkové vrstvé OSI modelu. Jeho
funkce spociva v zapouzdreni PPP ramct do modifikované hlavicky GRE a vlo-
zeni do IP paketu. Konkrétni strukturu paketu je mozné vidét na Obrazku 10.
PPTP vyuziva protokol TCP (Transmission Control Protocol) na portu 1723,
z toho diivodu je provoz snadno detekovatelny a blokovatelny.

PPTP komunikace zahrnuje dva procesy, kdy pro spusténi néasledujiciho, je
nutnd uspésna kompletace predeslého procesu. Jedna se o procesy:

« PPTP kontrolni spojeni - vyuziva pripojeni k Internetu ustanovaného
protokolem PPP. Déle vytvari tunel mezi PPTP klientem a PPTP serve-
rem, nazyvaného PPTP tunel.

e PPTP tunelovani dat - PPTP protokol vytvori [P datagram, ktery obsa-
huje zasifrované PPP pakety, které jsou zaslané skrz PPTP tunel na PPTP
server. Néasledné PPTP server IP datagram rozbali, rozsifruje PPP pakety
a sméruje je dale v privatni LAN.
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Obréazek 10: PPTP paket

Spolecnost Microsoft Corporation méla na vyvoj protokolu PPTP podstatné
nejvetsi vliv, rovnéz byla také byla prvni, kterda protokol v Sirokém méritku im-
plementovala. Protokol je z toho divodu nativné integrovan v OS Windows jiz
od roku 1996, ackoliv RFC 2637 dokumentace byla vydana az v roce 1999.

Samotny PPTP protokol vyuziva protokolu PPP k autentizaci. Vyuziva k tomu
protokoly PAP (Password Authentication Protocol), CHAP (Challenge Hand-
shake Authentication Protocol), MS-CHAP (Microsoft Handshake Authentication
Protocol). Data v PPP ramcich jsou Sifrovana za pomoci Sifrovacich alrogitmu
RC4 a DES (Digital Encryption Standard). PPTP podporuje sifrovani do 128-
bitt.

Navzdory svému stafi a bezpecnostnim zranitelnostem[12] se PPTP stéle
pouziva v nékterych sitovych fesenich — vétSinou internich podnikovych VPN.
Vyhoda protokolu PPTP spoc¢iva v tom, zZe se snadno konfiguruje, ma vyso-
kou prenosovou rychlost a také z diivodu nativni integrace ve vétsiné platforem.
K jeho funkci neni potteba uziti jakéhokoliv dodatec¢ného softwaru, k pripojeni
je potfeba mit pouze prihlasovaci idaje a IP adresu ¢i doménovy nazev serveru.

5.3 L2F

L2F (Layer 2 Forwarding) je tunelovaci protokol vyvinut spole¢nosti Cisco, ktery
pouziva virtualni sité pro bezpecny prenos datovych paketti. Funkcnost L2F je
velmi podobné protokolu PPTP. L2F je soucdasti standardu Layer 2 Tunneling
Protocol (L2TP) pod RFC 2661.

L2F jakkoliv nemodifikuje PPP rdmce nebo rdmce vyssich drovni OSI, pouze
poskytuje moznost preneseni ramce, u kterého je povolena point-to-point konek-
tivita[13]. Ackoliv je z prevazné ¢asti vyuzivano prenosu pres TCP/IP sité, je
mozno uzit protokolu L2F i u jinych sitovych infrastruktur, jako jsou naptiklad
frame relay nebo virtudlni okruhy X.25.
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V roce 1999 Microsoft a Cisco sloucily své prislusné verze protokolu L2F a
vytvorily L2TP.
Zakladni sluzby poskytované protokolem L2F:

e Tunelovani - poskytuje moznost definovani virtualnich tuneltt mezi dvéma
koncovymi body za pomoci protokolu PPP, ktery data zapouzdii.

e Autentizace - protokol L2F je z velké c¢asti zavisly na implementaci pro-
tokolu PPP a jeho implementaci protokolu PAP a protokolu CHAP, které
slouzi k autentizaci.

e Podpora vice protokolid - umoznuje prenaset protokoly vyssich vrstev
sitovych modelti, které nelze jinak pres IP sité prenést. Prikladem mohou
byt protokoly IPX/SPX, AppleTalk ¢i NetBEUI.

o Datova integrita - L2F podporuje zakladni kontrolni soucty.

e Ochrana proti falSovani - zakladni ochrana je poskytnuta na zakladé
vypoctu hodnoty kli¢a pri sestavovani tunelu.

Ackoliv konkurenc¢ni protokol PPTP byl a stale je velmi rozsiteny, zaroven
podporovan velkou fadou zarizeni, vyhoda protokolu L2F optoti konkureénimu
protokolu PPTP spociva v tom, ze nevyzaduje sit postavou na IP, taktéz nevy-
zaduje zadnou konkrétniho infrastrukturu a umoznuje bézet na jakékoliv techno-
logii na Linkové vrstvé. K tomu poskytuje vyssi zabezpeceni, namisto zakladniho
ID a hesla[14] .

5.4 L2TP

L2TP (Layer2 Tunneling Protocol) je kombinaci protokolu PPTP a L2F. L2TP
podporuje jakykoli smérovany protokol, jako jsou IP, IPX ¢ AppleTalk. L2TP
lze pouzit jako tunelovaci protokol pres Internet nebo privatni intranet. Spolec-
nost IETF (Internet Engineering Task Force) spojila protokoly PPTP a L2F do
jednoho spole¢ného standardu v RFC 2661. V roce 2005 byla predstavena nova
verze L2TP - L2TPv3 s dalsimi bezpecnostnimi funkcemi, vylepsenym zapouz-
drenim a schopnosti prenaset datova spojeni po siti. Specifikace byla popsana
v RFC 3931[15].

Funkce protokolu spocita v tom, cely L2TP paket, data a L2TP hlavicka, je
odesldna pomoci protokolu UDP na portu 1701. Data jsou prenasena v L2TP
tunelu, zapouzdiena v PPP ramcich. L2TP sam o sobé nepodporuje autentizaci
¢i sifrovani, proto se velmi ¢asto se pouzivd spolecné s protokolem IPsec (IP
Security) pro zajisténi davérnosti, ovéfovani a integrity. Protokol IPSec bude
podrobnéji predstaven v kapitole 5.5 - TPSec.

Kombinace téchto dvou protokolti je obecné znamé jako L2TP /IPsec. Spojeni
protokoli L2TP s IPSec je znazornén na Obrazku 11.
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Obrazek 11: L2TP Paket v kombinaci s IPSec

Protokol L2TP, stejné jako konkurencéni protokol PPTP, pracuje na druhé
vrstvé modelu OSI - linkové. Princip funkce protokolu L2TP je zalozen na mo-
delu klient/server. Dva koncové body tunelu L2TP se nazyvaji LAC (Sitovy
koncentrator) a LNS (Sitovy server). LAC se nachdzi mezi LNS a vzddlenym
systémem a preposild pakety na vzdéleny server. Jakmile je vytvoren virtualni
tunel mezi systémy, je sifovy provoz zasilan obéma smeéry.

Zasilané pakety jsou dvou druhiui - kontrolni paket a datovy paket. Kontrolni
pakety se zasilaji sekvencné, tudiz se povazuji za spolehlivé. U datovych paketi
kontrola doruceni neprobiha.

. . PPP Payload (IP . .
;:th’c‘g IP Hiavicka ng\?igka ‘ H:_a%/-:—él::(a PPP Hiavicka | datagram, IPX datagram, ;‘252::
NetBEUI ramec..)
Obrazek 12: L2TP Paket bez kombinace s IPSec
5.5 IPSec

IPSec (IP Security) zahrnuje sadu protokolt, které jsou vytvoreny k poskytovani
zabezpeceni na treti vrstvé OSI - sitové. Oba jiz zminované protokoly, PPTP i
L2TP, pracuji na druhé vrstvé sifového modelu - linkové. Obréazek 13 znazornuje
funci sifrovani na linkové vrstvé, sifové vrstve a vrstvé nejvyssi - aplikacni.
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Obrazek 13: Sifrovani na riznych vrstvach ISO/OSI sitového modelu

V ramci protokolového zasobniku ISO/OSI, je sitova vrstva tou nejnizsi, kterd
muze poskytnout end-to-end zabezpeceni, coz znamend, ze muze poskytnout
ochranu pro jakakoliv data vyssi vrstvy sifového modelu zapouzdienou v IP
datagramu, bez nutnosti jakkoliv modifinovat danou aplikaci.

Zéklad TPSec tvori 3 zakladni mechanismy:

o AH - (The Authentication Header Protocol) zajistuje integritu prendse-
nych dat pomoci hashovaci funkce a sdileného klice. AH garantuje integritu
prenasenych dat, zaroven nezajistuje sifrovani dat. Podporuje tunelovaci
mod a transportni maod.

o ESP - (The Encapsulating Security Payload Protocol) je uzivan k sifrovani,
autentizaci a k zajisténi integrity dat. Stejné jako AH, tak i ESP podporuje
oba prenosové mody.

o IKE - (Internet Key Exhange Protocol) - klicovou roli IKE je vyjednavani
SA (Security Associations). SA jsou bezpe¢nostni zasady definované pro
komunikaci mezi dvéma nebo vice koncovymi body. Pii pokusu o vytvo-
reni VPN tunelu nebo pripojeni, obé strany pouzivaji sadu algoritmi a
vzajemné dohodnutych klici.

Existuji dva IKE standardy - IKE, ktery byl definovan v RFC 2409 a
novéjsi, IKEv2, ktery byl definovan v RFC 7296. IKE nejcastéji k auten-
tizaci pouziva certifikdty infrastruktury verejného klice PKI (Public Key
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Infrastructure) X.509. K vytvoreni sdilené relace byva uzit protokol pro
vyménu kli¢a - DH (Diffie-Hellman key exchange).

Jak jiz bylo uvedeno, pro oba AH i ESP protokoly plati, ze mohou pracovat
ve dvou moédech - tunelovacim a transportnim.

e Tunelovaci méd - cely ptuvodni IP paket je zapouzdien. Pivodnimu IP
paketu je pridana nova IP hlavicka, AH/ESP hlavicka a v pripadé uziti
jelikoz je cely puvodni paket Sifrovan. Nevyhodou je nutnost uziti vyssiho
vypocetniho vykonu z divodu zapouzdieni a Sifrovani celého piivodniho
paketu. Tunelovaci mod je v IPSec nastaven jako vychozi.

e Transportni méd - v transportnim moédu jsou Sifrovana pouze data, pu-
vodni hlavicka TP paketu ztstava nezménéna. Pridany jsou pouze hlavicky
ESP/AH.

Na Obrazku 14 je mozné vidét priklady paketu uzivajici tunelovaciho a trans-
portniho moédu.

IP hlavicka ESP hlavicka TCP Data ESP paticka Transportni méd

IP hlavicka TCP Data Plvodni IP paket

Nova IP ESP Hlavick IP hlavick TCP Dat ESP patick Tunel i méd
hlavicka avicka avicka ata paticka unelovaci mé

Obréazek 14: TPSec paket - transportni a tunelovaci méd

Protokoly AH a ESP pottfebuji pro svou ¢innost mit definované SA. Pred za-
catkem komunikace probiha vyjednavani mezi obéma hosty ohledné uziti vhod-
ného protokolu, klice a parametru, které budou uzity. Samotné vyjednavani SA
ma dvé faze.

V prvni fazi dochazi ke vzajemné autentikaci obou stran. Uzito je bud Certifi-
katu nebo PKI a dochazi k vytvoreni ISAKMP SA (Internet Security Association
and Key Management Protocol). K autentizaci je uzito DH (Diffieho-Hellmanova
vyména kli¢i), kdy kazda strana vygeneruje sviyj privatni kli¢ a verejny kli¢. Na-
sledné zasle protistrané svij verejny klic. Kazda strana vygeneruje novy kli¢
kombinaci svého privatniho klice a verejného klice protistrany. Timto vzniknou
dva identické klice, které jsou pouzity pro sifrovani komunikace
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Pro tspésné zahajeni druhé faze je nutné, aby byla prvni faze tispésné ukon-
cena. Poté, co si obé strany sestavi tunel pomoci prvni faze, pokracuji fazi dru-
hou, ve které vyjednaji konkrétni SA. Podobné jako u prvni faze, si ucastnici
vyménuji navrhy, aby urcili, které bezpecnostni parametry pouzit v SA. Navrh
druhé faze také zahrnuje bezpecnostni protokol — bud ESP nebo AH — a vybrané
sifrovaci a ovérovaci algoritmy. Navrh muze také specifikovat skupinu DH, pokud
je pozadovano PFS (Perfect Forward Secrecy).

Protokol IPsec je velmi komplexni a nabizi mnoho moznosti konfigurace.
plexnosti jsou také spojeny vyssi naroky na vypocetni vykon. IPsec je také snadno
detekovatelny pti pouziti transportniho modu. IPSec je velmi oblibené VPN fe-
seni a pri vhodné konfiguraci[16] a uziti spravné zvolenych protokoli, se jednd
o velmi bezpecné Teseni, zajistujici rovnéz vysokou datovou propustnost.

5.6 OpenVPN

OpenVPN je open-source VPN rfeseni a byl vytvoren v roce 2001 Jamesem Yona-
nem. Distribuovan je pod GNU (General Public License). Je podporovan mnoha
operacnimi systémy - Windows, Linux, Mac OS X, FreeBSD, Solaris a dalsimi.

Vychozi protokol a port pro OpenVPN je UDP a port 1194. Nez IANA udélila
OpenVPN oficidlni prifazeni portu, starsi klienti (2.0-betal6 a starsi) uzivali port
5000 jako vychozi.

OpenVPN podporuje zabezpeceni SSL (Secure Socket Layer) / TLS (Trans-
port Layer Security), ethernetové premosténi, prenos tunelu TCP nebo UDP
pres proxy nebo NAT (Network Address Translation), podporu dynamickych IP
adres a DHCP. Nabizi rovnéz vysokou skalovatelnost.[17].

Protokol je tizce spojen s knihovnou OpenSSL a odvozuje z ni vétsinu svych
kryptografickych schopnosti. Souc¢asti knihovny OpenSSL je mnozina hashova-
cich algoritmt - MD4, MD5, MD2, SHA-1, SHA-2, SHA-3, MDC-2, BLAKE2,
Whirpool, SM3 a mnoho dalsich. Knihovla OpenSSL také obsahuje velky pocet
asymetrickych algoritmii, jako napiiklad RSA, DSA, Diffie-Hellman, ED25519 a
symetrickych algoritmt - AES, DES, Blowfish, Camellia ¢i ChaCha-Poly1305.

OpenVPN podporuje konvenéni sifrovani pomoci predem sdileného tajného
kli¢e (rezim statického klice) nebo zabezpeceni vefejného klice (rezim SSL/TLS),
pomoci klientskych a serverovych certifikati. OpenVPN také podporuje nesifro-
vané tunely TCP/UDP.

OpenVPN pracuje s dvémi typy rozhrani - TAP a TUN.

o TUN - network tunnel - pracuje na treti vrstvé modelu ISO/OSI. Vyu-
ziva ke své funkci vyhradné protokol IP.

o« TAP - network tap - pracuje na druhé vrstvé modelu ISO/OSI. TAP,
narozdil od rozhrani TUN, pracuje s ethernet ramci a umoznuje prenos i
jinych protokolti, nez je protokol IP.
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Zajimavosti je také to, ze samotny programovy kod VPN nebézi v jadre ope-
rac¢niho systému, jako je to napriklad u feseni IPSec, ale v uzivatelském modu.
Samotnou strukturu OpenVPN paketu lze vidét na Obrazku 15.

IP TCP/UDP OpenVPN OpenVPN
hlavicka hlavicka hlavicka data

Obréazek 15: OpenVPN paket

5.7 WireGuard

WireGuard je open-source komunika¢ni protokol. Protokol WireGuard obsa-
huje podstatné méné radkt kédu nez ostatni VPN feseni. OpenVPN spolecné
s OpenSSL ma asi 600 000 radek kodu, zatimco cely WireGuard ma jen 4000
radkt. To znamenad, ze je lépe auditovatelny, ma méné problematickych mist a
je zaroven vykonnéjsi.

WireGuard pouziva vyhradné protokol UDP. Podporuje IPv6 v tunelu i mimo
néj. Pracuje pouze na treti vrstvé ISO/OSI, jak pro IPv4, tak pro IPv6.

Zdrojovy kod WireGuardu je psan s ohledem na bezpecnost. Pouziva moderni
kryptografii jako protokol Noise a algoritmy Curve25519, ChaCha20, Poly1305,
BLAKE2, SipHash24 a HKDF.

Stejné jako IPSec, WireGuard je implementovan primo v jadie operac¢niho
systému, coz znamend, ze samotné VPN feSeni je velmi rychlé. K ustanoveni
spojeni je potfeba vymeéna IP adres a verejnych kli¢i mezi protistranami. Aktu-
alné nejnovéjsi verze - 1.0.20220627.

Strukturu WireGuard paketu je mozné vidét na Obrazku 16.

Nova IP WireGuard Plvodni IP

hlavicka hlavicka Hlavicka | YDP hlavicka Data

Obréazek 16: WireGuard paket

6 Nasazeni zvolenych protokolt

V praktické casti byly nasazeny zvolené VPN protokoly. Zvoleny byly protokoly
PPTP, IPSec, OpenVPN a WireGuard. Protokol PPTP byl zvolen jako zastupce
starsich protokol1, zaroven z divodu snadné konfigurace a moznosti nasazeni
na velkém mnozstvi zarizeni, ktery tento protokol podporuji. IPSec byl zvolen
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z duvodu, zZe se jedna o velmi rozsitené reseni v soukromé i produkéni sfére.
OpenVPN je rovnéz velmi oblibenou volbou v produkénim prostredi, zejména
z divodu Sirokych konfigura¢nich moznosti. Poslednim testovanym protokolem
bude WireGuard, a to z jednak z divodu, Ze se jedna o velmi mlady protokol,
ktery se v poslednich letech dostava do popfedi, zejména diky své rychlosti,
stabilité a snadné konfiguraci.

K testovani bylo uzito architektury klient-server. Jako server slouzil virtu-
alizovany server na platformé Proxmox|[18] ve verzi 7.3.3. Hypervizor bézel na
CPU AMD Ryzen 9 3900X, mél k dispozici 32GB operac¢ni paméti RAM a 16TB
pevné paméti.

Pro kazdé VPN feseni byl vytvoren samostatny virtudlni stroj. Kazdy systém
meél prirazeno 4x vCPU, 4GB RAM a 32GB pevné paméti. Tato specifikace byla
zvolena z duvodu, ze by nemélo dochazet v omezovani funkci VPN z davodu
nedostatku vypocetniho vykonu.

Jako operac¢ni systém pro dané virtudlni stroje byl zvolen Ubuntu Server ve
verzi 22.04 LTS, zejména z diivodu velmi castého uziti v soukromé i produkéni
sfére, dobte zpracované dokumentaci a vysoké stabilité.

Jako klient byl primarné uzit operacni systém Ubuntu 22.04 LTS, zaroven ale
jsou uvedeny i priklady pripojeni k VPN serveru na opera¢nim systému Windows
11.

6.1 PPTP

Pro nasazeni PPTP je uzito programu pptpd, coz je PPTP VPN daemon. Jedna
se 0 nejpouzivanéjsi open-source reseni pro operacni systémy Linux.

# apt dinstall pptpd net—-tools

Zdrojovy kod 1: Instalace pptpd daemona a balicku net-tools

Prvni konfigura¢ni soubor, kterd je nutné upravit je /etc/pptpd.conf, kde se
nachézi nastaveni rozsahu IP pro lokédlni a vzdalenou adresaci. V tomto pripadé
bude zvolena lokalni IP adresa 10.0.0.1 a rozsah vzdalenych adres, které budou
uzivat klienti - 10.0.0.10 - 10.0.0.20. Subnet v konfiguraci neni uvadén.

localip 10.0.0.1
remoteip 10.0.0.10-20

Zdrojovy kod 2: Konfigurace /etc/pptpd.conf

Po instalaci je nutné upravit konfiguracni soubor /etc/ppp/pptpd-options.
Atributem name rozumime nazev lokdlniho systému. Tento atribut je uzit pfi
autentikaci. Nasledné volime jaké DNS servery (Domain Name System) budou
uzity. V tomto ptipadé jsou zvoleny primarni DNS servery Cloudflare a Google
- 1.1.1.1 a 8.8.8.8. Tyto byly zvoleny zejména kviili rychlosti a vysoké dostup-
nosti. Jako DNS servery lze pouzit i jiné verejné DNS servery, DNS vaseho ISP
¢i vlastni. Server bude konfigurovan tak, aby prijimal autentizaci MS-CHAPV?2
a Sifrovani MPPE128. Jind autentizace bude serverem odmitnuta.
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name pptpd

refuse —pap

refuse —-chap
refuse -mschap
require—-mschap-v2
require —mppe—-128
ms—dns 1.1.1.1
ms—-dns 8.8.8.8

Zdrojovy kod 3: Konfigurace /etc/ppp/pptpd-options

Aby se klienti mohli pripojit na VPN sever, je potreba editovat soubor /etc/ppp/chap-
secrets. Sloupec client stanovuje uzivatelské jméno, server urcuje nazev serveru,
secret nastavuje heslo uzivatele. Posledni sloupec, IP addresses, stanovuje z ja-
kych adres bude moznost na VPN server pristupovat. Pro jednoduchost bude
zvolen znak *, ktery povoluje pristup ze vSech IP adres.

# Secrets for authentication using CHAP
# client server secret IP addresses
vpnuser pptpd heslol23 *

Zdrojovy kdd 4: Konfigurace /etc/ppp/chap-secrets

K tomu aby klienti mohli vyuzivat pristup do Internetu ¢i do vzdalené LAN
sité, je nutné povolit IP preposilani paketi. Bude vytvoren novy soubor /etc/sysctl.d/30-
ipforward.conf. Timto bude docileno, ze pakety, které prijdou od klienti, budou
preposilany dle pravidel iptables. Pravidla iptables budou upravena v nasleduji-
cim kroku.

# Enable IPv4 packet forwarding
net.ipvéd.ip_forward=1

Zdrojovy kod 5: Konfigurace /etc/sysctl.d/30-ipforward.conf

Dale je nutné upravit pravidla iptables, aby dochazelo k preposilani paketi
na jiné rozhrani, ze kterého je umoznén pristup do vnitfni LAN ¢i Internetu.
V tomto pripadé se jedna o volbu tabulky nat, pridani pravidla POSTROUTING
na odchozi rozhrani ens18. Bude uzito MASQUERADE, coz umoznuje klienttiim
vystupovat do Internetu ¢i vnitini LAN pod adresou serveru, ¢imz skryji svou
pritazenou IP adresu, pokud jim byla pritazena.

# iptables -t nat —-A POSTROUTING -0 ensl8 -7
MASQUERADE

Zdrojovy kod 6: Forwardovaci pravidlo iptables
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Po dokonceni konfigurace je nutné, aby se nacetly nové konfigurace v adresari
Jete/sysctl.d/

# sysctl ——system

Zdrojovy kod 7: Nacteni aktudlni konfigurace

Spusténi sluzby pptpd.service, ktera se stard o obsluhu pptpd daemona.

# systemctl start pptpd.service

Zdrojovy kod 8: Spusténi pptpd sluzby

Ovéreni, ze server poslouchéd na vSech rozhranich na portu 1723.

# netstat —-1lpn | grep 1723

tcp O 0 0.0.0.0:1723 0.0.0.0:% LISTEN
2221/ pptpd

Zdrojovy kod 9: Sluzba posloucha na portu 1723 na vSech rozhranich

Nyni je mozné se k VPN serveru pripojit, vyplnénim IP adresy serveru, pfi-
hlasovaciho jména a hesla 17.

Cancel cvubu1 VPN
Details Identity IPv4 IPvE

Name | pptp-vpn

General

Gateway 192.168.221.20

Optional

User name vpnuser

Password heslo123

% Show password

NT Domain

£} Advanced...

Obréazek 17: PPTP - pripojeni klienta
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6.2 IPSec

V pripadé konfigurace IPSec VPN je na vybér nékolik moznych implementaci.
Jednda se o zejména Openswan, Libreswan, Strongswan ¢&i ipsec-tools. Vzhledem
k tomu, Ze server bézi na operacnim systému Ubuntu Server, pro kterého je
v zakladu uzito reseni pomoci strongswan, bude uzito pravé tohoto. Dalsim du-
vodem je velmi prehlednd dokumentace a silnd podpora i v jinych linuxovych
distribucich. Bude uzita verze 5.9.5, ktera je standardné podporovana v operac-
nim systému Ubuntu Server 22.04.

Prvnim krokem je instalace strongswan a balickti potfebnych pro jeho sprav-
nou funkci. Balicek libcharon-extauth-plugins se pouziva k zajisténi toho, aby se
ruzni klienti mohli autentizovat k VPN serveru pomoci sdileného uzivatelského
jména a hesla. Balicek libstrongswan-extra-plugins zajistuje Sirsi podporu Sifer.
Soucasti je i instalace balicku net-tools, ktery obsahuje mimo jiné program net-
stat[19], slouzici mimo jiné k ovéfeni prichozich / odchozich spojeni.

# apt install strongswan strongswan-pki
libcharon—-extra—-plugins libcharon-extauth-—-
plugins libstrongswan-extra-plugins libtss2-
tcti-tabrmd0 net-tools

Zdrojovy kod 10: Instalace strongswan a pridruzenych balick

Jelikoz bude uzito implementace IPSec/IKEv2, jednou z moznosti je vyge-
nerovani samotné CA (Certificate Authority). V idedlnim piipadé by CA mél
byt samostatny server, ktery slouzi pouze k generaci certifikati a kli¢i. V tes-
tovaném pripadé bude CA primo VPN server. Dalsi moznosti je uziti self-signed
certifikatu. Rovnéz bude vygenerovan serverovy certifikat.

Prvnim krokem je vytvoreni adresari, kde budou generované certifikaty /
klice ukladany a pritazeni vhodnych pristupovych prav adresatri. V tomto pri-
padeé se jednéd o pravo 700, coz znamend pravo ¢ist, zapisovat ¢i spoustét obsah
adresdfe pouze pro vlastnika adresare[20]. V pozdéjsich krocich budou tyto ad-
resare, véetné jejich obsahu, presunuty do adresait obsahujicich konfiguracni
soubory IPSec.

# mkdir —-p ~/pki/{cacerts, certs, private}
# chmod 700 ~/pki

Zdrojovy kod 11: Vytvoreni adresari, prifazeni prav

Dalsim krokem je vytvofeni kofenového, 4096 bitového RSA klice, kterym
bude podepsan CA certifikat. Platnost certifikatu byla zvolena standardni - 10
let.

# ipsec pki ——gen ——type rsa ——size 4096 —-—
outform pem > ~/pki/private/ca—-key.pem
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Zdrojovy kod 12: Generovani korenového klice

# ipsec pki ——self ——ca ——lifetime 3650 ——in ~/
pki/private/ca—-key.pem \
——type rsa ——dn "CN=VPN root CA" ——outform

pem > ~/pki/cacerts/ca—-cert.pem

Zdrojovy kéd 13: Generovani CA certifikdtu a podepsani vygenerovanym klicem

Nasleduje generovani 4096 bitového klice pro VPN server, coz umozni auten-
tizaci serveru pri ptripojovani klientti.

# ipsec pki —-—gen —-—-type rsa ——size 4096 —-—
outform pem > ~/pki/private/server—-key.pem

Zdrojovy kod 14: Generovani privatniho klice VPN serveru

Dalsim krokem je vytvoreni serverového certifkatu. Tohoto dosdhneme uzi-
tim verejného klice VPN serveru a podepsani CA klicem. Atribut dn obsahuje
hodnotu vnitini adresy VPN serveru. Atribut san obsahuje také vnitini IP ad-
resu serveru. Pokud vyuzivame sluzbu DNS, je mozno do atributu san vlozit
doménovy nazev serveru misto IP adresy. DNS uzito neni, proto je zvolena ad-
resa IP. Parametr —flag serverAuth znaci, se tento certifikat bude uzit vyhradné
pro autentizaci serveru, jesté pred samotnym vytvorenim tunelu. Parametr —flag
ikeltermediate je uzit kvili podpote starsich macOS klientt.

# ipsec pki ——pub —-—-in ~/pki/private/server—-key
.pem ——type rsa \
| ipsec pki ——issue ——lifetime 1825 \

——cacert ~/pki/cacerts/ca—cert.pem \
——cakey ~/pki/private/ca—-key.pem \

——dn "CN=10.12.13.0" ——san 10.12.13.0 \
——flag serverAuth —--flag
ikeIntermediate ——outform pem \

> ~/pki/certs/server—cert.pem

Zdrojovy kod 15: Generovani serverového certifikatu

Nasledujicim krokem je prekopirovani veskerych vygenerovanych kli¢a a cer-
tifikatt do adresare IPSec, ze kterého strongswan nacitd konfiguracni soubory.

# cp -r ~/pki/*x /etc/ipsec.d/

Zdrojovy kéd 16: Kopirovani souboru do adresére /etc/ipsec.d/

Nasleduje samotna konfigurace IPSec. Atribut charondebug nastavuje jednot-
livé logovaci urovneé ike, kernelu a uzitym pluginim. Atribut uniqueids nastavuje
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uziti unikatnich ID klient pfi pokusu o ptipojeni. Hodnota no tika, ze je umoz-
néno vice klientiim uzivat stejné prihlasovaci idaje. Hodnota yes by pri pokusu
o pripojeni uzitim stejnych prihlasovacich idaji, ptivodniho uzivatele odpojila a
umoznila ptipojeni klienta nového[21].

Nasledna sekce upravuje konkrétni nastaveni IKEv2 spojeni. Atribut auto=add
rika, ze se samotné pripojeni ma nacist, nikoliv spojit. Atribut compress=no rika
daemonu, ze nema prijimat ¢i navrhovat kompresi. Atribut type=tunnel 1ika, ze
se ma uzit tunelovaci mod. Nésledujici atributy specifikuji uziti typ kli¢a uzitych
pri autentizaci, nastaveni fragmentace a umoznéni zapouzdieni ESP hlavicek do
UDP ramce, coz zajistuje lepsi prichod pres firewally. Atributy dpdaction, dpd-
delay a rekey nastavuji chovani tunelu pti neaktivité klienta, jeho odpojeni a
expiraci spojeni. Nasleduji left atributy, které specifikuji z jaké IP adresy se lze
na VPN server pripojit, adresu VPN serveru, cestu k certifikdtu serveru, vyza-
dovani zadosti o certifikat od klienta a stanoveni subnetu VPN serveru. Jedna
se o atributy, které konfiguruji konkrétni nastaveni VPN serveru. Right atributy
konfiguruji nastaveni klienti, ktefi se k VPN serveru budou pripojovat. V zavéru
konfigura¢niho souboru jsou uvedeny podporované sifrovaci/autentizaéni metody
uzité v IKE a ESP.

config setup
charondebug="ike 1, knl 1, cfg 0"
unigqueids=no

conn ikev2-—-vpn
auto=add
compress=no
type=tunnel
keyexchange=ikev?2
fragmentation=yes
forceencaps=yes
dpdaction=clear
dpddelay=300s
rekey=no
left=%any
leftid=192.168.221.23
leftcert=server—-cert.pem
leftsendcert=always
leftsubnet=0.0.0.0/0
right=%any
rightid=%any
rightauth=eap—-mschapv?2
rightsourceip=10.12.13.0/24
rightdns=1.1.1.1,8.8.8.8
rightsendcert=never
eap_identity=%identity
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ike=chacha20polyl305-shabl2-curve25519 -
prfshabl2, aes256gcml6 -sha384 -prfsha384 —
ecp384, aes256 -shal —modpl024, aesl28 -shal -
modpl024, 3des—-shal -modpl024!

esp=chacha20polyl1305—-shabl2, aes256gcml6 —
ecp384, aes256—-sha256, aes256—-shal, 3des—
shal!

Zdrojovy kod 17: Konfigura¢ni soubor /etc/ipsec.conf

V tuto chvili je VPN server nakonfigurovan, aby prijimal klientské pozadavky
na pripojeni. Dale je nutné vytvorit pristupové udaje, které budou k pripojeni
k serveru vyuzivany[22]. Tohoto dosdhneme editaci souboru /etc/ipsec.secrets.
Prvné pridame radek : RSA 'server-key.pem’ kde specifikujeme typ privatniho
klice a cestu k privatnimu kli¢i. Nasledné je nutné vlozit radek s atributy user,
ktery specifukuje nazev uzivatele, FAP, coz definuje typ prihlasovacich idaju a
heslo.

# This file holds shared secrets or RSA private
keys for authentication.

# RSA private key for this host, authenticating
it to any other host
# which knows the public part.
RSA "server —key.pem"
user : EAP "heslol23"

Zdrojovy kdd 18: Konfiguraéni soubor /etc/ipsec.secrets

Po konfiguraci souborti /etc/ipsec.conf a /etc/ipsec.secrets restartujeme stron-
gswan sluzbu, ¢imz dojde k nacteni aktualni konfigurace.

# systemctl restart strongswan-—-starter

Zdrojovy kéd 19: Konfiguraéni soubor /etc/ipsec.secrets

Nésledujicim krokem je konfigurace firewallu a iptables pravidel. Jako za-
stupce firewallu bude uzit nativni firewall ufw. (Uncomplicated firewall)[23].

Pridame pravidla k povoleni ptistupu pomoci protokolu SSH (Secure shell) a
UDP komunikaci pomoci protokoli 500 a 4500, coz jsou standartni porty uzivané
protokolem IPsec. Dilezité je také povolit samotny wufw.

# ufw allow OpenSSH
# ufw allow 500,4500/UDP

Zdrojovy kod 20: Povoleni porti SSH, 500, 4500

# ufw enable

Zdrojovy kod 21: Povoleni ufw
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Dalsim krokem je nastaveni pravidla pro preposilani pakett, komunikaci za
pouziti NAT (Network Address Translation), coz umozni klienttim komunikovat
do Internetu. K tomuto slouzi soubor /etc/ufw/before.rules. V tomto souboru
pridame pravidla, kterda urcuji komunikaci v ramci NAT, coz je konfigurovano
v sekei *nat. Dalsim upravou konfiguracniho souboru je pridéni pravidel pro ma-
ximéalni velikosti paketu, coz je konfigurovano v sekci *mangle. Poslednim krokem
je pridani pravidla pro povoleni preposilani ESP pakettt na jiné rozhrani, coz
umozni pripojeni klientim na VPN server. Tato konfigurace je vytvorena v sekci
*filter. Tyto tii sekce by mély byt v ivodu konfiguracniho souboru v uvedeném
poradi.

Konfigurace IP adres v konfugura¢nim souboru /etc/ufw /before.rules by méla
odpovidat vychozimu rozhrani.

# ip route show default

Zdrojovy kod 22: Zobrazeni vychoziho rozhrani

#

# rules.before

#

# Rules that should be run before the ufw
command line added rules. Custom

# rules should be added to one of these chains:

# ufw—before—input

# ufw—before—-output

# ufw-before—-forward

#

*nat

—A POSTROUTING -s 10.12.13.0/24 -0 ensl8 -m

policy ——-pol ipsec —-—-dir out —-3j ACCEPT
—A POSTROUTING —-s 10.12.13.0/24 —-o ensl8 —j
MASQUERADE
COMMI

*mangle

—A FORWARD ——match policy ——pol ipsec ——dir in
-s 10.12.13.0/24 -0 ensl8 —-p tcp —-m tcp ——-tcp
—flags SYN,RST SYN -m tcpmss ——-mss 1361:1536
-3 TCPMSS ——set-mss 1360

COMMIT

# Don’'t delete these required lines, otherwise
there will be errors

xfilter
:ufw—-before—input - [0:0]
:ufw—-before—-output - [0:0]




:ufw—-before—-forward — [0:0]

cufw—not—-local — [0:0]

# End required lines

—A ufw-before-forward —--match policy -—--pol
ipsec —-—-dir in —--proto esp -s 10.12.13.0/24 -
j ACCEPT

—A ufw-before-forward —-match policy —-—-pol
ipsec —-—-dir out ——proto esp —-d 10.12.13.0/24
~3j ACCEPT

Zdrojovy kéd 23: Cast konfiguracni soubor /etc/ufw/before.rules

Predposlednim krokem je pridani pravidla pro povoleni preposilani paketii
mezi rozhranimi odkomentovanim fadku v konfiguracnim souboru /etc/ufw/sysctl.conf.
Finalnim krokem je odkomentovani radki, které blokuji prijimat a odesilat pre-
posilané ICMP (Internet Control Message Protocol) pakety.

net/ipvd/ip_forward=1
net/ipv4/conf/all/accept_redirects=0
net/ipv4d/conf/all/send_redirects=0

Zdrojovy kod 24: Konfiguracni soubor /etc/ufw/sysctl.conf

Samotné pripojeni je mozné z ruznych operacnich systémii, jako jsou rtzné
distribuce Linux, Windows, macOS ¢i Android. Pfipojeni zde bude popséano z kli-
enta s operacnim systémem Ubuntu 22.04 a klienta s operac¢nim systémem Win-
dows 11.

Pred samotnou konfiguraci klienta je nutné si zkopirovat certifikat CA -
/etc/ipsec.d/cacerts/ca-cert.pem na klientsky systém. Muze byt uzito SCP (Open
SSH Secure Copy), FTP (File Transfer Protocol), uziti flash disku ¢i jiného mé-
dia. V tomto ptipadé bude uzito SCP, jak pro klienta OS Ubuntu, tak klienta
OS Windows, zejména kviili jednoduchosti a nativni podpofre u obou operacnich
systému.

# scp 192.168.221.23:/home/dex/ca—-cert.pem /
home /dex/

Zdrojovy kod 25: Kopirovani CA certifikatu na klientsky systém

U klienta OS Ubuntu je uzito vychoziho desktop manazera - GNOME. Klient
bude konfigurovan néasledovné:

Settings > Network > tlacitko ,+ “ k pridani nového VPN profilu. Znaroznéno
na Obréazku 18.
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Settings Network

Wi-Fi
Wired
Network

Connected - 1000 Mb/s
5 Bluetooth

Background VPN

Appearance IPsec-vm-ipsec-ubu22-2 VPN

Notifications
aceanvpn VPN

4 sSearch
upol VPN
Multitasking

IPSec-vm-ipsec-ubu22 VPN
Applications
X cvubul VPN
Privacy
Online Accounts
Network Proxy
Sharing
Sound

Power

Displays

} Mouse & Touchpad

Obrazek 18: Pridani VPN profilu

Dalsim krokem je nutné pojmenovani nové vytvoreného VPN profilu, zvoleni
cesty ke stazenému CA cerifikatu, volba EAP jako typ prihlasovacich tdaju,
zadani uzivatelského jména a hesla. Volitelné je také moznost zvolit prirazeni
interni IP adresy a zapouzdieni ESP do UDP paketu. Konkrétni konfiguraci lze
vidét na Obrazku 19.
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Settings Cancel IPsec-vm-ipsec-ubu22-2 VPN

Details Identity IPv4 IPvE
Name IPsecvm-ipsec-ubu22-2
Server
Address 192.168.221.23
certificate [l ca-cerc.pem
Identity

Client

Authentication EAP (Username/Password)

Identity  user
Username  user

Password  heslo123

Artinme & Reguest an inner IP address
Options

™ Enforce UDP encapsulation
Algorithms Use TP comprt

Server port

Obrazek 19: Linux - Konfigurace VPN profilu

Nésledné je umoznéno klientu pripojit se na VPN server.

U klienta Windows 11 bude bude uzito néasledujiciho postupu konfigurace:

Prvnim krokem je stisknuti klavesy ,winkey“ na klavesnici. Do vyhledavace
poté zadat ,mmec.exe”, ¢imz spustime program Microsoft Management Console.

Daéle zvolime File > Add or Remove Snap-in, vybereme moznost Certificates
a klikneme na Add 20.
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&R Console1 - [Console Root] =
& File Action View Add or Remove Snap-ins x LIk
%@ = H

You can select snap-ins for this conscle from those available on your computer and configure the selected set of snap-ins.
| Console Root

For extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins: b“ a

Snap-in Vendor “| Console Root Edit Extensions... FActions »
=] ActiveX Control Microsoft Co.. (¥ Certificates (Local Compute! Remare
Authonzatinn Man... Microsoft Co..
Iﬁ Microsoft Co.. o
. Component Services Microsoft Co... o
A Computer Manage... Microsoft Co... Move Down
M Device Manager Microsoft Co.. Add >
= Disk Management  Microsoft an...
{&l Event Viewer Microsoft Co..

| Folder Microsoft Co...
.=/ Group Policy Obje... Microsoft Co...
,g IP Security Monitor  Microsoft Co...
&, 1P Security Policy ...  Microsoft Co.. Advanced...

Description:
The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer,

Cancel

w

Obrazek 20: Pridani certifikdtu

Poté vybereme moznost Computer Account a zvolime Next. V dalsim kroku
vybereme Local Computer a néasledné Finish. V levém panelu rozklikneme po-
lozku Trusted Root Certification Authorities a zvolime Certificates. V menu na-
sledné zvolime Action > All Tasks > Import. Nasledné se objevi priivodce pridani
cerfitikatu, kde se zvoli cesta ke stazenému certifikdtu ze serveru 21.

BB Console - [Console Root\Certi

& File

= 5@ B6E

v () Centificates (Local Comp
» [ Personal

~ [ Trusted Root Certifici
| Centificates

Action  View

> [ Enterprise Trust

> [ Intermediate Certific

» [ Trusted Publishers

> [ Untrusted Certificate

> [ Third-Party Root Cer

> | Trusted People

> [ Client Authenticatior

> [ Preview Build Roots

> [ Test Roots

> | AAD Token Issuer

> [ eSIM Certification Au

> [] OEM eSIM Certificati

> [ Passpoint Trusted Ro

» [ Certificate Enrolmen

> [ Smart Card Trusted R

> [ Trusted Packaged Ap

> [ Trusted Devices

> [ Windows Live ID Tok
WindowsServerl Inda

Po

ates (Local ( ter\l

Favourites Window Help

H

Issued To

[ Baltimore CyberTrust
(521 Class 3 Public Priman
5] Copyright (c) 1997 M
5] DigiCert Global Root
5] DigiCert Global Root
5] DigiCert Global Root
[ DigiCert Trusted Root
(5] GlobalSign Root CA
5] Go Daddy Root Certif
53] Microsoft Authentica
5] Microsoft ECC Produ
S5l Microsoft ECC TS Rot
[ Microsoft Root Autht
Sl Microsoft Root Certif
Sl Microsoft Root Certif
5l Microsoft Root Certif
S5l Microsoft Time Stam)
[5INO LIABILITY ACCEP!
[l Symantec Enterprise |
[l Thawte Timestampin,

£% Certificate Import Wizard S L b

File to Import
Spedify the file you want to import. L

File name:
C:\Wsers'dex'Documents\ca-cert.pem

Browse...

Note: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (.P78)
Microsoft Serialised Certificate Store (.55T)

Next Cancel

Obrazek 21: Volba cesty k certifikatu

uspésném pridani je nutné vyplnit VPN konfiguraci na strané klienta.

Zmnovu stistkneme klavesu ,winkey“ na klavesnici, ve vyhledavaci vyhledame
,VPN Settings“ a zvolime tuto moznost. Na Obrazku 22 je znaroznéno konkrétni

nastaveni.
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Add a VPN connection
VPN provider

Windows (built-in)

Connection name

VPN IPSec

Server name or address

192.168.221.23

VPN type

IKEv2

Type of sign-in info

Username and password

Username (optional)

Save Cancel

Obréazek 22: Windows - Konfigurace VPN profilu
Nyni je mozné se ptipojit na VPN server.

6.3 OpenVPN

Prvnim krokem je instalace balicku openvpn a také balicku easy-rsa, ktery obsa-
huje sadu skriptu k obsluze PKI (Public Key Infrastructure). OpenVPN je uzito
ve verzi 2.5.5, easy-rsa ve verzi 3.0.8.

# apt dinstall openvpn easy-—-rsa

Zdrojovy kod 26: Instalace openvpn a easy-rsa

Naslednym krokek je vygenerovani CA certifikdtu serveru a klice. Nasleduje
zkopirovani obsahu adreséte /usr/share/easy-rsa/ do adresaie /etc/openvpn/.
Soubor /etc/openvpn/vars.ezample bude zkopirovan do stejné cesty pod nazvem
vars. Soubor vars bude nasledné upraven.
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# cp —-r /usr/share/easy—-rsa/ /etc/openvpn/
# cp —a /etc/openvpn/easy—-rsa/vars.example /etc
/openvpn/easy—-rsa/vars

Zdrojovy kod 27: Kopirovani easy-rsa souborti

export KEY_COUNTRY="CZz"

export KEY_PROVINCE="CZ"

export KEY_CITY="Olomouc"

export KEY_ORG="UPOL"

export KEY_EMAIL="novadaO5@upol.cz"
export KEY_OU="OpenVPN"

Zdrojovy kéd 28: Editace souboru /etc/openvpn/vars

Dalsim krokem je zména pracovniho adresare a inicializace PKI.

# cd /etc/openvpn/easy-rsa/
# ./easyrsa init-pki

Zdrojovy kod 29: Inicializace PKI

Nasleduje vygenerovani CA certifikatu a klice.

# ./easyrsa build-ca

Zdrojovy kod 30: Vytvoreni CA certifikatu a klice

Nasledné bude vygenerovan privatni klice serveru spolec¢né s certifikac¢ni za-
dosti. Timto budou vygenerovany soubory:

/etc/openvpn/easy-rsa/pki/reqs/server.req,

/etc/openvpn/easy-rsa/pki/private/server.key

# ./easyrsa gen—-reqg server nopass

Zdrojovy kod 31: Vytvoreni privatniho kli¢e serveru

Jelikoz je certifikacni autoritou samotny VPN server, dalsim krokem je po-
depsani certifikacni zadosti a tim vytvoreni serverového certifikatu. Timto bude
vygenerovan certifikit /etc/openvpn/easy-rsa/pki/issued/server.crt.

# ./easyrsa sign—-req server server

Zdrojovy kod 32: Vytvoreni serverového certifikdtu

Dalsim krokem je vygenerovani sdileného DH klice a ta klice, potiebného
k TLS spojeni. Timto budou vytvoreny soubory /etc/openvpn/easy-rsa/pki/dh.pem
a /etc/openvpn/easy-rsa/ta.key
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# ./easyrsa gen-dh
# openvpn ——genkey secret ta.key

Zdrojovy kod 33: Vytvoreni DH klice a ta klice

Nasledné prekopirujeme vytvorené certifikaty a klice do spravné cesty s kon-
figura¢nimi soubory OpenVPN.

# cp —a /etc/openvpn/easy—-rsa/pki/issued/server
.crt /etc/openvpn/

# cp —a /etc/openvpn/easy—-rsa/pki/private/
server .key /etc/openvpn/

# cp —a /etc/openvpn/easy—rsa/pki/dh.pem /etc/
openvpn/

# cp —a /etc/openvpn/easy—-rsa/pki/ca.crt /etc/
openvpn/

# cp —a /etc/openvpn/easy—-rsa/ta.key /etc/
openvpn/

Zdrojovy kod 34: Kopirovani certifikat a klict

Dalsim krokem je samotnd konfigurace VPN serveru. Vytvoii se soubor /et-
c/openvpn/server.conf. Zde se nastavi, ktery port bude pouZivan, zvolen bude
protokol UDP a rozhrani TUN. Voli se zde rovnéz cesta k CA certifidtu, servero-
vému certifikdtu a serverovému kli¢i. Déle se voli IP rozsah serveru a DNS servery;,
které budou pouzity. Atribut redirect-gateway defl bypass-dhcp, definuje presme-
rovani veskeré komunikace skrz VPN tunel. Déle je rovnéz definovano logovani a
jeho verbosita. Dilezitym parametrem je zde také duplicate-dn, coz umozni vice
uzivatelim pripojeni k VPN serveru za pouziti stejného klice a certifikatu.

port 1194

proto udp

dev tun

ca ca.crt

cert server.crt

key server.key

dh dh.pem

duplicate —-cn

server 10.8.0.0 255.255.0.0

push "redirect —-gateway defl bypass—-dhcp"
push "dhcp—-option DNS 208.67.222.222"
push "dhcp—-option DNS 208.67.220.220"
keepalive 10 120

tls—auth ta.key O

cipher AES-256-CBC

user nobody

group nogroup
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persist —key

persist —tun

status /var/log/openvpn/openvpn—-status.log
log /var/log/openvpn/openvpn.log
log—append /var/log/openvpn/openvpn.log
verb 3

explicit—-exit—-notify 1

Zdrojovy kod 35: Konfiguracni soubor /etc/openvpn/server.conf

Nésledné je nutné povolit IP preposilani. V souboru /etc/sysctl.conf odko-
mentujeme konfiguracni fadek a nacteme aktualni konfiguraci.

net.ipvéd.ip_forward = 1

Zdrojovy kod 36: Povoleni IPv4 forwarding

# sysctl -p

Zdrojovy kod 37: Nacteni aktualni konfigurace

Ke spravnému smérovani je nutné upravit pravidla na firewallu. Konfigurac¢ni

soubor /etc/default/ufw.

DEFAULT_FORWARD_POLICY="ACCEPT"

Zdrojovy kod 38: Konfiguracni soubor /etc/default/ufw

Déle je nutné upravit smétovaci pravidla v souboru /etc/ufw/before.rules.

# START OPENVPN RULES

# NAT table rules

*nat

:POSTROUTING ACCEPT [0:0]

# Allow traffic from OpenVPN client to ensl8

—A POSTROUTING -s 10.8.0.0/16 —-o ensl8 —j
MASQUERADE

COMMIT

# END OPENVPN RULES

Zdrojovy kod 39: Konfigura¢ni soubor /etc/ufw/before.rules

Nasleduje povoleni portu 1194 na firewallu a nac¢teni aktualni konfigurace.

# ufw allow 1194/udp
# ufw reload

Zdrojovy kod 40: Povoleni portu 1194, aktualizace konfigurace

Timto je serverova ¢ast nakonfigurovana. Nasleduje spusténi sluzby open-
vpn@server.
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# systemctl start openvpn@server

Zdrojovy kod 41: Konfigura¢ni soubor /etc/default /ufw

Nasleduje vygenerovani certifikata a klict pro klienta. Budou vytoreny sou-
bory:

/etc/openvpn/easy-rsa,/pki/reqs/client.req,

/etc/openvpn/easy-rsa/pki/private/client.key.

# ./easyrsa gen—req client nopass

Zdrojovy kod 42: Vytvoreni klientského klice

Podepséani klientského klice, vytvoreni klientského certifikatu. Bude vytvoren
soubor /etc/openvpn/easy-rsa/pki/issued/client.crt.

# ./easyrsa sign-reqg client client

Zdrojovy kod 43: Vytvoreni klientského certifikatu

Nasledné prekopirujeme vytvorené certifikiaty a klice do cesty klientské kon-
figurace.

# cp —a /etc/openvpn/easy—-rsa/pki/issued/client
.crt /etc/openvpn/client/

# cp —a /etc/openvpn/easy—-rsa/pki/private/ /etc
/openvpn/client/

# cp —a /etc/openvpn/easy—-rsa/pki/private/
client.key /etc/openvpn/client/

# cp —a /etc/openvpn/easy—-rsa/ta.key /etc/
openvpn/client/

Zdrojovy kod 44: Kopirovani certifikatu a klict

Nasleduje zkopirovani vygenerovanych klientskych klict a certifikatu na kli-
entskou stanici.

# scp /etc/openvpn/client/* root@192
.168.221.112:/etc/openvpn/client

Zdrojovy kod 45: Kopirovani certifikatu a klict na klientskou stanici

Predposlednim krokem je vytvoreni samotného konfigura¢niho souboru na
strané klienta. Konfiguraéni soubor bude v cesté /etc/openvpn/client.conf. Di-
rektiva je témeér totozna s konfiguraci na strané serveru.

client

dev tun

proto udp

remote 192.168.221.25 1194
resolv—-retry infinite
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nobind

user nobody

group nogroup

persist —key

persist —tun

ca /etc/openvpn/client/ca.crt

cert /etc/openvpn/client/client.crt
key /etc/openvpn/client/client.key
remote—-cert—-tls server

tls—auth /etc/openvpn/client/ta.key 1
cipher AES-256-CBC

verb 3

Zdrojovy kod 46: Konfigura¢ni soubor /etc/openvpn/client.conf

Poslednim krokem je pripojeni se k VPN serveru.

# systemctl start openvpn@client

Zdrojovy kod 47: Pripojeni k VPN serveru

6.4 WireGuard

WireGuard bude uzit ve verzi 1.0.20210914. Jednéa se o vychozi verzi obsazenou
ve standardnim repozitari operac¢niho systému Ubuntu 22.04 LTS.

Prvnim krokem je instalace samotného WireGuardu.

# apt install wireguard

Zdrojovy kod 48: Instalace WireGuardu

Jakmile je WireGuard nainstalovan, dalsim krokem je vygenerovani soukro-
mého a verejného klice pro server. K vytvoreni kli¢a budou pouzity prikazy wg
genkey a wg pubkey

Zaroven je vhodné, stejné jako u predchozenich feSeni, zménit opravnéni
k soukromému kli¢i, protoze ve vychozim nastaveni je soubor ¢itelny pro kazdého
uzivatele na serveru.

# wg genkey | sudo tee /etc/wireguard/private.
key

Zdrojovy kéd 49: Vytvoreni soukromého klice /etc/wireguard/private.key

# chmod go= /etc/wireguard/private.key

Zdrojovy kod 50: Zména opravnéni k souboru /etc/wireguard /private.key

Dalsim krokem je vytvoreni vetfejného klice, ktery bude odvozen od klice
soukromého.
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# cat /etc/wireguard/private.key | wg pubkey |
sudo tee /etc/wireguard/public.key

Zdrojovy kod 51: Vytvoreni verejného kli¢e /etc/wireguard/public.key

Nasleduje vytvoreni konfigura¢niho souboru serveru. Soubor bude umistén do
cesty /etc/wirequard/ se jménem wg0.conf. Zde se nastavi IP adresa serveru, jeho
privatni kli¢, IP adresy povolenych klientt, jejich verejné klice, port na kterém
bude server poslouchat.

[Interface]

PrivateKey = eNc/Bj+d9tff55DFzGN30P0cdkadxHz6Y/
Gb5YPAbLT7/mE=

Address = 10.8.0.1/24

ListenPort = 51820

SaveConfig = true

Zdrojovy kéd 52: Konfiguraéni soubor serveru /etc/wireguard/wg0.conf

Dalsim krokem je povoleni IPv4 preposilani paketi. Stejné jako u predeslych
feseni se upravi konfiguraéni soubor /etc/sysctl.conf. Nasleduje nacteni aktudlni
konfigurace.

net.ipvéd.ip_forward=1

Zdrojovy kod 53: Konfigura¢ni soubor /etc/sysctl.conf

# sysctl -p

Zdrojovy kod 54: Nacteni aktualni konfigurace

Dalsim krokem je nastaveni firewallu. Je nutné povolit port 51820 a port 22,
ktery vyuzijeme ke kopirovani verejnych kli¢ii ze serveru na klienta a opacné.

# ufw allow 51820/udp
# ufw allow OpenSSH

Zdrojovy kod 55: Povoleni porti

Nésleduje pridani smérovaich pravidel do souboru /etc/wirequard/wg0.con.

SaveConfig = true

PostUp = ufw route allow in on wgO out on ensl8

PostUp = iptables -t nat —-I POSTROUTING -o
ensl8 —3j MASQUERADE

PreDown = ufw route delete allow in on wgO out

on ensl8§
PreDown = 1iptables -t nat —-D POSTROUTING -o
ensl8 —Jj MASQUERADE

Zdrojovy kéd 56: Konfigura¢ni soubor serveru /etc/wireguard/wg0.conf
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Dalsim krokem je vytvoreni konfigura¢niho souboru na strané klienta. Postup
je identicky jako tomu bylo na strané serveru.

# wg genkey | sudo tee /etc/wireguard/private.
key

Zdrojovy kéd 57: Vytvoreni soukrokého klice - klient /etc/wireguard/private.key

# chmod go= /etc/wireguard/private.key

Zdrojovy kdd 58: Zména opravnéni k souboru - klient /etc/wireguard /private.key

# cat /etc/wireguard/private.key | wg pubkey |
sudo tee /etc/wireguard/public.key

Zdrojovy kdd 59: Vytvoreni verejného klice - klient /etc/wireguard/public.key

Nésleduje vytvoreni klientského konfiguracniho souboru /etc/wirequard /wg0-
client.conf.

[Interface]

PrivateKey = TIHztu6n707Tpb581/
ZdpBK6sd9YpxCPa3e7x47BiuuUE=

Address = 10.8.0.2/24

[Peer]

PublicKey =
IMNJDWUE40pL236PpWb62Q0U0w0zrdyXyOMHm3x286Bo=

AllowedIPs = 0.0.0.0/0

Endpoint = 192.168.221.27:51820

Zdrojovy kéd 60: Konfiguracni soubor /etc/wireguard /wg0-client.conf

Poslednim krokem je pridani klienta do konfigura¢niho souboru serveru. Ko-
necny stav konfigura¢niho souboru /etc/wirequard/wg0.conf:

[Interface]

Address = 10.8.0.1/24

SaveConfig = true

PostUp = ufw route allow in on wgO out on ensl$§

PostUp = iptables -t nat —-I POSTROUTING -o
ensl8 —Jj MASQUERADE

PreDown = ufw route delete allow in on wgO out
on ensls8

PreDown = iptables -t nat -D POSTROUTING -o
ensl8 —j MASQUERADE

ListenPort = 51820

PrivateKey = eNc/Bj+d9tff55DFzGN30P0cdkadxHz6Y/
Gb5YPADb7mE =
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[Peer]

PublicKey = 8
g7GLplctROSkrHULDiY1Ceh65N5B3DVDKxkiG/1XnY=
AllowedIPs = 10.8.0.2/32

Zdrojovy kéd 61: Konfigura¢ni soubor /etc/wireguard/wg0.conf

Konfigurace na strané serveru i klienta je hotova, nyni staci spustit sluzbu na
klientovi a serveru.

# wg—quick up wgO0

Zdrojovy kod 62: Spusténi serveru

# wg—quick up wgO-client

Zdrojovy kod 63: Spusténi klienta

7 'Testovani protokoli

Testovani zvolenych VPN protokol bude provedeno z nékolika hledisek - celkova
propustnost, odezva, hardwarova zatéz z pohledu CPU a uzité paméti RAM.
Zaroven bude otestovana stabilita jednotlivych feseni.

Pro testovani odezvy bude uzito programu ping, kdy bude testovana komu-
nikace s DNS servery spolecnosti CloudFlare.

K testovani je dale uzito nastroje iperf[24] ve verzi 2.1.5. Tento néstroj slouzi
primarné k sifovému testovani. Tento nastroj byl nainstalovan na VPN servery
i na klienty. Program iperf byl spustény na serveru s prepinacem -s, coz znacni,
ze se jedna o stranu serveru. Na klientovi bylo uzito prepinace -c¢, coz znaci, ze
se jedna o stranu klienta. Bylo také uzito prepinace -t, coz uvadi dobu ¢ekani na
spojeni na strané serveru. Tento pfepinac¢ na strané klienta znaci, jak dlouho bude
probihat datova komunikace. Pfepinac -b uvadi sitku pasma. Pti testovani datové
propustnosti bylo uzito prepinace -d, ktery 1ika, Ze se jedna o obousmeérnou
komunikaci. Hodnoty méteni byly zaznamenavany kazdou sekundu.

Pro testovani zatéze na hardware byl pouzity balicek sysstat|[25]. Z tohoto
balicku byl uzit program sar, ktery slouzi k monitorovani zatéze mnoha hardwa-
rovych parametri. Méreni probihalo na strané serveru. Pti uziti programu sar
bylo uzito prepinace -r, coz monitoruje vytizeni RAM, prepinac¢ -u znaci vytizeni
CPU.

7.1 Odezva

Byla mérena odezva od CloudFlare DNS - 1.1.1.1, pomoci nastroje ping. Hodnota
byla méfena po dobu 60 sekund a z vyslednych hodnot byl vypocten prameér,
ktery lze vidét ve Grafu 23. Vysledek méreni ukazuje, ze mezi protokoly neni
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témeér zadny rozdil, co se tyce odezvy od DNS serveru 1.1.1.1. Namérené hod-
noty se u jednotlivych protokol mohou v ¢ase o setiny hodnoty ménit, tudiz na
zakladé tohoto testu nelze jednoznacné tici, ktery z protokoli je v tomto ohledu
nejlepsim. Pro srovnani byla také priddna hodnota odezvy bez uziti VPN, ktera
je prakticky totozna s hodnotami pii uziti VPN tunelu. Takto shodné hodnoty
Ize prisuzovat i faktu, ze samotné VPN servery se nachazeji ve stejné lokalni siti.

# ping —-c 60 1.1.1.1

Zdrojovy kod 64: Méteni odezvy

Obrazek 23: Graf odezvy od CloudFlare DNS
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7.2 Propustnost

Propustnost linky mezi VPN serverem a klientem byla méfena utilitou iperf. Mé-
feni probihalo po dobu 60 sekund, v Grafu 24 jsou uvedené primeérné hodnoty
meéreni. Protokol PPTP v tomto méfreni dosahoval nejnizsich hodnot a to pri-
mérné 87 Mbit/s. Jako druhy nejpomalejsi, ackoliv s velkym rozdilem od proto-
kolu PPTP, byl protokol OpenVPN s priumérnou hodnotou prenosu 477 Mbit /s.
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IPSec v tomto byl jesté o néco rychlejsi, jeho prumérna prenosova rychlost byla
585 Mbit/s. Jednoznaéné nejrychlejsim zde byl nejmladsi protokol WireGuard,
ktery je casto oznacovan jako nejrychlejsi VPN protokol dnesni doby. V tomto
testu jeho prumérna prenosova rychlost ¢inila 818 Mbit/s. Pro srovnani byla také
zméTrena prenosova rychlost mezi VPN serverem a klientem bez uziti tunelu. Pri-
mérné hodnota tohoto méreni byla 850 Mbis/s. Rozdil tohoto méfeni se svym
vysledkem prilis nelisi od uziti protokolu WireGuard. Vysoké prenosové rychlosti
protokoli WireGuard a IPSec lze prisoudit i faktu, ze na rozdil od zbyvajicich
VPN protokoli, kod téchto feseni bézi ptimo v jadru operac¢niho systému.

Na vsech VPN serverech byl povolen port 5001, coz je vychozi port, na kterém
poslouché program iperf.

# ufw allow 5001

Zdrojovy kod 65: Povoleni portu 5001 na firewallu

# iperf —-s —t 1000

Zdrojovy kod 66: Méreni propustnosti VPN linky - server

# iperf —-c <IP Serveru> —-d -t 60

Zdrojovy kod 67: Méreni propustnosti VPN linky - klient
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Obrazek 24: Graf propustnosti mezi VPN serverem a klientem
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7.3 Hardwarova zatéz

Meétena byla hardwarova zatéz u jednotlivych protokoli. Konkrétné byla testo-
vana CPU a RAM utilizace v zavislosti na poctu klientu a sifce pasma.

K méteni bylo uzito programu sar a programu iperf. V pripadé méreni, kdy
bylo na VPN server pripojeno vice klientti, bylo uzito programu Ansible[26] ve
verzi 7.4.0. Ansible byl nainstalovian na samostatném serveru. Na tomto serveru
byl konfigurovan bezheslovy pristup na vsSechny klienty za pomoci SSH klic¢t.
Ansible byl uzit k zjenoduseni testovani, jelikoz umoznuje spousténi prikazi na
vice klientech soucasné.

V prvni ¢asti méreni bylo testovani bylo méreno zatizeni CPU.

Na strané serveru bylo uzito ptrikazi:

# iperf -s —-u -t 100

Zdrojovy kod 68: Server oc¢ekava prichozi UDP spojeni po dobu 100 sekund

# sar —-u 1 60

Zdrojovy kod 69: Méreni zatizeni CPU po dobu 60 sekund
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Na strané ansible serveru bylo uzito ptrikazu:

—c <IP adresa
-t 60"

# ansible all
VPN serveru >

—m shell
-b

—a "ipert

—u <bandwidth >

Zdrojovy kod 70: Spusténi méfeni na strané klienta

Bylo méfeno celkové zatizeni CPU pri sitkach pasma 10 Mbit /s, 25 Mbit/s,
50 Mbit/s a 100 Mbit/s. Bylo testovano pripojeni jednoho, tii a péti klientu
pri rtznych sitkach pasma. Cilem bylo zjistit, jak pocet klientu a Sitka pasma
ovliviuji hardwarové zatizeni VPN serverti.

Vysledkem jsou piimérné hodnoty ziskané z vystupu programu sar, kon-
krétné se jedna o hodnoty idle, které znadi, jak ¢asto je server ne¢inny. Cim jsou
hodnoty vyssi, tim je server méné zatizen.

7.3.1 PPTP

Prvnim testovanym byl protokol PPTP. Pfi sifce padsma 10 Mbit /s byla pramérné
hodnota nec¢innosti CPU 99.13. Pfi 25 Mbit /s byla naméfena hodnota 97.79. Pri
Sitce pasma 50 Mbit /s byla vyslednd hodnota 91.30 a pri 100 Mbit /s byl vysledek
89.66.

Vysledné hodnoty se u protokolu PPTP snizovaly s postupnym pridavanim
klientt pri sifce pasma 50 Mbit/s a 100 Mbit/s. Nejnizsi hodnota byla namérena
pii péti pripojenych klientech a $ifce padsma 100 Mbit/s. Jednalo se o prumérnou
hodnotu 20.31. Veskeré namérené hodnoty lze vidét v Tabulce 1.

Necinnost CPU - Priimérné hodnoty
Pocet klientu | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 99.13 97.79 91.30 89.66
3 97.22 93.01 85.58 73.11
5 95.95 87.39 74.22 20.31

Tabulka 1: PPTP CPU utilizace

Pro srovnani zatéze protokolu PPTP s ostatnimi protololy bylo zvolen datovy
tok 25 Mbit/s s péti pfipojenymi klienty. Vysledek méfeni lze vidét na Obrazku
25. Na zakladé vysledku pii uziti péti klientt a Sifce pasma 25 Mbit /s, lze Fici,
ze PPTP je ze vsech testovanych protokoli nejvice hardwarové naroc¢ny, ackoliv
rozdily jsou v tomto pripadé v ramci nizsich jednotek. Na druhou stranu, pfi
meéreni $ifky pasma 100 Mbit/s s péti pripojenymi klienty, si protokol PPTP vedl
vyrazné nejhire ze vsech testovanych protokoli, s vyslednou hodnotou 20.31.

o7



Obréazek 25: Graf nec¢innosti CPU - 5 klientt, 25 Mbit /s
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7.3.2 1IPSec

Druhym testovanym byl protokol IPSec. Pii Sifce pasma 10 Mbit/s byla pru-
mérnd hodnota necinnosti CPU 99.24. Pti 25 Mbit/s byla naméfena hodnota

byl vysledek 82.92.

Vysledné hodnoty se u protokolu IPSec snizovaly s postupnym pridavanim
klienti a zvySovanim sitky pasma. Nejnizsi hodnoty byly naméreny u soucasné
pripojenych tii a péti klientt pri uziti sitky pasma 50 Mbit/s a 100 Mbit/s.
tech a Sifce pdsma 100 Mbit/s. Jednalo se o priamérnou hodnotu 77.27. Veskeré
nameérené hodnoty lze vidét v Tabulce 2.
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Necinnost CPU - Primérné hodnoty
Pocet klientu | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s
1 99.24 95.72 92.40 82.92
3 97.90 94.96 89.90 79.92
5 96.91 91.81 83.66 72.27

Tabulka 2: IPSec CPU utilizace

7.3.3 OpenVPN

Dalsim testovanym protokolem byl protokol OpenVPN. Pti sitce pasma 10 Mbi-
t/s byla prumérna hodnota nec¢innosti CPU 98.95. Pri 25 Mbit /s byla namétena
hodnota 98.00. P¥i $ifce pasma 50 Mbit /s byla vysledna hodnota 95.96 a pri 100
Mbit/s byl vysledek 92.20.

svvs

svvs

pasma 50 Mbit/s. Jednalo se o primérnou hodnotu 77.45. P¥i pripojeni péti
klient s uzitim sitky pasma 100 Mbit/s, nebylo mozné zméftit celkové zatizeni
z divodu pretizeni serveru, ktery nezvladal dostatecné rychle odbavovat poza-
davky. Vysledky lze vidét v Tabulce 3.

Nec¢innost CPU - Primérné hodnoty
Pocet klientu | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 98.95 98.00 95.96 92.20
3 97.22 93.10 86.77 74.83
5 95.53 88.93 77.45 -

Tabulka 3: OpenVPN CPU utilizace

7.3.4 WireGuard

Poslednim testovanym protokolem byl protokol WireGuard. Bylo provedeno meé-
feni s jednim pripojenym klientem s uzitim Sirky pasma 10 Mbit/s, 25 Mbit /s, 50

nosti CPU 99.50. Pfi 25 Mbit/s byla naméfena hodnota 98.17. Pti Sifce pasma
50 Mbit/s byla vysledna hodnota 96.40 a pri 100 Mbit/s byl vysledek 94.91.
Vysledné hodnoty se u protokolu WireGuard snizovaly s postupnym pridé-
vanim klientd a zvySovanim Sitky pasma, stejné jako u ostatnich testovanych
klientt pii uziti sitky pasma 50 Mbit/s a 100 Mbit/s. Nejnizsi hodnota byla
naméfena pii péti pripojenych klientech a sifce pasma 100 Mbit/s. Jednalo se
o prumérnou hodnotu 71.35. Veskeré namérené hodnoty lze vidét v Tabulce 4.
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Necinnost CPU - Primérné hodnoty

Pocet klientu | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s
1 99.50 98.17 96.40 94.91
3 97.24 94.79 89.91 81.17
) 96.46 91.05 81.70 71.35

Tabulka 4: WireGuard CPU utilizace

7.3.5 Hardwarova zatéz - Shrnuti vysledki méreni

V Tabulce 5 je mozno vidét celkové srovnani hodnot z predchozich méfeni u vsech
testovanych protokoli. Zelené je znacena hodnota nejvyssi, Cervené je znacena
tokolem nejvice hardwarové naroénym, zaroven v zadném z testovanych métreni
nemél vysledek nejlepsi v porovnéni s ostatnimi protokoly. Protokol IPSec se
na druhou stranu jevi jako dobry protokol z hlediska hardwarové naroc¢nosti,
zejména pri vysokém vytizeni, kdy pfi pripojeni péti klienti mél nejnizsi hard-
warové zatizeni ve vSech sitkach pasma. Protokol OpenVPN v zadném z testt
nevynikal, ale vylozené ani neztracel. Jedinou vyjimkou je test s péti pripojenymi
klienty a s uzitim $itky pasma 100 Mbit/s. V takovém testu nebylo moZné sta-
novit pramérné hardwarové zatizeni z diivodu opakovanému ukoncovani spojeni
mezi klientem a serverem. Protokol WireGuard se v tomto testu jevi jako idedlni
volba, pokud se jedna o spojeni s jednim klientem v jakékoliv sifce pasma.

Necinnost CPU - Primérné hodnoty

Protokol | Pocet klienta | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s

1 99.13 97.79 91.30 89.66

PPTP 3 97.22 93.01 85.58 73.11

) 95.95 87.39 74.22 71.22

1 99.24 95.72 92.40 82.92

[PSec 3 97.90 94.96 89.90 79.92

) 96.61 91.81 83.66 72.27

1 98.95 98.00 95.96 92.20

OpenVPN 3 97.23 93.10 86.77 74.83
5 95.53 88.93 77.45 -

1 99.50 98.17 96.40 94.91

WireGuard 3 97.24 94.79 89.91 81.17

) 96.46 91.05 81.70 71.35

Tabulka 5: Celkové srovnani CPU naroc¢nosti

Druhou ¢asti testovani hardwarové narocnosti bylo testovani zatizeni RAM.
Stejné jako u testu zatizeni CPU, bylo testovano soucasné pripojeni jednoho, tii
a péti klienti. Pro testovani bylo uzito Sitek pasma 10 Mbit/s, 25 Mbit/s, 50
Mbit/s a 100 Mbit /s.
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Vysledky téchto testii ukazaly, ze jak pocet pripojenych klientt, tak sirka
pasma, nemé na vytizeni RAM podstatny vliv. Rozdily mezi protokoly byly
minimalni, jak je mozno vidét ve Grafu 26.

Obrazek 26: Graf prumérné utilizace RAM - 5 klientt, 100 Mbit /s
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V Tabulce 6 je mozno vidét celkové porovnani vytizeni RAM za vSechny
testované pripady. Data ukazuji, ze vytizeni RAM je témér na stejné trovni
u vsech testovanych protokoli bez ohledu na pocet pripojenych klientti ¢i uzitou
sitku pasma. Na zakladé zjisténych dat lze Tici, Ze celkové vyuziti RAM na strané
VPN serveru, neni prilis ovlivnéno pouzivanim konkrétniho reseni.
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Procentualni vyuziti RAM - Pramérné hodnoty

Protokol | Pocet klientu | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s

1 5.36 5.38 5.32 5.39

PPTP 3 5.43 5.45 5.42 5.46

) 5.40 5.50 5.39 5.56

1 5.02 4.96 5.10 5.12

[PSec 3 5.22 5.13 5.38 5.46

5 5.59 5.65 5.65 5.58

1 4.92 4.89 4.90 4.96

OpenVPN 3 4.69 4.91 5.02 5.06
) 5.20 5.22 5.23 -

1 4.94 4.89 4.87 4.88

WireGuard 3 5.01 5.03 5.01 5.03

) 5.11 5.14 5.19 5.16

Tabulka 6: Celkové srovnani vytizeni RAM

7.4 Stabilita

Déle byla testovana stabilita jednotlivych VPN feseni. Bylo uzito programu iperf.
Meéren byl jitter a prumeérna ztratovost paket pii rtiznych sitkdch pasma. Pro
komunikaci bylo uzito protokolu UDP. Kazdé VPN feseni bylo testovano s jed-
nim, tfemi a péti klienty. K testovani bylo rovnéz uzito programu Ansible, jehoz
ucelem bylo spousténi prikazi na vice klientech soucasné.

K testovani bylo uzito nasledujicich prikazi:

# iperf -s —-u -t 100

Zdrojovy kod 71: Méteni stabibility TeSeni - strana serveru

# ansible all -m shell —-a "iperf —-c <IP adresa
VPN serveru> —-u —-b <bandwidth> -t 60"

Zdrojovy kod 72: Méreni stabibility Teseni - strana klienta

7.4.1 PPTP

P1i tomto testu bylo sledovana hodnota jitter a také ztratovost paketl v testo-
vanych sitkach pasma a pri zvoleném poctu soubézné pripojenych klienti.
Pti ptipojeni jednoho klienta na VPN server byla namérena v Sifce pasma

prumérna hodnota dokonce nizsi a to 0.005 ms. Ptfi dvojnasobné Sifce pasma,
50 Mbit/s bylo naméfeno hodnoty 0.003 ms a pii Sifce pasma 100 Mbit/s bylo
namétreno hodnoty 0.009 ms. Ve vsech téchto mérenich byla nulova ztratovost
paketti. Rovnéz nedochazelo k doruceni paket v jiném poradi, nez byly odeslany.
Vysledné hodnoty méreni s jednim klientem je mozné vidét v Tabulce 7.
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Pii méteni ptipojeni tii klientii se hodnoty jitter prilis nelisily od méreni
pouze s jednim klientem. Vysledné hodnoty se tfemi pfipojenymi klienty lze
vidét v Tabulce 8.

Vysledky méteni pri péti pripojenych klientech byly velmi podobné dvéma
predchozim mérenim. Hodnoty jitter se pohybovaly mezi 0.005 ms a 0.021 ms.
Zésadni rozdil byl zaznamendan pti péti pripojenych klientech, kdy kazdy klient
vyuzival $ifku pasma 100 Mbit/s. V tomto ptipadé se vysledné hodnoty zasadné
zvysily, a to az k hodnotam 100ms. Vysledné hodnoty s péti pfipojenymi klienty
lze vidét v Tabulce 9.

PPTP - Jitter (ms) - 1 klient
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
PPTP 1 0.007 0.005 0.003 0.009
Tabulka 7: PPTP - Jitter (ms) - 1 klient
PPTP - Jitter (ms) - 3 klienti
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 0.005 0.006 0.007 0.011
PPTP 2 0.006 0.006 0.007 0.011
3 0.004 0.004 0.007 0.012
Tabulka 8: PPTP - Jitter (ms) - 3 klienti
PPTP - Jitter (ms) - 5 klientt
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 0.006 0.007 0.007 97
2 0.009 0.011 0.010 100
PPTP 3 0.008 0.008 0.005 97
4 0.010 0.005 0.008 99
5 0.021 0.010 0.005 96

Tabulka 9: PPTP - Jitter (ms) - 5 klienta

U méfeni celkové stability pripojeni byla také sledovana celkova ztratovost
pakett a jejich doruceni ve spravném poradi. V pripadé jednoho klienta byla
namérena nulova ztratovost paketi ve vSech zkoumanych sirkach pasma, zaroven
byly veskeré pakety doruceny ve spravném poradi.

Obdobné vysledky byly naméteny pfi tfech a péti klientech v nizsich sitkach
pasma. Pri tfech pripojenych klientech se do maximalni Sitky pasma 25 Mbit /s
hodnoty ztratovosti paketti drzely na nule. Pakety do této sitky pasma byly doru-
covany ve spravném porada. PTi uziti vétsi sitky pasma, byly hodnoty ztratovosti
vyssi, zaroven se zvysil pocet paket, které nedorazily ve spravném poradi.
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V pripadé méreni paketii, které byly prijaty ve Spatném poradi, se jednalo
o tisiciny procent. Méfenim nebyla zjisténa souvislost mezi poc¢tem klient, sitkou
pasma a celkovym poctem paketii, které dorazily ve Spatném poradi.

Vysledné hodnoty ztratovosti jsou uvedeny ve srovnani s ostatnimi VPN pro-
tokoly v zavért sekce.

7.4.2 IPSec

P1i tomto testu, stejné jako u protokolu PPTP, byla sledovana hodnota jitter,
ztratovost paketl v testovanych sitkach pasma a pri zvoleném poctu soubézné
pripojenych klientii.

Pri pripojeni jednoho klienta na VPN server byla naméfena v Sifce pasma

prumérna hodnota dokonce nizsi a to 0.002 ms. Pri dvojnasobné Sifce pasma,
50 Mbit /s, bylo naméfeno hodnoty 0.002 ms a pri Sifce pasma 100 Mbit/s bylo
naméreno hodnoty 0.006 ms. Ve vSech téchto métenich, stejné jako u protokolu
PPTP, byla zjisténa nulova ztratovost paket. Rovnéz nedochézelo k doruceni
paketi v jiném poradi, nez byly odeslany. Vysledné hodnoty meéreni s jednim
klientem je mozné vidét v Tabulce 10.

Pii méreni pripojeni tii klientii se hodnoty jitter prilis nelisily od méreni
pouze s jednim klientem. Vysledné hodnoty se tfemi pfipojenymi klienty lze
vidét v Tabulce 11.

Vysledky méteni pri péti pripojenych klientech byly velmi podobné dvéma
predchozim meérenim. Hodnoty jitter se pohybovaly mezi 0.002 ms a 0.071 ms.
Vysledné hodnoty pri péti pripojenych klientech lze vidét v Tabulce 12.

IPSec - Jitter (ms) - 1 klient
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
[PSec 1 0.004 0.002 0.002 0.006
Tabulka 10: IPSec - Jitter (ms) - 1 klient
IPSec - Jitter (ms) - 3 klienti
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 0.002 0.005 0.002 0.006
[PSec 2 0.006 0.004 0.007 0.020
3 0.002 0.002 0.003 0.011

Tabulka 11: IPSec - Jitter (ms) - 3 klienti
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[PSec - Jitter (ms) - 5 klientt
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s
1 0.004 0.005 0.006 0.071
2 0.005 0.004 0.004 0.043
[PSec 3 0.004 0.005 0.005 0.053
4 0.004 0.004 0.009 0.048
) 0.005 0.003 0.005 0.038

Tabulka 12: IPSec - Jitter (ms) - 5 klientu

U meéreni celkové stability pripojeni byla také sledovana celkova ztratovost
paketlt a jejich doruceni ve spravném poradi. V ptipadé jednoho klienta byla
nameérena nulova ztratovost paketit ve vsech zkoumanych sitkédch pasma, zaroven
byly veskeré pakety doruceny ve spravném poradi.

Obdobné vysledky byly naméreny pri tfech a péti klientech, kdy celkova ztra-
tovost paketl byla nulova. Jedinou vyjimkou bylo pripojeni péti klientii a vyuziti
sitky pasma 100 Mbit/s. V takovém pripadé dochézelo ke primérné ztratovosti
paketu ve vysi 1%. V pripadé méreni paketu, které byly prlijaty ve Spatném
poradi, bylo ve vsech testech zjisténa nulova hodnota. Vsechny odeslané byly
doruceny v poradi, ve kterém byly odeslany.

Vysledné hodnoty ztratovosti jsou uvedeny ve srovnani s ostatnimi VPN pro-
tokoly v zavéru sekce.

7.4.3 OpenVPN

Pti tomto testu, stejné jako u protokolu PPTP a IPSec, byla sledovdana hod-
nota jitter, ztratovost paketl v testovanych sitkach pasma a pii zvoleném poctu
soubézné pripojenych klienti.

Pti pripojeni jednoho klienta na VPN server, byla namérena v Sifce pasma

praumérna hodnota dokonce nizsi a to 0.011 ms. Pti dvojnasobné Sitce pasma,
50 Mbit /s, bylo naméteno hodnoty 0.004 ms a pii Sifce pasma 100 Mbit/s bylo
nameéreno hodnoty 0.062 ms. Ve vSech téchto meérenich, stejné jako u protokolu
PPTP a IPSec, byla zjisténa nulova ztratovost paketi. Rovnéz nedochazelo k do-
ruceni paketil v jiném poradi, nez byly odeslany. Pii méreni pripojeni tii klientt
se hodnoty jitter prilis nelisily od métreni pouze s jednim klientem.

OpenVPN - Jitter (ms) - 1 klient

Protokol

Klient

10 Mbit /s

25 Mbit/s

50 Mbit/s

100 Mbit /s

IPSec

1

0.004

0.011

0.004

0.062

Tabulka 13: OpenVPN - Jitter (ms) - 1 klient
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OpenVPN - Jitter (ms) - 3 klienti
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s
1 0.008 0.005 0.014 0.033
[PSec 2 0.005 0.004 0.018 0.072
3 0.008 0.008 0.017 0.033
Tabulka 14: OpenVPN - Jitter (ms) - 3 klienti
OpenVPN - Jitter (ms) - 5 klientt
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 0.005 0.017 0.008 -
2 0.007 0.005 0.035 -
[PSec 3 0.009 0.005 0.022 -
4 0.007 0.013 0.020 -
) 0.008 0.008 0.036 -

Tabulka 15: OpenVPN - Jitter (ms) - 5 klientu

U méfeni celkové stability pripojeni byla také sledovana celkova ztratovost
pakett a jejich doruceni ve spravném poradi. V pripadé jednoho klienta byla
namérena nulova ztratovost paketi ve vSech zkoumanych sirkach pasma, zaroven
byly veskeré pakety doruceny ve spravném poradi.

P1i méreni ztratovosti paketil pri tfech a péti klientech a sitky pasma do 25
Mbit /s, nebylo zjisténa ztratovost jediného paketu. Pri testovani tii klienta a
sitky pasma 50 Mbit/s, byla naméfena ztratovost v ramci tisicin procenta. P¥i
méreni tii klienti a S$ifce pdsma 100 Mbit/s, byla zjisténa prumérnd ztratovost
9%. Pri uziti péti klientt a sitky pasma 50 Mbit/s, byla naméfena pramérnd
ztratovost prakticky nulova, konkrétné 0.054%. Pri uziti péti klientu a Sitky
pasma 100 Mbit /s, byla namérena ztatovost paketti v praméru 13%.

V pripadé méreni pakett, které byly prijaty ve spatném poradi, bylo ve vSech
testech zjisténa nulova hodnota.

V zavislosti na zjisténych datech lze Tici, ze protokol OpenVPN lze povazovat
za spolehlivéjsi nez protokol PPTP, zaroven ale méné spolehlivy nez protokol
[PSec. Hodnoty jitteru, stejné jako u PPTP a IPSec, dosahuji tisicin procenta.

Vysledné hodnoty ztratovosti jsou uvedeny ve srovnani s ostatnimi VPN pro-
tokoly v zavéru sekce.

7.4.4 WireGuard

Pri tomto testu, stejné jako u ostatnich testovanych protokoli, byla sledovana
hodnota jitter, ztratovost paketlt v testovanych sitkach pasma a pfi zvoleném
poctu soubézné pripojenych klientti.

Pti pfipojeni jednoho klienta na VPN server, byla namérena v Sifce pasma
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prumérna hodnota dokonce nizsi a to 0.019 ms. Pri dvojnasobné Sifce pasma,
50 Mbit/s bylo naméreno hodnoty 0.004 ms a pri sifce pasma 100 Mbit/s bylo
naméreno hodnoty 0.006 ms. Ve vSech mérenich byla zjiSténa nulova ztratovost
paketti. Rovnéz nedochézelo k doruceni paket1 v jiném poradi, nez byly odeslany.
Vysledné hodnoty méteni s jednim klientem je mozné vidét v Tabulce 16.

Pii méfeni pripojeni t¥i klienti se hodnoty jitter zasadné nelisily od méreni
pouze s jednim pfipojenym klientem. Vysledné hodnoty se tfemi pripojenymi
klienty lze vidét v Tabulce 17.

Vysledky méteni pri péti pripojenych klientech byly velmi podobné dvéma
predchozim mérenim. Hodnoty jitter se pohybovaly mezi 0.004 ms a 0.025 ms.
Ve srovnani s ostatnimi testovanymi protokoly, protokol WireGuard dosahoval

svvs

v Tabulce 18.

WireGUard - Jitter (ms) - 1 klient

Protokol

Klient

10 Mbit /s

25 Mbit/s

50 Mbit/s

100 Mbit /s

WireGuard

1

0.010

0.019

0.004

0.006

Tabulka 16: WireGuard - Jitter (ms) - 1 klient

WireGuard - Jitter (ms) - 3 klienti
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit /s
1 0.004 0.017 0.005 0.006
WireGuard 2 0.015 0.006 0.006 0.004
3 0.0013 0.018 0.006 0.002

Tabulka 17: WireGuard - Jitter (ms) - 3 klienti

WireGuard - Jitter (ms) - 5 klient
Protokol | Klient | 10 Mbit/s | 25 Mbit/s | 50 Mbit/s | 100 Mbit/s
1 0.004 0.009 0.008 0.004
2 0.019 0.006 0.008 0.008
WireGuard 3 0.021 0.007 0.007 0.009
4 0.007 0.010 0.012 0.008
5 0.008 0.025 0.005 0.010

Tabulka 18: WireGuard - Jitter (ms) - 5 klienti

P1i méreni ztratovosti paketil, nebyla v zadném z testu zjisténa ztrata jedi-
ného paketu. Rovnéz se u protokolu WireGuard neobjevilo ptijeti paketii v jiném
nez puvodnim poradi.

Vysledné hodnoty ztratovosti jsou uvedeny ve srovnani s ostatnimi VPN pro-
tokoly v zavéru sekce.
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7.4.5 Shrnuti vysledkti méreni

Na zéakladé provedenych méteni stability lze konstatovat, ze vsechny testované
protokoly dosahuji obdobnych hodnot jitter v jednotkéch tisicin milisekund. Pro-
tokol WireGuard je co se tyce stability nejlepsim fesenim, jelikoz u néj v zadném
z testll nedoslo ke ztratovosti paketi ¢i prijeti paketii ve Spatném poradi. Jako
druhy nejstabilnejsi protokol 1ze oznacit protokol IPSec, ktery dosahl rovnéz hod-
not jitteru v nizsich jednotkéach tisicin milisekund a ztratovost paketu byla ve
vétsiné testh nulova. Rovnéz se ho netykalo prijeti paket v nespravném poradi.
U protokoli PPTP a OpenVPN byla rovnéz namérena hodnota jitter v nizsich
jednotkach tisicin milisekund, ackoliv protokol PPTP mél hodnoty primérné
nizsi nez protokol OpenVPN. U obou téchto protokolt byla zaznamenana ztra-
tovost paketi, i dorucovani paketii v nespravném poradi.

Srovnani protokoli z hlediska ztratovosti pti jednom, tfech a péti pripojenych
klientech lze vidét ve Grafech 27, 28, 29.

Obréazek 27: Graf priméru ztratovosti paketii - 1 klient
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Obrazek 28: Graf pruméru ztratovosti paketi - 3 klienti
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Obrazek 29: Graf prumeéru ztratovosti paketu - 5 klientt
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7.5 Bezpecnost

Tato kapitola se zabyva porovnanim protokoli na zakladé celkové bezpecnosti
reseni. Zkoumana byla uzita autorizace, sifrovani a znamé bezpecnostni zranitel-
nosti.

7.5.1 PPTP

PPTP je z vybranych protokolii tim nejstarsim. Vyvijen byl v devadeséatych letech
minulého stoleti, kdy v té dobé nebyla bezpecnost vniméana jako az tak dilezity
prvek v sitové komunikaci, jak je tomu nyni.

PPTP k autentizaci vyuziva protokol MS-CHAP, pozdéji MS-CHAPv2. MS-
CHAP v obou verzich nelze povazovat za bezpecny, jelikoz jeho hashovaci algo-
ritmus je mozné jednoduse prolomit[27]. Timto utocnik muze ziskat hashovana
hesla, ktera lze nasledné v kratkém case rozsifrovat|28].

PPTP pouziva protokol MPPE k sifrovani dat. MPPE m&a mnoho znamych
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slabin, které utocnici pouzivaji k provadéni utoku typu bit-flipping, brute-force
a DDoS (Distributed Denial of Service)[29].

Ackoliv je PPTP jednoduse konfigurovatelny, pomérné rychly, zarovén pod-
porovany na veétsiné zarizeni, z hlediska bezpecnosti neni dobrou volbou kvli
mnoha zranitelnostem. Protokol PPTP je mozné uzit, pokud neni bezpec¢nostni
stranka teseni dulezitym faktorem.

7.5.2 IPSec/IKEv2

IPSec feseni lze oznacit za bezpecné pri pouziti spravné kombinace autoriza¢nich
a Sifrovacich protokolii. Kombinace IPSec/TKEv2 uziva protokol ESP k Sifrovani
hlavicek pakett, SA pro vyjednavani sifrovacich kli¢t a sSifrovacich algoritmai.

IKEv2 pouziva sifrovaci protokoly jako Blowfish, Camellia, AES 256-bit, které
lze povazovat za bezpecné.

Dalsi moznou zranitelnosti miize byt, stejné jako u ostatnich VPN protokoli,
uziti slabého hesla, které lze prolomit technikou brute-force.

Obecné lze kombinaci IPSec/IKEv2 oznacit za bezpecnou. I z toho divodu
je toto Teseni casto uzivano v produkénim prostiedi[30].

7.5.3 OpenVPN

Protokol OpenVPN je zastupcem open-source protokoli a je stale aktivné vy-
vijen a komunitné podporovan. OpenVPN je také velmi Siroce konfigurovatelny.
V pripadé autorizace je mozno uzit predsdileny kli¢, certifikat nebo uzit kom-
binaci jména a hesla. Je také mozné uzit PKI a od verze 2.0 rovnéz kombinaci
certifikatu, jména a hesla.

K sifrovani je uzito knihovny OpenSSL. Nejcastéji uzivanymi sifrovanymi pro-
tokoly jsou AES 256-bit a ChaCha[31].

Obecné je OpenVPN povazovan za velmi bezpecny protokol, avsak zalezi na
konkrétni konfiguraci, jelikoz jak jiz bylo zminéno, OpenVPN je vysoce konfigu-
rovatelny, tudiz samotna bezpecnost protokolu se do jisté miry odviji od zvolené
konfigurace.

7.5.4 WireGuard

WireGuard je ze zvolenych protokolt tim nejmladsim. WireGuard je povazovan
za bezpecny VPN protokol, jak z divodu pomérné kratkého zdrojového kodu
ritmi, jako jsou ChaCha20, Curve25519, BLAKE2s, SipHash24, HKDF a dalsi.
Bezpecnostni audit, ktery probéhl v roce 2018 nezjistil zadné zranitelnosti ve
zdrojovém kodu[32]. Autorizace probiha formou sdileni vefejnych kli¢t mezi VPN
serverem a klientem.

Protokol je také hite zjistitelny na siti, jelikoz nereaguje na zadné pakety,
které nepoznava, takze skenovani sité neodhali, Ze na systému WireGuard bézi.
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Navic spojeni mezi klientem a serverem, ktefi mohou fungovat jako klienti i
servery soucasné, utichne, kdyz nedochéazi k vyméné dat.

Slabinou protokolu WireGuard je fakt, ze klientovi pii konfiguraci prirazu-
jeme vzdy stejnou IP adresu, tudiz zde miize nastat problém se soukromim. Toto
omezeni ale nékteré komercni feSeni vytesily vlastni implementaci protokolu[33].

7.6 Narocnost konfigurace

Za Teseni s nejsnazsi konfiguraci lze oznacit feSeni pomoci protokolu PPTP. Toto
feseni je pomérné jednoduché, kdy pro jeho funkci staci nastavit lokalni IP ad-
resu serveru, stanovit rozsah IP adres, které budou pridéleny klientim, vytvorit
prihlasovaci tdaje klienti a nastavit DNS. Poté je feSeni jiz funkéni. Jsou zde sa-
mozrejmeé i dotatecné moznosti konfigurace, jako je volba autorizace ¢i Sifrovani,
ale v porovnani s ostatnimi protokoly, jsou tyto moznosti zna¢né omezené.
Druhym, také pomérné snadnym feseni z hlediska konfigurace, je protokol
WireGuard. Zde je nutné nastavit IP adresu serveru a klienta, porty na kterych
bude server a klient komunikovat a vytvorit privatni a verejné klice pro obé
strany. Pro spravnou funkcni je zaroven nutné upravit pravidla firewall. Poté je
feseni jiz funkéni. Protokol WireGuard nabizi velmi dobrou konfigurovatelnost a
mnoho konfigura¢nich moznosti v porovnani s protokolem PPTP, ale pti pouziti
zakladni konfigurace, bez dodatecnych uprav, je samotna konfigurace pomérné
snadné a rychla.
oznacit protokol OpenVPN. Zde je nutné generovat nékolik certifikatu a klicq,
jak na strané serveru, tak na strané klienta. Samotny konfigurac¢ni soubor na
strané klienta i serveru je pomérné obsahly s velkym mnozstvim atributii a kon-
figuracnich moznosti. Stejné jako u jiz zminénych protokold, je zde také nutné
upravit pravidla firewall dle potieby. Nevyhodou a zaroven i vyhodou proto-
kolu OpenVPN jsou opravdu siroké moznosti konfugirace. Dalsi vyhodou feseni
OpenVPN je velmi dobre zpracovana dokumentace a také to, ze z divodu, zZe
je tento protokol velmi obliben, zejména z divodu bezpecnosti a konfigurac¢nich
moznosti, je mozné mnoha feseni problému s konfiguraci nalézt na diskuznich
forech ¢i jinych zdrojich.
protokol IPSec v kombinaci s IKEv2. Svou konfiguraci se prilis nelisi od protokolu
OpenVPN. Stejné jako u OpenVPN; tak i u protokolu IPSec/IKEv2, je nutné vy-
generovani klict a certifikat pro server i klienta. Nutnosti je také iprava samot-
nych firewall pravidel. Jednim z divodu pro¢ bylo feseni IPSec/IKEv2 oznaceno
je samotny konfiguracni soubor, ktery neni tak snadno citelny a jednoznacny,
jako u protokolu OpenVPN. Dalsim diivodem je hiife zpracovand dokumentace
v porovnani s ostatnimi VPN protokoly.
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8 Propustnost na slabsich zarizenich

Ackoliv nejcastéji uzivanym VPN klientem byva uzivatelskd stanice, klientem
muze byt i mobilni telefon ¢i jednodeskové zarizeni. V tomto ptripadé byla testo-
vana datova propustnost na zvolenych zatizenich. Jako zastupce OS Andriod byl
zvolen mobilni telefon Samsung A52S 5G, jakozto zastupce stiedni t¥idy telefonti
a Xiaomi Redmi Note 7, jakozto zastupce telefont starsich péti let, zaroven tele-
13 Mini. V pripadé jednodeskového zafizeni bylo uzito Raspberry Pi 3, verze
s 2GB operac¢ni paméti.

Pti testovani, v pripadé mobilnich telefonii, bylo uzito aplikace Speedtest by
Ookla[34]. U Rasperry Pi bylo uzito CLI (Command Line) alternativy - speedtest-
cli, vyvinuté stejnou spolecnosti.

K testovani bylo uzito domaci WiFi sité vyuzivajici pasma 2.4 Ghz. 5 Ghz
pasmo nebylo uzito z divodu nepodpory u zarizeni Raspberry Pi. Pri testovani
byly vsechny zafizeni ve stejné vzdélenosti od sméfovace z divodu vytvoreni
stejnych testovacich podminek pro vsechna zarizeni.

Pred samotnym testovani propustnosti VPN protokol na zvolenych zarize-
nich, byla mérena celkova propustnost bez uziti VPN.

Pri testu propustnosti bez uziti VPN byly vysledky zvolenych zatizeni velmi
podobné. Nejvétsi propustnost byla namérena u mobilniho telefonu iPhone 13
Mini a to 51.11 Mbit/s. Druhym nejvykonéjsim byl Samsung A52 5G s vysledkem
50.59 Mbit/s. Na tfetim misté se umistilo jednodeskové zatrizeni Raspberry Pi
s namérenou hodnotou 48.47 Mbit/s. Nejméné vykonnym v testu bez uziti VPN
se ukdzal mobilni telefon Xiaomi Redmi Note 7 s naméfenymi 45.52 Mbit/s.

V jednotlivych testech datové propustnosti vysledky prakticky kopirovaly vy-
sledky méteni bez uziti VPN. Jedinym rozdilem byla vykonnost Raspberry Pi,
kterd bez uziti VPN dosahovala vysledkii totoznych s testovanymi mobilnimi te-
lefony, ale pfi uziti VPN se jiz projevovala nedostatecna vykonnost a ve vsech
testech se Raspberry Pi umistila na poslednim misté, misty se zna¢nymi vyko-
novymi rozdily od ostatnich testovanych zarizeni.

Za nejvykonéjsi telefony z hlediska datové propustnosti pii uziti VPN lze
oznacit iPhone 13 Mini a Samsung A52S 5G, ktefi se v jednotlivych testech
umisfovali na prvnich mistech.

Celkové vysledky méreni Ize vidét v Tabulce 19. Zelené hodnoty znaci nejvy-
konéjsi zafizeni v daném testu. Cervené hodnoty zna¢i nejméné vykonné zafizeni
u jednotlivého VPN protokolu.
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Vykonnost slabsich klientskych zatizeni
Protokol | Xiaomi | Samsung A52S | iPhone 13 Mini | Raspberry Pi
Bez VPN 45.52 50.69 51.11 48.47
PPTP 45.11 47.38 47.97 25.86
[PSec 45.39 48.11 47.56 31.12
OpenVPN | 43.12 47.11 49.03 33.45
WireGuard | 45.47 49.02 47.11 38.94

Tabulka 19: Vykonnost slabsich klientskych zarizeni

Pri uziti Raspberry Pi jako klienta, 1ze vidét, Ze jeho celkova datova propust-
nost razantné klesa s uzitim VPN. Pti uziti VPN jako serveru s vice klienty lze
predpokladat, ze zarizeni nebude schopné obsluhovat vsechny klienty dostatecné
rychle, bez znac¢né ztraty datové propustnosti. V otazce zda je Raspberry vhodné
jako VPN fteseni pro produkéni prostiedi, l1ze na zakladé testi s urcéitou jistotou
konstatovat, Zze tomu tak neni z divodii nedostatecné vykonnosti.

9 Dostupnost klientt pro rtizné platformy

Dostupnost klientii byla zkoumana s ohledem na nékolik operacnich systému.
Konkrétné se jedna o Linux, Windows 10/11, iOS a Android.

Obecné lze tici, ze dostupnost klientii na vSech zkoumanych operacnich sys-
témech neni v dnesni dobé problém a veskeré zminované operacni systémy maji
svého klienta pro dany VPN protokol. V pripadé operac¢nich systémi Linux a
Windows, které jsou primarné urcéeny pro desktopova zarizeni, maji zpravidla
mimo GUI i CLI variantu klienta.

9.1 Linux

V pripadé Linuxu jsou dostupni klienti pro vsechna vybrana VPN fteseni. Na
vybér jsou komeréni feseni pomoci GUI, ale také zejména pomoci CLI, ktera
byvaji castéji open-source.

9.1.1 PPTP

Klient pro protokol PPTP byva v zakladu jiz soucasti OS, zalezi na konkrétni
distribuci. V pripadé OS Ubuntu 22.04 je soucasti klient pro GUI, spole¢né s CLI
klientem. Pri uziti CLI varianty klienta je mozné uzit program pptp ¢i pptpsetup.
Oba programy jsou soucasti oficidlniho repozitare operacniho systému.

9.1.2 IPSec

V pripadé IPSec je mozné vyuzit nékolik klienti, jak GUI, tak CLI. Z GUI
klientti 1ze zminit komercni feseni FortiVPN a Cisco AnyConnect. CLI klient je
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zde na vybér ze trojice strongswan, libreswan a openswan. V téchto pripadech se
jednéa o velmi podobnd teseni, kterd v urcitém vyvojovém cyklu byla rozdélena
v zévislosti na vyvojovém tymu a spolecnosti, kterd jej vyvijela. U vSech tii
variant se jedna o open-source. Také je mozné uzit programu softether, coz je
multiplatformni aplikace. Aplikace je rovnéz open-source.

9.1.3 OpenVPN

OpenVPN se v Linuxu uzivd vyhradné pomoci CLI, kdy je mozné vyuzit pro-
gramu openvpn ¢i GUI konfiguracni varianty resené balickem network-manager-
openuvpn.

9.1.4 WireGuard

WireGuard je rovnéz podporovan pouze ve své CLI varianté a to za pomoci
balicku wirequard a wirequard-tools.

9.2 Windows

Pro OS od spolecnosti Microsoft, jsou rovnéz dostupni klienti pro vSechna vy-
brana VPN feseni. Jedna se zejména o komeréni feseni pomoci GUI. CLI varianta
v pripadé OS Windows nebyva casto preferovana.

9.2.1 PPTP

Klient pro protokol PPTP je v zakladu jiz soucasti OS, jelikoz se jedna o protokol,
ktery byl vyvinut rovnéz spole¢nosti Microsoft. Preferovana je varianta pomoci
GUI, ackoliv je zde moznost i varianty CLI.

9.2.2 IPSec

[ v pripadé OS Windows je zde mozno zvolit z nékolika klient, zejména pomoci
GUI Windows 10/11 podporuje IPSec jiz v zékladu, tudiz neni nutné instalovat
jakéhokoliv klienta. Mimo této moznosti lze zminit komeréni feseni FortiVPN ¢&i
Clisco AnyConnect. Stejné jako v Linuxu, i zde je mozné uzit programu softether,
coz je multiplatformni aplikace, ktera ma i své grafické rozhrani. Divodem pro
uziti jiného klienta, nez-li toho, ktery je jiz soucasti OS samotného, byva potieba
konkrétni konfigurace, kterou zakladni klient nemusi umoznovat.

9.2.3 OpenVPN

K uziti OpenVPN u systému Windows se uziva zejména GUI varianty klienta.
Jedna se o oficidlni program od spolecnosti OpenVPN - Open VPN Client Con-
nect.
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9.2.4 WireGuard

WireGuard v pripadé uziti na na OS Windows uziva vyhradné svou grafickou va-
ritantu uzivatelského prostiedi. Stejnojmenna aplikace WireGuard je k dispozici
na oficialnich strankach spolec¢nosti.

9.3 i0OS

Apple a jeho operacni systém iOS rovnéz nabizi klienty pro vsechny testované
VPN protokoly. Jelikoz se jednd o operacni systém, ktery je vyuzivan ¢isté mo-
bilnimi telefony, CLI klienti nejsou v tomto pripadé dostupni.

9.3.1 PPTP

Operacni systém iOS ma jiz v zédkladu integrovanou podporu protokolu PPTP.
Neni nutno tedy instalovat jakykoliv dalsi software.

9.3.2 IPSec

[PSec je u tohoto operacniho systému podporovan jiz v zadkladu, tudiz neni nutné
instalovat jakéhokoliv klienta. Mimo této moznosti lze zminit komercéni feseni
FortiVPN ¢i Cisco AnyConnect. V pripadé iOS je také mozno vyuzit open-source
klienta strongswan.

9.3.3 OpenVPN

Pro pouzivani protokolu OpenVPN na operacnim sytému iOS je dostupny opens-
source klient Open VPN Connect. Klient je dostupny ke stazeni na Apple Store.
9.3.4 WireGuard

Stejné jako OpenVPN, protokol WireGuard nabizi oficialniho klienta dostupného
na Apple Store - WireGuard iOS.

9.4 Android

Stejné jako iOS, Android také nabizi klienty pro vSechny testované VPN pro-
tokoly. V pripadé operacniho systému Andriod se také jednd o systém, ktery
je vyuzivan vyhradné mobilnimi telefony, CLI klienti nejsou v tomto pripadé
dostupni.

94.1 PPTP

Android ma jiz v zakladu integrovanou podporu protokolu PPTP. Neni nutno
tedy instalovat jakykoliv dalsi software.
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9.4.2 IPSec

IPSec je u tohoto operacniho systému podporovan jiz v zakladu, tudiz neni nutné
instalovat jakéhokoliv klienta. Mimo této moznosti 1ze zminit komercni reSeni
FortiVPN ¢&i Cisco AnyConnect. Stejné jako u iOS, tak i Android nabizi moznost
vyuzit open-source feseni strongswan, ktery je ke stazeni na Play Store.

9.4.3 OpenVPN

Android nabizi opens-source klienta Open VPN for Android. Klient je dostupny
ke stazeni na Play Store.

9.4.4 WireGuard

Stejné jako OpenVPN, protokol WireGuard nabizi oficialniho klienta dostupného
na Apple Store - WireGuard 10S.

10 Doporucené uziti jednotlivych protokoli

Na zékladé provedenych testli a zjisténi lze Tici, ze kazdy protokol mize mit své
vhodné uziti, kde mize byt vhodnéjsim fesenim, nez-li ostatni.

V pripadé PPTP je velkou vyhodou jeho podpora, ktera je rozsitena na vét-
sinu zarizeni. Nespornou vyhodou je také jednoduchost konfigurace a ve vét-
siné pripadi zde také neni nutnost instalace jakéhokoliv klienta. Nevyhodou je
opravdu slabé zabezpeceni a horsi vykon ve srovnani s ostatnimi zkoumanymi
VPN protokoly. Vhodné uziti by mohlo byt v domacich podminkéch, ¢i pri testo-
vani, kde bezpecnost neni dulezitym faktorem. PPTP protokol je nevhodny pro
firemni uziti, primarné z jeho nedostatecného zabezpeceni.

Protokol IPSec je rychlym, v kombinaci [PSec/IKEv2 také velmi bezpec-
nym protokolem, ktery zaroven neni prilis hardwarové naro¢ny i pti vyssi zatézi.
race. Pro svou rychlost, stabilitu a vysokou bezpecnost, je vhodnym pro uziti ve
firemni siti, kde je dilezitym faktorem bezpecnost, rychlost a stabilita. Z uvede-
nych divodi je protokol casto volbou pri site-to-site pripojeni.

OpenVPN je rovnéz velmi rychly a stabilni, ackoliv nedosahuje ptrenoso-
vych rychlosti protokolu IPSec. Z bezpecnostniho hlediska je protokol na vy-
soké tdrovni, jelikoz podporuje fadu bezpecnostnich prvki, nejnovéjsi Sifrovaci
metody a hashovaci funkce. Jelikoz se jedna o open-source aplikaci, dochazi ke
kontrolam kodu ze strany mnoha uzivatel a spolec¢nosti, coz potencionalné také
zlepsuje celkové zabezpeceni. OpenVPN je rovnéz velmi dobre konfigurovatelny
a nabizi nejvice konfiguracnich moznosti ze vSech testovanych protokoli. Open-
VPN je vhodné uzit jak v domécim, tak zejména ve firemnim prostredi, kde miize
byt preferovan pro specifické konfigurace, které ostatni VPN protokoly nemusi
neumoznovat.
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Poslednim testovanym protolem byl protokol WireGuard. Nejmladsi z proto-
kol dosahoval nejlepsich vysledki v testovani celkové vykonnosti a stability. Bez-
pecnost v podani protokolu WireGuard je také na velmi vysoké tirovni, zejména
z divodu podpory nejnovéjsich sifrovacich metod a také faktu, ze se jedna o open-
source aplikaci, pro kterou plati, to samé jako napiiklad pro zminovany Open-
VPN. Vhodné uziti je zejména v kombinaci s opera¢nim systémem Linux, jelikoz
samotny WireGuard bézi v jeho jadre. Protokol WireGuard je vhodné pouzivat
jak v doméacim prostiedi, tak ve firemnim, s ohledem na velmi snadnou konfigu-
raci, Siroké konfigura¢ni moznosti a vysokou troven zabezpeceni.
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Zavér

Cilem bakalaiské prace bylo podrobné sezndmeni s technologii virtualnich privat-
nich siti, srovnat vybrané protokoly dle vybranych kritérii a urc¢it jejich vhodné
uziti.

Na zékladé teoretické casti lze konstatovat, ze nejstarsi protokol PPTP neni
vhodny pro firemni pouziti kviili jeho nedostatecnému zabezpeceni. Tento pro-
tokol je mozné uzit v domacim ¢i testovacim prostiedi, kde neni kladen diraz
na zabezpecCeni komunikace. Protokoly IPSec/IKEv2, OpenVPN ¢i WireGuard
lze doporucit pro pouziti i ve firemnim prostredi, jelikoz splni pozadavky na bez-
pecnost z duvodu uziti modernich Sifrovacich a hashovacich metod a podpory
dalsich bezpectnostnich prvki, jako je napriklad 2FA.

V praktické ¢asti byly zvolené protokoly nakonfigurovany a nasledné otes-
tovany. Zkoumaéana byla jejich odezva, datova propustnost, hardwarova zateéz,
stabilita spojeni a celkova bezpec¢nost. Nasledné byla zhodnocena také naroc¢nost
konfigurace na strané klienta a serveru.

Dle provedenych testl bylo zjisténo, Ze co se tyce celkové odezvy jednotlivych
VPN protokoli, nejsou zde podstatné rozdily. V testu propustnosti byl zjistén
protokol WireGuard jako nejvykonéjsi, s jistym odstupem od IPSec ¢i Open-
VPN. Ac¢ byl protokol PPTP oznacovan jako rychly, v testu propustnosti byl
zdaleka nejméné vykonny. Co se tyc¢e hardwarové narocnosti z hlediska CPU, je
mozné konstatovat, ze protokoly [PSec ¢i WireGuard jsou nejméné narocné, v za-
vislosti na daném testovacim scénari. Pti testu celkového zatizeni RAM nebyly
mezi protokoly zjistény vyraznéjsi rozdily. V testu celkové stability spojeni lze
oznacit protokol WireGuard jako nejstabilnéjsi, jelikoz u néj nedochazelo k za-
dnym ztratam paketil ¢i prijmu paket ve Spatném poradi. Protokol IPSec byl
v testu stability také velmi dobry, jeho ztratovost paketti se pohybovala maxi-
malné v fadu desetin procenta. Protokoly PPTP a OpenVPN mély ztratovost
vyssi a prijem paketi v jiném poradi se zde objevoval také castéji. S ohledem
na zabezpeceni zvolenych VPN protokoli, lze na zakladé zjisténi konstatovat, ze
s vyjimkou protokolu PPTP, lze vSechny protokoly povazovat za bezpecné. Je
tomu z divodu uziti modernich sifrovacich metod v kombinaci s moznosti uziti
dalsich bezpectnostnich prvki.

V nasledujici kapitole byla zjistovana datova propustnost na vybranych slab-
sich zarizenich, konkrétné mobilnich telefonech a jednodeskovém zarizeni. Meé-
fenim bylo zjisténo, Zze hlavni limitaci v propustnosti na daném zarizeni, neni
v pripadé mobilnich telefonti konkrétni VPN reseni, ale hardwarové moznosti te-
lefonu. V pripadé novéjsich a hardwarové vykonnéjsich telefont, byla namérena
propustnost vzdy vyssi, bez ohledu na protokol, nez u telefonu starsitho, méné
hardwarové vykonného. Co se tyce vysledkii méreni na Raspberry Pi, 1ze kon-
statovat, ze tato varianta neni prilis vhodna k pouziti jako VPN klient ¢i server,
prave z vykonovych davodu.

V posledni kapitole byla zjistovana dostupnost klient pro zvolené VPN pro-
tokoly v zavislosti na opera¢nim systému. Vysledkem je fakt, ze zadny z vybra-
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nych VPN protokoli nelimituje nedostupnost klienta. V mnoha pripadech insta-
lace klienta neni ani nutna z diivodu podpory protokolu operacnim systémem jiz
v zakladu.

Zaveérem lze Tici, ze s vyjimkou nejstarsiho protokolu PPTP, zejména z dtivodu
nedostatecného zabezpeceni, 1ze vsechny zvolené VPN protokoly pouzivat v do-
méacim i firemnim prostiedi. Protokoly dosahuji vysokych prenosovych rychlosti,
vysoké stability a rovnéz pri spravné konfiguraci, i velmi dobrého zabezpeceni. Li-
mitace z pohledu klient pro ruzné platformy zde prakticky neexistuje. Pti volbé
protokolu, ktery bude uzit je dulezité zohlednit konkrétni cil, kterého chceme
dosdhnout. Pokud by se jednalo o propojeni dvou systémii bézici na opera¢nim
systému Linux, je vhodnym kandidatem protokol WireGuard, jelikoz je velmi
rychly a bézi primo v jadre operac¢niho systému. Pokud by se jednalo o pro-
pojeni dvou vzdalenych systému, napriklad konfiguraci na firewallu, mtze byt
vhodnym fesenim prave [PSec, jelikoz je ¢asto primo na téchto zarizenich pod-
porovan, zaroven ma vysokou prenosovou rychlost a vysokou tiroven zabezpeceni
pri kombinaci s IKEv2. OpenVPN lze uzit pii nutnosti specifické konfigurace,
kterou nemusi ostatni protokoly podporovat.

Ackoliv mohou byt zvolené protokoly rozdilné svou funkei a obecnému pojeti
konfigurace, lze konstatovat, ze volba daného protokolu by méla byt zalozena na
konkrétnim cili, kterého chceme dosdhnout, s prihlédnutim k technickym moz-
nostem daného VPN protokolu a zkuSenostem, které jiz s protokolem mame.
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Conclusions

The goal of the Bachelor thesis was getting to know virtual private technologies,
compare selected solutions and choose the ideal use case for each one.

Based on the theoretical part we can assume that the oldest protocol - PPTP
is not an ideal for production environment, mainly for the security issues that
the protocol is facing. PPTP can be used in lab or home environment, where the
security is not such an important part. Protocols IPSec/TKEv2, OpenVPN or
WireGuard can be recommended to use in production environment as they match
the security standards, mainly because of using the latest encryption methods
or support of other security elements, e.g. 2FA.

In the practical part of the thesis, the selected protocols were configured and
tested. Multiple factors were tested - response time, data bandwidth, hardware
requirements and security. Also the complexity of the configuration was evalu-
ated.

Based on the tests, it was found that the response time of the protocols was
almost the same. In the test of data bandwidth it was found that WireGuard
protocol is the fastest one with the certaion gap over IPSec or OpenVPN. As the
PPTP was said to be simple and fast one, the tests proved otherwise, meaning
PPTP protocol was the slowest from all the selected ones.

Regarding hardware demands from the CPU point of view, it can be stated
that the IPSec or WireGuard protocols are the least demanding, depending on
the given test scenario. In the total RAM load test, no significant differences
were found between the protocols. In the test of the overall stability of the
connection, the WireGuard protocol can be characterized as the most stable, as
there were no packet losses or packet reception in the wrong order. The IPSec
protocol was also very good in the stability test, its packet loss was at most in the
order of tenths of a percent. The PPTP and OpenVPN protocols had a higher
loss rate, and reception of packets in a different order appeared more often here.
With regard to the security of the selected VPN protocols, based on the findings,
it can be concluded that with the exception of the PPTP protocol, all protocols
can be considered safe. This is due to the use of modern encryption methods in
combination with the possibility of using other security elements.

In the following chapter, data throughput was determined on selected weaker
devices, namely mobile phones and single-board devices. The measurement re-
vealed that the main limitation in throughput on a given device, in the case of
mobile phones, is not a specific VPN solution, but the phone’s hardware capa-
bilities. In the case of newer and more powerful hardware phones, the measured
throughput was always higher, regardless of the protocol, than for an older, less
powerful phone. As for the measurement results on the Raspberry Pi, it can be
stated that it is not very suitable for use as a VPN client or server, mainly for
performance reasons.

In the last chapter, the availability of clients for selected VPN protocols was
determined depending on the operating system. The result is the fact that none
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of the selected VPN protocols limit the unavailability of the client. In many
cases, the installation of the client is not even necessary due to the fact that the
protocol is already supported by the operating system.

In conclusion, we can say that with the exception of the oldest PPTP protocol,
mainly due to insufficient security, all selected VPN protocols can be used in
both home and business environments. The protocols achieve high transmission
speeds, high stability and, with the correct configuration, also very good security.
There is practically no limitation from the point of view of clients for different
platforms. When choosing the protocol that will be used, it is important to take
into account the specific goal that we want to achieve. If it were to connect
two systems running on the Linux operating system, the WireGuard protocol
is a suitable candidate, as it is very fast and runs directly in the operating
system kernel. If it were to connect two remote systems, for example through a
configuration on a firewall, IPSec may be a suitable solution, as it is often directly
supported on these devices, and at the same time has a high transmission speed
and a high level of security when combined with IKEv2. OpenVPN can be used
when a specific configuration is required, which may not be supported by other
protocols.

Although the chosen protocols may differ in their function and general con-
cept of configuration, it can be stated that the choice of a given protocol should
be based on the specific goal that we want to achieve, taking into account the
technical capabilities of the given VPN protocol and the experience we already
have with the protocol.
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A Obsah elektronickych dat

doc/
Obsahuje text prace ve formatu .pdf, zdrojové texty v archivu .zip.

data/
Obsahuje jednotlivé vysledky méteni pri testovani.
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