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ABSTRAKT

Tato bakalafska prace se zabyva analyzou dosavadnich hardwarovych implementaci asy-
metrickych kryptografickych schémat na FPGA platformé a néslednou implementaci
kryptografického schématu Ed25519 na této platformé. Vysledna implementace je de-
tailné popsana a porovnana s dosavadnimi implementacemi. V zavéru této prace je
popsano nasazeni této implementace na FPGA Virtex UltraScale+.
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ABSTRACT

This bachelor thesis deals with the analysis of existing hardware implementations of asym-
metric cryptographic schemes on the FPGA platform and the then implementation
of the cryptographic scheme Ed25519 on this platform. The resulting implementation is
described in detail and compared with existing implementations. At the end of this work,
the deployment of this implementation on the Virtex UltraScale+ FPGA is described.
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Uvod

Tato prace se zabyva hardwarovymi implementacemi asymetrickych kryptografic-
kych schémat na platformé FPGA (Field Programmable Gate Array).

V prvni kapitole prace je uveden teoreticky tvod k hardwarové implementaci
na FPGA. Nejprve je popsano FPGA a c¢asti, ze kterych se sklada. Dale je popsan
jazyk pro popis hardwaru VHDL (Very High Speed Integrated Circuit Hardware
Description Language), ktery se vyuziva k programovani FPGA, a nakonec postup
hardwarové implementace od prvniho navrhu az po nahrani vysledného programu
do zafizeni.

V druhé kapitole je provedena analyza dosavadnich hardwarovych implementaci
asymetrickych kryptosystému. Presnéji jsou analyzovany hardwarové implementace
RSA (Rivest—-Shamir—Adleman) a algoritmt zalozenych na vyuziti eliptickych krivek
(ECDH - Elliptic-curve Diffie-Hellman, ECDSA - Elliptic Curve Digital Signature
Algorithm).

Ve treti kapitole je popsano proméreni dostupnych hardwarovych implementaci,
konkrétné jedna implementace moduldrniho mocnéni a dvé implementace skaldrniho
nasobeni bodu na EC (Elliptic Curve) a nakonec je provedeno jejich porovnani
ve vyuziti potfebnych zdroju.

Ve c¢tvrté kapitole je detailné popsan asymetricky kryptosystém Ed25519, ktery
byl zvolen pro vlastni implementaci. Déle jsou zde popsany komponenty, které byly
v ramci této prace vytvoreny.

V paté kapitole jsou uvedeny vysledky jednotlivych komponent, popsan postup
ovétreni funkcénosti této implementace a nakonec porovnani s dosavadnimi implemen-
tacemi.

V posledni kapitole je popsano jak probihalo nasazeni vlastni implementace
na FPGA Virtex UltraScale+ za pomoci frameworku NDK (Netcope Development
Kit).
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1 Hardwarova implementace na FPGA

V této ¢asti je uveden teoreticky tivod k hardwarové implementaci na FPGA. Nej-
prve je popsano FPGA a ¢asti, ze kterych se sklada. Dale je popsan jazyk VHDL,
ktery se vyuziva k programovani FPGA, a nakonec postup hardwarové implementace

od prvniho navrhu az po nahrani vysledného programu do zatizeni.

1.1 Programovatelné hradlové pole

Programovatelné hradlové pole (FPGA) je polovodicové zarizeni, které se sklada
ze ti1 hlavnich c¢asti, a to konfigurovatelnych logickych blokt, programovatelnych
spojeni a vstupné-vystupnich blokt. Dale miize obsahovat i dalsi specialni bloky.
Mezi vyhody FPGA patii preprogramovatelnost jejich funkei po vyrobé a moznost

vykonévat velky pocet paralelnich operaci [1].

Konfigurovatelné logické bloky — CLB

Kazdy blok se skldda z ur¢itého poctu Slices. Tento pocet se lisi podle platformy,
napt. na platformé Spartan 6 se jeden blok sklada ze 2 Slices. Kazdy Slice se déle
sklada z vyhledavaci tabulky (LUT), pro reprezentaci logické funkce, klopnych ob-
vodi nebo registri a muze obsahovat i standardni logické bloky jako jsou mul-
tiplexory nebo scitacky. Na obrazku 1.1 je zobrazen jeden CLB a jeho nazorné roz-
lozeni casti, ze kterych se sklada. Pocet komponentii v jednom CLB se lisi podle

druhi zafizeni [1].

Vyhledavaci tabulka — LUT

Vyhledavaci tabulka obsahuje nékolik vstupii a jeden vystup. Pro kazdou kombinaci
vstupt je mozné naprogramovat jaky ma byt vystup. LUT je implementovana jako
blok RAM paméti, ktery je indexovany pomoci vstupti. Na vystup je privedena

hodnota, ktera je ulozend v paméti pro dany index [2].

Klopny obvod — Flip-Flop

Klopné obvody v FPGA platformé slouzi jako paméti, Citace nebo délicky. Tyto
klopné obvody jsou konfigurovatelné — muze se specifikovat typ resetu (synchronni
nebo asynchronni) nebo hodnota na kterou reset reaguje (logickd 1 nebo logicka 0).

Nejcastéji se vyuziva klopny obvod typu D [2].
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Slice

Slice je skupina LUT tabulek a klopnych obvodi. Pocet téchto prvki v kazdém Slice
se lisi podle platformy, napt. na platformé Spartan 6 se jeden Slice sklada ze 4 LUT
tabulek se 6 vstupy a 8 klopnych obvodu viz obr. 1.1 [2].

CLB
Slice Slice
LUT LUT LUT LUT
LUT LUT LUT LUT
FF FF FF FF
FF FF FF FF
FF FF FF FF
FF FF FF FF

Obr. 1.1: Ukézka jednoho CLB.

Specialni bloky

Moderni programovatelné hradlové pole ¢asto obsahuje i specialni bloky. Mezi né
patri:

o aritmeticko-logické jednotka (ALU),

« multiplexory,

o blokové paméti,

o digital signal processing (DSP) bloky.

Programovatelna spojeni

Programovatelna spojeni slouzi k propojeni logickych a vstupné-vystupnich bloku.

Tyto propojeni mohou byt realizovana napriklad pomoci multiplexoru [1].

15



Vstupné-vystupni bloky — 10B

Vstupné-vystupni bloky se vyuzivaji pro komunikaci s externimi zafizenimi. Tyto
bloky mohou byt konfigurovany jako vstupni, vystupni nebo obousmeérné. Vstupné-
vystupni bloky zabiraji nejvétsi ¢ast FPGA, proto je dulezity vybér standardi, které
tyto bloky budou podporovat [1].

1.2 Jazyk VHDL

VHDL je jazyk, ktery se pouziva pro popisovani hardwaru. Je navrzen tak, aby
splnoval potfeby pii navrhu elektronickych systému. Umoznuje popis struktury ob-
vodu, popis chovani obvodu a simulaci obvodu, takze neni kvili kazdé zméné potieba

vyrabét obvod novy [3].

Popis struktury

Pri popisu struktury se popisuji vstupy a vystupy obvodu. Zavislost vystupt na vstupi
se definuje az pri popisu chovani obvodu. Strukturu, kterou popisujeme pouze po-
moci vstupti a vystupu, v jazyce VHDL nazyvame entitou a vstupy a vystupy na-
zyvame porty. Dale se popisuje, z jakych ¢asti se obvod sklada. Kazda ¢ast tohoto
obvodu musi byt néjaka entita. K propojeni port téchto entit dochazi pomoci tzv.

signala [3].

Popis chovani

Po popisu struktury obvodu je nutné popsat, jak se tento obvod bude chovat. Vyuziva
se v Castech, kde neni vhodné obvod popisovat strukturalné. Naptiklad pti definovani
zakladnich blok obvodu jako jsou logicka hradla. V tomto pripadé je nutné vytvorit

funkei zavislosti vystupi na vstupech [3].

1.3 Postup hardwarové implementace

Postup hardwarové implementace na FPGA se sklada ze tii fazi. Nejprve se déla
navrh obvodu, poté nasleduje syntéza zdrojovych soubort a na konec implementace,
béhem které se vygeneruje vystupni soubor, ktery se nahraje do zafizeni.

Na obrazku 1.2 je zobrazeno schéma postupu pfi navrhu hardwarové implemen-
tace. Je na ném znazornén sled fazi, které jsou dale blize popsany, a moznosti ovéfeni

spravnosti navrhu v kazdé fazi.
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Ovéfeni navrhu

A

Navrh Systému

Behavioralni simulace

Y

Funkéni a ¢asova simulace

Y

Syntéza

A

Y

Funkéni a ¢asova simulace

Implementace

Staticka ¢asovéa simulace

Y

Ovéfeni na zafizeni

A 4

Nahrani do zafizeni

Obr. 1.2: Schéma postupu pfi ndvrhu hardwarové implementace.

Navrh systému

Navrh se provadi bud schematicky nebo pomoci jazyku pro popisovani hardwaru
(HDL), pripadné se muze pouzit kombinace obou moznosti. Schématicky névrh je
se v tomto navrhu orientovat.

V tomto kroku se muze vyuzit behaviordlni simulace (také nazyvéana Register
Transfer Level (RTL) simulace). Tato simulace je relativné rychld, a proto se do-
porucuje ji vyuzivat casto k ovéreni funkénosti navrhu a k nalezeni chyb v logice
obvodu [4].

Syntéza

V tomto kroku jsou zdrojové kody prelozeny do realnych obvodu skladajicich se
z prvku jako jsou logické a klopné obvody. Vystupem syntézy je soubor netlist,
ktery obsahuje list potfebnych logickych prvka a informace o jejich propojeni. BEehem
prekladu se nejprve ovéruje spravnost syntaxe a poté optimalizace pro dané zafizeni.
Pri optimalizaci jsou odstranény redundantni prvky.

Po syntéze se muze provést funkcni simulace, ktera se vyuziva k ovéreni spravné
funkce navrhu. Tato simulace by méla zahrnout vsechny mozné kombinace vstupi
a stavil obvodi. Cela syntéza se provadi pomoci specializovanych nastroji, napr.
Synopsys FPGA Compiler [4].
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Implementace

Implementace se sklada ze tri kroku:
o preklad (Translate) — dochézi ke spojeni netlistii a omezeni do jednoho sou-
boru,
« mapovani (Map) — obvod je rozdélen do dil¢ich bloku tak, aby se vesly do lo-
gickych bloku FPGA,
o rozmisténi a propojeni (Place and Route) — diléi bloky z predchoziho kroku
jsou vlozeny do logickych blokii podle omezeni a propojeny mezi sebou.
Po téchto krocich je vygenerovan vysledny soubor, ktery se nahrava do zarizeni.
Déle je vhodné provést statickou casovou simulaci. Tato simulace poskytuje nej-
presnéjsi obrazek o tom, jak se dany navrh bude chovat na realném zarizeni, protoze
jiz. bere v potaz i zpozdéni blokt. Nevyhodou této simulace je, Ze zabird spoustu

casu [4].
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2 Analyza dosavadnich hardwarovych imple-
mentaci asymetrickych kryptosystémii

Mezi nejcastéji vyuzivané asymetrické kryptosystémy patii RSA a kryptografie na bazi
eliptickych krivek ECC. Pti pouziti RSA se pracuje s velkymi ¢isly, proto jsou hard-
warové implementace tohoto algoritmu velice naro¢né. Z tohoto duvodu se castéji
vyuziva ECC. V tabulce 2.1 je zobrazeno porovnani délek klicu pri pouziti RSA
a ECC pro udrzeni stejné tirovné bezpecnosti. V této ¢asti jsou shrnuty dosavadni

implementace asymetrickych kryptografickych schémat na FPGA.

Tab. 2.1: Porovnani délky klice pro RSA a ECC pfi stejné irovni bezpecnosti

RSA | 1024 | 2048 | 3072 | 8192 | 15360
ECC | 160 | 224 | 256 | 384 512

2.1 Hardwarova implementace RSA

Pri Sifrovani a desifrovani pomoci RSA je potiebna pouze jedna operace, a to mo-

vvvvvv

Modularni mocnéni

Modularni mocnéni je pro velka cisla velice naroéna operace, proto se nejcastéji
zjednodusuje na sérii moduladrniho néasobeni a pocitani druhych mocnin. Tento algo-
ritmus se nazyva ,,square and multiply®“. V tomto algoritmu se prochazi exponent bit
po bitu bud zleva doprava nebo zprava doleva a v zavislosti na tom, jestli je dany
bit logicka jednicka nebo logickd nula provadime operaci nasobeni nebo mocnéni

dvéma.

Dosavadni hardwarové implementace

Hardwarovou implementaci RSA algoritmu se zabyvali S. Kumar Sahu a M. Pradhan
ve své praci [5] z roku 2011 a R. Verma, M. Dutta, R. Vig ve své praci [6] z roku
2013.

V préci [5] je prezentovana implementace podporujici Sifrovani a desifrovani po-
moci klice o velikosti 128 bitii, 256 bithh nebo 512 bitd. Pro moduldrni mocnéni je

pouzit Montgomeryho algoritmus, ktery vyuziva pouze bloky posunu a sc¢itani. Diky
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tomu, zZe jsou tyto bloky opétovné pouzitelné, snizuje se mnozstvi potirebnych zdroji
na FPGA. I pres toto snizeni tato implementace jen pro 128bitovy kli¢ potfebovala
vice nez 100 % dostupnych zdroju na vybraném zarizeni viz 2.2.

V préci [6] je modularni mocnéni feSeno stejné jako v praci [5] pomoci Montgo-
meryho algoritmu. V této praci je vsak pouzita upravend verze tohoto algoritmu,
diky ¢emu se miizou operace nasobeni a mocnéni dvéma provadét paralelné. Pro sif-
rovani a deSifrovani je mozné vyuzit 512 nebo 1024bitovy kli¢. Architektura navrzena
v této praci [6] byla syntetizovana a implementovana na zarizeni Virtex-5. Vyuziti
zdroji pro tuto architekturu je uvedeno v tabulce 2.2.

Tab. 2.2: Vysledky syntézy praci [5] a [6] zaméfujicich se na moduldrni mocnéni

Prace | Zarizeni | Velikost klice | Slice | Flip Flop | LUT | Frekvence [MHz]
[5] Spartan-3 128 2366 2943 4325 101,06
[6] Virtex-5 512 5777 6773 6773 239,09
[6] Virtex-5 1024 11898 13432 13437 229,49

2.2 Hardwarova implementace kryptografie na bazi
eliptickych krivek

Kryptografie na bézi eliptickych kiivek (ECC) je na zafizenich s omezenymi zdroji
castéji vyuzivana, protoze pro stejnou uroven zabezpeceni je potieba mensi velikosti
klich, a tedy operace Sifrovani a desifrovani nejsou tak naroc¢né. Pti pouziti ECC
je nejvice vyuzivanou operaci nasobeni bodu, proto se na optimalizaci této operace
zamétuje velké mnozstvi publikaci.

Pri implementacich se nejcastéji pouziva krivka 25519, protoze jsou vypocty
na ni rychlejsi, ma mensi délku klice a je jednodussi pro implementaci nez kiivky

standardizované Narodnim institutem standardi a technologie (NIST) [8].

Skalarni nasobeni bodu na EC

P1i nasobeni bodu na EC se vyuziva algoritmus ,,Montgomery ladder®. V tomto al-
goritmu se provadi sekvence séitani dvou bodu (Point addition), dvojndsobeni bodu
(Point doubling) a prohazovani bodu (Point swapping). Vyhodou vyuziti algoritmu
,2Montgomery ladder” je to, ze pri spravné implementaci vSech operaci trva vzdy

konstantni cas, je tedy odolny proti itokiim pomoci casové analyzy.
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Pri operaci sc¢itani dvou bodu je pri pouziti afinnich souradnic potieba dvou
operaci, a to nasobeni a déleni na konec¢ném poli. Zatimco pti pouziti projektivnich
souradnic je potieba pouze nasobeni. Proto se Castéji pro implementaci vyuzivaji

projektivni souradnice, protoze jejich pouziti snizuje mnozstvi potfebnych zdrojt.

Dosavadni hardwarové implementace

Existuje velké mnozstvi praci zabyvajicich se hardwarovou implementaci ECC. Tyto
préace se zaméruji na implementace s vyuzitim co nejmensiho mnozstvi zdroj, imple-
mentaci s nizkym zpozdénim pii generovani sdileného kli¢e, implementaci s nizkou

spotifebou ¢i implementaci podporujici vice krivek.

Hardwarové implementace s nizkym zpozdénim

Implementaci minimalizujici ¢asovou naroc¢nost skaldrniho nédsobeni bodu na ECC
se zabyvali P. Koppermann, F. De Santis, J. Heyszl, a G. Sigl ve své praci [7] z roku
2016 a R. Salarifard a S. Bayat-Sarmadi ve své praci [8] z roku 2019.

V préaci [7] je pro jednu iteraci jejich implementace ,Montgomery ladder* al-
goritmu potfeba pouze 42 cykli. Tato implementace podporuje na zatrizeni Xilinx
Zynx-7030 frekvenci az 115 MHz. Diky tomu je moznost vygenerovat pomoci algo-
ritmu ECDH sdileny kli¢ za méné nez 120 us viz tab. 2.3.

V préci [8] je pro jednu iteraci jejich implementace ,Montgomery ladder” algo-
ritmu potifeba pouze 11 cykld. Pro implementaci navrhli ,Karatsuba-Ofman-based
field multiplier architekturu. Maximalni dosazenou frekvenci na zafizeni Xilinx
Zynx-7030 je 87 MHz. Pro vygenerovani sdileného klice s vyuzitim ECDH algoritmu
je potteba jen 44 us viz tab. 2.3.

Tab. 2.3: Vysledky syntézy praci [7] a [8] zaméTfujicich se na skaldrni ndsobeni

bodu na EC s nizkym zpozdénim

Fli Frok Potet Doba Spotfeba
Préce Slice Pl pur rosvence oceo vykonavani | stat./dyn.
flop [MHZ] cykli
[ps] [mW]
[7] X25519 | 8639 | 21107 | 26483 115 13639 118 150/789
[8] X25519 | 3362 | 2705 | 12989 87 3858 44 -
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Hardwarové implementace podporujici kiivky Ed25519 a X25519

Na implementaci podporujici kiivky Ed25519 a X25519 se zamérili F. Turan a I. Ver-
bauwhede ve své praci [9] z roku 2018 a M. Ali Mehrabi a Ch. Doche ve své praci
[10] z roku 2019.

V Préci [9] je predstavena prvni hardwarova implementace ECDSA na kiivce
Ed25519. Je zde popsana architektura, kterd kombinuje ECDSA algoritmus zaloZeny
na kiivee Ed25519 a vytvofeni sdileného kli¢e pomoci kitvky X25519. Ucelem této
prace bylo prozkoumat vhodnost implementace téchto dvou algoritmii na zarizenich
s omezenymi zdroji. V tabulce 2.4 jsou uvedeny vysledky jejich implementace. Prace
[10] se primarné zaméfuje na minimalizaci spotfeby. Ke snizeni naro¢nosti hardwa-
rové implementace je v této praci navrzen algoritmus prokldadaného modularniho
nasobeni (interleaved modular multiplication). Pomoci této architektury byla vy-
razné snizena dynamickd spotieba na 145mW oproti predchozim implementacim viz
tab. 2.3 a tab. 2.4.

Tab. 2.4: Vysledky syntézy praci [9] a [10] zamétfujicich se na skaldrni ndsobeni
bodu na kfivkach Ed25519 a X25519

) Doba Spotieba
, Flip Frekvence .,
Préce LUT vykonavani | stat./dyn.
flop [MHZ]
[ps] [mW]

[9] Ed25519 | 2656 | 11148 82 1467 -

[9] X25519 962 | 2707 105 608 -
[10] Ed25519 | 3472 | 8680 137,5 628 107/172
[10] X25519 | 3411 | 7380 137,5 512 103/145

Hardwarové implementace ECDSA

Celkovou hardwarovou implementaci algoritmu ECDSA se zabyvali A. Abidi, B. Bou-
allegue, F. Kahri ve své praci [11] z roku 2014 a B. Glas, O.Sander, V. Stuckert,
K. D. Miiller-Glaser a J. Becker ve své prace [12] z roku 2011.

V praci [11] je pro skaldrni ndsobeni bodu na EC vyuzit algoritmus ,,Montgo-
mery ladder®, ktery podporuje 163bitovou EC. Déle je zde implementovana hasho-
vaci funkce SHA-256 pro generovani podpisu a generator ndhodnych cisel, ktery se
vyuziva pri generovani soukromého klice a pii generovani podpisu. Tato implemen-
tace pracuje pouze v rezimu podepisovani a maximalni mozna frekvence je 94MHz
viz tab. 2.5.
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V praci [12] jsou implementovany vsechny bloky potfebné pro ECDSA. Fun-
guje jak pro generovani, tak i pro ovérovani podpisu. Jako hashovaci funkci vyu-
zivda SHA-256. Tato implementace je navrzena pro dvé ruzné eliptické kiivky, a to
secp224rl a secp256rl, podporuje tedy 224 a 256bitové operace. Maximalni mozna
frekvence této implementace je 50MHz viz tab. 2.5. Tato implementace umoznuje
také vyuziti pouze modulu pro generovani podpisu, pri ¢emz muze dosahovat rych-
losti generovani az 184 podpisi za sekundu ovérovani podpisu, pri ¢emz muze do-
sahovat rychlosti ovérovani az 140 ovéteni za sekundu pri vyuziti kiivky secp256r1
viz tab. 2.6.

Tab. 2.5: Vysledky syntézy praci [11] a [12] zaméTujicich se na ECDSA

Frek
Préce | Flip flop | LUT | BUFG | o on¢®
[MHz]
[11] ECDSA
15939 | 20647 | 3 94
163bitova
[12] ECDSA
- 69120 | 0 50
256bitova

Tab. 2.6: Rychlost generovani a ovérovani podpisu v praci [12]

Doba .
~. ., . | Pocet za
Cinnost vykonavani
sekundu
[ms]
i vodoi
generovani podpisu 5 45 184
secp224rl
Srovant Dodoi
ovérovani podpisu 717 140
secp224rl
i vodoi
generovani podpisu 715 140
secp256r1
Srovant Dodoi
ovérovani podpisu 9,09 110
secp256r1
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2.3 Ochrana proti atokiim na hardwarové implemen-

tace

Hardwarové implementace jakychkoliv kryptografickych schémat mohou poskytovat
informace o soukromych kli¢ich pri vyuziti ttokt postrannimi kanaly. Prikladem
utoki pomoci postrannich kandli mize byt méteni spotfebovavané energie (napr.
proudova analyza) nebo méreni ¢asu potrebného pro vykonani algoritmu.

Napriklad u implementace modularniho mocnéni s vyuzitim algoritmu square and
multiply se prochazi exponent (soukromy kli¢) bit po bitu a v zavislosti na tom, jestli
je hodnota aktualniho bitu log 0 nebo log 1 vykonava jiny pocet operaci. Pti hodnoté
bitu log 0 i log 1 se provadi operace mocnéni dvéma, ale jen pfi hodnoté bitu log 1
se vykonava i operace nasobeni. Proto bude na zdkladé hodnoty soukromého klice
v kazdém kroku algoritmu provadén jiny pocet operaci a miize byt mozné pomoci
casové analyzy zjistit hodnotu soukromého klice.

Existuje vice moznosti ochrany. Vyuzivaji se jak softwarové, tak i hardwarové.
Mezi softwarové patii napiiklad tprava algoritmu tak, aby se hodnota klice mas-
kovala néjakou nahodnou hodnotou. Hardwarovou ochranou muze byt tfeba vyhla-
zovani vyuziti energie nebo zménou trovni tranzistorové logiky. Nicméné je velice

narocné tyto opatreni aplikovat bez podpory vyrobcu, viz [13].

2.4 Shrnuti

V této kapitole byl analyzovan stav dosavadnich navrhi pro hardwarovou implemen-
taci asymetrickych kryptosystému. V prvni ¢asti byly analyzovany prace zamérujici
se na implementaci modularntho mocnéni potfebného pro RSA. Z tabulky 2.2 je
vidét, jak s rostouci velikosti klice se primo imérné zvysuje mnozstvi potrebnych
zdroju, proto tyto implementace nejsou vhodné pro vétsi klice.

V druhé casti byly analyzovany prace popisujici implementace operaci potieb-
nych pro ECC. Analyzované prace se zabyvaji predevsim optimalizaci implementace
skaldrniho nasobeni bodu na EC. Nejlepsich vysledki pro implementaci s nizkym
zpozdénim bylo dosazeno v préci [8]. Jejich navrh potfebuje pro vygenerovani sdi-
lené klice s vyuzitim ECDH pouze 3858 cykli, coz na testovaném zarizeni Xilinx
Zynx-7030 odpovida 44 us.

Analyzované implementace je tézké mezi sebou primo porovnavat, protoze jsou
implementovany riizné kryptografické schémata podporujici rtizné velikosti klica,
které zarucuji jiné arovné bezpecnosti. Déle se tyto implementace zaméiuji na rtizné
optimalizace - nékteré na optimalizované vyuziti zdroji, nékteré na minimalni zpoz-

déni nebo maximalni propustnost.
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3 Meéreni dostupnych hardwarovych imple-
mentaci asymetrickych kryptosystémii

V této kapitole bude proveden rozbor verejné dostupnych hardwarovych implemen-
taci asymetrickych kryptosystému. Konkrétné implementace modularniho mocnéni
potiebného pro RSA!, kterd je volné dostupnd pod licenci LGPL, implementace
operaci potiebnych pro ECC? a implementaci algoritmu ECDSA3, obé volné do-
stupné pod licenci GNU-GPL3.0 . Déle ovéreni spravné funkénosti pomoci simulaci
a zjisténi vyuziti potfebnych zdroji pomoci syntézy.

Pro simulaci i syntézu dostupnych implementaci byl vyuzit program Vivado
2019.1 od firmy Xilinx. Simulace byla provadéna pro zarizeni rodiny Artix-7. U kazdé
implementace je uvedeno vyuziti hardwarovych zdroju (Flip Flop, LUT), maximalni

moznéa frekvence a staticka a dynamicka spotreba.

3.1 Hardwarova implementace modularniho mocnéni

Tato implementace je napsana v jazyku VHDL a podporuje 32, 64 a 512bitové
moduldrni mocnéni. Aby bylo mozné v dalsi ¢asti porovnat vysledky mezi touto
implementaci a implementacemi vyuzivajicimi eliptické kiivky byla tato implemen-
tace upravena tak, aby podporovala i 1024bitové modularni mocnéni. Zakladem pro
provedeni mocnéni je Montgomeryho algoritmus stejné jako v praci [5]. Pro zpro-
voznéni implementace je potfeba pridat existujici IP (Intellectual Property) blok
,Block Memory Generator“, ktery se v implementaci pouziva pro uchovani vstupu
modularniho nasobeni.

Pomoci simulace byla ovéfena spravnost této implementace pro vsechny tii bi-
tové velikosti vstupnich ¢isel. Na obrazku 3.1 je zobrazena ukazka nastaveni vstupt.
Nejprve se nahraje na vstup (signdl ,input®) zdklad mocniny, poté modulo a nako-
nec exponent. Potom probihd vypocet vystupu, ktery je nakonec ulozen do signélu
"output'. Hodnotu vystupu je mozné vidét na obrazku 3.2. Z obrazku 3.1 a 3.2 je vi-
dét, zZe cely vypocet trval priblizné 49 us, pri pouziti hodinového signalu s frekvenci
100MHz.

V tabulce 3.1 jsou uvedeny vysledky syntézy této implementace. Z vyuziti zdroju
lze vidét, ze se zvétSujici se bitovou velikosti vstupnich hodnot se pfimo timérné

zvysuje pocet potfebnych zdroju.

!'Dostupné z: https://opencores.org/projects/mod_mult_exp
2Dostupné z: https://github.com/mmoraless/ecc_vhdl
3Dostupné z: https://github.com/lennartbublies/ecdsa/
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Obr. 3.2: Ukézka simulace vystupu modularniho mocnéni.

Tab. 3.1: Vysledky syntézy hardwarové implementace modularniho mocnéni

Frek Spotteba
Implementace | Flip flop | LUT resvence stat. /dyn.
[MHZ]
(mW]

32bitova 149 280 128,2 131/44

64bitova 280 428 103,1 131/51
512bitova 2082 3281 27,0 132/119
1024bitova 4140 6478 14, 95 133/135

3.2 Hardwarova implementace operaci na EC

Autorem této implementace je Miguel Morales-Sandoval, ktery na ni pracoval od roku
2004 do roku 2008. Cela implementace je napsana v jazyku VHDL a obsahuje mo-
duly pro aritmetické operace s konecnymi poli, aritmetické operace na EC a skalarni
nasobeni bodu na EC. Operace podporuji tii velikosti a to 113, 131 a 163bitové. Tato

implementace vyuziva na rozdil od vétsiny ostatnich afinni souradnice bodt. K této
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implementaci nebyl zadny testovaci soubor a neexistuje ani zadna dokumentace,
a proto nebylo mozné ovérit spravnost pomoci simulace.

V tabulce 3.2 jsou uvedeny vysledky syntézy implementaci skalarniho nasobeni
na EC. Byly proméreny vSechny tfi podporované velikosti. Z tabulky je vidét, ze
pro 163bitovou implementaci bylo vyuzito priblizné stejné mnozstvi zdroju, jako
u 512bitové implementace moduldrniho mocnéni, ale pti porovnani s 1024bitovou im-
plementaci zabira pouze polovinu potfebnych zdroji viz tab. 3.1. Jak bylo uvedeno
jiz. v druhé kapitole, 163bitova implementace ECC odpovida trovni bezpecnosti pri
pouziti 1024bitové implementace RSA viz tab. 2.1. Tedy pro stejnou troven bezpec-

nosti je potreba pouze polovina zdroju nez u implmenetace modularniho mocnéni.

Tab. 3.2: Vysledky syntézy hardwarové implementace skaldrniho nasobeni na EC

Frok Spotfeba
Implementace | Flip flop | LUT rekvence stat. /dyn.
[MHZ]
[mW]
113bitova 1755 1840 157,3 109/48
131bitova 2038 1993 184.,9 131/72
163bitova 2530 2615 200,0 131/104

3.3 Hardwarova implementace ECDSA

Autofi této implementace jsou Leander Schulz a Lennart Bublies. Na této implemen-
taci ECDSA, napsané v jazyce VHDL, pracovali od roku 2017 do roku 2018. Imple-
mentace podporuje rtizné eliptické krivky nad koneénymi binarnimi poli, je potfeba
pouze definovat parametry vybrané krivky. Jejich zdroje obsahuji implementace za-
kladnich blokt potfebnych aritmetickych operaci na konecném poli, operaci na EC,
ale také blokt z nich slozenych pro implementaci algoritmi vyuzivanych v ECDSA
(generovani klice, generovani podpisu, ovéreni podpisu atd.).

Ovéreni spravnosti bylo provedeno na krivce sect163kl definované organizaci
NIST. Byla ovéfrena spravnost modulu pro generovani klice, modulu hashovaci funkce
SHA-256, modulu pro vypocet skalarnitho nasobeni bodu na EC. Na obrazku 3.3 je
mozné vidét ukazku ze simulace pro ovéreni skalarniho nasobeni bodu na EC. Signaly
,XxP“ a ,yP“ jsou souradnice bodu, ktery se ma nasobit, signal ,k“ udava kolikrat se
tento bod bude néasobit a signaly ,xQ1“ a ,,yQ1* jsou souradnice vysledného bodu.

V tabulce 3.3 jsou uvedeny vysledky syntézy bloku pro generovani podpisu
a overeni podpisu, bloku pro generovani klice, bloku hashovaci funcke SHA-256
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Obr. 3.3: Ukéazka simulace modulu pro skalarni nasobeni bodu na EC.

a bloku pro skalarni nasobeni bodu. Syntéza byla provedena pii nastaveni parame-
tra pro krivku sect163kl. Z vysledkii syntézy je vidét, ze implementace skalarniho
nasobeni bodu v tomto projektu je srovnatelnd s vysledky skalarniho nasobeni 163bi-
tové implementace prace od Miguela Morales-Sandovala a Ze implementace bloku
pro generovani podpisu je méné ndro¢na na potiebné zdroje nez implmentace bloku

pro ovéreni podpisu.

Tab. 3.3: Vysledky syntézy hardwarové implementace operaci na EC

Frekvence Spoticba
Implementace Flip flop | LUT stat. /dyn.
[MHz]
[mW]

generovani podpisu 3682 3335 162,08 71/172
ovéreni podpisu 7545 7884 168,15 71/248
generovani klice 2495 2854 168,15 71/104
SHA-256 2838 2612 90,66 71/84
nasobeni bodu na EC 2492 2664 168,15 71/94

3.4 Shrnuti

V této kapitole byly syntézovany tii volné dostupné implementace a vysledky byly
prezentovany v tabulkach. Z téchto vysledkl je mozné vidét, ze hardwarova imple-
mentace moduldarnitho mocnéni podporujici 1024bitové ¢isla vyuziva priblizné dva-
krat vétsi mnozstvi zdroji nez obé hardwarové implementace skaldrniho nasobeni
bodu na EC podporujici 163bitovou EC s odpovidajici irovni bezpec¢nosti. Déle byla
pomoci simulaci ovérena spravnost hardwarové implementace modularniho mocnéni

a modult implementace ECDSA.
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V grafu na obrazku 3.4 je uvedeno porovnani vyuzitych zdroji hardwarové im-
plementace modularniho mocnéni potfebného pro RSA a skaldrniho nasobeni bodu
na EC potrebného pro ECC pfi stejné tirovni bezpecnosti. Z tohoto porovnani im-
plementaci modularnitho mocnéni a operaci na EC se da tict, ze z hlediska vyuzitych

zdroju je vhodnéjsi implementovat asymetricky kryptosystém zalozeny na EC.

6,000

4,000

Vyuziti zdroju

2,000

RSA - 1024b ECC - 163b

loLUTI0FLp Flop

Obr. 3.4: Porovnani vyuziti zdroji RSA a ECC pri stejné tirovni bezpecnosti.
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4 Vlastni hardwarova implementace asyme-
trického kryptosystému

Na zakladé analyzy dosavadnich navrh hardwarovych implementaci asymetrickych
kryptosystému uvedené v kapitole 2 a méreni dostupnych hardwarovych implemen-
taci uvedenych v kapitole 3 byl jako vhodny pro vlastni hardwarovou implementaci
vybran asymetricky kryptosystém ECDSA, konkrétnéji EA25519, coz je ECDSA,
které vyuziva jako hashovaci funkci SHA-512 a Edwardsovu krivku 25519.

4.1 ECDSA

ECDSA je variantou asymetrického kryptografického schématu DSA vyuzivajici
eliptické krivky. Pro implementaci ECDSA je potfeba implementovat komponenty
pro operace na eliptickych krivkach (skalarni nasobeni bodu, sé¢itdani dvou bodu
a dvojnasobeni bodu), pro které je také potieba aritmetika nad kone¢nymi poli, dale
hashovaci funkci, kterd je potieba pri generovani podpisu a nakonec komponentu pro

generovani ndhodnych ¢isel, ktera je potrebna pro vygenerovani soukromého klice.

Ed25519

Jak bylo vyse zminéno, tato prace se bude dale zabyvat konkrétné implementaci
Ed25519. Vyhodou Ed25519 je to, Ze generovani podpisu je deterministické, nemtize
se tak stat jako u bézného ECDSA, Ze béhem generovani podpisu se prijde na to,
ze pro ndhodné zvolené cislo nelze podpis vygenerovat a musi se zvolit néjaké jiné.
Dalsi vyhodou je vyuziti Edwardsovy krivky, pro které plati, Ze operace nad kiivkou
jsou definovany pro vSechny body, nemusi se tedy pri implementaci nijak Tesit bod
v nekonecnu, jako u eliptickych kiivek.

Z blokového schématu na obrazku 4.1 je vidét postup generovani a néasledného
ovéreni podpisu. Nejprve je ze soukromého klice vygenerovan verejny kli¢c a poté
jsou oba tyto klice vyuzity béhem generovani podpisu. Pro generovani je dale nutna
zprava, kterda méa byt podepsana. S vyuzitim hashovaci funkce SHA-512 a operaci
na eliptické kiivce je vygenerovan vysledny podpis. Tento podpis je pak spolecné se
zpravou odeslan a prijemce pak s pomoci verejného klice mize ovérit, jestli je zprava
skutecné od daného odesilatele a jestli nebyla néjak pozménéna.

Béhem generovani i ovérovani podpist se vyuziva komprese a dekomprese bodii.
Pri kompresi je bod ulozen jako 32bytové ¢islo, které reprezentuje y souradnici bodu
a nejvyznaméjsi bit je nastaven na I nebo 0 podle znaménka bodu x. Pti dekompresi

jsou souradnice bodu z téchto 32bytt obnoveny.
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Obr. 4.1: Blokové schéma Ed25519.
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Algoritmus generovani verejného klice

1.

Ze soukromého klice se pomoci hashovaci funkce SHA-512 vygeneruje hash

a zjeho prvnich 32byt se vygeneruje ¢islo a.

2. Vypocte se bod A jako skalarni souc¢in A =a - G.

3. Tento bod A se kompresuje na 32byti a vysledek je vygenerovany verejny klic.

Algoritmus generovani podpisu

1.

Ze soukromého klic¢e se pomoci hashovaci funkce SHA-512 vygeneruje hash a z
jeho prvnich 32byti se vygeneruje ¢islo a a zbylych 32bytu je vyuzito pozdéji
jako prefix.

Vypocte se bod A jako skalarni souc¢in A = a - G. Tento bod je vyuzit jako
vetejny klic.

Vypocte se bod R jako skalarni souc¢in R = r - GG, kde se r vygeneruje pomoci

hashovaci funkce z prefixu a zpravy.

4. Vypocte se hash h z bodi A, R a zpravy.

Vypocte se 32bytové ¢islo s jako soucet ¢isla a a vysledku modularniho néso-
beni ¢isel r a h.

Vysledny podpis vznikne spojenim R a s.

Algoritmus ovéreni podpisu

1

Z verejného klice se ziskd pomoci dekomprese bod A, pokud se bod nepodari
ziskat, je podpis neplatny.

Z prvnich 32 bytd podpisu se ziskd pomoci dekomprese bod R, pokud se bod
nepodari ziskat, je podpis neplatny.

Ze zbylych 32 byt podpisu se se ziska ¢islo s a je vypocten hash h z prvnich
32 byt podpisu, verejného klice a zpravy.

4. Vypoctou se body sB, hA, pomoci skalarniho nasobeni sB=s-G, hA=h-A

Porovné se bod sB a soucet bodu R a hA, pokud se tyto body rovnaji, je
podpis platny, jinak neplatny

Edwardsova krivka 25519

Tato krivka je definovana nad konecnym prvociselnym polem Fhess ;9. Rovnice Ed-

wardsovych kiivek je az?+1y? = 1+dz?y?. Konkrétni parametry Edwardsovy kiivky

25519 jsou uvedeny v tabulce 4.1, viz [16].
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Tab. 4.1: Parametry Edwardsovy kiivky 25519

a=-1

P Ox T7FFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FEFFFFFEE
FFFFFFFE FEFFEFFED

d = Ox 52036CEE 2B6FFE73 8CC74079 7779E898 00700A4D 4141DSAB
7B5EB4DCA 135978A3

x = 0x 216936D3 CD6ES3FE COA4E231 FDD6DC5C 692CC760 9525A7B2
C9562D60 8F25D51A

y = Ox 66666666 66666666 66666666 66666666 66666666 66666666
66666666 66666658

4.2 Hardwarové implementace komponent

V této casti budou podrobnéji popsany jednotlivé komponenty, které byly implemen-
tovany. Tyto komponenty byly implementovany v jazyku VHDL ve vyvojovém pro-
stredi Vivado 2019.1 od firmy Xilinx. Implementace komponent byly optimalizované
pro parametry vyuzivané ktivky. K ovéreni spravnosti implementaci jednotlivych
komponent byly vytvoreny testovaci soubory a pro ovéreni celkové implementace

byly vyuzity testovaci vektory uvedené v kapitole 5.1.

Modularni nasobeni

Pro modularni nasobeni z = x -y mod p byl vyuzit algoritmus Montgomeryho
nasobeni, pii kterém se vypoéte Z = X - Y - R~ mod p. Cisla Z, X, Y jsou &sla
v Montgomeryho doméné, proto je nejprve potfeba prevést vstupni cisla z, y do této
domény a nakonec vystupni ¢islo Z zpét do celoc¢iselné domény. Pro tyto prevody
mize byt opét vyuzit algoritmus Montgomeryho nasobeni. Cislo R je konstanta,
ktera se nazyva "Montgomery radix", a musi byt volena tak, aby nejvétsi spole¢ny
délitel ged(R, M) byl roven 1. Je doporuceno volit R = 2", kde n je pocet bitu ¢isla
M.

Tento algoritmus je vhodny pro zafizeni s omezenymi zdroji, protoze vSechny
mezivysledky v pritbéhu tohoto algoritmu potiebuji maximélné o 1 bit paméti vice
nez je velikost vstupt. Dalsi vyhodou tohoto algoritmu je, ze pri vhodném zvoleni

parametri vyuziva pouze operace souc¢tu a posunt.
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Modularni déleni

Dalsi potiebnou operaci pro implementaci je modularni déleni z = % mod p. Vstupem
této komponenty jsou tedy tii ¢isla z, y a p a vystupem cislo 2. Modularni déleni
bylo implementovano pomoci hardwarového algoritmu uvedeného v préaci [15], ktery

je zalozeny na rozsiteném algoritmu pro hledani nejvétsiho spolec¢ného délitele.

Scitani dvou bodi a dvojnasobeni bodu

Pro sc¢itani dvou bodi byla vyuzita metoda podle doporuceni uvedeném v [16]. Tedy
body nejsou reprezentovany pomoci tradi¢nich afinnich soufadnic (z, y), ale pomoci
rozsitenych homogennich soutradnic (X, Y, Z, T), kde z = %, y = %, Ty = %
Pro pfevod z afinnich souradnic se zvoli Z = 1, potom se X =z a Y = y a jediné
co je potreba dopocitat je T'=z - y.

Vyhodou tohoto TeSeni je, Ze je pro vypocet souctu dvou boda potieba méné
operaci nez pri vypoctech v afinnich souradnicich.

Pro vypocet dvojnasobeni bodu byla vyuzita komponenta na sc¢itani dvou bod,

na jejiz vstupy je priveden dvakrat stejny bod.

Skalarni nasobeni bodu

Jak jiz bylo zminéno v predchozich kapitolach, skalarni nédsobeni bodu na EC je
u kryptosystému vyuzivajicich EC nejcastéji vyuzivané a proto je potieba, aby bylo
optimalizované. Proto v této préaci bylo skalarni nasobeni bodu implementovano
pomoci algoritmu "Montgomery Ladder".

Implementovana komponenta mé jako vstup souradnice bodu P a ¢islo k, vy-
stupni bod ) = k - P. Na zacatku algoritmu je bod ) nastaven na bod generatoru
EC a bod R je uloZen do pomocného signalu R. Poté se prochazi cislo k& bit po bitu
v kazdém kroku se provadi operace s¢itani bodu @) a R a v zavislosti na tom jestli je
hodnota aktualniho bitu ¢isla k£ log 0 nebo log 1 se dvojnasobi bod @) respektive R.
Diky tomu, ze se v kazdém kroku, nezavisle na hodnoté bitu cisla k, provadi vzdy
stejny pocet operaci, je pri spravné implementaci téchto operaci, tento algoritmus
odolny proti utokim postrannimi kandly s vyuzitim casové analyzy.

Ve vypisu 4.1 je ukazka vyuziti komponent pro s¢itani dvou bodi a dvojnasobeni
bodu. Je mozné vidét, ze na vstup komponenty point_addition jsou vzdy privedeny
body @ a R a vystup je uloZzen do pomocného signalu. Ktery je v zavislosti na hod-
noté aktualniho bitu k£ uloZzen do @ nebo R. U komponenty point doubling vzdy
zalezi na aktudlni hodnoté bitu k, proto jsou na vstup i vystup privedeny pomocné

signaly.
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SHA-512

Pro hashovaci funkci SHA-512 byla vyuZita volné dostupna komponenta! pod licenci
MIT. Tato komponenta byla dale optimalizovana a tak se snizil pocet vyuzivanych

zdroji. Porovnani ptivodni a upravené verze je uvedeno v tabulce 4.2.

Tab. 4.2: Porovnani vyuziti zdroji SHA-512 komponent

Implementace LUT | Flip flop | BRAM
SHA-512 - ptvodni | 14356 5330 0
SHA-512 - upravena | 3028 1094 1

Generovani verejného klice

Komponenta pro generovani vetejného klice byla vytvorena podle algoritmu uve-
deného v podkapitole 4.1. Tato komponenta potiebuje jako vstup pouze soukromy

kli¢, z kterého vygeneruje 32bytovy verejny KIic.

Generovani podpisu

Pro generovani podpisu je potfeba zadat soukromy kli¢, ktery je ndhodné 32bytové
¢islo, a zprava, ktera ma byt podepsana. Dale je uveden algoritmus generovani pod-

pisu a na obrazku 4.2 je zobrazena ukéazka simulace této komponenty. Generovani

podpisu probihéd podle algoritmu uvedeného v podkapitole 4.1.

Obr. 4.2: Ukéazka generovani podpisu.

!'Dostupné z: https://github.com/dsaves/SHA-512
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Vypis 4.1: Ukdzka vyuziti komponent u skaldrniho nasobeni

addition:
rst_i
clk_1i
Xp_1i
Yp_1i
Zp_1i
Tp_1i
Xq_1i
Yq_1i
Zq_1
Tq_1i

Xr_o
Yr_o
Zr o
Tr o
done o

)

doubling:
rst_i
clk_1i
Xp_1i
Yp_1i
Zp_1i
Tp_1i
Xq_1i
Yq_1i
Zq_1i
Tq_1i

Xr_o
Yr_o
Zr o
Tr_o

done o

=>
=>
=>
=>
=>
=>
=>

=>

=>
=>
=>

=>

=>
=>
=>
=>
=>
=>
=>
=>

=>
=>
=>
=>

entity work.point_addition port map (
=> rst_add,
=> clk i,
Qx,

Qy

0z,

at,

Rx,

Ry,

Rz,

Rt ,

X_add,
Y _add,
Z _add,
T add,
=> done_add

entity work.point_addition port map (
=> rst_double,
=> clk _1i,

Xd,

Yd,

Zd,

Td,

Xd,

Yd,

Zd ,

Td,

X _double,
Y double,
Z _double,
T double,
=> done_double
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Ovéreni podpisu

Pro ovéreni podpisu je potieba zadat verejny klic¢, ktery je vygenerovany ze soukro-
mého klice a ma také 32 byti, zpravu a jeji podpis, ktery ma byt ovéreny. Dale je

uveden algoritmus generovani podpisu a na obrazku 4.3 je zobrazena ukazka simulace

této komponenty. Ovéreni podpisu probiha podle algoritmu uvedeného v podkapitole
4.1.

Obr. 4.3: Ukéazka ovéreni podpisu.

Pomocné komponenty

Dale byly vytvoreny pomocné komponenty a to pro kompresi a dekompresi bodu,
komponenta pro pripravu zpravy pro komponentu SHA-512 a komponenta pro vy-

pocet modula.

4.3 Shrnuti

V této casti byly popsany komponenty, které byly implementovany v ramci této
prace. Tyto komponenty jsou dostupné v priloze této prace. V dalsi kapitole jsou
uvedeny informace o zptisobu ovéreni spravnosti téchto komponent a vysledky pro-

meéreni téchto komponent.

37



5 Ovéreni a vysledky vlastni implementace

Ovéreni a méreni vyuziti zdroji jednotlivych komponent implementace probihalo

pomoci vyvojového prostiedi Vivado 2017.4.1 od spolecnosti Xilinx.

5.1 Ovéreni hardwarové implementace

Pro ovéreni komponent byly napsany testovaci soubory. Pri kazdé zméné byla vy-
uzivana behaviorani simulace, protoze jak bylo uvedeno v prvni kapitole 1, tato

simulace je velice rychla a da se tak jednoduse ovérit spravnost zmeén.

5.1.1 Testovaci vektory

Pro ovétfeni byly vyuzity testovaci vektory uvedeny v praci [16] a déle na vlast-
nich testovacich vektorech, které byly ovéreny pomoci knihovny v jazyce Python.
Ukéazka téchto testovacich vektori je uvedena v tabulce 5.1. Testovaci vektory jsou
uvedeny v hexadecimalnim forméatu a je vzdy zobrazen soukromy kli¢, ktery byl

vyuzit, podepisovana zprava a jeji vysledny podpis.

Tab. 5.1: Testovaci vektory pro ovéreni vlastni implementace

Soukromy klic:
9d61b19deffdb5ab60baB44afd492ec2ccd
4449¢c5697b326919703bac031cae7f60

Zprava (délka O bytd):

Podpis:

€5564300¢360ac729086e2cc806e828a
84877f1eb8e5d974d873e06522490155
5fb8821590a33bacc61e39701cf9b46b
d25bf5£0595bbe24655141438e7a100b

Soukromy klic:
1f6c069a6b5bc2f793aae139694648ba
aa’ece8a856a735df0aal71lee9eab7cl

Zprava (délka O bytd):

Soukromy kli¢:
4ccd089b28f£96da9db6c346ec114e0f
5b8a319f35aba624da8cf6ed4fb8abfb

Zprava (délka 128 byti):

1784ac38a00e12506717257c44424d30
e14de768e5961139fe2e426db1b60£39
e7cebl5f6630ec3aedc8a4270aal2d74
809a351eb6ceea3dbd20e951a42425da
1784ac38a00e12506717257c44424d30
e14de768e5961139fe2e426db1b60£39
e7cebl5f6630ec3aedc8a4270aal2d74
809a351eb6ceea3d3dbd20e951a42425da

Podpis:

36c3af2f5c873295c5eb42d4dd8eabd3
bdcf5b5315ac529858¢10111904£8869
98d358583d58f£345fddc9e47645fa7d
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Podpis:

c7847£6b06584a44c5daa868dff50dab
4c241b142549aac226eba7d0eed20acsd
d011494b6216£9ba74£d0997affb9786
4ef92a7£1d03e667feb2fefd37a7e105

Soukromy klic:
4ccd089b28ff96daddb6c346ec114e0f
5b8a319f3baba624da8cf6ed4fb8abfb

Zprava (délka 1 byte):
72

Podpis:

92a009a9f0d4cab8720e820b5£642540
a2b27b5416503£8£b3762223ebdb69da
085ac1e43e15996e458£3613d0f11d8c
387b2eaeb4302aeeb00d291612bb0c00

Soukromy klic:
cbaa8df43f9f837bedb7442£31dcb7bl
66d38535076£094b85ce3a2e0b4458f7

Zprava (délka 2 byty):
af82

Podpis:

6291d657deec24024827e69c3abel0la3
0ceb48a284743a445e3680d7dbbac3ac
18££9b538d16£290ae67£760984dc659
4a7c15e9716ed28dc027beceealecdla

2f1a74160906ce8514ed7deel76c2b00

Soukromy klic:
833fe62409237b9d62ec77587520911e
9a759cec1d19755b7da901b96dcal3d42

Zprava (délka 64 bytu):

ddaf35a193617abacc417349ae204131
12e6fade89a97ea20a9eeecet64b55d39a
2192992a274fc1a836ba3c23a3feebbd
454d4423643ce80e2a9ac94fab4cadof

Podpis:

dc2a4459e7369633a52b1bf277839a00
201009a3efbf3ecb69bea2186c26b589
09351fc9ac90b3ecfdfbc7c66431e030
3dcal79c138ac17ad9bef1177331a704

Soukromy klic:
6a96252773d2932c09b8c55e566826ac
f6e9af7c7ef173f41bccOcede3cd9951

Zprava (délka 2 byty):
abcd

Podpis:

a8132324afd3442a79¢121808762de20
d5df£f73aaf7189da7a8f35e5b6a878e8
0d2e29eaa817ecf6af6a3cel87337f14
422e77£70c684£fce87£11d2£f7e93c101
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5.2 Vysledky syntézy hardwarové implementace

V tabulce 5.2 jsou uvedeny vysledky syntézy jednotlivych komponent. Tyto vy-
sledky byly ziskdny pomoci syntézy pro zafizeni Virtex UltraScale+. Pro kazdou
komponentu je uvedeno jeji vyuziti zdroji - pocet vyuzitych vyhledavacich tabu-
lek a klopnych obvodii, dale maximalni frekvence, pri které mize dana komponenta

pracovat a staticka a dynamicka spotfeba této komponenty.

Tab. 5.2: Vysledky syntézy vlastni hardwarové implementace

Spotieba
. Frekvence
Implementace LUT | Flip flop stat./dyn.
[MHz]
[mW]
montogomeryho nisobeni | 1168 783 468,8 1738/116
modularni déleni 4781 1833 351,1 1721/345
s¢itani bodu 7608 3105 330,5 1748/290
nasobeni bodu 17427 8546 301,7 1751/755
SHA-512 3028 1094 308,5 1738/226
generovani verejného klice | 25830 12317 307.3 1731/1153
generovani podpisu 31024 16706 307.3 1750/1420
ovéfeni podpisu 45420 | 24762 207,2 1729/1030

Pro vygenerovani podpisu je potfeba 665932 cykld, pro ovéreni podpisu je po-
tfeba 933014 cykli. Z téchto cisel vyplyva, Ze je mozné generovat 462 podpisu

za sekundu a ovérovat 222 podpist za sekundu viz tabulka 5.3.

Tab. 5.3: Rychlost generovani a ovérovani podpist vlastni implementace

Operace Pocet cykla | Pocet za sekundu
generovani podpisu 665932 462
ovéreni podpisu 933014 222

5.3 Porovnani s dosavadnimi hardwarovymi implemen-

tacemi

Jak jiz bylo uvedeno v kapitole 2 porovnani hardwarovych implementaci krypto-

grafickych schémat je narocné. Nejlépe jde porovnat vysledky této prace s pracemi
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(7], [8], [9] a [10], které se zabyvaly implementaci skalarntho nasobeni bodu na EC
pro stejnou ktivku jako v této praci, tedy 25519. V grafu na obrazku 5.1 je zobrazeno
porovnani vyuzitych zdroji mezi témito pracemi. P¥i porovnani zdroju je vidét, ze
prace [7] ma vyuziti nejvétsi s 26483 vyhledavacimi tabulkami a 21107 klopnymi
obvody, zatimco prace [10] ma vyuziti nejmensi s 3472 vyhledavacimi tabulkami
a 8680 klopnymi obvody. Implementace v ramci této prace je nékde mezi témito
implementacemi s 17427 vyhledavacimi tabulkami a 8546 klopnymi obvody. Co se
tyce maximalni frekvence a spotieby tyto implementace nelze primo porovnavat,

protoze vysledky se budou vyrazné lisit kvali méreni pro rizna zarizeni.

-10*

2.5

Vyuziti zdroju

0.5

0 T T
tato prace prace [7] prace [8] prace [9] prace [10]

loLUTH0FLp Flop

Obr. 5.1: Porovnani vyuziti zdroji pro skalarni nasobeni bodu na EC.
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6 Nasazeni a ovéreni hardwarové implemen-
tace na FPGA Virtex UltraScale+

Nasazeni hardwarové implementace na FPGA probihalo pomoci nastroje NDK firmy
Netcope Technologies, a.s. Na FPGA byly nasazeny a ovéfeny komponenty pro ge-

nerovani podpisu a pro ovérovani podpisu.

6.1 Nasazeni hardwarové implementace na FPGA

Nasazeni probihalo na FPGA Virtex UltraScale+. Pro nasazeni bylo potfeba kom-
ponenty zabalit do aplika¢niho jadra. Z tohoto divodu byly vytvoreny dalsi dve
komponenty application__sign.vhd a application__verify.vhd, které toto zabaleni za-
jistuji. Z téchto komponent byly pomoci vivada vygenerované vystupni soubory,

které byly poté nahrany na FPGA.

6.1.1 Zarizeni Virtex UltraScale+

Jak bylo vyse uvedeno, nasazeni probihalo na FPGA Virtex UltraScale+, konkrétni
typ xcvu7p-flvb2104-2-i. NiZe je uvedena tabulka 6.1 zobrazuje specifikace vyuzitého
FPGA ¢&ipu. Tyto specifikace byly ziskany z Vivada a ze stranek firmy xilinx. !

Tab. 6.1: Specifikace FPGA Virtex UltraScale+

Nézev Pocet
Speed grade -2
LUTs 788160
Flip-Flops 1576320
BRAMs 1440
I/O Pin Count | 2104
Available IOBs 702

6.1.2 NDK - Netcope Development Kit

NDK je konfigurovatelny framework, ktery se vyuziva pri vyvoji sitovych aplikaci

na FPGA. Tento framework zajistuje pomoci komunikacniho rozhrani komunikaci

!Dostupné  z:  https://www.xilinx.com/support/documentation/selection-guides/

ultrascale-plus-fpga-product-selection-guide.pdf
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mezi hardwarovou ¢asti bézici na FPGA a softwarovou ¢asti bézici na hostitelském
pocCitaci, coz umoznuje vymeénu dat mezi témito ¢astmi a ovladani hardwarové apli-
kace z hostitelského pocitace [17].

NiZe je zobrazen vypis 6.1 vystupu prikazu ndktool info, ktery vypise info o karté

po tom co na kartu byla nahrana komponenta pro generovani podpisu.

Vypis 6.1: Vystup prikazu ndktool info

SOFTWARE :

Version: 3.0.2

FIRMWARE :

Version: 3.0.1

Name: NDK _NIC _200G2QL_100G2
Built at: 2020/06/06 13:14:46
Interfaces: 2

RX queues: 32 (out of 64)

TX queues: 8 (out of 16)
HARDWARE :

Board: NFB-200G2QL

Serial number: 0028

NUMA master: 0

NUMA slave: n/a

Sbérnice MI32

Shérnice MI32 je komunikacni sbérnice pro prendseni dat mensi rychlosti. Jejim
hlavnim ucelem je konfigurace hardwarovych komponent ze softwaru. Podporuje

¢teni i zapis podle zadané adresy [17].

6.1.3 Nahrani implementace na FPGA

Nahrani vygenerovaného souboru probihalo pomoci piikazu ndktool reload --file=<ndzev
souboru>. Poté jiz byla komponenta na FPGA pripravena a mohlo se pomoci pii-
kazt ndktool core --read a ndktool core --write ¢ist a zapisovat hodnoty z, respektive

do jeho registri, pomoci vyse zminéné sbérnice MI132.
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6.2 Ovéreni hardwarové implementace na FPGA

Pro ovéreni byly vytvoreny dva skripty, které vyuzivaji prikazy ndktool core --read
a ndktool core --write pro ¢teni a zapis hodnot do FPGA. Pomoci nich byla ovérena
spravna funkénost komponenty pro generovani podpisu a komponenty pro ovéreni
podpisu. Komponenta pro generovani podpisu pracovala s frekvenci 200MHz a kom-
ponenta pro ovéreni podpisu s frekvenci 150MHz.

Ukazka vystupu testovacich skript je zobrazena nize ve vypisech 6.2 a 6.3. Cely
vystup téchto testovacich skripti je uveden v priloze A a B. Ve vypisech 6.3 a B
je "Help signal", coz je pomocny 32bytovy signal, kde 1. bit je nastaven podle toho
jestli byl podpis ovéfen do log 1 jinak do log 0 a 2. bit je nastaven ve chvili, kdy je
ovéreni hotovo. Tedy hodnota "00000003", ktera je ve vypisech zobrazena znamena,

ze ovéreni bylo dokoncéeno a podpis byl ovéren.

Vypis 6.2: Ukazka vystupu testu komponenty pro generovani podpisu

[root@dellemc dobias]# ./test_sign.sh

Secret: 4ce85a5b48937e402b£f4921a51051b45
69e03444faa68c67f67fbb6ecb6a2ce87c

Message: cfdb7d4ba74dd85f8c046449afc8d3fb
00000000000000000000000000000000

Generated signature: 6aa3e99eeb568bfc203b07310413668b9
879782921a2ee50a1dbf47£f411b8364b
b7316a46e35a4e4c024e3374£f9d17ebe
cea2126414c4095626b774221c181£f01

Test successful

Vypis 6.3: Ukazka vystupu testu komponenty pro ovéreni podpisu

[root@dellemc dobias]# ./test_verify.sh
Message: cfdb7d4ba74dd85f8c046449afc8d3fb
00000000000000000000000000000000

Public: 97beb14522ac230572c7dae7baf091d8
ce699ac4cf974d134e7206ea844771cd

Signature: 6aa3e99eeb68bfc203b07310413668b9
879782921a2ee50a1dbf47£f411b8364b
b7316a46e35a4e4c024e3374£f9d17ebe
cea2126414c4095626b774221c181£f01

Help signal: 00000003

Test successful
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Zaveér

Cilem bakalarské prace bylo sezndmeni se s postupy hardwarové implementace
na platformé FPGA, déle analyza dostupnych implementaci asymetrickych kryp-
tografickych schémat a vybrat a implementovat vhodné asymetrické kryptografické
schéma na platformé FPGA.

Nejprve tedy bylo v teoretické ¢asti postupné popsano zarizeni FPGA, progra-
movaci jazyk VHDL a postup hardwarové implementace od prvniho navrhu systému
az po nahrani vysledného programu do zafizeni.

Poté byl v kapitole 2 analyzovan stav dosavadnich navrht pro hardwarovou im-
plementaci asymetrickych kryptosystému. A protoze u zadné z analyzovanych praci
nebyly dostupné zadné zverejnéné zdrojové soubory, byly poté v kapitole 3 blize
rozebrany a promeéreny tri volné dostupné implementace asymetrickych kryptosys-
tému. Byl zde i pokus jednotlivé implementace porovnat, ale jak jiz bylo napsané
ve shrnuti kapitoly 2 toto porovnani je velice naroc¢né.

Na zakladé analyz a teoretickych znalosti z kryptografie bylo jako vhodné asymet-
rické kryptografické schéma pro vlastni hardwarovou implementaci vybrano Ed25519.
Toto schéma bylo v rdmci této prace uspésné implementovano a komponenty, které
byly vytvoreny, byly blize popsany v kapitole 4.

V dalsi kapitole 5 pak byly uvedeny vysledky syntézy komponent vytvorenych
v ramci této prace a to hlavné pro komponentu generovani verejného klice, kde byl
pocet vyuzitych vyhledavacich tabulek 25830 a klopnych obvodiu 12317, pro kom-
ponentu generovani podpisu, kde byl pocet vyuzitych vyhledavacich tabulek 31024
a klopnych obvodu 16706, a pro komponentu ovéreni podpisu, kde byl pocet vy-
uzitych vyhledavacich tabulek 45420 a klopnych obvodu 24762. Dale bylo uvedeno
porovnani komponenty pro vypocet skalarniho nasobeni bodu na EC s pracemi ana-
lyzovanymi v kapitole 2.

V ramci posledni kapitoly byl popsan postup nasazeni vytvorené hardwarové
implementace na FPGA Virtex UltraScale+ s vyuzitim NDK firmwaru. Nakonec se
uspésné podarilo na FPGA nahrat komponenty pro generovani i ovéreni podpisu
a také ovérit jejich spravnou funkci pri pracovni frekvenci 200MHz u generovani

podpisu a 150MHz u ovérovani podpisu.
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Seznam symbolii, veli¢in a zkratek

CLB
EC
ECC

ECDH
ECDSA
FF
FPGA
10B
LUT
NDK
NIST

RSA
VHDL

Konfigurovatelny logicky blok - Configurable Logic Block
Elipticka krivka - Elliptic Curve

Kryptografie na bazi eliptickych kiivek - Elliptic Curve
Cryptography

Elliptic-curve Diffie-Hellman

Elliptic Curve Digital Signature Algorithm

Klopny obvod - Flip Flop

Programovatelné hradlové pole - Field Programmable Gate Array
Vstupné-vystupni blok - Input-Output Block

Vyhledavaci tabulka - LookUp Table

Netcope Development Kit

Narodni institut standarda a technologie - National Institute of
Standards and Technology

Rivest—-Shamir—Adleman

Very High Speed Integrated Circuit Hardware Description Language
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A Vystup testovaciho skriptu pro generovani
podpisu

[root@dellemc dobias]# ./test_sign.sh

Secret: 4ce85a5b48937e402bf4921a51051b45
69e03444faab68c67f67fbb6ecb6a2ce87c

Message: cfdb7d4ba74dd85f8c046449afc8d3fb
00000000000000000000000000000000

Generated signature: 6aa3e99eeb568bfc203b07310413668b9
879782921 a2ee50a1dbf47£411b8364b
b7316a46e35a4e4c024e3374£f9d17ebe
cea2126414c4095626b774221c181£01

Test successful

Secret: 023206c481154eeebd6babf609b05a83
e19cddd880a70488725c2eedeedf6066

Message: 05bb3f9cfc32¢c1659d3c0762714793el
00000000000000000000000000000000

Generated signature: 123c¢2210157adled696f24c867f7a2lb
21301347386a01a682d87ffcbd835835
8c19111473c5981cf19d05ff1132ea85
fb96a77f1cf9ff156aa9bf3d798acfle

Test successful

Secret: d9d170fc80£fd7dbb09e25d622373da72
d3983b251712f5c73c55d2d3cbaebbff

Message: 189493711b822b73a73a487e8f£f64812
00000000000000000000000000000000

Generated signature: 1866b325e8f756cc2918a3872b8bba4d
£22289c66d1d49570f02be64024c6123
d212£fc4928d2c438158b84bdbbbd6551
91e6c66c80043de61c5b1c212712b10e

Test successful

Secret: b2al15e75dab57b245fbc906£b408021ba
036d3932491215b577dc981a95cbbcfb
Message: 50e589b9a1762944bd84d66£f0c8c282c
00000000000000000000000000000000
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Generated signature: 3d34e1df2c¢74a959397064de30f32e9e
8fce0ca406d84e11ad24cf9b2a04385a
557¢c930c3096b91bf16cb4e146£d9099
c5c2397e5¢c3edb8b9dc9b6d725de030e

Test successful

Secret: bab72c0891447e5f6aa8fa7630b3£645
d28633fdbf5836e8f13f4d8b0cb00£fb6

Message: 5dd4d76fafa70c90af1386cc0eb98609
00000000000000000000000000000000

Generated signature: 0ea761c98a9cf20ccad0972ce4c4f973
36a13af3b0c3d6c36e4449fdaadb4licl
60050c5c43£7866b2fcf852ab30dc731
8b6b01b094b64£397b85f23edfadb80d

Test successful

Secret: 619cf85b455bad07e2ad83f2fca8cbchb
al7504c0159b098£f74c30386969301ce

Message: 82d9fa7d9df95090cb936e09e54£f9da’7
00000000000000000000000000000000

Generated signature: ab7972665931e1591259ab3703fe0edd
c6e5302665e4cfa0d689f86c38eac811
9f38357a129361d33584696c932e442b
£f966712c177d82e23a716335025dce08

Test successful

Secret: 398070663e486775e03a9d75235aa907
39a0f2f7953a8bc0b91897767£b7085d

Message: 6ea3c4189ab63e46d6ed2455143b0607
00000000000000000000000000000000

Generated signature: 68a000b2b9570111d143e2d6c0d955¢ce
b8cb2a88e8dalaacdla40ad64955265b
8e3318235c7fcbcebbacd7f249eabb6b
2d7d969e1£f554f6bb92d061£f£f6£75d04

Test successful
Secret: 4061cab6d1a62a782235f26ab012448b

72dc6a247£f559c713203553cd0f925aa
Message: 094430d389e4a7a87fbcdbed429eb8665

51




00000000000000000000000000000000
Generated signature: b38bec119733ecef404a7e361884a757
60238b1da956356e92ceb52481bd586¢ce
4c2f8e0e9b6£0d1af410b910a5d7c9al
dfab4d65fd4ab48855bf4947cab560805

Test successful
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B Vystup testovaciho skriptu pro ovéreni pod-
pisu

[root@dellemc dobias]# ./test_verify.sh
Message: cfdb7d4ba74dd85f8c046449afc8d3fb
00000000000000000000000000000000

Public: 97beb14522ac230572c7dae7baf091d8
ce699ac4cf974d134e7206ea844771cd

Signature: 6aa3e99eeb68bfc203b07310413668b9
879782921 a2ee50a1dbf47£411b8364b
b7316a46e35a4e4c024e3374£f9d17ebe
cea2126414c4095626b774221c181£01

Help signal: 00000003

Test successful

Message: 05bb3f9cfc32¢c1659d3c0762714793el
00000000000000000000000000000000

Public: 792c255d41976434cad0f047df8e230c
bcOb45£7295d6841c8655e662fd355a7

Signature: 123¢2210157ad1ed696£f24c867f7a2lb
21301347386a01a682d87ffcbd835835
8c19111473c5981cf19d05ff1132ea85
fb96a77f1cf9ff156aa9bf3d798acfle

Help signal: 00000003

Test successful

Message: 189493711b822b73a73a487e8f£f64812
00000000000000000000000000000000

Public: £f5b39d667e¢68f064ba880d789065cf98
55b9ab4a09c195cf1a3afd90d5fb1704

Signature: 1866b325e8f756cc2918a3872b855a4d
£22289c66d1d49570f02be64024c6123
d212£fc4928d2c438158b84bdbbbd6551
91e6c66c80043de61c5b1c212712b10e

Help signal: 00000003

Test successful

Message: 50e589b9a1762944bd84d66£f0c8c282c
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00000000000000000000000000000000

Public: f63aaf786fb66f806e0b583a084c4430
2d8a252d4b4254bb01fe45020e761171

Signature: 3d34e1df2c74a959397064de30f32e9e
8fce0ca406d84e11ad24cf9b2a04385a
557¢c930c3096b91bf16cb4e146£d9099
c5c2397e5¢c3edb8b9dc9b6d725de030e

Help signal: 00000003

Test successful

Message: 5dd4d76fafa70c90af1386cc0eb98609
00000000000000000000000000000000

Public: 934b9550587el17a63af17c59c139c4a?2
aacb454156819820ecf4080£f£d2f4965

Signature: 0ea761c98a9cf20ccad0972ced4c4f973
36a13af3b0c3d6c36e4449fdaadb4licl
60050c5c43£7866b2fcf852ab30dc731
8b6b01b094b64£397b85£23edfadb80d

Help signal: 00000003

Test successful

Message: 82d9fa7d9df95090cb936e09e54£f9da’7
00000000000000000000000000000000

Public: 114d5fbab60fbeed6926b397122d7fcl
8c9bcf38db900d53d3855723703d0£f15

Signature: ab7972665931e1591259ab3703feledd
c6e5302665e4cfa0d689£f86c38eac811
9f38357a129361d33584696c932e442b
£966712c177d82e23a716335025dce08

Help signal: 00000003

Test successful

Message: 6ea3c4189ab63e46d6ed2455143b0607
00000000000000000000000000000000

Public: 411246e878c0f6f7c1d0Obeaall245cel
3a4024e523992ba370b21079f7£e4347

Signature: 68a000b2b9570111d143e2d6c0d955ee
b8cb2a88e8dalaacdl1a40ad64955265b
8e3318235c7fcbcebbacd7£f249eabb6b
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2d7d969e1£f554f6bb92d061£f£6£75d04
Help signal: 00000003

Test successful

Message: 094430d389e4a7a87fbcdbed429eb8665
00000000000000000000000000000000

Public: a6a4e05ff9ff0Odebbeb8f0c6eddcdb21l
04£f£59b0b8890f5£f697e9f443b5fcde9

Signature: b38becl119733ecef404a7e361884a757
60238b1da956356e92ce52481bd586¢ce
4c2f8e0e9b6£0d1af410b910a5d7c9al
dfab4d65£fd4ab48855b£4947cab60805

Help signal: 00000003

Test successful
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C Obsah prilozeného CD

L e e korenovy adresar prilozeného CD
tAsymetrické kryptografie na FPGA.pdf ........... text zdvérecné prace prace
o adresar obsahujici zdrojové soubory hlavnich modul

| _application_sign.vhd

, _application_verify.vhd

| _public_key_generation.vhd

. sign.vhd

| _verify.vhd

o AT adresar obsahujici zdrojové soubory
|, ecdsa_package.vhd

, division.vhd

| _modulo.vhd

| _montgomery_multiplication.vhd
| point_addition.vhd

| _point_compress.vhd

| _point_multiplication.vhd

| recover_x.vhd

| sha_512_core.vhd

| sha_b512_pkg.vhd

| sha_input_prepare.vhd

. square_and_multiply.vhd

| tesSt . i adresar obsahujici testovaci soubory
division_tb.vhd

montgomery_multiplication_tb.vhd

point_addition_tb.vhd

point_multiplication_tb.vhd

| test.....iiiiiiiiin., adresar obsahujici testovaci soubory hlavnich moduli
| _public_key_generation_tb.vhd

| _sign_tb.vhd

, _verify_tb.vhd

, testrom.vhd

| test_sign.sh

| _test_verify.sh
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