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ABSTRAKT 
Tato bakalářská práce se zabývá analýzou dosavadních hardwarových implementací asy­
metrických kryptografických schémat na F P G A platformě a následnou implementací 
kryptografického schématu Ed25519 na této platformě. Výsledná implementace je de­
tailně popsána a porovnána s dosavadními implementacemi. V závěru této práce je 
popsáno nasazení této implementace na F P G A Virtex UltraScale+. 

KLÍČOVÁ SLOVA 

Asymetrická kryptografie, ECDSA, Ed25519, FPGA, V H D L 

ABSTRACT 
This bachelor thesis deals with the analysis of existing hardware implementations of asym­
metric cryptographic schemes on the F P G A platform and the then implementation 
of the cryptographic scheme Ed25519 on this platform. The resulting implementation is 
described in detail and compared with existing implementations. At the end of this work, 
the deployment of this implementation on the Virtex UltraScale+ F P G A is described. 
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Úvod 
Tato práce se zabývá ha rdwarovými implementacemi asymetr ických kryptografic­

kých schémat na platformě F P G A (Field Programmable Gate Array) . 

V p rvn í kapitole práce je uveden teoret ický úvod k hardwarové implementaci 

na F P G A . Nejprve je popsáno F P G A a částí , ze k te rých se skládá. Dále je popsán 

jazyk pro popis hardwaru V H D L (Very High Speed Integrated Circuit Hardware 

Description Language), k te rý se využívá k programování F P G A , a nakonec postup 

hardwarové implementace od prvn ího náv rhu až po n a h r á n í výsledného programu 

do zařízení. 

V d ruhé kapitole je provedena analýza dosavadních hardwarových implementací 

asymetr ických k ryp tosys tému. Přesněji jsou analyzovány hardwarové implementace 

RSA(Rives t -Shamir -Adleman) a a lgor i tmů založených na využi t í eliptických křivek 

( E C D H - Elliptic-curve Diffie-Hellman, E C D S A - El l ip t ic Curve Digi ta l S ignatuře 

Algori thm). 

Ve t ře t í kapitole je popsáno proměření dos tupných hardwarových implementací , 

konkré tně jedna implementace modu lá rn ího mocnění a dvě implementace skalárního 

násobení bodu na E C (Ell ipt ic Curve) a nakonec je provedeno jejich porovnání 

ve využi t í po t řebných zdrojů. 

Ve č tv r t é kapitole je detai lně popsán asymetr ický k ryp tosys t ém Ed25519, k terý 

byl zvolen pro vlas tn í implementaci. Dále jsou zde popsány komponenty, k teré byly 

v rámci t é to práce vytvořeny. 

V p á t é kapitole jsou uvedeny výsledky jednot l ivých komponent, popsán postup 

ověření funkčnosti t é t o implementace a nakonec porovnán í s dosavadními implemen­

tacemi. 

V poslední kapitole je popsáno jak probíhalo nasazení v las tn í implementace 

na F P G A Vir tex UltraScale+ za pomocí frameworku N D K (Netcope Development 

K i t ) . 
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1 Hardwarová implementace na FPGA 
V t é t o části je uveden teoret ický úvod k hardwarové implementaci na F P G A . Nej­

prve je popsáno F P G A a částí , ze k terých se skládá. Dále je popsán jazyk V H D L , 

k te rý se využívá k programování F P G A , a nakonec postup hardwarové implementace 

od p rvn ího náv rhu až po n a h r á n í výsledného programu do zařízení. 

1.1 Programovatelné hradlové pole 

Programova te lné hradlové pole ( F P G A ) je polovodičové zařízení, k teré se skládá 

ze t ř í hlavních částí , a to konfigurovatelných logických bloků, programovate lných 

spojení a vs tupně-výs tupn ích bloků. Dále může obsahovat i další speciální bloky. 

Mezi výhody F P G A p a t ř í p řeprogramovate lnos t jejich funkcí po výrobě a možnost 

vykonávat velký počet paralelních operací [1]. 

Konfigurovatelné logické bloky - CLB 

Každý blok se skládá z urč i tého p o č t u Slices. Tento počet se liší podle platformy, 

např . na pla t formě Spartan 6 se jeden blok skládá ze 2 Slices. Každý Slice se dále 

skládá z vyhledávací tabulky ( L U T ) , pro reprezentaci logické funkce, klopných ob­

vodů nebo registrů a může obsahovat i s t a n d a r d n í logické bloky jako jsou mul-

tiplexory nebo sčítačky. N a obrázku 1.1 je zobrazen jeden C L B a jeho názorné roz­

ložení částí , ze k terých se skládá. Počet komponen tů v jednom C L B se liší podle 

d ruhů zařízení [1]. 

Vyhledávací tabulka - LUT 

Vyhledávací tabulka obsahuje několik v s t u p ů a jeden výs tup . Pro každou kombinaci 

v s t u p ů je možné naprogramovat j aký m á být výs tup . L U T je implementována jako 

blok R A M pamět i , k t e rý je indexovaný pomocí vs tupů . N a výs tup je př ivedena 

hodnota, k t e rá je uložená v p a m ě t i pro daný index [2]. 

Klopný obvod - Flip-Flop 

Klopné obvody v F P G A platformě slouží jako pamě t i , čítače nebo děličky. Tyto 

klopné obvody jsou konfigurovatelné - může se specifikovat typ resetu (synchronní 

nebo asynchronní) nebo hodnota na kterou reset reaguje (logická 1 nebo logická 0). 

Nejčastěji se využívá klopný obvod typu D [2]. 

14 



Slice 

Slice je skupina L U T tabulek a klopných obvodů. Počet těch to p rvků v každém Slice 

se liší podle platformy, např . na platformě Spartan 6 se jeden Slice skládá ze 4 L U T 

tabulek se 6 vstupy a 8 klopných obvodů viz obr. 1.1 [2]. 

C L B 

Slice 

LUT LUT 

LUT LUT 

FF FF 

FF FF 

FF FF 

FF FF 

Obr. 1.1: Ukázka jednoho C L B . 

Speciální bloky 

Moderní programovate lné hradlové pole čas to obsahuje i speciální bloky. Mez i ně 

pa t ř í : 

• ari tmeticko-logická jednotka ( A L U ) . 

• multiplexory, 

• blokové pamět i . 

• digital signál processing (DSP) bloky. 

Programovatelná spojení 

Programova te lná spojení slouží k propojení logických a vs tupně-výs tupn ích bloků. 

Tyto propojení mohou být realizována např ík lad pomocí mul t ip lexorů [1]. 

15 



Vstupně-výstupní bloky - IOB 

Vstupně-výs tupn í bloky se využívají pro komunikaci s ex tern ími zařízeními. Tyto 

bloky mohou být konfigurovány jako vs tupní , výs tupn í nebo obousměrné . Vstupně-

výs tupn í bloky zabírají největší část F P G A , proto je důležitý výběr s t anda rdů , k teré 

tyto bloky budou podporovat [1]. 

1.2 Jazyk VHDL 

V H D L je jazyk, k te rý se používá pro popisování hardwaru. Je navržen tak, aby 

splňoval po t ř eby při náv rhů elektronických systémů. Umožňuje popis struktury ob­

vodu, popis chování obvodu a simulaci obvodu, takže není kvůli každé změně po t ř eba 

vy rábě t obvod nový [3]. 

Popis struktury 

Př i popisu struktury se popisují vstupy a výs tupy obvodu. Závislost v ý s t u p ů na v s t u p ů 

se definuje až při popisu chování obvodu. Strukturu, kterou popisujeme pouze po­

mocí v s t u p ů a výs tupu , v jazyce V H D L nazýváme entitou a vstupy a výs tupy na­

zýváme porty. Dále se popisuje, z j akých část í se obvod skládá. K a ž d á část tohoto 

obvodu musí být nějaká entita. K propojení p o r t ů těch to entit dochází pomocí tzv. 

signálů [3]. 

Popis chování 

Po popisu struktury obvodu je nu tné popsat, jak se tento obvod bude chovat. Využívá 

se v částech, kde není vhodné obvod popisovat s t ruk tu rá lně . Např ík lad při definování 

základních bloků obvodu jako jsou logická hradla. V tomto př ípadě je n u t n é vytvoř i t 

funkci závislosti v ý s t u p ů na vstupech [3]. 

1.3 Postup hardwarové implementace 

Postup hardwarové implementace na F P G A se skládá ze t ř í fází. Nejprve se dělá 

návrh obvodů, po t é následuje syntéza zdrojových souborů a na konec implementace, 

b ě h e m které se vygeneruje výs tupn í soubor, k t e rý se nahraje do zařízení. 

N a obrázku 1.2 je zobrazeno schéma postupu při návrhu hardwarové implemen­

tace. Je na n ě m znázorněn sled fází, k te ré jsou dále blíže popsány, a možnos t i ověření 

správnost i návrhu v každé fázi. 
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Návrh Systému 

Syntéza 

Implementace 

Nahrání do zařízení 

Ověření návrhu 

Behaviorální simulace 

Funkční a časová simulace 

* Funkční a časová simulace 

> Statická časová simulace 

Ověření na zařízení 

Obr. 1.2: Schéma postupu při náv rhu hardwarové implementace. 

Návrh systému 

Návrh se provádí bud schematicky nebo pomocí jazyku pro popisování hardwaru 

( H D L ) , p ř ípadně se může použí t kombinace obou možnost í . Schémat ický návrh je 

vhodnějš í používat pouze u menších projektů , pro tože u větších pro jek tů je složitější 

se v tomto návrhu orientovat. 

V tomto kroku se může využí t behaviorá lní simulace ( také nazývána Register 

Transfer Level (RTL) simulace). Tato simulace je re la t ivně rychlá, a proto se do­

poručuje j i využívat často k ověření funkčnosti náv rhu a k nalezení chyb v logice 

obvodu [4]. 

Syntéza 

V tomto kroku jsou zdrojové kódy přeloženy do reálných obvodů skládajících se 

z p rvků jako jsou logické a klopné obvody. V ý s t u p e m syntézy je soubor netlist, 

k te rý obsahuje list po t ř ebných logických p rvků a informace o jejich propojení . Během 

přek ladu se nejprve ověřuje správnost syntaxe a po t é optimalizace pro dané zařízení. 

P ř i optimalizaci jsou ods t r aněny r e d u n d a n t n í prvky. 

Po syntéze se může provést funkční simulace, k t e r á se využívá k ověření správné 

funkce návrhu . Tato simulace by měla zahrnout všechny možné kombinace v s t u p ů 

a s tavů obvodů. Celá syntéza se provádí pomocí specializovaných nás t ro jů , např . 

Synopsys F P G A Compiler [4]. 
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Implementace 

Implementace se skládá ze t ř í kroků: 

• překlad (Translate) - dochází ke spojení ne t l i s tů a omezení do jednoho sou­

boru. 

• mapován í (Map) - obvod je rozdělen do dílčích bloků tak, aby se vešly do lo­

gických bloků F P G A , 

• rozmístění a propojení (Pláce and Routě ) - dílčí bloky z předchozího kroku 

jsou vloženy do logických bloků podle omezení a propojeny mezi sebou. 

Po těchto krocích je vygenerován výsledný soubor, k te rý se nah rává do zařízení. 

Dále je vhodné provést statickou časovou simulaci. Tato simulace poskytuje nej-

přesnější obrázek o tom, jak se daný náv rh bude chovat na reá lném zařízení, protože 

již bere v potaz i zpoždění bloků. Nevýhodou t é to simulace je, že zabí rá spoustu 

času [4]. 
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2 Analýza dosavadních hardwarových imple­
mentací asymetrických kryptosystémů 

Mezi nejčastěji využívané asymetr ické k ryp tosys témy pa t ř í R S A a kryptografie na bázi 

eliptických křivek E C C . Př i použi t í R S A se pracuje s velkými čísly, proto jsou hard­

warové implementace tohoto algoritmu velice náročné . Z tohoto důvodů se častěji 

využívá E C C . V tabulce 2.1 je zobrazeno porovnán í délek klíčů při použi t í R S A 

a E C C pro udržení stejné úrovně bezpečnost i . V t é t o část i jsou shrnuty dosavadní 

implementace asymetr ických kryptografických schémat na F P G A . 

Tab. 2.1: Porovnán í délky klíče pro R S A a E C C při stejné úrovni bezpečnost i 

R S A 1024 2048 3072 8192 15360 

E C C 160 224 256 384 512 

2.1 Hardwarová implementace RSA 

Př i šifrování a dešifrování pomocí R S A je p o t ř e b n á pouze j e d n á operace, a to mo­

dulárn í mocnění . Proto je nej důležitější se zaměř i t na optimalizaci t é t o operace. 

Modulární mocnění 

Modulá rn í mocnění je pro velká čísla velice ná ročná operace, proto se nejčastěji 

zjednodušuje na sérii modu lá rn ího násobení a poč í t án í d ruhých mocnin. Tento algo­

ritmus se nazývá „square and multiply". V tomto algoritmu se prochází exponent bit 

po bi tu bud zleva doprava nebo zprava doleva a v závislosti na tom, jestli je daný 

bit logická jednička nebo logická nula provádíme operaci násobení nebo mocnění 

dvěma. 

Dosavadní hardwarové implementace 

Hardwarovou implementac í R S A algoritmu se zabývali S. Kumar Sahu a M . Pradhan 

ve své práci [5] z roku 2011 a R. Verma, M . Dut ta , R. V i g ve své práci [6] z roku 

2013. 

V práci [5] je prezentována implementace podporuj íc í šifrování a dešifrování po­

mocí klíče o velikosti 128 b i tů , 256 b i tů nebo 512 b i tů . Pro modu lá rn í mocnění je 

použi t Montgomeryho algoritmus, k te rý využívá pouze bloky posunu a sčítání. Díky 
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tomu, že jsou tyto bloky opětovně použi te lné, snižuje se množs tv í po t řebných zdrojů 

na F P G A . I přes toto snížení tato implementace jen pro 128bitový klíč pot řebovala 

více než 100 % dos tupných zdrojů na v y b r a n é m zařízení viz 2.2. 

V práci [6] je modu lá rn í mocnění řešeno stejně jako v práci [5] pomocí Montgo-

meryho algoritmu. V t é t o práci je však použ i t a upravená verze tohoto algoritmu, 

díky čemu se můžou operace násobení a mocnění dvěma provádět paralelně. Pro šif­

rování a dešifrování je možné využít 512 nebo 1024bitový klíč. Archi tektura navržena 

v t é t o práci [6] byla synte t izována a implementována na zařízení Vir tex-5. Využití 

zdrojů pro tuto architekturu je uvedeno v tabulce 2.2. 

Tab. 2.2: Výsledky syntézy prací [5] a [6] zaměřujících se na modu lá rn í mocnění 

Práce Zařízení Velikost klíče Slice Fl ip Flop L U T Frekvence [MHz] 

[5] Spart an-3 128 2366 2943 4325 101,06 

[6] Virtex-5 512 5777 6773 6773 239,09 

[6] Virtex-5 1024 11898 13432 13437 229,49 

2.2 Hardwarová implementace kryptografie na bázi 
eliptických křivek 

Kryptografie na bázi eliptických křivek ( E C C ) je na zařízeních s omezenými zdroji 

častěji využívána, protože pro stejnou úroveň zabezpečení je p o t ř e b a menší velikosti 

klíčů, a tedy operace šifrování a dešifrování nejsou tak náročné . P ř i použi t í E C C 

je nejvíce využívanou operací násobení bodu, proto se na optimalizaci t é t o operace 

zaměřuje velké množs tv í publikací . 

P ř i implementacích se nejčastěji používá kř ivka 25519, protože jsou výpoč ty 

na ni rychlejší, m á menší délku klíče a je jednodušš í pro implementaci než křivky 

s tandard izované N á r o d n í m institutem s t a n d a r d ů a technologie (NIST) [8]. 

Skalární násobení bodu na EC 

Př i násobení bodu na E C se využívá algoritmus „Montgomery ladder". V tomto al­

goritmu se provádí sekvence sčí tání dvou b o d ů (Point addition), dvojnásobení bodu 

(Point doubling) a prohazování b o d ů (Point swapping). Výhodou využi t í algoritmu 

„Montgomery ladder" je to, že při správné implementaci všech operací t rvá vždy 

kons tan tn í čas, je tedy odolný proti ú t o k ů m pomocí časové analýzy. 
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Př i operaci sčí tání dvou b o d ů je při použi t í afinních souřadnic p o t ř e b a dvou 

operací , a to násobení a dělení na konečném poli . Za t ímco při použi t í projekt ivních 

souřadnic je p o t ř e b a pouze násobení . Proto se častěji pro implementaci využívají 

projekt ivní souřadnice, pro tože jejich použi t í snižuje množs tv í po t řebných zdrojů. 

Dosavadní hardwarové implementace 

Existuje velké množs tv í prací zabývajících se hardwarovou implementac í E C C Tyto 

práce se zaměřuj í na implementace s využ i t ím co nejmenšího množs tv í zdrojů, imple­

mentac í s n ízkým zpožděním při generování sdíleného klíče, implementac í s nízkou 

spo t řebou či implementac í podporuj íc í více křivek. 

Hardwarové implementace s nízkým zpožděním 

Implementac í minimalizující časovou náročnos t skalárního násobení bodu na E C C 

se zabývali P. Koppermann, F . De Santis, J . Heyszl, a G . Sigl ve své práci [7] z roku 

2016 a R. Salarifard a S. Bayat-Sarmadi ve své práci [8] z roku 2019. 

V práci [7] je pro jednu iteraci jejich implementace „Montgomery ladder" al­

goritmu p o t ř e b a pouze 42 cyklů. Tato implementace podporuje na zařízení X i l i n x 

Zynx-7030 frekvenci až 115 M H z . Díky tomu je možnost vygenerovat pomocí algo­

r i tmu E C D H sdílený klíč za méně než 120 fis viz tab. 2.3. 

V práci [8] je pro jednu iteraci jejich implementace „Montgomery ladder" algo­

r i tmu p o t ř e b a pouze 11 cyklů. Pro implementaci navrhli „Kara t suba-Ofman-based 

field multiplier" architekturu. Maximáln í dosaženou frekvencí na zařízení X i l i n x 

Zynx-7030 je 87 M H z . Pro vygenerování sdíleného klíče s využ i t ím E C D H algoritmu 

je p o t ř e b a jen 44 fis viz tab. 2.3. 

Tab. 2.3: Výsledky syntézy prací [7] a [8] zaměřujících se na skalární násobení 

bodu na E C s n ízkým zpožděním 

Práce Slice 
Flip 
flop 

L U T 
Frekvence 

[MHz] 
Počet 
cyklů 

Doba 
vykonávání 

[ / Í S ] 

Spotřeba 
stat./dyn. 

[mW] 

[7] X25519 8639 21107 26483 115 13639 118 150/789 

[8] X25519 3362 2705 12989 87 3858 44 -
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Hardwarové implementace podporující křivky Ed25519 a X25519 

N a implementaci podporuj íc í kř ivky Ed25519 a X25519 se zaměřil i F . Turan a L Ver-

bauwhede ve své práci [9] z roku 2018 a M . A l i Mehrabi a C h . Doche ve své práci 

[10] z roku 2019. 

V Prác i [9] je p ředs tavena p rvn í ha rdwarová implementace E C D S A na křivce 

Ed25519. Je zde p o p s á n a architektura, k t e rá kombinuje E C D S A algoritmus založený 

na křivce Ed25519 a vytvoření sdíleného klíče pomocí kř ivky X25519. Účelem té to 

práce bylo prozkoumat vhodnost implementace těchto dvou a lgor i tmů na zařízeních 

s omezenými zdroji. V tabulce 2.4 jsou uvedeny výsledky jejich implementace. P ráce 

[10] se p r imárně zaměřuje na minimalizaci spotřeby. K e snížení náročnos t i hardwa­

rové implementace je v t é to práci navržen algoritmus prok ládaného modu lá rn ího 

násobení (interleaved modular multiplication). Pomocí t é t o architektury byla vý­

razně snížena dynamická spo t ř eba na 145mW oproti předchozím implementac ím viz 

tab. 2.3 a tab. 2.4. 

Tab. 2.4: Výsledky syntézy prací [9] a [10] zaměřujících se na skalární násobení 

bodu na kř ivkách Ed25519 a X25519 

Práce 
Flip 

flop 
L U T 

Frekvence 
[MHz] 

Doba 
vykonávání 

[/xs] 

Spotřeba 
stat./dyn. 

[mW] 

[9] Ed25519 2656 11148 82 1467 -

[9] X25519 962 2707 105 608 -

[10] Ed25519 3472 8680 137,5 628 107/172 

[10] X25519 3411 7380 137,5 512 103/145 

Hardwarové implementace ECDSA 

Celkovou hardwarovou implementac í algoritmu E C D S A se zabývali A . A b i d i , B . Bou-

allegue, F . K a h r i ve své práci [11] z roku 2014 a B . Glas, O.Sander, V . Stuckert, 

K . D . Müller-Glaser a J . Becker ve své práce [12] z roku 2011. 

V práci [11] je pro skalární násobení bodu na E C využi t algoritmus „Montgo-

mery ladder", k te rý podporuje 163bitovou E C . Dále je zde implementována hasho-

vací funkce SHA-256 pro generování podpisu a generá tor náhodných čísel, k te rý se 

využívá při generování soukromého klíče a při generování podpisu. Tato implemen­

tace pracuje pouze v režimu podepisování a max imá ln í možná frekvence je 94MHz 

viz tab. 2.5. 
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V práci [12] jsou implementovány všechny bloky po t ř ebné pro E C D S A . Fun­

guje jak pro generování, tak i pro ověřování podpisu. Jako hashovací funkci vyu­

žívá SHA-256. Tato implementace je navržena pro dvě různé eliptické křivky, a to 

secp224rl a secp256rl, podporuje tedy 224 a 256bitové operace. Maximáln í možná 

frekvence t é t o implementace je 50MHz viz tab. 2.5. Tato implementace umožňuje 

t aké využi t í pouze modulu pro generování podpisu, při čemž může dosahovat rych­

losti generování až 184 podp isů za sekundu ověřování podpisu, při čemž může do­

sahovat rychlosti ověřování až 140 ověření za sekundu při využi t í kř ivky secp256rl 

viz tab. 2.6. 

Tab. 2.5: Výsledky syntézy prac í [11] a [12] zaměřujících se na E C D S A 

Práce Flip flop L U T B U F G 
Frekvence 

[MHz] 

[11] E C D S A 

163bitová 
15939 20647 3 94 

[12] E C D S A 

256bitová 
- 69120 0 50 

Tab. 2.6: Rychlost generování a ověřování podpisu v práci [12] 

Činnost 
Doba 

vykonávání 
[ms] 

Počet za 
sekundu 

generování podpisu 
secp224rl 

5,45 184 

ověřování podpisu 
secp224rl 

7,17 140 

generování podpisu 
secp256rl 

7,15 140 

ověřování podpisu 
secp256rl 

9,09 110 
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2.3 Ochrana proti útokům na hardwarové implemen­

tace 

Hardwarové implementace jakýchkoliv kryptografických schémat mohou poskytovat 

informace o soukromých klíčích při využi t í ú toků pos t r ann ími kanály. P ř ík ladem 

ú toků pomocí pos t rann ích kaná lů může být měření spot řebovávané energie (např. 

proudová analýza) nebo měření času po t ř ebného pro vykonání algoritmu. 

Např ík lad u implementace modu lá rn ího mocnění s využ i t ím algoritmu square and 

multiply se prochází exponent (soukromý klíč) bit po bi tu a v závislosti na tom, jestli 

je hodnota ak tuá ln ího bi tu log 0 nebo log 1 vykonává j iný počet operací . P ř i hodno tě 

bi tu log 0 i log 1 se provádí operace mocnění dvěma, ale jen při hodno tě b i tu log 1 

se vykonává i operace násobení . Proto bude na základě hodnoty soukromého klíče 

v každém kroku algoritmu prováděn j iný počet operací a může být možné pomocí 

časové analýzy zjistit hodnotu soukromého klíče. 

Existuje více možnost í ochrany. Využívají se jak softwarové, tak i hardwarové. 

Mezi softwarové pa t ř í např ík lad úprava algoritmu tak, aby se hodnota klíče mas­

kovala nějakou n á h o d n o u hodnotou. Hardwarovou ochranou může být t ř eba vyhla­

zování využi t í energie nebo změnou úrovní t ranzis torové logiky. Nicméně je velice 

náročné tyto opa t řen í aplikovat bez podpory výrobců, viz [13]. 

2.4 Shrnutí 

V t é t o kapitole byl analyzován stav dosavadních návrhů pro hardwarovou implemen­

taci asymetr ických k ryp tosys témů. V prvn í části byly analyzovány práce zaměřující 

se na implementaci modu lá rn ího mocnění po t ř ebného pro R S A . Z tabulky 2.2 je 

vidět , jak s rostoucí velikosti klíče se p ř ímo úměr ně zvyšuje množs tv í po t řebných 

zdrojů, proto tyto implementace nejsou vhodné pro větší klíče. 

V d ruhé část i byly analyzovány práce popisující implementace operací po t ř eb ­

ných pro E C C Analyzované práce se zabývají předevš ím opt imal izací implementace 

skalárního násobení bodu na E C . Nejlepších výsledků pro implementaci s n ízkým 

zpožděním bylo dosaženo v práci [8]. Jejich náv rh pot řebuje pro vygenerování sdí­

lené klíče s využ i t ím E C D H pouze 3858 cyklů, což na tes tovaném zařízení X i l i n x 

Zynx-7030 odpovídá 44 fis. 

Analyzované implementace je těžké mezi sebou př ímo porovnávat , protože jsou 

implementovány různé kryptografické schémata podporuj íc í různé velikosti klíčů, 

k teré zaručují j iné úrovně bezpečnost i . Dále se tyto implementace zaměřuj í na různé 

optimalizace - některé na opt imal izované využi t í zdrojů, něk te ré na minimáln í zpož­

dění nebo max imáln í propustnost. 
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3 Měření dostupných hardwarových imple­
mentací asymetrických kryptosystémů 

V t é t o kapitole bude proveden rozbor veřejně dos tupných hardwarových implemen­

tac í asymetr ických k ryp tosys témů. Konkré tně implementace modu lá rn ího mocnění 

po t ř ebného pro R S A 1 , k t e r á je volně d o s t u p n á pod licencí L G P L , implementace 

operací po t řebných pro E C C 2 a implementaci algoritmu E C D S A 3 , obě volně do­

s tupné pod licencí G N U - G P L 3 . 0 . Dále ověření správné funkčnosti pomocí simulací 

a zjištění využi t í po t řebných zdrojů pomocí syntézy. 

Pro simulaci i syntézu dos tupných implementac í byl využit program Vivado 

2019.1 od firmy X i l i n x . Simulace byla prováděna pro zařízení rodiny Ar t ix -7 . U každé 

implementace je uvedeno využi t í hardwarových zdrojů (Flip Flop, L U T ) , maximáln í 

možná frekvence a s ta t ická a dynamická spot řeba . 

3.1 Hardwarová implementace modulárního mocnění 

Tato implementace je n a p s á n a v jazyku V H D L a podporuje 32, 64 a 512bitové 

modu lá rn í mocnění . A b y bylo možné v další části porovnat výsledky mezi touto 

implementac í a implementacemi využívajícími eliptické křivky byla tato implemen­

tace upravena tak, aby podporovala i 1024bitové modu lá rn í mocnění . Základem pro 

provedení mocnění je Montgomeryho algoritmus stejně jako v práci [5]. Pro zpro­

voznění implementace je p o t ř e b a p ř ida t existující IP (Intellectual Property) blok 

„Block Memory Generá to r" , k te rý se v implementaci používá pro uchování v s t u p ů 

modu lá rn ího násobení . 

Pomoc í simulace byla ověřena správnost t é to implementace pro všechny t ř i b i ­

tové velikosti vs tupních čísel. N a obrázku 3.1 je zobrazena ukázka nas tavení vs tupů . 

Nejprve se nahraje na vstup (signál „ input" ) základ mocniny, po t é modulo a nako­

nec exponent. Potom prob íhá výpočet výs tupu , k te rý je nakonec uložen do signálu 

"output". Hodnotu v ý s t u p u je možné vidět na obrázku 3.2. Z obrázků 3.1 a 3.2 je v i ­

dět , že celý výpočet trval přibližně 49 fis, při použi t í hodinového signálu s frekvencí 

100MHz. 

V tabulce 3.1 jsou uvedeny výsledky syntézy t é t o implementace. Z využi t í zdrojů 

lze vidět , že se zvětšující se bitovou velikostí vs tupních hodnot se p ř ímo úměrně 

zvyšuje poče t po t řebných zdrojů. 

1Dostupné z: https://opencores.org/projects/mod_mult_exp  
2Dostupné z: https://github.com/mmoraless/ecc_vhdl  
3Dostupné z: https://github.com/lennartbublies/ecdsa/ 
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Name Value 

inputI63:0] 1 |ot>56253322a1S703 

> W ctrl[2:0] 
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M reset 

M data_in_ready 

11 ready 

> W output 3:0] 
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1 

0 

1 

0 

0000000000000000 

Obr. 3.1: Ukázka simulace nač ten í v s t u p ů pro modu lá rn í mocnění . 
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1375b65f1a213f0e 

7 

1 

0 

1 

ll- ready 1 I I 
> ¥ outputt63:0] 19t>0t>d66fTDc347a | 

4 9 , £ 0 0 ns 4 9 , 2 4 0 as 4 9 , 2 6 0 ns 

m s 
n n 

1 9 b 0 b d S Ě f ť 0 c 3 4 7 a 

Obr. 3.2: Ukázka simulace v ý s t u p u modu lá rn ího mocnění . 

Tab. 3.1: Výsledky syntézy hardwarové implementace modu lá rn ího mocnění 

Implementace Flip flop L U T 
Frekvence 

[MHz] 

Spotřeba 
stat./dyn. 

[mW] 

3 2 bitová 149 280 128,2 131/44 

64bitová 280 428 103,1 131/51 

512bitová 2082 3281 27,0 132/119 

1024bitová 4140 6478 14, 95 133/135 

3.2 Hardwarová implementace operací na EC 

Autorem té to implementace je Miguel Morales-Sandoval, k te rý na ní pracoval od roku 

2004 do roku 2008. Celá implementace je n a p s a n á v jazyku V H D L a obsahuje mo­

duly pro ar i tmet ické operace s konečnými poli , ar i tmet ické operace na E C a skalární 

násobení bodu na E C . Operace podporu j í t ř i velikosti a to 113, 131 a 163bitové. Tato 

implementace využívá na rozdíl od většiny os ta tn ích afinní souřadnice b o d ů . K té to 
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implementaci nebyl žádný testovací soubor a neexistuje ani ž ádná dokumentace, 

a proto nebylo možné ověřit správnost pomocí simulace. 

V tabulce 3.2 jsou uvedeny výsledky syntézy implementac í skalárního násobení 

na E C . B y l y p roměřeny všechny t ř i podporované velikosti. Z tabulky je vidět , že 

pro 163bitovou implementaci bylo využi to přibližně stejné množs tv í zdrojů, jako 

u 512bitové implementace modu lá rn ího mocnění , ale při porovnán í s 1024bitovou im­

plementac í zabí rá pouze polovinu po t ř ebných zdrojů viz tab. 3.1. Jak bylo uvedeno 

již v d ruhé kapitole, 163bitová implementace E C C odpovídá úrovni bezpečnost i při 

použi t í 1024bitové implementace R S A viz tab. 2.1. Tedy pro stejnou úroveň bezpeč­

nosti je p o t ř e b a pouze polovina zdrojů než u implmenetace modu lá rn ího mocnění . 

Tab. 3.2: Výsledky syntézy hardwarové implementace skalárního násobení na E C 

Implementace Flip flop L U T 
Frekvence 

[MHz] 

Spotřeba 
stat./dyn. 

[mW] 

113bitová 1755 1840 157,3 109/48 

131bitová 2038 1993 184,9 131/72 

163bitová 2530 2615 200,0 131/104 

3.3 Hardwarová implementace ECDSA 

Autoř i t é to implementace jsou Leander Schulz a Lennart Bublies. N a t é to implemen­

taci E C D S A , napsané v jazyce V H D L , pracovali od roku 2017 do roku 2018. Imple­

mentace podporuje různé eliptické křivky nad konečnými b inárn ími poli , je po t ř eba 

pouze definovat parametry vybrané křivky. Jejich zdroje obsahují implementace zá­

kladních bloků po t ř ebných ar i tmet ických operací na konečném poli , operací na E C , 

ale t aké bloků z nich složených pro implementaci a lgor i tmů využívaných v E C D S A 

(generování klíče, generování podpisu, ověření podpisu atd.). 

Ověření správnost i bylo provedeno na křivce sec t l63kl definované organizací 

N I S T . B y l a ověřena správnost modulu pro generování klíče, modulu hashovací funkce 

SHA-256, modulu pro výpočet skalárního násobení bodu na E C . N a obrázku 3.3 je 

možné vidět ukázku ze simulace pro ověření skalárního násobení bodu na E C . Signály 

„ x P " a „ y P " jsou souřadnice bodu, k te rý se m á násobi t , signál „k" udává kolikrát se 

tento bod bude násobi t a signály „ x Q l " a „ y Q l " jsou souřadnice výsledného bodu. 

V tabulce 3.3 jsou uvedeny výsledky syntézy bloku pro generování podpisu 

a ověření podpisu, bloku pro generování klíče, bloku hashovací funcke SHA-256 
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> ¥xP[162:0] 2fe13c0537bbc11acaa07(J793de4e6d5e5c94eee8 

> *yP[162:0] 289u70fbu5d38ff58321f2e800536d538ccdaa3d9 

> Wk[162:0] Oce4b7711eOa2878081555e765cfT73403f69bcac 

> *xQ1[162:0] 6d872befOca7b38ce21358c3aab83d8d3936ba85d 

> W yQ1 [162:0] 252371 Cb84cb56ca7a7937026223fa43749f0e117 

0 c e 4 b 7 7 1 1 e 0 a 2 8 7 8 0 8 1 5 5 5 e 7 6 5 c f Í 7 3 4 0 3 f 6 9 b c a c 

6d872bef0ca7b38ceZ13S8c3aab83d8d3936ba8Sd 

252371cb84cb5€ca7a793702€Z23fa43749f0ell7 

Obr. 3.3: Ukázka simulace modulu pro skalární násobení bodu na E C . 

a bloku pro skalární násobení bodu. Syntéza byla provedena při nas tavení parame­

t r ů pro kř ivku sec t l63kl . Z výsledků syntézy je vidět , že implementace skalárního 

násobení bodu v tomto projektu je s rovnate lná s výsledky skalárního násobení 163bi-

tové implementace práce od Miguela Morales-Sandovala a že implementace bloku 

pro generování podpisu je méně ná ročná na po t ř ebné zdroje než implmentace bloku 

pro ověření podpisu. 

Tab. 3.3: Výsledky syntézy hardwarové implementace operací na E C 

Implementace Flip flop L U T 
Frekvence 

[MHz] 

Spotřeba 
stat./dyn. 

[mW] 

generování podpisu 3682 3335 162,08 71/172 

ověření podpisu 7545 7884 168,15 71/248 
generování klíče 2495 2854 168,15 71/104 

SHA-256 2838 2612 90,66 71/84 

násobení bodu na E C 2492 2664 168,15 71/94 

3.4 Shrnutí 

V t é t o kapitole byly syntézovány t ř i volně dos tupné implementace a výsledky byly 

prezentovány v tabu lkách . Z těchto výsledků je možné vidět , že hardwarová imple­

mentace modu lá rn ího mocnění podporuj íc í 1024bitové čísla využívá přibl ižně dva­

krá t větší množs tv í zdrojů než obě hardwarové implementace skalárního násobení 

bodu na E C podporuj íc í 163bitovou E C s odpovídající úrovní bezpečnost i . Dále byla 

pomocí simulací ověřena správnost hardwarové implementace modu lá rn ího mocnění 

a m o d u l ů implementace E C D S A . 
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V grafu na obrázku 3.4 je uvedeno porovnán í využi tých zdrojů hardwarové im­

plementace modu lá rn ího mocnění po t ř ebného pro R S A a skalárního násobení bodu 

na E C po t ř ebného pro E C C při stejné úrovni bezpečnost i . Z tohoto porovnán í im­

plementac í modu lá rn ího mocnění a operací na E C se dá říct, že z hlediska využi tých 

zdrojů je vhodnější implementovat asymetr ický k ryp tosys t ém založený na E C . 

6,000 

o 

N 4,000 

> 2,000 

o1 — i — 1 1—Y—— 
R S A - 1024b E C C - 163b 

• DLUTDDFl ip Flop 

Obr. 3.4: Porovnán í využi t í zdrojů R S A a E C C při stejné úrovni bezpečnost i . 
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4 Vlastní hardwarová implementace asyme­
trického kryptosystému 

N a základě analýzy dosavadních náv rhů hardwarových implementac í asymetr ických 

k ryp tosys tému uvedené v kapitole 2 a měření dos tupných hardwarových implemen­

tac í uvedených v kapitole 3 byl jako vhodný pro vlas tní hardwarovou implementaci 

v y b r á n asymetr ický k ryp tosys t ém E C D S A , konkrétněj i Ed25519, což je E C D S A , 

k teré využívá jako hashovací funkci SHA-512 a Edwardsovu kř ivku 25519. 

4.1 ECDSA 

E C D S A je variantou asymetr ického kryptografického schématu D S A využívající 

eliptické křivky. Pro implementaci E C D S A je p o t ř e b a implementovat komponenty 

pro operace na eliptických kř ivkách (skalární násobení bodu, sčí tání dvou b o d ů 

a dvojnásobení bodu), pro které je t aké p o t ř e b a aritmetika nad konečnými poli , dále 

hashovací funkci, k t e r á je p o t ř e b a při generování podpisu a nakonec komponentu pro 

generování náhodných čísel, k t e rá je p o t ř e b n á pro vygenerování soukromého klíče. 

Ed25519 

Jak bylo výše zmíněno, tato práce se bude dále zabývat konkré tně implementací 

Ed25519. Výhodou Ed25519 je to, že generování podpisu je determinis t ické, nemůže 

se tak s t á t jako u běžného E C D S A , že b ě h e m generování podpisu se při jde na to, 

že pro n á h o d n ě zvolené číslo nelze podpis vygenerovat a musí se zvolit nějaké j iné. 

Další výhodou je využi t í Edwardsovy křivky, pro k te ré plat í , že operace nad křivkou 

jsou definovány pro všechny body, nemusí se tedy při implementaci nijak řešit bod 

v nekonečnu, jako u eliptických křivek. 

Z blokového schématu na obrázku 4.1 je vidět postup generování a následného 

ověření podpisu. Nejprve je ze soukromého klíče vygenerován veřejný klíč a po t é 

jsou oba tyto klíče využi ty b ě h e m generování podpisu. Pro generování je dále n u t n á 

zpráva, k t e r á m á být podepsána . S využ i t ím hashovací funkce SHA-512 a operací 

na eliptické křivce je vygenerován výsledný podpis. Tento podpis je pak společně se 

zprávou odeslán a příjemce pak s pomocí veřejného klíče může ověřit, jestli je zpráva 

skutečně od daného odesílatele a jestli nebyla nějak pozměněna . 

Během generování i ověřování podp i sů se využívá komprese a dekomprese bodů . 

P ř i kompresi je bod uložen jako 32bytové číslo, k te ré reprezentuje y souřadnici bodu 

a nejvýznamější bit je nastaven na 1 nebo 0 podle z n a m é n k a bodu x. P ř i dekompresi 

jsou souřadnice bodu z těchto 32bytů obnoveny. 
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Soukromý klíč 

32 bytů 

M SHA512 

v 

Generování 
klíče 

Levá část Pravá část 

Vynulování/nastavení 
bitů 

32 bytů 32 bytů 

"little endian" 
číslo - a 

Veřejný klíč - A 

Bod - A 

Ověření 
podpisu 

Zpráva - M 
Generování 

- w SHA512 \ podpisu 
. modulo r 

^ SHA512 ^ _ 
.modulo r 

"little endian" 
číslo - h 

"little endian" 
číslo - r 

32 bytů 

Podpis (R + S) 64 bytů 

32 bytů 

1. část (32 bytů) 

2. část (32 bytů) 

"little endian" 
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"little endian" 
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Bod - R 

> > 

->( součet bodů 

skalární 
násobení 

'Porovnání 
bodů 

Obr. 4.1: Blokové schéma Ed25519. 
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Algoritmus generování veřejného klíče 

1. Ze soukromého klíče se pomocí hashovací funkce SHA-512 vygeneruje hash 

a zjeho prvních 32bytů se vygeneruje číslo a. 

2. Vypočte se bod A jako skalární součin A = a • G. 

3. Tento bod A se kompresuje na 32bytů a výsledek je vygenerovaný veřejný klíč. 

Algoritmus generování podpisu 

1. Ze soukromého klíče se pomocí hashovací funkce SHA-512 vygeneruje hash a z 

jeho prvních 32bytů se vygeneruje číslo a a zbylých 32bytů je využi to později 

jako prefix. 

2. Vypočte se bod A jako skalární součin A — a • G. Tento bod je využit jako 

veřejný klíč. 

3. Vypoč te se bod R jako skalární součin R = r • G, kde se r vygeneruje pomocí 

hashovací funkce z prefixu a zprávy. 

4. Vypočte se hash h z b o d ů A, R a, zprávy. 

5. Vypočte se 32bytové číslo s jako součet čísla a a výsledku modu lá rn ího náso­

bení čísel r a h. 

6. Výsledný podpis vznikne spojením Ras. 

Algoritmus ověření podpisu 

1. Z veřejného klíče se získá pomocí dekomprese bod A, pokud se bod nepodař í 

získat, je podpis neplatný. 

2. Z prvních 32 b y t ů podpisu se získá pomocí dekomprese bod R, pokud se bod 

nepodař í získat , je podpis neplatný. 

3. Ze zbylých 32 b y t ů podpisu se se získá číslo s a je vypoč ten hash h z prvních 

32 b y t ů podpisu, veřejného klíče a zprávy. 

4. Vypoč tou se body sB, hA, pomocí skalárního násobení s B = s • G, h A = h - A 

5. Porovná se bod sB a součet b o d ů R a hA, pokud se tyto body rovnají , je 

podpis platný, jinak nep la tný 

Edwardsova krivka 25519 

Tato kř ivka je definována nad konečným prvočíselným polem F 2 2 5 5 _ 1 9 . Rovnice E d -

wardsových křivek je ax2 + y2 = l + dx2y2. Konkré tn í parametry Edwardsovy křivky 

25519 jsou uvedeny v tabulce 4.1, viz [16]. 

32 



Tab. 4.1: Parametry Edwardsovy kř ivky 25519 

a = -1 

p = Ox 7FFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 

FFFFFFFF FFFFFFED 

d = Ox 52036CEE 2B6FFE73 8CC74079 7779E898 00700A4D 4141D8AB 

75EB4DCA 135978A3 

x = Ox 216936D3 CD6E53FE C0A4E231 FDD6DC5C 692CC760 9525A7B2 

C9562D60 8F25D51A 

y = Ox 66666666 66666666 66666666 66666666 66666666 66666666 

66666666 66666658 

4.2 Hardwarové implementace komponent 

V té to část i budou podrobněj i popsány jednot l ivé komponenty, k teré byly implemen­

továny. Tyto komponenty byly implementovány v jazyku V H D L ve vývojovém pro­

středí Vivado 2019.1 od firmy X i l i n x . Implementace komponent byly opt imal izované 

pro parametry využívané křivky. K ověření správnost i implementac í jednot l ivých 

komponent byly vytvořeny testovací soubory a pro ověření celkové implementace 

byly využi ty testovací vektory uvedené v kapitole 5.1. 

Modulární násobení 

Pro modu lá rn í násobení z = x • y mod p byl využit algoritmus Montgomeryho 

násobení , při k t e r ém se vypoč te Z = X • Y • i ? - 1 mod p. Čísla Z, X, Y jsou čísla 

v Montgomeryho doméně , proto je nejprve p o t ř e b a převést v s tupn í čísla x, y do t é to 

domény a nakonec výs tupn í číslo Z zpět do celočíselné domény. Pro tyto převody 

může být opět využi t algoritmus Montgomeryho násobení . Číslo R je konstanta, 

k t e rá se nazývá "Montgomery radix", a musí být volena tak, aby největší společný 

dělitel gcd(R, M) by l roven 1. Je doporučeno volit R = 2™, kde n je počet b i tů čísla 

M. 

Tento algoritmus je vhodný pro zařízení s omezenými zdroji, protože všechny 

mezivýsledky v p r ů b ě h u tohoto algoritmu pot řebuj í max imá lně o 1 bit pamě t i více 

než je velikost vs tupů . Další výhodou tohoto algoritmu je, že při v h o d n é m zvolení 

p a r a m e t r ů využívá pouze operace součtu a posunu. 
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Modulární dělení 

Další p o t ř e b n o u operací pro implementaci je modu lá rn í dělení z — | mod p. Vstupem 

t é t o komponenty jsou tedy tř i čísla x, y a p a v ý s t u p e m číslo z. Modu lá rn í dělení 

bylo implementováno pomocí hardwarového algoritmu uvedeného v práci [15], k terý 

je založený na rozšířeném algoritmu pro h ledání největšího společného dělitele. 

Sčítání dvou bodů a dvojnásobení bodu 

Pro sčí tání dvou b o d ů byla využ i ta metoda podle doporučení uvedeném v [16]. Tedy 

body nejsou reprezentovány pomocí t radičních afinních souřadnic (x, y), ale pomocí 

rozšířených homogenních souřadnic (X, Y, Z, T), kde x = ^, y = T F , x - y = | L 

Pro převod z afinních souřadnic se zvolí Z — 1, potom se X = x a, Y = y a, jediné 

co je p o t ř e b a dopoč í t a t je T = x • y. 

Výhodou tohoto řešení je, že je pro výpočet součtu dvou b o d ů p o t ř e b a méně 

operací než při výpoč tech v afinních souřadnicích. 

Pro výpočet dvojnásobení bodu byla využ i ta komponenta na sčítání dvou bodů , 

na jejiž vstupy je př iveden dvakrá t stejný bod. 

Skalární násobení bodu 

Jak již bylo zmíněno v předchozích kapi tolách, skalární násobení bodu na E C je 

u k ryp tosys t ému využívajících E C nejčastěji využívané a proto je po t ř eba , aby bylo 

opt imalizované. Proto v t é t o práci bylo skalární násobení bodu implementováno 

pomocí algoritmu "Montgomery Ladder". 

Implementovaná komponenta m á jako vstup souřadnice bodu P a číslo k, vý­

s tupn í bod Q = k • P. N a začá tku algoritmu je bod Q nastaven na bod generá to ru 

E C a bod R je uložen do pomocného signálu R. Po té se prochází číslo k bit po bi tu 

v každém kroku se provádí operace sčí tání bodu Q a R a v závislosti na tom jestli je 

hodnota ak tuá ln ího bi tu čísla k log 0 nebo log 1 se dvojnásobí bod Q respektive R. 

Díky tomu, že se v každém kroku, nezávisle na h o d n o t ě bi tu čísla k, provádí vždy 

stejný počet operací , je při správné implementaci těch to operací , tento algoritmus 

odolný proti ú t o k ů m pos t r ann ími kaná ly s využ i t ím časové analýzy. 

Ve výpisu 4.1 je ukázka využi t í komponent pro sčí tání dvou b o d ů a dvojnásobení 

bodu. Je možné vidět , že na vstup komponenty point_addition jsou vždy přivedeny 

body Q a. R a. vý s tup je uložen do pomocného signálu. K t e r ý je v závislosti na hod­

notě ak tuá ln ího bi tu k uložen do Q nebo R. U komponenty point_doubling vždy 

záleží na ak tuá ln í hodno tě b i tu k, proto jsou na vstup i výs tup př ivedeny pomocné 

signály. 
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SHA-512 

Pro hashovací funkci SHA-512 byla využ i ta volně d o s t u p n á komponenta 1 pod licencí 

M I T . Tato komponenta byla dále opt imal izována a tak se snížil počet využívaných 

zdrojů. Porovnán í původn í a upravené verze je uvedeno v tabulce 4.2. 

Tab. 4.2: Porovnání využi t í zdrojů SHA-512 komponent 

Implementace L U T Flip flop B R A M 

SHA-512 - původní 14356 5330 0 

SHA-512 - upravená 3028 1094 1 

Generování veřejného klíče 

Komponenta pro generování veřejného klíče byla vy tvořena podle algoritmu uve­

deného v podkapitole 4.1. Tato komponenta pot řebuje jako vstup pouze soukromý 

klíč, z k te rého vygeneruje 32bytový veřejný klíč. 

Generování podpisu 

Pro generování podpisu je p o t ř e b a zadat soukromý klíč, k te rý je n á h o d n é 32bytové 

číslo, a zpráva, k t e r á m á být podepsána . Dále je uveden algoritmus generování pod­

pisu a na obrázku 4.2 je zobrazena ukázka simulace t é t o komponenty. Generování 

podpisu p rob íhá podle algoritmu uvedeného v podkapitole 4.1. 

1 
Name Value 

U rst j 
U d k j 

" secret|2ĚĚ:0; 6a96252 

> W M[0:1023] abcdOOD 

U msg jen 
2 

> W R_o[0:511] 3313232 

U done_o 1 

Obr. 4.2: Ukázka generování podpisu. 

1Dostupné z: https://github.com/dsaves/SHA-512 
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Výpis 4.1: Ukázka využi t í komponent u skalárního násobení 

1 a d d i t i o n : e n t i t y work. 
2 r s t _ i = > r s t _ a d d , 
3 c l k _ i = > c l k _ i , 
4 X p _ i = > Qx, 
5 Y p _ i => Qy, 
6 Z p _ i => Qz , 
7 T p . i = > Qt , 
8 X q _ i = > Rx , 
9 Y q _ i => Ry, 

10 Zq_ i = > Rz , 
11 T q . i = > Rt , 
12 

13 X r _ o => X _ a d d , 
14 Y r _ o = > Y_add , 
15 Z r _ o = > Z_add , 
1G T r _ o = > T_add , 
17 done o => done add 

) 

d o u b l i n g : e n t i t y w o r k . p o i n t _ a d d i t i o n p o r t map ( 
r s t i => r s t d o u b l e , 

22 c l k _ i = > c l k _ i , 
23 X p _ i = > Xd , 
24 Y p _ i = > Yd, 
25 Zp_ i = > Zd , 
26 T p . i = > Td, 
27 X q _ i = > Xd , 
28 Y q _ i = > Yd, 
29 Z q _ i = > Zd , 
30 T q . i = > Td, 
31 

32 X r _ o = > X _ d o u b l e , 
33 Y r _ o = > Y _ d o u b l e , 
34 Z r _ o = > Z _ d o u b l e , 
35 T r _ o = > T _ d o u b l e , 
36 done 0 = => d o n e _ d o u b l e 
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Overení podpisu 

Pro ověření podpisu je p o t ř e b a zadat veřejný klíč, k te rý je vygenerovaný ze soukro­

mého klíče a m á také 32 by tů , zprávu a její podpis, k te rý m á být ověřený. Dále je 

uveden algoritmus generování podpisu a na obrázku 4.3 je zobrazena ukázka simulace 

t é t o komponenty. Ověření podpisu p rob íhá podle algoritmu uvedeného v podkapitole 

4.1. 

Name Value 30 „ " " " " e ° " 
m w r r i T i T r r r r 

• U Cl U 
• 

" puGlic|0:255; 

• 
13a9830GSba0dbbb31S83aSbb62adad5 

ií msgjen 

> • signat...0:511 

ÍJl valid 

U done_o 

accdQOO 
2 ! ' ' ' ' i ' ' ' ' ií msgjen 

> • signat...0:511 

ÍJl valid 

U done_o 

ľ í ; s 13 S 

1 

Obr. 4.3: Ukázka ověření podpisu. 

Pomocné komponenty 

Dále byly vytvořeny pomocné komponenty a to pro kompresi a dekompresi bodu, 

komponenta pro př íp ravu zprávy pro komponentu SHA-512 a komponenta pro vý­

počet modula. 

4.3 Shrnutí 

V t é t o část i byly popsány komponenty, k te ré byly implementovány v rámci t é to 

práce. Ty to komponenty jsou dos tupné v příloze t é t o práce . V další kapitole jsou 

uvedeny informace o způsobu ověření správnost i t ěch to komponent a výsledky pro­

měření těch to komponent. 
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5 Ověření a výsledky vlastní implementace 
Ověření a měření využi t í zdrojů jednot l ivých komponent implementace probíhalo 

pomocí vývojového pros t ředí Vivado 2017.4.1 od společnosti X i l i n x . 

5.1 Ověření hardwarové implementace 

Pro ověření komponent byly napsány testovací soubory. P ř i každé změně byla vy­

užívána behaviorání simulace, pro tože jak bylo uvedeno v prvn í kapitole 1, tato 

simulace je velice rychlá a dá se tak j ednoduše ověřit správnost změn. 

5.1.1 Testovací vektory 

Pro ověření byly využi ty testovací vektory uvedeny v práci [16] a dále na vlast­

ních testovacích vektorech, k teré byly ověřeny pomocí knihovny v jazyce Python. 

Ukázka těch to testovacích vektorů je uvedena v tabulce 5.1. Testovací vektory jsou 

uvedeny v hexadec imáln ím formátu a je vždy zobrazen soukromý klíč, k te rý byl 

využi t , podepisovaná zpráva a její výsledný podpis. 

Tab. 5.1: Testovací vektory pro ověření v las tn í implementace 

Soukromý klíč: 
9d61bl9deffd5a60ba844af492ec2cc4 
4449c5697b326919703bac031cae7f60 

Zpráva (délka 0 bytů): 

Podpis: 
e5564300c360ac729086e2cc806e828a 
84877fIeb8e5d974d873e06522490155 
5fb8821590a33bacc61e39701cf9b46b 
d25bf5f0595bbe24655141438e7al00b 

Soukromý klíč: 
If6c069a6b5bc2f793aael39694648ba 
aa7ece8a856a735df0aa071ee9ea67cl 

Zpráva (délka 0 bytů): 

Soukromý klíč: 

4ccd089b28ff96da9db6c346ecll4e0f 
5b8a319f35aba624da8cf6ed4fb8a6fb 

Zpráva (délka 128 bytů): 
1784ac38a00el2506717257c44424d30 
el4de768e5961139fe2e426dblb60f39 
e7cebl5f6630ec3aedc8a4270aal2d74 
809a351e56ceea3dbd20e951a42425da 
1784ac38a00el2506717257c44424d30 
el4de768e5961139fe2e426dblb60f39 
e7cebl5f6630ec3aedc8a4270aal2d74 
809a351e56ceea3dbd20e951a42425da 

Podpis: 
36c3af2f5c873295c5eb42d4dd8eabd3 
bdcf5b5315ac529858cl0111904f8869 
98d358583d58ff345fddc9e47645fa7d 
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Podpis: 
C7847f6b06584a44c5daa868dff50da5 
4c241bl42549aac226eba7d0eed20ac4 
d011494b6216f9ba74fd0997affb9786 
4ef92a7fId03e667fe52fefd37a7el05 

Soukromý klíč: 
4ccd089b28ff96da9db6c346ecll4e0f 
5b8a319f35aba624da8cf6ed4fb8a6fb 

Zpráva (délka 1 b y t e ) : 
72 

Podpis: 
92a009a9f0d4cab8720e820b5f642540 
a2b27b5416503f8fb3762223ebdb69da 
085acle43el5996e458f3613d0flld8c 
387b2eaeb4302aeeb00d291612bb0c00 

Soukromý klíč: 
C5aa8df43f9f837bedb7442f31dcb7bl 
66d38535076f094b85ce3a2e0b4458f7 

Zpráva (délka 2 b y t y ) : 
af82 

Podpis: 
6291d657deec24024827e69c3abe01a3 
0ce548a284743a445e3680d7db5ac3ac 
18ff9b538dl6f290ae67f760984dc659 
4a7cl5e9716ed28dc027beceealec40a 

2fIa74160906ce8514ed7deel76c2b00 

Soukromý klíč: 
833fe62409237b9d62ec77587520911e 
9a759cecldl9755b7da901b96dca3d42 

Zpráva (délka 64 bytů): 
ddaf35al93617abacc417349ae204131 
12e6fa4e89a97ea20a9eeee64b55d39a 
2192992a274fcla836ba3c23a3feebbd 
454d4423643ce80e2a9ac94fa54ca49f 

Podpis: 
dc2a4459e7369633a52blbf277839a00 
201009a3efbf3ecb69bea2186c26b589 
09351fC9ac90b3ecfdfbc7c66431e030 

3dcal79cl38acl7ad9bef1177331a704 

Soukromý klíč: 
6a96252773d2932c09b8c55e566826ac 
f6e9af7c7ef173f41bcc9cede3cd9951 

Zpráva (délka 2 b y t y ) : 
abcd 

Podpis: 
a8132324afd344aa79cl21808762de20 
d5dff73aaf7189da7a8f35e5b6a878e8 
0d2e29eaa817ecf6af6a3cel87337f14 
422e77f70c684fce87flld2f7e93cl01 
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5.2 Výsledky syntézy hardwarové implementace 

V tabulce 5.2 jsou uvedeny výsledky syntézy jednot l ivých komponent. Tyto vý­

sledky byly získány pomocí syntézy pro zařízení Vi r tex UltraScale+. Pro každou 

komponentu je uvedeno její využi t í zdrojů - poče t využi tých vyhledávacích tabu­

lek a klopných obvodů, dále max imá ln í frekvence, při k te ré může d a n á komponenta 

pracovat a s ta t ická a dynamická spo t ř eba t é t o komponenty. 

Tab. 5.2: Výsledky syntézy vlas tn í hardwarové implementace 

Implementace L U T Flip flop 
Frekvence 

[MHz] 

Spotřeba 
stat./dyn. 

[mW] 

montogomeryho násobení 1168 783 468,8 1738/116 
modulární dělení 4781 1833 351,1 1721/345 

sčítání bodů 7608 3105 330,5 1748/290 
násobení bodu 17427 8546 301,7 1751/755 

SHA-512 3028 1094 308,5 1738/226 

generování veřejného klíče 25830 12317 307.3 1731/1153 
generování podpisu 31024 16706 307.3 1750/1420 

ověření podpisu 45420 24762 207,2 1729/1030 

Pro vygenerování podpisu je p o t ř e b a 665932 cyklů, pro ověření podpisu je po­

t ř e b a 933014 cyklů. Z těchto čísel vyplývá, že je možné generovat 462 podpisu 

za sekundu a ověřovat 222 podp isů za sekundu viz tabulka 5.3. 

Tab. 5.3: Rychlost generování a ověřování podp i sů vlas tní implementace 

Operace Počet cyklů Počet za sekundu 
generování podpisu 665932 462 

ověření podpisu 933014 222 

5.3 Porovnání s dosavadními hardwarovými implemen­

tacemi 

Jak již bylo uvedeno v kapitole 2 porovnán í hardwarových implementac í krypto­

grafických schémat je náročné . Nejlépe jde porovnat výsledky t é t o práce s prácemi 
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[7], [8], [9] a [10], k teré se zabývaly implementac í skalárního násobení bodu na E C 

pro stejnou kř ivku jako v t é to práci , tedy 25519. V grafu na obrázku 5.1 je zobrazeno 

porovnání využi tých zdrojů mezi t ěmi to prácemi . P ř i porovnán í zdrojů je vidět , že 

práce [7] m á využi t í největší s 26483 vyhledávacími tabulkami a 21107 klopnými 

obvody, za t ímco práce [10] m á využi t í nejmenší s 3472 vyhledávacími tabulkami 

a 8680 klopnými obvody. Implementace v rámci t é to práce je někde mezi t ěmi to 

implementacemi s 17427 vyhledávacími tabulkami a 8546 klopnými obvody. Co se 

týče maximáln í frekvence a spot řeby tyto implementace nelze p ř ímo porovnávat , 

protože výsledky se budou výrazně lišit kvůli měření pro různá zařízení. 

•104 

o 
u TJ 
N 

tato práce práce [7] práce [8] práce [9] práce [10] 

• DLUTDDFl ip Flop 

Obr. 5.1: Porovnán í využi t í zdrojů pro skalární násobení bodu na E C . 
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6 Nasazení a ověření hardwarové implemen­
tace na FPGA Virtex UltraScale+ 

Nasazení hardwarové implementace na F P G A probíhalo pomocí nás t ro je N D K firmy 

Netcope Technologies, a.s. N a F P G A byly nasazeny a ověřeny komponenty pro ge­

nerování podpisu a pro ověřování podpisu. 

6.1 Nasazení hardwarové implementace na FPGA 

Nasazení probíhalo na F P G A Vir tex UltraScale+. Pro nasazení bylo p o t ř e b a kom­

ponenty zabalit do apl ikačního j ád ra . Z tohoto důvodu byly vytvořeny další dvě 

komponenty application_sign.vhd a application_verify.vhd, k te ré toto zabalení za­

jišťují. Z těch to komponent byly pomocí vivada vygenerované výs tupn í soubory, 

k teré byly po t é n a h r á n y na F P G A . 

6.1.1 Zařízení Virtex UltraScale+ 

Jak bylo výše uvedeno, nasazení probíhalo na F P G A Vir tex UltraScale+, konkré tn í 

typ xcvu7p-flvb2104-2-i. Níže je uvedena tabulka 6.1 zobrazuje specifikace využi tého 

F P G A čipu. Tyto specifikace byly získány z Vivada a ze s t ránek firmy xi l inx. 1 

Tab. 6.1: Specifikace F P G A Vir tex UltraScale+ 

Název Počet 

Speed grade -2 

LUTs 788160 

Flip-Flops 1576320 

B R A M s 1440 

I /O P in Count 2104 

Available IOBs 702 

6.1.2 NDK - Netcope Development Kit 

N D K je konfigurovatelný framework, k te rý se využívá při vývoji síťových aplikací 

na F P G A . Tento framework zajišťuje pomocí komunikačního rozhraní komunikaci 

1Dostupné z: https://www.xilinx.com/support/documentation/selection-guides/  
ultrascale-plus-fpga-product-selection-guide.pdf 
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mezi hardwarovou části běžící na F P G A a softwarovou částí běžící na host i te lském 

počí tači , což umožňuje výměnu dat mezi t ěmi to čás tmi a ovládání hardwarové apli­

kace z host i telského počí tače [17]. 

Níže je zobrazen výpis 6.1 v ý s t u p u př íkazu ndktool info, k te rý vypíše info o ka r t ě 

po tom co na kartu byla n a h r á n a komponenta pro generování podpisu. 

Výpis 6.1: Výs tup př íkazu ndktool info 

SOFTWARE: 

V e r s i o n : 3.0.2 

FIRMWARE: 

V e r s i o n : 
Name : 
B u i l t a t : 
I n t e r f a c e s : 
RX q u e u e s : 
TX q u e u e s : 

3.0.1 
NDK_NIC_200G2QL_100G2 
2020/06/06 13:14:46 
2 
32 ( o u t of 64) 
8 ( o u t of 16) 

HARDWARE: 

B o a r d : 
S e r i a l number : 
NUMA m a s t e r : 
NUMA s l a v e : 

NFB-200G2QL 
0028 
0 
n/a 

Sběrnice MI32 

Sběrnice MI32 je komunikační sběrnice pro přenášení dat menší rychlostí . Jej ím 

hlavním účelem je konfigurace hardwarových komponent ze softwaru. Podporuje 

čtení i zápis podle zadané adresy [17]. 

6.1.3 Nahrání implementace na FPGA 

N a h r á n í vygenerovaného souboru probíhalo pomocí př íkazu ndktool reload —file=<název 

souboru>. Po té již byla komponenta na F P G A př ipravena a mohlo se pomocí pří­

kazů ndktool core —read a ndktool core —write číst a zapisovat hodnoty z, respektive 

do jeho registrů, pomocí výše zmíněné sběrnice MI32. 
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6.2 Ověření hardwarové implementace na FPGA 

Pro ověření byly vytvořeny dva skripty, k teré využívají př íkazy ndktool core —read 

a ndktool core —write pro čtení a zápis hodnot do F P G A . Pomocí nich byla ověřena 

správná funkčnost komponenty pro generování podpisu a komponenty pro ověření 

podpisu. Komponenta pro generování podpisu pracovala s frekvencí 200MHz a kom­

ponenta pro ověření podpisu s frekvencí 150MHz. 

Ukázka v ý s t u p u testovacích skr ip tů je zobrazena níže ve výpisech 6.2 a 6.3. Celý 

výs tup těchto testovacích skr ip tů je uveden v příloze A a B . Ve výpisech 6.3 a B 

je "Help signál", což je pomocný 32bytový signál, kde 1. bit je nastaven podle toho 

jestli byl podpis ověřen do log 1 jinak do log 0 a 2. bit je nastaven ve chvíli, kdy je 

ověření hotovo. Tedy hodnota "00000003", k t e rá je ve výpisech zobrazena znamená , 

že ověření bylo dokončeno a podpis byl ověřen. 

Výpis 6.2: Ukázka v ý s t u p u testu komponenty pro generování podpisu 

[ r o o t O d e l l e m c d o b i a s ] # . / t e s t _ s i g n . s h 
S e c r e t : 4 c e 8 5 a 5 b 4 8 9 3 7 e 4 0 2 b f 4 9 2 1 a 5 1 0 5 1 b 4 5 
6 9 e 0 3 4 4 4 f a a 6 8 c 6 7 f 6 7 fb6ec6a2ce87c 
M e s s a g e : c f d b 7 d 4 b a 7 4 d d 8 5 f 8 c 0 4 6 4 4 9 a f c 8 d 3 f b 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d signatuře: 6 a a 3 e 9 9 e e 5 6 8 b f c 2 0 3 b 0 7 3 1 0 4 1 3 6 6 8 b 9 
8 7 9 7 8 2 9 2 1 a 2 e e 5 0 a l d b f 4 7 f 4 1 1 b 8 3 6 4 b 
b 7 3 1 6 a 4 6 e 3 5 a 4 e 4 c 0 2 4 e 3 3 7 4 f 9 d l 7 e 6 e 
c e a 2 1 2 6 4 1 4 c 4 0 9 5 6 2 6 b 7 7 4 2 2 1 c l 8 1 f 0 1 
T e s t s u c c e s s f u l 

Výpis 6.3: Ukázka v ý s t u p u testu komponenty pro ověření podpisu 

[ r o o t O d e l l e m c d o b i a s ] # . / t e s t _ v e r i f y . sh 
M e s s a g e : c f d b 7 d 4 b a 7 4 d d 8 5 f 8 c 0 4 6 4 4 9 a f c 8 d 3 f b 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 9 7 b e 5 1 4 5 2 2 a c 2 3 0 5 7 2 c 7 d a e 7 b a f 0 9 1 d 8 
ce6 9 9 a c 4 c f 9 7 4 d l 3 4 e 7 2 0 6 e a 8 4 4 7 7 1 c d 
S i g n a t u r e : 6 a a 3 e 9 9 e e 5 6 8 b f c 2 0 3 b 0 7 3 1 0 4 1 3 6 6 8 b 9 
8 7 9 7 8 2 9 2 1 a 2 e e 5 0 a l d b f 4 7 f 4 1 1 b 8 3 6 4 b 
b 7 3 1 6 a 4 6 e 3 5 a 4 e 4 c 0 2 4 e 3 3 7 4 f 9 d l 7 e 6 e 
c e a 2 1 2 6 4 1 4 c 4 0 9 5 6 2 6 b 7 7 4 2 2 1 c l 8 1 f 0 1 
H e l p s i g n a l : 00000003 
T e s t s u c c e s s f u l 
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Závěr 
Cílem bakalářské práce bylo seznámení se s postupy hardwarové implementace 

na pla t formě F P G A , dále ana lýza dos tupných implementac í asymetr ických kryp­

tografických schémat a vybrat a implementovat vhodné asymetr ické kryptografické 

schéma na pla t formě F P G A . 

Nejprve tedy bylo v teoretické část i pos tupně popsáno zařízení F P G A , progra­

movací jazyk V H D L a postup hardwarové implementace od prvního návrhu sys tému 

až po n a h r á n í výsledného programu do zařízení. 

Po té byl v kapitole 2 analyzován stav dosavadních návrhů pro hardwarovou im­

plementaci asymetr ických k ryp tosys témů. A protože u žádné z analyzovaných prací 

nebyly dos tupné žádné zveřejněné zdrojové soubory, byly po t é v kapitole 3 blíže 

rozebrány a p roměřeny t ř i volně dos tupné implementace asymetr ických kryptosys­

témů. B y l zde i pokus jednot l ivé implementace porovnat, ale jak již bylo napsané 

ve sh rnu t í kapitoly 2 toto porovnán í je velice náročné . 

N a základě analýz a teoret ických znalost í z kryptografie bylo jako vhodné asymet­

rické kryptografické schéma pro vlas tn í hardwarovou implementaci vybráno Ed25519. 

Toto schéma bylo v rámci t é to práce úspěšně implementováno a komponenty, k teré 

byly vytvořeny, byly blíže popsány v kapitole 4. 

V další kapitole 5 pak byly uvedeny výsledky syntézy komponent vytvořených 

v rámci t é to práce a to hlavně pro komponentu generování veřejného klíče, kde byl 

počet využi tých vyhledávacích tabulek 25830 a klopných obvodů 12317, pro kom­

ponentu generování podpisu, kde byl poče t využi tých vyhledávacích tabulek 31024 

a klopných obvodů 16706, a pro komponentu ověření podpisu, kde byl počet vy­

užitých vyhledávacích tabulek 45420 a klopných obvodů 24762. Dále bylo uvedeno 

porovnání komponenty pro výpočet skalárního násobení bodu na E C s prácemi ana­

lyzovanými v kapitole 2. 

V rámci poslední kapitoly byl popsán postup nasazení vytvořené hardwarové 

implementace na F P G A Vir tex UltraScale+ s využ i t ím N D K firmwaru. Nakonec se 

úspěšně podař i lo na F P G A n a h r á t komponenty pro generování i ověření podpisu 

a také ověřit jejich správnou funkci při pracovní frekvenci 200MHz u generování 

podpisu a 150MHz u ověřování podpisu. 
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E C C Kryptografie na bázi eliptických křivek - El l ip t ic Curve 

Cryptography 

E C D H Elliptic-curve Diffie-Hellman 

E C D S A El l ip t ic Curve Digi ta l Signature Algor i thm 
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A Výstup testovacího skriptu pro generování 
podpisu 

[ r o o t O d e l l e m c d o b i a s ] # . / t e s t _ s i g n . s h 
S e c r e t : 4 c e 8 5 a 5 b 4 8 9 3 7 e 4 0 2 b f 4 9 2 1 a 5 1 0 5 1 b 4 5 
6 9 e 0 3 4 4 4 f a a 6 8 c 6 7 f 6 7 f b 6 e c 6 a 2 c e 8 7 c 
M e s s a g e : c f d b 7 d 4 b a 7 4 d d 8 5 f 8 c 0 4 6 4 4 9 a f c 8 d 3 f b 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : 6 a a 3 e 9 9 e e 5 6 8 b f c 2 0 3 b 0 7 3 1 0 4 1 3 6 6 8 b 9 
8 7 9 7 8 2 9 2 1 a 2 e e 5 0 a l d b f 4 7 f 4 1 1 b 8 3 6 4 b 
b 7 3 1 6 a 4 6 e 3 5 a 4 e 4 c 0 2 4 e 3 3 7 4 f 9 d l 7 e 6 e 
c e a 2 1 2 6 4 1 4 c 4 0 9 5 6 2 6 b 7 7 4 2 2 1 c l 8 1 f 0 1 
T e s t s u c c e s s f u l 

S e c r e t : 0 2 3 2 0 6 c 4 8 1 1 5 4 e e e b d 6 b a 5 f 6 0 9 b 0 5 a 8 3 
e l 9 c d d d 8 8 0 a 7 0 4 8 8 7 2 5 c 2 e e 4 e e d f 6 0 6 6 
M e s s a g e : 0 5 b b 3 f 9 c f c 3 2 c l 6 5 9 d 3 c 0 7 6 2 7 1 4 7 9 3 e l 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : 1 2 3 c 2 2 1 0 1 5 7 a d l e d 6 9 6 f 2 4 c 8 6 7 f 7 a 2 l b 
2 1 3 0 1 3 4 7 3 8 6 a 0 1 a 6 8 2 d 8 7 f f c b d 8 3 5 8 3 5 
8 c l 9 1 1 1 4 7 3 c 5 9 8 1 c f 1 9 d 0 5 f f 1 1 3 2 e a 8 5 
f b 9 6 a 7 7 f l c f 9 f f 1 5 6 a a 9 b f 3 d 7 9 8 a c f O e 
T e s t s u c c e s s f u l 

S e c r e t : d 9 d l 7 0 f c 8 0 f d 7 d b b 0 9 e 2 5 d 6 2 2 3 7 3 d a 7 2 
d 3 9 8 3 b 2 5 1 7 1 2 f 5 c 7 3 c 5 5 d 2 d 3 c b a e 5 b f f 
M e s s a g e : 1 8 9 4 9 3 7 1 1 b 8 2 2 b 7 3 a 7 3 a 4 8 7 e 8 f f 6 4 8 1 2 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : 1 8 6 6 b 3 2 5 e 8 f 7 5 6 c c 2 9 1 8 a 3 8 7 2 b 8 5 5 a 4 d 
f 2 2 2 8 9 c 6 6 d l d 4 9 5 7 0 f 0 2 b e 6 4 0 2 4 c 6 1 2 3 
d 2 1 2 f c 4 9 2 8 d 2 c 4 3 8 1 5 8 b 8 4 b d b b b d 6 5 5 1 
9 1 e 6 c 6 6 c 8 0 0 4 3 d e 6 1 c 5 b l c 2 1 2 7 1 2 b l 0 e 
T e s t s u c c e s s f u l 

S e c r e t : b 2 a l 5 e 7 5 d a 5 7 b 2 4 5 f b c 9 0 6 f b 4 0 8 0 2 1 b a 
0 3 6 d 3 9 3 2 4 9 1 2 1 5 b 5 7 7 d c 9 8 1 a 9 5 c 5 b c f 5 
M e s s a g e : 5 0 e 5 8 9 b 9 a l 7 6 2 9 4 4 b d 8 4 d 6 6 f 0 c 8 c 2 8 2 c 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
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G e n e r a t e d s i g n a t u r e : 3 d 3 4 e l d f 2 c 7 4 a 9 5 9 3 9 7 0 6 4 d e 3 0 f 3 2 e 9 e 
8 f c e 0 c a 4 0 6 d 8 4 e l l a d 2 4 c f 9 b 2 a 0 4 3 8 5 a 
5 5 7 c 9 3 0 c 3 0 9 6 b 9 1 b f 1 6 c b 4 e l 4 6 f d 9 0 99 
C 5 c 2 3 9 7 e 5 c 3 e d b 8 b 9 d c 9 b 6 d 7 2 5 d e 0 3 0 e 
T e s t s u c c e s s f u l 

S e c r e t : b a b 7 2 c 0 8 9 1 4 4 7 e 5 f 6 a a 8 f a 7 6 3 0 b 3 f 6 4 5 
d28 6 3 3 f d b f 5 8 3 6 e 8 f 1 3 f 4 d 8 b 0 c b 0 0 f b 6 
M e s s a g e : 5 d d 4 d 7 6 f a f a 7 0 c 9 0 a f 1 3 8 6 c c 0 e b 9 8 6 0 9 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : 0 e a 7 6 1 c 9 8 a 9 c f 2 0 c c a d 0 9 7 2 c e 4 c 4 f 9 7 3 
3 6 a l 3 a f 3 b 0 c 3 d 6 c 3 6 e 4 4 4 9 f d a a 4 5 4 1 c l 
60050 c 5 c 4 3 f 7 8 6 6 b 2 f c f 8 5 2 a b 3 0 d c 7 3 1 
8 b6b01b0 9 4 b 6 4 f 3 9 7 b 8 5 f 2 3 e d f a 4 b 8 0 d 
T e s t s u c c e s s f u l 

S e c r e t : 6 1 9 c f 8 5 b 4 5 5 b a 4 0 7 e 2 a d 8 3 f 2 f c a 8 c 6 c b 
a l 7 5 0 4 c 0 1 5 9 b 0 9 8 f 7 4 c 3 0 3 8 69 6 9 3 0 1 c e 
M e s s a g e : 8 2 d 9 f a 7 d 9 d f 9 5 0 9 0 c b 9 3 6 e 0 9 e 5 4 f 9 d a 7 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : a b 7 9 7 2 6 6 5 9 3 1 e l 5 9 1 2 5 9 a b 3 7 0 3 f e O e d d 
C 6 e 5 3 0 2 6 6 5 e 4 c f a 0 d 6 8 9 f 8 6 c 3 8 e a c 8 1 1 
9 f 3 8 3 5 7 a 1 2 9 3 6 I d 3 3 5 8 4 6 9 6 c 9 3 2 e 4 4 2 b 
f 9 6 6 7 1 2 c 1 7 7 d 8 2 e 2 3 a 7 1 6 3 3 5 0 2 5 d c e 0 8 
T e s t s u c c e s s f u l 

S e c r e t : 3 9 8 0 7 0 6 6 3 e 4 8 6 7 7 5 e 0 3 a 9 d 7 5 2 3 5 a a 9 0 7 
3 9 a O f 2 f 7 9 5 3 a 8 b c 0 b 9 1 8 9 7 7 6 7 f b 7 0 8 5 d 
M e s s a g e : 6 e a 3 c 4 1 8 9 a b 6 3 e 4 6 d 6 e d 2 4 5 5 1 4 3 b 0 6 0 7 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : 6 8 a 0 0 0 b 2 b 9 5 7 0 1 1 I d l 4 3 e 2 d 6 c 0 d 9 5 5 e e 
b 8 c b 2 a 8 8 e 8 d a l a a c d l a 4 0 a d 6 4 9 5 5 2 6 5 b 
8 e 3 3 1 8 2 3 5 c 7 f c b c e 6 b a c d 7 f 2 4 9 e a 5 b 6 b 
2 d 7 d 9 6 9 e l f 5 5 4 f 6 b b 9 2 d 0 6 1 f f 6 f 7 5 d 0 4 
T e s t s u c c e s s f u l 

S e c r e t : 4 0 6 1 c a b 6 d l a 6 2 a 7 8 2 2 3 5 f 2 6 a b 0 1 2 4 4 8 b 
7 2 d c 6 a 2 4 7 f 5 5 9 c 7 1 3 2 0 3 5 5 3 c d O f 9 2 5 a a 
M e s s a g e : 0 9 4 4 3 0 d 3 8 9 e 4 a 7 a 8 7 f b c d b e 4 2 9 e b 8 6 6 5 
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0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
G e n e r a t e d s i g n a t u r e : b 3 8 b e c l 1 9 7 3 3 e c e f 4 0 4 a 7 e 3 6 1 8 8 4 a 7 5 7 
6 0 2 3 8 b l d a 9 5 6 3 5 6 e 9 2 c e 5 2 4 8 1 b d 5 8 6 c e 
4 c 2 f 8 e 0 e 9 b 6 f O d l a f 4 1 0 b 9 1 0 a 5 d 7 c 9 a 0 
d f a b 4 d 6 5 f d 4 a b 4 8 8 5 5 b f 4 9 4 7 c a 5 6 0 8 0 5 
T e s t s u c c e s s f u l 
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B Výstup testovacího skriptu pro ověření pod­
pisu 

[ r o o t O d e l l e m c d o b i a s ] # . / t e s t _ v e r i f y . s h 
M e s s a g e : c f d b 7 d 4 b a 7 4 d d 8 5 f 8 c 0 4 6 4 4 9 a f c 8 d 3 f b 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 9 7 b e 5 1 4 5 2 2 a c 2 3 0 5 7 2 c 7 d a e 7 b a f 0 9 1 d 8 
ce6 9 9 a c 4 c f 9 7 4 d l 3 4 e 7 2 0 6 e a 8 4 4 7 7 1 c d 
S i g n a t u r e : 6 a a 3 e 9 9 e e 5 6 8 b f c 2 0 3 b 0 7 3 1 0 4 1 3 6 68b9 
8 7 9 7 8 2 9 2 1 a 2 e e 5 0 a l d b f 4 7 f 4 1 1 b 8 3 6 4 b 
b 7 3 1 6 a 4 6 e 3 5 a 4 e 4 c 0 2 4 e 3 3 7 4 f 9 d l 7 e 6 e 
c e a 2 1 2 6 4 1 4 c 4 0 9 5 6 2 6 b 7 7 4 2 2 1 c l 8 1 f 0 1 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 0 5 b b 3 f 9 c f c 3 2 c l 6 5 9 d 3 c 0 7 6 2 7 1 4 7 9 3 e l 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 7 9 2 c 2 5 5 d 4 1 9 7 6 4 3 4 c a d O f 0 4 7 d f 8 e 2 3 0 c 
b c 0 b 4 5 f 7 2 9 5 d 6 8 4 1 c 8 6 5 5 e 6 6 2 f d 3 5 5 a 7 
S i g n a t u r e : 123 c 2 2 1 0 1 5 7 a d l e d 6 9 6 f 2 4 c 8 6 7 f 7 a 2 1 b 
2 1 3 0 1 3 4 7 3 8 6 a 0 1 a 6 8 2 d 8 7 f f c b d 8 3 5 8 3 5 
8 c l 9 1 1 1 4 7 3 c 5 9 8 1 c f 1 9 d 0 5 f f 1 1 3 2 e a 8 5 
f b 9 6 a 7 7 f l c f 9 f f 1 5 6 a a 9 b f 3 d 7 9 8 a c f O e 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 1 8 9 4 9 3 7 1 1 b 8 2 2 b 7 3 a 7 3 a 4 8 7 e 8 f f 64812 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : f 5 b 3 9 d 6 6 7 e 6 8 f 0 6 4 b a 8 8 0 d 7 8 9 0 6 5 c f 9 8 
5 5 b 9 a 5 4 a 0 9 c l 9 5 c f l a 3 a f d 9 0 d 5 f b 1704 
S i g n a t u r e : 1 8 6 6 b 3 2 5 e 8 f 7 5 6 c c 2 9 1 8 a 3 8 7 2 b 8 5 5 a 4 d 
f 2 2 2 8 9 c 6 6 d l d 4 9 5 7 0 f 0 2 b e 6 4 0 2 4 c 6 1 2 3 
d 2 1 2 f c 4 9 2 8 d 2 c 4 3 8 1 5 8 b 8 4 b d b b b d 6 5 5 1 
9 1 e 6 c 6 6 c 8 0 0 4 3 d e 6 1 c 5 b l c 2 1 2 7 1 2 b l 0 e 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 5 0 e 5 8 9 b 9 a l 7 6 2 9 4 4 b d 8 4 d 6 6 f 0 c 8 c 2 8 2 c 
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0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : f 6 3 a a f 7 8 6 f b 6 6 f 8 0 6 e 0 b 5 8 3 a 0 8 4 c 4 4 3 0 
2 d 8 a 2 5 2 d 4 b 4 2 5 4 b b 0 1 f e 4 5 0 2 0 e 7 6 1 1 7 1 
S i g n a t u r e : 3 d 3 4 e l d f 2 c 7 4 a 9 5 9 3 9 7 0 6 4 d e 3 0 f 3 2 e 9 e 
8 f c e 0 c a 4 0 6 d 8 4 e l l a d 2 4 c f 9 b 2 a 0 4 3 8 5 a 
5 5 7 c 9 3 0 c 3 0 9 6 b 9 1 b f 1 6 c b 4 e l 4 6 f d 9 0 99 
C5c2397e5c3edb8b9dc9b6d725de030e 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 5 d d 4 d 7 6 f a f a 7 0 c 9 0 a f 1 3 8 6 c c 0 e b 9 8 6 0 9 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 9 3 4 b 9 5 5 0 5 8 7 e l 7 a 6 3 a f 1 7 c 5 9 c l 3 9 c 4 a 2 
a a c b 4 5 4 1 5 6 8 1 9 8 2 0 e c f 4 0 8 0 f f d 2 f 4 9 65 
S i g n a t u r e : 0 e a 7 6 1 c 9 8 a 9 c f 2 0 c c a d 0 9 7 2 c e 4 c 4 f 9 7 3 
3 6 a l 3 a f 3 b 0 c 3 d 6 c 3 6 e 4 4 4 9 f d a a 4 5 4 1 c l 
60050 c 5 c 4 3 f 7 8 6 6 b 2 f c f 8 5 2 a b 3 0 d c 7 3 1 
8 b6b01b0 9 4 b 6 4 f 3 9 7 b 8 5 f 2 3 e d f a 4 b 8 0 d 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 8 2 d 9 f a 7 d 9 d f 9 5 0 9 0 c b 9 3 6 e 0 9 e 5 4 f 9 d a 7 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 1 1 4 d 5 f b a b 6 0 f b e e d 6 9 2 6 b 3 9 7 1 2 2 d 7 f c l 
8 c 9 b c f 3 8 d b 9 0 0 d 5 3 d 3 8 5 5 7 2 3 7 0 3 d 0 f 1 5 
S i g n a t u r e : a b 7 9 7 2 6 6 5 9 3 l e 1 5 9 1 2 5 9 a b 3 7 0 3 f e O e d d 
C6e5302665e4c fa0d689f86c38eac811 
9 f 3 8 3 5 7 a 1 2 9 3 6 I d 3 3 5 8 4 6 9 6 c 9 3 2 e 4 4 2 b 
f 9 6 6 7 1 2 c 1 7 7 d 8 2 e 2 3 a 7 1 6 3 3 5 0 2 5 d c e 0 8 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 6 e a 3 c 4 1 8 9 a b 6 3 e 4 6 d 6 e d 2 4 5 5 1 4 3 b 0 6 0 7 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : 4 1 1 2 4 6 e 8 7 8 c 0 f 6 f 7 c l d 0 b e a a l l 2 4 5 c e l 
3 a 4 0 2 4 e 5 2 3 9 9 2 b a 3 7 0 b 2 1 0 7 9 f 7 f e 4 3 4 7 
S i g n a t u r e : 6 8 a 0 0 0 b 2 b 9 5 7 0 1 1 1 d l 4 3 e 2 d 6 c 0 d 9 5 5 e e 
b 8 c b 2 a 8 8 e 8 d a l a a c d l a 4 0 a d 6 4 9 5 5 2 6 5 b 
8 e 3 3 1 8 2 3 5 c 7 f c b c e 6 b a c d 7 f 2 4 9 e a 5 b 6 b 
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2 d 7 d 9 6 9 e l f 5 5 4 f 6 b b 9 2 d 0 6 1 f f 6 f 7 5 d 0 4 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 

M e s s a g e : 0 9 4 4 3 0 d 3 8 9 e 4 a 7 a 8 7 f b c d b e 4 2 9 e b 8 6 6 5 
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
P u b l i c : a 6 a 4 e 0 5 f f 9 f f 0 d e b b e b 8 f 0 c 6 e 4 d c 4 b 2 1 
0 4 f f 5 9 b 0 b 8 8 9 0 f 5 f 6 9 7 e 9 f 4 4 3 b 5 f c d e 9 
S i g n a t u r e : b 3 8 b e c 1 1 9 7 3 3 e c e f 4 0 4 a 7 e 3 6 1 8 8 4 a 7 5 7 
6 0 2 3 8 b l d a 9 5 6 3 5 6 e 9 2 c e 5 2 4 8 1 b d 5 8 6 c e 
4 c 2 f 8 e 0 e 9 b 6 f O d l a f 4 1 0 b 9 1 0 a 5 d 7 c 9 a 0 
d f a b 4 d 6 5 f d 4 a b 4 8 8 5 5 b f 4 9 4 7 c a 5 6 0 8 0 5 
H e l p s i g n a l : 0 0000003 
T e s t s u c c e s s f u l 
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C Obsah přiloženého CD 
/ kořenový adresář přiloženého C D 
— Asymetrická kryptografie na FPGA.pdf text závěrečné práce práce 
— src adresář obsahující zdrojové soubory hlavních modulů 

application_sign.vhd 
application_verify.vhd 
public_key_generation.vhd 
sign.vhd 
verify.vhd 
src adresář obsahující zdrojové soubory 

ecdsa_package.vhd 
division.vhd 
modulo.vhd 
montgomery_multiplication.vhd 
point_addition.vhd 
point_compress.vhd 
point_multiplication.vhd 
recover_x.vhd 
sha_512_core.vhd 
sha_512_pkg.vhd 
sha_input_prepare.vhd 
square_and_multiply.vhd 
test adresář obsahující testovací soubory 

_ division_tb.vhd 
_ montgomery_multiplication_tb.vhd 
_ point_addition_tb.vhd 
point_multiplication_tb.vhd 

test adresář obsahující testovací soubory hlavních modulů 
public_key_generation_tb.vhd 
sign_tb.vhd 
verify_tb.vhd 
testrom.vhd 
test_sign.sh 
test_verify.sh 
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