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Abstrakt

Tato bakalarska praca sa zameriava na problematiku zalohovania dat v spolo¢nosti XYZ. Je
rozdelena do troch ¢asti. Tymi st teoretické vychodiska prace, analyza sacasného stavu

a vlastny navrh rieSenia. Vystupom tejto prace je navrh optimalneho rieSenia zalohovania dat.

KPucové slova

Zalohovanie, server, NAS, datové ulozisko, data, cloud

Abstract

This bachelor’s thesis deals with the data backup problematics in the company XYZ. It is
divided into three parts. The teoretical basis, analysis of the current state and the solution

design. The output of this thesis is the design of an optimal solution of data backup.
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UvoD

V dnesnej dobe su data neodmyslitenou sucast'ou nasho zivota. Nachadzaju sa vSade okolo
nas a pre niektorych jednotlivcov alebo spolo¢nosti maji nevy¢islitenti hodnotu. Preto by
sme ich mali dostato¢ne chranit’ pred pripadnou stratou alebo kradezou. Data su pre nas
ur¢itou formou informacii, ktoré sluzia pre nas ucel. M6zu sa vyskytovat’ v podobe
dokumentov, obrazkov, videi, ¢iselnych hodnot a podobne. Dolezitym aspektom je taktiez

dostupnost’ dat, aby sme sa k nim dokézali dostat’ vtedy, ked’ chceme.

Préve preto je jednym z najddleZitejSich opatreni zalohovanie dat. Riziko straty dat tu vzdy
je, avsak dolezité je, o najviac ho eliminovat’. Zalohovat’ svoje data by sme mali pravidelne

Vv urcity ¢asovy interval.

Zalohovanie dat je dnes pritomne takmer v kazdej viésej, aj mensej spolocnosti. Avsak kazda
spolo¢nost’ k zalohovaniu pristupuje r6znymi spdsobmi. Su spolo¢nosti, ktoré maju svoj
zalohovaci systém premysleny do detailov. Dalej st spolo¢nosti, ktoré sa neobavaju o svoje
data a vObec ich nezalohuju. Nakoniec tu mame spolo¢nosti, ktoré sice zalohujd svoje data,
avSak maju ur€ité nedostatky v zdlohovacom systéme, celé zalohovanie je chaotické a méze
dojst’ k strate dat. Podobne je na tom aj spolo¢nost’, o ktorej som sa rozhodol spracovat’

bakalarsku préacu.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Cielom préce je navrh rieSenia pre efektivnejsi a bezpecnejsi spdsob zalohovania dat

V spolo¢nosti.

Na dosiahnutie tohto ciel'u, budem ako prvé spracovavat teoretické vychodiskd. Tie mi budu

sluzit’ ako podklad, pre d’alSie vypracovanie prace.

V d’alSej Casti spracujem analyzu sucasného stavu vybratej spolo¢nosti. V tejto Casti
predstavim spoloc¢nost’, zdkladné informacie o nej, organizacnu Struktiru, hardwarové
vybavenie, softwarové vybavenie, siet'oveé pripojenie a sposoby zadlohovania spolo¢nosti. Na
konci zhrniem vsetky nedostatky, ktoré by bolo dobré odstranit’. Tymto nedostatkom sa

budem venovat’ v d’alSej Casti, ktorou je vlastny navrh rieSenia.

Na konci préce zhodnotim navrh a prinosy navrhovaného riesenia.
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1 TEORETICKE VYCHODISKA PRACE

V tejto Casti bakalarskej prace budu popisané teoretické vychodiska, ktoré budu sluzit’ na

vypracovanie praktickej Casti.

1.1 Zalohovania

Zalohovanie je mechanizmus, pri ktorom sa vybrané data ukladaji na iné médium. V pripade
ak dojde k zni¢eniu pdvodného média, st data obnovené zo zalohy. Z toho vyplyva, ze pri
akejkol'vek obnove ur€ith Cast’ dat stratime - minimalne tie, ktoré boli vytvorené od

posledného zalohovania (1, s. 61).

Snahou je teda zalohovat’ ¢o najéastejSie, samozrejme pravidelne. Existujd prepracované
systémy, ktoré sa o zalohovanie staraji automaticky, dokazu si stiahnut’ potrebné data,
zasifrovat’ ich, ulozit’ na zalozné médium a podobne. Dokdzu zalohovat inteligentne — na

zalohovacie médium st ukladané iba data, ktoré sa zmenili od poslednej zalohy (1, s. 61).
1.1.1 ZaloZné kopie

Zélozné kopie musia byt oddelené od zalohovanych dat. Je to zakladné pravidlo zalohovania,
kde je nutné zaistit, aby pri zniceni povodnych dat neboli znicené aj zalozné kopie. Ideélne je
umiestnenie v inej budove, najlepsie v trezore, ktory je odolny aj proti vode a ohiu.
Umiestnenie v trezore ma aj d’al$iu vyhodu a tou je, Ze st chranené proti kradezi aj

kompromitacii dat na nich uloZzené (1, s. 62).

1.1.2 Pravidlo zalohovania 3-2-1

Jedno z nad¢asovych pravidiel, ktoré umoziuje sa G¢inne vysporiadat’ so scenarmi havarie, je
pravidlo 3-2-1. Tento spdsob pomaha najst’ odpoved’ na to, kol’ko zaloh siborov by sme mali

mat’ a kde by mali byt’ uloZené (2).
Pravidlo 3-2-1 znamena, Ze by sme mali mat’:

» aspon tri kopie svojich dat,
» ukladat’ kopie na dve rozne média,

» mat jednu svoju zalohu mimo pracoviska (2).

12



The 3-2-1 Rule

3 2

Different copies Different media

1

of which is off-site

of data
m
T —

Obr. 1: Pravidlo 3-2-1 (Zdroj: 3)

1.2 Typy zaloh

Pouziva sa niekol’ko sposobov, ako zalohovat z jedného média na druhé. V tejto kapitole
podrobnejsie opiSem tri najpouzivanejSie sposoby a to: pIné, prirastkové a rozdielové
zélohovanie.

1.2.1 PIna zaloha

Je najzakladnej$im typom zalohovania a je pritomna vo vsetkych zalohovacich rutinach.

V priebehu plného zalohovania s uloZené do zalohovaného setu vSetky zadané subory bez
ohl'adu na to, ¢o boli, alebo neboli od posledného zalohovania aktualizované. Pri plnom
zalohovani je ignorovany stav archivneho bitu a st ulozené vsetky $pecifikované subory. Po

skonceni operacie st archivne bity vSetkych ulozenych suborov prepnuté na hodnotu ,,OFF*
(4,s.17).

13



Full Backup

Source Data Backup Repository

@
@

=
=

1=t full backup 2" full backup 3 full backup 4% full backup

Obr. 2: PIna zaloha (Zdroj: 5)

1.2.2 Prirastkova zaloha

Tato forma zalohovania umiestiiuje aktualizované data ako prirastky uz zalohovanych setov.
Tato metoda Ciastocného zalohovania spracovava iba tie subory, ktoré boli od posledného
plného alebo prirastkového zalohovania aktualizované. Prirastkové zaloha je najrychlejsia
zalohovacia metdda, pretoze sa pri nej zaznamenavaju iba posledné aktualizacie alebo to, ¢o

bolo novo vytvorené (4, s. 18).

Vzhl'adom k tomu, Ze prirastkové zalohovanie zaznamenava iba posledné stavy
aktualizovanych stiborov, je nutné tato metédu kombinovat’ s plnou zélohou, aby bola
zaistena skutocna stopercentna ochrana. Na zaver musia byt archivne bity vSetkych

vyznacenych stiborov nastavené na ,,OFF* (4, s. 18).

Incremental Backup

Source Data Backup Repository

((

)
(l
(((‘

|
|

Mon Tue Wed Thu

1t full backup Incremental backup copies only data that have
changed since the latest backup job

Obr. 3: Prirastkova zaloha (Zdroj: 5)
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1.2.3 Rozdielova zaloha

Rozdielova zaloha je metoda ¢iasto¢ného zalohovania. Na rozdiel od prirastkového
zalohovania, ktoré zalohuje iba najpodstatnejsie zmeny, zalohuje aj vSetky tie subory, ktoré
boli aktualizované v dobe od posledného pIného zélohovania. Po rozdielovom zlohovani
zostavaju archivne bity tychto stiborov nastavené na ,,ON“. To znamena, Ze tieto subory buda
pri nasledujicom zalohovani opét’ sucastou operacie. A to aj vtedy, ak by neboli medzi¢asom

vObec aktualizované (4, s. 18).

Differential Backup

Source Data Backup Repository
- ~ —
" - — S

Mon Tue Wed Thu

15t full backup Differential backups add full set of data that
have changed since the latest full backup

Obr. 4: Rozdielova zaloha (Zdroj: 5)

1.3 Zalohovacie média

Na zalohovanie dat je nutné zvolit’ sprdvne médium, na ktoré budeme svoje data zalohovat'.

V tejto Casti sa budem venovat’ niektorym najznamejSim médiam.

1.3.1 HDD

HDD (Hard Disk Drive) sa sklada z niekolkych ¢asti — hlavnou su kottcée pokryté
magnetickou vrstvou (na nich st ulozené data), d’alej Citacie hlavy, motoréeky pre pohyb

disku a pohyb hlav a integrované obvody sluziace pre ovladanie disku (6).

Cely disk je zabaleny v prachotesnom obale, aj najmensia necistota by totiZ mohla sposobit’

havariu. Rychlost’ disku je udavana v pocte ota¢ok za mintatu (RPM). StarSie poéitate mozu

15



disponovat’ diskom o rychlosti 5 400 RPM, avsak CastejSie sa dnes stretneme s rychlostou
7 200 RPM. V serveroch figuruja aj 10 az 15 000-otackové disky (6).

Co sa tyka kapacity, dostupné su modely v niekol’kych jednotkach TB, jej volba zavisi od

potrieb konkrétneho pouzivatel'a (6).

hlavicky e
pohon hlav =
~ (o
x : N 5:.—'47‘
télo disku ! o s
\\ o 3
- e o
Ay 3
g X -4
L = e
()
konektory pro montazni otvory
fipojeni
s konektory
pfepina-| | napéjeci
jumper konektor

Obr. 5: HDD (Zdroj: 7)

1.3.2 SSD

Solid-state drive su rychle statické flash pamate a na rozdiel od HDD nepozostavaju z
pohyblivych Casti. Vd’aka tomu st absoltitne nehlu¢né, odolné voci otrasom, majui vyrazne
niz$iu latenciu a spotrebu energie, navyse su l'ahSie a takmer vZdy aj podstatne rychlejSie. Z

roka na rok st navyse takéto disky lacnejSie a zaroven vacsie (6).

Pomerne casto je kritizovana Zivotnost’ SSD diskov, ktor4 je teoreticky podstatne niz$ia, nez
u HDD. Prejavuje sa obmedzenym mnozstvom zéapisov (radovo desattisice) na rovnaké

miesto, kvoli comu sa nasledne znizuje kapacita disku ,,odumieranim* jeho casti (6).
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1.3.3 USB flash disk

Jednotka flash je odnimateI'né zariadenie na prenos alebo ukladanie informacii. Vyhodou je
jednoduché prevadzka a jeho mala velkost’. To znamena, Ze ho moZeme nosit’ stile so sebou
a prenasat’ informécie z jedného pocitaca na druhy. Nevyhodou je, Ze sa nam méze I'ahko
stratit’ a tym mozeme prist’ o vSetky data, ktoré na iom mame. V dnes$nej dobe su

najpredavanejsie ,,flashky* s kapacitou 16-256 GB a ich cena zaéina na 5€ za kus (8).

1.4 RAID

Systém RAID (Redundant Array of Independent Disks) je zoskupenie niekol’kych pevnych
diskov. Z celkovej kapacity systému RAID sa urcita ¢ast’ pouziva na ukladanie
redundantnych dat. Ak ddjde k poskodeniu niektorého z pevnych diskov, slizia prave
redundantné data k obnoveniu stiborov, ktoré su ulozené na diskoch. Systémy RAID svoje
uplatnenie nachadzaju v sietovom prostredi u suborovych serverov, databazach, popripade

u aplikaciach, kde je nutné zaistit' maximalnu spolahlivost’ a dostupnost’ dat (9, s. 260).

1.4.1 RAID Level 0

Déta sa pri tomto spdsobe zapojenia ukladaji na vSetky pevné disky bez akejkol'vek zalohy.
Tento spdsob zapisu dat sa oznacuje ako Disk Striping, pretoze sa data ukladaju do ,,pasu‘.
Odolnost’ vo¢i chybam je rovnaka ako pri pouziti jedného disku, av§ak vyhodou je rychle;jsi
pristup k datam, pretoze sa moze pristupovat’ ku vietkym diskom naraz. Uroveii RAID 0
pracuje vel'mi rychlo, avSak data sa ukladaja bez akejkol'vek zaruky obnovenia v pripade

vypadku niektorého z pevnych diskov. (9, s. 263)
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RAID 0

Striping

DISK 1 DISK 2

%Y

Obr. 6: RAID 0 (zdroj: 10)

1.4.2 RAID Level 1

Pri usporiadani RAID Level 1 sa pouziva zrkadlenie diskov, preto sa toto usporiadanie
nazyva aj Disk Mirroring. Data sa ukladaji na dva pevné disky sucasne. Pokial’ jeden z nich
prestane fungovat’, systém bezi d’alej, pretoze st data k dispozicii na druhom pevnom disku.
(9, s. 264)

Zapojenie RAID 1 sa pouziva u systémov, kde je déraz kladeny na vykon a zabezpecéenie dat.
(9. s. 267)
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RAID 1

Mirroring

DISK 1 DISK 2

Obr. 7: RAID 1 (Zdroj: 10)

1.4.3 RAID Level 2

Pri zapojeni RAID Level 2 sa pouziva niekol'ko pevnych diskov pre spracovanie dat ECC
(Error Correction Codes). Typicka konfiguracia obsahuje pét’ pevnych diskov pre data a tri
pevné disky pre informéacie a opravu chyb. Data sa zapisuju na vSetky pevné disky, podobne
ako tomu je u RAID Level 0. V tomto pripade vSak zapis prebicha po bitoch. Mozu sa
pokazit’ dokonca aj dva pevné disky sti¢asne bez toho, aby doslo k strate dat (9, s. 264).

Zapojenie RAID Level 2 sa va¢Sinou nepouZziva, pretoze sa povazuje za predimenzované

(9, s. 267).
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RAID 2
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Obr. 8: RAID 2 (Zdroj: 10)

1.4.4 RAID Level 3

RAID 3 je paralelne pracujuce diskove pole s paritou. Namiesto kodu pouZziva na opravu
chyb paritné bity, ktoré sa zapisuju iba na jeden d’alsi pevny disk. Tento systém vyzaduje
minimalne dva pevné disky pre data, pricom sa data zapisujui na vSetky disky bajt po bajte.

Rychlost’ prenosu dat je rovnaka ako u zapojeni RAID 2 (9, s. 265).

Zapojenie RAID Level 3 sa hodi najmé pre systémy, kde sa pracuje s relativne velkymi
subormi (9, s. 267).

20



RAID 3

Parity on separate disk

Diock A

AParity (4-0)

otk AG

A-Parity (4-6)

B-Parity (1-3)

Biock 05 0-Parity (4-6)

WchIwget

Obr. 9: RAID 3 (Zdroj: 10)

1.45 RAID Level 4

Zapojenie RAID Level 4 (podobne ako RAID 3) vyuziva jeden pevny disk pre spracovanie
informécii o parite. Data sa nespracovavaju bit po bite (RAID 2), ani bajt po bajte (RAID 3),
ale sektor po sektore. U tohto zapojenia je mozné Citat’ sicasne z viacerych pevnych diskov.

Pri kazdom zapise sa aktualizuje obsah pevného disku s informéaciami o parite (9, s. 266).

RAID 4

Diock A2

Biock C-Parity

Bock D2 Block O-Parity

oisx 2

Yhwget

Obr. 10: RAID 4 (Zdroj: 10)
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1.4.6 RAID Level 5

Podobne ako u zapojeni RAID 4, sa tu vyuziva rozlozenie blokov dat po rade na kazdy pevny
disk. Pri tomto spdsobe zapojenia sa daju data obnovit’, ak havaruje ktorykol'vek z pevnych

diskov, pretoze informacia o parite je rozlozena cez vsetky pevné disky (9, s. 266).

Zapojenie RAID Level 5 sa hodi najmé pre aplikacie, kde sa musi vykonavat’ viacej operacii

stcasne (9, s. 267).

RAID 5

Obr. 11: RAID 5 (Zdroj: 10)

1.4.7 RAID Level 6

Zapojenie RAID Level 6 sa pouziva v prostredi, kde sa vyzaduje zabezpecenie dat alebo
vykonnost’ na ¢o najvyssej trovni. U tohto spdsobu zapojenia sa vyuZziva niekol’konasobna
parita, takZze je mozné data obnovit’ aj po sa¢asnom vypadku dvoch pevnych diskov. Oproti

zapojeniu RAID 5 ma v8ak o nie¢o mensi vykon pri zapisu dat (9, s. 267).
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RAID 6
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Obr. 12: RAID 6 (Zdroj: 10)

1.4.8 RAID Level 10

Tento spdsob je kombinaciou RAID 1 (zrkadlenie) a RAID 0 (stripovanie). Velkou vyhodou
je vysoky vykon pri zapisovani dat a taktiez pri ich obnove. Nevyhodou st ndklady na

ulozisko, pretoze kapacita pre zapis ¢ini iba polovicku z diskov v poli (11).

RAID 10 (RAID 1+0)
Stripe + Mirror

2A00

O lge

Obr. 13: RAID 10 (Zdroj: 10)

23



1.5 Topoldgia pripojenia datového uloziska

V tejto kapitole sa budem venovat’ trom typom technoldgii, ktoré sa lisia svojim pripojenim
do siete. Konkrétne p6jde o SAN (Storage Area Network), NAS (Network Attached Storage)
a DAS (Direct Attached Storage).

1.5.1 SAN

SAN (Storage Area Network) prenasa data medzi servermi a loznymi zariadeniami
pomocou vldknového kandla a prepinacov. Umoziiuje, aby boli vSetky udaje zli¢ené na

jednom ulozisku a zdiel'ané na viacerych serveroch (12).
V sietach SAN sa vyskytuju nasledujtice typy zariadeni:

rozboCovace a prepinace, smerovace

servery ulozisk a diskové polia,

>
>
» knihovne pasok,
» zariadenie na vymenu optickych diskov,
>

virtualne zariadenia (13, s. 392).

Storage Area Network
Clients

~. W
e |
my i

:':

BT

a ek bt

Obr. 14: SAN (Zdroj: 14)
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1.5.2 NAS

NAS (Network Attached Storage) je inteligentné ulozné zariadenie pripojené k domacej
alebo kancelarskej sieti. Do zariadenia NAS je mozné ulozit’ vetky subory - od dolezitych
dokumentov az po cenné zbierky fotografii, hudby a videa. Pomocou webového prehliadaca
alebo mobilnych aplikdcii je mozné cez internet k suborom pristupovat’ a pouzivat’ rézne

sluzby poskytované zariadenim NAS (12).

NAS si vieme predstavit’ ako suborovy server pripojeny k sieti prostrednictvom TCP/IP. Pre
pristup k NAS sluzia stiborové protokoly ako NFS alebo SMB/CIFS, ktorych komunikacia sa
prenasa cez TCP/IP (13, s. 395).

Network-attached storage

clients

SRR

focat aes L BT _'1 UL ﬂ
network ethemet
x o J N
network-attached
storage
e i
servers

Obr. 15: NAS (Zdroj: 15)

1.5.3 DAS

DAS (Direct Attached Storage) je ulozisko, ktoré je priamo prepojené so systémom (pocitac,
server) pomocou kabla. Systém DAS obsahuje viac pevnych diskov v jednom kryte, ktory je
priamo spojeny so strojom pomocou adaptéra HBA (Host Bus Adapter). Nevyhodou systému

DAS je, Ze data nemo6zu byt zdiel'ané s inymi pouzivatel'mi alebo servermi (12).
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Direct Attached Storage

Clients

| IOINERRAO0NRAR

DAS Storage Box

DAS Storage Boxes

Obr. 16: DAS (Zdroj: 16)

1.6 Cloud Computing

Cloud Computing umoziuje firmam vyuzivat’ cudzie vypoctové zdroje, ako su datové
uloziska, virtualne servery, aplikacie. Vd’aka tomu si firma nemusi budovat’ a udrziavat’
vlastni vypoctovu infrastruktiru. To znamenad, Ze firma si nemusi zaobstaravat’ drahé servery

a starat’ sa 0 ich udrzbu (17).

Cloudové rieSenia umoznuju ulozit’ firemné Gdaje v datovych centrach, ktoré sa nachadzaju

na roznych geografickych lokalitach (17).

Vyhodou je vysokd bezpecnost’ a dostupnost’ kdekol'vek na svete z akéhokol'vek zariadenia.

Na pripojenie k datam staci len pristup na internet (17).
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2  ANALYZA SUCASNEHO STAVU

Budem sa zaoberat’ problémom zalohovania dat a ich archivécie v uréitej spolo¢nosti. V tejto
kapitole budem riesit’ popis podniku, $truktiiru, sposoby suc¢asného z&lohovania a materialne

vybavenie spolo¢nosti.

2.1 ZA&kladné informécie o spolo¢nosti

Spolo¢nost’, ktor som si vybral pre tuto bakalarsku pracu ma poziadala, aby zostala

V anonymite, takze cely ¢as ju budem nazyvat’ ako spolocnost’ XYZ s.r.o..

Spolo¢nost’ XYZ s.r.0. bola zaloZena v roku 1993 v Novom Meste nad Vahom, kde ma
doteraz svoju vyrobnu prevadzku. Hlavnou ¢innostou firmy je vyroba stavebnicovych
vetracich a klimatiza¢nych zariadeni. Vedl'ajSou ¢innost'ou je vyroba vzduchotechnického
prislusenstva ako napriklad regulacnych klapiek, protidazd’ovych zaluzii a podobne.
Spolo¢nost’ zamestnava 50 zamestnancov, z ¢oho 14 pracuje v oblasti administrativy a 36

zamestnancov vo vyrobe.

2.1.1 Organizacna Struktiara

Spolo¢nost’ mé plne funkéntl organizacnu Strukturu. V Cele spolocnosti stoji vedenie, ktoré
pozostava z obchodno-ekonomického riaditel’a a vyrobného riaditel’a. Hlavné odborné tseky
spolo¢nosti su ekonomicko-personalne oddelenie, obchodné oddelenie, oddelenie

vzduchotechniky a vyroba.

27



ORGANIZACNA STRUKTURA SPOLOCNOSTI

VEDENIE SPOLOINOST

Obchodno-ekanomiciy riadisel
‘rabing riaditel

EFKDNOMICKD [ VYROBA
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DODELENIE KOOPERACTT
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Frogramitor (W 1 Kangeruktér 1 | | Zisobavank
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Obr. 17: Organiza¢na Struktara firmy (vlastné spracovanie)
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2.2 Sucasny stav infrastruktiry spolo¢nosti

V tejto Casti sa budem venovat’ celkovému stavu IT infrastruktury spolo¢nosti od pracovnych
stanic, serverov az po siet. Spolo¢nost’ zamestnava vlastného pracovnika, ktory ma na starost’
informacné technologie. Tento pracovnik mi poskytol informacie ohl'adom zalohovania

spoloc¢nosti, sieti a hardware, ktoré boli potrebné pre vypracovanie tejto prace.

2.2.1 Hardware

Spolo¢nost’ disponuje celkovo 30 pracovnymi stanicami pre svojich zamestnancov a 5
tlaciarfami. Zariadenia sa nachadzaju na dvoch pracoviskach: v Bratislave, kde je sidlo
spolo¢nosti a v Novom Meste nad VVdhom, kde je vyrobna prevadzka. V Bratislave sa
nachadzaju 3ks pracovnych stanic a zvysnych 27ks v Novom Meste nad VVahom. Niektoré
pocitace su starSie, najmd vo vyrobnej hale, ale va¢Sina pocitacov v kancelariach st nové.
Spolo¢nost’ vlastni taktieZ tri servery, jeden sa nachadza v sidle spolo¢nosti a dva vo

vyrobnej prevédzke.

2.2.2 Pracovné stanice

Na obidvoch pracoviskach sa v kancelariach najpocetnejsie nachadzaju vykonné pocitace

znacky Dell OptiPlex 3080 MT, ktoré su plne dostacujlice na pracu v kancelariach.
Technické parametre:

= Typ procesoru: Intel Core i5 10500

= Pamit: 8 GB

= Typ paméte RAM: DDR4 — 2666MHz

= Ulozisko: 256 GB

= Grafické karta: Intel UHD Graphics 630
= Operacny systém: Windows 10 Pro (18)

29



Obr. 18: Dell OptiPlex 3080 MT (Zdroj: 18)

Na pracovisku vo vyrobnej prevadzke, najma vo vyrobnej hale a v sklade, sa nachadzaju

starSie pocitace znacky Dell OptiPlex 790.
Technické parametre:

=  Typ procesoru: Intel i52400S 2,5 GHz
= Pamit: 4 GB

= Typ pamati: DDR3

= Ulozisko: 250 GB

= Graficka karta: Intel HD 2000

= Operaény systém: Windows 7 PRO (19)
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Obr. 19: Dell OptiPlex 790 (Zdroj: 19)

2.2.3 Server a jeho vlastnosti

Spolo¢nost’ prevadzkuje tri servery. Jeden server DELL T320 sa nachadza v Bratislave
umiestneny v serverovni. Vo vyrobnej prevadzke sa nachadzaju v serverovni dva servery a to
Dell T630, ktory je primarny server a Dell T620, ktory sa vyuziva ako zalozny server

v pripade vypadku primarneho.

Technické parametre Dell T630:

= CPU: Intel Xeon E5-2603 v4, 2400MHz

= RAM: 4GB DDR4

= HDD: 1x 1TB 3,5" SATA

= RAID:0,1,5,10

= Diskovy radi¢: SAS

= LAN: 2x1GbE

= Porty: USB 2.0/ USB 3.0/ RS232 / LAN (1Gb) / VGA (20)
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Obr. 20: Dell T630 (Zdroj: 20)

2.2.4 Vybavenie spolo¢nosti — software

Na pracovnych staniciach su nainStalované operacné systémy od spolo¢nosti Microsoft a to
konkrétne: Windows 10 Pro a Windows 8.1 Pro na novsich pocitacoch, Windows 7
Professional na star$ich pocitacoch, va¢sinou vo vyrobe. Kazda pracovna stanica je vybavena
kancelarskym balickom Microsoft Office (2019, 2013, 2010, 2003). V kancelariach su to
verzie 2019 a 2013. V celej spolo¢nosti sa pouziva webovy prehliada¢ Mozilla Firefox

a jednoducha aplikacia na spravu posty Mozilla Thunderbird. Na pocitatoch st nainstalované
taktiez d’alSie jednoduché programy, ktoré spolo¢nost’ vyuziva a to napriklad Skype, Adobe

reader, 7-zip.

Kedze spolo¢nost’ vyraba rdzne produkty na mieru pre zakaznikov podl'a ich predstav, na
spracovanie tychto poziadaviek zamestnanci pouzivaju CAD software Autodesk Revit,

Autodesk Inventor a Autodesk Mechanical.

Pre tieto $pecialne poziadavky su na CNC strojoch nainstalované dva programovacie
software: JetCAM, TruTops Band.

2.2.5 Informaény systém

Spolo¢nost’ vyuziva sluzby programov Dialog 3000Skylla a TruTops Calculate. Tieto

software su nainstalované na vSetkych pracovnych jednotkach vo vyrobe, aj v kancelariach.

Dialog 3000Skylla je celopodnikovy informacny systém, ktory pokryva vSetky prebichajuce
procesy V spoloc¢nosti. Vyuziva sa na zaddvanie objednavok, spravuje kontakty vsetkych

zékaznikov, odberatel'ov a dodavatel'ov. Taktiez obsahuje funkcie na riadenie vyroby

32



a skladu, kde mo6zu zamestnanci sledovat’ aktualny stav materialu na sklade, prijaty material,
vyskladneny materidl. Program ponuka tiez moznost’ i¢tovnictva komplet spolo¢nosti ako aj
miezd zamestnancov. K programu tiez patria rozne zdielané dokumenty a tabul’ky, ku ktorym
maju pristup vSetci zamestnanci, vd’aka ktorym majt prehl’ad o informaciéch, ako napriklad

stav na sklade a podobne.
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Obr. 21: Dialog 3000Skylla (Zdroj: 21)

TruTops Calculate pouziva spolo¢nost’ ako doplnkovy program, ktory slizi na stanovenie
Casu a ndkladov celkového procesu vyroby. Tento software pri kalkuléacii ndkladov na vyrobu
jednotlivych dielcov zohladnuje hodinovu sadzbu stroja, prirazku rezijnych nakladov,
priemernu spotrebu ako aj technologické data. Takto pri zohl'adneni vsetkych faktorov vie

zamestnanec urCit’ presni cenu vyrobku pre daného zdkaznika.
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2.3 Siet

V tejto Casti budem rozliSovat’ poskytovanie internetového pripojenia medzi Bratislavou

a Novym Mestom nad VVahom.

Poskytovatel'om internetu v Bratislave, v sidle spoloc¢nosti, je spolo¢nost’ Vnet, ktora
sprostredkovava vel'mi kvalitny a stabilny internet. Jedna sa o opticky internet o rychlosti
download/upload — 50/30 Mbps. Spolo¢nost’ disponuje hviezdicovou topologiou siete, ¢o

znamena, 7e pri odpojeni koncového prvku sa nenarusi siet’ a zostava plne funkéna.
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serverovna

pracovisko 1

Obr. 23: Pocitadova siet’ — Bratislava (vlastné spracovanie)

Poskytovatel'om internetu v Novom Meste nad Vahom, vo vyrobnej prevadzke, je spolo¢nost’
Slovanet, kde vsetky zariadenia si dodavkou Slovanetu a st kompletne v ich sprave. Jedna sa
o technolégiu radio o rychlosti download/upload — 8/8 Mbps. Tu sa tiez jedna o hviezdicovl
topoldgiu, okrem vetvy vo vyrobnej hale, kde z dovodu vel’kych vzdialenosti bolo potrebné

po trase pouzit’ d’alSie 2 switche, aby nedoslo k Gtlmu signalu.
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Obr. 24: Pocitacova siet’ — Nové Mesto nad Vahom (vlastné spracovanie)

2.3.1 Prvky siete

Medzi prvky siete spoloCnosti patria switche a router.

2.3.2 Router

Vstupnym bodom siete v spolo¢nosti je router DELL SonicWall SOHO. Jedna sa
0 spolahlivy router, postacujuci pre malé a stredné podniky. Je v iom zabudovany operaény

systém SonicOS 5.9.x.
Technické parametre:

= Procesor: 2-jadrovy 0,4 GHz

=  Operaéni pamit: 512 MB

= Konektivita: 5 x RJ45 Gigabit Ethernet
= Priepustnost’ firewallu: 0,3 Gbps

=  Max. pocet uzivatel'ov: 250 (23)
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Obr. 25: DELL SonicWall SOHO (Zdroj: 23)

2.3.3 Switche

Z routeru je signal d’alej vedeny do dvoch switchov HP 1810-24G, ktoré st priamo prepojené
s routerom od Slovanetu. Na jeden switch su napojené servery v serverovni, z druhého
switchu vedie Strukturovana kabelaz k jednotlivym pracoviskam v administrativnej budove.

Kazdy switch obsahuje 24 x 10/100/1000 RJ45 portov + 2x 100/1000 SFP porty.

Obrovskou vyhodou je vel'ké mnozstvo vol'nych RJ45 portov, ¢o znamena Ze v pripade

rozsirenia siete spolocnost’ nebude musiet’ uvazovat nad jeho vymenou.

Obr. 26: HP 1810-24G (Zdroj: 24)

Vo vyrobnej hale sa nachadzaju 2 switche TP-LINK TL-SF1024. Tieto switche obsahuju tiez
24 portov RJ45, ale ich maximalna podpora rychlosti je 100 Mbps, €o nie je Ziadny problém.
Prvy je prepojeny so switchom v serverovni, druhy prepojeny s prvym switchom vo vyrobnej
hale, z jednotlivych switchov vedie Struktirovand kabelaz k jednotlivym pracoviskdm a

strojom vo vyrobnej hale.
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Obr. 27: TP-LINK TL-SF1024 (Zdroj: 25)

Spolo¢nost’ nedisponuje Ziadnym access pointom na bezdrotové pripojenie, co modze byt’

v niektorych situaciach problémom.

2.4 Spolocnost’ a jej zalohovanie

V tejto kapitole sa budem venovat’ spdsobom ako firma zalohuje svoje data. PopisSem
jednotlivé Casti zalohovania ako napriklad, ktoré data spolo¢nost’ zalohuje, kam sa ukladaju.
Najskor sa budem venovat’ zalohovaniu jednotlivych pracovnych stanic a v d’al$ej Casti

prejdem na zalohovanie serveru.

2.4.1 Zalohovanie pracovnych stanic

Zamestnanci vac¢sinu svojich dat ukladaju na server, ale u niektorych uzivatel'ov je to
problematické, z dovodu vel'kého mnozstva dat, ktoré potrebuji mat’ dostupné lokalne. Tam
sa zalohovanie riesi v rézii uzivatel'a ruénym spustenim kopirovania na externy USB disk.
Emaily st zalohované len Ciasto¢ne u mail providera (prijata posta, poslednych 30 dni). Toto

vSak nie su idealne rieSenia a firma v tejto oblasti h'ada moznost’ zlepSenia.

Spolo¢nost’ nevyuziva akikol'vek formu cloudovych sluzZieb.

2.4.2 Zalohovanie serveru

Server sa zalohuje niekol’kokrat do mesiaca tak, Ze technik urobi kopiu priméarneho disku
zapojenim d’alSieho disku a tym vytvori kopiu. Tento disk nasledne ulozi do skrinky

V serverovni, ktord je na to urcena.
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2.5 Celkové zhodnotenie sti¢asného stavu spolo¢nosti

Po hardwarovej stranke sa nachadza spolo¢nost’ na vel'mi dobrej irovni. Spolo¢nost’ by
mohla v buducnosti uvazovat’ nad vymenou niektorych pocitatov vo vyrobnej hale, ktoré by

0 par rokov nemuseli zvladat’ softwarové poziadavky niektorych programov.

Velkym problémom je zaloha pracovnych stanic, kde zamestnanci sice ukladaju data na
server, ale v pripade ak potrebuju mat’ va¢sie mnozstvo dat k dispozicii lokélne, dochadza

k problémom. Z tohto dévodu to rieSia zamestnanci ru¢ne kopirovanim na externy USB disk.

Dal§im problémom, ktory som zistil po¢as analyzy je, ze spoloénost’ nevyuziva ziadny
spdsob zalohovania mimo budovu. V pripade, ak nastane prirodna katastrofa, ako napriklad

poziar alebo povoden, spolo¢nost’ moZe nenavratne prist’ o vSetky svoje data.

Nedostato¢né zalohovanie sa tyka aj serverov. V dnesnej dobe ich spolo¢nost’ zalohuje len
niekol’kokrat do tyzdia, taktiez na disk, ktory zostava v serverovni, ¢o urcite nie je

dostacujuce a bezpeéné. V pripade napadnutia serveru, by mohla spolo¢nost’ prist’ 0 data.

Spolo¢nost’ nedisponuje Ziadnym access pointom na bezdrdtové pripojenie zékaznikov.

V dnesnej dobe je moznost’ bezdrotového pripojenia uz takmer samozrejmostou.

Vsetkymi tymito nedostatkami sa budem venovat’ v d’alSej ¢asti mojej prace.
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3  VLASTNE NAVRHY RIESENIA

V tejto kapitole mojej prace sa budem venovat’ vlastnym navrhom rieSenia zadlohovania dat

Vv spolo¢nosti. Budem navrhovat’ adekvétne rieSenia nedostatkov, ktoré som uviedol vyssie.

Vlastny navrh rie$enia sa bude tykat’ vyhradne vyrobnej prevadzky v Novom Meste nad

Vahom.

3.1 Zalohovaci software

Na primarnom serveri momentalne bezi operacny systém Windows Server 2012. Tento
operacny systém poskytuje bezplatni moznost’ instalacie funkcie Windows server backup.
Tato funkcia zabezpecuje jednoduchu zalohu a obnovu pracovnych stanic a serveru. Prave
vd’aka tomuto softwaru vieme nastavit’ automatickll zalohu pracovnych stanic a serveru na
iné média. AvSak napriek tomu by som navrhoval pouzit’ iny program na zalohovanie,

pretoze disponuje zopar nedostatkami.

3.1.1 Software za poplatok

Na trhu je vel'ké mnozstvo programov, ktoré ponukaji zalohovanie za poplatok. Medzi
najlepsie patria Acronis Backup for Windows Server a taktiez Shadowprotect od spolo¢nosti

Storagecratft.

Acronis Backup for Windows Server

Acronis Backup for Windows Server je najlepsi vo svojej triede, pretoze ponuka komplexné
rieSenie. Technologia Acronis AnyData Engine vyuziva patentovant technologiu, ktora
umoziuje I'ahko vytvarat’ zalohy serverov lokalne aj vzdialene. Je tu tiez moznost’ obnovy

zaloh na odlisny hardware a deduplikécie.
Cena sa pohybuje okolo 750€/rok.

Storagecraft Shadowprotect

ShadowProtect rychlo a efektivne vytvara zalohy opera¢nych systémov Windows alebo
Linux. MozZnost’ naplanovania zaloh v urcitych pravidelnych ¢asovych intervaloch. Spustenie
presného typu zéalohy, ktory spolo¢nost’ vyZzaduje. Program tiez pontika moZznost’ obnovy

zalohy na odli$ny hardware.

Cena sa pohybuje okolo 500€/rok.
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3.1.2 Bezplatny software

Existuje velké mnozstvo neplatenych zalohovacich programov, ale len niektoré podporuju
opera¢ny systém Windows Server 2012. Spomedzi vSetkych by som vybral zopar

najznamejsich a to Iperius Backup, BackUp Maker a Veeam Endpoint Backup Free.

Iperius Backup

Iperius Backup predstavuje flexibilny program na zalohovanie suiborov. Ma Siroku podporu
r6znych médii pre ulozenie zalohy ako napriklad externé disky, USB flash disky, NAS alebo
pocitace v sieti. Ponuka sa aj moznost’ vyuzitia cloudovych tlozisk OneDrive, Google Drive

alebo Dropbox. Zalohy sa ulozia vo formate zip.

BackUp Maker

Ponuka moznost’ automatizacie planovania zalohy, sta¢i vybrat’ cielové miesto a vSetky
vybrané stibory sa behom chvile presuni na vybraté miesto. Podobne ako u Iperius Backup sa
zalohy ulozia vo formate zip na pevny disk, USB disk alebo priamo do cloudu. Podporuje
operacné systémy od Windows Vista az po Windows 10. Taktiez podporuje Windows server

2008, 2012 a 2016/2019.

Veeam Endpoint Backup Free

Program pontka bezpecnu zalohu suborov vytvaranim zaloh na zaklade bitovych kopii. Tie
sa vytvaraju na arovni bloku pri Uplnej zalohe, v ostatnych pripadoch je to na Grovni

zvazkov.

3.2 Zaélohovanie v spolo¢nosti

Mojim hlavnym cielom bude navrhnut’ zlepsenie zalohovania serveru a taktiez sa budem

venovat’ zalohovaniu pracovnych stanic.

3.2.1 Zalohovanie serveru

V sucasnosti spolo¢nost’ vyuziva vel'mi jednoduchy sposob zalohovania serveru, ktory vSak
nie je vobec bezpecny. Spolo¢nost’ by mala uvazovat’ nad kupou datového tloziska NAS.

Toto datove ulozisko by bolo umiestnené v serverovni, vo vyrobnej prevadzke.
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Obr. 28: Zalohovanie na tlozisko NAS (vlastné spracovanie)

Synology DiskStation DS220+

Vykonny NAS s bohatou funkcionalitou. Idealne uloZisko pre malé alebo stredné firmy, ktoré
potrebuju robustny, energicky a vysoko vykonny ulozny server. Tymto NAS tloziskom by sa
spolo¢nost’ vyhla problémom, ak by v budlcnosti firma porastla a potrebovala este vacsie

mnozstvo dat ako dnes.
Zakladné parametre:

= RAM:2GB

= Typ pamate: DDR4

= Maximalna kapacita: 32 TB

= Pocet pozicii pre disk: 2 X 16TB

= Podporovany RAID: RAID 0, RAID 1 (zrkadlenie), JBOD
= Porty: 2x USB 3.0, 2x RJ-45 (26)
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Obr. 29: Synology DiskStation DS220+ (Zdroj: 26)

3.2.2 Vyber diskov pre uloZisko NAS

Na trhu sa momentélne nachadzaji 4 hlavné druhy pevnych diskov, priCom kazdy je
navrhnuty na rozne typy vyuzitia. Mozem skonstatovat’, ze kazdy z hlavnych druhov diskov
je mozné pouzit’ so Synology NAS, ale je potrebné vybrat’ spravny druh diskov podla toho,

na aky ucel budi vyuzivané.
Enterprise disky

Enterprise disky su disky vyrobené s pokrocilejSou technoldgiou a lep§imi komponentami.
V systémoch NAS su ur¢ené hlavne pre podniky, ktoré potrebujii mat’ svoje data stale
dostupné a pracuju s vel’kym mnoZstvom dat. Preto sa tieto disky odportéajh pre vacsie firmy

s vel'kym poctom zamestnancov, ktori pristupuji k datam naraz.

Desktopove pevné disky

Tento typ pevnych diskov je primarne urceny pre stolové pocitace alebo notebooky, kde sa
vo vnutri nachadza vaésinou iba jeden. Su uréené do systémov NAS, kde pouzivatel’ k datam
Casto nepristupuje. Preto st vhodnejsie skor do doméacnosti, kde len zriedka pouzivatel

uklada svoje subory na disk.

NAS disky

NAS disky su idedlnou moznost'ou, pre pouzitie v NAS systémoch, pretoze su na to najlepsie

prispdsobené. V porovnani s desktopovymi diskami st odolnejsie, maji mensiu spotrebu
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energie a taktiez vyvazenejsi vykon. V porovnani s enterprise diskami je ich cena o poznanie
mensia.

Surveillance disky

Tento druh diskov sa pouziva hlavne na nahravanie dlhsich videozaznamov. V NAS
systémoch maju lepSiu kvalitu videonahravok.

3.2.3 Porovnanie jednotlivych NAS diskov

V tabul’ke porovnam vsetky druhy diskov spomenutych vyssie a ndsledne vyberiem jeden,

ktory by bol pre spolo¢nost’ idealny.

Porovnavat’ budem nasledujuce udaje: pocet otacok (RPM), stredni dobu medzi poruchami

(Mean Time Before Failure), pocet rokov zaruky, cenu za jeden 4TB disk.

Na porovnanie som si vybral disky znacky Western Digital, konkrétne: WD RE od enterprise
diskov, WD Blue od desktopovych diskov, WD Red od NAS diskov, WD Purple od

Surveillance diskov.

Tab. 1: Porovnanie NAS diskov (Zdroj: vlastné spracovanie)

WD RE WD Blue WD Red WD Purple
RPM 7200 5400 5400 5400
MTBF (hod.) 2 000 000 750 000 1 000 000 1 000 000
zaruka 5 rokov 2 roky 3 roky 3 roky
cena za jeden 170€ 105€ 120€ 115€
4TB disk

Z tabulky vieme vycitat’ Ze disk WD RE ma hodnotu MTBF az 2 000 000 hodin, ¢o je zo
vSetkych diskov najviac. To znamend, Ze jeho Zivotnost’ by mala byt najdlhs$ia. Taktiez je na

neho najdlhsia zaruka, avsak ¢o sa tyka ceny, je jednozna¢ne najdrahsi.

Ked’ sa pozrieme na ostatné disky, tak maju zhodnt hodnotu RPM. Cenovo st taktiez na
rovnakej Urovni, kde su rozdiely iba zopar eur. Avsak ked’ porovname MTBF, tak disky WD
Red a WD Purple st na tom lepsie, ked’Ze dosahuji hodnotu az 1 000 000 hodin. To
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znamena, ze by mali vydrzat’ dlhSie ako disk WD Blue. Taktiez zaruka u nich plati az na 3

roky.

Pre spolo¢nost’ by som odporucil disk WD Red, ktory je idedlna vol'ba. Napriek tomu, Ze ma
porovnatel'né ukazatele s diskom WD Purple, tak tieto disky st uréené najmi na nahravanie
videozaznamov, ¢o spolo¢nost’ nepotrebuje. V porovnani s diskom WD Blue su sice 0 nie¢o

drahsie, av§ak maju dlhsiu zaruku.

3.3 Zalohovanie serveru mimo budovu

Spolo¢nost’ by mala uvazovat’ nad zalohovanim svojich dat aj mimo budovu. Z dévodu
neocakavanych prirodnych katastrof, ako je napriklad poziar budovy alebo povoden, kedy by
spolo¢nost’ mohla prist’ o svoje data, navrhujem zalohu dat na externé NAS ulozisko alebo

moznost’ vyuZzitia cloudovych sluZieb.

3.3.1 Externé ulozisko NAS

Prvou moznost'ou, ako by spolocnost’ mohla zalohovat’ svoje data mimo svojej budovy, je
externé tlozisko NAS. To by mohlo byt’ ulozené napriklad v sidle spolo¢nosti v Bratislave,
alebo taktieZ priamo doma u riaditel’a spolo¢nosti, alebo jeho zastupcu. Hlavnou podmienkou
ulozenia externého NAS uloziska je, aby sa nachddzalo d’aleko od vyrobnej prevadzky, aby

Vv pripade vysSie spominanych katastrof spolo¢nost’ neprisla o vSetky svoje zdlohované data.
Dal$ou podmienkou je dostatoéne rychle internetové pripojenie, kvoli asovému ohrani¢eniu
pre zalohu a obnovu dat. Externé NAS tlozZisko by som zvolil rovnaké ako interné, ktoré by
sa nachadzalo priamo v budove, to znamena Synology DiskStation DS220+ so 4TB tloziska.
Ako som vyssie spominal na serveri bezi software Windows server backup, pomocou ktorého
by sme vedeli nastavit’ automatickl zalohu serveru na externy NAS. Mozeme si zvolit’ aj
jeden z d’alsich neplatenych softwarov, ako napriklad BackUp Maker, Iperius Backup,
Veeam Endpoint Backup Free. Automaticku zalohu serveru by bolo najlep$ie nastavit’ na

jedenkrat denne, ideélne v noci, alebo na vecer.
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Obr. 30: Zalohovanie na externé NAS ulozisko (Zdroj: vlastné spracovanie)

3.3.2 Zalohovanie na cloud

Druhou moznostou, ako moze firma zalohovat’ svoje ddta mimo budovu je prave zaloha na
cloud. Tato moznost’ je v dneSnej dobe vel'mi oblibenéd vd’aka jednoduchosti a Ziadnym
vstupnym nakladom. Najva¢sou vyhodou je bezpe¢nost’ dat, ked’Ze tie sa ukladaju na
niekol’kych systémoch a miestach sti¢asne. Dal3ou vyhodou je rychly pristup k datam od
hocikadial’. Cloudové riesenie delime na dve skupiny a to: cloudové ulozisko a cloudové
sluzby. Na cloudovom ulozisku sa plati Cisto len za mnozstvo dat, ktoré méate iloznom

priestore, zatial’ ¢o cloudové sluzby pontkaju r6zne software na automatické zalohovanie dat.
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Obr. 31: Zalohovanie na cloud (Zdroj: vlastné spracovanie)

Vyhody cloudu

> bezpecénost’ - zalohovanie na cloud je ovel'a bezpecnejsia moznost’, ako zaloha na
server alebo externy disk. Ulohou spoloénosti, ktoré maju na starosti data svojich
zakaznikov na cloude, je ich ochrana. Data nie su nikde ulozené fyzicky, takze

nemoze dojst’ k ich zniceniu napriklad poziarom,

» vzdialeny pristup - na pristup k datam je potrebné iba pripojenie na internet,

Z ktoréhokol'vek zariadenia,

> jednoduché ovladanie — zalozit’ si u¢et nie je vobec naro¢né a cena sa pohybuje od

vel’kosti zalohovanych dat
» planovanie — zakaznik si m6ze naplanovat’ automaticku zalohu dat na presny datum

a Cas, kedy mu to vyhovuje. Idedlny je Cas, kedy sa zariadenia nepouzivaju, teda

napriklad v noci.
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Nevyhody cloudu

» cloudovu sluzbu je mozné hacknut’ — aj ked’ zalohovanie na cloud je zdanlivo

bezpecné, existuje tu moznost’ ukradnutia dat hackerskym ttokom. Preto je dolezité si

vybrat’ takého poskytovatel'a, ktory stale aktualizuje vsetky svoje bezpecnostné

opatrenia,

> slabé internetové pripojenie — v pripade slabsieho internetového pripojenia, by

zalohovanie na cloud nebolo najlepsim rieSenim, pretoze to moze viest' k dlhému

procesu zalohovania alebo obnovy dét.

Medzi najlacnejSie moZznosti poskytovania cloudového tiloZiska patria AWS Glacier od

spolo¢nosti Amazon a Google Nearline od spolo¢nosti Google. Zameriavaju sa skér na

archivaciu dat ako na ich zélohovanie. Obidvaja poskytovatelia st na tom cenovo rovnako.

Cena za ulozenie dat je priblizne 0,0085€/GB. Rovnaka cena je stanovena aj pre obnovu dat.

Pri prepocitani na maximalne 4TB za mesiac dostaneme sumu 34€, o je ro¢ne 408€.

3.4 Porovnanie NAS vs. cloud

Tab. 2: Porovnanie NAS vs. cloud (Zdroj: vlastné spracovanie)

NAS cloud
» investicia iba na » bez limitu
zacCiatku bez d’alSich zalohovanych dat
vyhody poplatkov » vicsia bezpecnost’
» rychla obnova dat zalohovanych dat
» nizsia bezpecnost’ » pomalsia obnova dat
ako u cloudu » problém v pripade
nevyhody » 4TB tloziska vypadku
internetového
pripojenia
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Pri variante NAS by celkové naklady vysli na 595,60€. Naopak pri cloudovom rieSeni, by
spolo¢nost’ platila ro¢ne 408€. Uz v priebehu druhého roka sa ndklady na obe rieSenia
vyrovnaju, takze z dlhodobého hl'adiska je cenovo vyhodnejSia varianta NAS. T4 taktiez
poskytuje rychlej$iu moznost’ obnovy dat, preto by bolo pre spolo¢nost’ vyhodnejsim

rieSenim zvolit’ tito moznost’.

3.5 Zalohovanie pracovnych stanic

Spolo¢nost’ zalohuje svoje pracovné stanice na server. AvSak niektori uzivatelia potrebuju
mat niektoré svoje data dostupné lokalne. Konkrétne ide o Styroch uzivatelov. Tam je zaloha
Vv rézii uzivatel’a, ktory si potrebné data kopiruje ru¢ne na USB disk. Ta4to moZnost’ nie je
vel'mi bezpecna a tak spolo¢nost’ hl'ada rieSenie. Moznym rieSenim by bolo zaloha tychto dat
na cloudové ulozisko. Na porovnanie som si vybral bezplatné cloudové uloziska Dropbox,

Google Drive a One Drive.

Tab. 3: Porovnanie bezplatnych cloudovych alozisk (Zdroj: vlastné spracovanie)

Priestor Verzovanie stborov Sifrovanie suborov
zadarmo
Dropbox 2GB 30 dni ano
Google Drive 15GB 30 dni/100 zmien ano
One Drive 5GB len u dokumentov Office nie

Pri porovnani jednotlivych bezplatnych cloudovych tlozisk moézeme vidiet, Ze najlepSou
moznost'ou by bolo cloudové ulozisko Google Drive. To pontka pre uzivatel'a najvacsi
priestor na zalohu potrebnych dat, verzovanie suborov kazdych 30 dni a taktiez Sifrovanie

suborov.

V pripade ak by uzivatelia potrebovali vac¢si priestor, je moznost’ predplatného, kde za

100GB ulozného priestoru je cena 1,99€ mesacne.
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3.6 Access point

Spolo¢nost’ nedisponuje ziadnym access pointom, ¢o je v dneSnej dobe naozaj nevidané.
Avsak je to pochopitel'né z dovodu, Ze vSetky svoje pracovné stanice ma priamo pripojené

RJ-45 LAN kablom k internetovému pripojeniu.

Napriek tomu spolo¢nost’ uvazuje o zakupenie jedného access pointu, najmé z dévodu

vacsieho pohodlia pre zakaznikov, ktory pri navsteve spolo¢nosti nemaju pristup k internetu.

Na porovnanie som si vybral dva access pointy znacky TP-Link, konkrétne model Archer C6
a TL-WR841N.

Tab. 4: Porovnanie access pointov (Zdroj: vlastné spracovanie)

TP-Link Archer C6 TP-Link TL-WR841N
Rychlost’ WiFi prenosu 1167 Mb/s 300 Mb/s
Pasma WiFi 2,4 GHz , 5 GHz 2,4 GHz
Pocet LAN konektorov 4 4
Pocet externych antén 4 2
Cena 35€ 20€

3.6.1 Vyber access pointu

Pri porovnani mdézeme vidiet, Ze Archer C6 disponuje sibeznym prenosom dat rychlost’ou
300 Mb/s v pasme 2,4 GHz a 867 Mb/s v pasme 5 GHz. Model TL-WR841N disponuj len
pasmom 2,4 GHz s rychlostou 300 Mb/s. Obidva access pointy maji rovnaky poc¢et LAN
konektorov, konkrétne $tyri. Pocet externych antén ma Archer C6 o dve viac ako TL-
WR841N.

Pre spoloc¢nost’ by bolo vhodnejsie zvolit’ model TL-WR841N z dovodu, Ze prenosova
rychlost’ vo vyrobnej prevadzke je download/upload — 8/8 Mbps. Taktiez vyuzitie access
pointu by sluzilo hlavne pre zakaznikov, ktory vyrobnu prevadzku navstivia a cena je takmer

0 polovicu nizsia ako pri druhom modeli.
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3.7 Naklady na rieSenie

Cena NAS uloziska Synology DiskStation DS220+ sa pohybuje okolo 340€, pricom je
potrebné kupit’ dve tlozZiska. V kazdom ulozisku by sa nachadzali 2 pevné disky znacky WD
Red 4TB zapojené do RAID 1. Cena jedného disku je priblizne 110€. Na server by bolo
vhodné pridat’ jeden neplateny zalohovaci software napriklad Veeam Endpoint Backup Free.
Na zélohu niektorych dat uzivateI'mi, ktori potrebuji mat’ svoje data lokalne, by som
navrhoval bezplatny program Google Drive, ktory poskytuje az 15GB uloZného priestoru na
osobu zadarmo. Access point TP-Link TL-WR841N je pre spolo¢nost’ postacujuci a jeho

cena sa pohybuje okolo 20€.

Pri spocitani vSetkych poloziek nam cena navrhovaného rieSenia vyjde na 1140€.

3.8 Celkoveé zhodnotenie navrhu

Navrhovany spdsob rieSenia zalohovania dat odstrafiuje vSetky nedostatky, ktorymi
spolo¢nost’ disponuje. Najvac¢Sou zmenou by bolo externé tlozisko NAS, ktoré by sa
nachadzalo mimo budovu, napriklad v dome jedného z riaditel'ov. Tymto rieSenim by
spolo¢nost’ v pripade prirodnej katastrofy neprisla o vSetky svoje data. Na serveri by bezal
software Veeam Endpoint Backup Free, ktory by zabezpecoval zalohu dat na uloziska mimo
pracovnej doby. Zamestnanci, ktori potrebuju mat’ niektoré svoje data lokalne pri sebe si ich
budu zalohovat’ na cloudové ulozisko Google Drive. Vd’aka tomu budu k nim mat’ pristup
odkial'kol'vek. Kupou access pointu pribudne moznost’ bezdrétového pripojenia na internet

nielen zamestnancom, ale najma zakaznikom.

Spolo¢nost’ preferovala ako hlavné kritérium cenu rieSenia. Celkové financie potrebné na
navrhovany sposob rieSenia sU 0 nieCo vyssie, ako bol cenovy strop spolo¢nosti. Ak by
spolo¢nost’ rozmyslala nad lacnejSim rieSenim, bolo by mozna kupa 2TB diskov namiesto
4TB. AvSak ked’Ze spolo¢nost’ uvazuje potenciondlne nad ich rozSirovanim, rieSenie so 4TB
diskami je rieSenim aj do budticna. Dalsou moznostou je, Ze v kazdom tiloZzisku NAS by sa

nachadzal iba jeden disk, avSak pre bezpecnost’ dat sa tento spdsob neodporuca.
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ZAVER

Ciel'om prace bolo navrhnut’ efektivnejsi a bezpecnejsi spdsob zalohovania pre spolo¢nost’.
Na zaciatok bolo potrebné vypracovat’ teoretické vychodiska prace, ktoré mi poslizili ako
podklad pre analyzu sucasného stavu a vlastny ndvrh riesenia. Teoretické vychodiska prace
sa mi podarilo UspeSne vypracovat’ a tak som mohol pokracovat’ na d’alSiu ¢ast’ prace, ktorou

bola analyza sti¢asného stavu.

V analyze suc¢asného stavu som popisal spolo¢nost’ ako celok, ich softwarové a hardwarové
vybavenie, spdsoby zalohovania. Na zaklade zistenych skuto¢nosti som na konci zhodnotil
celkovy stav spolo¢nosti. Vypisal som nedostatky, ktorymi sa spolo¢nost’ aktualne zaoberala.

Taktiez tato Cast’ sa mi podarila tispesne vypracovat.

V poslednej Casti prace som sa zaoberal vlastnym navrhom riesenia. Vychédzal som prave zo
zistenych nedostatkov v predoslej ¢asti. Tento navrh pozostava z kipy dvoch NAS serverov,
pricom jeden by sluZil ako externy, aby bolo mozné zalohovania mimo budovu a predist’ tak
strate dat napriklad prirodnou katastrofou. Dalej vyber diskov do oboch NAS serverov, vyber
softwaru na zalohovanie. Zalohovanie dat zamestnancov, ktori potrebujd svoje data lokélne
dostupné. Ku koncu som sa venoval vyberu vhodného access pointu do spolo¢nosti, pre
zjednodusenie pristupu zakaznikov na internet. Nakoniec som spravil néklady na rieSenie,
kde som zhodnotil vSetky polozky, ktoré treba zabezpecit’ a vypocital vyslednd sumu
navrhovaného riesenia. Tak isto ako predoslé Casti prace, aj tito sa mi podarilo Gispesne

vypracovat’.
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