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Automatické testovani cloud native aplikaci

Abstrakt

Tématem této prace je Automatické testovani cloud native aplikaci. Hlavnim cilem
je snizit rizika a zlepsit proces vyvoje aplikaci, a to prostiednictvim metodiky prubézného
testovani. Pro dosazeni tohoto cile jsou v teoretické casti analyzovany odborné literarni
zdroje spolu se zkusenostmi a zpravami piednich svétovych IT spolecnosti, které v praxi
vyuzivaji mikroservisni architekturu, cloudové technologie a nejefektivnéjs$i metodiky fizeni
IT projekta.

Prakticka ¢ast prace je zalozena na projektu, ve kterém se vyviji cloud native mobilni
aplikace. Tento projekt je ve stavu vyvoje. V soucasné fazi jiz byla do procesu vyvoje
implementovana metodika pribézné integrace a pribézného dorucovani, proces testovani
vSak dosud nebyl automatizovan. Proto jsou v ramci praktické ¢asti vypracovany modely
podnikovych procest, které popisuji moznosti zlepSeni procesu testovani pomoci
automatizace a vyuziti metodiky pribézného testovani. Procesy jsou modelovany podle IT
architektury a IT stacku pouzitého v ramci tohoto projektu. Modely vytvofené v praktické
¢asti jsou predany zpét tymu jako navrh na zlepSeni stavajicich procesu testovani. Modely
BPMN jsou vytvofeny pro procesy zahrnujici automatizované testovani nebo procesy

souvisejici s planovanim/realizaci testovani.

Kli¢ova slova: cloud native, architektura mikrosluzeb, automatické testovani, Continuous

Testing, CI/CD, BPMN, pipeline



Automated testing of cloud native applications

Abstract

The topic of this diploma thesis is Automatic testing of cloud native applications.
The main objective is to reduce the risks and improve the application development process
using a continuous testing methodology. To achieve this goal, the theoretical part analyzes
the literature sources and experiences and reports of the world's leading IT companies that
use microservice architecture, cloud technologies and the most effective IT project

management methodologies in practice.

The practical part of this diploma thesis is based on a project in which a cloud native
mobile application is being developed. This project is in a state of development. At this
phase, the continuous integration and continuous delivery methodology has already been
implemented in the development process. However, the testing process has not been
completely automated yet. Therefore, in the practical part, business process models are
developed that describe the possibilities of improving the testing process through automation
and using the continuous testing methodology. The processes are modelled according to the
IT architecture and IT stack used in this project. The models created in the practical part are
given back to the team as a suggestion to improve the existing testing processes. BPMN
models are created for processes involving automated testing or processes related to test

planning/execution.

Keywords: cloud native, microservices architecture, automated testing, Continuous Testing,
CI/CD, BPMN, pipeline
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1 Uvod

Cloudové technologie jsou jiz fadu let hlavnim celosvétovym technologickym
trendem. Cloud computing umoznuje podnikatelské praxi vyuzivat vyhod, jako je
Skalovatelnost, odolnost, pruznost apod. Termin cloud native je v poslednich né¢kolika letech
Siroce diskutovan globalnimi lidry v oblasti IT. Existuji rizné nazory na to, jak definovat
pojem cloud native a jaké aplikace 1ze vlastn€ oznacit za cloud native. Tento pfistup vychazi
nejen z umisténi aplikace v cloudu, ale také z dalSich charakteristik, mezi nimiz hraje
dalezitou roli budovani aplikace pomoci architektury mikrosluzeb. Efektivitu budovani
aplikaci na bazi mikrosluzeb doklada praxe velkych spolecnosti, jmenovité Netflix, AWS,

Spotify, Uber a mnoha dalsich. [1]

Kazda spolecnost zabyvajici se vyvojem softwaru neustdle hledd nova feSeni,
metodiky a vzory, které mohou zvysit efektivitu procesu vyvoje softwaru. V roce 2001
vznikl manifest agilni metodiky, ktery posunul proces vyvoje na novou uroven. Pouzivani
agilnich metodik je dnes aktualnim tématem. Metodiky se aktivné méni. V soucasné dobé
se aktivné diskutuje o pouzivani metodik, jako jsou DevOps, CI/CD a prubézné testovani.
Vzhledem k velkému mnozstvi typl existujicich metodik je nutné vybrat tu spravnou, ktera

pomuze zlepsit proces vyvoje, testovani a podpory vyvijeného produktu v praxi. [7]

Kromé vyse uvedenych aktualnich agend stoji svét IT pted tkolem snizovat naklady
na vyvoj softwaru a neustdle zlepSovat kvality vytvafeného produktu. K feSeni tohoto
problému vede vice cest, pficemz jednou z nejpodcenovanéjSich je véasnéjsi zapojeni
testovani do procesu vyvoje a jeho automatizace. Toto feSeni nejenZe sniZzuje pocet chyb
zpisobenych lidskymi omyly, ale také poméha identifikovat chyby v pocatecnich fazich
projektu a snizuje naklady na manudlni testovani. Samotna schopnost organizovat a provadét
efektivni testovani miize navic vyznamné snizit ndklady v celé spolecnosti, a to jak tisporou
Casu vyvojari, tak vytvofenim nasazovaciho pipeline, kde mohou vyvojaii rychle provadét
zmény v kodu s minimdlnim rizikem naruSeni aplikace v rtznych prostiedich vcetné
produkéniho. Na zdklad€ idaji z priizkumt v roce 2022 vyuZzivalo automatizované testovani

ve vyvojovém procesu pouze piiblizné 44 % spole¢nosti na globalnim trhu. [27]
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2 Cil prace a metodika

2.1 Cil prace

Diplomova préace je tematicky zamétena na problematiku automatického testovani
aplikaci s architekturou mikrosluzeb. Hlavnim cilem je snizit rizika a zvysit i¢innost procesu

vyvoje aplikace pomoci pouziti metodiky Continuous Testing (CT) v procesu testovani.
Dil¢i cile diplomové prace jsou:

e Vvytvoreni literarni reSerse tykajici se problematiky automatického testovani aplikaci
s architekturou mikrosluzeb,

e analyza hlavnich metodik, jako jsou DevOps, testovani agile a CI/CD, které se v
soucasné dobé pouzivaji pro automatizované testovani v podnikatelském prostredi,

e modelovani procesu automatizovaného testovani s pouzitim Continuous Testing
pomoci BPMN,

¢ hodnoceni navrhovanych doporuceni,

e syntetizace vysledkl prace, formulace ptinosii a zavéry prace.

2.2 Metodika

Metodika této prace je zalozena na studiu kvalitnich odbornych zdroji informaci a
analyze praktickych zkusenosti. Praktickd ¢ast prace se zamétuje na zlepSeni Ui¢innosti
procesu automatizované¢ho testovani prostfednictvim praxe Continuous Testing. Pro
modelovani procesu bude pouzita notace BPMN. Na zékladé¢ generalizace a syntézy znalosti,
které byly ziskdny v procesu vytvareni teoretické Casti, jakoz 1 vysledki praktické casti,

budou vyvozeny obecné zavéry.

2.2.1 BPMN

Business Process Model and Notation (BPMN) je notace pouzivana k reprezentaci
podnikovych procesi a byla uznana de facto jako mezinarodni standard. BPMN bylo
vyvinuto konsorciem dodavateli modelovani procest v roce 2003 a jiz v roce 2006 bylo

vydano jako standard Object Management Group. [47]
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Hlavni vyhodou BPMN je pfistupny popis obchodnich procesi. Vysledkem
modelovani procesu pomoci notace je Business Process Diagram (BPD). Nasledujici tabulka

uvadi klicové komponenty BPMN, které se pouzivaji k sestaveni BPD:

Tokové objekty
Udalost Udalosti ptimo ovliviiuji proces. Pro StartIntermediate
spusténi udalosti je nutny divod. O @

Proces zacina a kon¢i udalosti a O

. . , 01 w~ 7 , . End Message
existuji také prubézné udalosti.

Aktivita Jedna se o obecny graficky prvek f N\ ( )
I3 v or 7 v v Task Sub Process
znazoriujici n€jakou ¢innost.
. J J/
(/E M\ (H )
Manual Task Send Task
- J J
Brana Ridi divergenci a konvergenci toku EXCIUSYe b el Gateway

Gateway

sekvenci. Vnitini znacky udavaji typ ® @

chovani brany. @

Inclusive Gateway

Spojovaci objekty

\J

Sekvencni Definuje poradi uloh v procesu.

tok

Sequence Flow

Tok zprav SlouZi k zobrazeni toku zprav mezi IR LR R LI T LRI B>
jednotlivymi ucastniky procesu.

Asociace Slouzi k propojeni objektu s daty, — T A """""""""
ssocilation

textem nebo jinym artefaktem.

Plavecké drahy
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Bazén Zohlediuje ucastnika procesu. Bazén

Bazén

muze, ale nemusi odkazovat na

proces. Bazén, ktery neobsahuje
proces, se nazyva ,black box“. K
bazénu zobrazenému jako black box
nelze piifadit zddné sekvencni toky,
nicmén¢ toky zprav se mohou pfipojit

k hranicim takového bazénu.

Draha Dil¢i sekce v ramci bazénu. Drahy

Draha 1

slouzi k uspotaddani a kategorizaci

Bazén

¢innosti.

Draha 2

Artefakty

Datovy Tyto objekty slouzi k zobrazeni

objekt vytvotfeni dat nebo potfeby ziskat

urcita data. o
Datovy objekt UloZisté

Seskupeni Slouzi k dokumentaci, nema vliv na -

prabéh sekvence.

Poznamka Poskytnuti dalSich textovych
] ) . E’oznémka
informaci pro uzivatele diagramu .
BPMN.

Tabulka 1 - Klicové komponenty BPMN, které se pouzivaji k vytvoreni modelu podnikového procesu [47]

4

K modelovani procesti popsanych v praktické ¢asti prace byl pouzit nastroj Camunda
Modeler 7.18. Camunda je open-source platforma, ktera se pouziva k automatizaci

podnikovych procest. K vytvareni a upraveé obrazki byl pouzit program draw.io. [48]
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3 Teoreticka vychodiska

3.1 Cloud native

Termin cloud native se stale ¢astéji pouziva k tvorbé modernich aplikaci a webovych
sluzeb. Cloud native aplikace vyuzivaji vyhod cloudovych technologii a architektury

mikrosluzeb. Tyto aplikace jsou ¢asto zalozeny na softwaru s otevienym zdrojovym kddem.

[1]

Je tfeba poznamenat, ze aplikace, ktera prosté bézi v cloudu, neni cloud native
aplikace. Dilezité je, jak aplikace funguje, ne kde se zpracovava. Namisto monolitického

nasazeni cloud native aplikace se vyuzivaji distribuované mikrosluzby. [1]

Pojem mikrosluzby a architektura mikrosluzeb bude podrobnéji popsan v dalsi

kapitole.

Obrazek nize ukazuje hlavni pilife cloud native [18]:

( Containers )

'-"""E__Modern N
“._ Design “

~" Backing ™

00 b

Q00
Q0

Micro Cloud Native App e
\_services Automation '
= Cloud Infrastructure S
Obrazek 1- Zdklady cloud native [18]
Obecné vlastnosti cloud native aplikaci [1]:
Vlastnost Popis
Automatizovana Aby bylo moZzné automatizovat procesy nasazeni a spravy,

musi aplikace odpovidat standardim, rozhranim a formatam.

Kubernetes pomaha vyvojaiim vyrovnat se s timto ukolem.
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Pienosna a flexibilni Aplikace, které jsou vyvijeny v kontejnerech, jsou obvykle
oddéleny od fyzickych zdroju, takze tyto sluzby lze presouvat

mezi vypocetnimi uzly.

Stabilni a Skalovatelnd | Existuje mnoho divodl, pro¢ monoliticka aplikace prestane
fungovat. Piiklady zahrnuji chyby aplikaci, selhéni fyzického
serveru nebo selhdni sité. Diky tomu, ze je cloud native
aplikace postavena na volné véazanych sluzbach, je odolna,

spravovatelna a sledovatelna.

Dynamicka Pouziti kontejnerovych orchestratori pomaha naplanovat co
nejefektivngj$i vyuziti zdroji. Kubernetes miize naptiklad
provozovat vice kontejnerovych instanci, coz umoziuje
postupnou aktualizaci sluzeb bez preruSeni dostupnosti

aplikace.

Sledovana Jednim z klicovych pozadavkd na cloud native aplikace je
pozorovatelnost. Vzhledem ke zvlastnosti architektury je
obtizné je ovladat a ladit. Nasledujici nastroje pomahaji
technikim identifikovat chyby aplikaci: monitorovani,

protokolovani, sledovani a metriky.

Distribuovana Cloud native je ptistup k vytvareni a spousténi aplikaci, ktery
vyuzivd vyhod distribuované a decentralizované povahy

cloudu.

Tabulka 2 - Obecné viastnosti cloud native aplikaci [1]

V roce 2015 byla vytvotena Cloud Native Computing Foundation (CNCF), ktera je

soucasti Linux Foundation. CNCF definuje své vlastni poslani takto [2]:

., Poslanim Cloud Native Computing Foundation je zajistit, aby byl Cloud native

computing vSudypritomny.”

Definice cloud native podle CNCF zni takto [2]:
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,,Cloud native technologie umoznuji organizacim vytvaret a provozovat skdlovatelné
aplikace v modernich dynamickych prostiedich, jako jsou verejné, soukromé a hybridni
cloudy. Prikladem tohoto pristupu jsou kontejnery, sité sluzeb, mikrosluzby, nemeénna
infrastruktura a deklarativni rozhrani API. Tyto techniky umoznuji volné spojené systémy,
které jsou odolné, ovladatelné a pozorovatelné. V kombinaci s robustni automatizact
umoznuji inzenyrum provadeét casto a predvidatelné vysoce ucinné zmeny s minimalni

drinou.”

Na vysoké urovni znamena cloud native pfizptisobeni se mnoha novym moznostem —
ale velmi odlisné sadé¢ architektonickych omezeni, které cloud nabizi ve srovnani s tradi¢ni

monolitickou architekturou. [18]

Prvky vysoké tirovné, které je potieba vzit v uvahu pti vytvaieni cloud native aplikace

[41]:

e funk¢ni pozadavky systému (co by mél délat),
¢ nefunkéni pozadavky (jak by to mélo fungovat),

e Omezeni (co nelze zménit).

Zatimco funk¢ni aspekty se pfili§ neméni, cloud nabizi a n€kdy vyZaduje velmi odlisné
zpisoby, jak splnit nefunkéni pozadavky, a klade velmi odlisna architektonickd omezeni.
Pokud se architektim nepodaii pfizpasobit svij pristup témto riiznym omezenim, systémy,
které navrhuji, jsou Casto kiehké, drahé a obtizn€ se udrzuji. Na druhou stranu dobie
navrzeny cloudovy nativni systém by mél byt z velké casti samoopravny, ndkladové
efektivni a snadno aktualizovatelny a wudrZovany prostfednictvim kontinudlni

integrace/priubézného dorucovani (CI/CD). [41]

3.1.1 Microservice architecture

Vznik cloudu vyrazné zvysil flexibilitu softwaru a Skédlovatelnost napfi¢ odvétvimi.
Cloud native aplikace bézici na mikrosluzbach jsou nyni pro nové vyvijené aplikace zasadni.
MikrosluZzby nam dévaji vyrazné vétsi svobodu ovliviiovat a €init rizna rozhodnuti, coZ ndm
umoziuje rychle reagovat na nevyhnutelné zmény ovliviiujici vSechny ¢leny vyvojového

tymu. [3]
Definice pojmu mikrosluzby podle zdroje [3]:
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., Mikrosluzby jsou malé, samostatné, spolupracujici sluzby.”

Mikrosluzby pouzivaji vice samostatnych aplikacnich sluzeb, které interaguji pies
rozhrani API. Cloud native aplikace jsou vytvareny pomoci mikrosluzeb, aby zlstaly agilni
a inovativni. Architektury mikrosluzeb umoziuji mimo jiné iterativni vyvoj, lepsi izolaci
chyb a zvySenou skdlovatelnost. Zavedeni mikrosluzeb mulze byt narocné bez nalezité

ptipravy a interniho nakupu. [44]

Nize uvedeny obrazek ukazuje oborové giganty, ktefi aktivné vyuzivaji mikrosluzby

Vv praxi:

450 microservices 500+ microservices 500+ microservices 500+ microservices

/
y

NETELIX

coursera Ceetsly eb Y/ Etsy © spotify

user Jillite

SOUNDCLOUD

Obrazek 2 - Vyuziti mikrosluzeb v praxi [35]

Obrazek cislo 3 ukazuje rozdily mezi monolitickou a mikroservisni architekturou.
Tradi¢ni monoliticka architektura se v mnoha piipadech stala obtizn¢ udrzovatelnou a
Skalovatelnou, protoze moderni aplikace se zvétSuji a jsou slozitéjs$i. Myslenka mikrosluzeb
jako feSeni tohoto problému spociva v tom, ze aplikace lze 1épe udrzovat, kdyz jsou

rozdéleny na jednotlivé softwarové komponenty odpovédné za definované, nezavislé tkoly.

[3]

Kazda mikrosluzba miize byt nasazena a aktualizovana nezavisle, aniz by to mélo

dopad na jiné ¢asti aplikace. Ke konkrétnim mikrosluzbdm mohou byt pfifazeny samostatné
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vyvojové tymy, aby se vyvinula specializace na optimalizaci dané konkrétni sluzby.
Jedine¢né zaméfeni umoznuje specializované odborné znalosti, kratsi zivotni cykly vyvoje,
rychlejsi dobu odezvy na problém a schopnost pracovat v prostiedi prubézné integrace a

prubézného dorucovani (CI/CD). [24]

(" Monolith Architecture Y4 Microservice Architecture )
Al application functionality in a single process Each element of functionality in a sgparate service. . ..
o] o
O— ﬁ User Interface
I—-—- User Interface &
@ Cross-functional ieams organized
around business capabiliies
|—O e Business Logi O
usiness Logic
@ " & Microservice Microservice Microservice
(@ S
| & Data Access
Silo'd functional Database Database Database
teams
Database
\_ Scales by distributing entire application J L Scales by distributing services, replicating as needed Y,

Obrazek 3 - Porovnani monolitické architektury a architektury mikrosluzeb [7]

3.1.2 Vyhody modelu mikrosluzeb

Tato tabulka popisuje vyhody spojené s pouzivanim architektury mikrosluzeb v
praxis [3] [44]

Vyhody Popis

Iterativni vyvoj Diky izolované povaze mikrosluzeb mohou vyvojafi vytvaret a
nasazovat verze novych sluzeb a aktualizaci s minimalnim
zivotaschopnym produktem (MVP), poté iterovat za ucelem
vylepSeni chyb a dalSich problémil a v reakci na zpétnou vazbu

koncovych uzivateli.

Autonomie vyvojafe | Pomoci mikrosluzeb mize vice vyvojarskych tymil pracovat
soucasn¢ na riznych komponentach aplikace, aniz by si vzajemné

ovlivitovaly vystup. To znamena, Ze si také mohou vybrat néstroje
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a pristupy, které nejlépe funguji pro jejich projekt, aniz by se

museli obavat, jak jejich prace ovlivni ostatni soucasti aplikace.

Izolace chyb

Jednou z nejcennéjSich vyhod mikrosluzeb je izolace chyb. To
znamena, ze chyba nebo porucha v jedné sluzbé nebude mit
nepiiznivé U€inky na zbytek aplikace. Pokud komponenta selze,
vyvojaii mohou jednoduse pouzit jinou sluzbu a aplikace miize

bézet dal.

Méné naruseni

Protoze jsou mikrosluzby pribézné sestavovany, nasazovany a
aktualizovany samostatné, ke zménadm dochazi postupné (na
rozdil od jednoho velkého vydéni s mnoha zménami). To vytvaii

hladsi zazitek s menSim rusenim pro koncového uzivatele.

Skalovatelnost

Protoze kazda mikrosluzba bézi autonomné, lze je Skalovat
samostatné, aniz by bylo nutné upravovat celou aplikaci. Kdyz se
zvysi poptavka po konkrétni mikrosluzbé, lze ji upgradovat a
podle poteby ji mohou byt ptidéleny zdroje. Skalovanim pouze
sluzeb, které to potiebuji (a to pouze v ptipad¢ potieby), mohou

spole€nosti usetfit na ndkladech na cloudovy server.

Snadnost naboru

Model mikrosluZeb je dnes atraktivnim pracovnim prostiedim pro
vyvojafe, zejména mladsi, novéjs§i vyvojafe obeznamené s
Zkuseni vyvojaii se také Casto t&Si vyhlidce na mensi tienice mezi
tymy a moznost pracovat rychle a nezavisle na sluzbach, za které

jsou konkrétné zodpoveédni.

Tabulka 3 - Vyhody modelu mikrosluzeb [3] [44]

3.1.3 Vyzvy souvisejici s pouzZivainim mikrosluzeb

V roce 2021 provedla spole¢nost IBM prizkum, kterého se zi€astnilo vice nez 1200

vyvojaita a IT lidra. 87 % respondentt souhlasilo s tim, Ze vyhody mikrosluzeb prevazuji

nad riziky spojenymi s jejich vyuzZivanim. Tento prizkum nam vSak umoznil identifikovat

fadu problémi, na které ucastnici prizkumu pii zavadéni mikrosluzeb narazili. [45]
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Dale diagram ukazuje identifikované problémy s uvedenim

procenta, kolik

respondentli tento problém naznacilo:

/

549%

Talent with this expertise is
expensive and difficult to find

537%

Security concerns

/
52%
Complexity of learning

microservices

/
51%
Internal data management

geared toward monolithic
application development

/
51%
Lack of the modern

infrastructure needed to
effectively run microservices

/
51%
Difficulty predicting

performance in production
environments

/
509
Difficulty integrating cloud and
on-premises environments

Difficulty assessing which
applications will benefit from
refactoring with microservices

100/
4950

Insufficient internal expertise
in DevOps or agile practices

1 Q0/
487%

Uncertainty regarding time
and costs involved for building
applications

Obrazek 4 - PotiZe spojené s pouzivanim architektury mikrosluzeb [45]

Problém

Popis

Odbornik je drahy a

tézko se hleda

Mikrosluzby jsou vysoce distribuované systémy. Je nutno
ov¢tit, zda tym ma dostatecné znalosti a zkuSenosti potfebné
k tspéchu. Konkurenéni a rychla povaha vyvoje softwaru
muze vést tymy k piijeti feSeni, ktera mohou nakonec
zpusobit vice problémi, nez odstranit. Dokud vyvojaii
nepochopi, jak pfekonat problémy a zmirnit rizika spojena s

mikrosluzbami, mlize se proces vyvoje vyrazné zpomalit.

Obavy o bezpecnost

Dekompozice aplikaci do mikrosluzeb zvySuje prostor pro

mozné kybernetické utoky, protoze se objevuji nové vstupni
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brany a zavislosti mezi sluzbami. Z tohoto divodu vyzaduje

zabezpeceni mikrosluzeb netrivialni feseni.

Slozitost osvojeni

mikrosluzeb

Aplikace mikrosluzeb ma vice pohyblivych Ccasti nez

Kazda

vvvvv

ekvivalentni monolitickd aplikace. sluzba je

Sprava internich dat
zaméfena na vyvoj

monolitickych aplikaci

V architektuie mikrosluzeb je Gplné minimum centralizované
spravy, takze kontrola prostfedi je obtizna. Zatimco jedna
sada procedur plati pro monolitické prostiedi, prostiedi

mikrosluzeb bude pro kazdé prostiedi potiebovat jiné.

Nedostatek moderni
infrastruktury potfebné k
efektivnimu provozovani

mikrosluzeb

Psani malych sluzeb, které se spoléhaji na dal§i zavislé

sluzby, vyzaduje jiny pfistup nez psani tradi¢nich
monolitickych nebo vrstvenych aplikaci. Stavajici néstroje
nejsou vzdycky navrzené pro praci se zavislostmi sluzeb.
Refaktoring pifes hranice sluzeb mizZe byt obtizny. Je také
naroc¢né testovani zavislosti sluzeb, zejména v ptipadé, Ze je

aplikace vyvijena rychle.

ObtiZznost predpovidani
vykonu v produk¢nim

prostiedi

Predpovidani vykonu aplikaci, které maji architekturu
mikrosluZeb, je obtizny ukol. VSechny komponenty maji své
vlastni charakteristiky, zavislosti a prostiedi. Pro spravnou
predikci je mozné aplikovat pfistup, ve kterém je nutné

zohlednit intenzitu a rozlozeni zatiZzeni v topologii aplikace.

PotiZe s integraci
cloudovych a mistnich

prostredi

V zavislosti na geografii a pravnich pfedpisech muze byt
vyzadovano, aby data ziistala v rdmci mistnich datovych
center. Pro feSeni tohoto problému by mohlo byt vyuzito
nasazeni cloud native sluzeb v hybridnim a multicloudovém
prostiedi. Hybridni strategie pln€ podporuje zékaznické
operace, které vylucuji pouziti cloudu pro nekteré pracovni

zatéze pro vysoce regulovana odvetvi.
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Potize s posouzenim,
které aplikace budou mit
prospéch z refaktoringu

pomoci mikrosluzeb

Tym musi provést nalezitou péci a pochopit, co funguje pro
jejich konkrétni ptipady pouziti. Pro mensi spole¢nosti mize
byt zacatek s monolitickou aplikaci jednodussi, rychlejsi a
levnéjsi, a pokud produkt neni ptili§ vyzraly, mize byt stale
ve vhodnou dobu migrovan na mikrosluzby. Obrovské
spolecnosti s miliony uzivateli jsou ziejmymi piiklady
nejlepsiho pripadu pouziti pro mikrosluzby, protoze potiebuji
zajistit dostupnost a Skdlovatelnost, kterou muize poskytnout

pfidand modularita.

Nedostatecna interni
odbornost v oblasti
DevOps nebo agilnich
praktik

V DevOps je nejvyssi prioritou poskytovat vysoce hodnotné
funkce v kratkych casovych obdobich prostfednictvim
spoluprace mezi tymy. Inzenyii musi pravidelné mluvit s
internimi manazerskymi tymy zapojenymi do procesu
DevOps a museji si byt védomi cild, planu, blokovacich
problémt a dalSich oblasti projektu. Inzenyti DevOps by méli
byt tymovi hraci a podporovat své kolegy b&hem sprintli nebo
softwarovych iteraci. DevOps by také méli umét mentorovat
a radit ¢lenim tymu, jak nejlépe dorucit kod, jaké nastroje

pouzit pti kddovani a jak testovat nejnovéjsi funkce.

Nejistota ohledné ¢asu a
nakladi spojenych s

vyvojem aplikaci

I kdyZ vyhody pouzivani mikrosluzeb mohou byt znacné, je
dalezité peclivé zvazit nadklady na vyvoj mikrosluzeb.
Naklady a cas na vyvoj aplikace mikrosluzeb se casto
dramaticky zvySuji kviili zavadéjicim ocekavanim snadného

vyvoje nebo $patné spravy tymu.

Tabulka 4 - Potize spojené s pouzivanim architektury mikrosluzeb [34] [36] [37] [38] [45]

I kdyz jsou vyzvy spojené s pfijetim pfistupu mikrosluZzeb redlné¢, mnohé obavy —

jako nedostatek zkuSenych talentli, nejistota ohledné bezpecnostnich problémli a zmatek

ohledné toho, které aplikace jsou nejlepSimi cili pro pfechod na mikrosluzby — lze zmirnit

ptivedenim spravnych talentt. [45]

Dalsi obavy, jako je ziskani zdvazku modernizovat infrastrukturu a potieba vyvinout

star§i pristupy a procesy navrzené¢ pro monolitické aplikace, mohou vyzadovat interni

22




posuny, které 1ze usnadnit vybudovanim silného obchodniho piipadu. Slozitost je zmirnéna
pomoci technologii kontejneri, jako je Kubernetes, spolu se siti sluzeb, kterd poskytuje
konzistentni strukturu, jez usnadnuje spravu komunikace a monitorovani zabezpeceni mezi

mnoha sluzbami, které zahrnuji aplikace vyvinuté pomoci mikrosluzeb, a napti¢ nimi. [45]

3.1.4 Cloud native technologie

Cloud native technologie, oznaCované také jako cloud native zasobnik, jsou
technologie pouzivané k vytvareni cloud native aplikaci. Tyto technologie umoznuji
organizacim vytvaiet a provozovat Skalovatelné aplikace v modernich a dynamickych
prostiedich, jako jsou vetejné, soukromé a hybridni cloudy, a zaroveinn naplno vyuzivat
vyhody cloud computingu. Jsou od zékladu navrzeny tak, aby vyuzivaly schopnosti cloud
computing. Kontejnery, servisni sité¢, mikrosluzby a neménna infrastruktura jsou piikladem

tohoto pfistupu. [2]

Nasledujici tabulka ukazuje kategorie technologii, které jsou nutné k vytvoreni cloud

native aplikace:
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oJ Streaming o .
c ¥t Definition Integration
2 o
E g_ Database &
% i) & &
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an Image Build Delivery
<
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) - Scheduling
c c Remote . .
= g & Service API Service
TS & Procedure
= =2 Proxy Gateway Mesh
3 C _ Service Call
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o= Discovery
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c
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Automation Security
(@)
=
_5 & Container Registry & Key Management
(%2)
>
DE_’ Configuration Compliance
g Certified Kubernetes | Certified Kubernetes | Certified Kubernetes PaaS/Container
HS - Distribution Hosted - Installer Service
©
o
>
= .2 .
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T = Monitoring Logging Tracing . . o
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2 o3
O
(79)
% Hosted Installable .
= Tools Framework Security
@ Platform Platform
S
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n
= Kubernetes Certified Service o .
'S ) Kubernetes Training Partner Certified CNFs
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o
n

tradi¢nich provoznich modeltl IT. Mezi problémy patii mimo jiné potize s vytvafenim
Skalovatelnych a samoopravnych aplikaci, odolnych chybam a také neefektivni vyuZziti

zdroju. [2]

odolné, spravovatelné a pozorovatelné. V kombinaci s robustni automatizaci umoziuji

Tabulka 5 - Cloud native technologie [32]

Cloud native stack tesi na vysoké trovni jednu hlavni skupinu nesnazi: nevyhody

Jako skupina umoziuji cloud native technologie voln¢ propojené systémy, které jsou

InZenyrim provadeét Casto a predvidateln€ vysoce uc¢inné zmény s minimalni dfinou. [2]

3.2 Testovani

ptvodné vytvotfeno jako zpUsob, jak prokazat, Ze program funguje spravné. Jiz v poloviné
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60. let minulého stoleti byl tcel testovani zménén na hledani chyb v programu. Pozdé&ji

testovani bylo pouzito k méfeni kvality. [4]

Hlavnim cilem firem z hlediska ekonomiky je dosahovat zisku. IT podniky nejsou
vyjimkou. K dosazeni tohoto cile museji firmy vytvofit konkuren¢ni vyhody. Kvalita
softwaru, ktery vytvareji, je klicovou vyhodou, kterd pomaha IT firmédm zvysit prodej a tim
maximalizovat jejich zisky. Jak je jiz zfejmé, kvalita hraje dilezitou roli v procesu vyvoje
softwaru. Pravé z tohoto divodu byly v prabéhu poslednich 30 let vytvofeny testovaci
standardy a nastroje pro efektivni fizeni procesu testovani. Kvalita pouzivaného softwaru je
jednou z hlavnich konkuren¢nich vyhod a tim i atributem Uspé$né existence mnoha
ekonomickych subjektii. Z toho diivodu bylo béhem poslednich tfi desetileti vytvoreno
mnoho riznych standardf zabyvajicich se dosazenim kvality, ndstroji pro efektivnéjs$i fizeni
testovani, zacaly byt pofaddny mezinarodni specializované konference pro pracovniky v

oblasti testovani a v neposledni fad¢ také vysla fada knih. [4]

Jak mizeme vidét, podoba testovani softwaru se pochopitelné v Case méni a stejné
tak 1 jeho chapani, ovSem bez ohledu na to zlistava stale nepostradatelnou soucasti Zivotniho
cyklu vyvoje softwaru. Testovani ndm umoZziuje méfit a zlepSovat kvalitu vyvijenych

systémil, které jsou témét nedilnou soucasti naseho zivota. [4]
Definice pojmu kvalita systému podle ISO/IEC 25010 [5]:

, Kvalita systéemu je mira, do jaké vytvoreny produkt uspokojuje stanovené a
implikované potreby ruznych zucastnénych stran, a tim poskytuje produktu hodnotu. Potieby
techto zucastnenych stran (funkcnost, vykon, bezpecnost, udrzovatelnost atd.) jsou presné
tim, co je zastoupeno v modelu kvality, ktery rozdéluje kvalitu produktu na viastnosti a dilci

charakteristiky.”

Nasledujici diagram ukazuje model kvality produktu podle normy ISO/IEC 25010:
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KVALITA
SOFTWARQVEHO PRODUKTU

Funkénost

Uéinnost

Pouzitelnost

Bezporuchovost

UdrZovatelnost

Pfenositelnost

Kompatibilita

Bezpetnost

Model kvality urcuje, které kvalitativni charakteristiky budou brany v uvahu pii
hodnoceni vyvinutého produktu. V tomto standardu je kazda charakteristika rozdélena na

podrobngéjsi podcharakteristiky, coz pomaha zvyraznit potiebné ukazatele pro testovani. [5]

3.2.1 Proces Fizeni kvality projektu

Rizeni kvality projektu je nezbytny proces, ktery pfimo ovliviuje efektivitu fizeni

celého projektu.

Obrazek 5 - Model kvality produktu podle normy ISO/IEC 25010 [5]

Tento proces zahrnuje nasledujici pozadované polozky [6]:

e detailni planovani procesti a metod k dosazeni pozadovanych kvalitativnich znakd,

které jsou dohodnuty se zdkaznikem,

e testovani a audit kvality,

e cvidence a prioritizace defektt,

e aktivni komunikace v tymu s cilem zlepsit kvalitu produktu v¢as, v téch mistech, kde

kvalita neodpovid4 pozadované rovni.

Schématické vyobrazeni procesu fizeni kvality projektu vypada takto:
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Pozadavky
na kvalitu
I Metody »  Planovani > Kontrola
i a postupy
| r-» Technologie
i i Dalsi
: procesy
S Korekce l—ne Qdpovida ? ano—'@

Obrazek 6 - Diagram procesu rizeni kvality [6]

Hlavnim cilem procesu fizeni kvality projektu dle zdroje [6] je:

,,Cilem procesu Fizeni kvality je zajisténi kvalitativnich poZadavkii na vystupy

)

projektu, efektivita a ucinnost vV priibéhu zpracovani projektu.’

Nasledujici schéma ukazuje koncept kvality projektu a dopad na jeho ceny [6]:

________ 5| Pozadavky

i na kvalitu

i Metod Porovnani s
. o a cstuy > Ocenéni » predpoklady
b P Py zakaznika

r-» Technologie
T Dalsi
! ! procesy

' |
: '

o

R s

———————————————————————————————————————————————————— Optimalizace <+—ne anc—bQ

Obrazek 7 - Koncept kvality projektu dopady na jeho cenu [6]

Tento koncept vyzaduje zvySenou pozornost projektového manazera a zahrnuje

nasledujici body [6]:

e je nutné, aby pozadavky zakaznika, které urcuji kvalitativni charakteristiky,
odpovidaly pfedmétu projektu,

e spolecné planovani procesit (technologickych a administrativnich) s vyvojovym
tymem, k vytvofeni efektivni komunikace v tymu, kterd je nezbytnd pro dosazeni

il kvality,
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e neustdld analyza a zlepSovani internich procesi, aby se predeslo riznym moznym

odchylkam od pozadavkt na kvalitu.
3.2.2 Artefakty testovani
V procesu testovani lze pouzit rizné artefakty testovani. Vymezeni pojmu artefakty

testovani podle zdroje [14]:

., Artefakty testovani jsou soubor dokumentii a doplitkovych materialii, které se
pouzivaji v Zivotnim cyklu testovani. Artefakty miize vyuzivat nejen tym QA, ale i dalsi

’

zainteresované strany, presnéji Feceno vyvojovy tym, klient nebo stakeholderi.’

Nejbéznéjsi artefakty testovani jsou [13]:

Test Plan Popisuje, jakymi prostifedky a v jakych terminech bude dosazeno

stanovenych cill testovani.

Test Design Definuje podminky testu, pokryti testu, pfistup, ktery se ma

Specification pouzit pii testovani, a identifikuje sady testd.

Test Case Definuje sadu testovacich ptipadl, konkrétné co je cilem, jaké

Specification vstupy budou pouzity a predpoklady, kroky a ocekavany
vysledek.

Test Procedure Urcuje poradi, ve kterém ma byt konkrétni test spustén.

Specification

Test Log Zaznam podrobnosti o provedeni testu, ktery je veden v

chronologickém potadi.

Test Incident Report | Dokument, ktery zachycuje jakoukoli udalost, ke které dojde

béhem testovani a ktera neodpovida o¢ekavanému vysledku.

Test Summary Dokument, ktery shrnuje vysledky testovani.

Report

Tabulka 6 - Prehled testovacich artefaktii podle standardu IEEE-829 [13]
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Uvazované artefakty jsou jisté dulezité pro testovani, ale je tfeba si uvédomit, ze
pouziti testovacich artefakti je specifické pro rGzné projekty. Proto lze na rtiznych

projektech pouzit rozdilné testovaci artefakty. [14]

3.2.3 Urovné testovani

Aby bylo mozné provadeét lepsi testovani, piiprava testu by méla vychazet z riiznych
dat, jmenovité: pozadavku a specifikaci, artefaktt navrhu a zdrojového kédu. Rlizné trovné
testovani odpovidaji urCité fazi vyvoje softwaru. Nasledujci diagram ukazuje urovné

testovani z pohledu V-modelu. [15]

Requirements -~ Acceptance
Analysis - Test
Test
Architectural | Design o System
__ Design Information Test
Subsystem | e Integration j
Design Test
Detailed Design| ————- > M.?edsl: e —T
Implementation —>f _IL_Jer;’l: j

Obrazek 8 - Aktivity v oblasti vyvoje softwaru a urovné testovani (V-model) [15]
Urovné testl hraji dilleZitou roli v procesu testovani jako celku. Testy je nutné
pfipravovat na zaklad¢ kazdé faze vyvoje, protoze to mize pomoci identifikovat defekty v
rozhodnutich o navrhu, a to jesté pred okamzikem, kdy tyto chyby budou implementovany

do kodu. VEasné odhaleni defektl je nejlepSim prostfedkem ke snizeni nadkladl na projekt.
[15]

Naésledujici tabulka poskytuje podrobny popis Grovni testovani:

Urovné testovani Popis
Jednotkové¢ testovani Posouzeni softwaru s ohledem na implementaci. Tento typ je
uren pro testovani jednotlivych softwarovych komponent
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799

vytvotrenych ve fazi implementace. Tato uroven je ,,nejnizsi” a
obvykle ji provadi programator. Testovani jednotek je Casto
automatizované, protoze tyto skripty Ize snadno zabalit spolu s

odpovidajicim kédem, napiiklad pomoci JUnit.

Testovani modult

Posouzeni softwaru s ohledem na detailni navrh. Testovani
modulii je navrZeno tak, aby vyhodnocovalo jednotlivé moduly
izolovang, véetn¢ toho, jak moduly vzajemné spolupracuji, a
jejich souvisejici datové struktury. Stejné jako piedchozi
uroven, testovani jednotek Casto provadi vyvojar. Programovy
modul (procedura) je jeden nebo vice souvisejicich
programovych ptikazii s nazvem, ktery ostatni ¢asti softwaru

pouzivaji k jeho volani.

Integracni testovani

Posouzeni softwaru s ohledem na navrh subsystému. Integracni
testovani je navrzeno tak, aby vyhodnotilo, zda moduly spravné
spolupracuji. Integracni testovani by mélo ptedpokladat, ze
moduly funguji spravné. Tento typ testovani obvykle provadé;i

Vyvojafi.

Systémové testovani

Posouzeni softwaru s ohledem na architektonicky navrh.
Systémové testovani kontroluje shodu vyvinutého produktu a
specifikace. V této fazi se kontroluje, zda systém funguje jako
celek. Tato Uroven testovani obvykle hledd problémy s
designem a specifikacemi. Testovani systému obvykle provadi
tym testerti. Je dulezité pochopit, Ze detekce chyb nizké irovné

v této fazi s sebou nese vysoké naklady na jejich opravu.

Akceptacni testovani

Posouzeni softwaru s ohledem na pozadavky. Akceptaéni
testovani pomdha zjistit, zda vyvinuty produkt spliuje
ocekavani klienta. Akceptacni testovani se obvykle provadi na

stran¢ klienta, coZ zahrnuje testery a beta uzivatele.

Tabulka 7 - Urovné testovani [15]
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3.2.4 Typy testovani

Tento odstavec pojednava o hlavnich typech z hlediska pfedmétu testovani, a to

funk¢énim a nefunkénim testovani.

Funkéni testovani ovéiuje, zda soucast nebo systém jako celek spliiuje funkéni
pozadavky. Nefunk¢ni testovani je zaméteno na testovani charakteristik, které nesouviseji s
funkCnosti, a to: spolehlivost, ucinnost, pouzitelnost, udrzovatelnost a ptenositelnost,

pohodli, dostupnost a dalsi. [13]

V nasledujici tabulce jsou uvedeny poddruhy funkéniho a nefunkéniho testovani:

Functional testing

Functional correctness | Testovani, zda funkce vyvinutého softwaru odpovidaji
testing specifikovanym nebo implikovanym pozadavkiim. Tento podtyp

se provadi na vSech Grovnich testovani.

Functional Analyza vhodnosti funkci aplikace k provedeni né&jakého
appropriateness obchodniho ukolu. Obvykle se provadi na systémové Urovni
testing testovani, ale mize byt také provedeno v pozd¢jSich fazich

integracni Urovné testovani.

Function Kontrola, do jaké miry rozvinutd sada funkci pokryva vSechny
completeness testing | zadané ukoly a cile uzivatele. Tento podtyp testovani se provadi

na vSech urovnich testovani.

Non-functional testing

GUI testing Analyza shody grafického uZzivatelského rozhrani programu se

specifikacemi, rozvrZzenimi, prototypy, standardy.

Usability testing Testovani pouzitelnosti vyvijené aplikace, ktera je zaloZena na
standardech, osvédcenych postupech a zahrnuje beta-uzivatele

jako testery.
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Installation testing Testovani vyvinutého softwaru, zamétené na kontrolu procest

instalace, odstranéni, obnovy, aktualizace, licencovani.

Security testing Testovani pro hodnoceni bezpecnosti softwarového produktu.

Accessibility testing Testovani za ucelem zjisténi trovné pristupnosti aplikace pro

uzivatele se zdravotnim postizenim.

Performance testing Proces testovani k uréeni vykonu softwarového produktu.

Load testing Tento podtyp testovani se provadi za uUcelem vyhodnoceni
chovani systému pii zvysujici se zatézi (pocet soubéznych
uzivateld nebo napf. pocet transakci). Provadi se za ucelem

stanoveni maximalni pfipustné urovn¢ zatizeni.

Stress testing Typ testovani vykonu, ktery hodnoti systém nebo komponentu
na hranici zatéze nebo ve stavu omezenych zdroju, jako je pamét’

nebo pfistup k serveru.

Internationalization Analyza aplikace a jejiho rozhrani pro schopnost piekladu.
testing
Localization testing Analyza vyvijeného softwaru a jeho doprovodné dokumentace

pro spravnost v konkrétni lokalité

Cross browser testing | Typ testovani kompatibility zaméfeny na analyzu toho, jak
aplikace funguje v raznych prohlize¢ich nebo riznych verzich

stejného prohlizece.

Cross platform testing | Kontrola ~ vykonu  aplikace na rlznych  operacnich

systémech/platformach.

Tabulka 8 - Poddruhy funkcniho a nefunkcniho testovani [13] [14]
3.2.5 Porovnani typi prostiredi

V procesu planovani testl je tieba vzit v Gvahu infrastrukturu testovaciho prostredi.
Ptiprava nutnych prostfedi mize zahrnovat instalaci potiebnych nastrojt, ptipravu testovaci

databaze a jeji naplnéni testovacimi daty. Pokud testovaci prostiedi neni pifipraveno vcas
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nebo je nekvalitni, mize se tento problém odhalit az v pribéhu testovani, coz nevyhnutelné

povede nejen ke zvySeni naklada, ale i casu potfebného pro vyvoj softwaru. [23]
Definice testovaciho prostiedi dle [16]:

,, Testovaci prostredi je prostiedi obsahujici hardware, vybaveni, simuldtory,

’

softwaroveé nastroje a dalsi podpiirné prvky potiebné k provedeni testu.’

Nize uvedena tabulka ukazuje srovnani nejbeznéji pouzivanych prostiedi pro vyvoj

a testovani softwaru [20]:

Nazev Zkratka Funkce Shodnost Vykonnost | Sprava Integrova-
prostredi s produkcnim prostredi nost
prostiedim
Piskovisté - Prototypovani, ovéfovani vyvojo- | Ne Ne Oddéleni | Ne
vych a testovacich nastroja... vyvoje
Vyvojové DEV Vyvojové testy - jednotkové testy, | Ne Ne Oddéleni | Ne
(Development) jednotkové integracni testy, testy vyvoje
integrity verze
Systemtest SYS Vyvojové testy integrace, systémo- | Ano (SW Ne Oddéleni | Ano (pro
(Systemtest) vé testy - findlni testy vyvojového | platformy) vyvoje vyvojové testy
tymu integrace)
Integracni INT Systémové integracni testy a Ano (SW Ne Oddéleni | Ano
(Integration) uZivatelské akceptacni testy platformy) provozu
Predprodukéni | PRE Zatézové testy, technické akcep- | Ano (SWiHW | Ano Oddéleni Ano
(Preproduction) tacni testy, testy nasazeni platformy) provozu
Podpora pro- PRS Simulovani produkénich chyb, tes- | Ano (SW Ne Oddéleni | Ano
dukce (Produc- tovani jejich oprav, testy drobnych | platformy) provozu
tion support) (konfigura¢nich) poZadavki
Skolici EDU Skoleni uZivatel( Ne (Ano) Oddéleni | Ano
(Education) provozu
Produkce a zélo- | PRO Produkeni prostredi - Ano Oddéleni | Ano
ha (Production provozu
and backup) BAC ZaloZni prostedi - Ano Oddéleni | Ano
provozu

Tabulka 9 - Typy prostredi a jejich atributy [20]
3.2.6 Automatizace procesu testovani

Role testovani pii vyvoji softwaru je Casto podceniovana a proces je nakladny a
Casové naro¢ny. Podle informaci pfevzatych z knihy ,,Introduction to Software Testing”,

ktera byla vydana University of Cambridge [15]:

,, Testovani predstavuje az 50 % celkovych ndkladu na vyvoj softwaru a u aplikaci

kritickych pro bezpecnost to miize byt az 70 %.”
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Hlavnim nastrojem, ktery pomdhd vyrazné snizit néklady na testovani, zvysit
rychlost jeho provadéni, snizit moznost chyb a zjednodusit neustalé regresni testovani

stejného typu, je automatizace tohoto procesu. [15]
Vymezeni pojmu automatické testovani podle zdroje [17]:

., Automatické testovani je rizeni prdce a provadeni testovacich cinnosti, vcetné
vyvoje a provadeni testovacich skriptii, za ucelem splnéni pozadavkii na testovani, pomoci

automatizovanych testovacich nastroju.”

Nasledujici schéma ukazuje metodiku automatického testovani [17]:

Automated Testing Life Cycle Methodology

Step 1. Step 2. Step 3.
Deciding on test : Choice of automation ; Insertion of automated
automation tools testing
Step 6. Step 5. step 4
) Evaluation and / Test execution, testing Planning, design and
improvement of the '\ process management, QA development
testing process team management P

Obrazek 9 - Metodika zivotniho cyklu automatizovaného testovani [17]

Diagram ukazuje, Ze vSe zacind rozhodnutim o pouziti automatizace testovani, po
kterém je nutné vybrat potfebné automatizované testovaci nastroje. Ttetim krokem je
zavedeni automatizovaného testovani do procesu vyvoje produktu, poté zacina jeden z
nejdulezitéjsich kroki ,,planovani — navrh — vyvoj* automatizovanych testovacich skriptt.
Patym krokem je pfimé provadéni testovacich skriptl, stejné jako paralelni fizeni tymu QA
a testovaciho procesu. Tento cyklus kon¢i posouzenim procesu testovani a vypracovanim

navrhll na zlepSeni tohoto procesu. [17]

Nasledujici diagram ukazuje, co se doporucuje automatizovat z hlediska metodiky
Agile [23]:
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Testy, které nikdy neselZzou

Testy, kieré se provedou pouze jednou
£i jen parkrat

Obrdazek 10 - Agile-strategie automatizace testovdni [23]

V podminkach neustdlych zmén a pifidavani novych pozadavkii, automatické

testovani slouzi jako dulezZity ovéfovaci mechanismus, k zajiSténi pifesnosti a stability

softwarového produktu s kazdou novou verzi. [23]

3.2.7 Zvlastnosti testovani aplikaci mikrosluzeb

Jednou z hlavnich vyhod architektury mikrosluzeb je zlepSena testovatelnost, ale
uspésné testovani vyzaduje aktivni zavedeni automatizovaného testovani do procesu vyvoje.
Pii testovani mikrosluzeb je dulezit¢ zkontrolovat, zda sluzby vzijemné spravné

spolupracuji, ale aby se zkratila doba testovani, je nutné [24]:
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1. upfednostnit Grovné testd pro automatizaci,
2. minimalizovat pocet slozitych a nespolehlivych testl, které zahrnuji velké

mnozstvi sluzeb.

Pro stanoveni priorit bude pouZita testovaci pyramida [24]:

Pomaly, kiehky, drahy

A\

Akceptaéni
testovani

Systémoveé testovani

Integracni testy / testy API

Automatizovany test

v

Jednotkové testy Rychly, spolehlivy, levny

Obrdazek 11 - Testovaci pyramida [24]

Testovaci pyramida pomahd ur€it pomér mezi urovnémi testovani a poctem
automatizovanych testl. Cim vyssi je uroven testovani, tim méné automatickych testl je
tieba psat, protoze testy jsou pomalejsi, méné spolehlivé a drazsi. V souladu s tim je nutné

automatizovat testy jednotek a testy na Grovni integrace. [24]

V aplikaci s architekturou mikrosluzeb je kliova integrace sluzeb. Pro kontrolu
spravné interakce je tfeba pouzit API (Application Programming Interface). Toto rozhrani
zahdji interakci, kterou lze pouzit k ovéfeni spravnosti vraceného vysledku. Je vSak tieba se
vyhnout psani tézkych a pomalych systémovych testli, protoze to spusti mnoho dalSich
piechodnych zavislosti tdchto sluzeb. ReSenim tohoto problému muiZe byt nahrazeni

zavislosti “dublérem”. Dublér je objekt, ktery simuluje chovani zavislosti. [24]
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Pomaly, obtizny | | Systém, ktery _ o -
Sesh Testuje---# testujeme > Zavislost
Mahrazujeme
Rychly, snadny | . __y Systém, ktery N .
e Testuje testujeme 3 Dubler

Obrdzek 12 - Pouziti dubléru k testovéni systému v izolaci [24]
Obrazek 12 ukazuje zpisob pouziti dubléru. Existuji dva typy “dubléri”: stubs a
mocks. Stubs vraci hodnoty do testované¢ho systému. Mocks jsou obvykle pouzivany
automatickymi testy k ovéfeni, Ze systém spravné vola své zavislosti. Casto se jako stubs

pouzivaji mocks. [24]

3.3 Metodiky testovani, vyvoje a provozu

3.3.1 Tradi¢éni metodiky vyvoje softwaru

Jednou z tradi¢nich technik vyvoje softwaru je Waterfall. Tato technika se objevila
jako vysledek rozvoje védeckého managementu v 70. letech minulého stoleti a byla

nejpopularnéjsi v prubéhu nasledujicich 30 let. [10]

Metodologie Waterfall je zalozena na ,,vyvoji shora doli” a designu pomoci
funkéniho rozkladu. Ve Waterfallu je kazda ptedchozi faze zékladem pro dalsi. Dokud neni

urcita faze dokoncena, nelze zahajit novou fazi. [11]

Nasledujici diagram znazornuje zivotni cyklus metodiky Waterfall z hlediska

testovani [11]:
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Requirements
specification

What
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How

Unit
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Integration
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System
testing
Obrazek 13 - Zivotni cyklus metodiky Waterfall [11]

Ve Waterfallu hraji dileZitou roli informace ziskané v urcité fazi vyvoje, na zakladé

kterych se vyviji testovani pro tuto Groven.

Na zakladé Waterfallu byla vytvofena dalsi metodika vyvoje softwaru — V-model:

System

Requirements
testing

specification

Preliminary _ o _ Integration
design testing
Detailed Unit
design testing

Coding

Obrazek 14 - Zivotni cyklus metodiky V-model [11]
Stejné jako v metodice Waterfall, tak i ve V-modelu kazda piedchozi faze uréuje, jak
a kdy bude provedena dalsi faze. Rozdil je v tom, ze V-model také definuje korelaci mezi
vyvojovymi kroky a urCitymi typy testovani. Napiiklad na zdkladé tohoto diagramu lze
vidét, ze testovaci ptipady pro testovani na irovni systému by mély byt vyvinuty v souladu
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se specifikaci pozadavki a testovani jednotek by mélo byt zalozeno na detailnim navrhu
produktu. Tato metodika také urcuje poradi, ve kterém by mély byt typy testovani
provadény: nejprve by mélo byt provedeno testovani jednotek, poté integracni testovani a
poté by mélo byt dokonceno testovani systému. Toto potadi Ize definovat jako piistup ,,zdola
nahoru”. Tento pfistup byl vytvofen v souladu s jasnou logikou: Nejprve je tieba otestovat
jednotlivé komponenty, poté zkontrolovat vykon v subsystému a poté bude testovan cely

systém. Testovani systému zpravidla hranié¢i s akcepta¢nim testovanim. [11]
Nasledujici body lze zduraznit jako vyhody pouzivani Waterfallu a V-modelu [10]:

e diky hierarchické struktufe fizeni projektd 1ze tyto techniky v praxi snadno
pouZivat,

e pro kazdou fazi by méla byt definovana jasna kritéria pro dokoncéeni (vystup).
Hlavni nevyhody a omezeni uvazovanych metodik jsou [10]:

e dlouha zpétna vazba mezi fazi specifikace pozadavki a testovanim systému,
ktera obvykle nezahrnuje zdkaznika,

e model klade dlraz na analyzu a témét vylucuje syntézu, ke které dochazi
pouze v dob¢ integracniho testovani,

e chyby provedené ve specifikaci pronikaji do zbyvajicich tazi zivotniho cyklu
projektu a jsou zpravidla detekovany az ve fazi testovani, ktera se provadi ve

fazich dokonceni projektu.

Vzhledem k témto omezenim pti pouziti Waterfallu nebo V-modelu bylo vynalozeno
obrovské mnozstvi ¢asu pouze na vyvoj specifikace pozadavkd, protoze specifikace by méla

byt uplna a jasna, ale ani tato opatieni nemohla pomoci k Gplnému odstranéni chyby. [10]

33.2 Agile

Historie agilni metodiky zacala v tnoru 2001, kdy skupina 17 vyvojati vytvofila
Agile Manifesto, které bylo publikovano na http://agilemanifesto.org/ a pieloZzeno do 42
jazyku. [11]

Hlavni charakteristiky zivotniho cyklu agile jsou [11]:
e vyvoj fidi klient,
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® Vyvoj ,,zdola nahoru”,
e flexibilita ve vztahu k pozadavkim specifikace,

e Castd dodavka funk¢énich komponenti.

Nasledujici diagram znazornuje zivotni cyklus agilni metodiky:
Customer
expectations
[teration
plan
r
| User story

y

Integration
testing

Obrazek 15 - Obecny Zivotni cyklus metodiky agile [11]

V agilnich metodikéach hraji hlavni roli o¢ekavani zdkazniki. Zakaznici sd€luji sva
ocekavani prostfednictvim ,,user-story”. Tyto user-story jsou posuzovany z hlediska
pozadavkl na vyvijeny produkt. Na zaklad¢ o¢ekavani zakazniki je také vypracovan iteracni
plan. Iterace je jednim z hlavnich prvka agilniho vyvoje, ktery pomaha vyhnout se
zastfeSujicimu planu na samém zacatku projektu, kdy je obvykle minimalni pochopeni toho,
co je tfeba ud¢lat. Pro kaZdou iteraci jsou definovany ukoly, které miize tym b&hem
nadchazejici iterace splnit. Na vyvoji iteracniho planu se podili cely tym a tento proces konci
popisem a dohodou cilli iterace. Planovani probihd neptetrzité, prostfednictvim procesu
neustalého sledovani a pfizptisobovani. To umoziuje projektu se ménit a vyvijet s tim, jak

roste porozumeni a objevuji se dalsi detaily a pozadavky. [11]

Iterace je obvykle kratky cyklus, ktery zahrnuje tii faze: navrh — kod — testovani.

Agilni projekt kon¢i po dokonéeni vSech user-story klienta. [11]

Je dulezité pochopit, Ze navzdory mnoha vyhodam existuji bariéry, které znesnadiiu;ji
aplikaci agilni metodiky v praxi. Nésledujici diagram ukazuje model bariér, se kterymi se

1ze setkat pii pouzivani agilnich metodologii:
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Obrdzek 16 - Model klicovych vyzev souvisejicich s metodikou agile [9]

Podle ¢lanku s nazvem ,,Key Challenges with Agile Culture - A Survey among
Practitioners” nejc¢astéjSimi pfekazkami jsou kulturni konflikty a obecny odpor ke zménam.
Obrazek 16 ukazuje, Ze problémy byly identifikovany s respektem, divérou, kulturou uéeni
a také kulturou poskytovani zpétné vazby. Tyto bariéry zpravidla vznikaji v dusledku
nedostate¢né podpory tymu pii snaze transformovat stavajici proces na ,,flexibilnéjsi”. Je
dilezité pochopit, Ze tyto bariéry mohou byt pouZity jako zaklad pro rozvoj silnéjsi firemni
kultury v ramci firmy. Odstavec C6 odrazi rozdil v bariérach v zavislosti na uvazované
urovni (individualni, kolektivni, organizacni), proto je pii implementaci Agile nutné vzit v
uvahu rysy projevu problému a rychlost jejich rozvoje pro urcité irovn€. Zména podnikové
kultury neni trividlni ukol, proto je diilezité pochopit, Ze uspéSnd implementace tohoto

procesu bude vyZadovat znaéné mnozstvi ¢asu. [9]
Mezi metodiky agile patii nasledujici pfistupy [11]:

e Dynamic Systems Development Method (DSDM)
e Testy Rizeny Vyvoj (TDD)

e Adaptivni Vyvoj Software (ASD)

e Vlastnostmi Rizeny Vyvoj (FDD)

e Extrémni Programovani (XP)

e Lean Development

e SCRUM

41



e metodiky Crystal.
Jednou z nejpouzivanéjsich agilnich metodik je SCRUM. Podle zdroje [11]:

,,Nazev pochazi z ragbyového manévru. Jedna se o tymovou hru, pri které vsichni
hraci spolecné béhaji s micem po hristi. Rugby scrimmage vyzaduje organizovanou tymovou

praci — odtud ndzev programovaciho procesu. “

Nasledujici diagram znazornuje Zivotni cyklus metodiky SCRUM. [11]

Daily activities )
Standup
( Product ] meetin
backlog &
v Design
Sprint Sprint
backlog definition
Coding
v
Test
\ J

Y
Small Sprint
release test

Obrdzek 17 - Zivomi cyklus metodiky SCRUM [11]

Vybér sprint backlogu z product backlogu provadi zédkaznik. Tuto fazi je mozné
korelovat s fazi vyvoje pozadavkil v tradi¢nich metodach vyvoje. Na rozdil od jinych
agilnich metodik SCRUM transformuje tradi¢ni iterace na tzv. sprinty, trvajici od 2 do 4
tydnii. Backlog sprintu je seznam ukold, které tym planuje dokoncit v jednom sprintu.
Definice sprintu je podobna fazi pfed navrhem. Prave v této fazi SCRUM tym urcuje potadi
a obsah jednotlivych sprintii. V rdmci sprintu se kazdé rano provadéji schlizky, tzv. stand-
up meeting. Stand-up schtizky jsou potiebné k pochopeni toho, co bylo udélano piedchozi

den a co je tfeba ud¢lat dnes. Nasleduje standardni cyklus: design-kod-testovani. Po
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dokonceni sprintu probihd integracni testovani a uvolnéni. Sprinty pfispivaji k rychlejsimu

a lepsimu vyvoji softwaru. [10] [11]

Co se tyCe testovani, v metodice SCRUM se vyskytuje na dvou turovnich —

komponentni (na konci kazdého dne) a integra¢ni (na konci sprintu). [11]

SCRUM klade velky diiraz na ¢leny kolektivu a tymovou praci. SCRUM vytvofil
nového ¢lena tymu v osobé SCRUM mastera. SCRUM master piisobi jako kou¢ pro zbytek

tymu. Nasledujici obrazek znazorfiuje roli SCRUM mastera v kolektivu [39]:

Coachin
agile process

Business

Coach J l
and Sh
£ assist km > O )
a/ l\ Scrum Master V) V)
/ Coachin J 1 J 1
a

gite process Scrum Masters

Product Owner

o o _ =
s\ W\
i

Stakeholders

Obrazek 18 - Role SCRUM mastera v projektu [39]
3.3.3 DevOps

DevOps se objevil jako dasledek rozvoje metodiky agile. Je dalezité si uvédomit, Zze
metodika agile nevénuje velkou pozornost metoddm nasazeni. Agile zahrnuje ¢asté nasazeni
zmén v prostredi, které se blizi podminkam produkéniho prostredi, v disledku cehoz je
proces uvolnovani produktu do produkcéniho prosttedi namahavy, se spoustou manuélnich
ukont, coz nepochybné vede k chybam. Ptistup DevOps tento problém fesi tim, Ze nabizi

rizné postupy pro efektivni, iterativni dodavani softwaru do pozadovaného prostiedi. [8]
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Hlavni rozdil mezi metodikou DevOps a tradicnim pohledem na proces vyvoje
spociva v systémovém mysleni. Cilem DevOps je prolomit bariéry mezi vSemi ucastniky
procesu vyvoje softwaru zavedenim vylepSeni do vSech fazi zivotniho cyklu vyvoje.
Vedouci manazeti hraji dulezitou roli v efektivnim vyuzivani DevOps tim, ze pouzivaji

otevienou komunikaci a vytvareji mechanismy zpétné vazby v ramci tymu i mezi nimi. [7]

Nize uvedeny diagram znazoriuje koncept metodiky DevOps [8]:

Engineering
perspective

Management
perspective

Runtime People

Ops related

Dev related

Delivery Process

Obrazek 19 - Koncepcni mapa DevOps [8]

Tento koncept zahrnuje 4 hlavni kategorie: proces, lidé, dorucovani a doba
zpracovani. Kategorie lidé a proces museji byt zvaZzovany z hlediska managementu. Soucasti
procesu jsou koncepty, které piimo souviseji s podnikanim. Do kategorie 1idé patii
dovednosti a koncepty, které jsou relevantni pro kulturu obchodni komunikace. Kategorie
dorucovani a doba zpracovani jsou zvazovany z technického hlediska. Obé& kategorie jsou
nezbytné pro efektivni vyvoj softwaru. Pribézné dorucovani zabraiiuje plytvani Casem

éhem nasazeni, zatimco doba zpracovani zajist’uje spolehlivost v prostiedi nasazeni.
béh , zat dob £ lehl t tied 8

Kategorie Popis

Proces Pouziti metodiky DevOps pomaha sniZovat rizika spojena s procesem

vyvoje a dodavky a poméha plnit pozadavky firemnich zakaznikd, coz
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nevyhnutelné vede ke zlepSeni kvality produktu. Tohoto vysledku je
dosazeno diky strukturovanym procesim spojenym s cCastym
nasazenim. Tento stav vede k Casté komunikaci se zakazniky, coz
urychluje zpétnou vazbu, v disledku ¢ehoz se zvysSuje spokojenost

zakazniku.

Lidé

Myslenkou DevOps je spojit lidi z vyvojového tymu a provozniho
tymu dohromady. Pro realizaci této myslenky hraje dilezitou roli
kultura komunikace v organizaci. Odstrafiovani bariér mezi témito

tymy vede k rozsifeni dovednosti vyvojait i provoznich inzenyrt.

Dorucovani

Proces doruceni v DevOps je automatizovany. Pravé automatizace
piispiva k frekvenci a spolehlivosti tohoto procesu. Mnoho
automatizacnich nastrojii je open source, coz umoziiuje pouzivat
metody pribézné integrace, kontrolu verzi vyvinutého softwaru,

automatizované testovani a mnoho dalsiho.

Doba zpracovani

Metodika DevOps déla z hlavniho cile operaéniho tymu spole¢ny cil,
o ktery by méli usilovat vSichni Gi€astnici vyvoje. Nasazované verze by
mély byt nejen Casté, ale také stabilni a spolehlivé. Tato kategorie
zahrnuje nejdilezitéjsi ukazatele, které charakterizuji kvalitu
produktu: vykon, odolnost proti chybam, dostupnost, Skalovatelnost a
spolehlivost. Téchto kritérii 1ze dosdhnout riznymi zptisoby, naptiklad
pomoci  kontejnerizace, virtualizace, cloudovych sluzeb a

monitorovacich systémii.

Tabulka 10 - Kategorie ucastnikii koncepcni mapy DevOps [8]

Je dlilezité poznamenat, Ze kategorie dorucovani pfimo souvisi s vyvojovym tymem,

zatimco doba realizace pfimo souvisi s provoznim tymem. [8]

Kniha Cloud Native DevOps with Kubernetes uvadi [1]:

vvvvv

predevsim o organizacni, lidsky problém, nikoli technicky. To je v souladu s druhym
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zdakonem o poradenstvi Jerryho Weinberga: Bez ohledu na to, jak to na prvni pohled vypada,
Jje to vzdy problém lidi.”

Metodika DevOps pomaha vytvofit sdilenou vizi problému vyvoje softwaru mezi
vyvojovym tymem, byznysem a zakazniky. V metodice DevOps neexistuje individualni

odpovédnost a odpoveédnost za selhani v procesu vyvoje softwaru lezi na tymu jako celku.

Potiz s pouzivanim DevOps v praxi spociva v tom, Ze ¢asto dochazi k neshodam mezi
vyvojovymi a provoznimi tymy. Hlavnim tkolem provoznich kolektivii je zpravidla
dosazeni stability a udrzitelnosti vyvijeného softwarového produktu, pficemz vyvojafi se
snazi urychlit proces tvorby zmén rychlejsim procesem dodani. K vyfeseni téchto neshod je
dalezité pochopit, Ze tyto cile se vzajemné nevylucuji a Ize jich dosdhnout spole¢né, pokud

v§ichni G¢astnici uc¢inné spolupracuji. [1]
34 Cl/ICDaCT

Rychlost a kvalita vyvoje produktd jsou hlavni konkurenéni vyhody ve vyvoji
softwaru. Z tohoto diivodu byly tradi¢ni vyvojové modely nahrazeny novym konceptem
CI/CD — prubézna integrace a pribézné dorucovani. Tento model pomaha minimalizovat

chyby a urychlit vyvoj i kvalitu vyvijeného produktu. [21]
Déle budou zvéazeny soucasti tohoto konceptu a jejich vztah k testovani.

3.4.1 Pribézna integrace (Continuous Integration)

Koncept CI, ktery byl poprvé ptedstaven v roce 1991, se jiz stal de facto standardem

v agilnich projektech. Definice pojmu pribézné integrace dle zdroje [21]:

,, Priubézna integrace je postup vyvoje softwaru, kde clenové tymu casto integruji svou
praci; obvykle se kazdy clovek integruje alespon denne, coz vede k nékolika integracim za

den.”

Nize je zobrazen diagram procesu CI [28]:
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Continuous Integration

Obrdazek 20 - Diagram procesu Cl [28]
Bé&hem pribézné integrace buildy se skladaji na serverech sestaveni, které spoustéji
automatické testy v urcitych intervalech nebo po provedeni kazdé zmény kddu, nacez jsou

vysledky hlaseny vyvojaiim pomoci reporti. [21]
Vyhody pouzivani CI [21]:

e snizuje rizika,

e Omezuje manudlni rutiny,

e zvySuje divéru v produkt,

e Vcas identifikuje nedostatky,

e zkracuje dobu stravenou testovanim,

e Zlepsuje viditelnost projektu.

3.4.2 Pribéiné dorucovani/nasazeni (Continuous Delivery/Deployment)

Zkratku CD lze rozepsat jako Continuous Delivery nebo Continuous Deployment.
Pribézné dorucovani (Continuous Delivery) je automatické doruceni softwaru do
testovaciho nebo produkéniho prostiedi. Tento koncept predpokladd bezpecné, rychlé a

udrzitelné vydavani softwaru. [21]

Nize je uveden diagram procesu Continuous Delivery [28]:
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Obrdazek 21 - Proces Continuous Delivery [28]

Po dokonceni procesu Continuous Delivery dostane opera¢ni tym bali¢ek s
instrukcemi. Opera¢ni tym také predem pfipravuje automatické skripty, které se nasledné
pouziji v testovacim prostiedi. Poté se provede testovani a teprve v ptipadé tspésného
dokonceni testovani schvali pracovnik odeslani tohoto balicku do produk¢niho prostiedi.

[21]

Priibézné nasazeni (Continuous Deployment) je nasazeni balicku bez ru¢niho zasahu.
Tento koncept umoziuje snizit pocet manudlnich ukoli pro operacni tym a tym QA v
procesu nasazeni vyvinutého produktu do produkéniho prostfedi. Béhem pribézného
nasazeni, po uspéSném dokonceni automatického akceptaniho testovani dojde k

automatickému nasazeni balicku. [21]

Obrazek nize ukazuje schéma procesu Continuous Deployment [28]:

I Release Pipeline |
[o) s Ev, — [
§= == 12
Package Operations Auto Test Auto Public/
with Team Scripts Environment  Acceptance General
Instructions Testing Availabilty

Continuous Deployment

Obrazek 22 - Proces Continuous Deployment [28]

Vyhody pouzivani CD [21]:
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e Urychluje dodavani novych funkei,
e zrychluje zpétnou vazbu a postiehy,
e vytvaii kulturu vysoké divéry,
e zvySuje schopnost reagovat na vnéjsi udalosti,
e Snizuje ,,bolest™ pfi nasazent,
buduje hlubsi uzivatelské vztahy,

e ZlepSuje kvalitu.

3.4.3 Pribézné testovani (Continuous Testing)

Koncept CI/CD také zahrnuje pouziti flexibilniho piistupu k testovani. Cim vice
dodavek béhem vyvoje probiha, tim vice je poteba automatizovat. I kdyZ mnoho modernich
IT spolecnosti jiz pouzivd koncept CI/CD v praxi, stdle provadi rucni testovani. Tento

problém komplikuje nejen testovani, ale celou pipeline CI/CD. [21]
Definice pojmu Continuous Testing (prubézné testovani) dle zdroje [29]:

., Pritbezné testovani (Continuous Testing) je proces vyvoje softwaru, ve kterém
probiha testovani vyvijené aplikace nepretrzité po cely Zivotni cyklus vyvoje. Cilem CT je
hodnotit kvalitu softwaru poskytovanim kritické zpétné vazby predem a zajisténim vyssi

kvality a rychlejsi dodavky.”

Obrdzek 23 - Continuous Testing v procesu agile [29]

Podle reportu, ktery byl zvefejnén spoleCnostmi RWS a Simform pouziva

automatizované testovani od roku 2020 pouze 44 % spolec¢nosti na globalnim trhu. Je
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dilezité poznamenat, Ze mezi témito spolecnostmi bylo v priméru pouze kolem 50 % testt

automatizovano. [27]

Schéma implementace pribézného testovani v praxi [31]:

‘ User Stories

‘ Source Control

‘ Build

‘ Deploy to QA

‘ Run Automaticn

User Stories/Features
jsou implementovany vyvojovym tymem

Kad je kontrolovan ve zdrojovém Fizeni
a sestaven pomoci nastroji CI

Po dokonéeni sestaveni je kdd nasazen
do vyvojového prostredi,
kde je dokonceno testovani jednotek a analyza kodu

MNejnovéjsi kad je nasazen do testovaciho prostiedi
za éelem prub&Zného testovani

MNyni jsou automatickeé skripty spoustény
s nejnovEjsim kodem.
Problémy jsou hlaSeny a opraveny

Obrazek 24 - Schéma implementace priibézného testovani v praxi [31]

Pribézné testovani je koncept, ktery musi byt provadén pribézné. Vysledky testa

poskytuji celému tymu informace o kvalité jeho sluzeb v rtiznych fazich vyvoje. [22]

Metodiky priubézného testovani [30]:

Metodika

Popis

Shift-Left testing | Tato metodika upfednostiiuje testovani v rané fazi zivotniho cyklu
vyvoje, aby se ptedeslo problémim, nebo snizeni dopadu problémii

na vyvojovy proces v budoucnu.
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Shift-right testing

Tato metodika upifednostiiuje testovani ke konci zivotniho cyklu
vyvoje se zaméfenim na zlepSeni uzivatelské zkusenosti, celkového

vykonu, odolnosti proti chybam a funkcnosti.

Smoke tests

Tato metodika se zaméfuje na provadéni pocatecni rychlé

identifikace kritickych problémi.

Unit testing Testovani jednotek. Tato metodika se obvykle pouziva ke kontrole
netésnosti zatéZze nebo pameéti v sestaveni, aby se zjistily defekty v
rané fazi vyvoje.

Integration  and | Testovani integrace a zasilani zprav. Tato metodika pomaha

messaging testing

identifikovat chyby v procesu interakce né€kolika moduli.

Functional testing

Funk¢ni testovani. Pomoci této metodiky je kontrolovana shoda
vyvijeného produktu podle ocekéavani klienta a toho, zda jsou funkéni

procesy provadény v souladu s pozadavky.

Regression

testing

Regresni testovani. Tato metodika se pouziva k testovani vykonu,

funkc¢nosti a dal$ich kvalitativnich charakteristik po opravach chyb.

User-acceptance

testing

Akceptacni testovani. Tato technika spociva v testovani aplikace v
prostfedi blizkém produkénimu prostiedi. Casto implementovano na
stran¢ klienta, QA tymem nebo specifickou skupinou uZivatelt. Beta

testovani je prikladem akceptacniho testovani.

Tabulka 11 - Metodiky priibézného testovani [30]
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4 Vlastni prace

Prakticka ¢ast je vytvotrena na zaklad¢ teoretickych znalosti, ziskanych pii zpracovani
literarni reserSe k této praci. Analyticka ¢ast vychazi z analyzy spole¢nosti Adastra, S. I. 0.,
ve které je autorka této prace zaméstnancem. Oficialni pracovni pozice autorky je
konzultant, ale jeji role v projektu je testovaci analytik, takze jeji ¢innost piimo souvisi s

tématem prace.

Projekt pro tuto diplomovou praci byl vybran na zakladé moznosti realné pfispét ke
zlepsSeni vyvojového procesu, a to prostiednictvim vyuziti metodiky pribézného testovani.
V ramci projektu jiz byla ve velké mife vyuzita CI/CD, ale proces testovani dosud nebyl
kompletné automatizovan. VSechny modely vytvofené v ramci této prace jsou sdileny se

¢leny projektového tymu.

K modelovani procesi je pouzit open-source software Camunda Modeler 7.18.

4.1 Charakteristika spole¢nosti Adastra, s. r. 0.

Adastra je globalni konzulta¢ni spole¢nost, kterd poskytuje komplexni technologicka
feSeni a sluzby spolecnostem v rtiznych oblastech podnikani s cilem usnadnit digitalni
transformaci. Spole¢nost byla zaloZena 5. fijna v roce 2000. V soucasnosti ma pies 2000

zaméstnanc, z toho vice nez 450 v Praze. Adastra pusobi ve 21 zemich.

Adastra ve svété

Frankfurt Darmstadt Toronto New York City Prague Bratislava Paris London  Thessalonik Sofia Bangkok Sydney

Wolfsburg Magdeburg Calgary Miami cz SK FR UK GR Varna Chiang Mai Melbourne
Munich Hanover Ottawa us Plovdiv TH AU
DE CA BG

Obrazek 25 - Adastra ve svéte [46]
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Adastra nabizi feseni v nasledujicich oblastech:

¢ Informac¢ni management:
o datové sklady
o big data
o business intelligence
o cloud
e Aplikaéni vyvoj:
o Vyvoj mobilnich aplikaci
o software
e Consulting:
o business consulting
o kreativni poradenstvi
e Pokrocila feSeni:
o uméla intelligence
o internet of things (loT)
o ESG.

Technologickymi partnery Adastry jsou spole¢nosti jako Adobe, Ataccama, Google
Cloud, IBM, Microsoft, ORACLE, SAP, SAS, Teradata, AWS a mnoho dalSich.
4.2 Analyza soucasného stavu vybraného projektu

Prakticka ¢ast této prace je zalozena na projektu Adastry pro zahrani¢niho klienta. Z
dtvodu bezpecnosti a ochrany dat doslo ke zméné nékterych 0dajt, avsak zakladni principy

fungovani procesl jSOU zachovany.

V ramci projektu se vyviji cloud native mobilni aplikace, ktera slouzi k objednani

kreditnich karet a uzivani finan¢énich sluzeb.

4.2.1 Clenové projektového tymu

Do projektu jsou zapojeni:

Pozice Popis

Frontend developer | frontend vyvojai pro platformu Android
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Frontend developer | frontend vyvojai pro platformu iOS

Backend developer | backend vyvojai nastavujici IT-infrastrukturu (Azure, Kubernetes,

pipelines, service bus apod.)

Ul user interface designer pripravujici design a wireframes pro mobilni

aplikaci, podle které potom vyvijeji frontend vyvojari

UXx user experience designer, ktery se stara o to, aby aplikace a jeji
ovladaci prvky byly dobfe a pohodIn€ ovladatelné pro uzivatele a

aby jednotlivé prvky na obrazovce davaly smysl

QA tester, jehoz ukolem je otestovat vyvinuté funkce, potvrdit

spravnost vyvoje, ptipadn¢ hlésit chyby k opravé

PM project manager — stara se 0 spokojenost klienta, zajistuje, aby
vSichni v tymu védéli, co maji d€lat, stard se o komunikaci s tfetimi

stranami/vendory

Analyst analytik — zjist'uje, co a jak ma fungovat, sepisuje zadani, konzultuje
s vyvojari technické moznosti a omezeni, sepisuje funkcni

specifikaci

Tabulka 12 - Clenové tymu [zdroj: autorka]

Na tomto projektu spole¢nosti Adastra se podili projektovy manazer, analytik, dva
designéti, dva frontendovi vyvojati, backendovy vyvojar a QA inZenyr. Tym pracuje podle
metodiky SCRUM. Projektovy manazer komunikuje ptimo se zakaznikem, ziskava od néj
informace o jeho pozadavcich a pfanich tykajicich se vyvijené aplikace a vytvafi tzv. product
backlog, ktery obsahuje stru¢ny popis vSech pozadovanych funkci vyvijené aplikace.
Projektovy manazer také diskutuje s analytikem o proveditelnosti pozadavku a schvaluje se
zakaznikem rozpocet. Analytik analyzuje ukoly v product backlogu, spole¢né s projektovym
Manazerem stanovi jejich priority a vytvaii release backlog. Dale se na zaklad¢ release
backlogu planuji sprinty. Do planovani jsou zapojeni vSichni ¢lenové tymu SCRUM. V této
fazi hraji hlavni roli pfi planovani vyvojafi, designéfi a tester. Na zaklad€ planovani sprintu
je vytvoren sprint backlog, obsahujici seznam tkolu, které budou realizovany v nasledujicim
sprintu. V tomto projektu trva sprint ¢trnact dni. V ramci sprintu se kazdy den konaji ranni
schliizky zvané standup. Tyto schiizky vede projektovy manazer. Po ranni schiizce probiha
proces vyvoje, ktery mize zahrnovat navrh, vyvoj a testovani. Po dokonceni sprintu je klient
informovéan o vysledcich sprintu. Tym SCRUM vyhodnoti dokonceny sprint. Proces sprintu

je zakoncen schilizkou, ktera se nazyva retrospektiva. Na této schlizce si ucastnici procesu
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sd€li své pocity z dokonceného sprintu a prednesou ndvrhy na zlepseni. V ptipadé, ze proces
vyvoje aplikace jesté neskoncil a zdkaznik ma nesplnéné pozadavky/ptani na aplikaci, cely

proces se opakuje znovu.

Nasledujici schéma znazornuje proces interakce mezi ucastniky projektu v ramci

metodiky SCRUM:
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Obrazek 26 - Proces a metodika SCRUM [zdroj: autorka]
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4.2.2 Pozadavky na testovani a kvalitu

Pozadavky na testovani a kvalitu vypracovava QA tym. Ten se sklada z QA architekta

(neni trvalym ¢lenem tymu) a QA inZenyra. V piipad¢ potfeby mtize byt do procesu zapojen

analytik a dalsi ¢lenové tymu.

Aktualné pouzivané pozadavky na projekt jsou néasledujici:

Projekt vyuziva funkénich pozadavku vytvoienych na zakladé pozadavku
zakaznika. Z divodu bezpecnosti a ochrany dat nebudou funkéni pozadavky
uvadény.

Neprietrzitost a spolehlivost: pozadavky na to, jak se ma aplikace chovat pii
ruznych zatézovych scénafich, jak rychle dokaze reagovat na uzivatelské vstupy
a jak se zachova v ptipad¢ selhani komponent. Tim se kontroluje, zda aplikace
nespadne v enormnich situacich, pii velkém zatizeni a pii nedostupnosti
externich sluzeb.

Bezpecnost: pozadavky na to, jak aplikace ochrani citlivé informace uzivateli a
jak bude zabranéno zneuZiti systému. Opatfeni na ochranu pied hackerskymi
utoky a neopravnénym piistupem tietich stran. Splnéni vSech legislativnich a
aktualnich pozadavki na bezpe¢nost (PSD2 atd.).

Uzivatelska ptivétivost a design: pozadavky na to, jak bude aplikace snadno
pouzitelna a intuitivni pro uzivatele, jak bude vypadat a jak bude reagovat na

uzivatelské vstupy.

Definition of done (DoD) je soubor pozadavku, které museji byt splnény, aby byla

aplikace pfipravena k uvolnéni na produkci. V piipadé tohoto projektu zahrnuje nasledujici:
plikace pfip k uvolnéni na produkci. V ptipad¢ tohoto projek hrnuje nasledujici

kod je zkontrolovan a schvalen,

vSechny funkce a poZadavky jsou implementovany a otestovany vcetné
pozadovanych zmén (tzv. change requests),

vSechny chyby jsou opraveny a Otestovany,

byly provedeny piedbézné testy na klientské infrastruktute a analyza moznych
problémi,

automatické testy jsou propojené s produkénim prostiedim a je nastavené

pravidelné odesilani reportu vyvojovému tymu.
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4.2.3 Infrastruktura testovaciho prostredi

Infrastruktura testovaciho prostiedi se sklada pouze ze dvou soucasti: prostiedi uzivatele
a sdileného prostiedi. Prostiedim uzivatele je pocita¢ QA inZenyra, jehoZ prostiednictvim se
fidi vSechny procesy souvisejici s testovanim. QA inZenyr piSe automatizované skripty v
prostiedi IntelliJ a rozhoduje, kdy a které testy budou spustény. Sdilené prostiedi je umisténo
v cloudu a postaveno na Azure DevOps Services. Azure DevOps je sluzba SaaS (software
jako sluzba) od spolecnosti Microsoft, kterd poskytuje sadu potfebnych nastroji pro vyvoj,
testovani, integraci a také nasazeni softwaru. Azure DevOps Services je bezpecna,
spolehliva, snadno skalovatelna a globalné dostupna cloudova sluzba. Pouziti tohoto feSeni

usnadiiuje nastaveni potfebné infrastruktury.

Nasledujici schéma znazoriiuje testovaci prostfedi pouzité v analyzovaném projektu:

Prostiedi uZivatele

I}

Sdlilené prostfedi

A
a Azure Test Plans
Azure Boards Azure Repos

.

Azure Pipelines (Cl)

Obrazek 27 - Infrastruktura testovaciho prostiedi [zdroj: autorka]

Popis prvki z obrazku:
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Prvek Popis

Azure Boards V ramci projektu se k planovani ¢innosti a odevzdavani ukolt
pouziva aplikace Azure Boards. Tato sluzba poskytuje testerim

aktudlni informace o stavu tikoll a chybéch a rizné piehledy.

Azure Repos Azure Repos je sluzba pro fizeni verzi. Tento repozitaf
synchronizuje kod, ktery jiz byl zkontrolovan. Kod v ulozisti mize
pochazet od vyvojaiti a QA inzenyri v pfipadé vyvoje

automatizovanych testa.

Azure Pipelines Pipeline umoznuje automatizovat proces sestaveni, dodani a
testovani. Tento proces se spousti doru¢enim nového kodu do

Azure Repos.

Azure Test Plans Béhem procesu CI se provadéji urcité automatické testy. Azure
Test Plans pomahaji zaznamenavat proces provadéni a vysledky

provedenych testi.

Tabulka 13 - Popis sluzeb Azure DevOps Services [zdroj: autorka]
Dilezité je, ze diky integraci Azure DevOps Services s aplikaci Microsoft Outlook
budou mit vyvojafi a testefi aktualni informace o pribchu testovani a celém procesu

integrace.

4.2.4 Proces nasazeni

vvvvv

Ptiprava na release obvykle vyzaduje velké tsili a spoustu ¢asu od vSech, kteti se na projektu
podileji. Proces nasazeni v tomto projektu zac¢ind planovanim releasu. Planovani iniciuje a
koordinuje manaZer projektu. Na tomto procesu se nutné podileji vyvojafi, QA inZenyr a
také architekt kvality, ktery neni stadlym ¢lenem tymu. Na zdklad¢é vysledkl planovani je
vytvoien plan releasu. Tento plan obsahuje informace o tom, které opravy nebo nové funkce
budou v ramci releasu nasazeny, urcuje osoby, které se na ném podileji, a uvadi datum
releasu. Jakmile je plan releasu pfipraven, nasleduje schvalovaci proces, do kterého je
zapojen projektovy manaZzer a zakaznik. Pokud se nepodatilo dohodnout nasazeni, vraci se

proces do faze planovani. Pokud je proces schvalen, vyvojafi ptipravuji release-package.
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Soucasné s pripravou balicku QA inzenyr a architekt kvality vytvofi plan testovani, poté QA
inzenyr vypracovava potiebné automatizované skripty. Nésledné architekt kvality provadi
revizi kodu automatizovanych skripti. Po dokonceni tohoto procesu a piipravy balicku se
provede testovani. V piipadé, Ze jsou béhem procesu testovani zjistény chyby, provede se
analyza chyb a teprve na zaklad¢ vysledki této analyzy se rozhodne, zda je mozné tyto chyby
V procesu nasazeni opravit a bali¢ek nasadit, nebo zda ma byt proces release ukoncen. V
ptipad¢€, Ze nejsou zjistény zadné chyby, vyvojai provadéjici nasazeni schvali balicek k
nasazeni do produkéniho prostiedi a poté je provedeno automatické nasazeni a proces je

dokonden.

Nize je zobrazen diagram procesu nasazeni:

Bylo provadan|
roleasu
schvalana?
o

reportu

e
o X Ne o vypracovani

balicku?

Obrazek 28 - Proces nasazeni [zdroj: autorka]
4.3 Analyza implementace automatizovaného testovani v projektu

4.3.1 Proces vytvareni automatického testu

Vybér testd, které budou automatizovany, zavisi na rtznych faktorech, jako jsou
naklady, Casové omezeni, priorita testd a technickd proveditelnost. V rdmci projektu se
obvykle automatizuji testy, které jsou opakovatelné, vyzaduji vysokou troven piesnosti a
jsou Casoveé narocné pii ruénim testovani. Aktudlné se zastoupeni automatizovanych testt

pohybuje v rozmezi od 50 % do 60 %.

Vyvoj automatizovanych testll probihd v testovacim prostiedi, jehoz infrastruktura

byla popsana v ¢asti 4.2.3. Nasledujici obrazek znadzorfiuje model automatizovaného procesu
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vyvoje testli v rdmci pouziti CI/CD. Tento proces zatim neni v projektu pln¢ implementovan,
konkrétn¢ po ptfidani kédu do repozitafe Se testy spoustéji ruéné. Automatizace tohoto

procesu je v soucasné dob¢ ve fazi planovani.

)
>
>
>
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N
|
|
|
t
|
Vyskytly se chyby
| v kodu bshem
| Je vhodne test testu ?
automatizovat?
V Analyza a
vytvoreni UlozZeni Vyhodnoceni
testovacich vysledki testu béhu testu
Q@ scénaru
& |oznameni nové
_§ funkcionality
N
3
5
2
7]
e
o
Vytvoren( testu
na zakladé
sceénaru
|
Prosel ovéfenim
tymu? —
N “Jzna’menl’
e I
. . g chyby pfi
Revize kédu I X sestaveni
bali¢ku testu
Ano
-'5 ~"
£ Slougeni [~
E ______ napsanych testl Monitorovani
a H se zdrojovym prib&hu
B : N
5 H - kodem
= H UlozZiste
& i zdrojového kedu
Nastaveni
L Integrace testu
. parametrl za PP
Sestaven| Cx do existujiciho e o 5
. - ucelem Rizeni béhu Béh testu
balicku testl kontinuaini nebo noveho CI
. virgpa
integ{+k (C1)

Obrazek 29 - Proces vytvareni automatického testu za pouZiti Azure Pipelines [zdroj: autorka]
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4.3.2 Automatizované testovani v ramci CT

Ptestoze projekt jiz vyuziva CI/CD, tato metodika je implementovana pouze pro
integracni a nasazovaci procesy, zatimco proces testovani stale zahrnuje spoustu manualnich
aktivit. Nize je vyobrazen model automatizovaného procesu testovani, ktery byl vyvinut na
zaklad¢ metodiky pribézného testovani. Vyhody a piinosy pouziti tohoto modelu budou

popsany v kapitole ,,Vysledky a diskuse”.
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Obrazek 30 - Proces provddeéni automatizovaného testovani pomoci konceptu CI/CD [zdroj: autorka]
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Vysledky a diskuse

Cloud technologii si kazdoro¢né jako zaklad pro budovani vlastni IT infrastruktury
vybira stale vice firem z riznych odvétvi. Navzdory popularité cloud native je pouziti tohoto
pristupu v praxi Casto naro¢né. V ramci diplomové prace byly identifikovany rizné obtize,
se kterymi se firmy pfi vyuzivani cloud native v praxi potykaji, a to: nedostatek odbornikd,
obtizné zvladnuti vlastnosti mikrosluzeb, bezpecnost, IT infrastruktura zaméfend na
monolitické aplikace a mnoho dalSich. Analyza vSak ukazuje, ze vyhody pouzivani cloud

native vyrazné prevazuji nad potencialnimi problémy.

V ramci analyzy odborné literatury, provedené v teoretické Casti, bylo potvrzeno, Ze
testovani hraje v procesu vyvoje softwaru jednu z kli¢ovych roli. V podnikové praxi je vSak
bohuzel casto vénovana nedostate¢na pozornost planovani a realizaci procesu testovani, coz
vede nejen ke zhorSeni kvality vyvijeného produktu, ale téZ k nartstu ndkladd na projekt a
zdlouhav¢jsi realizaci. Byla také zjisténa piima souvislost mezi efektivitou testovani a tim,
kdy se testovani objevi v procesu vyvoje. Testovani by mélo byt do procesu vyvoje zapojeno
Jiz ve fazi planovani, aby bylo mozné odhalit chyby ve specifikacich a poZadavcich jesté

pted jejich implementaci do kodu.

Dilezita je rovnéz automatizace procesu testovani, kterd pomaha snizit pocet
manuélnich ¢innosti, ¢imZ sniZuje riziko dalSich chyb zplsobenych lidskym faktorem. Je
dilezité poznamenat, Ze automatické testovani zvysuje rychlost provadéni testll a zaroven
napomaha efektivit¢ celého vyvojového procesu. Zaroven nelze prehlizet, ze ne vSechny
testy se daji efektivné automatizovat. Existuje mnoho faktorl, jez pomahaji vyhodnotit
nutnost automatizace testll. V této praci byla pouzita pyramida testovani, kterd dokonale
odrazi souvislost mezi urovni testovani a schopnosti efektivné automatizovat testy. Bylo

zjiSténo, 7e nejprve je tfeba automatizovat jednotlivé a komponentni testy. Tvorba

automatizovanych testl pro tyto tirovné je snadna a provadéni testi je rychlé.

Pti zpracovani teoretické ¢asti byly analyzovany nejpouzivangjsi metodiky vyuzivané
k tizeni IT projektd, a to: agile, DevOps, CI/CD a Continuous Testing. Specifika budovani
cloud native aplikaci vyzaduji velké mnozstvi testovani. Pro zjednodusSeni tohoto ukolu je
nejvhodnéjsi koncept pribézného testovani. Pribézné testovani znamena provadéni

automatizovanych testl pti kazdé zmeéné kodu. Odhaleni chyb v rané fazi vyvoje Setii mnoho

vvvvvv
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je jeji oprava. Z hlediska zrychleni poméha automatizace CI/CD vyrazné optimalizovat

vSechny rutinni procesy sestavovani.

Cilem projektu, ktery je analyzovan ve vlastni ¢asti, je vyvoj cloud native mobilni
aplikace, zalozené na architektufe mikrosluzeb. Projekt intenzivné vyuziva metodiku
pribézné integrace a nasazeni, kterda pomdha urychlit proces dorucovani vyvinutych
komponent zdkaznikovi. Tym pouzivd metodiku SCRUM, kterd rovnéz urychluje proces
vyvoje, a to prostiednictvim mensich, ale ¢astych nasazeni, coz vede k vyssi spokojenosti
zakaznikli a rychlej$i zpétné vazb€. V ramci znalosti ziskanych literarni reSersi lze

konstatovat, ze pouzité techniky jsou pro tvorbu cloud native aplikace nejefektivnéjsi.

Proces automatizovaného testovani zatim nebyl integrovan do celkového procesu
CI/CD. V soucasné dobé probiha planovani této faze. V praktické ¢asti byl na zékladé
metodiky pribézného testovani vytvofen model procesu automatizovaného testovani.
Pouziti tohoto modelu pomize urychlit proces ptipravy samotnych testli prostiednictvim
automatické kontroly koédu, kterou zajistuje Azure Pipelines. V ramci pipeline 1ze rovnéz
nastavit triggery pro automatické spousténi testll, coZ zlepsi proces testovani snizenim poctu
manudlnich ¢innosti. Toto feSeni také umozni nalézt vic chyb tim, ze zvysi pocet spusténych
testd. Je tfeba také poznamenat, ze pribézné automatizované testovani v cloudové sluzbé
pfinasi dalsi vyhody, jako je snadnd spoluprace, snadnd mobilni dostupnost a okamzité

reporty o provedenych testech.
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Zavér

Tato prace se zamétuje na jedno z nejaktualnéjSich témat moderniho svéta IT. V ramci
studia odborné literatury byl prostudovan koncept cloud native a zaklad tohoto pfistupu —
architektura mikrosluzeb. Kazda sluzba bézi ve vlastnim procesu a implementuje konkrétni
business funkce. Kazdou mikrosluzbu lze nasadit, Skalovat, upgradovat nebo restartovat
nezévisle na ostatnich sluzbach. To znamend, ze zdkaznici nejsou pfi aktualizaci aplikaci
obtézovani. V ramci této studie byly identifikovany nejen vyhody, ale také problémy, se

kterymi se spolecnosti vyuzivajici cloud native a mikrosluzby mohou v praxi setkat.

Dalsi fazi bylo prostudovani procesu testovédni, jeho role v procesu vyvoje, ale
pfedevsim jeho automatizace. Role testovani Se Casto podcenuje a do procesu vyvoje je
zafazovana az v zavérecnych fazich, coz vede ke zvysSeni ndkladli na opravu chyb,
prodlouZeni doby vyvoje a také ke snizeni kvality vyvijeného softwaru. Pro feSeni tohoto
problému byly zkoumany rizné metodiky, které pomahaji efektivnéji vybudovat proces
vyvoje-testovani-udrzby. Na zaklad¢ vlastnosti vyvoje cloud native aplikaci je
nejefektivnéjsi metodikou CI/CD a Continuous Testing, ktera pomaha zaélenit proces
testovani do pipeline pribéZzné integrace a dodavky. Budovani procesu zaloZeného na
Continuous Testing je G¢inné pouze v piipadé, Ze se aktivné vyuziva automatizovaného
testovani. Automatizované testovani pomaha odhalit chyby a dal$i problémy v nejranéjSich

fazich vyvoje. Pii standardnim pfistupu k procesu vyvoje je to velmi obtizné.

V praktické ¢asti byl analyzovan jeden z projektl spolecnosti, jejimz zaméstnancem je
autorka prace. V ramci tohoto projektu se vyviji cloud native mobilni aplikace. Projekt
vyuziva metodiku SCRUM pro fizeni tymu a proces vyvoje je zalozen na CI/CD. Pro
zaClenéni procesu automatizovaného testovani do stavajiciho CI/CD pipeline byl vytvoien
BPMN model zaloZeny na metodice Continuous Testing. Hlavni vyhodou diagramt BPMN
je snadnéa pochopitelnost. Notace popisuje procesy ve form¢ piistupné vSem ucastnikiim
projektu. Rozumi ji nejen vyvojovy tym, ale i zakaznik. Model procesu automatizovaného
testovani byl vytvofen na zdklad€ stavajici architektury, kterd umoZiuje vyuZiti
simulovaného procesu v praxi. V kapitole ,,Vysledky a diskuse” byly formulovany vyhody

pouziti navrhovaného modelu. VSechny cile této prace byly splnény.
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