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5 architekturou mikrosluZeb. Hlavnim clem je sniZit rizika a zvySit Odinnost procesu vyvoje aplikace
pomadi poufit metodiky Continuous Testing (CT) v procesu testovani.
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mikrosluZeb.
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Automatické testovani cloud native aplikaci

Abstrakt

Tématem této prace je Automatické testovani cloud native aplikaci. Hlavnim cilem
je snizit rizika a zlepSit proces vyvoje aplikaci, a to prostfednictvim metodiky pribézného
testovani. Pro dosazeni tohoto cile jsou v teoretické Casti analyzovany odborné literarni
zdroje spolu se zkuSenostmi a zpravami prednich svétovych IT spolecnosti, které v praxi
vyuzivaji mikroservisni architekturu, cloudové technologie a nejefektivnéjsi metodiky fizeni
IT projektu.

Prakticka ¢ast prace je zalozena na projektu, ve kterém se vyviji cloud native mobilni
aplikace. Tento projekt je ve stavu vyvoje. V soucasné fazi jiz byla do procesu vyvoje
implementovana metodika prubé€zné integrace a pribézného dorucovani, proces testovani
vSak dosud nebyl automatizovan. Proto jsou v ramci praktické €asti vypracovany modely
podnikovych procest, které popisuji moznosti zlepSeni procesu testovani pomoci
automatizace a vyuziti metodiky pribézného testovani. Procesy jsou modelovany podle IT
architektury a IT stacku pouzitého v ramci tohoto projektu. Modely vytvorené v praktické
Casti jsou predany zpét tymu jako navrh na zlepSeni stavajicich procesu testovani. Modely
BPMN jsou vytvofeny pro procesy zahrnujici automatizované testovani nebo procesy

souvisejici s planovanim/realizaci testovani.

Klicova slova: cloud native, architektura mikrosluzeb, automatické testovani, Continuous

Testing, CI/CD, BPMN, pipeline



Automated testing of cloud native applications

Abstract

The topic of this diploma thesis is Automatic testing of cloud native applications.
The main objective is to reduce the risks and improve the application development process
using a continuous testing methodology. To achieve this goal, the theoretical part analyzes
the literature sources and experiences and reports of the world's leading IT companies that
use microservice architecture, cloud technologies and the most effective IT project

management methodologies in practice.

The practical part of this diploma thesis is based on a project in which a cloud native
mobile application is being developed. This project is in a state of development. At this
phase, the continuous integration and continuous delivery methodology has already been
implemented in the development process. However, the testing process has not been
completely automated yet. Therefore, in the practical part, business process models are
developed that describe the possibilities of improving the testing process through automation
and using the continuous testing methodology. The processes are modelled according to the
IT architecture and IT stack used in this project. The models created in the practical part are
given back to the team as a suggestion to improve the existing testing processes. BPMN
models are created for processes involving automated testing or processes related to test

planning/execution.

Keywords: cloud native, microservices architecture, automated testing, Continuous Testing,

CI/CD, BPMN, pipeline
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1 Uvod

Cloudové technologie jsou jiz fadu let hlavnim celosvétovym technologickym
trendem. Cloud computing umoziiuje podnikatelské praxi vyuzivat vyhod, jako je
Skalovatelnost, odolnost, pruznost apod. Termin cloud native je v poslednich nekolika letech
Siroce diskutovan globalnimi lidry v oblasti IT. Existuji rizné nazory na to, jak definovat
pojem cloud native a jaké aplikace 1ze vlastn€ oznacit za cloud native. Tento pfistup vychazi
nejen z umisténi aplikace v cloudu, ale také z dalSich charakteristik, mezi nimiz hraje
dulezitou roli budovani aplikace pomoci architektury mikrosluzeb. Efektivitu budovani
aplikaci na bazi mikrosluzeb doklada praxe velkych spolecnosti, jmenovité Netflix, AWS,

Spotify, Uber a mnoha dalSich. [1]

Kazda spoleCnost zabyvajici se vyvojem softwaru neustdle hledd nova feSeni,
metodiky a vzory, které mohou zvysit efektivitu procesu vyvoje softwaru. V roce 2001
vznikl manifest agilni metodiky, ktery posunul proces vyvoje na novou uroven. Pouzivani
agilnich metodik je dnes aktualnim tématem. Metodiky se aktivné méni. V soucasné dobé
se aktivné diskutuje o pouzivani metodik, jako jsou DevOps, CI/CD a pribézné testovani.
Vzhledem k velkému mnozstvi typu existujicich metodik je nutné vybrat tu spravnou, ktera

pomuzZe zlepsit proces vyvoje, testovani a podpory vyvijeného produktu v praxi. [7]

Kromé vyse uvedenych aktualnich agend stoji svét IT pred ukolem snizovat naklady
na vyvoj softwaru a neustale zlepSovat kvality vytvafeného produktu. K feSeni tohoto
problému vede vice cest, pfiCemz jednou z nejpodceniovanéjSich je vCasné€j§i zapojeni
testovani do procesu vyvoje a jeho automatizace. Toto feSeni nejenze snizuje pocet chyb
zpusobenych lidskymi omyly, ale také pomaha identifikovat chyby v pocatecnich fazich
projektu a snizuje naklady na manualni testovani. Samotna schopnost organizovat a provadét
efektivni testovani maze navic vyznamneé snizit naklady v celé spolecnosti, a to jak tsporou
Casu vyvojaiu, tak vytvofenim nasazovaciho pipeline, kde mohou vyvojafi rychle provadét
zmény v kodu s minimalnim rizikem naruSeni aplikace v ruznych prostiedich vcetné
produk¢niho. Na zaklad€ adaji z prizkuma v roce 2022 vyuzivalo automatizované testovani

ve vyvojovém procesu pouze priblizn€ 44 % spolecnosti na globalnim trhu. [27]
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je tematicky zaméfena na problematiku automatického testovani
aplikaci s architekturou mikrosluzeb. Hlavnim cilem je snizit rizika a zvy§it i€innost procesu

vyvoje aplikace pomoci pouziti metodiky Continuous Testing (CT) v procesu testovani.
Dil¢i cile diplomové prace jsou:

e vytvoreni literarni reSerSe tykajici se problematiky automatického testovani aplikaci
s architekturou mikrosluzeb,

e analyza hlavnich metodik, jako jsou DevOps, testovani agile a CI/CD, které se v
soucCasné dobé pouzivaji pro automatizované testovani v podnikatelském prostredi,

e modelovani procesu automatizovaného testovani s pouzitim Continuous Testing
pomoci BPMN,

e hodnoceni navrhovanych doporuceni,

e syntetizace vysledku prace, formulace pfinosu a zaveéry prace.

2.2 Metodika

Metodika této prace je zalozena na studiu kvalitnich odbornych zdroji informaci a
analyze praktickych zkuSenosti. Praktickd cast prace se zaméfuje na zlepSeni ucinnosti
procesu automatizovaného testovani prostiednictvim praxe Continuous Testing. Pro
modelovani procesu bude pouzita notace BPMN. Na zaklad¢ generalizace a syntézy znalosti,
které byly ziskany v procesu vytvareni teoretické Casti, jakoz i vysledku praktické Casti,

budou vyvozeny obecné zavéry.

2.2.1 BPMN

Business Process Model and Notation (BPMN) je notace pouzivana k reprezentaci
podnikovych procesi a byla uznana de facto jako mezinarodni standard. BPMN bylo
vyvinuto konsorciem dodavatelli modelovani procesti v roce 2003 a jiz v roce 2006 bylo

vydano jako standard Object Management Group. [47]
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Hlavni vyhodou BPMN je pfistupny popis obchodnich procest. Vysledkem
modelovani procesu pomoci notace je Business Process Diagram (BPD). Nasledujici tabulka

uvadi klicové komponenty BPMN, které se pouzivaji k sestaveni BPD:

Tokové objekty
Udalost Udalosti pfimo ovliviuji proces. Pro Stert Intermediate
spusténi udalosti je nutny duvod. O ©

Proces zaCina a koné¢i udalosti a O

. ./ , 01 v~ __ s , . End Message
existuji také prabézné udalosti.

Aktivita Jednd se o obecny graficky prvek 1 ([ )
, ~ s Ve v Task Sub Process
znazorfiujici n€jakou Cinnost.
- J J/
(/E M\ (H )
Manual Task Send Task
- AN J
Brana Ridi divergenci a konvergenci toku PXUSNG el Gateway

Gateway

sekvenci. Vnitini znacky udavaji typ ® <.|>

chovani brany. @

Inclusive Gateway

Spojovaci objekty

 J

Sekvencni Definuje poradi uloh v procesu.

tok

Sequence Flow

Tok zprav Slouzi k zobrazeni toku zprav mezi O revrerrrii =

jednotlivymi Gc¢astniky procesu.

Asociace  Slouzi k propojeni objektu s daty, o
Association

textem nebo jinym artefaktem.

Plavecké drahy
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Bazén Zohlediuje ucastnika procesu. Bazén

Bazén

muze, ale nemusi odkazovat na

proces. Bazén, ktery neobsahuje
proces, se nazyva ,black box“. K
bazénu zobrazenému jako black box
nelze piifadit zddné sekvencni toky,
nicmén¢ toky zprav se mohou pfipojit

k hranicim takového bazénu.

Draha Diléi sekce v ramci bazénu. Drahy

Draha 1

slouzi k usporadani a kategorizaci

Bazén

¢innosti.

Draha 2

Artefakty

Datovy Tyto objekty slouzi k zobrazeni
. v v . o
objekt vytvofeni dat nebo potieby ziskat -

urcita data.

Seskupeni Slouzi k dokumentaci, nema vliv na T T T -

prubéh sekvence.

—————— e A

Poznamka Poskytnuti dalsich textovych
informaci pro wuzivatele diagramu

BPMN.

Tabulka 1 - Klicové komponenty BPMN, které se pouzivaji k vytvoreni modelu podnikového procesu [47]

K modelovani procest popsanych v praktické Casti prace byl pouzit nastroj Camunda
Modeler 7.18. Camunda je open-source platforma, ktera se pouziva k automatizaci

podnikovych procest. K vytvareni a uprave obrazkt byl pouzit program draw.io. [48]
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3 Teoreticka vychodiska

3.1 Cloud native

Termin cloud native se stale Castéji pouziva k tvorbé modernich aplikaci a webovych
sluzeb. Cloud native aplikace vyuzivaji vyhod cloudovych technologii a architektury

mikrosluzeb. Tyto aplikace jsou Casto zalozeny na softwaru s otevienym zdrojovym kodem.

(1]

Je tfeba poznamenat, ze aplikace, kterd prost¢ bézi v cloudu, neni cloud native
aplikace. Dulezité je, jak aplikace funguje, ne kde se zpracovava. Namisto monolitického

nasazeni cloud native aplikace se vyuzivaji distribuované mikrosluzby. [1]

Pojem mikrosluzby a architektura mikrosluzeb bude podrobnéji popsan v dalsi

kapitole.

Obrazek nize ukazuje hlavni pilife cloud native [18]:

Containers )
_— ——
Modern oo / SR
_ Design oOo o " Backing ’
I . Services _“
o o " O——
" Mico Cloud Native App R
\_services ( Automation )
. Cloud Infrastructure S
Obrazek 1- Zdklady cloud native [18]
Obecné vlastnosti cloud native aplikaci [1]:
Vlastnost Popis
Automatizovana Aby bylo mozné automatizovat procesy nasazeni a spravy,

musi aplikace odpovidat standardiim, rozhranim a formatam.

Kubernetes pomaha vyvojaifim vyrovnat se s timto akolem.
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Prenosna a flexibilni Aplikace, které jsou vyvijeny v kontejnerech, jsou obvykle
oddéleny od fyzickych zdroju, takze tyto sluzby lze presouvat

mezi vypocetnimi uzly.

Stabilni a skalovatelna | Existuje mnoho divodu, pro¢ monoliticka aplikace prestane
fungovat. Piiklady zahrnuji chyby aplikaci, selhani fyzického
serveru nebo selhani sité. Diky tomu, ze je cloud native
aplikace postavena na voln€ vazanych sluzbach, je odolna,

spravovatelna a sledovatelna.

Dynamicka Pouziti kontejnerovych orchestratori pomaha naplanovat co
nejefektivnéjsi vyuziti zdroji. Kubernetes muze naptiklad
provozovat vice kontejnerovych instanci, coz umoziuje
postupnou aktualizaci sluzeb bez preruSeni dostupnosti

aplikace.

Sledovana Jednim z kliCovych pozadavki na cloud native aplikace je
pozorovatelnost. Vzhledem ke zvlastnosti architektury je
obtizné je ovladat a ladit. Nasledujici nastroje pomahaji
technikim identifikovat chyby aplikaci: monitorovani,

protokolovani, sledovani a metriky.

Distribuovana Cloud native je pristup k vytvareni a spousténi aplikaci, ktery
vyuziva vyhod distribuované a decentralizované povahy

cloudu.

Tabulka 2 - Obecné viastnosti cloud native aplikaci [1]

V roce 2015 byla vytvorena Cloud Native Computing Foundation (CNCF), ktera je

soucasti Linux Foundation. CNCF definuje své vlastni poslani takto [2]:

., Poslanim Cloud Native Computing Foundation je zajistit, aby byl Cloud native

computing vSudypritomny.”’

Definice cloud native podle CNCF zni takto [2]:
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,, Cloud native technologie umoziuji organizacim vytvdret a provozovat Skalovatelné
aplikace v modernich dynamickych prostredich, jako jsou verejné, soukromé a hybridni
cloudy. Prikladem tohoto pristupu jsou kontejnery, sité sluzeb, mikrosluzby, neménnd
infrastruktura a deklarativni rozhrani API. Tyto techniky umoziiuji volné spojené systémy,
které jsou odolné, oviadatelné a pozorovatelné. V kombinaci s robustni automatizaci
umozZnuji inZenyriim provddeét casto a predvidatelné vysoce ucinné zmény s minimdlni
drinou.”

Na vysoké urovni znamena cloud native pfizptisobeni se mnoha novym moznostem —
ale velmi odli§né sad¢ architektonickych omezeni, které cloud nabizi ve srovnani s tradi¢ni

monolitickou architekturou. [18]

Prvky vysoké urovné, které je potieba vzit v ivahu pfi vytvareni cloud native aplikace

[41]:

e funkcni pozadavky systému (co by mél délat),
¢ nefunkéni pozadavky (jak by to mélo fungovat),

e omezeni (co nelze zménit).

Zatimco funk¢ni aspekty se pfili§ neméni, cloud nabizi a nékdy vyzaduje velmi odlisné
zpusoby, jak splnit nefunk¢ni pozadavky, a klade velmi odlisna architektonicka omezeni.
Pokud se architektim nepodafi ptizpusobit svij piistup t€émto riznym omezenim, systémy,
které navrhuji, jsou Casto kiehké, drahé a obtizn€ se udrzuji. Na druhou stranu dobie
navrzeny cloudovy nativni systém by mél byt z velké ¢asti samoopravny, nakladoveé
efektivni a snadno aktualizovatelny a wudrzovany prostfednictvim kontinualni

integrace/prubézného dorucovani (CI/CD). [41]

3.1.1 Microservice architecture

Vznik cloudu vyrazné zvysil flexibilitu softwaru a Skalovatelnost napti¢ odvétvimi.
Cloud native aplikace bézici na mikrosluzbach jsou nyni pro nové vyvijené aplikace zasadni.
Mikrosluzby nam davaji vyrazné vétsi svobodu ovliviiovat a Cinit rizna rozhodnuti, coz nam
umoziuje rychle reagovat na nevyhnutelné zmény ovliviiujici vSechny ¢leny vyvojového

tymu. [3]

Definice pojmu mikrosluzby podle zdroje [3]:
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, Mikrosluzby jsou malé, samostatné, spolupracujici sluzby.”

Mikrosluzby pouzivaji vice samostatnych aplikacnich sluzeb, které interaguji pres
rozhrani API. Cloud native aplikace jsou vytvareny pomoci mikrosluzeb, aby zastaly agilni
a inovativni. Architektury mikrosluzeb umoziuji mimo jiné iterativni vyvoj, lepsi izolaci
chyb a zvySenou skalovatelnost. Zavedeni mikrosluzeb muze byt naro¢né bez nalezité

piipravy a interniho nakupu. [44]

Nize uvedeny obrazek ukazuje oborové giganty, ktefi aktivné vyuzivaji mikrosluzby

V praxi:

450 microservices 500+ microservices 500+ microservices 500+ microservices

coursera  (Gagy €D \/ Et Sy © spotify

user e

SOUNDCLOUD

Obrdazek 2 - VyuZiti mikrosluzeb v praxi [35]

Obrazek cislo 3 ukazuje rozdily mezi monolitickou a mikroservisni architekturou.
Tradicni monoliticka architektura se v mnoha pripadech stala obtizné udrzovatelnou a
Skalovatelnou, protoze moderni aplikace se zvétSuji a jsou slozitéjsi. Myslenka mikrosluzeb
jako feSeni tohoto problému spociva v tom, ze aplikace lze 1épe udrzovat, kdyz jsou
rozdeleny na jednotlivé softwarové komponenty odpovédné za definované, nezavislé ukoly.

(3]

Kazda mikrosluzba mize byt nasazena a aktualizovana nezavisle, aniz by to mélo

dopad na jiné ¢asti aplikace. Ke konkrétnim mikrosluzbam mohou byt pfifazeny samostatné
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vyvojové tymy, aby se vyvinula specializace na optimalizaci dané konkrétni sluzby.
Jedine¢né zaméfeni umoziiuje specializované odborné znalosti, kratsi zivotni cykly vyvoje,
rychlejsi dobu odezvy na problém a schopnost pracovat v prostiedi pribézné integrace a

prubézného dorucovani (CI/CD). [24]

(" Monolith Architecture Y4 Microservice Architecture A
All application functionality in a single process Each element of functionality in a sgparate service.. ..
O— ﬁ User Interface
|——- User Interface &
@ Cross-functional teams organized
around business capabilifies
(B —
[ & Business Logic
Microservice Microservice Microservice

QO —
! & Data Access

Silo'd functional Database Database Database

teams

Database

\_ Scales by distributing entire application VAN Scales by distributing services, replicating as needed J

Obrazek 3 - Porovndni monolitické architektury a architektury mikrosluZeb [7]

3.1.2 Vyhody modelu mikrosluzeb

Tato tabulka popisuje vyhody spojené s pouzivanim architektury mikrosluzeb v
praxis [3] [44]

Vyhody Popis

Iterativni vyvoj Diky izolované povaze mikrosluzeb mohou vyvojari vytvaret a
nasazovat verze novych sluzeb a aktualizaci s minimalnim
zivotaschopnym produktem (MVP), poté iterovat za ucelem
vylepSeni chyb a dalSich problému a v reakci na zpétnou vazbu

koncovych uzivateli.

Autonomie vyvojafe | Pomoci mikrosluzeb muze vice vyvojaiskych tymia pracovat

soucasné na ruznych komponentach aplikace, aniz by si vzajemné

ovliviiovaly vystup. To znamena, Ze si také mohou vybrat nastroje
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a pristupy, které nejlépe funguji pro jejich projekt, aniz by se

museli obavat, jak jejich prace ovlivni ostatni soucasti aplikace.

Izolace chyb

Jednou z nejcennéjSich vyhod mikrosluzeb je izolace chyb. To
znamena, ze chyba nebo porucha v jedné sluzbé nebude mit
nepiiznivé ucinky na zbytek aplikace. Pokud komponenta selze,
vyvojaii mohou jednoduse pouzit jinou sluzbu a aplikace muze

bézet dal.

Méné naruseni

Protoze jsou mikrosluzby pribézné sestavovany, nasazovany a
aktualizovany samostatn€, ke zménam dochazi postupné (na
rozdil od jednoho velkého vydani s mnoha zménami). To vytvati

hladsi zazitek s mensim rusenim pro koncového uzivatele.

Skalovatelnost

Protoze kazda mikrosluzba bézi autonomné, lze je Skalovat
samostatné, aniz by bylo nutné upravovat celou aplikaci. Kdyz se
zvySi poptavka po konkrétni mikrosluzbég, lze ji upgradovat a
podle potieby ji mohou byt piidéleny zdroje. Skalovanim pouze
sluzeb, které to pottebuji (a to pouze v piipad€ potfeby), mohou

spolecnosti usetfit na nakladech na cloudovy server.

Snadnost naboru

Model mikrosluzeb je dnes atraktivnim pracovnim prostiedim pro
vyvojate, zejména mladsi, novési vyvojafe obeznamené s
DevOps a méné spojené s jinymi, tradi¢n€j§imi zptisoby provozu.
ZkuSeni vyvojafi se také Casto t€si vyhlidce na mensSi tfenice mezi
tymy a moznost pracovat rychle a nezavisle na sluzbach, za které

jsou konkrétné zodpovédni.

Tabulka 3 - V'yhody modelu mikrosluzeb [3] [44]

3.1.3 Vyzvy souvisejici s pouzivinim mikrosluzeb

V roce 2021 provedla spolec¢nost IBM pruzkum, kterého se zacastnilo vice nez 1200

vyvojaru a IT lidra. 87 % respondenta souhlasilo s tim, ze vyhody mikrosluzeb prevazuji

nad riziky spojenymi s jejich vyuzivanim. Tento priizkum nam v$ak umoznil identifikovat

fadu problému, na které ti¢astnici prizkumu pfi zavadéni mikrosluzeb narazili. [45]
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Déle diagram ukazuje identifikované problémy s uvedenim procenta, kolik

respondentt tento problém naznacilo:

/

54%

Talent with this expertise is
expensive and difficult to find

53%

Security concerns

/
52%
Complexity of learning

microservices

51%
/70
Internal data management

geared toward monolithic
application development

51
/70
Lack of the modern

infrastructure needed to
effectively run microservices

51%

Difficulty predicting

performance in production
environments

509%

/70
Difficulty integrating cloud and
on-premises environments

49%

Difficulty assessing which
applications will benefit from
refactoring with microservices

A OO0/
&4770

Insufficient internal expertise
in DevOps or agile practices

Uncertainty regarding time
and costs involved for building
applications

Obrdazek 4 - PotiZe spojené s pouzivdnim architektury mikrosluzeb [45]

Problém

Popis

Odbornik je drahy a

té€zko se hleda

Mikrosluzby jsou vysoce distribuované systémy. Je nutno
ovéfit, zda tym ma dostatecné znalosti a zkuSenosti potifebné
k uspéchu. Konkuren¢ni a rychla povaha vyvoje softwaru
muze vést tymy k prijeti feSeni, ktera mohou nakonec
zpusobit vice problémi, nez odstranit. Dokud vyvojafi
nepochopi, jak prekonat problémy a zmirnit rizika spojena s

mikrosluzbami, miZe se proces vyvoje vyrazné zpomalit.

Obavy o bezpecnost

Dekompozice aplikaci do mikrosluzeb zvySuje prostor pro

mozné kybernetické utoky, protoze se objevuji nové vstupni
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brany a zavislosti mezi sluzbami. Z tohoto divodu vyzaduje

zabezpeceni mikrosluzeb netrivialni feseni.

Slozitost osvojeni

mikrosluzeb

Aplikace mikrosluzeb ma vice pohyblivych ¢asti nez

ekvivalentni monoliticka aplikace. Kazda sluzba je

jednodussi, ale systém je jako celek slozité)si.

Spréava internich dat
zaméfena na vyvoj

monolitickych aplikaci

V architektufe mikrosluzeb je iplné minimum centralizované
spravy, takze kontrola prostiedi je obtizna. Zatimco jedna
sada procedur plati pro monolitické prostiedi, prostiedi

mikrosluzeb bude pro kazdé prostredi potifebovat jing.

Nedostatek moderni
infrastruktury potiebné k
efektivnimu provozovani

mikrosluzeb

Psani malych sluzeb, které se spoléhaji na dal§i zavislé

sluzby, vyzaduje jiny pfistup nez psani tradi¢nich
monolitickych nebo vrstvenych aplikaci. Stavajici nastroje
nejsou vzdycky navrzené pro préaci se zavislostmi sluzeb.
Refaktoring pres hranice sluzeb muize byt obtizny. Je také
narocné testovani zavislosti sluzeb, zejména v pripadé, ze je

aplikace vyvijena rychle.

Obtiznost predpovidani
vykonu v produkénim

prostiedi

Predpovidani vykonu aplikaci, které maji architekturu
mikrosluzeb, je obtizny ukol. VSechny komponenty maji své
vlastni charakteristiky, zavislosti a prostifedi. Pro spravnou
predikci je mozné aplikovat pfistup, ve kterém je nutné

zohlednit intenzitu a rozlozeni zatizeni v topologii aplikace.

Potize s integraci
cloudovych a mistnich

prostiedi

V zavislosti na geografii a pravnich predpisech muze byt
vyzadovano, aby data zastala v ramci mistnich datovych
center. Pro feSeni tohoto problému by mohlo byt vyuzito
nasazeni cloud native sluzeb v hybridnim a multicloudovém
prostfedi. Hybridni strategie plné podporuje zakaznické
operace, které vylucuji pouziti cloudu pro nekteré pracovni

zatéze pro vysoce regulovana odveétvi.
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Potize s posouzenim,
které aplikace budou mit
prospéch z refaktoringu

pomoci mikrosluzeb

Tym musi provést nalezitou péci a pochopit, co funguje pro
jejich konkrétni ptipady pouziti. Pro mensi spole¢nosti maze
byt zacatek s monolitickou aplikaci jednodussi, rychlejsi a
levngjsi, a pokud produkt neni pfili§ vyzraly, mize byt stale
ve vhodnou dobu migrovan na mikrosluzby. Obrovské
spoleCnosti s miliony uzivateli jsou ziejmymi pfiklady
nejlepsiho pripadu pouziti pro mikrosluzby, protoze potiebuji
zajistit dostupnost a Skalovatelnost, kterou mtze poskytnout

pfidana modularita.

Nedostatecna interni
odbornost v oblasti
DevOps nebo agilnich
praktik

V DevOps je nejvyssi prioritou poskytovat vysoce hodnotné
funkce v kratkych casovych obdobich prostfednictvim
spoluprace mezi tymy. Inzenyfi musi pravidelné¢ mluvit s
internimi manazerskymi tymy zapojenymi do procesu
DevOps a museji si byt védomi cilt, planu, blokovacich
problému a dalSich oblasti projektu. Inzenyti DevOps by méli
byt tymovi hraci a podporovat své kolegy béhem sprinti nebo
softwarovych iteraci. DevOps by také méli umét mentorovat
a radit ¢lenim tymu, jak nejlépe dorucit kod, jaké nastroje

pouzit pfi kddovani a jak testovat nejnoveéjsi funkce.

Nejistota ohledné Casu a
nakladu spojenych s

vyvojem aplikaci

I kdyz vyhody pouzivani mikrosluzeb mohou byt znacné, je
diulezité peclivé zvazit naklady na vyvoj mikrosluzeb.
Naéklady a cas na vyvoj aplikace mikrosluzeb se casto
dramaticky zvySuji kvuli zavadé€jicim oCekavanim snadného

vyvoje nebo Spatné spravy tymu.

Tabulka 4 - PotiZe spojené s pouzivanim architektury mikrosluzeb [34] [36] [37] [38] [45]

I kdyz jsou vyzvy spojené s piijetim piistupu mikrosluzeb realné, mnohé obavy —

jako nedostatek zkuSenych talentil, nejistota ohledné bezpeCnostnich problému a zmatek

ohledné toho, které aplikace jsou nejlepsimi cili pro pfechod na mikrosluzby — lze zmirnit

pfivedenim spravnych talentt. [45]

Dalsi obavy, jako je ziskani zavazku modernizovat infrastrukturu a potieba vyvinout

star§i pristupy a procesy navrzené pro monolitické aplikace, mohou vyzadovat interni
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posuny, které 1ze usnadnit vybudovanim silného obchodniho piipadu. Slozitost je zmirnéna
pomoci technologii kontejnert, jako je Kubernetes, spolu se siti sluzeb, ktera poskytuje
konzistentni strukturu, jez usnadiiuje spravu komunikace a monitorovani zabezpeceni mezi

mnoha sluzbami, které zahrnuji aplikace vyvinuté pomoci mikrosluzeb, a napfic¢ nimi. [45]

3.1.4 Cloud native technologie

Cloud native technologie, oznaCované také jako cloud native zasobnik, jsou
technologie pouzivané k vytvareni cloud native aplikaci. Tyto technologie umoziuji
organizacim vytvafet a provozovat Skalovatelné aplikace v modernich a dynamickych
prostfedich, jako jsou vefejné, soukromé a hybridni cloudy, a zaroveni naplno vyuzivat
vyhody cloud computingu. Jsou od zakladu navrzeny tak, aby vyuzivaly schopnosti cloud
computing. Kontejnery, servisni sité, mikrosluzby a neménna infrastruktura jsou pfikladem

tohoto pfistupu. [2]

Nasledujici tabulka ukazuje kategorie technologii, které jsou nutné k vytvoreni cloud

native aplikace:

Application Continuous
2 Streaming
o . .
S = Definition Integration
S 2
'E i Database &
%' ° & &
)
i 2 Messaging ) )
= Image Build Delivery
<
Coordination
2 - Scheduling
S = Remote
= g & Service API Service
=5 & Procedure
=] %n Proxy Gateway Mesh
$ = i Service Call
.ﬁ =] Orchestration
g = Discovery
o
V
.g Cloud Native Storage Container Runtime Cloud Native Network
=
=
&
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Automation Security
on
=
E & Container Registry & Key Management
172}
2
p‘: Configuration Compliance
é Certified Kubernetes | Certified Kubernetes | Certified Kubernetes PaaS/Container
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c = Monitoring Logging Tracing
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19
o
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5 Kubernetes Training Partner Certified CNFs
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(=
N

tradicnich provoznich modelt IT. Mezi problémy patii mimo jiné potize s vytvarenim

Tabulka 5 - Cloud native technologie [32]

Cloud native stack fesi na vysoké urovni jednu hlavni skupinu nesnazi: nevyhody

Skalovatelnych a samoopravnych aplikaci, odolnych chybam a také neefektivni vyuziti

zdroju. [2]

Jako skupina umoziuji cloud native technologie voln€ propojené systémy, které jsou

odolné, spravovatelné a pozorovatelné. V kombinaci s robustni automatizaci umoziiuji

inzenyram provadét Casto a predvidatelné vysoce t¢inné zmény s minimalni dfinou. [2]

3.2 Testovani

puvodné vytvoreno jako zpusob, jak prokazat, ze program funguje spravné. Jiz v poloviné
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60. let minulého stoleti byl ucel testovani zménén na hledani chyb v programu. Pozdéji

testovani bylo pouzito k méfeni kvality. [4]

Hlavnim cilem firem z hlediska ekonomiky je dosahovat zisku. IT podniky nejsou
vyjimkou. K dosazeni tohoto cile museji firmy vytvofit konkurenéni vyhody. Kvalita
softwaru, ktery vytvareji, je kliCovou vyhodou, ktera poméha IT firmam zvysit prodej a tim
maximalizovat jejich zisky. Jak je jiz zfejmé, kvalita hraje dulezitou roli v procesu vyvoje
softwaru. Pravé z tohoto divodu byly v prabéhu poslednich 30 let vytvoreny testovaci
standardy a nastroje pro efektivni fizeni procesu testovani. Kvalita pouzivaného softwaru je
jednou z hlavnich konkurencnich vyhod a tim 1 atributem uspéSné existence mnoha
ekonomickych subjekti. Z toho divodu bylo béhem poslednich tii desetileti vytvoreno
mnoho riznych standardu zabyvajicich se dosazenim kvality, nastroji pro efektivngjsi fizeni
testovani, zacaly byt porfadany mezinarodni specializované konference pro pracovniky v

oblasti testovani a v neposledni fadé také vysla fada knih. [4]

Jak mizeme vidét, podoba testovani softwaru se pochopitelné v ¢ase méni a stejné
tak 1 jeho chapani, ovSem bez ohledu na to zistava stale nepostradatelnou soucasti zivotniho
cyklu vyvoje softwaru. Testovani nam umoziuje méfit a zlepSovat kvalitu vyvijenych

systému, které jsou témeéf nedilnou soucasti naseho zivota. [4]
Definice pojmu kvalita systému podle ISO/IEC 25010 [5]:

, Kvalita systému je mira, do jaké vytvoreny produkt uspokojuje stanovené a
implikované potieby riiznych ziicastnénych stran, a tim poskytuje produktu hodnotu. Potieby
téchto zucastnénych stran (funkcnost, vvkon, bezpecnost, udrzovatelnost atd.) jsou presné
tim, co je zastoupeno v modelu kvality, ktery rozdéluje kvalitu produktu na viastosti a dilci

charakteristiky.”

Nasledujici diagram ukazuje model kvality produktu podle normy ISO/IEC 25010:
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KVALITA
SOFTWAROVEHO PRODUKTU

Funkénost

Uginnost

Pouzitelnost

Bezporuchovost

Udrzovatelnost

Pienositelnost

Kompatibilita

Bezpecnost

Model kvality urcuje, které kvalitativni charakteristiky budou brany v tvahu pfi
hodnoceni vyvinutého produktu. V tomto standardu je kazda charakteristika rozdélena na

podrobnéjsi podcharakteristiky, coz pomaha zvyraznit potiebné ukazatele pro testovani. [5]

3.2.1 Proces rizeni kvality projektu

Rizeni kvality projektu je nezbytny proces, ktery pfimo ovliviiuje efektivitu fizeni

celého projektu.

Obrdzek 5 - Model kvality produktu podle normy ISO/IEC 25010 [5]

Tento proces zahrnuje nasledujici pozadované polozky [6]:

e detailni planovani procest a metod k dosazeni pozadovanych kvalitativnich znak,

které jsou dohodnuty se zakaznikem,

e testovani a audit kvality,

e evidence a prioritizace defektd,

e aktivni komunikace v tymu s cilem zlepsit kvalitu produktu vcas, v téch mistech, kde

kvalita neodpovida pozadované urovni.

Schématické vyobrazeni procesu fizeni kvality projektu vypada takto:
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Pozadavky
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; Dalsi
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projektu, efektivita a ucinnost v pritbéhu zpracovani projektu.’

-- Korekee  [+—ne

Odpovida ?

Obrazek 6 - Diagram procesu Fizeni kvality [6]

Hlavnim cilem procesu fizeni kvality projektu dle zdroje [6] je:

., Cilem procesu rizeni kvality je zajisténi kvalitativnich pozZadavkii na vystupy

’

Nasledujici schéma ukazuje koncept kvality projektu a dopad na jeho ceny [6]:

_______ Pozadavky

r ™ nakvalitu

i Porovnani s

Do aMZt;ﬂy > Ccenéni > predpoklady

P P Py zakaznika

| | c-» Technologie

Vo Dalsi
Pl procesy

————————————————————————————————————————————— Optimalizace |[¢—ne ano—bO

Obrazek 7 - Koncept kvality projektu dopady na jeho cenu [6]

Tento koncept vyzaduje zvySenou pozornost projektového manazera a zahrnuje

nasledujici body [6]:

je nutné, aby pozadavky =zékaznika, které urCuji kvalitativni charakteristiky,
odpovidaly pfedmétu projektu,

spolecné planovani procesu (technologickych a administrativnich) s vyvojovym
tymem, k vytvotreni efektivni komunikace v tymu, ktera je nezbytna pro dosazeni

cild kvality,
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e neustala analyza a zlepSovani internich procest, aby se predeslo riznym moznym
odchylkam od pozadavki na kvalitu.
3.2.2 Artefakty testovani
V procesu testovani lze pouzit rizné artefakty testovani. Vymezeni pojmu artefakty

testovani podle zdroje [14]:

, Artefakty testovdni jsou soubor dokumentit a doplikovych materiali, které se
pouzivaji v Zivotnim cyklu testovani. Artefakty miize vyuzivat nejen tym QA, ale i dalsi

zainteresované stramny, presnéji receno vyvojovy tym, klient nebo stakeholderi.”

Nejbéznéjsi artefakty testovani jsou [13]:

Test Plan Popisuyje, jakymi prostiedky a v jakych terminech bude dosazeno

stanovenych cilti testovani.

Test Design Definuje podminky testu, pokryti testu, pfistup, ktery se ma

Specification pouzit pfi testovani, a identifikuje sady testt.

Test Case Definuje sadu testovacich piipadt, konkrétn€ co je cilem, jaké

Specification vstupy budou pouzity a predpoklady, kroky a ocekavany
vysledek.

Test Procedure Urcuje poradi, ve kterém ma byt konkrétni test spustén.

Specification

Test Log Zaznam podrobnosti o provedeni testu, ktery je veden v

chronologickém poftadi.

Test Incident Report | Dokument, ktery zachycuje jakoukoli udalost, ke které dojde

beéhem testovani a ktera neodpovida oCekavanému vysledku.

Test Summary Dokument, ktery shrnuje vysledky testovani.
Report

Tabulka 6 - Prehled testovacich artefaktii podle standardu IEEE-829 [13]
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Uvazované artefakty jsou jisté¢ dulezité pro testovani, ale je tieba si uvédomit, ze

pouziti testovacich artefaktt je specifické pro rizné projekty. Proto lze na raznych

projektech pouzit rozdilné testovaci artefakty. [14]

3.2.3 Urovné testovani

Aby bylo mozné provadét lepsi testovani, piiprava testu by méla vychazet z riznych

dat, jmenovité: pozadavku a specifikaci, artefakti navrhu a zdrojového kodu. Razné arovné

testovani odpovidaji urCité fazi vyvoje softwaru. Nasledujci diagram ukazuje urovné

testovani z pohledu V-modelu. [15]

Detailed Design

Requirements -~ Acceptance
Analysis - Test
Test
- Design
Architectural _ System
Design Information Test
Subsystem | _ Integration ]
Design } Test

Module
Test

Implementation —>

Unit
Test

|

|

Obrazek 8 - Aktivity v oblasti vyvoje softwaru a tirovné testovani (I'-model) [15]

Urovné testd hraji ddlezitou roli v procesu testovani jako celku. Testy je nutné

pfipravovat na zakladé kazdé faze vyvoje, protoze to miuze pomoci identifikovat defekty v

rozhodnutich o navrhu, a to jesté pfed okamzikem, kdy tyto chyby budou implementovany

do kodu. Véasné odhaleni defekti je nejlepSim prostfedkem ke snizeni nakladi na projekt.

[15]

Nasledujici tabulka poskytuje podrobny popis urovni testovani:

Urovné testovani

Popis

Jednotkové testovani

Posouzeni softwaru s ohledem na implementaci. Tento typ je

urCen pro testovani jednotlivych softwarovych komponent
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vytvorenych ve fazi implementace. Tato uroveri je ,,nejnizsi” a
obvykle ji provadi programator. Testovani jednotek je Casto
automatizované, protoze tyto skripty l1ze snadno zabalit spolu s

odpovidajicim kédem, naptiklad pomoci JUnit.

Testovani modulu

Posouzeni softwaru s ohledem na detailni navrh. Testovani
modultl je navrzeno tak, aby vyhodnocovalo jednotlivé moduly
izolované, véetné toho, jak moduly vzajemné spolupracuji, a
jejich souvisejici datové struktury. Stejné jako predchozi
urovei, testovani jednotek Casto provadi vyvojar. Programovy
modul (procedura) je jeden nebo vice souvisejicich
programovych pfikazi s nazvem, ktery ostatni ¢asti softwaru

pouzivaji k jeho volani.

Integracni testovani

Posouzeni softwaru s ohledem na navrh subsystému. Integracni
testovani je navrzeno tak, aby vyhodnotilo, zda moduly spravné
spolupracuji. Integracni testovani by mélo predpokladat, ze
moduly funguji spravné. Tento typ testovani obvykle provadéji

Vyvojafi.

Systémove testovani

Posouzeni softwaru s ohledem na architektonicky navrh.
Systémové testovani kontroluje shodu vyvinutého produktu a
specifikace. V této fazi se kontroluje, zda systém funguje jako
celek. Tato uroven testovani obvykle hledd problémy s
designem a specifikacemi. Testovani systému obvykle provadi
tym testert. Je dalezité pochopit, ze detekce chyb nizké tirovné

v této fazi s sebou nese vysoké naklady na jejich opravu.

Akceptacni testovani

Posouzeni softwaru s ohledem na pozadavky. Akceptacni
testovani pomahd zjistit, zda vyvinuty produkt spliuje
ocekavani klienta. Akceptacni testovani se obvykle provadi na

strané klienta, coz zahrnuje testery a beta uzivatele.

Tabulka 7 - Urovné testovani [15]
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3.2.4 Typy testovani

Tento odstavec pojednava o hlavnich typech z hlediska predmeétu testovani, a to

funkénim a nefunkénim testovani.

Funk¢ni testovani ovéfuje, zda soucast nebo systém jako celek spliiuje funkéni

pozadavky. Nefunk¢ni testovani je zaméfeno na testovani charakteristik, které nesouviseji s

funk¢nosti, a to: spolehlivost, ucinnost, pouzitelnost, udrzovatelnost a prenositelnost,

pohodli, dostupnost a dalsi. [13]

V nasledujici tabulce jsou uvedeny poddruhy funkéniho a nefunkcniho testovani:

Functional testing

Functional correctness

Testovani, zda funkce vyvinutého softwaru odpovidaji

completeness testing

testing specifikovanym nebo implikovanym pozadavkim. Tento podtyp
se provadi na vSech urovnich testovani.

Functional Analyza vhodnosti funkci aplikace k provedeni néjakého

appropriateness obchodniho ukolu. Obvykle se provadi na systémové urovni

testing testovani, ale muze byt také provedeno v pozdéjSich fazich
integracni Urovné testovani.

Function Kontrola, do jaké miry rozvinuta sada funkci pokryva vSechny

zadané ukoly a cile uzivatele. Tento podtyp testovani se provadi

na vSech urovnich testovani.

Non-functional testing

GUI testing

Analyza shody grafického uzivatelského rozhrani programu se

specifikacemi, rozvrzenimi, prototypy, standardy.

Usability testing

Testovani pouzitelnosti vyvijené aplikace, ktera je zaloZena na
standardech, osvéd¢enych postupech a zahrnuje beta-uzivatele

jako testery.
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Installation testing Testovani vyvinutého softwaru, zameéfené na kontrolu procest

instalace, odstranéni, obnovy, aktualizace, licencovani.

Security testing Testovani pro hodnoceni bezpecnosti softwarového produktu.

Accessibility testing Testovani za ucelem zji§téni trovné piistupnosti aplikace pro

uzivatele se zdravotnim postizenim.

Performance testing Proces testovani k urceni vykonu softwarového produktu.

Load testing Tento podtyp testovani se provadi za ucelem vyhodnoceni
chovani systému pfi zvySujici se zatézi (pocet soubé&znych
uzivateli nebo napf. pocet transakci). Provadi se za ucelem

stanoveni maximalni pfipustné urovné zatizeni.

Stress testing Typ testovani vykonu, ktery hodnoti systém nebo komponentu
na hranici zatéze nebo ve stavu omezenych zdroja, jako je pamét’

nebo pfistup k serveru.

Internationalization Analyza aplikace a jejiho rozhrani pro schopnost prekladu.
testing
Localization testing Analyza vyvijeného softwaru a jeho doprovodné dokumentace

pro spravnost v konkrétni lokalité

Cross browser testing | Typ testovani kompatibility zaméfeny na analyzu toho, jak
aplikace funguje v riznych prohlizeCich nebo raznych verzich

stejného prohlizece.

Cross platform testing | Kontrola ~ vykonu aplikace na riznych  operacnich

systémech/platformach.

Tabulka 8 - Poddruhy funkcéniho a nefunkcniho testovani [13] [14]
3.2.5 Porovnani typu prostiedi

V procesu planovani testd je tieba vzit v uvahu infrastrukturu testovaciho prostiedi.
Ptiprava nutnych prostiedi mize zahrnovat instalaci potiebnych nastrojt, ptipravu testovaci

databaze a jeji naplnéni testovacimi daty. Pokud testovaci prostiedi neni pfipraveno vcas
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nebo je nekvalitni, muze se tento problém odhalit az v prubéhu testovani, coz nevyhnutelné

povede nejen ke zvysSeni nakladd, ale i Casu potfebného pro vyvoj softwaru. [23]

Definice testovaciho prostiedi dle [16]:

., Testovaci prostiedi je prostredi obsahujici hardware, vybaveni, simuldtory,

softwarové nastroje a dalsi podpiirné prvky potrebné k provedeni testu.’

)

Nize uvedena tabulka ukazuje srovnani nejb&znéji pouzivanych prosttedi pro vyvoj

a testovani softwaru [20]:

Nazev Zkratka Funkce Shodnost Vykonnost | Sprava Integrova-
prostredi s produkénim prostiedi nost
prostiedim
Piskovisté - Prototypovani, ovéfovani vyvojo- | Ne Ne Oddéleni | Ne
vych a testovacich nastroju. .. vyvoje
Vyvojové DEV Vyvojové testy - jednotkové testy, | Ne Ne Oddéleni | Ne
(Development) jednotkove integracni testy, testy vyvoje
integrity verze
Systemtest SYS Vyvojové testy integrace, systémo- | Ano (SW Ne Oddéleni | Ano (pro
(Systemtest) vé testy - finlni testy vyvojového | platformy) vyvoje Vyvojové testy
tymu integrace)
Integracni INT Systémové integracni testy a Ano (SW Ne Oddéleni | Ano
(Integration) uZivatelské akceptacni testy platformy) provozu
Predprodukcni | PRE Zatézove testy, technické akcep- | Ano (SWiHW | Ano Oddéleni | Ano
(Preproduction) tacni testy, testy nasazeni platformy) provozu
Podpora pro- PRS Simulovani produkenich chyb, tes- | Ano (SW Ne Oddéleni | Ano
dukce (Produc- tovani jejich oprav, testy drobnych | platformy) provozu
tion support) (konfiguracnich) pozadavk
Skolici EDU Skoleni uzivatelu Ne (Ano) Oddéleni | Ano
(Education) provozu
Produkce a zdlo- | PRO Produkéni prostredi - Ano Oddéleni | Ano
ha (Production provozu
and backup) | BAC Zalozni prostiedi - Ano Oddéleni | Ano
provozu

Tabulka 9 - Typy prostredi a jejich atributy [20]

3.2.6 Automatizace procesu testovani

Role testovani pii vyvoji softwaru je Casto podcefiovana a proces je nakladny a

Casoveé narocny. Podle informaci prevzatych z knihy , Introduction to Software Testing”,

ktera byla vydana University of Cambridge [15]:

,, Testovani predstavuje az 50 % celkovych ndkladit na vyvoj softwaru a u aplikaci

kritickych pro bezpecnost to miize byt az 70 %.”
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Hlavnim nastrojem, ktery pomaha vyrazné snizit naklady na testovani, zvysit
rychlost jeho provadéni, snizit moznost chyb a zjednodusit neustalé regresni testovani

stejn¢ho typu, je automatizace tohoto procesu. [15]
Vymezeni pojmu automatické testovani podle zdroje [17]:

, Automatické testovdani je rizeni prdace a provadéni testovacich cinnosti, véetné
vyvoje a provddeéni testovacich skriptu, za ucelem splnéni pozadavkii na testovdni, pomoci

automatizovanych testovacich ndstroji. ”

Nasledujici schéma ukazuje metodiku automatického testovani [17]:

Automated Testing Life Cycle Methodology

Step 1. Step 2. Step 3.
Deciding on test ; Choice of automation ; Insertion of automated
automation tools testing
Evalsut:tFi'oGr; and Test exesctsgosr:l testing Step 4.
] 4 ! Planning, design and
improvement of the process management, QA development
testing process \, team management

Obrazek 9 - Metodika Zivotniho cyklu automatizovaného testovdni [17]

Diagram ukazuje, ze vSe zacina rozhodnutim o pouziti automatizace testovani, po
kterém je nutné vybrat potfebné automatizované testovaci nastroje. Tietim krokem je
zavedeni automatizovaného testovani do procesu vyvoje produktu, poté zacina jeden z
nejdualezitéjSich kroku ,,planovani — navrh — vyvoj“ automatizovanych testovacich skriptt.
Patym krokem je pfimé provadéni testovacich skriptt, stejn€ jako paralelni fizeni tymu QA
a testovaciho procesu. Tento cyklus kon¢i posouzenim procesu testovani a vypracovanim

navrhu na zlepSeni tohoto procesu. [17]

Nasledujici diagram ukazuje, co se doporucuje automatizovat z hlediska metodiky

Agile [23]:
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Prazkumové testovani —

Testy, které nikdy neselZou —

Testy, které se provedou pouze jednou
&i jen parkrat

Obrazek 10 - Agile-strategie automatizace testovani [23]

V podminkach neustalych zmén a pfidavani novych pozadavkd, automatické

testovani slouzi jako dilezity ovéfovaci mechanismus, k zaji§téni presnosti a stability

softwarového produktu s kazdou novou verzi. [23]

3.2.7 Zvlastnosti testovani aplikaci mikrosluzeb

Jednou z hlavnich vyhod architektury mikrosluzeb je zlepSena testovatelnost, ale
uspesné testovani vyzaduje aktivni zavedeni automatizovaného testovani do procesu vyvoje.
Pii testovani mikrosluzeb je dulezité zkontrolovat, zda sluzby vzajemné spravné

spolupracuji, ale aby se zkratila doba testovani, je nutné [24]:
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1. upfednostnit urovné testi pro automatizaci,
2. minimalizovat pocet slozitych a nespolehlivych testd, které zahrnuji velké

mnozstvi sluzeb.

Pro stanoveni priorit bude pouzita testovaci pyramida [24]:

Pomaly, kiehky, drahy

A\

Akceptacni
testovani

Systémové testovani

Integraéni testy / testy API

Automatizovany test

v

Jednotkové testy Rychly, spolehlivy, levny

Obrazek 11 - Testovaci pyramida [24]

Testovaci pyramida pomaha ur€it pomér mezi Urovnémi testovani a poctem
automatizovanych testid. Cim vys$Si je Groven testovani, tim mén¢ automatickych testd je
tfeba psat, protoze testy jsou pomalej$i, méné spolehlivé a drazsi. V souladu s tim je nutné

automatizovat testy jednotek a testy na urovni integrace. [24]

V aplikaci s architekturou mikrosluzeb je klicova integrace sluzeb. Pro kontrolu
spravné interakce je tfeba pouzit API (Application Programming Interface). Toto rozhrani
zah4ji interakci, kterou lze pouzit k ovéfeni spravnosti vraceného vysledku. Je vsak tieba se
vyhnout psani tézkych a pomalych systémovych testd, protoze to spusti mnoho dalSich
prechodnych zavislosti téchto sluzeb. ReSenim tohoto problému muZe byt nahrazeni

zavislosti “dublérem”. Dublér je objekt, ktery simuluje chovani zavislosti. [24]
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Pomaly, obtizny Systéem, ktery

tost r----Testuje---# testujeme > Zavislost
MNahrazujeme
Rychly, snadny | -y Systém, ktery N .
= Testuje testujeme » Dublér

Obrazek 12 - PouZiti dubléru k testovani systému v izolaci [24]
Obrazek 12 ukazuje zptusob pouziti dubléru. Existuji dva typy “dubléri”: stubs a
mocks. Stubs vraci hodnoty do testovaného systému. Mocks jsou obvykle pouzivany
automatickymi testy k ovéfeni, Ze systém spravné vola své zavislosti. Casto se jako stubs

pouzivaji mocks. [24]

3.3 Metodiky testovani, vyvoje a provozu

3.3.1 Tradi¢ni metodiky vyvoje softwaru

Jednou z tradi¢nich technik vyvoje softwaru je Waterfall. Tato technika se objevila
jako vysledek rozvoje védeckého managementu v 70. letech minulého stoleti a byla

nejpopularnéjsi v prubéhu nasledujicich 30 let. [10]

Metodologie Waterfall je zalozena na ,vyvoji shora doli” a designu pomoci
funkéniho rozkladu. Ve Waterfallu je kazda predchozi faze zékladem pro dalsi. Dokud neni

urcita faze dokoncena, nelze zahajit novou fazi. [11]

Nasledujici diagram znazorfiuje zivotni cyklus metodiky Waterfall z hlediska

testovani [11]:
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Unit
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testing
Obrdzek 13 - Zivotni cyklus metodiky Waterfall [11]

Ve Waterfallu hraji dtlezitou roli informace ziskané v ur€ité fazi vyvoje, na zakladé

kterych se vyviji testovani pro tuto urovei.

Na zakladé Waterfallu byla vytvorena dalsi metodika vyvoje softwaru — V-model:

System
testing

Requirements
specification

Integration
testing

Preliminary
design

Detailed Unit
design testing

Coding

Obrdzek 14 - Zivomi cyklus metodiky V-model [11]
Stejné jako v metodice Waterfall, tak i ve V-modelu kazda predchozi faze urcuje, jak
a kdy bude provedena dal$i faze. Rozdil je v tom, ze V-model také definuje korelaci mezi
vyvojovymi kroky a urcitymi typy testovani. Napiiklad na zakladé tohoto diagramu lze
vidét, ze testovaci piipady pro testovani na urovni systému by mély byt vyvinuty v souladu
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se specifikaci pozadavki a testovani jednotek by mélo byt zaloZeno na detailnim navrhu
produktu. Tato metodika také urCuje potadi, ve kterém by mély byt typy testovani
provadény: nejprve by melo byt provedeno testovani jednotek, poté integracni testovani a
poté by mélo byt dokonceno testovani systému. Toto poradi 1ze definovat jako pfistup ,,zdola
nahoru”. Tento pfistup byl vytvoren v souladu s jasnou logikou: Nejprve je tieba otestovat
jednotlivé komponenty, poté zkontrolovat vykon v subsystému a poté bude testovan cely

systém. Testovani systému zpravidla hranici s akceptacnim testovanim. [11]
Nasledujici body 1ze zdaraznit jako vyhody pouzivani Waterfallu a V-modelu [10]:

e diky hierarchické struktufe fizeni projektl lze tyto techniky v praxi snadno
pouzivat,

e pro kazdou fazi by meéla byt definovana jasna kritéria pro dokonceni (vystup).
Hlavni nevyhody a omezeni uvazovanych metodik jsou [10]:

e dlouha zpétna vazba mezi fazi specifikace pozadavku a testovanim systému,
ktera obvykle nezahrnuje zdkaznika,

e model klade diraz na analyzu a téméf vyluCuje syntézu, ke které dochazi
pouze v dobé integracniho testovani,

e chyby provedené ve specifikaci pronikaji do zbyvajicich fazi zivotniho cyklu
projektu a jsou zpravidla detekovany az ve fazi testovani, ktera se provadi ve

fazich dokonceni projektu.

Vzhledem k t€émto omezenim pii pouziti Waterfallu nebo V-modelu bylo vynalozeno
obrovské mnozstvi Casu pouze na vyvoj specifikace pozadavka, protoze specifikace by méla
byt uplna a jasna, ale ani tato opatfeni nemohla pomoci k tiplnému odstranéni chyby. [10]

3.3.2 Agile

Historie agilni metodiky zacala v tnoru 2001, kdy skupina 17 vyvojait vytvorila
Agile Manifesto, které bylo publikovano na http://agilemanifesto.org/ a prelozeno do 42
jazykd. [11]

Hlavni charakteristiky zivotniho cyklu agile jsou [11]:
e vyvoj fidi klient,
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e vyvoj ,,zdola nahoru”,
e flexibilita ve vztahu k pozadavkam specifikace,

e (Casta dodavka funk¢nich komponentd.

Nasledujici diagram znazoriuje zivotni cyklus agilni metodiky:

Customer
expectations

Iteration
plan

User story

Integration
testing

.U
i

Obrazek 15 - Obecny Zivotni cyklus metodiky agile [11]

V agilnich metodikach hraji hlavni roli oCekavani zakaznik. Zakaznici sdé€luji sva
ocekavani prostiednictvim ,user-story”. Tyto user-story jsou posuzovany z hlediska
pozadavka na vyvijeny produkt. Na zakladé o¢ekavani zakaznika je také vypracovan iteracni
plan. Iterace je jednim z hlavnich prvka agilniho vyvoje, ktery pomaha vyhnout se
zastfeSujicimu planu na samém zacatku projektu, kdy je obvykle minimalni pochopeni toho,
co je tieba udélat. Pro kazdou iteraci jsou definovany ukoly, které muze tym béhem
nadchazejici iterace splnit. Na vyvoji iteraniho planu se podili cely tym a tento proces konci
popisem a dohodou cilt iterace. Planovani probiha nepfetrzité, prostfednictvim procesu
neustalého sledovani a pfizptisobovani. To umoziuje projektu se ménit a vyvijet s tim, jak

roste porozumeni a objevuji se dalsi detaily a pozadavky. [11]

Iterace je obvykle kratky cyklus, ktery zahrnuje tfi faze: navrh — kod — testovani.

Agilni projekt konci po dokonceni vSech user-story klienta. [11]

Je dulezité pochopit, ze navzdory mnoha vyhodam existuji bariéry, které znesnadnuji
aplikaci agilni metodiky v praxi. Nasledujici diagram ukazuje model bariér, se kterymi se

1ze setkat pii pouzivani agilnich metodologii:
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Obrdzek 16 - Model klicovych vyzev souvisejicich s metodikou agile [9]

Podle ¢lanku s nazvem ,Key Challenges with Agile Culture - A Survey among
Practitioners” nejCastéjSimi prekazkami jsou kulturni konflikty a obecny odpor ke zménam.
Obrazek 16 ukazuje, ze problémy byly identifikovany s respektem, divérou, kulturou uceni
a také kulturou poskytovani zpétné vazby. Tyto bariéry zpravidla vznikaji v dusledku
nedostateCné podpory tymu pii snaze transformovat stavajici proces na ,,flexibilnéj§i”. Je
dulezité pochopit, ze tyto bariéry mohou byt pouzity jako zaklad pro rozvoj silnéjsi firemni
kultury v rameci firmy. Odstavec C6 odrazi rozdil v bariérach v zéavislosti na uvazované
urovni (individualni, kolektivni, organizacni), proto je pfi implementaci Agile nutné vzit v
uvahu rysy projevu problému a rychlost jejich rozvoje pro ur€ité trovné. Zmeéna podnikové
kultury neni trivialni ukol, proto je dulezité pochopit, ze Uspé€Sna implementace tohoto

procesu bude vyzadovat zna¢né mnozstvi Casu. [9]
Mezi metodiky agile patfi nasledujici pristupy [11]:

e Dynamic Systems Development Method (DSDM)
e Testy Rizeny Vyvoj (TDD)

e Adaptivni Vyvoj Software (ASD)

e Vlastnostmi Rizeny Vyvoj (FDD)

e Extrémni Programovani (XP)

e Lean Development

e SCRUM
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e metodiky Crystal.
Jednou z nejpouzivanéjSich agilnich metodik je SCRUM. Podle zdroje [11]:

,,Nazev pochazi z ragbyového manévru. Jednd se o tymovou hru, pri které vsichni
hraci spolecné béhaji s micem po hristi. Rugby scrimmage vyZaduje organizovanou tymovou

¢

prdci — odtud ndzev programovaciho procesu. ‘

Nasledujici diagram znazoriuje zivotni cyklus metodiky SCRUM. [11]

fDaily activities )
Standup
( Product ] ti
backlog meetne
\ J Design
Sprint Sprint
backlog definition
Coding
v
Test
. J

release test
Obrézek 17 - Zivotni cyklus metodiky SCRUM [11]

Vybér sprint backlogu z product backlogu provadi zékaznik. Tuto fazi je mozné
korelovat s fazi vyvoje pozadavkl v tradiCnich metodach vyvoje. Na rozdil od jinych
agilnich metodik SCRUM transformuje tradi¢ni iterace na tzv. sprinty, trvajici od 2 do 4
tydna. Backlog sprintu je seznam ukolu, které tym planuje dokonéit v jednom sprintu.
Definice sprintu je podobna fazi pred ndvrhem. Praveé v této fazi SCRUM tym urcuje poradi
a obsah jednotlivych sprinti. V ramci sprintu se kazdé rano provadéji schizky, tzv. stand-

up meeting. Stand-up schizky jsou potfebné k pochopeni toho, co bylo udélano predchozi

den a co je tfeba udé¢lat dnes. Nasleduje standardni cyklus: design-kod-testovani. Po
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dokonceni sprintu probiha integracni testovani a uvolnéni. Sprinty pfispivaji k rychlejsimu

a lepsimu vyvoji softwaru. [10] [11]

Co se tyCe testovani, v metodice SCRUM se vyskytuje na dvou urovnich —

komponentni (na konci kazdého dne) a integracni (na konci sprintu). [11]

SCRUM klade velky diraz na ¢leny kolektivu a tymovou praci. SCRUM vytvoril
nového Clena tymu v osobé SCRUM mastera. SCRUM master ptsobi jako kou¢ pro zbytek

tymu. Nasledujici obrazek znazoriuje roli SCRUM mastera v kolektivu [39]:

e e Y
i e L

agile process
Business Dev Team

v

Coach
O and Share
assist knowiedge 5 v
a/ l\ Scrum Master VY VI

ﬂ Coachin “ “

gile process Scrum Masters

Product Owner
o _9 (?
¢\ W4\ -\
‘“n' n

Stakeholders

Obrdzek 18 - Role SCRUM mastera v projektu [39]
3.3.3 DevOps

DevOps se objevil jako dusledek rozvoje metodiky agile. Je dulezité si uvédomit, ze
metodika agile nevénuje velkou pozornost metodam nasazeni. Agile zahrnuje Casté nasazeni
zmén v prostiedi, které se blizi podminkam produkcniho prostiedi, v dasledku ¢ehoz je
proces uvoliovani produktu do produkéniho prostredi naméhavy, se spoustou manualnich
ukont, coZ nepochybné vede k chybam. Pristup DevOps tento problém fesi tim, Ze nabizi

razné postupy pro efektivni, iterativni dodavani softwaru do pozadovaného prostiedi. [8]
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Hlavni rozdil mezi metodikou DevOps a tradi¢nim pohledem na proces vyvoje
spociva v systémovém mysSleni. Cilem DevOps je prolomit bariéry mezi vSemi ucastniky
procesu vyvoje softwaru zavedenim vylepSeni do vSech fazi zivotniho cyklu vyvoje.
Vedouci manazefi hraji dilezitou roli v efektivnim vyuzivani DevOps tim, Ze pouzivaji

otevienou komunikaci a vytvareji mechanismy zpétné vazby v ramci tymd i mezi nimi. [7]

Nize uvedeny diagram znazorfiuje koncept metodiky DevOps [8]:

Engineering
perspective

Management
perspective

Runtime People

Ops related

Dev related

Delivery Process

Obrazek 19 - Koncepcni mapa DevOps [8]

Tento koncept zahrnuje 4 hlavni kategorie: proces, lidé, doruCovani a doba
zpracovani. Kategorie 1idé a proces museji byt zvazovany z hlediska managementu. Soucasti
procesu jsou koncepty, které pfimo souviseji s podnikanim. Do kategorie lidé patii
dovednosti a koncepty, které jsou relevantni pro kulturu obchodni komunikace. Kategorie
dorucovani a doba zpracovani jsou zvazovany z technického hlediska. Ob¢ kategorie jsou
nezbytné pro efektivni vyvoj softwaru. Prabézné doruCovani zabranuje plytvani Casem

behem nasazeni, zatimco doba zpracovani zaji§tuje spolehlivost v prostiedi nasazeni. [8]

Kategorie Popis

Proces Pouziti metodiky DevOps pomaha snizovat rizika spojena s procesem

vyvoje a dodavky a pomaha plnit pozadavky firemnich zakazniku, coz
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nevyhnutelné vede ke zlepSeni kvality produktu. Tohoto vysledku je
dosazeno diky strukturovanym procesim spojenym s Castym
nasazenim. Tento stav vede k Casté komunikaci se zékazniky, coz
urychluje zpétnou vazbu, v dusledku ¢ehoz se zvySuje spokojenost

zakazniku.

Lidé

Myslenkou DevOps je spojit lidi z vyvojového tymu a provozniho
tymu dohromady. Pro realizaci této myslenky hraje dulezitou roli
kultura komunikace v organizaci. Odstrafiovani bariér mezi témito

tymy vede k rozsifeni dovednosti vyvojafi i provoznich inzenyra.

Dorucovani

Proces doruceni v DevOps je automatizovany. Pravé automatizace
prispiva k frekvenci a spolehlivosti tohoto procesu. Mnoho
automatizaCnich nastroji je open source, coz umoziiuje pouZzivat
metody prubézné integrace, kontrolu verzi vyvinutého softwaru,

automatizované testovani a mnoho dalsiho.

Doba zpracovani

Metodika DevOps déla z hlavniho cile opera¢niho tymu spolecny cil,
o ktery by méli usilovat vSichni ucastnici vyvoje. Nasazované verze by
mély byt nejen Casté, ale také stabilni a spolehlivé. Tato kategorie
zahrmuje nejdualezitéjsi ukazatele, které charakterizuji kvalitu
produktu: vykon, odolnost proti chybam, dostupnost, Skalovatelnost a
spolehlivost. Téchto kritérii 1ze dosahnout riiznymi zpasoby, naptiklad
pomoci  kontejnerizace, virtualizace, cloudovych sluzeb a

monitorovacich systému.

Tabulka 10 - Kategorie iicastnikii koncepcni mapy DevOps [8]

Je dulezité poznamenat, ze kategorie doru¢ovani pfimo souvisi s vyvojovym tymem,

zatimco doba realizace pfimo souvisi s provoznim tymem. [8]

Kniha Cloud Native DevOps with Kubernetes uvadi [1]:

vvvvvv

predeviim o organizacni, lidsky problém, nikoli technicky. To je v souladu s druhym
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zdkonem o poradenstvi Jerryho Weinberga: Bez ohledu na to, jak to na prvni pohled vypada,
Je to vidy problém lidi.”

Metodika DevOps pomaha vytvofit sdilenou vizi probléma vyvoje softwaru mezi
vyvojovym tymem, byznysem a zakazniky. V metodice DevOps neexistuje individualni

odpovédnost a odpoveédnost za selhani v procesu vyvoje softwaru lezi na tymu jako celku.

Potiz s pouzivanim DevOps v praxi spo¢iva v tom, Ze Casto dochazi k neshodam mezi
vyvojovymi a provoznimi tymy. Hlavnim ukolem provoznich kolektivii je zpravidla
dosazeni stability a udrzitelnosti vyvijeného softwarového produktu, pfiCemz vyvojafi se
snazi urychlit proces tvorby zmeén rychlejsim procesem dodani. K vyfeseni téchto neshod je
dulezité pochopit, Ze tyto cile se vzajemné nevylucuji a Ize jich dosahnout spolecné, pokud

vSichni tcastnici ucinné€ spolupracuji. [1]
34 CI/CDacCT

Rychlost a kvalita vyvoje produkti jsou hlavni konkuren¢ni vyhody ve vyvoji
softwaru. Z tohoto divodu byly tradi¢ni vyvojové modely nahrazeny novym konceptem
CI/CD - prubézna integrace a prubézné doruCovani. Tento model pomaha minimalizovat

chyby a urychlit vyvoj i kvalitu vyvijeného produktu. [21]
Dale budou zvazeny soucasti tohoto konceptu a jejich vztah k testovani.

3.4.1 Prubézna integrace (Continuous Integration)
Koncept CI, ktery byl poprvé predstaven v roce 1991, se jiz stal de facto standardem

v agilnich projektech. Definice pojmu pruabézné integrace dle zdroje [21]:

., Prithézna integrace je postup vyvoje softwaru, kde ¢lenové tymu casto integruji svou

prdci; obvykle se kazdy clovéek integruje alespori denné, coz vede k nékolika integracim za

2

den.

Nize je zobrazen diagram procesu CI [28]:
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Build Pipeline

|
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Developers Version Compile Package Auto Auto

Package
Control Unit ul with
(Master) Testing Testing Instructions
Continuous Integration I

Obrazek 20 - Diagram procesu CI [28]

Béhem prubézné integrace buildy se skladaji na serverech sestaveni, které spoustéji
automatické testy v urcitych intervalech nebo po provedeni kazdé zmény kodu, nacez jsou

vysledky hlaseny vyvojaifim pomoci reportu. [21]
Vyhody pouzivani CI [21]:

e snizuje rizika,

e omezuje manudlni rutiny,

e zvySuje davéru v produkt,

e vcas identifikuje nedostatky,

e zkracuje dobu stravenou testovanim,

e zlepSuje viditelnost projektu.

3.4.2 Prubézné dorucovani/nmasazeni (Continuous Delivery/Deployment)

Zkratku CD lze rozepsat jako Continuous Delivery nebo Continuous Deployment.
Prabézné dorucovani (Continuous Delivery) je automatické doruceni softwaru do
testovaciho nebo produkcniho prostfedi. Tento koncept predpoklada bezpecné, rychlé a

udrzitelné vydavani softwaru. [21]

Nize je uveden diagram procesu Continuous Delivery [28]:
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Obrazek 21 - Proces Continuous Delivery [28]

Po dokonceni procesu Continuous Delivery dostane operacni tym balicek s
instrukcemi. Opera¢ni tym také predem pfipravuje automatické skripty, které se nasledné
pouziji v testovacim prostiedi. Poté se provede testovani a teprve v piipadé uspéSného
dokonceni testovani schvali pracovnik odeslani tohoto balicku do produkéniho prostiedi.

[21]

Prubézné nasazeni (Continuous Deployment) je nasazeni balicku bez ruéniho zasahu.
Tento koncept umoziiuje snizit poet manualnich ukoll pro operacni tym a tym QA v
procesu nasazeni vyvinutého produktu do produkcéniho prostfedi. Béhem priabézného
nasazeni, po uspéSném dokonceni automatického akceptaniho testovani dojde k

automatickému nasazeni balicku. [21]

Obrazek nize ukazuje schéma procesu Continuous Deployment [28]:

Release Pipeline

[o) =7, _ [
8= - Ep =2
Package Operations Auto Test Auto Public/
with Team Scripts Environment  Acceptance General
Instructions Testing Availabilty

Continuous Deployment

Obrdzek 22 - Proces Continuous Deployment [28]

Vyhody pouzivani CD [21]:
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e urychlyje dodavani novych funkci,
e zrychluje zpétnou vazbu a postiehy,
e vytvaii kulturu vysoké davéry,
e zvySuje schopnost reagovat na vnéjsi udalosti,
e snizuje ,bolest” pfi nasazeni,
buduje hlubsi uzivatelské vztahy,

e zlepSuyje kvalitu.

3.4.3 Prubézné testovani (Continuous Testing)

Koncept CI/CD také zahrnuje pouziti flexibilniho piistupu k testovani. Cim vice
dodavek béhem vyvoje probiha, tim vice je potfeba automatizovat. I kdyz mnoho modernich
IT spole€nosti jiz pouzivd koncept CI/CD v praxi, stadle provadi rucni testovani. Tento

problém komplikuje nejen testovani, ale celou pipeline CI/CD. [21]
Definice pojmu Continuous Testing (prubézné testovani) dle zdroje [29]:

., Pritbézné testovani (Continuous Testing) je proces vyvoje softwaru, ve kterém
probihad testovani vyvijené aplikace nepretrzité po cely Zivotni cyklus vyvoje. Cilem CT je
hodnotit kvalitu softwaru poskytovanim kritické zpétmé vazby predem a zajisténim vyssi

kvality a rychlejsi doddavky.”

celease

Obrdzek 23 - Continuous Testing v procesu agile [29]
Podle reportu, ktery byl zvefejnén spoleCnostmi RWS a Simform pouziva

automatizované testovani od roku 2020 pouze 44 % spolecnosti na globalnim trhu. Je
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dulezité poznamenat, ze mezi t€émito spoleCnostmi bylo v priméru pouze kolem 50 % testt

automatizovano. [27]

Schéma implementace pribézného testovani v praxi [31]:

‘ User Stories

‘ Source Control

‘ Build

‘ Deploy to QA

‘ Run Automation

User Stories/Features

jsou implementovany vyvojovym tymem

Kod je kentrolovan ve zdrojovem Fizeni
a sestaven pomoci nastroji Cl

Po dokonéeni sestaveni je kdd nasazen
do vyvojového prostiedi,
kde je dokoneno testovani jednotek a analyza kodu

Nejnovéjsi kad je nasazen do testovaciho prostredi
za éelem prib&Zného testovani

MNyni jsou automatické skripty spoustény
s nejnovEjsim kodem.
Problémy jsou hlaSeny a opraveny

Obrazek 24 - Schéma implementace priibézného testovani v praxi [31]

Pribézné testovani je koncept, ktery musi byt provadén prubézné. Vysledky testt

poskytuji celému tymu informace o kvalit€ jeho sluzeb v riznych fazich vyvoje. [22]

Metodiky prubézného testovani [30]:

Metodika

Popis

Shift-Left testing | Tato metodika upfednostiiuje testovani v rané fazi zivotniho cyklu
vyvoje, aby se piedeslo problémim, nebo snizeni dopadu problému

na vyvojovy proces v budoucnu.
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Shift-right testing

Tato metodika upfednostiiuje testovani ke konci zivotniho cyklu
vyvoje se zaméfenim na zlepSeni uzivatelské zkusenosti, celkového

vykonu, odolnosti proti chybam a funkénosti.

Smoke tests

Tato metodika se zameéfuje na provadéni pocatecni rychlé

identifikace kritickych problémd.

Unit testing Testovani jednotek. Tato metodika se obvykle pouziva ke kontrole
netésnosti zatéze nebo paméti v sestaveni, aby se zjistily defekty v
rané fazi vyvoje.

Integration  and | Testovani integrace a zasilani zprav. Tato metodika pomaha

messaging testing

identifikovat chyby v procesu interakce nékolika modult.

Functional testing

Funk¢ni testovani. Pomoci této metodiky je kontrolovana shoda
vyvijeného produktu podle oCekavani klienta a toho, zda jsou funkéni

procesy provadény v souladu s pozadavky.

Regression

testing

Regresni testovani. Tato metodika se pouziva k testovani vykonu,

funkc¢nosti a dalSich kvalitativnich charakteristik po opravach chyb.

User-acceptance

testing

Akceptacni testovani. Tato technika spociva v testovani aplikace v
prostiedi blizkém produkénimu prostiedi. Casto implementovano na
stran€ klienta, QA tymem nebo specifickou skupinou uzivateld. Beta

testovani je ptikladem akceptacniho testovani.

Tabulka 11 - Metodiky pritbézného testovani [30]
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4 Vlastni prace

Prakticka Cast je vytvorena na zéakladé¢ teoretickych znalosti, ziskanych pfi zpracovani
literarni reserse k této praci. Analyticka ¢ast vychazi z analyzy spoleCnosti Adastra, s. r. 0.,
ve které je autorka této prace zaméstnancem. Oficialni pracovni pozice autorky je

konzultant, ale jeji role v projektu je testovaci analytik, takze jeji ¢innost pfimo souvisi s

tématem prace.

Projekt pro tuto diplomovou praci byl vybran na zakladé moznosti realné pfispét ke
zlepseni vyvojového procesu, a to prostrednictvim vyuziti metodiky prabézného testovani.
V ramci projektu jiz byla ve velké mife vyuzita CI/CD, ale proces testovani dosud nebyl

kompletné automatizovan. VSechny modely vytvorené v ramci této prace jsou sdileny se

¢leny projektového tymu.

K modelovani procest je pouzit open-source software Camunda Modeler 7.18.

4.1 Charakteristika spolecnosti Adastra, s. r. o.

Adastra je globalni konzultacni spolecnost, ktera poskytuje komplexni technologicka
feSeni a sluzby spoleCnostem v ruznych oblastech podnikani s cilem usnadnit digitalni

transformaci. Spole¢nost byla zalozena 5. tijna v roce 2000. V soucCasnosti ma pies 2000

zamestnancu, z toho vice nez 450 v Praze. Adastra ptisobi ve 21 zemich.

Adastra ve svété

“in e 53 Vnre

I Y

Frankfurt

Wolfsburg
Munich Ottawa US Plovdiv TH
DE CA BG

Obrazek 25 - Adastra ve svété [46]
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Adastra nabizi feseni v nasledujicich oblastech:

e Informac¢ni management:
o datové sklady
o bigdata
o business intelligence
o cloud
e Aplikacni vyvoj:
o vyvoj mobilnich aplikaci
o software
e Consulting:
o business consulting
o kreativni poradenstvi
e Pokrocila feseni:
o uméla intelligence
o internet of things (IoT)
o ESG.

Technologickymi partnery Adastry jsou spolecnosti jako Adobe, Ataccama, Google
Cloud, IBM, Microsoft, ORACLE, SAP, SAS, Teradata, AWS a mnoho dalSich.
4.2 Analyza soucasného stavu vybraného projektu

Prakticka ¢ast této prace je zalozena na projektu Adastry pro zahrani¢niho klienta. Z
divodu bezpecnosti a ochrany dat doslo ke zméné nékterych udaji, avsak zakladni principy

fungovani procesu jsou zachovany.

V ramci projektu se vyviji cloud native mobilni aplikace, ktera slouzi k objednani

kreditnich karet a uzivani finan¢nich sluzeb.

4.2.1 Clenové projektového tymu

Do projektu jsou zapojeni:

Pozice Popis

Frontend developer | frontend vyvojat pro platformu Android

53



Frontend developer | frontend vyvojar pro platformu iOS

Backend developer | backend vyvojar nastavujici IT-infrastrukturu (Azure, Kubernetes,

pipelines, service bus apod.)

UI user interface designer pfipravujici design a wireframes pro mobilni

aplikaci, podle které potom vyvijeji frontend vyvojari

UXx user experience designer, ktery se stard o to, aby aplikace a jeji
ovladaci prvky byly dobfe a pohodlné ovladatelné pro uzivatele a

aby jednotlivé prvky na obrazovce davaly smysl

QA tester, jehoz ukolem je otestovat vyvinuté funkce, potvrdit

spravnost vyvoje, ptfipadné hlasit chyby k opravé

PM project manager — stara se o spokojenost klienta, zajistuje, aby
vsichni v tymu védéli, co maji délat, stara se o komunikaci s tfetimi

stranami/vendory

Analyst analytik — zji§t'uje, co a jak ma fungovat, sepisuje zadani, konzultuje
s vyvojafi technické moznosti a omezeni, sepisuje funkcéni

specifikaci

Tabulka 12 - Clenové tymu [zdroj: autorka]

Na tomto projektu spole¢nosti Adastra se podili projektovy manazer, analytik, dva
designéfi, dva frontendovi vyvojafi, backendovy vyvojar a QA inzenyr. Tym pracuje podle
metodiky SCRUM. Projektovy manazer komunikuje pfimo se zédkaznikem, ziskava od ngj
informace o jeho pozadavcich a ptanich tykajicich se vyvijené aplikace a vytvati tzv. product
backlog, ktery obsahuje stru¢ny popis vSech pozadovanych funkci vyvijené aplikace.
Projektovy manazer také diskutuje s analytikem o proveditelnosti pozadavka a schvaluje se
zakaznikem rozpocet. Analytik analyzuje ukoly v product backlogu, spole¢né s projektovym
manazerem stanovi jejich priority a vytvaii release backlog. Dale se na zakladé release
backlogu planuji sprinty. Do planovani jsou zapojeni vSichni clenové tymu SCRUM. V této
fazi hraji hlavni roli pfi planovani vyvojafi, designéfi a tester. Na zaklade planovani sprintu
je vytvoren sprint backlog, obsahujici seznam ukol, které budou realizovany v nasledujicim
sprintu. V tomto projektu trva sprint ¢trnact dni. V ramci sprintu se kazdy den konaji ranni
schiizky zvané standup. Tyto schizky vede projektovy manazer. Po ranni schiizce probiha
proces vyvoje, ktery maze zahrnovat navrh, vyvoj a testovani. Po dokonceni sprintu je klient
informovan o vysledcich sprintu. Tym SCRUM vyhodnoti dokon¢eny sprint. Proces sprintu

je zakonCen schizkou, ktera se nazyva retrospektiva. Na této schiizce si ucastnici procesu
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sdéli své pocity z dokonceného sprintu a prednesou navrhy na zlepSeni. V piipadé, Ze proces
vyvoje aplikace jesté neskoncil a zakaznik ma nesplnéné pozadavky/ptani na aplikaci, cely

proces se opakuje znovu.

Nasledujici schéma znazoriiuje proces interakce mezi ucastniky projektu v ramci

metodiky SCRUM:
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Obrazek 26 - Proces a metodika SCRUM [zdroj: autorka]
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4.2.2 Pozadavky na testovani a kvalitu

Pozadavky na testovani a kvalitu vypracovava QA tym. Ten se sklada z QA architekta

(neni trvalym ¢lenem tymu) a QA inzenyra. V pfipadé potieby mize byt do procesu zapojen

analytik a dalsi ¢lenové tymu.

Aktualné pouzivané pozadavky na projekt jsou nasledujici:

Projekt vyuziva funkénich pozadavkd vytvorenych na zakladé pozadavki
zakaznika. Z divodu bezpecnosti a ochrany dat nebudou funk¢ni pozadavky
uvadeény.

Nepretrzitost a spolehlivost: pozadavky na to, jak se ma aplikace chovat prti
raznych zatézovych scénarich, jak rychle dokaze reagovat na uzivatelské vstupy
a jak se zachova v piipadé selhani komponent. Tim se kontroluje, zda aplikace
nespadne v enormnich situacich, pfi velkém =zatizeni a pii nedostupnosti
externich sluzeb.

Bezpecnost: pozadavky na to, jak aplikace ochrani citlivé informace uzivatell a
jak bude zabranéno zneuziti systému. Opatfeni na ochranu pred hackerskymi
utoky a neopravnénym piistupem tietich stran. Splnéni vSech legislativnich a
aktualnich pozadavkl na bezpecnost (PSD2 atd.).

Uzivatelska privétivost a design: pozadavky na to, jak bude aplikace snadno
pouzitelnd a intuitivni pro uzivatele, jak bude vypadat a jak bude reagovat na

uzivatelské vstupy.

Definition of done (DoD) je soubor pozadavkl, které museji byt splnény, aby byla

aplikace pfipravena k uvolnéni na produkci. V pripadé tohoto projektu zahrnuje nasledujici:

kod je zkontrolovan a schvalen,

vSechny funkce a pozadavky jsou implementovany a otestovany vcetné
pozadovanych zmén (tzv. change requests),

vSechny chyby jsou opraveny a otestovany,

byly provedeny predbézné testy na klientské infrastrukture a analyza moznych
problémd,

automatické testy jsou propojené s produkénim prostiedim a je nastavené

pravidelné odesilani reportu vyvojovému tymu.
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4.2.3 Infrastruktura testovaciho prostredi

Infrastruktura testovaciho prostredi se sklada pouze ze dvou soucasti: prostfedi uzivatele
a sdileného prostiedi. Prostfedim uzivatele je pocita¢ QA inzenyra, jehoz prostfednictvim se
fidi vSechny procesy souvisejici s testovanim. QA inzenyr piSe automatizované skripty v
prostredi IntelliJ a rozhoduje, kdy a které testy budou spustény. Sdilené prostredi je umisténo
v cloudu a postaveno na Azure DevOps Services. Azure DevOps je sluzba SaaS (software
jako sluzba) od spole¢nosti Microsoft, ktera poskytuje sadu potiebnych nastroja pro vyvoj,
testovani, integraci a také nasazeni softwaru. Azure DevOps Services je bezpecna,
spolehliva, snadno Skéalovatelna a globalné dostupna cloudova sluzba. Pouziti tohoto feSeni

usnadiluje nastaveni potfebné infrastruktury.

Nasledujici schéma znazortuje testovaci prostiedi pouzité v analyzovaném projektu:

Prostfedi uZivatele

[}

Sdilené prostiedi

5
a Azure Test Plans
Azure Boards Azure Repos

. g

Azure Pipelines (CI)

Obrazek 27 - Infrastruktura testovaciho prostredi [zdroj: autorka]

Popis prvkl z obrazku:
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Prvek Popis

Azure Boards V ramci projektu se k planovani ¢innosti a odevzdavani ukola
pouziva aplikace Azure Boards. Tato sluzba poskytuje testerim

aktualni informace o stavu ukolt a chybach a rizné prehledy.

Azure Repos Azure Repos je sluzba pro fizeni verzi. Tento repozitar
synchronizuje kod, ktery jiz byl zkontrolovan. Kod v ulozisti mize
pochazet od vyvojaii a QA inzenyrd v piipadé vyvoje

automatizovanych testd.

Azure Pipelines Pipeline umozfiuje automatizovat proces sestaveni, dodani a
testovani. Tento proces se spousti doruCenim nového kodu do

Azure Repos.

Azure Test Plans Béhem procesu CI se provadéji urcité automatické testy. Azure
Test Plans pomahaji zaznamenavat proces provadeéni a vysledky

provedenych testt.

Tabulka 13 - Popis sluzeb Azure DevOps Services [zdroj: autorka]

Dulezité je, ze diky integraci Azure DevOps Services s aplikaci Microsoft Outlook
budou mit vyvojafi a testefi aktualni informace o prubé&hu testovani a celém procesu

integrace.

4.2.4 Proces nasazeni

Release je jednou z nejdulezitéjSich a nejoCekavanéjsich fazi procesu vyvoje softwaru.
Priprava na release obvykle vyzaduje velké usili a spoustu ¢asu od vSech, ktefi se na projektu
podileji. Proces nasazeni v tomto projektu zacind planovanim releasu. Planovani iniciuje a
koordinuje manazer projektu. Na tomto procesu se nutné podileji vyvojafi, QA inzenyr a
také architekt kvality, ktery neni stalym Clenem tymu. Na zaklade vysledkt planovani je
vytvofen plan releasu. Tento plan obsahuje informace o tom, které opravy nebo nové funkce
budou v ramci releasu nasazeny, urcuje osoby, které se na ném podileji, a uvadi datum
releasu. Jakmile je plan releasu pfipraven, nasleduje schvalovaci proces, do kterého je
zapojen projektovy manazer a zakaznik. Pokud se nepodatilo dohodnout nasazeni, vraci se

proces do faze planovani. Pokud je proces schvalen, vyvojafi pfipravuji release-package.

58



Soucasné s pripravou balicku QA inzenyr a architekt kvality vytvoti plan testovani, poté QA
inzenyr vypracovava potfebné automatizované skripty. Nasledné architekt kvality provadi
revizi kodu automatizovanych skriptd. Po dokonceni tohoto procesu a ptipravy balicku se
provede testovani. V piipad€, Ze jsou béhem procesu testovani zjistény chyby, provede se
analyza chyb a teprve na zakladé vysledku této analyzy se rozhodne, zda je mozné tyto chyby
v procesu nasazeni opravit a bali¢ek nasadit, nebo zda ma byt proces release ukoncen. V
ptipadé, Ze nejsou zjiStény zadné chyby, vyvojar provadejici nasazeni schvali balicek k
nasazeni do produkcniho prostfedi a poté je provedeno automatické nasazeni a proces je

dokonden.

Nize je zobrazen diagram procesu nasazeni:

Plén releasu

: Priprava balicku
H Bylo provadan]
H relaasy
sehdleno? —_—
P Sehvaleni
Planovani
proveden
releasu
releasu

Byl nasazani
schvaleno?

Nasazeni

#Ano

Analyza
Zfisignjeh chyb

Jsou chydy
zisteny v
testovacich
skriptach?

X He Wypracovan!
" reporty

Planovani
testovani

——

PR B

Priprava skripti
.......... pro automatické
Testavani

Autematické
skripty

Obrazek 28 - Proces nasazeni [zdroj: autorka]
4.3 Analyza implementace automatizovaného testovani v projektu

4.3.1 Proces vytvareni automatického testu

Vybér testd, které budou automatizovany, zavisi na raznych faktorech, jako jsou
naklady, Casové omezeni, priorita testi a technicka proveditelnost. V ramci projektu se
obvykle automatizuji testy, které jsou opakovatelné, vyzaduji vysokou uroven presnosti a
jsou Casove€ narocné pii rucnim testovani. Aktualné se zastoupeni automatizovanych testu

pohybuje v rozmezi od 50 % do 60 %.

Vyvoj automatizovanych testi probiha v testovacim prostiedi, jehoz infrastruktura

byla popsana v ¢asti 4.2.3. Nasledujici obrazek znazoriiuje model automatizovaného procesu
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vyvoje testi v ramci pouziti CI/CD. Tento proces zatim neni v projektu plné implementovan,
konkrétné po pridani kodu do repozitafe se testy spoustéji rucné. Automatizace tohoto

procesu je v soucasné dobé ve fazi planovani.

Vyvoj

Vyskytly se chyby
v kédu béhem
Je vhodné test testu ?
automatizovat?

Q@
[
[
[
f
[
[
[
\/

Analyza a
vytvoreni UloZeni Viyhodnocenf
testovacich vysledku testu béhu testu
scénaru
Oznameni nové
funkcionality

Prostiedi uzivatele

Vytvoreni testu
na zakladé
scénaru

Pro$el ovéfenim
tymu?

Ne
Revize kodu » X

S
-Jznémeni
chyby pfi
sestaveni
balicku testt

Ano

[~
Monitorovani
prubéhu

Slouceni
napsanych testu

A se zdrojovym
kédem

Ulozigté
zdrojoveho kodu

Sdilené prostiedi

Nastaveni
parametr za Integrace testu

Sestaveni L do existujiciho
ucelem

bali¢ku testu . nebo noveho ClI
kontinualni

integlH (C) VIga

Rizenf béhu B&h testu

Obrazek 29 - Proces vytvareni automatického testu za pouZiti Azure Pipelines [zdroj: autorka]
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4.3.2 Automatizované testovani v ramci CT

Prestoze projekt jiz vyuziva CI/CD, tato metodika je implementovana pouze pro

integracni a nasazovaci procesy, zatimco proces testovani stale zahrnuje spoustu manualnich

aktivit. Nize je vyobrazen model automatizovaného procesu testovani, ktery byl vyvinut na

zakladé metodiky prubézného testovani. Vyhody a pfinosy pouziti tohoto modelu budou

) . ’ . 29
popsany v kapitole ,,Vysledky a diskuse”.
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Obrazek 30 - Proces provadéni automatizovaného testovani pomoci konceptu CI/CD [zdroj: autorka]

61




Vysledky a diskuse

Cloud technologii si kazdoro¢né jako zaklad pro budovani vlastni IT infrastruktury
vybira stale vice firem z riznych odvétvi. Navzdory popularité cloud native je pouZiti tohoto
pfistupu v praxi Casto narocné. V ramci diplomové prace byly identifikovany rizné obtize,
se kterymi se firmy pii vyuzivani cloud native v praxi potykaji, a to: nedostatek odbornikd,
obtizné zvladnuti vlastnosti mikrosluzeb, bezpecnost, IT infrastruktura zaméfena na
monolitické aplikace a mnoho dalSich. Analyza vSak ukazuje, ze vyhody pouzivani cloud

native vyrazné pievazuji nad potencialnimi problémy.

V ramci analyzy odborné literatury, provedené v teoretické ¢asti, bylo potvrzeno, ze
testovani hraje v procesu vyvoje softwaru jednu z klicovych roli. V podnikové praxi je vSak
bohuzel ¢asto vénovana nedostatecna pozornost planovani a realizaci procesu testovani, coz
vede nejen ke zhorSeni kvality vyvijeného produktu, ale téz k narastu nakladu na projekt a
zdlouhave¢jsi realizaci. Byla také zjiSténa pfima souvislost mezi efektivitou testovani a tim,
kdy se testovani objevi v procesu vyvoje. Testovani by mélo byt do procesu vyvoje zapojeno
jiz ve fazi planovani, aby bylo mozné odhalit chyby ve specifikacich a pozadavcich jesté

pred jejich implementaci do kodu.

Dulezita je rovn€z automatizace procesu testovani, ktera pomaha snizit pocet
manualnich ¢innosti, ¢imz snizuje riziko dalSich chyb zptisobenych lidskym faktorem. Je
dulezité poznamenat, Zze automatické testovani zvysuje rychlost provadéni testi a zaroven
napomaha efektivité celého vyvojového procesu. Zaroven nelze prehlizet, ze ne vSechny
testy se daji efektivné automatizovat. Existuje mnoho faktorti, jez pomahaji vyhodnotit
nutnost automatizace testi. V této praci byla pouzita pyramida testovani, ktera dokonale
odrazi souvislost mezi urovni testovani a schopnosti efektivné automatizovat testy. Bylo
zjisténo, ze nejprve je tfeba automatizovat jednotlivé a komponentni testy. Tvorba

automatizovanych testd pro tyto irovné je snadna a provadéni testt je rychlé.

Pfi zpracovani teoretické Casti byly analyzovany nejpouzivanéj§i metodiky vyuzivané
k tizeni IT projektd, a to: agile, DevOps, CI/CD a Continuous Testing. Specifika budovani
cloud native aplikaci vyzaduji velké mnozstvi testovani. Pro zjednoduseni tohoto ukolu je
nejvhodnéjsi koncept prabézného testovani. Prabézné testovani znamena provadéni
automatizovanych testl pii kazdé zméné kodu. Odhaleni chyb v rané fazi vyvoje Setii mnoho
Casu a zdroju tymu, protoze ¢im pozdéji dojde k odhaleni chyby, tim obtizné&jsi a nakladné&jsi
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je jeji oprava. Z hlediska zrychleni pomaha automatizace CI/CD vyrazné optimalizovat

vSechny rutinni procesy sestavovani.

Cilem projektu, ktery je analyzovan ve vlastni ¢asti, je vyvoj cloud native mobilni
aplikace, zalozené na architekture mikrosluzeb. Projekt intenzivné vyuziva metodiku
prubézné integrace a nasazeni, ktera pomaha urychlit proces doruCovani vyvinutych
komponent zakaznikovi. Tym pouziva metodiku SCRUM, ktera rovnéz urychluje proces
vyvoje, a to prostiednictvim menSich, ale Castych nasazeni, coz vede k vyssi spokojenosti
zakaznikli a rychlej§i zpétné vazb€ V ramci znalosti ziskanych literarni reSersi lze

konstatovat, ze pouzité techniky jsou pro tvorbu cloud native aplikace nejefektivng;si.

Proces automatizovaného testovani zatim nebyl integrovan do celkového procesu
CI/CD. V soucasné dobé probiha planovani této faze. V praktické ¢asti byl na zakladé
metodiky prubézného testovani vytvoren model procesu automatizovaného testovani.
Pouziti tohoto modelu pomize urychlit proces pfipravy samotnych testi prostiednictvim
automatické kontroly kodu, kterou zajiStuje Azure Pipelines. V ramci pipeline lze rovnéz
nastavit triggery pro automatické spousténi testl, coz zlepsi proces testovani snizenim poctu
manualnich ¢innosti. Toto feseni také umozni nalézt vic chyb tim, ze zvysi pocet spusténych
testll. Je tfeba také poznamenat, ze pribézné automatizované testovani v cloudové sluzbé
pfinasi dal$i vyhody, jako je snadna spoluprace, snadnid mobilni dostupnost a okamzité

reporty o provedenych testech.
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Zavér

Tato prace se zamétuje na jedno z nejaktualnéjSich témat moderniho svéta IT. V ramci
studia odborné literatury byl prostudovan koncept cloud native a zaklad tohoto pfistupu —
architektura mikrosluzeb. Kazda sluzba bézi ve vlastnim procesu a implementuje konkrétni
business funkce. Kazdou mikrosluzbu lze nasadit, §kalovat, upgradovat nebo restartovat
nezavisle na ostatnich sluzbach. To znamena, ze zakaznici nejsou pfi aktualizaci aplikaci
obtézovani. V ramci této studie byly identifikovany nejen vyhody, ale také problémy, se

kterymi se spoleCnosti vyuzivajici cloud native a mikrosluzby mohou v praxi setkat.

Dal§i fazi bylo prostudovani procesu testovani, jeho role v procesu vyvoje, ale
predev§im jeho automatizace. Role testovani se ¢asto podcefiuje a do procesu vyvoje je
zatazovana az v zaveéreCnych fazich, coz vede ke zvySeni nakladi na opravu chyb,
prodlouzeni doby vyvoje a také ke snizeni kvality vyvijeného softwaru. Pro feSeni tohoto
problému byly zkoumany rizné metodiky, které pomahaji efektivnéji vybudovat proces
vyvoje-testovani-udrzby. Na zakladé vlastnosti vyvoje cloud native aplikaci je
nejefektivnéjsi metodikou CI/CD a Continuous Testing, kterd pomaha zaclenit proces
testovani do pipeline prubézné integrace a dodavky. Budovani procesu zaloZeného na
Continuous Testing je u€inné pouze v piipade, ze se aktivné vyuziva automatizovaného
testovani. Automatizované testovani pomahéa odhalit chyby a dalsi problémy v nejranéjsich

fazich vyvoje. Pti standardnim pfistupu k procesu vyvoje je to velmi obtizné.

V praktické ¢asti byl analyzovan jeden z projekta spoleCnosti, jejimz zaméstnancem je
autorka prace. V ramci tohoto projektu se vyviji cloud native mobilni aplikace. Projekt
vyuziva metodiku SCRUM pro fizeni tymu a proces vyvoje je zalozen na CI/CD. Pro
zaclenéni procesu automatizovaného testovani do stavajiciho CI/CD pipeline byl vytvoien
BPMN model zalozeny na metodice Continuous Testing. Hlavni vyhodou diagramit BPMN
je snadna pochopitelnost. Notace popisuje procesy ve formé piistupné vS§em ucastnikim
projektu. Rozumi ji nejen vyvojovy tym, ale i zakaznik. Model procesu automatizovaného
testovani byl vytvoren na zaklad€ stavajici architektury, kterd umozfiuje vyuziti
simulovaného procesu v praxi. V kapitole ,, Vysledky a diskuse” byly formulovany vyhody

pouziti navrhovaného modelu. VSechny cile této prace byly splnény.
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