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Decentralizovana aplikace na blockchainové databazi

Abstrakt

Tato bakalaiska prace se zabyva koncepci blockchain feSeni, jejich technologiemi a
jejich vyvojem. Shrnuje poznatky o blockchainu a ukazuje vysledky realného pouziti
blockchainu, potazmo Smart kontraktl atd. V teoretické €asti se tenaf seznami se zaklady
blockchainu, jeho bohatou historii spojenou s Bitcoinem, fungovanim a architekturou
blockchainu spolecné s téZzenim v rdmci blockchainu. Druhd ¢ast se tyka Etherea jako
platformy pro psani chytrych kontraktt a celkového popisu fungovani a vlastnosti Ethera. V
posledni ¢asti teoretické prace se Ctenaf setka s programovacim jazykem Solidity. V této
Casti je popis zakladnich funkci, pro psani chytrych kontrakt. V praktické ¢asti je popsan
vyvoj Casti weboveé aplikace, jeji architektura, use casy a Specifikace problémové oblasti
spolecné s ptedpoklady pro vyvoj. Vysledkem je otestované demo decentralizované
aplikace, schopné komunikovat s blockchain siti. Aplikace je otestovdna a jej vytvoien

testovaci kontrakt, na ktery je mozné hlasovat.

Kli¢ova slova: Blockchain, Ethereum, Bitcoin, DAPP, decentralizovana distribuovana

databaze, peer to peer, chytry kontrakt



Decentralized application based on blockchain database

Abstract

This bachelor thesis deals with the concept of blockchain solutions, their
technologies, and development. It summarizes the knowledge of blockchain and shows the
results of real use of blockchain, Smart contracts etc. In the theoretical part, the reader gets
introduced into basics of blockchain, its rich history associated with Bitcoin, the functioning
and architecture of blockchain together with the mining of blockchain. The second part deals
with Ethereum, which is a platform for writing smart contracts and the overall description
of Ethera's functionality and capabilities. The last part of the theoretical work is about
programming language called Solidity. In this section, there is a description of the basic
functions for writing smart contracts. The practical part describes the development of a part
of the web application, its architecture, use cases, and specification of area together with
development prerequisites. Result of this bachelor thesis is a tested demo of decentralized
application capable of communicating with the blockchain network. The application is

tested, and a test contract is created for it to vote on.

Keywords: Blockchain, Ethereum, Bitcoin, DAPP, decentralized distributed database, peer

to peer, smart contract
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1 Uvod

Blockchain je jedno z mnoha ,,buzzwords® dne$niho svéta. Vét§ina spoleCnosti se
snim snazi spojovat a investovat do néj penize, jinak by byli, jak se fika ,,out”. Slovo
,,buzzword* bychom si mohl popsat jako néco, co je aktualné popularni a o blockchainu se
mluvi jiz od vzniku Bitcoin. Jeho popularita stale nariista a svoji unikatnosti by mohl pomoci
obortum jako automobilovy nebo finanéni. Vlastnosti jako neménnost nebo anonymita toto
potvrzuji.

Blockchain dovolil lidem obchodovat a vyménovat si mezi sebou cokoliv digitalniho
bez prosttednika, banky, ufadu nebo spravce na které jsme dnes zvykli. Avsak i bez téchto
prostiedniku vSe probihd s maximalni bezpeCnosti. Toto je mozné diky tomu, Ze na
oveérovani se podileji vSichni uzivatelé této sité. Tato Cinnost se nazyva téZeni a neni k nému
potieba zadna specialni technika, staci osobni pocitac. Blockchain lze ptirovnat k ucetni
knize nebo excelovému listu, do kterého jsou zapisovana data, napiiklad v ptipad¢ Etherea
kazdych patnact minut. Toto se déje po vyreSeni jakéhosi matematického ptikladu, ktery
SVOU obtiznosti stanovuje Cas feseni. Dosahnout vysledku miize jak jedinec, tak 1 sdilena sit
vice pocitacl. Motivaci k feSeni tloh je penéZzni odména ve formé kryptomény. Odmeéna je
rozdélena mezi jednoho ¢i vice ucastnikll a je zaslana na adresu jejich krypto penéZenek.
Zapisovani dat do blockchainu mize byt provadéno diky Smart contracts (,,Chytrym
kontraktim®), coz je kus kodu v aplikaci, ktery je schopen komunikovat s blockchain siti,
ziskavat aktualni blok, komunikovat zpét kontrakt potfebny zapsat do distribuované
databaze. (Croshy et al. 2016)

Cilem prace je popsat fungovani blockchain technologie, nahlédnou do jeji historie,
pro¢ a jak vznikla. Dalsim milnikem pro blockchain byl vznik Etherea, ktery umoznuje
provadéni chytrych kontrakti, 1 této platformée a kryptomnéné je vénovana v této bakalarskeé
praci samostatna kapitola. V praktické casti této prace je piedstaven navrh hlasovaci
aplikace, soucasti navrhu je i demo popisujici a zobrazujici zakladni funkénost predevsim

chytrych kontrakt s webovou aplikaci.
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2 Cil prace a metodika
2.1 Cile prace

Cil bakalatské prace je navrhnout software, ktery umozni hlasovani s ukladanim
vysledkti do decentralizované databaze. Takovéto demo je z hlavni Casti zaméfeno na
platformu Ethereum, moznosti dalsiho rozvoje blockchainové aplikace a jeji schopnosti.

Nastavbu dalSich funkei a jejich pfinos a vyuzitelnost pro dnesni spolecnost.

2.2 Metodika

Bakalatska prace je rozd€lena na dvé ¢asti, prvni teoreticka Cast zaznamenava popis
technologie blockchain, jeho vznik fungovani, ¢asti a funkce. Dalsi teoreticka ¢ast je popis
Etherea, jako platformy pro budovani decentralizovanych aplikaci. V neposledni fad¢ bude
tato prace popisovat teoretické casti Solidity, jakoz to programovaci jazyk pro psani
chytrych kontrakti.

V praktické ¢asti bakalarské prace je navrzena webova aplikace, zapisujici vysledky
hlasovani do blockchainu. Je navrzeno jeji webové rozhrani, persony atd. Dale bude
navrhnuta jeji architektura, kterd je rozdélena do tfi hlavnich oblasti. Ve druhé casti
praktické ¢asti bakalaiské prace jsou zobrazeny stézejni ¢asti kodu pro zprovoznéni dema
aplikace, funkcnost tohoto kédu bude popsdna a vysvétlena. Vysledna aplikace bude

otestovana a vysledky z jejiho testovani budou prezentovany a ohodnoceny.
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3 Teoreticka vychodiska
3.1 Blockchain

Zjednodusené muzeme blockchain popsat jako ¢asové oznacené zaznamy neménnych
rekordd, které jsou na pocitacové siti, kterou neovlada zadna entita. Kazdy blok obsahuje
vepsana data spoleéné s odkazem na piedesly blok. Bloky jsou na sebe vazany pouzitim
kryptografickych principti, které tvofi ,,chain“. Dohromady toto tvoii blockchain,
decentralizovanou sit, jejiz zakladnimi kameny bychom mohli popsat jako

decentralizovanost, transparentnost a neménnost. (Blockgeeks.com, n.d.)
3.1.1 Historie

Vznik blockchain se datuje k roku 2008 jako hlavni komponent k Bitcoinu,
k podpoie transakci této digitalni mény. (Stephen, 2017) Na blockchain bylo od této doby
pohlizeno jako na ucetni knihu (,,public ledger®) vSech transakci. Blockchain v té dobé¢
znamenal doslova fetéz bloki informaci, které registrovaly Bitcoin transakce. Algoritmus a
vypocetni infrastruktura vytvareni, doplilovani a pouzivani blok je povazovana jako
blockchain technologie. Samoziejmé se k ni vaze striktni set pravidel, ktera fikaji, jak ovéfit

validitu bloku a zajistit to, ze blok nebude upraven nebo smazan. (Zhao, Fan and Yan, 2016)

I kdyZ se vznik blockchain vaze na Bitcoin, jeho aplikace se dnes jiz dostala mnohem
dale nez jen ke kryptoménam. Existuje mnoho nazort, které fikaji, ze blockchain by mohl
zpusobit revoluci v mnoha oborech, jako napiiklad finance, Gietnictvi, pravo atd.Toto vede
ke tfem generacim blockchaind, jménem Blockchain 1.0 pro digitalni mény, Blockchain 2.0

pro digitalni finance, and Blockchain 3.0 pro digitalni spole¢nost. (Zhao et al. 2016)
3.1.2 Fungovani blockchainu

Vysvétlit, jak funguje blockchain Ize na fungovani Bitcoinu, jelikoz blockchain je
s Bitcoinem historicky spojen. Avsak technologie blockchainu je aplikovatelna na jakékoliv

transakce digitalnich aktiv online. (Crosby et al. 2016)
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Bitcoin vyuziva dikaz (,,proof) misto divéry ve tieti stranu, kterd by v tomto
ptipad¢ slouzila jako duvérnik (Banky, PayPal, atd.). Kazda transakce je odeslana na vefejny
kli¢ pfijemce a je digitdln¢ podepsana privatnim klicem odesilatele. Za ti¢elem nakladat
S kryptoménou musi majitel dokézat jeho vlastnictvi privatniho klice. Subjekt pfijimajici
digitalni ménu, pak ovéti digitalni podpis, coz znamena oveéieni vlastnictvi korespondujiciho

privatniho klic¢e, pomoci pouziti vefejného kli¢e na danou transakci. (En.bitcoin.it, 2019)

Kazda transakce je pak rozeslana do kazdého uzlu v bitcoinové siti, verifikovana a
poté zapsana do vetejného bloku. Kazdé z probehlych a zapsanych transakci byla provétena
na validitu ptedtim, nez byla nahrana do vefejného bloku. Uzly ovétujici validitu, piedtim,
neZ nahraji jakoukoliv transakci, musi ovéfit tyto dvé véci:

1. Odesilatel vlastni odesilanou hodnotu, ovéfeni probéhne pomoci ovéteni
digitalniho podpisu na transakci. (Crosby et al. 2016)

2. Odesilatel ma dostate¢nou hodnotu kryptomén na jeho uctu, ovéiuje se
kontrolou vSech transakci vedoucich proti uctu odesilatele, nebo jeho
vetejného klice. Toto zajisStuje dostateCny ziistatek na Uctu pred finalizaci
transakce. (Crosby et al. 2016)

Vyzveda se otazka, jak udrzovat pofadek mezi vSemi transakcemi, které jsou
odeslany vSem uzlim blockchainové sité. Transakce nepiichazeji do uzli, v potadi, ve
kterém byly vytvofeny, a tim padem je potieba zajistit systém, ktery zamezi dvojitému
utraceni kryptomén. Bitcoin vyfesil tento problém, mechanismem s nazvem Blockchainova
technologie. (En.bitcoin.it, 2019) Bitcoin systém fadi transakce umistovanim je do bloku a
poté spojovanim téchto blokl napii¢ Blockchainem. Transakce v jednom bloku se povazuji
chronologicky a kazdy novy blok obsahuje “has* piedeslého bloku viz Obrazek 1. (Crosby
et al. 2016)
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How a blockchain works
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Obrazek 1 Finan¢ni transakce provedena pouzitim Blockchainové technologie (Crosby et al. 2016)
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3.1.3 Blok

Blok v Ethereum je kolekce relevantnich informaci, oznacovanych jako hlavicky
bloki, spolecné s informacemi odpovidajicimi tvofené transakce a mnozin€ ostatnich
informacich o ptedchézejicich blocich, o které je zndmo Ze ma rodice, ktery se rovna
soucasnému bloku rodice rodic¢i (takovéto bloky se také nazyvaji ommers (Hallion, 2018)).
(Wood, n.d.)

Hlavicky blokt obsahuji n€kolik dilkii informaci:
e parenHash: has hlavicky rodiCovského bloku vcelém svém rozsahu,
Kk hasovani je pouzita SHA-3 kryptograficka hasovaci funkce.
e ommerHash: has ommer dilu informaci tohoto bloku, k hasovani je pouzita
SHA-3 kryptograficka haSovaci funkce.
e beneficiary: 160 bitova adresa, na kterou budou ptevedeny vSechny poplatky

Z uspé&sného minovani, tohoto bloku.
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e stateRoot: ha$ kofenového uzlu stavu pokusu, potom co jsou provedeny
vSechny transakce a dokonceni aplikovano, K hasovani je pouzita SHA-3
kryptografickd hasovaci funkce.

e transactionRoot: has kotenového uzlu stavové struktury, osidleny s kazdou
transakci V transakénim listu v bloku, khaSovani je pouzita SHA-3
kryptograficka hasovaci funkce.

e receiptsRoot: has kotenového uzlu stavové struktury, osidleny dokladem o
kazdé transkaci v transak¢nim listu v ¢asti bloku, k hasovani je pouzita SHA-
3 kryptograficka haSovaci funkce.

e logsBloom: filter slozeny z vazanych informaci, obsahovanych v kazdé
zapsané vstupu, Z dokladu kazdé transakce v transak¢énim listu.

e difficulty: Skaldrni hodnota korespondujici S obtiznosti vypoctu tohoto
bloku. Toto Ize vypocitat z obtiznosti piedchoziho bloku a Casového oznaceni
(timestamp).

e number: Skalarni hodnota rovna ¢islu pfedchozich bloki. Pocate¢ni blok ma
hodnotu 0.

e gasLimit: Skaldrni hodnota rovna soucasnému limitu vynaloZzené¢ho gas na

blok.

e gasUsed: Skaldrni hodnota rovna souctu gas pouzitému v transakcich v
bloku.

e timestamp: Skalarni hodnota

e cxtraData: libovolna array byt obsahujici relevantni data pro tento blok.
Toto musi byt maximalné 32 bytt.

e mixHash: 256 bitovy has, ktery dokazuje spole¢né s nonce, ze byla provedena
dostatecna kalkulace na tomto bloku.

e nonce: 64 bitovy has ktery dokazuje spole¢né s mix-hash ze byla provedena

dostate¢na kalkulace na tomto bloku.

Dalsi dva komponenty v bloku jsou, list ommer blok hlavicek (ktery ma stejny format

jako popsano nahote) a série transakci. (Wood, n.d.)
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Dohromady s piedchozimi hlavickami blokt tvoii fetéz, kazdy blok také obsahuje
,Merkle root“, nazyvany taky jako has vSech hasi. Tento has slouzi k zjednoduseni celkové
validity, jelikoz diky nému nemusi byt stahovan cely blockchain, a obsahuje, jak napovida
jeho nazev ha$ vSech ptedchozich hast v kazdém bloku, viz obrazek 2. (de Kruijff and
Weigand, 2017)

Block 1 Block 2 Block 3
Header Header Header
\ \
_____ Hash Of Previous Hash Of Previous Hash Of Previous
Block Header Block Header Block Header
Merkle Root Merkle Root Merkle Root
A A A
1 1 1
Block 1 Block 2 Block 3
Transactions Transactions Transactions

Obrazek 2 Zobrazeni blockchain transakei v blocich (de Kruijff and Weigand, 2017)

3.1.4 HaSovy strom

Kazdy blok v bitcoin blockchainu obsahuje soucet vSech transakei v bloku
pouzivajiciho haSovy strom. HaSovy strom je datova struktura pouzivana pro efektivni
shrnuti a ovéieni integrity velkych datovych setd. HaSové stromy jsou binarni stromy
obsahujici kryptografické hase. Pojem strom je pouzivdn zejména k popsani vétvovité

datové struktury. (Antonopoulos, 2014)

Hasovy strom je pouzivan v Bitcoin k shrnuti vSech transakci v bloku, produkuje tim
celkovy otisk celého setu transakei, poskytujici velice efektivni proces k ovéteni, jestli byla
transakce zahrnuta v bloku. Konstrukce HaSového stromu je rekurzivni, spojovanim
hasovanych part uzli, dokud nezbyde jeden posledni has, tento has§ se nazyva ,kofen®.
Algoritmus pro hasovani v bitcoin hasovacim stomé je SHA256. JelikoZ je hasovaci strom
binanarnim stromem, potfebuje sudy pocet listi uzli. Pokud je pocet transakci lichy je
posledni has transakce duplikovan k vytvoteni sudého binarniho stromu, takovyto strom se

pak nazyva vyvazeny strom. (Antonopoulos, 2014)
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Zjednodusené platebni ovétovani (,,Simplified Payment Verification® dale jen jako
SPV) pouziva velice Casto hasové stromy. SPV uzly nemaji vSechny transakce a nestahuji
celé bloky, jenom jejich hlavicky. Pro ovéfeni zdali je transakce pfitomna v bloku, bez
nutnosti stahovat vSechny transakce v bloku, uzivaji hasovou cestu. (Antonopoulos, 2014)
Toto zjednoduseni déla komunikaci mnohem rychlej$i a méné narocnou diky menSimu

objemu stazenych dat z blockchainu.
3.1.5 TézZeni

Té&zeni neboli ,,mining* je nedilnou soucasti procesu, ve kterém generace, transmise
a validace transakce kryptomény je provedena. (Krishnan, Saketh and Tej, 2015) T¢Zat1i hraji
dominantni roli v tézeni. Tézafi zpracovavaji transakce oveéfovanim vlastnictvi mény ze
zdroje do destinace. Kazda transakce obsahuje ha$ piedchozi provedené transakce,
vygenerovany vlastnikem, pies ktery se ovéfuje autenticita aktualni transakce validaci.
Tézafi také zabranuji dvojitému utraceni timto validaénim procesem. Hlavnim smyslem
tézeni je generovat a vypoustét mince na trh. Kdykoliv, kdy je transakce provedena a je
validovana, je sebrana tézafem a zatazena do bloku, ktery je momentaln¢ tézen. Kazdy blok
musi byt vytézen pred jeho vyslanim na blockchain. Tézeni je feSeni matematickych
problémt, puzzli, které jsou narocné vyresit. Jejich vyiesenim je vygenerovana vysledna
hodnota, toto je jediny zpusob, jak zapsat blok do blockchain a jako odména se poskytuje
tézafi mala hodnota dané kryptomény. Toto vede k soupefeni tézaft mezi sebou, ktery z nich
dokaze rychleji vyfesSit zadany matematicky problém. Takovyto mechanismus zaroven

zachovava férovost v systému, jelikoZ nenadrzuje nikomu. (Krishnan et.al. 2015)

Té&zeni se provadi skrz specialné navrhnuté a sestrojené ,,t€Zebni sestavy*. Historicky
se tyto sestavy posunuly od CPU k ASIC designu. Periodicky rist naro¢nosti matematickych
problémul, vedl k evoluci sestav. Naklady na pofizeni a vykonnost tézebni sestavy udava jeji
profitabilitu, z toho divodu je velice dulezité klast diraz na design a jeho implementaci

v téZeni. (Krishnan et. al. 2015)
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3.1.5.1 CPU

V pocateénich dnech téZeni, Cpu byly vyuzivany k efektivnimu téZeni s ha$ kurzem
do 10MH/sec. Osobni pocitac s tézebnim softwarem byl tim padem schopny pracovat jako
tézebni stanice. Nicméné kvuli jiz zminénému nartistu obtiznosti jednotlivych
matematickych problémi, se CPU tézeni stalo bezvyznamné. Jednim z nejpopularnéjsich
softwaru na tézeni byl ,,cpuminer. Tento program umozioval jak sélo, tak i sdilené téZeni.
V podstaté program dostal kazdy navrzeny blok ze sité, a snazil se uhodnout nonce hodnotu,
ktera by vedla k validnimu bloku. V ptipadé sdileného tézeni, sit” je povinna rozdé&lit kredit
mezi vS§echny tézate, ktefi se podileli na tézeni daného bloku. Dana ¢astka je jim pak zaslana

na adresu jejich krypto uctu. (Krishnan et.al. 2015)

3.1.5.2 GPU

S klesajici silou CPU sestav, pii§li na svét CPU sestavy s grafickou kartou,
obsahujici grafické procesni jednotky (GPU‘s). (En.bitcoin.it, 2019) Grafické karty jsou
vyuzivany k feSeni tézkych matematickych kalkulaci a komplexnich polygonti v hernim
prumyslu. Tyto vlastnosti jim umoznuji celkem dobie tézit kryptomény. JelikoZ jsou
takovéto sestavy ponechdny k tézeni né€kolik mésici, jejich uzivatelé se snazi agresivné
upravovat jejich voltaz, k zmenseni naklada na tézeni. (Krishnan et. al. 2015)

V dnesni dobé je GPU tézeni ve vétSin¢ jiz neaktualni a nikdo je jiz neprovozuje.
Diky stale nartstajici naro¢nosti matematickych problémt a neschopnosti soupefit

s architekturami jako ASIC v profitabilité. (Krishnan et. al. 2015)

3.1.5.3 FPGA

FGPA znamé jako reprogramovatelné integrované obvody, které mohou byt
konfigurovany nebo designovany po vyrobé. FGPA mohou obsahovat individudIni logické
bloky, tyto bloky jsou pospojovany, ale jejich spojeni mize byt pteorganizovano. K po¢itani
komplexnich tkolli jsou v FGPA velké zasoby logickych bran a RAM pro komplexni
digitalni pocitani. Jednou z jejich hlavnich vyhod oproti GPU je, Ze spotiebovavaji o jednu
pétinu mén¢ energie. Bohuzel cena FGPA pii produkci stoupa s vy$§im poctem téchto
tafizeni, tim padem jsou mén¢ efektivnéjsi nez ASCI, jejich konkurence. (Krishnan et. al.

2015)
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3.1.5.4 ASIC

ASIC jsou mikroc¢ipy vyrobeny pro jediny ucel, av§ak jejich pouziti je zaznamenano
v nékolika oblastech. (AnySilicon, 2018) Bitcoin ASIC jsou designovany specificky k tézeni
Bitcoinu, jsou dobré V pocitani komplexnich matematickych tkolech, pfi maximalni
efektivnosti a rychlosti. Nejlepsi ASCI na trhu dnes dokazi néco pies 1,000 Mhash (1
miliarda hast) na jeden joul elektrické energie. Tyto vlastnosti délaji z ASCI nejlépe

vydélavajici privatni téZebni sestavy dostupné momentalné na trhu. (Krishnan et. al. 2015)

3.1.5.5 Porovnani HW

Na grafu v Obrazku 3 je vidét vynos per GH/s, ktery vygenerovala bitcoin sit od roku

2010. Podle kiivky v grafu je mozné urcit, kdy je pod dennim vynosem a dle dané sestavy

oy ee
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Obrazek 3 Vynos za GH/s v letech (Krishnan et. al. 2015)

3.2 Ethereum

Ethereum je projekt, ktery se pokousi o budovani obecné technologie, technologie, na
které vSechny koncepty transakénich projekttt mohou byt vybudovany. Krom tohoto se snazi
poskytnout koncovym developerim pevné integrovany end-to-end systém pro budovani
softwaru. (Wood, n.d.) Ethereum dosahuje tohoto pomoci budovani ultimati abstraktni
zakladové vrstvy: blockchain s jiz zabudovanym programovacim jazykem, umoziujicim
komukoliv psat chytré kontrakty a decentralizované aplikace, ve kterych je mozno si nastavit

svoje vlastni pravidla vlastnictvi, formaty transakci a funkce stavu transakci. (Buterin, 2014)
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Hlavnim rozdilem mezi Bitcoinem a Etherem je, pouziti Bitcoinu jako distribuované
databaze pro finan¢ni transakce, Ethereum je designovano pro pouziti jako distribuovana
vypocetni platforma pro aplikace. To znamend, ze Bitcoin muze byt pouzit k placeni
kdekoliv, kde je akceptovan, kryptoména Ether, ktera byla vytvoifena pro sit Ethereum, byla
vymyslena pro developery k placeni vypocetni sily na siti, za jejich bézici decentralizované
aplikace. Bitcoin a Ethereum maji ob¢ své digitalni mény, ale kazda je vyuzivana k jinému
zaméru. Hlavnim smyslem Etheru neni stat se alternativou k Bitcoin, ale povzbuzovat

developery k vytvaieni decentralizovanych aplikaci v Ethereu. (Gates, 2017)

Ethereum blockchain je masivni sit tisicti pocitaci z celého svéta. Ethereum bere
dohromady vSechny pfipojené pocitate a poskytuje jejich vypocetni silu developerim
k vytvareni aplikaci. Diky tomu nemuseji developeti tvofit jejich vlastni blockchain a shanét
pro n¢j vypocetni silu. Ethereum ma zéaroven ,,Ethreum Virutal Machine* kompilator
a ,Solidity“ programovaci jazyk. (Buterin, 2014) Solidity je pouzivan k tvofeni
decentralizovanych aplikaci nebo chytrych kontraktti, které potom kompiluje dohromady

EVM, a jsou poslany na blockchain. (Gates, 2017)
3.2.1 Chytry kontrakt

Prvni zminka o chytrych kontraktech se datuje k roku 1993, kde Nick Szabo popsal,
jak mohou uzivatelé vlozit data nebo hodnotu, a ziskat ur¢ity pfedmét zpét. Bitcoin se tak
zapsal jako prvni kryptoména podporujici chytré kontrakty, ve smyslu posilani mény mezi
uzivateli. Vyhodou Etherea je jeho volnost pfi tvofeni chytrych kontrakt, developeti mohou
psat své vlastni, do svych vlastnich programi a aplikaci. (Hertig, n.d.) Chytré kontrakty jsou
programy, které fidi chovani G¢ta v Ethereu. (Kasireddy, 2017) Zrcadli skute¢né dohody a

smlouvy realného svéta ve svété kybernetickém. (Swan, 2015)

Kli¢ovy ptedpoklad pro kontrakt je reprezentace dohodnutého zavazku mezi dvéma
nebo vice stranami, kde kazda z téchto smluvnich stran musi splnit povinnosti zavdzané
v kontraktu. Dulezitou véci je domluva podle zédkona, ochranéna vétSinou néjakou statni
instituci, tomuto se nicméné chytré kontrakty vyhybaji. Vymahatelnost je pak dosazena
pomoci automatického vykonavani kdédu, ktery je distribuovan a kontrolovan uzly sité

Vv decentralizované blockchainové siti. Chytré kontrakty dale umoZznuji kontrakty mezi
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nedivéryhodnymi stranami, bez zprostiedkovatelskych poplatki, zavislosti na tretich

stranach a potfeb¢ piimé interakce mezi stranami. (Swan, 2015)

3.2.2 Ethereum Virtual Machine

EVM je bezpecné orientovany virtudlni stroj, designovany k povolovani spousténi

neduvéryhodného kodu na globalni siti pocitact. (Buterin, 2014)

transakce okud je nasazen kod kontraktu, nemize jiz byt zménén. HaSovy strom
kontraktu/uctu je pozménén po jakékoliv GspéSné transakci, pokud vysledna hodnota je

ulozena pod novym kli¢em nebo na existujici kli¢. (Buterin, 2014)

3.2.3 HaSovaci Patricia strom

Patricia strom je datova struktura podobnd haSovému stromu, muize byt také
nazyvana jako ,trie“. Tato datova struktura uziva kli¢ jako cestu, takze uzly se stejnou
piedponou mohou sdilet jednu cestu. Tato struktura je rychlejsi v hledani béznych piedpon,

jednoducha k implementaci a vyZaduje malou pamét’. (Kim, 2018)

3.2.4 Poplatky

Kazda transakce, ktera se objevi na Ethereum siti obsahuje poplatky, tyto poplatky
jsou placeny v hodnoté zvané palivo (,,gas*). Palivo je jednotka méfici velikost poplatku
potfebnou pro urcenou kalkulaci. Cena paliva je mnoZstvi Etherea, kterou je uZivatel
ochotny zaplatit za jednotku paliva. Kazda jednotka paliva je metena v ,,gwei®, ,,Wei“ je
nejmensi jednotka Etherea, hodnota je 1% Wei se rovna jednomu Etheru. Jeden gwei je 1
miliarda Wie.

S kazdou transakci definuje odesilatel dvé hodnoty, limit paliva a cenu paliva.
Vysledek téchto dvou hodnot je maximalni pocet Wei, kolik je schopny odesilatel zaplatit

za transakci.
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Pokud je cena transakce mensi, nez poskytnuty pocet paliva je zbytek paliva vracen
uzivateli zpét. V opacném piipad¢, pokud neni dostatek paliva na zpracovani je transakce
povazovana za nevalidni. Tento vysledek je zapsan do bloku, zobrazujici pokus o zpracovani
transakce, jelikoz vSak bylo jiz palivo vynaloZzeno na pokus o zpracovani neni co vratit
odesilateli zpét. (Kasireddy, 2017)

Poplatky jsou sbirany k motivaci té€zait, za jejich praci. Komu se podafi vytézit blok

je prevedeno na jeho adresu sebrany poplatek, jako odména. (Kasireddy, 2017)

3.2.5 Proof of Stake

Alternativa k ,,Proof of Work* je ,,Proof of Stake* (dale je jako PoS) protokol. Ten
udé@luje rozhodovaci moc vsem, ktefi maji podil v systému. Oproti POW, ve kterém se miize
kdokoliv stat tézafem, oproti tomu né kazdy se mize ptipojit k PoS siti. Vlastnictvi mény
nebo vlozena ¢astka v siti dovoluje uzlim podilet se na raZeni, validaci transakci a tvorbé
bloktl. Zadna pocetni sila neni potieba k feSeni matematickych problému jako v PoW
schématu. Nejsou zde zadné¢ odméeny ve formé tvorby penéz. Kontrolofi sbiraji poplatky od
uzivatell a jsou z nich placeni jako obycCejny zprostiedkovatelé. Jelikoz kontroloii ziskavaji
jenom poplatky z transakcei, je vylou¢eno ze by tvoftili prazdné bloky, naopak jejich cile je
zahrnou do bloku co nejvice transakci, aby maximalizovali svij zisk. Jelikoz nebudou
vytvofeny zadné nové mince, v Cisté form& PoS, tak penézni zasoba musi byt vydana a

spravedlivé rozdana na pocatku. (SEANG and TORRE, 2018)
Ethereum momentalné pouziva PoW protokol, ale planuje ptejit v budoucnu na PoS

protokol, pfesné datum jesté nebylo uvedeno. (Buterin, 2014) Zakladatel Etherea Biterin o

tom informoval ve svém ¢lanku v roce 2014.
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3.3 Solidity

Solidity je objektove orientovany, vyssi programovaci jazyk propsani chytrych kontrakti.
Vyvoj Solidity byl ovlivnén C++, Pythonem a Javascryptem a designovan pro ,,Ethereum
Virtual Machine®. Solidity je staticky typizované, podporuje dédéni, knihovny a komplexni

uzivatelské typy mezi mnoha dal$imi funkcemi. (Solidity.readthedocs.io, 2016)

Diky solidity lze tvotit kontrakty pro voleni, aukce, sbirky atd. Kontrakty v Solidity
jsou velice podobné tiidam v objektové orientovanych jazycich. Kazdy kontrakt mtize
obsahovat deklarace stavové proménné (,,State Variable®), t0 jsou proménné, které jsou
permanentné ulozeny v kontraktu. Funkce (,,Functions®), spustitelné casti kodu uvnitf
kontraktu, mohou mit rtizné stavy viditelnosti k ostatnim kontraktiim a jsou provadény
interné nebo externé. Funkce akceptuji parametry a vraceji proménné K piedavani parametrt
a hodnot mezi nimi. Modifikatory funkci (,,Function Modifiers*) k pozménéni, opravé
sémantiky funkce v deklarativnim sméru. Udalosti (,,Events®), jsou uzitecné v propojeni
S EVM logovacim zafizenim. V neposledni fadé také ,,Struct Types* a ,.Enum Types*
k definovani vlastnich skupin proménnych a k definovani omezenych seti kontraktnich

hodnot. Kontrakty maji také tu vlastnost, ze mohou dédit zjinych kontrakti.

(Solidity.readthedocs.io, 2016)
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4 Vlastni prace

Prakticka ¢ast této prace je dedikovana navrhu hlasovaci decentralizované aplikace. Tento
navrh se bude skladat od zakladni specifikace architektury, use cast, a casti kodu
z implementace chytrého kontraktu. Pro praci chytrymi kontrakty je pouzit programovaci
jazyk Solidity, front end aplikace je tvofen pomoci Node.js. Pro tcel této prace je navrhnuto
pouze demo pozdéji specifikované hlasovaci aplikace. Toto demo znézornuje podle autora

vvvvvv

praci s daty v dne$nim svété plném serverovych aplikaci.

4.1 Specifikace

Ugel této prace je piiblizit praci s Etherea jako poskytovatele decentralizované sité pro

chytré kontrakty psané v Solidity programovacim jazyku.

Volebni aplikace by méla slouzit k uchovavani vysledka, jakychkoliv dotazi,
pruzkumii a hlasovani, v blockchainu. Pro tento ucel zapisovani je zde Solidity, tento zapis
dat do blokl pIln€ nahrazuje jakoukoliv nutnost ukladani dat do databaze. Ethereum bylo
zvoleno jako platforma pro blockchainu. Zapisovani do bloku Etherea probiha pomoci
volani jednotlivych skripti/funkci/kusi kédu. Kdokoliv si mize vytvofit svoje vlastni
hlasovani, stejn¢ jako kazdy hlasujici musi zaplatit poplatek za zpracovani tohoto pozadavku

do blockchainu.

Celé aplikace je napsana pomoci Node.js javascriptové nastavby, HTML a CSS se
staraji o front end. Pro komunikaci s blockchainem, ktery zde ptsobi jako ,,back end” je
pouzito Solidity na smart kontrakty kompilované Trufflem, ktery je tu jako Framework pro
testovani blockchainu pouzivajicich EVM kompilator. (Truffle Suite, 2019) Nosi¢ informaci

o hlasovani je URL kazdého vytvotfeného hlasovani. Jako prohlize¢ je doporucen Mist.
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4.2 Identifikace problémové oblasti

Implementace blockchainové technologie do webové aplikace pro zdznam hlasovani,
muze byt v budoucnu velice zddanou véci. A to diky témét neménnému zapisovani zdznami
do bloki, které jsou komukoliv otevieny k nahlédnuti a kontrole. Tato aplikace je zasazena
do webového prostiedi, aby si zajistila co nejveétsi dosah ve virtualnim svété a zaroven je

koncipovéna na bazi vyuzivani zdarma.

4.3 Personifikace

Tato aplikace je zaméfena pro vSechny obyvatele, nehledé¢ na véku a technickych
znalostech. Ovladani musi byt intuitivni, jednoduché a dostate¢né prehledné pro jakéhokoliv

¢loveéka, ktery ma moznost se setkat s touto aplikaci.

Hlasovaci aplikace je zaméfena na:
- Vé&kova kategorie od 10 do 99
- Nauzivatelé, co maji komunitu, se kterou mohou takto lehce interagovat

- Na sirsi publikum uzivateli dotazovanych takovymito hlasovacimi prostfedky

4.3.1 Uzivatelé — vzorové persony

4.3.1.1 Personal

Jan Novak
e Muz
e 36 let

e Zaméstnany, Zenaty
e Deélnik ve stavebni firmé
e Konicky: sledovani televize, ,,hoax news*, brouzdani po internetu
Jan je velice komunikativni ¢lovek, je spiSe levicoveé naklonény a ma rad Rusko.

Kazdy den, kdyz ptijde domu z prace, Cte a piSe ¢lanky na jeho oblibeny novinovy server.
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Pfinos hlasovaci aplikace je pro né¢ho v tom, ze umoznuje jeho komunité ¢tenart zvolit si

dal$i téma na ¢lanek.

Ptinos aplikace: prizkum nazoru a minéni Ctendii na dany obsah, generace budouciho

obsahu

4.3.1.2 Persona 2

Petr Novotny
e Muz
o 24 let

e Zaméstnany, svobodny

e Streamer a youtuber

e Konicky: hrani pc her, stfihani videi, venCeni psa

Petr ma rad hrani her, okolo této aktivity si vybudoval i svou kariéru. M4 tisice
followerti na socidlnich sitich a pofada pro svoje fanousky cCetné akce. Cely den travi
natacenim videi nebo streamovanim a jednou tydné potada specialni event. Chce aby se jeho

fanousci €0 nejvice zapojili, proto jim umoznuje volit témata téchto akci.

Ptinos aplikace: generace obsahu pro tvirce, povédomi o stavu komunity, navazovani

spojeni s komunitou

4.3.1.3 Persona 3

Marek Svoboda
e Muz
o 13 et

e Nezaméstnany, svobodny
o 74k zakladni skoly
e Konicky: sledovani videi na internetu, hrani pc her
Marek je jeste Skolak. Miluje svoje oblibené youtubery a streamery a sleduje je kazdy

den. Pokud se mu naskytne n¢jaka sance dat védét svému idolu, co si mysli o tom, co zrovna
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fr¢i nebo jakou hru by chtél vidét na streamu pfisté, moc rad to udéla. Hlasuje v kazdém

prazkumu, o kterém vi nebo mu kamaradi feknou, Ze je dostupny.

Ptinos aplikace: Navazani kontaktu s oblibenym youtuberem/streamerem.

4.4 Use Case

4.4.1 Use Case — uvodni strana

Uzivatel se otvira webovou aplikaci, predpoklada zadani:
e Po kliknuti na tla¢itko pro zaloZeni hlasovani, ocekava zobrazeni strdnky umoZnujici

mu zadat potfebné informace a zaloZit hlasovani
4.4.2 Scénar — Gvodni strana

Systém nacte stranku.
e Systém zobrazi hlavni stranku s aktivnim prvkem ,,ZaloZzit hlasovani*
e Prob¢hne otevieni odkazu, po kliknuti

e Zobrazi se stranka 4.4.4.1 Logicky design — vytvofeni hlasovani
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4.4.2.1 Logicky design — ivodni strana

ZaloZit hlasovani

Logo

3.

Obrazek 4 Uvodni strana, logicky design

1. Tlacitko zalozeni hlasovani
2. Prostor pro logo

3. Volny prostor
4.4.3 Use Case — vytvoreni hlasovani

Uzivatel ocekava vytvoteni hlasovani:
e Otazka hlasovani
e (Odpoveédni moznosti
e UloZeni rozpracované¢ho formulafe

e Vytvoieni odkazu na formulaf
4.4.4 Scénar — vytvoreni hlasovani

Stranka nabizi zaloZeni hlasovani pomoci tlacitka — ,,Vytvofit hlasovani*
e Systém nacte stranku s prvky:
o Otéazka
o Moznosti odpovedi 1 az 3 (po vytvoreni 3 odpovédi se automaticky nacte

dalsi fadek
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o Tlacitko — ,,Vytvorit*
o Tlac¢itko —,,Ulozit*
e Po vlozeni téchto udaji mtize uzivatel vytvoftit hlasovani, odkaz na toto hlasovani je
mu zobrazen v novém vyskakovacim okné s prvkem:
o URL odkaz

e (dtud je mozno vykopirovat odkaz na hlasovani.

4.4.4.1 Logicky design — vytvofeni hlasovani

Prostor pro otazku...

Odpovéd ¢. 1 Vytvorit

Odpovéd'¢. 2

”’ Uloit

Odpovéd ¢. 3

Obrazek 5 Vytvoreni hlasovani, logicky design
Obrazek €.4 Vytvoreni hlasovani, logicky design
1. Prostor pro text
2. Odpovedi
3. Tlacitko na vytvoteni hlasovani
4

Tlacitko na uloZeni rozpracovaného dotazniku
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4.4.4.2 Logicky design — URL odkazu hlasovani

Hlasovani uspésné vytvoreno

Odkaz je zde:

URL odkazu

Obrazek 6 URL odkazu hlasovani, logicky design
1. Prostor pro vykopirovani URL odkazu na sdileni hlasovani

4.5 Architektura

vvvvvv

e Smart kontrakty,
e Uzivatelské Interface,

e Transakéni Interface

(State of the DApps Blog, 2018)
4.5.1 Smart kontrakty

Zakladni véci je psat chytré kontrakty co nejjednodussi, diky tomu jsou poplatky co
nejmensi. Pii psani kontraktlh bychom se méli drzet jedné véci, a tou je rozdé€lovat business
logiku a data model do rozdilnych kontraktt. Pak je oba spojit hlavnim kotraktem, ktery je
hlavni chytry kontrakt, ktery ovlada celou aplikaci. (State of the DApps Blog, 2018)

V mém piipadé je toto zbytené, pro takto malou aplikaci mi sta¢i pouze jeden chytry

kontrakt. Zbyte¢né proto, jelikoZ za kazdé dalsi volani jiného kontraktu se zvySuje cena.
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4.5.2 Uzivatelsky interface

Moje uzivatelské interface se skladda z HTML stranky stylované CSS. Jelikoz pisu
decentralizovanou aplikaci pouzivam také web3js, javascriptovou knihovnu, ktera mi

umoziuje komunikaci s blockchainem.
4.5.3 Transaké¢ni interface

Zde jsem se rozhodl vyuzit penéZzenku Mist a jeji prohlize¢ Mist Navigator. Mist
umoznuje mit ulozeny vSechny osobni informace lokdlné¢ na pocitaci, a komunikaci
S blockchainem zafizuje on. Neni proto potfeba zZadného prihlaSovani nebo poskytovani
udajt, vse zlstava pIné v rukou navstévnika. Ten si ve svém Mist prohlizeci zvoli, kterym

profilem se chce ke strance ptipojit a jaka data ji je ochoten poskytnout.

Command Line
Terminal Web Browser
Modejs console HTML/CSS/Javascript
Web3js Web3js

EVM - Ethereum Virtual Maching

| i Deployed
+ | Block1 —»Block2 —» Block3 —»Block4 | | Voting
i ' Contract

Blockehain (testroc)

Obrazek 7 Architektura volebni aplikace (Vats, 2018)

33



Na obrazku 7 je schéma volebni aplikace, které je pouzito iV této aplikaci. V pristupu
k aplikaci je mozné vyuzit webovy prohlize¢ nebo shell, ten poskytne propojeni
s blockchainem, kam ukladame nové hlasovani, nebo volené hlasy, které jsou zapisovany do
blokid. Hlavni logika aplikace je uloZena v jejim front endu, chytry kontrakt stejné jako

funkce pro zapisovani hlast do logu a jejich pocty jsou volany zde.

4.6 Predpoklady pro vyvoj

Prostiedi
e VS Code
e Solidity
e Truffle

e Mist penézenka a prohlize¢
e Node.js
e Web3js

4.7 Vyvoj

V této kapitole se s vami podélim o zajimavé ¢asti kédu z programovani. Jsou to
piredevsim kusy kodu zaméfené na Solidity a web3js, které se staraji o komunikaci

s blockhainem.

4.7.1 Smart kontrakt

pragma solidity 70.5.0;
contract VoteContract {
event LogVote(bytes32 indexed proposalHash, address addrs, uint
answerld);
function vote(bytes32 proposalHash, uint answerId) internal{
if (msg.value > 0) {revert();}
// Log Vote for later calculations
emit LogVote(proposalHash, msg.sender, answerId);

Z toho kusu kodu je vidét, jak vypada jednoduchy kontrakt v solidity. V prvnim

fadku si deklaruji, jakou verzi solidity pouzivam. Ddle si vytvofim event, ktery ma jako
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vystup ha$ hlasovaného kontraktu moznost, odpovéd’, pro kterou hlasuji a adresu
respondenta. Ve funkci ,,vote* kontroluji, aby se nahodou neposlal zadny ether, kdyby se tak
stalo, vSechny hodnoty se vrati zpét a poplatek je vracen zpét zasilateli do penézenky. Jinak
je proveden event. ,LogVote“, ten zapiSe hodnoty, které jsou pak pozdéji kalkulovany

aplikaci.
4.7.2 Priprav navrh hlasovani

// Get the proposal
propHash = web3.sha3(proposal);

if (typeof proposal == 'undefined' || proposal == 'null' || proposal
= "") {
// No Proposal were found
} else {
web3.eth.filter('latest"').watch(function(e, res){
if(le) {
calculateAllVotes();
}
1
}

Ziskani kontraktu probiha na webu pomoci web3js, jak je vidét v prvnim fadku kodu
nad textem. propHash je v mém demu hodnota zadana jako otazka na kterou se ptame, ta je
zahaSovana pomoci .sha3 funkce. Jakmile ziskdm hodnotu propHash, mohu pomoci metody
web3.eth.filter(‘lastest®) podivat se po zménach v poslednim bloku pro dané hlasovani.
Pokud je sledovani blockchainu uspésné, volam svoji funkei calculate AllVotes(). (ethereum
community, 2014)

4.7.3 Nacti hlasovani

// Load the contract, by using his address
web3.eth.getCode(contractAddress, function(e, r) {
if (le) {
web3.eth.getCode(contractAddress, function(e, r) {
if (le) {

// Set up variables from contract
ethContract = web3.eth.contract(contractABI);
ethVote = ethContract.at(contractAddress);

)
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// Watch Votes
if (proposal && proposal.length > 0 && proposal != 'null')
checkVotes();

})

Nacteni kontraktti podle specifikované adresy, ta je obsazena v URL kazdého
kontraktu a je pro n¢j jedine¢na. Po tom, co se uspé$né nacte adresa kontraktu, Ize jeji

pomoci ziskat veskeré informace o kontraktu.
4.7.4 Sledovani hlasovani

function checkVotes() {

// call logVotes event on the contract
var logAllVotes = ethervote.LogVote({proposalHash: proposalHash},
{fromBlock: startingBlock});

logAllVotes.watch(function(error, res){
if (lerror) {
web3.eth.getBalance(res.args.addrs, function(err, balanceInWei){
// Get the current balance of a voter
var bal = Number(web3.fromWei(balanceInWei, "finney"));
voteMap[res.args.addrs] = {balance: bal, support:
res.args.answerId};
// Check if the current owner has already voted and show it
on their page
web3.eth.getAccounts(function(e,accounts){
if (le && accounts && accounts[@] == res.args.addrs) {
if (res.args.answerld = 1) {
// show that this answer was picked
} else {
// show that different answer was picked

}
1)

// calculate votes
calculateAllvVotes();

1)
1)
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Funkce pro sledovani hlasovani, vzdy vola event logAllVotes, jelikoz je nutné mit
zapsané vSechny hlasy v ulozeny logu, aby je bylo mozné spoditat. Zajimavéjsi, ale je
zobrazovani vysledkt na frontend v tomto ptipadé, pokud je vSe bez errorti, mame ucet a ten
ma jiz ulozenou jeho adresu v bloku, podle toho, jestli zvolil mozZnost 1 nebo 2, zobrazi se

mu jeho odpovéd’, a vysledek hlasovani napf.
4.7.5 Pocitani hlasi

function calculateAllVotes() {

for (var a in voteMap) {
// call the function asynchronously
web3.eth.getBalance(a, function(e,r) {
voteMap[a].balance = Number(web3.fromWei(r, 'finney'));
updateResults()

1)
}s

Pro zajimavost jsem zde uvedl funkci na pocitani hlast, kde si pfevadim jednotky ze

zékladnich Wei (1 ETH = 1000000000000000000 Wei) do Finney (1 ETH = 1000 Finney).

4.7.6 Novy proposal

function createNewProposal() {
// Create new dynamic URL when creating new proposal
var createNewProp = document.getElementById( 'new-proposal');
var createNewProplLnk = document.getElementById('new-proposal-link');
createNewPropLnk.href = '?proposal=" + encodeURI(createNewProp.value);

Tvorba nového hlasovani musi vzdy vygenerovat jedine¢ny URL odkaz na toto
hlasovani. Takovy odkaz Ize vyrobit velice jednoduse, jakmile uZivatel zada nazev nového
hlasovani, zavola se funkce encodeURI, kterd enkdduje kazdou instanci urcitych znaku,
jednim, nebo vice sekvencemi UTF-8 znaky. (MDN Web Docs, 2005) Toto je pak spojeno
do promnéné createNewProposalLink.href a vlozeno zpét na webovou stranku, aby se

uzivatel mohl prokliknout ke svému hlasovani a zaroveil mél na n¢j odkaz.
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5 Diskuse

Prototyp aplikace byl GispéSné nasazen na TestNet, testovaci ¢ast Ethereum sité, jeho
funkcionalita otestovana a vysledky zaznamenany. Aplikace nebyla otestovana na zivém
Ethereum blockchainu kvili vySce nakladi na takovouto operaci. Ob¢ prostiedi jsou si

nicméné rovna a autor nevidi zadné rozdily v technickém rozhrani obou blockchaint.

Po dalsim rozsifeni by bylo mozné aplikaci vyuzit celou. Toto rozsifeni by si zadalo
upraveni webové aplikace, resp. designu webové stranky, pro lepsi vzhled. Déle rozsitit
funkcionalitu chytrého kontraktu. Chytry kontrakt plnil funkci hlasovani a odesilani dat na
blockchain, nicméné chybi funkcionalita plného ptihlaSovani uzivateli, a zobrazovani
hlasovacich dat do pfehledné podoby, jakozto stylovani webovych stranek nebylo soucasti

této bakalarské prace.

V ramci testovani byla vytvofena testovaci otdzka. Pomoci otdzky byl vytvotfen
kontrakt, ktery byl nasazen na blockchain. Odpovédi byly zaregistrovany v aplikaci a
ulozeny. Vysledky hlasovani aplikace zobrazila ihned po hlasovani. Volebni hlas byl

spravn¢ piifazen a nedoslo k zddnému pochybeni.

Podle autora je minusem Etherea kurz této kryptomény, ktery je v dobé odevzdani prace
zhruba tfi tisice korun, za jednu jednotku®. Cena Etheru momentiln& stagnuje po nizkém
ristu, podle autora se da v budoucnu piedpokladat kontinualni rtst, nikoliv pokles cen.
Autor zastava tento nazor, kvili rostouci bazi spolecnosti investujicich do blockchainu a
Etherea. Zejména z finanéniho sektoru, kde by takovéto transakce mohly zpusobit revoluci

diky jejich rychlosti a nezpochybnitelnosti.

! Kurz vzaty dne 14.3., zdroj:https://www.kurzy.cz/ethereum/
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6 Zavér

Prace se zabyvala problematikou decentralizované databaze, znamé jako blockchain.
Popis této technologie byl poskytnut v kapitole 3.1 Blockchain v teoretické ¢asti bakalaiské
prace. Byla popsana historie blockchain technologie, diivod jejiho vzniku a jeji vlastnosti.
Dalsi c¢ast teoretické bakalarské prace, kapitola 3.2 Ethereum, se vénuje Ethereu, jako

platformé pro psani chytrych kontraktd, je popsano fungovani Etherea, a funkcionalita
chytrych kontraktti.

V praktické casti, v kapitole 4, je popsan navrh webové aplikace s decentralizovanou
databazi. V prib&éhu navrhu aplikace je vytvofeno a otestovano demo, které simuluje
zapisovani hlasovani do blockchain databaze. V Kapitole 4.7 Vyvoj je zobrazena a popsana
zékladni funkCnost a stézejni Casti aplikace, bez kterych by nebyla funk¢ni. Jsou zde hlavné
zobrazeny ¢asti kodu dulezité pro praci a komunikaci s blockchainem. Cilem této bakalaiské

prace bylo dokazat, Ze Ize vytvofit hlasovaci aplikaci na bazi decentralizované databaze.

Prace by mohla byt rozSifena o bliz§i pohled na praktickou stranku blockchain
technologie. Pokud by tato prace slouzila jako ptedloha pro funkéni webovou aplikaci,
musela by byt rozsifena o dalsi funkcionalitu, ktera nebyla potieba v zakladni funkcionalité

a k zobrazeni fungovani blockchainu ve webové aplikaci.
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