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ANOTACE

Cilem diplomové prace bylo prostudovat pozadavky raznych telekomunikaénich sluzeb na
parametry sité, kterd jsou zpozdeéni, ztritovost, propustnost, kolisdni zpozdéni atd. Provést
testovdni téchto sluZzeb pomoci emuldtoru rozsihlé sit€¢ WAN a simuldtoru zatéZe. Daile
prostudovat jednotlivé TCP algoritmy a provést jejich vyhodnoceni ze strany propustnosti.

V prvni Casti diplomové price je popsdna kvalita sluzeb QoS pro hlasovou komunikaci
VolP, videokonverzaci, streamované audio, video a pro data. V dalsi Casti najdeme, jaké druhy
zpozdeni vznikaji od odesilatele pfes mezilehld zafizeni, prenosovd média aZ k pfijemci. Treti
kapitola popisuje aplikaci NetDisturb. Je to aplikace, kterd dokdZe emulovat redlné vlastnosti
datové sité a umi prichdzejici provoz ovlivnit napfiklad zpozdénim pakett, ztratovosti, omezit
Sitku pasma atd. Tématem dalSich Casti je TCP protokol a TCP algoritmy. Jsou zde uvedeny
zékladni vlastnosti TCP protokolu, mechanismy pfedchdzejici zahlceni a analyza jednotlivych
TCP algoritma.

V praktické ¢ésti jsou vytvoreny dvé laboratorni ulohy. Prvni laboratorni tloha se zabyva
kvalitou sluzeb QoS pro rizné druhy provozu. Druhd laboratorni dloha provadi analyzu TCP
algoritmu z hlediska jejich propustnosti.
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ABSTRACT

The main task of this thesis was to explore the requirements of different telecommunications
services on the network parameter, that are packet delay, packet loss, throughput, jitter. Make to
test network service with WAN network emulator and load simulators. Next focus was to
explore TCP congestion avoidance algorithms and focus on their throughput.

The purpose of the first chapter is to introduce Quality of Service (QoS) for VolIP, video
conversation, streaming audio, streaming video and data. The second chapter are to explore various
types of delay, that are created from the sender through network device, transmission media to the
recipient. The third chapter is to introduce NetDisturb application. It is application, that can emulate
real properties of the data network and incoming traffic affect example packet delay, packet loss,
bandwidth limit and so on. The key objectives of the fourth and fifth part is TCP protocol and TCP
congestion avoidance algorithms. Hier are to introduce TCP protocol basic properties, congestion
avoidance mechanisms and analysis of TCP congestion avoidance algorithms.

In the practical part are created two laboratory exercises. First laboratory exercise is designed on
the implementation QoS for various types of traffic. Second laboratory exercise is focused on the
analysis TCP congestion avoidance algorithms and their throughput.
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UvoD

V dne$ni multimedidlni dobé, kde kaZzdy ma moZnost prfipojit se k Internetu, dochézi
k velkému rozvoji sitovych sluzeb. Sortiment sluZeb nabizenych poskytovatelem sluzeb je
zavisly na spokojenosti uzivateld s provozem sluzeb a cilem nabidky je potenciondlniho
zékaznika co nejvice zaujmout. Vysledkem snaZeni operdtora je zlepSovéni sluzeb co do
technickych parametrti, i do pfistupu operatora k zdkaznikim (tdroveni zdkaznické podpory).
Co se tycCe technickych parametra sluzeb, jedna se pfedevSim o co nejmensi zpoZzdéni zahdjeni
sluzby, co nejmensi zpozdéni prenosu informace, aby nedochézelo k riznym vypadkim a
ztratam Ci zkresleni informace, apod. Pozadavky na hodnoty technickych parametrti a Groveni
jejich dodrZeni v sitovém prostiedi se oznacuji jako Quality of Service (QoS).
V integrovaném sitovém prostiedi je pak ukolem pfidélit kazdé sluzbé tolik prostiedka, aby
svou technickou kvalitou uspokojila potfebu uZivatele sluzby, a souCasn€, aby dostupné
sitové prostiedky byly vyuzity co nejefektivnéji. V praxi to byva realizovano tak, Ze systém
kazdé realizované sluzbé ptid€li urCitou prioritu, podle toho jsou pak datové jednotky
systémem obsluhovany, napiiklad data, videokonverzacni sluZby musi mit velmi malé a malo
proménlivé zpozdéni, protoZe komunikace probihd v redlném cCase, a tak jeji data maji
pfidélenou vysokou prioritu. Naopak u stahovdni obecnych dat zpozdéni a jeho proménlivost
tolik nevadi, jde pfedevSim o to, aby data byla stazend spravn¢, bez chyb a priorita je tedy
nizka.

Cilem této prace je prostudovat pozadavky raznych telekomunika¢nich sluZeb na
parametry sité, mezi které patii zpoZdéni, kolisdni zpoZdéni, propustnost, ztratovost atd. Déle
sezndmit se s aplikaci umoziujici emulaci redlné sité typu WAN a jejimi moZnostmi. Pfipojit
do sité razné druhy provozu vyhodnotit, ovéfit vliv téchto parametri na kvalitu sluzby a
navrhnout laboratorni dlohu s ndvodem pro studenty. Pomoci aplikace emulujici redlné sité
typu WAN vytvofit druhou laboratorni dlohu, kterd bude sledovat zpomaleni TCP vysilani
napiiklad v dobé€ zahlcen{ sité, ztratovosti.

V prvni kapitole je vysvétlena kvalita sluzeb QoS a jaké problémy feSi. Potom jsou zde
popsany ruzné druhy sluZeb a parametry, které je ovliviiuji. Na zavér této kapitoly jsou
zminéné sluzby rozdéleny do Ctyf tfid QoS a pfifazeny priority, podle kterych budou
zpracovavany v rdmci komunikacni sité.

V druhé kapitole jsou popsany jednotlivé zdroje zpoZzdéni od odesilatele pres mezilehld
zafizeni, ptenosovd média az k piijemci. Vysvétluje, kterd zpozdéni béhem pienosu jsou a
nejsou zanedbatelnd. Ddéle jak probihd zpracovani jednotlivych paketd béhem cesty
v komunika¢ni siti.

Tteti kapitola popisuje aplikaci NetDisturb, kterd dovoluje ovliviiovat ptfichozi provoz,
nastavit jeho zhorSeni (jako ztrdtovost, zpozdeéni, jitter atd.) a poslat ho k ptijemci. Je zde
popsdna uZzivatelskd a serverova Cast. Déle jak danou aplikaci bez problému spustit a zacit s ni
pracovat.

Ve ctvrté kapitole je proveden rozbor protokolu TCP, ktery pracuje na transportni vrstve
v modelu OSI. Jeho postup pfi navazovani a ukonCovani spojeni. Ddle je zde vysvétlen
princip Casovace. Patii mezi nejdulezitéjsi parametr TCP protokolu, kde jeho spravnym
nastavenim nedochdzi ke zbyte€nému plytvani Sitky pdsma sité. V dal§i Casti price se
nachdzeji mechanismy, jejichZ cilem je pfedchdzet zahlceni. Mezi tyto mechanismy patii
pomaly start, vyhybdni se zahlceni, rychlé preposilani, rychlé zotaveni a omezené vysilani.

V posledni kapitole jsou popsdny jednotlivé TCP algoritmy, které maji v sobé&
implementované mechanismy pro pfedchédzeni zahlceni, potom jejich reakci v ptipadé ztraty
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segmentt. Ddle je provedena analyza a porovnani jednotlivych TCP algoritma z hlediska
jejich propustnosti, férovosti a chovanim k ostatnim tcp spojenim.

V zavéru jsou navrZzeny dvé laboratorni tlohy. Kde prvni laboratorni dloha slouZi pro
ovéfeni trovné pozadavkd riuznych sluzeb na kvalitativni parametry. Studenti budou mit
moznost ovliviiovat provoz a sledovat co se s nim d¢je. V druhé laboratorni tloze provedou
konfiguraci FTP serveru na operacnim systému Ubuntu a nisledn€ budou provadét analyzu
jednotlivych TCP algoritmu z hlediska jejich propustnosti pfi omezené pifenosové rychlosti a
ztratovosti. Soucdsti obou tuloh jsou i kontrolni otdzky k provéfeni znalosti absolventa
laboratorn{ dlohy, jak o kvalité sluzeb — QoS tak i o propustnosti jednotlivych TCP algoritmu.
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1 KVALITA SLUZEB - QoS

V dnesni dobé dochdzi k rychlému rozvoji sluzeb a dspéSnost kazdé sluzby zavisi nejen
na uZzivateli, ale také i na komunikacn{ siti, pfes kterou jsou sluzby provozovany. MuzZeme si
to predstavit nasledovné, napiiklad u stahovani souborti nebo nacitani stranek dochazi
k problémam, které nejsou hned viditelné. Mysli se tim, rizné zpozdéni v doruceni paketd,
piijem paketd v jiném poradi neZ byly vysilany, ale i ztrdtovost paketi. Samoziejmé
protokolova vybava koncovych uzl i komunikac¢niho systému se o tyto problémy postard a
my nic nepozndme. Ale jsou jiné sluzby, kde musime mit vysledky ,,okamzité* (v relativné
kratké dob€ vzhledem k lidskym méfitkim, tj. jednotky az stovky ms). Patii sem hlasova
komunikace (VoIP - Voice over Internet Protocol), videokonverzace, ruznd streamovana
videa a audia. Vysledkem nedodrzeni pozadavka je naruSovani plynulosti realizované sluzby,
napiiklad u videokomunikace dojde k ,,zaseknuti* obrazu, u hlasové sluzby k zadrhdvani feci
nebo k opétovnému pokladani dotazu mluvcéim, nedocké-li se do urcité doby odezvy od
proté&jsiho ucastnika atd. Tyto problémy se snazi fesit technologie podpory kvality sluzeb pod
nazvem QoS.

Hlavnim dkolem podpory QoS je, aby se zabranilo zahlceni komunikacnich spoju a
prepojovacich prvka daty a aby se kazdé realizované sluzbé zajistil dostatek prostifedkt podél
trasy, kudy probihd pfenos informace. Technologie podpory QoS je schopna rozliSovat
jednotlivé pfenosy, jejich typy a kazdému typu nastavit jinou kvalitu. Zjednodusen¢ lze fict,
Ze jakykoliv provoz se bude snazit dorucit vCas a bez Zzidnych problému. Pomaha si
prid€lovanim rAznych priorit ke kazdému provozu. Nejprve je provoz klasifikovan a
z klasifikace potom plyne priorita. Plati, Ze vy$$i hodnota priority ma prednost pred niZsi
hodnotou priority a podle toho se pak zachdzi s provozem. Mezi jeho dalsi pouzivané funkce
patfi omezovani pfenosového padsma (nastavi se maximélni pfenosové padsmo pro vyuziti) a
vyhrazeni ptrenosového pasma (nastavi se minimdalni pfenosové pdsmo, které bude provoz
vyuZivat).

U provozovani nékterych sluzeb muze dojit vétSinou k $patnému pienosu paketd a tyto
problémy QoS fesi. Pfenos paketi je ovliviiovan zpozdénim, kolisanim zpozdénim tzv. jitter,
ztratovosti paketd, Sitkou pasma a doruceni paketi mimo dané potadi. Zpozdéni je Cas, kdy
pozadovand data nejsou doruCena okamzité, ale s men$i Casovou prodlevou. Na tohle
zpozdéni ma vliv zpracovini dat v koncovém zafizeni, v odchozich frontich, pfes dobu
zpracovani informace v mezilehlych zafizenich, spolu se serializatnim zpoZdénim a také
pouzité pfenosové médium. Vice o tomto zpozZdéni a jeho typech je napsdno v kapitole 2.
Kolisdni zpozdéni je rozdil v intervalech mezi pfijimanymi pakety. Tento jitter se odstranuje
za pomoci vyrovnavaci paméti tzv. jitter buffer, ktery vyrovnava tyto rozdily v komunikaci.
Procento paketd, které jsou ztraceny pii prichodu v komunikacni siti, nazyvame ztratovost
paketu. Sitka pasma definuje, jaky objem dat maZeme odeslat pies sit v daném Case, je
uddvéna v bitech za sekundu (b/s). Posledni co ovliviiuje provozovani sluzeb je doru¢ovani
paketu mimo dané poradi. Pakety prochdzeji v komunika¢ni siti riznymi cestami nebo pfi
jejich ztraté jsou vysilany znovu a pofadi je hned zmeénéno, jakmile dojdou
k piijemci.[9][10][11]

1.1 Kvalita sluzby VolP

Zpracovani hlasu pres IP sit zahrnuje digitalizovat hlasovy signdl, prevést ho do
paketového formatu IP a pfenést po IP siti do cilového koncového uzlu, dekddovat datovy tok
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a prevést ho na akusticky signal. Diky tomu, Ze miZeme posilat hlasovy provoz s daty po IP
siti, snizily se vydaje na hlasové sluzby, jak u koncovych uzivateld, tak i v podnicich. Mezi
dialezité pozadavky pro spravny provoz sluzby VoIP patii trvald dostupnost sluzby, zpozdéni
v jednom sméru pod 150 ms, predat informace jen oprdvnénym osobdm, zajistit vysokou
kvalitu a odezvu v redlném cCase. Z hlediska Sitky pasma potiebuje sluzba VoIP mensi $itku,
nez je u klasickych telefonnich siti, jsou zde totiZ metody komprese a potlaceni ticha. Metoda
komprese aplikuje na rizné zvuky ruzny pocet bitt. Dochazi tim k Setfeni Sitky pasma a neni
sniZena kvalita hovoru. Béhem hovoru ¢asto dochézi k tomu, Ze v ur€itych Casovych dsecich
nemluvi jedna nebo obé¢ strany, nevyuZije se generovany datovy tok, protoZe nenese témér
zadnou informaci a pomoci metody potlaceni ticha je tato Sitka pdsma uSetfena a ve vysledku
dochdzi k vice nez 50% uspote piidéleného pasma. Metoda potlaceni ticha pouZziva k této
detekci mechanismus VAD (Voice Activity Detection), ktery neustdle monitoruje hluk
v pozadi a podle toho je nastavena detekce feCové aktivity. Sluzba VoIP musi mit tedy
zajisténou potiebnou Sitku pasma pro hovor i signalizaci. Jinak dochdzi ke sniZzovéni hlasové
kvality u této sluzby.[15]

Sluzba VoIP pouZzivé transportni protokol UDP (User Datagram Protocol) pro pfenos
hlasové informace spojeny s protokolem RTP (Real-Time Protocol) a dohled nad prenosem
(informace o pfenosu) provadi protokol RTCP (Real-time Transport Control Protocol).
Signalizace je prendSena pomoci signalizacnich protokolti napiiklad H.323, SIP (Session
Initiation Protocol), MGCP (Media Gateway Control Protocol) a obsahuje informaci o
navizani, ukonceni a pfipadné zmeény v sestavované relaci.

Cilem podpory QoS jsou pro VoIP feSeny problémy jako celkové zpozdéni, kolisani
zpozdeéni, ztratovost paketu.

Celkové zpozdéni, jak bylo zmin€no v pfedchozi kapitole, definuje dobu zpozdéni
pfenosu informace od okamziku jejtho vstupu do komunikacniho systému a okamZiku
vystupu z komunikacniho systému poZadovanym vystupnim bodem, tedy od zachyceni
zvukového signdlu mikrofonem telefonu na strané¢ mluvciho a vystupem zvukového signélu
ze sluchdtka telefonu na strané naslouchajictho. Velké zpozdéni m4 za nésledek degradaci
kvality hovoru. Podle normy ITU-T G.114 jsou definovany Casy, které urcuji kvalitu hovoru.
Jestlize celkové zpozdéni dosdhne hodnoty pod 150 ms, je tento hovor velmi kvalitni a pfi
zpozdéni pod 20 ms nedochdzi k ozvéné v hovoru. Mezi 150-400 ms povaZujeme tento hovor
za dobry (pfijatelny). Pokud hodnota presidhne 400 ms, srozumitelnost mezi komunikujicimi
je $patna a mize mezi nimi dojit i ke ztraté€ synchronizace.

Kolisdni zpoZzdéni je rozdil v intervalech mezi pfichdzejicimi pakety a eliminuje se na
stran€ ptijemce ve vyrovnavaci paméti. Kazdé VolIP zafizeni ma implementovanou adaptivni
vyrovndvaci pamét, kterd se méni podle aktudlni hodnoty rozptylu zpozdéni. Maximalni
hodnota byva uz pfednastavena. Pfi statickém nastaveni pro vyrovnani rozptylu je nejcasteji
hodnota 60 ms. Kolisani zpozdéni najdeme v siti, kde dochdzi k rGznému miseni toku
(vstuptr) od jediného vystupu. U koncového zafizeni je vyrovnavaci pamét implementovéana a
eliminuje nezddouci rozptyl (vice v kapitole 2.1).

Ztratovost paketi u VoIP je nezddouci, tak jako posldni paketu znova nebo sniZeni
rychlosti. Ve vysledku muze dojit ke ztraté (vypadku) hovoru a neusly§ime zpravu od
volaného. Pro ndzornost jsou zde uvedeny procentudlni ztratovosti, které ovliviiuji kvalitu
hovoru. Ztraty paketu do 2 % nemaji vliv na kvalitu hovoru. Mezi 2-5 % pomalu dochdzi
k nesrozumitelnosti hovoru, které ovliviiuje typ kodeku a jeho implementované vlastnosti pro
maskovdni ztrat. U 5-10 % je srozumitelnost nizkd a znehodnocuje se kvalita hlasu. Pokud
ztratovost prekro¢i 10 %, kvalita hovoru bude velice nizkd, srozumitelnost minimdlni a
nepomuzou ani kvalitni kodeky proti odolnosti vi¢i ztratam.
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Na zavér této podkapitoly je dulezité veédét, Ze prenos hlasu potfebuje mensi, zato
konstantni S§itku pdsma, ale u kodeku s promeénlivou rychlosti to uZ neplati. Reakce na
zpozdéni je mnohem vySS$i nez bézného stahovani dat, maximdalni hodnota kolisani zpozdéni
by se méla pohybovat pod 20 ms a ztratovost pakett je doporu¢ena do 2 %. [3][11][16]

1.2 Kvalita sluzeb pro videoprenosy, streamované video a audio

Pouzitim téchto sluzeb jsou urCeny jiné podminky na komunikacni sit, ale jejich
odliSnost neni tak velka.

U videokonverzacni sluzby (napiiklad videokonferen¢ni sluzba nebo videotelefon) musi
byt zajiSténa potfebnd kvalita, jak pfenaSeného hovoru, tak i1 obrazu. Pii provozovani
videokonference je potfeba zajistit, aby piendSené pakety pres komunikacni sit’ mély stejné
zpozdéni a interval mezi pfijimanymi pakety by m¢l byt také stejny. Pro tento typ sluzby jsou
definovany nasledujici parametry. Jsou to ztratovost pakett, nemeéla by byt vétsi nez 1 %,
kolisédni zpozdéni pod 30 ms a jednosmérné zpozdéni by se mélo pohybovat pod 150 ms.
Velkou odli$nost, ale nalezneme u celkového provozu této sluzby. Pakety nejsou stejné, ale
pokazdé maji riznou velikost a pfenosova rychlost se také velmi ¢asto méni. Ve spoleCnosti
Cisco Systems byl proveden vyzkum, kde jeho zdmérem bylo zjistit, jaké velikosti pakett
jsou nejcast€ji prendSeny. Vysledky uvadely, Ze pakety o velikostech 129-256 B a 1025-1500
B byly k provozu této sluZzby pouZivany nejcCastéji, viz Obrazek 1.1. Pakety s nejvetsi velikosti
1025-1500 B nesly informace o pfendSeném videu pomoci I (referen¢niho) snimku a pakety o
velikostech 129-256 B pfendsely informace o snimcich P a B, kde snimek B je ziskin
z rozdilu aktudlniho snimku I a nédsledujiciho snimku I. Snimek P je vektor pohybu, ktery
obsahuje informace o tom, jak se zménil aktudln€ kédovany snimek oproti predchazejicimu
snimku. Minimalni prenosov4 rychlost pro provozovani videokonferencni sluzby je 128 kb/s,
pficemZ u této rychlosti musi byt zajiSténo kvalitni spojeni mezi koncovymi zafizenimi.
Duvodem je, Ze tato sluzba pouzivd pro pfenos paketd transportni protokol UDP a béhem
pfenosu muze dojit ke ztraté paketd. Pokud je béhem cesty mezi koncovymi zafizenimi
ztraceno par paketl, nase oko to nepostiehne, ale pii vEtsi ztratovosti uz to pozname napiiklad
obraz, je zmraZen, uvidime ,kosticky*“ v obraze atd. Déle k této rychlosti musi byt také
pripocitana Sitku pasma pro rezijni informace obsahujici informace hlavicky protokolti RTP,
UDP, IP (Internet Protocol) a i hlavi¢ky linkové vrstvy. Divodem je, Ze pfi velkém objemu
dat jednoznacné neuré¢ime procentudlni podil reZijnich informaci v celkovém toku dat. Proto
je pripocitdvand hodnota 20 % a bere se v uvahu, Ze tuto hodnotu reZijni informace
nepiekroci. Pro dfive zminénou minimdlni rychlost 128 kb/s, je rezervovana Sitka pasma 154
kb/s.[3][18]
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64—-128 B

1%
1025 - 1500 B 129 -256 B
37% 34%
513-1024 B 257—-512B
20% 8%

Obrazek 1.1: Velikost paketd prenasenych u videokonferenéni sluzby

jednosmérny pienos. Tato sluzba neni tolik ovlivnéna zpozdénim, a proto muZe piijemce
vyuzit vétsi vyrovnavaci pamét, kterd dokdze odstranit vys$i hodnotu kolisdni zpozdéni u
prichdzejicich paketd. Mezi dualezité parametry tohoto provozu patii, Ze ztratovost paketu je
do 5 %, zpozdéni se pohybuje mezi 4-5 s a streamovani videa je vétSinou jednosmérné tzn.,
sitové prostiedky jsou vyuzivdny asymetricky. Sluzba je vétSinou urCena pro zdbavu a byva
Casto potlaCovdna ruznymi firemnimi aplikacemi, protoze zaméstnavatel chce, aby
zaméstnanci pracovali, a nechce, aby béhem pracovni doby sledovali videa napiiklad na
YouTube. [3][18]

Na streamované audio neboli hudbu a mluvené slovo ma také vliv zpozdéni. Lidé
dokdzou 1épe vnimat chybny pfenos zvuku nez Spatné pfendsené video, proto QoS ma velmi
ptisné pozadavky na ztritovost, zpozdéni a jitter pro zvuk. Pozadavky na §itku pdsma jsou
malé. Pokud bude ztritovost do 1 % a nedochdzi k Zddnym zméndm, do 13 % potad
rozumime mluvenému slovu, ale uz slySime ,,praskdni®, do 20 % v&tdm rozumime, jejich
obsah si miZeme Castecné domyslet, ale ,,praskani se zvétSuje, pokud je ztratovost paketu
nad 25 % srozumitelnost je na nizké drovni, véty budou méné€ nebo vibec pochopitelné,
»praskdni* bude intenzivnéj$i a bude mnohem lepsi pfenos ukoncit. Zpozdéni jednotlivych
paket by se mélo pohybovat od 300 do 800 ms a pfi zpoZzdéni do 20 ms neusly$ime echo
ozveénu. Kolisani zpozdéni je ovlivnéno vyrovnavaci paméti u kazdého ptijemce. Pozname ho
tak, Ze pfijemce musi pockat urcitou dobu, nez budou nacteny pakety do vyrovndvaci paméti.
Je to dano kvuli tomu, Ze nékteré pakety dojdou pozdéji. U predCasného piehravani by
piijemce slySel mezery v signdlu a nedalo by se to poslouchat. Po nacteni vSech paketi do
vyrovnadvaci paméti bude signél pfehrdn bez mezer.[27]

1.3 Kvalita sluzeb pro data

Datové sluzby patii do nejvetsi skupiny provozovanych sluzeb, jejichz cilem je
provozovat razné sitové aplikace. Pti analyzovani provozu pro datové sluzby byly definovany
Ctyfi zdkladni mechanismy sluZeb a jsou to Best-Effort, Bulk Data, Transak¢ni a interaktivni
sluzby a Locally Defined Mission-Critical Data (UZivatelsky definované kritické sluzby).
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Prvnim typem sluzby je Best-Effort, hlavnim jejim znakem je, Ze nepouzivd Z4adné
priority, snaZi se co nejrychleji a nejlépe prenést pakety béhem cesty v komunikac¢nf siti k cili.
Pokud je malad dostupnd Sitka pasma dochdzi k zahozeni paketu a ztrata paketl je feSena
opakovanim vysildni. Doba dorueni datovych jednotek je promé&nliva a z4visi na vytiZenosti
sité. Je spousta odliSnych sitovych aplikaci v rozmezi stovek az tisice a proto musime dbat na
dostateCnou §itku pasma. Pro plynuly provoz této sluzby je vhodné vyhradit minimalné 25 %
dostupné Sitky pdsma. DalSim typem je sluzba Bulk Data, kterd je vhodnd pro pfenos
objemnych dat pfes komunikacni sit. Uplatnéni nachazi v neinteraktivnich aplikacich, neni
citlivd na zpozdéni, je provozovana vétSinou na pozadi. Hlavn¢ je kladen diiraz na to, aby data
byly pfeneseny sprdvné a bez chyb. Sluzba je pouzivdna u FTP (File Transfer Protocol), e-
mailové komunikace, zdlohovéni, synchronizovadni databaze atd. DokdZe dynamicky vyuZivat
Sitku pasma béhem doby, kdy neni sit' tolik zatiZzend a u intenzivniho provozu nebrani
prid€lovani sitovych zdroju pro jiné aplikace. Transak¢ni a interaktivni sluzby jsou tfetim
typem sluzby pro prenos dat. Jsou kombinaci dvou typu aplikaci a to transakcni aplikace
pomoci tenkého klienta (klient-server) napiiklad Oracle, SAP (Systems - Applications -
Products in data processing) nebo interaktivni komunikacni sluzby jako ICQ, Jabber, Google
Talk na gmailu. Poslednim typem je uZivatelsky definovand kritickd sluzba, kde jeji hlavnim
ukolem je upfednostnit transakéni a interaktivni sluzby pted ostatnimi. Jaké sluzby budou
prioritné vyuzivany, zédleZi na poZzadavcich jednotlivych firem (podnikid). Aplikovanim této
sluzby bude vysledkem pouze provoz od zvolenych transakcnich nebo interaktivnich sitovych
aplikaci.[3][18]

1.4 Tridy QoS

V piedchozich podkapitolach byly popsany sitové sluzby podle jejich narokd na Sitku
pdsma, ztratovosti paketu, zpozdeni a jitter. Pro lepSi pfehlednost a orientaci jsou jednotlivé
sluzby rozdéleny do Ctyt odliSnych tfid. Patii sem:

konverzacni tiida,

ttida proudového prenosu dat (data streaming),
interaktivni tfida,

tfida sluZeb probihajici na pozadi.

V konverzacni tfid€ jsou provozovany sluzby, které pracuji v redlném Case napiiklad
telefonie VoIP, videokonverzace atd. Tato tfida velmi pfisn€ kontroluje zpozdéni a jitter, musi
byt co nejmensi, a proto je fazena do tfidy s nejvyssi prioritou. Komunikace je typu klient-
klient.

Ttfida proudového pienosu dat neboli streaming tfida slouzi k provozovani
audiovizudlniho materidlu mezi koncovym uZivatelem a zdrojem napiiklad televizniho
vysildni, riznd internetova radia nebo stahovani videoklipt a hudby. Probiha zde komunikace
typu klient-server. Ttida je citlivd na kolisani zpoZdéni neZ na zpoZdéni, protoZe na strané
pifjemce se nachazi vyrovndavaci pamét, kterd md omezenou velikost a napiiklad u videa jde
hlavné o plynulost, teprve aZ potom o kvalitu obrazu.

Interaktivni tfida pracuje na principu Zadosti a odpovédi, ddle musi zajistit béhem trvani
komunikace, Ze cely obsah dat bude dorucen spravné a s minimélni chybovosti. ZpoZdéni se
pohybuje fiddové do jednotek sekund. V této tfid€é najdeme sluzby pro prohlizeni
internetovych stranek, stahovani e-mailovych zprav, spravu nebo pfistup k riznym serveram a
databazim.
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Posledni tfidou je tfida sluzeb probihajici na pozadi, do které patii naptiklad sluzby pro
stahovani a ptenos dat (FTP), otevirdni webovych strdnek atd. Tato tfida neni citlivd na
zpozdéni ani kolisdni zpoZdéni, ale oCekdva se bezchybné doruceni dat. Proto maji tyto sluzby

cvv s

nejniz$i prioritu a nejmensi poZadavky na Sitku pasma.]
1.5 Implementace QoS

V modernich komunikacnich sitich musi byt zajiSt€no, aby provozované sluzby (jejich
datové jednotky) dokdzala sit’ rozeznat a nasledné jim zajistila pozadovany zptsob zachazeni.
Pro zptisoby zachazeni existuji dva typy podpory QoS:

¢ Integrované sluzby (Integrated Services - IntServ),
¢ Diferencované sluzby (DiffServ).

U integrovanych sluzeb aplikace informuji sit’ o svych pozadavcich na kvalitu sluzby
napiiklad minimalni $itku pdsma, maximdlni zpoZdéni atd. Sit podle pozadavku aplikace
ovéri, zda muze mit k dispozici dostatek prostiedkii na splnéni daného pozadavku od aplikace
a potom se rozhodne, jestli pozadavkim vyhovi nebo ne. Jestli sit nemiZe pozadavkim
vyhovét, spojeni nebude vytvoreno a aplikace miZze zmirnit své pozadavky na pienos. Pokud
sit maze pozadavkim vyhovét, informuje vSechny sitové prvky o téchto pozadavcich a
provede se rezervace pozadovanych prostiedkt napiiklad Sitka pasma spoje mezi smérovadi,
nastavi se velikost front pro pakety atd. K rezervaci téchto prostfedka je pouzivan protokol
RSVP (Resource Reservation Protocol), mize pracovat i na sitich s protokolem IPv6. Kvalita
sluzby u technologie IntServ je zajiSténa béhem celého spojeni od zdroje az k pfijemci pfes
vSechny sitové prvky. U vSech sitovych prvki, pres které spojeni prochdzi, dochazi
k velkému zatiZeni procesoru, musi neustdle udrzovat informaci o jednotlivych spojenich. Je
to nevyhoda této technologie.

U diferencovanych sluzeb aplikace neoznamuji siti své poZadavky na kvalitu sluzby.
Smérovace neudrzuji informace o jednotlivych spojenich, rezervacni protokoly lze pouzit, ale
nemusime. Kvalita sluzby, je zde zajiSténa pomoci znaCkovani, kde kazdy paket ma
ptidélenou znacku. Podle oznackovani je ur€eno, jak s paketem bude v siti zachdzeno a urcuje
tfidu QoS. Znackovéani je u DiffServ provddéno v poli DSCP (DiffServ Code Point)
v hlavicce paketu. OznacCkovani pakett probihd pied vstupem do DiffServ domény. Cestou
pres sit’ si smérovae preCtou znaCku paketu a provedou jeho zpracovani. MuZe se stat, Ze
paket nesplfiuje sjednané podminky pfenosu nebo piechdzi z jedné sit€ do druhé (v jiné siti
muizZe byt jiny zpusob znackovani), dochazi tedy k preznackovani. Implementace DiffServ
nezatéZuje tolik procesor sitovych prvka a v dne$ni dobé je nejpouzivanéjsi pro zajistovani
kvality sluzeb.[30][31]

Cilem priace neni popsat podrobné& princip jednotlivych implementaci QoS, ale pro
uplnost byly zde uvedeny a stru¢né€ vysveétleny.
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2 ZPOZDENI V SITI

Zpozdéni miZeme charakterizovat jako dobu, kterd uplyne od odeslani zpravy od zdroje
az po jeji doruceni pres komunikacni sit' piijemci. ZpoZdéni v paketovych komunikacnich
sitich ma proménlivy charakter, kde se vlivem promeénlivych pomért v siti neustdle méni jeji
velikost a ovliviiuje tak celkové zpoZdéni pfenaSené zpravy. Pro lepSi vysvétleni kde ke
zpozdeéni dochdzi v komunikacni siti, 1ze vidét na Obrédzek 2.1. Je potieba také rozliSovat
zpozdéni jednosmérné a zpozdéni obousmérné tzv. round-trip latency. Jednosmérné zpozdéni
muZeme chdpat jako dobu, kdy je odeslana zprava od zdroje az po nasledné pfijeti piijemcem.
U obousmérného zpozdéni je zapocitdvand doba pfenosu zprdvy tam i zpét a ndsledné
zpracovani pifjemcem. Tato specifikace zpozdéni se v sitich pouZiva nejCastéji, miZzeme ho
zméfit z jedné stanice (uzlu). Celkové zpozdéni muZeme charakterizovat jako soucet fady
parcidlnich zpoZzdéni. KaZzdy prvek v komunikacni siti vnasi do prenosu né&jaké zpozdéni.
Velmi dilezitym faktorem je, jaky maji tato zpozdéni vliv na vysledné zpozdéni. Nasledujici
podkapitoly postupné rozebiraji parcidlni zpozdéni dle mista svého vzniku. Zpozdéni hraje
velmi dulezitou roli pii pfenosu audia, videa, videokonference a jinych multimedidlnich
sluzeb. Aby se zabranilo problémim se zpozdénim je pouzivana technologie zajiSténi kvality
sluzby s ndzvem QoS.[12]

Zpozdéni Zpozdéni Zpozdéni

v koncovych zafizenich v mezilehlych zatizenich na pienosovych linkach

zpozdéni dobou
zpracovani informace serializaéni zpozdéni

zpozdéni v odchozich frontdch zpozdéni na pfenosovém médiu

Obrazek 2.1: Mista vzniku zpoZd&ni v komunikaéni siti a jeho zdroje

2.1 Zpozdéni v koncovych zafizenich

Koncova zafizeni jsou zdrojem a cilem pfendSené informace v komunikacni siti,
napiiklad to mohou byt pocitaCe, servery, ale také zdroje zvuku a videa (VoIP telefony,
videotelefony, kamery, IP televize atd.). Odesilatel na koncovém zafizeni pfipravi zpravu pro
pfenos. Zprava bude obsahovat adresu odesilatele a pffjemce. Potom je segmentovdna a na
niz§ich vrstvach je zapouzdfovdna, tzn. na kazdé vrstvé je priddno zdhlavi (hlavicka) pro
identifikaci jednotlivé vrstvy. Podle pouZité technologie je na spojové (linkové) vrstvé v OSI
modelu paket zapouzdien do rdmce nebo buriky, potom je predan fyzické vrstvé teprve pak
vysldn bit po bitu do komunikaéni sité. Na druhé strané komunikacni sit€¢ provede piijemce
rozbalovani datovych jednotek, pfeddvani dat jednotlivym entitdm vyS$Sich vrstev a postupné
sklddani zpravy, pfipadn€ i jeji prezentaci uZivateli (odstraiiuji se postupné hlavicky
jednotlivych vrstev, aZ zastanou samotna data). Déle bude popsano zpozdéni na 3. vrstve
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(sitové) a nizsi vrstvy v modelu OSI. Piiprava zpravy k odesldni trvd néjakou dobu, proto
dochdzi ke vzniku zpozdéni, které jsou zdrojové kédovani, paketizacni, v odchozich frontidch
a vyrovndn{ jitteru tzv. jitter buffer.

U zdrojového kdédovani jsou zpracovdvany hovorové, zvukové a obrazové signdly, které
maji spoustu redundantnich (obsahuji vétsi mnoZstvi dat neZ je nutné k ptenosu, slouZzi také
pro minimalizovéni ztrat) a irelevantnich informaci (jsou to nepodstatné slozky informace,
které se daji potlacit, ddl nejsou pfendSeny a je to nevratny proces, dojde tedy ke ztrité
informace). Vhodné kodeky dokdZou tyto redundantni a irelevantni informace minimalizovat.
Paketizacni zpozdéni je doba pro vytvoreni paketu. Ovliviiuje ji hlavné pocitac podle toho, jak
dokdze informaci rychle zpracovat. ZpoZzdéni v odchozich frontdch je uplatiiovdno
v mezilehlych sitovych prvcich (smérovace, piepinace). Hodnota tohoto zpozdéni se neustdle
meéni podle zatiZzeni prvku. Aplikace pracujici v redlném Case potiebuji, aby datové jednotky
pfichdzely pravidelné tj. se stejnym zpozdénim. Proto najdeme v koncovém zafizeni
zabudovany jitter neboli jitter buffer, ktery vyrovnava proménlivé zpozdéni. Tento buffer ma
omezenou velikost a pakety, které maji velky rozptyl zpozdéni, jsou povazoviny za ztracené.
Prikladem mohou byt aplikace pracujici v redlném Case. Pro pfenos dat nenf jitter aZ tak moc
dilezity, protoze o skladani jednotlivych paketd dohromady je postardno transportni vrstvou
v modelu OSI.

2.2 Zpozdéni v mezilehlych zafizenich

Pod pojmem mezilehld zafizeni si mUZeme predstavit sitové (aktivni) prvky, které
najdeme v komunikacni siti mezi koncovymi zafizenimi. Jednotlivé prvky plni své tkoly
podle toho na jaké vrstvé operuji v modelu OSI. Za¢neme-li od nejnizsi vrstvy tzv. fyzické,
nachdzi se zde prvky pro obnovu signdlu, zesileni. V linkové (spojové) vrstvé je prvek pro
propojovani riznych segmentl sité a sniZuje zatiZeni sité. Posledni sitova vrstva provadi
smérovani paketd do jinych ¢asti sit€ popiipadé do stejné podsiteé. Snazi se vybrat co nejkratsi
(nejvyhodnéjsi) cestu do pozadovaného cile. Nesmime zapomenout také i na zabezpeceni pro
vSechny zde zminéné vrstvy. Nikdo z nds nechce, aby naSe odesldna data byla odposlechnuta
tieti osobou. Dulezitym tkolem je i sprava sité, kde spravce dohlizi na chod své sité a
piipadné problémy okamZité fesi.

V nésledujicich podkapitolach budou popsdna jednotlivd mezilehld zafizeni, jakym
zpusobem pracuji a jak latence na nich vznikd. Ddle je zapotiebi jeSté vysvétlit tyto
nasledujici latence mezi, které patii zpozdéni ve vstupnich frontidch, doba potiebnd pro
zpracovani informace, zpoZdéni v odchozich frontich. KaZdé rozhrani ma hardwarovou
frontu, kterd je typu FIFO (First In First Out) tzn., Ze prvni piichozi paket vstoupi do fronty, je
zpracovavan jako prvni a potom poslan do dal§tho obsluzného prvku. Pfed hardwarovou
frontou najdeme softwarové fronty na, které mazeme aplikovat jakékoliv jiné podporované
fronty.

Zpozdéni ve vstupni fronté je doba, kterou paket (rdmec) stradvi ve vstupni vyrovndvaci
paméti (buffer), dokud nejsou nalteny vSechny potiebné bity pro zpracovani a dokud se
nedostane ke zpracovani vykonnou jednotkou. Doba potiebnd pro zpracovani informace je
doba, kterou potfebuje sitové zafizeni k precteni dulezitych informace, jako je adresa
piijemce, provést vyhleddni v tabulce, zjistit vystupni port a ndsledné piedat paket do
vystupni fronty. Rychlost zpracovdni je ovlivnéna vykonem a typem zafizeni. Ddle pfi
zvétSujicim provozu se bude zvySovat i doba zpracovéni. U zpoZzdéni v odchozi front€ mé vliv
také pocet paketli smérovanych na stejny port. Z hlediska aplikovani QoS sluzeb nelze dobu
strdvenou ve fronté presn¢ urcit.
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2.2.1 Opakovac¢ (repeater) a rozboc¢ovaé (hub)

Tyto aktivni prvky jsou fazeny do nejniZsi vrstvy modelu OSI tj. fyzické. Jejich dkolem,
je pfijmout symbolovy prvek, zesilit ho ¢i obnovit ho a odeslat na vSechny ostatni porty
kromé portu, od kterého signdl pfijaly (obdrzely). Rdmec, ktery je zpracovavdn, neni nacitan
cely, symboly nejsou ukldddny do vyrovndvaci paméti a jeho zpoZdéni bereme pro opakovace
i huby jako zanedbatelné, hodnota zpozdéni je kolem 0,68 ps (pro CentreCom MR820TR)
[14]. Opakovace jsou pouzivdny k prodlouZeni dosahu spojeni v mistech, kde dojde k
piekroceni maximélni povolené vzdélenosti pro dany typ kabelu v siti. RozboCovace jsou
vyuzivany dédle pro vytvofeni mnohabodového fyzického spoje. Velkou nevyhodou u téchto
zafizeni je spole¢nd kolizni doména, kdy vSechna pfipojend zafizeni sdili jeden fyzicky
komunikacni kandl. Kolizni doména je tvofena vice nez dvéma uzly, jenZ jsou propojeny
prvky pracujicimi pouze na fyzické vrstvé v modelu ISO/OSI. Ke kolizim vétSinou dochdzi,
kdyz zaCne vice stanic vysilat zdrovenl nebo stakovym Casovym odstupem, kdy pied
zahdjenim vlastntho vysildani nejsou schopny detekovat cizi provoz na sdileném
komunikacnim kandlu. Posiland informace je znehodnocovdna a musi byt vysldna znova.
Pomoci ptistupovych metod typu CSMA (Carrier Sense Multiple Access), 1ze témto kolizim
Castecné zabrénit. S pouZzitim nekteré CSMA metod, stanice kontroluje obsazenost sdileného
kanalu, jestli je volny, potom muze zacit vysilat. [11][19][21]

2.2.2 Piepinac€ (switch), most (bridge)

Prepinac ¢i most jsou prvky pracujici na druhé tj. linkové (spojové) vrstvé v modelu OSL
Hlavnim jejich dkolem je prepinani ramct podle cilové MAC (Media Access Control) adresy
na konkrétni port, ktery vede k cili. Most mtze byt bud’ dvou nebo viceportové zafizeni.
Prepina¢ je charakterizovan poctem portd pro pfipojeni jednotlivych segmenti a jeho
pfepinaci schopnosti. Pfi zapojeni nového pfepina¢e nebo mostu do sit€ nebo vymazanim
jejich prepinaci tabulky, za¢nou pracovat jako rozbocovace. Postupnym pfijimanim ramcu se
uci, odkud byl rdmec pfijat, na jakém portu, MAC adresu rdmce, a také na jaky cilovy port
bude rdmec odesldn. Pokud jsou ze zacatku rozboCovacem, odesilaji rimce na vSechny porty,
kromé portu odkud byl ptfichozi rdmec pfijat a Cekaji na odezvu piijemce, ostatni uZivatelé na
ramec nereaguji. Postupné takhle dochazi k naplnéni jejich prepinaci tabulky a snaZi se zajistit
pro kazdy komunikujici uzel maximalni moZnou pienosovou kapacitu. Na kazdém portu
vytvareji vlastni kolizni doménu (pokud vibec) a snizuje tak zaté€Z konkrétniho fyzického
spoje. Podle rychlosti pfepindni, nastaveni drovné kontroly a drovné zatiZzeni se zpozdéni
priuchodu ramce piepinatem méni. Pfepina¢ nebo most muze pracovat v neékterém ze tiech
rezimu a to Cut-Through, Fragment Free (FF), Store & Forward (S&F).

V rezimu Cut-Through nenf pfijaty rimec kontrolovan, provede se jen pfeCteni hlavicky s
cilovou MAC adresou a hned je rdmec posldn na vystupni port. U reZimu Fragment Free
piepinaC ¢ekd, aZ pfijme prvnich 64 B ramce, a pokud nebyla detekovéana kolize, pak rdmec
teprve preposle na vystupni port. V poslednim rezimu Store & Forward je nacten cely rdmec.
Zkontroluje se CRC kod celého ramce, jestli souhlasi pak pfepinal pieposSle rdmec na
vystupni port, jinak ho zahodi. [11][21]

Prepinace spolecnosti Cisco fada 29XX pouZzivaji ke zpracovani ramcii metodu Store &
Forward a k vysledné dobé& pfepnuti rdmce na vystupni port je zapocitdno i serializacni
zpozdéni vstupni linky pro ptichozi ramec. V dokumentu [14] je provedeno testovani riznych
typu prepinaci od spolecnosti Cisco a vysledky méfeni jsou uvedeny v tabulce, viz Tabulka
2.1. Celkové zpozdéni prepinace (z;) je definovano zpracovanim pfijatého rdmce a prepnuti na
vystupni port (7,), spolu s hodnotou serializa¢niho zpoZdéni pro pfijaty dany ramec a linky s
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prenosovou rychlosti 10 Mb/s. Sitové prvky jinych vyrobct napiiklad ptrepina¢ HP ProCurve
2510 ma dobu #, maximdlné 4,9 us (hodnota je uddvédna pro rdmec velikosti 64 B a linku 100
Mb/s) [20].

Tabulka 2.1: Zpozdéni pro ruzné velikosti ramcu v pfepinacich (pfevzato z [14])

Rei 98 B rdmec 546 B ramec 1492 B rdmec
Sitovy prvek I T A At At At At At
piepindni s P s P s P
[us] [ps] [ps] [ps] [ps] [ps]
Catalyst 1900 (switch) FF 71,6 - 71,6 - 71,6 -
Catalyst 1900 (switch) S&F 96,0 7,0 456,0 7,0 12100 | 74
Catalyst 2900 (switch) S&F 101,0 | 14,0 | 461,0 | 12,0 | 1210,0 | 15,0
Catalyst 3550 ( L3 switch) S&F 118,0 | 28,0 | 516,0 | 70,0 | 1380,0 | 168,0

2.2.3 Vicevrstvy smérovaci prvek — L3 piepina¢ (L3 switch)

L3 piepina¢ je hybridni zafizeni, které obsahuje kombinaci smérovace a piepinace.
Hardwarova Cast pracuje na principu piepinae, provadi uz i smérovani a softwarovd ¢ést
obsahuje mén¢ funkci, nez které jsou nabizeny u klasického smérovace. Pracuje na treti vrstvé
v modelu OSI. DokdzZe pracovat rychleji nez dnesni klasické smérovace (kdy smerovani je na
urovni softwaru) a hardwarovd feSeni jsou vzdy rychlejsi, proto je vSechno z vE&t$i Casti
implementovadno uz na hardwarové drovni. S pfijatym rdmcem pracuje ndsledovné, analyzuje
cely obsah ramce, zjisti cilovou IP adresu a podle zdznamu ve smérovaci tabulce zjisti na jaky
vystupni port odeslat ramec. MuZe dojit k situaci, Ze pfepina¢ nema piifazenou IP adresu ke
konkrétnimu portu a potom tento problém vytesi zabudovany smérova¢. Smérovac urci, co se
provede s rimcem a potom danou informaci uloZi i do ptepinaci tabulky. Velikost zpozdéni
pro rdmec o velikosti 98 B, 546 B a 1492 B jsou uvedeny v tabulce, viz Tabulka 2.1, vysledky
jsou pro zafizeni Cisco 3550. Hodnoty obsahuji také serializacni zpoZdéni pro linku 10 Mb/s.
[81(14]

L3 prepinac je hlavné pouZivan pro vysokorychlostni pfenos dat pfes lokdlni sité. Existuji
a pouzivaji se prepinace, které pracuji i na vysSich vrstviach (L4-7 Switch). Prepojuji data
podle znalosti portl na transportni vrstvé nebo typu aplikacnich dat. Zpozdéni na téchto
piepinacich je vySSi a nelze jej jednoznacné definovat, zdleZi na konkrétnim pouZiti. Tyto
prepinace jsou hlavné pouzivany pro loadbalancing rtiznych serverti nebo dokéazou filtrovat
provoz podle pravidel, které nastavil administritor.[7]

2.2.4 Smérovac (router)

Smérovac je zafizeni, které propojuje sit€ srtuznymi technologiemi (Ethernet, WiFi,
xDSL - x Digital Subscriber Line, ATM -Asynchronous Transfer Mode atd.), snaZi se zajistit
nejlepsi trasu pro smérovani pakett, odd€luje domény se v§esmérovym provozem. V modelu
OSI tento sitovy prvek pracuje ve treti vrstvé tj. sitové. Jeho soucdsti je smérovaci tabulka a
ruzné druhy smeérovacich protokolt napiiklad RIPv2 (Routing Information Protocol), EIGRP
(Enhanced Interior Gateway Routing Protocol), OSPF (Open Shortest Path First) atd. Existuji
i smérovace poskytujici dalsi funkce, jako napfiklad pieklad adres a porti (NAT),
bezpecnostni funkce - firewally, DHCP server (Dynamic Host Configuration Protocol), VolP,
bezdratové smérovani atd. V modelu OSI tento sitovy prvek pracuje ve tieti vrstvé tj. sitové.
S jednotlivymi pakety pracuje smérova¢ ndsledovné€, v hlavicce paketu si pfecte cilovou
adresu a snazi se najit odpovidajici zdznam v tabulce. Po vyhleddni ur¢i, zda bude paket
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pfesmérovan do jiné sit€ nebo zustane v té siti, odkud byl pfijat. Jestli smérova¢ nenajde
zdznam o cesté kam paket poslat je bud’ zahozen, nebo je vyuZzita vychozi cesta (ve smérovaci
tabulce ma tvar 0.0.0.0/0) a paket je pak posldn na rozhrani pro vychozi cestu a ven do site.

Velikost zpozdéni u smérovace je ovliviiovano dobou pro nacteni paketli, doby potiebné
pro nacteni paketu a doby pro nalezeni cilové adresy ve smérovaci tabulce a posldnim na
vystupni port (konkrétni rozhrani)[11][21].

Testovanim patefnich smeérovacti byly naméfeny hodnoty zpozdéni mezi 10-20 ps.
Smeérovac firmy Cisco 12416 dosahl primérného zpozdéni 17,7 us, méfeni bylo provedeno
pro paket o velikosti 40 B na lince s pfenosovou rychlosti 2,5 Gb/s. U méteni smiSeného
internetového provozu, kde byla také pouzitd linka s pfenosovou rychlosti 2,5 Gb/s jsou
primérné hodnoty od 65 do 252 us (Cisco smérovac 12416 dosahl primérného zpozdéni 252
us)[23].

Vsiti s provozovanym protokolem IPv6 (Internet Protocol v6) bylo pro pateini
smérovace od firem Hitachi, NEC, Fujitsu a Juniper naméfeno zpozdeéni od 9 do 73 pus [22].

2.3 Zpozdéni na pfenosovych médiich

Zpozdeéni zde ovliviiuje nejen pouZité prenosové médium, ale i fyzicka délka trasy. Na
zpozdéni se tedy podileji dvé slozky, a to zpozdéni vlivem konecné rychlosti Sifeni
elektromagnetického signdlu vedenim ¢i volnym prostorem, a tzv. serializacni zpozdéni
zpusobené dobou potiebnou pro pienos fyzického bloku symbold urcité velikosti (obsahujici
rdmec), jenZ zavisi na fyzické prenosové rychlosti kandlu dané vlastnostmi komunikaéniho
kandlu (Sitka pdsma, dtlumové charakteristika kandlu a droven ruSeni) a pouZitym typem
modulace. Zpozdéni pfi mezikontinentdlni komunikaci se pohybuje fddoveé kolem desitek az
stovek milisekund. Fyzické vedeni nejsou vedeny nejkrats$i cestou, ale mohou byt umistény
podél Zeleznic, silnic nebo na sloupech s elektrickym vedenim nebo pfes satelit. Lze tedy fict,
pokud existuje nejkrats$i cesta, nemusi byt vZdy pouzita. O sméru v siti vétSinou rozhoduje
smérovac. Sva rozhodnuti provadi zhodnocenim jednotlivych linek podle jejich rychlosti nebo
vytiZzenosti. Déle podle pouZité technologie je ovlivnéna pfenosova rychlost a i serializacni
zpozdéni. Serializacni zpoZdéni je doba, kdy rdmec prochdzi pres danou linku. Zpozdéni je
ovliviiovdno velikosti rémce a pienosové rychlosti linky. Cim vétsi bude ramec nebo mensi
pfenosova rychlost spoje, tim vétsi bude zpozdéni. Kazdy aktivni sitovy prvek, ktery
zpracovavd rdmec, vnasi do pfenosu toto zpozdeéni. Velikost serializaCniho zpozdéni (¢,),
muzeme snadno vypocitat ze vztahu, viz (2.1).

:T'[ms] 2.1)

kde FS velikost ramce [B],
R ptfenosova rychlost spoje [kb/s].

Pro ukazku jsou zde vypocitiny hodnoty serializacniho zpozdéni pro razné velikosti
ramcu a rychlosti pfenosovych linek viz Tabulka 2.2. Z vypocitanych hodnot serializa¢niho
zpozdeéni vidime, Ze zpozdeéni md velky vliv na velké rdmce pfi niZSich pfenosovych
rychlostech, ale u vyssSich pfenosovych rychlostech v fadech gigabitii nema velikost rdmce
vliv na zpozdéni a je zanedbatelné.

Nésledujici podkapitoly obsahuji popis pouzivanych pirenosovych médii a jejich
charakteristické parametry.
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Tabulka 2.2: Serializa¢ni zpozdéni pro ruzné velikosti rdmct a rizné prenosové rychlosti

. i Pfenosové rychlosti
Velikost ramce
[B] 64 kb/s |1 Mb/s| 10 Mb/s | 100 Mb/s| 1 Gb/s | 10 Gb/s
64 8ms (512 pus| 51,2pus | 5,12 us {0,512 pus|0,0512 ps
512 64ms [4,1ms|0,4]1 ms| 41ups 4,1 ps 0,41 ps
1024 128 ms [8,2ms |0,82ms| 82us 82us | 0,82 ps
1500 1875ms| 12ms | 1,2ms | 0,12ms | 12 ps 1,2 us

2.3.1 Metalicky kabel

V dnesnich LAN i piistupovych sitich miZeme nalézt metalické kabely typu, koaxialn{
kabel a kabely s kroucenymi pary (dvojlinkami).

Koaxidlni kabel mad dobrou robustnost, pevnost, ale zato je mdlo ohebny. Jeho
pfenosova rychlost je 10 Mb/s. Diky své malé neohebnosti a ptenosové rychlosti, je postupné
nahrazovan kroucenou dvojlinkou.

Kroucend dvojlinka je proddvana ve tfech typech UTP (Unshielded Twisted Pair), STP
(Shielded Twisted Pair) a FTP (Foiled Twisted Pair). UTP, STP a FTP kabel je tvofen Ctyfmi
pary vodicu, kde kazdy par je zkrouceny s raznou délkou zkrutu. UTP kabel je lehéi, tenci,
levné&jsi neZ stinéné kabely, instalace je jednodussi a nemd zadné stinéni kolem vodica. Aby
dokdzal blokovat elektromagnetické ruSeni, musi byt béhem vyroby zajiSténa dokonald
symetrie jednotlivych para v kabelu. Pti zajiSténi dokonalé symetrie paru budou mit vybuzené
parazitni proudy opacnou orientaci a dojde k jejich vyruSeni. STP kabel ma vyuziti tam, kde
hrozi velmi vysokd intenzita elektromagnetického ruseni, je vice obalen ochrannymi plasty,
zachovin minimdlni polomér ohybu, aby nedoSlo k poSkozeni stinéni). FTP kabel je stinény
okolo vSech vodi¢t dohromady, je drazsi nez UTP kabel a levnéjsi nez STP kabel, ma vétsi
odolnost proti ruSeni, instalace je trochu naro¢né€jsi nez u UTP kabelu, ale jednodussi nez u
ve vodici, 1ze dosdhnout rychlosti v gigabitech za sekundu. [1][29]

Udavané zpozdéni pro UTP kabel cat5SE, cat6 je 535 ns/100 m, cat7 439 ns/100 m, pro
kabel STP je zpozdéni u cat6A 500 ns/100 m, cat7 460 ns/100 m a posledni FTP kabel ma
zpozdéni pro catSE, cat6 535 ns/100 m. VSechny typy kabelu jsou znacky Signamax.[4]

2.3.2 Opticky kabel

Opticky kabel je fazen mezi nejrychlej$i a nejmoderné€jsi, miZeme ho nalézt na
transportnich sitich, ale postupné je implementovan do pfistupovych siti. Hlavni vyuZiti ma
v oblastech, kde je nutnd velmi vysokd pfenosova rychlost tzn., Ze vetSinou propojuje mista na
velmi dlouhych vzddlenostech. Ddle ho charakterizuje jeho vysoky nosny kmitoCet kolem
10" Hz, nizky dtlum, nemd elektromagnetické vyzafovani, odolny proti elektromagnetickému
ruSeni a pouzivd velkou Sitku pdsma. PouZivaji se tfi typy optickych vldken, jsou to
jednovidova, mnohovidovd a plastovd. U jednovidovych vldken je signdl prendSen jedinym
videm, jsou pouZivdna pro pfenos dat na v&t§i vzdalenosti (do 50 km), dosahuji vysokych
ptenosovych rychlosti fddové desitky Gb/s, cenové drazsi neZ mnohovidova optickd vldkna,

kieh¢i a instalace je ndrocnéjSi. Mnohovidova optickd vldkna pfendsi signdl vice vidy
soucasné. Kazdy vid se $iff jinou trasou a nabird tak rizného zpozdéni, coZ ma za néasledek
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rozptyl signdlu a hrozi tak mezisymbolové interference. Proto jsou pouZivany na kratSich
vzdéilenostech (do jednotek km), pfenosovd rychlost je v jednotkdch Gb/s, jsou cenové
dostupné&js$i a vyznacuji se jednodussi instalaci. Oba tyto typy optickych vldken pouZivaji
jadro z kfemiku. Plastova optickd vldkna maji jaddro z plastu, jsou levnéj$i nez kiemikova,
vyuzivaji se do vzdalenosti n€kolik metrii (do 50 m) a pfenosovad rychlost je fadoveé ve
stovkdch Mb/s. Velky vliv na ptfenosovou rychlost v optickém kabelu mé index lomu v jadru
vldkna, hodnota je pfiblizné 194 895 km/s, tj. 0,65-c [5]. Pii pfepocitdni zpoZdéni na 100 m
vyjde hodnota 513 ns. KdyZ uvédzime, Ze n€které transportni sit€¢ méfi pres nékolik tisic
kilometrti, potom zminéné zpozdéni muze mit velky vliv na celkové zpozdéni.[13][28]

2.3.3 Bezdratovy pfenos

Bezdritovy pfenos je v dne$ni dobé€ hodné€ pouzivan, zejména v mistech kde nesmi byt
tazeny kabely napiiklad chrdnéné historické pamétky a také je to obCas cenové vyhodnéjsi.
Mezi velkou vyhodu tohoto pfenosu patii, Ze pokud je uZivatel v dosahu né&jaké bezdratové
sité muze se odkudkoli pfipojit, je tedy zajiSténa mobilita dcastnika. Kazdy bezdratovy pfenos
potiebuje k provozu tfi slozky, jsou to vysilac, pfenosové médium a pfijimac. Pfenosovym
médiem se zde rozumi volny prostor. Mezi pouZivané bezdritové techniky patii UMTS
(Universal Mobile Telecommunications System), Wi-Fi, WiMax (Worldwide Interoperability
for Microwave Access), LTE (Long Term Evolution), mikrovlnné a satelitni spoje. Rozdil
mezi témito technologiemi je v délce cesty Siteni signdlu. Technologie UMTS, Wi-Fi,
WiMax, LTE vyuZivaji rizné velikosti buné€k pro prenos signalu. Maximdlni polomér buiky
ma technologie WiMax (do 50 km) a ostatni technologie se pohybuji kolem 30 km. ZpoZdéni
b&hem pienosu u jednotlivych technologii je malé, je to ddno schopnosti signdlu odrazZet se a
pronikat raznymi prekazkami. Signdly na nizsich frekvencich mohou pronikat a odrazet se
piekdzkami, signdly na vysSich frekvencich jsou Sifeny pfimocare, ale jsou ovliviiovdny
pocasim napiiklad dést, mlha, silny vitr. Rychlost Sifeni signdlu je u téchto technologif
pfiblizné stejny, tzn. zpozdéni 334 ns/100 m.

Mikrovinné spoje nabizi velkou Sitku pdsma pifi piimé viditelnosti, jsou pouZiviny
vetSinou na prenos signdlu do velkych vzdélenosti (do 50 km, pfi vétSich vzdalenostech musi
byt postaveny retranslacni stanice, které zvySuji dosah a prenosovou rychlost) a zpozdéni je
malé. Tento spoj najdeme na pétefnich burikovych sitich nebo pro ddlkovy pfenos televiznich,
telefonnich siti a satelitnich spoju.

Komunikace u satelitniho spojeni je provddéna pies druzici, kterd je umisténa na ob&zné
drize Zemé a dochdzi k prodluZovani prenosu signdlu. Tento typ spoje nachdzi pouZiti
v oblastech nepokrytych pozemnimi sitémi (napifiklad na mofi, ve velmi fidce obydlenych
oblastech — velehory, pousté, poldrni oblasti, prales), ale také ve vojenstvi, u rozhlasového,
televiznitho vysilani, meteorologickych systému, navigace atd. Najdeme zde spoustu
komunikacnich systémi, mezi nejznaméj$i patii Inmarsat, Iridium, Globalstar, Intelsat,
Eutelsat, GPS, GALILEO, VSAT. Pro vice informaci o téchto komunikacnich systémech,
naleznete v [24]. DruZice mohou obihat kolem Zemé¢ ve tfech obé&Znych drahdch. Prvni je
LEO (Low Earth Orbit), kterd je ve vysce 700-1500 km nad povrchem Zemé¢ a zpozdéni
signdlu ke druZici je 4-8 ms. Na druhé obé&zné draze MEO (Medium Earth Orbit) je umisténi
druzic ve vySce nad 10 000 km a zpozdéni pfijmu signdlu je do 100 ms. Posledni je GEO
(Geostationary Earth Orbit) obéznd drdha a druZice najdeme ve vySce 36 000 km, zpoZdéni
signdlu ke druZici a zpét se pohybuje kolem 270 ms. V této vySce se druZice jevi pro

obyvatele Zemé nehybné, jejich doba ob¢hu je stejnd s rychlosti otdCeni Zemé&.[21][25]
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3 EMULATOR SiTi NETDISTURB

NetDisturb je aplikace, kterd dokdZze emulovat redlné vlastnosti datové sité a umi zhorSit
prochazejici provoz pies IP sit€ (IPv4 a IPv6). ZhorSenim je zde mySleno nastavenim rtizného
zpozdéni, latence, jitteru, omezeni $itky pasma, ztratovosti paketu, kopirovani a rizné zmeény
nastaveni v paketech. Hlavnim ucelem aplikace NetDisturb je testovani ruznych
komunikacnich sluzeb a sledovat jejich chovani pfi zhorSenych podminkdach v siti. NetDisturb
slouzi jako most mezi dvéma ethernetovymi segmenty a umoziuje bud’ jednosmérny, nebo
obousmérny pienos paketi na sitovych kartach typa Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho souldsti je také uZivatelské rozhrani pro server a klienta. Ob¢ tato rozhrani
mohou byt spousténa nejen na jednom pocitaci (NetDisturb Server a NetDisturb Client), ale i
na dvou pocitaich, pficemZ u druhé varianty na jednou pocitai pobé&zi serverova Cast
(NetDisturb Server, dile jen server) a na druhém klientskd ¢4st (NetDisturb klient, ddle jen
klient) viz Obrazek 3.1. UZivatel na klientské Casti pak musi vytvofit spojeni se serverem
pomoci jeho IP adresy a portu, na kterém budou spolu komunikovat, po ovéfeni téchto ddaju,

je spusteéno uzivatelské rozhrani pro klienta.

Vzdalené
@g, ovladani
NetDisturb S

Q Lokalni .
1) z 7z - .
< ;\ Ethernet NIC ovladani .
. . Ethernet NIC

10/100/1000 Mbit/s ' . o N /< 7

& -
IP sit Ztratovost, zpozdéni, IP sit
jitter, propustnost

/
1

U Q"
<SS

Obrazek 3.1: Princip aplikace NetDisturb

M -

Z hlediska softwarového a hardwarového vybaveni pocitace pracuje NetDisturb, jak na
32- nebo 64- bitovych operacnich systémech typu Windows XP, Vista, 7, Server 2003 nebo
2008. Pro provoz potiebuje nejméneé 1GB paméti RAM (Random Access Memory), 20 MB
volného mista na disku a rozliSeni monitoru nejméne 1024x768. Dalsi dilezitym hardwarem
je mit dvé stejné sitové karty a to jak pro Ethernet, Fast Ethernet a GigabitEthernet.

Tento software je k dostdni ve dvou verzich a to NetDisturb Standard Edition a
NetDisturb Enhanced Edition. Obé& tyto edice nabizi napiiklad podporu protokolu IPv4 a
I[Pv6, vyménu zprdv mezi serverem a klientem, kterd probihd pomoci protokolu SOAP
(Simple Object Access Protocol), ktery pouzivda XML (eXtensible Markup Language) formét
a HTTP (HyperText Transfer Protocol) protokol, jednoduché uZivatelské rozhrani, ovlivnéni
jednosmérného nebo obousmérného provozu, umoziiuje sloucit ovliviiované provozy do
jednoho provozu, kde budou sdilet zpoZdéni a jitter, jsou zde pfedefinované filtry na zdkladé
hlavicek protokola (napiiklad TCP, UDP, IP atd.), nebo je moznost si vytvofit vlastni filtry,
muZeme si zobrazit i statistiky spusténych provozi a ulozit si je do souboru. Toto je jen par
ptikladd co edice umoznuji nastavit a sledovat. Edice Enhanced je odlisnd od edice Standard
v tom, ze dokdze zhorSit provoz podle konkrétnich protokolt napiiklad ARP Address
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Resolution Protocol), FTP, HTTP, SIP a poskytuje podrobné&jsi vypisy o spusténych aplikaci a
jejich zhorSeni provozu podle pravidel vytvorenych uZivatelem. Informace o vice moZnostech
vyuziti edice Enhanced, a jaké dalsi protokoly podporuje, naleznete v [26].

Ze strany praktického vyuziti dokdZze NetDisturb testovat aplikace jako VolP,
streamované video, streamované audio, IPTV, sluzby a aplikace pracujici v redlném Case,
provadeét simulace symetrickych nebo asymetrickych podminek v siti (napfiklad jitter,
latency, $itku pasma atd.), provadét testovani odolnosti aplika¢nich protokolt u sluzby Triple
Play (obsahuje sluZzby pro pienos dat, videa a hlasu) u set-top boxad pies DSL spojeni
napiiklad u VoIP, kde muaZeme testovat jestli byly pieneseny zpravy SIP REGISTER
(provede se registrace do ustfedny) nebo SIP INVITE (slouzi k poslani Zddosti prot&jsi strané
o hovor) na které byly aplikovidny zpozdéni nebo ztratovost. Je toho hodné, kde se da
NetDisturb pouZit, zde bylo vypsano jen par piikladu, dalsi naleznete v [26].

3.1 Uzivatelské rozhrani NetDisturb Server

Predtim, nez se nam spusti uzivatelské rozhrani serveru, je dulezité vypnout vSechny
sitové protokoly a sluzby na sitovych kartdch. Pfi nevypnuti by dochdzelo k ovliviiovani
naseho provozu. Vypnutim je zde mysleno odskrtnuti jednotlivych protokolu a sluzeb. Tento
pokyn muZeme provést pro operacni systém Windows XP nasledovné Start — Oviddaci panely
— Pripojent k siti a Internetu — Sitovd pripojeni — vybrat pfipojeni k mistni, které se pouziva
pro piipojeni do Internetu, pak kliknout pravym tlacitkem mySi a dat Viastnosti a v karté
Obecné odskrtnout vSechny sitové protokoly a sluzby viz Obrdzek 3.2 nebo kliknutim
pravym tlacitkem mysi na hlavnim panelu na ikonku problikdvajicich pocitaca a dat Otevrit
sitovd pripojeni, potom vybrat piipojeni k mistni a pokraovat stejnym zptisobem, viz vyse. U
Windows 7 provedeme nastaveni ndsledovné Start — Ovlddaci panely — Sit' a Internet —
Centrum sitovych pripojent, vybrat Pripojeni k mistni siti, kliknout na tento odkaz, na karté
Obecné kliknout na polozku Vliastnosti potom na karté Sité odsSkrtnout vSechny protokoly a
sluzby viz Obrazek 3.2 nebo kliknutim pravym tlacitkem mysi na hlavnim panelu na ikonku
problikavajicich pocitaci. Nesplnénim téchto pozadavkt bude NetDisturb zobrazovat varovné
hlaseni viz Obrazek 3.3. Pokud je vSe nastaveno muaZeme spustit NetDisturb Server pomoci
zastupce umisténého na ploSe nebo Start — Vsechny programy — NetDisturb — NetDisturb
Server. Po spusténi, bude zobrazeno uZivatelské rozhrani serveru, viz Obrdzek 3.4 a je zde
vidét pro ukdzku spustén provoz.
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- Pripojeni k mistni siti - vlastnosti

ShE -m: Obecné :UpFesnilf
Pfipojit pomoci: Ffipojit pomoci:
L¥ Realtek PCle GBE Family Controfler H8 Atheros ARS132 PCI-E Fast Ethernet
|. Honfigurovat...

Toto pfipojeni pouZiva nasledujici poloZky:
Toto piipojeni pouiva nasledujici poloZigy:

rimaito O lg\.-"IM ware Bridge Pratocol ~|
!:l = Planov‘ac Daka_"' te_Ch':mng'e Q‘OS ) = O S Sdileni soubord a tiskaren v sitich Microzoft |
Ll .@ Sdileni soubon a tiskaren v sitich Microsoft O @ Flanovad paketi techrologie DoS =\
[ -2 Protokol IP verze 6 (TCP/IPv6) | ij £ 15y _ aieE T O . | el
E = ol zjté dl=1d 2 |
[ -+ Protokol IP verze 4 (TCP/IPv4) | < : | »
[ -2 Vstupné wystupni ovlada& mapovaée Zitovéni topolo e ———
4'_' N = = == Mainstalovat...
|
FPopis
Mainstalovat... | | Odinstalovat Mastnosti Transmizsion Control Pratocol/Intemet Protocal. Wichoz!
- protokol pro rozlehlé zité, kter) umozhuje komunikaci mezi
Popis rizrymi propojenimi zitEmi.
Plénovad paketd technologie CoS. Tato soudast poskytuje
Fizeni sitoveého provozu vietné rychlosti toku a sluzeb Fizeni Fa pipojeni zobrazit ikonu v oznamovaci oblasti
priorty. : s o 5 Ty T
Upozormnit v piripadé omezengho nebo 2adného piipojeni
[ oK | | Stomo | l ak I I Starmo ]

Obrazek 3.2: Odskrtnuti sitovych sluZeb a protokolu pro OS Windows 7 a Windows XP
MetDisturb Server |

‘MetDisturb EndPoit A' MIC can't be used by MetDisturb since it has its TCPJIP stack activated.
! LAk Expd27 MIC can't be used by MetDisturb since it has its TCPYIP stack ackivated.
“tal) (WLAMI0TY MIC can't be used by MetDisturb since it has its TCPIP stack activated.
All MICs thak wou want ko use with MetDisturb rmust have all protocol stacks unchecked.
Please use the Cantrol Panel ko configure your MICs and then restart MetDisturb to apply wour changes.

Obrazek 3.3: Varovné hldseni pfi nesplnéni podminek pro spusténi NetDisturb Server

Na uzivatelském rozhrani serveru viz Obrazek 3.4, muzeme vidét nastavené sitové karty
a jejich MAC adresy. Pro kazdy smér dostaneme informaci, s kolika pakety bylo pracovano
(Handled Packets), kolik bylo ztraceno paketd (Lost Packets), zpozdéno pakett (Delay
packets), kolik paketd do$lo v jiném potadi, nez jak byly vyslany (Out-of-sequence) a
fragmentovéno - kolik paketu bylo odmitnuto, protoZe nebyly oznackovany napiiklad podle
druhu aplikace a Cisel portu (Fragmented Packets). Déle vidime, kolik paketi pfislo na
pfichozi rozhrani A za sekundu a kolik jich bylo odesldno na odchozi rozhrani B (Packets per
Second), celkovy pocet prijatych paketi (Packets) a prenosovou rychlost (Throughput).
Tlac¢itkem Reset Counter budou vymazdny vSechny zobrazené informace, ale klient neni timto
pokynem ovlivnén. V asti Current parameters jsou parametry, které nastavuje klient na
uzivatelském rozhrani softwaru NetDisturb. Polozky Refresh Period, Sampling to Compute
Throughputs a Buffers najdeme na klientovi v ¢4sti 3 s ndzvem Configure NIC a také na, viz
Obréazek 3.10, kde jsou vysvétleny. Potom polozky Out-of-Sequence a Application of Laws
nastavime u klienta v ¢asti 1 u nabidky Working Modes, jsou tam tyto nastaveni popsiny, co
provadéji. Polozka Out-of-Sequence bude nastavena bud’ na Enabled nebo Disabled, definuje,
jak pakety budou pfijimdny. Ddle polozka Application of Laws urci, jak budou pakety
zpracovany a v jejim okné uvidime bud’ Flow level pro Laws apply to the IP Flow nebo Per
Connections pro Laws apply to each TCP/UDP connection of the IP Flow. Tato nastaveni
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jsou vysvétlena u klienta v Casti 1 u nabidky Working Modes. Jestli je klient spuStén pozndme
informacni hlaSenim zobrazenym cCervené Client connected. Pod touto informaci je provadén
vypis, v kolik hodin byl klient pfipojen nebo k jeho ukonceni komunikace se serverem,
potom jaké rozhrani nebude pouZzito aplikaci NetDisturb a proc, protoZe jsou aktivni TCP/IP
protokoly. Tyto vypisy mizeme zobrazit kliknutim na tlacitko Show Current Context a jejich
vymazéni tlaCitkem Reset Logs.[26]

Nel:Disl:urh Server - ¥Yersion 4.9 - Enhanced Edition

— Impairment Interface Configuration and Statistics

I Interface A MAC addr 00-1B-21-78-FF-EE | Interface B MAC addr 00-1B-21-78-FF-BF
Active relaving process from A o B Active relaving process from B to A

Handled Packets: I G652 | (100 %) Handled Packets: I 163485 | (003
Lost Packets: I [T A Lozt Packets: I [ I
Delayed Packets: I o | [ 0] Delaped Packets: I o | [ 0%z
Out-of-Sequence: | 1 Out-of-5 equence: I [ IE
Fragmented packets: I o | [ 0] Fragmented packets: | o | A

Incoming on A Outgoing on B Incoming on B Outgoing on A
IW Fackets per Second | 1213 | 17103 FPacketz per Second IW
[ 5657 Fackets | 35652 | 163511 Fackets |
| EE Throughput [ 231 ™Mbl | 203 Mbrs Throughput [ 203Mbis

 Current Parameters

Refrezh Period [in second): |‘| z # Buffers: |2
Sampling to Compute Throughputs: |2 = Out-of-Sequence: IDisabled

 Current Client Connection
Client: | Client connected Show Current Context | Reset Logs

Application of Laves: [Flow Lewel

10k S urb Enhanced Edition.

'LAM Expd427 MIC can't be uzed by MetDisturb zince it has itz TCPAIP stack activated.
St LAM 307) MIC can't be uzed by MetDizturb since it haz itz TCPAP stack activated.
10h1Emn0d5s ------- MetDisturt Client connected - - - - - - -

‘LaM Expd27 MIC can't be used by MetDisturb zsince it has itz TCPAIP stack activated.
SwdtsM LAM 207) MIC can't be uzed by MetDizturb since it hasz itz TCPAP stack activated.
10h18mnids ------- MetDisturt Client disconnected - - -- - - -

10k 9mnS8s - ------ MetDisturb Client connected - - - - - - -

LM Expd2y MNIC can't be uzed by MetDisturb zince it has ite TCPAP stack activated.
St WLAR 307 MIC can't be used by MetDizsturb since it has its TCPAP stack activated.

Obrazek 3.4: Uzivatelské rozhrani NetDisturb Server

3.2 Uzivatelské rozhrani NetDisturb Client

Uzivatelské rozhrani klienta spustime pfes zdstupce umisténého na plose nebo kliknutim
na Start — VSechny programy — NetDisturb — NetDisturb Client. Potom dojde k zobrazeni
dialogového okna, kde musi byt zaddna IP adresa a port pro komunikaci se serverem. Jestli je
server nainstalovan spolu s klientem na jednom PC staci zadat nédsledujici IP adresu a port viz
Obrézek 3.5. Pokud je klient nainstalovdn na jiném PC, musi byt zad4dna IP adresa pocitace,
na kterém béZ{ server a port zistava stejny, viz Obrazek 3.6 (Pozn. Musi se zkontrolovat, zda
neni port 8080 na serveru blokovéan firewallem).
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MetDisturh Client - Connection to MetDisturb Server

—Methisturb Server Information

The dialog with the MNetDisturh Server is based on SOAP which is using HTTP protocol. Ta
connect to the MetDisturb Server proceed as follovs:

- First, =pecify the IP addres=s or Host Mame of the MNetDisturk Server.
- Then, ensure that the HTTP port entered is correct (the default port number is 30807,

IP address or host name: | 127.0.01

HTTF poart number: 030
i ok, ‘ x Cancel

Obrazek 3.5: Pripojeni klienta na server na lokdlnim PC

MetDisturb Client - Connection to NetDisturb Server

—Methisturk Server Information

The diglog with the MetDisturk Server is based on S0AP wwhich is using HTTP protocol. To
connect to the NetDisturk Server proceed a3 follows:

- First, specify the IP address or Host Mame of the MetDisturb Server.
- Then, ensure that the HTTR port entered is correct (the default port number is S050).

IP addrez= or host name: | 19216811041

HTTP port number: aoan
i 0K ‘ x Cancel

Obréazek 3.6: Pripojeni klienta na vzdaleny server

Pti Spatné zadané 1P adrese a portu dojde k zobrazeni hldSeni o chybé€ spojeni mezi klientem a
serverem viz Obrdzek 3.7. Po sprdvném nastaveni je uZivateli zobrazeno uZivatelské rozhrani
klienta (pro ukdzku je uZivatelské rozhrani Castecn€ naplnéné) a pro nésledujici popis bude
uzivatelské rozhrani klienta rozdéleno do péti Casti (Cislovano od 1 do 5) viz Obréazek 3.8.
Cést 1 obsahuje klasické aplikaéni menu. Najdeme, zde nabidky File, Edit, Actions,
Working Modes, Statistics, Help a Show (Hide) Aggregates. Nabidka File, obsahuje polozky
pro vytvofeni nového souboru, ukldddni, naCteni souboru a neddvno oteviené soubory.
Soubory obsahujici konfiguraci testovaciho scénafe jsou ukldddny s pfiponou .wsx a jsou
uloZeny u uZivatele ve vychozim adresafi C:\Program Files\NetDisturb\NetDisturb Client.
Nabidka Edit nabizi moZnosti kopirovani, vkladdni, mazdni, nastavena pravidla pro filtrovani
vratit do vychoziho stavu, pfesun mezi jednotlivymi filtrovanymi pravidly nahoru a dolu.
Nabidce Actions bude vé€novana pozornost v ¢asti 3. V nabidce Working Modes jsou na vybér
Ctyfi moznosti jak ovliviiovat provoz, sice jsou po prvnim spusténi klienta vybrany, ale bude
vhodnéjsi popsat, co kazdd moZnost ovliviiuje. Prvni dvé jsou Enable Out-of-Sequence
Packets (Internet-like), ktery dovoluje pfijimat pakety v libovolném potadi a Disable Out-of-
Sequence Packets (Ethernet-like), umoZznuje pfijimat pakety v tom pofadi jak byly vyslany.
Jedna z té€chto dvou mozZnosti musi byt vybrana. Zbylé dvé moZnosti ovliviiovani provozu
jsou Laws to be applied to the Flow, provadi kontrolu paketl, zda patii do vytvofenych filtrg,
pokud ano probé&hne zpracovdni, jestli ne, paket bude zahozen a Laws to be applied to each
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TCP/UDP connection of the Flow, analyzuje kazdy IP paket podle protokolu, IP adresy, portu
a potom je pak zatazen bud do transportniho protokolu TCP nebo UDP. Ze zbylych dvou
moznosti musi byt také jedna vybrdna. Nabidka Statistics umoziuje pomoci polozky Start
ulozit nastaveni jednotlivych filtri. UloZenou statistiku 1ze opétovné nacist, ale nelze ménit
jeji obsah, coZ je nevyhoda. PoloZzkou Stop je ukonCeno uklddéni a polozka Configuration
definuje, jaky filtr m4 byt uloZen (Cislovdno od 1 do 17, kde 17 ma oznaceni Other flows to
impair without using filters), dale jaké pakety maji byt uloZeny (mysli se tim ztracené,
odchozi, prichozi, zpozdéné pakety). Nabidku Help neni divod vysvétlovat, zna ji asi kazdy.
Posledni nabidka Show (Hide) Aggregates umoziiuje sdruZovat jednotlivd nastavend pravidla
filtrovani do jednoho provozovaného toku.

NetDisturb Client %]

' The connection with MetDisturb Server can't be established,
4 Please make sure that:

1) The IF address or the Hosk Mame is correck,

21 The HTTF part number is valid and the Firewall is allowing this port,

31 The MetDisturb Server is running.

4] Mo other MetDisturb Client is already connected to the NetDisturb Server machine.

Obrazek 3.7: HlasSeni o chyb€ spojeni mezi klientem a serverem

V casti 2 muzeme libovolné ovliviiovat vstupni tok pomoci raznych protokold, které
pouzivaji sluzby pro jejich provoz. Lze vytvorit az 16 riznych konfiguraci pro ovliviiovani
dil¢ich casti testovaného provozu, déle obsahuji editacni okno pro pojmenovdni, tlacitkem
Run a Stop spustime nebo zastavime toky. Kliknutim na View si zobrazime charakteristiku
jednotlivych tokd, zaskrtnutim w/Log budou zobrazeny podrobnéjsi informace o nastaveném
toku, ale az dojde k jeho spusténi. Ziskané informace miZeme uloZit do soubora s piiponou
.pcap a .txt. Soubor s piiponou .pcap bude obsahovat vSechny zachycené pakety a v souboru
s ptiponou .zxt budou uloZeny informace, které ovliviiovaly zhorSeni provozu pro kazdy paket,
napiiklad zpoZzdeéni, ztrdtovost atd. Tyto soubory je moZnost op&tovné oteviit. Podrobnéjsi
vypis o kazdém nastaveném toku je jen u edice Enhanced. Barevné oznaCené okno fika,
k jakému sdruZenému toku tok patii, vySrafované okno znamend, Ze nejsou nastavend sitova
pripojeni, viz Obrazek 3.8 nebo nejsou nastaveny filtry u tokt, viz Obrazek 3.9, po téchto
nastaveni Srafovani zmizi. Je zde i 17 s ndzvem Other flows to impair without using filters,
ktery umoziuje spravovat provoz podle ramct (Other Flows) nebo paketd (Other IP Flows).
Kliknutim na View Per-Flow Statistics bude zobrazena aktivita vSech tokd (propustnost
v ptichozim a odchozim sméru, totéZ u paketu, zpozdéni, ztratovost, modifikované pakety a
v procentech kolik paketli bylo filtrovano) a také zda vytvorenymi toky prochdzi nami
zvoleny provoz nebo ne. Tlacitkem Run All jsou spustény vSechny toky najednou, kromé téch
u kterych neni nastaveno né&jaké pravidlo pro filtrovani a tlacitkem Strop All jsou zastaveny
vSechny toky. Déle Alarms informuje uZivatele o chybach varovnym hldsenim Warning ,
které vznikly pfi spusténi na sitovém pfipojeni napiiklad preteceni bufferu, chyby b&hem
kontroly CRC (Cyclic Redundancy Check), tlacitkem View Alarms tyto chyby zobrazime.
Poslednim je CPU Usage udédva informaci o vytiZzeni procesoru.

Ciést 3 slouzi k nastavovani zpozdéni, jitteru, ztrtovosti, vie je pro pakety a to jak ve
smeéru od A do B tak i obrdcené. VSechna tato nastaveni je moZnost aplikovat pro nami
vytvofené toky zcela nezdvisle. Jednotlivd nastaveni nemusi byt stejnd pro sméry A do B nebo
z B do A, mohou se liSit podle uZivatele, jaké informace potiebuje zjistit ze zpracovdvaného
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provozu. Pfi spusténi je uprostied tieti ¢asti tlacitko Configure NIC, zde providime nastaveni
jednotlivych sitovych karet a to pak v oblasti Interface Selection, kde provedeme vybér
sitovych pfipojeni pro kazdé rozhrani, tedy A i B, po vybéru uvidime i jejich MAC adresy,
které jsou zobrazeny v serveru, viz Obrdzek 3.4. Nastaveni, l1ze také provést pfes nabidku
Actions a polozku Configuration, umisténou v aplikaénim menu. V zobrazeném dialogovém
okné viz Obrazek 3.10, kde je provadéna konfigurace sitového piipojeni miZeme pak jeste
nastavit, kdy maji byt aktualizované informace na uZivatelském rozhrani — Refresh Period,
dobu odebirani vzorkii pro vypocet propustnosti — Sampling period for the throughput
calculation. Déle je na vybér zda propustnost bude okamzitd (Instant Throughout) nebo s
odebiranim vzorkua (Average Throughout using Sampling Mechanism), v jakych jednotkach se
budeme pohybovat, jestli v kb/s (1 kb/s = 1000 b/s) nebo Ki/s (1 Ki/s = 1024 b/s). V polozce
number of buffers containing the law values provadime nastaveni pocCet vyrovndvacich paméti
pro hodnoty, které chceme aby NetDisturb sledoval napfiklad zpoZdeéni, ztratovost a pouZziva
se pro kazdé vytvorené spojeni. Minimdlni hodnota vyrovndvaci paméti je 2 a maximalni
hodnota 100. Jedna vyrovnavaci pamét’ mize obsahovat aZ 20 480 hodnot. Tohle nastaveni je
pouzivdno jen u moznosti Laws to be applied to each TCP/UDP connection of the Flow
v nabidce Working Modes v Casti 1. VSechny tyto nastavené ddaje jsou odesldny do serveru a
server podle téchto informaci pracuje.

Ve 4. Casti provadime sdruzovani ruznych tokti do jednoho provozovaného toku.
Kliknutim na tlacitko Configure Aggregates, provadime konfiguraci jednotlivych agregata. Je
moznost si nadefinovat az 8 riznych agregati, které barevné odlisSime od ostatnich. Pro kazdy
agregat si muZeme nadefinovat zpozdéni, jitter a to bud’ ve sméru z A do B nebo naopak. Po
vytvofeni agregatu a pfifazenim raznych sluzeb bude kazdého zajimat, jak nastavit parametry
ovliviiyjici kvalitu sluzeb QoS. Tento piiklad vSe objasni. PouZijeme naptiklad protokoly
FTP, RTP, HTTP, které si pfedem pripravime. Jestli tyto protokoly vytvofime v poradi 1.
FTP, 2. RTP, 3. HTTP a potom vSechny pfifadime do stejného agregitu (oznac¢ime ho
napiiklad modrou barvou, viz Obrdzek 3.9), bude mit ptfednost protokol FTP ptfed ostatnimi,
je mu totiz udélena nejvyssi priorita. ZjednoduSené priorita je zde v intervalu od 1 do 17,
pricemz jednicka ma nejvyssi prioritu. Ve vysledku pro spravny provoz, muZe byt poradi
nésledujici 1. RTP, 2. HTTP, 3. FTP. Pridélenim protokoli do agregatu, dochdzi i ke zméné
tlacitek Run a Stop. Prvnimu protokolu tlacitko Run a Stop zustdvd, ale pro dalsi protokoly
jsou tlacitka zménéna napiiklad na + #2, + #3.[26]
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Obrizek 3.8: Uzivatelské rozhrani NetDisturb Client

Posledni 5. Cést informuje uZivatele o stavu sitovych rozhrani, tedy o propustnosti,
prijatych, filtrovanych a poslanych paketech.
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Dizplay Configuration

Refresh Period: (from 15 to 60 &)

Sampiing period for the throughput calculation: 2 (from 0= to 60 8}

" Instant Throughput i@ Average Throughput using Sampling Mechanism

NetDisturt Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
@ Use kilobyte (kB) and kilobit per second (kbis) where 1kb/s:= 1,000 bits/s

l::,- Uze kibibyte (KiB) and kibib#t per second (Kib/s) where 1Kibiz:= 1,024 bits/s

Parameter about the "Laws Apply to each TCPUDP Connections of the Flow® Menu Selection
Mumber of Buffers containing the Laws Values: 2 (from 2 to 100}

VWhen the Werking Mode "Laws Apply to each TCPAUDP Cannection of the Flow® is selected, each
TEPAUDP connection found in the Flow should impaired in the same way. To reach this aim, the
values generated by the laws are stored in internal buffers

There is the same number of buffers for Loss & Duplication laws as for Delay & Jitter laws. Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20480 values.
For example, when 2 is the "Number of Buffers containing the Laws Value® value, 4 buffers of
20480 values-are allocated, consuming 320 KBytes of Kernel memory per Flow, that is 5,440
Kbytes due to.the 17 Flows,

Thizs & why the "Number of Buffers containing the Laws Values' value should be configured

Interface Selection

Interface A: [ NetDisturb Endpoint A (1000 Mb/s} 00-18-21-78-FF-BE

Interface B: IN&ﬂ)ismrb Endpaint B (1000 Mb/s) 00-18-21-78-FF-BF

Obrazek 3.10: Konfigurace sitovych rozhrani
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4 ZAKLADNIi VLASTNOSTI PROTOKOLU TCP

Protokol TCP najdeme v sitovém modelu TCP/IP a obsahuje pouze 4 vrstvy dle modelu
ISO/OSI. Do modelu TCP/IP patii vrstva sitového rozhrani, sitova vrstva, transportni vrstva
a aplikacni vrstva. Vrstva sitového rozhrani umoziuje piistup k fyzickému médiu a je zavisla
na pouZité pfenosové technologii napiiklad Ethernet, FDDI (Fiber Distributed Data Interface),
Token Ring. Sitovd vrstva je realizovdna protokolem IP. Je to nespolehlivy protokol. Pro
posilani datovych jednotek pouZziva datagramy, které cestuji nezdvisle na sobé& v siti, a neni
zaruCeno, 7e datagram dojde k piijemci. BEéhem cesty muze dojit k jeho ztraté (vyprsi doba
jeho Zivota, kterd je nastavena v jeho zdhlavi v poli TTL - Time to Live, aby nedochézelo
k zahlceni sit€), nebo k pfijemci dorazi nékolikrdt a neruci se také za spravné pofadi
datagramu. Hlavnim dkolem sitové vrstvy je, aby se jednotlivé pakety dostaly od odesilatele
k piijemci v co nejkratSi mozné dobé€. Na transportni vrstvé najdeme protokoly TCP a UDP.
Protokol UDP je nespolehlivy protokol a vyuZivaji ho hlavné aplikace, které si spolehlivost
prenosu nepieji napiiklad DHCP protokol pro ptidélovani IP adres pocitacim, SNMP (Simple
Network Management Protocol) protokol pro sledovani, vyhodnocovani a spravu sité. O
protokolu TCP bude zmin€no pozdéji. Posledni vrstvou modelu TCP/IP je aplikacni vrstva.
Entitami této vrstvy jsou aplikac¢ni programy, které plni pokyny uZivatele a pro svij prenos
dat vyuzivaji protokoly TCP nebo UDP.

Protokol TCP vytvafi virtudlni dvoubodové duplexni spojeni, kdy se pfed kazdym
vysildnim datovych jednotek sestavi spojeni mezi vysilaem a pfijimacem vznikne tak tzv.
virtudlni okruh. Pro vytvofeni spojeni mezi aplikaci odesilatele a aplikaci pfijemce musi byt
jednozna&né urena IP adresa, &islo portu a pouZity transportni protokol. Cislo portu mize
nabyvat hodnot 0 aZz 65535. Na transportni vrstvé jsou prijatd data od aplikaCni vrstvy
rozdélena na segmenty. Kazdy segment obsahuje TCP zdhlavi a Cdst rozdé€lenych dat.
Mnozstvi aplikacnich dat, které muze kazdy TCP segment pienést definuje parametr MSS
(Maximum Segment Size). TCP segment je potom vloZen do IP datagramu, kde velikost
maximdlni velikost IP datagramu je 65535 B (je to maximdlni hodnota pole ,,délka IP
datagramu‘ o 16 bitech), musi byt hodnota parametru MSS nastavena na MTU minus velikost
TCP a IP z4hlavi. Hodnota MTU (Maximum Transmission Unit) oznauje maximdlni velikost
paketu a jeho hodnota zavisi na pouzité sitové technologii, viz Tabulka 4.1. Pokud TCP
segment, ktery bude vkldddn do IP datagramu je vé&t$i nez hodnota MTU, musi IP protokol
provést fragmentaci (rozdéleni na mensi ¢asti) IP datagramu. Je proto dileZité vhodné vybirat
hodnoty MSS, protoZe nizkd hodnota zpusobi, ze vyuZiti sit€ bude nizké. U vétsi hodnoty
MSS dochézi ke sniZovani vykonnosti vytvarenim spousty IP datagrami, které pak nemohou
byt okamZit€ potvrzeny nebo preposlany.

Tabulka 4.1 Velikost MTU podle pouzité sitové technologie

Sitova technologie | MTU [B]
Ethernet I1 1500
Frame Relay 1600
ATM 48
16 Mb Token Ring 17914
PPP 296
FDDI 4478
IEEE 802.3/802.2 1492
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4.1 Zahlavi TCP protokolu

TCP segment je slozen z TCP zdhlavi a Data. Struktura TCP zahlavi je uvedena na
Obréazek 4.1. Zahlavi obsahuje 11 poli, kde 10 poli musi byt vZdy definovano a 11. pole je
volitelné (neni vyZadovano).

TCP segment -
IP zéhlavi TCP z4hlavi Data
,,,,,, > 4
T e
Bity 0-3 4.7 | §-15 16-31
0 Zdrojovy port (source port) Cilovy port (destination port)
32 Poradové ¢islo odesilaného bajtu (sequence number)
64 Poradové ¢islo potvrzovaného bajtu (acknowledgement number)
p p p C|E|U|A|P|R|S|F
96 ?32:: (Z)*f‘;’sgl (iZgZZ) wiC|R|C|S|S|Y|I Délka okna (window size)
R|N|G|K|H|T|N|N
128 Kontrolni soucet (TCP checksum) ezl naleh:a el A (gt
pointer)
160,192 Volitelné polozky zahlavi (options - optional)
Obrazek 4.1: TCP zdhlavi
1. Zdrojovy port (16 b) — identifikuje port odesilatele TCP segmentu

2. Cilovy port (16 b) — identifikuje port pfijemce TCP segmentu, vétSinou nebyva shodny
se zdrojovym

3. Poradové ¢islo odesilaného bajtu (32 b) — definuje pofadové cislo prvniho oktetu v TCP
segmentu (pokud je pfiznak SYN nastaven na ,,0). JestliZe je pfiznak SYN nastaven na
»1“, jde o inicializa¢ni sekvencni Cislo (ISN - initial sequence number) a prvni datovy
oktet md hodnotu ISN+1.

4. Poradové cislo potvrzovaného bajtu (32 b) — pouziva se, kdyz je nastaven pfiznak
ACK. Cislo vyjadiuje hodnotu daliiho o&ekdvaného oktetu, ktery je pifjemce piipraven
pfijmout, tzn., Ze ptijemce pfijal spravné posledni pfijimany oktet napiiklad 200, ale pole
bude obsahovat hodnotu 201.

5. Délka zahlavi (4 b) — urCuje délku TCP zahlavi. Minimdlni délka zdhlavi je 20 B,

maximdlni 60 B a informuje, kde je zaCatek prendSenych dat v segmentu.

Rezerva (4 b) — pole je vyhrazeno pro budouci pouZiti a bity musi byt nastaveny na nulu.

7. Priznakové bity (8 b) — jsou to kontrolni bity a pfi nastaveni na ,,1“, je jejich vyznam
néasledujici:

a
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e CWR (Congestion Window Reduced) — 1 b, je vyuzivan pro zmenSeni okna
zahlceni a bude aktivni, kdyZ odesilatel piijme data s pfiznakem ECE nastavenym
na,,1“

e ECE (ECN-Echo) — 1 b, je nastaven u 3 fazové inicializace spojeni tzv. Three-
Way Handshake a indikuje, Ze TCP spojeni je kompatibilni s ECN (RFC 3168).

¢ URG (urgent) — 1b, TCP segment nese naléhdva data.

¢ ACK (acknowledgement) — 1 b, indikuje platnou hodnotu v poli potvrzovaného
oktetu, tj., Ze segment potvrzuje pfijeti dat.

e PSH (push function) — 1 b, indikuje, Ze TCP segment nese aplikacni data, které
budou pfeddny u piijemce aplikace.

e RST (reset the connection) — 1 b, odmitnuti spojeni.

e SYN (synchronize sequence number) — 1 b, odesilatel zacind novou sekvenci
Cislovani, tj. TCP segment nese pofadové ¢islo prvniho odeslaného oktetu.

¢ FIN (no more data from sender) — 1 b, je pouZivano pro ukonceni spojeni.

8. Délka okna (16 b) — definuje maximalni mnozstvi oktetd, které muze vysilac odeslat
k piijemci, aniz by Cekal na potvrzeni jednotlivych segmentd. Velikost neni pevné
stanovena, méni se dynamicky béhem spojeni.

9. Kontrolni soucet (16 b) — slouzi k detekci spravného doruCeni TCP segmentu. Pied
odeslanim TCP segmentu, vysilac spocitd kontrolni soucet a vyslednou hodnotu vloZi do
odesilaného TCP segmentu. Pfijima¢ provede svij vlastni vypocet kontrolniho souctu a
vyslednou hodnotu porovnd s hodnotou od vysilace. Pokud se shoduji, byl TCP segment
pfijat v pofddku, v opaCném ptipad¢ bude segment zahozen.

10. Ukazatel naléhavych dat (16 b) — pole je vyuZito, jen kdyZ je nastaven kontrolni bit
URG na,,1%.

11. Volitelné polozky zahlavi (volitelné mnozstvi biti) — volitelné poloZky mohou byt
pouzity pro rizné doplikové funkce. V dnes$ni dobe, lze vyuzit az 29 doplikovych
funkci. PouZitim téchto funkci bude délka zdhlavi vétsi, jak 20 B. NiZe je uvedeno par
ptiklada dopliikovy funkci, vice téchto funkci muiZete nalézt na [32].

e Maximum Segment Size — umoZiiuje nastavit maximalni velikost TCP segmentu

¢ Selective Acknowledgement — vysilac je pravidelné informovéan o segmentech, které
byly doruceny v potfadku.

e Window Scale — definuje nastaveni vétStho okna pro fizeni toku dat. Volitelnou
funkci Windows scale mize kazda strana pouZit jen v ivodnim SYN segmentu.

e User Timeout Option - definuje, jak dlouho bude vysila¢ Cekat na potvrzeni
odeslanych segmentu, neZ dojde k ukonceni spojeni. Doba, po kterou bude vysila¢

Cekat na potvrzeni se ve vychozim nastaveni, pohybuje fddové kolem jednotek minut,

podle RFC 5482. [33][34]

4.2 Prubéh navazani spojeni, pfenos dat a ukonéeni spojeni

Protokol TCP je spolehlivy a spojové orientovany protokol, ktery ptred prenosem dat
navaze spojeni s komunikujicimi stranami a ruci zato, Ze data budou pfenesena k pifjemci.
Jestli nebude schopen data prenést, informuje o tom aplikacni vrstvu. Déle zajiStuje, Ze preda
piijaté segmenty aplikacni vrstvé v tom poradi, jak byly odeslany vysilacem.

Priibéh navazovani spojeni lze vidét na, viz Obrdzek 4.2. Navazovani spojeni zacina tim,
ze vysilac A nejprve vygeneruje ndhodné ¢islo, které bude pouzivat jako startovaci pofadové
Cislo odesilaného bajtu a uloZi ho do pole SN (Sequence Number) napiiklad SN = 100.
Vygenerovdna hodnota SN je spolecné s pfiznakem SYN v jednom segmentu odesldna
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k ptijemci B. Pfijima¢ B pfijimd segment a také vygeneruje ndhodné pofadové Ccislo
odesilaného bajtu, uloZi ho do pole SN napiiklad SN= 600. Spolu s hodnotou SN, pfiznakem
SYN potvrdi pfijeti bajtu ocislovaného jako 100 nastavenim ACK na hodnotu 101 a vse
odesle v jednom segmentu k vysilaci A. Oznamuje tim vysilaci, Ze segment oCislovany jako
100 dorazil v porfddku a ocekdva ndsledujici segment s hodnotou SN=101. Vysila¢ A po
pfijeti segmentu nastavi pfiznak ACK to znamend, Ze synchronizace pro zpé&tny pienos je
v pofddku. Ddle potvrdi pfijem bajtu s Cislem 600 tak, Ze do pole ACK vloZzi ¢islo 601.
Vytvorend jednotka je opét odesldna k pfijimaci a spojeni je navdzdno. Cely tento proces
navazovani spojeni se jmenuje three-way handshake a zkriceny zdpis této komunikace je
SYN > SYN, ACK > ACK.
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Obrazek 4.2: Prub¢h navazovani TCP spojeni

Po navizani spojeni miZe zadit samotny pienos dat. Ciselna hodnota prvniho bajtu je vloZena
do pole SN, potom je dulezitd i délka pfijatych dat. Podle této délky piijimaci stanice posle
ptiznak ACK, jejiZ hodnota je nastavena v poradi dal§tho ocekdvaného bajtu. U protokolu TCP
muZe byt komunikace bud’ jednosmérnd, nebo obousmérna viz Obrazek 4.3. Béhem jednosmérné
komunikace pfijima¢ pouze data potvrzuje. U pienosu dat obousmérné md kazdy smeér
komunikace jind zcela nezdvisld pofadova cCisla prvniho odesilaného bajtu SN a potvrzovaného
bajtu ACK.
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Po pifenosu dat nasleduje ukoneni TCP spojeni. Princip ukonceni spojeni je podobny jak u
navazovani spojeni s tim rozdilem, Ze je pouzivan piiznak FIN misto ptfiznaku SYN viz Obrizek
4.4. Proces ukoncovani spojeni se jmenuje four-way handshake, zkracen€ lze zapsat jako FIN >
ACK, FIN > ACK a spojeni ukoncuje vysilac i pfijimac v kazdém sméru zvIast. VétSinou je ale
pouzivano ukonceni spojeni three-way handshake, zkracené lze zapsat jako FIN > FIN, ACK

> ACK.[34]
PC A PC B

Obrazek 4.4: Ukonéeni TCP spojeni
4.2.1 Princip potvrzovani

U potvrzovani TCP protokolu je pouzivdna metoda zpozdéné odpovédi ACK tzv.
piggybacking, ktery zajiStuje sniZzeni velké mnoZstvi reZie spojeného s odesildnim kratkych
segmentl, které jsou u interaktivnich aplikaci napiiklad Telnet nebo ptikazovy kanal FTP.
Ptijatd data nejsou ihned potvrzovéna, ale s urCitym zpozdénim (vétSinou 200 ms, maximalné
500 ms). K tomuto tcelu je zde pouzivan tzv. Nagleav algoritmus, ktery pozdrZuje data
k odeslani. ZdrZeni trva tak dlouho, dokud nenashromdzdi data vét$i nez je velikost zahlavi
segmentu nebo az vyprsi Casovac.[33]

4.2.2 Nastaveni casovace

Velmi dileZitym parametrem u protokolu TCP je spravné nastaveni Casovace. Pokud je
nastavend hodnota Casovace kratkd, miZe dochdzet ke zbytecnému opakovéni vysilanych
segmentt a vysledkem bude plytvani §itky pasma sité. Naopak, jestli je nastavena hodnota
Casovace piili§ velkd, pfijimac¢ musi hodné (zbyte¢n¢€) dlouho Cekat, nez dorazi data, kterd se
mohla ztratit béhem cesty k pfijimaci a Sitka pdsma sité nebude dostateCné€ vyuzita. TCP
protokol pouZivd ndsledujici Sasovade. Casovaé pro vytvofeni spojeni, spusti se pomoci
pfiznaku SYN. Jestli nedostane vysilac ACK potvrzeni od piijemce do 75 sekund bude
spojeni zruseno. Casovaé pro preposildni je aktivni béhem odesildni dat. Jestlize vypriela
doba Casovace a vysila¢ nedostal ACK potvrzeni na odeslany segment, bude odeslan znova.
Hodnota Casovace se méni podle aktudlni doby odezvy RTT (Round-Trip Time — je to doba
od vyslani po pfijeti potvrzeni ACK na dany segment). Casovaé pro opozdéné ACK potvrzeni
je pouZzit tehdy, kdyZ pfijaté segmenty nemusi byt okamZité potvrzeny. Persist Casoval je
spustén, kdyZz pfijimacC ohlaSuje, Ze méd nulovou velikost okénka pro pifijem dalSich dat.
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Okénko je na strané pfijimace uzavieno a nepiijimd dals$i data do té doby, neZ se uvolni.
Keepalive Casovac se pouzije tehdy, kdyz je spojeni po dobu dvou hodin v klidovém stavu. Po
vyprSeni Casovace je odesldn specidlni segment, ktery zjisti, jestli neni prot&jsi strana vypnuta,
pokud bude, pfiznakem RST se spojeni ukonci. MSL (Maximum Segment Lifetime) ¢asovac
je spustén, kdyz bylo ukonceno aktivni spojeni a definuje dobu, po kterou miZe existovat
segment v siti, neZ bude zahozen. Pfitom CasovaC nadédle oCekavd potvrzeni o ukonceni
spojeni [49]. U vétsSiny implementaci TCP protokolu je aktudlni hodnota odezvy odhadnuta na
zakladeé doby odezvy poslednich potvrzenych segmentt. K ziskani poZadované hodnoty je
pouzivana metoda exponencidlniho primérovani doby odezvy, ktera je vyjadfena vztahem viz
(4.1).

SRTT = a- SRTT + (1 — a) - RTT [ms] 4.1
kde SRTT odhad doby odezvy RTT [ms],
o vyhlazovaci faktor [-],
RTT doba od vyslani po pftijeti potvrzeni ACK na dany segment [ms].

Konstanta o nabyva hodnot v intervalu 0 < a < 1, podle RFC 793 je vhodné volit konstantu o
v rozsahu 0,8-0,9. Dosdhne se toho, Ze odhad zavisi z vétsi Casti na predchédzejici hodnoté
SRTT a jen z malé C4sti na nové naméfené hodnot€¢ RTT to znamend, Ze pii pomalejSich
zménidch RTT se nebude hodnota SRTT piili§ rychle ménit, viz (4.1). Podle starSich
specifikaci TCP protokolu muZeme interval CasovaCe RTO (Retransmission Time-Out)
vypocitat ze vztahu, viz (4.2).

RTO = - SRTT [ms] 4.2)
kde S predikovand doba odezvy a je doporucovano ji nastavit na f =2,
SRTT odhad doby odezvy RTT [ms].

Jestli se budeme nachédzet ve stabilnim prostiedi s pevné nastavenou hodnotou koeficientu f a
s mirnym kolisdnim doby odezvy, je vypocitand hodnota pro asovac velkd. Dochdzi k tomu,
7e je zde velmi dlouhy interval ¢ekdni pred opétovnym vysldnim segmentu. Naopak u
proménlivého prostiedi by pevné nastavend hodnota koeficientu f nedokdzala zabranit
opétovnému vysildni segmentu. Proto byl algoritmus pozdé&ji pozménén (jmenuje se
Jacobsonuv algoritmus) a ke sledovani hodnoty SR7T je nutné i sledovat zmény RTT. Zmény
RTT vypocitime pomoci prumérné absolutni odchylky RTTVAR (Round-Trip Time
VARiation) podle vztahu viz (4.3).

RTTVAR = o.- RTTVAR + (1- o) | SRTT - RTT | [ms] 4.3)
kde RTTVAR  primérnd absolutni odchylka [ms],
o vyhlazovaci faktor [-],
SRTT odhad doby odezvy RTT [ms],
RTT doba od vyslani po prijeti potvrzeni ACK na dany segment [ms].

Vysledny interval Casovace potom vypocitime ze vztahu, viz (4.4).
RTO = SRTT + 4 - RTTVAR [ms] (4.4)

kde  RTTVAR pramérnd absolutni odchylka [ms],
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SRTT odhad doby odezvy RTT [ms].

Jacobsonuv algoritmus tedy umoziuje zlepsit efektivnost protokolu TCP, ale pro nasazeni do
redlného prostfedi je nutné zamyslet nad tim, jakd musi byt nastavend hodnota asovace RTO
u opakovaného vysilani segmentt a jaké naméfené hodnoty doby odezvy muZeme pouZit do
Jacobsonova algoritmu. Odpovédi na prvni otdzku je algoritmus exponencidlniho
prodluZovéni doby Casovace opakovaného vysildni (Exponential RTO Backoff) a na druhou
otazku Karnav algoritmus.

Algoritmus Exponential RTO Backoff pracuje tak, Ze pii kazdém opétovném vyslani
segmentu zvySuje hodnotu Casovae. VysilaC proto bude Cekat delSi dobu na potvrzeni
vyslaného segmentu. Tato doba kdy vysila¢ ¢ekd na potvrzeni, je vyuZivédno siti pro zotaveni
se ze stavu zahlceni. Novou hodnotu ¢asovace RTO pii kazdém opétovném vysldni segmentu
muZeme vypocitat ze vztahu, viz (4.5).

RTO*YD = q-RTO™ [ms] 4.5)

kde konstanta q > 1, béZné€ je uddvana hodnota konstanty q = 2 a jde o bindrni exponencidlni
algoritmus backoff, ktery najdeme i u sitové technologie Ethernet.

Karnav algoritmus pracuje tak, Ze jeho cilem neni ovliviiovat hodnoty SRTT a RTTVAR
tim zpusobem, Ze nepouzivd naméfené doby odezvy RTT pro segmenty, které musely byt
opétovneé vysildny. Pokud musi byt segment opétovné vysldn, je hodnota ¢asovace zménéna
podle vztahu, viz (4.5). Z potvrzeni od pfijatého segmentu, 1ze potom odvodit aktudlni dobu
odezvy RTT a vypocitat pomoci Jacobsonova algoritmu hodnotu ¢asovace RTO.[36][44]

4.3 Rizeni toku dat protokolem TCP

Na rychlost pienosu u protokolu TCP ma velky vliv ptichod potvrzeni u segmentu, které
byly pfedtim uz vyslany. Rychlosti jakou budou pfichdzet potvrzeni ACK na odeslané
segmenty, je ovliviiovdno tizkym mistem mezi vysilaéem a pfijimaéem. Uzkym mistem
vétSinou byvd pfijimac nebo prenosovd sit. Vyslednd pfenosova rychlost odesilanych
segmentt potom odpovidad rychlosti nejpomalej$iho spojeni na siti. Hlavnim divodem je, Ze
prili§ rychle odesilani segmenti zpusobi u pfijimace zvySenou zatéZ na procesoru pfi jejich
zpracovani, pfeplni se vyrovndvaci pamét (kazdd md omezenou velikost) a dojde
k zahazovani segmentt. Je proto dulezité, aby vysila¢ omezoval pocet odesilanych a
nepotvrzenych segmentli. Kontrola toku je realizovdna pomoci mechanismu posuvného
okénka. Velikost okénka owin (outstanding window) na strané vysilace, definuje mnoZstvi
dat, které mohou byt najednou odesldny, aniZ by vysila¢ Cekal na potvrzeni od pfijimace.
Dalsi data muaze vysila¢ odeslat, aZ dostane potvrzeni o pfijeti z nékterych Casti odeslanych
dat. Vysilac je prubézné informovan pfijimac¢em o jeho volném misté ve vyrovnavaci pameéti
pomoci tzv. okénka rwnd (receive window) a fika mu, kolik dat je$té muze odeslat, aniz by
pfijimac byl zahlcen. Jestli hodnota rwnd bude rovna 0, je vyrovndvaci pamét’ pfijimace plnd
a vysila¢ musi ¢ekat, az dostane nenulové rwnd. Tento zpusob snizovani rwnd nuti vysilac,
aby sniZzil rychlost odesilani dat. Musi platit, Ze owin <= rwnd. Na Obrazek 4.5 muZeme vidét
navazovani spojeni mezi vysilatem (klientem) a pfijimacem (serverem), jejich vzdjemné
domluveni se na velikosti okénka WIN, velikost segmentu MSS a princip fungovéni
posuvného okénka. Vysila¢ a pfijimac se dohodly béhem navazovani spojeni, Ze velikost
okénka owin = 8192 B a M§5=2048 B. VysilaC odesle segmenty 1, 2, 3 a obdrzi od pfijimace
potvrzeni 4, ve kterém jsou potvrzeny segmenty 1 a 2. Vysila¢ ihned odesle segmenty 5, 6, 7 a
ndsledné obdrZzi potvrzeni 8, které informuje vysilac, Ze prijimac jesSté nezpracoval segmenty
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3,5, 6,7 a vysilaci uzavie okno rwnd nastavenim na hodnotu 0. Jakmile pfijima¢ zpracuje
Cast dat, ihned posle vysilaci informaci, ze muze odesilat dalsi data, ale jen do velikosti okna
rwnd, tedy 4096 B. Zbyla data ve vyrovndvaci paméti pfijimace jeSté nejsou zpracovana.

Klient Server
_ S
~ o
%‘ Navézani spojent S
WIN=8192 B. MSS=2048 B
g

SYN 1-2049 (2 KB)

SYN 2049-4097 (2 KB)

SYN 4097-6145 (2 KB)

W

ACK 4097 (2 KB), rwnd=6144

SYN 6145-8193 (2 KB)
5

SYN 8193-10241 (2 KB)

SYN 10241-12289 (2 KB)

ACK 12289 (2 KB), rwnd=0
- 8

ACK 12289 (2 KB), rwnd=4096

Obrézek 4.5: Vyména zprav mezi vysilaéem a pfijimacem

Jestlize zname velikost okna owin na strané vysilaCe a dobu odezvy RTT, mizeme
vypocitat pfenosovou rychlost TCP spojeni podle vztahu viz (4.6).

R =owin /RTT [B/s] (4.6)

Tato rychlost plati jen tehdy, kdyZ linka bude mit dostatecnou propustnost. Divodem je, aby
nedochdzelo k rychlému naplnéni odchozich front ve smérovacich. VétSinou se stavd, Ze linka
nemd dostateCnou propustnost (napf. ma nizs§i pfenosovou rychlost nez je u vysilace), dojde
tedy k zahlceni a nasledné ke ztrat€ dat. Proto je na strané€ vysilace okno cwnd (Congestion
Window), které informuje vysila¢, kolik muze odeslat nepotvrzenych dat, aniz by doslo
k zahlceni sité. Cilem vysilaCe je, aby vyuzil maximdlni dostupnou kapacitu linky, proto
postupné zvySuje hodnotu cwnd. Hodnota cwnd je aditivné (pfidavné) zvySovédna o konstantu
(zaCind se s hodnotou 1) u kazdé hodnoty doby odezvy RTT. Jakmile vysilac obdrzi informaci
o blizicim se zahlceni, sniZi hodnotu cwnd na polovinu. O bliZicim se zahlceni vysila¢
informuje napiiklad vyprSeni Casového limitu pro piijem potvrzeni nebo piijem duplicitniho
potvrzeni od posledniho odeslaného segmentu. Okénko cwnd nemuze byt neustédle zvySovano,
jeho hodnota by se méla pohybovat pod drovni prahové hodnoty SSTHRESH - Slow Start
Treshold (tato hodnota se nastavuje béhem navazovani spojeni). Prahovad hodnota SSTHRESH
je hranice, kde jeji pfekroCeni oznamuje, Ze s velkou pravdépodobnosti dojde k zahlceni.
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SSTHRESH je udrzovano jen v ndsobcich MSS, aby vysilac rychle dosdhl dostupné kapacity
na lince po detekci zahlceni. Okénko zahlceni cwnd ma pilovity prubéh viz Obrazek 4.6.
Nejveétsi velikost okénka, které vysilaC pouZije pro odesldni nepotvrzenych dat, bude mit

hodnotu, viz (4.7). To znamend, Ze velikost okénka neprevysi velikost okénka u pfijimace a
ani okénka cwnd.

owin = min (cwnd, rwnd) [B] “4.7)

cwnd [segmenty]
A

Obrazek 4.6: Pilovity prub¢h okénka zahlceni cwnd

Mechanismus posuvného okénka owin, je pouZzivan pro fizeni provozu mezi koncovymi
uzly a také ovliviluje propustnost, aby nedo$lo k zahlceni. Maximdlni velikost okénka je
urcena 16 bitovym polem v zdhlavi TCP, které se pohybuje v rozsahu od 0 do 65535 B ('
1). Tento rozsah by meél byt pro vétSinu aplikaci dostacujici. MazZe se stat, Ze tato velikost
okénka je mald. ReSenim je pouziti TCP Window Scale (zvétSeni okénka), které dovoluje
zvetsit vychozi velikost okénka az na 1 GB. Tuto hodnotu ziskdme vyndsobenim maximalni
velikosti vychoziho okénka (2'%1) a hodnoty pro zvétSeni okénka 2! Kde pro zvétSeni
okénka je vyuZivano rozsahu 0 az 14 bitd. Volbu zvétSeni okénka nastavime jen v dvodnich
segmentech s pfiznakem SYN pfi inicializaci spojeni. Metoda zvétSeni okénka nachdzi
uplatnéni v gigabitovych sitich, protoZe jeho nastavenim vyuZijeme dostatecné pfidélenou
Sitku pdsma. Naopak pouzitim vychozi velikosti okénka by pfidélena Sitka padsma byla
vyuZita jen ¢astecné&.[33][35][36]

4.4 Mechanismy piedchazejici zahlceni

Nejprve, nez budou popsany jednotlivé algoritmy na kontrolu zahlceni, je dilezité veédet
co to vlastné zahlcen{ sit€ je. Zahlceni sité je stav, kdy do sité vstupuje vic dat, neZ je schopna
samotnd sit’ prenést nebo zpracovat. Jednd se bud’ o zahlceni vyrovndvacich front smérovace,
vstupni linka s vétSi propustnosti chce prenést dat pres vystupni linku s niZs$i propustnosti,
nebo pokud vice vstupnich linek pfendsi data na jeden a tentyZz port u vystupni linky. Kazdy
smeérova¢ nema neomezenou velikost vyrovnavacich front a dochdzi tedy k zahazovéni
paketi. Kdyz dojde k zahazovani paketl, miizeme to brat jako znameni, Ze se sit nachdzi ve
stavu zahlceni. Ale kazda ztrita paketu nemusi ihned znamenat stav zahlceni napiiklad u TCP
SACK (Selective ACKnowledgment), je stav zahlceni teprve aZ dojde ke ztraté vice paketd
b&hem jednoho RTT.
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Mechanismy pfedchazejici zahlceni pracuji na koncovych stanicich a zpusobi, Ze je
zpomaleno TCP vysilani v dobé, kdyz se sit’ nachdzi ve stavu zahlceni. Pro tento dcel byly
vytvofeny algoritmy, které dokdZou efektivné fidit velikost posuvného okénka vysilace.

Cilem jednotlivych algoritmu je, aby byla co nejlépe vyuzita dostupna Sitka pasma linky a
zajistili spravedlivé sdileni linky s ostatnimi toky. Mezi tyto algoritmy patfi:

pomaly start (slow start),

vyhybani se zahlceni (congestion avoidance),
rychlé preposildni (fast retransmit),

rychlé zotaveni (fast recovery),

omezené vysilani (limited trasmit).

4.4.1 Pomaly start (slow start)

Po navdzani TCP spojeni nezaCne vysila¢ vysilat plnou rychlosti na lince, protozZe
posilanim velkého pocCtu segmentd, muze zpusobit vyCerpani kapacity sité a také rychle
naplnit okno rwnd na stran¢ piijemce. Vysilac¢ nejprve nastavi hodnotu cwnd na cwnd =1 to
znamend, Ze odeSle v daném okamziku jeden segment. Po odesldni segmentu cekd vysila€ na
potvrzeni, jakmile potvrzeni dorazi, je hodnota cwnd nastavena na cwnd = 2. VySlou se tedy 2
segmenty. V zdvislosti na tom, zda odesilatel pfijme jedno nebo 2 potvrzeni se cwnd zvysi o
hodnotu 1 nebo o 2, tedy hodnota cwnd bude 3 nebo 4, potom tedy mohou byt odesldany 3
nebo 4 segmenty. Rychlost vysildni je tedy exponencidlné zvySovédna az na prahovou hodnotu
SSTHRESH, kde uz hrozi vétsi pravdépodobnost, Zze uz muze dojit ke ztraté segmentu, a dalsi
narust uz probiha linearn€, viz Obrazek 4.7. [36][38][44]

4.4.2 Vyhybani se zahlceni (congestion avoidance)

Béhem vysilani se muze stit, ze hodnota cwnd bude vétsi nez je prahova hodnota
SSTHRESH a odeslanim dal$iho dvojnasobku segmentu by zputsobilo zahlceni. Jak jiz bylo
zminéno stav zahlceni je indikovén ztrdtou segmentu. Cilem tohoto algoritmu je se zahlceni
vyhnout a zmeéni exponencidlni narist hodnoty cwnd na linearni. Jestlize vysilac detekuje
ztratu segmentu, je aktudlni hodnota cwnd sniZena na polovinu a stejnd hodnota v cwnd se
nastavi 1 na prahové hodnoté¢ SSTHRESH. Se zménénymi hodnotami cwnd a SSTHRESH,
bude vysila¢ pouzivat algoritmus pomalého startu jen do té doby, dokud se nedostane na
prahovou hodnotu SSTHRESH. Po piekroceni prahové hodnoty SSTHRESH, bude hodnota
cwnd zvySovana linedrn€, inkrementovdna o jedniCku, viz Obrédzek 4.7. Nejen, Ze se sniZi
aktudlni rychlost vysilani segmentt, ale také dojde ke zméné zvySovani rychlosti vysilani,
ktera se bude pomalu blizit ke stavu zahlceni. Cely princip algoritmu vyhybéni se zahlceni 1ze
shrnout do téchto bodu:

1. béhem inicializace spojeni je nastavena hodnota cwnd = 1 (vysila¢ odesle jeden
segment) a prahovd hodnota SSTHRESH = 65535 B (maximalni velikost okénka),

2. pii detekci zahlceni se nastavi prahovd hodnota SSTHRESH = cwnd/2,

3. hodnota cwnd je uvedena do pocitecniho stavu, cwnd = 1 a provede se fdaze
pomalého startu, dokud hodnota cwnd nedosdhne hodnoty SSTHRESH,
cewnd=SSTHRESH,

4. od cwnd > SSTHRESH, je hodnota cwnd postupné inkrementovana o jednicku.
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Pti kazdé detekované ztrat€ segmentu je hodnota cwnd sniZena na jedniCku a mnoZstvi
posilanych dat v siti také klesa exponencidln€. Timto sniZenim dochdzi k vyprazdiovani front
ve smérovacich a sit’' ma ¢as se vzpamatovat ze stavu zahlceni. [36][38][44]
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Obrézek 4.7: Faze pomaly start a vyhybdni se zahlceni

4.4.3 Rychlé preposilani (fast retransmit)

Pti pfenosu dat muzZe dojit k tomu, Ze se béhem cesty ztrati segment. Pifjemce to zjisti az
ptichodem dalSich segmentli mimo poradi. Pfijemce musi po pfijeti segmentu mimo potadi
zopakovat (duplikovat) potvrzeni posledniho spravné prijatého segmentu. Po odesldni
duplikovaného potvrzeni (dupACK) bude pfijima¢ ocekdvat ztraceny segment. Pokud
ztraceny segment stdle nebude pfichdzet, poSle ptfijimac¢ druhé dupACK a po chvili treti
dupACK. Vysila¢ po ptfijmu tfech dupACK (celkem to jsou Ctyfi potvrzeni na stejny
segment), vyhodnoti danou situaci tim, Ze doSlo béhem pifenosu ke ztraté segmentu. Vysilac
okamzité¢ zopakuje odesldni ztraceného segmentu a potom bude pokracovat v odesilani
dalsich segmentt. Pfijemce piijme ztraceny segment, potvrdi ho vCetné segmentu, které piijal
mimo pofadi jiz difve. Algoritmus rychlého pfeposilani umozZiiuje zopakovat pouze ztraceny
segment a ne vSechny segmenty, které nebyly potvrzeny, jesté v dob¢, nez dojde k vyprSeni
Casovace na strané vysilace, viz Obrazek 4.8. [36][38][44]

4.4.4 Rychlé zotaveni (fast recovery)

Algoritmus rychlého zotaveni zajiStuje, aby po vykondni mechanismu rychlého
preposilani neklesla hodnota cwnd na nulu. Hodnota cwnd je sniZzena na nulu teprve az dojde
k vyprSeni Casovace. Algoritmus po pfijmu tfech dupACK, nastavi hodnotu cwnd na
polovinu, provede opétovné odeslani ztraceného segmentu a pokraCuje ve vysilani segmentt
s linedrnim narastem cwnd o 1. Vysledkem je, Ze se vynechd pocatecni exponencidlni nab&éh
(slow start), viz Obrdzek 4.8. Princip algoritmu rychlého zotaveni, 1ze shrnout do téchto
nasledujicich bodu:
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KdyzZ vysila¢ piijme tfeti dupACK pak:

a) nastavi prahovou hodnotu SSHTRESH na cwnd/2,

b) provede opetovné odeslani TCP segmentu,

¢) nastavi hodnotu cwnd na SSHTRESH + 3:-MSS (zvySenim hodnoty cwnd o
3 znamend, Ze uZ byly dorueny tfi dal§i segmenty po ztraceném
segmentu, ktery byl detekovén ptichodem pomoci tfech dupACK).

Vysila¢ po pfijeti Ctvrtého a dalSiho duplikdtu provede pokazdé zvétSeni okna

cwnd o velikost segmentu.

JestliZe, je ztraceny segment potvrzen piijemcem, nastavi vysilaC okno cwnd na

prahovou hodnotu SSHTRESH.[36][38][44]

cwnd [segmenty ]

22 9

20 A

18 9

16

14 -

12 4

10 o

Vyhybani se zahlceni
(line4rni prab&h)

3 dupACK
(Rychlé preposilani)

SSTHRESH Vyhyb§n1 se Zoahvl ceni
(linearni priib&h)

Rychlé zotaveni

T~
Nova hodnota

SSTHRESH

~—___Pomaly start
(exponencialni pribéh)

0 2 4 6 8 10 12 14 16 18
RTT [s]

Obrézek 4.8: Faze rychlé pfeposilani a rychlé zotaveni

4.4.5 Omezené vysilani (limited trasmit)

Algoritmus omezeného vysilani umoziuje odesilat nové segmenty i v ptipad¢, Ze to neni
nutné beéhem stavu zahlceni, konkrétné kdyz:

a)
b)

c)

vysilag pfijal dva dupACK tj. celkem to jsou tfi potvrzeni pro stejny segment,

okno vysilace nastavené od pfijimace dovoluje vyslani segmentu,

mnozstvi nepotvrzenych dat po odesldni nového segmentu nepiekro¢i hodnotu
cwnd+2, to znamend, Ze vysila¢ ma moZnost odeslat dva segmenty nad rdmec velikosti
okna zahlceni.

Algoritmus omezeného vysilani dovoluje odeslat omezené mnozstvi dat i pres mechanismy
piedchézejici proti zahlceni.[44]
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5 ALGORITMY TCP PROTOKOLU

Algoritmy TCP protokolu obsahuji mechanismy pro pfedchédzeni zahlceni. Jejich cilem je
vCas reagovat na bliZici se zahlceni a zpomalit rychlost vysilani dat. Dale se snazi co nejlépe
vyuzivat dostupnou Sitku pdsma. V préaci budou popsany vSechny dostupné implementace,
které muZeme nalézt na operacnim systému Linux. Budou mezi sebou porovnany a to z
hlediska jejich propustnosti.

TCP Tahoe

Prvnim algoritmem pro fizeni zahlceni byl TCP Tahoe, v jeho implementaci najdeme
prvni tfi mechanismy pro predchdzeni zahlceni. Jsou to pomaly start, pfedchdzeni zahlceni a
rychlé preposilani. Ztraceny segment poznd vysilac teprve, az dojde k vyprSeni Casovace, to
znamend, Ze vysila¢ béhem té doby nedostal potvrzeni ACK na odeslany segment. Pocet
odesilanych segmenti je tak rychle snizen a velikost okénka cwnd je potom nastaveno na 1,
neboli pfejde se do faze pomalého startu.[36][38]

TCP Reno

Algoritmus TCP Reno obsahuje mechanismy pomaly start, predchdzeni zahlceni, rychlé
pieposilani a rychlé zotaveni. Vysila¢ detekuje ztratu segmentu po prijeti tfech dupACK. Po
piijetich tfech dupACK je zmenSeno okénko cwnd na polovinu, potom prechdzi do faze
rychlého preposilani a po chvili se dostane opét do faze rychlého zotaveni. Jestlize dojde
k vyprSeni ¢asovaCe u odeslaného segmentu, prejde se do fize pomalého startu tak jako u
TCP Tahoe. Nevyhodou Rena je, Ze mazZe pracovat jen v siti, kde je nizka ztratovost paketu.
Jestlize ztratovost paketl je vyssi, nebude pracovat pfili§ spolehlivé a jeho vykonnost bude
stejna jako u TCP Tahoe. Je to z divodu, Ze Reno dokaze detekovat jen jednu ztratu paketu.
Kdyz je ale ztratovost vétsi, Reno bude tuto ztritovost detekovat postupnym odesilanim
ztracenych segmentti v nasledném potvrzeni ACK od pfijimace. [36][38]

TCP New Reno

TCP New Reno je modifikovand verze TCP Reno, kterd umoZiuje detekovat veétsi
ztratovost pakett. Podobné jako u Rena, po piijeti tfech dupACK, pfechazi do faze rychlého
pieposilani, potom do faze rychlého zotaveni a v této fazi setrvava tak dlouho dokud, nebudou
potvrzena vSechna data, kterd byla posldna béhem faze rychlého zotaveni. Vysledkem je, Ze
se predchdzi nedostatku u Rena a to opakovanému sniZovini velikosti okénka cwnd.
Problémem tohoto algoritmu je, Ze pro detekovani ztraty paketu vyuzivd dobu odezvy RTT.
Dobu odezvy RTT vyuZije u prvniho opétovné zaslaného segmentu s prijatym potvrzenim
ACK. Z toho déle muZe odvodit segmenty, které byly ztraceny.[36][38]

TCP Westwood

TCP Westwood je dal$i modifikovand verze TCP Rena, kterd pfi ztraté segmentu tj.
piijeti ttech dupACK nesnizi velikost okénka cwnd a prahové hodnoty SSTHRESH na
polovinu. Novou hodnotu cwnd a SSTRESH vypocita pomoci doby odezvy RTT z prijatého
trettho dupACK a dostupné S§itky pdsma, viz (5.1), neboli provadi postupné adaptivni
zvySovani a adaptivni sniZovani (AIAD — Adaptive Increase Adaptive Decrease) velikosti
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okénka cwnd a prahové hodnoty SSTRESH. Timto zplsobem piechdzi do faze rychlého
zotaveni a efektivné se vyhybad i zahlceni.[36][38]

cwnd = SSTHRESH = BW - RTT 5.1

kde BW  §itka pasma [b/s]
RTT doba odeslani a pfijem potvrzeni daného segmentu [s]

TCP SACK

TCP Sack je pokrocilejsi verze TCP Rena, TCP New Rena a vyuZzivd selektivni
potvrzovani (SACK). U TCP Rena zvysi propustnost, kdyZz dochdzi k vétSi ztratovosti
segmentu a to tim, Ze pfi ztrat€ segmentu vyuZziva pifjemce selektivni potvrzovani, ve kterém
oznamuje vysilaci, které pakety byly pfijaty v pofddku a které nedorazili a chybéji. Pomoci
selektivniho potvrzeni si vysila¢ ud€la obrazek o tom, jaky je prabéh prenosu dat. Dile u New
Rena bylo provedeno zlepSeni jeho problému, které umoZiuje preposilat vice paketu béhem

jedné doby odezvy RTT.[36][38]

TCP Vegas

Tato implementace umoziiuje sniZit ztratovost paketu a pouzivd k tomu tfi mechanismy,
jsou to rychlé preposildni, vyhybani se zahlceni a pomaly start.

U mechanismu rychlého preposildni si Vegas zaznamena do paméti dobu, kdy odeslal
segment pifjemci, tato doba se nazyva Casovd zndmka (timestamp). Po pfijeti potvrzeni ACK
vezme vysila¢ hodnotu €asové znamky a urci presnou dobu odezvy RTT. Kdyz vysila€ pfijme
dupACK paket, Vegas zkontroluje, jestli je rozdil uloZené Casové znamky daného segmentu a
Casové znamky dupACK vétsi jak doba odezvy RTT. Pokud je, vysila¢ okamzité odesle
pozadovany segment a neCekd az piijme 3 dupACK pakety. Déle, kdyz vyprsi ¢asovac pro
dany segment (vysila¢ nedostal ACK potvrzeni), bude dany segment automaticky pfeposlén,
aniZ by Cekal na dupACK paket a vyhne se tim sniZeni velikosti okénka cwnd.

Vegas pouzivd mechanismus vyhybédni se zahlceni, ktery nejen reaguje na ztracené
segmenty, ale i na dobu odezvy RTT pro odeslany segment. Tento mechanismus provadi
vypocet o¢ekdvané a aktudlni propustnosti. Ocekdvanou propustnost vypocitd ze vztahu, viz
(5.2) a definuje dostupnou $itku pdsma bez stavu zahlcend.

ocekdvand_propustnost = cwnd / baseRTT [bl/s], 5.2)
kde cwnd velikost okénka,
baseRTT je minimdlni doba odezvy RTT na segment, kdy sit’ nen{ jesté

zahlcena [s].

Aktudlni propustnost definuje aktudln€ pouzivanou Sitku pasma béhem pfenosu segmentd,
vypocita se ze vztahu, viz (5.3).

aktudlni_propustnost = cwnd | RTT [b/s], 5.3)
kde cwnd velikost okénka,
RTT doba odesldni a pfijem potvrzeni daného segmentu [s].

Z ocekdvané a aktudlni propustnosti vypocitd jejich rozdil podle vztahu, viz (5.4). Dale
definuje parametry o a [, podle kterych bude velikost okénka cwnd zvétSovdna nebo
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zmenSovana. Vychozi hodnoty parametri jsou pro o= 1, = 3. Jestli je vysledna hodnota
rozdil < a, velikost okénka cwnd se linedarné zvysi béhem pfisti doby odezvy RTT. Pokud je

rozdil > B, velikost okénka se linedrné snizi beéhem piisti doby odezvy RTT. Velikost okénka
cwnd zustane nezménéna, kdyz bude platit a < rozdil <.

rozdil = ocekdvdnd_propustnost - aktudlni_propustnost [b/s] 5.4)

Mechanismus pomalého startu zdvojnédsobi velikost okénka cwnd pfi kazdé druhé odezvé
RTT. Timto zpisobem roste okénko cwnd exponencidlné az dosahne dostupné §itky pasma,
kde uz hrozi stav zahlceni. Stavu zahlceni pfedchdzi Vegas tim, Ze pfi kazdé druhé odezveé
RTT porovnava ocCekdvanou a aktudlni prenosovou rychlost. Jestli je aktudlni pfenosova
rychlost niZsi, neZ oCekdvand pfenosova rychlost piejde Vegas z faze pomalého startu do faze
vyhybani se zahlceni.[37]

TCP Veno

Algoritmus TCP Veno béhem vysildni segmentu rozliSuje, zda ztrita segmentu byla
ndhodnd nebo vlivem zahlceni sité. K tomuto rozliSeni pouzivd parametr N, ktery indikuje,
jestli vytvorené spojeni mezi vysilaCem a pfijimaCem je ve stavu zahlceni. K vypoctu
parametru N pouZije Veno vztahy, viz (5.2), (5.3), (5.4), které nalezneme u algoritmu TCP
Vegas a vyslednou hodnotu parametru N ziskdme ze vztahu, viz (5.5).

N =rozdil - baseRTT , (5.5

kde baseRTT je minimdlni doba odezvy RTT na segment, kdy sit neni jesté
zahlcena [s].

Déle je definovdna konstanta B s vychozi hodnotou B= 3, podle konstanty B a vypoctené
hodnoty N, ur¢i Veno jestli ztrata segmentt je ndhodna nebo zpusobena vlivem zahlceni sité.
Pfi ndhodné ztraté segmentu musi platit N < f3. Jestli je hodnota parametru N vét$i nebo rovno
B (N = B), bude Veno detekovat ztrdtu segmentu stavem zahlceni. TCP Veno pouziva
mechanismus pomaly start (vice v podkapitole 4.4.1), algoritmus postupného zvySovani
velikosti okénka cwnd, to znamend, Ze jakmile je cwnd vétsi jak prahovad hodnota SSTHRESH
bude se okénko cwnd zvySovat o cwnd=(cwnd + 1) /ewnd po kazdém pijjatém ACK
potvrzeni. U TCP Vena dile najdeme mechanismus rychlého zotaveni, ktery pracuje na
stejném principu jako v podkapitole 4.4.4, ale obsahuje jen malou modifikaci pfi definovani
prahové hodnoty SSTHRESH. Tato mald modifikace se projevi pokud Veno detekuje
ndhodnou ztritu segmentu, potom SSTHRESH je vypocitano jako SSTHRESH= cwnd -(4/5).
Okénko cwnd nemusi byt nutné vyndsobeno hodnotu 4/5, ale je vhodné se pohybovat
vrozmezi od 1/2 do 1, protoZze nebude dochdzet k rychlému sniZeni velikosti okénka jako
v piipad¢ zahlceni. Podle experimentu ve [41] je vhodné vyndsobit okénko cwnd hodnotou
vetsi jak 3/4. Naopak pfi detekovani stavu zahlceni zustane vypocet SSTHRESH beze zmény,
tj. SSTHRESH= cwnd /2. Diky témto vySe zminénym vlastnostem je Veno hlavné pouzivin
v bezdratovych sitich. [41]
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H-TCP

H-TCP je pouzivdn hlavné ve vysokorychlostnich sitich, kde zmenSenim Casového
intervalu predchazi udélosti pretizeni. Casovy interval se zaéne zmenSovat, kdyZ b&hem
vysilani dosdhne linka ke své hranici ptidélené Sitky pdsma. Je to brdno jako informace, kterd
oznamuje, Ze muze dojit k zahlceni a se zvySujici se frekvenci sleduje tuto informaci Castéji a
piesnéji. K tomuto sledovédni nepouzivé velikost okénka cwnd, ale dobu A, kterd uplynula od
posledni udélosti pfetizeni. Dobu A vyuzivd algoritmus adaptivniho zvySovani AIMD
(Adaptive Increase Multiplicative Decrease) a podle této doby se neustdle méni. Dale AIMD
obsahuje meéfitko RTT dané linky, které zajisStuje férovost mezi soutézZicimi pienosy
s odliSnymi Casy RTT. Velikost okénka cwnd pii kazdém piijatém ACK potvrzeni vypocita ze
vztahu, viz (5.6) a pfi ztrat€ segmentu ze vztahu, viz (5.7).[36][42][43]

cwnd =cwnd + (2-(1 =) -a(A)/cwnd) (5.6)
1 A<Ap
a(d) = { max{a (A)Tpin; 1} A > Ay
cwnd = g(B) - cwnd 5.7
B(k+1) —B(k
05 (k+D =B
B(k)
9(B) = T
min{ i ;0,8} jinak
max
kde AL je préah, ktery pouziva standardni TCP algoritmus pii A < Ay,
a’(A) je kvadraticka piirustkova funkce navySovani navrhnutd jako a’(A) =

1+ 10(A - AL) +0,25(A-A1)?,
Tin > Thmax  jsou mefeni minima a maxima doby odezvy RTT pfi pfenosu,
B(k+1) je méfeni maximalni propustnosti béhem posledni udélosti pfetiZeni,
Ap hranice, kde dochdzi ke zméné Sitky pdsma u které je pouzit TCP
pokles

Highspeed TCP (HS-TCP)

HSTCP je algoritmus, ktery se dokaze piizpusobit velkym okénkim zahlcenim béhem
TCP spojeni. Pokud je velikost okénka zahlceni mensi jak SSTHRESH nebo ztratovost paketd
je nanejvys do 107, chovd se tento algoritmus jako standardni TCP a pfi opacné velikosti
okénka zahlceni nebo ztratovosti paketd nizs$i nez 107 je pouzit algoritmus HSTCP. Pii stavu,
kdy se chova jako HSTCP je na probihajici pfenos mnohem agresivnéjsi. VyuZziva k tomu
funkci odezvy, kterd md 3 parametry, jsou to Low_Window, High_Window a High_P.
Parametr Low_Window je pouZivéan pro zajisténi kompatibility a stanoveni bodu pfechodu, to
znamend, kdyZ bude aktudlni velikost okénka zahlceni mensi nebo rovno hodnoté v parametru
Low_Window, pouzije HSTCP stejnou funkci odezvy jakou mé standardni TCP hodnotu.
Naopak pokud aktudlni velikost okénka bude vétsi jak hodnota v parametru Low_Window
pouzije funkci odezvy HSTCP. Parametry High_Window a High_P definuji horni hranici
funkci odezvy, kde High_P je poCet zahozenych segmenti a High_Window je prameérna
velikost okénka zahlceni b€hem pretizeni. Odezvy funkce HSTCP jsou reprezentoviny
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novymi hodnotami aditivntho zvySovdni a vicendsobného sniZeni, které se meéni podle
aktudlni velikosti okénka cwnd. Ve fazi vyhybéni se zahlceni, 1ze nové okénko zahlceni pro
piijaté potvrzeni ACK vypocitat ze vztahu, viz (5.8) a pii ztraté segmentu, viz (5.9).
Konstanta a je nastavena hodnotu 1, konstanta » m4 hodnotu 0,5.

cwnd = cwnd + (a /lcwnd) (5.8)
cwnd = cwnd — (b - cwnd) 5.9)

Algoritmus HSTCP je vhodny pro pienos velkého mnoZstvi dat, pouZivd se ve
vysokorychlostnich sitich a dokdZe udrZzovat vysokou pfenosovou rychlost, pfi rdznych
stavech sit€. Prizptsobovani se riznym podminkam v siti provadi uz pfi fazi pomalého startu,

to znamend, pokud dojde ke ztraté segmentu, dovoli vyuZzivat mensi Sitku pasma sit€ nez 1/2
cwnd.[36][45]

Scalable TCP

Ukolem Scalable TCP je zmensit zdvislost mezi spravovanim okénka TCP a dobou odezvy
RTT. Standardni TCP ve fazi zahlceni, kdyZ dostane ACK potvrzeni na dany segment zvysi
vysila¢ velikost okénka zahlceni jednim segmentem béhem kazdé doby odezvy RTT. Pti ztraté
segmentu reaguje standardni TCP sniZenim aktudlni velikosti okénka na polovinu. Pro
zlepSeni vykonnosti oproti standardnimu TCP pouzivd Scalable pevné hodnoty aditivniho
zvySovani a a vicendsobného snizovdnim b. Aktualizaci okénka zahlceni provadi tento
algoritmus dvéma zpusoby.

e Po piichodu ACK potvrzeni s dobou odezvy RTT, kdy nebyl jesté detekovan stav
zahlceni, vypocita velikost okénka zahlceni ze vztahu, viz (5.10).

cwnd = cwnd + a (5.10)
kde a konstanta v intervalu 0 <a < 1.

e pii detekovani stavu zahlceni béhem doby odezvy RTT, vypocitd velikost okénka
zahlceni ze vztahu, viz (5.11).

cwnd = (1- b)-cwnd (5.11)
kde b konstanta vintervalu O <b < 1.

Kvuli rozdilné prenosové rychlosti, stabilit€¢ a alokované S$ifce pasma, jsou konstanty
nastaveny na hodnotu a=0,01 a b=0,125. Scalable TCP md vyuziti predev§im ve
vysokorychlostnich sitich, protoZze dokdZe rychle reagovat na ztrdtu segmentu a vrétit se na
dostupnou $itku pasma.[36][46]

TCP Hybla

Tento algoritmus umozZiiuje zvySit propustnost v sitich s dlouho dobou odezvy RTT
napiiklad satelitni a bezdritové prenosy. Velké zpozdéni odezvy RTT ma za ndsledek velmi
rychlé sniZzeni velikosti okénka cwnd a zpomaleni rychlosti vysildni. Aby k tomuto sniZeni
nedochdzelo, provddi Hybla odstranéni zdvislosti doby odezvy RTT béhem aktualizovani
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algoritmu. Dosédhne toho tak, Ze velikost okénka zahlceni nastavi do normalizované velikosti
ptedchoziho okénka zahlceni podle vztahu, viz (5.12).

p=RTT | RTTy [-], (5.12)
kde p normalizovana velikost okna zahlceni pro aktualizovani okna zahlceni
RTT, je referen¢ni doba spojent [s],
RTT doba odeslani a pfijem potvrzeni daného segmentu [s].

Nova velikost okénka zahlceni se vypocitd podle vztahu, viz (5.13)

p2Pt/RIT |0 <t < tyg

cwndf (t) = t—t , 5.13
el 5] e o
kde H identifikuje algoritmus TCP Hybla,
Y prahova hodnota SSTHRESH,
RTT doba odeslani a pfijem potvrzeni daného segmentu [s],
tyo doba, kdy okno zahlceni dosdhne hodnoty py, je stejné pro kazdé RTT,
pocatek Casu je déan t,o=RTTylogoy [s],
t doba, kdy se zméni velikost okna zahlcenf [s].

Hybla pouZziva selektivni potvrzovani SACK (pifijemce oznamuje vysilaci, které segmenty se
ztratily) a umoznuje béhem jedné doby odezvy RTT preposlat vice ztracenych segmentd. Déle
tento algoritmus vyuziva i Casové znamky (timestamps) pro kontrolu odeslanych segmentu,
popis u algoritmu TCP Vegas.[39][40]

TCP Cubic

TCP Cubic je vylepSena verze algoritmu TCP BIC a dokédze 1épe spravovat velikost
okénka zahlceni. Hlavni mySlenkou algoritmu je, Ze zvétSeni velikosti okénka zdvisi jen na
dvou po sobé€ jdoucich uddlostech pfetiZeni, tim dochdzi k odstranéni zdvislosti na dobé&
odezvy RTT. Dovoluje tedy ostatnim tokiim vyuzivat stejnou velikost okénka nezavisle na
jejich dobé odezvy RTT. Jméno Cubic dostal algoritmus podle kubické funkce, kterou pouziva
pro vypocet nové velikost okénka zahlceni, viz (5.14).

ewndeypic= C-(f - K)3+ CWRAmax (5.14)
kde C vahovy faktor a ma hodnotu C=0,4 [-],
t doba od posledni zmény velikost okénka zahlceni [s],
cwndmax  maximdlni velikost okénka zahlceni pfed jeho sniZenim,
K provadi aktualizaci ¢asu od posledni ztrity segmentu, vypocitd se jako

K = i/cwndmaX - B/C [s], kde B je konstanta vicendsob. sniZzeni a ma
hodnotu § = 0,8 [-].

Algoritmus Cubic je optimalizovdn pro pouZiti ve vysokorychlostnich sitich, dokdze
jednoduse kontrolovat velikost okénka a je mén¢ agresivni, nez varianta BIC, to znamenad, Ze
nezabere moc prenosové Sitky pdsma pro ostatni TCP toky. Dnes je vyuZivany jako
standardni algoritmus v linuxovém jadte.[47]
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TCP BIC

Algoritmus BIC (Binary Increase Control) md vice agresivni chovani, nez Cubic. Jeho
cilem je co nejrychleji dosdhnout maximdlni dostupné Sitky pasma, i kdyZ svym chovianim
omezi ostatni TCP toky. Ddle ma definovanou minimdlni a maximdlni velikost okénka
zahlceni. U minimdlni velikosti okénka zahlceni ma jistotu, Ze nedojde ke ztratovosti
segmentu a maximalni velikost okénka zahlceni definuje horni hranici pfenosové rychlosti,
kde uz ke ztraté segmentu muze dojit. Kdyz maximalni velikost okénka zahlceni je$té navysi
a ke ztrat€ segmentu nedochdzi, stanovi tak novou maximdlni velikost okénka zahlceni a
z puvodni maximalni velikosti okénka zahlceni se nasledné stane minimalni velikost okénka
zahlceni. Jestlize, ale dojde ke ztrité segmentu, je velikost okénka sniZena na minimdalni
velikost. Tento postup neustdle opakuje a pokousi se dostat na maximdlni ptidé€lenou Sitku
pasma. Cim vice se bude bliZit k maximélni pfid&lené §iice pasma, jeho chovéni bude méng
agresivni. BIC byl dfive pouzivany jako standardni algoritmus v linuxovém jadfe, ale byl
nahrazen jeho vylepSenou verzi TCP Cubic. Diky své rychlosti dosdhnout maximdalni
ptidelené Sitky pdsma je vhodny pro pouZiti ve vysokorychlostnich sitich. [48]

5.1 Propustnost algoritma TCP

V piedchozi kapitole byly popsany jednotlivé tcp algoritmy. Nyni ndsleduje hodnoceni
tcp algoritmt a to jestli pro kazdé vytvofené tcp spojeni spravedlivé rozdéli dostupnou
pfidélenou §itku pdsma nebo se chovaji agresivné a snaZi ostatni tcp toky znevyhodnit.
Meéfeni bylo provadéno pomoci dvou FTP klientt, ktefi vytvofili tcp spojeni s FTP serverem.
Mezi FTP serverem a klienty byla pro ovliviiovdni provozu pouZita aplikace NetDisturb.
V aplikaci Netdisturb byla nastaveny postupné rychlosti pfenosovych linek na 10 Mb/s, 100
Mb/s a spolu s prenosovymi rychlostmi se meénila i ztratovost paketu. Ztratovost byla nejdiive
nastavena tak, Ze béhem stahovéni dat se ztratil jeden paket z definovaného poctu napiiklad 1
z 20. Ztratovost pii tomto nastaveni byla 5% a b&hem pfenosu nebyla ménéna. Pro dalsi
meéfeni byla pouZita 5 % ndhodnd ztritovost. Ztratovost do 5 % byla dostaCujici, protoze
nekteré algoritmy meéli uz s touto ztratovosti problémy, viz dale. Pfi ndhodné ztrtovosti nad 5
% meéli FTP klienti uZ problém navazat spojeni, anizZ by doslo k vypadku. Nastaveni zpozZdéni
bé&hem méfeni nebylo provddeéno, protoZe ztratu paketu poznd vysilac az po vyprSeni Casovace
nebo po doruceni 3dupACK. Pomoci ztratovosti, lze rychleji ukdzat, jak se jednotlivé
algoritmy pfizpusobi rychlym zméndm podminek v siti. FTP server byl vytvofen na pocitaci
netbook s operacnim systémem Ubuntu verze 11.10 pomoci programu Proftpd. Zachytavéani
paketi bylo provedeno sitovym zachytavacem tcpdump, programem tcptrace se provedla
analyza TCP spojeni pro kazdych 500 pfijatych segmentd a pro vykreslovani prubéht byl
pouzit gnuplot. Na ndsledujicich obrdzcich jsou zachyceny zdvislosti propustnosti
jednotlivych algoritma na Case, kde Cas je vyjadfen v hodinach, minutach a sekundach. Ve
vSech zdvislostech bylo nejdiive vytvofeno tcp spojeni z pocitaCe s IP adresou 192.168.201.1
a po trech procentech staZzenych dat vytvofeno druhé tcp spojeni z pocitace s IP adresou
192.168.201.2. Ktivky s Cervenou, ¢ernou barvou vyjadiuji okamzitou propustnost a zelend
s modrou barvou jejich pramérnou propustnost vypocitanou z okamzité propustnosti.

Na obrédzku, viz Obrazek 5.1, jsou zobrazeny zdvislosti pro nastavenou pienosovou
rychlost 10 Mb/s a ztratovost paketu 1 z20 (5%). Z grafi muzeme vidét, Ze algoritmy
HSTCP, Scalable, HTCP, Vegas a BIC maji agresivni chovani to znamen4, Ze pfi kazdé ztraté
paketu se dokdzou béhem kratké doby dostat na co nejvétsi prenosovou rychlost i pfesto, Ze
tim omezi druhé tcp spojeni. Mén¢ agresivni jsou Hybla a Cubic, ale i tak dosahuji béhem
pfenosu vySssi propustnosti. Zbylé algoritmy Westwood, a Veno nejsou tak agresivni, neférové
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a nesnazi se druhé tcp spojeni omezit.
podminkdch dosahuji algoritmy Scalable, Cubic, Veno a naopak nejhorsi je Vegas.
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Obrazek 5.1: Propustnost TCP algoritmi pro linku 10 Mb/s a ztratovosti 1 z 20

Na obrazku, viz Obrdzek 5.2 je nastavend prenosovéa rychlost na 10 Mb/s a ztrdtovost na
1 ze 100 (1 %). Z nasledujicich graft je vidét, Ze agresivni chovani algoritmu HSTCP, HTCP,
Scalable a BIC bylo sniZeno, ale pofad se chovaji neférove. U algoritmu Cubic, Hybla a Veno
je agresivni chovéni pfibliZn€ na stejné drovni. Zato u Vegas a Westwood dokdze druhé tcp
spojeni ziskat vétsi pfevahu o ziskani vySsi pfenosové rychlosti. Pfi této nastavené ztratovosti
a prenosové rychlosti md nejlepsi propustnost algoritmus BIC. Zbylé algoritmy jsou na tom
pfiblizné stejne.
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Obrazek 5.2: Propustnost TCP algoritmu pro linku 10 Mb/s a ztratovosti 1 ze 100

Na obrazku, viz Obrizek 5.3 je méfeni provddéno pro prenosovou rychlost 10 Mb/s a
ztratovost 1 ze 150 (0,66 %). Pti této ztratovosti je o trochu agresivnéjsi algoritmus BIC a
Scalable. Zbylé algoritmy se chovaji férove€, nesnazi omezit druhé spojeni, ale u algoritmu
Vegas a Westwood je druhé spojeni agresivnéjsi a rychlé vyuziva pro sebe uvolnénou rychlost
pii nésledné ztraté paketu u prvniho spojeni. Nastavend nizkd ztratovost nejlépe vyhovuje
algoritmu BIC, HSTCP a zbylé algoritmy maji propustnost pfibliZzn€ stejnou.
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Obrazek 5.3: Propustnost TCP algoritmu pro linku 10 Mb/s a ztratovosti 1 ze 150

Na obrazku, viz Obrazek 5.4, jsou zavislosti prubéhu namétené pro prenosovou rychlost
100Mb/s a ztratovost 1 z 20 (5%). Nejvetsi agresivitu a neférovost maji algoritmy Cubic,
Scalable, HSTCP, HTCP, Hybla, Veno, Vegas a BIC. Chovéni algoritmu Westwood je

Vv,

férovejsi a méné agresivnéjsi. Nejvyssich pfenosovych rychlosti dosahuji Scalable mé kolem
1,1 MB/s, Veno ma ptiblizn€¢ 1 MB/s. Nejnizsich pfenosovych rychlosti dosahuje algoritmus
Vegas priblizné 480 kB. Nejlepsi propustnost ma algoritmus Scalable, ale za vyrazné sniZeni
pienosové rychlosti druhého spojeni. Nastavend pfenosova rychlost 100 Mb/s a ztratovost 5 %
vyhovuje algoritmu Veno, nedochdzi u ného k velkému agresivnimu chovani a neférovosti.
Prenosové rychlost prvniho tcp spojeni je kolem 1 MB/s a druhé se pohybuje kolem 700 kB.
Nejhorsi propustnost md algoritmus Vegas.
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Obrazek 5.4: Propustnost TCP algoritmu pro linku 100 Mb/s a ztratovosti 1 z 20

Na obrazku, viz Obrizek 5.5, byla pro méfeni pouZzita pfenosovd rychlost 100 Mb/s a
ztratovost 1 ze 100 (1 %). Z grafi je patrné, Ze pii ztratovosti 1 ze 100 zacind vyhovovat viem
algoritmum, chovaji se agresivné a neférové krom€ Vena a Westwoodu. Tyto vyjimky nejsou
tak agresivni, jako ostatni a snazi se spravedlivé rozdé¢lit prenosovou rychlost mezi obé¢
spojeni. Nejvetsi agresivni a neférové chovani mé opét algoritmus Scalable, jeho propustnost
je také nejlepsi. VSechny algoritmy maji pfenosové rychlosti vétsi jak 1,2 MB/s.
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10.

Obrazek 5.5: Propustnost TCP algoritmii pro linku 100 Mb/s a ztratovosti 1 ze 100

1 s,

Na obrazku, viz Obrizek 5.6, byla pro méfeni pouZzita pfenosovd rychlost 100 Mb/s a
ztratovost 1 ze 150 (0,66 %). Pti této nizké ztratovosti maji vSechny algoritmy vybornou
propustnost, ale za cenu agresivniho a neférového chovédni. Nejmensi agresivni a férové
chovdni m4 algoritmus Veno, jeho propustnost pro obé€ tcp spojeni je pfiblizné 1,8 MB/s.
Nejlepsi propustnosti dosahuje opé&t algoritmus Scalable a ndsledn€ za nim je HTCP.
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Obrazek 5.6: Propustnost TCP algoritmii pro linku 100 Mb/s a ztratovosti 1 ze 150

Dile bylo provedeno méfeni pro ndhodnou ztratovost do 5 % a ptenosovou rychlost linky
10 Mb/s. Na obrazku, viz Obrazek 5.7, mizeme z grafu vidét, Ze nejlepSich vysledkil dosahuji
algoritmy Veno, Scalable, HTCP ale i Westwood. Naopak nejhorsi je Vegas jeho propustnost
se pohybovala pro ob¢ tcp spojeni kolem 220 kB/s. Agresivni chovani se nejvice projevuje u
HSTCP, BIC a HTCP. Scalable, ktery mél zatim nejleps$i propustnost ma pii ndhodné
ztratovosti problémy. Jeho agresivni chovani, neni tak znatelné a druhé tcp spojeni toho
vyuziva ve svuj prospéch. Algoritmim Westwood a Veno déld ndhodna ztratovost nejmensi
problémy, chovani je férové s mirnou agresivitou.

69



Marek.local:20 ==>_192.168.201.1:5002,

Marek.local:20 ==
Marek.local:20 =

>_192.168.201.1:5006,

=>_192,168.201.2:5007
600000 Marel.<.lucal‘20_—T>_192.165.201.2..5003 800000 : :

550000 . 700000 - 4

= MR | 600000 - .

§ 450000 44

£ £ 500000 - J

é 400000 4 §

5 £ 400000 - J
350000 E
300000 | 300000 - J
250000 200000

Og. 09 s, Oe 09 0@ Og., O, Oe Og, 0@ %9, 0g. 09 0g. 09 o@ 09 0. oe 0g. oe 0p.
.?;O .? 39 “39 3 93, 400 403(14]04'14]3 430 93 30 4330 4400 4430 4500953 4500 4530 4700 ‘2730 4900 ‘1930
BIC Cubic
Marek.local:20 ==> 192.168.201.1:50010,

- . ! Marek.local:20_ ==> 192.168.201.1:5014,

750000 Mret ol 20 == 182, 188,20 230011 500000 Marek local:20 = => 192.168.201.2/5015
700000 < 750000 i
650000 - 1 700000 |
600000 - 650000 i
2 550000 - + & 600000 _

"

§ 500000 |- g § 550000 b

T 450000 - - & 500000 |- .

Q

E 400000 - b §450000 i 4
350000 - -+ 400000 B
300000 |- -~ 350000 E
250000 - -+ 300000 J
200000 : : 250000

08, 09, O, 08, O, 08, O, Op 0. 084, 08, 08;. 08y, 08;, O, 0O Os.
-29.‘00 '20-‘00 -21,00 '23-‘00 ‘23,00 -24,00 ‘25‘-00 -25,00 g 3530 ‘7500 2‘630 1700 1?30 1800 1830 19, g 1930
Cas Cas
HSTCP HTCP
Marek.local:20 ==> 192.168.201.1:5018, Marek.local:20 ==> 192.168.201.1:5022,

650000 Marek.local:.20_::>_.l92.168.201.2:501.9 1100000 ‘Marek\.Iucal:2?_::>_192.16§.201.2:‘5023 :
600000 |- - 1000000 |- 7
550000 v T 900000 [-avg. tpu |
§500000 Lo bbbl i = 500000 | |

ﬁJ’SDUUD" 42

0 avg. tput ¢ 100000 - -

§400000 I AR J é

600000 .
§_350000 - inst. tput iy . §-

% 300000 bl AVG. P & 500000 |- 1
250000 L inst, tp 400000 |- .
200000 | 4 300000 f-- i
150000 200000

07 0y. 0y 0s. 0s. 0g. 0g, . 0 0y 02y 02y 07y Opy 07, 07, 07 07,
57 ‘58, 5o ‘OOUOO ‘05, ‘02"0 ‘03:0 -04:00 39, 39 40, 0p 4. 30 4], 09 41‘.30 ‘QE-‘OO ‘42‘.30 43, 0p 43, 30 ‘qu‘oo
Cas Cas
Hybla Scalable

70



Mareklocal:20_==> 192.168.201.1:5026, Marek.Jocal:20_ ==> 192.168.201.1:5030,

Marek.local:20_==> 192.168.201.2:5027 Marek.Jocal:20_==> 192.168.201.2:5031
400000 : ; 1000000 : ——
350000 s 900000 b oove b lg . .g o % . 4
avg. tputw i i g
- 800000 L .....F'un. ] 4
5 300000 50 tpuﬁ - | 15 A 1
g vg. \ B700000 b i
c WP AN LT 0 avg. tpuf
£ 250000 - Hingttputf | 75 :
o nst. tput|’ =} i 5
% V % 600000 : .
@ 200000 4 s ;
500000 - B .
inst.:tput
1000 - 1 400000 b - 1
100000 300000 0

. 07, 07. 07 07. 07 07, 07,
Y2805 28105 2210 280 28 30 10 P20, 0235 80y "3, 150, M8, P20 7203, 7214

Vegas Veno

Marek.local:20_:

Marek.local:20_:

= _192.168.201.1:5034,
= 192.168.201.2:5035

700000

650000

600000

550000

500000

450000

Propustnost [B]

400000

350000

300000

Westwood

Obrazek 5.7: Propustnost TCP algoritmii pro linku 10 Mb/s a ndhodna ztratovost do 5 %

Posledni méfeni bylo provedeno pro ndhodnou ztrdtovost do 5 % a pienosovou rychlost
100 Mb/s. Na obrazku, viz Obrazek 5.8 lze graft vidét, Ze i kdyZ byla zvySena pienosova
rychlost, je propustnost vSech algoritmi pfiblizné stejna krome Scalable a Veno. Veno nema
s ndhodnou ztratovosti problémy, jeho propustnost byla nejvyssi (950 kB/s) a i pfes agresivni
chovéni je propustnost druhého spojeni ptiblizn€¢ 650 kB/s. Propustnost druhého spojeni bez
problému dokdazalo prekonat i agresivni algoritmy jako BIC, HSTCP, HTCP. Scalable sice
dosahuje vysSsi propustnosti neZ u linky s 10 Mb/s, ale omezi tim nésledné druhé spojeni.
Nejhorsi propustnost md algoritmus Vegas pfiblizn€ kolem 250 kB/s.
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Obrazek 5.8: Propustnost TCP algoritmu pro linku 100 Mb/s a ndhodna ztratovost do 5 %
5.2 Shrnuti

Algoritmy HSTCP, BIC, Cubic, HTCP, Scalable jsou pouziviny ve vysokorychlostnich a
méli pfi ndhodné ztratovosti problémy. Jejich propustnost byla nizkd, ale Scalable dokazal
dobfe pracovat i na pfenosové rychlosti 10 Mb/s, kde ostatni vysokorychlostni algoritmy
zaostavali. Zato u ztraty jednoho paketu z definovaného poctu vibec neméli problémy a
dokazali rychle vCas na ztratu reagovat. Z ndhodné ztratovosti nejlépe dopadl algoritmus
Veno, jeho reakce na ztratu paketu byla vybornd a pfi ptrenosové rychlosti 10 Mb/s mél
mirnéjsi agresivni chovani. Svym chovanim a reagovanim na ztratu paketd, je Veno nejcastéji
pouzivdn v bezdratovych sitich. Nejvetsi problémy s ndhodnou ztratovosti mél algoritmus
Vegas, jeho propustnost byla nejnizsi, ale jeho chovani k druhému spojeni bylo férové. Pro
doméci pouZiti je dostacujici algoritmus Westwood, m4 férové chovéni s mirnou agresivitou.
Jeho propustnost pfi ndhodné ztritovosti je kolem 530 kB/s pro linku 10 Mb/s a 550 kB/s pro
linku 100 Mb/s.
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ZAVER

VSsechny dostupné sitové sluzby se vyvijeji, snazi se mit co nejlepsi kvalitu a proto je
potieba zajistit dodrzeni poZadovanych pfenosovych parametrti v hodnotach, které jsou pro
danou sluzbu a droven kvality stanovené. Komunikace nikdy nebude dokonald (bezchybnd) a
nedodrzenim pozadavkl na provozované sluzby dochdzi k naruseni jejich plynulosti. VSechny
problémy se snaZzi feSit kvalita sluZeb — QoS, kterd zabranuje zahlceni datového spoje a zajisti
realizované sluzbé dostatek prostfedkti b€hem cesty pres komunikacni sit’.

V préci byly uvedeny, jaké parametry ovliviiuji kvalitu sitovych sluZeb, patii mezi né
napiiklad zpozdéni, kolisdni zpozdéni, ztritovost, propustnost atd. Byla popsdna kvalita
sluzeb pro hlasovou komunikaci, videokonverzaci, streamovand audia, streamovand videa a
data. Nakonec jsou tyto sluzby rozdéleny do Ctyt t¥id QoS.

V dalsi Casti prace se nachdzeji jednotlivd zpoZzdéni, kterd také napomdhaji k nedodrZeni
pozadovanych pfenosovych parametrd, jez jsou pro rizné druhy sluzeb dilezité, to znamena
vytvofeni paketd u odesilatele a poslat ho pfes mezilehla sitova zafizeni, pouZzitd prenosova
media az k piijemci, kde dojde k rozbaleni paketd a ziskani zpravy, kterou sam piijemce
pozaduje.

K testovani riznych komunikacnich sluzeb byla pouzita aplikace NetDisturb pomoci,
které muzeme sledovat jejich chovani pfi zhorSenych podminkich v siti. NetDisturb
umoziuje vytvaret takové podminky, které se mohou vyskytnout v redlném prostiedi. Byly
zde popsany edice Standard, Enhanced a jejich hlavni rozdily. Hlavnim rozdilem je, Ze edice
Enhanced umoziiuje filtrovat provoz podle konkrétnich protokolti (RTP, HTTP, SIP atd.).

Dile v praci byl popsan transportni protokol TCP, jeho vlastnosti, postup pfi navazovani
a ukonCovani spojeni. Je zde vysvétlen i nejdilezitéjsi parametr TCP protokolu tj. Casovac. A
nakonec zde byly vysvétleny mechanismy, jejichZ cilem je predchédzet zahlceni.

V posledni kapitole této prace byl proveden rozbor jednotlivych TCP algoritmt a
vysvétleno jak dovedou reagovat na ztritu segmenti a blizici se zahlceni. Potom byla
provedena analyza téchto algoritma z hlediska jejich propustnosti, férovosti a agresivity.
V aplikaci NetDisturb byly nastaveny rtzné ztratovosti nejprve, Ze doslo ke ztraté jednoho
paketu z definovaného poctu naptiklad 1 ze 100 (jeden paket ze sta byl ztracen) a potom
ndhodnd ztratovost. Méfeni byly provedeny pro prenosové rychlosti 10 Mb/s a 100 Mb/s.
Zpozdéni nebylo uvazovdno, protoZe vysila¢ detekuje ztritu segmentu bud vyprSenim
Casovace nebo prijetim 3dupACK. Nastavenim ruznych ztratovosti se rychleji ukdze, ktery
algoritmus dokdZe vcCas reagovat na ztratu segmentu a prizpusobit se. Z algoritmu
pouzivanych ve vysokorychlostnich sitich mé&l pfi ndhodné ztritovosti nejlepSi vysledky
algoritmus Scalable. Na pfenosové rychlosti 10Mb/s byl méné agresivni neZ na vys$i
pienosové rychlosti. Jeho propustnost pro linku 10 Mb/s byla pfiblizné€ 520 kB/s a pro linku
100 Mb/s ptiblizné 800 kB/s. Ze vSech algoritml si dokdzal s ndhodnou ztratovosti nejlépe
poradit algoritmus Veno. Na lince 10 Mb/s byl méné& agresivni a snazil se spravedlive rozd¢lit
rychlost linky mezi obé& tcp spojeni, propustnost byla pfiblizn¢ 580 kB/s. Na lince s vySsi
rychlosti jeho agresivita stoupla, ale i pfes tuto zvySenou agresivitu melo druhé tcp spojeni
vybornou propustnost. Propustnost prvniho tcp spojeni byla pfiblizné 900 kB/s a druhé tcp
spojeni ziskalo pro sebe pfiblizné¢ 610 kB/s. S ndhodnou ztratovosti mél nejvétsi problémy
algoritmus Vegas. U obou pienosovych rychlosti dosahovala jeho propustnost kolem 250
kB/s, ale na druhou stranu se k ostatnim tcp spojenim snazil chovat férové. Pro domdci pouZiti
jsou vhodné algoritmy Westwood nebo HTCP (je pouZivdn ve vysokorychlostnich sitich).
Westwood md mirné agresivni chovdni, ale snaZi se spravedlivé rozdélit dostupnou
pfenosovou rychlost linky. Propustnost u linky s rychlosti 10 Mb/s byla pro prvni tcp spojeni
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pfiblizné 520 kB/s, druhé tcp spojeni mélo 480 kB/s a pro linku s rychlosti 100 Mb/s byla
propustnost u obou tcp spojeni pfiblizné¢ 550 kB/s. HTCP je o trochu agresivnéj$i nez
Westwood, ale 1 pfi této agresivité nedochdzi ke znacnému omezeni druhého tcp spojeni.
Propustnost linky s rychlosti 10Mb/s byla u prvniho tcp spojeni priblizné 520kB/s, druhé tcp
spojeni mélo ptiblizn€ 450 kB/s a pro linku s rychlosti 100 Mb/s byla propustnost u prvniho
tcp spojeni priblizn€ 600 kB/s a u druhého tcp spojeni ptiblizn€ 500 kB/s. Pti ztrat€ jednoho
paketi z definovaného poctu prokazaly nejlepsi vysledky algoritmy pouZivané ve
vysokorychlostnich sitich. Zbylé TCP algoritmy muZe uzivatel pouZit, pokud mu nevadi, Ze
jeho dalsi vytvorena tcp spojeni budou omezovana neférovym chovanim nékterych algoritm.

Soucésti prace bylo vytvofit dve laboratorni dlohy. Kde v prvni laboratorni tloze by si
studenti mohli vyzkouSet sami ovliviiovat provoz a sledovat co se s nim béhem ptenosu pies
komunikacénf sit’ déje. Vyzkousi si vytvofit streamované video, streamované audio, pfenos dat
pomoci protokolu FTP, telefonni komunikaci a videokonverzaci. V druhé laboratorni uloze
budou provadét analyzu TCP algoritmt. Soucasti této dlohy je i vytvoreni FTP serveru na
operacnim systému Ubuntu. Pfi analyze TCP algoritmt se zaméii na jejich propustnost pfi
omezenych podminkach v siti, dale budou sledovat, férovost jednotlivych algoritma ale i
jejich agresivni chovéni.

75



SEZNAM LITERATURY

(1]

(2]

(3]

(4]
(5]

[6]

(7]

(8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

PUZMANOVA, Rita. Moderni komunikacni sité od A do Z. 1. vydani. [s.1.] : Computer
Press, 1998. 446 s. ISBN 80-7226-098-7.

BEZPALEC, P. Analyza zpoZdéni v IP telefonnim systému I. [online]. 9. 5. 2008
[cit. 2011-10-10]. Dostupny z WWW:
<http://access.feld.cvut.cz/view.php?cisloclanku=2008050004/>.

MOLNAR, Karol. Teorie front. c2009. Dostupny z WWW:
<www.utko.feec.vutbr.cz/ molnar/>. s. 38.

Intelek [online]. 2011 [cit. 2011-10-1]. Dostupny z WWW: <www.intelek.cz>.

PUZMANOVA, Rita. Moderni komunikacni sité od A do Z. 2. aktualiz. vyd. [s.1.] :
Computer Press, 2006. 432 s. ISBN 80-251-1278-0.

PETERKA, J. Aktivni sitové prvky [online]. 1998 [cit. 2011-09-25]. Dostupny z WWW:
< http://www.earchiv.cz/a94/a438c500.php3 >.

SATHAYE, S. What is layer 4 Switching [online]. 2011 [cit. 2011-09-28]. Dostupny z
WWW: <http://www.nanog.org/meetings/nanog15/.../alteon.ppt>.

CIAMPA, R. What is layer 3 switching [online]. 2011 [cit. 2011-09-28]. Dostupny z
WWW: <http://www.pulsewan.com/datal01/layer3_switching_basics.htm >.

Uvod do Quality of Service a DiffServ [online]. 2009, [cit. 2011-10-8]. Dostupny
z WWW: < http://www.samuraj-cz.com/clanek/cisco-qos-1-uvod-do-quality-of-service-
a-diffserv/>.

Rizent Sifky pdsma a QoS [online]. 2009, [cit. 2011-10-9]. Dostupny z WWW:
<http://manuals.kerio.com/control/adminguide/cz/chap-bwmgmt.html >.

DONAHUE, Gary A. Kompletni pritvodce sitového experta. 1. vydani. : Computer
Press, 2009. 528 s. ISBN 978-80-251-2247-1.

KLASKA, L. Zdkladni kvalitativni parametry sité — latency (zpozdéni). [online]. 2006,
[cit. 2011-09-20]. Dostupny z WWW: <http://www.svetsiti.cz/clanek.asp?cid=2617>.

PETERKA, J. Optické kabely. [online]. 2004 [cit. 2011-09-27]. Dostupny z WWW:
<http://www.earchiv.cz/a92/a208c110.php3>.

KRUMNIKL, Michal. Méfeni latence sitovych prvku. 2005, [cit. 2011-09-30].Dostupny
z WWW: <http://www.cs.vsb.cz/grygarek/SPS/projekty0405/LatenceSW_krul06.pdf>.

HOUSER, P. Komprese VolP usetri pasmo, ale predstavuje riziko [online]. 2009 [cit.

2011-10-21]. Dostupny z WWW: <http://securityworld.cz/securityworld/komprese-
voip-usetri-pasmo-ale-predstavuje-riziko-511>.

76


http://access.feld.cvut.cz/view.php?cisloclanku=2008050004/
http://www.utko.feec.vutbr.cz/%20molnar/
http://www.intelek.cz
http://www.earchiv.cz/a94/a438c500.php3
http://www.nanog.org/meetings/nanogl5/.../alteon.ppt
http://www.pulsewan.com/datal01/layer3_switching_basics.htm
http://www.samuraj-cz.com/clanek/cisco-qos-l-uvod-do-quality-of-service-
http://manuals.kerio.com/control/adminguide/cz/chap-bwmgmt.html
http://www.svetsiti.cz/clanek.asp?cid=2617
http://www.earchiv.cz/a92/a208cll0.php3
http://www.cs.vsb.cz/grygarek/SPS/projekty0405/LatenceSW_krul06.pdf
http://securityworld.cz/securityworld/komprese-voip-usetri-pasmo-ale-predstavuje-riziko-511
http://securityworld.cz/securityworld/komprese-voip-usetri-pasmo-ale-predstavuje-riziko-511

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

PUZMANOVA, R.; VOZNAK, M. Kvalita sluzby pro VoIP. [online]. 2009, [cit. 2011-
10-20]. Dostupny z WWW: <http://www.cesnet.cz/sdruzeni/napsali-o-
nas/2009/04/20090415_Professional_Computing.html>.

BOVY, C.J.; MERTODIMEDIJO, H. T.; HOOGHIEMSTRA, G.; UUTERWAAL, H.;
VAN MIEGHEM, P. Analysis of End-to-End Delay Measurements in Internet. 2002,
[cit. 2011-10-25]. Dostupny z WWW:
<http://www.csse.monash.edu.au/hons/projects/2002/Siuwing.Szeto/end_to_end_delay.
pdf>.

SZIGETI, T.; HATTINGH, Ch. End-to-End QoS Network Design: Quality of Service in
LANs, WANs, and VPNs. 1. s.1. : Cisco Press, 2004. 768s. ISBN 978-1-58705-390-0.
Dostupny z WWW: <http://www.scribd.com/doc/53153739/28/QoS-Design-Overview>

Ethernet - CSMA/CD, kolizni doména, duplex [online]. 2007 [cit. 2011-10-23].
Dostupny zWWW:  <http://www.samuraj-cz.com/clanek/ethernet-csmacd-kolizni-
domena-duplex/>

HP ProCurve switch 2510-48 [online]. 2007 [cit. 2011-10-29]. Dostupny z WWW:
<http://www.64bit.cz/hp-procurve-gigabitovy-switch-2510-48-48-portu/>.

SOSINSKY, B. Pocitacové sité. 1. vydani, Brno: Computer Press, 2010. 840s. ISBN
978-80-251-3363-7.

NING, Hua. IPv6 Core Router Test Report. 2003, [cit. 2011-10-30]. Dostupny z WWW:
<http://www.ipv6-tf.com.pt/documentos/geral/bii_v6_interop.pdf>.

Internet Core Router Test [online]. 2001 [cit. 2011-10-30]. Dostupny z WWW:
<http://www lightreading.com/document.asp?doc_id=4009&page_number=7>.

RUMANEK, Jaroslav. DruZicové komunikacni systemy. 2007, [cit. 2011-11-1].
Dostupny z WWW: <http://www.urel.feec.vutbr.cz/web_pages/projekty/clanky
/Rumanek_druzice.pdf>.

RICHTR, T. Obézné drdhy druZic. [online]. 2002 [cit. 2011-10-31]. Dostupny z WWW:
<http://tomas.richtr.cz/mobil/sateo.htm>.

NetDisturb User Guide. 2010, [cit. 2011-11-5]. Dostupny z WWW:
<http://www.zti-telecom.com/User_GuidesN/NetDisturb_User_Guide_V4.9.pdf>.

SCHMID, Stefan. QoS based Real-Time Audio Streaming in the Internet. 1999, [cit.
2011-11-6]. Dostupny z WWW <http://sjschmid.de/publications/Diplom-Thesis.pdf>.

GOLEMBIOVSKA, A. Pfenosové cesty. 2011, [cit. 2011-11-8]. Dostupny z WWW:
<http://spseiostrava.cz/golembiovska/ict/texty/22_prenosova_media.pdf>.

Srovndni UTP a STP kabeldZi. [online]. 2009 [cit. 2011-12-04]. Dostupny z WWW:
<http://www kassex.cz/knihovna/clanky/srovnani-utp-a-stp-kabelazi>.

77


http://www.cesnet.cz/sdruzeni/napsali-o-nas/2009/04/20090415_Professional_Computing.html
http://www.cesnet.cz/sdruzeni/napsali-o-nas/2009/04/20090415_Professional_Computing.html
http://www.csse.monash.edu.au/hons/projects/2002/Siuwing.Szeto/end_to_end_delay.pdf
http://www.csse.monash.edu.au/hons/projects/2002/Siuwing.Szeto/end_to_end_delay.pdf
http://www.scribd.com/doc/53153739/28/QoS-Design-Overview
http://www.samuraj-cz.com/clanek/ethernet-csmacd-kolizni-domena-duplex/
http://www.samuraj-cz.com/clanek/ethernet-csmacd-kolizni-domena-duplex/
http://www.64bit.cz/hp-procurve-gigabitovy-switch-2510-48-48-portu/
http://www.ipv6-tf.com.pt/documentos/geral/bii_v6_interop.pdf
http://www.lightreading.com/document.%20asp?doc_id=4009&page_number=7
http://www.urel.feec.vutbr.cz/web_pages/projekty/clanky/Rumanek_druzice.pdf
http://www.urel.feec.vutbr.cz/web_pages/projekty/clanky/Rumanek_druzice.pdf
http://www.zti-telecom.eom/User_GuidesN/NetDisturb_User_Guide_V4.9.pdf
http://sjschmid.de/publications/Diplom-Thesis.pdf
http://spseiostrava.cz/golembiovska/ict/texty/22_prenosova_media.pdf
http://www.kassex.cz/knihovna/clanky/srovnani-utp-a-stp-kabelazi

[30]

[31]

[32]

[33]

[34]
[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

UBIK, Sven. QoS a diffserv - Uvod do problematiky. 2000, [cit. 2012-02-17]. Dostupny
z WWW: <http://www.cesnet.cz/doc/techzpravy/2000-6/diffserv.pdf >.

MOLNAR, Karol. Mechanismus diferencovanych sluzeb. c2009. Dostupny z WWW:
<www.utko.feec.vutbr.cz/ molnar/>. s. 28.

Transmission Control Protocol (TCP) Parameters. 2011, [cit. 2012-02-24]. Dostupny
z WWW: <http://www.iana.org/assignments/tcp-parameters/tcp-parameters.xml>.

DOSTALEK, L.; KABELOVA, A. Velky priivodce protokoly TCP/IP a systémem DNS.
5. aktualiz. vyd. [s.1.] : Computer Press, 2008. 488 s. ISBN 978-80-251-2236-5.

JERABEK, Jan. Pokrocilé komunikacni techniky. 2011, [cit. 2012-02-26], 244s.

ROHAC, M. Optimalizace protokolu TCP. 2006, [cit. 2012-03-04]. Dostupny z WWW:
<http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z/roh035-TCP-Optimization.pdf>.

MODLITBA, Jan. Vyvojové trendy protokolu TCP pro vysokorychlostni sité. [online].
Brno, 2008 [cit. 2012-04-04]. Diplomov4d price. Fakulta elektrotechniky a
komunikacnich technologii. Vedouci prace Josef Vyoral.

BRAKMO, Lawrence; O’MALLEY, Sean; PETERSON, Larry. TCP Vegas: New
Techniques for Congestion Detection and Avoidance. [cit. 2012-04-06]. Dostupny
z WWW: <http://www.cs.umd.edu/class/spring2010/cmsc711/vegas.pdf >.

QURESHI, B.; OTHMAN, M.; HAMID, N. A. W. Progress in Various TCP Variants.
20009, [cit. 2012-03-31]. Dostupny z WWW: <http://www.ieeexplore.ieee.org>.

CAINI, C.; FIRRINCELI, R. TCP Hybla: a TCP enhancement for heterogeneous
network. 2004, [cit. 2012-04-07]. Dostupny z WWW:
<http://web.eecs.utk.edu/~dunigan/ipp05/hybla.pdf>.

MARCONDES, C.; MATTHEWS, J.; CHEN, R.; SANADIDI, M. Y.; GERLA, M. A
Cross-Comparison of Advanced TCP Protocols in High Speed and Satellite
Environments. [cit. 2012-04-07]. Dostupny z WWW: <http://www.ieeexplore.ieee.org>.

CHENG, P. F. TCP Veno: TCP Enhancement for Transmission Over Wireless Access
Networks. 2003, [cit. 2012-04-09]. Dostupny z WWW:
<http://wwwbk.ie.cuhk.edu.hk/fileadmin/staff_upload/soung/Journal/J3.pdf>.

LI, Y.; LEITH, D; SHORTEN, R. N. Experimental Evaluation of TCP Protocols for
High-Speed  Networks 2007, [cit.  2012-04-15]. Dostupny z WWW:
<http://www.ieeexplore.ieee.org>.

LEITH, D.;SHORTEN, R. H -TCP: TCP for high-speed and long-distance networks.
[cit. 2012-04-15]. Dostupny z WWW: <http://jauu.net/var/print-queue/htcp3.pdf>.

MOLNAR, Karol. TCP bez korekce. c2009. Dostupny z WWW:
<www.utko.feec.vutbr.cz/ molnar/>. s. 27.

78


http://www.cesnet.cz/doc/techzpravy/2000-6/diffserv.pdf
http://www.utko.feec.vutbr.cz/%20molnar/
http://www.iana.org/assignments/tcp-parameters/tcp-parameters.xml
http://www.cs.vsb.cz/grygarek/TPS/projekty/0506Z/roh035-TCP-Optimization.pdf
http://www.cs.umd.edu/class/spring2010/cmsc711/vegas.pdf
http://www.ieeexplore.ieee.org
http://web.eecs.utk.edu/~dunigan/ipp05/hybla.pdf
http://www.ieeexplore.ieee.org
http://wwwbk.ie.cuhk.edu.hk/fileadmin/staff_upload/soung/Journal/J3.pdf
http://www.ieeexplore.ieee.org
http://jauu.net/var/print-queue/htcp3.pdf
http://www.utko.feec.vutbr.cz/%20molnar/

[45]

[46]

[47]

[48]

[49]

SOUZA, E; AGARWAL, D. A HighSpeed TCP Study: Characteristics and Deployment
Issues. [cit. 2012-05-02]. Dostupny z WWW: < http://www.citeseerx.ist.psu.edu>.

ANGAJALA, R. S. Different Protocols for High Speed Networks. 2012, [cit. 2012-05-
02]. Dostupny z WWW: <http://www.ieeexplore.ieee.org>.

RHEE, I.; XU, L. CUBIC: A New TCP-Friendly High-Speed TCP Variant. [cit. 2012-
05-04]. Dostupny zWWW: < http://www4.ncsu.edu/~rhee/export/bitcp/cubic-
paper.pdf>.

SCHURMAN, K. BIC-TCP [online]. 2008 [cit. 2012-05-05]. Dostupny z WWW:
<http://www.computerpoweruser.com/articles/archive/c0408/26c08/26c08.pdf?guid=>.

CHEN, D. M. Overview of TCP structure and operations. [online]. 2009 [cit. 2012-05-
16]. Dostupny z WWW:
<https://dbsgrad.sfsu.edu/~mmurphy/dachen/documents/Overview.htm>.

79


http://www.citeseerx.ist.psu.edu
http://www.ieeexplore.ieee.org
http://www4.ncsu.edu/~rhee/export/bitcp/cubic-
http://www.computerpoweruser.com/articles/archive/c0408/26c08/26c08.pdf?guid=
http://dbsgrad.sfsu.edu/~mmurphy/dachen/documents/Overview.htm

PRILOHY

LABORATORNI ULOHA ¢&.1 - Méreni a testovani kvality sluzeb pro
rizné druhy provozu

Cil

Cilem laboratorni dlohy je proméfit, ovefit si, jak parametry typu zpoZzdéni, jitter a
ztratovost ovliviuji kvalitu sluzeb pro rizné druhy provozu. Mezi sledované provozy budou
patfit streamované video, streamované audio, data, telefonni hovor mezi studenty a
videkonverzace. Jednotlivé parametry budou nastavovdny v aplikaci NetDisturb.
Absolvovanim této laboratorni tlohy by méli studenti ziskat znalosti, pfi jakém zpozdéni,
jitteru a ztratovosti dochazi k ovliviiovani kvality riznych sitovych sluzeb.

Vybaveni pracovisté

HW vybaveni: PC 1, CPU 2 GHz, 1 GB RAM, 1 GB volného mista na disku
PC 2, CPU 2 GHz, 1 GB RAM, 1 GB volného mista na disku

SW vybaveni: PC1, PC2 oba operacni systém Windows XP, FTP server FileZilla, FTP
klient Total Commander, VLC media player, NetMeeting.

Ukoly
1. Seznamte se s pracoviStém a zkontrolujte, zda obsahuje vySe uvedenou HW i SW
vybavu.
2. Pomoci zastupce na ploSe spustite software NetDisturb Client.
3. Vytvorte tcet na FTP serveru FileZilla a FTP klientu Total Commander.
4. Vytvotte filtry pro streamované video, audio, data a telefonni hovor.
5. Vytvorite streamovani pomoci VLC piehrdvace, nastavte zpozdéni, ztratovost uvedena

v teoretickém uvodu a ovliviiujte provoz.

Vytvorite telefonni hovor po IP siti, nastavte zpoZdeéni, jitter, ztrdtovost a oveéite si

uvedené hodnoty v teoretickém tvodu, jestli ovliviiuji telefonni hovor.

7. Po provedeni vSech dkolu smazte vytvofeny FTP tucet klienta a ucet na FTP serveru,
ukoncete vzddlené piipojeni na jednotlivych pocitaCich a vypnéte Netdisturb, vypnéte
pocitace a odejdéte.

a

Teoreticky uvod
Emulator siti NetDisturb

NetDisturb je aplikace, kterd dokdZe emulovat redlné vlastnosti datové sité, tedy umi
zhorSit prochdzejici provoz pies IP sité¢ (IPv4 a IPv6). ZhorSenim je zde mySleno nastavenim
ruzného zpozdéni, latence, jitteru, omezeni §itky pdsma, ztratovosti paketu, kopirovani a
ruzné zmény nastaveni v paketech. Hlavnim tcelem aplikace NetDisturb je testovani riznych
komunikacnich sluzeb a sledovat jejich chovani pfi zhorSenych podminkdach v siti. NetDisturb
slouzi jako most mezi dvéma ethernetovymi segmenty a umoziuje bud’ jednosmérny, nebo
obousmérny pienos paketi na sitovych kartach typa Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho souldsti je také uZivatelské rozhrani pro server a klienta. Ob¢ tato rozhrani
mohou byt spousténa nejen na jednom pocitaci (NetDisturb Server a NetDisturb Client), ale i
na dvou pocitaich, pficemZ u druhé varianty na jednou pocitai pobé&zi serverova Cast
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(NetDisturb Server) a na druhém klientska ¢ast (NetDisturb klient) viz Obrazek A. 1. Uzivatel
na klientské €asti pak musi vytvofit spojeni se serverem pomoci jeho IP adresy a portu, na
kterém budou spolu komunikovat, po ovéfeni téchto ddaja, je spusténo uZivatelské rozhrani
pro klienta.

Vzdalené
' @ ovladani

Ethernet NIC
10/100/1000 Mbit/s

Lokalni
ovladani -\

Ethernet NIC
10/100/1000 Mbit/s

Ztratovost, zpozdéni,
jitter, propustnost

Obrazek A. 1: Princip aplikace NetDisturb

Kvalita sluzeb — QoS

Hlavnim udkolem podpory QoS je, aby se zabrdnilo zahlceni komunikacnich spoji a
prepojovacich prvki daty a aby se kazdé realizované sluzbé zajistil dostatek prostiedku
podél trasy, kudy probihd pfenos informace. Technologie podpory QoS je schopna rozliSovat
jednotlivé pfenosy, jejich typy a kazdému typu nastavit jinou kvalitu. ZjednoduSené lze fict,
Ze jakykoliv provoz se bude snazit dorucit vCas a bez Zzidnych problému. Pomaha si
prid€lovanim rtznych priorit ke kazdému provozu. Nejprve je provoz klasifikovan a z
klasifikace potom plyne priorita. Plati, Ze vy$§i hodnota priority ma prednost pfed niZsi
hodnotou priority a podle toho se pak zachdzi s provozem. Mezi jeho dalsi pouzivané funkce
patfi omezovani pfenosového padsma (nastavi se maximélni pfenosové padsmo pro vyuziti) a
vyhrazeni ptrenosového pasma (nastavi se minimdalni pfenosové pdsmo, které bude provoz
vyuZivat).

Prenos paketii je ovliviiovan zpozdénim, kolisanim zpozdénim tzv. jitter, ztratovosti
paketq, Sitkou pasma a doruceni paketd mimo dané potadi. Zpozdéni je Cas, kdy pozadovana
data nejsou dorucena okamZzité, ale s mensi Casovou prodlevou. Na tohle zpozdéni ma vliv
zpracovani dat v koncovém zafizeni, v odchozich frontdch, ptes dobu zpracovani informace v
mezilehlych zafizenich, spolu se serializacnim zpozdénim a také pouZzité pfenosové médium.
Kolisdni zpozdéni je rozdil v intervalech mezi pfijimanymi pakety. Tento jitter pouZziva
vyrovndvaci pamét tzv. jitter buffer, ktery vyrovndvé tyto rozdily v komunikaci. Procento
paketti, které jsou ztraceny pfi prichodu v komunikacni siti, nazyvame ztratovost paketu.
Sitka pasma definuje, jaky objem dat mdZeme odeslat pies sit v daném &ase, je uddvana v
bitech za sekundu (b/s).

Hlavnim dkolem v laboratorni uloze bude ovliviiovat (zhorSovat) kvalitu sluZeb pro
streamované video, streamované audio, data, telefonni hovor po IP siti.

Streamované video

Streamovand videa jsou méné ndroCnéjsi na prenos nez videoptenosy, protoze se jednd o
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jednosmérny ptenos. Tato sluzba neni tolik ovlivnéna zpozdénim, a proto muzZe piijemce
vyuzit vétsi vyrovnavaci pamét, kterd dokaZe odstranit vys$i hodnotu kolisdni zpozdéni u
prichdzejicich paketd. Mezi dualezité parametry tohoto provozu patii, Ze ztratovost paketu je
do 5 %, zpozdéni se pohybuje mezi 4-5 s a streamovani videa je vétSinou jednosmeérné tzn.,
sitové prostfedky jsou vyuZzivany asymetricky.

Streamované audio

Na streamované audio neboli hudba a mluvené slovo ma také vliv zpozdéni. Lidé
dokdzou 1épe vnimat chybny pfenos zvuku nez Spatné pfendsené video, proto QoS ma velmi
ptisné pozadavky na ztritovost, zpozdéni a jitter pro zvuk. Pozadavky na Sitku padsma jsou
malé. Pokud, bude ztritovost do 1 % a nedochdzi k Zddnym zméndm, do 13 % pofad
rozumime mluvenému slovu, ale uz sly$ime i ,,praskani, do 20 % vétdm rozumime, jejich
obsah si miZeme Castecné domyslet, ale ,,praskani se zvétSuje, pokud je ztratovost paketu
nad 25 % srozumitelnost je na nizké drovni, véty budou méné€ nebo vibec pochopitelné,
»praskdni* bude intenzivnéj$i a bude mnohem lepsi pfenos ukoncit. Zpozdéni jednotlivych
pakett by se mélo pohybovat od 300 do 800 ms. Kolisani zpozdéni je ovlivnéno vyrovnavaci
paméti u kazdého pifjemce. Pozndme ho tak, Ze pifijemce musi pockat urcitou dobu, nez
budou nacteny pakety do vyrovndvaci paméti. Je to dano kvuli tomu, Ze nékteré pakety
dojdou pozdé¢ji. U pfedCasného prehrdvéni by ptijemce slySel mezery v signdlu a nedalo by se
to poslouchat. Po nacteni vSech paketi do vyrovndvaci paméti bude signal prehran bez mezer.

Data

U prenosu dat je kladen hlavné diraz na to, aby dat byla staZena spravné a bez chyb,
pokud dojde k chybé je prenos opakovan.

Sluzba VolP

Sluzba VoIP (telefonni hovor) pouzivd transportni protokol UDP (User Datagram
Protocol) pro pfenos hlasové informace spojeny s protokolem RTP (Real-Time Protocol) a
dohled nad pfenosem (informace o prenosu) provadi protokol RTCP (Real-Time Transport
Control Protocol). Signalizace je pfendSena pomoci signalizacnich protokolt napiiklad H.323,
SIP (Session Initiation Protocol), MGCP (Media Gateway Control Protocol) a obsahuje
informaci o navazani, ukonceni a piipadné zmény v sestavované relaci. Podle normy ITU-T
G.114 jsou definovany Casy, které urCuji kvalitu hovoru. Jestlize celkové zpozdéni dosdhne
hodnoty pod 150 ms, je tento hovor velmi kvalitni a pfi zpozdeéni pod 20 ms nedochézi
k ozvén€ v hovoru. Mezi 150-400 ms povaZujeme tento hovor za dobry (pfijatelny). Pokud
hodnota pfesahne 400 ms, srozumitelnost mezi komunikujicimi je $patnd a mize mezi nimi
dojit i ke ztrat€ synchronizace.

Ztratovost paketi u VoIP je nezddouci, tak jako posldni paketu znova nebo sniZeni
rychlosti. Ve vysledku muze dojit ke ztraté (vypadku) hovoru a neusly§ime zpravu od
volaného. Pro ndzornost jsou zde uvedeny procentudlni ztratovosti, které ovliviiuji kvalitu
hovoru. Ztraty paketu do 2 % nemaji vliv na kvalitu hovoru. Mezi 2-5 % pomalu dochdzi
k nesrozumitelnosti hovoru, které ovliviiuje typ kodeku a jeho implementované vlastnosti pro
maskovdni ztrat. U 5-10 % je srozumitelnost nizkd a znehodnocuje se kvalita hlasu. Pokud
ztratovost prekro¢i 10 %, kvalita hovoru bude velice nizkd, srozumitelnost minimdlni a
nepomuzou ani kvalitni kodeky proti odolnosti vi¢i ztratam.
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Ttidy QoS

Vyse byly popsany sitové sluzby podle jejich narokd na Sitku pasma, ztratovosti paketu,
zpozdéni a jitter. Pro lepSi prehlednost a orientaci jsou jednotlivé sluzby rozdéleny do Ctyt
odliSnych tfid. Patfi sem konverzacni tfida, tfida proudového prenosu dat, interaktivni tfida a
ttida sluZeb na pozadi.

V konverzaéni tridé jsou provozovany sluzby, které pracuji v redlném cCase napftiklad
telefonie VoIP, videokonverzace atd. Tato tfida velmi pfisn€ kontroluje zpozdéni a jitter, musi
byt co nejmensi, a proto je fazena do tfidy s nejvyssi prioritou. Komunikace je typu klient-
klient.

Trida proudového prenosu dat neboli streaming tfida slouzi k provozovani
audiovizudlniho materidlu mezi koncovym uZivatelem a zdrojem napiiklad televizniho
vysildni, riznd internetova radia nebo stahovani videoklipt a hudby. Probiha zde komunikace
typu klient-server. Ttida je citlivd na kolisani zpoZdéni neZ na zpoZdéni, protoZe na strané
pifjemce se nachazi vyrovndavaci pamét, kterd md omezenou velikost a napiiklad u videa jde
hlavné o plynulost, teprve aZ potom o kvalitu obrazu.

Interaktivni trida pracuje na principu Zadosti a odpovédi, ddle musi zajistit béhem
trvdani komunikace, Ze cely obsah dat bude dorucCen sprdvné a s minimdlni chybovosti.
Zpozdéni se pohybuje fddove v jednotkach sekund. V této tfid€ najdeme sluzby pro prohlizeni
internetovych stranek, stahovani e-mailovych zprav, spravu nebo pfistup k riznym serveram a
databazim.

Posledni tfidou je trida sluZeb probihajici na pozadi, do které patii napiiklad sluzby pro
stahovani a ptenos dat (FTP), otevirdni webovych strdnek atd. Tato tfida neni citlivd na
zpozdéni ani kolisdni zpoZdéni, ale oCekdva se bezchybné doruceni dat. Proto maji tyto sluzby
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nejniz$i prioritu a nejmensi poZadavky na Sitku padsma.
Postup

Po spusténi obou pocitaci na pracovisti, zjistéte na kterém je umisténa aplikace
NetDisturb Client (ddle jen klient). Spustte klienta a do zobrazeného dialogového okna
NetDisturb Client — Connection to NetDisturb Server zadejte IP adresu 192.168.110.41 a port
8080 pro komunikaci se serverem viz Obrdzek A. 2, zobrazi se vam uZivatelské rozhrani
klienta, zatim na klientu nic nenastavujte. Déle podle schématu zapojeni pfidé€lte stanicim IP
adresy, viz Obrazek A. 3. Pfihlaste se na PC jako uZivatel Student a heslo .Student427-.

NetDisturh Client - Connection to NetDisturb Server

—Methisturk Server Information

The dialog with the MetDisturb Server iz based on SOAP which iz using HTTP protocol. To
connect to the MetDisturb Server proceed as follows:

- First, specify the IP address or Host Mame of the NetDisturh Server.
- Then, ensure that the HTTP port entered is correct (the default port number iz S0500.

IP address of host name: | 19216811041

HTTP port numker: G030
i ak. ‘ x_ Cancel

Obrazek A. 2: Pfipojeni NetDisturb klienta na server
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Ethernet rozhrani pro Ethernet rozhrani pro

Q Netdisturb_A Netdisturb_B
@ 192.168.201.1 |‘/\I 192.168.201.2 @
\ i} »> )‘ - :
S S S

PC 1 NetDisturb PC 2

_ ] 192.168.110.41,
NetDisturb Client port 8080

Obrazek A. 3: Schéma zapojeni laboratorni tlohy
Nastaveni FTP serveru a klienta

Pomoci FileZilla serveru na PC2 vytvorte ucet pro pripojeni FTP klienta. Spust'te
zastupce FileZilla Server Interface umisténého na ploSe, ponechejte IP adresu 127.0.0.1 a

Cislo portu 14147. Kliknéte na tfeti ikonku zleva % 4 zobrazi se dialogové okno FileZilla
Server Options. Déle v nabidce General Settings proved’te nastaveni portu na kterém ma
Cekat server piichozi spojeni, port bude 2/ v poloZce Listen on these ports. Welcome
message nastavte na %v. V poli IP bindings smazte hvézdicku * a nastavte IP adresu
192.168.201.2/24, na této IP adrese bude FTP server naslouchat. Zbylé polozky si prohlédnéte
a nechte je ve vychozim nastaveni a potom kliknéte na OK. Nyni proved’te nastaveni

uZivatelského uctu pomoci ikonky £ . Nejprve zkontrolujte a vymaZzte pfedchozi vytvofeny
ucet, provedete to tak, v poloZzce General v menu napravo kliknete na vytvofeny ucet a
stisknéte na tlacitko Remove. Vytvofeni uZivatelského uctu provedete klinutim na tlacitko
Add. Do prvniho pole vloZite ndzev uctu PCI a u druhého pole muzZete priradit vytvoreny
ucet do urcité skupiny, pole nechte ve stavu none. Potom zaSkrtnéte pole Password a napiste
heslo gos. V poloZce Shared folders nastavte cestu do slozky FTP_server umisténou na plose
a zaSkrtnéte prava Read, Write a Delete. Zkontrolujte obsah adresdre, pokud je prazdny
informujte o tom ucitele. Zbylé polozky ponechejte beze zmény a stisknéte tlacitko OK.

Na PC1 pomoci Total Commanderu vytvorite uzivatelsky ucet pro FTP klienta. Otevie se
dialogové okno Pripojeni k serveru FTP, potom kliknutim na Nové pripojeni vytvoite
uzivatelsky ucet pro pripojeni k serveru FTP. Parametry jsou nasledujici: Nazev relace
pojmenujte napiiklad ftp, Hostitel zadejte IP adresu FTP serveru tedy /92.168.201.2, Jméno
uzivatele: PC1, Heslo: gos, kliknéte na OK. Pfipojeni vytvofeného uctu provedete kliknutim
na tlacitko Pripojit.

Nastaveni klienta NetDisturb pro ruzné druhy provozu

Zobrazte si uZivatelské rozhrani klienta, odklikné€te informacni hlaSeni There is no
interface selected, potom oteviete soubor Default. WSX pomoci File — Open — Default. WSX,
kde jsou predvytvorené konfigurace filtrii a uloZte si ho napfiklad pod nazvem provozy
(pojmenovani souboru je zcela libovolné na funkénost nemd vliv). Uprostied klienta je
tlacitko Configure NIC, kliknéte na n€j a zobrazi se okno NetDisturb Client — Parameters
Configuration a proved’te nastaveni podle viz Obrazek A. 4.
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Display Configuration
Refresh Period: ﬂ (from 1= to 60 )

Sampling period for the throughput calculation; 2 (from 0s to 60 5)

| Cancel

) Instant Throughput @ Average Throughput using Sampling Mechanism
NetDisturb Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
(@) Use kilobyte (kB) and kilobit per second (kbis) where 1kbis:= 1,000 bits/s

() Use kibibyte (KiB) and kibibit per second (Kib/s) where 1Kibis:= 1,024 bits/z

FParameter about the "Laws Apply to each TCRUDP Connections of the Flow® Menu Selection
Mumber of Buffers containing the Laws Values: 2 (from 2 to 100}

When the Working Mode "Laws Apply to each TCPIUDP Connection of the Flow” is selected, each
TCPUDP connection found in the Flow should impaired in the same way. To reach this aim, the
values generated by the laws are stored in internal buffers

There is the same number of buffers for Loss & Duplication laws as for Delay & Jiter iaws, Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20430 valuss.
For example, when 2 is the "Number of Buffers-containing the Laws Value® value, 4 buffers of
20430 values-are allocated, consuming. 320 KBytes of Kernel memory per Flow, that is 5440
Kbytes due to the 17 Flows

This s why the "Number of Buffers containing the Laws Values' value should be configured

Interface Selection

Interface A | NetDisturb Endpoint & (1000 Mbfs) 00-18-21-78-FF-BE

Interface B: | MetDisturk Endpoint B (1000 Mb/s) 040-18-21-78-FF-BF

Obrazek A. 4: Nastaveni sitovych rozhran{

Po nastaveni sitovych rozhrani, proved’te konfiguraci filtri pro FTP provoz, streamované
video, audio a telefonni hovor.

Nejprve si pojmenujte jednotlivé provozy, provedete to vepsdnim do editacnich oken, viz
Obrazek A. 5. Vedle kazdého pojmenovaného provozu jsou umistény prepinaci kolecka
sndzvem View viz Obrazek A. 5 a kliknutim na jednotlivd View budete provadét nastaveni
parametru pro jednotlivé provozy.

Flows to impair uzing fiters

(1 iy | widdeakony. | [ I Run #01 ]Dwﬂ.ng

) Wiews | RTP_video | [(Run #02 | [wiLog

@iew | FTP |[ \Run #03 | [ wilag

Obrazek A. 5: Pojmenovani provozu

Nejdiive kliknéte na View u editacniho okna s ndzvem FTP a proved'te nastaveni tohoto
provozu, viz Obrazek A. 5. U A interface kliknéte na Configure Filter a z nabidek filtra
v levé Casti otevieného okna vyberte FTP Filter nebo nad A interface je napsano No Filter
Selected, je to rozeviraci nabidka a pomoci ni taky muzete vybrat FTP Filter. U B interface,
vyberte také FTP Filter, tim je konfigurace FTP provozu ukoncena, konfigurace ostatniho
provozu je podobnd, ale s odliSnymi filtry.

85



Diéle nastavte provoz pro streamované video. Vyberte filtr RTP Video Filter, po vybrani
filtru bude zobrazeno varovné hldSeni, Ze musi byt filtr nastaven i u B interface, musi
pracovat v pdru, stisknéte OK a filtr bude nastaven i u druhého rozhrani. Déle stisknéte
Configure Filter a zobrazi se nastaveni filtru v okn€ s ndzvem Description of RTP Video
Filter viz Obrazek A. 6. Proved’te mensi zménu nastaveni v kodeku u Video Payload Type,
aby NetDisturb streamované video pak propustil. Kodek nastavite kliknutim na tadek Video
Payload Type (musite kliknout dvakrét), v zdloZce Predefined Parameters je automaticky
zobrazeno co potfebujete zmeénit, najdete to u Step 2: Define the parametr Video Payload
Type v Casti User-defined value or list, kde do editacniho okna napiSte H-264 a stisknéte Add
this parameter, kodek bude zménén, nastaveni proved’te podle viz Obrazek A. 7. Kodek H-
264 podporuje VLC piehrdvac. Konfigurace streamovaného videa je hotova a stisknéte OK.

Description of "RTP Video Filter"

—I- Filter Parameters

{  lwIP Frame Version: [EQUALS TO] IPv4

[AND] Protocel: [EQUALS TO] 17 UDP

: [AND] Video Payload type: [EQUALS TO] 31 H251
i Rules applying to Impairmentz. none

Obrazek A. 6: Vychozi nastaveni filtru RTP Video Filter

Configuration of "RTP Video Filter"

Predefined Parameters Pattern Parameter | I Rules applying to Impairments |

Step 1: Choose a Parameter Step 2: Define the parameter "Video Payload type"
- Source |PvE Address -

Source [Py Address Mask Operatar:

D estination |PvE Address i I
Destination |PvE Address b ask © Userdefined value o list | H-264 ‘

Protocal

) Predefined walue: [Mane]
DsSCP
FTR-DATA i i
NTP Add this parameter Delete this parameter
: TCPAUDF ports Help
- DHCP Specif_l,l_ a Payload Type walue from O to 255 or zelect one or more predefined

m

walues in the combo box.

. [T'ou may define a set of Papload Types:

i HTTP 114 range of values [i.e 120-250 means from 120 to 250).

: 2] Individual walues zeparated by a semicalon [i.e. 9:18).

' 3] 4 mix of the two previous cazes [i.e. 31-33;96,100],
Auydio Payload type

i Wideo Papload type =

Obrazek A. 7: Nastaveni kodeku pro streamované video

Streamované audio nastavite tak, Ze vyberete filtr RTP Audio Filter a potom nastavite
kodek u Audio Payload Type na MPEG4 viz Obriazek A. 9. Kodek nastavite podobné¢ jak u
streamovaného videa.

Pro filtrovani videokonverzace vytvoite novy filtr s ndzvem Videokonv_filter. Provedete
to nasledovné&. Kliknéte na View u okna Videokonv. a potom na Configure filter. V otevieném
okné kliknéte na tlaCitko New Filter (nachazi se v horni Casti okna na levé stran€) a
v otevieném dialogovém okné& NetDisturb Client — New Filter napiSte Videokon_filter. Nyni
do vytvofeného filtru nastavte ndsledujici parametry, viz Obrazek A. 8.
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Lescription of "ideakanv_filter"

=I- Fiter Parameters
IP Frame Yersion: [EQUALS TO] IPv4
[ARD] Protocal: [EQUALS TO] 17 UDP
[AMD] Videa Pavload type: [EQUALS TO] H-263
Rules applying to Impairments: none

Obrazek A. 8: Nastavent filtru pro videokonverzaci

Filtrovani hovorové komunikace vytvoftite podobn¢ jako u videkonverzace, viz Obrazek A. 8.
Vytvoite novy filtr s ndzvem Hovor_filter. Do vytvoteného filtru nastavite tyto polozky a to
IP Frame Version: IPv4, Protocol: 17 UDP a Audio Payload Type: G.711; G.723.1.

Configuration of "RTP Audio Filter"

Predefined Parameters | Pattern Parameter | | Rules applying to Impairments|
Step 1: Choose a Parameter Step 2: Define the parameter "Audio Payload type"
Destination [Pvd Address Mask -

- Source IPvE Address Operator: Equals t M

- Source IPvE Address Mask ) )
- Destinatian PV Address @ Userdefined value or st MPEGY

- Destination 1PYE Address Mask

Predefined value: [Mane]
- Pratocal
- DSCP ) .
FTPDATA Add this parameter Delete this parameter

- NTR

Obrazek A. 9: Nastaveni kodeku pro streamované audio

Pokud mate vytvorené filtry pro rizné druhy provozu, spustite je stisknutim tlacitka Run
a tlacitkem Stop zastavite. NeZ budete jednotlivé toky ovliviiovat, vyzkousSejte, jestli pocitace
a jejich sitova rozhrani spolu komunikuji, vyuZijte piikazovou tfadku a funkci ping (pouzijte
IP adresy 192.168.201.1 nebo 192.168.201.2). Odezva by neméla byt Gisp€Snd. Pro dspéSnou
odezvu spust’te provoz, ktery nebude ovliviiovan Zadnym filtrem (bude propusténo vSechno)
viz Obrazek A. 10 a znovu vyzkouSejte komunikaci mezi pocitaci, ted musi byt dspesna.
Ponechejte provoz, ktery neni ovliviiovén filtrem spustén béhem méfeni.

Cither flowes to impair seithout using fiters

Crviewy | Other Flows % |:| wy/Log

Obrazek A. 10: Pusténi provozu bez pouZit{ filtri
Spusténi FTP provozu pro prenos video a audio souboru

Na klientu NetDisturb spust'te filtr pro FTP ptenos. Proved'te pienos video souboru z PC1
do PC2 pomoci FTP ptenosu. Aby pfenos nebyl idedlni (Zidnd ztratovost a zpoZzdeéni),
nastavte nejprve ztratovost, potom zpozdeéni a nakonec kombinaci obou. Béhem nastavovani
ruznych parametri pro ovliviiovani provozu musite vSechny spusténé provozy zastavit, jinak
zmény neprovedete a potom opé&tovne spustit. Tento postup budete provadét i u jinych
provozi. Nezapomerite po kazdé zméné parametrti u kazdého provozu spustit i provoz, ktery
neni ovliviiovan filtrem, viz Obrdzek A. 10. Nastaveni pro ztritovost provedete niasledovné,
kliknutim na rozeviraci nabidku s ndzvem Loss & Duplication, vyberte Percentage of Loss
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viz Obrédzek A. 11, tlacitkem Define provedete nastaveni ztrdtovosti a to v zdloZce Law
Parameters v okné s ndzvem Percentage, hodnotu si zvolte libovolné napiiklad 10 %, zbylé
polozky neméiite. Potom omezte Sitku pdsma pro pfenos, provedete to kliknutim na rozeviraci
nabidku Delay & Jitter,vyberte Throughput Limit with Delay a tlaCitkem Define nastavte
propustnost na 1 Mb/s a zbylé polozky neméiite. Stisknéte OK, spust'te FTP provoz a pfeneste
znovu video soubor. Sledujte zmeény behem pienosu, jak v Total Comanderu tak i v aplikaci
NetDisturb.

Flowy #03: FTP EMHANCED EDITION
Impairments to apply on packets going from & to B
Loss & Duplication Delay & Jitter Content Impairment
Percertage of Loss | | Throughput Limit swith Delay W | [[Mone) bt

Loss: Percertage Thru:uughputDLiT'rt & Constant (Maone)
elay

-~ -

Obrazek A. 11: Nastaveni ztrdtovosti a propustnosti

Kliknutim na View Per-Flow Statistics, zobrazite statistiku kolik pakett, bylo pfijato,
nastavenou ztratovost, propustnost, kolik paketi bylo odesldno, zpozdéni a také jestli
filtrovani pracuje nebo ne, sledujte cestu z A do B. Pro zruSeni parametrt, ktery ovliviiuje
provoz, staci z rozeviraci nabidky nastavit polozku None, udg€lejte. Ddle proved’te nastaveni i
pro zpozdeéni, které nastavite z rozeviraci nabidky Delay & Jitter, vyberte Constant Delay viz
Obréazek A. 12, kliknéte na Define a v zdlozce Law Parameters, nastavte zpozdeéni napiiklad
na 30 ms, potom si zvolte libovolné jinou hodnotu a zjistéte, zda doslo ke zlepSeni nebo ke
zhorSeni prenosu. Nakonec provedte ovlivnéni provozu, jak se ztriatovosti tak i zpozdénim
dohromady a sledujte vysledek. Po vyzkouSeni si pfeneste soubory jeSt€¢ jednou bez
ovlivnéného provozu a FTP filtr v klientu NetDisturb zastavte. Po skonCeni pfenosu urcete
jaky vliv ma ztratovost a zpozdéni na pfenos téchto souboru.

Flow #03: FTP ENHANCED EDITION

Impairments to apphly on packets going from A to B

Loss & Duplication Delay & Jitter Content Impairment

||:N|:|ne} v||§l:|:|n5tant Delay [ ||:N|:|ne} v|

(Mone Define Constant Delay (Mone Define

Obrézek A. 12: Nastaveni zpoZdéni

Nastaveni VLC prehravace pro streamovani (proudové vysilani) videa a audia

Na PC2 kliknéte na zdstupce VLC media player umisténého na ploSe a vytvoite proudové
vysildni. Provedete to ndsledovné, stisknéte nabidku Média a vyberete Proudové vysildni nebo
pouzijte zkratku Ctrl+S. Na zdloZce Soubor, pomoci tlacitka Pridat vyberete film, ktery
budete streamovat. Film je umistén ve slozce FTP_prenos na ploSe, ktery jste stdhli z FTP
serveru. Po pridani filmu kliknéte na tlaitko Pustit proudem. V zadloZce Zdroj uvidite, jaky
film jste vybrali a jeho cestu k nému. Potom kliknéte na Dalsi, prejdete do zalozky
Destinations,vyberete, pomoci jakého protokolu bude probihat streamovani. Postup je
nasledujici zaSkrtnéte Zobrazit lokdlné, napravo je rozeviraci nabidka a zni vyberte
RTP/MPEG Transport Stream pak stisknéte Pridat, viz Obrazek A. 13, potom zadejte IP
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adresu 192.168.201.1 (PC1) a port nechte beze zmé&ny, deaktivujte Activate Transcoding a
Profil nastavte na Video-H.264+AAC(MP4) viz Obrazek A. 14. Nastaveni pro streamovani
videa je ukonceno a stisknéte na tlacitko Pustit proudem. Potom na klientu NetDisturb spust’te
vytvofenych filtr s ndzvem RTP_video.

Destinations

Add destinations following the streaming methods you need. Be sure to check with transcoding that the format is compatible with
the method used.

Mowy dl [F‘.TP / MPEG Transport Stream - ] [ Pridat

Zobrazit lokalné

Obrazek A. 13: Nastaveni protokolu pro streamovani

Destinations

RTR/TS F 4

This module outputs the transcoded stream to a network via RTR.

‘ Adresa 192.168.201.1 ‘

-

Base port 5004 =

Moinosti pfenosu

| [] Activate Transcoding ‘

Profil [ video-H. 264-+AAC(MP4) ~| @ =

Obrézek A. 14: Nastaveni IP adresy a kodeku pro streamovéni{

Na pocitaci PC1 spustte VLC media player, je umistén na ploSe. V nabidce Média vyberte
polozku Otevrit sitovy proud, do editacniho okna zadejte rtp://192.168.201.1:5004 a potom
kliknéte na Prehrdt. Streamovani béhem chvile za¢ne, pokud nezacne a zobrazi se VLC se
nepodafilo oteviit MRL 'rtp://192.168.201.1:5004". Zkontrolujte logy pro detaily. Vytvoite
streamovéni znova a v Casti, kde zaddvate IP adresu, kam chcete vysilat, zmé&iite port (Base
port) napiiklad na 6000 viz Obrazek A. 14, totéZ proved’te v piipadé netispéchu i u
streamovaného audia. Pokud streamovani videa je funkcni nastavte jednotlivd zpoZdéni,
ztratovosti a jitter podle tabulky viz Chyba! Nenalezen zdroj odkazu.. Pokud po zménéném
nastaveni u ztratovosti, zpozdéni nebo jitteru nedojde ke zmén€ u streamovaného videa nebo
audia na PC1, kliknéte ve VLC prehrdvaci na nabidku Média, potom polozku Otevrit sitovy
proud a kliknéte na Prehrdt. Kolisani zpozdéni (jitter) nastavite ve stejné rozeviraci nabidce
jako propustnost u FTP filtru. Z nabidky vyberte Uniform Jitter, v zalozce Law Parameters
nastavte parametr Alpha na 1 ms, Beta na 20 ms a zpoZdéni na 20 ms. V intervalu od 1 do 20
budou ndhodné€ vybirdny hodnoty jitteru a pouZijte tento rozsah jak pro VoIP komunikaci i
pro videokonverzaci. Déle proved’te nastaveni Alpha na 20 ms a Beta na 30 ms, zpoZdéni
zméte také na jinou hodnotu a sledujte co se dé&je s provozem. Nakonec nastavte Alpha na
30 ms a Beta na 40 ms.
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Tab. 1: Kvalita QoS pro razné druhy provozu sluZeb

VolP 0-150 150-400 >400 <2
Videoprenosy <150 <1 <30
, ovlivnéno
Streamované —
id 4-5s <5 vyrovnavaci
video paméti
Streamované ovlivnéna
di 300-800 <1 1-13 13-25 >25 vyrovnavaci
audio paméti
Data rizné rizné -

Podobné postupujte u streamovdani audia, ale v zdloZce Destinations vyberte z rozeviraci
nabidky RTP Audio/Video Profile, kodek bude stejny a u PCI1 sta¢i znovu Otevrit sitovy
proud, ponechat rtp://192.168.201.1:5004 a kliknout Prehrdt. Jednotlivé ztratovosti a
zpozdéni nastavte podle tabulky, viz Tab. 1.

Videokonverzace a telefonni hovor

Telefonni komunikaci spolu s videokonverzaci vytvorite pomoci aplikace NetMeeting
umisténou na ploSe. Na obou pocitacich spust'te aplikaci NetMeeting a z PC2 zavolejte na

PCI1. Provedete to napsanim do editatniho okna 192188200 1 v|| a pro

l =
zavolani kliknéte na ikonku telefonu . Na PC1 v pravém dolnim rohu dojde k zobrazeni

[ : :
okna s pfijmutim nebo odmitnutim hovoru. Ikonkou EI hovor ukon¢ite. Videokonverzaci

spustite kliknutim na ikonku 2 opétovnym kliknutim ji zase vypnete. Podle tabulky,

viz Tab. 1 nastavte jednotlivé parametry ztratovosti, zpoZdeni a jitteru.
Slouceni provozu do jednoho toku (agregace)

Poslednim dkolem bude sloucit vytvofené provozy do jednoho a ovéfit si kvalitu sluzby
QoS. Zastavte vSechny spuSténé provozy a kliknéte na Configure Aggregates. Z nabidky
barev, pro odliSeni jednotlivych agregati pro vétsi pocet provozu vyberte napiiklad modrou.
Dile z rozeviraci nabidky vyberte Throughput Limit with Delay viz Obrazek A. 15 a nastavte
Sitku pasma na 1 Mb/s, zbylé polozky neménte.
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Step 1 - Aggregste to Configure

© e
© O
© O
o) &

Step 2 - Agagregate’s Law Configuration & =B
Delay & Jitter

Throughput Limit with Delay W

Thraughgut Limit & Constant

Obrazek A. 15: Vytvofeni agregitu

Po nastaveni kliknéte na OK a provedte pfifazeni vytvofeného agregitu k jednotlivym
provozum, staCi pro prvni tii. V pravé Casti aplikace NetDisturb je sloupec s rozeviracimi
nabidkami s ndpisem (None), ty umoZiuji pfifadit vytvofeny agregit k vytvofenym
provozum. Proved’te pfirazeni, viz Obrazek A. 16, pfifazeni poznate zménou tlacitek Run na
jedno tlacitko Run a modrym oznacenim (tvar obdélnika) vedle pojmenovanych provozu, viz
Obrazek A. 16. Spust'te slouceny provoz, a sledujte, co se s nim stane. Nejvyssi prioritu bude
mit videokonverzace, potom RTP_video a nakonec FTP provoz. Vysledek uvidite kliknutim
na View Per Flow Statistic. Libovoln€ si zméiite hodnoty u agregitu a pridejte k nému jesté
napiiklad ztratovost 10 %, pozorujte zmé&ny.

Agoregates Panel Flawys ta impair using fiters

I:I | 20 () Wiew | Wideokony. Dw.ﬂ_ng |_
|:| w | #02 i wieww | RTP _video + 402 |[]wilog
a

|

o | 03 ) Wiew | FTP +#03  |[Jwilog| |

) b)

Obrazek A. 16: a) pfifazeni agregitu b) zm¢na tlacitek Run

Po sestaveni laboratorni tdlohy a zodpovézeni kontrolnich otizek vyucujicimu, vratte
pracovisté do pavodniho stavu.

Kontrolni otazky
1. Jaky je rozdil pfi pfenosu sluzeb po siti s podporou QoS a bez podpory QoS?
2. Do jakych tfid rozdélujeme jednotlivé sluzby?

3. Provedte vyhodnoceni uvedenych hodnot v Tab. 1 to znamend do, jaké miry ovliviiuji
kvalitu jednotlivych sluzeb.
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Poznamky pro ucitele

Pokud doslo na fakulté k vypadku proudu, neuvidi studenti v klientu NetDisturb sitova
rozhrani pojmenované Netdisturb_A a NetDisturb_B (zdloZka Actions, polozka Configuration
a Interface Selection), je zapotiebi se pfipojit na server a op€tovné je spustit.

Kdyz studenti spusti klienta Netdisturb a po chvili se jim zobrazi varovné hliseni, viz
Obréazek A. 17, aplikace ,,shodila“ cely server a je zapotiebi ho cely restartovat a op€tovné na
serveru spustit serverovou cast aplikace NetDisturb.

f F ) The Connection with MetDisturb Server has been shutdown: MetDisturb
" ¥' Server doesn't answer within the allocated time.
MetDisturb Client is going to be stopped due to this unrecoverable error,

To reuse MetDisturb, please restart MetDisturb Server manually too.

-

Obrazek A. 17: Varovné hlaseni

92


http://www.utko.feec.vutbr.cz/molnar/
http://www.utko.feec.vutbr.cz/molnar/
http://www.cesnet.cz/sdruzeni/napsali-onas/2009/04/20090415_Professional_Computing.html
http://www.cesnet.cz/sdruzeni/napsali-onas/2009/04/20090415_Professional_Computing.html
http://sjschmid.de/publications/Diplom-Thesis.pdf
http://www.zti-telecom.eom/User_GuidesN/NetDisturb_User_Guide_V4.9.pdf

LABORATORNI ULOHA &. 2 — Analyza TCP algoritmd
Cil

Cilem laboratorni ulohy je sezndmit se TCP algoritmy a provést jejich analyzu zhlediska
propustnosti.

Vybaveni pracovisté

HW pozadavky:  PC 1, CPU 1 GHz, 512 MB RAM, 1 GB volného mista na disku.
PC 2, CPU 1 GHz, 512 MB RAM, 1 GB volného mista na disku.
PC 3, CPU 1 GHz, 512 MB RAM, 2 GB volného mista na disku.
PtepinaC NetGear ProSafe 8 Port Gigabit Smart Switch, model GS108T

SW poZzadavky: Operacni systém Ubuntu, Proftpd (FTP server), FTP klient (Total
Commander), NetDisturb, xplot.org, xpl2gpl, tcptrace, tcpdump, gnuplot.

Ukoly

1. Zapojte laboratorni dlohu podle schématu zapojeni.

2. Vytvortte na pocitaci s operacnim systémem Ubuntu FTP server.

3. Spustte aplikaci klientskou aplikaci NetDisturb, ovéite funkénost FTP serveru a
nastavte podminky pfenosu.

4. Proved'te zachytavani provozu na PC s opera¢nim systémem Ubuntu.

5. Zmeéite TCP algoritmus.

6. Zobrazte prabéhy a proved'te vyhodnoceni jednotlivych TCP algoritma ze strany
propustnosti.

7. Nameéfené vysledky smazte, dejte pracovisté do ptuvodniho stavu a odejdéte.

Teoreticky uvod
TCP protokol

Protokol TCP najdeme v sifovém modelu TCP/IP a vytvafi virtudlni dvoubodové
duplexni spojeni, kdy se pfed kazdym vysildnim datovych jednotek sestavi spojeni mezi
vysilaem a pfijimacem vznikne tak tzv. virtudlni okruh. Pro vytvofeni spojeni mezi aplikaci
odesilatele a aplikaci piijemce musi byt jednoznacné urcena IP adresa, ¢islo portu a pouZity
transportni protokol. Cislo portu miiZze nabyvat hodnot 0 aZ 65535. Na transportni vrstvé jsou
pfijatd data od aplikacni vrstvy rozd€lena na segmenty. Kazdy segment obsahuje TCP zdhlavi
a Cast rozdélenych dat. Mnozstvi aplikacnich dat, které muze kazdy TCP segment prenést
definuje parametr MSS (Maximum Segment Size).

Rizeni toku dat protokolem TCP

Kontrola toku je realizovdna pomoci mechanismu posuvného okénka. Velikost okénka
owin (outstanding window) na stran€ vysilace, definuje mnoZstvi dat, které mohou byt
najednou odesldny, aniz by vysila¢ Cekal na potvrzeni od pfijimace. Dalsi data mize vysila¢
odeslat, az dostane potvrzeni o pfijeti z né€kterych Casti odeslanych dat. Vysilac je prabézné
informovén pfijimacem o jeho volném misté ve vyrovnavaci paméti pomoci tzv. okénka rwnd
(receive window) a fika mu, kolik dat jest€ mize odeslat, anizZ by pfijimac byl zahlcen. Jestli
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hodnota rwnd bude rovna 0, je vyrovnavaci pamét piijimace plnd a vysila¢ musi Cekat, azZ
dostane nenulové rwnd. Tento zpusob snizovani rwnd nuti vysila¢, aby snizil rychlost
odesilani dat. Musi platit, Ze owin <= rwnd. Mechanismus posuvného okénka owin, je
pouzivén pro fizeni provozu mezi koncovymi uzly a také ovliviiuje propustnost, aby nedoslo
k zahlceni. Maximdlni velikost okénka je urena 16 bitovym polem v zdhlavi TCP, které se
pohybuje v rozsahu od 0 do 65535 B (2'°-1). Tento rozsah by m¢l byt pro vétSinu aplikaci
dostadujici. MliZe se stdt, Ze tato velikost okénka je mald. ReSenim je pouziti TCP Window
Scale (zvétSeni okénka), které dovoluje zvétSit vychozi velikost okénka az na 1 GB. Tuto
hodnotu ziskdme vyndsobenim maximadlni velikosti vychoziho okénka (2'%1) a hodnoty pro
zvétieni okénka 2", Kde pro zvétSeni okénka je vyuzivano rozsahu 0 az 14 bitd. Volbu
zvétSeni okénka nastavime jen v dvodnich segmentech s pfiznakem SYN pii inicializaci
spojeni. Metoda zvétSeni okénka nachdzi uplatnéni v gigabitovych sitich, protoze jeho
nastavenim vyuZijeme dostate¢né pfidélenou Sitku pasma. Naopak pouzitim vychozi velikosti
okénka by pridé€lena Sitka pdsma byla vyuZita jen CasteCné.

Mechanismy predchazejici zahlceni

Mechanismy pfedchazejici zahlceni pracuji na koncovych stanicich a zpusobi, Ze je
zpomaleno TCP vysilani v dobé, kdyz se sit’ nachdzi ve stavu zahlceni. Pro tento dcel byly
vytvofeny algoritmy, které dokdZou efektivné fidit velikost posuvného okénka vysilace.
Cilem jednotlivych algoritmu je, aby byla co nejlépe vyuzita dostupna Sitka pasma linky a
zajistili spravedlivé sdileni linky s ostatnimi toky. Mezi tyto algoritmy patii:

pomaly start (slow start),

vyhybani se zahlceni (congestion avoidance),
rychlé preposildni (fast retransmit),

rychlé zotaveni (fast recovery),

omezené vysilani (limited trasmit).

Pomaly start (slow start)

Po navdzani TCP spojeni nezaCne vysila¢ vysilat plnou rychlosti na lince, protozZe
posilanim velkého pocCtu segmentd, muze zpusobit vyCerpani kapacity sité a také rychle
naplnit okno rwnd na stran¢ piijemce. Vysilac¢ nejprve nastavi hodnotu cwnd na cwnd =1 to
znamend, Ze odeSle v daném okamziku jeden segment. Po odesldni segmentu cekd vysila€ na
potvrzeni, jakmile potvrzeni dorazi, je hodnota cwnd nastavena na cwnd = 2. VySlou se tedy 2
segmenty. V zdvislosti na tom, zda odesilatel pfijme jedno nebo 2 potvrzeni se cwnd zvysi o
hodnotu 1 nebo o 2, tedy hodnota cwnd bude 3 nebo 4, potom tedy mohou byt odesldany 3
nebo 4 segmenty. Rychlost vysildni je tedy exponencidlné zvySovédna az na prahovou hodnotu
SSTHRESH (Slow Start Treshold), kde uZ hrozi vétsi pravdépodobnost, Ze uz muize dojit ke
ztraté segmentu, a dal$i narust uz probihd linearné€, viz Obrazek B. 1.

Vyhybani se zahlceni (congestion avoidance)

Béhem vysilani se muze stit, ze hodnota cwnd bude vétsi nez je prahova hodnota
SSTHRESH a odeslanim dal$tho dvojnasobku segmentu by zpusobilo zahlceni. Jak jiZ bylo
zminéno stav zahlceni je indikovén ztratou segmentu. Cilem tohoto algoritmu je se zahlceni
vyhnout a zmeéni exponencidlni narist hodnoty cwnd na linearni. Jestlize vysilac detekuje
ztratu segmentu, je aktudlni hodnota cwnd sniZena na polovinu a stejnd hodnota v cwnd se
nastavi 1 na prahové hodnoté¢ SSTHRESH. Se zménénymi hodnotami cwnd a SSTHRESH,
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bude vysila¢ pouzivat algoritmus pomalého startu jen do té doby, dokud se nedostane na
prahovou hodnotu SSTHRESH. Po ptekroCeni prahové hodnoty SSTHRESH, bude hodnota
cwnd zvySovana linedrn€, inkrementovana o jednicku, viz Obrazek B. 1.

cwnd [segmenty]

s Vyhybani se zahlceni

(linearni priabéh)

¥~ Vyprieni casovace
20 -

18 4

16 4 SSTHRESH

Vyhybani se zahlceni
(lineami prubgh)
14
12 1 Nova hodnota

10 4 SSTHRESH

'« Pomaly start
(exponencidlni prubéh)

~<—__Pomaly start
(exponencialni prubéh)

0 2 4 6 8 10 12 14 16 18 20
RTT [s]

Obrazek B. 1: Faze pomaly start a vyhybani se zahlceni
Rychlé preposilani (fast retransmit)

Pti pfenosu dat muzZe dojit k tomu, Ze se béhem cesty ztrati segment. Pifjemce to zjisti az
ptichodem dalSich segmentli mimo poradi. Pfijemce musi po pfijeti segmentu mimo potadi
zopakovat (duplikovat) potvrzeni posledniho spravné prijatého segmentu. Po odesldni
duplikovaného potvrzeni (dupACK) bude pfijima¢ ocekdvat ztraceny segment. Pokud
ztraceny segment stdle nebude pfichdzet, poSle ptfijimac¢ druhé dupACK a po chvili treti
dupACK. Vysila¢ po ptfijmu tfech dupACK (celkem to jsou Ctyfi potvrzeni na stejny
segment), vyhodnoti danou situaci tim, Ze doSlo béhem pifenosu ke ztraté segmentu. Vysilac
okamzité¢ zopakuje odesldni ztraceného segmentu a potom bude pokracovat v odesilani
dalsich segmentt. Pfijemce piijme ztraceny segment, potvrdi ho vCetné segmentu, které piijal
mimo pofadi jiz difve. Algoritmus rychlého pfeposilani umozZiiuje zopakovat pouze ztraceny
segment a ne vSechny segmenty, které nebyly potvrzeny, jesté v dob¢, nez dojde k vyprSeni
Casovace na strang vysilace, viz Obrazek B. 2.

Rychlé zotaveni (fast recovery)

Algoritmus rychlého zotaveni zajiStuje, aby po vykondni mechanismu rychlého
preposilani neklesla hodnota cwnd na nulu. Hodnota cwnd je sniZzena na nulu teprve az dojde
k vyprSeni Casovace. Algoritmus po pfijmu tfech dupACK, nastavi hodnotu cwnd na
polovinu, provede opétovné odeslani ztraceného segmentu a pokraCuje ve vysilani segmentt
s linedrnim narastem cwnd o 1. Vysledkem je, Ze se vynechd pocatecni exponencidlni nab&éh
(slow start), viz Obrazek B. 2.
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cwnd [segmenty]

2 - Vyhybani se zahlceni

(lineami priibeh)

3 dupACK
(Rychlé preposilani)

20 A

18 1 Vyhybani se zahlceni

SSTHRESH (linearni pribéh)

16 +———= T ————
Rychlé zotaveni

Nova hodnota

SSTHRESH

~—__Pomaly start
(exponencialni priib&h)

0 2 4 6 8 10 12 14 16 18
RTT [s]

Obrazek B. 2: Faze rychlé pfeposildni a rychlé zotaveni
Omezené vysilani (limited trasmit)

Algoritmus omezeného vysilani umoziuje odesilat nové segmenty i v ptipad¢, Ze to neni
nutné beéhem stavu zahlceni, konkrétné kdyz:

d) vysila€ pfijal dva dupACK tj. celkem to jsou tfi potvrzeni pro stejny segment,

e) okno vysilace nastavené od pfijimace dovoluje vyslani segmentu,

f) mnozstvi nepotvrzenych dat po odesldni nového segmentu neptekroci hodnotu
cwnd+2, to znamend, Ze vysila¢ ma moZnost odeslat dva segmenty nad rdmec velikosti
okna zahlceni.

Algoritmus omezeného vysilani dovoluje odeslat omezené mnozstvi dat i pres mechanismy
pfedchézejici proti zahlceni.

ALGORITMY TCP PROTOKOLU

Algoritmy TCP protokolu obsahuji mechanismy pro predchdzeni zahlceni. Jejich cilem je

vCas reagovat na bliZici se zahlceni a zpomalit rychlost vysilani dat. Dale se snazi co nejlépe
vyuZzivat dostupnou Sitku padsma.

TCP Tahoe

Prvnim algoritmem pro fizeni zahlceni byl TCP Tahoe, v jeho implementaci najdeme
prvni tfi mechanismy pro predchdzeni zahlceni. Jsou to pomaly start, pfedchdzeni zahlceni a
rychlé preposilani. Ztraceny segment poznd vysilac teprve, az dojde k vyprSeni Casovace, to
znamend, Ze vysila¢ béhem té doby nedostal potvrzeni ACK na odeslany segment. Pocet
odesilanych segmenti je tak rychle snizen a velikost okénka cwnd je potom nastaveno na 1,
neboli prejde se do faze pomalého startu.

TCP Reno

Algoritmus TCP Reno obsahuje mechanismy pomaly start, predchdzeni zahlceni, rychlé
pieposilani a rychlé zotaveni. Vysila¢ detekuje ztratu segmentu po prijeti tfech dupACK. Po
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piijetich tfech dupACK je zmenSeno okénko cwnd na polovinu, potom prechdzi do faze
rychlého preposilani a po chvili se dostane opét do faze rychlého zotaveni. Jestlize dojde
k vyprSeni ¢asovaCe u odeslaného segmentu, prejde se do fize pomalého startu tak jako u
TCP Tahoe. Nevyhodou Rena je, Ze mazZe pracovat jen v siti, kde je nizka ztratovost paketu.
Jestlize ztratovost paketl je vyssi, nebude pracovat pfili§ spolehlivé a jeho vykonnost bude
stejna jako u TCP Tahoe. Je to z divodu, Ze Reno dokaze detekovat jen jednu ztratu paketu.
Kdyz je ale ztratovost vétsi, Reno bude tuto ztritovost detekovat postupnym odesilanim
ztracenych segmentt v nasledném potvrzeni ACK od piijimace.

TCP Westwood

TCP Westwood je dal$i modifikovand verze TCP Rena, kterd pfi ztraté segmentu tj.
piijeti ttech dupACK nesnizi velikost okénka cwnd a prahové hodnoty SSTHRESH na
polovinu. Novou hodnotu cwnd a SSTRESH vypocitd pomoci doby odezvy RTT z pftijatého
trettho dupACK a dostupné §ifky pdsma, neboli provadi postupné adaptivni zvySovani a
adaptivni snizovani (AIAD — Adaptive Increase Adaptive Decrease) velikosti okénka cwnd a
prahové hodnoty SSTRESH. Timto zpusobem piechazi do faze rychlého zotaveni a efektivné
se vyhybd i zahlceni.

TCP Vegas

Vs ooz

Tato implementace umoziiuje sniZit ztratovost paketu a pouzivd k tomu tfi mechanismy,
jsou to rychlé pieposildni, vyhybani se zahlceni a pomaly start. U mechanismu rychlého
preposilani si Vegas zaznamend do paméti dobu, kdy odeslal segment piijemci, tato doba se
nazyva Casovéd zndmka (timestamp). Po pfijeti potvrzeni ACK vezme vysila¢ hodnotu ¢asové
znamky a urci presnou dobu odezvy RTT. KdyZz vysila¢ pfijme dupACK paket, Vegas
zkontroluje, jestli je rozdil uloZené Casové zndmky daného segmentu a Casové znamky
dupACK vétsi jak doba odezvy RTT. Pokud je, vysila¢ okamzité odeSle poZadovany segment
a necekd az piijme 3 dupACK pakety. Déle, kdyZ vyprsi Casovac pro dany segment (vysilac
nedostal ACK potvrzeni), bude dany segment automaticky pfeposldn, aniZ by cekal na
dupACK paket a vyhne se tim sniZeni velikosti okénka cwnd.

H-TCP

H-TCP je pouzivdn hlavné ve vysokorychlostnich sitich, kde zmenSenim Casového
intervalu predchazi udélosti pretizeni. Casovy interval se zaéne zmenSovat, kdyZ b&hem
vysilani dosdhne linka ke své hranici ptidélené Sitky pdsma. Je to brdno jako informace, kterd
oznamuje, Ze muze dojit k zahlceni a se zvySujici se frekvenci sleduje tuto informaci Castéji a
piesnéji. K tomuto sledovédni nepouzivé velikost okénka cwnd, ale dobu A, kterd uplynula od
posledni udélosti pfetizeni. Dobu A vyuzivd algoritmus adaptivniho zvySovani AIMD
(Adaptive Increase Multiplicative Decrease) a podle této doby se neustdle méni. Dale AIMD
obsahuje meéfitko RTT dané linky, které zajisStuje férovost mezi soutézZicimi pienosy
s odliSnymi Casy RTT.

Highspeed TCP (HS-TCP)

HSTCP je algoritmus, ktery se dokaze piizpusobit velkym okénkim zahlcenim béhem
TCP spojeni. Pokud je velikost okénka zahlceni mensi jak SSTHRESH nebo ztratovost paketd
je nanejvys do 107, chovd se tento algoritmus jako standardni TCP a pfi opacné velikosti
okénka zahlceni nebo ztratovosti paketd nizs$i nez 107 je pouzit algoritmus HSTCP. Pii stavu,
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kdy se chova jako HSTCP je na probihajici pfenos mnohem agresivnéjsi. VyuZziva k tomu
funkci odezvy, kterd md 3 parametry, jsou to Low_Window, High_Window a High_P.
Parametr Low_Window je pouZivéan pro zajisténi kompatibility a stanoveni bodu pfechodu, to
znamend, kdyZ bude aktudlni velikost okénka zahlceni mensi nebo rovno hodnoté v parametru
Low_Window, pouzije HSTCP stejnou funkci odezvy jakou mé standardni TCP hodnotu.
Naopak pokud aktudlni velikost okénka bude vétsi jak hodnota v parametru Low_Window
pouzije funkci odezvy HSTCP. Parametry High_Window a High_P definuji horni hranici
funkci odezvy, kde High_P je poCet zahozenych segmenti a High_Window je prameérna
velikost okénka zahlceni b€hem pretizeni. Odezvy funkce HSTCP jsou reprezentoviny
novymi hodnotami aditivniho zvySovani a vicendsobného sniZeni, které se meéni podle
aktudlni velikosti okénka cwnd. Algoritmus HSTCP je vhodny pro prenos velkého mnoZstvi
dat, pouZziva se ve vysokorychlostnich sitich a dokdZe udrzovat vysokou prenosovou rychlost,
pfi ruznych stavech sité. Prizpisobovani se riznym podminkdm v siti provadi uz pii fazi

vvvvv

pédsma sité nez 1/2 cwnd.
TCP Hybla

Tento algoritmus umozZiiuje zvySit propustnost v sitich s dlouho dobou odezvy RTT
napiiklad satelitni a bezdritové prenosy. Velké zpozdéni odezvy RTT ma za ndsledek velmi
rychlé sniZzeni velikosti okénka cwnd a zpomaleni rychlosti vysildni. Aby k tomuto sniZeni
nedochdzelo, provddi Hybla odstranéni zdvislosti doby odezvy RTT béhem aktualizovani
algoritmu. Hybla pouziva selektivni potvrzovani SACK (pifijemce oznamuje vysilaci, které
segmenty se ztratily) a umozniuje béhem jedné doby odezvy RTT pieposlat vice ztracenych
segmentt. Ddle tento algoritmus vyuZivd i Casové znamky (timestamps) pro kontrolu
odeslanych segment, popis u algoritmu TCP Vegas.

TCP Cubic

TCP Cubic je vylepSena verze algoritmu TCP BIC a dokédze lépe spravovat velikost
okénka zahlceni. Hlavni mySlenkou algoritmu je, Ze zvétSeni velikosti okénka zdvisi jen na
dvou po sobé€ jdoucich uddlostech pfetiZeni, tim dochdzi k odstranéni zdvislosti na dobé&
odezvy RTT. Dovoluje tedy ostatnim tokiim vyuzivat stejnou velikost okénka nezavisle na
jejich  dob& odezvy RTT. Algoritmus Cubic je optimalizovidn pro pouZiti ve
vysokorychlostnich sitich, dokdze jednoduse kontrolovat velikost okénka a je mén¢ agresivni,
nez varianta BIC, to znamend, Ze nezabere moc prenosové §itky pasma pro ostatni TCP toky.
Dnes je vyuZivany jako standardni algoritmus v linuxovém jadfe.

TCP BIC

Algoritmus BIC (Binary Increase Control) md vice agresivni chovani, nez Cubic. Jeho
cilem je co nejrychleji dosdhnout maximalni dostupné §itky pdsma, i kdyZ svym chovanim
omezi ostatni TCP toky. Ddle ma definovanou minimdlni a maximdlni velikost okénka
zahlceni. U minimdlni velikosti okénka zahlceni ma jistotu, Ze nedojde ke ztratovosti
segmentu a maximalni velikost okénka zahlceni definuje horni hranici pfenosové rychlosti,
kde uz ke ztraté segmentu muze dojit. Kdyz maximalni velikost okénka zahlceni je$té navysi
a ke ztrat€ segmentu nedochdzi, stanovi tak novou maximdlni velikost okénka zahlceni a
z puvodni maximalni velikosti okénka zahlceni se nasledné stane minimalni velikost okénka
zahlceni. Jestlize, ale dojde ke ztrité segmentu, je velikost okénka sniZena na minimdalni
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velikost. Tento postup neustdle opakuje a pokousi se dostat na maximdlni ptidé€lenou $itku
pasma. Cim vice se bude bliZit k maximélni pfid&lené $iice pasma, jeho chovéni bude méng
agresivni. BIC byl dfive pouzivany jako standardni algoritmus v linuxovém jadfe, ale byl
nahrazen jeho vylepSenou verzi TCP Cubic. Diky své rychlosti dosdhnout maximdalni
pridelené Sitky pasma je vhodny pro pouZiti ve vysokorychlostnich sitich.

Emulator siti NetDisturb

NetDisturb je aplikace, kterd dokdZe emulovat redlné vlastnosti datové sité, tedy umi
zhorSit prochdzejici provoz pies IP sité¢ (IPv4 a IPv6). ZhorSenim je zde mySleno nastavenim
ruzného zpozdéni, latence, jitteru, omezeni §itky pdsma, ztratovosti paketu, kopirovani a
ruzné zmény nastaveni v paketech. Hlavnim tcelem aplikace NetDisturb je testovani riznych
komunikacnich sluzeb a sledovat jejich chovani pfi zhorSenych podminkdach v siti. NetDisturb
slouzi jako most mezi dvéma ethernetovymi segmenty a umoziuje bud’ jednosmérny, nebo
obousmérny pienos paketi na sitovych kartach typa Ethernet, Fast Ethernet a Gigabit
Ethernet. Jeho souldsti je také uZivatelské rozhrani pro server a klienta. Ob¢ tato rozhrani
mohou byt spousténa nejen na jednom pocitaci (NetDisturb Server a NetDisturb Client), ale i
na dvou pocitaich, pficemZ u druhé varianty na jednou pocitai pobé&zi serverova Cast
NetDisturb Server a na druhém klientska cast NetDisturb klient viz Obrdzek B. 3. Uzivatel na
klientské Casti pak musi vytvofit spojeni se serverem pomoci jeho IP adresy a portu, na
kterém budou spolu komunikovat, po ovéfeni téchto ddaja, je spusténo uZivatelské rozhrani
pro klienta.

Vzdalené
' @ ovladani

Ethernet NIC
10/100/1000 Mbit/s

Lokalni
ovladani -\

. .

Ztratovost, zpozdéni,
jitter, propustnost

Ethernet NIC
10/100/1000 Mbit/s

Obrazek B. 3: Princip aplikace NetDisturb
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Postup

NetDisturb klient,
FTP klient

Ethernet rozhrani pro
Netdisturb_A
92.168.201.1/24

S

Prepinad

Ethernet rozhrani pro
Netdisturb_B
192.168.201.3/24

PC1 IP:
192.168.201.1/24

i NetDisturb
TTER 192.168.110.41, PC 3 FTP server

port 8080

Obrézek B. 4: Schéma zapojeni laboratorni tlohy

Zapojte laboratorni dlohu podle schématu zapojeni, viz Obrdzek B. 4. Ptihlaste se na dcet
Student, heslo .Student427- a pridélte jednotlivym stanicim IP adresy. Na PC3 pridélite IP

adresu nésledovné. Kliknéte v pravém hornim rohu na ikonku a z nabidky vyberte
Upravit pripojeni. V zdlozce Dratova kliknéte na Pridat a proved'te nastaveni IP adresy pro
PC3, viz Obrazek B. 5.

Nazev pripojeni: |PC3
[ Pfipojit automaticky

Dratova | Zabezpeceni 802.1x | Nastaveni IPv4 | Mastaveni IPVG
Metoda: | Ruéni b

Adresy
Adresa Sitowva maska |Brana Pridat

192.168.201.3 255.255.255.0 192.168.201.5 SiHazak

Obrazek B. 5: Nastaveni IP adresy pro PC3
FTP server

Na PC 3 s operacnim systémem Ubuntu vytvorte FTP server, spustte termindl a ptihlaste
se jako root (superuzivatel), pouZijte piikaz sudo —i. Pro ulehCeni vypisovédni pouZivejte
klavesu Tabuldtor (Tab), bude dopliovat ndzvy sloZzek a souborti. Nainstalujte si program
Proftpd piikazem apt-get install proftpd, pti ndsledné instalaci dejte standalone (server bude
spustén jako samostatny proces). Ddle vytvorte uZivatele fipuser s heslem a pfifad'te ho do
skupiny fipgroup. Nejprve vytvoite skupinu ftgroup piitkazem addgroup ftpgroup, dale
proved’te ptikazem adduser --ingroup ftpgroup ftpuser ptidani uZivatele fipuser do skupiny
ftpgroup. Po potvrzeni budete vyzvani k zaddni Unix hesla, dejte ftp, potom ho zadejte znovu,
zbylé polozky ponechejte prazdné a potvrd'te klavesou Enter. Kontrolu uzivatele a ptridéleni
uzivatele do skupiny provedete piikazem cat /etc/group a cat /etc/passwd. V uzivateli fipuser
vytvoite slozku s ndzvem fip_server. Nejprve se musite prepnout do domovské slozky
uzivatele ftpuser ptikazem cd /home/ftpuser, ptikazem mkdir ftp_server vytvoftite slozku. Déle
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provedete zkopirovani soubord z pfedem vytvoiené slozky, jeji nazev a umisténi vam fekne
ucitel. Presunete se do slozky, kterou vam sdélil ucitel a kopirovani soubort provedete
pitikazem cp ,, ndzev souboru® /home/ftpuser/fip_server. Nezapomeénte po zkopirovani
zkontrolovat zda vlastnikem daného souboru je uZivatel ftpuser a ne root, jinak nebudete moci
stahovat tento soubor stahovat z FTP serveru (Is -I), zménte vlastnika souboru a skupiny! Po
uspésné instalaci Proftpd musite v konfiguraénim souboru proftpd.conf vytvofit uZivatele na
FTP serveru a zprovoznit ho. Do termindlu napiSte piikaz vim /etc/proftpd/proftpd.conf,
zobrazi se konfiguracni soubor FTP serveru. Podle obrdzku, viz Obrdzek B. 6, provedte
nastaveni konfiguracniho souboru a vytvoite uZivatele na FTP serveru. Stisknéte na PC
kldvesu Insert, budete moci upravovat konfigurani soubor. Pro ulozZeni stisknéte kldvesu
ESC a napiste v termindlu :w nebo pro celé ukonceni a uloZeni napiSte :wq. Po kazdé zméneé
v konfiguraénim souboru proftpd.conf je nutné restartovat FTP server pitikazem
Jetc/init.d/proftpd restart, jinak se provedené zmény neprojevi. V domovské sloZce uZivatele
Student, vytvoite slozku sndzvem naptiklad analyzatcp (cd /home/Student a mkdir
analyzatcp).

ServerName "FTP_server Debian”
ServerType standalone
DeferkWelcome off
MultilineRFC2228 on

DefaultServer on

Showsymlinks on
TimeocutNeTransfer 600
TimeoutStalled s506

TimeoutIdle 1200

DisplayLeogin TCP_algeritmy.msg
DisplayChdir .message true
ListOptions R R

DenyFilter NELEY

# Use this to jail all wusers in

DefaultRoot

DefaultRoot

their homes
~1ftp_server

~1ftp_server

Users require a valid shell listed in fetc/shells to login.
Use this directive to release that constrain.
RequireValidshell off

%R

# Port 21 is the standard FTP port.
Port 21

# In some cases you have to specify passive ports range to by-pass
# firewall limitations. Ephemeral ports can be used for that, but
# feel free to use a more narrow range.

PassivePorts 49152 65534

I1f your host was NATted, this option is useful in order to

allow passive tranfers to work. You have to use your public
address and opening the passive ports used on your firewall as well
MasqueradeAddress 1.2.3.4

#oHHH
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# Umask 022 is a good standard umask to prevent new files and dirs

# (second parm) from being group and world writable.

Umask 022 022

# Normally, we want files to be overwriteable.

AllowOverwrite on #

AllowStoreRestart on #dovoli klientovi znovu zopakovat prerusené stahovani
#souboru

# Uncomment this if you are using NIS or LDAP via NSS to retrieve passwords:

# PersistentPasswd off

This is required to use both PAM-based authentication and local passwords
AuthOrder mod_auth_pam.c* mod_auth_unix.c

3

Be warned: use of this directive impacts CPU average load!
Uncomment this if you like to see progress and transfer rate with ftpwho
in downloads. That is not needed for uploads rates.

HHoH R

® </ADONYMOUSs>

<Anonymous ~/ftp_server> #tkonfigurace anonymniho G<tu

User ftpuser

Group ftpgroup

UserAlias anonymous ftpuser

AnonRequirePassword on #povoll pozadovani hesla i pro anonymniho uzivatele

Requirevalidshell off #propoji ftp server s uzivateli prirazené k pridélenym
#skupinam

MaxClients ie

<Directory *ftp_server> #nastaveni omezeni nebo povoleni pro praci ve sloice
AllowOverwrite yes
<LIMIT WRITE = #powvoleni zapisu deo slozky
AllowAll
</LIMIT=
<LIMIT READ STORE> #povoleni ukladani a ctenti
AllowAll
</LIMIT=>
</Directory=
</Anonymous=

Obréazek B. 6: Konfigurace FTP serveru a uZivatele
TCPDUMP, TCPTRACE, XPLOT.ORG, XPL2GPL a GNUPLOT

Nainstalujte si tcpdump (je to sitovy zachytavaC paketd, jako Wireshark), tcptrace
(provadi analyzu TCP spojeni ze zachycenych paketl), xplot.org (vykresli grafy
analyzovanych TCP spojeni), xpl2gpl (provadi pfevod soubord s pfiponou .xpl na piiponu
.gpl) a gnuplot (umoziuje vykreslit vice analyzovanych TCP spojeni do jednoho grafu).
S instalaci programu xplot.org by se mél nainstalovat i program xpl2gpl, pokud ne,
nainstalujte. Pro zopakovéni, instalaci provedete piikazem apt-get install tcpdump, staci za
install napsat ndzvy programu, které chcete nainstalovat.

Prfed samotnym zachytdvanim paketd pomoci tcpdump, zjistéte na kterém sitovém
rozhrani je IP adresa 192.168.201.3 (ifconfig). Spustte si dal$i dva termindly (celkem budou
tf1), v tfetim termindlu bude provadét prepindni mezi TCP algoritmy.

Ve dvou termindlech se presuiite do vytvofené slozky analyzatcp v uzivateli Student.
Vytvoite v ni slozky s nazvy tcp algoritmi jako cubic, hybla, vegas atd., které Ubuntu
podporuje (viz Prepindni mezi algoritmy). Dale ve sloZce napiiklad cubic, vytvoite slozky
s ndzvy 10mbitloss1z20 a 10mbitloss1z100, znamen4 to, Ze méfeni provadite pro pfenosovou
rychlost do 10 Mb/s a ztratovost pakett napiiklad 1z 20 (tzn., Ze 1 z 20 paket se béhem cesty
ztrati). Podobné vytvoite sloZky pro pfenosové rychlosti 100 Mb/s a 1 Gb/s.
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Dale provedete analyzu jednotlivych TCP algoritmt, kde bude ztratovost nahodna.
Vytvoite u kazdého TCP algoritmu sloZky s ndzvy Sloss10mbit, Sloss100mbit a Sloss1gbit.
Kde 5loss10mbit znamend, Ze ndhodnd ztrdtovost bude do 5 % pro pfenosovou rychlost do 10
Mb/s.

V obou termindlech se pfesuiite do slozky napiiklad 10mbitloss1z20 a napiSte piikaz
tepdump —i ethO (ethl) —w tcpdump.out port 20 tzn., zZe sitovy analyzator tcpdump nasloucha
na rozhrani ethO nebo ethl podle vypisu u ptikazu ifconfig a uklad4 jen zachycené pakety
s portem 20 do souboru tcpdump.out.

V druhém termindlu budete zachycené pakety analyzovat pomoci tcptrace, napiSte piikaz
teptrace —yT —AS500 tepdump.out, kde piikaz znamend, Ze tcptrace vytvoii soubory (s
piiponou .xpl) pro grafickou analyzu propustnosti (pfepinac T), bez Sumu v pozadi (-y) a bude
zpracovavat segmenty v souboru tcpdump.out po 500 (-A500). Ve sloZce se potom objevi
soubory s ndzvy a2b_tput.xpl, b2a_tput.xpl atd.

Piepinani mezi TCP algoritmy

Vtietim  termindlu  pomoci  piikazu Is  /lib/modules/“cislo  linuxového
jddra“/kernel/net/ipv4 si zobrazite vechny algoritmy, které Ubuntu umoZiiuje pouZit. Cislo
linuxového  jadra  muUze byt  napiiklad  3.0.0-12-generic. ~ Piikazem  cat
/proc/sys/net/ipv4/tcp_congestion_control si zobrazite pravé pouzivany TCP algoritmus, ve
vychozim nastaveni je tcp algoritmus Cubic. Pfepindni mezi TCP algoritmy budete provadét
pitikazem echo “westwood” > /proc/sys/net/ipv4/tcp_congestion_control, kde v uvozovkich
je zvoleny tcp algoritmus a proved’te kontrolu, zda k pfepnuti na zvoleny algoritmus doslo.

FTP Kklient a NetDisturb klient

Na PC1 spustte aplikaci NetDisturb, kterd je umisténd na ploSe. Do zobrazeného
dialogového okna NetDisturb Client — Connection to NetDisturb Server zadejte 1P adresu
192.168.110.41 a port 8080 pro komunikaci se serverem. Po dspe€Sném navdzani spojeni se
zobrazi uzivatelské rozhrani klienta. Uprostied bude tlacitko s ndzvem Configure NIC, pokud
neni tak v hlavnim menu kliknéte na Actions pak Configuration a proved’te nastaveni sitovych
rozhrani podle obrdzku, viz Obrazek B. 7. Pomoci piikazu ping, otestujte, zda muzete
komunikovat s FTP serverem (PC3) z PC1 nebo PC2. Odezva nebude zadna. Pro komunikaci
s PC3 spust'te v aplikaci NetDisturb tlacitkem Run provoz bez omezeni, viz Obrizek B. 8.
Nyni zkuste ping znova, odezva bude tspeSnd. Ponechte provoz bez omezeni zapnut.
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Dizplay Configuration
Refresh Period: ] {from 1s to 60 s} OK

Sampling period for the throughput calculation: 2 (from 0= to 60 5}
i | Cancel
) Instant Throughput @ Average Throughput using Sampling Mechanism

NetDisturb Measurement Units

Choose one of the unit below (defined by IEEE Std 260.1-2004) to use with the throughput statistics.
@ Use kilobyte (kB) and kilobit per second (kbi's} where 1kb/s:= 1,000 bits/s

() Use kibibyte (KiB) and kibibit per second (Kibvs) where 1Kibis:= 1,024 bits/s

Parameter about the "Laws Apply to each TCRUDP Connections of the Flow® Menu Selection
Number of Buffers containing the Laws Values: 2 (from 2 to 100)

‘When the Working Mode "Laws Apply to each TCP/UDP Connection of the Flow” is selected, each
TCP/UDP connection found in the Flow should impaired in the same way. To reach this aim, the
values generated by the laws are stored in internal buffers

There is the same number of buffers for Loss & Duplication laws as for Delay & Jitter laws. Each
buffer located in the Kernel memory -a resource to use sparingly- is able to contain 20480 valuss.
For example, when 2 is the "Number of Buffers containing the Laws Value’ value, 4 buffers of
20420 values are allocated, consuming 320 KBytes of Kernel memory per Flow, that is 5,440
Kbytes due to the 17 Flows

This is why the ‘Number of Buffers containing the Laws Values® value should be configured

Interface Selection

Interface A: | MetDisturb Endpoint A (1000 Mbis) 00-18-21-T8-FF-BE - |

Interface B: | NetDisturk Endpoint B (1000 Mb/s) 00-18-21-T3-FF-BF - |

Obrazek B. 7: Nastaveni sitovych rozhrani

Cther flowws to impair without uzing fiters

(i view | Cther Flows  w |:| wiliog

Obrazek B. 8: Provoz bez omezeni

Na PC1 a PC 2 pomoci Total Commanderu, vytvoite FTP ucet pro spojeni s FTP
serverem. V dialogovém okné& Pripojeni k serveru FTP, kliknéte na Nové pripojeni, vytvofite
uzivatelsky ucet pro pripojeni k serveru FTP. Parametry jsou nasledujici: Nazev relace
pojmenujte napiiklad ftp-ubuntu, Hostitel zadejte 1P adresu FTP serveru tedy 792.168.201.3,
Jméno uzivatele: fipuser, Heslo: fip, kliknéte na OK. Pfipojeni vytvofeného uctu provedete
kliknutim na tlacitko Pripojit. Pokud jste se udspeéSné pfipojili na FTP server, pokracujte
nastavenim omezeni pro jednotlivé tcp algoritmy.

Nastaveni omezeni

V uZivatelské rozhrani NetDisturb, zastavte provoz bez omezeni, kliknéte na View u
provozu bez omezeni viz Obrazek B. 8 a vSechny nastaveni provadéjte ve sméru od A do B,
viz Obrdazek B. 9. Ddle omezeni ptenosové rychlosti na 10 Mb/s provedete kliknutim na
rozeviraci zdlozku s ndzvem Delay & lJitter a vyberete Throughput Limit with Delay, viz
Obréazek B. 10. Tlacitkem Define nastavite potfebné parametry, zpozdéni nastavte na 5 ms a
velikost paméti ponechte jak je. Nyni kliknéte na rozeviraci nabidku vedle Delay & IJitter
s ndzvem Loss & Duplication a vyberte z nabidky / Packet out of N, kde nastavte rozmezi 20
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a docilite, Ze se ztrati 1 paket z 20 béhem pifenosu. Kliknéte na OK a potom na tladitko Run.
Pro kazdou zménu nastaveni jako Sitky pdsma a ztrdtovosti je nutné tlacitkem Stop provoz
zastavit a potom op&tovne spustit.

Impairments to apply on packets going from & to B

Obrézek B. 9: Aplikovéni ovlivnéni provozu z A do B

amAto B
Delay & Jitter

Thraughput Limit weith Delay W

Throughput Limit & Constant
Delay

Obrazek B. 10: Nastaveni propustnosti

Nyni spustte na FTP serveru zachytavani paketi pomoci tcpdump a do PC1 stahnéte
soubor z FTP serveru. Nechte stahovani chvili bézet a sledujte, jakou rychlosti se soubor
stahuje. Jakmile je staZzeno 2 — 3 %, vytvoite nové TCP spojeni a to z PC2. Do PC2 stahnéte
jiny soubor a sledujte pribéh stahovani. Az budete mit stazeno mezi 10-15 %, kldvesou
kombinaci CTRL+C ukoncete zachytavani paketd a zruste také stahovani soubord na obou
PC. V druhém termindlu muzZete spustit analyzu vytvofeného souboru tcpdump.out pomoci
teptrace.

Vytvorené soubory od tcptrace, zobrazite pomoci programu xplot.org (xplot.org
a2b_tput.xpl). Na FTP serveru budete analyzovat dvé TCP spojeni z PC1, PC2. Nejvice
budete pouZivat vygenerované soubory a2b_tput.xpl a c2d_tput.xpl. Oba si vykreslite
zapsanim piikazu xplot.org a2b_tput.xpl c2d_tput.xpl. Pteved’te soubory s piiponou .xpl na
.gpl, pouzijte piikaz xpl2gpl a2b_tput.xpl a xpl2gpl c2d_tput.xpl. Ptikazem Is si vypiSte obsah
adresate. Nyni dpravou souboru a2b_tput.gpl si zobrazite naméfend tcp spojeni v jednom
grafu (vim a2b_tput.gpl). Do souboru a2b_tput.gpl zkopirujte na prvni fddek zdrojovy kéd
umistény na konci laboratorni udlohy sndzvem Zdrojovy kod pro vykresleni priibéhii
v gnuplotu. UloZte provedené zmény a graf vykreslite ptikazem gnuplot a2b_tput.gpl. Tento
postup opakujte pro vSechny provedend méfeni u kazdého TCP algoritmu.

Analyzu souboru tcpdump.out pomoci tcptrace a vykreslovani grafu provadejte béhem
stahovani souboru ze serveru az pro dalsi nastavené parametry.

Po dokonceni pfedchoziho méfeni, nyni provedte méfeni pro ndhodnou ztratovost.
Pouzijte z rozeviraci nabidky ndzvem Loss & Duplication polozku Percentage of Loss. Do
editacniho okna s ndzvem Percentage nastavte 5 %, Minimum Burst na 1 a Maximum
Burst na 2. Toto nastaveni béhem méteni neméiite, ale Sitku pasma ano.

Zpracujte namefené hodnoty, graficky zndzornéte a porovnejte s grafy v predchozim
tkolu. Je mezi zobrazenymi prubéhy rozdil, vysvétlete, pro¢ a ktery byste pouzili TCP
algoritmus na vasem PC?

SmaZzte vytvorené¢ho uzivatele ftpuser, jak na FTP serveru tak i jeho ucet spolu s jeho
pfidélenou skupinou (pouZzijte piikazy dostupné na konci laboratorni tlohy) a veSkeré
namétené hodnoty i s priubéhy. Vypnéte pocitace a odejdéte.
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Kontrolni otazky

1. Jaké porty pouzivd FTP protokol pro komunikaci?

2. Je komunikace pomoci FTP protokolu bezpe¢na, jestli ne tak pro¢ a jak to muzete
OVerit?

3. Jakym piikazem zabrénite, aby se uZivatel nedostal do kofenového adresife FTP
serveru?

4. Jaké TCP algoritmy mohou byt pouZity pro vysokorychlostni site?

5. Které TCP algoritmy se snaZi zabrat celou Sitku pdsma pro sebe a znevyhodnit tim
ostatni TCP provozy?
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Zdrojovy kod pro vykresleni pribéhu v programu gnuplot

set title "Student.local:20_==>_192.168.201.1:5014,\rStudent.local:20_==>_192.168.201.2:5012" # vlozi nizev
grafu

set xlabel "Cas" #popisek osy x

set ylabel "Propustnost [B]" #popisek osy y

set format x "%H:%M:%S" # nastaveni formatu ¢asu H-hodiny, M-minuty, S — sekundy

set format y "%.0f" #zobrazi isla bez desetinnych mist

set xdata time #povoleni zobrazeni Casu

set grid #zobrazeni miizky

set offset 18,15 #provede posunuti grafu na ose x

set xtic rotate by -20 scale 0 #popisek osy x bude zobrazen Sikmo

set nokey #vypne legendu

set style data lines # povoli zménit barvy puvodnich Car na jiné barvy

set style line 1 1t 1 Ic rgb "black" 1w 1 # nastaveni ¢ary pro ¢ernou barvu s tloustkou 1 (Iw 1)

set style line 2 1t 1 Ic rgb "blue" Iw 1

load "a2b_tput.labels"; # nacte hodnoty z a2b_tput.labels

load "c2d_tput.labels";

#vykresleni vice priibéhii do jednoho grafu, vygenerovano programem xpl2gpl, jsou zde hodnoty pro vykresleni
#jednotlivych kiivek

plot "a2b_tput.datasets”" index O using ($1-946684800.0):2 with lines, "a2b_tput.datasets”" index 1 using ($1-
946684800.0):2 with lines, "a2b_tput.datasets" index 2 using ($1-946684800.0):2 with dots, "a2b_tput.datasets"
index 3 using ($1-946684800.0):2 with dots, "c2d_tput.datasets" index 0 using ($1-946684800.0):2 with lines Is
1, "c2d_tput.datasets" index 1 using ($1-946684800.0):2 with lines Is 2, "c2d_tput.datasets" index 2 using ($1-
946684800.0):2 with dots, "c2d_tput.datasets" index 3 using ($1-946684800.0):2 with dots;

set term postscript # nastavi termindl na postscript

set output "a2b_tput.ps" #vytvoii vystup ve formatu a2b_tput.ps

set output "c2d_tput.ps"

replot #opé&tovné vykresleni grafu

pause -1

Doporucené piikazy pro praci v terminalu
Is vypiSe obsah adresare
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Is -1 vypiSe obsah adreséare s pravy vlastnika

chmod zméni préva uZivatele

chgrp zmeéni skupinu vlastnika daného souboru
chown zmeni vlastnika souboru

cd presunuti o adresar vyse

cd .. presunuti se o jeden adresr nize

cat vypiSe obsah souboru

less vypiSe obsah souboru po strankdch

mkdir vytvoii adresar

rm —rf vymaze adresar 1 s jeho obsahem

userdel smaze uZivatele

groupdel smaze skupinu

poweroff vypnuti operacniho systému Ubuntu
ifconfig zobrazi nebo nakonfiguruje sitova rozhrani
man zobrazi manudlové stranky programi, napiiklad man tcptrace

Prikazy pro praci s textovym rezimem vim

vim proftpd.conf spusti konfiguracni soubor proftpd.conf pro FTP server

:q ukonceni textového reZimu vim bez uloZeni a beze zmén

‘wq ukonceni textového reZimu vim s uloZenim a provedenymi zmeénami
:q! ukonceni textového reZimu vim bez provedenych zmén i pies

provedené zmény

Poznamky pro ucitele

Laboratorni dloha Analyza TCP algoritma je Casoveé naro¢nd, doporucuji, at” si studenti
sami vyberou, jaké TCP algoritmy budou analyzovat nebo at’ vybere sam ucitel.

Vytvorte na opera¢nim systému Ubuntu v uZivateli Student sloZku a vloZte do ni soubory
pro stahovani (minimalni velikost souboru 700 MB), potom studentim sd€lte jeji nazev a
umisténi. Studenti provedou zkopirovéni jejtho obsahu do své vlastni vytvorené slozky.

Pokud doslo na fakulté k vypadku proudu, neuvidi studenti v klientu NetDisturb sitova
rozhrani pojmenované Netdisturb_A a NetDisturb_B (zdloZka Actions, polozka Configuration
a Interface Selection), je zapotiebi se pfipojit na server a op€tovné je spustit.

Kdyz studenti spusti klienta Netdisturb a po chvili se jim zobrazi varovné hldseni, viz
Obréazek B. 11, aplikace ,,shodila* cely server a je zapotiebi ho cely restartovat a opétovne
spustit serverovou ¢4st aplikace NetDisturb.
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CD

f s 1 The Connection with MetDisturb Server has been shutdown: NetDisturb

S¥ Server doesn't answer within the allocated time,
MetDisturb Client is going to be stopped due to this unrecoverable error.

To reuse MetDisturb, please restart MetDisturb Server manually too.

Obrazek B. 11: Varovné hlaseni

Diplomové préace format pdf.
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