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ABSTRAKT

Bakalafska prace se vénuje pristupovym systémiim s diirazem na carsharingové aplikace,
a to jak z teoretického hlediska, kdy analyzuje jejich vyhody, nevyhody a pouzita krypto-
grafické primitiva, tak i z hlediska praktického, kdy v praktické Casti je navrh pristupového
systému a jeho nasledna realizace. V bakalafské praci se téz vyuziva technologie Blue-
tooth Low Energy a Near Field Communication, které jsou opét popsany z teoretického
hlediska, zejména pak klic¢ové pojmy téchto technologii, tak i jejich praktické vyuziti pro
pristupové systémy.
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ABSTRACT

The bachelor thesis is devoted to access systems with an emphasis on carsharing appli-
cations, both from a theoretical point of view, where it analyzes their advantages and
disadvantages and uses cryptographic primitives, and also from a practical point of view,
where the practical part includes the design of an access system and its subsequent im-
plementation. Bluetooth Low Energy technology and Near field communication are also
used in the bachelor thesis, which is again described from a theoretical point of view,
especially the key concepts of these technologies, as well as its practical use for access
systems.
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Uvod

Rozliéné aplikace carsharingu pro sdileni jednoho automobilu vice uzivateli v pri-
béhu let zaznamenaly znac¢ny technologicky rozvoj i zajem uzivatelti. Pro jejich pti-
stupové systémy lze pouzit riizné bezdratové technologie, jako napriklad Wi-Fi, NFC
(Near Field Communication), Bluetooth nebo také BLE (Bluetooth Low Energy).
Z hlediska prakti¢nosti se jevi jako nejlepsi technologie Bluetooth Low Energy, a to
jak z hlediska nizké spotieby energie, tak i ostatnich vyhod, které ma oproti ostatnim
bezdratovym technologiim v pripadu uziti této prace.

S ohledem na bezpecnost je v dnesni dobé nezbytné myslet na pristupové sys-
témy. Cilem této prace je navrhnout a implementovat pristupovy systém, ktery
vyuziva technologii BLE a zabezpecenou, sifrovanou komunikaci. Technologie BLE
je porovnana s technologii Bluetooth, a také je provedena jeji analyza. Déle je také
provedena analyza soucasnych systému pro carsharing z hlediska bezpecnosti.

Pti vyvoji mobilnich aplikaci existuji jisté principy a zasady, které usnadnuji
tento vyvoj. Tyto zasady a principy jsou v praci nazorné vysvétleny spolu s navrze-
nymi nastroji pro jednotlivé faze vyvoje mobilni aplikace. Nedilnou soucasti vyvoje
mobilnich aplikaci pro platformu Android je programovaci jazyk Kotlin, ktery ma
v praci vlastni podkapitolu. Kompletni obraz vyvoje na platformé Android je pak
doplnén o zakladni koncepty vyvoje v prostredi Android.

Kromé BLE je v préaci také pouzita technologie NFC. Tato technologie je také
analyzovana a jsou predstaveny jeji zakladni pojmy a koncepty. Dale jsou analyzo-
vany utoky na tuhle technologii spole¢né s potiebnymi opatfenimi, které zabranuji
uvedenym utokim.

V 1dvodni kapitole 1 jsou analyzovany pristupové systémy pro carsharing. V ka-
pitole 2 jsou popsany aspekty vyvoje aplikaci pro platformu Android a programovaci
jazyk Kotlin. Kapitola 3 se zabyva technologii BLE. V kapitole 4 jsou pak popsany
technologie NFC a v kapitole 5 je popsana samotna implementace pristupového

systému, jeho navrh a také experimentalni méreni implementovanych servert.
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1 Pristupové systémy pro carsharingové apli-
kace

Dle pruzkumu [1] carsharingové sluzby zaznamenaly v posledni dekddé znacény vze-
stup. V roce 2017, kdy byl prizkum provadén, bylo dokonce zaznamenéano, ze pres
90 % uzivatelu pouzivajicich carsharing se k této sluzbé pridalo v roce 2016 a poz-
déji. Z toho jasné vyplyva, ze poptavka po carsharingovych sluzbach ma vzestupny
gové aplikace pouzivat, jako napr. odpadnuti povinnosti nosit s sebou klice od auta,
nebo také moznosti vyzkouset si vicero aut, mohou byt také divody enviromentalni
nebo finanéni. Dle studie [2] carsharingové sluzby prispivaji ke snizeni vlastnictvi
automobilt. Disledkem je tedy potom snizeni uhlikové stopy. Z hlediska finan¢niho
se poté jevi vyuzivani carsharingovych sluzeb jako finanéné vyhodnéjsi pro uzivatele,
kter{ ridi pouze prilezitostné, nez klasické ptjcovani aut ve fyzickych pijéovnach [3].
V dnesni dobé tesi mnoho mést problém s prilis velkym poctem automobili. Car-
sharing mtze byt opét jednim z moznych feseni tohoto problému, jelikoz primérné
Casové vyuziti automobilt ve méstech je 5 %, coz implikuje, Ze z ¢asového hlediska je
95 % casu auto nevyuzito [4]. V neposledni fadé je zde pak dalsi zdsadni bod, a tim
je duvéra uzivatelu v technologie a bezpe¢nost [5]. Uzivatelé musi védét, ze systémy
pro carsharingové aplikace jsou bezpecné a spolehlivé, coz jsou zasadni predpoklady

pro spravné fungovani téchto sluzeb.

1.1 Analyza pfFistupovych systémii

V soucasné dobé jiz existuje mnoho rozlicnych systému nebo praci vénujicich se car-
sharingu. Tato kapitola se vénuje konkrétnim systémim a jejich koncepcemi v ramci
bezpecnosti.

SC* Share [6] navrhuje systém rezervaci a plateb, ktery vyuziva dalsi, jiz exis-
tujici protokoly jako napi. SePCAR. Autoii SC? Share zminuji jako vyhody tohoto
systému oproti ostatnim:

o Férovost, kviili neexistenci centralizované ceny.

e Odolnost vici anikim dat, diky tomu, Ze v systému neni jeden centralni

ktery je postaven na blockchainu a peer to peer principu.

 Kompletni funkcionality, kde autofi zminuji, ze kombinace jejich funkcio-

nalit jako napt. schopnosti fesit konflikty, jsou v carsharingovych systémech
jedinecné.

o Nakladoveé efektivni kvili absenci provize.
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Tento systém vyuziva tzv. chytrych kontrakti a technologie blockchain. Jelikoz je
tento systém zaméren hlavné na rezervaci a platby, kryptografické algoritmy a pod-
pisy jsou pievzaty pravé ze SePCAR. Fungovani SC? Share je zndzornéno na obrazku
1.1.

o ) 4

Vlastnik ﬁ i

Zakaznik

A
\4

auta Pijéované

auto

Chytry
kontrakt

l

Verejna kniha
transakci

Obr. 1.1: Princip fungovani SC? Share systému

Systém PRESTvO [7] neni piimo zaméfen na carsharingové aplikace, nicméné
v souladu s tim, jak je navrzen, je mozné uvazovat nad jeho nasazenim do implemen-
tace carsharingové sluzby i proto, ze je v této sluzbé implementovana komunikace
s palubni jednotkou automobilu OBU (On Board Unit) skrz chytry telefon. Hlav-
nim motivem autort byla slaba bezpec¢nost radio-frekvencnich kli¢ti, které dle autori
postradaly bezpecnostni naroky na dnesni dobu. Proto se PRESTvO zaméruje na
pouziti silnych kryptografickych protokoli a primitiv. V systému autofi implemen-
tuji role jako vlastnik automobilu, ridi¢, technik, détsky pasazér, obsluha a pasazér.
Autofi si stanovili nasledujici cile jejich systému:
» Bezpecné rizeni pristupu, coz je hlavni cil tohoto systému.
» Flexibilni politika Fizeni pristupu, urc¢ena kombinaci dvéma riaznymi pii-
stupy k Tizeni pristupu.
e Delegovani prav.
e Soukromi uzivatelti, kdy identita uzivatelii je anonymni.
» Vyhledatelnost uzivatelt v pripadé sport.
» Flexibilni pouzitelnost bezdratovych technologii jako napt. WiFi, Blu-
etooth nebo NFC.
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« Komplexni vykonnostni testy.

HERMES [8] je systém zaméfeny piimo na sdileni vozidel a pristupu k nim.
Tento systém je postaven na SePCAR s tim, Ze rozsifuje efektivnost a Skalovatel-
nost. Z kryptografického hlediska je zde obsazeno sifrovani. VSechna data prenasena
mezi zalizenim uzivatele a servery HERMES jsou Sifrovana pomoci standardnich
priumyslovych protokoli, jako je SSL (Secure Sockets Layer) / TLS (Transport La-
yer Security). I servery samotné, kde jsou ulozeny uzivatelské informace a finanéni
transakce jsou chranény pokrocilymi bezpecnostnimi opatfenimi, jako jsou firewally
a systémy detekce naruseni. Z praktického hlediska je systém casové velmi efektivni,
kdy operace pristupovych tokenti na OBU ¢ini pouhych 62 ms.

HERMES také implementuje vicefaktorovou autentizaci pro zajisténi bezpec-
nosti platformy. Uzivatelé musi poskytnout kombinaci hesla a jedineéného kddu
vygenerovaného mobilni aplikaci HERMES, coz pomahd zabranit neopravnénému
pristupu k platformé a zajistit, aby do sité sdileni aut méli pristup pouze opravnéni
uzivatelé.

Pro zajisténi bezpecéného a transparentniho zaznamu vsech transakci pouziva
HERMES technologii blockchain. Pouziti této technologie pomaha zajistit, ze trans-
akce nemohou byt pozménény nebo zmanipulovany, a poskytuje uzivateliim a sprav-
clim zaznam o vsech transakcich odolny proti neopravnéné manipulaci, coz ¢ini dalsi
bezpecnostni nastavbu platformy.

Autori zminuji, ze hlavnim prinosem HERMES a nastavbou oproti jeho zédkladu
SePCAR jsou nasledujici faktory:

» Propracovany design systému pro lepsi zabezpeceni a soukromi, ktery
potlacuje bezpecnostni rizika spojena s neznamymi poskytovateli sluzeb. Tuhle
problematiku fesi pomoci vicestranného vypocétu MPC (Multiparty Compu-
tation).

« Podpora efektivity a skalovatelnosti, kdy se pouzivaji urcita krypto-
grafickd primitiva a MPC protokoly. Je zde napr. pouzito AES-CBC-MAC
(Advanced Encryption Standard Cipher Block Chaining Message Authenti-
cation Code) nebo HtMAC méd.

» Vylepsena implementace a benchmarking véetné prototypu OBU.

iShare [9] je koncept sdileni auta datovany jiz v roce 2013 a implementovany spo-
lecnosti IDIADA Automotive technology [10]. Jelikoz se jedna o projekt jiz starsi,
autori projektu si kladli obecné cile a vyhody carsharingu jako napr. uhlikové neut-
ralni mésta, kterym ma pomoci prave carsharing. Kvili uhlikové neutralnim mésttim
se v projektu iShare poc¢ita s plné elektrickymi auty, a to dokonce i s jasné danymi
specifikacemi auta.

Koncept pocita se stejnymi nastroji, jako ostatni systémy cili chytré zarizeni,

OBU, server pro uklddani informaci a samoziejmé automobil, v iShare ale konkrétni

16



automobil. V ¢em se ale v navrhu iShare odlisuje od ostatnich je pouzivani ¢arového
kédu, a také ctecka carového kodu jako zakladni komponent v architekture. V rezer-
vaci auta jsou potom zohlednovany uzivatelské tidaje, PIN a carovy kéd. Koncept
pocita i s tehdy budoucim vyuzitim technologii jako NFC nebo Mirrorlink.

Zminku si v této kapitole zaslouzi uré¢ité jiz zminény SePCAR [11]. SePCAR je
plné decentralizovany protkol pro pristup k automobilim, ktery umoznuje uzivate-
liim sdileni automobilii bez obétovani jejich soukromi a bezpecnosti. Pro pTistup
k automobilu trva protokolu 1,55 sekund.

SePCAR nabizi propracovany model, na kterém protokol stavi viz obrazek 1.2.
Hlavnim bodem tohoto modelu je bezklicovy management systém, ktery komunikuje
s vyrobci automobili, vlastnikem auta a ma také pristup k verejné knize transakci
a funguje jako MPC, kdy kompletné spravuje zachazeni s kli¢i, a to jak u jejich
generovani, distribuci, aktualizaci a nebo pri jejich zneplatnéni. Predpoklada se, ze
vlastnik auta a zakaznik budou mezi sebou komunikovat skrze chytré mobilni za-
tizeni. OBU je vybaveno bezdratovym rozhranim ke komunikaci jako napt. NFC,
Bluetooth nebo LTE (Long Term Evolution). Jednotlivé digitalni klice jsou oceka-

vany od vyrobce. Pristupové tokeny jsou ukladany ve vefejné knize transakei.

< > <> I
Vlastnik .
auta Autority
Management
ﬂ 'y \ E
OBU Vyrobci aut
< >
Zakaznik Vefejna kniha

transakci

Obr. 1.2: Schéma protokolu SePCAR

Z hlediska kryptografie se autori rozhodli pouzit v protokolu SePCA R nasledujici
kryptograficka primitiva:

o Pro sifrovani a desifrovani vefejného klice je pouzit algoritmus RSA (Rivest
Shamir Adleman).

» Pro ovérovani a podpis verejného klice je téz pouzit algoritmus RSA.
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o Pro sifrovani a desifrovani symetrického klice je pouzit algoritmus AES v médu
CTR (Counter Mode).

o Pro MAC funkci symetrického klice je pouzito CBC-MAC spolecné s AES.

» Jako hashovaci funkce byly pouzity funkce SHA-2 (Secure Hash Algorithm)

nebo SHA-3.

Celkovy prehled zminénych pristupovych systému lze vidét v tabulce 1.1. Zde
jsou popsany pripady uziti pristupovych systému, jestli tyhle systémy pracuji v on-
line nebo offline prostiedi, a jaka kryptograficka primitiva nebo jiné technologie zmi-
néné piistupové systémy vyuzivaji. Jako prvni je zminén systém SC2?Share. Tento
systém prebira kryptografii od SePCAR. Prinos z hlediska bezpecnosti tkvi v chyt-
rych kontraktech a technologii blockchain. Oznacdeni online rezimu SC2Share dostava
diky chytrym kontraktiim, které pracuji pravé v online rezimu.

Systém PRESTvVO pouziva pro symetricky kli¢ algoritmus AES a jako hashovaci
funkci SHA-2. Daéle také jako primitiva pro verejné klice navrhuje pouziti RSA, ale
zminuje jako vyhodnéjsi pouzit Diffie-Hellman na bézi eliptickych ktivek. Kromé
toho také PRESTvO navrhuje pokrocilejsi techniky jako skupinové podpisy a pod-
pisy zalozené na identité. Jako pouzité komunikacéni technologie navrhuje NFC, Blu-
etooth nebo Wi-Fi. V zavislosti na pouzité technologii je tedy tento systém v online
¢i offline rezimu.

Stejné jak SC2Share, tak i systém HERMES je postaven na SePCAR. Dalsi
podobnosti je také pouziti technologie blockchain. Dale také pouziva pro prenos
dat SSL/TLS. Z pokrocilejsich kryptografickych primitiv je zde mozno si vSimnout
vicestrannych vypocti. I HERMES pouziva AES, konkrétnéji AES v médu CBC.
Z hashovacich funkci je zde vybrana funkce SHA-3.

Protokol SePCAR, na némz je zalozeno vicero pristupovych systémt, neméa vy-
raznou odchylku od ostatnich systémt, co se pouzivani primitiv tyce. Pouziva sifru
RSA, tak jak vétsina systému, dale pak pro Sifrovani a desifrovani symetrického klice
algoritmus AES v ¢itacim modu. Z hasovacich funkei pak vyuziva SHA-2 a SHA-3.

Autentizace automobilu probiha v offline rezimu.

1.2 Kryptografické protokoly v pristupovych systémech

Tahle kapitola se vénuje detailnéjsimu popisu ¢asto vyskytujicim se kryptografickym
protokolim v pristupovych systémech. Mezi né patii napriklad AES-CBC-MAC,
AES-GCM (Galois/Counter Mode) a SHA, které jsou pouzity i v navrhu a im-
plementaci této bakalarské prace. Dale je také popséna Sifra RSA, kterou pouziva

vétsina pristupovych systému pro Sifrovani desifrovani verejného klice.
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Tab. 1.1: Prehled zminénych pristupovych systémi

Pristupovy sys- | Pripad vyuziti Offline/online Kryptografickd primi-
tém tiva a jiné technologie
SC? Share Rezervace a | Online blockchain, MPC, ji-
platby nak prevzato ze SeP-
CAR
PRESTvVO Koncepce  pri- | Online i offline SHA-2, AES, skupi-
stupového nové podpisy, podpisy
systému,  silna zalozené na identité,
bezpecnost ECDH
HERMES Sdileni vozidel a | Online i offline SSL/TLS, blockchain,
pristup k nim AES-CBC-MAC,
jinak  prevzato ze
SePCAR
iShare Koncept pro sdi- Ctecka ¢arového kédu
leni vozidel
SePCAR Protokol pro sdi- | Offline RSA, AES-CTR,
leni vozidel AES-CBC-MAC,
SHA-2, SHA-3

1.2.1 Advanced Encryption Standard

AES je standardizovana symetricka blokova sifra vybrana vladou Spojenych statu
Americkych k zabezpeceni informaci [12]. AES byl ptivodné znam pod nazvem Rijn-
dael, coz je nazev vznikly presmyckou dvou autort této Sifry — Joana Daemena
a Vincenta Rijmena. Tahle Sifra byla vybrana Americkym tradem pro standardizaci
NIST ve verejné soutézi. AES je nastupcem sifry DES (Data Encryption Standard),
ktera byla nachylna k atokim hrubou silou.

Klict u AES mohou byt 128, 192 nebo 256 bitové délky, pricemz bloky jsou vzdy
128 bitové, to znamend, ze AES pracuje s bloky o 128 biti na vstupu i vystupu.
AES je zaloZen na substituéné-permutacni siti, coz znamenad, Ze provadi sekvenci
propojenych operaci, které zahrnuji nahrazeni a promichéni vstupnich dat.

Jako prvni jsou u AES sifry vypocitany vsechny podklice, které jsou odvozeny
z inicializacniho klice algoritmu. Pocet podkli¢i je zavisly od pocet kol, které se
v AES provadi. Tento pocet je urcen podle délky klice, a to:

e 10 kol pro 128 bitové klice.

e 12 kol pro 192 bitové klice.

e 14 kol pro 256 bitové klice.
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Po vytvoreni podkli¢t se opakuji kola s nasledujicimi operacemi:

« Pridani podklice.

e Zameéna bajti.

e Prohozeni radkii.

o Kombinovani sloupcii.
Pred prvnim kolem se nejdiive provede operace pridani podklice, kdy kazdy bajt
stavu je zkombinovan s inicializa¢nim podklicem za pomoci operace xor. Posledni
kolo je bez operace kombinovani sloupcti a ma tedy tii operace. Popsané vztahy jsou
uvedené na obrazku 1.3.

[ Prosty text ]

!

~ Ko ————> | Pfidani podklite

|

[ Zaména bytl ]

v

Prohozeni radki
¢ }_ Jedno

kolo
Kombinovani sloupctl

v

Kn > Pfidani podklice

Klice ~

—

-

Obr. 1.3: Schéma Sifry AES

Zaména bajti je substitucni ¢ast substituéné-permutacni sité. V tomto kroku
je kazdy bajt nahrazen jinym pomoci tabulky zvané S-Boz. Bajty jsou zaménovany
takovym zplisobem, ze zadny bajt neni zaménén stejnym bajtem, a také neni nahra-
zen jinym bajtem, ktery je komplimentem aktualniho bajtu. Vysledkem této operace
je stejné velka 16 bajtova matice.

Prohozeni radku je jednoducha operace, kdy v ramci fadku dojde k posunu
prvki doleva. Prvni fadek ztistava nezménén, druhy radek je jednou posunut doleva,
treti radek dvakrat doleva a posledni fadek je posunut tiikrat doleva.

Kombinovani sloupci je v podstaté nasobeni matic. Kazdy sloupec je nasoben
urcitou matici, a jako vysledek je kazdy sloupec pozménén.

AES se uziva v ruznych provoznich rezimech, coz jsou zpusoby, jakymi jsou blo-
kové Sifry uzivany v pripadé, ze jsou zpravy delsi nez velikost bloku. Provozni rezimy
také umoznuji znovupouziti stejného klice. V pristupovych systémech se casto vy-

skytuje provozni rezim CBC-MAC. Jak lze vidét na obrazku 1.4, jako inicializa¢ni
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vektor se v tomto provoznim rezimu obvykle pouziva nula, coz je zaroven hlavni
slabina tohoto provozniho rezimu. Zprava se rozdéli na bloky stejné délky. Vysledek
sifrovani klice se zpravou je vstupem do operace xor, kdy druhym vstupem je nésle-
dujici blok zpravy. Vysledek této operace je vstupem Sifrovani. Po zpracovani vsech
bloku zpravy se pouzije posledni blok Sifrované zpravy jako MAC. Pri ovérovani
zpravy pomoci CBC-MAC se opakuje stejny proces, ale vysledny MAC se porovna

s ocekavanym MAC. Pokud se shoduji, zprava je povazovana za autentickou.
my my My

Y Y Y

) D D

\ 4

klic —»|{ Sifrovani

\ 4 A i
kli¢ —>{ Sifrovani kli¢ —>{ Sifrovani !
Vysledek

Obr. 1.4: Princip fungovani provozniho rezimu CBC-MAC

Dalsim zminénym provoznim rezimem je GCM. GCM kombinuje ¢itacovy rezim
CTR a autentizace prostfednictvim konecéného Galoisového télesa, odkud prameni
nazev tohoto provozniho rezimu. GCM funguje tak, Ze otevieny text je postupné
podroben operaci xor spolecné se zasifrovanymi hodnotami ¢itace. Autentizacni data
se vytvari pomoci nasobeni v konecném télese, které jsou také podrobeny operaci
xor s uvodni zaSifrovanou hodnotou ¢itace. Pro zajisténi bezpecnosti je dilezité
volit ¢itac¢ vzdy jinak, aby se v rtznych Sifrovych textech neodhalil prekryv bloki
zasifrovanych ¢itacia. GCM je stejné jako spoustu jinych provoznich rezimi navrzen
tak, aby fungoval s riznymi délkami vstupni zpravy. Obsahuje také inicializaéni
vektor.

1.2.2 Secure Hash Algorithm

SHA je rodina hasovacich algoritmu [13]. Hasovaci funkce maji tu vlastnost, ze libo-
volné dlouhy vstup prevedou do vystupu pevné dané délky. Jen nepatfi¢nd zména
na vstupu kompletné zméni vystup. Inverzni funkce k hasu by neméla byt provedi-
telna. Aktualni verze SHA jsou SHA-1, SHA-2, a také od roku 2012 SHA-3, ktera
byla v soutézi odvozena od algoritmu Keccak [14].

SHA-1 je hasovaci funkce, jenz byla povazovana za bezpecnou do roku 2005, kdy
se ukazaly moznosti kolizi. Kolize v kontextu hasovacich funkci znamenaji, ze algo-

ritmus riznym vstuptim vygeneruje stejny vystup. Jelikoz uz se funkce nepovazuje
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za bezpetnou, nedoporucuje se jejf nasazeni do novych aplikaci. Utok na tuhle funkei
je vsak teoreticky a jeho provedeni jesté dosud nebylo realizovdno [15]. Zprava se
rozdéli na bloky o délce 512 bitii. Kazdy blok se pred svym zpracovanim jesté rozdéli
na 16 slov o délce 32 biti. Celkem mé funkce 80 rund. Funkce produkuje vystupy
dlouhé 160 biti (20 bajti).

Kvili vyse zminénym divodtm se dnes jiz preferuje pouziti funkce SHA-2, ktera
ma dvé verze znamé pod jmény SHA-256 a SHA-512. Tyhle verze pouzivaji 32 a 64
bitova slova. Existuji také zkracené verze téchto hasovacich funkei, znamé jako SHA-
224 a SHA-384, které lze pouzit pro kteroukoli ¢ast algoritmu.

Utoky hrubou silou nejsou na SHA-2 tak G¢inné jako na SHA-1. Provézt ttok

hrubou silou pro zpravu o délce L by totiz vyzadovalo 2¢ operaci, diky ¢emuz je

Vv
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2 Vyvoj Android aplikaci

Android je otevieny operacni systém postaven na Linuxu a urCen primarné pro
mobilni zafizeni [16]. Android nabizi vyvojaiim sjednoceny piistup k aplikacim
vyuzivajici operacni systém Android, coz znamena, Ze vyvojari vyuzivajici nastroje
k vyvoji aplikaci vyuzivajicich Android se nemusi starat o implementaci na konkrétni
zalizeni, jestlize bude vyuzivat operac¢ni systém Android.

Prvni beta verze Android SDK (Software Development Kitu) byla vydédna v roce
2007. Prvni komer¢ni verze Android, ktera nesla ndzev Android 1.0, byla vydana
v zari roku 2008. Zdrojovy kod je dostupny jako otevieny a svobodny software.
Google poskytuje zdrojovy kéd k operacnimu systému Android, nyni nazvany jako
AOSP (Android Open Source Project), pod licenci Apache License version 2.0 a zby-
tek véetné zmén v jadru Linuxu pod licenci GNU General Public License version 2
[17].

Operacni systém Android nabizi nepreberné mnozstvi funkei a vlastnosti. Diraz
na rozlicnost a kvalitu pouzitych technologii je veliky, jelikoz Android je prfimym
konkurentem operacniho systému iOS od Applu. Pouzité vlastnosti a funkce jsou
nasledujici:

o Uzivatelské rozhrani. Zakladni rozhrani Android OS nabizi uzivatelsky pri-
vétivé rozhrani, coz je vyhoda i pro vyvojare, kdy uz v zékladu maji k dispozici
rozhrani s kvalitnim designem.

o Zpravy. Pro zpravy se pouzivaji standardni SMS a MMS.

« Webovy prohlize¢. Zalozen na otevieném softwaru Webkit layout engine
spolu s JavaScript engine od Google Chrome podporujici HTML5 a CSS3.

« Bezdratové technologie. Vyuzivd se technologii Bluetooth, BLE, GSM/
EDGE, IDEN, CDMA, EV-DO, UMTS, Wi-Fi, LTE, NFC a WiMAX.

e Wi-Fi Direct. Technologie, kterda umoznuje aplikacim primé péarovani nad
pripojenim s velkou sitkou pasma.

o Pro tlozisté se vyuziva odlehéené relacni databaze a SQLite.

e Android Beam, popularni technologie zalozena na NFC, kterd umoznuje
uzivatelim okamzité sdileni pouhym dotknutim dvou telefonii zaroven, pokud
maji zapnuté NFC.

» Google Cloud Messaging, sluzba, kterd umoznuje vyvojartim posilat kratké
zpravy uzivatelim jejich mobilni aplikace.

e Multi-touch. Android méa nativni podporu vicedotykového ovladani displeje.

o Multi-tasking. Uzivatel mize prepinat mezi riiznymi aplikacemi, které bézi
zaroven.

e Mnohojazyc¢nost. Android podporuje jednosmérny a obousmérny text.

o Podpora médii. Android podporuje média H.263, H.264, MPEG-4 SP, AMR,
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AMR-WB, AAC, HE-AAC, AAC 5.1, MP3, MIDI, Ogg Vorbis, WAV, JPEG,
PNG, GIF a BMP.

o Widgety. Widgetim jde ménit velikost. Uzivatel si miize widget zobrazit vétsi
s vicero detaily a také zmensit, kdy widget obsahuje pouze jednoduchou infor-
maci nebo tkon.

API (Application Programming Interface) level oznacuje ¢iselné vyjadieni verze
Android API [18], kterd poskytuje soubor funkei pro vyvojare, které jsou dostupné
pro aplikace Android. API level také muzeme chépat jako sadu rozhrani pro progra-
movani aplikaci, které vyvojari mohou pouzit ke komunikaci s opera¢nim systémem
Android a k pristupu k funkcim zafizeni, jako jsou napriklad senzory, kamera nebo
internetové pripojeni. Kazda verze Android méa také svij vlastni API level, ktery
obsahuje oproti predchozi verzi nové funkce a vylepseni, které jsou pridané do ope-
ra¢niho systému Android.

Jak jiz bylo zminéno, API level se oznacuje ¢islicemi, ale ma také zastoupeni
jmenné. Vyvojari aplikaci mohou pouzit toto ¢islo k urceni, zda jsou nové funkce
a vylepSeni dostupné pro urc¢itou verzi Android a zda mohou pouzivat nové funkce
nebo musi pouzit alternativni TeSeni, aby se zajistilo, ze aplikace bude fungovat na
vsech zafizenich. Vybrané verze operacniho systému Android a jejich API level jsou
uvedeny v tabulce 2.1.

Pro vyvojare je dulezité znat API level, aby aplikace fungovala spravné na vsSech
zafizeni a aby mohla vyuzivat vSech funkci. Mimo jiné je také vhodné znat API
level kvili zpétné kompatibilité. Zpétnou kompatibilitu zajistuje u Androidu ABI
(Application Binnary Interface) [19]. ABI je soubor pravidel, ktera urcuji, jak se
aplikace propojuji s opera¢nim systémem a s jinymi aplikacemi. Tyto pravidla jsou
zdokumentovana a méni se jen ziidkakdy, aby se zajistila kompatibilita se starsimi

aplikacemi.

Tab. 2.1: Vybrané verze Androidu

Jmenné oznaceni | Verze | API level | Rok vydani
Android13 13 API level 33 2022
Android12 12 API level 31 2021
Android11 11 API level 30 2020

Pie 9 API level 28 2018
Oreo 8.0.0 | API level 26 2017
Lollipop 5.0 | API level 21 2014
Honeycomb 3.0 | API level 12 2011
Eclair 2.0 API level 5 2009
Base Android 1.0 API level 1 2008
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2.1 Proces vyvoje aplikaci

Proces vyvoje aplikaci mizeme rozdélit do Sesti fazi [20], coz je znazornéno na ob-
razku 2.1. Kazda faze ma sva specifika, a také rtizné nastroje, které se mohou po-
uzivat pro ulehceni procesu vyvoje aplikace, pricemz kazda faze je v této kapitole
bliz popsana spolecné s navrhem rtznych nastroju pro ulehceni prace s konkrétni

fazi nédvrhu.

- N
Analyza a planovani
| J
, v \
Navrh
| J

v

Implementace

v

Testovani <

v

Nasazeni

v

Udrzba [ |

Obr. 2.1: Diagram procesu vyvoje aplikaci

2.1.1 Analyza a planovani

Prvni faze vyvoje aplikace, a to at uz na mobilni zarizeni, nebo jakékoliv jiné, je
vytyceni zakladni strategie vyvoje, naplanovani si celého procesu vyvoje a zodpoveé-
zeni na klicové otazky. Jestlize se aplikace vyviji pro zakaznika, tak potom shrnuti
pozadavku zakaznika a jejich nasledné zpracovani. Zakladnich otazek, které mohou
zaznit pri prvotnim planovani je mnoho naptiklad:

o Jaky bude ucel aplikace?

o Jaky problém se bude snazit resit?
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» Kdo jsou koncovi zédkaznici aplikace?

o Na koho aplikace cili?

o Jakych vysledkt se bude aplikace snazit docilit?

Mezi dalsi véci, které je dobré zanalyzovat, je konkurence. Je dobré zanalyzovat,
zda neni trh s aplikacemi jiz presycen aplikacemi toho druhu, ktery je v planu vyvijet.
Pokud je mira dtuvéry v projekt vysoka i pres velky pocet konkurencnich aplikaci na
trhu, je potreba si vytycit, co bude pridand hodnota aplikace nad ostatnimi, v ¢em
bude aplikace vynikat.

Pri diskuzi o finan¢nich zalezitostech jsou dvé klicova témata, a to monetizace
aplikace a cena vyvoje. Na vyvoj aplikace se podle zdroje [22] vynalozi 150 000 $
az 200 000 $ a jeho délka se odhaduje zhruba na 4 az 6 mésicu podle konkrétnich
pripad.

Mezi posledni zalezitost k zvazeni je vybér platformy a technologii k vyvoji.
V pripadé mobilnich aplikaci je tu zfejmy vybér mezi dvéma nejpopularnéjsimi ope-
racnimi systémy na mobilni telefony, a to Android a i0S, kdy Android podle [23]
byl ve ¢tvrtém kvartalu roku 2022 na 71,8 % mobilnich zafizeni a iOS na 27,6 %.
V pripadé volby operac¢niho systému Android se jevi jako nejvyhodnéjsi vyvijet apli-
kaci v nastrojich pfimo od tviurcu Androidu, a to ve vyvojovém prostredi Android
Studio. O programovacim jazyku Kotlim pojednava kapitola 2.2. V pripadé operac-
niho systému iOS potom jeho autoti (Apple) doporucuji pouzivat SwiftUI a UIKit
[24]. Jako programovaci jazyk se zde nabizi Swift a nebo také C#. V pripadé, ze se

planuje vyvijet na Androidu a iOS zaroven, je moznost vyuzit rozhrani Flutter.

2.1.2 Navrh

Navrhem se zde mysli celkovy design aplikace, jeji navrh a hlavné uzivatelské roz-
hrani Ul (User Interface). Uzivatelské rozhrani je klicovym prvkem kazdé aplikace,
protoze ovliviiuje zptisob, jakym uzivatelé interaguji s aplikaci a jak ji vnimaji. U uzi-
vatelského rozhrani mizeme vnimat technicky ptresah az do umeéleckého spektra, ne-
bot uzivatelské rozhrani je kromé privétivosti pouzivani aplikace hlavné o celkovém
vzhledu.

Jako prvni krok navrhu by mél byt stanoveni si zdkladnich pravidel informacni
architektury systému cili jaké data bude aplikace shromazdovat, jaké data uvidi
uzivatel a jak se budou uzivateli zobrazovat. Déle jsou zde role pti zobrazovani dat,
kdy se berou v potaz uvazované skupiny uzivatelt, kdy kazda skupina ma rtzna
prava pro zobrazovani riznych dat. Uziteénym nastrojem pro uzivatelsky zazitek
UX (User Experience) jsou diagramy pracovnich postupt. Néstroj pro vytvareni
téchto diagramt je naptiklad Miro. Ukazka diagramu pracovniho postupu je na
obréazku 2.2 [25].
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Obr. 2.2: Ukéazka diagramu pracovniho postupu pro e-shop

Na obrazku je znazornén diagram pracovniho postupu pro smyslenou aplikaci e-

shopu, kdy je zachycen proces nakupu produktu, ktery aplikace zakaznikovi nabizi.

Obecna pravidla pro tvorbu diagramt pracovniho postupu jsou pouzivani geomet-

rickych tvart pti rtznych situaci. Ty mohou byt nasledujici:

Oval symbolizuje zacatek nebo konec programu.

Obdélnik symbolizuje proces nebo akci. Jedna se o nejcastéji pouzivany sym-
bol v diagramu.

Paralelogram symbolizuje vstup nebo vystup externich dat.

Kosoctverec¢ symbolizuje rozhodnuti, kdy se proces aplikace rozdéli na vice
cest.

Sipka symbolizuje smér procesu aplikace. Spole¢né s obdélnikem je to nejéas-

téjsi symbol diagramt pracovniho postupu.

Jakmile je hotovy diagram pracovniho postupu, dalsim krokem jsou takzvané

wireframy, coz jsou zjednodusené nacrty vzhledu uzivatelského rozhrani aplikace,

které slouzi k vizualizaci a testovani navrhu aplikace pfed samotnym vyvojem. Wi-

reframy poskytuji zdkladni strukturu a rozlozeni prvki na obrazovce pri ruznych

scénarich aplikace, ale obvykle neobsahuji graficky design, barvy nebo detaily. Cilem

wireframt je pomoci vytvorit logickou a uzivatelsky privétivou strukturu aplikace,

ktera zohlednuje potreby uzivatelii a zjednodusuje navigaci a interakci s aplikaci.

Wireframy mohou byt vytvoreny ru¢né na papife nebo pomoci rtznych néstroji

urcené pravé pro Wireframy. Jeden z téchto nastroju je naptiklad Lucidchart. Klade

se zde také diraz hlavné na uzivatelsky zazitek.

Jednim z dulezitych prvkia navrhu jsou stylové balicky. Stylové balicky jsou uzi-
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tecné nejen pro firmy, které maji distinktivni barevné schéma, ale i pro kazdého
vyvojare, kdy udrzuji vzhledovou konzistenci uzivatelského rozhrani. Tahle soucast
navrhu vétsinou obnasi zvoleni spravné barevné kombinace tak, aby byla pro uziva-
tele prijemna, a aby barvy spole¢né ladily. Pro nezkusené vyvojare je moznost vyuzit
zakladni styly od Googlu a Applu pro Android respektive iOS aplikace. Celkové do
stylového balickt miizeme zahrnout:

o Barevné schéma.

« Pismo (rodinu pisma).

o Vzhled tlacitek.

o Navrh widgeti.

Néavaznost na wireframy maji makety. Makety jsou vykreslenim vzhledu aplikace.
V podstaté se jedna o vysledek spojeni wireframii se stylovym balickem. Do maket
by se méla také jiz promitnout prace na diagramech pracovniho postupu. Pro makety
existuje rada nastroju, jimiz jsou napriklad Wiz.com, Ulzard, Bubble nebo Moqups.

Pro interaktivni moznost otestovat uzivatelské rozhrani i uzivatelsky zazitek uzi-
vatele jsou zde prototypy, které se od maket lisi tedy pravé interaktivnosti. Pro ca-
sovou narocnost jejich tvorby nékteri vyvojari tento krok preskakuji, avsak vyplati
se vyhradit si rozpocet pro tento krok, a to af uz financni, tak i ¢asovy. Prototypy
umoznuji vyvojarum testovat rizné koncepty a provedeni aplikace a mohou byt také
pouzity k prezentaci a ziskani zpétné vazby od potencidlnich investort, zakazniki
nebo uzivateli. Mezi uzitecné néastroje pro tvorbu prototypt mizeme radit nastroje
Figma, Proto.io a nebo také nastroje zminéné v maketach, a to napriklad Ulzard.

Uzivatelské rozhrani umoznuje navrhnout a implementovat také Android Studio,
nebo nastroj od Androidu, Jetpack Compose. V pripadé Android Studia se edituji
xml soubory, které urcuji vzhled aplikace a uzivatelského rozhrani. Tyhle xml sou-
bory lze upravovat bud klasickym zptisobem, kdy se piSou znacky komponentu jako
naptiklad na vypisu 2.1, kde je ukdzka prepinaci (anglicky Radio Button), které
jsou umisténé ve skupiné prepinaci, nebo také interaktivnim a uzivatelskym prive-
tivym zpusobem, ktery Android Studio umoznuje, a to pretahovanim pozadovanych
komponentl na obrazovku, kterou uvidi uzivatel. Dalsi moznosti je mit obrazovku
rozdélenou na xml kéd a interaktivni rozhrani. V pripadé interaktivniho navrhu ale
nestac¢i komponenty umistit na obrazovku, musi se jim nastavit patfi¢né parametry
jako nazvy komponent nebo jejich umisténi a omezeni v navrhu, aby mohl byt navrh
preveden na xml soubor. V pripadé Jetpack Compose se uzivatelské rozhrani pise

kédem a rozdilnou, le¢ podobnou syntaxi Kotlinu.

Vypis 2.1: Skupina pfepinac¢ti v xml souboru

<RadioGroup

android:id="@+id/radioGroup"
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app:layout_constraintTop_toBottomOf=
"@+id/authenticatedLabel">

<RadioButton
android:id="@+id/radioBLE"
android:layout_width="0dp"
android:layout_height="match_parent"
android:layout_weight="1"
android:text="BLE" />

<RadioButton
/>

<RadioButton
/>

</RadioGroup>

2.1.3 Implementace

Klicovymi aspekty implementace je vyvoj backendu a frontendu. Neni to vSak jen
naprogramovani kédu, ale méla by se brat v potaz celd technologicka struktura. Co
se backendu tyce, ten je zasadni pro skalovatelnost a udrzitelnost celé mobilni apli-
kace. Hraje zde roli vybér programovaciho jazyka (viz kapitola 2.2), ale také je zde
otazka servert a databazi. Je potieba si naplanovat, jestli jsou pro aplikace potfebné
servery, s jakou kapacitou, nebo jestli se nevyplati mit serverovou otazku vyresenou
kompletné nebo castecné skrz cloudy. V pripadé robustnéjsi aplikace ,a pravé komu-
nikace aplikace se servery a databazi je vhodné myslet na aplikac¢ni rozhrani. Jako
nastroj pro implementaci backendu aplikace se v pripadé vyvoje na Android nejvice
nabizi Android Studio, ve kterém byla implementovana i aplikace této bakalarské
prace.

Frontend predevsim implementuje vzhled ndvrhu zminéného v predeslé kapitole,
kdy bere v potaz predevsim zminéné makety a prototypy. Implementace frontendu
je zavisla od toho, na jaké platformé aplikace bude. Od toho také existuji pristupy
k vyvoji vzhledem k platformam.

Aplikace muze byt vyvijena pouze na jednu platformu. V pripadé, Ze je vyvijena

pouze na Android a ¢asem by napriklad investori nebo management chtél aplikaci
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spoustét i na i0S, je potfeba aplikaci implementovat celou i na iOS. Tento pristup
muze byt ndkladny, ale oproti tomu rychly.

Aplikace také muze byt vyvijena napri¢ platformami. Zde se jiz od zac¢atku mysli
na vyvoj v nastrojich, ktery umoznuje vyvoj na vicero platformach. Zde je vyvoj
pomalejsi, ale za to ma vétsi cilovou skupinu zakazniki.

U hybridniho pristupu k platformam se vyviji aplikace primarné jako webova
aplikace. V pozdéjsi fazi je pak aplikace zpristupnéna i jako mobilni verze. Tohle
feSeni je vhodné v pripadech, kdy neni tolik ¢asu vyvijet aplikaci pristupem vyvoje

napti¢ platformami, ale presto zamér mit aplikaci na vicero platforméch existuje.

2.1.4 Testovani

Po dokonceni implementace aplikace nasleduje v procesu vyvoje neméné dulezita
cast pred jejim nasazenim, a tou je testovani. Pii robustnéjsich projektech se pro
ucely testovani ziizuji oddéleni pracovni pozice zamérené pouze na testovani. Tes-
tovani 1ze také rozdélit do vice podseket:

o Funk¢nost.

» Vykon.

o Bezpecnost.

o Testovani uzivatelského rozhrani.

o Testovani platformy.

o Testovani zafizeni.

V pripadé funkénosti se testuje celkova funkénost programu, tedy vsechny pti-
pady konfigurace jednotlivych vstupt od uzivatele a zda obsahuje program néjaké
chyby. Prihlédnuti na varovani od vyvojového prostredni nebo dokonce chyby. Déle
se testuje, zda pri stejném vstupu od uzivateli vznikne vzdy stejny vystup, pokud
samozrejmé neni zameér aplikace jiny. Uzitenou pomoci pri testovani funkénosti je

Vykon aplikace mizeme mérit pomoci rozlicnych kvantitativnich parametri,
zejména pak rychlost aplikace pri riiznych udalostech. Dalsimi kritérii jsou pak jak
aplikace zvlada vzristajici pocet uzivatell, jak dlouho se aplikace nacita, jakou ma
aplikace velikost, nebo jak spotiebovava procesor a operac¢ni pamét.

Nezanedbatelnym aspektem a zvlast v dnesni dobé je bezpec¢nost aplikace. Ob-
zvlast pokud je aplikace zamérena na bankovnictvi nebo zdravotnictvi je bezpecnost
aplikace na prvnim misté. I u dalsich druhti aplikace je ale na misté se bezpecnosti
zaobirat. Pokud se pracuje s nékterymi uzivatelskymi daty, je nezddouci, aby si je
mohl precist kdokoliv jiny. Navic, pokud se shromazduji osobni tdaje, tak pii jejich
pripadném tniku maji organizace povinnost oznamit tento tnik prislusnym iradim

[27].
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Navrzené a implementované uzivatelské rozhrani by se také mélo otestovat.
Zde se testuje, jestli je Ul uzivatelsky privétivé a intuitivni, a taky zda implementace
navazuje na ruzné aktivity tak, jak to bylo zamyslené v navrhu.

Testovani platformy a zarizeni se provadi v pripadech, kdy je znama pro-
blematicka platforma nebo zafizeni, na kterém bude aplikace bézet. U testovani
zatizeni je také mozné porovnavat vysledky vykonovych testii rtiznych zatizeni.

Testovani je mozné délat ¢isté manualné, nebo také automaticky ¢i poloautoma-

ticky pomoci ruznych nastroju jako je napiiklad Browser Stack [28].

2.1.5 Nasazeni

Jakmile je aplikace naprogramovand, implementovana a otestovana, tak uz nic ne-
brani samotnému nasazeni aplikace mezi uzivatele. Nejvice pravdépodobny a zaro-
ven nejcastéjsi zpusob nasazeni aplikace je jeji zverejnéni na App Store nebo Google
Play, kde je nejdiive potfeba vytvorit si zde vyvojarsky tcet. Nasazeni aplikace na
App Store muze byt komplikovanéjsi, protoze App Store vice hlida kvalitu aplikaci
a obecné je vice striktnéjsi vzhledem ke kritériim co musi aplikace spliiovat [29],
nez je tomu u Google Play, i proto je mensi pocet aplikaci na App Store, nez na
Google Play. V procesu zverejnovani aplikace je potieba vyplnit nékolik formulai,
a taky vyplnit metadata aplikace. Mezi udaji, které je potieba vyplnit, mohou byt
nasledujici udaje:

« Nazev aplikace.

o Kategorie.

» Popis.

o Tkona aplikace.

« Klicova slova.

o Abstrakt.

» Screenshoty aplikace.

Pred nasazenim musi byt aplikace ovérena a certifikovana, aby se zajistilo, ze
je bezpecna a spolehliva. Dalsim krokem je tedy podat zadost o certifikaci, ktera
muze trvat nékolik dni az tydnu [30]. Jestlize aplikace vyzaduje prihlaseni uziva-
teli, je potfeba pro tcely certifikace prilozit testovaci uzivatelsky tcet. Kromé dvou
vyse zminénych obchodt se Ize ale jesté vydat alternativni cestou nasazeni aplikace.
Existuje také moznost soukromého nasazeni aplikace, které umoznuji obé platformy
31, 32].

2.1.6 Udrzba

Vydanim a nasazenim aplikace mezi vefejnost proces vyvoje jesté nekonci. Aby byla

aplikace tspésna na trhu, mélo by se pracovat se zpétnou vazbou uzivatelti. Nejspis
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zadna aplikace se neobejde bez mensich ¢i vétsich nepredvidatelnych chyb ¢i udalosti.
Proto by se mélo po nasazeni dbat na zpétnou vazbu uzivateli, a také analyzovat
vystupy aplikace a rizné metriky pro neustalé zlepSovani aplikace. Mezi méritelné
metriky a parametry, které jsou vhodné analyzovat, patii:

o Pocet stahnuti aplikace.

Pocet aktivnich uzivateli.

Primérna doba pouzivani aplikace.

Statistiky konkurencnich aplikaci.

Hodnoceni a recenze aplikace.
Po zpracovani zpétné vazby a méreni vyse zminénych metrik je mozné pracovat na
novych verzich aplikace, které potom znovu absolvuji fazi testovani.

Zavérem lze konstatovat, ze byly popsany vsechny zakladni faze vyvoje mobilni
aplikace. Samozrejmé, Ze k popsanému obecnému konceptu lze pridat dalsi faze
podle potieb vyvojait nebo investort, kazdopadné pri dodrzeni uvedenych fazi by

mél byt vysledkem vyvoje aplikace se slibnym potencialem.

2.2 Kotlin

Kotlin je moderni staticky typovany programovaci jazyk, ktery pouziva vice nez
60 % profesionalnich vyvojari Android [33] a pomahd zvysovat produktivitu, spo-
kojenost vyvojart a bezpecnost koédu. V Kotlinu je téz napsana mobilni aplikace této
bakalarské prace. Oproti Javé nabizi Kotlin jednodussi syntaxi pro zacatec¢niky, neni
zde nutnost ukoncovat kazdy radek stfednikem, je plné kompatibilni s Javou a ma
prvky, které pomtzou programatortim vyhnout se c¢astym chybam. Kotlin mtize byt
také popsan jako odlehc¢end a zmodernizovand verze Javy.

Jako hlavni vyhody Kotlinu jeho autofi zminuji:

o Expresivni a struc¢ny. Moznost sdélovat své myslenky vystizné a jednoduse
pri omezeni pouziti zbytecného kédu. Podle prizkumu 67 % profesiondlnich
vyvojartu, ktefl pouzivaji Kotlin, zaznamenali zvysSeni své produktivity.

» Bezpecnost kédu. Kotlin nabizi rozmanité jazykové funkce, které umoznuji
vyhnout se castym programatorskym chybam, jako jsou napriklad vyjimky nu-
lového ukazatele. Diky tomu jsou aplikace pro Android, které pouzivaji Kotlin,
0 20 % méné nachylné k selhani.

« Interoperabilita. Je mozné volat Java kod z Kotlinu nebo Kotlin kod z Javy.
Kotlin je plné interoperabilni s programovacim jazykem Java, coz znamena,
ze v ramci svého projektu lze pouzivat jak Kotlin, tak Javu podle preferenci
a potfeb programatora.

e Strukturovana soubéznost. S pomoci korutin v Kotlinu lze pracovat s asyn-

chronnim koédem stejné snadno jako s kdédem blokovym. Korutiny vyrazné
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usnadnuji spravu uloh na pozadi, a to jak u sitovych volani, tak pri pristupu

k mistnim dattm.

Na vypisu 2.2 jsou ukazany hlavni vlastnosti kodu psané v Kotlinu.

Vypis 2.2: Ukazka kédu v Kotlinu

fun main () {

val numbers = 1listO0f (1, 2, 3, 4, 5)

val evenNumbers = numbers.filter { it % 2 =

I
o
(-]

println("Even numbers: $evenNumbers")

val name: String? = null
val length: Int = name?.length 7: -1
println("Length of name: $length")

Prvni ¢ast kédu vytvari seznam ¢isel od 1 od 5, filtruje pouze suda ¢isla, a poté

vypisuje vysledek na konzoli. Druha c¢ast kédu definuje proménnou ,name“ jako

nullable typ ,String?“, ktery muze bud obsahovat fetézec nebo null. Nésledné se

délka tetézce ulozi do proménné ,length®“. Pokud je ,name” null, proménna ,length*

bude mit hodnotu -1. Vlastnosti Kotlinu pouzité na vypisu 2.2 jsou:

Bezpecné nullable typy. Nullable typ ,String?“ na tadku 6 znamena, ze
hodnota miuze byt bud fetézec nebo null. Kéd zde pouziva bezpecénou operaci
, 7. aby se zabranilo chybam nulového ukazatele.

Operator ,,7:“ nebo také nazyvany operator Elvis se pouziva k tomu, aby
se vratila hodnota, pokud neni null, nebo vychozi hodnota, pokud je hodnota
null. V této ukazce je pouzit na radku 7 a pouziva se k tomu, aby se vratila
hodnota —1, pokud je proménna ,name* null.

Interpolace textového retézce. Interpolace textového tetézce je funkce,
kterd umoznuje vkladat proménné do Fetézeu pomoci znacky ,,$“ Ve vypisu
kédu na tadku 8 se pouziva k tomu, aby se vypsala délka Tetézce v konzoli
a na radku 4 k tomu, aby se vypasala suda ¢isla ze seznamu.

Lambda vyrazy. Kotlin podporuje lambda vyrazy, coz jsou malé kédové
bloky, které mohou byt predany do jinych funkci jako argumenty. Tyto vyrazy
umoznuji psat kod, ktery je snadno ¢itelny a psany s pouzitim méné radku.
Lambda vyraz je pouzit na radku 3, a to konkrétné vyraz { it % 2 == 03},
ktery filtruje suda cisla.

Funkcionalni programovani. Kotlin je silné funkciondlni programovaci ja-
zyk, coz znamend, ze podporuje fadu vlastnosti, jako jsou naptiklad lambdy,
funkcionalni rozhrani a podobné. Tyto vlastnosti usnadnuji psani kdédu, ktery

je kratky, c¢itelny a modularni.
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e Rozsireni funkci. Kotlin umoznuje rozsitit existujici tfidy o nové funkce
pomoci tzv. rozsiteni funkei. Tyto funkce mohou byt volany jako bézné metody
tridy, coz umoznuje psat kod, ktery je snadno Citelny a psany s pouzitim méné

radkd.

2.3 Zakladni koncepty vyvoje v Androidu

Vyvoj aplikaci pro operacni systém Android mé své unikatni koncepty, které jsou
popsany v této kapitole. Tahle kapitola se vénuje zejména popularnim koncepttim,
jako Context, Activity nebo Intent [34].

Intent predstavuje objekt zpravy, ktery je posilan z jedné aktivity (komponenty
uzivatelského rozhrani) do druhé aktivity, aby se spustila nebo predala data. Intent
miize byt pouzit k spusténi jiné aktivity, jako naptiklad zobrazeni nové obrazovky
s jinym obsahem nebo k predani dat mezi aktivitami. Pokud je Intent pouzit k pre-
nosu dat, mize byt nastaven tak, aby predaval textova data, obrazky, zvuky nebo
jiné soubory. Intent také umoznuje spoustét aktivity v jinych aplikacich, coz umoz-
nuje integraci riznych funkei aplikaci do jednoho uzivatelského rozhrani nebo UX.

Intent je definovdn pomoci nazvu akce (action), typu dat (data type) a dal-
sich informaci, jako jsou kategorie (category), komponenta a extra parametry. Tyto
informace jsou pouzity pro identifikaci a spusténi pozadované aktivity. Pouziti ob-
jektu Intent vyvojartim pomaha k vytvareni interaktivnich a dynamickach aplikaci
na platformé Android.

Activity jsou tiidy spojené s uzivatelskym rozhranim aplikace. Tyhle t¥idy jsou
zpravidla svazany s xml soboury, které definuji vzhled uzivatelského rozhrani. Z hle-
diska interaktivity se v téchto tiidach definuje chovani uzivatelského rozhrani, na-
priklad jaka akce se vykonda po stisknuti tlacitko a podobné. V aplikace je vzdy
minimalné jedna aktivita, kterd je hlavni (MainActivity). Ta se zpravidla zobra-
zuje jako prvni po spusténi aplikace. Aktivita také mize spoustét dalsi aktivitu.

Context je objekt, ktery poskytuje pristup k jednotlivym komponentim aplikace
a informacim s nimi spojenymi. Skrz Context je napiiklad mozny pristup k systé-
movym sluzbam sluzbam nebo k databézi. Déle se da Context ziskat z komponent

jako Activity, Service nebo Application.

34



3 Technologie Bluetooth

BLE je bezdratova technologie pro komunikaci na kratkou vzdalenost vyvinuta ty-
mem Bluetooth SIG (Special Interest Group) a je hlavni funkci Bluetooth 4.0 speci-
fikace [35]. Hlavni vyhodou BLE je jeho nizka spotieba baterie, kterd ma dle vyrobce
vydrz mezi 2 dny a 14 lety, a proto je hojné vyuzivan v ridicich a monitorovacich
aplikacich [35].

Co se tyc¢e komunikacnich topologii, BLE podporuje klasickou point-to-point to-
pologii, tak jako vétsina komunikac¢nich technologii, ale také vyuziva vSesmérovy
rezim [36], ktery umoznuje prenaset data do nepfeberného mnozstvi koncovych za-
fizeni zaroven. Posledni topologii je tzv. Mesh, ktery umoznuje pomoci Bluetooth
vytvéaret rozsdhlé, spolehlivé sité [36].

V ramci BLE existuje spousta klicovych pojmu, které je potfeba znat, aby se ¢lo-
vék orientoval v problematice této technologie. Témto pojmiim je vénovano nékolik

dalsich kapitol préce.

3.1 Rozdil mezi Bluetooth a BLE

Z abstraktniho hlediska je BLE technologii Bluetooth, tedy miizeme Bluetooth ché-
pat jako obecnéjsi pojem. I kdyz je ale BLE podmnozinou Bluetooth, v implementaci
jsou rozdily mezi témito pojmy zasadni, proto je potieba si hlavni rozdily uvézt.

Asi nejvétsim rozdilem je spotfeba baterie. Jak muzeme vidét v tabulce 3.1,
zatimco spotieba baterie klasického Bluetooth se da oznacit jako vysoké (cca 1 W),
spotfeba u BLE je, jak uz nazev napovida, nizka a to cca 0,01 W — 0,05 W, zatimco
u klasického Bluetooth je spotieba, jak uz bylo zminéno, vyrazné vyssi. U rychlosti
prenosu dat zalezi na konkrétni specifikaci a modulaci, klasické Bluetooth tu ma ale
vétsinou prevahu. BLE ovSem v poslednich letech dokaze této rychlosti konkurovat,
a to tfeba s konfiguraci LE 2M PHY (Low Energy 2 Mb/s Physical), kterd ma
rychlost az 2 Mb/s, kdy u klasického Bluetooth muzeme dosahovat s konfiguraci
EDR (Enhanced Data Rate) PHY pii modulaci 8DPSK (Differential Phase-Shift
Keying) rychlosti az 3 Mb/s.

Atributy, ve kterych se klasické Bluetooth a BLE naopak shoduji, jsou napt. sitka
pasma, kdy obé technologie pouzivaji sitku pasma 2,4 GHz. Déle také komunikacni
rozsah, ktery ¢ini 10-30 m. GFSK (Gaussian Frequency-Shift Keying) modulaci
vyuzivaji obé technologie, klasické Bluetooth pak také 7/4 DQPSK (Differential
Quadrature Phase-Shift Keying) a 8DPSK. Tohle porovnani je téz shrnuto v tabulce
3.1.

Dalsim dtlezitym aspektem je proces parovani. Zatimco u klasického Bluetooth

je parovani nutny proces [37], BLE parovani nevyzaduje respektive neni povinné.
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Tab. 3.1: Srovnani klasického Bluetooh a BLE

Klasické Bluetooth Bluetooth LE
Spotieba baterie ccal W cca 0,01 W - 0,060 W
Sitka pasma 2,4 GHz ISM Band 2,4 GHz ISM Band
Pocet kanéla 40 s rozestupem 2 MHz | 79 s rozestupem 1 MHz
Modulace GFSK /4 DQPSK, 8DPSK

LE 2M PHY: 2 Mb/s
LE 1M PHY: 1 Mb/s EDR PHY (8DPSK): 3 Mb/s

LE Coded PHY (S=2): | EDR PHY (r/4 DPQSK):
Rychlost prenosu dat ode (5=2) (m/ QSK)

500 Kb/s 2 Mb/s
LE Coded PHY (S=8): | BR PHY (GFSK): 1 Mb/s
125 Kb/s
Point-to-Point
Komunikac¢ni topologie | Broadcast Point-to-Point
Mesh

Situace je ale trochu komplexnéjsi, nez u klasického Bluetooth. BLE mé kromé pa-
rovani i proces spojovani (anglicky bonding) [38]. U BLE péarovanim rozumime pro-
ces vymeény informaci nutnych ke vzajemné komunikaci dvou zarizeni a poskytnuti
zabezpecené komunikace. Tento proces zahrnuje také vzajemnou vymeénu klic¢i. Spo-
jovani (bonding) je proces, kdy informace ziskané z procesu parovani, jsou uchovany
na fyzickém zarizeni, aby se pii kazdém vzajemném spojeni dvou zafizeni nemu-
sel tento proces ¢init znovu [38]. V piipadé carsharingovych aplikaci se mize jevit
proces spojovani u BLE jako vyhodny, nebof pokud si uzivatel bude chtit napt. pro-
pujcit auto, které uz si drive skrz aplikaci ptijcoval, zafizeni uz nemusi absolvovat

proces parovani a aplikace bude rychlejsi.

3.2 Prehled zasobniku BLE protokolu

Zasobnik BLE protokolu se sestava z nékolika vrstev, z nichz nékteré jsou povinné
a nekteré jsou volitelné. Tyhle vrstvy se pak fadi do dvou hlavnich logickych bloki,
a to kontroléru a hosta [40]. Kontrolér obsahuje fyzickou a linkovou vrstvu. Host
potom zastupuje funkcionality vyssich vrstev, jmenovité L2CAP (Logical Link Con-
trol and Adaptation Protocol), ATT (Attribute Protocol), GATT (Generic Attribute
Profile), SMP (Security Manager Protocol) a GAP (Generic Access Profile). Komu-
nikaci mezi hostem a kontrolérem zarizuje HCI (Host Controller Interface). Rizné
implementace v ramci aplikacni vrstvy mohou byt zahrnuty v zasobniku nad hostem.

Uvedené vztahy jsou znazornény na obrazku 3.1.
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Generic Access Profile (GAP)

Generic Attributte Profile (GATT)

Attributte
Protocol (ATT)

Security
Manager (SMP)

Logical Link Control & Adaptation
Protocol (L2CAP)

Host Controller Interface (HCI)

Isochronous Adaptation Layer
Link Layer

Physical Layer

KONTROLER

Obr. 3.1: Zasobnik BLE protokolu

3.3 Specifikace BLE

Specifikace jsou dilezité k vzajemné kompatibilité komunikujicich stran. K lepsimu
uzivani Bluetooth jsou jiz tyto specifikace zahrnuty ve vétsiné hardwarovych a soft-
warovych zafizeni [39]. Nejobecnéjsi a zaroven zakladni specifikaci je Bluetooth Core
Specification [39]. Zajistuje vSechny procesy a zaroven definuje, jak Bluetooth tech-
nologie bude fungovat, a jaké ¢asti jsou uvolnény k implementaci. Verze Bluetooth
Core Specification jsou zpétné kompatibilni ¢ili novéjsi verze jsou schopné komuni-

kovat s verzemi starsimi. Dalsimi dulezitymi specifikacemi jsou profily a sluzby.

3.3.1 Profily

Komunikace dvou BLE zarizeni ve vétsiné pripadta funguje pres model klient — server
[40]. Server obsahuje néjaka data a klient je urc¢itym zptsobem vyuziva a naklada
s nimi. MtZzeme si vzit modelovou situaci, kdy monitor srde¢nich funkei funguje jako

server, ktery ma v sobé tdaje o srdeénim tepu a klient je program, ktery uchovava
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v sobé informace o tepu a déla z nich napr. graf. Popsana situace je naznacena na
obrazku 3.2.

R .-

Udaje o Server Klient Graf o
srde¢nim tepu srde€nim tepu

\ 4

Obr. 3.2: Mozné vyuziti modelu klient — server

Profily tedy urcuji:

« Jak se bude k dattim pristupovat.

o Nakladani dat ze strany klienta s ohledem na server, ke kterému klient pristu-
puje.

 Definuji role v komunikaci (klient — server).

3.3.2 Sluzby

Stavova data na serverech se nachéazeji ve formalné definovanych datovych polozkach
znamych jako charakteristiky a deskriptory. Charakteristiky a deskriptory jsou se-
skupeny uvniti konstrukei znamych jako sluzby [40]. Obecné sluzby zastfesuji data,
které jsou si tématicky shodné nebo aspon podobna. Sluzbam lze také urcit jisté
chovani spolecné s jejich obsahem. V praxi to mlze znamenat napt. sluzbu, ktera
obsahuje varovna ¢isla pro srdecni tep. Této sluzbé by se mohlo nastavit chovani,
kdy server by upozornil klienta v momenté, kdyby se srdecni tep priblizil hodnotam

nastavenych v jmenované sluzbé.

3.3.3 Generic Attribute Profile

GATT definuje ramec, ktery pouzivi ATT pro objevovani sluzeb a vymeénu cha-
rakteristik z jednoho zarizeni do druhého [41]. O charakteristikach bylo pojednano
v podkapitole 3.3.2. Data souvisejici se sluzbami a charakteristikami jsou ulozena
v atributech. Obsah GATT a jeho zapouzdfeni je znazornén na obrazku 3.3. Zde
muzeme vidét, ze GATT se sestava z jedné Ci vice sluzeb, které v sobé obsahuji opét
jednu az vice charakteristik. Ty potom v sobé uchovavaji hodnotu a maximalné

jeden deskriptor.
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GATT profil

Sluzba

Charakteristika

J

/Charakteristika\

Sluzba

[ Charakteristika ]

[ Charakteristika ]

Obr. 3.3: Zapouzdieni GATT

3.3.4 Attribute Profile

ATT definuje komunikaci mezi dvéma zafizenimi, a to ve vztahu klient — server, nad
vyhrazenym kandlem L2CAP [41], pficemz server definuje strukturu a organizaci
dat pomoci atributt a sluzeb. Kazdé BLE zarizeni muze poskytovat sadu sluzeb,
které obsahuji ruzné atributy. Atribut je datova struktura, kterd uchovava informace
spravované GATT protokolem, ktery jak miZeme vidét na obrazku 3.1 funguje nad
ATT. Role klienta nebo serveru je ur¢ena GATT a je nezavisla na roli slave nebo
master.

Klient mtze k témto atributim pristupovat na zakladé pozadavki serveru, kdy
mu oznamuje, ze chce k témto datim pristupovat. Server muze klientovi posilat
zpravy, které se déli na:

» Notifikace, kdy klient neposila serveru potvrzeni.

o Indikace, kdy klient posle serveru také zpravu, zda bylo vyzadani atributu

uspésné.
Rozdil mezi indikaci a notifikaci je znédzornén na obrazku 3.4. Zde lze vidét, ze

v pripadé notifikace je komunikace jednosmérnd (na obrazku pfipad ze serveru ke
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klientovi), zatimco u indikace je komunikace obousmérna (na obrazku pripad, kdy

klient posila serveru potvrzeni o prijeti indikace).

4 N\ Indikace
o
Y
Klient Potvrzeni Server
>
\ Y,
e B
Notifikace
Klient < Server
_ J

Obr. 3.4: Rozdil mezi indikaci a notifikaci
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4 Technologie NFC

NFC [42] je bezdratova technologie pouzivand ke komunikaci mezi zarizenimi jako
jsou chytry telefon, NFC ¢tecka nebo NFC znacka, a kterd umoznuje rychly pfenos
dat na kratkou vzdalenost. Vyuziti této technologie tkvi napiiklad v bezkontaktnich
platebnich transakci nebo v bezdotykovém prenosu mezi dvéma zafizenimi.
Technologie NFC je zalozena na RFID (Radio-Frequency Identification), ale
oproti RFID ma kratsi dosah, ddle NFC umoznuje ¢tecce, aktivnimu zarizeni, nebo
v sitovém pojeti serveru, vytvaret radio-frekvencéni proud, ktery komunikuje s ji-
nym zarizenim s NFC. Pasivni zatizeni, jako je NFC znacka, komunikuji s aktivnimi
zalizenimi (napf. s ¢teckou) a uchovévaji informace, aktivné ale nectou dalsi za-
tizeni. Mobilni telefon miize vystupovat jako aktivni i pasivni zafizeni. V pripadé
komunikace dvou aktivnich zafizeni mezi sebou jsou pak obé entity schopné odesilat

a prijimat informace.

4.1 Technické specifikace NFC

NFC LLCP (Logical Link Control Protocol) specifikace stanovuje peer-to-peer
oboustrannou komunikaci mezi zatizenimi s podporou NFC na druhé vrstvé OSI
(Open Systems Interconnection) [43]. Specifikace definuje dva typy sluzeb, a to bez
pripojeni a orientovanou na pripojeni. NFC LLCP je kompaktni protokol, ktery
poskytuje pevné zéklady na peer-to-peer komunikaci mezi zafizenimi.

Digital Protocol Technical Specification specifikuje bézné vlastnosti NFC,
které jsou bézné vyuzivany bez nutnosti modifikace v hlavnich oblastech, pro které je
NFC vyuzivano, jako napft. finan¢ni sluzby nebo verejna doprava. Tahle specifikace
pokryva, jak uz nazev napovida, digitalni rozhrani NFC sluzeb, a také poloduplexni
komunikaci NFC zafizeni, a to v zndmych médech jako ¢teni / zapis nebo emulace
karet. Specifikace je potom vazana k NFC LLCP specifikaci.

Activity Technical Specification vysvétluje, jak Digitalni protokol mutze byt
vyuzivam v komunikacich napti¢ NFC zafizenimi. Pouziva k tomu stavebni bloky,
zvané Aktivity, které pomahaji pripravovat komunikacni protokol. Tyto aktivity
mohou byt pouzity tak, jak je navrzeno v této konkretni specifikaci, nebo mohou
byt upraveny a modifikovany dle potreb. Spolec¢né s profily pak tvori nékolik verzi
této specifikace, kdy drivéjsi verze obsahuji profily a aktivity spolecné, v novéjsich
verzich pak maji profily své vlastni specifikace.

Simple NDEF Exchange Protocol Technical Specification je dilezita
specifikace z hlediska standardizace posilanych zprav napti¢ NFC zatizenimi, kdy
se posilaji data v takzvaném NDEF formatu (NFC Data Exchange Format). Tento
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protokol vyuziva NFC LLCP typ sluzby orientovanou na pripojeni v transportnim
modu ke spolehlivému prenosu dat v NDEF formatu.

NDEF formaét je format zpravy respektujici navrh NFC fora [44]. Struktura této
zpravy je nasledujici: NDEF zprava se sestava s jednoho nebo vice NDEF zaznam.
NDEF zaznam mé pak na zédkladni iirovni dvé polozky, a to typ zdznamu a samotny
payload. Znazornéni NDEF zpravy je na obrazku 4.1. NDEF zadznamt existuje cela
fada, kdy jednotlivé typy se pouzivaji dle pripadu uziti. Mezi typy NDEF zaznamu
lze jmenovat:

o URI NDEF zaznam.

Absolutni NDEF zaznam.
Znamy NDEF zaznam.

Neznamy NDEF zaznam.
Prazdny NDEF zaznam.
Textovy NDEF zaznam.

Mime typ NDEF zaznam.

NDEF zprava
NDEF zprava NDEF zaznam NDEF zaznam NDEF zaznam
NDEF zaznam HIawéka | o
Hlavicka / Identifikator — -|- yp Zaznamu N

Obr. 4.1: Struktura NDEF zpravy

4.2 Principy komunikace

Pri komunikaci pres NFC jsou tfi nejcastéjsi entity, a to NFC znacka, mobilni za-
tizeni a NFC c¢tecka, pricemz, jak bylo zminéno v predchozi kapitole, tyhle entity
mohou byt budto aktivni nebo pasivni zafizeni. Mozné komunikac¢ni médy jsou zna-
zornéné na obrazku 4.2. Tyhle m6dy mohou byt v interakci s mobilnim zarizenim

peer-to-peer, Cteni/ zapis nebo emulace karet [45].
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Kazdy komunikac¢ni méd ma sva specifika a standardy, dle kterych se idi, a to
napt. ISO/IEC (International Organization for Standardization) 18092 NFCIP-1,
ISO/IEC 21481 NFCIP-2, JIS X 6319-4/Felica a ISO/IEC 14443. Standardy pouzi-
vané pro bezkontaktni karty nebo pro emulaci karet maji oznaceni NFC-A, NFC-B,
respektive NFC-F.

Typ Komunikaéni
zarizeni moéd
Maéd éteni /
zapis
NFC znacka
© mm © ==

Peer-to-Peer
R Emm— moéd

—— —
— ——

Mobilni zafizeni Mobilni zafizeni

Mod emulace
karet

NFC c¢tecka

Obr. 4.2: Pouzivané médy NFC v zavislosti na typu zatizeni

4.3 Bezpecnost NFC

Ackoliv svoji povahou, kdy prenos pres NFC probihd na kratké vzdalenosti (cca do
10 cm), se muze jevit NFC jakozto bezpecna technologie, na bézi jeji nativni pod-
pory nemusi byt bezpecénost dostatecna [46]. Existuje fada ttoku, které je mozné
provést pravé na NFC zarizeni. Jako prvni 1ze jmenovat odposlechy. Pti odposlechu
je utocnikova nejvetsi prekazka mala vzdalenost, pri které spolu entity pres NFC ko-
munikuji, i pfes to je odposlech mozny. Déle pti odposlechu hraje roli mnoho dalsich
faktort. Velkym faktorem je zde titoc¢nikovo vybaveni. Je potieba mit specifické na-
stroje pro uskutecnéni odposlechu. Timto néastrojem muze byt napt. Prozmark [47],
nastroj vyvinut pro svycarskou armadu, ktery umi zachytavat RFID nebo NFC ko-

munikaci. Mezi dalsi faktory lze radit lokaci, kde hraje roli napf. Sum. Opatfenim
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proti odposlechu je sifrovani komunikace mezi NFC zafizenimi. V momenté, kdy se
utocnikovi podari zachytit komunikaci, kterd je ale sifrovana, bez znalosti kli¢i ma
pro néj zachycend komunikace malou informacni hodnotu.

Bezdratové technologie jsou citlivé na titok odepreni sluzby DOS (Denial of
Service) ¢ili DOS attack a neni tomu jinak u NFC. Cilem ttoku odepreni sluzeb
je zahlceni NFC zarizeni v takové mite, ze NFC zatizeni neni dostupné a nedokéze
provést pozadované operace. Tohohle ttoku se dosahuje napt. pomoci RFID nebo
NFC rusicky. Proti utokim, kdy je pouzivand rusicka neni mnoho uc¢innych opat-
feni. Jedno z nich je ptripad, kdy NFC zarizeni aktivné vyhledava frekvence rusicky,
a v pripadé shody prestane prenaset data.

Utok muZem uprostied je ttok, kdy tcastnici komunikace véfi, ze komuni-
kuji primo mezi sebou, ale namisto toho jsou ustanovena dvé spojeni, kdy utoc¢nik
komunikuje s kazdou stranou komunikace zvlast. V teoretickém scénari, kdy Alice
i Bob spolu komunikuji v aktivnim rezimu, mize Eva odposlechnout komunikaci
a v momenté, kdy Alice chce prenaset zpravu Bobovi, Eva tuhle komunikaci pre-
rusi, posle Bobovi zpravu, kde vystupuje jako Alice. Alice bude ¢ekat na odpovéd,
kterou dostane od Evy v domnéni, Ze je Eva Bob. Prakticky je ale témér nemozné
v NFC komunikaci tento klasicky titok muzem uprostied zrealizovat.

Zvlastnim typem tutoku muzem uprostied je takzvany relay utok. V pripadé
NFC se tento tutok déje v pripadé, ze zarizeni obéti je telefon v komunikac¢nim
médu emulace karet. Uto¢nik musi mit v tomto piipadé dvé zafizeni, nebo musi
byt dva tto¢nici. Utoénik se piiblizi k obéti s prvnim zafizenim a bez jeho védomi
probéhne NFC komunikace s jeho zafizenim, které je preneseno na druhé zatizeni
utoc¢nika, které muze udélat napt. platebni transakci. V praxi je mozno setkat se
s timto ttokem v hromadné dopravé, kde utocnik muze zkouset, kdo ma zapnuté
NFC, a bez zpozorovani ucinit velké mnozstvi utoki. Tahle situace je znézornéna
na obrazku 4.3. Ochrana proti tomuto ttoku je neponechavat zapnuté NFC ve svém

mobilnim zafizeni celou dobu. Dalsi pripady relay utoka se déji u bez-klicovych

automobilt.
P Nevyzadana NFC - P Platebni L ]
A komunikace ~ < transakce —>
|
Zafizeni Utoénikovo Utoé&nikovo Platebni
obéti zafizeni 1 zafizeni 2 terminal

Obr. 4.3: Relay utok na mobilni zafizeni se zapnutym NFC
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5 Navrh a implementace pristupového sys-
tému

Névrh a implementace ptistupového systému je inspirovan ¢lankem [49]. Z abstrakt-
niho hlediska je navrh naznacen na obrazku 5.1. Na obrazku muzeme vidét tii entity,
které jsou stézejnim bodem této bakalarské prace, a které tvori pristupovy systém
pro carsharingovou aplikaci. Identity Provider 5.1 generuje parametry jako kryp-
tografické klice, identifikatory, autentiza¢ni token (obrazek 5.4), a také hase téchto
parametri. Tyhle parametry pak predd mobilni aplikaci 5.3 a fidici jednotce OBU
5.2 pres internet. Mobilni aplikace a OBU spolu pak komunikuji skrze BLE, NFC

nebo Wi-Fi, a to ve trech bezpecnostnich drovnich.

de------

Aplikace OBU

Obr. 5.1: Abstraktni schéma pristupového systému

Pristupovy systém je navrzen do tii logickych celkii. Prvnim je generovani klici
a parametru Identity providerem a jejich nasledné predani skrz internet zbylym
dvou entitam, jenz jsou mobilni aplikace a OBU. Druha ¢ést je jiz vykonavana skrz
bezdratové technologie, a to mezi mobilni aplikaci a OBU. V této ¢asti se uzivatel
pouzivajici aplikaci autentizuje. Je-li uzivatel autentizovan, probéhne treti cast, a to
¢ast komunikacni. Zde jiz mezi sebou komunikuji zminéné entity pomoci zasifrova-
nych zprav. Popsané vztahy a logické celky lze vidét na obrazku 5.2. Druha verze
protokolu, jenz je implementovana i s technologiemi NFC a Wi-Fi, je znazornéna
na obrazku 5.3. Komunikace je zkracena z 6 na 4 kroky. Uzivatel rovnou posila ATU
(autentiza¢ni token uzivatele) spolecné s prikazem. OBU pak ovéri, zda se hasované
ATU rovnéa poslanému ATU a posle neSifrovanou odpovéd autentizace, ¢imz se Setti

vypocetni vykon zafizeni.
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Internet

Identity

Ky, ATy, HATr; Provider KR, IDR
KR =hi(Ky || IDR)
HATy = hyATy)

1
]
1
1
1
1
]
1
1 - -

Ky =hl(KR || HAT)
v U (KRl U

i R CEEE R >
o IDR.Ng

Aplikace IVHAT.C » OBU  Ky=hl(KR | HATyY)
ukey = h1(Kyl| "user"|INUIINR) ukey = hi(Ky||"user"[NUINR)
Cp = AESGCMV; ujey HATUIIDR|INUHINR) ?
i autentizacni cast C1 = AESGCM(V;ukey:HATU|IIDR[INUIINR)
komunikacni cast
< G C = AESGCM(IV:ugey:ok/error)
C3 = AESGCM(IV:ukey: ATy Iptikaz); G >
< Cy C4 = AESGCM(IViukey:ok/error)

Obr. 5.2: Navrh pristupového systému prvni verze protokolu

5.1 Identity Provider

Pro implementaci Identity Providera byl zvolen programovaci jazyk Java. Jak jiz
bylo zminéno, Identity Provider se stara o generovani kryptografickych kli¢t a iden-
tifikatori. Klice mohou mit délku 128, 192 nebo 256 bitli. V téchto bezpecnostnich
urovnich pak komunikuji spolu mobilni aplikace a OBU. Klic¢e jsou uchovavany v he-
xadecimalnim zapisu. Jako prvni se vygeneruje master key Ky, z néhoz jsou odvo-
zené vsechny dalsi klice v relaci. Dale se vygeneruje celociselny identifikdtor OBU
zalizeni IDR. Tento identifikdtor by mél byt pro kazdé OBU jedinecny. V této ba-
kalarské préci se pracuje pouze s jednim serverem (v BLE terminologii peripheral),
proto je identifikdtor IDg v implementaci stejny. V praxi je nutno zavést systém
inkrementace, aby byla zajisténa jedine¢nost. Pomoci hasovaci funkce hy, coz podle
bezpecnostni drovné je funkce SHA-1, SHA-224 nebo SHA-256, je zahasovan zreté-
zeny vstup Ky a IDg. Vystupem je pak reader key Kg.

Dilezitym prvkem generovanych parametri od Identity Provideru je ATU. ATU
je bajtové pole znazornéno na obrazku 5.4. Prvnich 8 bajti je unikatni identifi-
kacni ¢islo uzivatele (UID), identifika¢ni typ (IT) definuje typ autentizacniho tokenu
a stanovuje roli uzivatele, , S znaci servisniho inzenyra, ,,K* pak klienta. Bajty na
indexech 9-15 jsou vyhrazeny pro identifikacni ¢islo vozidla (VID), nasleduji bajty

definujici zacatek platnosti autentizacniho tokenu, pricemz formét je BCD (Binary

46


http://IV.HATu.Ci

Ky = h1(Kg || HATy)
1
' Internet
Aplikace ——  — Ny —>» OBU
Ugey = (Ky"user”|Ny|[Ng) €————— IDpNg ——— Ky =hl(Kg | HATy)
Cy = AESgemIVauyey:ATy|"piikaz") ——— IVHATy,C; —————» ey = K| "user"|[Ny|Ng)
ATU||"ptikaz" =

AESGemIViuyey.Cp)

«——— oklerrotr ——m8M8M8mm™m8™ HATU;hz(ATU)
Obr. 5.3: Navrh pristupového systému druhé verze protokolu

Coded Decimal) ¢asovy kod. Konkrétnéji RR:MM:DD:hh:mm, kdy ,R“ znaéi rok,
,2M* je mésic, ,D“ rozumime den, ,h* znac¢i hodiny a ,,m*“ minuty. Bajty definujici
konec platnosti autentizacniho tokenu jsou také v BCD formatu. Pocet vstupti NoE
(Number of Entries) znaci kolikrat se muze k autentizacnimu tokenu pristupovat
v jeho platné dobé. Posledni 4 bajty jsou pak rezervované k individualnim zalezi-
tostem. Tyhle parametry aplikace ¢te z textového souboru. V pripadé, Ze nejsou
dodany, jsou nastavené vychozi hodnoty.

Pomoci hasovaci funkce hs, coz podle bezpecnostni irovné je funkce SHA-256,
SHA-384 nebo SHA-512, je zahasovano ATU. Vystupem je potom HATU. Vysledkem
funkce h; pro zietézeny vstup Kg a HATU je user key Ky. V momenté, kdy jsou
vSechny vyse zminéné parametry vygenerovany, je Identity Provider pripraven pre-
naset tyhle parametry aplikaci a OBU pres internet.

Pro prenaseni parametra bylo vyuzito Java Socket programmingu. Java Socket
programming je snadné prenaseni objektl nebo zprav pres internet znazornéné na
obrazku 5.5. Server otevie socket na zvoleném portu, a potom muze prijimat nebo
odesilat zpravy nebo objekty pres vstupni a vystupni proud. Priprava serveru pres
Java Socket Programming lze vidét na vypisu 5.1.
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IT = typ identifikatoru
NoE = pocet vstupti

Obr. 5.4: Autentizacni token uZivatele

Klienttv Vstupni proud
vystupni proud serveru
Klient socket ! ] Server socket
Klientav Vystupni
“vstupni proud proud serveru

Obr. 5.5: Komunikace pres Java Socket Programming

Vypis 5.1: Ztizeni serveru pres Java Socket

public static final int PORT = 10001;

ServerSocket serverSocket = new ServerSocket (PORT);

System.out.println("Server is up and running on ip " +

serverSocket.getInetAddress () .getLocalHost ().
getHostAddress ()

+ " port: " + PORT);

Socket socket = serverSocket.accept();

ObjectOutputStream objectOutputStream = new
ObjectOutputStream(socket.getOutputStream());
ObjectInputStream objectInputStream = new
ObjectInputStream(socket.getInputStream()) ;

Pri posilani objektu jsou zasadni dvé podminky. Jelikoz je objekt potieba pro
proud serializovat, tiida prenaseného objektu musi dédit z tfidy Serializable.
Dalsi podminkou je, ze prenaseny objekt musi byt na obou stranach stejného typu.
Stejny objekt v Javé znamena stejny nazev vcéetné balicku. V pripadé této prace to
znamend objekty typu com.example.doprava_bp.ObuParameters a com.example.
doprava_bp.AppParameters.

Implementace Identity Provideru je navrzena tak, ze ve for cyklu nejdtive otevie

server pro OBU. Aplikace metodou readObject () prijme vstupnim proudem objekt
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typu com.example.doprava_bp.0buParameters. Pokud se zprava od klienta rovna
Hello from OBU!, server metodou writeObject() posle objekt naplnény vygene-
rovanymi parametry klientovi. Popsany sled udalosti je na vypisu 5.2. Jakmile je
klientem OBU objekt obdrzen, server zavie socket na uvedeném portu. Ve druhé
iteraci cyklu je potom zvolen stejny postup, jen na vstupnim a vystupnim proudu

se tentokrat posilaji objekty typu com.example.doprava_bp.AppParameters.

Vypis 5.2: Posilani objektu klientovi

ObuParameters recObuParams = (ObuParameters)
objectInputStream.readObject () ;

System.out.println(recObuParams.message) ;

if (recObuParams.message.equals("Hello from

0BU!")) {
obuParameters.message = "Hi! - from the
server!";

objectOutputStream.writeObject (obuParameters) ;

3

serverSocket.close () ;

5.2 Ridici jednotka OBU

Palubni jednotka OBU vystupuje v navrhu pristupového systému jako NFC, TCP
(Transmission Control Protocol) nebo BLE server, v terminologii BLE 1épe feceno
jako BLE peripheral. Pro prvni verzi protokolu byl implementovan BLE server. Pro
druhou verzi protokolu je pak moznost komunikovat i s NFC a TCP serverem.
U vsech aplikaci 1ze komunikovat ve tfech bezpe¢nostnich trovni (128, 192, 256
bitové klice). O kryptografii se stard ve vSech verzich komunikac¢ni technologie tiida
CryptoCore. Metody této tfidy maji na vstupu Sifrové texty a vraci vysledek auten-
tizace. Tato tiida je tedy nezavisla na typu pouzité technologie. Ve vsech aplikacich
také kromé CryptoCore figuruje i tfida Cryptogram, kterd uchovava parametry po-

tfebné k sifrovani, desifrovani nebo ke stanoveni klice.

5.2.1 BLE peripheral

Pro implementaci BLE peripheral byla zvolena knihovna v Javé [50], kterd je po-
stavena na Linux knihovné BlueZ, proto je k implementaci vyuzit i virtualni stroj
s operacnim systémem Linux v distribuci Ubuntu, verzi 22.04 LTS. Pro spravné

fungovani této aplikace je potfeba mit také Bluetooth adaptér.
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Ve vychozim stavu poskytuje knihovna jednu sluzbu a dvé charakteristiky. V im-
plementaci serveru byl pocet charakteristik rozsiten na Sest, kdy kazda charakteris-
tika je urcena zvlast pro urcity prenaseny parametr. Opacny pristup by byl mit pouze
dvé charakteristiky, kdy jedna slouzi k zapisovani a druhé ke ¢teni, v této bakalarské
praci byl vsak pouzit prvni zminény pristup k lepsi nazornosti, a také kvuli lepsi
praci s charakteristikami. Kazda charakteristika i sluzba musi mit svoje unikatni
UUID (Universally Unique Identifier), pficemz konkrétni UUID jsou nasledujici:

e Pro sluzbu 18b41747-01df-44d1-bc25-187082eb76bf.

e Pro nonce uzivatele bc3bal145-£588-4£86-8bc4-fb925a23dc31.

» Pro nonce ovérovatele c8balef6-5c27-11ed-9b6a-0242ac120002.

e Pro IV 27938afb-f6f0-4e19-adb2-2545da6bad40.

e Pro HATU b828f7a3-157a-4a4e-9c9b-3feb19b8e90d.

e Pro IDR 01le6ee2d-420a-4380-8e14-2a83844d4ae8.

e Pro kryptogram 23cab78f-28d9-4ecb-bfd1-1bba7b486fa3.

Navrh OBU peripheral je zndzornén na obrazku 5.6.

Sluzba

Charakteristika
pro Ny

Charakteristika
pro Nr

Charakteristika
pro IV

" Charakteristika
pro HATU

Charakteristika
pro IDR

Charakteristika
pro
kryptogram

Obr. 5.6: Navrh OBU peripheral
Jakmile OBU prijme parametry od Identity Provideru, nastavi prijaté hodnoty

u charakteristiky pro IDg. U charakteristiky pro nonce ovéfovatele poté vygene-

ruje ndhodné ¢islo a priradi jej do hodnoty charakteristiky. Jakmile se pfipoji BLE
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central, v nasem pripadé mobilni aplikace, provedou se operace ¢teni a zapisu. Po
operacich se ocekava, ze vSechny charakteristiky budou mit hodnotu. Aplikace si
vypocita ukey, ktery bude slouzit jako kli¢ k Sifrovanym textim. K tomuto kli¢i si
ale nejdifve musi vypocitat Ky, ktery vypocita funkei hy, kdy se zfetézi Kg piijaté
od Identity Providera a HATU pfijaté od mobilni aplikace. Poté si aplikace dle ob-
razku 5.2 zasifruje zretézeny vstup. Jelikoz OBU pouziva stejny kli¢ i inicializac¢ni
vektor, vysledek sifrovaného textu by mél byt stejny jako hodnota v charakteris-
tice kryptogramu, kde hodnotu zapsala aplikace. Pokud je hodnota skutecné stejna,
OBU zapise do charakteristiky ,true“, ¢imz je uzivatel autentizovan. Pokud tomu
tak neni, OBU zapise do charakteristiky ,false“, a tim konci komunikace mezi uziva-
telem a ovérovatelem. V dalsim kroku si OBU vezme opét hodnotu z kryptogramu,
kam zapsala mobilni aplikace, odtud si hodnotu rozdéli na autentizacni token uziva-
tele a prikaz. ATU aplikace zahasuje funkci hy a porovnd s hodnotou HATU z hodnoty
charakteristiky, kam zapsala mobilni aplikace. Za splnéni podminek, ze dle ATU méa
uzivatel prava k vykonani piikazu, a ze zahaSované ATU se rovna prijatému HATU,
OBU posle ,true“, v opacném pripadé pak ,false®. Tento sled udalosti je zobrazen
na vyvojovém diagramu na obrazku 5.8. V druhé verzi protokolu je sloucen prvni
a druhy krok dohromady:.

Struktura aplikace je zndzornéna na obrazku 5.7 v diagramu t¥id. V diagramu lze
vidét, ze OBU si pripadné parametry prevezme od Identity Providera prostiednic-
tvim tfidy Client, ktery prenasi instanci t¥idy ObuParameters. Ttida Cryptogram
uchovava potrebné parametry k desifrovani prijatého sifrového textu od mobilni apli-
kace. Tyhle parametry si bere z hlavni t¥idy Main nebo ze tiid charakteristik, které

dédi z tiidy BleCharacteristic.

5.2.2 NFC Server

NFC Server je postaven na aplikaci od Ing. Petra Dzurendy, PhD. Aplikace je na-
programovana v Javé a je zde vyuzito knihovny javax.smardcardio. Stejné jako
u BLE peripheral, i zde aplikace prebira parametry od Identity Provideru. Aplikace
si klice a dalsi parametry uchovava v textovych souborech dle bezpecnostni tirovneé.
O pouzivané bezpecnostni trovni rozhoduje proménné KEY_LENGTH, ktera poté ur-
cuje, z jakého souboru se ¢tou klice a dalsi parametry. Komunikace skrz technologii
NFC probiha prostrednictvim NFC ctecky. Program urc¢i ¢tecce co prenaset pomoci
metody sendAPDU(), jenz ma jako vstupni parametr bajtové pole dat, které chceme
skrz NFC ¢tecku prenaset.

Jako prvni bajtové pole, které aplikace prenasi, je takzvany Select AID (Appli-
cation Identifier) piikaz, diky némuz mobil rozpoznd, ze NFC prikaz je zamyslen

pro konkrétni mobilni aplikaci. Jakmile mobilni aplikace zpracuje piikaz a odpovi
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Main Client ObuParameters

+ service: BleService -idr: int
- readerKey: String

- message: String

+ run(): void + receiveParamsFromlIdP()
+ getters()
+ setters()
Cryptogram CryptoCore
- nonce: int
- idr: int /
- ATU: byte(] + dec(String): String
- hatu: String
- iv: byte[]
- authenticated?: boolean
- cryptogram
+getters() , + setters()
CryptogramCharacteristic NonceCharacteristic
HatuCharacteristic
+ value: String + value: String
+ value: String

BleCharacterstic
{> + value: String <}

+ getValue(byte[]): byte[]

Obr. 5.7: Diagram tiid OBU

(blize popséno v 5.3) navratovym kédem 90 00, znamend to, Ze se spojeni s aplikaci
podarilo a komunikace probiha dal. V opac¢ném pripadé spojeni nebylo zdarilé a ko-
munikace jiz dal neprobiha. Podle poctu prijatych kladnych odpovédi je ovliviiovana
proménnd counter. Ta potom urcuje, v jaké ¢asti protokolu se aplikace a komunikace
pravé nachazi, a jaké parametry je potieba prenaset pres ¢tecku. V pripadé navra-
tového kodu 90 00 jsou pak obsahem odpovédi také parametry od mobilni aplikace,
které jsou v pripadé potieby prevedeny z bajtového pole na prislusny datovy typ
(textové Tetézce nebo celociselné typy). Tyhle vztahy jsou zndzornéné na vypisu 5.3.
Na konci komunikace je z prijatych parametri zavolana tiida CryptoCore, ktera
oveéri autentizaci a autentizacni token uzivatele a vysledek autentizace je potom

poslan mobilni aplikaci.

Vypis 5.3: Rozebrani bajtového pole a proménna counter

= 2){

Instant .now () ;

1 |if (counter
2 start?2
3 byte [] hatuArray = new
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byte [(obuParameters.getKeyLengths () /4)];

byte [] nonceArray = new byte[4];

System.arraycopy (baResponceAPDU,0,hatuArray ,0,(...));

userCryptogram.setHatu(new String(hatuArray));

System.out.println("Parsovane hatu: " +
userCryptogram. getHatu());

System.arraycopy (baResponceAPDU, (..,),
nonceArray ,0,4);

userCryptogram.setNonce (ByteBuffer.wrap(nonceArray) .
getInt ());

System.out.println("Parsovane nu: " +
userCryptogram.getNonce ()) ;

sendAPDU (new byte []{(byte) 0x00, (byte) 0x01, (byte)
0x02, (byte) 0x04});

5.2.3 TCP Server

TCP server je stejné jako Identity Provider zalozen na Java socket programmingu.
Stejné jako na vypisu 5.2 server otevie socket na urcitém portu, ktery si potom pre-
vezme proménnd socketu metodou accept (). Nasledné se vytvori instance vstupniho
proudu objectInputStream a instance vystupniho proudu objectOutputStream,
tak jak je popsano na obrazku 5.5. V pritbéhu ladéni bylo zjisténo, ze pokud je pri
celé komunikaci vyuzivana stejnd instance Socket a ServerSocket tiid, muze to
zapricinit pady aplikace a vyvolavat vyjimky jako naptiklad Connection Refused.
Z tohoto duvodu jsou pro kazdou cast aplikace vytvoreny nové instance téchto tiid.

Pri desifrovani prijatého sifrového textu a autentizace muze pri nedspéchu vy-
volat tfida CryptoCore vyjimku typu AEADBadTagException nejcastéji s dovétkem
Tag mismatch!. Tato vyjimka neni nikterak neobvykla, jelikoz se vyvola v pripadé,
ze je pouzit Spatny kli¢. V pripadé, ze by se snazil autentizovat uzivatel, ktery au-
tentizovat byt nema, bude tedy tato vyjimka vyvolana pokazdé, a proto je potieba
ji oSetTit v try-catch bloku. Toto osSetfeni pri autentizaci uzivatele je znazornéno
na vypisu 5.4. Stejnym zpltisobem se potom osetruje tato vyjimka i v aplikaci NFC

serveru.

Vypis 5.4: Osettreni vyjimky pii pouziti tifidy CryptoCore

1 |CryptoCore cryptoCore = new

CryptoCore (obuParameters ,userCryptogram,

receiverCryptogram) ;
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try {
receiverCryptogram.setAuthenticated
(cryptoCore.dec(userCryptogram.cryptograms
.get (0)));
}
catch (AEADBadTagException ex) {

receiverCryptogram.setAuthenticated(false);

5.3 Uzivatelska mobilni aplikace

Pro mobilni aplikaci bylo zvoleno Android Studio. Vychozim programovacim jazy-
kem je zde Kotlin, nékteré tridy byly vsak programované v Javé. Android Studio vSak
poskytuje dobrou kompatibilitu mezi témito dvéma jazyky. Pro praci s BLE byla
vyuzita knihovna [51], ktera je zamérena piimo na praci s BLE v Android Studiu.
Pro praci s NFC bylo vyuzito knihovny android.nfc.cardemulation.HostApdu
Service a pro komunikac s TCP serverem Java socket programmingu. Aplikace je
navrzena dle diagramu t¥id, ktery lze vidét na obrazku 5.10, pricemz tiida MyHCE
Service vystupuje jako sluzba, ktera je zavolana ptes Intent, proto v obrazku nevy-
stupuje. Na diagramu t1id Ize vidét, ze mobilni aplikace si v pripadé potieby vyzada
klice a paremetry od Identity Providera prostiednictvim tiidy Client, ktery prenasi
instanci tfidy AppParameters.

Hlavni logika aplikace tkvi v praci s tlacitky, které jsou definované v hlavni
tridé MainActivity. Po stisknuti tlac¢itka uzivatelem se zavold metoda setOnClick
Listener (). Poté, co uzivatel stiskne tlacitko ,vyzadat parametry®“, preda Identity
Provider aplikaci parametry. Zde se vyuziva tiidy Client, kterd se starda o Java
Socket programming 5.1, a kde se prenasi objekt typu com.example.doprava_bp.
AppParameters. Jakmile uzivatel klikne na tlacitko ,pripojit se k BLE®, vyuzije se
tiidy Bluetooth Handler, kterda implementuje vyse zminénou knihovnu. Jakmile
uzivatel klikne na tlacitko ,Wi-Fi“, zahaji komunikaci s OBU prostiednictvim TCP
spojeni. TCP spojeni je obsluhovano primo v hlavni tridé. Idedlni situace je mit i na
TCP spojeni vlastni tiidu, ale vzhledem k malému mnozstvi potfebného kédu k této
implementaci neni pro TCP spojeni vytvorena vlastni t¥ida. Pro komunikaci skrz
NFC neni v aplikace urceno zadné tlacitko, nebot komunikace prostiednictvim NFC
je inicializovana priloZzenim mobilniho telefonu na NFC ¢tecku.

Zatimco v aplikacich zastupujicich server jsou klice uchovany v textovém sou-
boru, v mobilni aplikaci jsou k tomuto tucelu pouzity takzvané shared preferences.

Shared preferences maji syntaxi datového typu mapy a jejich hodnoty se uchovavaji
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Obr. 5.8: Vyvojovy diagram

v internim souboru deklarovaném v metodé getShar

Ano

By

Zapi$ do Ne Ano
charakteristiky Ma podle ATU uzivatel
kryptogramu: "error", prava vykonat
prikaz?
Y
Zapi$ do Zapi$ do

charakteristiky
kryptogramu: "ok"

OBU

edPreferences (). Po vypnuti

aplikace jsou tyto parametry tedy zachovany.Pro vSechny t¥i bitové délky kli¢t jsou

vytvoreny tyhle proménné zvlast. Pro editaci hodnot
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Obr. 5.9: Vyvojovy diagram mobilni aplikace

BLE diagram

je potreba takzvany editor, ktery se spoji s shared preferences metodou edit (). Po
provedeni tohohle ptikazu se do proménné shared preferences mize zapsat naptiklad
metodou putString(). Sled popisovanych udalosti je popsan na vypise 5.5, a taky
na vyvojovém diagramu na obrazku 5.9, kde je znazornéno, ze aplikace nejdiiv zjis-
tuje, zda ma uchované klice a parametry. V pripadé, Ze ne, musi si aplikace tyhle
parametry vyzadat od Identity Providera. V pripadé, ze parametry uchované ma,
aplikace ¢eka, ktera technologie bude zvolena pro komunikaci s OBU.

Vypis 5.5: Shared preferences

val sharedPreferencesl128 =
getSharedPreferences ("AppParameters128",
Context .MODE_PRIVATE)

val editor128 = sharedPreferences128.edit ()

editor128.putString("userKey",

client.appParameters.userKey)
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Prvnim krokem je skenovani blizkych BLE peripherals. Jelikoz UUID sluzby OBU

je ndm znama, vyuziva se pro skenovani nasledujicitho piikazu.

Vypis 5.6: Skenovani BLE peripheral skrze UUID sluzby

val SERVICE_UUID =
UUID.fromString ("18b41747 -01df-44d1-bc25-187082eb76bf")

bluetoothHandler =
BluetoothHandler (applicationContext ,client.
appParameters)

bluetoothHandler .central.
scanForPeripheralsWithServices (array0f (SERVICE_UUID)) ;

MainActivity Client AppParameters

- message: String
- userKey: String

+ setOnClickListeners()... + receiveParamsFromlIdP() ﬁ‘;}d g}(’:ﬁ%
+ getters()...
+ setters()...
BluetoothHandler Cryptogram
+ SERVICE_UUID: UUID - nonce: int
+ HATU_CHAR_UUID: UUIL -idr: int
- ATU: byte[]
- hatu: String
: < - iv: byte[]
+ implementované metody z -
: - authenticated: boolean
knihovny BLEssed - cryptograms: List<byte[]>

+ getters()...
+ setters()...

CryptoCore

+ getCipherText(): byte[]
+ getUserlv(): byte[]
+ getFinalCipher(): byte[]

Obr. 5.10: Diagram ttid mobilni aplikace

Pti implementaci knihovny se pracuje s takzvanym zpétnym volanim (anglicky
callback). Metody zpétného volani se zavolaji poté, co se vykona né&jaké akce, napt.
pri objeveni pozadované sluzby se zavolda metoda onServiceDiscovered(). V téchto
metodach je potom implementovano samotné chovani aplikace s ohledem na BLE,
proto se tyto metody pretézuji. Uvedena logika je zobrazena na vypisu 5.7, kde mj.

mizeme vidét, ze zapisy a Cteni charakteristik se déje pravé v metodé onService
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Discovered (). Pri zapisu a c¢teni charakteristik potom aplikace nastavi notifikace

u charakteristik na pravdu.

Vypis 5.7: Implementace zpétnych volani

val peripheralCallback : BluetoothPeripheralCallback =
object : BluetoothPeripheralCallback () {
override fun
onServicesDiscovered(peripheral:
BluetoothPeripheral) {

peripheral.readCharacteristic(...)
peripheral .writeCharacteristic(...)
}
override fun onCharacteristicUpdate(...){...}
override fun onCharacteristicWrite(...){...}

override fun
onNotificationStateUpdate (...){...}
}
private val bluetoothCentralManagerCallback:
BluetoothCentralManagerCallback =
object : BluetoothCentralManagerCallback () {

override fun onDiscoveredPeripheral(...){...}
override fun onConnectionFailed(...){...}
override fun onConnectedPeripheral(...){...}

3

V BluetoothHanndler se také zapisuje do charakteristiky kryptogramu. Ta je
urcéena k prenaseni Sifrovaného textu. K tomuto zapisu vyuziva ttidu CryptoCore,
ktera jak uz bylo zminéno, se stara o vSechnu kryptografii v aplikaci. Zasifruje tedy
pozadovany vstup pomoci parametrti ze tiidy Cryptogram, které ji preda trida
BluetoothHandler. V pripadé druhé verze protokolu se pouzije tiida Bluetooth
HandlerV2. V téchto tridach se tedy, jak uz bylo zminéno, zapise sifrovy text, v po-
dobé hexadecimalniho textového fetézce, do charakteristiky kryptogramu pomoci
metody writeCharacteristic(). Metoda writeCharacteristic() ma ale jako
vstupni parametr bajtové pole, a proto, aby bylo mozné prenést hexadecimalni tex-
tovy Tetézec, se vyuzije instance tiidy BluetoothBytesParser, kterd je soucasti
knihovny BLESSED. Uvedeny sled udalosti pro komunikaci prostiednictvim BLE je
znézornén na obrazku 5.11 Pro Sifrovani se pouzivd AES (Advanced Encryption
Standard) v provoznim rézimu GCM. Velikost inicializa¢niho vektoru je 12 bytu.

V hlavni tfidé MainActivity je pak moznost volit délku klict.
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Obr. 5.11: Vyvojovy diagram NFC sekce mobilni aplikace

Vysledek autentizace, a to at uz prostrednictvim jakékoliv technologie, se zob-
razuje v novém okné (v terminologii Android v nové Aktivité) viz obrazek 5.23.
K tomu, aby aplikace spustila nové okno je potieba vytvorit xml soubor nového
okna, ktery urcuje vzhled aktivity. V Android Studiu byvaji tyhle aktivity typicky
umistény ve slozce res/layout. Tento soubor se musi svazat s konkrétni Kotlin
tfidou v souboru AndroidManifest.xml. Toto svazani je ukézadno na vypisu 5.8.
Zde se deklaruje, ze tiida s nazvem AuthActivityBle.kt zastupuje aktivitu. V sa-
motné tiidé se potom provazani s aktivitou uskutec¢ni v metodé onCreate() prika-
zem setContentView(R.layout.authenticated ble). Diilezité je také zminit, ze

tiida ktera ma reprezentovat aktivitu musi dédit z tiidy AppCompatActivity.

Vypis 5.8: Deklarace nové aktivity v AndroidManifest.xml

1 |</activity>
2 <activity android:name=".AuthActivityBle">
3
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4 |</activity>

S O = W N

O komunikaci prostfednictvim NFC se stara ttida MyHCEService, jenz dédi ze
tiidy HostApduService. Tato tfida je koncipovana jako sluzba, proto ma sva spe-
cifika. K pouzivani tridy jako sluzby je zapottebi volat tr¥idu pfres Intent. U volani
sluzby je vhodné, aby Intent predaval néjaké parametry, se kterymi potom sluzba
pracuje. Tento proces volani sluzby je demonstrovan na vypise 5.9. Zde lze vidét
vytvoreni objektu typu Intent a jeho spojeni s tfidou MyHCEService. Déle zmino-
vané predavani parametri probihd v metodé putExtra (). Nakonec se sluzba zavola

metodou startService().

Vypis 5.9: Volani sluzby pres Intent

val intent = Intent(this, MyHCEService::class.java)
intent.putExtra("UserKey", appParameters.userKey)
intent.putExtra("Hatu", appParameters.hatu)
intent.putExtra("KeyLength", appParameters.keylLengths)
intent.putExtra("Atu", appParameters.atu)

startService (intent)

Déle je potteba k zprovoznéni komunikace skrz NFC tuhle sluzbu deklarovat
v souboru AndroidManifest.xml, a to znackou <service>. Ve znacce <service> je
také nutna znacka <meta-data>, ktera obsahuje nazev xml soubor s AID uzivatelské
aplikace. Pripadné je také mozné ve znacce <service> deklarovat <intent-filter>.

Hlavni cast implementace NFC tkvi v metodé proccessCommandApdu(), ktera
zpracovava bajtové pole prijaté od NFC ctecky. Logika v této metodé je takova, ze
podle stanovené hlavicky bajtového pole metoda pozna, o jakou c¢ast komunikace
protokolu se jednd, a po stanoveni této casti potom probihd prevadéni bajtového
pole na proménné a volani kryptografického jadra, obdobné jako je tomu na strané
aplikace NFC serveru. Tato metoda vraci bajtové pole, které obsahuje odpovéd
aplikace, a také prenasené parametry dle protokolu.

APDU (Application Protocol Data Unit) zpravy jsou celkem ¢tyfi. Pro zjedno-
duseni implementace je struktura zprav upravena dle obrazku 5.12. Idealni stav by
byl implementovat APDU zpravy striktné podle daného APDU protokolu. Vzhle-
dem k malému mnozstvi prenasenych zprav a jednodusi implementaci byla vsak
strukutra téchto zprav upravena.

Metoda proccessCommandApdu() ma celkem 5 vétvi, které jsou podle prijaté
hlavicky nésledujici:

o V pripadé, Ze se prijatd APDU zprava rovna definovanému SELECT AID, apli-

kace posle zpét odpovéd 90 00 o tspésné navazané komunikaci.
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Obr. 5.12: Struktura upravenych APDU zprav a odpovedi

o V pripadé hlavicky se jedna o APDU zpravu oznamujici zacatek protokolu pres
NFC. Od OBU se prijmou parametry IDR a NR. Aplikace pak posila odpovéd
90 00 a jako data posila NU a HATU.

o V pripadé hlavicky se jedna o APDU zpravu oznamjuci, ze OBU ocekava
sifrovy text. Aplikace jej tedy pomoci t¥idy CryptoCore vypocita a posle OBU
spolecné s odpovédi 90 00.

o V pripadé hlavicky se jednd o APDU zpravu oznamujici, ze uzivatel byl au-
tentizovan. Aplikace poté spousti novou aktivitu s timto ozndmenim a posle
OBU odpoved 90 00.

o V piipadé hlavicky se jednd o APDU zpravu oznamujici, ze uzivatel nebyl
autentizovan. Aplikace poté spousti novou aktivitu s timto oznamenim a posle
OBU odpoved 90 00.

o V pripadé, ze hlavicka neodpovida zadné diive zminované hlavicce, posle apli-
kace OBU negativni odpovéd 6D 00.

Popsané vztahy a sled udalosti ve tiidé MyHCEService jsou uvedené na obrazku 5.13.

Cést aplikace, kterd se stard o TCP komunikaci je obsaZena ve tiidé Main

Activity. Idealni by bylo mit na tento ucel zvlast tf¥idu, ale vzhledem k malému
obsahu této implementace je tato komunikace obsazena v hlavni tiidé. Technika im-
plementace je stejna jako u Identity Provideru a TCP serveru. I zde se pouziva Java
Socket programmingu a syntaxe, i kdyz je v Kotlinu, je v podstaté identicka. Co je
zde oproti témto implementacim navic, je zobrazovani vysledku implementace pro-
stFfednictvim nového okna, tak je to popsano diive v této kapitole. Aplikace prijima
a odesila TCP serveru instance tfidy Cryptogram, coz jsou serializované objekty.
Vyvojovy diagram TCP sekce na obrazku 5.14 je podobny jako u BLE a NFC sekce.
Rozdil je v posilanych objektech, kdy u BLE sekce se zapisuje a ¢te z charakteris-
tik a zpravy maji podobu textového fetézce, v NFC sekci se posilaji bajtova pole

a v TCP sekci se posilaji serializované objekty.
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Obr. 5.13: Vyvojovy diagram NFC sekce mobilni aplikace

5.4 Demonstrace funkénosti a konfigurace

Tato kapitola se vénuje demonstraci funkénosti vsech aplikaci, véetné konfigurace
vstupnich parametri, které ovliviiuji chod téchto aplikaci. Navod na spusténi téchto
aplikaci je k dispozici v priloze této bakalarské prace.

Jako prvni byla zminéna aplikace Identity Providera. Statické proménné jsou
zde PORT, ktera urcuje na jakém portu bude soket vytvoren a keyLengths, kterd
urcuje bitovou délku generovanych klict. Od této proménné se potom odviji i dalsi
generované parametry. Déle jsou tu proménné userID a vehicleID typu textového
fetézce, znak it a celoc¢iselna hodnota noe. Tyhle proménné jsou obsahem ATU a lze
je ménit v souboru masterkey.txt, z kterého aplikace tyhle parametry ¢te spole¢né

s hlavnim klicem KM. V pripadé, Ze tyhle parametry nejsou zvolené, jsou v aplikaci
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Obr. 5.14: Vyvojovy diagram TCP sekce mobilni aplikace

nastavené na vychozi hodnoty. Na obrazku 5.15 lze vidét vygenerované parametry
aplikaci a na obrazku 5.16 pak spojeni a tispésné predani klict a parametri mobilni
aplikaci a OBU.

IDr: 1

Driver

"‘4TU' ~ SMARR - RAAR RS [ RRR
I L OVl , KV L VIR

HATU: 8décf 5dbac4dc
User k h3Tébe 1bf8

Obr. 5.15: Generovani parametrt aplikaci Identity Provider

Aplikace BLE peripheral ma jako vstupni parametry kli¢ KR a celoc¢iselnou hod-
notu IDR, které jsou uchovany v textovém souboru obuparams.txt. Pouzivanou

bezpecnostni troven ovliviiuje proménnd keyLength. Pro snadnou praci pri méteni
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Server is up and running on ip 192.168.99.1 port:

Hello from 0BU!

Obr. 5.16: Usp&sné spojeni a predani parametrt aplikacim

jsou pro kazdou bezpecnostni troven vytvoreny samostatné textové soubory s pri-
slusnymi parametry. Vypis aplikace pri ispésné komunikaci s mobilni aplikaci je na

obrazku 5.18 a zapisy a cteni z charakteristik je mozné vidét na obrazku 5.17.

Obr. 5.17: Cteni a zapisy do BLE charakteristik

Obr. 5.18: Vysledek autentizace uzivatele

Pro aplikaci NFC serveru plati stejnd konfigurace jako u BLE peripheral apli-
kace. Na obrazku 5.19 lze vidét situaci, kdy aplikace zaregistrovala pripojenou NFC
¢tecku. Na obrazku 5.20 je pak vidét komunikace s mobilni aplikaci.

Pro aplikaci TCP serveru také plati stejna konfigurace jako u BLE peripheral
aplikace. Na obrazku 5.21 lze vidét komunikace s mobilni aplikaci a navazovani
spojeni na urovni soketi.

Uzivatelské rozhrani aplikace lze vidét na obrazku 5.22. Jak bylo zminéno v

kapitole 5.3, aplikace si uchovava klice a parametry v struktute zvané Shared Pre-
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"C:\Program Files\Java\jdk-11.0.12\bin\java.exe" "-javaagent:C:\Program Files\JetBrains\IntelliJ IDEA Educat
Terminals: [PC/SC terminal ACS ACR1251 1S CL Reader PICC @, PC/SC terminal ACS ACR1251 1S CL Reader SAM 0]

Selected Terminal: PC/SC terminal ACS ACR1251 1S CL Reader PICC O

Obr. 5.19: Zaregistrovana NFC ¢tecka NFC serveru

APDU

APDU 0 07365727669636590 000, byte array length: 27

counter:1

APDU

APDU byte array length: 54

41CDD5F2E3D6F827ACDFBOBALF!

Obr. 5.20: Komunikace prostfednictvim NFC

"C:\Program Files\Java\jdk-11.0.12\bin\java.exe" "-javaagent:C:\Program Files\JetBrains\IntelliJ IDEA Edu
er 1s up and running on ip 192.168.99.1

Prijmuto nonce

Server is up and running on ip 192.168.9%9.1

prijmut
(143, 114, -66, 1C 24, 10, 5, -114, 11, 92

Pl Gl 6% 15, ACE T (2

101, 100, 51, 98, 7 51, 52, 101, 49, 52

Server is up and running on ip 192.16

Process finished with exit code 0O

Obr. 5.21: Komunikace prostiednictvim TCP

ferences. Pro prepsani téchto parametri si musi uzivatel vyzadat nové parametry
u Identity Providera stiskem na tlacitko ,Vyzadat parametry“. Volba délky kli¢ii neni
v této bakalarské praci dynamicka a tento vybér lze provést zménou hodnoty pro-
ménné KEY LENGTH. Pfepinac¢ umistény uprostied uzivatelského rozhrani ovliviiuje
zpravu prenasenou serverum, a to bud ,unlock® nebo ,lock“. Nad timto prepinacem
se nachazi dvé tlacitka, a to ,,Pripojit se BLE“ a ,,Wi-Fi“, které zahaji komunikaci
s prislusnym serverem (BLE peripheral nebo TCP server). Po probéhlé komuni-
kaci se zobrazi nové okno s vysledkem autentizace viz obrazek 5.23. Pro komunikaci
s NFC serverem zde neni zadné tlacitko, jelikoz komunikaci prostfednictvim NFC

se inicializuje prilozenim mobilniho telefonu k NFC ¢tecce.

5.5 Experimentalni méreni

Tato kapitola se vénuje experimentalnimu méteni doby trvani implementovanych

servert na ruznych zarizenich. Prvni verze protokolu byla testovana pouze na tech-
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Obr. 5.22: Uzivatelské rozhrani mobilni aplikace

nologii BLE. Zde se méril ¢as BLE skenu, komunikac¢ni ¢asti a autentizacni c¢asti
protokolu. Méfeni probéhlo s délkou kli¢t 128 bitii ve virtudlnim stroji Ubuntu.
Vysledek tohoto méreni ukazuje tabulka 5.5.

Druha ¢ast méreni probéhla jiz na vSech implementovanych aplikacich serverii.
Meéfteni probéhlo na vSech bezpec¢nostnich trovnich a na dvou zarizenich, a to na
Rapsberry Pi 3 (v tabulkdch uvedené jako zkratka Raps.) a v pripadé BLE na
virtudlnim stroji s Ubuntu a v piipadé NFC a TCP na notebooku s parametry
uvedenymi v tabulce 5.2 .V tabulce 5.3 je vysledek méreni BLE. Zde se mérila ko-
munikac¢ni ¢ast druhé verze protokolu, tedy az po skenovani BLE a po ¢teni / zépisu
do charakteristik, kdy tyhle hodnoty jsou stejné jak v prvni verzi protokolu, proto
nejsou meéreny.

K tomu, aby se mohly casy z NFC a TCP aplikaci dat do kontextu s BLE aplikaci,
jsou tyhle aplikace promérené také v komunikacni ¢asti, po vyméné parametri.
Tyhle casy jsou uvedené v tabulkach 5.4 a 5.5. V pripadé NFC je pak promérena
i doba trvani celé komunikace, coz je zaznamenano v tabulce 5.6. V pripadé TCP

trvala cela komunikace ve vsech pripadech priblizné shodné, a to cca 1100 ms, kdy

66



BLE AUTHENTICATED

Obr. 5.23: Okno s tspésnou autentizaci

Tab. 5.1: Méreni BLE peripheral prvni verze protokolu

Kryptografické jadro + autentizace [ms| | konunikacni ¢ast [ms] | scan [s]
109 191 )
69 167 )
89 273 2
72 205 )
104 213 )
110 166 )
74 175 )
93 247 4
69 212 3
76 129 5
Tab. 5.2: Parametry notebooku pouzitého pii méreni
Operacni systém | Windows 10
Procesor Intel(R) Core(TM) i5-10300H CPU @ 2.50GHz 2.50 GHz

RAM 16 GB
Graficka karta NVIDIA GeForce GTX 1650

nejdelsi ¢as zabralo navazani spojeni u posledniho soketu.

V grafu 5.24 lze vidét porovnani casu dle protokolu. Hodnoty sloupcti jsou pri-
meérem ¢isel uvedenych v tabulkadch. Zde mtzeme vidét, ze BLE je pfi odmysleni
dlouho trvajictho BLE skenu ¢asové nejvyhodnéjsi. Nejdéle naopak trva komunikace

pres TCP. Na grafu 5.25 lze pozorovat rozdily mezi trvanim komunikace v zavis-
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Tab. 5.3: Méreni BLE peripheral druhé verze protokolu

Méteni | 256 Raps. | 192 Raps. | 128 Raps. | 2566 VM | 192 VM | 128 VM
1 548 551 520 105 84 90
2 550 542 542 139 97 96
3 530 555 524 99 84 74
4 549 550 520 89 83 95
5 570 547 529 78 82 74
Prameér 5494 549 527 102 86 85,8
Tab. 5.4: Méreni TCP serveru
Meéreni | 256 Raps. | 192 Raps. | 128 Raps. | 256 PC | 192 PC | 128 PC
1 929 949 970 202 206 176
2 996 965 938 143 221 209
3 1062 954 963 214 171 182
4 948 1005 955 195 218 159
5 1004 930 937 173 215 264
Prameér 9878 960,6 952,6 1854 206,2 198
Tab. 5.5: Méreni NFC serveru po vymeéné parametra
Meéreni | 256 Raps. | 192 Raps. | 128 Raps. | 256 PC | 192 PC | 128 PC
1 835 702 728 338 283 295
2 816 684 664 328 286 276
3 701 703 692 270 287 319
4 686 685 689 315 334 294
5 694 712 711 298 297 267
Prameér 746,4 697,2 696,8 309,8 297 4 290,2
Tab. 5.6: Méreni NFC serveru celé komunikace
Meéreni | 256 Raps. | 192 Raps. | 128 Raps. | 256 PC | 192 PC | 128 PC
1 1113 932 966 797 636 594
2 1068 915 878 800 610 693
3 979 952 952 594 593 753
4 947 915 927 721 627 727
5 943 950 925 603 635 569
Primeér 1010 9328 929,6 703 620,2 667,2
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Obr. 5.24: Praumérny cas podle protokolu

losti na délky klice. Uvedené hodnoty sloupcii jsou opét primérem cisel z tabulek.
7 grafu lze vycist, ze rozdil mezi 128 a 192 bitovymi klici je v podstaté zanedbatelny,
proto se jevi jako lepsi volba z hlediska bezpecnosti pouzivat 192 bitové klice. U 256
bitovych kli¢t uz délka trvani vzroste o cca tiretinu. V grafu 5.26 je porovnani prvni
verze protokolu s druhou verzi protokolu. Jelikoz mefeni prvni verze protokolu pro-
béhlo pouze s 128 bitovymi kli¢i na virtualnim stroji, hodnota sloupce druhé verze
protokolu je odvozena také pouze od primeérného casu délky trvani komunikacniho

protokolu s 128 bitovymi kli¢i na virtualnim stroji.
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Obr. 5.26: Primérny cas podle verze protokolu
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Zavér

V ramci zavérecné prace byl navrhnut a implementovan pristupovy systém pro apli-
kaci Carsharing. Kromé technologie BLE, byla také implementovana komunikace
vyuzivajici technologii NFC a Wi-Fi. Implementovany protokol je ve dvou verzich,
pricemz vsechny t¥i implementované technologie funguji na druhé verzi protokolu
a existuji pro né tfi bezpecnostni irovné, a to 128, 192 a 256 bitové délky klicu.
Vsechny bezpecnostni tirovné a implementované technologie byly zméreny. V mo-
bilni aplikaci bylo vytvoreno jednoduché uzivatelské rozhrani a spousténi novych
oken. Pti implementaci BLE byla pouzita knihovna BLESSED na strané mobilni apli-
kace a na strané OBU byla pouzita knihovna ble-java. Knihovna BLESSED znacné
ulehéila praci s BLE a program vyuzivajici tuhle knihovnu je prehledné postaven na
pretézovani metod zpétného volani. Pti implementaci NFC byla pouzita knihovna
javax.smardcardio. NFC je zde v rezimu emulace karet. Pro TCP server a Identity
Providera bylo zvoleno Java Socket Programmingu. Aplikace Identity Provideru ge-
neruje parametry ve tfech zminovanych bezpec¢nostnich tirovnich, pricemz je mozné
volit vstupni parametry pro autentizacni token uzivatele.

V teoretické ¢asti byly analyzovany pristupové systémy, kde bylo naznaceno je-
jich fungovani, a také pouzitd kryptografickd primitiva. Déale pak teoreticky rozbor
technologie BLE a NFC, vcetné jejich klicovych pojmi. V neposledni radé také vy-
voj mobilnich aplikaci, kde byl analyzovan proces jejich vyvoje, a také programovaci
jazyk Kotlin.

Vysledky experimentalniho méreni se v ramci kompletni komunikace pohybuji
do 1 sekundy ¢ili se daji oznacit za uspokojivé. Ve vzajemném porovnani se zda byt
BLE nejrychlejsi technologii, ovSem je zde prekazka skenovani, které trva v priméru
5 sekund. S prihlédnutim na ¢as skenovani u BLE se jevi pouziti NFC jako nejlepsi
varianta, kdy kompletni komunikace (navazani spojeni, vymeéna parametru, komu-
nikacéni ¢ast protokolu) trva v pruméru 700 milisekund. Pouziti Wi-Fi se v tomto
pripadé uziti jevi jako nejpomalejsi varianta.

Pokracovani téhle prace by mohlo tkvét v rozsifovani interaktivity aplikaci. Na
strané mobilni aplikace by optimalizace spoc¢ivala v propracovanéjsim uzivatelském
rozhrani, kde by mohlo byt okno s nastavenim, s jakou verzi protokolu je zamys-
leno komunikovat, na jaké bezpecnostni trovni a s jakou komunikacni technologii.
Na strané Identity Provideru by pak navazujici prace mohla spocivat ve vytvo-
feni grafického uzivatelského rozhrani, kde by se volitelné parametry mohly volit
interaktivné, napriklad délka klict nebo vstupni parametry pro autentizacni token
uzivatele.
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A Obsah elektronické prilohy

V priloze lze najit .zip soubory s kompletnimi projekty naprogramovanych aplikaci.
Déle také priloha obsahuje .jar soubory implementovanych servert.

Spusténi BLE serveru je mozné jen na zafizeni s linuxovym jadrem. Pro jeho
spusténi je potfeba provést instalace viz [50]. Pro vsechny soubory .jar plati, ze
se musi spoustét ve stejném adresari jako jsou textové soubory obuparams.txt.
Bez nich aplikace nezna klice potiebné k Sifrované komunikaci. Po vyzadani novych
klicti od mobilni aplikace od Identity Providera je potom nutné manualné prepsat
nové klice v téchto souborech. Spusténi BLE serveru lze potom spustit nasledujicim

prikazem:

java -cp BLE<128/192/256>. jar:libmatthew-java-0.8. jar:

dbus-java-2.7. jar:unix.jar PokusMain

Spusténi ostatnich dvou servert je potom mozné nasledujicim prikazem:

java -jar TCP<128/192/256>. jar

nebo

java -jar NFC<128/256>. jar

U TCP serveru je potom nutné zjistit IP adresu, na kterém server bézi a podle ni
upravit pfislusnou proménnou val ip v kédu mobilni aplikace. Pro spusténi NFC
serveru je potfeba mit pripojenou k zarizeni NFC c¢tecku. V pripadé spousténi na
linuxovém zafizeni je potfeba nainstalovat ovladace k prislusné ctecce. V pripadé
volby délky klicti 192 biti pro NFC je potieba vygenerovat novy jar soubor, ktery
nemohl byt vzhledem k omezené kapacité velikosti priloh obsazen.

Pro spusténi mobilni aplikace je potieba stahnout prilozeny apk soubor na za-
Fizeni se systémem Android. Po klepnuti na apk soubor je potfeba povolit instalaci
z neznamych zdroju a déle postupovat podle pokyni na obrazovce pro dokonceni
instalace. Po dokonceni instalace se provede spusténi mobilni aplikace klepnutim na

ikonu aplikace.

L e e korenovy adresar prilozeného archivu
| Jar SOUDOTY et ettt ettt jar soubory serveri ke spusténi

| BLE128.jar

| BLE192. jar

| BLE256. jar

| NFC128. jar

| NFC256. jar

| TCP128.jar

| TCP192. jar

79



| TCP256. jar

| obuparams.txt

| obuparams128.txt
| obuparams256.txt

| _dbus-java-2.7.jar............ knihovna potiebna pro spusténi BLE serveru

| libmatthew-java-0.8.jar..... knihovna potiebna pro spusténi BLE serveru

| UniX.jar .c.c.iiiiiii i knihovna potiebnd pro spusténi BLE serveru
| BleServer_vl.zip......... zdrojové ko6dy BLE Serveru pro prvni verzi protokolu
| BleServer_V2_final.zip zdrojové kédy BLE Serveru pro druhou verzi protokolu
| IdentityProvider.zip...............coouunn. zdrojové kédy Identity Provideru
| Mobile_app.zip....covvviiiiiiinn... zdrojové kody uzivatelské mobilni aplikace
| NFCServVer.Zip «vviterni ittt iiiieeeeeneneenns zdrojové kédy NFC Serveru
| TCP_terminal app.ZiP ...eeeeeeeeeemmmmnnnnannnn.. zdrojové kédy TCP Serveru
| mobile_app.apK «.eeeeiiiiiiiiiiiennnnn. apk soubor k instalaci mobilni aplikace
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