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ANOTACE

Rigordzni prace z kriminalistického pohledu popisuje podvodna jednani pachana
fiktivnimi bankéfi a jejich metodiku vySetfovani. Prace je rozdélena do Ctyr kapitol.
V prvni kapitole je vysvétlena kriminalita fiktivnich bankéru a okruhy, které pfimo
ovliviuji zplsob spachani. V dalsi ¢asti prvni kapitoly je uveden cil prace a popis
empirického vyzkumu. Ve druhé kapitole ¢tenafi naleznou uverejnéné vysledky
z celé terénni Cinnosti, které jsou podpofeny grafickym vyobrazenim a dalSimi
zjisténymi skutecnostmi. Cela tfeti kapitola je vénovana kriminalistické metodice
vySetiovani fiktivnich bankéfa. A posledni kapitola obsahuje zavére¢né uvahy
autora, které jsou o pfijatych opatfenich proti této kriminalité, nahled na zahraniéni

feSeni a predikce mozného dalSiho vyvoje.
KLICOVA SLOVA

fiktivni bankéfi * metodika * podvod * socialni inzenyrstvi * spoofing * vishing *

vySetfovani
ANNOTATION

The rigorous work describes fraudulent acts committed by fictitious bankers
and their investigation methodology from a criminalistic perspective. The thesis
is divided into four chapters. The first chapter explains the criminality of fictitious
bankers and the circuits that directly affect the method of commission. The next
section of the first chapter presents the objective of the thesis and a description
of the empirical research. In the second chapter, readers will find published results
from the entire fieldwork, which are supported by graphical illustrations and other
findings. The entire third chapter is devoted to the forensic methodology
of investigating fictitious bankers. And the last chapter contains the author's final
reflections on the measures taken against this crime, a preview of foreign solutions

and predictions of possible future developments.
KEYWORDS

fictitious bankers * methodology * fraud * social engineering * spoofing * vishing *

investigation



Obsah

L0 o PP 6
1 ReSené téma rigorozZNi PraCe ........ccceeeeeerereeeeessieesesessssessssesssssssssssesssssnses 7
1.1 Vysvétleni nazvu a problematikKy prace...........cccooooooieiiiioninies 7
1.1.1 Vishing a dalSi prvky socialniho inzenyrstvi............cccccco 8
1.1.2 Spoofing @ VOIP ... 10
1.1.3 Fiktivni bankéfi v sou€asn€ praXi.......ccccceeeueeeeeeiviieeeeeiiieeeeeeie e 11

1.2 Cile a provedeni rigorOzNni Prace...........uuuuueeeeieeieeeeceee e 14
L B 111 o] = o - 14
1.2.2 PlAn POSTUPU ... it 15
1.2.3 POUZIté Metody .......coooiiiiiiiiiiii 15
1.2.4 Realizace VYZKUMU..........cooiiiiiiiiiiiiii e 16
1.2.5 VyzKUMNE OtAZKY.......oooiiiiiiiiii 17

A 74 8T T 21
2 B U 1V Yo TSRO 21
2.2 VYSIEAKY oottt a e e e 22

0T ¢=1 ] (=Y I o] 0= To [ O 22

[I. ZPUSOD PrOVEAENI .. ...t eeeees 27

1 VYSEIFOVANT e e e e aeeenes 54

V. PAChatel@...........eeie e 65

RV 280 o 1= (R RS PRSP 67

V1. CaSOVE SOUVISIOST ..eeeveiiiieeie e e 73

2 T o 1 o 11 | P 77
3 Metodika vysetrovani fiktivnich bankéru ...........cccoemiiiiiieniieccienecceeeeee 78
3.1 Kriminalisticka charakteristika ... 78
3.1.1 Typické Kriminalni SitUACE..... ..o 80
3.1.2 Typické zpUsoby PAChANT .........cccoeiiiiiiiiei e, 82
3.1.3 Typickeé vlastnosti pachatell............c.ccooeeeiiiiiiiiiiii e, 83
3.1.4 TYPICKE MOLIVY ... e e 85
3.1.5 Typické vlastnosti Ob&ti ........cccooeiiiiii 85

3.2 Typické stopy a dalSi soudni dUKazy .........cccceeeeeeiiiiiiiii e 86
3.3 Zvlastnosti predmeétu VySetfoVANT ............evviiiiiiiiiiiiiiiieeieeee e 88



3.4 Typické podnéty k vySetfovani a jejich zvIaStnosti................euveeeiiiiiinnnnnne 90

3.5 Typické vySetfovaci SITUACE ..........uuuiiiiiiiiiiiiiiiiieeee e 92
3.6 Typické pocate€ni ukony a jejich zvIAStNOSti..........ccovvvviiiiiiiiiiiie, 94
3.7 Typové vySetfovaci verze a organizace vySetfovani.............ccccevvvvnnnnnnn.. 97
3.7.1 VYSetfOVACI VEIZE ... 97
3.7.2 Organizace VYSetFOVANT ........ccccoiiiiiiicce e 98

3.8 Zvlastnosti nasledné etapy vySetfovani ..............eeuviveiiiiiiiiiiiiiiiiiiiiiie 99
S Tt S =T = 99

IS 2022 @ o 1Y/ T =T o 100

3.9 Zvlastnosti zapojeni verejnosti do vySetfovani..............eueeveeiiieiiiiiinnnnnnns 100

4 ZAVEreCNe@ UVARNY ........ccoiiiiiiieececcccssis s rrssssss s s e e e s s s s e s e e s nnnnn s nns 102
S I o 7= =T o ¥ 1 102
4.2 ZANFANICT ..o 103
4.3 PrediKCe ... 106
- - 1 108
Seznam pouzité literatury........ccceeeeciiiiiiiiiiirr e ———— 110
Seznam pouzityCh OBrazKul ...........ceueeeeemmmeemmmmeemnneennnneennnnnennnnennnnnnnnnnnnnnnnnnnnnn 114
Seznam pouzitych grafli...........ee i 114
Seznam pouzitych zKratek.........ceeuciiiiiiiiiiieeccccr s s 115



Uvod

Jednim ze zakladnich pozadavku kriminalistické praxe je adekvatni odpovéd
na nove zpusoby pachani trestné Cinnosti. Z kriminalistického pohledu je rigorézni
prace komplexné vénovana podvodnému jednani pachaného tzv. fiktivnimi
bankéfi, které se Sifi pfiblizné od konce roku 2019, distan¢né a prostfednictvim

komunikaénich siti.

Vysledkem této prace je specializovand metodika, ktera reaguje na jednu
z aktualnich forem trestné Cinnosti a jejim smyslem neni nahradit jinou stavajici,
ale konkrétné doplnit uz existujici obecné metodiky. Ctenafi v této praci naleznou
typickou metodiku, ktera je zpracovana tak, aby pfimo odpovidala sou¢asnému

kriminalistickému uéeni.

Pocatelni stranky jsou vénovany vysvétleni tématu prace a okruhim, které pfimo

ur€uji zpUsob provedeni pfedmétné kriminality.

Zamérné nebyla zaclenéna vSeobecna a teoreticka vychodiska, ktera by Ctenare
zatézovala a neméla vétSi informacni pfinos. Text prace predpoklada jistou
odbornost ¢tenarl, kterym neni nutné zakladni informace opakované predkladat.
Presto citim potfebu nékterych étenar porozumeét technické a teoretické strance,

a proto je v praci uvedeno mnozstvi relevantnich odkazu.

Daéle se ¢tenafi seznami s vyzkumnou €innosti. Nejdfive je uveden popis celého
vyzkumu a zpUsob, jakym byl proveden. Studiem vybranych spisu ziskané
vysledky jsou uvedeny v logickych uskupenich, vysvétleny pisemnou formou
a zpravidla pro prehlednost podpofeny grafickym vyobrazenim.

Po vyzkumné C&asti je prace uz vénovana jejimu pfedmétu, a to je samotna

metodika vySetfovani kriminality fiktivnich bankéra.

Prace je uzaviena Uvahou nad pfijatymi opatfenimi, zahrani¢nim zplsobem boje

a budoucim vyvojem — evoluci fiktivnich bankéru.

Kromé vlastniho terénniho vyzkumu a zkuSenosti z dlouholetého vysSetfovani
kybernetické kriminality v pfislusnosti Policie CR, Uzemniho odboru, SKPV,
v obecné roviné rovnéz vychazim z odbornych publikaci, ¢lanka a jinych praci,

které sepsali odbornici. Zdroje je mozné dohledat v seznamu pouZité literatury.



1 Resené téma rigordozni prace

1.1 Vysvétleni nazvu a problematiky prace

Tématem prace jsou kriminalistické problémy pfi vySetiovani fiktivnich bankéri'.
Jedna se o kriminalitu, ve které jsou sofistikované vyuzivané kombinace metod
klamu, manipulaci, komunikacnich aj. technologii a organizacnich prostfedku.
Radime ji do tzv. ostatni kriminality pachané v kyberprostoru s vyuzitim dal$ich

telekomunikadnich siti.

Digitalni technika, popf. kyberprostor a mobilni sité, fiktivnim bankéfim slouzi
jako nastroj k pachani trestné Cinnosti a prostor k jeji realizaci. A proto se pfimo
nejedna o kvalifikovanou (pravou) kybernetickou kriminalitu, do které jsou fazeny

trestné Ciny:

o Neopravnény pristup k pocitacovému systému a neopravnény zasah
do poéitacového systému nebo nosice informaci?,

e Opatreni a prechovavani pfistupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat®,

e Neopravnény zasah do pocitacového systéemu nebo nosiCe informaci

Z nedbalosti*.

U fiktivnich bankért se predevsSim jedna o distanénim zplsobem spachani
trestného ¢inu Podvod®. Je mozné, zalezi na specifickém postupu a konkrétnim
pocinani pachatele, aby byl doprovazen jednanim, které uz ale subsumujeme
pod nékteré shora uvedené trestné Ciny, popf. dale i trestny €in Neopravnéné

opatfeni, padélani a pozménéni platebniho prostiedku®.

S ohledem na charakter této kriminality, jedna se zpravidla jen o doprovodnou
kvalifikaci (tzn. nepovinnou), byt z trestnépravniho hlediska mize byt doprovodna

vy,

1 Dal$i mozna a ¢asta oznaceni jsou falesni nebo podvodni bankéri. S témito nazvy se setkame
predevsim ve zpravodajstvi. Nazev podvodni bankéri se obecné vyuziva i v kriminalistické praxi.
2 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni, § 230.

3 Tamtéz, § 231.

4 Tamtéz, § 232.

5 Tamtéz, § 209.

6 Tamtéz, § 234.



Bankovni podvody nejsou Zzadnou novotou. Jednodusi i propracovanéjsi distancni
podvody pachané pod legendou a v zastoupeni pracovnikll bank byly jiz dfive.
OvSem pfipady fiktivnich bankéru, jak jsou uvedeny ve smyslu této prace,
se objevuji od konce roku 2019 s vyraznym nastupem v nasledujicich letech,

bez ustani az dosud (rok 2024). Jedna se o aktualné pachanou kriminalitu.

V souhrnu je mozno uvést, ze fiktivni bankéfi vyuzivani tzv. spoofingu a vishingu
s dalSimi prvky socialniho inzZenyrstvi. Dale vyuZivaji béznych a vefejné
dostupnych telekomunikacnich sluzeb a jinych prostfedkd k navazani kontaktd,
softwarovych nastroju nejen k vytvareni riznych rekvizit a pocitacovych programu
a aplikaci k usnadnéni pachani, téz ke skryti své ¢innosti a pozdéjSimu maskovani
vynosU. Pachatelé maji vyhradné ziStny zajem, pfi¢emz jejich cilem jsou penize
na bankovnich uétech. A kriminalitu fiktivnich bankéf je mozno fadit do skupiny
latentnich.

Obecné jsou tyto podvody souhrou techniky, psychologie a organizace.

1.1.1 Vishing a dalSi prvky socialniho inzenyrstvi

Vishing je typem phishingového (kybernetického) utoku, coz je jedna z forem
socialniho inzenyrstvi. Pfedevsim spociva v podvodném telefonnim hovoru — tzv.
navolavani. Vishing je odvozen od anglického souslovi voice phishing. A cilem
utoCnika je ziskani citlivych informaci od obéti, napf. jména, rodné Cislo, adresy
bydlisté, Cislo bankovniho uctu nebo platebni karty, pfihlaSovaci fraze, hesla

apod.’

V pfipadé fiktivnich bankéfu je vishing obohacen o dalSi prvky ze socialniho
inZenyrstvi. Jedna se predevsim o ovliviiovani, a to takové, aby obét postupovala
podle pfedstav a pozadavkl pachatele. V podstaté hovofime o vmanipulovani
do urcité situace, napf. ziskani pfistupu do zafizeni obéti (typicky osobni pocitac
a mobilni telefon) pomoci programu vzdalené spravy®, odeslani financnich

prostfedkl z bankovniho uétu apod. Neni vylou¢ena ani kombinace téchto situaci.

7 Evropska rada a Rada Evropské unie. Kyberneticka bezpecnost: socialni inZenyrstvi. Online.
Dostupné z: https://www.consilium.europa.eu/cs/policies/cybersecurity/cybersecurity-social-
engineering/. [cit. 26.01.2024].

8 Napr. aplikace AnyDesk vyvinuta spol. AnyDesk Software GmbH (Némecko) nebo aplikace
TeamViewer vyvinuta spol. TeamViewer GmbH (Némecko).



Navolavani muze byt provadéno plosné, tj. telefonovani na nahodila ¢i dfive
ziskana telefonni Cisla, nebo cilené. Pokud je cilené, tak se jedna o zvlastni
variantu vishingu, tj. tzv. spear vishing. V tomto pfipadé je pachatel do urcité
miry uz seznamen s obéti, ke které pfistupuje velmi individualné a s dopfedu
pfipravenym scénafem.® Tato forma Utoku je Istivéj$i a nebezpecnéjsi. Obéti
se obtiznéji identifikuje podvodné jednani, a pokud je provedeno spravne,

tak mUze zaskodit i obeznameného a pozorného telefonistu.

U pfipadu fiktivnich bankéfi neni vylou€ena ani varianta obraceného vishingu.
Pfi obraceném je volajici obét, ktera svym hovorem reagujete na néjaké predeslé
upozornéni nebo informacni sdéleni, napf. podvodna e-mailova zprava, SMS

apod.

Manipulace a dalSi techniky ze socialniho inZenyrstvi jsou zakladem komunikace
fiktivnich bankéfl. Kdo podobné situaci necelil, tak nepochopi, jak propracovana
a komplexni je prfedevSim psychologicka stranka celého podvodu. ZaloZené

jsou na stupniujicim natlaku a vyvolavani negativnich pocitd strachu a uzkosti.

Pachatel v uvodu poleka obét neopravnénou udalosti spojenou s jejim bankovnim
uctem nebo jen sluzbou poskytnutou bankou. Pfekvapivou a naléhavou zpravou
vyvolavaji pocit stresu a obavy. U obéti dojde k upozadéni racionalniho uvazovani.
Informativni dezorientace je dalSim krokem k Uspéchu. Pachatelé nasledné obét
zavali mnozstvim informaci a nutnych postupll. Zaroven zdlrazni, ze je nutné
situaci feSit nyni a bezodkladné, jinak dojde k fatalnimu zneuziti bankovniho uctu
a tim ke znacnym Skodam. Vyuzivaji spravnou bankovni terminologii a jsou velice

dobfe pfipraveni na pfipadné dotazy.

Pachatelé postupuji zprvu mirné, slusné az starostlivé. VyuZzivaji metod sugesce
a asertivni komunikace. Pozdéji, pokud to situace vyzaduje a obét’ stale vice
komunikuje obezfetnéji, popf. se zdraha proveést néjaké potfebné kroky, pfechazi
do verbalni agrese az vyhrozovani riGznymi dUsledky, napf. tim, Ze banka vyvodi

konsekvence z odmitnutého pokracovani v hovoru.

9 SMEJKAL, Vladimir. Kybernetické kriminalita. 3. vydani. Plzefi: Ale§ Cenék, 2022. ISBN 978-
80-7380-849-5, s. 225-227.



1.1.2 Spoofing a VolP

Fiktivni bankéfi se maskuji a vyuzivaji riznych identit. Jednaji napf. jako Ufednici
bank, bankovni poradci a bezpecnostni technici. Neni Zadnou vyjimkou vyuziti
identit policistd. Identity navic nemusi byt rovnou zcela smysSlené. Pouzita jména
mohou vychazet ze skuteCnosti, ¢ehoz vyuZzivaji a mohou tim navysit uspésSnost

podvodu.

Maskovani se provadi, pomineme-li v pribé&hu hovoru Izivé Ustni prohlaseni
volajiciho, nahrazenim patrnych projeva pouzitého prostfedku k navazani

komunikace. Tato maskovani se oznacuji jako spoofing.

Spoofing je termin pouzivany v oblasti kybernetické bezpecCnosti k popisu
techniky, ktera spocCiva v maskovani (pfekryti) pravé identity. Tzn. véruhodné
predstirat potfebnou (divéryhodnou) identitu nebo puvod telekomunikaéniho
a datového provozu.'® Fiktivni bankéfi pomoci spoofingu napodobuji D"
volajiciho, tj. telefonni &islo, a to modifikaci parametru Calling line identification’?

(zkracené CLI).

Technika spoofingu je obvykle obohacena o volani pfesmérovana ze zahranici.
K pfesmérovanym hovorim pachatelé vyuzivaji konfigurovatelné technologie typu
Voice over Internet Protocol’? (zkracené VolP), pfipadné i pfipojeni k siti Internet

pomoci Virtual private network' (zkracené VPN).

VolP mj. umoznuje pfenos zdigitalizovaného hlasu z internetové sité do verejnych
siti ostatnich providerl poskytujici bézné telekomunikaéni sluzby. A pomoci
doplfikového softwaru umoznuje upravit telefonni Cislo aj. ID volajiciho podle
vlastniho vybéru.' K prohloubeni anonymity jsou tato volani z pravidla

vicenasobné pfedavana (fetézena) pfes vice zahrani¢nich provideru.

10 KESHAYV, Jindal; DALAL, Surjeet a KUMAR SHARMA, Kamal. Analyzing Spoofing Attacks
in Wireless Networks. New Jersey: IEEE, 2014. ISBN 978-1-4799-4910-6, s. 398-402.

1ID je oznaceni pro jednoznacnou identifikaci, popf. individualni nebo unikatni oznaceni.

12 Caller ID. Online. In: Wikipedia. Stranka byla naposledy editovana 20.11.2023 v 03:05.
Dostupné z: https://en.wikipedia.org/wiki/Caller_ID. [cit. 27.01.2024].

13 Voice over Internet Protocol. Online. In: Wikipedia. Stranka byla naposledy editovana
15.01.2024 v 21:38. Dostupné z: https://en.wikipedia.org/wiki/Voice_over_IP. [cit. 27.01.2024].
14 Virtual private network. Online. In: Wikipedia. Stranka byla naposledy editovana 19.01.2024
v 07:17. Dostupné z: https://en.wikipedia.org/wiki/Virtual_private_network. [cit. 27.01.2024].

5 VoIP phone. Online. In: Wikipedia. Stranka byla naposledy editovana 27.09.2023 v 15:54.
Dostupné z: https://en.wikipedia.org/wiki/VolP_phone. [cit. 27.01.2024].
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1.1.3 Fiktivni bankéfi v souCasné praxi

V sou€asné kriminalistické praxi se pfipady fiktivnich bankéfu ustalily do Ctyf
zakladnich podob (scénarl), které mohou byt rizné modifikované o pouzité
smyslené situace, komunikaéni prostfedky, k podpofe podvodu pouzité rekvizity

nebo sméfovani vynosu.
Jedna se o tyto podoby:

1) Pachatel se vydava za pracovnika bank nebo policistu a nahodné navolava
obéti. Pod legendou napadeni bankovniho uctu a nutnosti ochrany penéz
zmanipuluje obét, aby penize pfeposlala, napf. na urCené ,bezpecné® ucty
nebo vlozila do automatd na nakup kryptomén podle QR kédu.

2) Pachatel se vydava za pracovnika bank nebo policistu a cilené vola
vybrané obéti, o které zna alespon Castecné informace (jedna se o spear
vishing). Nasledna situace je obdobna k prvnimu scénafi.

3) Pachatel se vydava za pracovnika bank a nahodné navolava. Obétem
oznami, ze je nutno doplnit zadost o uvér Ci jiny bankovni produkt,
ktery méla obét vyzadat. Cilem je obét zmast tim, Ze do jejiho bankovnictvi
zfejmé nékdo pronikl a produkt na misto ni vyZadal. Obét je pfepojena
na spolupachatele, napf. bezpeénostniho experta, ktery zajisti ochranu
uctu a penéz. Je mozné i daldi zmanipulovani obéti a ziskani pujcky
od banky. Nasledna situace je obdobna k pfedchozim scénarum.

4) Pachatel se vydava za pracovnika bank a cilené vola obéti, ktera neni
Ceské narodnosti. Obét je dopfedu vytipovana a komunikace neni vedena

v Ceském jazyce. Nasledna situace je obdobna k pfedchozim scénarum.

Neni podstatné, aby tzv. navolava€ vystupoval pfimo jako pracovnik banky,
u které ma obét' vedeny bankovni ucet. Bézné také vystupuji jako bezpecnostni

nebo expertni pracovnici Ceské narodni banky.

V jednotlivych scénafich mohou byt a €asto jsou vyuZzivani dalSi spolupachatelé,
ktefi podporuji legendu navolavace. Tito spolupachatelé pak vystupuji v riznych
rolich. Typicka a Casta je role kriminalisty. Ten poskytne obéti 1zivé informace,
0 jiz zahajeném Setfeni, domlouva realizaci smySleného vyslechu a z darazni

nutnost spoluprace s bankou, tedy s navolavacem.
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Dale mohou byt vyuzity jiz zminéné nastroje pro vzdalenou spravu koncového

zafizeni uzivatele, coz je napf. mobilni telefon, notebook apod.

Nastroje pro vzdalenou spravu pachatelé vyuzivaji z vice divodl. Jednak ziskaji
pfimi vstup do bankovnictvi obéti, kde mohou sami kumulovat penize a provést
pfevody. Dale mohou od bank vyZadat tzv. minutoveé pujcky s cilem navysit vynos,
ziskavaji dalSi osobni informace a udaje o obéti. A rovnéz ziskavaji informace
z historie nebo vypisu z uétu, jako jsou jména a dalSi Cisla bankovnich uctd,

které mohou pozdéji vyuzit k cilenému utoku na dalSi obét.

Nize jsou predlozena graficka vyobrazeni fiktivnich bankéfa. Zakladni a komplexni
varianta prub&hu. Nutno uvést, Ze reprezentativné znazorfiuji prabéh jednani
fiktivnich bankéft pouze do ziskani finanénich prostfedkld. Neni feSena nasledna

situace pfi maskovani vynosu nebo dalSiho pozdéjsiho pocinani.

Obrazek &. 1 — Zakladni varianta fiktivniho bankére

-
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Zdroj: Vlastni zpracovani
Z kriminalistické praxe jsou znami i takové pfipady, napf. kdy k uspé&Snému
podvodu pachateli (navolavaci), ktery vystupoval jako pracovnik banky, postacily
dva hovory k vynosu pfesahuijici pfes 1.500.000 K¢&. Pachatel nejdfive presveddil

obét, aby v nékolika pobockach banky vybrala veskeré své Uspory, pracovnikim
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uvedla IZivé informace a dlvody k vybérum. A nasledné vSechny penize

preposlala na ,bezpecny ucet” (vlozila do automatu na nakup kryptomén).

Takto vcelku jednoducha, avSak ucinna varianta fiktivniho bankére je zobrazena

na pfilozeném obrazku €. 1 (pfedchozi strana).

Existuji i slozité varianty vyuzivajici znacné mnozstvi prostfedk(. Provedeni mize

byt propracované a obét je sofistikované a systematicky manipulovana.
Pfiklad takového podvodu je graficky znazornén na pfilozeném obrazku €. 2.

Obrazek ¢. 2 — Komplexni varianta fiktivniho bankére
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Zdroj: Vlastni zpracovani
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1.2 Cile a provedeni rigorézni prace

1.2.1 Cile prace
Cilem této rigorozni prace je vypracovani kriminalistické metodiky vySetfovani
fiktivnich bankéru.

Kriminalisticka metodika musi byt zaloZena na zkuSenostech vySetfovaci a soudni
praxe, a proto jsem nejdfive provedl empiricky vyzkum, na jehoz zakladé bude

vypracovana. A dale ji doplnim o vlastni zkuSenosti z vySetfovani.

Vyzkum je rozdélen do dvou C€asti, a to sbér informaci, coz je realizovano formou
statistického Setieni prostfednictvim pfedpfipravenych otazek a dale studia spisu.
Studium dopomUze ziskat dalSi nezbytné informace, které nelze statistiky méfit.

Objektem vyzkumu jsou informace z vySetfovacich spisu.

Prostfednictvim studia vySetfovacich spist a zodpovézeni vyzkumnych otézek

bude nasledné dosazeno cile prace.

Ctenaftim jen kratce pfipomenu, Ze ,metodika vysetfovani je ta ¢ast kriminalistické
veédy, ktera odhaluje a zkouma zakonitosti vzniku stop a zvlastnosti postupi
pfi vyhledavani,  zajiStovani avyuzivani stop a zviaStnosti postupi
pfi vyhledavani, zajistovani a vyuzivani stop, jinych soudnich dukazi
a kriminalisticky vyznamnych informaci s ohledem na urcCity typ trestného cinu

a predpokladanou typovou vysSetrovaci situaci.’6

Jak bylo vy$e uvedeno, tak podstatou tvorby metodik je védecky pfistup. Poznatky
ziskané z kriminalistické a soudni praxe budou uspofadany tak, aby jejich

zpracovani odpovidalo aktualnimu u€eni kriminalistické metodiky.

,Kazda z metodik vySetfovani jednotlivych druhd trestnych cint predstavuje
usporadany systém poznatki a doporuceni s pevné stanovenou strukturou.
Strukturu metodik vySetfovani jednotlivych druhd trestnych ¢&int predstavuji

nasledujici komponenty:

1. typova kriminalisticka charakteristika dané skupiny trestnych ¢ind,

2. stopy typické pro dany typ trestnych ¢ind,

6 NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — 1. dil.
Aktualni problémy kriminalistické teorie. Praha: ABOOK, 2018. ISBN 978-80-906974-1-6, s. 62.
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3. zvlastnosti predmétu vysetrovani,

4. typické podnéty k vysetfovani a jejich zvlastnosti,

5. typické vysSetrovaci situace vyskytujici se pri vysetfovani daného typu
trestnych ¢ind,

6. typické pocCateCni ukony a jejich zvlastnosti,

7. typoveé vysetfovaci verze a zvilastnosti vytycovani vySetrovacich verzi,
planovani a organizace vyS$etiovani,

8. zvlastnosti nasledné etapy vySetrovani,

9. zvlastnosti zapojeni verejnosti do vysetrovani.“”

1.2.2 Plan postupu

Rigordzni praci jsem zpracoval na zakladé nize uvedeného planu, pficemz tento

vr wiiwys

Obsah planu:

1. uvaha nad teoretickymi vychodisky a nasledné provedené pilotni Setfeni
(popis pilotniho Setfeni viz subkapitola 1.2.4),

2. editace, doplnéni a konecné stanoveni vyzkumnych otazek (pfehled otazek
viz subkapitola 1.2.5),

3. realizace statistického vyzkumu a studium vySetfovacich spisu (vlastni
samostatna terénni prace),

4. analyza, popsani a vysvétleni ziskanych informaci doplnéné o vlastni
zkuSenosti z kriminalistické praxe (viz kapitola 2 a jeji subkapitoly),

5. vypracovani metodiky (viz kapitola 3 a jeji subkapitoly).

1.2.3 Pouzité metody
K provedeni celého vyzkumu a k naslednému dosazeni cile prace jsem pouzil
empirické védecké metody zjiStovani faktl a dale zpracovani udaji (prvky

kvalitativniho a kvantitativniho hodnoceni).

Zakladni pouzitd védecka metoda byla explorace, na kterou jsem navazal
analyzou, syntézou, indukci a dedukci. Zjisténé informace jsem také podrobil

komparaci a deskripci.

17 Tamtéz, s. 63.
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V dalSi ¢asti prace jsem hojné vyuZzival generalizace zjiSténych informaci.

PFfi zaznamenavani vysledkd jsem dale vyuzival obecné platné matematické

postupy (s€itani, od¢itani, zaokrouhleni a procentualni vypocty).

1.2.4 Realizace vyzkumu
Teorii, ktera je zakladem kriminality fiktivnich bankérl, jsem vzal na védomi

v ramci procesu pfi myslenkové pfipravé na vyzkumnou cast.

Souhrnné se jedna napfiklad o pravni upravu, technické procesy sité Internet,
organizaéné-technické moznosti a zpUsoby evidence Policie CR, kriminalistické
moznosti pfi provéfovani nebo vySetfovani a dalSi. Na tento proces jsem navazal

a proved| dalSi zkoumani.

Provedeni terénniho vyzkumu, pro ktery jsem vybral obdobi od po¢atku roku 2022

az do konce roku 20238, predchazelo pilotni Setfeni.

Pilotni Setfeni spocivalo ve vyhodnoceni 6 vySetfovacich spist (vyzkumny
vzorek), které byly soucasti rlznych sérii fiktivnich bankér. Do tohoto Setfeni
jsem vstoupil se zakladnimi otazkami, které byly postupné dopliovany o dalSi
vhodné, a to podle informaci, které bylo mozno obecné zjistit a statisticky méfit.
V druhé poloviné roku 2023 byl seznam otazek uzavien. Pilotni Setfeni také

pfineslo cenné informace nasledné vyuzité pfi sestavovani procesu vyzkumu.

Je nutno ¢tenarm vysveétlit, Ze studium spocivalo ve &teni rozhodnych pisemnosti
z vySetfovacich spisu (napf. vyslechy, protokoly o ohledani, protokoly o zvlastnich
dikaznich prostiedcich, usneseni o obvinéni, obzaloby, soudni rozhodnuti apod.).
Timto jsem pfedevSim zjiStoval, jakym zplsobem se pachatel trestného Cinu
dopustil, pribéh vysetfovani a jakym zplisobem bylo dosazeno objasnéni pfipadu,
popf. pro¢ nebylo provéfovani uspésné. Tato zjisténi budou zohlednéna popisné,
bude-li to vhodné jako poznamka k vybrané odpovédi na otazku a dale zobecnéna

v metodice vySetfovani (viz kapitola 3).

Sbér informaci jsem proved| prostfednictvim interniho informacniho systému

Policie CR. Respektive pies systém Elektronické trestni fizeni (zkracené ETR)

8 O duvodech vybéru let 2022 a 2023 pro vyzkum, také viz subkapitola 2.2, otazka ¢. 1.
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a jeho analyticko-statistickou nastavbu (pfedevsim byl vyuZit ,komplexni dotaz").

Obdobné byly vyhledany také pfipady k celému studiu.

K vyhledavani jsem také vyuzil analyticko-technické funkcionality, tzv. Stitkd,
kterymi jsou v ramci ETR rovnéZz oznadovany pfipady. Stitky pomahaiji rozliSovat
rizné formy pachani nejen kybernetické kriminality.

Vyzkum byl proveden v obdobi od poc¢atku ledna az do konce bfezna roku 2024.
Povazuji tento udaj rovnéz za dulezity, nebot budouci kontrola vysledkda,
popf. nové provedené Setfeni, by mohlo vykazovat jisté odchylky. PfedevSim
pak ukoncené pripady z divodu nezjisténi pachatele’® mohou byt pozdéji dale

rozpracovany (s ohledem na vysledky operativniho Setfeni).
Dotaz do informaéniho systému Policie CR obsahoval tato filtraéni kritéria:

e obdobi zaevidovani (1. ledna 2022 az 31. prosince 2022),

e misto zaevidovani (Stfedocesky kraj),

e misto Setfeni (StfedoCesky kraj),

e Stitkové oznaceni (bankér),

e kyberneticka kriminalita (v ETR oznadovéna jako ,IT kriminalita®),
e ukoncené pripady,

e (zavére¢na manualni selekce chybovych zaznamu).

Pomoci téchto kritérii jsem ziskal vSechny vysledky. Z vysledk( byly odstranény
ty pfipady, které byly po zaevidovani podle pfislusnosti postoupeny do jiného kraje

ke konani provéfovani/vySetfovani (napf. z divodu spole¢ného Fizeni).

Vyzkum byl proveden pouze vramci evidence a uzemi StfedoCeského kraje,
kde byl pfipad také ukoncen. Pokud by byly vzaty v potaz i pfipady pfedané mimo
StfedocCesky kraj, mohlo by dojit k ovlivnéni vysledkd duplicitou kvali pozdéjSimu

sloudeni.

1.2.5 Vyzkumné otazky
Otazky, které jsou uvefejnény na nasledujicich strankach, obrazné zahrnuji

pfednastavena kritéria, viz pfedchozi subkapitola, a proto jsou bez dalSich

19 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad) v poslednim znéni, § 159a odst.
5 (nepodaifilo se zjistit skute€nosti opravriujici zahajit trestni stihani).
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specifikaci. Podrobnéjsi vyjadieni by otazky jen zahlcovalo informacemi nad miru

nezbytné nutnou a omezovalo jejich celkovou pfehlednost a srozumitelnost.

Pro potfeby této €asti vyzkumu bylo stanoveno 66 otazek.

Otazky byly uspofadany do Sesti skupin a byla stanovena jejich posloupnost

nasledné:

V.

V.

VL.

prehled pfipadd,
zpusob provedeni,
vySetfovani,
pachatelé,

obéti,

¢asoveé souvislosti.

Znéni jednotlivych otazek:

|. pfehled pfipadu:

ok~ wDd =

Kolik pfipadu bylo celkem evidovano?

Kolik pfipadt obsahovalo vice dil¢ich skutkd?

Kolik skutkll bylo dokonanych a kolik v pokusu?

Kolik pfipadu bylo objasnéno?

Kolik skutkll bylo zaméfeno na cizince?

II. zplsob provedeni:

6.
7.
8.
9.

Byl proveden prfedbézny kontakt?

Kdo byl ptivodcem prvniho hovoru?

V jaké denni dobé pachatel proved! prvni hovor?

Jaka byla ¢etnost hovoru?

10. Jaka byla celkova délka hovoru?

11.Jak Casto byl vyuzivan dal$i komunikac¢ni kanal?

12. Jak Casto bylo vyuZito maskovani kontaktu?

13.Odpovidal maskovany kontakt realnému?

14.V jaké roli pachatel vystupoval?

15.Jaka legenda byla pouzita?

16.Bylo vyuZito pomoci spolupachatele?
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17.V jaké roli spolupachatel vystupoval?

18.Jakého razu bylo komunikacni vystupovani pachatelt?

19. Pokusil se pachatel presvédcit obét k plajéce?

20.Podafilo se pachateli ziskat citlivé udaje obéti?

21.Ziskal pachatel pfistup do internetového bankovnictvi obéti?

22.Jakym zpusobem pachatel ziskal pfistup do bankovnictvi?

23.Jakym zpusobem pachatel ziskal penize z u¢tu obéti?

24.U kolika skutkd byl vynos sméfovan do kryptomén?

25.Bylo vyuzito dalSich sluzeb?

26.PokracCoval pachatel v komunikaci po ziskani penéz?

27.U kolika skutkl pachatel zajistil manipulaci odstranéni stop nebo jinych
informaci?

28.Bylo zfejmé, Ze pachatel dopfedu znal néjaké informace o obéti?

29.V jakém okamziku si obét uvédomila, Ze se jedna o podvod?

ll. vySetfovani:

30.Jak bylo zjisténo, zZe byl skutek spachan?

31.Jaké kriminalistické stopy byly zajistény?

32.Byly zajistény jiné soudni dikazy?

33.Zaslechla obét' v pozadi hovorl né&jaké zvuky?

34.Jaka byla zpusobena Skoda v porovnani obét/K&?
35.Podafilo se zajistit vynos?

36.Jaka byla vySe zajisténého vynosu?

37.V kolika pfipadech zjisténé informace vedly do zahranici?
38.V kolika pfipadech bylo provedeno mezinarodni Setfeni?
39. Jaké varianty mezinarodniho operativniho Setfeni jsou provadény?
40.Byla zapojena verejnost do vySetfovani?

41.Byla zjiSténa organizovana skupina?

42.Jaka byla role znamého pachatele v organizované skupiné?
43. Jaké bylo zavinéni u znamého pachatele?

44.Jaké bylo chovani pachatele pfi vySetfovani?

45. Jaky zpusob obhajoby pachatel zvolil?

46.Bylo zaznamenano né&jaké ovliviiovani svédku/obéti?
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47.V kolik pfipadech se pachatel doznal?

. pachatelé:

48. Jaké bylo pohlavi pachatele?

49. Jakého véku byl pachatel?

50. Jaké narodnosti byl pachatel?

51.Jake je nejvysSi dosazené vzdélani pachatele?
52.Byl pachatel uz dfive trestan?

53.Byl pachatel v dobé &inu zaméstnan?

54. Jakym jazykem pachatel hovofil?

V. obéti:

VL.

55. Jaké bylo pohlavi obéti?

56.Jakého véku byla obét?

57.Jaké narodnosti byla obét™?

58.Jakym jazykem obét’ hovofila?

59. Jaké je nejvyssi dosazené vzdélani obéti?

60.Byla obét uz drive cilem kybernetického utoku?

¢asoveé souvislosti:

61.Jaka doba uplynula od prvniho k poslednimu kontaktu pachatele s obéti?

62.Jaka doba uplynula od zjisténi podvodu k oznameni?

63.Jaka doba uplynula od oznameni k zahjeni vySetfovani?

64. Jaka doba uplynula od zahajeni vySetfovani k podani obzaloby?
65. Jaka doba uplynula od podani obzaloby do soudniho rozhodnuti?

66. Jaka doba uplynula od prvniho kontaktu do soudniho rozhodnuti?
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2 Vyzkum
2.1 Uvod

V této Casti prace jsou uvefejnény vSechny vysledky z provedeného vyzkumu.
Vysledky, jak bylo naznaCeno v pfedchozi subkapitole, jsou vhodné doplnény
dalSimi informacemi ze studia spisu, o jiné zjisténé poznatky a dale mé vlastni

zku$enosti z vySetfovani pfipadu fiktivnich bankéra.

V ramci metodiky, ktera byla zpracovana v pozdéjsi ¢asti prace (kapitola 3 a jeji
subkapitoly), byla totiz hodnocena i problematika, kterou nelze vysvétlovat pouze
na zakladé statistického Setfeni. Statistické Setfeni je nutno primarné brat jako
soucast celku terénniho Setfeni, které vedle studia vySetfovacich spisu, pfinasi
predevsim cilené odpovédi o urcitych faktorech a méfitelnych okolnosti sledované
problematiky.

Nékolik slov k technickému a organizacnimu uvefejnéni vysledkl. Ziskané
znalosti byly vysvétleny primarné textovou formou. Vysledky, kde to bylo vhodné,
byly podpofeny grafickym vyobrazenim.?® RovnéZz jsou uvedeny v pFesnych
poctech zpravidla spole€né s procentualnim prfepoétem (v zavorce za vysledky).
Procentualni vysledek byl podle obecné platnych pravidel zaokrouhlen na cela
Cisla. A vysledky jsou organizované v tomto poradi: z roku 2022, z roku 2023,
celkové pocty a komentar s vyjimkami naposledy.

PFi studiu vysledkul je nezbytné mit na paméti kritéria uvedena v subkapitole 1.2.4,

nebot tyto jsou promitnuty v celém tomto terénnim Setfeni.

Konecna suma vysetfovacich spisti s ohledem na moznosti obsazeného objemu
sbérnych informaci byla vyhodnocena cela a beze zbytku kromé pfipadd,
které nebyly dosud uzavieny. To znamena, ze pocet pfipadu, ze kterych vychazeji
odpovédi na otazky, bude uveden v ramci odpovédi na 1. otazku, pokud u jiné
neni uvedeno jinak. Nebylo Zadnou vyjimkou, Zze nékteré informace z nékterych

spist nebyly vibec zjistény.

20 Grafika byla vytvofena pomoci kancelarského editoru od zahrani¢ni spole¢nosti Microsoft, Inc.
(USA), tj. Microsoft Office 365 ProPlus 2019 (textovy procesor Word).
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2.2 Vysledky
l. prehled pripadu
Otazka €. 1: Kolik pfipadu bylo celkem evidovano?

Zodpovézenim této filtracni otazky bylo zjisténo, z kolika celkem pfipadu obecné

vychazelo terénni Setfeni.

V roce 2022 bylo v ramci StfedoCeského kraje evidovano 174 prfipadu fiktivnich
bankéru. 110 prfipadl bylo pfedano do spoleénému Fizeni, popf. pfedano podle
mistni pFislusnosti do jiného kraje. Ze zUstatku, tj. 64, bylo ukon€eno 63 (98 %)
pFipadl. Tudiz Cast této prace vychazi z 63 pfipadl z roku 2022.

V roce 2023 bylo v ramci StfedoCeského kraje evidovano 217 pfipadu fiktivnich
bankéru. 129 pripadd bylo pfedano do spoleénému Fizeni, popf. pfedano podle
mistni pFislusnosti do jiného kraje. Ze zustatku, tj. 88, bylo ukon¢eno 49 (56 %)

pFipadl. A dalSi ¢ast této prace vychazi ze 49 pripadl z roku 2023.

Graf ¢. 1 — Kolik pripadt bylo celkem evidovano?
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Zdroj: Vlastni zpracovani

Celkem prace vychazi ze 112 pfipadl (74 % pripadui z rokd 2022 a 2023).

Roky 2020 a 2021 byly vylou€eny rovnou, a to z toho duvodu, Ze Stitkové oznaceni
pFipadl (viz subkapitola 1.2.4) nebylo vyuzito v ramci této kriminality az do konce
roku 2022. A vyhledavani by muselo byt provedeno jinou analytickou metodou,
ktera by nezaruCovala tak presné vysledky.
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Otazka €. 2: Kolik pfipadd obsahovalo vice dil€ich skutk(?

Hlavnim cilem této otazky bylo zjistit, kolik pfipadl obsahuje vice dil€ich skutku

a pfipadé stanovit i jejich pocty.
Provérkou pfipadl bylo zjisténo

- vroce 2022: 62 pfipadl bylo vedeno pro jeden skutek. A 1 pfipad byl veden
pro vice skutkd. Bylo to celkem 5 dil€ich skutkd. Dohromady to bylo 67
skutka.

- Vroce 2023: 46 pfipadu bylo vedeno pro jeden skutek. A 3 pfipady byly
vedeny pro vice skutku. Respektive 1 pfipad obsahoval 2 a 2 obsahovaly
stejné po 5 dil€ich skutcich. Dohromady to bylo 58 skutkd.

Graf ¢. 2 — Kolik pripadi obsahovalo vice dil¢ich skutk(?
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Zdroj: Vlastni zpracovani

Celkem tedy bylo 108 pfipadl vedeno pro jeden skutek a 4 pfipady byly vedeny
pro vice dil€ich skutkd. 112 pfipad obsahovalo 125 skutku.

Z ostatnich krajl bylo postoupeno 9 dil€ich skutku a 4 byly zaevidovany uz v ramci
StfedoCeského kraje.

Ackoliv v ramci StfedoCeského kraje byly vedeny série, tak se jednalo jen o mensi

do 5 dilCich skutkll. Ze své praxe jsem vSak obeznamen s tim, Ze v rdmci jinych
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KR jsou vedeny rozsahlé série s desitkami i stovkami dilgich skutkd. To potvrzuje
i ta skuteCnost (viz otdzka ¢&. 1), ze 239 dil€ich skutkl (dohromady za rok 2022
a 2023) bylo postoupeno mimo StfedoCesky kraj. Postoupeni byla zpravidla
provedena na zakladé koordinagnich pokyn(i o spoleéném Fizeni Ufadu sluzby
kriminalni policie a vy$etfovani Policejniho prezidia Ceské republiky (zkracené
USKPV).

Otazka €. 3: Kolik skutkll bylo dokonanych a kolik v pokusu?

Podstatou odpovédi na tuto otazku bylo zjisténi, jaka je mira Uspésnosti pachatell
dokongit sva podvodna jednani. Uspé&snost byla hodnocena podle zptisobené

materialni Skody — pachatel ziskal penize, coz je jejich primarni cil.
Vyvojové stadium bylo u skutku
- vroce 2022: 51 (76 %) dokonanych a 16 (24 %) v pokusu,

- vroce 2023: 42 (72 %) dokonanych a 16 (28 %) v pokusu.

Graf ¢. 3 — Kolik skutkt bylo dokonanych a kolik v pokusu?
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Zdroj: Vlastni zpracovani
Celkem pachatelé byli uspésni u 93 (74 %) a neuspésni u 32 (26 %) skutku.

vrwve

Ctenaftim je nutné vysvétlit, Ze nezdar pachatele nebyl zapfi&inén jen pozornosti

obéti nebo nespravné provedenym jednanim, avsak i Stastnou nahodou.
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Z vySetfovaci praxe je znam i takovy pfipad, kdy obét' byla pfipravena znacnou
sumu vlozit do automatu na nakup kryptomén, avSak nakonec k tomu nedoSlo,
nebot baterie v mobilnim telefonu obéti byla uz vybita po dlouhém hovoru. Obét,
ktera byla dichodového véku a ktera neziskala od pachatele dalSi dostate¢né
informace, jak provést vloZeni a na jaka mista penize poukazat, odcestovala

do banky. A v bance byla pou€ena o tom, Ze se jednalo o podvod.
Otazka €. 4: Kolik pfipadu bylo objasnéno?

Otazka stejné jednoznacna, jako jsou bohuzel zjisténé vysledky.

V roce 2022 nebyl objasnén ani jeden z 63 (0 %) pfipadd.

V roce 2023 rovnéz nebyl objasnén ani jeden ze 49 (0 %) pfipadu.

Celkem byla nulova (0 %) objasnénost.

Bez grafického vyobrazeni.

Ctenaram pfipomenu, Ze 40 piipadd (celkem za rok 2022 a 2023) je stale Setfeno,
avSak zasadni prulom ve vysledcich zde neoCekavam. Valna ¢ast neukonéenych
pfipadl byla také zbézné prostudovana a po jejich ukon&eni vysledky nebudou

vybocCovat od uz uzavienych.

Na drastické mife neobjasnénosti se podepisuji pachateli vhodné vyuzZivané
anonymizacni technické prostfedky a mezinarodni charakter pfipadl (o tomto

pozdéji, viz otazka €. 37, str. 60 této prace).

Zdarné vyfesenych pfipad(i neni mnoho ani v ramci ostatnich KR. Na tomto misté&
je mozno uvést, ze kriminalisté z KR Vyso&ina Usp&sné vyresili pripad fiktivnich
bankéfl z roku 2021, ktery obsahoval az 803 dil€ich skutkd se Skodou okolo 200

miliond korun.21

V ramci této otazky nebyly vzaty v potaz pfipady vzniklé pozdéjSim vyclenénim,
ve kterych bylo provéfovano, popf. i vySetfovano, podezfeni z legalizace vynosu
z trestné Cinnosti bez ohledu na zavinéni. V pfipadé nedbalosti se zpravidla jedna

0 osoby, jejich bankovni U&ty byly zneuzity k pfevodlim, pficemz témto pfevodim

21 DIVISOVA, Jana. Fale$ny bankér — zase. POLICISTA. 2024, &. 1, s. 28-29. ISSN 1211-7943.
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Casto v omylu i vypomahaly. U umysiné legalizace se jedna o osoby napojené
na pachatelé, kterym vypomahaji napf. tim, Ze pomoci tokenu platebnich karet
vybiraji penize z bankomatt nebo pfimo prebiraji hotovost od obéti. Tyto osoby

se obcas dafi identifikovat a vySetfovat.
Otazka €. 5: Kolik skutkll bylo zamé&feno na cizince?

Smyslem posledni otazky z prvni otdzkové skupiny bylo zjistit, na jaké obyvatelé
s ohledem na jejich narodnost se pachatelé zaméru;ji.

Zaméreni

- v roce 2022 u 35 (52 %) skutkd bylo proti obéanim Ceské republiky
a 32 (48 %) proti ob¢anum s cizi pfFisluSnosti;
- v roce 2023 u 57 (98 %) skutkd bylo proti ob&éanim Ceské republiky
a 1 (2 %) proti obCanovi s cizi pfisludnosti.
Graf ¢. 4 — Kolik skutkt bylo zaméreno na cizince?
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Zdroj: Vlastni zpracovani

Celkem 92 (74 %) skutkd bylo proti ob&andm Ceské republiky a 33 (26 %) proti

ob&anum s cizi pfislusnosti.
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U cizincu se pfedevsim jednalo o ob¢any Ukrajiny (24x), Madarska (3x), Severni
Makedonie (2x), Arménie (1x), TadZikistanu (1x), Bulharska (1x) a Litvy (1x).

Graf ¢. 5 — Narodnost cizinct
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Zdroj: Vlastni zpracovani

Il. zpGsob provedeni

Otazka €. 6: Byl proveden predbézny kontakt?

Neni to tak Casté u pfipadu fiktivnich bankérl, ze by byl proveden kontakt pred
podvodnym hovorem. V praxi se ale objevovaly poznatky o tom, Ze obét obdrzela
napf. e-mailovou zpravu s informacemi o fiktivni sluzbé, popf. SMS s potvrzenim
o provedené fiktivni platbé. Nasledoval hovor pachatele, ktery uz jako pracovnik

banky uved|, ze ,banka“ zjistila neopravnénou platbu.

V podstaté se jedna o zpusob, jak podpofit legendu a zvysit ispéSnost podvodu.
Neni vylou€ena ani varianta, ze v SMS zpravé nebo v jiném psani bude uvedeno
kontaktni telefonni Cislo a vyzva s tim, Ze nasledny hovor ma provést sama obét
(kdo provedl prvni hlasovy kontakt je uvedeno v odpovédi na dalsi vyzkumnou

otazku).

V ramci této otazky neni feSena problematika tzv. phishingu. Tedy jednani, jehoz

cilem je pfedevsim v textové formé vylakat osobni, pfihlaSovaci nebo jiné citlivé
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udaje. Na zaCatku této otazky zminéné e-mailové a SMS zpravy pfimo souvisely
s pozdéji provedenym podvodnym hovorem a s pfipadem fiktivniho bankéfe.

Cilem této v pofadi 6. otazky bylo tedy zjistit, jestli a jak Casto pachatelé pred

podvodnym hovorem kontaktuji své budouci obéti.
U skutku bylo zjisténo, ze

- v roce 2022 3 (4 %) obéti obdrzeli e-mailové zpravy (2x) a SMS (1x).
A u ostatnich 64 (96 %) skutk( nebylo téchto kontaktl zjisténo.
- vroce 2023 2 (3 %) obéti obdrzeli e-mailovou zpravu (2x). A u ostatnich 56

(97 %) skutkl nebylo téchto kontaktu zjisténo.

Graf ¢. 6 — Byl proveden pfedbézny kontakt?
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Zdroj: Vlastni zpracovani

Celkem byl pfedbézny kontakt proveden u 5 (4 %) skutkd. U 120 (96 %) skutkl
nebylo od obéti zjisténo tohoto jednani pachatelu.

Otazka €. 7: Kdo byl puvodcem prvniho hovoru?

V ramci této jednoduché otazky bylo cilem zjistit, kdo prvni proved! hlasovy hovor,

tedy jestli pachatel, nebo sama obét.

Tato otazka ma navaznost na pfedchozi a do urcité miry odrazi i jeji vysledky.
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Prvni hlasovy kontakt proved|

- vroce 2022 u 66 (99 %) skutki sam pachatel a u 1 (1 %) skutku to byla
obét, ktera reagovala na SMS zpravu;

- vroce 2023 u 56 (97 %) skutk opét sam pachatel a u 2 (3 %) skutku to byli
obéti, které obé reagovali na e-mailové zpravy.

Graf ¢. 7 — Kdo byl ptvodcem prvniho hovoru?
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Zdroj: Vlastni zpracovani

Celkové vysledky jsou takové, Zze u 122 (98 %) skutkd prvni hovor provedl
pachatel. A u 3 (2 %) skutku to byla obét.

Otazka €. 8: V jaké denni dobé pachatel proved| prvni hovor?

Smyslem této otazky bylo zjistit, v jakém Case pachatelé svym obétim nej¢astéji
volaji. Stanovené moznosti pouZité pro odpovédi na tuto otazku odrazeji bézné

rozdéleni denni doby, {j.:

- rano (6-8 hodin),
- dopoledne (8-12 hodin),
- v poledne (12 hodina),
- odpoledne (12-18 hodin),
- vecer (18-22 hodin),
- noc (22-6 hodin).
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Odpovéd je z 66 skutkll z roku 2022 a z 56 skutk( z roku 2023, coz odpovida
vysledkim z pfedchozi otazky (dohromady 122).

Pachatelé uskutecnili prvni hovor
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- vroce 2022: 16x dopoledne (24 %), 6x v poledne (9 %), 42x odpoledne
(64 %) a 2x vecer (3 %). Rano a v noci nebyl proveden Zadny hovor.

-V roce 2023: 26x dopoledne (46 %), 7x v poledne (13 %), 23x odpoledne
(41 %). Vecer, v noci a rano nebyl proveden zadny hovor.

Graf ¢. 8 — V jaké denni dobé pachatel proved| prvni hovor?
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Zdroj: Vlastni zpracovani

Celkem bylo provedeno 42 (34 %) hovoru dopoledne, 13 (11 %) v poledne,

65 (53 %) odpoledne a 2 (2 %) vecer. Rano a v noci nebyl zaznamenan hovor.

VétSina dopolednich hovoru byla blize k poledni a také nemala ¢ast odpolednich.

Dalsi pomérné velka ¢ast odpolednich hovorl byla provedena okolo 15 hodiny.

Podvody fiktivnich bankérl vyzaduji zpravidla ¢as, a to i nékolik hodin (viz otazky

€. 10 a 61, str. 32 a 73 této prace). Pro nékteré podvodné variace jsou nutné

oteviené banky a dostupnost dalSich sluzeb. A tak hovory uskutecnuji v takové

dobé, aby pIné vyuzili pouzitou legendu, postup a usnadnili si podminky k ziskani

penéz.
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Otazka €. 9: Jaka byla ¢etnost hovoru?

Odpoveédi na tuto otazku bylo zjisténo, kolik celkem bylo provedeno hovor( mezi

pachatelem a obéti.

S ohledem na vysledky byly stanoveny skupiny, a to v téchto poctech:

1 hovor,
2 az 5 hovord,
6 az 10 hovord,

11 a vice hovoru.

Cetnost hovor( byla nasledujici
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v roce 2022: 14x jeden hovor (21 %), 43x 2-5 (64 %), 7x 6-10 (11 %) a 3x

11 a vice hovort (4 %);

v roce 2023: 14x jeden hovor (24 %), 40x 2-5 (69 %), 3x 6-10 (5 %) a 1x 11

a vice hovort (2 %).

Graf ¢. 9 — Jaka byla cetnost hovor(?
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Zdroj: Vlastni zpracovani

Celkova Cetnost hovoru byla: 28x jeden hovor (22 %), 83x 2-5 (67 %), 10x 6-10
(8 %) a 4x 11 a vice hovort (3 %).
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Pachatelé zpravidla maji snahu provést méné hovoru, které ale jsou dlouhotrvajici.
Po prvotnim navolani nasleduje telefonat, ve kterém uz probiha systematicka
manipulace. Pro pachatele je nezadouci, aby obét hovor ukoncCila a zjiStovala
informace, provedla ovéreni pravosti hovorl nebo jinych skute¢nosti. Vice hovoru
se zpravidla provede v pfipadé, Ze cilem pachatele je penize vlozit do automatu
na nakup kryptomén, nebo vySlou obét do banky pro pfevzeti bankovni pujcky
Ci jen pro vybér penéz z uctu.

Je mozné setkat se také s tim, ze pachatelé durazné Zadaji, aby obét pfi pferuseni
hovoru s nikym dalSim nehovofila a nikomu nevéfila. Utvari k tomu i ¢ast legendy,
ve které naznacuji, Ze pachatelé maji kontakty v bance a ti mohou zmafit zachranu

penéz.
Otazka €. 10: Jaka byla celkova délka hovor(?

V ramci odpovédi na tuto otazku jsem se snazil stanovit, jaka byla celkova doba
hovoru mezi pachatelem a obéti. Respektive jak dlouho dohromady trvala vesSkera
hlasova komunikace, i kdyZ bylo vice telekomunikacnich spojeni. Jedna se o Cisty

¢as vzajemnych hovord.

V ramci této otazky neni tedy feSeno, po jakou dobu pachatel udrzoval navazany
kontakt s obéti (=celkova doba od prvniho hovoru az do doby posledniho hovoru).

To bylo feSeno v ramci otazky €. 61 (Casové souvislosti).

Rovnéz i zde byly pro pfehlednost stanoveny skupiny, a to v téchto ¢asech:

do 30 minut,
30 az 59 minut,
60 az 119 minut,

120 a vice minut hovoru.

Délka hovort byla nasledujici

- v roce 2022: 16x do 30 minut (24 %), 24x mezi 30-59 (36 %), 17x mezi
60-119 (25 %) a 10x 120 a vice minut (15 %);

- v roce 2023: 13x do 30 minut (22 %), 20x mezi 30-59 (35 %), 4x mezi
60-119 (7 %) a 21x 120 a vice minut (36 %).
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Graf ¢. 10 — Jaka byla celkova délka hovort?
30

25 24

16

mdo 30 min. 30 az 59 min. 60 az 119 min. m 120 a vice min.

20 21

13
10
l :

2022 2023

20
17

15

10

Zdroj: Vlastni zpracovani

Celkem byla délka hovoru nasledujici: 29x do 30 minut (23 %), 44x mezi 30-59
(35 %), 21x mezi 60-119 (17 %) a 31x 120 a vice minut (25 %).

V § pfipadech bylo zjiSténo, ze vzajemné hovory trvaly az 5 hodin. Ve vSech téchto
skutcich se jednalo o obéti dlichodového véku a jednalo se o variantu fiktivniho

bankére, kde penize byly vkladany do automatd na nakup kryptomén.

Z vysledku je patrné, ze délka hovorl neni pachatelim na Skodu, a to pokud obét

zcela podlehla fikci, plni pokyny pachatele a vSe sméfuje k ziskani penéz.
Otazka €. 11: Jak Casto byl vyuzivan dalSi komunikacni kanal?

Pachatelé fiktivnich bankéft vyjma hovort vyuzivaji i dal§i komunikacni sluzby.
Jedna se pfedevsim o e-mailové zpravy a sluzby typu instant messaging (aplikace
pro okamzité zasilani zprav a multimédii). Otazkou bylo, jak Casto vedle hlasovych

hovoru tyto sluzby vyuzZivaji.
DalSi komunikacni kanaly byly vyuzity

- vroce 2022 u 33 z 67 (49 %) skutkd a u ostatnich, tj. 34 (51 %) skutkd,

byl proveden jen hlasovy hovor,
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- vroce 2023 u 24 z 58 (41 %) skutkd a u ostatnich, tj. 34 (59 %) skutkd,
byl proveden jen hlasovy hovor.

Graf ¢. 11 — Jak ¢asto byl vyuZivan dal$i komunikacni kanal?
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Zdroj: Vlastni zpracovani

Celkem bylo u 57 (46 %) skutkd vyuzito dalSich komunikacnich sluzeb a u 68 (54

%) nikoliv.

Pachatelé prostfednictvim e-maild a komunikaénich aplikaci zasilaji obétem
dokumenty k podpofeni fikce, Cisla bankovnich uctd pro zaslani penéz nebo QR
kédy obsahujici kryptoménové adresy. Obecné sluzby typu instant messaging
umoznuji i hlasové hovory. Setfenim bylo zji$téno, Ze je-li to nutné i tuto funkci

pachatelé vyuzivaji.
Otazka €. 12: Jak Casto bylo vyuZzito maskovani kontaktu?

Pachatelé pfipadu fiktivnich bankéft bézné vyuZivaji spoofingu a cilem této otazky
bylo zjistit realnou Cetnost.

V ramci této otazky nebylo vzato jako maskovani vyuziti pfedplacené (anonymni)
SIM karty pouzité v koncovém zafizeni. Pfedplacenou SIM neni mozné brat jako

maskovani, i kdyz neni znam jeji uzivatel.
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Spoofing byl zjistén

- v roce 2022 u 59 (88 %) skutki a u 8 (12 %) skutkl nikoliv (vyuzito
predplacené SIM),

- vroce 2023 u 57 (98 %) skutkll a u 1 (2 %) skutku nikoliv (také vyuzito
pfedplacené SIM).

Graf ¢. 12 — Jak ¢asto bylo vyuZito maskovani kontaktu?
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Zdroj: Vlastni zpracovani

Celkem byl spoofing vyuzit u 116 ze 125 skutkd (93 %).

Skutecnost, Zze pachatelé pfipadu fiktivnich bankéra vyuzivaji prekrytého volani,
apriori neznamena, ze se vyhybaji volani prostfednictvim SIM. Pfedplacené SIM
pouzivaji napf. pro datova pfipojeni k siti Internet a pro instant messaging.

Otazka €. 13: Odpovidal maskovany kontakt realnému?

Smyslem této navazujici otazky k pfechozi bylo stanovit, jak ¢asto maskovany
kontakt odpovida telefonnim &islim b&zné pouzivanych bankami a Policii Ceské

republiky.

Odpoveéd je z 59 skutkll z roku 2022 a z 57 skutk( z roku 2023, coz odpovida
vysledkim z pfedchozi otazky (dohromady 116).
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Maskovany kontakt

- vroce 2022 odpovidal realnému €islu 37x (63 %) a 22x (37 %) nikoliv,
- vroce 2023 odpovidal realnému €islu 39x (68 %) a 18x (32 %) nikoliv.

Graf ¢. 13 — Odpovidal maskovany kontakt realnemu?
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Zdroj: Vlastni zpracovani

Celkem odpovidalo €islo realnému u 76 (66 %) skutkd a neodpovidalo u 40 (34 %)
skutku.

Pouzita napodobena cCisla nebo &isla pfimo odpovidajici kontaktiim bank a Policii
Ceské republiky byly vyuzity spiSe u skutkd, kde byla obé&t eské narodnosti.
U cizincl a skutkd, kde nebylo vyuzito podobnosti s realnym Cislem, byla zpravidla
vyuzivana rtzna cCisla zacinajici standardné 6 a 7, v bézném devitimistném

formatu a s predvolbou +420.
Otazka €. 14: V jaké roli pachatel vystupoval?

Pro potfeby této otazky byly role zobecnény jen na dvé, a to pracovnik banky
a policista. O roli pracovnika banky se jednalo, pokud se pachatel predstauvil,
napf. jako osobni bankéf, bezpecnostni pracovnik banky, vedouci pobocky,
bankéi Ceské narodni banky, bankovni asistent apod. V pfipadé role policisty

byla vyuzivana nej¢astéji podoba kriminalista a vySetfovatel.
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Pachatel se predstavil

- vroce 2022 jako pracovnik banky u49 (73 %) skutk( ajako policista
u 18 (27 %) skutku,

- vroce 2023 jako pracovnik banky u 35 (60 %) skutk( a jako policista
u 23 (40 %) skutku.

Graf ¢. 14 — V jaké roli pachatel vystupoval?
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Zdroj: Vlastni zpracovani

Celkem byla role pracovnika banky vyuzita 84x (67 %) a 41x (33 %) policisty.

Role policist(, jako iniciatora podvodného hovoru, byla vyuzivana spise u pfipadd,

kde obét nebyla Ceské narodnosti.
Otazka €. 15: Jaka legenda byla pouzita?

Pachatelé podvodu fiktivnich bankéfu vyuzivaji rizné legendy, které bylo mozno

usporadat do téchto situaci:

neopravnéné transakce nebo platby kartou,
- napadeni bankovniho uc¢tu hackery,

- podezielé akce v internetovém bankovnictvi,
- neopravnéna zadost o uveér,

- oveéfeni sluzby banky a informace k puj¢ce,
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- podezfela osoba v bance vyuZzivajici plnou moc,
- zaslani vynosu z investic,

- policejni vySetfovani ve spojeni s uctem obéti.

Uvedeny soupis legend neni konecny. S témito jsem se ale setkal pfi provedeni

tohoto terénniho Setfeni. Pouziti kombinace legend neni vylouceno.
Pouzita legenda

- vroce 2022: 41x neopravnéna transakce nebo platba kartou (61 %),
11x ovéfeni bankovni sluzby (16 %), 8xvniknuti do internetového
bankovnictvi (12 %), 5x osoba v bance s plnou moci (7 %), 1x vynos
z investic (2 %) a 1x vySetfovani policie (2 %);

- v roce 2023: 33x napadeni uc¢tu hackery (57 %), 19x neopravnéna
transakce nebo platba kartou (33 %), 4x ovéfeni bankovni sluzby (7 %)

a 2x neopravnéna zadost o uver (3 %).

Graf ¢. 15 — Jaka legenda byla pouzita?
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Zdroj: Vlastni zpracovani

Celkem bylo vyuzito: 60x neopravnéna transakce nebo platba kartou (48 %),
33x napadeni uc€tu hackery (26 %), 15x ovéfeni bankovni sluzby (12 %),

8x vniknuti do internetového bankovnictvi (6 %), 5x osoba v bance s plnou moci
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(4 %), 2x neopravnéna zadost o uvér (2 %), 1x vynos zinvestic (1 %)
a 1x vySetfovani policie (1 %).

Pouzita legenda je dale podporovana pozadavky pachatell, napf. apel, aby obét
po domnélé zachrané penéz kvuli odstranéni digitalniho viru uvedla svuj pfistroj
do tovarniho nataveni. Témito poZadavky podporuji vérohodnost situace a obéti

prichazeji o informace, které pak mohly byt prospésné pfi vySetfovani.
Otazka €. 16: Bylo vyuZito pomoci spolupachatele?

Existence spolupachatele je vyuzivana podle potfeby a do urcité miry je ovlivnéna
pouzitou legendou. Spolupachatel pfedevSim vypomaha utvrzovat pravdivost
legendy a s manipulaci obéti. Neni vylou€eno, Ze spolupachatel je de facto osoba,

ktera provedla navolani a nasledné je hovor pfedan osobé realizujici fikci.

V ramci této otazky bylo tedy cilem zjistit, jak Casto byla vyuzivana pfitomnost
spolupachatele.

Spolupachatel byl vyuzit

- vroce 2022 u 38 z 67 (57 %) skutkd,
- vroce 2023 u 20 z 58 (34 %) skutku.

Graf ¢. 16 — Bylo vyuZito pomoci spolupachatele?
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Zdroj: Vlastni zpracovani
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Celkem byl spolupachatel vyuzit u 58 ze 125 (46 %) skutka.
Otazka €. 17: V jaké roli spolupachatel vystupoval?

Tato navazujici otazka na pfedchozi pracuje jen se skutky, u kterych bylo vyuzito
spolupachatele. V ramci 10 skutkl bylo zjisténo, ze bylo vyuzito vice nez jednoho
spolupachatele. Tito pak vystupovali v riznych rolich. Role jsou de facto totozné

s témi, které byly pfedstaveny pod otazkou €. 14.
V roce 2022 bylo 45 a v roce 2023 bylo 23 spolupachatelll (dohromady 68).
Spolupachatelé vystupovali

- vroce 2022 21x jako pracovnici bank (47 %) a 24x jako policisté (53 %).
U 7 pfipadd bylo vice spolupachatelt (zpravidla dva pracovnici banky
a jeden policista).

- Vroce 2023 19x jako pracovnici bank (83 %) a 4x jako policisté (17 %).
U 3 pfipadud bylo vice spolupachateltu (opét dva pracovnici banky a jeden

policista).

Graf ¢. 17 — V jake roli spolupachatel vystupoval?
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Zdroj: Vlastni zpracovani

Celkem spolupachatelé vystupovali 40x jako pracovnici bank (59 %) a 28x jako
policisté (41 %).
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Role se zpravidla obracela. Pokud v uvodu prvni volal jako pracovnik banky,
tak druhy vystupoval jako policista a obracené.

V pfipadé vyuziti vice roli pracovnik(l bank, tak obecné v ramci prvniho hovoru
je obét vystrasena smysSlenou situaci. Hovor je pfedan expertnimu pracovnikovi
banky, ktery uz buduje fikci a systematicky manipuluje s obéti. A vyzaduje-li

to situace pro utvrzeni fikce, je navic proveden hovor s fiktivnim policistou.
Otazka €. 18: Jakého razu bylo komunikaéni vystupovani pachatelt?

Odpovédi na tuto otazku se odchylim od nastoleného standartu uverejnéni

vysledku. Zjisténi budou jen popisna.

Terénni Setfeni dostate¢né prokazalo, ze komunikacéni vystupovani pachatell
je ze zaCatku zdvorilé a pfimérfené k situaci. Pokud obét’ jedna podle pozadavku
pachatele, tak se vystupovani ttméf nemeéni. V pripadé, Ze obét zaCne projevovat
opatrnost nebo odpor ke krokim Zzadanych pachatelem, dochazi ke zméné
vystupovani. A vyvine se az do verbalni agrese, pfiCemz natlak je podpofen
vyhrozovanim s riznymi dUsledky z nespoluprace, které budto vyvodi banka nebo

policie.

Odmitnuti krokll ze strany obéti muze aktivovat jinou variantu predpfipraveného
scénare. Pachatel v roli bankére vysvétli disledky a zatim pozastavi komunikaci
s tim, ze vSe uvede policii. Nasleduje hovor fiktivniho policisty, ktery se snazi obéti

domluvit a vysvétluje nutnost spoluprace s bankéfem.

Systematicky zvySujici se natlak s pozdéji gradujicim vyhroZovanim jsou kliCové
komunikaéni faktory téchto podvodu.

V situacich, ve kterych obét nezavaha, nepodlehne slovni agresi a razantné

odmitne spolupraci uz ze zacatku, tak pachatelé ukoncuji vesSkerou komunikaci.
Otazka €. 19: Pokusil se pachatel presvedcit obét k pljéce?

Z vySetfovaci praxe je znamo mnoho pfipadl, ve kterych si obé&t na pokyn
pachatele musela sjednat pujcku (Uvér). Pachatel to vysvétlil tim, Ze pfi napadeni
bankovniho U¢tu neznamou osobou, ona sama puUjcku nemuze vyzadat a dojde

k zablokovani této moznosti, a tim Skoda nevnikne. DUvod pro¢ pachatelé tak Cini
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je snadny. NavysSuji timto potencionalni vynos, nebot penize na uctu spole¢né
s penézi z pljcky pak obéti napfiklad pfedavaji na uréené ucty nebo do automatu

na nakup kryptomén.
Pachatel poZadoval, aby obét ziskala maximalni vysi pfedschvalené pujcky

- vroce 2022 u 31 z 67 (46 %) skutkd,
- vroce 2023 u 18 z 58 (31 %) skutku.

Graf ¢. 18 — Pokusil se pachatel presvédCit obét’ k pujcce?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, ze pozadavek pachatele na vzeti plaj¢ky byla provedena
u 49 ze 125 (39 %) skutka.

Zadost o pUjéku byla zpravidla provedena jen u pFipadil s obéti éeské narodnosti.
A to z dlvodU, Ze cizinci nemaiji tak Casto prfedschvalené pljcky a navic banky

u cizincl obvykle provadéji kontrolni hovory, €imz by mohlo dojit k ohroZeni fikce.
Otazka €. 20: Podafilo se pachateli ziskat citlivé udaje obéti?

Hlavnim cilem pachatell je ziskani penéz z bankovnich uctd. Vedlej$im je ziskani

dalSich informaci, které Ize pozdéji vyuzit.
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V ramci této otazky bylo zjiStovano, jak uspésni pachatelé byli pfi ziskavani
osobnich udaji o obéti (jména, datum narozeni, rodné €islo apod.) a dalSich
rozhodnych bankovnich informaci, napf. o platebni karté, prihlaSovaci informace

do internetového bankovnictvi atd.
Pachatel uspésné ziskal citlivé udaje

- vroce 2022 u 39 z 67 (58 %) skutkd,
- vroce 2023 u 14 z 58 (24 %) skutku.

Graf ¢. 19 — Podarilo se pachateli ziskat citlivé udaje obéti?
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Zdroj: Vlastni zpracovani
Celkem bylo zjisténo, Ze pachatelim se podafilo u 53 ze 125 (42 %) skutkl ziskat
citlivé udaje obéti.
Otazka ¢. 21: Ziskal pachatel pfistup do internetového bankovnictvi obéti?

Ziskani pristupu do bankovnictvi obéti umozni pachatelim provadét celou fadu

neopravnénych akci nebo cilenéji sméfovat obét a navysovat zisk.
Pachatel uspésné ziskal pfistup do bankovnictvi obéti

- vroce 2022 u 23 z 67 (34 %) skutkd,
- vroce 2023 u 12 z 58 (21 %) skutku.
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Graf ¢. 20 — Ziskal pachatel pristup do internetového
bankovnictvi obéti?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, Ze pachateli se podafilo u 35 ze 125 (28 %) skutkl ziskat

pristup do internetového bankovnictvi obéti.
Otazka €. 22: Jakym zpUsobem pachatel ziskal pfistup do bankovnictvi?

Smyslem této navazujici otazky na predchozi bylo zjistit, jakym zpUsobem

se pachateli podafilo ziskat pfistup do internetového bankovnictvi obéti.

Odpoveéd vychazi z 23 skutkl z roku 2022 a z 12 skutkl z roku 2023, coz odpovida
vysledkim z pfedchozi otazky (dohromady 35).

Pachatel ziskal pfistup

- vroce 2022 u 7 (30 %) skutku tak, Ze obét sva cela pfihlaSovaci data uvedla
pfi telefonnim hovoru a u 16 (70 %) skutku to bylo prostfednictvim aplikace
pro vzdalenou spravu;

- vroce 2023 u 8 (67 %) skutku tak, ze obét sva cela pfihlasovaci data uvedla
pfi telefonnim hovoru a u 4 (33 %) skutkd to bylo prostfednictvim aplikace

pro vzdalenou spravu.

44



Graf ¢. 21 — Jakym zplisobem pachatel ziskal pristup
do bankovnictvi?
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Zdroj: Vlastni zpracovani

Celkem bylo zjiSténo, ze pachateli se podafilo ziskat pfistup tak, Ze 15x
je vyzradila obét pfi hovoru (43 %) a 20x ziskal pfistup po pfesvédCeni obéti

k instalaci aplikace pro vzdalenou spravu (57 %).

Aplikace pro vzdalenou spravu se vyuzivala jak u osobnich pocitacl a notebook,
tak i u mobilnich telefonu. Vyuzivany jsou bézné dostupné a bezplatné verze

aplikaci, které umoznuji snadné pouzivani bez nutnosti registrace.

Dale bylo zjisténo, Ze aplikace pro vzdalenou spravu byla v roce 2022 vyuzZivana

spiSe u cizincu. V roce 2023 tomu uz tak nebylo.
Otazka €. 23: Jakym zplsobem pachatel ziskal penize z uctu obéti?

Otazkou je feSena situace pocatecniho ziskani penéz ze zdrojového uctu obéti,
a to bez ohledu na to, napfiklad jak jsou v pfipadech Fetézeni uctu ziskavany
az z navazujiciho uctu (cil vynosu bezprostfedné po skutku je feSen az v dalSich

otazkach).

Odpovéd vychazi z 51 skutkd z roku 2022 a ze 42 skutkl z roku 2023 (dohromady

93), coz odpovida vysledkim z otazky €. 3 (tzn. dokonané skutky — §koda vznikla).
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Pachatelé podvodu fiktivnich bankéft penize z uctu ziskavaji riznymi zpasoby:

prevodem na Ucet v Ceské republice,

pfevodem na ucet v zahranici,

platba pomoci tokenu platebni karty,

vybér penéz z bankomatu pomoci tokenu platebni karty,
obéti provedeny vybér penéz z uctu a nakup kryptomén,

obéti provedeny vybér penéz z uctu a prfedani prostiednikovi.

Penize z ucta byly ziskany
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vroce 2022: 17x byla provedena platba pomoci tokenu platebni karty
(33 %), 14x byl obéti proveden vybér penéz z u¢tu a nakup kryptomén
(28 %), 14x byl proveden prevod na ucet v CR (28 %) a 6x byl proveden
pFevod na ucet v zahranici (11 %);

v roce 2023: 16x byl proveden pievod na uget v CR (38 %), 16x byl obéti
proveden vybér penéz z u¢tu a nakup kryptomén (38 %), 5x byl proveden
vybér penéz z bankomatu pomoci tokenu platebni karty (12 %), 3x byl
proveden pfevod na ucet v zahrani€i (7 %) a 2x byla provedena platba

pomoci tokenu platebni karty (5 %).

Graf ¢. 22 — Jakym zplsobem pachatel ziskal penize z tctu

obéti?
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Zdroj: Vlastni zpracovani
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Celkem bylo zjisténo, Zze nejéast&iji bylo vyuzito pfevodu na uéet v CR a obéti
provedeny vybér penéz z uc¢tu a nakup kryptomén, tj. oba zpusoby 30x (2x 32 %).
Dale u 19 (21 %) skutkl byla provedena platba pomoci tokenu platebni karty.
U 9 (10 %) byl proveden pfevod na ucet v zahrani€i. A u 5 (5 %) vybér penéz

z bankomatu pomoci tokenu platebni karty.

Prevody penéz na Ceské ucty jsou zpravidla provedeny pro potfeby fetézeni ucta,
které je vyuzivano ze dvou divodu. Jednak pachatel kumuluje penize na jednom
ze zpristupnénych uctd, treba i z jiného podvodu, odkud jsou nasledné odcCerpany.
A jednak pro pfipadné pokraovani v dalSim utoku, ve kterém je vyuZzito prfevodu
k dokresleni pouzité legendy u dalSi obéti (zde se mlze jednat o spear vishing).
V obou situacich se v podstaté jedna o mezikrok a penize jsou z naslednych Gctl
pouzity k nakupu kryptomén. Pouzité zahrani¢ni ucty jsou zpravidla obchodni
ucty spolecnosti, které se vénuji obchodovani s kryptoménou. Neni vylouceno,
Ze se jedna o osobni Ucty cizincl a v tomto pfipadé je situace obdobna k ¢eskému

uctu. Anebo se jedna o ucty zaloZzené na zneuzité nebo fiktivni totoZnosti.

Platba kartou je bézné provedena pomoci zahraniéni platebni brany a sméfuje
k zahrani¢nimu obchodnikovi, pfiéemz nejCastéji je to opét sménarna kryptomén.
Muzeme se setkat i s tim, Zze platba byla pouzita k nakupu v e-shopu. Vybér penéz
pfes bankomat pomoci tokenu platebni karty je proveden v pfipadé, ze pachatel
sam (pokud mél zajistén pristup do bankovnictvi) nebo ve spolupraci s obéti ziskal

token platebni karty. Vybéry jsou nasledné provedeny z béznych bankomatu.

Casto vyuzivany zpUsob ziskani penéz pres obét, ktera je sama vlozi do automatu
na nakup kryptomén je velmi zvlastni. V podstaté obéti jsou fatalné pod vlivem
pachatele, zcela pIni veSkeré jeho pokyny, a ackoliv penize maji po vybéru u sebe,
tedy v bezpedi, jsou schopné je vlozZit do automatu, jehoz jediny ucel je nakup

kryptomén.

ZpUsob ziskani penéz tim, Ze obét na pokyn pachatele vybere penize z banky
a nasledné je fyzicky preda prostfednikovi (na ulici pobliz banky), neni tak Casty
a patfi mezi zvlastni zpusoby po celkovém zmanipulovani, aviak je pro budouci
vySetifovani velmi dalezity. De facto se jedna o jediny znamy fyzicky kontakt obéti

se ¢lenem skupiny pachateld.
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Otazka €. 24: U kolika skutkd byl vynos sméfovan do kryptomén?

Tato otazka v podstaté navazuje na predchozi a odpovéd vychazi z 51 skutk(
z roku 2022 a z 37 skutku z roku 2023 (dohromady 88). Oproti pfedchozi otazce
bylo odecteno 5 skutkd, ve kterych byl proveden vybér penéz z bankomatu pomoci
tokenu platebni karty.

Nakup kryptomén je mozno povazovat za maskovani vynosu. V sou€asné dobé

je kryptoména pravné, ve smyslu speciality, neregulovana.

Otazkou tedy je, jak Casto byla u podvodu fiktivnich bankéfl vyuzivana

kryptoména jako zpusob pocate€niho ukryti vynosu.

U skutku z roku 2022 bylo zjisténo, ze vSech 51 (100 %) vynosl koncilo nakupem

kryptomén.

U skutka zroku 2023 bylo zjisténo, ze 28 (76 %) vynosU koncilo nakupem
kryptomén, 7 (19 %) vynosu bylo po kumulaci vybrano pres bankomat pomoci
tokenu platebni karty z navazujiciho uétu (po prevodu z G¢tu plvodni obéti)
a 2 (5 %) vynosy sméfovaly na bankovni ucty v zahraniCi, které byly zalozeny

na zneuzité identity.

Graf ¢. 23 — U kolika skutkut byl vynos smérovan
do kryptomen?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, ze 79 z 88 (90 %) vynosu koncilo v kryptoméné.
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Otazka €. 25: Bylo vyuzito dalSich sluzeb?

Z vySetfovaci praxe jsou znamy pfipady, ve kterych pachatel vyuziva bézné
dostupnych sluzeb, které sjednava pro obét. Jedna se prfedevsim o vyuziti TAXI
sluzby, kterou zajisti obéti nemajici moznost, jak jinak si zjednat pfepravu do mista

nakupu kryptomeén.
Pachatel zajistil obéti sluzbu

- vroce 2022 u 3 z 67 (5 %) skutkd a jednalo se o TAXI sluzbu.
- vroce 2023 u 2 z 58 (3 %) skutkl a opét se jednalo o TAXI sluzbu.

Graf ¢. 24 — Bylo vyuZito dalSich sluzeb?
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Zdroj: Vlastni zpracovani

Celkem pachatel zajistil obéti pfepravu TAXI sluzbou v 5 ze 125 (4 %) skutka.
Jinych sluzeb nebylo zjisténo.
Otazka ¢. 26: PokraCoval pachatel v komunikaci po ziskani penéz?

PokraCovani v komunikaci po ziskani penéz bylo budto za ufelem oddaleni

oznameni, vydirani nebo ziskani jiné vyhody tzn. pro ziskani dalSich informaci.

Odpovéd opét vychazi z 51 skutki zroku 2022 a ze 42 skutkl zroku 2023
(dohromady 93) — tzn. dokonané skutky.
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Pachatel pokracoval v komunikaci

- vroce 2022 u 5z 51 (10 %) skutkd. U 4 skutkd to bylo za ucelem ziskani
dalsi informaci. A 1 komunikace vedla az k vydirani obéti.
- Vroce 2023 u 2 ze 42 (5 %) skutkd. U obou to bylo za u€elem ziskani dalsi

informaci.

Graf ¢. 25 — PokraCoval pachatel v komunikaci po ziskani
penéz?
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Zdroj: Vlastni zpracovani

Celkem pachatel pokracoval v komunikaci u 7 z 93 (8 %) skutka.

Uvedené vydirani spocivalo vtom, Ze pachatel po ziskani penéz (vybérem
z bankomatu pomoci tokenu platebni karty) sam sebe v komunikaci pfed obéti
demaskoval a pozadoval dalSi osobni informace (fotokopie dokladu totoznosti
a fidi¢ského prikazu). S tim, Ze po jejich obdrzeni penize vrati. Obét fotokopie

poskytla a pachatel své slovo nedodrzel. Komunikace byla ukonéena.

Otazka €. 27: U kolika skutk(l pachatel zajistil manipulaci odstranéni stop nebo

jinych informaci?

Jsou znami pfipady, ve kterych napf. obét nemohla poskytnout Zadnou textovou
komunikaci (provedenou pres aplikace instant messaging). A to z toho dlvodu,
Ze pachatel po ziskani penéz obét nasméroval k tomu, Ze je nutné komunikaci

odstranit. A obét tak udinila.
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Odpoveéd vychazi z 33 skutkd z roku 2022 a z 24 skutkd z roku 2023 (dohromady
57), u kterych bylo zjisténo vyuziti dalSich komunikacnich kanalud (viz odpovéd

na otazku €. 11).
Pachatel zadal odstranéni komunikace

- vroce 2022 u 23 z 33 (70 %) skutkd. U 19 to bylo uspésné.
- Vroce 2023 u 10 z 24 (42 %) skutkd. A u 7 to bylo uspésné.

Graf ¢. 26 — U kolika skutkt pachatel zajistil manipulaci
odstranéni stop nebo jinych informaci?
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Zdroj: Vlastni zpracovani

Pachatel se snazil u obéti odstranit komunikaci celkem u 33 z 57 (58 %) skutka.

A podafilo se mu uspésné ovlivnit 26 z 33 (79 %) obéti, které odstranéni provedlIi.

U v8ech 33 skutk(l byla snaha zaméfena na odstranéni textové komunikace
nebo jen zaslanych QR koédu pro nacteni kryptoménovych adres. Cilem pachatele

je co nejvice zpomalit nebo znemoznit Setfeni.

Mozno k tématu doplnit, Ze k neumysiné likvidaci informaci a stop se obcas
pfidavaji také skuteCni pracovnici bank, ktefi obvykle jako prvni hovofi s obéti.
Pracovnici z bezpecnostnich dlivodu doporucuji napfiklad z mobilniho telefonu
smazani aplikaci, které pachatel vyzadal k nainstalovani, a tim dojde ke ztraté

digitalnich informaci/stop.
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Otazka €. 28: Bylo zfejmé, Ze pachatel dopfedu znal néjaké informace o obéti?

Smyslem této otazky bylo zjistit, jak Casto je vyuzivano cileného utoku, tzv. spear

vishingu.
Pachatel byl dopfedu obeznamen s néjakym atributem obéti

- vroce 2022 u 34 z 67 (51 %) skutku,
- vroce 2023 u 3 z 58 (5 %) skutka.

Graf ¢. 27 — Bylo ziejmé, Ze pachatel dopfedu znal néjaké
informace o obéti?
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Zdroj: Vlastni zpracovani
Pachatel dopfedu znal informace o obéti celkem u 37 ze 125 (30 %) skutka.

Zde je nutno uvést, ze 32 z 34 skutkl z roku 2022 a 1 z 3 skutkd z roku 2023
byly zaméfeny na cizince. VSichni cizinci pouZzivali Ceské telefonni Cislo (+420).
Je tedy patrné, ze pachatel byl obeznamen s tim, Ze vola na Ceské Cislo osobé

s urcitou cizi narodnosti. A proto jsou tyto pfipady zafazeny do cileného utoku.

U zbylych, tedy 4 skutkl z obou let, pachatel obét oslovil spravnym celym jménem.
Z toho u 2 skutkld pachatel krom jména znal i datum narozeni.

Podvody fiktivnich bankéfu jsou zpravidla dobfe pfipravené. Existuji naznaky,
Ze obétem pachatelé mohli volat uz dfive, tfeba i pul roku pfedem, jako pracovnici
bank s béznym marketingovym dotazem na klienty. A pokud pachatelé uz znaji
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datum narozeni, béhem hovoru postaci polozit dotaz na koncovku rodného Cisla,
napf. z dlvodu ovéfeni klienta. Nasledné budou obeznameni uz s celym rodnym

Cislem. Toho pak mohou vyuzit k cilenému utoku a k pfesvédcCeni obéti.
Otazka €. 29: V jakém okamziku si obét uvédomila, ze se jedna o podvod?

ZavéreCnou otazkou z druhé otazkové skupiny bylo zjiStovano, pfi jaké situaci

nebo za jakych okolnosti si obét’ uvédomila, Ze se jednalo o podvodny hovor.

Odpovédi na tuto otazku se opét odchylim od nastoleného standartu uvefrejnéni

vysledkd. Zjisténi budou jen popisna.

Pro potfeby odpovédi bylo nutné provést zobecnéni situaci, které obéti uvadéli,

pfi¢emz zdrojové udaje byly velmi riznorodé.
Podle vysledkl bylo stanoveno, Ze obéti si uvédomili podvodna jednani:

- bezprostfedné po provedeni prevodd,

- bezprostfedné po vlioZzeni penéz do automatl pro nakup kryptomén,

- pfed vloZenim penéz do automatul pro nakup kryptomén (pokus),

- po skutku pfi hovoru se znamym/Clenem rodiny,

- pFi hovoru s pachatelem (zpravidla pokus),

- pfi hovoru se skute¢nym pracovnikem banky (zpravidla po skutku),

- po skutku po obdrzeni zpravy z banky do bankovni aplikace,

- po obdrzeni SMS zpravy (zpravidla po skutku),

- dodatecné (typicky uvédoménim si podivnosti situace, napf. po nedovolani

na tel. Cisla fiktivniho bankére).

Shora uvedenym vyc¢tem nejsou vylou€eny dal§i moznosti, avdak v ramci mnou

provedeného Setfeni jiné nebyly zjistény.

Stalo za povsimnuti, Zze banky zareagovaly na podvody fiktivnich bankéru a Castéji
identifikovaly ,podivnéjsi pohyby na uctech®, které se odchylovaly od bézného
vyuzivani klientem. Rovnéz vice kontaktovali své klienty a hovorem ovéfovali

dlvody nestandartnich transakci.
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lll. vySetfovani

Otazka €. 30: Jak bylo zjisténo, Ze byl skutek spachan?

Podstatou této uvodni otazky k vySetfovani bylo zjistit, jak se policejni organ
dozvédél o tom, Ze byl spachan trestny Cin v souvislosti s podvodem fiktivniho

bankére.

Po prostudovani spisovych materiald, které byly vybrany pro toto terénni Setfeni,
bylo zjiSténo, Ze vSechny skutky, tj. 125 z let 2022 a 2023, byly oznameny obétmi.

Bez grafického vyobrazeni.
Otazka €. 31: Jaké kriminalistické stopy byly zajistény?
Jak je z otazky patrné, tak bylo zjiStovano, jaké klasické kriminalistické stopy
byly zajistény pfi provéfovani pfipadu.
Pro potfeby této otazky nebyly vzaty k uvaze pamétové stopy.
Kriminalistické stopy byly zajiStény

- vroce 2022 u 3 z 67 (5 %) skutkl. Podafilo se zajistit audionahravku hlasu
pachatele (1/skutek). Tedy byly zajiStény 3 objekty pro audioexpertizu.
- Vroce 2023 u 1 z 58 (2 %) skutkd. | zde se podafilo zajistit audionahravku

hlasu pachatele. Tzn., byl zajistén 1 objekt pro audioexpertizu.

Celkem se podafilo zajistit stopy u 4 ze 125 (3 %) skutkud. Byly to 4 audionahravky

hlasu pachatele.

Jednalo se o spontanni nahravky telefonatl, které pofidili sami obéti pomoci

automatickeé aplikace v mobilnim telefonu, kterou méli uz predinstalovanou.
Bez grafického vyobrazeni.
Otazka €. 32: Byly zajiStény jiné soudni dikazy?

Odpovédi na tuto otazku se opét odchylim od nastoleného standartu uvefrejnéni
vysledku. Zjisténi budou opét jen popisna.
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Ze spisovych materialu vyslo najevo, ze bylo zajisténo velké mnozstvi tzv. jinych

soudnich dukazl. Obecné se zejména jednalo:

evidenéni zaznamy z telekomunikacéni ¢innosti (datovy i telefonni provoz),

evidencni zaznamy o vyuziti sité Internet,
- evidenc¢ni zaznamy k SIM a IMEI,

- eviden&ni zaznamy k uzivatelskym uctim,
- bankovni zaznamy a protokoly,

- textova komunikace,

- digitalni pisemnosti,

- jiné obrazové materialy zpracované digitalné (napf. obrazek),

kamerové zaznamy.
Otazka €. 33: Zaslechla obét v pozadi hovor( néjaké zvuky?

V ramci této otazky bylo cilem zjistit, zda obéti v pozadi hovorl zaslechli dalsi
zvuky nebo hlasy, které mohou mit svuj ucel.

Obéti zminovali v pozadi hovort dal$i zvuky/hlasy

- vroce 2022 u 9z 67 (13 %) skutkd,
- vroce 2023 u 5z 58 (9 %) skutkd.

Graf ¢. 28 — Zaslechla obét’v pozadi hovort néjaké zvuky?
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Zdroj: Vlastni zpracovani
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Celkem bylo zjiSténo, ze obéti zaslechli dalSi zvuky/hlasy u 14 ze 125 (11 %)
skutku.

Obéti shodné uvedli, Ze zaslechli zvuky/hlasy dalSich hovoru, pficemz se mélo
jednat o jiné osoby provadéjici podobny hovor. Zminovali podobu tzv. call centra.
Z vySetfovaci praxe je znamo, Ze hovory v pozadi mohou skute¢né byt od dalSich
aktualné realizovanych podvodu. OvSem jsou i pfipady, pfi kterych zvuky v pozadi
jsou uméle dotvorené k hovorim a utvafri kulisu. A to pravé pro vytvoreni dojmu

call centra.
Otazka €. 34: Jaka byla zpusobena Skoda v porovnani obét/K¢?

Primarnim cilem podvodu fiktivnich bankéfu je ziskani penéz z bankovnich uctu
obéti, a proto jsem se v ramci této dalSi otazky rozhodl zjistit, jaka je obvykla $koda

v poméru na jednu obét.

Odpovéd opét vychazi z 51 skutki zroku 2022 a ze 42 skutkd zroku 2023
(dohromady 93) — tzn. dokonané skutky.

Penézni Castky byly zaokrouhleny na tisice.
Pro potfeby této otazky byly stanoveny skupiny penéznich skod:

- do 9.999 K¢,

- 0d 10.000 do 99.999 K¢,

- 0d 100.000 do 499.999 K¢,
- 0d 500.000 do 999.999 K¢,
- 1.000.000 a vice.

Pokud byl bankovni ucet veden v cizi méné (nejCastéji EURO a USD), Skoda

byla prepocitana do K¢.

U skutkd zroku 2022 bylo zjisténo, ze u 4 (8 %) byla Skoda do 9.999 K¢,
u 26 (51 %) byla Skoda do 99.999 K¢ (z toho 19 skutkl bylo blize k horni hranici),
u 13 (25 %) byla Skoda do 499.999 K¢ (z toho 8 skutku bylo blize k dolni hranici
a 5 skutkd bylo blize k horni hranici), u 7 (14 %) byla Skoda do 999.999 K¢&
(vSechny okolo 800.000 K&) a u 1 (2 %) byla Skoda pfes 1.000.000 K& (pfesné
1.300.000 K¢).
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U skutkd z roku 2023 bylo zjisténo, Zze u 18 (43 %) byla Skoda do 99.999 K¢
(z toho 12 skutkd bylo okolo 50.000 K&), u 17 (40 %) byla Skoda do 499.999 K¢&
(rovhomérné v ramci této skupiny 8kod), u 5 (12 %) byla Skoda do 999.999 K¢
(z toho 4 skutky byly blize k 500.000 K¢) a u 2 (5 %) byla Skoda pfes 1.000.000
K& (okolo 1.050.000 a 1.150.000 K¢&).
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Graf ¢. 29 — Jaka byla zpusobena skoda v porovnani obét/K¢?
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Zdroj: Vlastni zpracovani

Celkové bylo zjisténo, Ze penézni Skoda v poméru na jednu obét byla

4x do 10.000 K¢,

44x do 100.000 K¢,

30x do 500.000 K¢,

12 x do 1.000.000 Ké&

3x presahovala 1.000.000 K&.

Celkem zpusobena Skoda u v8ech 93 skutkd byla okolo 24 milionu K¢.

Primérna Skoda je okolo 250.000 K&/obét.
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Otazka €. 35: Podarilo se zajistit vynos?

Touto navazujici otazkou na pfedchozi bylo cilem zjistit, jak ¢asto bylo provedeno
uspésné zajisténi penéz po oznameni skutku, a to bez ohledu na vysi zajisténé

Castky — to bude pfedmétem dalsi otazky.

Odpovéd opét vychazi z 51 skutki zroku 2022 a ze 42 skutkl zroku 2023
(dohromady 93).

Po oznameni se podafilo zajistit vynos, nebo alespon jeho ¢ast

- vroce 2022 u 4 z 51 (8 %) skutkd,
- vroce 2023 u 8 ze 42 (19 %) skutkda.

Graf ¢. 30 — Podarilo se zajistit vynos?
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Zdroj: Vlastni zpracovani
Celkem se podafilo zajistit vynos nebo €ast vynosu u 12 z 93 (13 %) skutku.
Nezdar pfi zajiStovani penéz neni zpusoben tim, ze by policejni organ neproved|

potfebny postup??, ale z toho dlivodu, Ze v dobé& oznameni jsou penize zpravidla

uz mimo dosah, tzn., jsou budto vybrany pomoci tokenu platebni karty, odklonény

22 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad) v poslednim znéni, § 79a.
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do zahraniCi nebo do kryptomén. A v téchto pfipadech je velmi slozité az témér
nemozné ucinné provest zajisténi vynosu.
Vynos byl zajistovan pouze na bankovnich Uétech vedenych u bank v Ceské

republice. A ackoliv Ize také za urCitych podminek provést zajiSténi kryptomén,
tak v prostudovanych spisech to nebylo zjiSténo.

Otazka €. 36: Jaka byla vySe zajiSténého vynosu?

Touto pfimo navazujici otazkou na pfedchozi bylo uz presné zjistovano, jaka vyse

vynosu v poméru ke zpusobené skodé byla zajisténa.

Odpoveéd vychazi ze 4 skutku z roku 2022 a z 8 skutkl z roku 2023, coz odpovida
vysledkim z pfedchozi otazky (dohromady 12).

Vynos byl zaokrouhlen na tisice a zajiSténa Castka v pfipadé nutnosti na stovky.
U vynosu z roku 2022 bylo zjiSténo, ze se podafilo zaijistit 2x cely a 2x jeho ¢ast:

- u Skody 290.000 K& byla zajisténa cela tato castka (100 %),
- u Skody 110.000 K¢ byla zajisténa cela tato ¢astka (100 %),
- u Skody 100.000 K¢ byla zajisténa ¢astka 2.000 K¢ (2 %),

- u Skody 85.000 K¢ byla zajisténa Castka 60.000 KE (71 %).

(
(

U vynosu z roku 2023 bylo zjiSténo, ze se podafilo zajistit jen jejich ¢asti:

- u Skody 950.000 K& byla zajisténa Castka 665.000 K& (70 %),

- u 8kody 240.000 K¢ byla zajisténa ¢astka do 1.000 K& (do 1 %),
- u 8kody 240.000 K¢ byla zajiSténa ¢astka do 500 K& (do 1 %),

- u Skody 225.000 K¢ byla zajisténa ¢astka do 100 K& (do 1 %),

- u Skody 200.000 K& byla zajisténa castka 50.000 K¢ (25 %),

- u 8kody 150.000 K¢ byla zajisténa ¢astka do 200 K& (do 1 %),

- u 8kody 150.000 K¢ byla zajisténa ¢astka do 100 K& (do 1 %),

- u 8kody 90.000 K¢ byla zajisténa ¢astka 36.000 K& (40 %).

Celkem se podairilo zajistit okolo 1.214.900 K& ze souhrnného pfiblizného vynosu

24 milionli K&, coz predstavuje pfiblizné 5 % z vynosu.
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Graf ¢. 31 — Jaka byla vy$e zajisténého vynosu?
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Zdroj: Vlastni zpracovani

Zajisténé Castky byly budto na zneuzitych uctech pachatelem ponechané zbytky
penéz nebo se jednalo o penize, které pachatel nestihl odklonit z divodu blokace

uctu ze strany banky (do€asné opatreni po zjisténé neobvyklé aktivité).
Otazka €. 37: V kolika pfipadech zjisténé informace vedly do zahranici?

V ramci této otazky bylo cilem zjistit, jak Casto jsou podvody fiktivnich bankéfu

zahranicéniho charakteru.

Po prostudovani spisovych materiall, které byly vybrany pro celé terénni Setfeni,
bylo u vSech pfipadd, tj. 112 z let 2022 a 2023, zjisténo skuteCnosti vedoucich

do zahranidi.

Zahrani¢i informace byly o vyuzivani telekomunikaéniho a datového provozu,
bankovnich uétu, kryptoménovych sluzeb, obchodu, e-shopl, socialnich a jinych

siti a totoznosti.

Bez grafického vyobrazeni.
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Otazka €. 38: V kolika pfipadech bylo provedeno mezinarodni Setfeni?

V pfedchozi otazce bylo zjisténo, Zze vSech 112 pfipadud bylo s mezinarodnim
charakterem. Cilem této navazujici otazky bylo pak zjistit, v kolika pfipadech

bylo provedeno mezinarodni Setfeni.
Pro potfeby této otazky mezinarodnim Setfenim rozumime:

- Mezinarodni pravni pomoc? (dale jen ,MPP*),

- Evropsky vySetfovaci prikaz?* (dale jen ,EVP").
Mezinarodni Setfeni bylo provedeno

- vroce 2022 u 4 z 63 (6 %) pfipadl. Konkrétné se vzdy jednalo o EVP.
- Vroce 2023 u 1 ze 49 (2 %) pfipadl. Opét se jednalo o EVP.

Graf ¢. 32 — V kolika pripadech bylo provedeno mezinarodni
Setfeni?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, ze u 5 ze 112 (4 %) pfipadu bylo provedeno mezinarodni

Setfeni, a to formou EVP. MPP nebyla vyuzita.

28 Zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech trestnich v poslednim
znéni, ¢ast teti, hlava I.

24 EVROPSKA UNIE. Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna
2014 o evropském vySetfovacim pfikazu v trestnich vécech. Online. In: Ufedni véstnik Evropské
unie. 2014, L 130/1, s. 1-36. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32014L0041. [citovano 06.03.2024].
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Otazka €. 39: Jaké varianty mezinarodniho operativniho Setfeni jsou provadény?

Touto navazujici otazkou bylo zjistovano, jaké vSechny zpUsoby jsou vyuzivany

pro operativni Setfeni v ciziné.

Odpovédi na tuto otazku se opét odchylim od nastoleného standartu uvefrejnéni

vysledku. Zjisténi budou opét jen popisna.

Mezinarodni operativni Setfeni je v ramci Policie CR provadéno velmi &asto.
Je vyuzivano vice cest, kterymi je mozno ziskat, ovéfit nebo vyvratit informace.

vvvvvv

zpusobu vymeény informaci.

Neni vylou€eno a praxe to mnohdy vyzaduje, Zze bude vyuzito vice cest pro potieby
zjisténi stejné informace.

V ramci studia spisovych materiall bylo zjiSténo, ze nejCastgji je vyuzivano sluzeb
Utvaru zvlastnich ¢innosti (zkraceng UZC). UZC se vramci Policie CR stalo

kontaktnim mistem pro celou fadu zahraniénich subjekt( (zpravidla postupem
podle § 8 a 88a tr. radu).

DalSimi vyznamnymi subjekty pro mezinarodni operativni Setfeni jsou elitni slozky
Policie CR, jako je Nérodni centréla proti organizovanému zloéinu (zkracené
NCOZ) a Narodni centrala proti terorismu, extremismu a kybernetické kriminalité
(zkracené NCTEKK), které predstavuji kontaktni mista pro vybrané mezinarodni

spolecnosti.

Velmi &asto je vyuzivano sluzeb Reditelstvi pro mezinarodni policejni spolupraci
(zkracen& RMPS) a jejich prostfednictvim je zpravidla také provadéna spoluprace
s Europolem, Interpolem, se spole¢nymi centry, styénymi dlstojniky a vyjimecné

s dalSimi spolupracujicimi statnimi organy.

Realizace vlastniho Setfeni v ciziné, které provadi sami zpracovatelé pfipadd,
je v poslednich letech na vzestupu. Tato Setfeni jsou u zahrani¢nich subjektu
v podstaté na bazi dobrovolnosti pfi plnéni spoleCného cile, coz je boj proti
kybernetické kriminalité.
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K vlastnimu Setfeni je zpravidla vyuzivana e-mailova korespondence. A dale
specializovana kontaktni mista, napfiklad velmi zdafila iniciativa KODEX?®
(www.kodexglobal.com), coz je internetova platforma, ktera umoznuje oficialni,

spolehlivou a bezpe&nou vyménu informaci mezi spole€nostmi a statnimi organy.

V souhrnu je mozno uvést, Ze pro cestu operativniho Setfeni je vyuzivano téchto

kanalu:

- spoluprace s UZC,

- spoluprace s NCOZ nebo NCETKK,

- spoluprace s RMPS,

- spoluprace se spolenym centrem a sty¢nym dastojnikem,
- spoluprace s Europolem nebo Interpolem,

- uzaviené kooperacni platformy,

- vlastni operativni Setfeni.
Otazka €. 40: Byla zapojena vefejnost do vySetfovani?

O pfipady kybernetické kriminality neni mezi SirSi vefejnosti zas takovy zajem.
Kriminalita virtualniho svéta je €asto vefejné prezentovana jen jako zajimavost,
upozornéni nebo predmét k dalSi edukaci. A pokud uz je vefejnost do vySetfovani
zapojena, tak zpravidla pro uc€ely patrani po totoZnosti pachatele. Neni vSak
vylouceno, ze by vefejnost mohla byt zapojena i pro potfeby vyhledavani dalSich
obéti.

Zapojenim vefejnosti do vySetfovani pro potfeby této otédzky bylo mysleno,

napf. patrani po totoZnosti neznamé osoby, jejiz fotografie byla uvefejnéna.
Vefejnost byla zapojena

- vroce 2022 u 2 z 63 (3 %) pfipadd. A to skutecné zvefejnénim fotografii
osob provadeéjici vybér z bankomatld. Cilem bylo identifikovat totoznost
osob.

-V roce 2023 nebylo zjisténo, Ze by byla vefejnost zapojena do vySetfovani.

25 Provozovatel je spol. Kodex, Inc., se sidlem P.O. Box 270769, 444 E 3 rd Street, Boston, MA
02127, USA.
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Graf ¢. 33 — Byla zapojena verfejnost do vySetrovani?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, ze u 2 ze 112 (2 %) pfipadu byla vefejnost zapojena

do vySetfovani.

Ackoliv to nebylo pfimo smyslem této otazky je na misté uveést, ze v ramci nékolika
pFipadl bylo provedeno informovani vefejnosti. Jednalo se o poskytnuti informaci
o existenci pfipadl, zplusobu provedeni a moznosti, jak se branit. V podstaté

se jednalo o prevenci a edukaci vefejnosti, jak bylo uvedeno v Uvodu této otazky.
Otazka €. 41: Byla zjisténa organizovana skupina?
Otazka €. 42: Jaka byla role znamého pachatele v organizované skupiné?
Otazka €. 43: Jaké bylo zavinéni u znamého pachatele?
Otazka €. 44: Jaké bylo chovani pachatele pfi vySetfovani?
Otazka €. 45: Jaky zpUsob obhajoby pachatel zvolil?
Otazka €. 46: Bylo zaznamenano néjakeé ovliviiovani svédki/obéti?
Otazka €. 47: V kolik pfipadech se pachatel doznal?

S ohledem na vysledky z pfipadUl, ze kterych vychazi toto celé terénni Setfeni,

nebylo mozno odpovédét na pfipravené otazky €. 41 az 47.
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Z formalniho divodu niZe uvedu kratky popis pfedmétu vynechanych otazek:

- otazka €. 41: dopustila se €inu organizovana skupina, popf. byla v priibéhu
vySetfovani zmapovana a popsana jeji struktura;

- otazka €. 42: jaké postaveni zjiSténa osoba zastavala v ramci struktury
organizované skupiny, proti které bylo vedeno trestni fizeni;

- otadzka €. 43: z pohledu trestniho prava stanoveni zavinéni u osoby,
proti které bylo vedeno trestni fizeni;

- otazka C. 44: cilem bylo popsat, jak se projevoval béhem vySetfovani;

- otazka €. 45: cilem bylo popsat, jak se projevoval v navaznosti na ZTS;

- otazka €. 46: cilem bylo popsat, jestli se snaZzil ovlivnit vypovédi osob;

- otazka €. 47: cilem bylo popsat, za jakych okolnosti se k ¢inu doznal.

IV. pachatelé
Otazka €. 48: Jakeé bylo pohlavi pachatele?

Otazka €. 49: Jakého véku byl pachatel?
Otazka €. 50: Jaké narodnosti byl pachatel?
Otazka €. 51: Jaké je nejvysSSi dosazené vzdélani pachatele?
Otazka €. 52: Byl pachatel uz dfive trestan?
Otazka €. 53: Byl pachatel v dobé €inu zaméstnan?
Také zde ze stejnych divodl nebylo mozno odpovédét na otazky €. 48 az 53.
Opét formalni a nezbytny kratky popis pfedmétu vynechanych otazek:

- otazka €. 48: statistické stanoveni pohlavi pachatell,

- otazka €. 49: statistické stanoveni véku pachateld,

- otazka ¢&. 50: statistické stanoveni narodnosti pachateld,
- otazka ¢&. 51: statistické stanoveni vzdélanosti pachatelu,
- otazka ¢. 52: statistické stanoveni recidivy u pachateld,

- otazka €. 53: statistické stanoveni zaméstnanosti pachateld.
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Otazka €. 54: Jakym jazykem pachatel hovofil?

Z vyslechu obéti bylo mozno u pachatelll stanovit alespon, jakym jazykem hovorili
béhem telefonnich hovorl. Pro potfeby této otazky jsou jako pachatelé vzaty

vSichni bez ohledu na jejich role a zapojeni.

Odpovéd vychazi ze 108 osob z roku 2022 a ze 72 osob z roku 2023 (dohromady
180), coz odpovida spole¢nym vysledkim z otazky &. 1, 16 a 17 (pachatelé
v rolich pracovnikl bank a policist().

Nutno uvést, ze v poCtech nemuseji byt vysledky spravné. Nékteré skutky mohly
byt spachany stejnymi pachateli, avSak jsou provéfovany samostatné. De facto
dochazi k navySeni (duplicité) zde uvedenych poctl osob, ikdyz se jednalo

o stejné. Pfesto v pomérech Ize oCekavat relevantni hodnoty.
Pachatelé hovorili

- vroce 2022: Ceskym jazykem u 54 (50 %) skutk(i a Ruskym jazykem také
u 54 (50 %) skutk(. 13 z 54 (24 %) osob hovoricich Ceskym jazykem mélo
silny pfizvuk.

-V roce 2023: Ceskym jazykem u vSech 72 (100 %) skutkd. 16 ze 72 (22 %)

osob mélo silny pfizvuk.

Graf €. 34 — Jakym jazykem pachatel hovoril?

60
54 56

50

40

30

20 16

13
10

2022 2023

m gestina ¢estina s pfizvukem  mrustina

Zdroj: Vlastni zpracovani
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Celkem bylo zjisténo, Ze 126 (70 %) osob hovofilo Cesky a 54 (30 %) osob hovofilo

rusky. Z Cesky hovoficich osob mélo 29 (23 %) znatelny pfizvuk.
K pfizvuku bylo uvadéno, Ze se vzdy jednalo o vychodoevropsky typ.

Obéti ve vyslesSich, pfedevSim pak obéti Ukrajinské narodnosti, obCas uvadéli,

Ze pachatelé ¢asto béhem hovorl hovorili stfidavé rusky a ukrajinsky.

V. obéti
Odpovédi na vSechny otazky ztéto skupiny vychazi z 67 skutk( zroku 2022
a z 58 skutkud z roku 2023 (dohromady 125).

Pro potfeby této sady otazek byla jako obét’ vzata pouze osoba, ktera vedla hovor
s pachatelem.

Nebyly vzaty k Uvaze osoby, které se staly navaznymi poskozenymi, napfiklad
z toho dlivodu, Ze bankovni Ucet je veden pro dvé osoby a penize jsou soucasti
spole¢ného jméni, dale pojisStovny apod.

Otazka €. 55: Jaké bylo pohlavi obéti?
Prvni otazkou v ramci obéti bylo statistickeé urCovani jejich pohlavi.
Obétmi bylo

- vroce 2022 48 (72 %) zen a 19 (28 %) muzu,
- vroce 2023 40 (69 %) zen a 18 (31 %) muzu.

Z prostorovych davodu je graf umistén na nasledujici strance.
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Graf ¢. 35 — Jaké bylo pohlavi obéti?
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Zdroj: Vlastni zpracovani
Celkem bylo zjisténo, Ze obétmi bylo 88 (70 %) Zzen a 37 (30 %) muzu.
Otazka €. 56: Jakého véku byla obét?
Navazujici otazka na osobu obéti byla vénovana statistickému uréovani véku.
Pro potieby této otazky byly stanoveny vékové skupiny, a to v tomto uskupeni:

- do 20 let,
- 20-30 let,
- 30-40 let,
- 40-50 let,
- 50-60 let,

- 60 avice.
Obéti byli ve véku

- vroce 2022: 2 (3 %) do 20 let, 8 (12 %) do 30 let, 12 (18 %) do 40 let, 25
(37 %) do 50 let, 11 (17 %) do 60 let a 9 (13 %) obétem bylo vice nez 60

let;
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- vroce 2023: 1 (2 %) do 20 let, 6 (10 %) do 30 let, 13 (22 %) do 40 let, 21
(36 %) do 50 let, 6 (11 %) do 60 let a 11 (19 %) obétem bylo vice nez 60

let.

Graf ¢. 36 — Jakého véku byla obét?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, Ze 3 (2 %) obéti byli ve véku do 20 let, 14 (11 %) do 30 let,
25 (20 %) do 40 let, 46 (37 %) do 50 let, 17 (14 %) do 60 let a 20 (16 %) obétem

bylo vice nez 60 let.
Otazka €. 57: Jaké narodnosti byla obét?

Treti otazka o obétech byla vénovana statistickému urCovani narodnostni
prislusnosti.
U obéti byla zjisténa narodnost a bylo uréeno
- vroce 2022: 35 (51 %) Cech(, 23 (34 %) Ukrajinc, 3 (4 %) Madafi, 2 (3 %)
Makedonci a po jedné obét z Arménie (2 %), Tadzikistanu (2 %), Bulharska
(2 %) a Litvy (2 %);
- vroce 2023: 57 (98 %) Cechli a 1 (2 %) Ukrajinec.
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Graf ¢. 37 — Jaké narodnosti byla obét?
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Zdroj: Vlastni zpracovani

Celkem bylo ob&tmi 92 (73 %) Cechd, 24 (19 %) Ukrajincd, 3 (2 %) Madafi, 2 (2 %)
Makedonci a po jedné obét z Arménie (1 %), Tadzikistanu (1 %), Bulharska (1 %)
a Litvy (1 %).

Otazka €. 58: Jakym jazykem obét hovofila?

DalSi otazka k obétem byla vénovana statistickému urcovani jazyku, kterym obét

hovofila béhem hovoru s fiktivnim bankérem.
Obét béhem ¢inu hovorila

- vroce 2022: 39x CeStinou (58 %), 26x rustinou (39 %) a 2x ukrajinstinou
(3 %),

- vroce 2023: 57x ¢estinou (98 %) a 1x ukrajinstinou (2 %).

Z prostorovych davodu je graf umistén na nasledujici strance.
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Graf ¢. 38 — Jakym jazykem obét’ hovorila?
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Zdroj: Vlastni zpracovani

Celkem obéti pfi hovoru s pachatelem vyuzivali 96x CeStinu (77 %), 26x rustinu
(21 %) a 3x ukrajinétinu (2 %).

Nutno uvést, Ze s ohledem na vysledky byla zkoumana znalost &estiny u cizinca.
Ze spisovych materialu (pfedevsim z vyslech(l) bylo zjisténo, ze ¢eskym jazykem
hovofil 1 Madar, 1 Bulhar a 2 Makedonci. Vsichni &tyfi dlouholeti obyvatelé Ceské

republiky.

Pro poradek uvadim, ze 21 Ukrajincli hovofilo s pachatelem Ruskym jazykem.
Ovladali oba jazyky. Ostatni 3 Ukrajinci uvedli, ze hovofili Ukrajinskym jazykem,

avSak vzajemné si dostateCné rozuméli.
Otazka €. 59: Jaké je nejvySSi dosazené vzdeélani obéti?

Predposledni otazka vénovana obétem byla o statistickém urCovani jejich

dosazeného vzdélani.
Pro potieby této otazky byly stanoveny jen 3 skupiny vzdélani, a to:

- vyucen,
- stredoskolské,

- vysokoskolske.
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Dosazené vzdélani u obéti

- vroce 2022: 34 (51 %) obéti mélo stfedosSkolské vzdélani, 19 (28 %)
bylo vyu€eno a 14 (21 %) mélo vysokoSkolské vzdélani;

- vroce 2023: 29 (50 %) obéti mélo stfedoSkolské vzdélani, 17 (29 %)
bylo vyu€eno a 12 (21 %) mélo vysokoskolské vzdélani.

Graf ¢. 39 — Jaké je nejvy$si dosaZzené vzdélani obéti?
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Zdroj: Vlastni zpracovani

Celkem mélo 63 (50 %) obéti stfedoSkolské vzdélani, 36 (29 %) obéti

bylo vyu€eno a 26 (21 %) obéti mélo vysokoskolské vzdélani.
Otazka €. 60: Byla obét uz dfive cilem kybernetického utoku?

Posledni otazka o obétech je zrcadlem k recidivé u pachateld, tedy jejim smyslem

bylo zjistit, zda obét uz dfive byla cilem kybernetického utoku.

Pro potfeby této otazky byly vzaty k uvaze jen ty skutky, které uz obét dfive

oznamila, respektive byly evidované Policii CR.
Cilem kybernetické kriminality v minulosti bylo

- vroce 2022 8 z 67 (12 %) obéti,
- vroce 2023 12 z 58 (21 %) obéti.
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Graf ¢. 40 — Byla obét uz dfive cilem kybernetického utoku?
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Zdroj: Vlastni zpracovani

Celkem bylo uz dfive obétmi kyberneticke kriminality 20 ze 125 (16 %) obéti.

Osoba, ktera podlehla, je pro pachatele zajima a kontakty na ni si Casto predavaji,
tedy je mozné, Ze bude proti ni veden jiny druh kybernetického utoku, navic cileny.

Bohuzel v praxi se ukazuje, Zze néktefi se stavaji obétmi opakované.

VI. €asové souvislosti
Otazka €. 61: Jaka doba uplynula od prvniho k poslednimu kontaktu

pachatele s obéti?

Smyslem této otazky bylo zjistit, po jakou dobu pachatel udrzoval navazany
kontakt s obéti. Nejedna se tedy o Cisty ¢as vzajemnych hovorl. To bylo feSeno
v ramci otazky €. 10. Zde je feSena celkova doba, ktera je pocitana od prvniho
hovoru a trvala az do doby posledniho hovoru/jiného kontaktu.

U skutkd bylo zjisténo

- vroce 2022: 16x kontakt nepfesahl 30 minut (24 %), 17x trval do 1 hodiny
(25 %), 8x byl mezi 1-2 hodinou (12 %), 14x byl mezi 2-4 hodinou (21 %),
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4x byl mezi 4-6 hodinou (6 %), 3x trval az den (4 %) a 5x trval az 2 dny
(8 %);

- vroce 2023: 13x kontakt nepfesahl 30 minut (22 %), 10x trval do 1 hodiny
(17 %), 11x byl mezi 1-2 hodinou (19 %), 14x byl mezi 2-4 hodinou (24 %),
6x byl mezi 4-6 hodinou (10 %), 2x trval az den (4 %) a 2x trval az 5 dnu
(4 %).

Graf ¢. 41 — Jaka doba uplynula od prvniho k poslednimu
kontaktu pachatele s obéti?
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Zdroj: Vlastni zpracovani

Celkem bylo zjisténo, Ze navazany kontakt mezi pachatelem a obéti 29x nepfesahl
30 minut (23 %), 27x trval do 1 hodiny (22 %), 19x byl mezi 1-2 hodinou (15 %),
28x byl mezi 2-4 hodinou (22 %), 10x byl mezi 4-6 hodinou (8 %), 5x trval az den
(4 %), 5x trval az 2 dny (4 %) a 2x trval az 2 dny (2 %).

Zpravidla u kontaktd do 30 minut trvani se jednalo o pokus, kdy obét nebyla

oklamana a nepfistoupila na pozadavky pachatele.

Na druhou stranu skutky, které trvaly nékolik dnu, jsou zajimavé tim, Ze po celou
dobu obét byla systematicky manipulovana, plné divérovala pachateli a nenabyla

jakéhokoliv podezfeni.
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Otazka €. 62: Jaka doba uplynula od zjisténi podvodu k oznameni?

V poradi druhou otazkou z ¢asovych souvislosti bylo zjistovano, jak dlouho trvalo,
nez obét provedla oznameni o skute¢nostech nasvédcujici tomu, Ze byl spachan
trestny Cin.

Oznameni bylo u€inéno

- vroce 2022: 21x do 2 hodin (31 %), 16x do 3 hodin (24 %), 6x do 6 hodin
(9 %), 3x do 12 hodin (5 %), 10x do 24 hodin (15 %), 6x do 2 dnl (9 %),
4x do 3 dnu (6 %) a 1x oznameni bylo u€inéno az po mésici — pfesné 35
dnd (1 %);

- vroce 2023: 7x do 1 hodiny (12 %), 14x do 2 hodin (24 %), 14x do 4 hodin
(24 %), 7x do 12 hodin (12 %), 11x do 24 hodin (19 %), 2x do 2 dnu (3 %),
1x do 7 dnu (2 %), 1x do 14 dnli (2 %) a 1x do 21 dnl (2 %).

Graf ¢. 42 — Jaka doba uplynula od zjiSténi podvodu
k oznameni?
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Celkem bylo zjiSténo, Ze doba od zjiSténi k oznameni byla 7x do 1 hodiny (5 %),
35x do 2 hodin (28 %), 16x do 3 hodin (13 %), 14x do 4 hodin (11 %), 6x do 6
hodin (5 %), 10x do 12 hodin (8 %), 21x do 24 hodin (17 %), 8x do 2 dnt (6 %),
1x do 5 dnu (1 %), 4x do 3 dnu (3 %), 1x do 14 dnd (1 %), 1x do 20 dna (1 %)
a 1x oznameni bylo uc¢inéno az po 35 dnech (1 %).
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U cizincd a u nezdafenych skutk( byla doba k oznameni nejdelSi. A néktera

oznameni byla u€inéna az poté, co to u svych klientd vymohla banka.

Otazka €. 63: Jaka doba uplynula od oznameni k zahajeni vySetfovani?
Otazka €. 64: Jaka doba uplynula od zahajeni vySetfovani k podani obzaloby?
Otazka €. 65: Jaka doba uplynula od podani obzaloby do soudniho rozhodnuti?
Otazka €. 66: Jaka doba uplynula od prvniho kontaktu do soudniho rozhodnuti?

Také ze stejného duvodu, ktery je uveden na str. 64 této prace, nebylo mozno

odpovédét na otazky €. 63 az 66.
Opét kratky formalni popis pfedmétu vynechanych otazek:

- otazka €. 63: cilem bylo zméfit €as od oznameni/zjisténi trestného Cinu
do zahajeni vySetfovani,

- otazka C. 64: cilem bylo zméfit Cas od zahajeni vySetfovani do podani
obZaloby,

- otazka ¢&. 65: cilem bylo zméfit €as od podani obzZaloby do soudniho
rozhodnuti,

- otazka €. 66: cilem bylo zméfit celkovy €as od prvniho kontaktu mezi

pachatelem a obéti az do pfipadného soudniho uzavfeni pfipadu.
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2.3 Shrnuti
Zpracovanym vyzkumem bylo ziskano velké mnozstvi jednoznacnych informaci,
které maji o pfedmétné kriminalit¢ znacnou vypovidajici hodnotu. Stanoveny

cil vyzkumu byl spinén.

Dale je nutno konstatovat, Ze nulova objasnénost neumoznila vyuzit celou fadu
predpfipravenych otazek, které mély navaznost na osobu pachatele. A proto
v okruhu této €asti problematiky budu vychazet jen ze znalosti, které jsem ziskal
pfi vySetfovani této problematiky a ze skutecnosti, které jsou prezentovany v ramci

pravidelnych operativnich skupin k problematice kybernetické kriminality.

Néktera zjisténi plynouci z vyzkumu jsou velmi dulezita, jak pro budouci metodiku,
tak pro znalost realnych okolnosti. Vyjma nulové objasnénosti, ktera je zdrcujici,
je to také vySe uspésné zajisténého vynosu. Ta byla pouze okolo 5 % z odcizenych
24 milionu. Je to pfedevsim zplUsobeno tim, ze az 90 % vynosU bylo sméfovano
do kryptomén, které jsou znacné& anonymni a velmi obtizné se trasuji. U 28 %
pfipadl pachatel ziskal pfistup do bankovnictvi. Dale je zajimava ta skute€nost,
Ze pachatel maskované telefonni Cislo vydaval za pravé u 76 (66 %) skutkd a u 40
(34 %) skutkd Cislo viibec neodpovidalo. Krom jiného to znamena, Ze pachatel

k uspéSnému provedeni nutné nepotiebuje Cislo banky nebo policie.

Vysledky a informace z celého terénniho vyzkumu budou pouZity jako podklad

pro nasledné zpracovanou metodiku.
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3 Metodika vysetiovani fiktivnich bankéru

Kriminalisticka metodika vySetfovani fiktivnich bankéfl je uzce specializovana
a kombinované dcefina predevsim k metodice vysSetfovani obecnych podvodua,

dale k metodice vySetfovani organizované a kybernetické kriminality.

3.1 Kriminalisticka charakteristika
Kriminalita fiktivnich bankérl je ryze majetkova trestna &innost podvodného
charakteru, typicky pachana mezinarodné v trestné soucinnosti a vétSich

sériovych moznosti.

Obecné je zaméfena proti komukoliv, kdo je opravnény uzivatel bankovniho uctu
s internetovym pfistupem. Pachana je distanénim zpUsobem pomoci telefonni,

digitalni a dalSi techniky. A cilem jsou penize ulozené na bankovnich uctech.

Ziskavani penéz probiha budto zprostfedkované pomoci zmanipulovanych obéti,
které jsou oklamani a jednaji v omylu ve prospéch pachateltd nebo po ziskani
od obéti rozhodnych informaci a pfistupu k internetovému bankovnictvi penize

odkloni sami pachatelé. Kombinace neni vylou€ena.

Povahou je tato kriminalita latentni, a to zpravidla az do doby, nez ji oznami obét,
av8ak ta muze byt ovlivnéna studem a skutek muize vyjit najevo az se znacnym

odstupem, popf. nemusi byt nikdy zjistén.

Podvody fiktivnich bankéfu, pokud se zaméfime na podstatu, jsou vysledkem
disledné kooperace tfi stranek, které se vzajemné podporuji, a je to stranka:

a) technicka,
b) psychologicka,

c) organizacni.

Ad a) Technicka stranka zejména zahrnuje technologickou vybavenost, vyuzité
komunikaéni prostfedky a sluzby, zpusob k pfistupu do sité Internet, zpisoby

zamezeni vzniku digitalnich (kybernetickych) stop a zplsoby ziskavani penéz.

Ad b) Do psychologické stranky je mozno obecné zaradit zplsob navazani
kontaktu s obéti, ziskani jejiho zajmu, zpusob vedeni hovoru, budovani

systematické manipulace, verbalni plsobeni a dal§i metody presvédcovani.
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Ad c) Organizacni stranka pfedevSim obsahuje spravné vyuzivani technickych
znalosti, zajiSténi zazemi a prostor k realizaci, organizaci osob, pfeshraniéni
kriminalni spolupraci, ziskavani nutnych pomocniku, utajeni ¢innosti a ziskavani

informaci pro pachani trestné ¢innosti.

Podvodny charakter této trestné cinnosti je ztrestnépravniho pohledu pfimo
definovan trestnym ¢inem Podvod?S, kterého se dopusti kdokoliv, ,kdo sebe nebo
jiného obohati tim, Ze uvede nékoho v omyl, vyuZzije néciho omylu nebo zamici

podstatné skutecnosti, a zplsobi tak na cizim majetku Skodu nikoli nepatrnou,
t.’27

Trestny ¢in podvodu je u kriminality fiktivnich bankéfi primarni skutkovou
podstatou a je bézné doprovazen dalSi kvalifikaci, ktera odrazi specificky zplsob
provedeni konkrétniho skutku. Jedna se pfedevSim o trestné Ciny Neopravnény
pfistup k pocitatovému systému a neopravnény zasah do pocitacoveho systemu
nebo nosice informaci?®® a Neopravnéné opatreni, padélani a pozménéni

platebniho prostiedku?®. Vylou¢ena neni dal$i doprovodna kvalifikace.
Z hlediska zavinéni se jedna o umyslIné jednani.

S ohledem na vysi zpisobené $kody (do 10.000 K&30) neni vyloucené, Ze skutek
bude hodnocen jako tzv. prestupek proti majetku zptsobeny podvodem?®'.
Samoziejmé to je mozné jen za predpokladu, Zze nebyl doprovazen jednanim,

které je mozno subsumovat pod shora uvedené dalSi trestné Ciny.

U legalizator(, ktefi jednali védomé (pachatel vyuzil jejich dohodnuté pomoci),
je obvykla kvalifikace Legalizace vynos( z trestné c¢innosti’?2 a situacné opét

trestny Cin Neopravnéné opatreni, padélani a pozménéni platebniho prostiedku.

U legalizatoru, ktefi jednali nevédomé (zpravidla pachatelem ve vyvolaném omylu,

respektive byli soucasti fetézce podvodného jednani), po naplnéni skutkové

26 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni, § 209.

27 Tamtéz, § 209 odst. 1.

28 Tamtéz, § 230.

29 Tamtéz, § 234.

30 Tamtéz, § 138 odst. 1 pism. a).

81 Zakon ¢. 251/2016 Sb., o nékterych prestupcich v poslednim znéni, § 8 odst. 1 pism. a) bod 3.
82 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni, § 216.
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podstaty (s ohledem na vét$i $kodu, minimalné 100.000 K&*3) je mozné jednani

kvalifikovat jako trestny ¢in Legalizace vynosu z trestné ¢innosti z nedbalosti®*.

3.1.1 Typické kriminalni situace
Komponenty kriminalni situace, v niz jsou pachany podvody fiktivnich bankéru,

jsou predevsim:

a) Moznosti a zabezpe€eni datovych a telekomunikaénich siti a sluzeb.
Vybudované telekomunikacni a datové sité vytvorily nové prostiedi — virtualni,
do kterého se také presunula ¢ast kriminality. Technika je bézné pfizpusobena
k snadnému uzivani, a proto zaroven klade naroky, aby nebyla zneuZita.
Je nutné, aby globalni a rychlé Sifeni novych technologii bylo bezprostfedné
doprovazeno pochopenim obyvatelstva — uzivateld. V Ceské republice je sit

Internet vefejné dostupna od roku 1995. Mezi lety 1996-1998 bylo k internetu

pfipojeno jen okolo 5 % obyvatelstva. Pfes 50 % obyvatelstva mélo pfistup

k internetu aZ po roce 2010. Aktualné je to okolo 85 %.3° Digitalni gramotnost

obyvatelstva, pfedevsim starSich generaci, neni na takové urovni. Lidé si Casto

neuvédomuji nebezpedi, ktera nejen internet pfinasi. Jsou k rizikim slepi

a nadmiru davéfivi. A podcenovani nebezpe€i a neostrazitost v digitalnich

aj. siti vede ke zna¢nym materialnim a osobnostnim S$kodam.3¢ V prostiedi

internetu ,je nejvétsi pfekazkou anonymita. | dnes ma kazdy cClovek stale

Jedine¢nou moznost pouzivat internet anonymné, vi-li, jak na to — jestlize umi

maskovat fyzickou polohu svého pocéitace.“” Obecné moznosti konektivity,

které nejsou limitovany vzdalenosti, dostupnosti a vyuzitou technikou, vytvareji
anonymni prostiedi, ve kterém je kriminalita uspésSna a velmi skryta. Je mozné
se setkat s ndzorem, Ze anonymita v sitich je jen iluze.®® Je pouzivano preci

techniky, kterou je mozno v telekomunikacnich siti jednoznaéné identifikovat

33 Tamtéz, § 138 odst. 1 pism. b).

34 Tamtéz, § 217.

35 Cesky statisticky Ufad. Informacni spolecnost v &islech — 2018. Prezentace. Kapitola C:
Jednotlivci. 2018. Dostupné z: https://www.czso.cz/documents/10180/61601892/061004-
18_data.zip/669bf930-1b80-4046-9c00-4abdd5ba82b5?version=1.1. [cit. 24.03.2024].

% ROUTA, Tomas. Kriminalistické problémy vysetiovani podvodnych internetovych obchod(.
Diplomova prace. Zdenék KONRAD (vedouci prace). Praha: Policejni akademie Ceské republiky
v Praze, Fakulta bezpeénostné pravni. 2020, s. 58.

37 GLENNY, Misha. Temny trh. Kyberzlodéji, kyberpolicisté a vy. Oldfich KLIMANEK
(pfekladatel). Praha: Argo, 2013. ISBN 978-80-7363-522-0, s. 13.

38 Napf. KOLOUCH, Jan. Cybercrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8, s. 133.
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b)

d)

pomoci IP adres nebo identifikatord MAC, IMEI, IMSI a jinych individualnich
a specifickych technickych oznaceni. Je mozno souhlasit s tim, Ze techniku
nikoliv v8ak bez vétSich obtiZi Ize identifikovat, ale jejiho uZivatele je Casto
problematické ustanovit. Navic do bézné mobilni sité je mozné pfistupovat
i z internetu, a to pomoci napf. protokolu VolIP (viz subkapitola 1.1.2).
Moznosti a zabezpeéeni bankovniho systému, operaci a sluzeb. Systém
bankovnictvi se neustale vyviji a reflektuje na pozadavky doby. ZjednoduSeni
a zpfijemnéni sluzeb zakazniklim je trendem. Moderni technologie umoznuje
bankam vytvaret snadny pfistup k bankovnim uétim, které si zakaznici sami
do zna€né miry spravuji a upravuji. Banky tim ale ztraceji vliv nad bezpec€nosti,
nebot co bylo dfive mozné jen osobné, je nyni dostupné digitalni cestou pres
aplikace, napf. v tzv. chytrém mobilnim telefonu. AvSak tim, Zze banky umoznily
zakaznikum distanéni spravu uctu, smluvné na né pfesunuli spojena rizika.
Je vSak nutno zdlraznit, Ze banka nepotfebuje pomoc klienta k ochrané jeho
penéz, a pokud klient sdm svou €innosti bance nezmafi jejich ochranu, penize
jsou v bezpeci. Kazdy majitel uctu je povinen drzet v tajnosti sva pfistupova
hesla a rozhodna data umoznujici ovladnout ucet nebo platebni prostredky.
Pachatelé podvodu fiktivnich bankéfu vyuzivaji nejslabsiho dilu bezpeénosti —
majitele uctu. Ovlivnénim majitele uctu ziskavaiji to, co bylo dfive mozné jenom
pfimym vniknutim do banky.
Dostupnost technologii a sluzeb napomaha pachatelim realizovat podvody
distancné, ziskavat rizné prostfedky a najimat osoby pro dil¢i ukoly. Podvody
fiktivnich bankéru nejsou zvlasté naroné na specialni technickou vybavenost,
kterou by bylo obtizné ziskat. Rovnéz technika nevyzaduje zvlastni odbornost
a je uzivatelsky dostupna. Vyuzivané komunikacni sluzby jsou rovnéz bézné
pristupné a jsou poskytovany pres internet. Poskytovatelé telekomunikacnich
sluzeb, které umoznuji anonymni vyuzivani siti a internetu, nejsou v sou€asné
dobé ni¢im vyjime&nym. Pachatelé podvod( navic mohou ziskavat prostfedky
k realizaci, aniz by museli vycestovat do zahranici a jimi pouzivana technika,
byt je ziskavana ve vétSim mnozstvi, nevzbuzuje podezreni.
Kriminalni citlivost, pripravenost a vyspélost obyvatelstva. Podvodna
jednani jsou obycejné ve spole€nosti razné odmitana. Tolerance obyvatelstva
ke kriminalité spojené s digitalnimi sitémi a internetem ale stoupa a projevuje
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se Casto az nezajmem. Obyvatelé si obvykle neuvédomuiji, co vSe je mozné
prostfednictvim siti uskuteCnit a jaka rizika a Skody lehkomyslnym pfistupem
podstupuji. Pachatelé vyuZzivaji nepfipravenost a neznalost obyvatel a rovnéz
nahodile situa¢ni okolnosti.

e) Uroven pravnich ochran a regulace je nutna jak z hlediska funkéni represe,

tak nezbytné ucinné prevence. Ochrana obyvatelstva v telekomunikacnich siti
pred jejich zneuzivanim je prioritou s postupuijici digitalizaci.
v kontextu rostouci popularity a jejich vyuziti v rdznych oblastech ekonomiky.
Zakladni otazky v této oblasti jsou, zda kryptomény mohou byt povazovany
za zakonné platidlo a jakym zplsobem budou regulovany v ramci jednotlivych
pravnich systému. V mnoha zemich probihaji aktivni diskuse o vhodném
pravnim ramci pro kryptomény, v€etné otazek tykajicich se dani.

g) Pripravenost a vybavenost policejnich organu. Kriminalita pachana
v kybernetickém prostoru je velmi dynamicka a vyviji se spole¢né s novymi
technologiemi a moznostmi vSech komunikacnich siti. Policejni organy musi
na tuto dynamiku adekvatné zareagovat a budovat pfipravenost a odbornost.
Spravné vyuzivani lidskych zdroju, znalost technologii a kriminalnich postupu

je nutnost, bez které nelze u€inné bojovat proti jakékoliv kriminalité.

3.1.2 Typické zpUsoby pachani
Typické zpusoby pachani trestné c&innosti fiktivnich bankéfl jsou de facto
vyjadreny skutkovou podstatou trestného ¢inu podvod®® a dilem jeho alternativni

konstrukce.

Kompletni alternativni vyjadieni skutkové podstaty je mozno uplatnit v podvodech
obecného charakteru, avdak skutek fiktivniho bankéfe je jednani, které je mozné
charakterizovat jako aktivni a cilené s postupné gradujici fikci. Pachatel zamérné
0 sobé uvadi nepravdivé skuteCnosti a dale vyuziva vykonstruovanych l|zivych
situaci. S ohledem na typické zpUsoby pachani fiktivniho bankéfe Ize nasledné
vyloucit alternativy skutkové podstaty trestného Cinu podvod, jako jsou vyuZije

39 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni, § 209.
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néciho omylu a zaml¢&i podstatné skutecnosti. Zpasob pachani je zde jednoznaéné

vyjadfen v alternativé uvede nékoho v omyl.

Kriminalita fiktivnich bankéfu je tedy primarné pachana formou uvedeni v omyl

o osobé pachatele a situaci s cilem

a) vniknout do bankovniho uctu obéti a od€erpat penize,

b) presvédcit obét, aby sama provedla odCerpani penéz.

Sekundarné je typicky pachana za ucelem vniknuti do bankovniho uctu obéti

a nasledného zneuziti uétu

a) k fetézeni s dalSimi ucty (pfeposilani vynost mezi vice obétmi),
b) zdroji novych informaci,

c) nebo pro potieby utvofeni fikce v ramci dalSiho budouciho skutku.
Nelze vyloucit kombinace uvedenych moznosti pachani.

K odC€erpani penéz bez ohledu na to, jestli to provedl sam pachatel nebo obét

pod vlivem manipulace, je vyuzivano vice cest:

- bankovni pfevod na tuzemsky ucet,

- bankovni pfevod na zahranic¢ni ucet,

- karetni transakce,

- karetni platby,

- vybér penéz z bankomat,

- vloZeni penéz do automatu na nakup kryptomén,

- pFedani penéz osobé spolupracujici s pachatelem (legalizator).

3.1.3 Typické vlastnosti pachatelt
Vymezit charakteristické vlastnosti pachatell podvodu fiktivnich bankéfu je velmi

obtiZzné, a to nikoli jen z divodu nedostatecnych informaci z vySetfovaci praxe.

V uzim vyjadfeni je pachatelem osoba, ktera realizuje podvodny hovor s obéti,
a proto ma uréité komunikaéni predpoklady. Sifeji hovofime o skupiné pachatelt
jednajici v jisté trestné soucinnosti, ktefi uz maji rozdélené role, a tudiz i rozdilné

vlastnosti a jsou na né kladeny dalSi rozdilné pozadavky.
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Pachatelstvi fiktivnich bankéft zpravidla vyZaduje spolupracujici skupinu a urcitou
miru az uplnou organizovanost. Pachatelé navic vyuzivaji pfeshrani¢ni propojeni,
kontakty a spolupraci. Zjisténé minimalni skuteénosti z kriminalistické praxe navic
poukazuji na to, Ze néktefi pachatelé jsou zapojeny také do dalSich typu podvodu

pachanych na siti Internet.

U osoby pachatele odbornost neni vylou¢ena, aviak ani neni nezbytna. Zbéhlost
v technologiich, bankovnim systému a telekomunikacnich siti je jistou vyhodou.
Neni ani nutny pfedpoklad zastavaného postaveni nebo blizké funkce. Nezbytna
je jista znalost jazykd a urcitého prostfedi, tzn. statl, ve kterém se cilené obéti

nachazeji a statu, ze kterého je trestna €innost pachana.
Zaroven se nejedna o trestnou Cinnost pachanou vyluéné jen cizinci.

Obecné je mozno stanovit, Ze vékova hranice pachatell ani vzdélani zde neni
zasadni ukazatelem. U ¢asti pachatell je nezbytna vyfe€nost a schopnost alespori
Caste€né improvizace a pfizplsobeni se nastalé situaci. Vyhodou je schopnost
ziskani diveéry, uméni manipulaci a odhadu osoby. DalSi ¢ast vyzaduje technicky
zameérené typy majici znalosti o technice, sitich, telekomunikacich, o zpUsob
anonymizace a bankovnich postupu. Rovnéz osoby se schopnosti organizovat,

ziskavat spolupachatele, vyuzivat a ziskavat znalosti mohou mit znac¢né uplatnéni.
Neni vylou€eno, Ze pachatelé mohou zastavat vice roli.

Osoba legalizatora, ktera jednala védomé s umyslem pomoci pachateli zastfit
vynos, je zpravidla osoba hledajici snadny vydélek. Jsou rizného véku, spise
mladsiho (18-30 let), a vzdélani. Typické je pro né situacni hmotné uspokojeni.
Z vySetfovaci praxe je znamo, Ze velké zastoupeni legalizatorl je z fad cizincl —

z vychodni Evropy.

Obecné je mozné pachatele rozdélit do tfi skupin s dostateCnou urovni

predpokladu:

- 0soby schopné organizace,
- osoby znalé techniky,
- 0soby schopné komunikace.
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3.1.4 Typické motivy

Typickym motivem podvodu je chamtivost a snadny majetkovy prospéch na ukor
ostatnich. Cilem kriminality fiktivnich bankéfu jsou penize ulozené na bankovnich
uctech obéti a penize bank, které obéti ziskaji zpravidla pfedschvalenou pujckou.
Vynos je obvykle ukryvan do kryptomén, které poskytuji znaCnou miru anonymity
a zasadnim zpusobem znesnadriuji odCerpani (zajisténi). VySetfovaci praxe zatim
poukazuje na to, Ze tato kriminalita se vyplaci a pfipadné hrozici sankce a tresty

nedovedou pachatelé odradit.

3.1.5 Typické vlastnosti obéti

Obéti podvodu fiktivniho bankéfe mlize byt v podstaté jakakoliv fyzicka osoba,
ktera spliuje dva predpoklady. Jednak to je vlastnictvi opravnéného pfistupu
k bankovnimu uctu s pravem manipulovat s ulozenymi penézi. A dale vlastnictvi

telefonniho pfistroje.

Nelze vyloucit, Ze obét neni zaroven poskozena osoba. Nutno uvést, Ze mohou
byt posSkozeny i pravnické osoby, které vlastni penize na bankovnich uctech.
Dale to mohou byt banky nebo pojistovny, které kryji zplsobené Skody.

V uzSim pojeti je obét osoba, ktera vedla hovor s pachatelem, pficemz nemusi
byt pfimo nepfipravena, lehkomysina a nadmiru diveéfiva. Obéti se také muze stat
osoba znala a schopna rozpoznat podivnost hovoru, kterd ale je ovlivnéna
situaCnimi a osobnimi okolnostmi. Osoba, ktera je submisivni, snaze ovlivnitelna

a psychicky nevyzrala, popf. i osoba vyssiho véku, je snadnym cilem manipulaci.

Obéti mohou byt ovlivnény studem a oznameni skutku nemusi byt nikdy u¢inéno
nebo bude provedeno az s odstupem Casu, tfeba po pfesvédceni ze strany
srozuméne blizké osoby nebo po pozadavku banky. Pfi oznameni a naslednému
provéfovani jsou obéti ochotné a dobfe s OCTR spolupracuji. Maji zpravidla

motivaci pomoc dopadnout pachatele.

Z vySetfovaci praxe je znamo, ze podvodim fiktivnich bankéfl jsou nachylngjsi
Zeny (pfiblizné v poméru 2:1). Vék zpravidla neni podstatny a zastoupeni najdeme
v kazdé vékové kategorii s vy3Si u€asti osob po 40 roku. Vzdélani rovnéz nehraje
vetsi roli. A nékteré nachylnéjsi a duvérivéjsi obéti mohou byt objektem podvodu
opakované.
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3.2 Typické stopy a dalSi soudni dukazy

Kriminalita fiktivnich bankéru je jedna z typickych ostatnich kriminalit pachanych
v komunikacénich sitich. Obvyklé misto ¢inu, kde doslo k stfetu obéti s pachatelem,
zde nenalezneme. Mistem Cinu je pfedevSim kyberneticky prostor. Zpravidla
je mozné urcit jen misto nasledku, které je dulezité pro stanoveni mistni
prislusnosti. A vyjimecné misto, ze kterého byla trestna cinnost realizovana,
pficemz to ale byva v zahranici. DalSim mistem, kde Ize ziskat stopy, jsou bydlisté
pachateld a ugastnikd trestné souginnosti. Usastnici mohou, hlavné kriminalisticka

praxe to potvrzuje, pfebyvat v zemich cilené na obéti.

Z kriminalistické praxe je bézné znamo, zZe lIze zajistit jak stopy materialni,
tak pfedevsim stopy pamétové a jiné soudni dlikazy. Zpravidla klasické materialni
stopy patfi mezi posledni, které jsou ziskavany. Pamétové stopy a jiné soudni

dikazy jsou bézné jedinym pocatecnim zdrojem vSech informaci.

Zvlastni postaveni maji tzv. kybernetické stopy. SouCasné kriminalistické uceni
kybernetickou stopu kategorizuje jako stopu materialni, zachycujici vnitfni stavbu
odrazeného objektu a fazena je do mikrostop.*° ,Jedna se predevsim o e-maily,
digitalni fotografie, elektronicky zpracované dokumenty, historie instant message,
tabulkové procesory, historie z internetovych prohlizecu, databaze, obsah
pocitacovych paméti (RAM), zalohy pocitacovych dat aj.“’ Soucasna trestni

praxe kybernetické stopy spiSe povaZuje za vécné a listinné dukazy*?

Prvni kriminalisticka stopa, ktera je bézné zajisSténa, je pamétova stopa od obéti.
Z pocatku se jedna o neobsahlejsi stopu, od které se odviji nasledné Setfeni.

Obét podava svédectvi o pribéhu a zplsobu provedeni &inu, dale o zplsobené
Skodé a o popisu hlasu a akustickém projevu pachatele. Zarover je obét zdrojem
pocatecnich jinych soudnich dukazl, napfiklad: e-mailové zpravy a jina textova

komunikace.

40 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. Plzefi: Ales
Cenék, 2016. ISBN 978-80-7380-589-0, s. 170.

41 NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — Il. dil.
Aktualni problémy kriminalistické praxe. Praha: ABOOK, 2019. ISBN 978-80-906974-2-3, s. 311.
42 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad) v poslednim znéni, § 112 odst.
1, odst. 2.
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Dalsi pamétové stopy je mozné oCekavat od pachatell a dalSich osob podilejicich

se na trestné ¢innosti.

Klasické kriminalistické stopy je obtizné ze zacatku ziskavat. VySetfovaci praxe
sporadicky zaznamenava pfipad, ve kterém obét sama pofidila nahravku hlasu
pachatele. Je to obvykle jedina materialni kriminalisticka stopa (typicky objekt
pro zkoumani v oblasti kriminalistické audioexpertizy), ktera je zajisténa do doby,
nez je zjisténo misto, odkud je trestna Cinnost realizovana, popf. bydlisté osoby

jednajici v trestné soucinnosti.

Misto realizace této trestné €innosti je zlatym dolem kriminalistickych a jinych stop.
Je mozné zajistit celou fadu klasickych materialnich stop (daktyloskopickeé,
trasologické, genetické atd.), jiné pfedméty jako jsou nastroje k trestné €innosti,
dal$i materialy, listiny a kybernetické stopy (v pocitatovém, mobilnim nebo jiném
obdobném systému a na nosicich digitalnich dat, tj. pfenosné disky, centralni

datova ulozisté, hard disky, optické disky, fadi¢e SIM aj.).

Kriminalita fiktivnich bankérl je typicka svou sériovou povahou. Pachatelé provadi
velké mnozstvi dil¢ich skutkl a pro tyto potfeby je nutné mnozstvi prostfedku.
Nebude zadnou vyjimkou, Ze Ize v mistech realizace trestné Cinnosti zajistit velké

mnozstvi telefonni techniky, pocitaCovych sestav aj. digitalni techniky, také SIM

vvvvvv

Dale je bézné v ramci provéfovani a raného vySetfovani zajistit velké mnozstvi

jinych soudnich dikazu, napfiklad:

- eviden¢ni zaznamy z telekomunikacéni ¢innosti (datovy i telefonni provoz),

- evidenc¢ni zaznamy o vyuziti sité Internet (IP log),

- eviden¢ni zaznamy k SIM a IMEI (vzajemné vazby, mista prodeje, zplsoby
a Castky z dobijeni kreditu apod.,

- evidenéni zaznamy k uzivatelskym uctam (registr a log z vyuziti),

- bankovni zaznamy a protokoly,

- textova komunikace,

- digitalni pisemnosti,

- jiné obrazové materialy zpracované digitalné,

kamerové zaznamy (z bankomatd a okolnich kamerovych systému).
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- zadznamy o vyuziti dopravnich prostfedkd,

- zaznamy z automatické kontroly vozidel.
V pozdéjsi fazi vysetfovani jsou rovnéz dulezité dikazni materialy predstavujici
kriminalistické expertizy, znalecké posudky a jina odborna zkoumani. PfedevSim
z oblasti vypocetni techniky pfi zjiStovani obsahu z digitalnich nosi¢a. A vyuzité

béZnym zpusobem mohou byt i zvlastni zplsoby dokazovani*® (konfrontace atd.).

3.3 Zvlastnosti predmétu vySetrovani
Typické zvlastnosti predmétu vySetfovani, které se v ramci kriminality fiktivnich

bankéru pravidelné objevuiji, jsou:

a) Ustanoveni osob, jejich podil a popis zlo¢inecké organizované struktury.
Kriminalita pfesahujici hranice statll obvykle byva pachana formou trestné
soucinnosti. Pfeshrani¢ni charakter stézuje proces odhalovani, objasnovani
a vysetfovani trestné Cinnosti, a to bez ohledu na to, jestli se jedna o volnéjsi
strukturu zlo€inecké skupiny nebo pfimo o organizovanou skupinu s vnitfnim
fadem a hierarchii. U kriminality fiktivnich bankér( obvykle nejsou znamky
o tom, Ze by byl skutek spachan pfimo organizovanou skupinou. Skutek ¢asto
byva proveden ve spolupraci dvou, nékdy vice osob. Identifikace spolupracujici
preshrani¢ni skupiny je sloZitym procesem a je nutné mezinarodni spoluprace
a zapojeni vice policejnich sloZzek. U osob, které pfebyvaji v zemich, které jsou
cilené na obéti, je nutné presné identifikovat jejich funkci a zapojeni v ramci
trestné soucinnosti. Zpravidla to byvaji osoby, jejichz bankovni ucty slouzi
k doCasné legalizaci, provadéjici vybéry penéz z bankomatl pomoci tokenu
platebni karty nebo ziskavaji dalSi osoby do soucinnosti. Problematické je,
ze tyto osoby nemusi znat ostatni ¢leny a uz vibec nemusi mit povédomi
o rozsahu trestné Cinnosti. Jejich ukoly jsou pfesné urCené a jejich odménou
jsou promile z vynosu. Naopak na strané odkud je trestna €innost realizovana,
lze predpokladat vyskyt osob s vysSim funkénim zarazenim. Tyto osoby
zpravidla maji o rozsahu cinnosti skupiny uz zasadni znalosti a neni obtizné

je identifikovat. Od ostatnich se vyrazné odliSuji pfedevsim naplini své Cinnosti.

43 Tamtéz, § 104a, 104b, 104c, 104d, 104e.
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Dale jsou zde osoby, které provadi samotnou podvodnou ¢innost — navolavani.
Téchto osob bude obvykle vice.

Legalizace vynosu z trestné ¢innosti z nedbalosti. Jednou ze sekundarnich
forem pachani této kriminality je ziskavani zmanipulovanych osob a jejich
bankovnich uctd pro pfesuny penéz. Pachatelé fetézeni uctl obéti vyuzivaji
ke kumulaci penéz. Navic rychlym pfesouvanim z uctu na ucet snizuji rizika
jejich zajisténi ze strany OCTR. Osoby, které provadi transakce na zakladé
pokynl pachatele, byt jednaji v omylu a neumysiné, mohou se dopoustét
trestného ¢inu Legalizace vynost z trestné ¢innosti z nedbalosti*.
Zkoumani, zda se jedna o individualni nebo diléi skutek pokracujici
trestné Cinnosti. Ziejmé zadna jina trestna Cinnost neumoznuje tak efektivni
pokraCovani jako ta, ktera je pachana v kyberprostoru a ostatnich mobilnich
siti. PoCateCni extrémni latentnost umoznuje nerusené vyhledavani dalSich
obéti a zdokonalovani vlastnich metod pachani. Policejni organ se v pfipadé
¢inu spachaného prostfednictvim siti musi vzdy vénovat otazce, zde se jedna
o samotny nebo dil¢i skutek pokracujici trestné Cinnosti.

Zkoumani, jaka kriminalni metoda byla pouzita. Nejedna se jen o okolnosti,
které spachani trestného €inu umoznily, ale pfedevsim jestli byl pouZzit jeden
ze stavajicich kriminalnich postupl, které uz jsou policejnimu organu zname,
nebo se jednalo o nové zkouseny zpusob, ve kterém byly vyuzity nové postupy,
techniky a prostfedky. Porozuméni zplsobu provedeni je dulezité i z pohledu
nasledné prevence.

Vyhledavani a identifikace vynosi. Vysoké procento vynosu je sméfovano
do kryptomén, které jsou vyuzivany pro maskovani. V sou€asné dobé nejsou
kryptomény globalné vyfeSeny, a tak neni vhodné striktné stanovit postup.
Navic procesy a zpusoby tézby informaci prochazi neustalou proménou.
Mozné je jen doporucit vyuziti vSech prostfedku, které jsou v dané dobé
dostupné, a predevSim vyuzivat stale rostouci moznosti trasovani kryptomén.
Identifikace vynosu je jedna z vice cest, kterym policejni organ muze odhalit

osoby, které stoji za trestnou Cinnosti fiktivnich bankéru.

44 Zakon ¢. 40/2009 Sb., trestni zakonik v poslednim znéni, § 217.
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Nad ramec uvedenych zvlastnosti je dalSi otazkou realnost €inu. Neni vylouceno,
Ze kriminalita fiktivnich bankéfd se mulze stat krytim k vlastnimu obohaceni.
Neni to rozhodné bézné, spiSe jen mozné, aby inscenovany skutek o fiktivnim
bankéfi maskoval jiny podvod — napfiklad scénafr o domnélé obéti — majitele uctu,
ktery nejdfive ziskal penize z pujcky, provedl anonymizovany vstup do svého
bankovnictvi a sam penize odcCerpal a ukryl do kryptomén, pfiemz nasledné
oznamil, ze byl podveden ze strany neznamé osoby vydavaje se za bankére.
Kvalita provedeni takového €inu by byla zasadni, nebot absence typickych prvku

skutku muze vést OCTR k podezrenim.

Ackoliv se kriminalita fiktivnich bankéfi opira o podvodny charakter, dokazovani
subjektivni stranky nebude obecné Cinit vétsi obtiZze, jako tomu je u obecnych

podvodu, a proto tomu neni nutné vénovat pozornost.

3.4 Typické podnéty k vySetfovani a jejich zvlastnosti
Z vySetfovaci praxe je znamo, ze oznameni je typicky provedeno obéti po €inu

nebo o jeho pokus.

Dale je mozné ziskat informace, Ze byl spachan podeziely ¢in ve smyslu podvodu

s fiktivnim bankéfem od zdroju:

- Finan¢&ni analyticky ufad (zkracené FAU),

- bankovni spole¢nosti,

- mezinarodni spoluprace,

- avlastni zjisténi Policie CR.
Jak bylo vySe uvedeno, tak typické a nejCastéjSi oznameni je pfimo od obéti.
Podnét mize byt se zna¢nou €asovou prodlevou od doby spachani. To zalezi
na uspesnosti pachatele a vysi zplisobené skody. Z po¢atku poskytnuté informace
jsou zpravidla spravné a pravdivé, avSak nékdy mohou byt matouci, nespravné
vylozené az nepfesné nebo nespravné vysvétlené az zavadéjici, popf, nékteré
skutecnosti si obét nemusi vibec vybavit nebo s inem spojit. Pfedevsim zalezi
na osobnosti obéti a na schopnosti zpracovat stresové situace. Jde predevsSim
o technickou stranku podvodu, a pokud si obét situaci nevybavuje, mize nechténé
uveést nespravné vysvétleni. Naopak nékteré obéti si nemusi uvédomovat

jednoznacnost provedeni skutku a budou typicky trvat nad chybou bank a jejich
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nedostacCujiciho zabezpeceni. Informace a materialy od obéti zpravidla ze zaCatku
postaci k vytvoreni si obrazu o situaci a spachaném skutku. A pozdéji, s ohledem
na specificnost pachatelova jednani, je mozné dalSi informace doplnit. Obéti jsou

zpravidla napomocny OCTR a maji zajem na dopadeni pachatele.

FAU pfi plnéni své funkce finan¢ni zpravodajské jednotky muze ziskat informace
o podezielych aktivitach na bankovnich uctech. A v pfipadé Ze dojde k zavéru
o okolnostech, Ze mohlo dojit ke spachani trestného €inu, provede oznameni
prislusnému policejnimu organu. V téchto pfipadech je nutna finan¢ni analyza
bankovnich transakci na zdrojovych a cilovych uctech s cilem identifikovat, jestli
se jedna o ucet obéti, ktera byla k ¢inu zmanipulovana nebo se jedna o ucet

uvédomélého ucéastnika trestné soudinnosti.

Banky typicky v ramci vlastnich kontrolnich mechanism( analyzuji bankovni ucty
a transakce. A v pfipadé, Ze zjisti podezielé aktivity, mohou od majiteld ucta
pozadovat vysvétleni, popf. provést oznameni policejnimu organu s podezifenim
typicky na legalizaci vynosu z trestné Cinnosti bez ohledu na zavinéni. DalSi

postup je obdobny jako u FAU, a proto neni nutné tomuto vénovat dalSi prostor.

Mezinarodni justiCni nebo policejni spolupraci lze ziskat informace o trestné
¢innosti fiktivnich bankéra v situacich, kdy zahrani¢ni policejni organ Setfenim
zZjistil informace o trestné soucinnosti s mezinarodnim pfesahem. Informace
zpravidla byvaji spravné a pFesné, nicméné je nutné vhodné je doplnit
z tuzemskych zdroju. V téchto pfipadech je nutna preshraniéni aktivni spoluprace
policejnich organu a cilit na vytvofeni spoleénych vySetfovacich tymu.

Vlastnim zjisténim ze strany policejniho organu jde pfedevsim o situace:

a) Zjisténi prijmu penéz na uctu drivéjSi obéti. VV ramci provéfovani pfipadu
pfi pozdéjSim analytickém vyhodnoceni bankovniho uctu obéti je mozné zjistit
prijem, ktery obét nedovede vysvétlit, nezna zdroj penéz a také bankovni ucet.
Naslednym provérenim je zjiSténa osoba — typicky dalSi obét, ktera byla rovnéz
podvedena, avSak dosud oznameni sama neucinila nebo si zatim nebyla
védoma toho, Ze byla obéti podvodného jednani fiktivniho bankéfe. Nutno

nemusi o transakci skute¢né zpoc€atku védét. Banky po oznameni provedenou
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blokaci internetového bankovnictvi a obCas nové pristupy uzivatel uctu ziska
po delSim ¢asovém odstupu.

Zjisténi v ramci provérovani jiného skutku. Osoby napojené na fiktivni
bankéfe mohou byt zapojeny do dalSich podvodu a typicky v ramci odposlecht
mohou byt zjiStény poznatky o této dalSi trestné Cinnosti.

Pritomnost osoby u automatu na nakup kryptomén. Poslednim ale velmi
zvlastnim typem vlastniho zjisténi skutku je situace, pfi které nahodné jdouci
obeznameny policista zjisti pfitomnost osoby u automatu na nakup kryptomén,
pficemz osoba mozné obéti vzbuzuje dojem zmatenosti nebo pfimo udivenosti.
Tyto osoby se Casto od béznych uZivatell téchto kryptoménovych automatu
odliSuji stafim, sériovym vkladanim velkého objemu penéz nebo neustalym
telefonovanim, a to s pachatelem, ktery takto ukoluje obét. Stava se, Ze osoby,

které jsou osloveni s upozornénim, reaguji podrazdéné a nepfijimaji varovani.

3.5 Typické vysSetfovaci situace

Typické vySetfovaci situace je mozné rozdélit do skupin podle pocateCnich priorit

ve vztahu uplynulé doby od skutku k oznameni, podle znalosti pfedevSim o osobé

pachatele, zapojenych osob a prvotnich informaci o skutku.

a)

Skutek byl spachan a oznameni bylo provedeno az s odstupem c¢asu.
BéZna situace bez ohledu na vyvojové stadium, ktera nevyZaduje nutné rychlé
reakce. Postupuje se bé&znou cestou s cilem ovéfit oznamené skutecnosti,
vyhledat nové dostate¢né informace a provést nezbytna Setfeni s cilem
ztotoznit pachatele, legalizatory, zajistit vynos a pfipadné identifikovat dalSi
obéti.

Skutek byl spachan v blizké dobé a je nutna rychla reakce a aktivni
¢innost policejniho organu. Jedna se zejména o situace s cilem identifikovat
bankovni uCty nebo vyuzité kryptoménové adresy, na které byly penize
odklonény a provést zajisténi vynosu. Dale se jedna o ty vyjimecCné situace,
pfi kterych obét penize pfedala osobné a je nutno provést bezodkladné
patrani. Tato situace je tedy zaméfena na zajiStovaci ukony a zjisténi
totoznosti osob. Zamérné je uvedeno zjisténi totoznosti osob, nikoliv zadrzeni
podezielého. Po identifikaci osoby jednajici v trestné soucinnosti je zpravidla
vyhodnéjSi se zadrzenim vyCkat, to v8ak zalezi na aktualnich situacnich
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okolnostech, a pfipadné pfed zadrzenim upfednostnit provedeni operativné
patracich ukonu (typicky sledovani osob a odposlechy), zmapovat mozna
propojeni a zajistit si poc€ateCni informace k vychozimu popisu struktury
skupiny pachatel(.

Jsou znamy kusé informace, které je nutno ovérit. Tato poCatecCni situace
vychazi ze skute€nosti, ze mohou byt zjistény skutkové okolnosti jako Cas,
misto (bankovni U¢ty) a mozna penézni Skoda, avSak neni znama osoba obéti
ani pachatele. Je nezbytné provést Setfeni a doplnit nutné informace s cilem
oveéfit spachani skutku. V pfipadé, ze bude zjiSténo, Ze se nejedna o podezfeni

z trestného Cinu, pfipad bude zalozen.

Podle situacnich okolnosti jsou tedy typické prvotni vySetfovaci situace

nasledujici:

skutek se stal a pachatel neni znam,
skutek se stal a je nutné patrat po horké stopé,
skutek se stal, je znama osoba legalizatora a neni znam pachatel,

podeziela situace, neni znama obét ani pachatel.

Podvody fiktivnich bankérft jsou mladou stale vyvijejici se kriminalitou, navic velmi

uspésnou, a presto z toho mala dosavadni vySetfovaci praxe lze po zahajeni

trestniho stihani vymezit situace:

obvinény doznava trestnou Cinnost i pfipadné zapojeni a postaveni v ramci
zjisténé formy trestné soucinnosti,

obvinény Castec¢né doznava trestnou Cinnost, odmita sdélené postaveni
v ramci popsané formy trestné soucinnosti,

obvinény odmita trestnou c¢innost a také pfipadnou formu trestné
soudinnosti,

obvinény uceloveé vypovida,

obvinény odmita vypovidat.

Negativni vySetfovaci situace, které mohou nastat z divodu odmitajiciho postoje

obvinéného, musi byt feSeny aktivni vySetfovaci €innosti spole€né s vyuzivanim

vS8ech dostupnych zakonnych prostfedkl. Typickym prostfedkem je snaha ziskat
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a vyuzit spolupracujiciho obvinéného*®, ktery musi vyznamné pfispét k objasnéni

zloCinu spachaného v organizované soucinnosti.

3.6 Typické pocatecni ukony a jejich zvlastnosti

PocateCni ukony a jina pfijata opatreni jsou typicka pro jakykoliv okruh kriminality.
Jejich poradi, vyznam a zpUsob provedeni se bézné odviji od situa¢nich okolnosti
pfipadu a nelze kategoricky stanovit jejich pofadi. Pouze je mozné je typové uvést,

nebot jejich provedeni Ize v pribéhu prvotnich etap vySetfovani oCekavat.
Obecné je nutno Ipét na véasnosti, divodnosti a zakonnosti provadé&nych tkon(.#6

Typické ukony, které je nutno provadét spésné, jsou zajisStovaciho charakteru,
tj. zajisténi osob, vynosu, kybernetickych stop, dalSich Easem omezenych dukaz(
a digitalnich dat, coz je v pfipadech pachanych v kyberprostoru a mobilnich siti
bézné.

Souhrn vSech typickych opatfeni:

- provedeni vyslechu obéti, pfipadnych svédkl a moznych podezielych,

- provedeni predlozeni nebo vydani véci dulezitych pro trestni Fizeni,

- provedeni prohlidek,

- provedeni ohledani vefejné dostupnych kybernetickych dat a soukromych
dat s umoznénym pfistupem uzivatele,

- vyuzivani operativné patracich prostifedkd,

- zajisténi tzv. data freezingu?’,

- zajisténi podezrelych,

- zajisténi materialt od obéti,

- zajisténi kriminalistickych stop a jinych soudnich dakazd,

- zajisténi nastroju a vynosu z trestné Cinnosti,

- zajisténi kamerovych zaznama,

- zajiSténi evidencnich a registracnich informaci,

- zajiSténi bankovnich informaci,

- zajisténi provoznich a lokalizaCnich informaci,

45 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad) v poslednim znéni, § 178a.
46 Tamtéz, § 157.
47 Do¢asna ochrana digitalnich dat pfed samovolnym nebo automatizovanym odstranénim.
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- zajisténi odbornych a expertnich vyjadfeni, vyuzivani konzultaci,

- zajisténi typickych podkladu k posouzeni finanénich pomérd osob,

- zajisténi ostatnich nezbytnych procesnich pisemnosti,

- zajisténi analytického vyhodnoceni,

- pFedani informaci, zvefejnéni a prevence,

- spoluprace s dalSimi organiza¢nimi slozkami statu a se specializovanymi
sougastmi Policie CR,

- spoluprace mezinarodni a justi¢ni,

- vyhledavani a vyuzivani metodik,

- vyhledavani doporugeni a pokynt k postupu od USKPV.

Vyslech obéti je typicky zaméfen na zodpovézeni viech kriminalistickych otazek
s dirazem na prubéh skutku, vyuzité komunikacni prostfedky a pouzité personalie
pachatele. Znalost pribéhu skutku je nesmirné dulezita, nebot Ize odvodit, jaka
forma zpusobu provedeni byla vyuzita a pfipadné identifikovat nové postupy
pachatell. Informace o vyuzitych komunikacnich prostfedcich jsou zase dulezité
pro poCate¢ni Setfeni, zajiStovani stop a trasovani hovorl. Personalie a udaje
o pachateli, napf. pouzitda jména, telefonni Cisla, pfezdivky v komunikacnich
aplikaci, e-mailové adresy atd., jsou samoziejmé vylhana a neni tfeba je néjak

zvlasté ovérovat. Jejich pfinos je spiSe pro vyhledavani dil€ich skutkd.

Vyslechem obéti rovnéz musi byt zjiStén popis pachatelova hlasového projevu.

Pouzity jazyk, nafeci, pfizvuk a jina hlasova specifika.

Dale je vhodné pfi vyslechu zjistit, jestli pachatel o obéti dopfedu neznal uz néjaké
informace. Personalie obéti jsou Casto zjistitelné po internetu, pres rizné socialni
sité, kde je obét aktivni, z uniklych databazi atd. AvSak je rovnéz mozné, ze obét
byla pachatelem kontaktovana uz dfive. Napfiklad pod zaminkou reklamniho
marketingu, pficemz vhodné zvolenymi otazkami pachatel ziskal nezbytné dalSi
udaje.

Od obéti je dale nutné spravné zajistit veSkeré materialy, které vznikly v souvislosti
s pfipadem, prepisy textové komunikace aj. dalSi data, ktera vznikla. Dale je nutno
provést u obéti ohledani véci a zajistit tzv. metadata v mobilnim nebo pocitatovém

systému, ktera vznikla pfi pouzivani aplikaci a komunikaci. Ziskani souhlasu obéti
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k prolomeni tzv. bankovniho tajemstvi*® je rovnéz neméné dulezité. A dale souhlas

k zajisténi telekomunikaénich dat*® o provozu telefonniho Gisla obéti.

Bankovni zprava se souhlasem obéti zpravidla obsahuje informace o transakcich,
vybérech penéz, o vioZeném novém zafizeni a jeho aktivaci, vytvofenych token
platebnich karet atd. Zaznamy o internetovém vyuziti bankovnictvi jsou obvykle
nepouzitelné, zalezi ale na specifickém postupu pachatele, pficemz v pfipadé
pouziti aplikaci pro vzdalenou spravu, jsou zaznamenané IP adresy obéti,
respektive koncového zafizeni, které obét pouzila. Pachatele totiz pomoci

aplikace vzdalené spravy pres zafizeni obéti vstupuje do bankovnictvi.

TelekomunikaCni zaznamy o provozu pfi €inu pouzitého telefonniho Cisla obéti
jsou nesmirné dulezité a provedenym Setfenim u poskytovatele mobilnich sluzeb
je mozné ziskat nezbytné telekomunikacni informace o vyuZiti telefonnich Cisel
pachatele, popf. zjistit, jestli bylo pouzito maskovani ID volajiciho. V tomto pfipadé

naslednym trasovanim se Ize pokusit zjistit sméfovani hovoru — zdroj.

Zajistovani vynoslt na bankovnich uétech a zamrazeni kryptomén jsou ukony,
které by mély byt jedny z poCatecnich. ACkoliv nemusi byt pfipad zdarné vyfesen,
tak trestna Cinnost by se neméla vyplacet a je nezbytné se pokusit ziskat nazpét
veskeré odcizené prostfedky.

Metadata, textové komunikace, digitalni pisemnosti a jiné pocitaem zpracované
informace, pokud je to mozné, je nutné ziskat v originalni podobé. V pfipadech,
ve kterych neni mozné ziskat originalni data, jsou pfipustné kopie. Z technickych
dlvodu je pfipustné provadét i snimky. Zajisténi dat musi byt provedeno takovym

zpusobem, aby zvolena cesta neumoznovala pozdéji rozpory.

VSechna zajisténa data a digitalni informace musi byt navic opatfena peceti.
V praxi se bézné vyuziva hashovacich algoritmd®®, které v digitalnim prostredi
zastavaji funkci podpisu a garantuji pravost, nezménénost a originalitu zajisténych
dat.

48 Zakon ¢. 21/1992 Sb., o bankach v poslednim znéni, § 38.
49 Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad) v poslednim znéni, § 88a odst.
4.
50 Nejcastéji je vyuzivan algoritmus SHA-256 a MD5. Nejsou vylougené jiné.
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V kriminalistické praxi jsou v pfipadech rozsahlejSich sérii vydavany ze strany

USKPV koordinaéni pokyny, ve kterych je popsan zptsob provedeni, dale znaky

umozniujici pfipadné spolecné Setfeni a zakladni pokyny k po&atec¢nim ukonum

a opatrenim.

3.7 Typové vySetfovaci verze a organizace vySetrovani

3.7.1 VySetfovaci verze

U kriminality fiktivnich bankéfu je zpravidla vychazeno z pfedpokladu, Ze skutek

byl realné spachan, a proto je mozno bézné stanovit nasledujici verze.

a)

Verze o poc¢tu pachateli. Jedna se o zakladni predpoklad u spachaného
skutku a s ohledem na pocatecni informace je uz mozné predbézné stanovit,
zda pachatel jednal sam, coz neni bézné, nebo v néjaké trestné soucinnosti
a pfipadé kolik pfiblizné osob je do trestné Cinnosti zapojeno a jaka je jejich
organizovanost.
Verze o poctu skutkd. Je mozné ocekavat, Ze pachatel neskonci u jednoho
skutku a bude v trestné Cinnosti pokracovat. Pomoci zjisténych personaliich
o pachateli, které pfi Cinu pouzil, je mozné naslednou analytickou cinnosti
provéfit, zda se jednalo o dilCi skutek pokracujici trestné €innosti.
Verze o pobytu a pohybu pachatele. U trestné Cinnosti pachané distancné
prostfednictvim komunikacnich siti je vzdy mozné vytyCit verze o pobytu
pachatele, respektive jestli je jeho pohyb vnitrostatni, zahrani¢ni nebo zahrnuje
oboje moznosti.
Verze o €lenech organizované skupiny. V situacich, ve kterych je podezfeni,
Ze skutek byl spachan organizovanou skupinou, je mozné vytycit verze o tom,
jestli zloncicka skupina zaclenila osoby, které podobnou trestnou c&innost
v minulosti realizovaly, nebo se jedna o nové zformovanou z osob nemajici
trestni minulost. Kombinace neni vylou€ena.
Verze o podvodném propojeni. Z kriminalistické praxe je de facto znamo,
Ze u pfipadu pachanych pres sit Internet a mobilni sité, jsou rGzné variace
podvodl né&jakym zpusobem propojené (napf. pres legalizatory) a mohou
je pachat stejné osoby. Po zjisténi zakladnich skutkovych okolnosti je vhodné
pokusit se stanovit, zda se jedna o pachatelé specializujici se na bankovni
distan¢ni podvody nebo je jejich kriminalni €innost rizna.
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f) Verze o typovém zplisobu provedeni. Ze zplisobu provedeni musi policejni
organ vzdy odvodit, jestli pouzita kriminalni metoda je znama, nebo se jedna
0 novy zpusob, popf. jaké k tomu bylo vyuZzito technologie nebo zneuzitych
prostfedkd, jaké slabiny v opatfenich byla obejita, jak se ovliviiuji a jaka Setfeni

umoznuiji. A jaké jsou moznosti obrany.

3.7.2 Organizace vyS$etfovani
Organizace vySetfovani u typické kriminality fiktivnich bankéri je obvykle nutna
jen v situaci, ve které je vySetfovana série trestné Cinnosti nebo je plnéno vice

ukold v zahranici.

Spisovy rozsah pfipadu muze byt znacny az extrémni a je dopfedu nutné stanovit
cile, které je potfeba vySetfovanim naplit. Cilim musi odpovidat pfijaty plan,
ktery je realny a také uskutecCnitelny. Musi byt stanoveny jednotlivé ukoly a urCeni
pracovnici, ktefi je budou plnit. Neni vylou€eno, Ze nékteré planované ukony

mohou byt provedeny i doZzadanim jiného uvaru.

Soucasti organizace je nutna, jak spoluprace vice specializovanych slozek Policie
CR, tak i aktivni ugast statniho zastupitelstvi, které musi byt jednak srozuméno
s postupem vySetfovani a dale s jeho vyty¢enym cilem, a to mj. kvuli ukonim

provadénych v zahranici.

Mezinarodni spoluprace pfi provadéni obtiznych a narocnych ukonl mlze vyustit
az do vytvoreni spole€ného vySetfovaciho tymu dvou nebo vice dotéenych statu.
Na uzemi Ceské republiky vySetfovaci tym vede statni zastupce vykonavajici

dozor.5"

V pfipadech vySetfovani mezinarodni zloCinecké organizace je nutné dopfedu
znat pravni upravu a okolnosti, pfi kterych se ukony realizuji. A obecné je dobré,
aby vysSetfovatel pfedpokladal budouci vyvoj a pruzné pfizpisoboval provadéné

operativni a vySetfovaci ukony ve spolupraci s dozorujicim SZ.

51 Zakon ¢. 104/2013 Sb., o mezinarodni justiéni spolupraci ve vécech trestnich v poslednim
znéni, § 73 a § 185.
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3.8 Zvlastnosti nasledné etapy vySetfovani
Obecné u kriminality pachané v kyberprostoru a mobilnich siti je doporu€eno,
aby realizaci a vedeni ukonu( predevsim provadél vySetfovatel, ktery ma potrebnou

odbornost anebo alespori elementarni znalosti o okruzich problematiky.

Realné obtize, které vznikaji jsou zpravidla v disledku mezinarodniho charakteru
této trestné Cinnosti a tim spojeného ziskavani informaci ze zahranici a provadéni

ukonu v zahranidi.

Je nutno zdUraznit, ze vétsina kriminalistickych ukon( a postupt a jejich provedeni
vramci vySetfovani fiktivnich bankéfl nijak vice nevyboCuje od vysokého
standardu, ktery je napfi¢ celou kriminalistickou Ccinnosti a pouzivanymi
konkrétnimi metodikami vySetfovani. A proto neni nutné vSechny ukony znovu

popisovat.

Kriminalita fiktivnich bankéfl je sice specialnim typem provedeni podvodu,
avSak je mozno odkazat na vétSinu vySetfovacich ukond, jako je napfiklad pfibrani
znalce, do obecnych metodik, které jsou o vySetfovani vSeobecnych podvodd,

dale o organizované a kybernetické kriminalité.

Zminény znalec je sice velmi dllezitou osobou mj. v ramci kriminality fiktivnich
bankéru, avSak jeho ucCast je zpravidla obdobna k ucasti v obecné metodice

vy$etiovani kybernetické kriminality.>?

Pozornost proto bude v nezbytném rozsahu vénovana pouze osobé svédka

a obvinéného.

3.8.1 Svédek

Primarni osoba svédka je zpravidla osoba obéti a té byla uz vénovana pozornost
v ramci subkapitoly 3.6 (typické pocCateéni ukony). Jen kratce shrnu, Ze osoba
obéti poskytuje informace o prubéhu skutku, jednani pachatele anebo pachatell
a o projevu pachatele. Zpravidla je to jedina osoba, ktera vyjma obvinéného,

byla soucasti trestné Cinnosti. A jeji pamétovou stopu je nutno kompletné vytézit.

52 Napf. NEMEC, Miroslav et al. Teorie a metodologie kriminalistiky pro magisterské studium — II.
dil. Aktualni problémy kriminalistické praxe. Praha: ABOOK, 2019. ISBN 978-80-906974-2-3, s.
319-322.
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Sekundarni osoba svédka je typicky specialista v oblasti, ktery poskytuje znalosti
o technické a technologické strance podvodu, jako jsou skute€nosti o bankovnim
systému, operacich a zabezpeceni. Dale specialista vypovidajici o moznostech,

funk&nosti a operacich komunikacnich siti atd.

Osoba svédka v postaveni specialisty na problematiku je velmi dulezitou osobu
v téch pfipadech, kdy obvinény nespolupracuje nebo byla odstranéna technicka
vybava a dalSi nastroje k trestné €innosti, které by béznym znaleckym zkoumanim

mohly néktereé tyto otazky zodpovédét.

3.8.2 Obvinény
Obecné provedeni vyslechu u obvinéného nevybocCuje, je provadén s ohledem

na jeho postaveni v systému zloCinecké struktury a nutné je se vice zaméfit:

- na technickou stranku, vyuzité prostfedky, jakym zplsobem byly ziskany
a zpusob vyuzivani socialniho inzenyrstvi,

- zpUsob anonymizace v sitich,

- podil ucastnikl trestné soucinnosti a jejich zapojeni,

- zpusob vyuzivani zahrani€nich kontaktd,

- zpuUsob kryti vynosU a identifikace vynosu,

- identifikaci dalSich obéti,

- ana zapojeni do dalSich podvodnych aktivit.

3.9 Zvlastnosti zapojeni verejnosti do vySetfovani
Transparentnost s ohledem na zakonnou neverejnost pripravné faze trestniho

fizeni a zapojeni verejnosti do vySetfovani jsou stale vyznamnéjsi otazky.

VSeobecné je znamo, ze verejnost podle typu kriminality reaguje velmi odliSné.
Kyberkriminalita je vnimana spiSe méné negativné, i kdyz se pfedevsSim jedna
o0 podvodna jednani, ktera jsou jinak velmi citliva témata. Dehonestace a dalsi

prvky sekundarni viktimizace jsou v pfipadech kyberkriminality velmi Casté.
U pripadu fiktivnich bankérl je mozno zapojeni vefejnosti rozdeélit na dvé ¢asti.

V prvni Casti zapojeni vefejnosti se jedna o vyuziti obyvatelstva jednak k patrani
po totoznosti pachatell, napfiklad pomoci fotografie osob, které provedly vybér

penéz z bankomatl. A dale pfi pomoci s vyhledavanim dalSich obéti.
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Ve druhé ¢€asti uz cilime na prevenci a mame na mysli edukaci s upozornénim
obyvatelstva na zpusob pachani trestné Cinnosti. Je velmi dulezité srozumitelné
vysvétlovat podstatu zakladu zplsobu provedeni trestné c&innosti a pokusit

se ochranit dalSi potencionalni obéti, tedy zmirnit budouci nasledky.

Boj proti podvodim fiktivnich bankéfu je ale nutny realizovat na vice frontach.
Po technické strance jsou uz upravovana pravidla pouzivani bankovnich uctd,
jsou pfidavana ochranna opatfeni a v ramci moznosti omezovana prekryta volani

atd. (viz 4. kapitola).

Vysledky terénniho Setfeni ukazuji na to, Ze spoofing sice slouzi jako maskovani
a ztézujici opatfeni pachatell pro pfipadné dohledavani hovoru, ale i kdyz pouzity
kontakt neodpovida bance nebo policii, jsou uspésni. Pfes vSechna organizacni
a technicka opatfeni je proto dllezita dlouhodoba vzdélavaci kampan a osvéta
obyvatelstva, protoze pouze obéti tuto kriminalitu umoznuji. Majitel uctu je jediny,
vyjma banky, ktery plné ovlada ucet, provadi uzivatelska nastaveni a méni limity
a pravidla vyuzivani platebnich prostfedkl. Pachatel, ktery ovladne obét, ovladne

bankovni ucet. A tim jsou vSechna technicka a bezpecCnostni opatfeni zmarena.

Témér denné je mozné se setkat s riznymi upozornénim bank, policie aj. instituci.
Jsou medializované pfipady riznych podvodul. Vyuzivany jsou rizné prenosove
kanaly, od televizniho zpravodajstvi, novinové a internetové €lanky, newslettery

az po ¢lanky na socialnich a trendovych sitich. Otazkou je pro€ to neni uc¢inné?

Je patrné, ze SirSi obyvatelstvo neni dostate¢né pfipraveno a nema dostatecné
povédomi o tom, jak funguji mobilni sité, o existenci prostfedku, které umoznuji
ménit informace o hovoru atd. A také o systému bank, které zasadné nemusi mit

soucinnost klienta k ochrané penéz.

Konkrétni zpusoby prevence jsou napfiklad informacéni sdéleni na automatech
uréenych k nakupu kryptomén, zdafila bankovni kampan nazvana ,Volac a Klikac
okradaji Cesko“® nebo vzdélavaci kampari #nePINdej!%, informaéni upozornéni

pfi pouzivani bankovnich aplikaci apod.

53 Prezentovana je C:)SOB, a. s., se sidlem Radlicka 333/150, 150 57 Praha 5, IC: 00001350.
> Prezentovana je Ceskou bankovni asociaci, se sidlem Italska 69 (Budova Churchill Il), 120 00
Praha 2, IC: 45772193.
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4 Zavérecné uvahy

4.1 Opatreni

Stejné dulezité jako je postavit pachatele pred spravedinost, je nutno znemoznit
nebo znesnadnit pachani budouci trestné Cinnosti. Néktera opatfeni byla mj. proti
kriminalité fiktivnich bankéfu uz pfijata.

Opatfeni je mozné rozdélit na:

a) informacni (napf. upozornéni a vzdélavani obyvatelstva),

b) technicka (napf. ochrana mobilnich siti a bankovniho systému),

c) organizacni (typicky kooperace zainteresovanych instituci, aktivni pfistup
k vyhledavani a potirani kriminality).

Ad a) Informacni opatfeni byla de facto popsana vice uz v pfechozi subkapitole

3.9, a proto jim zde nebude vénovana dalSi pozornost.

Ad b) Technicka opatfeni telekomunikacnich spole€nosti jsou na bazi
samoregulace s cilem identifikovat (zahrani¢ni) spoofing, napf. implementaci
technologie STIR/SHAKEN (dale viz nize) nebo wvytvaret tzv. blacklist,
a tedy nasledného potlaceni spojeni podvodnych hovor.

Je vS§ak nutno postupovat opatrné, nebot’ opatfeni mohou narazet na povinnost

plynouci z telekomunikacniho zakona propojit vSechna spojeni.

Podezfelé hovory jsou typicky takové, kdy napfiklad telefonni Cislo reprezentujici
b&Znou pevnou linku Ceské republiky vola z ciziny. Anebo podle geolokagnich dat
identifikovany hovor z Ceské republiky, ktery ale je pfepojen pfes zahraniéniho

operatora.%®

Technologie STIR/'SHAKEN byla vyvinuta ve spolupraci mezi telekomunikacnimi
spolecnostmi, vladnimi ufady a regulacnimi organy k boji proti telefonnim

podvodim. Standard je oznaCovan jako Secure Telephone Identity Revisited

55 Cesky telekomunikaéni Gfad. CTU pomize vyrazné omezit spoofing: Mnoho podvodnych
hovort uz nebude spojeno. Online. Dostupné z: https://ctu.gov.cz/tiskova-zprava%3A-ctu-
pomuze-vyrazne-omezit-spoofing%3A-mnoho-podvodnych-hovoru-uz-nebude-spojeno. [cit.
01.04.2024].
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(zkracené STIR) a Signature-based Handling of Asserted information using
toKENSs (zkracené SHAKEN).

Tato technologie pracuje tak, ze poskytuje mechanismus pro ovéreni identity
volajiciho, ktery umoznuje operatorum telefonniho hovoru oznacit volani jako
legitimni nebo potencialné nebezpeéné. To se déje pomoci digitalniho podpisu,
ktery je vytvofen uzivatelem nebo operatorem volani a ovéfen opacnou stranou

prostfednictvim certifikatu.
STIR/SHAKEN pomaha eliminovat podvodna navolavani a zvysit davéru v sité.%®

Bankovni instituce krom masivni informacni kampané zavadi analyticko-technicka
opatfeni, ktera napf. spocivaji v automatizované kontrole bankovnich uctd. Pokud
systém vyhodnoti, Ze transakce nebo vybéry jsou nestandardni, mlize dojit
k pozastaveni uc¢tu a bankovni ufednik provede ovéfeni u majitele uctu. DalSim
typickym opatfenim je postupné zavedeni dvoufazového ovéfeni pfi vstupu

do internetového bankovnictvi a pfi provedeni transakce.®’

Ad c) Organizaéni opatfeni jsou pFedevSim reprezentovana proaktivnim

pFistupem proti kybernetické kriminalité, jejiho aktivniho vyhledavani a potirani.

V ramci Ceské republiky vznikla pracovni skupina sloZena ze zastupc Policie CR,
bankovni asociace, Ceského telekomunikaéniho Gfadu, asociace provozovateld
mobilnich siti, dalSich odborniki a bezpefnostnich specialistl, za ucelem
pfedavani informaci, informovani o postupu pachatell a vypracovani a stanoveni

moznosti, jak omezit jejich Cinnost a ochranit obyvatele.

4.2 Zahranici
Problematikou spoofingu se samoziejmé potykaji i zahrani¢ni policejni organy,
banky a telekomunikacni spole¢nosti. Bohuzel zatim neni ustanovena zadna

ploSna strategie, ani v ramci Evropské unie, a staty reaguji rizné. Jsou to spiSe

% Federal Communications Commission. Combating Spoofed Robocalls with Caller ID
Authentication. Online. Dostupné z: https://www.fcc.gov/call-authentication. [cit. 01.04.2024].
57 Metro. Sporitelna do boje proti kybersmejdiim nasadila speciaini klientsky tym. Online.
Dostupné z: https://www.metro.cz/protext/sporitelna-do-boje-proti-kybersmejdum-nasadila-
specialni-klientsky-tym.A230906_105000_metro-protext_air. [cit. 06.04.2024].
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universalni opatfeni ploSného charakteru. Na vysledky se vyCkava a v souCasné
dobé neni jisté, ktera strategie je spravna.

Napfiklad Evropska unie pfijala opatfeni mj. k boji proti spoofingu, které obecné

zahrnuji:

1. Smérnice EU o sitové a informacéni bezpecénosti (NIS Directive)®®. Smérnice
stanovuje povinnosti pro poskytovatele digitalnich sluzeb a provozovatele
kritické infrastruktury v oblasti ochrany proti kybernetickym hrozbam,
vCetné spoofingu.

2. Nafizeni GDPR®°. Obecné nafizeni o ochrané osobnich (daji obsahuje
ustanoveni o zpracovani osobnich udaju v ramci kybernetickych utokd,
opét v€etné spoofingu.

3. Spoluprace s Clenskymi staty a mezinarodnimi organizacemi. Evropska
unie spolupracuje s Clenskymi staty a mezinarodnimi organizacemi,
jako je Organizace pro hospodarskou spolupraci a rozvoj (zkracené OECD)
nebo Mezinarodni telekomunikacni unie (zkracené ITU), na opatfenich
proti kybernetickym hrozbam.

4. Financni podpora a vyzkum. Evropska unie poskytuje finanéni prostredky
a podporuje vyzkum v oblasti kybernetické bezpelnosti, aby posilila
schopnost ¢lenskych statd bojovat proti spoofingu a dalSim kybernetickym

hrozbam.60

Opatieni statd Evropské unie proti vishingovym podvodim v bankovnictvi
se mohou v podrobnostech liSit, ale obecné se daji uvést nasleduijici:

8 EVROPSKA UNIE. Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
Cervence 2016 o opatfenich k zajisténi vysoké spoleéné urovné bezpec€nosti siti a informacnich
systém v Unii. Online. In: Ufedni véstnik Evropské unie. 2016, L 194/1, s. 1-30. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32014L0041. [citovano 01.04.2024].
5 EVROPSKA UNIE. Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd). Online.
In: Uredni véstnik Evropské unie. 2016, L 119/1, s. 1-88. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679. [citovano 01.04.2024].

60 European Commission. EU anti-fraud measures. Online. Dostupné z:
https://commission.europa.eu/strategy-and-policy/eu-budget/how-it-works/annual-
lifecycle/implementation/anti-fraud-measures_en. [cit. 01.04.2024].
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. Informacni kampané. VétSina statu Evropska unie provadi informacni

kampané zaméfené na osvétu vefejnosti o rizicich vishingovych podvod
a jak se jim vyhnout.

Spoluprace mezi bankami a bezpecnostnimi organy. Banky spolupracuji
s bezpe€nostnimi organy a sdili informace o vishingovych podvodech,
aby byly rychle odhaleny a zastaveny.

Technologicka opatfeni. Banky investuji do technologii, které jim pomahaji
detekovat podezielé transakce a podvodné telefonické hovory.
Dvoufazové oveéreni. VétSina bank zavadi dvoufazové ovéreni transakci,
coz zvysSuje bezpec€nost uctu a brani vishingovym podvodim.

Spoluprace se zahrani¢nimi partnery. Vzhledem k tomu, Ze vishingové
podvody mohou byt koordinovany mezinarodné, staty Evropska unie
spolupracuji se zahrani¢nimi partnery a sdili informace o podvodech.
Legislativni opatfeni. Nékteré staty Evropska unie pfijimaji legislativni
opatreni, ktera zvysuji tresty za provadéni vishingovych podvodul a zlepSuji

ochranu obyvatelstva.®’

Napfiklad némecké banky pfijimaji rlzna opatfeni proti vishingovym podvodim

v bankovnictvi a snazi se chranit své klienty pfed ztratou finanénich prostfedku.

Mezi tyto opatfeni patfi:

1.

Posileni bezpecnostnich systému a technologii pro identifikaci a ovéreni
klient pfi provadéni bankovnich transakci.

Poskytovani Skoleni a osvéty klientim o rizicich vishingovych podvod(
a zpusobech, jak se jim vyhnout.

Zavedeni dvoufazové autentizace pro pfistup k bankovnim uctim
a provadeéni transakci.

Monitorovani podezfelych aktivit na bankovnich uc¢tech a rychla reakce
v pfipadé podezfelych transakci.

Spoluprace s dalSimi bankami a institucemi v ramci sdileni informaci

o vishingovych podvodech a spole¢ného boje proti nim.

61 European Commission. Cybersecurity Policies. Online. Dostupné z: https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-policies. [cit. 06.04.2024].
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6. Poskytovani bezpec€nostnich tipl a rad klientdm, jak chranit své bankovni
Ucty a osobni Gdaje pred vishingovymi podvody.5?

A némecti telekomunikaéni operatofi rovnéz podnikaji rizna opatfeni k ochrané

pred spoofingem. Patfi mezi né:

1. Implementace technologii, jako je STIR/SHAKEN, které umozriuji ovéreni
identity volajici strany a udrzuji cely telekomunikacni proces transparentni.

2. Monitoring siti a detekce podezielych aktivit, jako je velké mnozstvi
neidentifikovanych hovoru s riznymi mezinarodnimi &isly.

3. Aktivni sledovani a analyza hovorl s podezfelymi vzory chovani
nebo doporuc¢enymi varovnymi znamkami spoofingu.

4. Poskytovani nastroji a sluzeb pro zakazniky, které jim umoznuiji filtrovat
nezadouci hovory a blokovat neznama Cisla

5. Spoluprace s jinymi telekomunikacnimi operatory a organy cinnymi

v trestnim Fizeni k identifikaci a potrestani pachatelll spoofingu.%?

VSechna tato, byt néktera zatimni opatfeni, maji za cil ochranit ob¢any Evropské
unie pfed kybernetickymi hrozbami, v€etné spoofingu, a zvysit bezpecnost

digitalniho a mobilniho prostfedi v Unii.

Je patrné, Ze pfijata opatfeni Evropské unie a stati Unie jsou velmi podobna tém,

které pfijimaji instituce a organy Ceské republiky.

4.3 Predikce

S rostouci informovanosti obyvatel, regulaci a ochranou telekomunikacnich siti,

dojde nutné i k evoluci podvodu fiktivnich bankéru.

Samoziejmé typické a znamé zplsoby pachani fiktivnich bankéfi uplné nevymizi.
Pachatelé je zfejmé ale budou vyuzivat ve vinach, jako tomu je napfiklad u pfipadu
podvodu s faleSnymi doktory, vojaky apod. (coz je typicka variace tzv. nigérijskych
dopist). U téchto skutkl je mozné pozorovat, Ze pachatelé provedou urcitou sérii

podvodl a po informaéni reakci ze strany policie a médii, po které Ize oCekavat

62 Crowdstrike. Was ist ein Vishing-Angriff? Online. Dostupné z:
https://lwww.crowdstrike.de/cybersecurity-101/vishing/. [cit. 02.04.2024].

63 Bundesnetzagentur. Manipulation von Rufnummern. Online. Dostupné z:
https://www.bundesnetzagentur.de/DE/Vportal/TK/Aerger/Faelle/Manipulation/start.html.
[citovano 02.04.2024].
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vétSi obezietnost obyvatel, €innosti na néjakou dobu zanechaji. A po opadnuti

zajmu a doCasné situacni osveéty, opét provedou utok.

Dale je mozné se domnivat, Ze v budoucnu bude jednak vice cilenych utoku
a jednak budou vice zapojeny bankovni a komunikacni aplikace. A také se nabizi

vyuziti uméle inteligence, ktera pfinasi nové moznosti.

Cilené utoky jsou extrémni hrozbou, nebot pokud jsou spravné provedeny,
dokazou zpuUsobit zna¢né Skody u jinak ostraZitych a znalych obyvatel. Technicka
opatfeni sice mohou zmirnit Skody, avSak pokud je obét zcela pod vlivem
pachatele, sama provede kumulaci penéz a jejich pfedani, nelze tomu technikou
zabranit. Pomoci umélé inteligence je uz nyni mozné vérné napodobit hlas

a s jeho pomoci bude mozné provést dalSi variace cilenych utoku.

Vyuzivani dalSich podvodnych aplikaci pro bankovni podvody fiktivnich bankéf

je uz nyni mozné v prvnich naznacich v kriminalistické praxi sledovat.

Podle zatimnich informaci pachatel pfedbézné kontaktuje obét napfiklad SMS
zpravou, do které s vhodnou legendou umisti internetovy odkaz na podvodné
stranky. Obét podle pokyna vyplni bankovni pfistup, ¢imz ho pachateli pfeda.
Pachatel nasledné z bankovnictvi ziska potfebné informace a provede hovor
s obéti. Béhem hovoru s vhodnou legendou, napf. o napadeni uctu, vyuZije
informace uz z pfistupného bankovnictvi, aby obét zdarné presvedcil. Zmanipuluje
ji k nainstalovani podvodné aplikace a dale pfilozeni platebni karty k telefonu.
Tato aplikace umoznuje nacitat rozhodna data z karty pomoci technologie NFC,
ktera je bezprostfedné poté prenasi do zafizeni pachatele — bude se jednat typicky
o mobilni telefon, se kterym zifejmé spolupachatel uz bude pfipraveny u penézniho
automatu. Komunikace mezi aplikacemi je obousmérna a penézni automat
registruje pouziti fyzické karty. Pachatel pomoci aplikace nebo hovorem dale ziska
od obéti potfebny PIN.

Je mozné, ze komunikacni aplikace, typu instant messaging, vytlaci pouzivané
bézné hovory. Pokud tedy budou samoregulacni opatfeni mobilnich operatoru
na vysoké urovni a znemozni podvodna volani. V ramci téchto aplikaci opatfeni

mobilnich operatord nebudou funkéni, nebot k spojeni je vyuzivana datova sit.
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Zaver
Cilem této rigordzni prace bylo vytvofit typickou kriminalistickou metodiku na téma

vySetfovani podvodu tzv. fiktivnich bankéru, ktera je fazena mezi ostatni trestnou

¢innost pachanou v kyberprostoru a mobilnich siti.
Domnivam se, Ze cil prace jsem splnil.

Pocatecni text prace byl vénovan vysvétleni tématu a blizkym okruhtim, které maji
na téma zasadni podil. Bez téchto zakladnich informaci by se prace neobesla
a ziskala tim na potfebné hloubce. Nechybi ani zobecnéné pfiklady ze soucasné

kriminalistické praxe.

Nasledoval teoreticky zaklad terénniho Setfeni s dukladnym popisem vyzkumnych
fazi, po kterém byly uvedeny vSechny vysledky z rozsahlého vyzkumu. Jen kratce
pfipomenu, Ze vyzkum se opira o 112 uzavienych pfipadl z roku 2022 a 2023
vedenych vramci celého StfedoCeského kraje. Nezbytny dostatek informaci,
ktery byl ziskan, nasledné dopomohl k tvorbé pfedmétné kriminalistické metodiky,
ve které jsou promitnuté i mé zkuSenosti a dalSi zjiSténé poznatky z kriminalistické

praxe.

Povazuji za vhodné uveést, ze v roce 2022 byly skutky témérf z poloviny zaméreny
na cizince — predevsSim na Ukrajince. Je pravdépodobné, Ze to bylo ovlivhéno
vojenskym konfliktem a zna&nou uprchlickou migraci. Pachatelé jednodu$e vyuZili
zmatkl a situaéni neznalost migrujicich osob. V pfedchozich letech byli cizinci
cilem jen ojedinéle, jako tomu je v roce 2023. DalSi vysledky z terénniho Setfeni
pfinesly sice uz oCekavana, avsak i tak prekvapujici zjisténi. VSechny zkoumané
pFipady byly neobjasnény a souhrnny zajistény vynos se pohybuje jen okolo 5 %

z 24 miliond.

Extrémni mira uspésnosti pachatell unikat spravedInosti a ziskavat znacny zisk
prispiva a podnécuje je k dalSi pokracujici trestné Cinnosti, kterou se nedafi potirat

ani zatim uspokojivé omezit.

Kriminalisticka metodika vySetfovani byla zpracovana s ddrazem na prakti¢nost

a realnost situace, ve které se tato kriminalita nachazi, a to s ohledem na moznosti
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rigorézni prace. Metodika byla zpracovana tak, aby odpovidala kriminalistickému
uCeni, tj. od charakteristiky az po zapojeni vefejnosti do vySetfovani.

Zavére€ny text prace pojednava o opatfenich, zahraniénim zpusobu boje proti
predmétné kriminalité a také je uvedena prognoza, jak se v blizké dobé mohou
podvody fiktivnich bankéfu dale vyvijet.

V soucasné dobé uz sledujeme prvni naznaky upraveného zpusobu pachani.
Jsou vyuzivany nové podvodné bankovni aplikace, kterymi se pachatelé snazi
obchazet zabezpecleni bank. A bude také zajimavé sledovat moznosti zapojeni

umélé inteligence do budovani manipulace.

Domnivam se, Ze tato rigorozni prace a vysledky, které obsahuje, budou pfinosné
pro teoretickou, tak i praktickou €innost. A ackoliv to nebylo po¢atecnim zamérem,
muze se také stat zdrojem poznani starSich a dalSich studentd Policejni akademie
Ceské republiky v Praze. Hlavni pfinos této prace odekavam v jeji vyuZitelnosti
pro vySetfovaci praxi. A vysledky z terénniho Setfeni mohou byt zdrojem k dalSim

pracim.

Boj proti kriminalité fiktivnich bankéru, respektive pfimo proti praktikam zneuzivani
maskovanych hovorl a zneuzivani osob majiteld bankovnich u¢td k obchazeni
bankovniho zabezpeceni, je veden na vice frontach. Nové zavadéna technicka
opatfeni, napf. samoregulace mobilnich operatorll, kontrolni mechanismy bank,
dlouhodobé vzdélavaci kampané a osvéta obyvatelstva, budou na tuto kriminalitu
mit jisté vliv. Otazkou je, jestli vice na strané pfipadnych obéti, anebo na strané

zloCineckych skupin, které se rychleji pfizpusobi a vyvinou nové postupy.

Podvodna jednani v komunikacnich sitich se neustale vyviji a méni v souladu
s technologickymi pokroky a bezpecnostnimi opatfenimi. Zloc€inci se neustale
snazi najit nové zpulsoby, jak zneuzit dlvéru uzivatell, ziskat citlivé informace

nebo penize.

Bylo by velmi posSetilé se domnivat, ze je mozné kriminalitu v sitich zcela vymytit.

Je v8ak nutné ji u€inné omezit a trestat.
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— General Data Protection Regulation
IBAN —

International Bank Account Number

ID — Identity Document (v pfekladu pfenesené také identifikacni udaj)

IP — Internet Protocol

IT — Informacni technologie

IMEI —
IMSI -

International Mobile Equipment Identity

International Mobile Subscriber Identity
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ITU — International Telecommunication Union

KR — Krajské Feditelstvi

NCOZ — Narodni centrala proti organizovanému zlo€inu

NCTEKK — Narodni centrala proti terorismu, extremismu a kybernetické kriminalité
NFC — Near Field Communication

NIS — Network And Information systems

MAC — Media Access Control

MPP — Mezinarodni pravni pomoc

OCTR —organ &inny v trestnim Fizeni

OECD - Organisation for Economic Co-operation and Development
PIN — Personal Identification Number

PK — platebni karta

QR — Quick Response

RAM — Random Access Memory

RMPS — Reditelstvi pro mezinarodni policejni spolupraci

SHAKEN - Signature-based Handling of Asserted information using toKENs
SIM — Subscriber Identity Module

SKPV — Sluzba kriminalni policie a vySetfovani

SMS - Short Message Service

STIR — Secure Telephone ldentity Revisited

SZ — statni zastupce

USKPV — Ufad sluzby kriminalni policie a vySetfovani

UzC — Utvar zvlastnich ginnosti

VolP — Voice over Internet Protocol

VPN - Virtual Private Network
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