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Abstrakt

Umélé imunitni vypocetni systémy patii mezi relativné nova odvétvi v oblasti pocitacovych systémt.

Tato bakalarska prace demonstruje, jak se inspirovat v biologickych imunitnich systémech a jak diky

vvvvvv

imunitnich systémech. Dale nabizi ptehled o tom, kde a jakym zptisobem se tyto myslenky jiz diive
pouzily. Posledni ¢asti této prace je popis implementace vyukového materialu, ktery by mél toto téma

srozumitelné vysvétlit jeho budoucim studenttim.

Kli¢ova slova

umély imunitni systém, optimalizace, algoritmus pozitivni selekce, algoritmus negativni selekcee,

klonalni selek¢ni algoritmus

Abstract

Artificial immune computational system is a relatively new branch in the area of computer systems.
This bachelor’s thesis presents the fact that we can be inspired by biological immune systems and that
we can use their attributes and principles in the artificial immune computational systems. On the
following pages you can meet several examples, where and how the principles had been already used.

The last part of this work is devoted to implementation of educational material into the lesson.
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artificial immune system, optimization, positive selection, negative selection, clonal selection
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1 Uvod

Umélé imunitni vypocetni systémy jsou relativné nova oblast v informacnich systémech a ve
vypocetni technice obecné. Imunitni systémy jsou zajimavé svymi vlastnostmi nejen z medicinského
hlediska, ale obsahuji spoustu vlastnosti, mechanismi a prvkl, kterymi se miizeme inspirovat také v
technice. Mezi nejzajimavéj§i vlastnosti biologickych imunitnich systémti patii naptiklad
ptizplisobivost neznamym Situacim, robustnost nebo také schopnost ucit se.

K tomu, abychom mohli vytvofit umély imunitni vypocetni systém, musime pochopit, jak
funguje ten biologicky. Z tohoto diivodu se budeme v prvni kapitole vénovat fungovani biologickych
imunitnich systémid. Vysvétlime si zakladni vlastnosti a principy, které se nasledné¢ pokusime
zobecnit a aplikovat v technice (kap. 2.2 a kap. 3). UkaZzeme si zakladni algoritmy (mechanismy)
pouzivané v imunitnich systémech (kap. 2.3) a jejich uplatnéni v umélych imunitnich systémech. Jako
prakticka ¢ast této bakalaiské prace byla zadana tvorba u¢ebniho materialu na téma ,,Um¢lé imunitni
vypocetni systémy* a tvorba tii Java apletli pro prezentaci principi dulezitych algoritmti imunitnich

systému. Ve ¢tvrté kapitole se proto podivame na zptsob realizace tohoto u¢ebniho materialu.



2 Z.akladni principy imunitnich systému

V této kapitole si vysvétlime principy imunitnich systémut. Podivame se, jak funguji imunitni systémy
v biologii, a pokusime se aplikovat urcité poznatky na umélé imunitni vypocetni systémy. K tomu,
abychom vytvofili umély imunitni systém, potfebujeme dikladné pochopit ten biologicky a musime
Z ngj vybrat dilezité principy a vlastnosti.

Poznatky o biologickych imunitnich systémech byly nastudovany pfevazné z [1], [2], [21] a
[22], dale pak z [3] a [5].

2.1  Imunitni systém v biologii

Pro¢ se zabyvat pravé biologickym imunitnim systémem? V piirodé miZeme pozorovat spoustu
ptipadu, kdy zvirata ptezivaji rliznéd zranéni, 1é¢i se z vaznych i méné zavaznych nemoci a jsou pod
neustalym Utokem nejriiznéj$ich bakterii a virl. To nas ptivadi k myslence a napadu prozkoumat,
pro¢ jsou zvifata (a ¢lovék) vici t€émto utokiim a nehoddm imunni a relativné snadno se s nimi
vyporadavaji, pro¢ prezivaji. Pokusime se tedy zjistit, co ¢ini imunitni systém tak vyjime¢nym a co z
n¢j déla tak mocnou zbran v boji proti infekcim, nemocim a zranénim.

Imunitni systém je soubor mechanismi v téle jedince, ktery zajistuje identifikaci a eliminaci
nepratelskych prvki. Imunitni systém je schopen detekovat uto¢niky od vird, pies nejriznéjsi bakterie
az po razné plisné. Tito uto¢nici se obecné nazyvaji patogeny [1]. Samotna detekce je velice
komplikovana, nebot’ se patogeny v prabehu existence svého druhu vyvijeji a rizné mutuji. Imunitni
systém musi byt tedy schopny rozpoznat a eliminovat uto¢niky, se kterymi se jiz diive setkal, ale také

uto¢niky nové, které jesteé nezna.

2.1.1  Ukol imunitniho systému

Imunitni systém je velice vyspély a sofistikovany systém. Denné bojuje proti riznym znamym i
neznamym bakteriim a viram - a vyhrava."

Hlavnim tkolem imunitniho systému je ochrana téla jedince pied neustalymi utoky patogend.
Imunitni systém disponuje fadou prostifedkt k identifikaci a eliminaci téchto uto¢nikt. Od fyzickych
bariér, bunék pro v§eobecnou ochranu, ptres bunky se specifickym zaméfenim na urcité utoéniky az

po pamét'ové bunky, které si dany patogen pamatuji.

s

systému ¢loveéka si i s timto nejsmrtelnéjSim virem poradi.



Ukoly imunitniho systému bychom tedy mohli shrnout do dvou hlavnich bod. Prvnim je
identifikace (rozpoznani) cizi Castice, kterou budeme nazyvat antigen, a druhym dilezitym bodem je

reakce na tento cizorody prvek, nejcastéji jeho eliminace.

2.1.2  Popis zakladnich Casti

Imunitni systém pracuje na nekolika vrstvach. Prvni linii obrany je fyzicka bariéra, kterd télo chrani
pted vniknutim cizich latek. Pokud se patogenu podafi skrz tuto fyzickou bariéru proniknout
(naptiklad drobnou kozni trhlinkou nebo diky zranéni), pokusi se ho zastavit vrozena imunita. Tato
Vrozend imunita reaguje okamrzité, ale jeji reakce neni specificka. Pokud se patogenu podaii
proniknout i pfes tuto ¢ast imunitniho systému, ¢ekd ho tieti vrstva - adaptivni imunita. Tato Cast
imunitniho systému se ¢asem méni, ptizpisobuje se a uci se. Pokud tedy né&jaky patogen zattoci na
nase t€lo, adaptivni imunita si ho zapamatuje a pii budoucim utoku bude reagovat daleko rychleji.

V této kapitole se tedy budeme zabyvat jednotlivymi ¢astmi imunitniho systému a podivame se

na dalezité prvky a jakou tlohu v imunitnim systému hraji.

2121 Vrozena imunita

V této vrstvé hraji dulezitou roli bunky, které hlidkuji ve tkanich téla jedince. Na svém povrchu
obsahuji tadu cidel, ktera reaguji na urcité specifické vlastnosti a struktury patogenti. Pokud
zaznamenaji Gtoc¢nika, okamzité vyslou fadu signalt, které prilakaji dalsi bunky z krevniho fecisteé a
které aktivuji systém adaptivni imunity.

Dulezita vlastnost vrozené imunity je, Ze neni specificka. Funguje na nejnizsi biologicko-
chemické tirovni a jeji chovani by se dalo popsat jako ,,pfedprogramované®. Na rozdil od adaptivni
imunity reaguje na patogen jen obecnou reakci a z dlouhodobého hlediska nema vliv na vyvoj

schopnosti imunitniho systému jako celku. Tato ¢ast imunitniho systému hraje ale vyznamnou roli.

Neutrofily a makrofagy

Neutrofily a makrofagy spolu s dendritickymi bunikami patfi do fadu fagocytl. Jsou to bunky, které
dokazou rozpoznat a ur¢itym zptisobem reagovat na patogen. Tyto bunky hlidaji tkan¢ lidského téla a
patraji po zndmkach infekce.

Patogen, ktery wvnikl do téla jedince, je oznacen neboli opsonizovan pomoci protilatek
nazyvanych Imunoglobuliny (zminime se o nich pozdé€ji v této kapitole). Potom, co se neutrofil
navaze na patogen, zni¢i ho pomoci procesu, ktery se nazyva fagocytoza. Jde o proces, kdy je patogen
zni¢en granulemi, které ma neutrofil uvnitf své bunky (viz obrazek ¢. 1).

Pokud makrofagy najdou narusitele nesouci cizorody protein, obklopi jej a zni¢i. Zaroven
vyplavi fadu cyrokinii, z nichz n¢€které spusti alarm nutici dalsi bunky cestovat do mista zanétu a

obecné fe¢eno uvadi imunitni systém do plné pohotovosti.
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obrazek ¢. 1 — Fagocytoza (prevzato z [21])

Imunoglobuliny
K tomu, aby makrofagy a neutrofily rozpoznaly patogen, je zapotiebi protilatek. Tyto protilatky se
nazyvaji imunoglobuliny a dé€li se do péti tfid podle funkci a schopnosti (viz obrazek ¢. 2). Jsou to
ttidy Imunoglobulin G (IgG), Imunoglobulin A (IgA), Imunoglobulin M (IgM), Imunoglobulin D

(IgD) a Imunoglobulin E (IgE). Nejrozsifenéjsi je 1gG, ktery dokaze vnikat do riznych tkani a jako
jediny dokaze projit skrz placentu vyvijejiciho se plodu.

Monomer
IgD, IgE, 1gG
+ Dimer
>==
Pentamer
IgM

obrazek ¢. 2 — Imunoglobuliny (pievzato z [22])



Jak patogen, tak i neutrofil nebo makrofag maji nejcastéji zaporny elektricky potencial. Pokud
tedy dvé Castice maji stejny naboj, je pro né velice t€zké piiblizit se k sob& natolik, aby se mohly
navazat. Zde nastupuji imunoglobuliny, které uréitym zplsobem patogeny zneutralizuji, navazou se

na n¢ a usnadni tim praci neutrofilim a makrofaglim (viz obrazek ¢. 1).

Dendritické buiiky

Dendritické buiiky naproti tomu stravi narusitelské mikroby a pak putuji do miznich uzlin, kde
ptedlozi fragmenty cizorodych proteinii armadé T-lymfocyth a také vyplavi cytokiny, coZ napomuize
zahdjit odpoveéd’ adaptivni imunity.

Dalsi funkci cytokint je spusténi zadnétlivé reakce. Ta se projevuje zarudnutim a otokem mista
vniknuti patogenu, zvySenou teplotou a piiznaky podobnymi chiipce. Pro nékteré patogeny zde jejich

utok kon¢i, jelikoz nesnesou prave zvysenou teplotu.

Toll-Like Receptory

Jak dendritické buriky rozpoznaji patogen? Na tuto otazku nam piinasi odpovéd” Toll-Like receptory
[1]. Toll-Like receptory (TLR) jsou vlastné ¢idla, ktera reaguji na urcité bilkoviny, proteiny a
specifické cizorodé molekuly. TLR hraji klicovou roli ve vrozené imunité. Existuje nékolik typd TLR
- u ¢loveka jich zname doposud 10. Naptiklad TLR 2 se dokaze navazat na kyselinu lipoteichoovou,
ktera je soucasti bakteridlni stény, TLR 3 rozpoznava geneticky material vird, TLR 5 dokaze
identifikovat flagellin, coz je zakladni bilkovina pro tvorbu bicikli, diky némuz se bakterie pohybuji, a
naptiklad TLR 9 dokaze rozeznat chemicky rozdil ve vazb&é mezi cytosinem a guaninem v DNA u
bakterii a u savct.

Pokud néktery TLR rozpozna cizi molekulu, okamzité stimuluje dendritickou buiiku k produkei

cytokint.

2122 Adaptivni imunita

Adaptivni imunita je oproti vrozené imunité specificka. Jeji obranné buiiky cilené Gtoc¢i na urcity typ
patogenu. K reakci adaptivni imunity dochazi pouze tehdy, je-li stimulovana imunitou vrozenou.
Adaptivni imunita se v prab¢hu zivotniho cyklu jedince neustale vyviji a zdokonaluje.

Diky adaptivni imunit¢ je imunitni systém jedince obdaien pameéti. Jakmile je infekce
potlacena, trénované lymfocyty B a T obklopi zbytky patogeni a posléze se pfeméni na pamétové
bunky. Diky této schopnosti mame moznost chranit se pfed chorobami ockovanim. Pokud uz je
rychlejsi. Obranna reakce adaptivni imunity je tedy daleko rychlejsi a efektivnéjsi a jedinec ¢asto ani

nepozna, ze byl znovu nakazen.



LymfocytyBa T
Lymfocyty typu B a lymfocyty typu T jsou nejdilezitéjsi buiiky adaptivniho imunitniho systému.
Jsou to bunky, které dokdzou detekovat patogen a ur€itym zptsobem ho zajistit. Kazdy typ bakterie,
viru nebo obecné jakékoli bunky je charakterizovan svym antigenem, coz je vlastné jeho
charakteristicky vzor nebo otisk. K tomu, aby bilé krvinky mohly rozpoznat patogen, maji na svém
povrchu ¢idla, tzv. receptory, které¢ dokazou dany antigen rozpoznat.

Lymfocyty typu B vznikaji v kostni dfeni (B podle anglického nazvu bone marrow) a
lymfocyty typu T vznikaji také v kostni dfeni, ale potom (zatim z neznamych davodid) putuji do
brzliku (T od anglického nazvu thymus) a tam dozrévaji. Kazda bild krvinka, kdyz vstupuje do
krevniho tecisté, obsahuje pravé jeden specificky antigenovy receptor. Tato specifi¢nost je dana
specialnimi mechanismy, podle kterych se lymfocyty typu B a T utvareji. Tyto mechanizmy mohou
generovat miliény rtiznych kombinaci antigenovych receptort. V krvi jedince (v piipadé dospélého
¢loveka) koluji miliony lymfocyti B a T a tudiz i miliény riznych antigenovych receptord. Zde také
nastava problém s tzv. autoimunitou, coz je porucha imunitniho systému, pii které jsou bunky
vlastniho télo oznaceny jako cizi a jsou postupné nieny. Mezi nejznaméj$i autoimunitni choroby
patii cukrovka (kdy je eliminovan inzulin) a revmaticka artritida. Jak zabranit efektu autoimunity si
fekneme v kapitole o algoritmu negativni selekce.

Pokud se bila krvinka navdze svym receptorem na néjaky antigen patogenu, jeji metabolismus
se prudce zrychli a zacne se mnozit. Tim se vytvoii stovky dalSich lymfocyti, které jsou schopny
detekovat tento urcity patogen. Tomuto mnozeni se tika klondalni selekcni expanze (dale v textu si
vysvétlime a ukazeme, jak v umélych imunitnich systémech funguje klonalni selek¢ni algoritmus).

Nekteré lymfocyty, potom, co se navazou na patogen, ho tplné zni¢i. Jiné lymfocyty patogeny
jen rozlamou na malé kousky a s témito fragmenty patogenu na svém povrchu odcestuji do miznich
uzlin. Podle nich se vytvoii béhem né€kolika dni armada lymfocyti B a T namifena pfimo proti

tomuto druhu patogenu.

2.1.3  Cinnost systému

Pokud se tedy patogen dostane do téla poprvé, je zaznamenan jednim z Toll-Like receptord, které
maji na svém povrchu hlidkujici dendritické bunky. V jiném pfipadé se na né navazou
imunoglobuliny a je rozpoznan neutrofily a makrofagy. Nepfitel je zni¢en nebo se navaze na urcity
TLR a ten pak stimuluje buniku k produkci cytokinti. Tito ,,poslové® aktivuji dalsi makrofagy a
dendritické buniky, aby se odpoutaly od svych stanovist’ a nespecificky napadly neptatelské bakterie.
Soucasné cytokiny zplsobuji zdnétlivou reakci, horecku a dalsi ptiznaky podobné chiipce. Makrofagy
a dendritické bunky pak pohlti nepratelsky patogen a rozlamou ho na malé kousky, které vystavi na
svém povrchu. Poté spolu s uvolnénymi cytokiny definitivné aktivuji systém adaptivni imunity

(lymfocyty T a B).



Pokud je naSe t€lo vystaveno patogenu, se kterym se v minulosti jiz setkalo, bude si armada
trénovanych bunck adaptivniho imunitniho systému narusitele pamatovat a vypofada se s nim béhem
n¢kolika malo hodin. Pokud je tento patogen pro nase télo novy a neznamy, navazou se na ngj
lymfocyty typu B a T a dojde ke klonalni selekéni expanzi. Potom, co si nové vytvorena armada
lymfocytt s infekci poradi, n€které lymfocyty se proméni na pamétové bunky pro pfipad, kdyby se

nakaza vratila.

2.2  Dilezité principy imunitnich systémiu

Po pochopeni biologickych imunitnich systému, miizeme aplikovat tyto poznatky pti navrhu a tvorbé
umeélych imunitnich vypocetnich systémt. V biologickém imunitnim systému je spousta prvka, které
maji n&jakou souvislost s detekci a eliminaci uto¢nikti (T a B lymfocyty, makrofadgy, dendritické
buiiky, cytokiny, TLR, ...). Ackoli jsou dobife popsany a prozkoumdny, vétS§inou stoprocentné
nevime, jaké presné ulohy v imunitnim systému hraji. Pti aplikaci principti z biologickych imunitnich

systémil do umélych imunitnich systémt si proto nékteré prvky zjednodusime.

2.2.1  Prvky a principy

Mezi principy, které hraji v imunitnich systémech dulezitou roli, patfi rozpoznavani a pamét’. Na tyto

dva principy se podivame v nasledujicich podkapitolach.

2211 Rozpoznavani

Ve vrozené imunité byly pfitomny bunky jako neutrofily, makrofagy a dendritické bunky.
V adaptivni imunité hrali hlavni roli T a B lymfocyty. Z pohledu rozpoznavani je pro nas dilezita
pifitomnost receptortl, které maji schopnost rozpoznat a zachytit uréity vzor. Této ¢asti bunky fikame
komplement (anglicky antibody). Kazdy komplement je schopny rozeznat ur¢ity vzor. Tomuto vzoru
se fika antigen. Princip rozpoznani vzoru antigenem by se dal pfirovnat ke kli¢i a zamku (viz obrazek
¢. 3).

Komplementy budeme modelovat jako retézec bitii délky 1. Jako navazani komplementu na
neznamy prvek budeme povazovat shodu fetézce bitl na komplementu (detektoru) a fetézce bitd na
antigenu (neznamém prvku). Komplement je tedy schopny rozeznat a navazat se jen na jeden urcity
antigen. Jako pfiklad uved'me, ze v ucebnim materidlu v Java apletu pro demonstraci algoritmu
pozitivni selekce je detektor (komplement) reprezentovan fetézcem délky 63 bitl, coz je vlastné
matice 7x9 bodl reprezentujici jedno pismeno.

K tomu, aby se komplement navazal na antigen, potiebujeme, aby se fetézce sob& navzajem
rovnaly — aby byly shodné. To je ale v praxi té€zko splnitelny pozadavek, proto se vyuziva podobnosti

tetézcl. Existuje n¢kolik metod, pomoci kterych se da urcit, jak moc si jsou dva prvky podobné. Patti



mezi né napiiklad Hammingova vzdalenost, Euklidova vzdalenost nebo tzv. Manhattanska

vzdalenost. Euklidova vzdalenost se vypocita:

D= >(A-B)* a (1)

D=>|A-B|, 2

Manhattanskd vzdalenost se vypocita:

kde Al az An a B1 az Bn jsou soutadnice dvou prvki (A a B). V piipadé dvou porovnavanych
fetézci mohou byt hodnoty Al az An a B1 az Bn hodnoty jednotlivych prvkl z daného fetézce.
Naptiklad pokud uvazujeme dva fetézce pismen anglické abecedy: ,,abc* a ,eec”, kde hodnota
pismene a je 1, pismene b 2, pismene ¢ 3 a pismene € 5, potom Euklidova vzdalenost téchto fetézca

bude 5 a Manhattanska vzdalenost bude 7.

Antigeny
w v v
w

I Antigen

Komplement

obrazek ¢. 3 — Komplement (pi‘evzato z [22])

Zabyvat se budeme nejpouzivanéjs$i metodou, kterou je Hammingova vzdalenost. Hammingova
vzdalenost ma nékolik verzi, ale nejéastéji uruje, kolik odlisnych prvkd je ve dvou fetézcich nebo
kolik zmén musime provést, abychom z jednoho fetézce dostali ten druhy. Napiiklad Hammingova
vzdalenost pro fetézce ,,00110111“ a ,,00100110* je 2, pro fetézce ,.kouzlo* a ,housle” je 3. V Java
apletu pro demonstraci algoritmu negativni selekce se podobnost (afinita) urCuje pravé pomoci

Hammingovy vzdalenosti, ktera uréuje pocet riznych bitl v fetézci.



2212 Pamét
Dalsi dulezity princip, ktery mizeme najit v imunitnich systémech, je schopnost adaptability.
Adaptivni ¢ast imunitniho systému disponuje paméti.

Pokud se do systému (téla) jedince dostane novy neznamy patogen, ktery imunitni systém jeste
neznd, dendritické buriky ho zachyti a dopravi do miznich uzlin. Zde je podle fragmentt ptivezeného
patogenu vytvoiena a upravena armada lymfocytt, které opusti mizni uzlinu a specificky vyrazi do
boje proti tomuto patogenu. Po Gispésném zvladnuti nakazy se nékteré lymfocyty pfeméni v pamét'ové
buitkky imunitniho systému (prodlouzi se jejich Zivotnost) a koluji po systému (t€le) jedince pro
ptipad, ze by se nakaza vratila. Pokud se do téla jedince dostane znamy patogen, zachyti ho jedna
z pamétovych lymfocytl, ktera okamzité spusti imunitni odpovéd’ — sam lymfocyt se zacne mnozit a
vytvori armadu lymfocytli namifenou proti tomuto patogenu (viz kap. 1.1.2.2). Fragmenty patogenu
uz tedy nemusi byt dopraveny do miznich uzlin, aby tam pomohly vytvofit armadu lymfocytl, coz

vyrazné urychli imunitni odpovéd’ a jedinec viibec nemusi poznat, Ze byl znovu nakazen.

patogen obranné bunky

prvni utok dalsi atok
obrizek & 4 - Utok znamého patogenu
V biologickych imunitnich systémech nemtize byt v téle jedince neomezeny pocet pamétovych
bunék imunitniho systému. Zivotnost pamétovych bunék je tedy uréitym zptisobem omezena, systém

zapomind. V technickych imunitnich systémech budeme fesit kompromis mezi pamét'ovymi naroky a

rychlosti imunitni odpovédi.
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2.2.2  Vlastnosti

Z modelu biologického imunitniho systému bychom mohli abstrahovat nékolik vyznamnych

vlastnosti, které najdou své uplatnéni pii ndvrhu umélého imunitniho systému.

2.2.2.1 Paralelni ¢innost

Biologicky systém dokaze fungovat a reagovat na vice mistech soucasné. Pokud se naptiklad patogen
dostane do systému jedince na urcitém misté, imunitni systém bude okamzité reagovat. B€hem této
reakce miuZe jiny patogen zautocit z jiného mista a imunitni systém musi byt schopen reagovat i na
tento a kazdy dalsi soubézny utok. Tato vlastnost biologického imunitniho systému by urcité mela byt

aplikovana naptiklad v oblasti bezpecnostnich systému.

2.2.2.2 Komplexnost

Imunitni systém je stavén tak, aby byl schopny zareagovat na jakykoli typ vetielce (vir, bakterie,
plisen, ...). Jakakoli bunka mize byt imunitnim systémem napadena (vCetné prvkl samotného
imunitniho systému). Zde musime mit na paméti nebezpeci autoimunity, kdy jsou i vlastni bunky
oznaceny jako cizi a je proti nim vedena imunitni odpovéd’. Riziko autoimunity snizuji algoritmy,

které si popiSeme v nasledujici kapitole.

2.2.2.3 Decentralizované fizeni

Imunitni systém neobsahuje Zadny centralni bod, ktery by fungovani imunitniho systému fidil ¢i
kontroloval. Absence tohoto prvku ma velkou vyhodu, protoze dysfunkce centralniho fidiciho bodu
by mohla ovlivnit fungovani celého systému. V biologickém imunitnim systému je kazdy prvek

zodpovédny sam za svou vlastni funkci.

2224 Adaptibilita

Imunitni systém je schopen se ptizplisobovat a v prubchu Zivotniho cyklu jedince se ucit efektivnéji
rozpoznavat nové neptatele. IS neni schopen udrzet si vSechny pamétové bunky, protoze musi udrzet
maximalni koncentraci lymfocytli v krevnim fecisti. Funguje urcity kompromis mezi poctem prvka a

dobou jejich existence v systému.

2.2.25 Distribuovana struktura

Posledni, ale ne nejméné cenna vlastnost, kterd ma svilj vyznam pfi uplatnéni poznatkll z imunitnich
systému napiiklad v bezpe¢nostnich systémech, je distribuovana struktura. Jsou dvé ¢asti imunitniho
systému, u kterych je tato vlastnost dilezitd. Prvni z nich jsou aktivni prvky, které se podileji na
eliminaci patogenu (nepfitele). V pfipadé pocitaCové sit€ to znamena, ze nestaci mit naptiklad
antivirovy systém a firewall jen na prvku, ktery nas spojuje s internetem, ale také na jednotlivych

pracovnich stanicich.
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Druha ¢ast imunitniho systému, kterd by méla mit distribuovanou strukturu, je pamét. To
znamena, ze neni jeden centralni bod, kde by byla uloZena pamét’ systému, ale je rozlozZena po celé
struktufe. Zde existuji dva koncepty, bud’ mit identické kopie paméti na vSech mistech, nebo pamét
rozlozit a mit na kazdém misté jen urCitou Cast (samoziejmé se zachovanim urcité redundance,

g o v

V kazdém ptipadé bychom se méli ujistit, Ze neni Zadna nekryta vstupni cesta pro vetielce.

2.3 Algoritmy pouzivané v imunitnich systémech

V této kapitole si vysvétlime tii zakladni algoritmy, které se tykaji imunitnich systému [2]. Patii mezi
n¢ algoritmus pozitivni selekce, algoritmus negativni selekce a klonalni selekéni algoritmus. K tomu,
abychom si mohli popsat, jak tyto algoritmy funguji, musime si vysvétlit nékolik pojmii.

Jako mnozinu S nebo SELF budeme povazovat mnozinu vlastnich prvki. V biologickych
imunitnich systémech patfi do této mnoziny buiiky vlastniho téla. Je to mnozina, u které se budeme
snazit zajistit konzistenci. Pokud se naptfiklad do téla dostane cizorodd bunika, mnozina SELF je
pozmeénéna a to musime byt schopni co nejrychleji detekovat.

Jako reseni (nebo také detektor) budeme oznacovat takovy prvek, ktery je schopny rozpoznat
ur€ity problém (napf. cizi prvek, nepiatelskou buriku, vir nebo bakterii). V biologickych imunitnich
systémech to byly imunoglobuliny, TLR receptory a lymfocyty typu T a B. Mnozinu v§ech moznych
feSeni budeme znacit jako mnozinu P. Mnozina P je tedy mnozina vSech potencidlnich detektort. Zde
nastava problém s autoimunitou, coz znamena, ze prvky mnoziny P jsou schopny oznacit za cizi i
prvky z mnoziny SELF. Proto si zavedeme mnozinu A, do které za pouziti nasledujicich algoritmt
vlozime jen zadouci prvky zP. To znamena, Ze v mnoZiné¢ A budou pouze ty detektory, které
rozpoznaji a oznaci jen prvky, které nelezi v mnoziné SELF (tzv. non-SELF prvky). V opaéném
piipadé mizeme vytvaiet takovou mnozinu A, ve které budou pouze ty detektory, které jsou schopny
oznacit jen prvky z mnoziny SELF.

Afinita uruje podobnost, v nasem piipadé uspé$nost (schopnost) rozeznani uréitého prvku.

Afinitu mizeme urcit pomoci nékolika metod, napt. Hammingovou vzdalenosti (viz kap. 2.2.1.1).

2.3.1  Algoritmus pozitivni selekce

Princip pozitivni selekce se v imunitnim systému vyuzival k odstranéni zbyte¢nych a neuzite¢nych
lymfocytl, které nemély zadné receptory nebo je mély n&jakym zptisobem poskozeny. Ve vysledku
lymfocyty, které prosly pozitivni selekci, byly usetieny zaniku a mohly byt pouzity v efektivni obrané
systému jedince.

Algoritmus pozitivni selekce slouzi k odstranéni prvkd z mnoziny P, které nedokazou

rozpoznat zadny z vlastnich SELF prvki. Tento algoritmus uplatnime tam, kde vyZadujeme, aby
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mnozina feSeni (detektoril) obsahovala jen detektory, které dokdzou poznat prvky z mnoziny SELF.

Naptiklad v pripadech, kdy mnozina P je mnohonasobné vétsi nez mnozina SELF.

~

vytvofl prazdnou W

mnoZinu detektorﬁj v
nahodné vytvol

detektor

\.

ma vy33i afinitu
nei je nastavena
hranice?

piidej detektor do
mnoziny detektort

mame dostatek
deteltora?

obrazek ¢. 5 - Pozitivni selekce, algoritmus

[mnoiina detektorﬁj [ neznamy prvek J

v L 4
porovnej se viemi
detektory

byl prvek rozpoznan s ano byl . -
vysokou afinitou nékterym { ¥ fOZI;:::an prve

detektorem?

obrazek ¢. 6 - Pozitivni selekce, rozpoznavani
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Kroky algoritmu:

1. Inicializace prazdné mnoziny P a urceni hranice afinity: Mnozina P je mnoZzina
detektorti, ktera bude obsahovat jen ty detektory, které jsou schopny navazat se na
nektery prvek z mnoziny SELF. Hranice afinity urCuje, jakad je minimalni podobnost
mezi detektorem a nékterym prvkem z mnoziny SELF.

2. Vytvoreni nahodného reseni: Vytvori se feSeni (detektor), ktery bude upln€ nadhodny.
Zde mizeme algoritmus rozsifit (napf. o podminku, ze se nevytvoii detektor, ktery uz
nekdy vytvoren byl, atd.).

3. Urcime afinitu tohoto reseni: UrCime afinitu detektoru postupné aplikaci na vsechny
prvky z mnoziny SELF a jako afinitu detektoru budeme povazovat tu nejvétsi z nich.

4. Pokud ma reseni vetsi afinitu nez je urcena hranice afinity, pridej ho do mnoziny P.

Pokud je mnozina P dostatecné velkad, ukonci algoritmus, jinak pokracuj krokem 2.

Pomoci algoritmu pozitivni selekce jsme vygenerovali mnozinu P, ve které jsou detektory
(tfeseni), které dokdzou rozpoznat prvky z mnoziny SELF. Pouziti této mnoziny na kontrolu mnoziny
SELF ilustruje diagram na obrazku ¢. 6. Testovany prvek je vystaven vSem detektorim z mnoziny P.
Bé&hem rozpoznavani se urcuje stupefi podobnosti (detektoru s neznamym prvkem) — afinita. Pokud je
tato afinita alespon u jednoho detektoru vétsi nez predem nastavena hranice afinity, je tento prvek
oznacen jako prvek mnoziny SELF. Hranice afinity urCuje toleranci, ve které se mohou pohybovat

prvky mnoziny SELF.

2.3.2  Algoritmus negativni selekce

Princip negativni selekce se v biologickych imunitnich systémech aplikuje na lymfocyty T. Potom, co
jsou lymfocyty T vytvofeny v kostni dfeni, cestuji krevnim feciStém do brzliku. Cestou je na né
aplikovan algoritmus pozitivni selekce (jsou zachovany jen ty lymfocyty T, které maji v poradku
receptory a budou schopny dale fungovat — zabijet buiiky, na které se navazi). Kdyz dorazi do brzliku,
dozrévaji a je na n¢ aplikovan algoritmus negativni selekce. Z celé¢ populace lymfocytli T zGstanou
pouze ty, které jsou schopny navézat se na cizi buniku (odstrani se takové lymfocyty T, které se
mohou navazat na prvky mnoziny SELF). Lymfocyty T se budou vazat jen na bunky, které nepatii do
mnoziny SELF, a budou je zabijet.

Algoritmus negativni selekce slouzi k vybrani téch feSeni (detektort), ktera jsou schopna
rozpoznat pouze cizi prvky (non-SELF prvky). Tento algoritmus tedy odstrafnuje ty prvky (ta feSent),

které poznaji SELF prvek. Pouzivaji se tam, kde je mnozina SELF daleko vétsi nez jeji doplngk.
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vytvoi prazdnou ]

mnoZinu detektorﬁJ v
ndhodné vytvol

detektor

.

ma nizsi afinitu
nez je nastavena
hranice?

piidej detektor do
mnoiiny detektori

mame dostatek
detektora?

obrazek ¢. 7 - Negativni selekce, algoritmus

[mnoiina detektorﬁj [ neznamy prvek J

L 4 L 4
porovnej se viemi
detektory

byl prvek rozpoznan s ne byl . k
vysolkou afinitou nékterym '{ ¥ roz;;:::an prve

deteltorem?

obrazek ¢. 8 - Negativni selekce, rozpoznavani

Kroky algoritmu:
1. Inicializace prazdné mnoziny P a urceni hranice afinity: MnoZina P je mnoZina

detektort, ktera nebude obsahovat ani jeden detektor, ktery by byl schopen navazat se
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na néktery prvek z mnoziny SELF. Hranice afinity urcuje, jakd je maximalni
podobnost mezi detektorem a nékterym prvkem z mnoziny SELF.

2. Vytvoreni nahodného reseni: Vytvori se feSeni (detektor), které bude Uplné nahodné.
Zde mizeme algoritmus rozsifit (napf. o podminku, ze se nevytvoii detektor, ktery uz
nekdy byl vytvoten, ...).

3. Urcime afinitu tohoto reseni: UrCime afinitu detektoru postupné pro vSechny prvky
z mnoziny SELF a jako afinitu detektoru budeme povazovat tu nejvetsi.

4. Pokud ma Feseni mensi afinitu nez je urcend hranice afinity, pridej ho do mnoziny P.

5. Pokud je mnoZina P dostatecné velka, ukonci algoritmus, jinak pokracuj krokem 2.

Pomoci algoritmu negativni selekce jsme vytvofili mnozinu P, jejiz prvky jsou schopny
detekovat prvky, které nelezi v mnozin¢ SELF. Jak tato detekce funguje, si ukazeme na diagramu na
obrazku ¢. 8. Neznamy prvek je vystaven mnozin€ P, a pokud je nékterym detektorem rozpoznan

s afinitou vys$$i nez je pfedem urcend hranice afinity (tolerance), je oznacen jako prvek non-SELF.

2.3.3  Klonalni selek¢ni algoritmus

Klonalni selekéni princip je zpisob, jakym se lymfocyty T a B vypotadaji s patogenem, pokud se na
n&jaky navazou. V pripadé, Ze se lymfocyty navaZzou na patogen, nastartuje se jejich velice aktivni
metabolismus a za¢nou se rychle mnozit. Na novych lymfocytech se tvoti komplementy pravé
pomoci klonalniho selekéniho principu. V kone¢ném dusledku, potom, co se lymfocyt navaze na
patogen a rozmnoZi se, je vytvofena armada lymfocytu, které maji schopnost rozpoznat tento urcity
patogen a jeho nejblizsi pribuzné (podobné) patogeny.

Klonalni selekéni algoritmus (nebo klonalni selek¢ni princip) je teorie, kterd popisuje, jakym
zpusobem vznikaji feSeni (detektory), ktera jsou schopna efektivné reagovat na urcity problém nebo
mnozinu problémi. Prezentuje myslenku, ve které jsou vytvareny a generovany vlastné jen ta feSeni,
ktera eliminuji a rozpoznaji dany problém (problémy), a feSeni, jejichZ rozpoznavaci schopnosti jsou
mensi, jsou eliminovany. Tento algoritmus nam pomaha udrZzet mnozinu moznych feSeni co
nejefektivnéjsi a nejpresnéjsi. V praxi mizeme jako problém povazovat napf. hledani optimalni cesty
pro obchodniho cestujiciho. Jako mnozinu problémt mizeme definovat rozpoznavani pismen, kde
rozpoznavani jednoho urcitého pismene je jeden problém z této mnoziny problémt.

Kroky algoritmu:

1. Nahodna inicializace mnoziny P. Mnozina P je mnoZina detektoru (feSeni), kterd po
inicializaci obsahuje ur¢ity pocet nahodné vytvorenych detektord (feSeni).
2. Test reseni daného problému. Pro kazdy problém z mnoziny problému udéle;j:
a. Pro kazdy prvek z mnoziny P urci jeho afinitu: Na dany problém aplikujeme

postupné vSechna feSeni a urCime jejich afinitu.
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b. Klondlni expanze: Vytvotime kopie (klony) prvki v mnoziné P podle jejich
afinity. Cim vétdi je afinita (lepsi feSeni), tim vice kloni tohoto prvku
vytvofime.

C. Mutace prvkii: Na vSechny prvky z mnoziny P aplikujeme mutaci podle jejich
afinity. Cim vé&tsi afinita, tim mensi stupeii mutace. Jinymi slovy dobra feseni
pozménime malo a Spatna se zméni vice.

d. Nahrad urcity pocet prvkii s nizkou afinitou novymi ndhodnymi prvky.

3. Pokud je dosazeno urcitého kritéria afinity, ukonci algoritmus, jinak pokracuj krokem

cislo 2.

-

nahodné vytvoi uréi afinitu viech l
| mnoiinu detektoru prvki mnoZiny detektorii J‘
'

proved klonovani podle afinity
{vyssi afinita, vice klonii)
!
proved mutaci podle afinity nahodné vytvor nékolik
(niZ3i afinita, v&t3i mutace) novych detektort

{

b

s nizkou afinitou

je celkova afinita prvkii mnoZiny ne
detektori dostaéujici?

[ odstrari prvicy ]

obriazek €. 9 - Klonédlni selekéni princip, algoritmus
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3 Prehled zakladnich aplikaci

V této kapitole se zaméfime na konkrétni pouziti principi biologickych imunitnich systému
v technické oblasti. Podivame se, které prvky imunitnich systému se nejCastéji vyuzivaji a kde uz

byly pouzity.

3.1 Klasifikace

Po prozkouméni biologického imunitniho systémy mizeme vidét, Ze imunitni systém je velice
efektivni a Gispésny Vv detekci a eliminaci nepratelskych tocnikl. Je to systém, ktery ma schopnost

velké adaptability a dokaze rozpoznat a oznacit jako cizi (non-SELF) spoustu novych a jesté

24

3.1.1  Pocitacova bezpecnost

V oblasti pocitacové bezpecnosti jsou dvé hlavni oblasti, kde se imunitni systém nasazuje. Jsou to
detekce a eliminace virt, Cervii a trojskych koni a detekce priniki do pocitacovych siti
(neautorizované piistupy, Gtoky hackert, DoS utoky, atd.). V obou téchto oblastech se vyuziva
algoritmti (napf. algoritmus negativni selekce), ale také vlastnosti imunitnich systémt jako napf.

decentralizované fizeni nebo adaptibilita.

3111 Detekce a eliminace virua

Aktualni antivirové programy hledaji viry na zakladé detekce urCitého fetézce, ktery dany vir
obsahuje. Dalsi techniky vyuzivaji uréita pravidla, podle kterych se specifické viry chovaji. Ackoli
jsou tyto metody vice ¢i méné spolehlivé, vyuzivaji pouze statickou databazi znalosti, kterou musi
v pravidelnych intervalech obnovovat (nové definice virt, ...).

V aplikaci imunitnich systémli do antivirového software by mapovani mezi imunitnim
systémem a antivirovym softwarem vypadalo asi nasledovné. Prvky mnoziny SELF by obsahovaly
informace charakterizujici soubory (kontrolni soucty, velikost, datum zmény, atd.). Komplementy by
slouzily jako detektory, které kontroluji soubory a neutralizuji napadené soubory [2]. Pokud bychom
uvazovali pocitace pfipojené do sité, mohli bychom vytvofit populaci pocitact, které si budou
vymeénovat znalosti (pamét'ové lymfocyty). Bunky systému by byly béZici procesy na jednotlivych
strojich, jez budou pomoci komplementii kontrolovany. Klze a vrozena imunita by byla
reprezentovana bezpe¢nostnimi mechanismy jako napf. hesla, opravnéni pfistupu nebo bezpe€nostni
politiky. Adaptivni imunita by byla tvofena skupinou detektorl, které by kontrolovaly poruchy

v normalnim chovani daného pocitace. Jako mnozinu SELF by tedy reprezentovalo normalni chovani
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a jakdkoliv zména v tomto chovani by vedla k poplachu. FaleSny poplach reprezentuje autoimunitni
odpoved:.

V publikaci [6] autofi prisli s myslenkou, jak vytvaret komplementy pro nové a nezname viry.
Tyto komplementy jsou schopny extrahovat z virQ jejich otisky a zapamatovat si je. Autofi zaroven
uvadi myslenku, jak co nejvice omezit autoimunitni odpovéd’, tedy jak piedejit faleSnym poplachtim.

Jak jsme si jiz uvedli, mnozina SELF mutze mit n€kolik podob. Jednotlivé prvky mnoziny
SELF mohou tedy byt kontrolni souéty jednotlivych soubord na disku, béZici procesy opera¢niho
systému, posloupnost volani API funkci nebo procestt v Unixu [8]. Mnozinu SELF miuZeme také

vytvofit na zaklad¢ zpisobu ovladani mysi uzivatelem (rychlosti pohybu, ¢etnosti stisku tlacitek).

3.1.1.2 Detekce prinika

Jako zpusob, ktery identifikuje spojeni (k uréeni zda, jde o korektni komunikaci nebo utok), se Casto
vyuziva adresace spojeni. Adresace spojeni se sklada z trojice hodnot, mezi néz patii zdrojova IP
adresa, cilova IP adresa a cilovy port. Nékdy se do adresace také ptidava zdrojovy port. Pti pouziti
protokolu IPv4 (dnes nejrozsitenéjsi v prostiedi internetu) tato trojice tvoii bitovy fetézec o délce 78
bitl, ale ¢asto se pouziva komprese a délka tohoto fetézce se zkrati na 49 biti [16].

Podle [9] jsou dva hlavni pfistupy k implementaci detektor pruniku. Prvni piistup k této
problematice tvofi kontrolni mechanizmy k detekci zneuziti pristupu. Predpoklad k uspé$nému
odhaleni takovéhoto utoku je znalost otisku nebo vzoru tohoto Utoku, naptiklad specificka adresace
spojeni (zdrojova IP adresa je Vv seznamu ,,nebezpeénych® IP adres, atd.). Otisk spojeni (nebo
parametry, vlastnosti) jsou uzivatelem piidany do systému a ten pak bude podle téchto pravidel
reagovat. Tento postup je ¢asto pouzivan v komerénich detektorech priniku [10]. Takovy typ detekce
pranikt je tedy prevazné staticky, zaloZzeny na zadanych pravidlech a jeho pravidla a postupy se
v pribéhu nasazeni méni jen minimaln€. Jeden z nejsilngjSich argumentd proti tomuto pfistupu je
prave jeho statiCnost. PTisti generace pocitacovych ttokii bude pochazet od uto¢nikd, kteti se dokazou
ptizptisobovat a v ¢ase menit své chovani. Stejné€ jak se tomu déje v ptipadé biologickych imunitnich
systémd, kde bakterie a viry mutuji a vznikaji novi a neznami tito¢nici.

Druhy pfistup k implementaci detektord priniku tvoii detekce anomalii. Pted zahajenim
provozu detektoru priniku je vytvotren profil normalni sitové aktivity a jakakoli jina aktivita (jiné
spojeni) je povaZovano za utok. Velka vyhoda oproti prvnimu pfistupu je, ze detektor anomalii
v sitovém provozu nemusi znat utok predtim, nez je proveden. Nicméné detektor priniku musi znat
normalni provoz na siti. Pokud odhali titok, ulozi si 0o ném informace do své databaze znalosti nebo
zaroven informuje a upravi databazi znalosti v prvni ¢asti systému (v detektoru zneuziti pfistupi).
Tento pfistup je tedy dynamicky, protoze v priibéhu svého ptisobeni se zdokonaluje a uci se.

Mapovani mezi biologickym imunitnim systémem a detektorem priniku s vyuzitim principt
imunitnich systému by vypadalo nasledovné: vrozena imunita je reprezentovana detektory znamych

vzorl a pokusy o zneuziti a adaptivni imunita pak bude reprezentovana detektory anomalii.
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Na Univerzit¢ v Novém Mexiku tym vedeny profesorkou Stephanii Forrestovou vytvofil
unixovy detektor priniku zalozeny na principech imunitnich systému [8]. Tento software je tzv. Host-
based software, coz znamena, Ze je instalovan na jednotlivé klientské pocitace na siti. Software se po
instalaci spusti v rezimu ucéeni, kdy si zapamatuje, jak vypada bézny provoz na siti. Po vytvotreni své
databaze znalosti se pfepne do normalniho reZzimu a pomoci principu imunitnich systému a jiz
vytvofené databaze znalosti kontroluje provoz na siti. Program kontroluje TCP spojeni, normalni
spojeni klasifikuje jako SELF prvky a cokoli jiného jako non-SELF. Detektory jsou fetézce bit
vytvorené algoritmem negativni selekce. Kazdy detektor se sklada z trojice zdrojové a cilové IP
adresy a cilového portu. Pokud detektor rozpozna prvek s vyssi afinitou neZ je nastavena hranice,
spusti poplach. Z detektorl, které Casto spousti poplachy, se ¢asem stanou pamét'ové buiky s nizsi
hranici afinity (aby detekce téchto utokt byla pfisté rychlejsi). V tomto systému rozdélili praci na
nekolik pocitact, kde kazdy kontroluje urcitou ¢ast komunikace na siti.

Dalsi piipad vytvofeni detektorti priniku je systém LISYS [11]. Tento systém distribuuje
mnozinu detektortt mezi nékolik pocitact, kde kazdy pocita pracuje nezavisle — sam urci, zda se
jedna o TCP spojeni z mnoziny SELF nebo jde o utok. Mnozinu detektorti vytvaii pomoci algoritmu
negativni selekce v rezimu neboli v ¢ase uceni. Pokud je skupinou detektorti rozpoznéna nekorektni
komunikace (vice nez r nekorektnich spojeni, kde r je nastavena hranice), vyvola poplach.

Dasgupta a Gonzales [12] vytvofili detektor praniku s aplikaci klonalniho selekéniho algoritmu
a pozitivni selekce. Mnozina SELF prvka (trojice IP adres a portu) je generovana v u¢ebnim obdobi

pomoci algoritmu pozitivni selekce.

3.1.1.3 DalSi oblasti

Jako dalsi piiklad vyuZiti imunitnich systému v oblasti pocitatové bezpecnosti bychom mohli zminit
anti-spamové filtry. S ristem rychlosti pfipojeni k internetu firem rostou vét$i moznosti pro spamery.
Organizace MAAWG provedla prizkum 100 miliént e-mailovych schranek a dosla k zavéru, ze na
konci roku 2005 80-85% e-mailové komunikace tvofila nevyzadana posta [17]. Potieba lepSich a
efektivngjsich anti-spamovych filtrti je proto nutnosti. Oda a White ve své praci uvedli, jak efektivné

implementovat imunitni systémy do anti-spamovych filtrti [18].

3.1.2 Detekce anomalii a chyb

Distributivni fizeni imunitniho systému inspirovalo naptiklad Ishida [13], ktery ve své praci navrhl
systém agentil pro kontrolu chyb systému. Hlavni charakteristikou jeho systému byla pfizptisobivost
na meénici se prostredi a schopnost ptfizpisobovat mnozinu SELF.

Dalsi pristup k problému detekce anomalii a chyb je vytvorit systém, ktery bude predvidat
budouci chovani systému nebo procesu podle jiz znamych informaci z minulosti. Tento piistup popsal

Lane [14], ktery zkoumd interakci uZivatele s pocitaem. Model vytvaii sekvence akci, které by
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uzivatel mohl s ur¢itou pravdépodobnosti provést. Pokud uzivatel provede akci, ktera ma malou

pravdépodobnost, systém spusti poplach.

3.2 Optimalizace

Optimalizace je proces, jak pfeménit uréity systém tak, aby pracoval co nejefektivnéji. Tento proces
Casto upravuje podminky a vstupni hodnoty daného systému a sleduje jejich vysledek. Umélé
imunitni systémy nabizi nékolik vlastnosti a principt, které nam v urcitych oblastech optimalizaci

usnadni.

3.2.1  Problém obchodniho cestujiciho

Problém obchodniho cestujiciho (traveling salesman problem) je problém (uloha), ve které mame
zadano nékolik mést a jednoho nebo n&kolik obchodnich cestujicich. Ukolem je, aby tito obchodni
cestujici navstivili kazdé mésto praveé jednou a aby délka jejich cestovani mezi mésty byla co
nejkrats$i. Timto problémem za vyuziti umélych imunitnich systémut se zabyvaji ve své publikaci
Endoh, Toma a Yamada [20]. Antigen reprezentuje informace o méstech a jednotlivé komplementy
jsou trasy obchodnich cestujicich. Za pouziti umélych imunitnich systéma tedy hleda optimalni cestu

mezi mesty.

3.2.2  Doporucovani filmi

Cayzer [20] navrhl systém pro doporuc¢ovani filmt uzivatelim. Tento systém vyuZziva prvky umélych
imunitnich systému, diky kterym vytvoii kazdému uzivateli seznam ,.top ten” filma, které by se
danému uzivateli mohly libit.

Systém pro doporucovani filmi funguje tak, Ze kazdému uzivateli nejdiive vytvoii profil.
Jednotlivi uzivatelé si ve svém profilu nastavi filmy, které jiz vidéli, a kazdému filmu ptidéli
hodnoceni (kladné nebo také zaporné). V biologickém imunitnim systému je uzivatel, jemuz chceme
zobrazit doporuceni, reprezentovan jako antigen a ostatni uzivatelé jsou reprezentovani jako
komplementy. Systém tedy hleda skupinu komplementd, které jsou s urcitou afinitou podobné
antigenu, a na zakladé téchto komplementt (uzivatelli se stejnym vkusem na filmy) vytvori
doporuceni filmd, které by se uzivateli mohly libit.

Cim vice uzivateld bude tento systém vyuzivat, tim presné&jsi bude produkovat doporuceni.

3.2.3 CLONALG

De Castro a von Zuben upravili klonalni selekéni algoritmus, ktery pojmenovali CLONALG [15].
Hlavni vyuZiti tohoto algoritmu je rozpoznani vzoru a optimalizace funkci. Rozdil mezi pouZitim pro

rozpoznani vzoru a pouzitim pro optimalizaci je v definici mnoziny SELF. V pfipadé rozpoznavani
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vzoru budou jako prvky mnoziny SELF vzory, které hledame, a v ptipad€¢ optimalizace bude prvek
mnoziny SELF funkce f(), kterou optimalizujeme. Potom prvky mnoziny P budou jednotlivé hodnoty
funkce f().
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4 Popis implementace vyukového

materialu

Druha c¢ast bakalatrské prace na téma ,,Umélé imunitni vypocetni systémy* spocivala ve vytvoreni
vyukového materidlu pro studenty. Vyukovy materidl byl vytvofen jako webova stranka se tfemi Java
aplety, které demonstruji zakladni algoritmy pouzivané v imunitnich systémech. V této kapitole se
podivame na popis implementace tohoto vyukového materialu.

Vyukovy material je umistén na http://www.stud.fit.vutbr.cz/~xneuwi00/AIS/.

4.1  Popis webovych stranek

Vyukovy material se sklada zpéti HTML stranek. Kazda stranka je ve formatu XHTML 1.0
Transitional a kodovani Cestiny je ISO-8859-2. Validita stranky a jejich soucasti byla zkontrolovana
validatorem [23]. Pro upravu grafické podoby stranky byly vyuzity CSS kaskadové styly.

Vyukovy material je rozdélen do péti zakladnich soubori. Tyto soubory jsou index.html,
bis.html, tis.html, praxe.html a zaver.html. Kazda z téchto stranek obsahuje obsah formou odkazi na
ostatni Casti.

Prvni ¢ast vyukového materialu je vychozi webova stranka s nazvem index.html. Na této
strance je uvod k danému tématu. Nazev index.html je pouzit z divodu jednodussiho publikovani na
webovych serverech, protoZe tento nazev je nejCastéji nastaven jako vychozi webova stranka. Na
strance tis.html jsou tii Java aplety. Kazdy z téchto apletti demonstruje jeden z algoritmii pouzivanych
V imunitnich systémech.

Jednotlivé webové stranky maji nasledujici strukturu. Jako prvni je uvedena deklarace typu
dokumentu (</DOCTYPE html public ...). Dale se zde nachazi hlavicka, ve které je uveden text
titulku prohlizece a odkaz na soubor s CSS styly. Za hlavi¢kou nasleduje t€lo dokumentu. Tato ¢ast je
rozdélena na dal§i ¢tyfi Gasti. Nejdiive je uveden nadpis, ktery tvofi nazev bakalarské prace. Dale
nasleduje obsah vyukového materidlu formou necislovaného seznamu v podobé menu, ktery odkazuje
na jednotlivé stranky materialu. Tieti ¢ast tvofi vlastni text stranky. Pro nadpisy jsou pouzity
standardni znacky <H1> az <H5>, pro text <P>. Vzhled a forma téchto polozek je definovana
riznymi CSS styly. Na konci téla dokumentu je pro lepsi orientaci znovu obsah.

CSS kaskadové styly jsou ulozeny v souboru styly.css. Pro tvorbu kaskadovych styld byl pouzit
standard CSS 2.1. Soubor styly.css byl zkontrolovan validatorem [23], ktery nenalezl zadné odchylky

od pouzitého standardu.
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4.2  Java aplety

Pro tvorbu Java apletti bylo pouzito vyvojové prostiedi NetBeans IDE 5.5 a virtualni stroj JavaVM
verze 1.6.0. Informace o programovacim jazyce Java byly Cerpany z [24] a [25].

Java aplety jsou uloZeny v oddélenych slozkach (na CD v piiloze). Jednotlivé Java aplety jsou
¢lenény na né¢kolik tfid, aby se zajistila piehlednost, urCita abstrakce a dodrzovala dobra kultura

programového kodu [26].

4.2.1  Algoritmus pozitivni selekce

Prvni z Java apleti je aplet demonstrujici algoritmus pozitivni selekce. Jako ptiklad byl vybran model
skenovani tist€ného textu. V porovnani s vyti§ténym textem, text naskenovany mtze obsahovat urcité
odchylky a nedostatky. Pii rozliSovani jednotlivych pismenek se tedy vzor nemusi stoprocentné
shodovat s naskenovanym pismenkem (viz obrazek ¢. 10). Pro rozliSeni naskenovaného pismene

pouzijeme tedy algoritmus pozitivni selekce.

Vzor pismene: Naskenované pismena:

A A
B B B

obrazek €. 10 - Skenovany text

4211 Implementace

Tento aplet obsahuje celkem ctyfi téidy. Ttida MainPositive obsahuje rozlozeni formulafe
s jednotlivymi prvky (tlacitka, posuvniky, popisky, atd.) a zadkladni funkce programu (obsluha stisku
tlacitek, inicializaci apletu, obsluha mysi, atd.). Tato tfida dale obsahuje instance mnoziny P a
mnoziny S. Tyto mnoziny jsou implementovany pomoci tiidy Mnozina, ktera tvofi rozsifeni tfidy
napiiklad metody pro generovani a tisk jednotlivych prvkd nebo funkce pro vypocet afinity daného
prvku. Mnozina obsahuje nékolik prvka tiidy Cell. Cell je dalsi implementovana tfida, ktera obsahuje
informace o jednotlivych pismenech (a jejich variantach). Naptiklad bitové pole, které urcuje vzhled
daného obrazce, hodnotu typu boolean urcujici zda je prvek pieskrtnuty, atd. Posledni tfida v Java
apletu je tfida Konstanty. V této tiidé jsou dulezité konstanty, pouzivané v apletu (vySka a Sitka

pismene, atd.) a je zde implementovan generator ndhodnych ¢isel.

24



4.2.1.2 Navod Kk pouZiti

Nez zacneme tento Java aplet pouzivat musime nastavit n€které parametry. Velikost mnoziny SELF
udava pocet prvkia v mnozin¢ SELF. Mozné hodnoty jsou v uzavieném intervalu 1 az 4. Hranice
afinity urcuje, kolik procent pixeli naskenované¢ho pismene se musi rovnat pixelim nékterého
pismene v mnozin& SELF. Cim je tedy hranice afinity nizi, tim vétsi odchylky jsou tolerovany, ale
zvétsuje se riziko chybného rozpoznani pismene. Doporuc¢ena hodnota je 90%. Posledni parametr
urcuje rychlost animace apletu — doporuc¢ena hodnota pro demonstraci je 200 ms.

Po nastaveni téchto parametri (nebo zachovanim vychozich hodnot) se Java aplet spusti
pomoci tlaCitka start. Po stisku tohoto tlacitka probéhne prvni krok algoritmu (vytvofeni mnoziny
SELF). K druhému kroku algoritmu pozitivni selekce se dostaneme po opétovném stisku tlacitka, kdy
probéhne generovani mnoziny P. Pro leps§i demonstraci tohoto algoritmu je zobrazena jen cast
mnoziny P. Dal§im krokem je vybér prvkli z mnoziny P, které vyhovuji nami zadané afinité
(odstranéni nevyhovujicich prvku).

Posledni funkci demonstra¢niho Java apletu je moznost vlozit vlastni prvek (pismeno) a
otestovat, jestli ho aplet rozpozna a s jakou afinitou. Po stisku tlacitka dalsi krok se zobrazi pole, do
kterého mizeme nakreslit vlastni prvek. Po nakresleni se otestuje pomoci tlacitka otestuj.

Algoritmus mizeme ukoncit pomoci tlacitka ukonci a tim ho resetovat do vychoziho stavu.

4.2.2  Algoritmus negativni selekce

Dalsi Java aplet demonstruje algoritmus negativni selekce. Jako prvky jsou povazovany sedmi-bitové
fetézce, kde 1 je reprezentovana Cervenou barvou a 0 zelenou. Vytvotime si tedy mnozinu SELF a
vygenerujeme mnozinu P. Podle nastavené afinity a pomoci algoritmu negativni selekce vytvorime

mnozinu A.

4221 Implementace

Implementace tohoto Java apletu byla rozdélena do péti tfid. Hlavni tfida, ktera inicializuje a spousti
aplet, se jmenuje MainNegative. Tato tfida dédi od tiidy Java.applet.Applet a rozsifuje ji o n€kolik
funkci a metod. Napftiklad o instance mnozin (SELF, P a A), o metody vykreslovani nebo o obsluhu
jednotlivych krokt algoritmu. Jednotlivé mnoziny jsou implementovany pomoci tfidy Mnozina, ktera
dédi od tridy ArrayList. Rozsifeni tfidy ArrayList spociva v implementaci metod pro generovani
prvka, funkce pro test, zda prvek uz mnozina obsahuje nebo naptiklad metody pro tisk jednotlivych
prvki. Kazdy prvek je téidy Cell. Data prvku jsou ulozeny v sedmi-bitovém poli. Ttida Cell dale
obsahuje funkce pro spoéitani afinity mezi dvéma prvky a metody pro tisk prvku na formulaf apletu.
Dulezita tiida pro korektni vykresleni animace apletu je téida Semafor. Samotné otestovani, zda
prvek patii do mnoziny A nebo ne, je v animaci rozdélen do nékolika podkrokii (zobrazeni ¢erné

Sipky, presun prvku do stiedu formulate, zobrazeni zelené nebo ¢ervené Sipky a pripadné zafazeni do
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mnoziny A). K tomu, aby aplet spravné vykreslil tuto animaci, je zapotiebi tiidy Semafor, ktera
urcuje, ve kterém podkroku se praveé nachazime.

Posledni tiida, ktera byla v tomto apletu vytvotena, je tfida Konstanty. Tato tiida obsahuje
nekolik dualezitych konstant, které aplet vyuzivad pfi demonstraci algoritmu negativni selekce.
Napriklad velikost bunky, generator nahodnych ¢isel nebo je zde implementovana mocnina (pro

vypocet vyuziva rekurzi).

42272 Navod k pouZziti

Pied spusténim algoritmu mizeme nastavit dvé hodnoty. Rychlost animace a afinitu. Afinita mtze
nabyvat hodnot 0, 1 a 2. Tyto hodnoty ptfedstavuji maximalni pocet rozdilnych bitd ve vytrazenych
prvcich (v porovnani s nékterym ze SELF). V piipad¢é nastaveni na hodnotu O budou z mnoziny P
vyfazeny jen ty prvky, které jsou shodné s nékterym prvkem z mnoziny SELF. Rychlost animace se
da ménit posuvnikem i béhem priabéhu kroku algoritmu.

Pomoci tlacitka spustit se algoritmus spusti. Prvnim krokem je vytvofeni mnoziny SELF. Po
opctovném stisku tlacitka se prejde k dalsimu kroku algoritmu. Tim je generovani mnoziny P, popf.

generovani mnoziny A. Po stisku tlacitka konec se aplet resetuje do ptivodniho stavu.

4.2.3 Klonalni selek¢ni algoritmus

Jako téma pro demonstraci klonalniho selek¢éniho algoritmu byl vybran problém obchodniho
cestujiciho. Obchodni cestujici musi projit urcity pocet mést, z nichz kazdé prave jednou, a délka jeho
cesty musi byt co nejkrat$i. Pro hledani optimalni cesty (feSeni) pouzijeme prave klonalni selekéni

algoritmus.

4231 Implementace

Aplet pro demonstraci klonalniho selek¢niho algoritmu je rozdélen do Sesti tiid. Ve téidé MainClonal
jsou implementovany zakladni funkce apletu (inicializace, obsluha klavesnice a mysi, ...) a rozloZeni
formulare. Ttida Konstanty obsahuje pouzivané konstanty jako napf. vyska a Sitka mapy nebo
generator nahodnych ¢isel. Ttida Mapa dédi od tridy ArrayList a rozsituje ji o funkce pro generovani
urcitého poctu nahodné umisténych mést. Kazdé mésto je reprezentovano tfidou Souradnice, ktera
obsahuje soutadnice a funkci pro vypocet vzdalenosti od jiného mésta.

Dalsi tfidou je tfida Cesta. Tato tfida reprezentuje cestu obchodniho cestujiciho (feSeni naseho
problému). Obsahuje tedy posloupnost mést v potadi, ve kterém je obchodni cestujici navstivi. Ttida
Cesta dale obsahuje funkci, ktera vrati délku cesty. Tato hodnota je v prib&hu zivotniho cyklu tohoto
objektu vyzadovana nékolikrat, proto je tfida Cesta, resp. funkce pro vypocet délky cesty, navrzena
tak, aby tuto hodnotu spocitala jen jednou a zapamatovala si ji, pfipadné po zméné v poradi mést,

pfepocitala znovu. Mnozina P je implementovana jako tiida MnozinaP, coz je vlastné ArrayList
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obsahujici jako prvky jednotlivé cesty. Déle obsahuje naptiklad funkci pro mutovéani (zménu v poradi

meést u jednotlivych cest).

4.2.3.2 Navod k pouZziti

Na formuléfi Java apletu se nachazeji dva posuvniky, pomoci kterych se nastavuje rychlost animace a
pocet mést na mapé. Poéet mést miize nabyvat hodnot od 5 do 15 mést, vychozi hodnota je 8. Cim
méné mést bude na map¢, tim rychleji algoritmus dojde k nejoptimalngjsimu feSeni. Dale se na
formulafi nachazeji dvé tlacitka. Tlacitko nova mapa generuje podle poctu mést novou mapu a druhé
tlacitko tidi kroky algoritmu.

Po stisku tlacitka start se vygeneruji nahodna feseni. Pomoci tlacitka dalsi krok se postupné
prochéazi mezi kroky algoritmu. Mezi kroky algoritmu se tlacitkem reset mize algoritmus resetovat a

vygeneruje se nova mapa.

4.3  Poznamky k implementaci

Ucebni material a Java aplety byly otestovany na poéitaci s touto HW konfiguraci: procesor Intel
Pentium IV centrino 1.8 GHz, opera¢ni pamét’ 1024 MB, graficka karta ATT Radeon 9700 128 MB,
LCD displej s rozlisenim 1280x800 pixelt.. Softwarova konfigurace: operacni systém MS Windows
Vista Business v anglické verzi s poslednimi aktualizacemi. Spravné kodovani Cestiny bylo ovéfeno
na studentském serveru eva.fit.vutbr.cz.

Java aplety (jejich programové kody) byly implementovany s ohledem na dobrou kulturu kodu
a srozumitelnost [26], které napomahaji Casto se vyskytujici komentate. Formulafe Java apleti byly
navrzeny intuitivné, aby byly snadno ovladatelné i bez nutnosti piedchoziho proc¢teni navodi
K pouziti. Programovy kod byl optimalizovan, aby co nejefektivnéji vyuzival pamét a aby byl co

nejméné narocny na ¢as pProcesoru.

4.4  Zavér

Tento ucebni material, ktery je umistén na: http://www.stud.fit.vutbr.cz/~xneuwiO0/AIS/, podrobné
vysvétluje problematiku imunitnich systémt a prezentuje moznosti nasazeni prvkd a principd
imunitnich systémt v oblasti techniky. Pomoci téi Java apleti demonstruje algoritmy pouZzivané
V imunitnich systémech.

Vytvofeny ucebni material by se dal zafadit do pfedméti Biologii inspirované pocitace nebo

¢aste¢né do Aplikované evolucni algoritmy.
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5 Z.avér

V této bakalarské praci na téma Umélé imunitni vypocetni systémy jsme se podivali na problematiku
umgélych imunitnich systému.. Vysvétlili jsme si, jak funguji biologické imunitni systémy, jaké jsou
jejich dulezité vlastnosti a principy, a jak tyto poznatky aplikovat v technickych imunitnich
systémech. V dalsi kapitole jsme shrnuli a nastinili pfehled o tom, kde uz byly prvky a principy
imunitnich systému pouzity v technice a ve kterych oblastech jest¢ muzeme imunitni systém pouZzit
(nebo jeho cast).

Dalsi ¢ast této bakalarské prace tvori tvorba vyukového materidlu pro studenty na toto téma.
Tvorba vyukového materialu spocivala ve vytvofeni webovych stranek, které budou srozumitelné a
ptehledné vysvétlovat imunitni systémy a které budou snadnou pomtickou pro vysvétleni této
problematiky. Soucasti vyukového materidlu jsou tfi Java aplety, které demonstruji algoritmy
pouzivané v imunitnich systémech. Tyto aplety byly tvofeny s ohledem na jednoduchou ovladatelnost
a snadnou pochopitelnost daného problému.

Um¢élé imunitni systémy jsou velice rozsahlou oblasti a existuje jesté spousta odvétvi na poli
techniky, kde by se tyto poznatky daly vyuzit. Dalsi studium této oblasti by urcité bylo zajimavé
z pohledu témata na diplomovou praci. Z obsahu bakalarské prace, jako teorie k umélym imunitnim
systémum, by se dalo vychazet pti tvorbé systému, ktery by vyuzival a byl postaven na principech
imunitnich systémt (napf. pfi tvorbé systému pro detekci prinikli na siti, antivirového nebo
antispamového filtru), a porovnani vysledku chovani tohoto systému s vysledky chovani obdobného,

jiz existujiciho (napt. komeréniho) systému, ktery neobsahuje prvky imunitnich systémd.
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