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ABSTRAKT

Cilem bakalafské prace bylo prakticky vyuZzit ziskané teoretické znalosti ze semestralni
prace. Naplni prace bylo analyzovat dlouhodoby provoz z diirazem na ziskani potfebnych
parametrd pro vybrané modely. Pro analyzu sité bylo pouzito dvou programu, které
ziskaly potrebné parametry. Jak zachycena data upravit, aby bylo mozné je pouzit v
programech, je popsano v praci. V praci se zaméfuji na dva vybrané modely, na model
Stochasticky a Markovsky-modulovany Poissonovsky. Kazdy z téchto modell potfebuje
jiné parametry. Ty byly ziskané ze zachyceného provozu. Dale byl modelovany provoz
porovnan s redlnym. Bylo zjisténo, Ze ani jeden z modeld neni schopen dostatec¢né presné
modelovat chovani sité, pokud prijde shluk paketli. Pokud vsak provoz vykazoval linearni
charakter, modely byly schopné tento provoz modelovat.

KLICOVA SLOVA

Hurst, predikce, intenzita, sobé-podobnost

ABSTRACT

The aim of this thesis was to practically use theoretical knowledge of the semestral
work. The scope of work was to analyze long term operation of an emphasis on obtai-
ning the necessary parameters for selected models. Network analyzer was used for two
programs that have received the required parameters. How do | edit the captured data
that can be used in programs described in the work. In this work | focus on two models,
the Stochastic model and Markov-modulated Poisson’s. Each of these models requires
different parameters. These were obtained from the captured traffic. Furthermore, the
modeled traffic compared with the real. It was found that none of the models is not
sufficiently capable of accurately modeling the behavior of the network, if it comes to
cluster of packets. However, if traffic shown linear character models were able to model
this traffic.
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UVOD

Zijeme v dobé, kdy si uz neumime predstavit zivot bez internetu a dalsich podita-
covych vymozenosti. Poc¢itacova sit jak ,dratova“, tak ,bezdratova® nas obklopuje
na kazdém kroku. Proto je v dnesni dobé modelovani jejich provozu velice dilezité.
Nejde samoziejmé jenom o modelovani obrovskych MAN ¢ WAN siti, ale do téchto
modelu se musi zahrnout i malé a stredni sité PAN , LAN ¢i WLAN . Modelovani v
téchto a dalsich siti je dulezité z hlediska zajisténi prenosové rychlosti, ztratovosti,
zpozdéni a QoS . Je také dilezité pro vyrobce téchto zafizeni, vyvojare softwaru,
ktery se stard o prenos dat. Sebelepsi technologie prenosu dat neuspéje, pokud ji
tfeba zarusi stavajici ,starsi“ technologie. Vyrobci jednotlivych sitovych prvki, smeé-
rovacu a prepinacu si dobfe uvédomuji, ze tyto sitové prvky maji sva omezeni. Ty
spocCivaji v kapacité pripojenych zarizeni, uzivateli atd. Modelovanim se vyrobci
nebo zrizovatelé siti mohou vyporadat s rozdilnymi rychlostmi, mohou predikovat
uzivatelské chovani na rozdilnych datovych tarifech a reagovat na asymetrii rychlosti
uplinku a downlinku. Dale muzeme predikovat ,,budouci“ chovani sité a tak tuto sit
pripravit tak, aby byla schopna reagovat na ,budouci“ zmény. Tato ,,budoucnost
se projevuje jako nahly prichod veétsiho mnozstvi dat. Na tuto zménu musi sifovy
prvek nebo sif okamzité zareagovat tak, aby nebyl ohrozen uzivateliiv komfort. K
modelovani se pristupovalo jiz v pocatcich telefonie, kde sice predikce nemusela byt
tak sofistikovana, ale jiz uméla predvidat chovani sité a zrizovateliim pomaéhala pti
budovani této site.

Obsahem této préace je vyuzit teoreticky ziskané poznatky v praxi na vybranych
dvou modelech. Bude zachycen bézny dlouhodoby domaci provoz. Tento provoz bude
analyzovan, budou ziskany zakladni parametry tohoto provozu a chovani uzivatele.
Nésledné budou vybrany dva modely. Budou zjistény jednotlivé parametry potifebné
pro dané modely. Nakonec bude modelovany provoz porovnan se skutecnym a budou

vyvozeny zavery.
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1 RESENI STUDENTSKE PRACE

1.1 Protokol HTTP

Jelikoz je ma bakalarska prace o matematickém modelovani sitového provozu HTTP,
musim se o tomto protokolu zminit. Protokol HT'TP je protokolem aplikac¢ni Vrstvy[]
a pro internet jako takovy se pouziva od roku 1990. Vlastni prenos dat v protokolu
HTTP zajistuje nizsi vrstva, kterou je vrstva transportni a protokolem této vrstvy
pro prenos dat u HT'TP je protokol TCP. HTTP protokol dnes pracuje s verzi 1.0
a 1.1. HT'TP protokol verze 1.0 pracuje na principu dotaz-odpoveéd. Klient posle
pozadavek na server, server odpovi a komunikace se rozpoji. Pokud klient odesle
znovu pozadavek na server, navazuje se nové spojeni a opét se uzavird. Tento déj
se opakuje, dokud klient odesila pozadavky. Informace o tom, ktera data klient jiz
obdrzel (informace o komunikaci), jsou ¢isté na uzivateli. Protokol si informace o
spojenich neudrzuje, a proto je protokolem bezstavovym. Verze protokolu 1.1 jiz
umoznuje trvalé spojeni a to vede ke snizeni zatéze, ktera vznika pfi neustalém se-
stavovani spojeni. Trvalé spojeni tedy funguje tak, ze klient odesila pozadavky na
server a ten mu odesila odpoveédi, dokud neukon¢i komunikaci a proto musi byt de-
finovan mechanizmus ukonceni. Tento protokol také podporuje zietézeni pozadavki
u klienta, ktery podporuje trvalé spojeni. Dalsi novym prvkem v HTTP protokolu je
snaha o poslani co nejlepsi varianty dokumentu, pokud samoziejmé existuje nékolik
ruznych variant (napf. ruzny jazyk, format, komprese apod.). HTTP 1.1 poskytuje
dva dohadovaci mechanismy, které je mozné kombinovat nebo pouzit oddélené:

e serverem fizené dohadovani,

o klientem tizené dohadovani.

Podle toho co klient od serveru pozaduje, rozlisujeme nésledujici metody [14]:

e OPTIONS - Metoda OPTIONS predstavuje dotaz na moznosti komunikace
spojené s uvedenym URL. Metoda umoznuje klientovi ur¢it moznosti a omezeni
spojené se zdrojem nebo schopnostmi serveru. Pokud je URL v dotazu ve tvaru
L pak se jednd o dotaz na moznosti serveru jako celku.

e GET - Metoda GET predstavuje pozadavek na poslani dokumentu urce-
ného pomoci URL. V souvislosti s proxy se muze metoda GET zménit na
y,podminény GET“, kterd pozaduje poslat dokument pouze za urcitych pod-
minek definovanych v hlavicce dotazu.

« HEAD - HEAD metoda je identickd s metodou GET, server vsak nemusi
posilat télo odpovédi. Metodu je mozné pouzit k ziskani doplnkovych infor-

maci o dokumentu, casto se pouziva k testovani hypertextovych linek, jejich

17 vrstva ISO/OSI modelu
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dostupnosti a posledni modifikace. Klient mtize ziskané hlavicky analyzovat
a pripadné pozddat o data novym dotazem GET (napf. test zda dokument
neni prilis dlouhy).

« POST - POST metoda se pouziva v pripadé, kdy ma cilovy server prijmout
data z pozadavku. Skuteénd funkce metody zavisi na URL s ni spojené. Vy-
sledkem POST metody miize byt poslani mailu, predani dat do procesu, ktery
data zpracuje, rozsireni databaze. Posilana data nejsou nijak omezena a je
mozné v hlavickach télo zpravy popsat.

« PUT - PUT metoda predstavuje pozadavek na ulozeni posilanych dat pod
specifikované URL na server. Takto ulozena data budou dostupna napf. na-
slednymi dotazy GET. Tato metoda se jiz v praxi prilis nevyuziva.

« DELETE - Pozadavek na zruseni dokumentu na serveru. Ruseny dokument
je specifikovan v URL. Stejné jako metoda PUT se v praxi jiz prili§ nevyuziva.

« TRACE - Metoda pouzita k testovani originalniho serveru. Origindlni server

ma vratit klientovi kladnou odpovéd bez dat.

il Microsoft {tcp port http) [Wireshark 1.7.0 (SVN Rev 39768 from /trunk]]

File Edit View Go Cepture Anclyze Statistics Telephony Tools Intemals Help

DEdee EEXE2E AeseT i ([EE QA @DW x| B

Fifter: E Expression... Clear Apply Save

Ne. = Time Source Destination Protocol  Length Info -
3 0.000000000 195.168.10.152 10.0.0.1 TP 60 http > 53404 [FIN, ACK] Seq=l Ack=l win=6432 Len=0
2 0.000128000 195.168.10.152 TP 54 53404 > http [Ack] Seg=1 Ack=2 win=17201 Len=0
3 3.202465000 63.245.209.173 TP 62 53447 > http [SYN] Seq=0 win=8192 Len=0[packet size Timited during capture] e |
4 3.384976000 10.0.0.1 TCP 62 http > 53447 [sYN, ack] seq=0 ack=1 win=5840 Len=0[Packet size limited during capture] b |
5 3.385094000 63.245.209.173 TP 54 53447 > htrp [Ack] seg=1 Ack=1l win=17424 Len=0
[ 3.385988000 63.245.209.173 TP 560 53447 > http [PsH, ACK] Seq=1 Ack=l win=17424 Len=506
7 3.577943000 63.245.209.173 10.0.0.1 TP 60 http > 53447 [AcK] Seq=1 Ack=507 win=6432 Len=0
8 3.579219000 63.245.209.173 10.0.0.1 TP 638 http > 53447 [psH, ACK] Seq=1 Ack=507 win=6432 Len=584
9 3.595942000 10.0.0.1 80.79.27.46 TCP 62 53449 > http [SYn] Seq=0 win=8192 Len=0[Packet size limited during capture]
10 3.610393000 80.79.27.46 10.0.0.1 TCP 62 http > 53449 [sYN, ack] Seq=0 ack=1 win=4380 Len=0[Packet size limited during capture]
kS 3. 610495000 10.0.0.1 80.79.27.4 TP 54 53449 > htrp [Ack] seg=1 Ack=1l win=17424 Len=0
12 3.611233000 10.0.0.1 80.79.27.4 TP 580 53449 > http [PsH, ACK] Seq=1 Ack=l win=17424 Len=526
13 3.635799000 80.79.27.46 10.0.0.1 TP 60 http > 53449 [acK] Seq=1 Ack=527 win=5360 Len=0
14 3. 638051000 80.79.27.46 10.0.0.1 TP 1506 http > 53449 [acK] Seq=1 Ack=527 win=5360 Len=1452
15 3.639823000 80.79.27.46 10.0.0.1 TP 1506 http > 53449 [ACK] Seq=1453 Ack=527 Win=5360 Len=1452
16 3.639888000 10.0.0.1 80.79.27.46 TP 54 53449 > http [AcK] Seq=527 Ack=2905 win=17424 Len=0
17 3.641746000 80.79.27.46 10.0.0.1 TP 1506 http > 534490 [ACK] 5eq=2905 Ack=527 Win=5360 Len=1452
18 3.655884000 80.79.27.46 10.0.0.1 TP 1506 http > 53449 [ACK] Seq=4357 Ack=527 wWin=5360 Len=1452
19 3. 656013000 10.0.0.1 80.79.27.46 TP 54 53449 > http [ACK] Seq=527 Ack=5809 win=17424 Len=0
20 3.657148000 80.79.27.46 10.0.0.1 TP 923 http > 53449 [PsH, ACK] Seq=5809 Ack=527 win=5360 Len=869
21 3.764042000 10.0.0.1 80.79.27.46 TP 54 53449 > htrp [AcK] Seq=527 Ack=6678 win=16555 Len=0
22 3.772759000 .0.0.1 63.245.209.173 TP 54 53447 > http [ACK] Seq=507 Ack=585 win=16840 Len=0
23 8.733584000 7.46 10.0.0.1 TP 60 http > 53449 [FIN, ACK] Seq=6678 Ack=527 Win=5360 Len=0
24 8.733708000 .0.0.1 80.79.27.46 TP 54 53449 > http [AcK] Seq=527 Ack=6679 win=16555 Len=0
25 15.537945000 63.245.209.173 10.0.0.1 TP 60 http > 53447 [FIN, ACK] Seq=585 Ack=507 win=6432 Len=0
26 15. 538081000 10.0.0.1 63.245.209.173 TP 54 53447 > http [AcK] Seq=507 Ack=586 win=16840 Len=0
27 23. 589818000 10.0.0.1 63.245.209.173 TP 54 53447 > http [FIN, ACK] Seq=507 Ack=586 win=16840 Len=0
28 23.772096000 63.245.209.173 10.0.0.1 TP 60 http > 53447 [AcK] Seq=586 Ack=508 win=6432 Len=0
29 32. 829381000 10.0.0.1 178.63.65.140 TP 62 53451 > http [SYN] Seq=0 win=8192 Len=0[packet size Timited during capture]
30 32. 856964000 178.63.65.140 10.0.0.1 TCP 62 http > 53451 [SYN, ack] Seq=0 ack=1 win=5840 Len=0[Packet size limited during capture]
31 32. 857130000 10.0.0.1 178.63.65.140 TP 54 53451 > http [Ack] Seg=1 Ack=1l win=17424 Len=0
32 32.858068000 10.0.0.1 178.63.65.140 TP 468 53451 > http [PsH, ACK] Seq=1 Ack=l win=17424 Len=414
33 32.892324000 178.63.65.140 10.0.0.1 TP 60 http > 53451 [AcK] Seq=1 Ack=415 win=6432 Len=0
34 32. 897814000 178.63.65.140 10.0.0.1 TP 473 http > 53451 [PsH, ACK] Seq=1 Ack=415 win=6432 Len=419
35 33.089474000 10.0.0.1 178.63.65.140 TP 54 53451 > http [AcK] Seq=415 Ack=420 win=17005 Len=0

10.0.0.1 178.63.65.140 TP 54 53451 > htto TFIN. ACK] sea=415 Ack=420 win=17005 Len=0 &

36 47.906070000

" C:\Users\LUKEK~1\AppData\Local\Te... | Packets: 202 Displaved: 202 Marked: 0 Dropped: 0 Profile: D

Obr. 1.1: Ukazka sifové komunikace HTTP zachycené programem Wireshark 1.7.0.
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Obr. 1.2: Ukazka vymény zprav
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2 MODELY SITOVEHO PROVOZU

2.1 Sobé-nepodobnost

Prvni modely vychazely z telekomunika¢niho modelu[I2] a zaméfily se predevsim
na jednoduchost analyzy. Tyto jednoduché modely vétsinou pracuji tak, ze agregace
provozu z vice zdroju inklinuje k vyhlazeni shlukii tzn., Ze ¢im vice zdroju je pripo-
jeno/provozovano, tim vice mizi shlukovy charakter provozu. A zvlasté prvni modely
ignoruji shluky tplné. S postupem casu se sice zkousely pridavat shluky do model,
o ¢em sveéd¢l napriklad Coumpand Poisson nebo MMPM . V této dobé byla sobé-
podobnost zcela neznamé a matematické definice sobé-podobnosti byla povazovana
za zvlastnost. Pro modelovani sitového provozu HTTP nas ovSem zajima predevsim

sobé-podobny provoz.

2.1.1 Poissonuv distribu¢ni model

Nejstarsi a jeden z nejrozsitenéjsich modeli provozu. Vyuzival se jiz v telefonii a patti
mezi sobé-nepodobné modely. Jeho jedinym parametrem je rychlost prichodu A\ . Ma
dva jednoduché predpoklady:

e pocet zdroju je nekonecny,

o prichozi vzorek je ndhodny.
Rozdéleni pravdépodobnosti funkce je [2.1} Poissonovy distribuce jsou tedy vhodné
pri prenosu z velkého mnozstvi nezavislych zdroji. Proto ma Poissoniiv model jed-
noduchéa pravidla. Pfichody paketu jsou nezavislé a interval mezi pakety je rozdélen
exponencialne 2.3 Je také dulezité podotknou, ze Poissonovy modely dokézi presné
predikovat chovani sité na kratkou dobu. Jsou hodné popularni v teorii front, pro-
toze z hlediska analytickych vlastnosti patii mezi sobé-nepodobné a agregace dalsimi
Poissonovymi proudy vytvoii novy proud tzv:,Poissontuv proud ‘2.2l Poisson se pro

tuto vlastnost hojné vyuziva v modelu front.

Ft)y=1—e (2.1)

A=A (2.2)

A P{A,} =1 —exp(=A-t) (2.3)
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2.1.2 Markovské modely

Markovské modely jsou zalozeny na Markovové teorii fizeni front. Pozadavkium pri-
chazejicim do systému front odpovida vstupni tok, ktery mizeme vidét na obrazku
nahodnych ptichodu.

T=t—-t

Obr. 2.1: Marktv systém front

Charakteristikou tohoto vstupu je jeho intenzita. Ta je ddna poctem prichozich
pozadavki, které vstoupi v daném casovém tuseku do systému. Tato intenzita se

oznacuje symbolem A\ a miizeme ji zjistit takto:

A= (2.4)

Kde n znaci pocet prichozich pozadavki za dobu T. Dalsim dilezitym aspek-
tem je stacionarita neboli stalost v ¢ase. Pokud chceme analyzovat nebo simulovat
jakykoli stochasticky proces, musi byt tento proces stacionarni. Avsak témer kazdy
stochasticky proces je nestacionarni. Ukazku nestacionarniho pribéhu mizeme vidét
na obr: 2.2

Pokud tedy chceme stochasticky prubéh analyzovat, mtuzeme tento priubéh roz-
délit na dil¢i tseky, na obrazku vyznacen cervenou carou, a o téchto dil¢ich tsecich
muzeme tvrdit, Ze jsou stacionarni. Tim jsme charakterizovaly intenzitu vstupu.
Analogicky k intenzité vstupu miizeme definovat intenzitu obsluhy. Ta se znaci jako
[ a mé stejny rozmér jako intenzita a tim je Cas. Intenzita obsluhy vyjadruje pru-

mérny pocet obslouzenych jednotek za jednotku casu a lze ji vyjadrit vztahem:

[ (2.5)

_m
T
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Xt &

Obr. 2.2: Stochasticky proces

Kde m je pocet obslouzenych pozadavki a T je interval sledovani. A pokud
zname intenzitu obsluhy, mizeme odvodit stfedni dobu obsluhy, kterou lze vyjadrit

vztahem:

1
. (2.6)

Potom stredni doba obsluhy odpovida dobé, za kterou je obslouzen jeden poza-
davek. Markovské modely tedy predpoklddaji koneény pocet stavii. Vime, ze patti
mezi sobé-nepodobné modely a proto muzeme definovat, ze budouci stav X, 1, za-
lezi jen na aktudlni stavu X, a ne na jinych stavech X;, kde i<n. Tato schopnost,
tedy odkazovani se na posloupnost nahodnych proménnych X, se nazyva diskrétni

Markovsky fetézec.

2.1.3 Markovsky-modulovany Poissonovsky model

Tento model se snazi odstranit nedostatky Poissonova modelu a to zejména pro-
voz shlukového charakteru, ktery je v telekomunikac¢ni siti bézny. Zejména kdyz
paket prijde ve shlucich. A je proto Siroce pouzivanym nastrojem pro analyzu tele-
komunikacnich modelt. Diilezité bylo v souladu s hlasovym modelem ménit prichozi
rychlost skokové tzv.: kvantovat. Markovsky fetéz je dvoustavovy. Kazdy stav ma
pritazenou intenzitu A a priamérnou dobu pobytu pozadavku v systému r tzn. ze
model je definovan jako /-ntice (A1 ; As ; Ry ; Rs).Pro zjisténi téchto Ctyl para-
metra je nutny vzorek realného sifového provozu. Parametry jsou vybrany tak, aby
odpovidaly skutecnému provozu a modelu provozu pro nasledujici charakteristiky:

o primérna prichozi rychlost,

o kratkodoby rozptyl od stiedni hodnoty poctu prichod,

e dlouhodoby rozptyl od stfedni hodnoty poc¢tu prichodi,
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» pocet prichodu v kratkém casovém tseku.[13]
Tento model také vyuziva nékteré uziteéné vlastnosti spjaté s modely Poisson. Na-
priklad pridanim dalsitho proudu s hodnotou A, je tento proud pridan do n-tice
A4+ M 5 A+ Aoy Ry Ry). Jak vidime, neni tézké tento model rozsitit na vice
nez dva stavy. V tomto pripadé musime pouzit feseni matice radu 2- (N+1), kde N
je velikost vyrovnavaci paméti. Proto tento model mohou vyuzit ,navrhari®, kteti

mohou stanovit dostatecnou velikost vyrovnavaci paméti.

2.1.4 Markovsky-modulovany model proudéni

Modely zalozené na proudéni kapalin jsou koncepcné velice jednoduché. Tyto modely
jsou vyuzivany v mnoha oblastech vyzkumu. Oproti klasickym, které berou prichod
paketu jako samostatnou udalost a tim musi mit velkou kapacitu paméti, aby byli
schopny proces simulovat. Modely proudéni zaznamenavaji zmény akorat pri zméné

sprutoku”, tedy pokud prijde shluk paketii.

s; =velikost paketu

s5; = velikost paketu /

vy =datova rvchlost

vy = datova
rvchlost

Obr. 2.3: Bernoulliho rovnice a jeho srovnani s datovym provozem

Tento pristup je z hlediska vypocetniho vykonu méné narocny, protoze zmény
sprutoku“ ve srovnani s prichody jednotlivych paketii, jsou méné casté. Zakladnim
rysem modelu proudéni je charakterizovat provoz na siti jako neptetrzity proud
vstupu s koneénou rychlosti proudéni [I]. Model tedy zachyti zmény na vstupu pro
rizné udalosti vyskytujici se v siti. Témito zménami jednoduse charakterizuje pro-
voz, ktery 1ze lehce simulovat. Jako kazdy Markovsky model i MMFMD pouziva Mdﬂ

7 tohoto modelu je zfejmé, ze zde budou platit stejna pravidla jako pro Bernoulliho

IMMFM = Markov-Modulated Fluid Model
2Markov Chain = Markovsky fetéz

17



rovnici, akorat misto rychlosti proudéni zde mame datovou rychlost a misto prurezu,

kterou prochéazi kapalina zde méame velikost paketu a musi zde platit:

S1 U1 = S92 VU2 (27)

2.1.5 Model vlaku

Tento model vznikl jako dalsi ukazka pokusu o dokazani shlukového provozu. Je
zalozen na predpokladu, ze pokud pakety prichazeji za sebou v kratkém case, smé-
ruji se do stejného cilového mista. Proto pro generaci provozu vymysleli autofi [6]
tzv. model vlaku. Model vlaku je tedy sekvence po sobé jdoucich paketii z jednoho
zdroje miricitho do stejného cile s odpovédmi v opacném sméru. Tato série je poté
oznacovana jako vlak a v ramci vlaku mtzeme volitelné délit tento vlak na tande-
mové privésy. Tandemové privésy muzeme charakterizovat také jako sérii po sobé
jdoucich paketti, avSak v rdmci jedné zpravy. V tomto modelu mizeme charakterizo-
vat samotny vlak [2.4], ale i jeho tandemovy piivés. Parametry, kterymi se vyznacuje
model vlaku jsou:

e prumér mezi-vlakového prichoziho casu,

e prumér mezi-auto prichoziho casu,

o priumérna délka auta,

o prumérna velikost vlaku.

viak

/—/%

1 ]

auto auto auto auto auto auto auto
L) S h L e

b= o f— o —fe 5 e mezriviak e 1 e 5 —]

mezi-auto

Obr. 2.4: Model vlaku

Vlakovy model je navrzen pro analyzu skutec¢ného provozu, neni navrzen pro
tvorbu umélého zatizeni simulace. Nespornou vyhodou tohoto modelu je, Ze ne-

prekracuje meze systému a to zaroven dokazuje, ze rizné druhy provozu maji rizné
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vlastnosti podle typu protokolu [6]. BohuZel jeho velka vyhoda je zaroven jeho nevy-
hodou, protoze analyzovat systém pomoci modelu vlaku prinasi obrovskou matema-
tickou narocnost. Je to zptisobeno velkou podrobnosti tohoto modelu. Napriklad pro
navrhare sifového uzlu je dulezité znat jak velka vyrovnavaci pamét je nutna. Avsak
navrhar nemiize znat dokonale vsechny parametry sité, pred nasazenim onoho sifo-
vého uzlu, protoze kompletni popis provozu by musel byt podporovan pred vlastni

analyzou.

2.2 Sobé-podobnost

Sobé-podobnost odstranuje, respektive se snazi odstranit problém predchozich mo-
deli a to nedostatecnd predikce na velkém c¢asovém tuseku. V predchozich modelech
platilo, ze ¢im je agregace vétsi, tim budou vysledky v priaméru pravidelnéjsi. To
v modelech zalozenych na sobé-podobnosti neplati. Sobé-podobnost plati v mode-
lech, které vykazuji stejné vlastnosti ve vSech méritkach. Takze napriklad trasovani
v takovémto modelu bude vypadat stejné agregované pro 10 ms usek jako pro 10 s
tsek. Toto neplati naptiklad v modelu Poisson, kde plati, jak je uvedeno vyse [2.1.1]
ze ¢im vétsi ¢asovy tsek mame, tim bude pribéh hladsi a limitné se bude blizit
primce pri dostatecné dlouhém c¢asovém tseku. Naproti tomu sobé-podobny provoz
bude vykazovat shluky v jakémkoli méritku. Avsak ne vzdy jsou modely zalozené na

sobé-podobnosti vhodné.

2.2.1 Definice sobé-podobnosti

Jak jsme si jiz fekly v predchozim odstavci, sobé-nepodobné modely nedokazi do-
statecné presné predikovat chovani na velkém casovém tuseku. Je to dano historic-
kym vyvojem. Prvni sobé-nepodobné modely se zabyvaly prevazné predikei telefon-
niho provozu. Datovy provoz, naproti telefonnimu vykazuje velkou casovou variabi-
litu. Proto musi byt modely schopné tuto variabilitu zahrnout. To v pripadé sobé-
nepodobnych modeli neptipadalo v iivahu. Sobé-podobné modely musi byt schopné
zahrnout nejen velkou casovou variabilitu vyskytujici se v datovém provozu, ale také
schopnost reagovat na shluky prichozich dat. Tyto vlastnosti jsou typickymi projevy
provozu nejen sluzby www, ale i dalsich.

Sobé-podobny provoz je charakterizovan parametrem Hurst tzn. mirou sobé-

podobnosti. Mira sobé-podobného provozu je charakterizovana na intervalu:

0<H<I1. (2.8)
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Tento interval rozdélujeme do dvou oblasti. Do oblasti SRD neboli kratkodobé za-

vislosti a na oblast LRD neboli dlouhodobou zavislost. SRD spada do intervalu:

1
0< H< 37 (2.9)
a LRD do:
1
3 < H <1. (2.10)

Z hlediska analytickych problému znamend oblast SRD daleko mensi problém, pro-
toze autokorelace se rozkladaji dostatecné rychle s agregaci. Nas proto zajima oblast
LRD a zejména jeji matematické vyjadieni. Vyjadreni autokovarianéni [I1] funkce
pro % <H<LI1:

0.2

v(k) = 5 [(k‘ + 1) —2k2H 1 (k — 1)2H] pro viechny k > 1. (2.11)

Pomoci této funkce mizeme definovat autokorelacni funkei:

v(k)

r(k) = poRt (2.12)
potom pro % < H <1 plati:
> r(k) = co[13]. (2.13)
k=—00

2.2.2 ON-OFF model

Model popisuje komunikaci mezi linkovou trovni a aplika¢ni trovni. Tento model
se uziva, predevsim pokud je nutné zachytit méritko chovani sifového provozu. Na-
priklad pro analyzu struktury IP provozu pouzivame predevsim ON-OFF model.
ON-OFF model pouzivd pouze dva stavy, pojmenované pifznacné ON a OFF. Cas
straveny mezi ON a OFF stavem se nazyva prechodovy ¢as (transition time) a je
vétsinou popisovan exponencialni distribuci [I]. K pochopeni ON-OFF modelu uva-
zujeme fronty v siti sdilené N rtznymi ON-OFF zdroji, ukdzané na obr: [2.5] Pro
pouziti ON-OFF modelu v tomto scénari, je nutné, aby zdroje byli statisticky iden-
tické a nezavislé.

Fronta o velikost M je naplinovan konstantni rychlosti C' od zdroje. Zdroj ON
je charakterizovan parametrem L. Tento parametr ,znac¢i“ priumérny pocet paket
generovanych béhem ON stavu, maximalni rychlosti S kdyz zdroj je ve stavu ON a
r znaci primérnou rychlost zdroje. Tyto faktory urcuji primérné trvani ON a OFF

period zdroje. Rovnovaha pravdépodobnosti ON faze zdroje se vypocita jako:
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1 Fronta

—>

gy

M (velikost fronty)

Obr. 2.5: Analyza fronty v modelu ON-OFF

1= (2.14)

S exponencialné distribuovanyma periodami miize byt zdroj modelovan dvou-
stavovym Markovovym fetézem. Primérny pocet generovanych paketii je povazo-
vana striktné za vétsi nez <1,L.>. Prechod zdroje ze stavu OFF do stavu ON a na-
opak se vypocita jako:

o prechod ze stavu OFF — ON jako:

v-SHL-(1=7)), (2.15)

o a prechod ze stavu ON — OFF jako:

S/L (2.16)

2.2.3 Dopad TCP

Prvni modely provozu byly vyvinuty pred tim, nez bylo nasazeno Tizeni pretizeni
na protokolu TCP, které situaci dramaticky zménilo. Bylo to zptisobeno tim, ze
toky zacali byt zcela nezavislé a zacali reagovat stejnymi mechanismy a to zptiso-
bilo pretizeni sité. Tato sitova dynamika zaptsobila na sobé-podobné procesy, u kte-
rych vyrazné ovlivnila vysledné modely. Sobé-podobné modely pracuji jako oteviena
smycka (open loop) to méa za nésledek, Ze zde neni zZadna zpétna vazba. U TCP je
predpokladano fizeni zahlceni a proto potrebuje zpétnou vazbu, aby protokol TCP
dokazal tuto vlastnost ovladat. Definice sobé-podobnosti je asymptotickéﬂ . Takze

30peraéni naroc¢nost algoritmu, zjistuje jakym zptisobem se bude chovani algoritmu ménit v zé-
vislost{ na zméné velikosti (poc¢tu) vstupnich dat
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zatimco toto plati ve velkych casovych meéritkach, v mensich méritkach mtze byt
korelace odlisna. Toto tvrzeni dokazuje, ze v mensim méritku miize byt vidén do-
pad TCP [5]. Studie dokazuje, Ze Tizeni pretizeni TCP a sobé-podobnost mohou
koexistovat spolecné, takze TCP rizeni nezpiisobuje sobé-podobnost v siti, ale ani
ji nemuZe odstranit nebo zmirnit [I3].Proto je dilezité ¥idit se pii vybéru modelu
témito podminkami:
e Tizeni sité by nemeélo mit vyznamny dopad na sobé-podobné toky na méritku
oblasti, kde vysetiujeme dikaz sobé-podobnosti,
o mély by byt ve velkém méritku k agregaci sitového provozu, jinak margindlni
rozdélené poctl nebude Gaussian,
o dlouhodobé zavislosti by méla mit vliv na zménu velikosti oblasti, ktery je
predmétem vysSetrovani i pro extrémneé kratké vzorky, kde jsou Poisson modely

stejné presné.

2.2.4 Frakcéni brownuv pohyb

Pri predstaveni prvnich sobé-podobnych modeli, nebyly tyto modely prilis efek-
tivni a analyticky sSpatné ovladatelné pro generovani provozu sobé-podobnych mo-
delii. Tlka Norros proto vymyslel stochasticky proces pro uchovani modelu se sobé-
podobnym vstupem a konstantni bitovou rychlosti na vystupu [I0]. AvSak tento
prvni model byl spiSe spojity nez diskrétni. Na druhou stranu, byl efektivni a jed-
noduchy. Nez se, ale zacneme zabyvat Norrosovym stochastickym procesem musime
definovat samotny frakéni Browniv pohyb (fBp). FBp je ¢asové spojity Gaussovsky

proces, ktery je definovan jako:

(z—b)?

f(z) = ae 22 (2.17)

Kde ¢isla a a ¢ jsou kladna redlna ¢isla, p je libovolné realné ¢islo a e je Eulerovo

¢islo (2,71828...). Graf takovéto funkce ma potom v bodé z vrchol p o vysce q,

ktery déli graf na dvé soumérné ¢asti. Parametr ¢ urcuje sitku kopce, ve vysce:
ae /% ~ 0, 8825a. (2.18)

Tento proces je platny pro vSechny kladné ¢asové hodnoty, s primérem centro-

vanym k 0 a autokorelaci definovanou na Hurstové parametru jako:

1
Yt s) = 5 ([t + [P — [t = 5[") (2.19)

Matematicky je Norros proces zastoupen takto:
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V(t) = ng(A(t) —A(s) = C(t —s)),t € (—o0,00) (2.20)

s<
Kde funkce supremum (sup) je matematicky pojem z oboru teorie usporadani a nej-
castéji se pouziva ke zkoumani vlastnosti redlnych ¢isel. Je to alternativa k pojmu
nejvetsi prvek neboli maximum. AvsSak oproti maximu je supremum dohledatelné
u vice mnozin. Supremum mé tedy kazda shora omezend mnozina redlnych cisel.
V nasem pripadé supremum s je mensi nebo rovno ¢, protoze pro t podle definice

suprema neexistuje. A(t) je proces definovan jako:

A(t) = mt +\/amZ(t), (2.21)

kde Z(t) je normalizovany fBp s parametrem Hurst (%, 1]. Parametry procesu
jsou m tedy prumeérna vstupni rychlost, a je rozdil koeficienti, H je parametr Hurst
a (' je rychlost sluzby. Timto Norros demonstroval analytické feseni pro radu diive
slozitych problémi. Timto zptsobem dokonce analyticky vytesil problém s plano-
vanim kapacity, tedy jak velky prostor musi byt pridélen k dosazeni dané kvality
sluzeb. Aby tento a dalsi modely fungovaly v sobé-podobném toku, je nutné vhodné
urcit parametr Hurst. To se v praxi ovSem ukézalo jako velky problém. A proto

vyrazné omezuje vyuziti Norrosovy prace.

2.2.5 Chaotické mapy

Dopad sitové dynamiky na sobé - podobné modely je popsan v [5]. Poukazuji na
to, ze Tizeni pretizeni TCP m4 vliv pouze na mensim c¢asovém méritku respektive
maximalné na trovni RTT . V tomto méritku je nicméné dopad obrovsky. Aby se
toto upravilo, byl navrzen model chaotickych map zpétné vazby na TCP. Chaotickou
mapu si lze predstavit jako formu kontinudlniho stavu Markova retézu. Stavovou

proménnou z lze definovat vztahem:

) fil@n), e >d
f(z) —{ o), o< d (2.22)

Kde z je [0,1]a d pFedstavuje stavové hranice. Pro tcely modelovani ON/OFF
zdroji sité je navrh, ze kdyz z bude vétsi nez d, je zdroj ve stavu ON a kdyz
bude z mensi nez d, je zdroj ve stavu OFF. K pouziti chaotickych map zpétnych
mechanizmu TCP, pouzijeme dvojici chaotickych map, jednu pro velikost okna TCP
a druhou pro stav ON/OFF. Musime stanovit délku vychoziho stavu ON a az bude
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stav ON, zdroj odesle celou velikost TCP okna. Za téchto predpokladi mizeme
definovat sadu pevné spojenych funkei, které popisuji vyvoj TCP okna a zdroje stavii
ON/OFF. Tento model mé ale svid omezeni, nezpracovava prenos ztracenych pakti
a nedokaze odesilat zpravu o vyprseni ¢asového limitu, aby byl vykonan opakovany

prenos (Timeout ).

2.2.6 Autoregresni model

Tento model patii do skupiny linearnich modeli, pouzivajicich se k specifikaci staci-
onarnich stochastickych procestu. Autoregresni model se snazi predpoveédét aktudlni
vystup systému oznaceny jako y,,, ktery je zavisly na predchozich vystupech sys-
tému oznacené jako y,, kde £ < n a na vstupech oznacenych jako z, a zi, kde k£ < n.
Potom muZzeme oznacit autoregresni model fadu p, ktery oznac¢ujeme jako AR (p),

ktery ma nasledujici tvar:

Xp=Ri- X1+ Ro-Xyat ...+ Ry Xy + W, (2.23)

, kde W, je bily sum, R; jsou realna cisla a X; jsou predepsané korelace ndhodnych
¢isel. Autokorelaci funkce AR(p) procesu se sklddd z tlumenych sinusovych vin v
zavislosti na tom, zda koreny jsou redlné nebo imaginarni. Autoregresni modely
patti do velké skupiny modeli a jen pro doplnéni, naptiklad vektorovy autoregresni
model (VAR (p)), se pouziva ke statistické analyze (finanéni modely, chovani na

akciovych trzich, apod.).

2.2.7 SWING

Model pouzivany pro analyzu sitového provozu, ale také pro jeho generaci. Patii
také mezi nejnovéjsi modely. Tento model oproti jinym, které musely mit pro ana-
Iyzu mnoho nékdy az tisic pozorovani, pouziva tento model velmi jednoduchou ana-
Iyzu. Zkoumad charakteristiky uzivatelt, vymény typu pozadavek/odpoved (RREs),
spojeni, jednotlivé pakety a sit jako celek. Sobé-podobnost je zde vytvarena priro-
zené s agregaci z mnoha ON/OFF zdroji. Model SWING muzeme charakterizovat
pomoci ¢tyt parametri:

o Uzivatel - urcuje charakter komunikace aplikaci, dobu aktivity (pozadavky).

e Relace - vyhledavani webovych stranek ¢i stahovani soubort.

e Spojeni - vlastnosti pripojeni v ramci jedné relace jako cil, pocet pozadavki a

vymeén a dalsi.
o Sitova charakteristika - obsahuje ztratovost, kapacitu, latenci a dalsi.
Vhodnost tohoto modelu jesté podtrhuje, Ze je schopen generovat shlukovy pro-

voz v Sirokém casovém meéritku.
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2.2.8 Stochasticky model

Stochasticky model vyjadiuje provoz novym zpusobem. Oproti sobé-nepodobnym
modeltim, kdy nam stacilo urcit pouze ¢as prichodu nebo velikost paketu, nebo na-
opak u sobé-podobnych modelu, kde jsem musely urc¢it parametr Hurst a mnoho
dalsich z nichz, nékteré jsou typické pouze pro dany model. Stochasticky model
vyjadiuje provoz na siti jako soubor nezavislych TCP spojeni kazdé toto spojeni
je charakterizovano proménnyma jako jsou: prichozi ¢as pozadavku, RTT klienta,
RTT serveru, pocet vymén pozadavek /odpovéd (request/response), ¢asové prodlevy
mezi vyménami, velikost jednotlivych pozadavki, velikost jednotlivych odpovédi a
zpozdéni serveru. Pro pochopeni stochastického modelu musime pochopit nejprve,
jak funguje vrstva TCP, na které je model modelovan. Predpokldda se, ze pro-
voz na siti pouziva kombinaci protokolu HT'TP 1.0 a 1.1. Pfesnéji feceno se pred-
poklada, ze nékteré spojeni bude pouzito pouze pro jednu vyménu typu pozada-
vek /odpovéd (,kratkodobé* pripojeni HTTP) a nékteré TCP spojeni bude pouzito
pro vice vymén typu pozadavek/odpoved (,trvalé“ pripojeni HTTP). Toto vSe vy-
chéazi z principu funkénosti protokolu HTTP 1.0 a 1.1, které je uvedeno vyse [1.1]
Na obr.1[doplnim obrézek| vidime ukézku jednoduché architektury modelu, kde je
modelovana sif s jednim spojenim. Tento priklad nam ukazuje realistické pripojeni
napriklad sité k internetu. Zakladnim parametrem takové sité je jeji rychlost, s jakou

jsou sestavovana nova TCP spojeni od klientii.

Zdrojové proménné

Proménné ve stochastickém modelu popisuji informace o HTTP prenosech. Kazdé
TCP spojeni obsahuje jednu nebo vice vymén typu pozadavek/odpovéd mezi kli-
entem a serverem. Kazda takovd vyména obsahuje pozadavky odeslané od klienta
serveru a odpovédi odeslané od serveru klientovi. K fizeni HT'TP proudu a tim i jeho
modelovani pottebujeme tyto proménné:

e t; - Cas mezi spojenimi respektive ¢as mezi spojenim 7 a i+1

e R; - RTT mezi serverem a bodem zacatku/konce modelovani sité

e 7; - RTT mezi klientem a bodem zac¢atku/konce modelovani sité

e B; - rychlost pripojeni serveru

e b; - rychlost pripojeni klienta

e L; - pravdépodobnost ztraty paketu na strané serveru

e [; - pravdépodobnost ztraty paketu na strané klienta

e p; - pocet pozadovanych stranek

e m;; => j=1,...,p; - pocet vymeén (pozadavek/odpovéd) pro stranku j s pri-

pojeni ¢

« n; - koneény pocet vymeén (pozadavek/odpoved) n; = m;; + - -+ 4+ my, p;
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F;; =>1=1,... n, - velikost souboru pozadovaného serverem

fig =>1=1,... n; - velikost souboru pozadovaného klientem

gij => j=1,...,p; — L:pro p; > 1 - prodleva mezi strankami. Cas mezi tim, kdy
dojde posledni paket odpovédi ke klientovy stranky j a prvni paket zadosti
stranky j+1

Gijk => k=1,...,m;; — Ll:ipro m; ; > 1 - prodleva mezi vyménami. Cas mezi
tim, kdy ke klientovy ptijde posledni paket s odpovédi souboru k a pohotovosti

klienta na pozadavek prvniho paketu souboru k+1.
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3 VYSLEDKY BAKALARSKE PRACE

3.1 Vysledky

3.1.1 Nastaveni programu Wireshark

Pro teseni zachytavani provozu na protokolu HTTP jsem vyuzil program Wire-
shark verze 1.7.0. Program byl instalovan na prenosny pocitac a k siti se pripojoval
bezdratové pres smérovac Zyxel P-600. Tento program obsahuje mnoho vytecnych
funkci k analyze sité. Nejprve musime provést nastaveni programu pro nas kon-
krétni pripad. Jelikoz modelujeme protokol HTTP a sluzbu WWW potiebujeme
nastavit prislusny filtr. Tento filtr nastavime tak, ze v listé programu vybereme:
Capture> Options [3.1] a otevie se ndm okno,

rCapture- - |
I Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MB + |
Atheros AR8121/ARB113/AR811... [

O] fero-addds6d 72209463 Ethernet enabled  default 1 I
0000 2
Microsoft: \Device\NPF_{95F41D...

B3B3 0072920 730 Ethemnet enabled default
0000
Microsoft: \Device\NPF_{103D4F...
[ feso-micespadeisrsetz Ethernet enabled default 1
10001 =
| i ] 3 |
=] Capture on all interfaces Add Remote Interfaces
Capture all in promiscucus mode |
.“C-aptﬁre F\Ie(sj - -I.Jispl-aybéfi;:ns 1
File: | | [¥] Update list of packets in real time
[7] Use multiple files Use pcap-ng format
| Nextfile even 1 e Autematic scrolling in live capture
| Mext file EVery .l = ."11H1ILILEI'.E.I [¥] Hide capture info dialog
| Ring buffer with |2 = files S
| T e Name Resolution-
Stop capture after 1 + filefs)
S op A Enable MAC name resolution
[ ... after L 1 packet(s) || Enable network name resclution
7] ... after 1 : megabyte(s)
[ .. after 1 ' o Enable transport name resolution

Obr. 3.1: Okno vybéru rozhrani

kde dvojklikem vybereme prislusné rozhrani, pokud mame vice moznosti ptripo-

jeni. Otevie se okno Edit Interface Settings kde v polozce Capture Filter [3.3]
vybereme vhodny filtr.

V nasem pripadé se jedna o filtr: tcp port http. Tento filtr potvrdime a vratime se
zpét do okna Edit Interface Settings[3.2) kde nastavime polozku Limit each paket to
na hodnotu 54 bytes. Tato polozka se nastavuje, aby byly zachytavany pouze hlavicky
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i Edit Interface Settings lﬂlﬂlﬁ
Capture-
Interface:  Microsoft: \Device\WPF_{35F41D:C9-B3CH-4B02-9250-98FBG9461870}

IP address: Fa&ﬂ:ﬂSaE:dﬂﬂ:aS‘Zd:?éU

0.0.0
Link-layer header type: .Ethemet E‘ Remote Settings
Capture packets in promiscuous onde Wircless Settings
Limit each packet to | 54 - bytes
Buffer size: |1 : megabyte(s)

] (coniean]
o (o ]

Obr. 3.2: Okno nastaveni rozhrani

i Wireshark: Capture Filter - Profile: Default @Elﬂ

Edit - Capture Filter -

No Broadeast and no Multicast
Mo ARP
New IP anly
IP address 192.168.0.1
IPX only
TCP only
UDP only
TCP or UDP port 80 (HTTF)
Nao ARP and no DNS
| Non-HTTP and non-5MTP to/from www.wireshark.org - |

m

r Propertie;
Filter name: | HTTP TCP port (30)

Filter string: -tcp port http

][ o

Obr. 3.3: Okno s prednastavenymi filtry

paketii, které jsou pro nas dilezité a nezaplinovaly misto na disku ,,zbytecnymi* daty.
Pro praci se zachycenymi daty, mtizeme tyto data exportovat
jako textovy soubor ,CSV* (Coma Separated Value) a tento soubor muzeme

oteviit napriklad programem Microsoft Excel.

3.1.2 Zpracovani provozu

Program Wireshark zachycuje ,,7“ zdkladnich parametri. Tyto parametry jsou zob-

razeny ve sloupcich. Na tadcich nize bude vysvétleno, co jednotlivé parametry zna-
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i provoz Zhodiny [Wireshark 1.7.0 (SVN Rev 39768 from /trunk)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemnals Help

B Qpen.. aro@E AesoFL(EEQQAD BB %8
Open Recent ,
Mo E Expression... Clear Apply Save
Import... Destination Protocol  Length  Info
| ® Close RN 0.0. .194.65.100 2 49434 > http [SYN] Seq=0 win-8192 Len-0[Packet size Timited during capture] =
B4, 65,100 10.0.0.1 TCP. 62 http > 49434 [SyN, ACK] Seq=0 Ack=1 win=5720 Len=0[Packet size limited during capture]
B Save Curl+5 FOROLT 173.194.65.100 TCP 54 49434 > hrrp [Ack] Seg=1 Ack=1 win=17160 Len=0
B e A Shifts Ctriss §0: 0.1 173.194.65.100 TCP 1484 49434 > hrtp [ACK] Seq=1 Ack=1 Win=17160 Len=1430
0.0.1 173.194.65.100 TCP 319 49434 > hrtp [PSH, ACK] Seq=1431 Ack=1 Win=17160 Len-265
File Set » B4.65.100 10.0.0.1 Tcp 60 http > 49434 [ACK] Seq=1 Ack=1431 Win-8580 Len-0
= o e Aemmm109434 [ACK] Seq=1 Ack=1696 win=11440 Len-0
Eh Y Y SR S [PsH, ACK] Seq-1 Ack-1696 Win-11440 Len-1425
2 piint Culsp Ctrl+H a5 "PostScript” file... tp [ACK] 5eq-1696 Ack=1426 Win=15735 Len-0
| » as "CSV" (Comma Separated Values packet summary) file. =0 win-8192 Len-0[Packet size Timited during capture]
W a5 "C Arrays” (packet bytes) file... =0 Ack=1 win=5720 Len-0[Packet size limited during capture]
- 0.0.1 173.194.67.100 http [ack] Seq=1 Ack=1 win=17160 Len=0
13 2.417198000 10.0.0.1 173.194. 67,100 as XML - "PSML" (packet summary) file... http [AcK] seq-1 Ack=1 win-17160 Len-1430
14 2.417210000 10.0.0.1 173.194. 67,100 as XML - "PDML" (packet details) file p [PsH, ACK] seq-1431 Ack—1 Win-17160 Len-9
15 2.476369000  173.194.67.100 10.0.0.1 p>-49436 [ACK] Seq=1 Ack=1431 Win-8580 Len-0
16 2.477670000  173.194.67.100 10.0.0.1 Tcp 60 http > 49436 [ACK] Seq=1 Ack=1440 Win-8580 Len-0
17 2.479958000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [AcK] Seq=1 Ack=1440 Win-8580 Len-1430
18 2.481642000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] Seq=1431 Ack=1440 Win-8580 Len-1430
19 2.481718000 10.0.0.1 173.194.67.100  TCP 54 49436 > hrtp [ACK] Seq=1440 Ack=2861 Win=17160 Len=0
20 2.483520000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] 5eq=2861 Ack=1440 Win-8580 Len-1430
21 2.484972000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] 5eq=4201 Ack=1440 Win-8580 Len-1430
22 2.485029000 10.0.0.1 173.194.67.100  TCP 54 49436 > hrtp [ACK] Seq=1440 Ack=5721 Win=17160 Len=0
23 2.486940000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] 5eq=5721 Ack=1440 Win-8580 Len-1430
24 2.487657000  173.194.67.100 10.0.0.1 TP 1106 http > 49436 [PSH, ACK] Seq=7151 Ack=1440 Win-8580 Len-1052
25 2.487741000 10.0.0.1 173.194.67.100  TCP 54 49436 > hrtp [ACK] Seq=1440 Ack=8203 win=17160 Len-0
26 4.073715000 10.0.0.1 173.194.67.100 TCP 1484 49436 > hrtp [ACK] Seq=1440 Ack=8203 wWin=17160 Len=1430
27 4.073731000 10.0.0.1 173.194.67.100 TCP 117 49436 > hrtp [PSH, ACK] Seq=2870 Ack=8203 Win=17160 Len-63
28 4.133526000  173.194.67.100 10.0.0.1 Tcp 60 http > 49436 [ACK] 5eq-8203 Ack=2033 Win-11440 Len-0
29 4.135488000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] 5eq-8203 Ack=2033 Win=11440 Len-1430
30 4.137208000  173.194.67.100 10.0.0.1 TP 1484 http > 49436 [ACK] 5eq-0633 Ack-2033 Win=11440 Len-1430
31 4.137309000 10.0.0.1 173.194.67.100  TCP 54 49436 > hrtp [ACK] Seq=2933 Ack=11063 Win=17160 Len=0
32 4.138444000  173.194.67.100 10.0.0.1 TP 1004 http > 49436 [PSH, ACK] 5eq=11063 Ack=2033 Win=11440 Len-950
33 4.331478000 10.0.0.1 173.194.67.100  TCP 54 49436 > hrtp [ACK] Seq=2933 Ack=12013 win=16210 Len=0
34 4.911231000 10.0.0.1 173.194.67.100 TCP 1484 49436 > hrtp [ACK] Seq=2933 Ack=12013 win=16210 Len=1430
35 4.911247000 10.0.0.1 173.194.67.100  TCP 69 49436 > hrtp [PSH, ACK] Seq-4363 Ack=12013 Win=16210 Len=15
36 4.970269000  173.194.67.100 10.0.0.1 Tcp 60 - http > 49436 [ACK] Sea-12013 Ack=4378 win=14300 Len-0 T
‘ i I v

)| File: "D:\VUT\1Bakalafsks prace\provoz_2ho... | Packets: 357888 Displayed: 357888 Marked: 0 Load time: 0:42.731 Profile: Default
T BP Papiik Cela - M. TeXnicCenter - [vysl. @ [Zitténa zmena; pro.. A pro odiny [.. S ¢+ @2 WEG un

Obr. 3.4: Ukazka exportu dat

menaji:

e No - (¢islo paketu) znaci poradi zachyceného paketu,

o Time - (Cas) znadi v jakém case od zacdtku, byl paket zachycen,

o Source - (zdroj) udava zdrojovou IP adresu paketu,

o Destination - (cil) udava cilovou IP adresu paketu,

 Protocol - (protokol) udava, na jakém protokolu paket pracuje,

o Lenght - (délka) udéva velikost paketu v bytech,

o Info - (informace) tento idaj obsahuje dalsi informace o paketu jako port, Seq,

Ack a dalsi informace, které se lisi v zavislosti na paketu.

V zachyceném provozu, se mohou objevovat nezadouci pakety, které negativné
ovliviiuji analyzu. Tyto pakety mohou vzniknout duplikaci ACK, $patnym kont-
rolnim souctem, chybou spojeni a dalsimi vlivy. Takové pakety jsou oznaceny ve
Wiresharku ¢ernou barvou Jak je uvedeno vyse je dulezité tyto pakety odfil-
trovat. To se provede nasledujicim zptusobem: na obrazovce programu Wireshark
je okno, kde muzeme zadavat filtry [3.6] vyznaceno ¢ervenym rameckem, do tohoto
okna vlozime filtr tcp.analysis.flags, po zadani tohoto filtru se zobrazi pouze chybové
(nezadouci) pakety.

Poté v okné klikneme na Edit > Ignor all displayed packet. Po zkusenostech je
nutné tuto proceduru nékolikrat opakovat, aby byly vSechny nezddouci pakety od-
stranény. Po odstranény téchto pakett zrusime zadany filtr tcp.analysis.flags a zu-

stanou nam jen ,potfebné® pakety. Po odstranéni paket jsem rozdélil pro snadnéjsi
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
oo eael BXZ2E A+ DT & B aaan @®D® %

Filter:  tcp.analysis flags E&pressmn. Clear /pply  Save

No. Time Source Destination Length Info

Protocol

351227000

.579022000 94.245. 68.165 .0.0. [TCP window Update] http > 57652 [ACK] Se
2402 26534.249995000 94.245.68.175 [Tcp window update] http > 57691 [ACK] Se

1 Win=6261
Win=6261 Len=0

Profile: Default

Obr. 3.5: Ukazka ,nezadoucich® paketii

(SVN Rev 39768 from /trunk)]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemnals

Bloe e e BXEE AesdTF R %
Fnterlupanalymﬂagq EIExpressmn. Clear Apply Save
No. Time Source Destination Protocol  Length Info -
1 0. 000000000 10.0.0.1 72V 5:58.55 TCP 66 57087 > http [SYN] Seq=0 win-8192 Len-0[packet size Timited during capture]
2 2.998227000 10.0.0.1 Z205.58. 55 TCP 66 57087 > http [SYN] Seq=0 win-8192 Len-0[packet size Timited during capture]
3 5.279548000 10.0.0.1 178.21.152.14 TCP 66 57090 > http [SYN] se win=8192 Len-0[Packet size limited during capture]
4 5. 341524000 178.21.152.14 10.0.0.1 TCP 62 http > 57090 [SYN, ACK] Seq=0 Ack=1 win=65535 Len=0[Packet size limited during capture]
5 5.341677000 10.0.0.1 178.21.152.14  TCP 54 57090 > http [ACK] Seq=1 Ack=1 win=16560 Len=0
6 5.379894000 10.0.0.1 178.21.152.14  TCP 860 57090 > http [PSH, ACK] Seq=1 Ack=1 Win=16560 Len-806
7 5. 382001000 10.0.0.1 178.21.152.14 TCP 66 57091 > http [SYN] Seq=0 win-8192 Len-0[packet size Timited during capture]
8 5.443606000 10.0.0.1 91.207.15.105 TP 1506 57063 > http [ACK] Seq=1 Ack=1 win—4022 Len=1452
9 5.443623000 10.0.0.1 91.207.15.105 TP 1506 57063 > http [ACK] Seq=1453 Ack=1 win-4022 Len=1452
10 5.443632000 10.0.0.1 91.207.15.105 TP 1506 57063 > http [ACK] Seq=2905 Ack=1 Win-4022 Len=1452
11 5.443642000 10.0.0.1 91.207.15.105 TP 1506 57063 > http [ACK] Seq=4357 Ack=1 win-4022 Len=1452
12 5.443650000 10.0.0.1 91.207.15.105 TP 1449 57063 > http [PSH, ACK] Seq=5809 Ack=1 win=4022 Len=1395
13 5.445480000 10.0.0.1 95.100.248.64  TCP 569 57047 > http [PSH, ACK] Seq=1 Ack=1 win-4294 Len=515
14 5.448583000 10.0.0.1 173.194.34.8 TP 952 57051 > http [PSH, ACK] Seq=1 Ack=1 win-4196 Len-898
15 5.457625000 178.21.152.14 10.0.0.1 TCP 62 http > 57091 [SYN, ACK] Seq=0 Ack=1 win=65535 Len=0[Packet size limited during capture]
16 5.457815000 10.0.0.1 178.21.152.14  TCP 54 57091 > http [ACK] Seq=1 Ack=1 win=16560 Len=0
17 5.458769000 10.0.0.1 178.21.152.14 TP B19 57091 > http [PSH, ACK] Seq=1 Ack=1 Win=16560 Len-765
18 5.487702000  178.21.152.14 10.0.0.1 TP 399 http > 57090 [PSH, ACK] Seq=1 Ack=807 Win-65535 Len=345
19 5.488451000  178.21.152.14 10.0.0.1 Tcp 60 http > 57090 [FIN, ACK] Seq=346 Ack-807 Win-65535 Len-0
20 5.488538000 10.0.0.1 178.21.152.14  TCP 54 57090 > http [ACK] Seq=807 Ack=347 win=16215 Len=0
21 5. 504510000 10.0.0.1 178.21.152.14  TCP 54 57090 > http [FIN, ACK] Seq-B07 Ack=347 win=16215 Len=0
22 5.539499000  91.207.15.105 10.0.0.1 Tcp 60 http > 57063 [ACK] Seq=1 Ack=2905 Win-21904 Len-0
23 5.591580000  91.207.15.105 10.0.0.1 Tcp 60 http > 57063 [ACK] Seq=1 Ack=5809 Win-24808 Len-0
24 5.599485000  95.100.248.64 10.0.0.1 TP 302 http > 57047 [PSH, ACK] Seq=1 Ack=516 Win-4186 Len-248
25 5.635476000  173.194.34.8 10.0.0.1 TP 430 http > 57051 [PsH, ACK] Seq=1 Ack-899 Win-280 Len-376
26 5.669087000  91.207.15.105 10.0.0.1 TP 1506 http > 57063 [ACK] Seq=1 Ack=7204 Win-26203 Len-1452
27 5.669597000  91.207.15.105 10.0.0.1 Tcp 91 http > 57063 [PSH, ACK] 5eq=1453 Ack=7204 Win-26203 Len-37
28 5. 669678000 10.0.0.1 91.207.15.105  TCP 54 57063 > http [ACK] Seq=7204 Ack=1490 win-4356 Len-0
29 5.670663000  91.207.15.105 10.0.0.1 TP 191 http > 57063 [PSH, ACK] 5eq=1490 Ack=7204 Win-26203 Len-137
30 5.679855000  178.21.152.14 10.0.0.1 TP 399 http > 57001 [PsH, ACK] Seq=1 Ack=766 Win-65535 Len=345
31 5.680441000  178.21.152.14 10.0.0.1 Tcp 60 http > 57001 [FIN, ACK] Seq=346 Ack=766 Win-65535 Len-0
32 5. 680515000 10.0.0.1 178.21.152.14  TCP 54 57091 > http [ACK] Seq=766 Ack=347 win=16215 Len=0
33 5.682410000  178.21.152.14 10.0.0.1 Tcp 60 http > 57090 [ACK] 5eq=347 Ack=808 Win-65534 Len-0
34 5.701687000 10.0.0.1 178.21.152.14  TCP 54 57091 > http [FIN, ACK] Seq=766 Ack=347 win=16215 Len=0
35 5.763151000  178.21.152.14 10.0.0.1 Tcp 60 http > 57001 [ACK] Seq=347 Ack=767 Win-65534 Len-0 -
v
)| File: "D:\VUT\1Bakalafsks prace\d8h_provoz" 43 MB 47:59:46 Packets: 522641 Displayed: 15678 Marked: 0 Load time: 0:01.497 Profile: Defaut

Obr. 3.6: Ukazka vloZeni filtru

analyzu provoz do dvou smérii. Do sméru, ve kterém jdou vSechny pakety od klienta
(10.0.0.1) na ruzné cilové IP adresy a na pakety, které prichézeji z ruznych IP adres
ke klientovy (10.0.0.1). Z tohoto popisu je ziejmé, ze IP adresa klienta je 10.0.0.1.

Pro rozdéleni aplikujeme v okné, kde jsem jiz zadaly filtr na zobrazeni ,nezddoucich “

paketu, filtr ip.srce==10.0.0.1, tento filtr zpusobi, ze budeme mit provoz jen jednim
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smérem a to od klienta na servery. Aplikovanim filtru ip.dst==10.0.0.1 v tom sa-
mém okné, dostaneme provoz ze serveru na klienta. Nyni miizeme jednotlivé sméry
ulozit jak je uvedené vyse jako csv. Pro zdkladni analyzu musime takto rozdélené
sméry opét rozdeélit,ale jiz na 30-ti sekundové intervaly v jednotlivych smérech. V
kazdém tomto intervalu musime spocitat tyto parametry:

o pocet paketti smérem od klienta i ke klientovy,

e pocet bajti smérem od klienta i ke klientovy,

e pocet spojeni béhem intervalu,

e priumérna doba trvani spojeni béhem intervalu.

Provedeme to tak, ze soubor ulozeny jako .csv otevieme v programu Microsoft
Fxcel kde se nam 7 zakladnich parametri zobrazi oddélené ¢arkou. Poté je nezbytné
nutné ulozit takto vytvoreny ,excelovsky“ soubor znovu jako .csv. Tuto proceduru
musime provést pro oba ulozené soubory, tedy pro soubor dat smérem od klienta a
ke klientovy. Takto upravené soubory jsou preneseny do slozky programu Python,

kde je ulozen vypocetni program. Nyni v programu Python otevieme aplikaci python

B.1

~  C\Python32\python.exe = | B |

Python 3.2.3 {(default. Apr 11 2612, B7:15:24> [HEC v_1588 32 hit <{Intel>] on win!
32 —

Type "help',., “copyright'. 'credits" or "license" for more information.
i

Obr. 3.7: Spusténa aplikace Python

Po kliknuti se ndm zobrazi okno podobné prikazové radce, do kterého zadame
piikaz python ndzev vypocetniho programu.py ndzev _upraveneho_souboru.csv >
vystupni__soubor.csv. V nasem pripadé je nazev vypocetniho programu markov [9).
Vystupni soubor se ulozi jako .csv, ten opét otevieme v programu Microsoft Fxcel.
V tomto souboru jsou jiz data rozdélena do 30-ti sekundovych intervali. Obsahuje
5 sloupcii:

 interval,

e pocet paketi,

velikost paketi,

pocet spojent,

prumérna délka spojeni.
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Program Python pracuje se sedmi parametry Wiresharku. Prvni je rozdéleni na
intervaly. Je vyuzit parametr cas, kdy po prekroceni ¢asového intervalu 30 sekund
se v souboru vytvori dalsi radek. Pocet paketil je dan jako soucet radka patiicich
do intervalu. Kazdy rddek predstavuje jeden paket. Velikost paketu zjistime opét
jednoduse a to souctem radku Lenght patticich do intervalu. Tyto kroky jsou stejné
pro oba sméry jak pro smér od klienta, tak ke klientovy. Pocet spojeni se vypocita
tak, zZe pokud se u paketu objevi priznak [SYN] nebo [SYN,ACK] (tento priznak se
objevi ve Wiresharku ve sloupci Info), zacne se pocitat nové spojeni. Ze sméru na
klienta se pocita priznak [SYN,ACK] a pro smér od klienta ptiznak [SYN]. Zarovern
je nutné zaznamenat ¢islo portu, které opét zjistime ve sloupci Info a dale je nutné
zaznamenat c¢as. Pro prumérnou délku trvani spojeni program Python vyhledava
ve sloupci informace tdaj [FIN, ACK] a pomoci ¢isla porta priradi spojeni k idaji
[SYN, ACK] ¢ [SYN] se shodnym ¢islem portu. Diky rozdilu ¢asu u udaje [SYN,
ACK] ¢i [SYN] a u udaje ¢asu [FIN, ACK] je zjisténa délka trvani spojeni. Poté je
vypocitan prameér. Béhem vypoctu se bézné stava, ze spojeni presahne hned nékolik
intervali. Pokud nastane tento pripad, zaznamend se spojeni i jeho délka do toho
intervalu, ve kterém bylo spojeni ukonceno. Vypocetni program respektive jeho kod

se nachazi v priloze.

3.1.3 Zachyceny provoz

Ukolem bylo zachytit dlouhodoby provoz, v mém piipadé byl zachycen 48hodinovy
provoz a zpracovan byl provoz 24hodinovy. Jedna se o stfedni az mirny provoz béhem
celého dne. V tomto zpracovaném provozu bylo zachyceno:
o 104405 paketi z toho ve sméru klient — server 54904 paketl a ze sméru
server — klient 49501 paket,
e 13122 spojeni z toho ve sméru klient — server 3699 spojeni a ze sméru ser-
ver — klient 9423 spojeni,
« 57,210 MiB| dat z toho ve sméru klient— server 45,470 Mib dat a ze sméru
server — klient 11,740 MiB dat,
o priumérna doba spojeni ve sméru klient— server byla 7,73 s a ve sméru ser-
ver — klient 5,83 s.
Na nasledujicich obrazcich mtizeme vidét pocet spojeni v jednotlivych smérech v za-
vislosti na ¢ase[3.8|a na poc¢tu paketu prenesenych v jednotlivych smérech v zavislosti
na case 3.9
Z vyobrazenych grafu je patrné, ze vétsina spojeni nepresdhla 10 s hranici a pocet
paketl® v obou smérech se pohyboval kolem 50 paketi v kazdém 30-ti sekundovém

intervalu. Celkové je vidét, ze 1-denni provoz vykazuje narazovou charakteristiku. Je

IMebibajt
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Obr. 3.8: Graf poc¢tu spojeni

Graf poctu paketi v jednotlivych smérech v zavislostina Case

2250
*
2000
1750 . +
— 1500
j .
% 1250 u *
i . :
*
3 1000 H + + Smér server > klient
.
*
£ 3 . b + Smérklient » server
750 ¥
Y . * j" *
SR : ° :
500 I
$3 o. ‘;‘ i
- - *
*
250 2 3 "3 P : o -
¥ . * + M N
Py L " 3
a 10000 20000 30000 40000 50000 60000 70000 80000 S0000

Cas [s] (Zachycen 1-denni provoz)

Obr. 3.9: Graf poc¢tu pakett

to dano obecnou charakteristikou doméciho uzivatele, ktery je pres den mimo svij
domov a kdyz se vraci zpét, kontroluje e-maily, brouzda na internetu ¢i stahuje.
Avsak i kdyz neni doma komunikace mezi serverem a klientem stale pokracuje.

Vysilaji se pakety a znovu navazani spojeni ¢i restart spojeni.
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3.1.4 Modelovani Markovsky-modulovanym Poissonovskym

modelem

Pro modelovani provozu Markovskym modelem jsem si vybral zavislost po¢tu pakett
na case. U této metody vypoctu je jedno jestli komunikace probihé ze sméru — server
klient nebo naopak. Na pfedchozim obrazku [3.9] mizeme tuto zavislost vidét. Nyni
tedy zbyva vytvorit model, ktery bude umét tuto zavislost predpovidat. Predpovéd

poctu paketl v zavislosti na ¢ase ziskame pomoci vzorce:

paft) = Ao (3.1)

Kde n =0,1,2...n, coz znaci vztah pro Poissonovo rozdéleni. Ve vztahu vyjadiuje

n pocet paketi, t Casovy interval, ve kterém byly pakety zachyceny, A vyjadruje
T
paketu v daném casovém intervalu [8]. Ze ziskaného provozu jsme vypocetli A neboli

intenzitu provozu ziskanou ze vztahu 2 a p,(t) vyjadiuje pravdépodobnost poctu

intenzitu pomoci vzorce:

A= (3.2)

n
t
poté jsme z této intenzity vypocetli predpovéd intenzity jako primér péti predcho-
zich hodnot. Tyto predpovédi byly dosazeny do zaroven k tomu byl dosazen
skutecény pocet paketti n, ktery odpovidal danému ¢asovému intervalu. Takto vypo-
¢itand pravdépodobnost p,(t) byla porovnana s modelovanymi hodnotami p,(t) a
tak byla zjisténa modelovand hodnota n. Modelovanou hodnotu p,(t) zjistime po-
moci Poissonova rozdéleni pro jednotlivé A. Pro dostateéné presny model musime
vytvorit nékolik funkci A tak abychom dostatecné pokryly definiéni obor, ktery za-
roven vyjadiuje pocet paketii. Pro kazdou takto zvolenou intenzitu A musime zvolit

minimalné 15 hodnot pro n, které pro danou intenzitu vyjadiuji nejvétsi pravdépo-

dobnost. Na nasledujicich grafech [3.10] [3.11] a [3.12] miizeme vidét Poissonova rozdé-

leni pro ruzné \.

Kdyz jsme obdrzeli vSechny proménné mohli jsme uskutecnit samotné porovnani
realného provozu s provozem modelovanym. Na nasleujicich grafech vidime porov-
nani redlné a modelovaného provozu jak ve sméru klient — server [3.13] tak ve sméru
server — klient 3.151

Pro smér klient — server, byl model schopny modelovat okolo 35% hodnot. Je
zajimavé, ze téchto 35% hodnot modeluje ve 2804 intervalech, zbylich 65% hodnot,
které model nedokaze modelovat je skryto v 76 intervalech. Je to zptisobeno tim,
ze model je schopen modelovat kontinualni provoz do cca 50-ti paketi, to lze vidét

na grafu [3.14] Pokud pfijde shluk paketi, model neni schopen reagovat a selhava.
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Obr. 3.11: Poissonovo rozdéleni pro ¢ = 30 s [§]

Za nedefinovanymi hodnotami paketu, se skryva prili§ mald hodnota p,(t). Tato

hodnota je tak mald, Ze nelze urcit pocet modelovanych paketu n.

Pro smér server — klient, byl model schopny modelovat okolo 20% hodnot. Je
zajiméavé, ze téchto 20% hodnot modeluje ve 2800 intervalech, zbylich 80% hodnot,

které model nedokéze modelovat, je skryto v 80 intervalech. Stejné jako pro smér

klient — server, je model schopny modelovat provoz do cca 50-ti pakett, coz lze

vidét na grafu [3.16
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Obr. 3.13: Srovnani realnych a modelovanych hodnot pro smér klient — server

3.1.5 Modelovani Stochastickym modelem

Jak je popséno vyse v kapitole Stochasticky model je schopen modelovat né-
kolik parametrii. V mé praci se zamérim na parametr r;. Tento parametr vyjadiuje
¢as mezi [SYN,ACK] na strané serveru a [ACK] na strané klienta. To tedy znamena
dokonceni tzv.: 3-way handshake. Pro zjisténi hodnoty r; vyuzijeme podobny postup
jako u zakladni analyzy. Tentokrat, ale nerozdélime provoz na jednotlivé sméry, ale
nechame oba sméry v jednom souboru. Postup jak spravné ulozit zachyceny provoz
najdeme v kapitole 3.1.2] Pro zjisténi potFebnych hodnot pouzijeme opét vypocetni
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Obr. 3.15: Srovnani redlnych a modelovanych hodnot pro smér server — klient

program Python, v nasem piipadé je nazev stoch [9], jehoz zdrojovy kod je v priloze.
Néavod jak program pouzit najdeme v [3.1.2] Tento program opét vymezi 30-ti sekun-
dové intervaly, ve kterych budou zjistény casy r; a jejich priméry v jednotlivych
intervalech. Modelovand hodnota r; se vypocita pomoci Gaussovskych ¢asovych rad
takto:

Zi=vV1—0-s+V0-n, (3.3)
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Obr. 3.16: Graf poctii paketu v nejvytizenéjsi dobé pro maximum 50-ti paketi

kde s; je frakéni ARIMA proménliva podle parametru d, n; je Gaussovsky bily Sum
a parametr 6 je pomocny proménlivy parametr podle parametru p. Parametr d =
0,31 je zvolen podle prace [4] a dopocitava s; ze vztahu:

kde n; je Gaussovsky bily Sum, ktery se vypocita ze vztahu:

1—d
n; = T[ (3.5)
Parametr 0 se vypocita ze vztahu:
logit2(0(p)) = —0,445 + 0, 5541094 (p) [2]. (3.6)

Parametr 6 nalezi do oboru hodnot 0 < 8 < 1. Za p se dosazuje hodnota predikce
péti predchozich spojeni ze sméru server klient [4]. Stochasticky model byl scho-
pen modelovat 38% provozu. 70% vsSech hodnot nesplnilo podminku 0 < 6 < 1 a
jsou v grafu znaceny jako nedefinované. Z técho 70% nedefinovanych hodnot bylo
20% hodnot zépornych. Zaporné hodnoty jsou dany jednoduchym matematickym
vyjadirenim bilého Sumu n; a z toho plynouciho vyjadreni s; Za netspésnost modelu
lze prisuzovat prilis mohno spojeni p. Optimélni pocet spojeni pro modelovani se
pohybuje v rozmezi 2 az 6. Parametry s; a n; maji nékolik matematickych vyjadieni
a v téchto pracech [4] a [2] se tézko dohleddva pfesné dokumenty potiebné pro nase

modelovani.
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4 ZAVER

V praci jsem zhodnotil ziskané praktické poznatky ze semestralni prace. Tyto po-
znatky jsme aplikoval na dva vybrané modely. Na model Stochasticky a Markovsky-
modulovany Poissonovsky model. Kazdy z téchto modelti potieboval pro svoje mode-
lovani jiné parametry. Tyto parametry byly ziskany pomoci dlouhodobého zachyceni
provozu. Takto ziskany provoz bylo nutné upravit, aby ho bylo mozné analyzovat
pomoci prislusného programu. V zachyceném provozu se projevila typicka vlastnost
protokolu HT'TP a to jeho narazovost. Jelikoz jsem zpracoval jednodenni provoz je
narazovost jasné patrna a to v dobé, kdy jsem zacal aktivné vyuzivat internet. Pocet
pakett a i spojeni prudce vzrostl. Z provozu je vidét, ze pokud byl protokol HT'TP
zatizen mirné pocet paketi byl kolem 50 za 30-ti sekundovy interval. Avsak pokud
byl protokol zatizen vice, nebyl problém dosdhnout i 500 paket a vice v jednom
intervalu. Pfimou timérou je s timto faktem spjat i pocet spojeni.

P1i modelovani Markovsky-modulovanym Poissonvskym modelem, bylo zjisténo,
ze tento model je schopen predikovat 35% provozu ve sméru klient — server, respek-
model neni schopen reagovat na nahly piichod vétstho mnozstvi pakettl. Ciselné
model selhava pri poctu paketit 150 a vice. Pokud je vSak provoz linedrniho charak-
teru, model je schopen toto chovani predikovat. Hlavni nevyhodou tohoto modelu
je, ze patii mezi sobé-nepodobné a tak nedokaze predikovat chovani sité na velkém
casovém useku.

Tento problém, ale jiz nema druhy model a to model Stochasticky. Model patii
mezi sobé-podobné. Model byl schopen modelovat 38% provozu. Takto malé Gspés-
deno v textu, je velmi tezké presné dohledat, respektive dohledat presné jejich mate-
matické vyjadreni. Mnoho hodnot také nesplnilo zakladni podminku a tak nemohly
byt pouzity k modelovani.

Celkove jsem si ovéril znalosti, ze provoz na protokolu HT'TP mé narazovy cha-
rakter. Tato vlastnost se velmi tézko modeluje. Dle mého nézoru pokud by provoz
nevykazoval takové narazy, oba modely by méli daleko vétsi tispésnost. V préci
jsem si vsak chtél vyzkouset oba extrémy. Takze jak linearni provoz, ktery byly
oba modely schopné modelovat, tak velice narazovy provoz, u kterého Markovsky-
modulovany Poissonovsky model selhal a Stochasticky, ktery byl schopen zachytit

vykyvy provozu.

40



LITERATURA

1]

Adas  Abdelnaser  Traffic  Models in  Broadband  Networks IEEE
Communications Magazine, Jul. 1997 Dostupné z URL:
<http://ieeexplore.ieee.org/ie15/35/13111/00601746.pdf?isnumber=&arnumb
er=0601746

Anderson  David, Bowei  Xi, Cleveland S.  Wiliam  Multif-
ractal and  Gaussina  Fractional — Sum-Difference  Models  for  In-
ternet  Traffic  Jonline] 2011  [cit. 29.4.2012] Dostupné =z URL:
<http://fodava.gatech.edu/files /reports/FODAVA-10-25.pdf

BOLDIS, P. Bibliografické citace dokumenti podle CSN ISO 690 a CSN ISO
690-2 Jonline]. 2001, posledni aktualizace 11. 11. 2004 [cit. 17. 2. 2005]. Do-
stupné z URL: <http://www.boldis.cz/citace/citace.html>.

Cao Jin, Cleveland S. Wiliam, Gao Yuan, Jeffay Kevin, Smith F.
Donelson, Weigle Michele Stochastic Models for Generating Synthetic
HTTP Source Traffic [online] 2011 [cit. 2011-11-26] Dostupné z URL:
<http://www.stat.purdue.edu/ wsc/papers/packmime.http.pdf

Erramilli Ashok, Roughan Matthew, Veitch Darryl, Willinger Walter Self-
Similar Traffic and Network Dynamics In proc. of the IEEE., Vol 90, no. 5,
2002 Dostupné z URL: <http://citeseer.ist.pdu.edu/700718.html

R.Jain and S.Routhier Packet Trains—Measurements and a New Model for
Computer Network Traffic IEEE Journal on Selected Areas in Commu-
nications, vol.4, Issue 6, pp.986-995, September 1986 Dostupné z URL:
<http://www.cs.wustl.edu/jain/papers/train.htm

Molnar Karol Moderni sitové technologie [online] 2011 [cit. 2011-10-29] Do-
stupné z URL: <http://www.utko.feec.vutbr.cz/ molnar/mmos/fronty.pdf

Miklica Jan Matematické modelovdni sitového provozu sluzby WWW Bakalar-
ska prace, Vysoké uceni technické v Brné, Fakulta elektrotechniky a komuni-

kac¢nich technologif, Ustav telekomunikaci, 2012

Norros Ilkka A storage model with self-similar input Queueing Systems, 16:387—
396, 1994 Dostupné z URL: <http://citeser.ist.pdu.edu/norros94storage.html

Nezndmy  autor  Charakteristika  ndhodné  wveliciny  [online]  po-
sledni  aktualizace: 30. 11. 2011 [cit. 10.12.2011] Pod licenci:

41


http://ieeexplore.ieee.org/ie15/35/13111/00601746.pdf?isnumber=&arnumber=601746
http://ieeexplore.ieee.org/ie15/35/13111/00601746.pdf?isnumber=&arnumber=601746
http://fodava.gatech.edu/files/reports/FODAVA-10-25.pdf
http://www.boldis.cz/citace/citace.html
http://www.stat.purdue.edu/~wsc/papers/packmime.http.pdf
http://citeseer.ist.pdu.edu/700718.html
http://www.cs.wustl.edu/~jain/papers/train.htm
http://www.utko.feec.vutbr.cz/~molnar/mmos/fronty.pdf
http://citeseer.ist.pdu.edu/norros94storage.html

[12]

[14]

<http://creativecommons.org/licenses/by-sa/3.0/,  Dostupné z  URL:
<http://cs.wikipedia.org/wiki/Charakteristika_ n%C3%A1hodn%C3%
A9 veli%C4%8Diny

Willinger, W The Discovery of Self-Similar Traffic In Performance Evalution:
Origins and Direction G. Haring, C. Lindermann, and M. Reiser, Eds. Lecture
Notes In Computer Science, vol. 1769, Springer-Verlag, London, 513-527 Do-
stupné z URL: <http://portal.acm.org/citation.cfm?id=647347.724329

Wilson Michael A historical view of network traffic models [online] 2006
[cit. 2011-10-20] Dostupné z URL: < http://www.cse.wustl.edu/ jain/cse567-
06/ftp/traffic,,odels2 /index.html

Zapletal Lukas Protokol HTTP 1.1 pod lupou [online] posledni
aktualizace 27. 3. 2001 [cit. 17. 11. 2011] Dostupné =z URL:
<http: //www.root.cz/clanky /protokol-http-1-1-pod-lupou/>.

42


http://creativecommons.org/licenses/by-sa/3.0/
http://cs.wikipedia.org/wiki/Charakteristika_n%C3%A1hodn%C3%A9_veli%C4%8Diny
http://cs.wikipedia.org/wiki/Charakteristika_n%C3%A1hodn%C3%A9_veli%C4%8Diny
http://portal.acm.org/citation.cfm?id=647347.724329
http://www.cse.wustl.edu/~jain/cse567-06/ftp/traffic_models2/index.html
http://www.cse.wustl.edu/~jain/cse567-06/ftp/traffic_models2/index.html
http://www.root.cz/clanky/protokol-http-1-1-pod-lupou/

SEZNAM SYMBOLU, VELICIN A ZKRATEK

PAN Personal Area Network — Osobni sit

MAN Metropolitan Area Network — Metropolitni sit

WAN Wide Area Network — Rozlehlejsi lokdlni sité

WLAN Wireless Local Area Network — Bezdratova lokalni sit

LAN Local Area Network — Lokalni sif

QoS Quality of Service — Kvalita sluzeb

TCP Transport Control Protokol — Transportni spojovany protokol
UDP User Datagram Protokol — Transportni nespojovany protokol

HTTP Hypertext Transfer Protokol — Protokol urceny pro vyménu
hypertextovych dokumentt

LRD Long-Range Dependence — Dlouhodoba zavislost
SRD Short-Range Dependence — Kratkodoba zavislost

MiB Mebibajt — tzv.: ,Velké kilo“ =1 048 576 B
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A ZDROJOVY KODY

A.1 Pouziti kédu

Programy mohou byt zapsany jakymkoli programovacim interpretem, ktery podpo-
ruje programovaci jazyk Python. V mém pripadé bylo pouzito programu PSPad a
kod ulozen jako soubor s priponou *.py. Jako interpret byl pouzit Python v. 3.2,

stahnutelny volné na strankach www.python.org.

A.2 Zdrojovy kéd pro zakladni analyzu

Zdrojovy kéd programu Python
import sys
import string
from sets import Set
INTERVAL = 30.0
f = open(sys.argv[l], 'r’)
#radky souboru
lines = f.read().split( "n ” )
sections = |]
section = ||
limit = INTERVAL
#odstraneni prvniho radku s popisky sloupcu
del lines|0]
#rozcleneni na skupiny
for line in lines:
if line == , “:
break
items = line.split( “;”)
if float(items|[1]) < limit:
section.append(items)
else:
sections.append(section)
section = ||
limit = limit + INTERVAL
while limit < float(items[1]):
sections.append(section)

section = ||
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limit = limit + INTERVAL
section.append(items)

#spocteni poctu paketu

statistics = ||

def is__number(s):

try:

float(s)

return True

except ValueError:

return False

counter = 0

prevsection = [|

conndb =

for section in sections:

counter = counter + 1

#soucet delky paketu v bytech

bytesum = 0

for line in section:

bytesum = bytesum + int(line[5])

#pocet paketu ve skupine

packets_cnt = len(section)

#prumerna delka spojeni

#nejdrive zjistime, jestli nektere spojeni bylo uzavreno v teto skupine,
#pokud ano, zjistime, jeslti bylo otevreno v predchozich skupine, pokud ano, zjis-
time jeho delku

#pro vsechny tyto spojeni spocitame prumer
#hledane otevreni spojeni [SYN, ACK]
#toto je globalni

number of connections = 0

for line in section:

if string.find(line[6], ,,[SYN, ACK]*) != -1 or string.find(line[6], ,[SYN]“) != -1:
cols = line[6].split(,, )

port =,

if is_ number(cols[0]):
port = cols[0]

elif is number(cols[2]):
port = cols[2]

else:

port = ,, 0
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key = line[2] + ,<->*“ + line[3] + ,<->* + port
#zaznamename cas vytvoreni spojeni

conndb|key] = line[1]

number of connections = number of connections + 1
number = 0

sum = 0.0

#zjisteni vsechny ukoncenych spojeni ve skupine

for line in section:

if string.find(line[6], ,,[FIN, ACK]“) = -1:

cols = linel[6].split(,, “)

port = ,

if is_ number(cols[0]):
port = cols[0]

elif is_ number(cols[2]):
port = cols[2]

else:

port = ,, 0 “

key = line[2] + ,<->“ + line[3] + ,<->“ + port

#podivame, jestli jsou nektera spojeni otevrena v predchozich

if conndb.has_key(key):

number = number + 1

sum = sum + (float(line[1]) - float(conndb[key]))

#odstaneni z db

del conndb[key]

avg closed conn = 0

if number > 0:

avg_ closed conn = sum/float(number)

avg_closed_conn = (int(avg_closed_conn*100))/float(100)
statistics.append( [ packets_ cnt, bytesum, number_of connections, avg_ closed__conn
])

print ,pocet pkt; pocet bytu, pocet spojeni, prumerne trvani spojeni‘

for stat in statistics:

print str(stat[0]) + ,;* + str(stat[1]) + ,;* + str(stat[2]) + ,;* + str(stat[3])

A.3 Zdrojovy kéd pro Stochasticky model

Zdrojovy kéd programu Python
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import sys
import string
from sets import Set
INTERVAL = 30.0
f = open(sys.argv[l], 'r’)
#radky souboru lines = f.read().split( 'n’)
sections = ||
section = ||
limit = INTERVAL
#odstraneni prvni radku s popisky sloupcu
del lines[0]
#rozcleneni na skupiny
for line in lines:
if line == *:
break
items = line.split( ;")
if float(items|[1]) < limit:
section.append(items)
else:
sections.append (section)
section = []
limit = limit + INTERVAL
while limit < float(items[1]):
sections.append(section)
section = ||
limit = limit + INTERVAL
section.append(items)
def is number(s):
try:
float(s)
return True
except ValueError:
return False
counter = 0
prevsection = [|
conndb =
statistics = ||
for section in sections:

counter = counter + 1
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RTT counter =0

time sum = 0.0

#hledane pakety [SYN,ACK]

for line in section:

if string.find(line[6], ,,[SYN, ACK]“) = -1:
cols = line[6].split(,, )

port = ¢

if is__number(cols[0]):

port = cols[0]

elif is__number(cols[2]):

port = cols[2]

else:

port = ,,0¢

key = line[2] + ,<->* + line[3] + ,<->* + port
#zaznamename cas SYN,ACK paketu
conndb|key] = line[1]

hledane pakety [ACK]

for line in section:

if string.find(line[6], ,,|ACK]“) |= -1:

cols = line[6].split(,, )

port = | “

if is__number(cols[0]):

port = cols|0]

elif is number(cols[2]):

port = cols[2]

else:= ,0*

key = line[3] + ,<->*“ + line[2] + ,<->* + port
if conndb.has_ key(key):

RTT counter = RTT counter + 1

time sum = time sum + (float( line[1] ) - float(conndb|key]))
if (RTT__counter > 0):
statistics.append(time_sum/RTT _counter)
else:

statistics.append(0)

for st in statistics:

print st
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B OSTATNI

Prilohou této semestralni prace je CD-ROM, na kterém je ulozeno:
e 48hodinovy provoz,
o zdrojovy kod pro zakladni analyzu,
e zdrojovy kod pro Stochasticky model,
« poissonovo rozdéleni ve formatu excel,
« stochasticky model ve formatu excel,

o data pro markovsky model ve formatu excel.
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