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Kradez identity

[dentity theft

Souhrn: Bakalé&ska prace seznamuje jéfende s pojmem kradez identity a
popisuje typy utok, diky nimz at@nici ziskavaji nelegathosobni

Udaje a jiné citlivé obchodni informace.

Summary: This bachelor thesis introduces to reaaléesm “identity theft” and
describes what kind of attacks potential thieves s illegal
collection of various personal data and other s$emsibussines

information.
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1 Uvob

Téma bakal&ské prace ,Kradez identity” bylo zvoleno zé&meg, protoze ¥tSina z nas
denré vyuziva sluzeb internetovych bankovnictvi, nakamline ¢i komunikace. RestozZe
jsou osobni udaje vnimany jako to negritéjSi, co kazdy z nas ma, tak jejich ochrauii
praci s internetem neni mnohdgnovana dostatea pozornost. A to dZe v nejhorSim

piipads vést az k zneuzitéthto udaj a citelné finanni ztrag.

S kradeZemi identity se lidstvo setkava jiz del8bu. Riziko pedstavuji zejména
ztracené nebo odcizené osobni dokladycastiji obéanské pitkazy a tizné karty, které
jsou noseny v petienkach). Na ukradené doklady pakize byt podvodniky ziskana
pujcka, vypij¢eno vozidlo, které pak neni vraceno, uema smlouva apod. Okradena

osoba tak nize byt i po letech nemile‘gkvapena.

S rozmachem internetu vSak tentocmionabyva novych rozemi a riziko zneuziti
osobnich udaj prudce stoupa. Zde se vsak jiz nekradou ,pouzeiefmnky, ale jsou
pouzivany dmysiné podvodné metody, diky nimzibe ut@nik ziskat nap uzivatelovy
piistupové Udaje k diim, heslaisla kreditnich karet s daty jejich expirace ajadez
identity je povazovana za to nejhorsi, co $Zenna internetu stat, a mezi lidmi gdemi

o tchto podvodnych technikach neni bohuZel stale mpgieno.



2 CiL PRACE AMETODIKA

2.1 CiLPRACE

Cilem prace je seznamit s problematikou podvodréibkavani osobnich informaci
na internetu, coZz se dne# masivnim vyuzivani potacové sit internet dotyka tést

kazdéhailoveka, ktery s ni pracuje.

2.2 METODIKA

Teoretickatast je rozdlena do pti kapitol a je realizovana studiem odbornych text
tykajicich se této problematiky. Prvni kapitolarsmnuje s pojmem identita a je Uvodem
pro kapitoly nasledujici. Druha kapitola se zame na manipukni metodu nazyvanou
socialni inZenyrstvi, ktera jefippodvodech uplabvana. Veieti kapitole seéten&
seznami s podvodnou metodou Phishing, jejim hatgm vyvojem a znaky, podle
kterych Ize identifikovat podvodny e-mail. Nasleiduj kapitoly se w¥nuji dalSim

podvodnym metodam jako je Vishing a Pharming.

Vlastni ¢ast je rozdlena do dvou kapitol. V prvni kapitole je popsaaréticky Gtok
na internetové bankovnictWeské spiitelny, ktery slouZi pro demonstraci toho, jak
takovy phishingovy utok fiZze vypadat a jak probihaji jehdipravy. V druhé kapitole je
vyhodnocen autdv dotaznik, ktery vznikl pro zji8hi informovanosti lidi o tématech,

kterymi se zaobira tato baked&a prace.



3 TEORETICKACAST

3.1 IDENTITA

Kradez identity neni Zadnou novinkogkolika poslednich let, jedna se o jiz dlouho
znamy podvod. Jen se nyriepazi presidlil ze ,skuténého” s¥ta do s¥ta paitact, kde
je mnohdy jednodusSi ziskat peliné Udaje nez ve &¢ skut&ném, a to i s mensim
rizikem odhaleni, dopadeni a nasledky. NiZze uvedabdélka porovnava klasicky trestny

¢in (ozbrojené pepadeni) s trestnymcinem zmisobenym pomoci @itace (tzv.

kyberneticky Gtok).

Parametr Priimérné ozbrojené Priimérny kyberneticky utok
prepadeni

Riziko Pachatel riskuje, Ze bude Bez rizika fyzického zranéni
zranén nebo zabit

Zisk Priimérné 3 az 5 tisic USD od 50 az do 500 tisic USD

Pravdépodobnost dopadeni Dopadeno 50 az 60 % Dopadeno cca 10 % uto¢nikt
utocnika

Pravdépodobnost odsouzeni | Odsouzeno 95 % dopadenych | Z dopadenych uto¢nikl dojde
utoc¢niki k soudnimu projednavani u
15 % utoc¢nikd a z nich je
skutecné odsouzeno jenom
50 %

Trest Primérné 5 az 6 let, pokud Priimérné 2 az 4 roky
pachatel nikoho nezranil

Tabulka 1- Porovnani nasledki klasického a internetového trestného ¢inu. Zdroj (1) str. 30

V roce 2007 byly FTE zvaejneny vysledky vyzkumu, ze kterych vyplynulo, Ze
v roce 2005 se stalo &th kradeZe identity 8,4 milionu Ameeani; krddez identity byla
oznaena jako nejrychleji rostouci tresttifn; ve 25 % pipadi obst’ ,znala“ svého zloge;
v 50 % gipadi obét’ dodnes ubec nevi, jak ji byly osobni Udaje ukradeny (2)tiéba
vSak uvést, Ze tyto Udaje se&3i ¢asti netykaji kradeze identity na internetu, akedieZze
identity v k8Zném Zzivot (kradeze Sekovych knizek, kradeze kreditnich karekavani
privatnich informaci z dopisv postovnich schrankach, vydavani se za jinéh¢ atd

1 Federal Trade Commission - americky uiad pro ochranu spotrebiteld pied vyuzivanim dominantniho
postaveni na trhu velkymi spole¢nostmi
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Pod pojmem identita se rozumi souhrkalika osobnich 0dé&j tj. udajp, diky
kterym miZzeme 4 jiz primo, ¢i nepimo identifikovat konkrétniha:loveéka (fyzickou
osobu) nebo firmu (pravnickou osobu). U osob téZzen byt jméno, fijmeni, adresa
bydlist, rodnécislo, ¢islo bankovniho &tu, ¢isla kreditnich karet, datum narozetislo
ob¢anského prkazu, ¢islo ridicského piikazu, gistupové Udaje k bankovninétim atd.

V piipadt firem a organizaci se rgjstji jedna o informace, jako jsou namazev firmy,
adresa sidla, telefonrisla, Udaje o za#stnancich, logo, e-mailové adresy, obchodni

znaka, udaje o firemnich kreditnich kartach, Seky €33l

.Kradez identity jsou vSechny druhy trestd@énosti spdivajici v podvodném
ziskani a zneuziti cizich osobnich wdalpvykle ze ziStnychidod:* (4). Mezi negasgjsi

motivace uténika pati:

o finanéni zisk (nap. ziskani pistupu k bankovnimu &fu oketi; dvéry na

faleSné doklady);

e pomsta (nap spachankini pod identitou jiné osoby, cozibe vést ke

ztrag zantstnani pip. ostud);

e vyuZiti Udaji k dosadhnuti vlastnich @il(vyuzit ziskané udaje a dle nich

prizpasobovat své chovani, nafiremni konkurence).

3.2 SOCIALNI INZENYRSTVI

»Soukromé osoby se mohou drZzet vSech nejlepSicll zfgsoruovanych odborniky,
mohou otrocky nainstalovat vSechny negj®iv produkty vylepSujici zabezpai a
odpovidajicim zpsobem pozoh zkonfigurovat systém, mohou pouZzit vSechna jeho

vylepSenti opravy, a ece jsou tyto osoby stale nech#aé“ (5).

Za socialni inZzenyrstvi je ozémvan zmgsob manipulace zaloZeny na owildwani
za Welem provedeni dité akce, pipadré scleni informace. Podvodnik, ktery vyuZziva
tento druh manipulace, je oztmwan jako sociotechnik. Sociotechnik se snazi, jabhyp
obét’ uwéfila, Ze je osobou, za kterou se vydava prdagimt manipulace a dosazeni svych

cila.
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Tato kapitola je roz8lena na d¥ ¢asti. Prvni¢ast se ¥nuje utokim s cilem ziskat,
resp. vylakat interni informace z firem. V t&ésti jsou popsany jednotlivé faze prace
sociotechnika a slabiny &th, na které se Gtmik zangfuje. Druh&cast se w¥nuje
odliSnostem podvodnych techniki gitoku na soukromé osoby, kde je dasgjSim cilem

piistup k pd@itaci, bankovnim dGtam ¢i ke kreditnim kartam aiti.

3.2.1 UTOK NA SPOLENOSTI

Tato ¢4st se zagtuje na ziskani internich informaci z firmyénito informacemi
muzou byt &etni vykazy, osobni informace z&stnand, pristupové Udaje do systém

informace o kreditnich kartach, telefortigla, know-how a jiné privatni informace.

Cinnost sociotechnikaipziskavani informaci je mozné raditl do nekolika fazi, jak

je znazorgno na Obrazek 1.

Ukonceni prace |

ociotechnika

Wuatl informace :
Pocatek prace
sociotechnika

Prizkum volnych
zdroju informaci

\ Budovani vztahl a /

duve

Vyuziti duvéry

Obrazek 1 - Sociotechnicky cyklus. Zdroj (1)
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Faze 1. Rizkum volnych zdraj informaci

V této fazi sociotechnik shromdigje informace z vi@jné dostupnych zdrdj jako
jsou internetové vyhledave (nap. ¢lanky na internetu, internetova fora), stranky firgj.
Mezi nefasgji ziskané informace zthto zdroji pa¥i e-mailové adresy, telefonsisla,
historie firmy, jména é&kterych zamistnand firmy. Z téchto informaci si sociotechnik
sestavuje profil své budouci &b mapuje slaba mista &b a hleda vhodnou taktiku pro
atok (1).

Faze 2. Budovani vztéha divéry

Tato faze je caso¥ nar@na, neb6é vybudovani vztahu mezi ot
a sociotechnikem, zejména ziskafvé&y obiti neni jednoduchou zalezZitosti. Natatku
vzajemné komunikace se probiraji sociotechnikaedem vybrana témata tykajici se
kazdodennich zalezitosti. Po ziskanditér divéry nastava obdobi, kdy sociotechnik do
obycejnych rozhovar vklada mensi dotazy, které postupnym skladaninoweddziskani
jim pozadované informace. @bcastokrat ani netusi, Ze se stala&tolsociotechnického
atoku (1).

Faze 3. Vyuziti informace

V této fazi sociotechnik uz jen pouze nakladé s&aziou informaci, kterou dmou
byt v giipact firem nagiklad pristupové udaje do firemnich syst&mpod., a jeho prace

sociotechnika zde ka&h

3.2.1.1Psychické slabiny olsti

Mezi nejslabsi mista, na které sociotechnici v koikaci cili, jsou:

» zbaveni se odpotdnosti — Utainikovi hodré pomaha, kdyz u @i vyvola pocit,
Ze v fgipack, Ze se staneéno Spatného, nelezi cela zodpdnosti jen na ni, ale
také na skterych dalSich kolezich,fipadré na nadizeném (typickou frazi je
»operace jiz byla schvalena nagenyr);
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» spoletensky souhlas -obét’ je ochotrjSi vyhowt Utaénikow Zadosti, pokud tento
zmini, Ze jiné osoby jeho praspz vyhowli (, vyplite to, prosim, Petr a Pavel ze

ctvrtého patra to jiz udali*)
o duavéra;

* moralni povinnost — vyvolani pocitu &iciho se bezpravi, kdy jen &b mize

ato¢nikovi v dané situaci pomaoci;

e odména — obEt’ uweti, Ze po splani ziska gjakou odnénu (dobry pocit, paSeni

nadizeného, finatni odnena, lepSi postaveni ve fik)
« altruismus? obti;
* pocit viny

= vytvoieni psychického tlaku, Ze pokudésmesplni poZzadavek, bude

se citit provinile (yypomoc kolegovi v nouki

» vytvoreni situace, kdy se jiz &b citi provinile, ta pak utla vSe, co
je v jejich silach, aby se tohoto pocitu zbavila;

* sympatie — okt o to vice vyhovi, pokud zjisti, Ze sociotechnikogobou, co ma

podobné nazory a zajmy jakoai(1) (5).

3.2.1.2Varovné piiznaky utoku

Nize uvedeny seznam obsahuje varovné signaly, kbedéou indikovat pokus o

sociotechnicky utok:
o ,odmitnuti sdlit zpate’ni cislo;
* neobvykla Zadost;

* ohareni se autoritou;

2 Jednani ve prospéch druhé osoby. Opak egoismus
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» zdirazreni naléhavosti zalezitosti;

» hrozba dsledky nevyhawi Zadosti;

* neochota volajiciho odpovidat na dotazy;
* zmiovani mnoha jmen;

* komplimenty [...]“(5).

Je teba si vSak wdomit, Ze ne ve vSecltipadech, kdy se s varovnym signalem

potkame, pjde o akci sociotechnika, nicmé&n téchto gipadech je vhodné zbyit

3.2.2 UTOK NA SAMOSTATNE OSOBY

Utok na jednotlivé osoby sei[i$ nelisi od Gtoku na &si ¢ mensi spoknosti,
proto Ize techniky uvedené v podkapitole Utok nal&mosti ve ¥tSing pripadh pouzit i
pii Gtoku na jednotlivce, a naopak, Utoky&mnjici primaré na jednotlivce, jako jsou
phishing a pharming (vice v samostatnych kapitglazle pouZzit fi Utoku na spolénosti.
Cyklus fazicinnosti sociotechnika je taktéz stejny, jen s tandilem, Ze ve fazi fekumu
volnych zdroji informaci toho sociotechnik o jednotlivéasto nenalezne tolik jako o
firmé, zvlaSt pak pokud osoba nezZije internetovym speleskym Zivotem, tj.
nezwashuje se diskusnich fér, nebo nevlastni profily nai&aich sitich (Facebook,

Myspace, Hi5 atp.).

3.2.3 REVERZNIi SOCIALNIi INZENYRSTVI

Nékdy se nizeme setkat také s tzv. reverznim socialnim inztwiyn. Ri tomto typu
manipulace je fimo uta@eno na konkrétni vybranou &b Fikladem niZze byt pokus
sociotechnika o ziskaniiptupu k firemnimu p@taci obéti. Nejdiive utanik zkontaktuje
obét’ a predstavi se jako spravcedgi@cove sit ve firmé. Provede konverzaci ve stylu, ze
jsou now preinstalovavany podnikové systémy fi#ifad z divodu virové nakazy sita ze
je mozné, ze se vyskytnodjaké problémy. Necha &b kontaktni informace, proifpad,
Ze by se u a#i tyto problémy vyskytly. Tim se snazi u&bnavodit pocit dvéry. Nyni
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prichazi nej¢zsicast prace sociotechnika, a to vyvolat problém ridtan obéti. Pokud se
mu to povede, aif¥ ho s nej¢tSi prav@dpodobnosti sama kontaktuje a v nasledné
konverzaci mu v donmimi, Ze mluvi s firemnim technickym pracovnikenxlsgtistupové
GUdaje do svého pitace, pipadré jeS€ dalSi informace, k nimz bude sociotechnik

konverzaci nenapadrsmeiovat (6).

3.3 PHISHING
3.3.1 CoTO JE

Phishing je jedna z nejvice pouZivanych technilottyodnému ziskana osobnich
adaj, kterd vyuziva metody socialniho inZenyrstwieznasast podvodnych e-mailse
tvéti, Ze gichazi z bankovnich instituci, sfitelen, auknich servel nebo socialnich siti.
V prijaté zpra¥ je na okt vyvijen tlak, v gipact bank napiklad, Ze doslo k podézlé
transakci z &tu obsti a je teba tuto transakci zkontrolovat. Sasti zpravy je také odkaz
smefujici na uténikovy stranky, které jsou téthidentické s pravymi strankami banky.
Obkeét’ zada své osobni Udaje, v danéfipgact tedy gistupové Udaje kdiu internetového
bankovnictvi. Tyto Udaje se uloZi na &ndkovu strankugimz tento ziskaistup k @tu

obgti a jejim financim.

Na odborné strance www.hoax.cz zabyvajici se&itgmvou bezpénosti je

phishing definovan takto:

,PHISHING je druh internetového podvodu, kterynpsevodnici snazi z uzivatel
internetového bankovnictvi vylakatigtupové uUdaje k diim a zneuzit je pro svoje
obohaceni. K ziskanedhto divernych informaci vyuzZivaji podvodné e-maily, kteeé n
prvni pohled vypadaiji, Ze jsou odeslaminm z banky a snazi séeg\edcit uzivatele, aby
kliknul na odkaz. Jestlize neopatrny uZivatel ngddalesny odkaz klikne, dostane se na
podvodné stranky, kde jsou p@mm pozadovany sstupové Udaje k dizm, platebnim
kartam nebo jiné dlerné informace. Pokud je uzivatel nadvmyplni, ziskaji tato data

podvodnici, kté& je nasledd vyuziji pro suj prospech” (7).
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Je mozné se setkat také s tzv. spear phishinggnsekgedné o phishing z&beny
na ugitou konkrétni osobu a jesthn tzv. ,na miru“. Podvodny e-mail je sestaven tky
obét’ opravdu zaujal a tim se zvysila prapddobnost, Ze natnzareaguje. E-mail z banky
se napiklad mize vztahovat k posledni znamé transakdatiofNebo v gipact socialnich
siti je mozné se setkat s tim, Z&tobyla poslanaiaso¥ omezena pozvanka kigani se
ke skupir se slevami na bilé zbozi (vi-li ¢twik, Ze olst mé v planu si v nejblizsi deéb
poridit treba ledniku).

3.3.2 VZNIK NAZVU

Anglicky nazev phishing vznikl z anglického slovahing Cesky rybaeni). Tento
typ Utoku je totiz firovnavan k rybgeni, kdy jsou pomoci sparhuozeslany velkému
poctu lidi podvodné e-maily a pak se jeekd, az sedkdo ,chyti“, tedy aZz adresat utoku
klikne a vyplni poZzadované Udajgmz je uloven. V ndzvu pak uZ jen doSlo k zam

pismene ,f* za znaky ,ph"“.

3.3.3 HISTORIE

Prvni zminky o phishingu, takovém, jak ho zndmesdisou z pelomu roku 1995
a 1996, kdy byly provedeny prvni phishingové Utaley uZivatele sluzeb firmy AGL
Jednalo se o zpravy skrze uZivatelské rozhrani A®dy se phishér vydaval za
technického pracovnika AOL a tvrdil, Ze je nutnéaauzivatelské jméno a heslo k AOL
Gctu. V této dob mezi BZnymi uzZivateli nebyly znamy a pouZzivany t&miadnée, alespp
zakladni, bezpmostni navyky, tak jak je tomu dnes, a proto uEkeaani nenapadlo, Ze by
ten, komu své uzivatelské jméno a hesléllgd mohl byt rekdo jiny nez administrator
AOL.

3 Nevyzadané zprava, nejcastéji komercniho razu

4 AOL - America Online. V té dobé jeden z nejvétsSich poskytovatell internetového pripojeni a sluzeb v
USA.

5 Tvurce phishingového ttoku
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Uréitym meznikem v historii phishingovych utibkse stal rok 2001, kdy doSlo

k prvnimu Gtoku se zafenim na finadni instituci, a to konkréth E-gold’. Dal$im
meznikem byl rok 2003, kdy jiz doslo k Ufok na bankovni instituce Citibank a Wells
Fargo (8). S rokem 2003 dochazi k masivnintergipodvodnych e-mailovych zprav az do
dnesSnich rozeri. Dle zpravy sdruZzeni The Anti-Phishing Working GoaqAPWG) doSlo

k nejvy§Simu p&u odhalenych phishingovych stranek za prvni polovioku 2011

v breznu, kdy bylo odhaleno 38173 stranek (9) (Obr&)elRekord stale drzi &sic srpen

z roku 2009, kdy doslo k odhaleni 56362 phishingbvstranek (10).

Unique Phishing Site Detected January - June '11
45,000
40,000 38,173
35,000
30,000
25,000
20,000
15,000
10,000

5,000

January February March April May June

Obrazek 2 - Pocet odhalenych phishingovych stranek za prvni polovinu roku 2011.
Zdroj: www.antiphishing.org

Na Obrazek 3 jsou znaz@ma graficky jednotliva odstvi napadana phishingem.
Nejcastji napadanym odstvim se v prvni polovié roku 2011 stalo oddvi financni
s 47,1 %, na druhém mdstkortily platebni systémy s 25,6 %.

6 E-gold - elektronicky platebni systém
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Most Targeted Industry Sectors 1st Half '11

Social
. ISP, 2.7%
Netwozkmg, " Government,
4.2% 1.4%

Retail/Services, _ Auctions, 4.3%
6.1%

Classifieds,
a7 1o%

Other, 1.5%

Gaming, 6.1%

Payment

Services, 25.6%
Financial,

47.1%

Obrazek 3 - Odvétvi napadana phishingovymi titoky nejcastéji v 1. poloviné 2011.
Zdroj: www.antiphishing.org

3.3.3.1AOHell

Svym zpisobem se stal revaioim program AOHell, ktery byl napsan uzivatelem

7 7

Da Chronic. AOHell obsahoval vymoZenosti, kteréziyaly chyb v softwaru AOL nap

e phishing (v AOHell pojmenovano jako CC/PW FishedykCC znamena
,Credit Card“ a PW ,password");

* psani do chatu podgrzdivkou jiného;
« odpojeni momentatnpripojeného uzivatele;
» zahlceni e-mailové schranky velkym mnozstvim zprav;

» vytvoreni faleSného, alegsto funkniho AOL &tu atd. (11) (12)
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Duvodem ke vzniku tohoto programu byla nendvist jéhioce vic¢i AOL kvili
tomu, Ze AOL tvrd zasahovala proti hackerské sgéale proti pedofilm nic neinila (viz

nize uvedené prohlaseni Da Chronica v manuéalu k &pH

,Diivodem pro¢ jsem vytvoril tento program, je, Ze prosté nesndsim vsechny na AOL.
(ano, to znamend pravdépodobné i TEBE). Je mi zle ze vSech téch teplousit, a na zvraceni ze
vSech téch zpropadenych pedofilii. VSechny mistnosti jsou pojmenovdny néjak takhle "Tdtova
holcicka", "fotky mladych chlapcii”, "Chlap pro Chlapa", [..] Dokonce jsem vidél mistnost
pojmenovanou "Kluk pro chlapa ke zndsilnéni", Jednoho dne jsem se rozhod|, Ze uZ je toho dost.

AOL neustdle uzavird "hackerské" mistnosti, ale odmitd néco délat s témi pedofilnimi.
Jednou jsem napsal dohledovému pracovnikovi AOL a zeptal jsem se ho, pro¢ zaviraji hackerské
mistnosti a ty s détskym pornem ne. Neodpovédél, misto toho mi zrusil ucet. Hiddm, Ze z tohoto
tedy vidime, kde leZi priority AOL. Pokud AOL nic nebude délat s timto zvrdcenym chovdnim, tak
udéldm vse, co miiZu, abych znicil AOL. Myslim, Ze dvacet tisic idiotii pouZivajicich AOHell k

/////

obtéZovdni vsSech ostatnich, je dobry zacdtek. Da Chronic”. (12)

Tento program AOHell tedy stétizrodu phishingu.

3.3.3.Prvni ¢esky phishingovy utok

Az do roku 2006 bylicesti uzivatelé fed phishingovymi utoky chr&ni diky
ceskému jazyku, ktery byl progisinu zahrarinich ut@nika negekonatelny. Neptitaje
amatérské pokusy o phishingové Utoky na majitété Ga webovych férech nebo malych
strankach, se tak prviiésky phishingovy utok odehral ,az“ v patek 3eina 2006. Tento
den byly vrannich hodinach é&em odeslany e-maily s Zadosti dihpaSeni se
k internetovému bankovnictvi Zidodu nutnosti potvrditigvod zahrarni platby na et
obéti pod pohtizkou jeji ztraty (13). Text tohoto phishingovéhmkit je uveden na
Obrazek 4.
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Od; Citibank Online [alerts@citibank. cz]
Komu: Petr Madenicek

Kopie:

Predmét: Important notice: Confirm Payment

T ———
citibank

Serial EM202-18

WaZeny kliente Citibank Online®,

03/02f2006 na Va5 bEEny Ocfet byl pFijat pFevod v cizi mEné na Edstku ve widi
2000 . Se shodou s spoffebitelskpm souhlasem CitBank® online, je potfeba
potvrdit tento prevod pro jeho dspésné zafazeni na Was bEEny dcet,

Pro potvrzeni platby Vas prosim o navitévu programu ovladani Wasim détem
CitiBank@® online a dale postupujte podle predloZeného navodu. W pripadé
nepiijeti potvrzeni v priib&hu 48 hodin, bude #istka vracena odesilateli.

Pro wstup do prograru CitiBank® online, kliknéte sem ===

S pozdravem
SluZba CitiBank® Alerting Service

Obrazek 4 - Text phishingového e-mailu z birezna 2006. Zdroj: www.mesec.cz

Po Kkliknuti na odkaz ,klikste sem”, ktery byl ve vySe uvedeném e-mailu, se

otevfela stranka na adreshkttp://citi-online.czechrepublic-online.comMNa ni doSlo

k okamZitému oteleni pop-up okna a pesnErovani na oficialni stranku Citibank (13).
Kombinace pravé stranky Citibank a vyskakovacihoaoke skrytym adresnitddkem,
pusobila proclovéka, ktery nebyl o moznostech phishingovych idtakterak informovan,
ponerné vérohodrg. Vyskakovaci okno je mozno dna Obrazek 5. Tato forma Gtoku by
v dnesni dob neobstéla, jelikoZ &Sina dneSnich prohliZé jiz automaticky v zakladni
verzi obsahuje alespozakladni blokovani vyskakovacich oken, a pro staréhlize&e

existuji volré dostupné dopiky k tomuto blokovani.

7 Vyskakovaci okno
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& bt/ v ditbank. c2fezechfhomepagajindzs. Him

3 Citibank Onfing - Microsoft Internet Explorer
| citibank citibank

Prihiaseni do Citibank Online

L ‘a Clslo CitiCand
Cribank Onling H-FIN

| ZaSknnéte toto poligka, cheete-li ulofit Vage pibdasovaci ddape (ne vk Vade Caibank Online H-
PIN } bezpedng v tormd o poditad

Lt | _l:‘"fuhlrfn - |
vyberte . locio
iy ol Potiebujete pomoe ph pliblegen 7
Wyberte
Kurzovai Hstek: B o
aktudini nabidk
=3 cfivank Amatarcl ol
Uz nemus Cilibank com Ujidrdnl Citigroup o ochrand osabadeh Gdaill kienta
Vyroutajie 5 novy o Upozomeni & varovaEnl
iy plipeminye Copyngh 8 2003 Citicorp

)
Byl fsme

Obrazek 5 - Falesné vyskakovaci okno, v pozadi oficialni stranky Citibank. Zdroj: www.mesec.cz

Dle vyjadeni pani Markéty Dwv@ckové z tiskového odboru Citibank byla
podvodnd stranka vszena do &kolika hodin a Zadny z klieditbanky neutr@l finan¢ni

ztratu v disledku zneuzitych Gda,j

"Citibank se podarilo vyradit stranku z provozu pdr hodin poté, co se objevily prvni falesné
emaily. Bezprostiedné po zjisténi podezreni na phishing, byli nasi klienti informovdni o
podvodnych emailech prostiednictvim SMS zprdv a emailu. Zddny z klientii Citibank neutrpél

finanéni ztrat™ (13).

AvSak dle informace uvedené na serveru Lupa.cz re #1.04.2006, doslo
k zateni jednoho ze spolupachdteiohoto Utoku, konkréth osoby najaté na vybrani
hotovosti z konta jednoho klienta, ktery tomuto ypodi naletl (14).

V tomto gipack tak Ize vystopovatdkolik charakteristickych znakpro phishing

 Prvnim byl e-mail, ktery se t¥if§ Ze piSel z adresy p#ti spol€nosti
Citibank — alerts@citibank.cz, a téetre grafického zaobaleni e-mailu ve
stylu Citibank. Jedna se o pémé jednoduchy trik pouzivany k navozeni

davery.
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 Druhym znakem bylo vyuziti socialniho inZzenyrstd, to natlaku a
postraSeni uZivatele, Ze pokud do 48 hodin nepbifightou transakci,

bude mu fjata castka od&ena z dtu a navracena odesilateli.

» Tretim znakem bylo vyuZiti faleSného odkazwle te-mailu, ktery vedl na
podvodny web, kde bylo ot&sno vyskakovaci okno a zaraveloslo
k okamzitému pesneérovani mvodni stranky na pravou domovskou
stranku spolkénosti Citibank. V tomto Pipact se tedy mohlo zdat, ze

vyskakovaci okno pé#tCitibank a pihlaseni je tedy bezpee.
Bylo tedy pouzito:
* pouziti faleSného odesilatele e-mailu;
» nétlaku, vyvolani strachu;
* podvodného odkazu;

» podvodné stranky s vyskakovacim oknem.

3.3.4 JAK POZNAT PHISHING

Témet vétSina phishingovych Utdgkma velmi podobné znaky, diky kterym Ize tyto
atoky pongrné jednodusSe identifikovat. Mezi ty zakladni jpat

1) Zadost o fihlaseni k dtu jiz v e-mailu — bankovni ani finani instituce nikdy
pies e-mail nezadajiriplaSeni klienta, fipadré uvedeni phlaSovacich Udgj

svych Klient.

2) Po kliknuti na odkaz se &b dostane na uptjinou stranku, nez na kterou se
chttla dostat (v adresnii@dku je mozné vig jinou adresu). Adresaime byt
dlouha a na prvni pohled divh4 (jako ipgadt drive uvedeného prvniho
ceského phishingového utoku - http://citi-online daepublic-online.com/.)
anebo je mozné, Ze @k ma zaregistrovanou doménu s jinou koncovkou nez

ma prava stranka —nap.com, .eu, .net. Dale ihe Gt@nik vyuzit més
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napadné zammy pismen, které jsou v psaném textuéspbdobna. Jako typicky
napiklad Ize uvést dvojice:

* |xI, tedy malé pismeno L a velké pismeno I,
e 0O x0, tedy pismeno Odslice nula atd.

3) Nekteré pokusy o utok obsahuji gramatické chyby. bZekavat, Zze velké
spole&nosti jako banky, poji®vny atd. své zpravy nechavaji projit jazykovou

korekci. | toto tak ize byt pro obt’ varovnym signalem.

4) Velka wtSina zprav je psana bez diakritiky, diky slozitéktulovani¢eskych

znali. Jedna se o jedertypickych znaka ¢eskych phishingovych zprav

5) Zprava se snazi &b vydeésit piipadre na ni vytvdit natlak (,pokud se

nepihlasite do XX hodin, Va&‘ét bude zruSen/zablokovgn“

6) Podvodné stranky tvizi se jako internetova bankovnictvi na rozdil édnt
skut&nych nepouZivaji zabezgeny protokol HTTPE a komunikace tedy
probiha pes obyejny protokol HTTE.

3.3.5 TYPOSQUATTING

Typosquatting je taktéZz jeden z phishingovych ftokZde vSak nedochazi
k hromadnému rozesilani e-mia8 podvodnym odkazem, ale vyuziva se ztklpp pri

psani ndzvu internetovych adres.

Pro demonstraci sifpdstavme, Ze existuje banka s nazvem Ultra Barkalkdera
ma zaregistrovanou doménu www.ultrabanka.cz. Né&tka si Uténik zaregistruje
doménd®, ktera zni velmi podotin Klient se tak jednodusefippieklepu lapi do
atoénikovy pasti, nebd pii letmém gelétnuti @ima pes adresnifadek si s velkou

pravdEpodobnosti této chyby nevSimne. Pro generovaeklepi se da vyuzit vejné

8 Sifrovana varianta protokolu HTTP
9 Protokol pro pienos obrazki, textu atd. mezi webovych serverem a prohlizecem
10 Adresa, pod kterou vystupuje webova stranka na internetu (napt. www.seznam.cz)
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dostupné sluzby na adrese www.nastroje.webtrhaldgpy. V naSem fikladu si tedy
atotnik  maZe  zaregistrovat doménu  www.ulrabanka.cz, www.bftka.cz,

www.utrabanka.cz, www.ultrabamka.cz , www.ultrbackaa dalsi.

3.3.6 VISHING ASVISHING

Vishing je obdoba phishingu, ale namisto interngtbvstranek je vyuzito telefonu
nebo VoIP (nap Skype}'. Stejré tak SMShing, kde je vyuZivano textovych zprav.

Utok ale jinak probiha velmi podotinUtoénikem je pipraven automatizovany
systém pro posilani SMS nebo Wgai telefonnicltisel. Po zvednuti sluchatka jeétib
scleno, Ze se vyskytl d@aky problém s jeho bankovnictvim nebo kreditnitkara je
odkazan na jisté telefongiislo. Po zavolani nagpje vyZzadovano, aby zadal informace o
své kreditni kakt nebo pistupoveé Udaje k internetovému bankovnictvi (15).

3.4 PHARMING

Snadna odhalitelnost a postupeiasu i informovanost oldgjnych uzivatel o
moznostech phishingovych uUtbkagicinila vznik nowjSi zdokonalené verze phishingu.
Tato varianta dostala jméno Pharming a je, dafise mnohem nebezpegjSi nez

phishingové atoky.

Aby uzivatel nalezl uitou webovou stranku, musi znat jeji doménové jméno
(seznam.cz, google.cz). Tato doménova jména aliklazmouze pro uleteni prace lidem.
Pcitate pro komunikaci a vyhledani stranky pouzivaji tResy, coZ je pouze souhrn
¢isel. Aby mohla byt nalezena webova stranka, ktemdivatel pozaduje, musi byt
doménové jméno pomoci DNS servetigyedeno na IP adresu. Pomoci ni pak probiha

komunikace mezi pitaci. Pro lepSi pochopeni je zde uvedéiklad.

UZivatel zad& do prohliZe internetovou adresu www.seznam.cz:ifa®d nejdive

zkontroluje swj hostssoubor (viz kapitola Soubor hosts), zdali seéemnnenachazi IP

11VolIP je technologie umoziiujici telefonovani prostiednictvim pocitacové sité
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adresa nastavena pro uzivatelem zvolenou domérkudPzde nenajde Zadny zéznam,
kontaktuje pai¢cny DNS server, ktery gdtaci vrati IP adresu 77.75.76.3. S touto adresou
zane paita¢ pracovat a fpoji se na pozadovanou stranku. Cela problemdiis
servefi je mnohem sloZsi, ale pro pochopeni provad pharmingovych utakuvedeny

popis posta.

Pfi pharmingovych Utocich je duutateno na péita¢ uzivatele, konkréwji na
souborhosts,nebo pimo na DNS server.

3.4.1 UTOK NADNSSERVER- CACHE POISONING

Cilem tohoto utoku je podvrzeni faleSné adrestk@nce do cache pamnDNS
serveru internetového providera (dale anvan jako ,A“). DNS cache server si &sre
uchovavé informace ofpdchozich dotazech nagilad doménovych jmen ve své paim
aby nemusel neustalgigkazdém dotazu posilat Zadosti na dalSi DNS sgni2ochazi

tedy k urychleni komunikace mezi klientem a DNS/eem. (16)

Této d@&asné parti vyuziva ut@nik, ktery se dotaze nagklad adresy serveru A,
ten nezna IP adresu a proto posiléj slotaz dalSimu DNS serveru (dale camzn jako
server ,BY) aceka na odpayd. Vtomto momentu Utmik serveru A odesila velké
mnozstvi faleSnych odpedi tv&icich se, Ze jsou od serveru B. Velké mnozZstvi wvéio
atognik posila z dvodu, Ze kazdy dotaz serveru A na B ma své origigélo (transaction
ID). Toto 16bitovécislo identifikuje samotny dotaz, proto je nutnédwaz odpovdét se
stejnym¢islem. Vice o problematice transaction ID Ize nialépiekladu zpravy o DNS

cache poisoningu na servaemského spravce domén nic.cz:

....]Specifikace DNS protokolu obsahuje i pole tranon ID o délce 16 hit Pokud je
specifikace implementovana spréva transaction ID je nahodnvybrano robustnim
generatorem nahodnyafisel, bude Utnik potebovat v pimeru 32 768 pokug aby ID
mohl p'edpovdet. Nekteré nekvalitni implementace mohou pro toto paeZgpvat mensi
pocet biti, takze atenici potebuji méd pokus. Existuji také znamé nedostatky

generovani nahodnyefisel v poli transaction ID.[...]“(17).
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JelikoZ ut@nik toto ¢islo nezna, posila tedy velké mnoZstvi odjdyu kterych
toto ¢islo meni, a doufa, Ze se trefifipadré vyuZije rejaké programové chyby na serveru
A. V ptipact, Ze ktomu dojde, zapiSe se podvrzena adresabdikyana serveru A, a
kazdy, kdo se serveru bude dotazovat na strankmikina server A ulozil Géaik, bude
presmérovan na fale$nou adresu. To v&e se bude dit dokg ne? vyprsi TTH u tohoto

zaznamu.

3.4.1.10brana

Obrana proti cache poisoningu gp@ v pouzivani roz&ni DNS na stranDNS
servei, a to DNSSEC. U tohoto rozéni je g pienosu vyuzivano asymetrické
kryptografie tj. dvou kifu. Drzitel domény si vygeneruje dvaddi— soukromy a \ejny.
Pomoci soukromého ki vesSkeré Udaje, které o své domeklada do DNS, podepise.
Veskera komunikace mezi DNS servery kontrolujenuat dat pomoci ¥ejného kiée.
Tim je tedy zajigtna divéryhodnost dat a neni mozné provést cache poisoNimgofici,
Ze tohle vSe probiha v rezii spravdomén a DNS servier(18) (19)

3.4.2 SOUBOR HOSTS

Jak jiz bylo lehce nas®fno v Uvodu, pi zadani adresy dochézi pevk prohledani
souboruhosts jeS€ pired samotnym kontaktovanim DNS serveru. Ve své p@dnto
soubor slouzi kignastaveni DNS zaznamNa kazd&adce tohoto souboru je uvedena IP

adresa, mezera a pak doména.

Umisgni souboru zavisi na tom, na jakém opefm systému se pracuje.
U Unixovych operénich systému se nachazi v /etc/hosts U Windows XP,

Windows Vista, Windows 7 je umé&ti %SystemDrive%\WINDOWS\SYSTEM32\DRIVERS\etc

12 Time to Live - Cas, po jehoz uplynuti dojde k vymazani zdznamu z paméti DNS serveru, a pri dalsim
dotazovani dojde k novému ziskani cilové IP adresy a opétovnému uloZeni do paméti
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Obsah souboru hostsie vypadat nasledo¥n

127.0.0.1 localhost
77.75.76.3 www.seznam.cz

Toto znamena, Zefippouziti adresyocalhostdojde k gesnerovani na 127.0.0.1, a

to je domaci péitac. Pri pouziti www.seznam.cz bude kontaktovana IP advgséa.5.76.3.

N¢které antispywarové programy (fapybot — Search & Destroy) tento soubor
pouzivaji k blokovani znamych Skodlivych stranelkze uzivatelééchto program maji
ve valné ¥tSié vtomto souboru vice domén a IP adres. Blokovapdcisa
v presnerovani znameé Skodlivé adresy na IP adresu lokélpittttace, takze k néeni
podvodné stranky, ifp. stranky, ktera by d&ak mohla ohrozit péta¢ v podok
nebezpeénych skripti nebo vii, vibec nedojde.

Utoeénik tedy nap ngjakym programem fize u uzivatele zjsobit gidani jednoho
fadku, ktery bude upravovat IP adresuitér stranky, a jelikoZ je nejtve prohledavan
tento soubohosts tak pokud se vdm zadana stranka nachazi, nedojde ke kontaktu DNS
serveru a uzivatel bude automatickyppjen na uténikem zadanou IP adresu. Pokud se
tedy at@nikovi poddi do souboruhosts propaSovatiadek ve formatu  ,X.X.X.X
www.banka.cz“, kde ,x.x.x.x“ je IP adresa aihdkova stroje, a uZzivatel pouziva
internetové bankovnictvi na adrese www.banka.czzgelano na piSvih. Ri zadani
uvedené adresy uZivatelem do prohigelojde k néteni stranky nachazejici se na IP
adrese X.x.X.X, a v prohli¢iev adresnintadku je normal& uvedeno www.banka.cz. &b

tedy kontrolou adresnihn@dku Utok neodhali.

Utognikovi tedy stai na stroji stouto IP adresou nasadit stranky ziodose
strankami pravé banky, kde dojde k zachytavani regsda Fistupovych udd. Totéz Ize
provést nejen pro internetova bankovnictvi, ale jakékoliv internetové stranky typu
socialnich siti, platebnich systénmernich stranek, e-mailovychkitii, aulkénich servet aj.
Zalezi jen na utnikovi, jaké informace po @b pozaduje.
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3.4.3 OBRANA

Obrana proti pepsani souboruhosts, spaiva v pouzivani antivirového a
antispywarového programu. Valnét$ina antivirovych prograihlida gepisovani tohoto

souboru programy, stajriak rékteré antispywarové nastroje.

DalSi mozZnosti ochrany je nebyt v opgrian systému fhldSen na uzZivatelském
Uctu s pravy administratorafipadré nespoust v administratorském rezimu programy, u
nichz si nejsme jisti, Ze pochazeji wvdryhodného zdroje (programy, které nejsou
spusény administratorskym diem nebo spu&by s administratorskymi pravy, nemohou
modifikovat a pistupovat k systémovym soulson).
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4 VLASTNI CAST

Mym planem pro vlastni bakdkkou praci je popis phishingového Utoku od faze
piiprav a planovani,ips provedeni vlastniho Utoku az po naslednou ,psiEcziskanymi
adaji. Cilem je ukazat, jak takovy Utokibec probiha a co takovy ,lepSi* @tk provadi.
Neni v umyslu popsat obgjny atok, kdy uténik sezene nebo koupijakou velkou
databazi e-mailovych adres, a na ni posle své &maidkazem na stranku, a bude doufat,
Ze rejakd osoba z této databaze bude klientem respated@m sluzby, na kterou se

zametil.

Cely utok je provagh v rovirg teoretické a pouze pro studijnéaly. Je teba si
uvédomit, Ze dle novelizovaného trestniho zakonikkd@n&. 40/2009 Sb.), ktery vstoupil
v platnost dne 01.01.2010, by kipadt jeho provedeni doslo ke spachani trestn&ho
podvodu dle § 209 Kdo sebe nebo jiného obohati tim, Ze uveti®ho v omyl, vyuZije
neciho omylu nebo zawil podstatné skut@osti, a zgsobi tak na cizim majetku Skodu
nikoli nepatrnoul...). Dale je mozné, ze by doSlo k napin skutkové podstaty dle § 230
(Neopraveny piistup k p@itatcovému systému a nd@siinformaci) a dle § 231 (Opani a
prechovavani fistupového zdzeni a hesla k gitacovému systému a jinych takovych
dat). Z toho tedy plyne, Ze phishingové Utoky nejemalni, a z tohotoidodu tedy Gtok
neni proveden a v praci popsany postup slouzi pkeztudijnim delim a neni navodem

k jeho provedeni.

V zawru vlastnicasti je vyhodnocen dotaznik, ktery byl vytea k ziskani informaci,

zda lidé maji potti o tom, co to phishing, sociélni inZenyrstvi ahing je.

4.1 PHISHINGOVY UTOK

4.1.1 FAzE: PLANOVANI

V této fazi je teba si u¢domit, co je cilem utoku. Pro demonstraci teoretink

phishingového Gtoku bylo vybrano internetové bamkctvi Ceské spiitelny a.s. (dale
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také jen (S“). ProtoZecdeska internetova bankovnictvi jsou relativbezpéna pro
odesilani petz, a to jednak pomoci jednoradzovych potvrzovaci®iSS které jsou
posilany na telefonnfislo uZivatele, a pak také pomoci klientského fikétiu, ktery je
umisen na bezpé&ostni kart, coz vyzaduje fyzické vliastni této karty a znalosti PINu,
bude utok zamfen na ziskani klientskéhoisla a hesla ze strdnek napodobujicich
internetové bankovnictw'S nachazejici se na adrese www.servis24.cz. Citeku je u
obéti poznenit ¢isla Eta u Sablon, které maji vytveny v internetovém bankovnictvi, v

piipadré konkurerniho boje pak zjistitisla (Eta acastky, kam jsou penize odesilany.

4.1.1.1Na koho bude Gtok zangren

DalSim krokem je vyér skupiny, na kterou bude Gtok z&fen. Napiklad je mozné
ucinit toto rozdleni, kdy je vychazeno z vlastnich zkuSenosti; dgézkumu z obdobi
anor —¢ervenec roku 2005, kdy byl ve spolupraci tehdej$ilmusterstva informatiky a
spolenosti STEM/MARK proveden gizkum informa&ni gramotnosti \Weské republice; a

dalSich dodatenych pfizkumi dostupnych na internetu.

Osoby ve ¥ku 15-17 let. Jedna seégvazré o za&inajici mladé studenty nebo osoby
s dokorgenym zakladnim vzadianim zaazujicich se do pracovniho procesugthto osob
je predpoklad por&rné nizké informovanosti o problematice phishingu &étgest
mladickd nerozvaznost. Dale u nich existujgespoze porrné mala, Sance, Ze
v internetovém bankovnictvi maji vytiené Sablony¢imz se rozumijeddefinovan&isla
acta pravidelrd se opakujicich se plateb (daplatby do Skoly; msiéni ¢lenské pispvky
aj.).

Osoby ve ¥ku 18-35 let. Na tyto osoby nejsou Utokstdinou smérovany, jelikoz

je u nich velk& Sance, Ze vzhledem ke své potericaklosti internetovych podvaditok
odhali a nahlasi, coz by mohlo vést k okamzité&efledializaci a odstaveni dtdkovych

podvodnych stranek. Jedna se ale tale¥g¥rt o lidi z tzv. internetové generace, kde je
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povwdomi o bezpném chovani posiné dobre rozsfené. Ale i zde se najdou sameme
vyjimky, které by své udaje dobrovelitehce vyplnily. Ale riziko odhaleni utoku a jeho

nahlaseni je zde vysoke, proto se tato skupinayse uvedeny typ utokaehodi

Osoby ve wku 36-49 let. Pro peéeby Utoku uz mnohem lepSi neZz kategorie

piedchazejici, festo je v této skupéndostatené velka informovanost o podvodech. Pro

atok je vhodsjSi ale az nize uvedenakova skupina.

Osoby 50 let a starsSi. Primérna tuto kategorii je Utok cilen. V této skupstarsi

generace je iedpokladana informovanost o phishingu, pharmingupa@dobnych
internetovych podvodech p@mé mald. DalSim dvodem, pré je atok cilen na tuto
skupinu, je to, Ze ve skugin50+ se nachazi pamé dost tzv. malych Zivnostnik
V souvislosti se zinou poplatk, kterou provedl&'S, kdy téngt dvojnasoba zvedla cena
piikazu vhazovaného osobma gepazce (ze 7,- Kna 15,- K) a jako alternativa byla
klientaim nabidnuta lewjSi varianta placeni, a to varianta internetovélokiovnictvi,
doSlo pravédpodobré k vétSimu vyuZivani internetového bankovnictvi &chto osob.
V této skupig je navic dan fedpoklad ve vyuzivani Sablon v internetovém banlaivih

pro ulelteni své prace.

4.1.1.Dotaznik

Aby ataxenik ziskal patebné ddaje, jevi se tvorba fiktivniho dotaznikuojak

dostaténa.

Idealni moznosti by bylo vyuZiti¢které z dostupnych sluzeb na internetu. Tyto
sluzby ale nezfstupiuji tvarcim dotaznik e-mailové adresy lidi, kie ch&ji po
vyhodnoceni dostat vysledky, protoZze vysledky jaatomaticky rozeslany systémem bez
toho, aniz by si je uatmik mohl prohlédnout. Proto je vhoii vytvait pomoci

technologii HTML, CSS a PHP internetovou strankwraistit ji na rkterém zfree
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webhosting™®. Prikladem niize byt webhosting webzdarma.cz, u kterého se mistrace

miZe vyuzit koncovky jakmazory.cmebokvalitne.c2”.

Aby stranka psobila &rohodrg, bude se na ni nachazet archiv jiz provedenych
dotazniki, které budou zcela fiktivni, a v archivu bude weden nazev s moznosti
,ZOBRAZIT VYSLEDKY*. Po kliknuti na tento odkaz bwduzivatel odkazan na stranku,
kde je teba vloZit heslo, aby se k dotazniku dostal. V topkfpadt se osoby, které na
tento fiktivni web atonik poSle, nedostanou na vysledky dotaintkidiz je neniieba
plnit faleSnymi Udaji a utnik si tak nefitéZuje praci. Std vymyslet jen gkolik nazvi
téchto ,, jiz provedenych® anket. K navozeniwdryhodnosti stranky je ptgba minimalg
tak cca 40 ,nazl aktivit"“.

Dale na strance bude untisd paitadlo s velkym p&tem gistupi. Velky paet

piistupi proto, aby stranka vypadala velmi n&véivare a pouzivaa.

Ke konci uz jen strance #ldt sluSivou grafiku, zstupnit rekolik fiktivneé
vytvorenych kol&ovych grati jako vysledek &akého posledniho dotazniku.

Nyni ma tedy uténik pripravenou dvéryhodre vypadajici stranku ndpna adrese
www.dotazniky.kvalitne.cz a zbyva tedy j@stytvorit dotaznik, ktery bude sbirat pebné

informace.

Jelikoz ut@nik potebuje zjistit informace o tom, jaké uzivatelé poajii banky, je
tteba tento dotaznik umistit do @&niho sektoru. Nazev dotaznikuibe byt teba
nasledujici — ,Jak jste spokojeni se sluzbami sakip?". Dotazniky tohoto razu se na
internetu vyskytuji porné ¢asto, tudiz se da@dpokladat, Ze uzivatel ho vyplni a nebude

jej podezirat z moznosteéjakého zneuziti informaci.

Dotaznik se fize skladatieba z otdzek uvedenych v Tabulka 2.

13 Sluzba umoznujici zdarma umistit svou stranku na internet. Naptr. www.webzdarma.cz, www.ic.cz

14 Pyi vyuziti tohoto webhostingu neni tfeba nic platit a ani neni treba registrace domény na své vlastni
jméno. Disledkem toho je v ndzvu stranky pouzita vybrana koncovka, kterou webhosting nabizi (u
webzdarma.cz se jedna napt. o koncovky - .kvalitne.cz, .prodejce.cz, .nazory.cz, chytrak.cz, unas.cz).
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Otazka

VaSe pohlavi?
Vas wk?

Jakou banku pouzivate?

Jak hodnotite sluzby své banky? (hodntie
jako ve Skole)

Jak hodnotite pFistup zaméstnanai k Vam
jakoZto klientovi?

(hodnot’te jako ve Skole)

Pouzivate internetové bankovnictvi?
Pouzivate v internetovém bankovnictvi
Sablony prijemci?

Jaky typ Uétu pouzivate?

Pouzivate k grihlaSovani klientsky certifikat
(¢te€ka + pristupova karta)?

Vyhovuje Vam internetové bankovnictvi
Vasi banky?

(hodnot’te jako ve Skole)

Myslite si, Ze by banky n&li snizit, ne-li
Uplné zrusit poplatky za vedeni @tu, piijem
platby na G¢et a vybér z bankomatu jako

tomu je v zahrani¢i?

Moznosti

Muz, Zena

15-17, 18-29, 30-36, 37-49, 50-60, 61+
Komerni bankaCeska sptitelna,
Postovni spiitelna, Ceskoslovenska
obchodni banka, GE Money Bank, ING
Bank, UniCredit Bank, RaiffeisenBank
1,2,3,4,5

1,2,3,4,5
Ano, Ne
Ano, Ne

Osobni, Podnikatelsky, Studentsky
Ano, Ne

1,2,3,4,5

Ano, Ne

Tabulka 2 - Mozné otazky v dotazniku. Zdroj: vlastni tvorba autora

Pro skr e-mailovych adres jerdba na konci dotazniku jest¢jakym zpisobem

pozadat uZivatele, aby zadal svou e-mailovou adr@suuz ze z¥davosti nebo ki

mozné odming, kterd mu bude ze zadani e-mailu plynodtklRdnym textem rize byt:

»Chcete-li obdrzet vyhodnoceni tohoto dotaznikusditzjjaky nazor maji lidé pouzivajici

stejnou banku jako Vy nebo banky jiné, vioZte zdsim Vas e-mail. Na e-mail Vam

budou po vyhodnoceni zaslany vysledky dotaznikacsp tipy jak useit na poplatcich

ve Vami zvolené bance. Tipy jsou pro kazdou bagtuseny zvlag nejednd se tedy o
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obecné bezcenné tipy. Dotaznik je zcela anonynwinZena e-mailova adresa bude po
zaslani vyhodnoceni okamZigmazana“.Zde tedy odménu predstavuiji tipy, jak uS#t

penize na bankovnich poplatcich.

Dotaznik je tedy jiz fipraven a nyni std, aby si Uténik obdrzené odpadi
ukladal. Pro pdeby atoku pak rize vyfiltrovat e-mailové adresy podle odgdi
V daném pipad budou uténika zajimat odpasdi lidi starSi generace, kievyuZivaji
internetové bankovnictviCeské sptitelny a, kt& nepouzivaji k phlaseni klientsky
certifikat. Nejlépe jestlidé s podnikatelskymdiiem.

Rozsfeni dotazniku mezi potenciélni &b MozZnosti, jak rozsit dotaznik je

spousta. NejlepSi moznosti se jevi riasi dotazniku pomoci Facebooku koupenim
n¢kolika jiz vytvorenych skupin/stranek s velkym mnozstwilana. Vhodnymi kandidaty
na nakup mohou byt skupiny tematicky blizké skupin&a které je s#movan utok
(skupiny zansiené na kortky, finance, banky atd.). JelikoZ na Facebookuksgpisa, na
kterou je primaré tento Utok sm¥ovan (starSi generace) nenachazi, jerghet tento
dotaznik rozgit i mimo Facebook. Zadost o rychlé vypihi kratkého dotazniku jako
pomoc k tvorl bakaldské ¢i diplomové prace studenta na férech, kde se s@hsizasi
generace, @ité nezZistane bez povSimnuti. Dale je moZné pouZiteje dostupné
seznamy firem na internetovych katalozich a roteskaail, ktery bude iimo snérovan

konkrétni osob s Zadosti o vypkmi.

Reknsme, Ze Gtdnik se Seni dotazniku aktivhvénuje ugitou dobu a jiz sesbiral
dostaténé mnozstvi uddj V doks, kdy bude¢ekat, nez lidé na dotaznik zapomenou (aby
jim den po vyplgni dotazniku o bank&ch n&el utanikav ,podvodny” e-mail z banky,
to by bylo podei®lé), je nutné, aby si vytvibfaleSnou pihlaSovaci stranku.

4.1.1.FaleSna stranka
DalSim krokem je fiprava faleSné webové stranky napodobujici original
piihlaSovaci stranku internetového bankovnictvi zméldanky. Typicky postuptiptéto

¢asti je navstiveni originélni stranky a uloZenihejzdrojového kédu. Zdrojovy kéd je
poté upraven do podoby, kdy veSkeré obrazksitaaz originalniho serveru, stejriak
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vSechny odkazy vedou na stranku pravé bank§Sikou jediny rozdil mezi originalni
strankou a strankou faleSnou je ten, Ze faleSnahjs nejastji jednoduchy PHP skript,
ktery slouzi k ukladani zadaného klientskéfga a hesla. Po zadani poZzadovanychiiidaj
dojde k jejich ulozeni a k okamzitémuepnérovani na pravou stranku internetového
bankovnictvi, coz by u @i mélo vzbudit dojem, Ze pouze zadal klientsk&lo nebo heslo
Spatré. Pro fFistup do bankovnictvi zada své Udaje znovu a teatde jiz do opravdového

internetového bankovnictviiplasi.

Posledni ¥ci, kterou je pdeba ed utokem provést, je registrace vhodné domény.
Moznosti, jakou si zvolit doménu, j€kolik (samozejm¢ za Fedpokladu, Ze tyto domény

jsou volné a nejsou jiz registrovany).

1. Doména S jinou koncovkou - http://www.servis24.com,

http://www.servis24.cc

2. Vyuziti nastaveni serveru a vyiemi adresy
http://www.servis24.cz.utocnik.cz - poZadavek sestévd na server
www.utochik.cz, protoZze ,www.servis24.cz" je jenbsloména na daném

serveru.

3. Zaregistrovat jméno SNVWWservis24“, vysledkem bude

http://wwwservis24.cz.
4. Registrace domény ,www-servis24" (mistékg pomkka).

5. Vyuzit rgjakou z geklepovych domén, které na prvni letmélétnuti
pohledem nejsou moc odhalitelné - www.servsi24.cawsevris24.cz,

WWW.SIvis24.cz atp.

6. Pouziti pismen, kterd si jsou vzajefmpodobna (malé L a velké | — | x I
nebo velké O a nula — ,0 x 0) — wipad Gtoku na bankovnictvCS

nepouzitelné.
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Nyni jiz ma uténik vytvarenou internetovou stranku Hgravenymi skripty na
zachytavani hesla a klientskélitsla, stej@ tak ma databazi budoucich &b Nyni

postupuje do faze utoku.

4.1.2 FAze UTOK

Utok sp@iva ve vytvdeni e-mailu a jeho odeslani na e-mailové adressrékt
atoenik ziskal z dotazniku.rPtvorbé e-mailu je pouZzito metod socialniho inZenyrstbiy a
bylo zajiS€no, Ze obt e-mailu uwii, klikne na odkaz v ni obsaZzeny a &ujici na

ato¢nikovu stranku a zada svétgasSovaci Udaje.
E-mail by mohl vypadat¢ba nasledowin

,Vdzeny kliente Ceské sporitelny,

dovolujeme si Vds upozornit na 3 platby, které jsou pripraveny k odesldni z Vaseho uctu. JelikoZ
prijemcem téchto plateb jsou zahranicni ucty, na které jsou zvelké Cdsti prevddény penize
z nelegdlnt Cinnosti, Zdddme Vds o soucinnost. Rddi bychom Vds poZddali o jejich kontrolu, a
pokud se jednd o Vase platby, prosime o jejich potvrzeni. Zdroveri si Vds dovolujeme upozornit,
Ze uvedené platby budou jesté bliZe prozkoumdny nasim odbornym tymem, a pokud dojde
k zjisténi, Ze se jednd o platby, které jste opravu nezadal vy, dojde k jejich stornovdni. Presto
bychom byli rddi, pokud byste je také sdm provéril. Prihldseni provérte, prosim, co nejdrive na
strdnkdch Internetového bankovnictvi Ceské spotitelny SERVIS24.cz.

S pozdravem a prdnim krdsného zbytku dne
Bezpecnostni tym Ceské sporitelny

Ceskd sporitelna, a.s.

sidlo: Praha 4, Olbrachtova 1929/62, PSC 140 00

IC: 45244782

DIC: CZ 699001261

Zapsdna v obchodnim rejstriku Méstskym soudem v Praze, oddil B, vloZka 1171."

E-mail je formatovan pomoci zékovaciho jazyku HTME®. Fi Gtoku miZe byt e-mail
vyzdoben grafickymi prvky banky, jako jsou logoiaéj dalSi pro banku typické prvky.
Podtrzenacast e-mailu Internetového bankovnictvCeské spételny SERVIS24.cz*

smetfuje na uténikovu podvodnou stranku.

15 Jazyk pouZivany pro formatovani internetovych stranek. Umoznuje vkladat obrazky, odkazy atd.
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Déle je pro ¥tSi wrohodnost u e-mailu podvrzen odesilatel. Je tedy na
Utoinikovi jakého odesilatele e-mailu si zvoli, jesto bude info@csas.t
bezpecnostnitym@csas.cz, security@servis24.cz ngbky jiny. K podvrzeni je mozno

pouzit PHP funkci mail().

Nyni jiz nic nebrani utinikovi v odeslani zpravy na e-mailové adresy, kixs&al

a vyfiltroval podle jim zvolenych kritérii z dotaik.

4.1.3 FAZE: VYSLEDKY
4.1.3.1Pristup k uétam

V podstat ihned po odeslani (tnik vyckava, jestli se ¢kdo chyti a zada své
Gdaje. Dale je jiz jen naém, jak naloZi s fistupem do internetového bankovnictvi a co
mél v planu. V gipad, Ze by se jednalo o Utok na konkunenfirmu za @&elem ziskani
informaci o pichozich a odchozich platbach, jedinoéciy kterou atonik udla, je
navstva transakni historie. U @ta, ke kterym by ziskal ffistup a jejichz uzivatelé
k posilani petz pouZivaji moznosti $ablbh ma Gt@nik moZnost zmnit u &chto Sablon

¢isla G&ta na at@nikovy.

4.1.3.2Prodej

DalSi moznosti, co Utmik se ziskanymiifstupovymi Gdaji Mize udlat, je to, ze
je nabidne n&erném trhu @chto trhi je na internetu a tzv. ,deepwebtihikolik a ziskat
k nim pristup zabere velmi mnoho Usili, a zam\e treba mit znameé, kie Gtatnika
doporii). V tomto modelovémifpact je prodej nevhodny, jelikoz je zde pé&me velké

riziko, Ze dojde k rychlému odhaleni Utoku a étodojde ke zrang pristupovych udai.

16 Koncovka csac je pouzivana u e-mail Ceské spotitelny.

17 Pouziva se u uctd, na které uzivatel ¢asto odesila platby. Tedy, aby nemusel stale vypliiovat ¢islo
uctu, vytvorii si Sablonu, kde je jiz vSe vCetné ¢isla uictu predvyplnéno.

18 C4st internetu, ktera neni piistupna zadanim internetové adresy nebo ve vyhledavadich. Anonymni
sit, kdy se k pristupu pouziva programu TOR. Pravé zde se diky anonymnimu pristupu a da narazit na
spoustu ilegalnich aktivit (prodej drog; prodej tidajii o kreditnich kartach; najmuti lidi na kradez,
fyzickou likvidaci atd.)
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Proto musi Gténik jednat ihned, jakmile se kKmu pristupové Udaje dostanou. Prodej
Gdaji je nefastji provadn pri phishingovych Gtocich na majitele kreditnich kakele se
cena pohybuje v rozmezi 20 -25 americkych dolax olét’, kterd ma na diu minimalre
1000 americky doldr

4.2 DOTAZNIK

Prizkum o informovanosti SirSi yenosti prokshl formou dotazniku a zastnilo se
jej 171 lidi. Jednalo se o jednoduchy dotaznik &amy na znalosti pojtn phishing,
pharming a socialni inZenyrstvi. Dotaznik byl vy®o pomoci jednoho zvain
dostupnych hlasovacich systéma internetu. $éni dotazniku probihalo pomoci sdileni
na Facebooku mezi lidmi sefetioSkolskym a vysokoSkolskym \&énim, ktéi jsou
mladsi 30 let. Dale pak rozeslanim e-rhaik dotaznikem v jednom c¢eskych

pojistovacich Ustal, kde byl vyplrn vysokoSkolsky vz&lanymi lidmi starSimi 30 let.

Prvni dv otazky se tykaly &ku a pohlavi. Z celkovych 171 respondebylo 75 %
mui a 25 % Zen. ¥kové rozmezi bylo od 14 do 66 let. NiZze na Obr&&g& uvedeno

procentualni roz&leni dle ¥kovych skupin (rozéleno do dle ¥ku jako je uvedeno

v kapitole Phishingovy utok):

Vék

* 15-17 let — 10,61 %,

W 15-17
e 18-35let— 74,99 %, W 18-35
35-49

e 36-49 let — 10,64 %, .

« 50 letavice — 3,76 %.

Obrazek 6 - Vékové sloZeni respondentii
Zdroj: vlastni tvorba autora

Treti otdzka - ,Vite, co se skryva pod pojmem "Slo€ignzenyrstvi"?*
e 40,35 % ANO,

* 59,65 % NE.
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Ctvrté otézka - ,Vite co je to "phishingfesky rgkdy ozn&ovéano jako "rhybgeni"?
* 57,56 % ANO,
e 42,44 % NE.
Pat4 otdzka — ,Vite co je to "pharming"?*
* 28,65 % ANO,
e 71,5% NE.

Sesta otazka — ,Setkal(a) jste s&ay s phishingem? (Podvodna stranka vydavajiciase z
pravou stranku, zatélem podvodného ziskani osobnich informaciGasdji pristupového
jména a hesla. Tyto zadané Udaje jsou péAktypné Uténikovi, ktery s nimi nize

jakkoliv nakladat.)
+ 33,33 % ANO,
+ 45,61 % NE,
+ 25,15 % NEVIM.

Sedma otazka — ,Pokud jste odpdil(a), Ze jste se s phishingem setkal(a), zadad{a) |
poZzadované u(daje? Pokud nesetkal(a), zadejte o&dpdwnesetkal(a) jsem se s

phishingem
Pokud jste se s phishingem
setkal(a), zadal(a) jste
pozadované udaje?

(Obrazek 7)
. 7,02 % ANO,

« 29,82 % NE,
B Ano
* 61,41 % Nesetkal(a) jsem
M Ne
se s phishingem.
Nesetkal jsem

se s phishingem

Obrazek 7 - Uspéch phishingu Zdroj: vlastni tvorba
autora
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Pomoci vysledk u otazky Sesté, kde respondenti zadavali, zdapsgskingem setkali, a
vysledki u otazky sedmé, kde respondenti odpovidali, ziasgtkani s phishingovou

strankou zadali své udaje, zjistime, kolik prodatitse na phishingovy podvod nachytalo.
Z vysledk tedy vyplyva, Ze:
* 21 % své udaje zadalo,

e 79 % své Udaje nezadalo.

Tabulka 3 ukazuje procentudlni zastoupenitiobtoku k celkovému piu lidi, ktefi se
setkali s phishingem, dleskovych skupin (ze skupiny 50 let a vice se s phghm nikdo
Z astniki nesetkal, nebo o tom nevi, a tudiz ani nemohiniypte se stal alti. Proto
zde tato skupina neni uvedena). Dle dotaznikudegehishingem setkalo 57 lidi, z toho

12 zadalo poZzadované udaje.

Vékova skupina Setkalo se Zadalo pozadované | % lidi ve své skupiné,
s phishingem udaje kteti zadali udaje
15-17 let 7 2 29
18 — 35 let 42 8 19
36 — 49 let 8 2 25
Celkem 57 12

Tabulka 3 - Obéti phishingu Zdroj: vlastni tvorba autora

VySe uvedena tabulka tedy potvrzuje, Ze ttemi do ¥kovych kategorii ve fazi Planovani
v kapitole Phishingovy utok bylo spravné, a nejudbeozenou skupinou jsou mladistvi ve
véku 15 az 17 let a osoby starSi 36 let. Nicen&8% usgch u skupiny 18 — 35 let je také
ponerné vysoky. Dilezitou poznamkou také je, zdali se osobyipatdo skupiny 50 let a

vice opravdu nestali ébmi, nebo to, diky pogrné nizké informovanosti v této oblasti,

vubec netusi.

Posledni otazkou, na které respondenti odpovidatetn, byla otazka — ,Myslite si,

Ze phishingové atoky jsou v dnesni ddivozbou, nebo Ze nemaji Sanci nagabp”
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Je phishing hrozbou?

M Je vdZnou hrozbou
M Je hrozbou

m Je malou hrozbou
B Nenihrozbou

M Nevim

Obrazek 8 - Je phishing pro uzivatele hrozbou? Zdroj: vlastni tvorba autora

Pro vytvdeni grafu byly jednotlivé odpedi rozdtleny do vySe uvedenych kategorii.
Z grafu na Obrazek 8 vyplyva, Zze 4 % dotazovanyicmysli, Ze phishing je vaznou
hrozbou; 71 %, Ze se jedna o hrozbu; 11 % dotazabajej povazuje za malou hrozbu; 9
% dotazovanych se domniva, Ze phishing neni pnaatedle hrozbou; a 5 % dotazovanych

nevi.
Zde jsou sepsanykteré zajimavé odpadi, které se v dotazniku objevily:

» 'DV ¢ veci jsou nekonéné: vesmir a lidska hloupostckoliv tim prvnim si nejsem jisty"
Albert Einstein. Podle mého phishing bude neudiataba.”

.Maji Sanci na usgch u lidi, ktéi o dané problematice nédi, tj. nejlépe se obchoduje s
lidskou hlouposti.”

L,Ur cité jsou hrozbou. Lidé jsou zdegenerovanéd kde‘emu.”
.Nemaji Sanci u chytrych lidi, u hlupdke mozné vse*

»ANo, jsou hrozbou. Lidé nekontroluji, zda jsou steance, na které opravdu byt ¢fita

N

informace klid@ zadaji.

»JSOu hrozbou pro naivni uZivatele."
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Z vysledki dotazniku Ize tedy zjistit, Ze p&mlomi o socidlnim inZenyrstvi a
pharmingu je velmi malé. Naopak o tom, co je toshimg, ¥déla vice jak polovina
dotazovanych. DalSi zajimavosti, ktera z vg¢plho dotazniku vyplynula, je, Ze t&m
kazdy paty respondent, ktery se setkal s phishingeatet| Gatocnikovi a zadal informace,

které po #m na podvodné strance byly Zadany.

Dle vysledki dotazniku by tedy byl vhodnyjaky druh informani kampas, ktera by
se zanfovala na zvySeni informovanosti osob o internetbvgodvodech, zejména pak
v oblasti socialniho inZenyrstvi a phishingu, narkth je velkacast podvod stavna.
Kazdopadi oswta v €chto oblastech by &a byt velkou prioritou také u zasstnavatei,
jehoz zamistnanci jsou derinv kontaktu s lidmi a maji ffstup k internetu. Vyzrazeni

neékterych citlivych informaci by pro firmu mohlo nfétalni nasledky.

V souwasné dob by také své klienty #ly dostaténe informovat banky. RestozZe jsou
na strankéch internetovych bankovnictvi zminky @nustech podvaqd je otazkou zdali
tyto informace wubec lidéctou. LepSi variantou by mohla byt informovanost @Zzmostech
atoka jiz pti samotném zakladani Utbla i olfasné informéni dopisy snifované pimo na

Klienty.
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5 ZAVER

Cilem prace bylo uvedeni do problematiky krade&intd na internetu. Toho bylo
docileno kapitoloucislo 3 s nazvem Teoretickdast. Zde byl étend seznamen se
sociotechnickymi Gtoky, phishingovymi Utoky a uUtokkteré se daji ozwé slovem
pharming.

Kapitola ¢tvrta seznamovala s jednim z mnohaityhishingovych utok, a to od
faze planovani (tj. za#henim se na ditou skupinu lidi, vytvéenim faleSného dotazniku a
faleSné stranky) fies fazi utoku kdy byl lidem odeslan e-mail s odkazea faleSnou
stranku internetového bankovnictvi, ktera slouXlakladani zadanych dat, az po fazi
vysledki, kde byly popsany moznosti, jak ude potencialni Ginik se ziskanymi
informacemi nakladat. Utok byl proveden v ravireoretické a zadné e-maily ani faledné
stranky nebyly vytvieny. Utok slouzi pouze pro studijni ukazku, jak @oé typy Gtok

vypadaji a neni navoderi,nabadanim k provedeni podobného atoku.

Dale v tétoctvrté kapitole byly zviejnény vysledky dotazniku, ze kterych vyplynulo,
Ze by bylo vhodné zvysit informovanost lidi v oblldsrddeze identity a internetovych
podvodech, zejména pak v oblasti socialniho inZaiya phishingu, na kterych je velka

cast podvod stawna. Toho by Slo docilit medialnim z&fenim se na tuto problematiku.

Informovanost o0 moznostech Ufoky také ngla byt v zajmu bank. Ty sice na svych
strankach maji odkazy vedouci &anky informujici o &chto utocich, otazkou ale je, zda
na r¢ lidé vibec Klikaji a informuji se nebo tomu réewji vibec pozornost. MoZnosti, jak
zvysit povdomi o &chto Gtocich, by bylo informovani jiZipsamotném zakladantiu, a
také pomoci ofasnych informénich dopig na adresu klienta.

Kazdopadas oswta v €chto oblastech by #&m byt velkou prioritou také u
zantstnavatel, jejichz zangstnanci jsou derin v kontaktu slidmi a maji fipstup
k internetu. Vyzrazeni gkterych citlivych informaci by pro firmu mohlo miatalni
nasledky. V tomto ohledu lze dopéiturozSieni vstupnichéi jinych Skoleni také o
bezpeénost prace na internetu.
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