UNIVERZITA PALACKEHO V OLOMOUCI

PEDAGOGICKA FAKULTA

Ustav pedagogiky a socialnich studii

Bakalarska prace

Tereza Vitonska

Rizika socialnich siti a komunikacnich platforem pro adolescenty

Olomouc 2023 vedouci prace: doc. PhDr. René Szotkowski, Ph.D.



Prohlasuji, ze jsem bakaldiskou praci vypracoval/a samostatné a ze jsem pouzila jen uvedenych
prament a literatury.

V Olomouci dne 19.6.2023

Tereza Vitonska



Podékovani

Dovolte mi podékovat panu doc. PhDr. Renému Szotkowskému, Ph.D. za ochotu a trpélivost
pii odborném vedeni mé bakalaiské prace. Dale za jeho Cas a cenné rady v ramci konzultaci.
Dale d¢kuji zaméstnanctim vybranych skol a vedoucim vybranych volno¢asovych krouzk,
ktefi spolupracovali pii vyplnovani dotazniku.



UIVOU 1ottt 6
SEANOVENT CIITL ..eveeiee ettt sttt et et 8
I TEORETICKA CAST .....ccoveiviimriiiriiieseiieseiisessssssssssse st st sssss st ssssssssssssssseos 9
1 RIZIKOVE CROVANI......c..ooiiiiiiiiii e 10
1.1 Rizikové chovani v souvislosti s online prostiedim...........cccccvveeveeeeeieeenieeeeiee e, 12

2 Obdobi adolescence ve vztahu k rizikovému chovani v online prostiedi....................... 15
2.1 Charakteristika 0bdobi adOleSCENCE ........ccueriiiriiiiiieiiiiiieie e 15
2.2 Vyv0jove TKOLY ad0leSCONta........ccviieiiiieiiieeiieeeiee ettt 16
2.2.1 TVOTDA TACNLILY ...vveeeeviieeiieeciie ettt ettt e et e e e et e e seaae e sbeeesaeeenseeensseeennes 17
2.2.2 SOCIAHZACE .....eveenieiit ettt ettt ettt e eb e ettt st e bt e aeas 18

2.3 Syndrom rizikového chovani v doSpivANT ..........cccvieiiiiiiiiiieciecce e 19
3 Rizika vybranych socialnich siti a komunikacnich platforem ...................................... 21
3.1 Vybrané socialni sité, které mohou prindset rizika...........ccecveeviiieeniieeniiie e 22
3.2 Vybrané komunikaéni platformy, které mohou pfinéaset rizika...........ccoceeveeiiiniinnenne 27
3.3 Vybrana rizika spojena s uzivanim socidlnich siti a komunikac¢nich platforem.............. 31

4 Primarni prevence rizikového chovani na socialnich sitich a komunikaé¢nich

PlatformACh ... e e e 37
4.1 Volnocasové aktivity jako soucast nespecifické primarni prevence rizikového chovani38
4.2 Primarni prevence rizikového chovani v kyberprostoru z pohledu vychovatele............. 41
4.3 Programy primarni prevence rizikového chovani v souvislosti s online prostiedim ......42

IT EMPIRICKA CAST ...ttt 45

5 Zhodnoceni aktualniho stavu zkoumané problematiky..................c.ccoooiriiiiiiniinnnenne. 46

6 Popis VYZKUumMNER0 SEtFeni ..............cccoooiiiiiiiiiiiiiiiciice e 48
6.1 Cile a problémy vyzKumného Setreni ...........cceeviiriieiieniieiieeieeree et 48
6.2 Vyber vzorku do vyzkumného SetFeni...........ceevuiiriieiiiiniieieeie e 49
6.3 Metoda vyZKumneého SEtIeNT..........ccouiiiiiiiiiiiiieiieeie et 50

7 Vysledky VYZKumného SetFeni .............c.oocoiiiiiiiiiiiiiniiiiieieciecte e 51

8 Zhodnoceni vysledkii vyzkumného Setieni a diskuze....................cccooeiiiiiniiiiienenn, 79

ZLAVEY ...ttt e h bbbt et e h e h e et sh e bbbt e bt et et 82

Seznam pouZzité literatury a Zdrojll ........coeevieriiniiiinieien e 85



Seznam tabulek @ rafil.........ccciiviieiiiiiiiei e e 90

Seznam tabUICK ........cocuiiiiiii e 90
SEZNAM GLATTL...eiiiiiiiiieeie ettt et st h ettt e et e et ennaeebe e aeeenne 90
SZNAM PIILON ...ttt sttt et e et e e e e et neeenne 93
ANOTACE ..ottt sttt ettt ettt e st et sbe e st e st e st e st ensenbesaeeseeneens 101



Uvod

Dnesni svét je internetem, socialnimi sitémi a online virtualnim svétem zcela obklopen.
Doslova miizeme fici, Ze nyn&j$i populace je v siti lapena. Podstata takovych siti spociva jak
v komunikaci mezi lidmi, odreagovanim ¢i sdilenim soukromého Zivota. Mladé generace si
bez mobilniho telefonu a neustdlého internetového piipojeni nedokaze predstavit svét. Neni
se, vsak ¢emu divit. Generace Z se do takové doby narodila a cely zivot v ni vyrustala. Da se
tedy fict, Zze jde o neoddélitelnou soucast nynéjSiho Zivota. Piesto, ze ma internet a online
socialni prostedi obrovské mnozstvi vyhod a pozitivnich aspektti, které mohou na uZzivatele
pusobit, na druhé strané stoji propast znazoriujici ta nejvétsi rizika, kterd s uzivanim siti
souvisi. S kazdou fotografii, kterou pfidame na internet, s kazdym komentarem, ktery
napiSeme pod ptispévek n€koho jiného nebo s kazdou reklamou, kterou otevieme, se mizeme
k propasti pomalu ale jisté¢ pfiblizovat. Proto je nesmirné dillezité si neustale pfipominat ona
rizika, kterym se muzeme v ramci prevence a bezpeéného chovani vyhnout, nebo se je

minimalné snazit eliminovat.

Anonymita poskytuje lidem pocit zvlastni moci, kterou nad ostatnimi v tu chvili maji. Proto
se neboji délat véci, které jsou v rozporu s mordlkou ¢i normami dané spolecnosti. Ve své
préci se spolecné zamétime na tu temnou stranku internetového prostiedi. Prave rizika, ktera
jsou s uzivanim socidlnich siti a komunika¢nich platforem spojena jsou piedmétem téhle
bakalafské prace. Celou problematiku rizikového chovéni v souvislosti s online prostiedim

zamétime piedevsim na jedno z nejcitlivéjSich vyvojovych obdobi, adolescenci.

Motivaci pro vybér tématu byla snaha pfiblizit se a 1épe porozumét problematice, ktera se
tyka obrovské skupiny lidi, které mimo jiné madme kolem sebe. S projevy rizikového chovani

na internetu je snadné setkat se dnes a denné.

Hlavnim cilem bakalafské prace je popsat rizika, s nimiz se adolescent mlze setkat na
socialnich sitich ¢i komunikacnich platforméach. Soucasné je cilem prace zjistit, do jaké

hloubky mayji vybrani adolescenti piehled o moznych rizicich.

Tahle prace ma stanoveny 1 dil¢i cile. Prvnim z nich je popsat problematiku rizikového
chovani, a to zejména v online prostfedi. Dal§im dil¢im cilem je stru¢né charakterizovat

vyvojové obdobi adolescence se zietelem na rizikové chovani v kyberprostoru.



Ttetim dil¢im cilem bakalatské prace je uvést vybér adolescenty nejvyuzivanéjsich socialnich
siti a komunikacnich platforem a souCasné popsat konkrétni rizika, kterd souvisi s online
prostfedim. Poslednim dil¢im cilem je popsat dostupné moZnosti primarni prevence

rizikového chovani na socialnich sitich a komunikaénich platforméch.

Bakalatfskou praci tvoii osm hlavnich kapitol, pficemZz prvni Ctyfi kapitoly prezentuji
teoretickou ¢ast prace. Hned prvni kapitola popisuje rizikové chovani v obecné roving.
Zaroven si v prvni kapitole nastinime sedm forem rizikového chovéni, jeZ uvadi Ministerstvo
Skolstvi a t€lovychovy v ramci narodni strategie primarni prevence rizikového chovani 2019-
2027. Tu¢né zvyraznime ta rizika, jez Gizce souvisi s virtualnim prostfedim. Témto rizikim se
budeme nadale vénovat v kapitole tfeti. Druhd kapitola uvadi charakteristiku vyvojového
obdobi adolescence s ohledem na rizikové chovani. V rdmci podkapitol jsou popsany
vyvojové ukoly, jez mohou pozitivné ¢i negativné ovlivnit vyvoj adolescenta a mohou
zapricinit kontakt s rizikovym chovanim jak v roli agresora, tak v roli obéti. Na zavér druhé
kapitoly nastinime problematiku syndromu rizikového chovani u adolescentt. Tteti kapitola
se opira o socidlni sit¢ a komunikacni platformy. Stru¢né si charakterizujeme, co pfesné ty
socialni sit¢ a komunikac¢ni platformy jsou. V dalSich podkapitolach si v kratkosti popiSeme
vybrané aplikace, jeZ v dneSni dob¢ adolescenti vyuZzivaji nejcastéji. Kapitolu treti zakoncime
popisem nejvétsich rizik, jez souvisi s uzivanim socidlnich siti a komunikac¢nich platforem.
Posledni, avSak neméné dilezita kapitola teoretické Casti bakalatské prace se vénuje primarni
prevenci rizikového chovani. Podkapitoly pak pojednéavaji o volnocasovych aktivitach, jako
zptisobu nespecifické primarni prevence, prevenci rizik spojenych se socidlnimi sitémi a
komunika¢nimi platformami z pohledu vychovatele a o preventivnich programech, které se

zabyvaji rizikovym chovanim v oblasti kyberprostoru.

Na teoretickou ¢ast plynule navazeme casti empirickou, kterd zacind zhodnocenim aktuélniho
stavu zkoumané problematiky, kde se zamétime na jiZ realizované vyzkumy a zhodnotime si
jejich vysledky. Nasleduje kapitola, jez pojednava o vlastnim vyzkumném Setfeni a uvadi
hlavni 1 dil¢i cile Setfeni, vyzkumné otazky deskriptivniho charakteru, vyzkumny vzorek a
v neposledni fadé pak zvolenou metodu vyzkumného Setfeni. Navazeme zhodnocenim
vysledki vyzkumného Setfeni a diskuzi, kde si popiSeme zjisténé vysledky a srovname
s realizovanymi vyzkumy, které jsme uvedli v kapitole tykajici se zhodnocenim aktudlniho

stavu zkoumané problematiky.



Stanoveni cilu

Hlavnim cilem bakalaiské prace je popsat vybrand rizika socidlnich siti a komunikac¢nich
platforem pro adolescenty a zjistit s jakymi riziky se vybrand skupina adolescentu na

socialnich sitich ¢i komunikac¢nich platformach setkala.
Hlavni cil bakalarské prace bude plnén na zakladné dil¢ich cila teoretické i empirické ¢ésti.
Dil¢i cile teoretické ¢asti prace:

e popsat problematiku rizikového chovani v souvislosti se socialnimi sitémi a
komunika¢nimi platformami;

e charakterizovat vyvojové obdobi adolescence v souvislosti s rizikovym chovanim na
socialnich sitich a komunika¢nich platformach;

e popsat problematiku vybranych rizik spojenych se socidlnimi sit€émi a komunikacnimi
platformami;

e popsat moznosti primarni prevenci rizik socidlnich siti a komunikacnich platforem pro

adolescenty.
Dil¢i cile empirické ¢asti:

e zjistit na jakych socialnich sitich a komunikacnich platforméch se vybrani adolescenti
nejcastéji pohybuji;

e zjistit vybrané projevy rizikového chovani, se kterymi se vybrani adolescenti na
socialnich sitich a komunikacnich platformach setkali;

e zjistit informovanost u vybranych adolescentl o prevenci rizikového chovani na

socialnich sitich a komunikacnich platforméach.



I TEORETICKA CAST

Teoretickou cast bakalarské prace zahdjime strucnou charakteristikou rizikového chovani,
jehoz disledkem jsou pravé ta rizika, se kterymi se Ize v oblasti socidlnich siti a
komunikac¢nich platforem setkat. V této kapitole se zamétime na definici, kterou se budeme
po dobu bakalatské prace tidit a na zavér prvni kapitoly si v kratkosti popiSeme formy a druhy
rizikového chovani, ze kterych vybereme ty, které souvisi s online prostfedim a kterym se

budeme bliZe vénovat v dalSich kapitolach.

Obdobi adolescence a jeho specifika si popiSeme v kapitole druhé, jelikoz pravé na tohle
citlivé a zranitelné obdobi je cela prace koncipovdna. Zaméfime se na vyvojové ukoly, jez
adolescent musi ve svém obdobi zvladnout a které mohou vyrazné pfispét ke kontaktu
adolescentniho jedince s rizikovym chovanim, at’ uz v roli agresora ¢1 obéti. Druhou kapitolu

uzavieme popisem syndromu rizikového chovani v adolescenci.

Nasledné plynule navazeme kapitolou tfeti, jez pojednava o vybranych rizicich spojenych se
socialnimi sittmi a komunika¢nimi platformami. Struén€ si charakterizujeme jednotlivé
vybrané socialni sit¢ a komunikacni platformy a nasledn€ si popiSeme vybrana rizika, ktera

s uzivanim socialnich siti a komunika¢nich platforem tzce souvisi.

Posledni avSak nemén¢ dulezitou kapitolou teoretické casti bakalaiské prace je kapitola
pojedndvajici o primarni prevenci rizikového chovani na socidlnich sitich a komunika¢nich
platforméch. PopiSeme si volnocasové aktivity jako soucdst nespecifické priméarni prevence
rizikového chovani, se kterou se vychovatel setkdva nejcastéji. Nastinime si primarni prevenci
rizik v online prostedi z pohledu vychovatele a na zavér posledni kapitoly teoretické Casti
prace si strucné popiSeme vybrané preventivni programy, které se veénuji piimo prevenci

rizikového chovani na internetu.

Veskeré informace zminéné v teoretické Casti bakalaiské prace jsou nezbytné pro vyzkumné

Setfeni, které je soucasti empirické ¢asti préace.



1 Rizikové chovani

V uvodni kapitole bakalarské prace se kratce zaméiime na samotny pojem a definici
rizikového chovéni. Nésledné se pfesuneme na rizikové chovani v oblasti kyberprostoru a
online virtudlniho svéta. Abychom se mohli hluboce ponofit do problematiky rizik
souvisejicich s vyuzivanim socialnich siti a komunikac¢nich platforem, musime si nejprve
ujasnit samotny pojem rizikové chovani, jehoz dusledky jsou pravé ona rizika. Pojem riziko
jako jedna z mnoha autori popsala Sobotkova (2014, s. 42), kterd jej oznacuje jako urcity
proces, pii kterém se jedinec vystavi nepfiznivym podminkam, které jsou zejména na
genetické, biologické, kontextudlni ¢i socioekonomické urovni. Kdyz néco oznacime jako

rizikové, mame piedevs§im na mysli vétsi nachylnost k ohrozeni.

Definic rizikového chovani médme hned nékolik. Patfi mezi n¢ naptiklad interpretace, kterou
nabizi Miovsky a kolektiv (2015, s. 28). Ten popsal rizikové chovani jako takové, v jehoz
disledku dochazi k narhstu zdravotnich, socidlnich, vychovnych a dalSich rizik pro jedince ¢i
spoleCnost, ve které se jedinec nachdzi. Pojmem rizikové chovéni tak nahrazuje doposud

pouzivany termin socidlné-patologické jevy.

Vzhledem k tematickému zaméteni prace na obdobi dospivéni, se v praci budeme dale fidit
definici, kterou uvedl Macek (2003, s. 77), jez tento vyraz spojuje predevSim s obdobim
adolescence a uvadi, ze se jedna o poskozovani télesného a psychického zdravi adolescenttl, a
predevsim o ohrozeni spole¢nosti negativnim vlivem a moznou ujmou druhych. Tento pojem
je Casto spojovan s obdobim adolescence vzhledem k citlivosti a citové nestabilité jedinci.
Praveé proto je obdobi adolescence velice nachylné ke vzniku rizikového chovani. Soucasné
ale rizikové chovani miize byt vnimano jako soucast dospivani a hledani vlastni identity, do

jejiz problematiky nahlédneme v kapitolach nasledujicich.

Jednoduse fecCeno, rizikové chovani predstavuje jakousi Skdlu menSich prestupkii az po
zavazngjsi Ciny, které maji neblahé dusledky pro samotného aktéra i jeho okoli. Na jeho
vzniku se muize podilet nékolik faktorti, které mohou ovlivnit jeho vznik 1 intenzitu. Na vznik
rizikového chovani ma obrovsky vliv bezesporu vychova a prostfedi, ve kterém se jedinec
pohybuje. Zarovenn vznik rizikového chovani mohou ovlivnit i vrstevnici (Dolejs a Orel
2017). Mezi dalsi faktory, které¢ zcela urcité ovliviiuji vznik rizikového chovani, patii rodina a

dnesni dob¢ naprosto neodmyslitelné 1 socidlni média.
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Forem a druhi rizikového chovani je hned nékolik. Ministerstvo Skolstvi a télovychovy
v ramci narodni strategie primarni prevence rizikového chovani 2019-2027 uvadi sedm

zékladnich forem (MSMT 2023).

1. Agrese, Sikana, KkyberSikana a dalSi rizikové formy komunikace prostfednictvim
multimédii, nasili, domaci nasili, krizové situace spojené s nasilim, vandalismus, intolerance,
antisemitismus, extremismus, rasismus a xenofobie, homofobie, kradeze, loupeze, vydirani,

vyhroZovani.

2. Zaskolactvi, jez lze struéné charakterizovat jako neomluvenou absenci zaka zékladni ¢i
sttedni Skoly. Jde o UmysIné zanedbavani Skolni dochéazky, kdy miize byt chapéano jako
poruseni Skolniho tadu, soucasné jde o poruseni Skolského zakona. ZaSkolactvi miize byt

spojeno s dalSimi typy rizikového chovéani, které ma negativni dopad na vyvoj jedince.
3. Zavislostni chovani, uzivani riznych typti navykovych latek, netolismus, gambling.

4. Rizikové sporty a rizikové chovani v dopravé, prevence urazli. Rizikové sporty jsou
relativné novodoba forma rizikového chovéni, kdy se jedna o zamérné a cilené vystaveni sebe
nebo ostatnich nepfiméfenému riziku zdravotni jmy, €i pfimému ohroZeni Zivota v ramci
sportu. (Miovsky 2010, s.76) Mezi rizikové sportovni aktivity fadime naptiklad sjezdy
divokych fek bez patficného bezpecnostniho vybaveni, extrémni sjezdy na horskych kolech

bez ochrannych pomicek ¢i lyzovani a snowboarding v lavinovych oblastech.

Rizikové chovani v dopravé lze struéné charakterizovat jako takové chovani, které v rdmci
dopravy vede k dopravnim kolizim. Jedna se naptiklad o rizikové chovani zptisobené vlivem

navykovych latek ¢i neznalosti dopravnich ptedpist.
5. Spektrum poruch prijmu potravy

6. Negativni plsobeni sekt. Sektou se rozumi socidlni skupina, jejiz ¢lenové spolecné sdili
ur¢itou ideologii, jejiz prostfednictvim se skupina vymezuje zejména vic¢i svému okoli.
V ramci sekt miize dochéazet k urcité socidlni izolaci ¢i manipulaci a dal$im zdsahim smérem

ke svym ¢lenim (Miovsky et al. 2010).

7. Sexualni rizikové chovani
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V textu jsme tuéné€ zvyraznili ty projevy a formy rizikového chovani, které tizce souvisi
s uzivanim socidlnich siti, komunikac¢nich platforem a virtudlniho prostfedi obecné. Tyto
formy si podrobnéji popiSeme v kapitole o socidlnich sitich a komunikacénich platformach a

vybranych rizicich.

1.1 Rizikové chovani v souvislosti s online prostredim

Vzhledem k tematickému celku bakalarské prace, se v nasledujici podkapitole vice zamétime

na rizikové chovani v souvislosti s kyberprostorem.

Jak jiZ bylo zminéno v uvodu, dnesni svét je tim virtudlnim doslova pohlcen. Online prostiedi
se stalo dennim chlebem téméf kazdého z nés. Nicméné ne kazdy si uvédomuje, ze prave
tenhle svét je mimo jiné plny nastrah a nebezpeci. Internetové prostiedi je vlastné misto, které
rizikové chovani a jeho projevy vice mén¢ usnadiiuje. Dovoluje vam zménit kompletni zivot a
na dobu vami zvolenou jej vymeénit za Zivot nékoho uplné jiného. Svoboda, kterd jde ruku
v ruce s kyberprostorem, ndm dodava odvahu k neskodnym, ale i zdvaznym krokim. Lidé
ztraci pud sebezdchovy a nevéhaji sdilet osobni, misty az intimni informace s celym svétem.
Nemusi si vSak, ale uvédomit, ze informace, které v tomto virtudlnim svété sdilime, nikdy

nikam nezmizi.

Jednim ze stéZejnich piliit vzniku rizikového chovani v oblasti internetu je sebejistota. Lidé
se vtomto prostiedi citi sebevédoméjSimi a sebejistéjSimi a to mize mit vliv na vznik
negativniho chovani. Tento jev miZeme popsat jako disinhibi¢ni efekt. Ve své publikaci
Kopecky (2015) ve své publikaci uvadi definici dle Vybirala nasledovné: ,,Terminy disihibice
a disinhibi¢ni efekt oznacuji odloZeni zdbran nebo piekonani nesmélosti, plachosti a ostychu,
v krajnich podobach miize jit o obchazeni tabu a zékazl, tedy o jistou odvazanost c¢i

nevazanost na normy, ktera miize byt az anomalni.* (Vybiral in Kopecky 2015).
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Kopecky (2015) uvadi Sest hlavnich zdroji sebejistoty, jimiz jsou:

1. Anonymita
Neviditelnost
Asynchronicita
Solipsistické introjekce

Disociativni pfedstavivost

A

Minimalizace autority

Anonymita (,,Neznd§ mé&“) dodava agresorovi pocit moci a nepolapitelnosti, dodava mu
odvahu k ¢iniim, které¢ by pod vlastni identitou neud¢€lal. Diky anonymité agresor ztraci uctu
k pravidlim slusného chovani a hodnotam, které¢ si dana spole¢nost nastavila. Obecné lze
tvrdit, ze pravé anonymita umoziiuje jednoduSe dé¢lat véci, které by cloveék za normélnich

okolnosti nemél odvahu udélat.

Neviditelnost (,,Nevidi§ me¢*) v podstaté¢ znamena absenci nonverbalni komunikace, mimiky,
gest, atd. Agresor v dany moment nevidi a nevnima, jak reaguje protistrana a v mnohych

pfipadech mu to dovoluje byt méné¢ citlivy a taktni.

Asynchronicita (,,Tak piist¢*) popisuje jakousi nesoucCasnost. Jde v podstaté o moznost
rozmyslet si svoji odpovéd’ a zdrZzet se tak okamzité zpétné vazby. Pohotovost odpovédi,

kterou si vyZaduje zejména redlna komunikace zde ustupuje do pozadi.

Solipsisticka introjekce (,,VSe je v mé hlavé®) ndm umoziuje vytvaret si vlastni obrazek a
usudek o protistrané. Vzhledem k absenci kontaktu tvari v tvar, ndm nezbyva, nez si domyslet
jak druhd osoba vypada, jak reaguje, jak se chova v dané situaci. Tento obrazek ale miize byt

daleko od pravdy.

Disociativni predstavivost (,,Je to jen hra®). V mnoha ptipadech jsou uzivatelé piesvédceni,
Ze vytvafi jakousi internetovou postavu, za jejiz chovani v redlném svété nenesou Zadnou

zodpovédnost.

Minimalizace autority (,,Jsme si rovni) znamend jakousi rovnost mezi vSemi uzivateli.
Smazou se veskeré spolecenské role a hodnosti a schopnost zautocit na lidi, které bychom

v bézném Zivoteé sotva oslovili, se rapidné zvysuje.
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Socidlni sité a internetové prostiedi je s projevy rizikového chovani spojeno velice pevng.
Jedna se totiz o prostor, kde jsou utocnikiim oteviena pomyslna vratka. V mnoha ptipadech je
dopadeni pachatele nesmirn€é naro¢né, ne-li nemozné. Bohuzel setkat se s riznymi formami
rizikového chovani je mozné témét denné. PredevSim v obdobi adolescence, kdy jedinec

hleda sdm sebe a své misto ve sveété, mize kyberprostor hrat dalezitou roli.

V prvni kapitole jsme shrnuli problematiku rizikového chovani zejména v souvislosti s online
prostiedim. Popsali jsme ve stru¢nosti obecné formy rizikového chovani, z nichz jsme vybrali
ta, kterd jsou uzce spjata s kyberprostorem. Nasledn¢ jsme piiblizili problematiku
disinhibi¢niho efektu, ktery je v symbidze s projevy rizikového chovani na internetu. Dotkli
jsme se problémil jako je anonymita ¢i minimalizace autority, jez jsou zdroje pravé
disinhibice, tedy jisté sebedlivéry, ktera v agresorech vzbuzuje dojem, ze si mohou dovolit
témet cokoliv. Nasledujici kapitola bakalafské prace pojednava o vyvojovém obdobi

adolescence, které je pro praci podstatné.
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2 Obdobi adolescence ve vztahu k rizikovému chovani v online

prostredi

Nasledujici kapitola pojednava o vyvojovém obdobi adolescence, na které je prace
koncipovana. Abychom problematice rizikového chovani v obdobi adolescence Iépe
porozuméli, zamétime se hned v ivodu kapitoly na jeho stru¢nou charakteristiku. Podstatnou
soucasti adolescence, a zaroven faktorem, ktery mlzZe vznik, vyvoj 1 pribch rizikového
chovani ovlivnit jsou vyvojové ukoly. Ty si popiSeme v podkapitole, kterd plynule navazuje
na charakteristiku vyvojového obdobi adolescence. Zavérem kapitoly si popiSeme syndrom

rizikového chovani v dospivani.

2.1 Charakteristika obdobi adolescence

Obdobi adolescence lze jednoduse charakterizovat jako obdobi pfipravy na dospélost. Jedna
se tedy o tzv. dospivani. Je to dalsi Zivotni etapa, kterd se vymezuje predevsim biologickym
zranim, zrychlenim télesného ristu a podstatnou schopnosti reprodukce. Co se tyce
psychickych zmén, dochazi i v této oblasti k znatnym proméndm. Rozviji se schopnost
sebereflexe, seberegulace a velice dilezité seberealizace (Sobotkova a kolektiv 2014). Macek
(2003) ve své knize o adolescenci uvadi, Ze tohle obdobi je znacné diferencované diky vSem

zménam, a tak ma smysl jej rozd¢€lit na adolescenci ¢asnou, stiedni a pozdni.

Casna adolescence je vyrazna pubertalnimi zménami, které se tykaji pfedevsim pohlavniho
dozravani a zménam vnéjSiho vzhledu. Tyto zmény maji poté velky vliv 1 na sebepojeti,
vlastni identitu a sebehodnoceni adolescenta. Vyznamné zmény probihaji 1 v oblasti
kognitivniho vyvoje, kdy se zafina rozvijet abstraktni mysleni, adolescent je spiSe citové
labilni a nestaly. V socidlni oblasti adolescent ziskava vétsi zdjem o své vrstevniky opaéného
¢1 stejného pohlavi. Tento z4jem je posilen pifedevSim pohlavnim a sexualnim pudem, se
kterym se adolescent snazi vyrovnat. Snaha navazat partnersky vztah se v tomto obdobi

zvysuje.

Navazuje stfedni adolescence, kterd se vymezuje zhruba mezi 14 a 16 rokem Zzivota. Pro
obdobi stiedni adolescence je typickd vyraznd odliSnost, o kterou se adolescenti usiluji.

Znamena to, ze se snazi od ostatnich odliSovat svymi nazory, hudbou ¢i stylem oblékani.
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Tento fakt uzce souvisi se skute¢nosti, ze v tomto obdobi je diilezita vlastni identita, kterou si

adolescenti snazi vytvoftit (Macek 2003).

Pozdni adolescence je datovand od 17 do 20 a vice let. Je to obdobi, které se nejvice blizi a
smeiuje k samotné dospélosti. Na konci obdobi pozdni adolescence se muze vyskytnout
ukonceni vzdélani a nasledny nastup do zaméstnani. S tim mnohdy souvisi i osamostatnéni od

vlivu rodict, nezavislost predevsim financni i citova.

Obdobi adolescence je jedno z nejcitlivéjSich a nejohrozenéjSich v souvislosti s rizikovym
chovanim. Jedné se o obdobi, kdy adolescent hled4 sdm sebe, snazi se utvaret vlastni hodnoty
a hledd smysl zivota. Chovani a jednani jedinci ve vyvojovém obdobi adolescence slouzi
k naplnéni smysluplného cile, jako je dosaZeni identity ¢i autonomie. AvSak pro toto obdobi
je typicka nedostatecnd integrace predchozich zkusenosti do procesu rozhodovani (Sobotkova

2014, s. 34).

2.2 Vyvojové ukoly adolescenta

Vyvojové obdobi adolescence je jakymsi pomyslnym piechodem mezi détstvim a dospélosti.
K tomu, aby se mohl mladistvy povazovat za dospélého a vyzralého ¢loveka, musi zvladnout

vyvojoveé ukoly, jez jsou povazovany za zéklad pro dospélost.

Macek (2003) mezi tyto ukoly fadi naptiklad pfijeti vlastniho téla, které¢ v obdobi dospivani
prochazi fadou fyzickych zmén, dale osamostatiiovani od vlivu rodict, piipravenost na
navazani partnerského vztahu a nasledné zalozeni rodiny. Podstatnym ukolem pro dospélost
je také vyjasnéni hodnot a ndzorti na svét, volba budouciho povolédni a predstava o Zivotnich
cilech. Podstatnou soucasti adolescence je tvorba a piijeti vlastni identity a schopnost

socializace.

Vyvojové ukoly v obdobi adolescence mohou byt splnény pomoci socialné piizpiisobené¢ho
chovani, tak prostfednictvim rizikového, nezadouciho chovani. (Sobotkova 2014, s. 32-33)
Zjednodusen¢ muzeme fici, Ze rizikové chovani ¢i jeho konkrétni projevy mohou do jisté

miry procesu tvorby vlastni identity a hodnot napomoci.
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2.2.1 Tvorba identity

Tvorba a dosazeni vlastni identity, je da se fict zakladni vyvojovy ukol, ktery neodlucitelné

souvisi s vyvojovym obdobim adolescence (Macek 2003).

Dosazeni vlastni identity je dalezitym faktorem pro uvédomeéni si kdo jsem, pfijetim sebe
sama. Dale Erikson (1999) uvadi, Ze vlastni identita je podstatna pro ziskéni budouci intimity,

jez je dulezita pro navazani partnerského vztahu.

Pro tvorbu vlastni identity je velice dilezité uvédomeéni si vlastni komunity v ¢ase, schopnost
propojit minulost ¢i budoucnost se soucasnosti . Samotny zpusob ¢i proces dosazeni identity
je velice individualni. Miizeme fici, Ze v podstaté jde o potvrzeni vlastni existence (Bacova in

Macek 2003) pted sebou samym, ¢i ve svéte.

Macek identitu reprezentuje jako ,,zivou* a védomou zkusSenost se sebou samym, ,kterd je
spontann¢ uvédomovana jako subjektivné vyznamnd, a kterd se dotyka takovych témat, jez
Cloveék zamérné vztahuje k vlastnimu ,,ja* a jez davaji vlastnimu zivotu a vlastni existenci
Cloveka konkrétni rozmér a smysl“ (Macek 2006, s.73). Déle ve své knize uvadi, ze identita a
proces jejiho tvofeni startuje naplno v obdobi dospivani, ale v dospivani nekonéi (Macek,

2003). Zrani identity je proces, ktery se dotyka vyrazné vsech vyvojovych stadii clovéka.

Pojeti identity neni jednotné a mize se mezi autory lisit. Macek (2006) mezi nejvyznamnéjsi
aspekty identity fadi védomi jedineCnosti, pocit sounalezitosti, potfeba explorace ¢i kontinuita

vlastni zkuSenosti.

Macek (in Sobotkova, 2014, s. 32) uvadi jako aspekt identity védomi unikétnosti, jedinecnosti
a odlisnosti od druhych. Dale pocit sounalezitosti, pocit ze né¢kam patiim. Dtlezitou roli
zastava 1 konzistence a kontinuita vlastni zkuSenosti. Potfeba explorace, pfijeti odpovédnosti
za vlastni jednani, zazitek autenti¢nosti a pravdivosti a v neposledni fad¢ zazitek integrity

taktéz patii neoddéliteln€ mezi aspekty vlastni identity.
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2.2.2 Socializace

K obdobi adolescence neodluditelné patii 1 socializace. Tu muzeme popsat jako nikdy
nekoncici proces, ktery se vyznacuje zaclenénim a adaptaci na danou spolecnost. Odbornik
v oblasti psychologie Zdenék Helus socializaci oznacuje jako ,,proces utvareni osobnosti jejim
zaCletiovanim do spolecnosti pro zivot v této spolecnosti (Helus, 1995). V procesu
socializace si Cloveék osvojuje typicky lidské specifické vlastnosti, jako naptiklad formy
chovani, jednani ¢i jazyk, hodnoty a zvyky dané kultury (Kraus, 2001). Proces socializace
probihéd od narozeni po skon. Prvni socialni skupina, na kterou se ¢lovék musi adaptovat, je
rodina. Jde tedy o primarni socializaci. S nastupujicim vékem piichazi skupina vrstevniki,
kamaradt, skupina spoluzakii nebo pozdéji skupina pracovni. Matousek (2008) tvrdi, ze jde o
zaClenéni jedince do systému spoleCenskych vztahli a nasledné vytvéafeni vazeb s jinymi

lidmi.

Pro obdobi adolescence je proces socializace velice podstatny. Velikou roli v socializaci hraji
instituce, ve kterych se dit€¢ a pozd€ji dospivajici nachdzi. Mulze se jednat o Skolni,
mimoskolni ¢i pracovni prostfedi. Soucasné socializaci ovliviiuji 1 autority, se kterymi se déti

setkavaji (Stech in Macek 2003).

Pravé potieba socializace muZe adolescentniho jedince pfivést do kontaktu s rizikovym
chovanim jak v redlném Zivoté, tak v oblasti kyberprostoru. Touha po sezndmeni a navazani
kontaktu mtize byt tak velka, Ze jedinec snadno ptehlédne vystrazné znameni a jde tzv. Pies
mrtvoly. Jeho jedinym cilem se stava navéazéani kontaktu s druhou osobou. Mnohdy tedy
nedba na bezpecnost a navstévuje aplikace ¢i portaly, které mu jeho cestu k danému cili
usnadni. Dochazi pak k rizikovému seznamovani, jez mize byt zdkladem pro dalsi projevy
kybersikany a rizikového chovani v online prostfedi. O konkrétnich rizicich se dale zminime

v nésledujici kapitole.

V ptipadé, ze adolescent nemé dostateCnou moznost a piredevsim prostor pro tvorbu vlastni
identity a zaclenéni do spole¢nosti, miize dojit k neZadoucim nasledkiim. Vznik rizikového
chovani, kterym se adolescent snazi na sebe upozornit, uniknout od reality a od problémii,
zavdeécit se druhé osobg, miiZze byt jednim z nich. Pro Unik od svéta reality Casto vyuZivaji
pravé socialni sit¢, kde mohou znaky rizikového chovani projevovat, nebo se naopak

rizikovému chovani mohou vystavovat.
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V tak citlivém obdobi, jako je pravé adolescence je dulezité navazat kontakty, které mohou
byt jak na pratelské, tak na partnerské urovni. K takovym ucelim byvaji Casto vyuzivany

prave socialni sit¢ a komunikacéni platformy.

2.3 Syndrom rizikového chovani v dospivani

Da se fict, Ze experimentovani s rizikovym chovanim je svym zplisobem soucasti vyvoje. Ve
vétSing piipadi se jedna pouze o mensi prestupky a toto chovani nemd tendenci prekrocit

hranici trestného ¢inu.

Rizikové chovani pravé v obdobi dospivani byva pfedevsim ucelové. Znamena to, Ze se tak
adolescent snazi napiiklad teSit své aktudlni problémy a potfeby. Toto chovani mlze byt
naptiklad za celem zvySeni sebevédomi ¢i divéry, pro pocit Ze n€kam patiim nebo naptiklad
pro zapojeni do urcité vrstevnické skupiny. Obloukem se opét dostavame k socidlnim sitim,

které pro adolescenty mohou pusobit jako idealni Gtociste.

Odbornikem na problematiku rizikového chovani v obdobi dospivani je americky autor
Richard Jessor, ktery se timto tématem zabyva jiz od sedmdesatych let minulého stoleti.
Jessor problémové ¢i rizikové chovani jako ,.chovani, které je socidlné¢ definovdno jako
problém, jako zdroj obav nebo jako nepfijatelné vzhledem k normédm obecné spole¢nosti.*

(Jessor in Sobotkova 2014, s. 43)

Samotny termin syndrom rizikového chovéani v dospivani (dale SRCH-D) znamena
pravdépodobnost, Ze pokud se jedinec jakymkoliv zplisobem chova rizikové v oblasti jedné,

muze se toto chovani rozsitit na oblasti jiné.

Sobotkova (2014, s.45) uvadi tii oblasti, ve kterych se SRCH-D projevuje. Podle Sobotkové
mayji tyto tii oblasti spolecné ptiCiny a navzajem se mohou kombinovat. Mezi tyto oblasti patii
zneuzivani navykovych latek, rizikové chovani v psychosocialni oblasti, kam patii poruchy
chovéni, kriminalita ¢i napfiklad suicidialita a nakonec rizikové chovani v oblasti
reprodukéni, kam spadd predcasné zahdjeny sexudlni zivot nebo casté stfidani partnert.

(Sobotkova 2014, s. 45)
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V druhé kapitole bakalatské prace jsme popsali vyvojové obdobi adolescence. stru¢né jsme
popsali v€kové rozmezi zmény v oblasti télesné, emociondlni 1 socidlni. Vyvojové ukoly
k obdobi adolescence neodlucitelné patii. Z toho ditvodu jsme v praci popsaly zejména ty,
které mohou mit vliv na vznik ¢i kontakt s rizikovym chovanim v oblasti internetu. Zaméftili
jsme se na tvorbu vlastni identity a socializaci, jez mize piispét ke kontaktu adolescenta

s rizikovym chovanim.

Na zéavér kapitoly jsme uvedli syndrom rizikového chovani v dospivani. Nasledujici kapitola
pojednava o socidlnich sitich, komunikacnich platformach a konkrétnich rizicich, se kterymi

si v online prostoru lze setkat.
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3 Rizika vybranych socialnich siti a komunikacnich platforem

V nasledujici kapitole si nejprve upiesnime pojem a zakladni charakteristiky socialnich siti a
komunikacnich platforem. Nasledné si pfiblizime vybrané aplikace, které mohou zvySovat
rizika vyskytu nezddouciho chovéni, jak uz kvili vlastnostem aplikace, tak kviili
bezpecnostnimu opatieni, které nemusi byt dostacujici. Kapitolu zakon¢ime vybranymi riziky,

ktera s uzivanim socidlnich siti a komunikac¢nich platforem tzce souvisi.

Socialni sité jsou v soucasnosti neoddélitelné od svéta nejen mladeze, ale i dospélych. Jedna
se o nedilnou soucast internetu, kterou je mozno vyuzit zejména ke komunikaci a interakci
mezi uzivateli. Kopecky (2015) popsal socidlni sit’ jako specifickou internetovou sluzbu,

jejimz hlavnim cilem je ziskavani a udrzovani socialnich kontaktl s ostatnimi uzivateli.

Pojem socialni sit definoval jiz vyznamny socialni antropolog John Arundel Barnes.
V sociologii socidlni sit” slouzi k popisu socidlnich struktur. V dneSni dobé€ je pojem socialni
sit’ pfedevSim tizce spojovan prave s prostiedim internetovym. Jedna se o velice specifickou
oblast, ktera ma sva pravidla a své charakteristické rysy. Socidlni sit¢ mizeme vnimat jako
virtualni prostor, ktery slouzi ptredevsim k interakci mezi lidmi. Jednd se o vyménu zprav,
neboli chatovani mezi kamarady, rodinnymi pfisluSniky nebo cizimi lidmi, dale zvefejiovani

fotografii, videi nebo informaci ¢i pouhé prohlizeni.

JelikoZ v sobé socialni sité zahrnuji 1 komunika¢ni aplikace, miizeme je povazovat za jakousi

komunika¢ni metaaplikaci (Blinka a kol., 2015).

Hovoiime-li o komunikaénich platformach, mame na mysli virtudlni prostor, ktery je
vyhrazen zejména komunikaci mezi dvéma ¢i vice ucastniky pomoci zprav, skupinovych
chatli ¢i videohovorl. Piedev§im v obdobi pandemie se urCité komunikacni platformy

vyuzivaly ke studijnim t¢elim v podob¢ online vyuky.

Mezi tyto platformy patfi naptiklad Zoom nebo MS Teams. Existuji ale platformy, které
vyuzivaji mladistvi k navazani novych kontaktli, za G¢elem zabavy, nebo komunikace mezi

prateli.

Jako vSechno na svété, tak 1 socidlni sit¢ a komunikacni platformy maji své klady a zapory,
nebo chcete-li vyhody a nevyhody. Vzhledem k tematickému zaméfeni prace se nadale

budeme vénovat predev§im tém negativiim, které predstavuji urcita rizika.
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Socialni sit¢ i komunikacni platformy mohou pfedstavovat prostor, jez pro mnohé miize
souzit jako idealni misto pro nezadouci ¢i delikventni chovani. V nésledujicich podkapitolach
se spole¢né¢ zamétime na vybrané socidlni sit€¢ a komunikacni platformy, které patii k t€ém
nejvyuzivanéj$im a zaroven zvysSuji rizika vzniku nezddouciho chovéni. Jednotny a oficialni
seznam nejrizikovéjSich siti neni k dostani, my si ale popiSeme aplikace, které jsou vSeobecné
znamé a v soucasnosti velice vyuzivané. PopiSeme si aplikace jako je Instagram, TikTok,

Snapchat, BeReal, Omegle, WhatsApp, Messenger a Discord.

3.1 Vybrané socialni sité, které mohou prinaset rizika

Socialnich siti i komunika¢nich platforem je celd fada. Nicméné jednotny a univerzalni
seznam nejpopularnéjSich socidlnich siti neni k dostani. V nésledujici podkapitole se
zamétime na ty, které jsou dle vyzkumu z webu statusbrew.com jedny z nejvyuzivangjSich
mezi adolescenty a soucasné svymi vlastnostmi mohou zvySovat rizika vyskytu rizikového
chovani (Statusbrew 2023). Stru¢né si popiSeme vznik téchto aplikaci a pfiblizime si mozna

rizika kazdé jednotlivé aplikace.

Web statusbrew.com nabizi piehled nejpopularnéjSich socidlnich siti za rok 2023 v globalnim
métitku. V tomhle pfipad¢ patfi mezi nejoblibenejsi socialni sité stale fenomén Facebook.
Hned v zavésu za nim je Youtube, ktery slouzi ptedev§im pro prezentaci Mp4 soubort.
Nicméné mezi dospivajicimi Cisla hovoii jasn€. Mezi nejpopularnéj$i socialni sité patii
TikTok, Instagram ¢i Snapchat. Do vybéru socidlnich siti, které si podrobnéji popiSeme
v nasledujicim textu byla zafazena i relativné nova aplikace BeReal, kterd miize byt svymi

vlastnostmi pomérné rizikova.
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Tiktok

V nasledujici kapitole se spolecné zamétime na velice populdrni sit’ soucasné doby a tou je
TikTok. Za posledni roky dostala tato socialni sit’ velkému rozmachu. Tomu velkou mérou
prispéla i celosvétova pandemickd situace, kdy si uzivatelé diky Tiktoku zkracovali dlouhé

chvile, objevovali nové moznosti zdbavy a rozSifovali moZznosti sebeuplatnéni.

Svlij dneSni nazev si tato sit' ziskala vroce 2018, do té doby fungovala pod nazvem

Musical.ly. Jde o prostor, kam se zavésuji kratka videa s nejriznéj$Sim obsahem.

Velice popularni jsou videa napiiklad s kratkymi a jednoduchymi recepty, make-up tutorialy,
nebo koncept zvany ,.storytime*, kdy jde o videa, ve kterych autofi vypravi své nejcerstvejsi

piibéhy, ale 1 piib&hy tzv. z archivu.

Casto jsou pravé tahle piibéhova videa spojovana s make-up tutorialy a jejich sledovanost je

az neuvétitelna.

Tiktok umoziuje registrovanym uzivatelim sdilet videa, ktera se nasledné ostatnim ukazuji
na takzvané ,.for you page®. Jedna se o domovskou stranku, na kter¢ aplikace nabizi videa, jez
by se ndm mohla libit. Na tato videa mizeme jako uzivatel reagovat nebo je komentovat.
V ptipadé, Ze ma autor videa schvalenou moznost stahovani, miizeme si jeho video ulozit do
svého zafizeni. Dalsi specifickou funkci aplikace Tiktok je tzv. duet. Tuto funkci vyuZzivaji
napiiklad autofi, ktefi chtéji na video jiného uZivatele reagovat vlastnim videem, nebo s nim

chtéji kooperovat a spojit sva videa v jedno.

Mezi adolescenty je Tiktok jednou z nejvyuzivangjsich socialnich siti. Casteéné i proto, Ze je
velice jednoduché uniknout od reality. V soucasné dobé¢ jde i o moznost, jak se zacit zivit

nécim, co je pro mladez opravdu atraktivni.

Da se fici, ze neodlucitelnou soucasti a taky velkym rizikem TikToku jsou také hashtag vyzvy
(E-bezpeci 2023). Principem je vyzvat ostatni uzivatele k tvorbé konkrétniho obsahu. Toto
video nasledné¢ ozna¢i danym hashtagem. Pravé tyto vyzvy jsou vnimany jako jedno
z moznych rizik. Mezi ty nebezpecné vyzvy patii napiiklad ,,Eyeballing Challange®, ktera
spoc¢iva ve vlévani alkoholu do oci, pro rychlej$i navozeni opilosti. Lidem, ktefi se vyzvy
zlUcastni, dost pravdépodobné hrozi spiSe popaleni rohovky. Pfesto se nasla ohromnd spousta

lidi, ktefi tuhle nebezpecnou vyzvu vyzkouseli.
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Dalsi vyzvou, kterd jiz dlouhd letd koluje po socidlnich sitich je ,,Cinnamon Challange®,
star$i vyzva, ktera obletéla svét a zejména socidlni sit€¢ piredevsim v letech 2012-2013. Jedna
se 0 potravinovou vyzvu, ktera nabada k polykani ¢ vdechovani mleté skotice. Ukolem je
snist polévkovou 1zici mleté skofice za méné nez 60 sekund. Ve vysledku dojde velice Casto
k daveni, ¢i duSeni, z divodu vysuSeni sliznice. U téhle vyzvy mize dojit 1 k naslednym
zdravotnim problémum dychacich cest. Da se fici, Ze novéjsi, avsak neméné Skodlivou verzi

je tzv. ,,Dry scooping challange®, kde uzivatelé pozivaji 1zici suchého proteinového prasku.

Posledni vyzvou, kterou zminime je ,,Blackout ¢i Choking challange. Vyzva, ktera se
objevila jiz v roce 2008, ale diky Tiktoku se znovu vynoftila v roce 2021. Tato vyzva spociva
v sebe-Skrceni pomoci raznych paskti a provazkl, dokud v podstaté neomdlite (E-bezpeci

2023). Tento trend mé na svédomi jiz nékolik lidskych zivoti.

Instagram

Instagram je taktéz velice oblibenou a popularni socialni siti, a to i mezi celebritami, které tak
mohou byt se svymi fanousky v kazdodennim kontaktu. Jednd se o platformu v zésadé
nikterak slozitou, umoziujici sdileni fotek a videi jak na svoji profilovou zed’, tzv. feed, ¢i do
kratkodobych, ¢asové omezenych ptibéht. Piibéhy neboli ,,stories” jsou u dan¢ho profilu

viditelné pouze 24hodin, poté se z profilu samy vymazou.

Instagram umoznuje z archivu ,,stories™ vytvofit vyber, ktery je viditelny trvale na osobnim
profilu uzivatele. Instagram také nabizi funkci vlastniho pofizeni fotografie ¢i videa a

nasledného okamzitého sdileni bud’ na svoji zed’, nebo na zminény piibéh (Instagram 2023)

Stejné jako u vétSiny aplikaci a socialnich siti, tak i na Instagramu se muZeme setkat
s bezpe¢nostnim opatfenim a vlastnim nastavenim soukromi. Sviij profil mtizeme nechat zcela
uzamfen a uZivatele, ktefi pozadaji o sledovani, musime nejprve schvalit. Znamena to, ze

obsah, ktery sdilime, vidi pouze uzivatelé, kterym bylo sledovani povoleno.

Popularni se staly tzv. ,reels, coZ jsou videa velice podobnd tém tiktokovym. Ve své

podstaté¢ tak TikToku konkuruji. Jedna se velice kratka videa s nejriznéj$im obsahem.

Velmi Casto jsou to videa, kterd byla stazena pravé z tiktoku a n€kdo je sdilel na platformu

Instagramu. Instagram nabizi i moznost komunikace pomoci zprav.
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Tu muizete poslat lidem, které sledujete. V pripade€, ze chcete poslat zpravu uzivateli, kterého
nemate v seznamu sledujicich, musite nejprve poslat Zadost o zpravu. Jestlize zadost potvrdi,

muzete vzajemné komunikovat (Instagram 2023).

Velké riziko vyuzivani Instagramu osobné¢ vnimam ve ztraté piedstavy o realité. Ve snaze o
nejidealngjsi a co nejvice sledovany profil maskujeme realitu pomoci filtrd, efektd a Gprav.

Uméle vytvorenou pravdu poté prezentujeme jako syrovou realitu.

Vsichni vypadaji dobfe, v§ichni maji doma neustale uklizeno, vSichni maji dostatek financi na
nékolik dovolenych za rok, vSichni Z7iji idedlnim Zivotem. PredevS§im v obdobi adolescence,
které je typické pro vytvaieni si nazort a pohleda na svét, tvofeni vlastni identity, je to velice

riskantni.

Dalsim velkym rizikem miize byt obyCejnd snaha o perfektni snimek a obdiv ostatnich
uzivatell. Mnohdy se stalo, ze pravé kvili touze po zalibeni, uZivatelé riskuji vlastni zivot a
dostavaji se tak na nebezpe¢nd mista za ucelem potizeni dokonalé fotografie (E-bezpeci

2023).

Snapchat

Aplikaci Snapchat jsme do vybéru zatfadili zejména kvili jejim rizikovym vlastnostem.

Nejprve si ale v kratkosti popiSeme zakladni charakteristiku a principy aplikace.

Vznik aplikace Snapchat se datuje na rok 2011, kdy s piivodnim nazvem Picaboo aplikace
obletéla svét jako veliky fenomén. Tehdy se jednalo o Skolni projekt studentli univerzity ve

Stanfordu.

Snapchat podobné jako ostatni jmenované aplikace slouzi ke sdileni fotografii, kratkych videi
¢i zasadnich momenti se svymi ptateli. K dispozici je v aplikaci hned nékolik moznych filtrt,
kterymi Ize sdileny obsah obohatit. Tyto filtry se pravidelné obménuji a reaguji i na vyznamné
udalosti ¢i svatky, jako je naptiklad Svaty Valentyn, Halloween ¢i oblibené Vanoce.
Fotografie i videa mohou byt doplnény i textem, datem, Casem, nebo napfiiklad rtznymi

samolepkami zndzornujicimi ,,avatara“ s nasi podobiznou v rtiznych situacich.

Stejn¢ jako Instagram ¢i Facebook, tak i Snapchat nabizi moZznost sdileni pfibchu, ktery si

mohou zobrazit vSichni pratelé (Snapchat 2023).
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Vyraznym specifikem této aplikace je fakt, Ze obsah, ktery s ostatnimi sdilim je k dispozici
jen nékolik malo vtetfin. Lze tak sdilet se svymi ptateli momenty, které chcete Sifit, ale

zaroven nechcete, aby byly jakkoliv dohledatelné nebo zneuZzitelné.

Nicméné stoprocentné dokonalého na tomhle svété neni nic. V piipadé, Ze je druhd osoba
dostatecné rychla, mizZe si vytvofit tzv. screenshot/printscreen. Jedna se v podstaté o kopii €1

fotografii své obrazovky, na které se pravé nachazi dany obsah.

Ten pak lze velice jednoduSe zneuzit. V tomhle ohledu je Snapchat velice rizikovy a to
zejména z toho divodu, ze sdileny obsah miize ¢asto nabyvat sexualni tématiky, jedna se tedy

o sexting (E-bezpeci 2023).

Je to pfedevsim proto, ze fotografie ani videa se primarné nikde neukladaji. Fakt, ze zpravy a
celkovy obsah sdileny mezi dvéma uzivateli po chvili zmizi, dodava nékterym lidem pocit
moci. Dal8i varovnou funkci, kterou Snapchat nabizi je sdileni polohy. Jde o funkci, ktera
funguje na bazi dobrovolnosti. Chcete-li, mizete si nastavit neviditelny rezim, nebo naopak
muzete sdilet svoji polohu s ptateli. Ptesto, Ze je tato funkce dobrovolna, lze ji velice snadno

zneuzit.

BeReal

Dostavame se k nejnovéjsi aplikaci zminénych v téhle praci. Jedna se o aplikaci BeReal, ktera
vznikla v roce 2020. Jak z anglického nazvu ,,BeReal* (v Cestiné ,,Bud’te opravdovi‘) vypliva,

jde o moznost ukazat své skutec¢né ja.

Podstatou této socidlni sité je ukédzat svétu redlnou a neupravenou skute¢nost. Aplikace totiz
nenabizi moznost upravy fotek pomoci nejriznéjsich filtrii ¢i efektt. Princip spociva vtom, ze
vas aplikace jednou denn¢ v ndhodny ¢as pobidne ke zvetejnéni fotografie, diky které ukazete
ostatnim, co praveé délate. V. momenté, kdy obdrzite upozornéni, mate dv€é minuty na realizaci.
V ptipadé, ze nic nezvetejnite, nestane se nic podstatného, jen pfijdete 0 moznost prohlédnout

si ptispévky svych pratel.

Podstatny je i fakt, ze vas telefon pofidi snimek soucasné z pieni i zadni kamery a vytvofi
znich jeden uceleny obrazek, ktery pak muzete sdilet. V pfipad¢, ze s puvodni fotografii

nejste spokojeni, mizete se vyfotit znovu.
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Héacek je ale vtom, Ze ostatnim se nasledné¢ u vami sdilené fotografie ukaze tdaj o poctu

zmén. Uz to tedy nemusi piisobit tak autenticky a readlné (BeReal 2023).

Za velke riziko téhle sit¢ miize byt vniman fakt, ze sdilite velké mnozstvi opravdovych a
redlnych informaci o vasi osobé&. Sdilite s ostatnimi v pravidelnych intervalech vasi denni
rutinu a fotografie z prostfedi, kde se obvykle pohybujete. Tyto informace pak mohou byt pro

predatora snadno zneuzitelné.

Vzhledem k faktu, ze aplikace pofizuje snimky soucasné piedni i zadni kamerou aparatu,
muZe dojit k nechténému ¢i nezddoucimu zvefejnéni citlivé informace, jako je napiiklad

obrazovka pocitace, pracovni dokumenty a dalsi (McGovan 2022).

3.2 Vybrané komunika¢ni platformy, které mohou prinaset rizika

V nasledujicich podkapitolach si stru¢né popiSeme charakteristiku jednotlivych vybranych
platforem ur¢enych pro komunikaci, které jsou v dnesni dobé adolescenty Casto vyuzivané a
mohou svymi vlastnostmi zvySovat rizika. Internetové stranky similarweb.com uvadi Zebti¢ek
nejoblibengjsich aplikaci pro komunikaci na tizemi Ceské Republiky. Prvni dvé piicky
obsadily aplikace, které si v ndsledujicim textu mimo jiné popisSeme, a jsou jimi WhatsApp a
Messenger. Discord, kterému se budeme také vénovat skoncil na Sestém misté (Similarweb
2023). Déle si popiseme aplikaci Omegle. Stru¢né si charakterizujeme vybrané komunikacni

platformy a zminime rizika, ktera mohou byt soucasti danych aplikaci.

Omegle

Virtualni prostor, komunikacni platforma, webova aplikace, interakce s nahodnymi lidmi, tak
lze jednoduse popsat platformu zvanou Omegle. Jedn4d se o komunikacni platformu, ktera

vznikla v roce 2009. Jejim zakladatelem se stal Andrew Ternovskiy.

Principem této aplikace je jednoduché, anonymni a ndhodné sparovani dvou uzivateli, kterym
je umoznéna komunikace prostiednictvim psaného slova, video ¢i audio pfenosu. V soucasné
dob¢ lze vyuzit vSechny zplusoby komunikace soucasné. Pro vyuzivani této aplikace neni

nutno vytvorit registrovany ucet.
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Staci jen otevfit v internetovém prohlize¢i stranku omegle.com, zvolit si jazyk, ve kterém se
vam bude stranka prezentovat, piipadné¢ muzete urcit své zajmy. Tento krok je vSak volitelny

a dobrovolny (Omegle 2023).

Poslednim krokem pifed zahajenim komunikace je potvrzeni plnoletosti, ¢i souhlas rodici,
ktery je pro uzivani v piipad¢ nezletilosti podminkou. Nic vSak nezabrani détem o svém véku
lhat, jelikoz se zadany ve€k nijak nekontroluje a neprovéfuje. Muzeme tedy fict, ze

bezpecnostni opatfeni neni zcela G€inné.

Aplikace vas miize s druhou osobou spojit Cist¢ nahodnym vybérem, nebo na zakladé shody
zadanych zajmi. Vzhledem k nahodnosti vybéru je mozné spojit se s kymkoliv na svéte.
Zakladni myslenkou téhle webové aplikace je interakce s cizimi lidmi. Vyuzivani platformy

Omegle skryva ale mnoho rizik.

Jednim z nich je velké mnozZstvi predatorti, ktefi tuto aplikaci vyuZzivaji zcela zdmérné. Opét
se setkdvame s tim, ze anonymita, kterd je aplikaci Omegle vlastni, doddva pocit moci.
Dochazi pak velmi snadno k riznym formam obtéZovani, kyberSikané, €1 bezkontaktnim
sexudlnim utoklim. Pravé kvili tomu se aplikace objevila v dokumentu Vita Klusédka a

Barbory Chalupové ,,V siti* (Internetem bezpecné 2023).

WhatsApp

Aplikace je WhatsApp je bezplatnd aplikace pro komunikaci mezi kontakty. Vlastnikiim
umoziiuje vymeénu zprav a multimedialnich souborti, v pfipadé€, Ze je k dispozici internetové
pfipojeni. Aplikace vznikla jiz v roce 2009. WhatsApp funguje na zaklad¢ telefonniho cisla.
Aplikace se nasledné synchronizuje s Cisly uloZzenymi v mobilnim zafizeni, ktera jsou taktéz
registrovand v aplikaci. Aplikace pak umoznuje mezi registrovanymi uzivateli vyménu
textovych 1 hlasovych zpréav, multimedidlnich souborti. Dale umoziuje hlasovy hovor

(WhatsApp 2023).

V dne$ni dobé je aplikace WhatsApp jednou z nejvyuzivangjSich ke komunikaci mezi

uzivateli. Aplikace je v soucasnosti vyuZzivana vice nez 1,5 miliardy uzivateli.

Mnoho jedinct vyuziva aplikaci naptiklad k sextingu, zejména z diivodu soukromych zprav.
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Messenger

Messenger, jedna z nejvyuzivangjSich platforem dnesni doby je soucasti dominanty socidlnich
siti, Facebooku. Podminkou pro uZivani aplikace Messenger vSak nemusi byt aktivni
vyuzivani Facebooku. Messenger mizeme povazovat piedevsim za mobilni aplikaci, ktera
byla spusténa v srpnu roku 2011. Aplikace je bezplatna a snadno ovladatelna. V dnesni dobé
je vyuzivana jako nejrychlejsi a nejsnadnéjsi komunika¢ni moznost. Jedinou podminkou pro
vyuzivani aplikace messenger je jako u ostatnich aplikaci neustalé internetové piipojeni

(Messenger 2023).

Messenger primarn¢ slouzi k vyméné zprav mezi uzivateli. Zpravy mohou byt jak pisemné,
tak slovni, které mizeme doty¢nému nahrat a posléze odeslat. Komunikovat mizeme jak
s jednotlivcem, tak s vice osobami pomoci skupinového chatu. Pomoci vyjadfit nase pocity
muze cela fada emotikonli, samolepek, ¢i gifti, které aplikace nabizi. Mezi dalsi funkce patii

moznost okamzité fotografie, nebo vybér z galerie a nasledné odeslani.

Dal$im zplsobem jak komunikovat prostfednictvim hovorii. UZivatel md mozZnost si zvolit,
jestli hovor bude probihat se zapnutou kamerou ¢i nikoliv. Hovor miize probihat mezi dvéma
uzivateli nebo v celé skuping. I v pribéhu hovoru maji uZivatelé moznost vyuzit specialni filtr

¢i efekt.

Platforma Messenger md mnoho dalSich funkci. Jednou z nich je naptiklad sdileni polohy
s prateli v rdmci chatu. Dalsi funkci miiZze byt ztiSeni upozornéni o ptijaté zpraveé, zablokovani

uzivatele ¢i nahlaseni uzivatele pro nevhodné chovani.

Messenger umoziuje vyuziti tajné konverzace, kterd mize vybizet k rizikovym aktivitdm jako
je sdileni obsahu s nevhodnou nésilnou ¢i sexualni tématikou. Tajnd konverzace se da
s danym uzivatelem zobrazit pouze v nastaveni konkrétniho chatu. D4 se tedy z bézného chatu

par kroky dostat do chatu tajného, ktery je chranén koncovym Sifrovanim (Messenger 2023).
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Discord

V soucasnosti velice oblibend a vyuzivana aplikace Discord byla ve svych pocatcich uréena
zejména pro komunitu hract raznych pocitaCovych her. Zalozena byla jiz v roce 2015, kdy
hlavnim cilem zakladatelti bylo najit zplisob, jak navéazat komunikaci a kontakt s ostatnimi

hréci po celém svéte.
Nyni je to aplikace, kterd umoziiuje virtualni kontakt mezi vSemi lidmi a komunitami.

Komunika¢ni platforma Discord je alternativou pro nechvalné znamy Skype, aplikaci

TeamSpeak ¢i starS$i komunikaéni platformu ICQ.

Mezi funkce této aplikace patfi psani textovych zprav, hlasovy hovor ¢i video hovor mezi
ucastniky komunikace nebo dokonce sdileni obrazovky naptiklad pfi hrani her. Aplikace vam
umoziiuje pripojit se k serveru nebo vytvofit svlj vlastni. Tyto servery slouZzi jako prostor,
kde se mohou setkavat celé komunity nebo mensi skupinky lidi. Pfipojeni k serveru je
jednoduché. Staci server pfimo v aplikaci vyhledat a pfipojit se nebo v pfipadé Ze mate na
dany server odkaz, mizete se pfipojit pres néj. Chcete-1i vytvofit sviij vlastni server, staci
kliknout na ikonu Pridat server. Ten si mizete vytvofit zcela dle vlastniho uvazeni, nebo

muzete vyuZit jiz predptipravené Sablony.

V soucasné dobé je soucasti aplikace Discord nescetné mnozstvi riiznych komunit, at’ uz jde o
hrae, ptatelé, zdjmové krouzky, studijni skupiny ¢i fanouSkovské zakladny. Béhem
pandemie, kterd podstatné ovlivnila pribéh vyucovani, aplikaci zacalo vyuZzivat vice $kol pro

ucel online vyuky (Discord 2023).

Servery mohou byt tedy zcela vefejné, nebo naopak privatni uzaviené, kterych mohou byt
soucasti pouze vybrani uzivatelé¢. Pravé diky uzavienosti a soukromi dané skupiny, muze
dochazet k riiznym formam rizikového chovéni, jako je naptiklad kyberSikana, nasili, sexudlni

obtézovani a podobn¢.
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3.3 Vybrana rizika spojena s uzivanim socialnich siti a

komunikacnich platforem

Socialni sit¢ a komunikacni platformy jsou virtudlni svét neomezenych moznosti. Praveé
moznost anonymniho plasté dava lidem a to nejen mladistvym pocit, Ze jsou nedotknutelni.
V ten moment mohou ztratit zdbrany a jejich chovani pak piesahuje veskeré moralni hranice,
které si spolecnost nastavila. Omezeni a ochrana, kterou ma spousta aplikaci neni dostacujici
a nezabrani tak rizikovému chovani, které se na internetu objevuje denné. Muze jit o

zesméSnovani, urdzeni, vyhrozovani, kradez identity a mnohem vic.

Tato podkapitola pojednava o konkrétnich vybranych rizicich, ktera izce souvisi s virtudlnim
prostiedim. K realizaci takového chovéni jsou pak casto vyuzivany pravé socidlni sité a
komunika¢ni platformy. Seznamime se blize s kyberSikanou a jejimi projevy, jako je
kyberstalking, sexting ¢i kybergrooming. Ve vétSin€ ptfipadl jsou tato rizika vzijemné
provazana a existuji v jakési symbioze a souvislosti. Dale se zaméfime na zavislostni chovani
a chovani, které se opird o poruchy piijmu potravy, jeZ miZe zpisobit potiZze psychické, i

zdravotni.

Rizikové seznamovani

Ze vseho nejdiiv si v kratkosti nastinime problematiku rizikového seznamovani, jez miize byt
zakladnou pro dals$i popsand rizika a projevy rizikového chovani. Pfi navazovani novych
kontaktili, zeyména tedy v oblasti kyberprostoru, kde si nelze identitu protistrany nijak ovéfit,

je podstatna a velice dilezita obezietnost.

Bohuzel v obdobi dospivani miize chybét smysl pro zodpovédnost a tak jedinci sdili véci, aniz
by si uvédomili mozné nasledky. Touha po sezndmeni mize nartistat takovych hodnot, Ze je
¢lovek schopen podcenit bezpeci a lehko ziskéd naklonnost k lidem, které sotva zna. Takovou

touhu muze vyvolat pocit samoty, nedostatecnosti ¢i neoblibenosti ve skuping.

Nicméné¢ k ucelim seznameni v dneSni dobé neni ani zdaleka potfeba cilené navstévy
seznamovacich portal ¢i aplikaci. Stejné tak dobfe mohou fungovat 1 socidlni sit¢ a
komunikacéni platformy, jako je Instagram, Facebook, Tiktok a podobng. Ty si podrobnéji

popiSeme v nésledujicich kapitolach.
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Kybersikana

Virtudlni prostor, ktery zahrnuje nejriznéjsi komunikacni platformy a socidlni sit¢ v mnoha
piipadech slouzi pro velice rozsdhlou a jen téZko omezitelnou kyberSikanu. Definice terminu
kybersikana vychazi z existujicich definic tzv. tradi¢ni Sikany, v nichz je vnimana jako
agresivni, imyslné, opakované jedndni ¢i chovani provadéné vuci jednotlivei €i skupiné,
ktery/4 se nemtze snadno branit (Szotkowski a Kopecky 2018). Samotna kyberSikana poté
rozSifuje tradi¢ni Sikanu o dalsi specifika, které se tykaji zejména ICT prostiedi (Szotkowski a
Kopecky 2018). Definici pojmu kyberSikana je vSak celd spousta. Miizeme ji definovat
napiiklad jako zneuZiti informacnich komunikacnich technologii k takovym ucelim a
¢innostem, které maji zdmérn¢ druhou osobu vyvézt z rovnovahy. Jednoduse je to tedy jedna

z forem tradi¢niho pojeti Sikany (Martinek 2015).

Aby ¢innost mohla byt povaZovana za kyberSikanu, musi platit, Ze trva dlouhodobé a neni to

pouze jednordzova zalezitost. Dale musi byt intenzivni a musi mit na obét’ negativni dopad.

Zékladni znaky kybersikany Sevéikova (2014, str. 121) popsala nasledovné:

1. Kybersikana se uskuteciiuje za pomoci elektronickych portalti a médii
Jde o Casto opakujici se jednani
Agresor se zameérn¢ a imysln¢ snazi svym jednanim poskodit obét’

Agresor je v mocenské nadfazenosti viici obéti

w»ok w N

Obét’ jedndni vnima jako ublizujici a nepfijemné

Obecné neni kyberSikana povazovana za trestny ¢in, avSak nékteré jeji formy, jako je
naptiklad vydirani, trestné jsou (Szotkowski a Kopecky 2018). KyberSikanu muizeme

povazovat i jako jeden ze zplsobd, jak zneuzit moderni technologie (Martinek 2015).

Velkym problémem je anonymita uto¢nikll, o které jsme se zminili v piedchozi kapitole.

Nejcastéji vystupuji pod riznymi prezdivkami ¢i faleSnymi profily.

K témto Gcelim pouzivaji cizi fotografie, které posbiraji na internetu a vydavaji je za své.
Jistd anonymita miize agresorovi dodéavat pocit, ze je nepolapitelny. To mu pak dodava

odvahu a kurdz zkouset stale drsnéjsi formy utoka (Martinek 2015).
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Podstatny fakt je ten, Ze pachatel v pfipadé¢ anonymniho jednani ¢asto nemusi vnimat
intenzitu svého utoku. Reakci obéti na jeho jednani pfimo nevidi a tak jeho utok mize mit na

obé&t’ veétsi dopad, nez agresor predpokladal.

Kyberstalking

Zjednodusené se da fict, ze jde o pronasledovani za pomoci modernich technologii. Pachatel
svoji obét’ nejprve dlouhodobé sleduje, omezuje jeji prava a svobodu a systematicky obtézuje.
Ve svych obétech vyvolava pocit strachu a tzkosti. Agresor se na sebe snazi upozornit
nepfetrzitym zasildnim zpradv a kontaktovanim obéti. Ve svych zpravach demonstruje svoji

moc a silu a snazi se obéti vyhrozovat (Szotkowski a Kopecky 2018).

Informace agresor muze ziskat z vetfejného profilu obéti, na ktery jsou mnohdy sdileny
informace, fotografie ¢i videa s nevhodnym obsahem, kterd pii pivodni mysSlence mohla

pusobit zcela neSkodné.

I kyberstalking ma nékolik projevi, které popsal ve své publikaci Kopecky (2010). Mezi né
fadime dlouhodobé opakujici se pokusy o navazani kontaktu s obéti, ktery muize probihat
prostiednictvim emailu, telefonnich hovort, SMS zprav a podobné. DalSim projevem mutzou
byt vyhruzky, jejichZ zaklad tvoti zneuziti osobnich ¢i intimnich informaci o obéti ¢i fyzicky
utok sméfovany na obét’ a nejblizsi okoli. Mezi projevy patii i snaha obé&t” o€ernit a vetejné ji

poniZzit.

Sexting

Dalsim velice nebezpe¢nym a zdvaznym projevem rizikového chovani je tzv. sexting. Tento
pojem, jenz se d& povazovat za fenomén spiSe novodoby, spadda do oblasti rizikové
komunikace a uzce souvisi s rizikovym seznamovanim (Kopecky et al. 2021). Termin
zahrnuje jak pfijimani, tak odesilani materialii se sexualni tématikou pomoci elektronickych
prostfedkli. Mize se jednat o zpravy, fotografie, ¢i videonahravky. Sexting v§ak nemusi vzdy

mit rizikovy zamér.
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Docela casto se mlize stat soucésti romantického partnerského vztahu. V tom piipadé miize
slouzit jako pomysiné kofeni, k prohloubeni intimity a vzruSeni v dlouhodobém i

kratkodobém vztahu.

Nicméné rizikem je pak moznost, ze dojde ke zneuziti materiala byvalym partnerem z diivodu
pomsty.

Velice Casto se stava nastrojem jiz zminéné kyberSikany, konkrétné naptiklad nize uvedené¢ho
kybergroomingu, kdy se predator nejprve z obéti snazi obscénni materialy dostat a nasledné

mu mohou slouzit jako nastroj k vydirani.

Podle Kopeckého (2015) jednim z dalSich diivodu realizace sextingu miize byt obyc¢ejna nuda.
Sexting muze byt soucdsti témet vSech socidlnich siti a komunikacnich platforem. Sdileni
podobnych materialii je vzdy nutno dikladné uvazit. Nejsou totiz dokonale odstranitelné
z prostiedi internetu. Znamena to tedy, ze mohou byt zneuzitelné 1 nékolik let po zvetejnéni,

coz je velkym riskem.

,.Sifenim materiall se sexudlnim motivem mutize dojit k pfestupku nebo samotnému trestnému
¢inu v podob¢ Sifeni détské pornografie (§191 a §193), ohrozeni ditéte a jeho vychovy,
sexudlniho natlaku (§186). Tato protipravni jednéni a jejich mozné tresty jsou obsazeny

v Trestnim zékoniku ¢. 40/2009 Sb** (Zékon ¢. 40/2009 Sb).

Kybergrooming

wewr

oznacuje chovani uZzivatelll internetu (predatorii, kybergroomert), které ma v obé&ti vyvolat
falesSnou divéru a pfimét ji k osobni schlizce. Vysledkem této schiizky muze byt sexualni
zneuziti obéti, fyzické ndasili na obéti, zneuziti obéti détskou prostituci, k vyrobé détské
pornografie apod.” (Kopecky 2015). Podle Martinka (2015) jsou nejcastéjsSimi obétmi divky

ve véku od 9 do 14 let, které jsou snadno divérive.

Kopecky (2015) definoval pét etap kybergroomingu. Jedné se nejprve o piipravnou fazi, ve
které dochéazi k ptipravé falesné identity, diky které bude predator moci s obéti snadnéji

komunikovat.
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Nasleduje kontaktovani obéti, které probihd nejcastéji prostiednictvim socidlnich siti,
komunikac¢nich platforem a diskuznich for. Tteti etapou je manipulace ditéte, kdy se pachatel
snazi co nejvice proniknout do jeho svéta a ziskat si tak jeho divéru. V nasledujici etapé,
kterou Kopecky (2015) nazyva bod zlomu, dochédzi k vyzadovani osobniho setkani ze stran

pachatele.

V ptipadé, ze dit€¢ schizku odmitne, mize dojit k vydirani a vyhrozovéani. Posledni a tou
nejrizikoveéjsi etapou je osobni setkdni, kde s velkou pravdépodobnosti muize dojit
k sexuadlnimu ¢i1  jinak nasilnému Gtoku mifeného na dit¢ ¢ mladistvého.
Pachatelem je nejCastéji dospéla osoba, ktera se v ditéti snazi vyvolat pocit bezpeci a lasky.

Tim se snazi docilit touhy osobniho setkani ze stran obéti.

Pachatel se svoji obéti mize komunikovat nékolik mésicii, aby v obéti vyvolat pravé pocit
jistoty a vymazal tak veskerou nedivéru. Nejprve se tedy snazi obét’ ke schlizce pfimét po
dobrém. V pfipad¢, ze se setkdva s neuspéchem, pfichazi s tvrdsimi metodami, jako jsou

vyhruzky a natlak.

Zavislostni chovani ve vztahu k socidlnim sitim a komunika¢nim platformam

Zavislost na socidlnich sitich neni oficidln¢ uznand diagndza, nicméné se jedna o novodoby
fenomén, jenZ opravnéné vzbuzuje obavy. V souvislosti se zavislosti na internetu hovoiime o
takzvaném netolismu. Jedna se o behavioralni, ¢ili nelatkovou zavislost. Muzeme ale fici, ze
se jednd o zavislost na tzv. virtudlnich drogach, mezi které patii zejména online pocitacové

hry, virtualni konverzace a v neposledni fadé€ socialni sité.

Neodlucitelnou soucdsti netolismu je takzvany syndrom FOMO, jehoz zkratka oznacuje
v anglickém jazyce vyraz ,, fear of missing out”. V ¢eském piekladu ,,strach z toho, Ze néco
propasneme*. Tento syndrom se projevuje pifedevs§im neustalou touhou o pfehledu nad tim, co

se na socidlnich sitich ¢i komunikacnich platformach déje (E-bezpeci 2023).
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Spektrum poruch prijmu potravy

Presto, ze na prvni pohled zda se byt souvislost se socidlnimi sitémi a poruchami piijmu
potravy témét nulova, opak je pravdou. Pravé socidlni sité plné obsahu v plasti zdanlivé
dokonalosti mtizou byt pro mnohé divky i chlapce zejména v citlivém obdobi adolescence
nebezpecné. Nejistota sdm sebou a svym télem mulze mit zéklad vytvofeny na faleSné
domnénce o dokonalosti uzivateli a jejich profilli, které na socialnich sitich sleduji. Tahle
nejistota mize vést k radikalnim krokim, které mohou ohroZovat na zdravi 1 Zivoté. Postupné

odmitani pfijimat potravu za ucelem hubnuti mize snadno piejit k porucham pfijmu potravy.

Do téch fadime napiiklad mentalni anorexii, bulimii, psychogenni ptejidani ¢i ortorexii (E-
bezpeci 2023). V uzké souvislosti s poruchami piijmu potravy a virtudlnim prostfedim je

Casto objevujici se body shaming.

Setkavame se s nim predevsim v aplikacich, které jsou zaméteny na sdileni fotografii a videt.
Jiz zminénd anonymita a bezprostfedni chovani mize zplsobit ztratu zébran a lidé tak jsou

schopni urazet a ponizovat cizi osoby jen na zaklad¢ fyzického vzhledu (E-bezpeci 2023).
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4 Primarni prevence rizikového chovani na socialnich sitich a

komunikacnich platformach

V nasledujici kapitole se spolecné zamétime na prevenci vzniku rizikového chovani zejména
v kyberprostoru. Vzhledem k tematickému zaméteni téhle prace na obdobi adolescence, které
je jednim z nejzranitelnéjSich, je nutno si pfipomenout i zpusoby, jak vzniku rizikového
chovani a celkové rizikovych situaci piedejit nebo je poptipadé tesit. V podkapitole, ktera
navazuje, si piiblizime volny Cas a jeho naplni, kterda miize slouzit taktéz jako prevence
rizikového chovani. Zavérecnou kapitolou teoretické Casti bakalarské prace bude kapitola
pojednavajici o preventivnich programech, které se zabyvaji predev§im primarni prevenci

rizikového chovani v oblasti internetu.

Dle Bélika a Hoferkové (2018) je prevence jako takova, obecné délena na primarni,
sekundarni a tercialni. PfiCemz primdrni prevence je urCena zejména pro ty, ktefi se s
nezadoucimi jevy doposud nesetkali. Ugelem primarni prevence je tedy takovym jeviim
predejit, a to zejména vychovnym a vzdélavacim plsobenim. Dilezitym faktorem pro
primarni prevenci ma bezpochyby rodina (Prochazka, 2019). Soucasti primarni prevence jsou
programy zamétené na podporu zdravi, osvojovani si spravnych forem socialniho chovani ¢i

uvédomeéni si vlastnich redlnych moznosti z hlediska zachovani integrity osobnosti

V téhle praci se zaméfime zejména na prevenci primarni, se kterou se vychovatel setka
nejcastéji. Miovsky (2015, str.28) popisuje primarni prevenci jako ,jakykoliv typ
vychovnych, vzdé¢lavacich, zdravotnich, socidlnich ¢i jinych intervenci smeéfujicich k
pfedchazeni vyskytu rizikového chovani, zamezujicich jeho dalSi progresi, zmirfujicich jiz

existujici formy a projevy rizikového chovani nebo pomdhajicich fesit jeho disledky.*

Soucasti primarni prevence je prevence specifickd a nespecificka. Specificka primarni
prevence se cilené zaméiuje na konkrétni riziko (Kalina 2015). Cinnosti v ramci specifické
primarni prevence tak maji konkrétni cil a zamétuji se na specifické skupiny osob, kde se da

ocekavat vyskyt rizikového chovani.

Naopak primarni prevence nespecifickd cilené podporuje piijatelné formy chovani v dané
spolecnosti. Zamétuje se piredevSim na ty Cinnosti, které rozviji a podporuji zdravy zivotni
styl. Jednd se zejména o preventivni programy a volnoCasové aktivity, v rdmci kterych

probiha praveé nespecificka primarni prevence (Bendl et al. 2015).
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Volny c¢as jako zplsob prevence podrobnéji popiSeme v kapitole ,,Volnocasové aktivity jako

soucast nespecifické primarni prevence rizikového chovani‘.

4.1 Volnocasové aktivity jako soucast nespecifické primarni

prevence rizikového chovani

V nasledujici podkapitole budeme hovofit o volnoc¢asovych aktivitach, jez mohou slouzit jako
nespecificka primarni prevence rizikového chovani, ¢i jeho projevil. Nejprve se ale zamétime
na samotny pojem a vyznam terminu volny c¢as. Nasledné si uvedeme nékteré faktory, které
mohou ovlivnit zplsob traveni volného Casu a nakonec si popiSeme vybér volnocasovych

aktivit ¢i organizaci, se kterymi se nejcastéji lze setkat.

Samotny pojem volny ¢as sociologickd encyklopedie oznacuje jako Cas, ve kterém clovek
nevykonava ¢innosti pod tlakem zavazkl plynoucich ze spolecenské dé€lby prace ¢i z nutnosti
zachovani svého biofyziologického ¢i rodinného systému. Pavkova a kolektiv popisuji volny
¢as jako ,,opak doby nutné prace a povinnosti a doby nutné k reprodukei sil. Je to doba, kdy si
své ¢innosti mizeme svobodné vybrat, délame je dobrovolné a radi, pfindSeji nam pocit

uspokojeni a uvolnéni.“ (Pavkova et al. 2002, s. 13)

Vyhnalkova oznacuje volny cas jako nezbytnou soucast zivota. Volny ¢as vnima jako prostor
pro seberealizaci a svobodu. Z pedagogického hlediska 1ze v§ak do volného ¢asu vstupovat a
vychovné jej ovliviiovat (Kantorova et al. 2010, s. 159). Tento cas lze vyuzit napiiklad
k rekreaci, odpoc¢inku, zdjmovym aktivitam, zabav¢, ale taky jako prostor k sebepoznani a

zminéné seberealizaci.

Volny ¢as ma dle Kratochvilové (2004, s. 87 -88) pét zékladnich funkci. Jedna se o funkci
zdravotné hygienickou, kdy jde predevSim o odpocinek a relax, funkci socializacni ¢i

spolecenskou, kterd vyjadiuje podminky pro navazani socialnich vztahi.

Dalsi funkci je formativné vychovnd, ktera vyjadiuje potencidl volného casu k formovani
jedince. Nasleduje funkce seberealizacni, kdy podstatou je rozvijeni z4jmil a individualnich
predpokladii a nakonec funkce preventivni, které se budeme vénovat blize v nésledujicim

textu.
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Lze tici, Ze spravné zvolend naplii volného ¢asu mize slouzit jako prevence vzniku a rozvoje
socialn¢ patologickych jevii ¢i rizikového chovani. Zptsob trdveni volného casu vsak
ovliviiuje nékolik faktorfi. V nésledujicim textu si popiSeme vybrané faktory, které mohou

pozitivn¢ ¢i negativné ovlivnit zplisob traveni volného Casu.

Rodina je prvnim, a tedy primarnim ¢initelem socializace v zivot¢ ditéte. Proto ma i obrovsky
vliv na utvareni vztahu k volnému ¢asu. Rodice by se méli stat jakymsi ndzornym piikladem,
jak lze vhodné sviij volny Cas vyuzivat. (Bendl, 2015, s. 130-131) rodice by mély détem
ukazat, ze do volného ¢asu miizou zatadit nejen odpocinek, ale 1 své osobni z4jmy a konicky,
které budou dal rozvijet jejich, talent, schopnosti a dovednosti. Rodice hraji dileZitou roli 1 pfi
dohliZzeni na plnéni Skolnich povinnosti, které probiha taktéz ve volném case. Zkratka ukolem

rodiny je dat svym détem pozitivni vzor, co se ty¢e vyuZiti volného Casu.

Obrovsky vliv na traveni volné¢ho ¢asu maji 1 vrstevnici. Jde o jedince, ktefi utvareji néjakou
skupinu, kterou sblizuje podobnost nazorova 1 vékova. Tyto vrstevnické skupiny se vyznacuji
napiiklad ndzorovou ¢i vzhledovou odli$nosti, na které si pomérné zakladaji. Pavkova (2002)
vSak tvrdi, ze ptislusnost k jakékoliv skupiné je zejména v obdobi dospivani velice dilezitd a
podstatna, zejména z hlediska vyvoje jedince. Nékteré skupiny si zaklddaji naptiklad na
sportu €i cestovani a maji tak pozitivni vliv na své jedince, stejné tak muze takto strdveny
volny ¢as slouzit jako prevence pied vnikem rizikového chovani. Nicméné ne vSechny
skupiny jsou vhodnym prostfedim pro jedince, jako je adolescent, ktery se teprve snazi najit
své hodnoty, svoji identitu a upevnit své nazory. Jde o skupiny, které se vyznacuji primarné
negativnim chovanim a vybocuji z norem, které si spolecnost nastavila jako sob¢ vlastni. Toto
chovani mize mit nasilny, delikventni ¢i destruktivni charakter. V obou piipadech je ale
nutno podotknout, ze diky socialni skupin€, do které jedinec patii, se uc¢i komunikovat,

utvaret a udrzovat pratelské vztahy, coz neni viibec malo.

V souvislosti s travenim volného casu je v dnesSni dobé potteba zdlraznit obrovsky vliv
socialnich médii. V souCasnosti neni 74dnym piekvapenim, ze cely internet, televizni
programy i noviny jsou plné nasili, rasismu ¢i naptiklad erotiky. V souvislosti s ¢asem
stravenym na socidlnich médiich, ktery u mladistvych nariistd nepfimétenych hodnot, mize
mit tento fakt negativni dopad na vyvoj jedince, zejména v brzkém veéku. Obecné lze fici, ze
podstatou médii obecné je osloveni a ptipadné ovlivnéni co nejvétsi masy lidi. Internet a
socialni sité jsou v dnesni dobé nejjednodussi moznost, jak oslovit mladistvé na prvni pohled

nevinnym zpusobem.
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Pfimo umérné¢ k Casu straveném na socidlnich sitich, roste i moznost stietu s projevy
rizikového chovani u ostatnich uzivateld ¢i naopak muze pfispét ke vzniku rizikového

chovani.

Naplii volného ¢asu miize byt urCitym rizikem pro vznik delikventniho a nezddouciho
chovéani. Velké mnoZzstvi adolescentd svlij volny Cas travi pravé na socialnich sitich a
komunikac¢nich platformach, na kterych se mohou setkat s nejriiznéjSimi projevy rizikového
chovani, neboj jej sami praktikovat. Naplii volného Casu stejné tak ale muze slouzit prave jako
prevence. Nasledujici text pojednava o nejriznéjsich organizacich, spolcich a moznostech, jak
lze travit volny Cas smysluplné a aktivné a zarovenl tato naplih mize slouzit jako prevence

nezadouciho chovani.

Nutno podotknout, Ze tcast v zdjmovém zatizeni je zcela dobrovolnd. Zalezi jen na vybéru
jedince, jestli a kam bude aktivné dochazet. Zajmovych zatizeni pro volny ¢as je nescetné

mnozstvi. V nésledujicim textu si popiSeme vybér z nich.

Stiedisko volného ¢asu

Lwotfediska volného ¢asu jsou rovnéz Skolskymi zafizenimi, jejich poslanim je motivovat,
podporovat a vést déti, zaky, studenty, mladez, ale i dospélé k rozvoji osobnosti, k ziskavani a
rozvoji kli¢ovych a odbornych kompetenci, zejména smysluplnému vyuzivani volného Casu, a
to Sirokou nabidkou ¢innosti v bezpecném prostiedi, s profesiondlnim tymem pedagogu.
Cinnost stfedisek volného &asu se uskuteGiiuje ve vice oblastech zajmového vzdélavani nebo

se zamé&fuje na konkrétni oblast zdjmového vzdélavani.

Stiediska volného ¢asu nabizi zajmovou ¢innost jak pravidelnou, to znamena aktivity v ramci
krouzk, klubi ¢i soubort, tak i ptileZitostnou, ktera nabizi zdjmové aktivity prostiednictvim

letnich tabori &i zajezdtt (MSMT 2023).

Nestatni neziskové organizace

Pravé nestatni neziskové organizace jsou jednoznaéné nepostradatelnym ¢Elankem v oblasti
prace s détmi. Tyto organizace aktivné pracuji s détmi a jsou tak velice podstatnym prvkem
v nabidce vyuziti volného casu. Nestatni neziskové organizace jsou zfizovany zpravidla

samotnymi ob¢any. Svoje misto tyto organizace maji jak ve mest¢, tak na vesnici.
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Lze vybirat ze Sirokého spektra nejriznéjSich krouzkii a organizaci, jako je naptiklad Skaut,
Sokol, jezdecké krouzky ¢i sbor dobrovolnych hasi¢ii. Hasici, konkrétné¢ sdruzeni hasict
Cech, Moravy a Slezska patfi mezi nejpocetndj§i organizaci na tizemi Ceské republiky.
Poslanim takovych organizaci je vést mladez kutvareni spoleCenskych, kulturnich i

historickych hodnot.

.

Skolni kluby

Skolni kluby poskytuji zdjmové vzd&lavani zakim podle §kolniho vzdélavaciho programu.
Tento klub je urcen pievazné pro zdky druhého stupné zékladnich Skol. Svym poslanim je
velice podobny stiedisku volného Casu. Zakladem a hlavnim cilem Skolského klubu je
organizace zajmovych aktivit formou riznych krouzki & pfileZitostnych aktivit (MSMT

2023).

4.2 Primarni prevence rizikového chovani v kyberprostoru

z pohledu vychovatele

Jako studenta oboru vychovatelstvi m¢ zajimd i1 pfesah problematiky rizik spojenych
s uzivanim socialnich siti a komunikaénich platforem do svého oboru. Z tohoto diivodu se
v kratkosti zaméfime na praci vychovatele, jez mize byt podstatnym faktorem pro primarni

prevenci zminéného rizikového chovani.

Stejné tak, jako 1 ostatni pedagogicti pracovnici hraje vychovatel v rdmci primdrni prevence
rizikového chovani nepostradatelnou roli. Zejména z diivodu, ze se vychovatel s adolescenty
setkava predevsim v jejich volném Case. Jak jiz bylo nastinéno v pfedeslé kapitole, volny Cas
muze byt pro kontakt s rizikovym chovanim klicovy. Mnoho adolescent sviij volny Cas travi
na socidlnich sitich a komunika¢nich platforméch, kde se s projevy rizikového chovani mohou
setkat, nebo jej sami provozovat. Pravé vychovatel pak mize hrat podstatnou roli v oblasti
prevence a edukace. S ohledem na fakt, Ze jedinci se s vychovatelem setkaji ve svém volném
¢ase, muze vychovatel prevenci a edukaci pojmout spiSe hravym, avsak nijak podcenénym
zpusobem. Pro mladistvé mize byt takova forma mnohem poutavéjsi, tim padem efektivnéjsi
nez pifimocard prednaSka. Z tohoto divodu je role vychovatele vniména v souvislosti

s prevenci jako dilezita.
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Vychovatel se svym vzdélanim muze pracovat v centrech volného ¢asu, které zahrnuji diim
déti a mladeze, Skolni druziny, Skolni kluby a dalsi. Ma tedy velice Siroké pole ptisobnosti,

coz je pro ucel primarni prevence rizikového chovani velkou vyhodou.

Mezi dovednosti, které nesmi vychovatel postradat, patii zejména ovladani volnocasovych
aktivit, ke kterym je schopen jedince vhodné motivovat. Déle pak naptiklad schopnost fesit
krizové situace ¢i kdzenské problémy, které se mohou u jedinct vyskytnout (Hajek a Pavkova

2011, s. 34-35).

Vychovatel miZe aktivity zaméfené na prevenci a edukaci o rizicich spojenych s online
prostiedim vytvaret v ndvaznosti na preventivni programy, o kterych si blize povime

v nasledujici kapitole.

4.3 Programy primarni prevence rizikového chovani v souvislosti

s online prostiredim

Velkou a podstatnou soucasti prevence rizikového chovani jsou tzv. preventivni programy,
které mohou mit rizné podoby. Primarni prevenci rizikového chovéni zajiStuje hned nékolik
organizaci a utvart.. Na skolni prevenci se zamétuje zejména Ministerstvo Skolstvi, mladeze a
télovychovy. Prevenci kriminality se zabyva Ministerstvo vnitra a zdravotni prevenci pak
vykonava Ministerstvo zdravotnictvi. Vzhledem k obsahlosti problematiky rizikového
chovani a jeho prevence, s vySe zminénymi organizacemi a utvary spolupracuji i dalsi

instituce (Kopecky 2015).

Samotny program primarni prevence definujeme jako komplexni, dlouhodoby program, jehoz
¢asti na sebe navazuji (Sucha et al. 2018). Podstatou takovych programi je systematic¢nost a

vzajemné pusobeni jednotlivych programt.

S ohledem na tematicky celek bakalarské prace se zaméefime predevSim na programy, jez se
dotykaji rizikového chovani v kyberprostoru a s tim souvisejici bezpecnost, jeZ je nutna
k vyuzivani internetu jako takového. V soucasnosti je nesCetné mnozstvi preventivnich
programu, které se problematikou rizikové komunikace a projevim rizikového chovani

v kyberprostoru zabyva.
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Jednim z takovych programi je napiiklad E-bezpeéi. Tento projekt, ktery byl realizovan
centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci, se zamé&fuje piedev§im na kyberSikanu a jeji formy, jako je napiiklad
kybergrooming, kyberstalking ¢i obecna rizika spojend s uzivanim socidlnich siti. Zakladni
charakteristikou programu je terénni prace sriznymi v€kovymi skupinami. Dale potom
preventivni vzdélavaci akce €1 besedy a prednasky. Program se muze chlubit hned n¢kolika
cenami. Pati{ mezi n& naptiklad 1. misto z roku 2020 v anketé Ceska cena za public relations
Lemur 2020 nebo Kitistalova lupa v roce 2020 za film v siti, na kterém projekt E-bezpeci

odborné spolupracoval (E-bezpeci 2023).

Projekt nesouci vystizny nazev Bezpe€ny internet se snazi poukédzat na nejvétsi rizika
spojena s internetem a na zpisoby, jak se tém riziktim Gspé$né vyhnout. Zakladem projektu je
tedy posilit povédomi ceskych uzivatelli internetu o jeho hrozbach a nastrahach.
»Projekt Bezpecny internet.cz oslovuje rizné cilové skupiny uZivatell a na nédzornych
ptikladech pomaha vytvaiet spravné nadvyky internetové bezpecnosti. Projekt neni vdzan na
produkty Zzadnych spole¢nosti a zcela zdarma poskytuje rady, navody 1 zkuSenosti

provozovatelii nejnavstévovangéjsich internetovych sluzeb.“ (Bezpecny internet 2023).

Dal$im zajimavym projektem, ktery se tématem prevence rizikového chovani zabyva, je serial
s nazvem #martyisdead. Jde o Cesky seridl, jehoz cilem je zaméfit se a soucasné upozornit na
ta rizika, kterd maji na déti ten nejvétsi dopad. Projekt se vénuje zejména vydirani, ke kterému
byly zneuzity materidly obéti se sexualnim obsahem, které byly pofizeny v rdmci sextingu.
Cilem snimku je poukézat na rizika, ktera jsou s kyberprostorem uzce spjata. Jeho cilem vSak
neni déti od vyuzivani internetu odradit (E-bezpeci 2023). Projekt si vyslouzil cenu EMMY
z roku 2020.

Poutavy nazev ,Ridi¢sky prikaz internetového surfafe, ziskal dalsi certifikovany
preventivni program, jehoz cilem je pro déti zajimavou formou sezndmit tcastniky s riziky,
které souvisi s vyuZivanim socialnich siti a komunikaénich platforem. Podstatnou soucasti
programu je osvojeni si zpusobd, jak se viibec kyberSikané a ostatnim nezddoucim jevim
vyhnout, jak jim pfedchézet a jak se jim ubranit. Nabizi i sezndmeni s pomoci v pfipadé, Ze ji

hledate (Nebud’ obét’ 2023).
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Kraje pro bezpe¢ny internet je projekt, ktery vznikl za spoluprace Policie CR s Asociaci
kraji Ceské republiky. Témata, kterych se tento projekt tyka jsou zejména kybersikana,
sexting, spravné zachazeni s osobnimi Udaji ¢i naptiklad hoaxy. Projekt nabizi e-learningové
lekce, kterych se mohou zGcastnit jak déti ¢i studenti, tak naptfiklad socialni pracovnici,
pedagogové, rodige, ale i vefejnost & pracovnici Policie CR (Kraje pro bezpe¢ny internet

2023).

V ptipadé potifeby pomoci zejména détem a mladistvym, je k dispozici sdruzeni Linka
bezpeci, kterd poskytuje pomoc jedinciim, jez se dostali do narocné zivotni situace a nevi si
sni rady. Linka je dostupna po celé¢ Ceské republice nonstop. Kontakt probiha
prostiednictvim telefonniho hovoru na ¢isle 116 111 ¢i online pfes online chat nebo email.
Vramci linky bezpeci probihd 1 Siroce obsdhla prevence, ktera se da uskutecnit
prostiednictvim podcasti, blogii, videi, ale 1 osobnich pifednasek ve Skolach ¢i volnocasovych

krouzcich (Linka bezpeci 2023).
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II EMPIRICKA CAST

Na teoretickou c¢ast plynule navazeme casti empirickou. V prvni kapitole si zhodnotime
aktualni stav zkoumané problematiky rizikového chovani v souvislosti se socidlnimi sitémi a
komunika¢nimi platformami v obdobi adolescence. v ramci prvni kapitoly se zaméfime na jiz
existujici kvalifikaéni prace a vyzkumy, které se problematikou rizik spojenych s uzivanim
socialnich siti a komunikacnich platforem zabyvaji. Nasledujici druha kapitola empirické Casti
bude vé€novana popisu vyzkumného Setfeni, jeZ bylo v ramci prace realizovano. Nadchazejici
podkapitoly pojednavaji o stanoveném cili, vyzkumném vzorku a metodach Setfeni. Treti
kapitola empirické casti uvadi vysledky vyzkumného Setfeni. Na kapitolu tfeti plynule

navazeme zaverecnou kapitolou, ve které si zhodnotime ziskané vysledky.
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5 Zhodnoceni aktualniho stavu zkoumané problematiky

Empirickou ¢ast uvedeme piedstavenim vybranych doposud realizovanych vyzkumt, jez se
opiraly prave o rizika spojena se socialnimi sitémi a komunika¢nimi platformami v souvislosti

s vyvojovym obdobim adolescence. Pravé toto zkoumani ndm nasledné umozni

Projekt E-bezpeci, ktery se zabyva problematikou rizikového chovéani v oblasti internetu,
nabizi prehled vyzkumi, které byly realizovany pod zastitou Centra prevence rizikoveé
virtualni komunikace ve spoluprdci se spolecnosti O2 Czech Republic. S ohledem na
tematicky celek prace do vybéru zafadime napiiklad Sexting a rizikové seznamovani ceskych
déti v kyberprostoru, jez probihal v roce 2017 nap#i¢ viemi kraji CR. Vyzkumnym néstrojem
byl online dotaznik, ktery byl distribuovan do zékladnich a stfednich §kol po celé republice.
Do vyzkumného Setfeni bylo zapojeno 4878 respondentii z toho 48,77% chlapci a 50,41%
divek. Ze ziskanych informaci je patrné, ze sexting v roli odesilatele ve formé textu provozuje
24,76% , sexting s vyuzitim fotografie 15,37% a sexting s vyuZitim videa potom 5,89%
vybranych déti. Dale je z vyzkumu patrné, Ze vice nez 7% déti bylo k zaslani materidlu se
sexualnim podtextem donuceno. Stejné tak se vyzkum zaméfil na sexting z pohledu piijemce.
Ve vyzkumu se potvrdilo, Ze vice nez 40% respondentli obdrZelo od druhé osoby fotografii
s erotickou €i provokativni tematikou. Co se tyce Mp4 materidlu, 21,51% déti potvrdilo
prijem erotického/pornografického videa. Vyzkum se dale zaméfil na rizikové seznamovani
Ceskych déti v kyberprostoru. Komunikace s cizimi lidmi je v online prostiedi dd se fici
béznd. Ve vyzkumu se k takové komunikaci pifiznava 48,59%. Dalsi vyzkumnou otazkou
bylo, zda si jedinci ovétuji identitu zndmého (spoluzdka, kamarédda...) v online prostiedi
v pripad¢ zadosti o pratelstvi. Z vyskedkl je patrné, ze 49,88% déti si identitu znadmého
neoveii, 49,49% ano a zbylych 0,64% na tuto otazku neodpovédélo. 17,78% respondentt
potvrdilo, Ze by pfijali pozvani na schizku od internetového znamého (Kopecky, Szotkowski

2017).

Dalsim vyzkum, ktery zminime, byl realizovan v ramci diplomové prace v roce 2018, jejimz
autorem je Mgr. Tomas Botlik Z Univerzity Karlovy. Prace nese ndzev Rizikové chovani na
socialnich sitich a jeho prevence u zakl zékladnich a stfednich Skol. Vyzkumu se zacastnilo
207 respondentli z vybranych zakladnich i sttednich Skol. Respondenti byly v zastoupeni 70%
divek a 29,5% chlapci. 12,6% déti uvedlo, Ze se v minulosti jiz osobné stali obét'mi

kybersikany.
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Zaroven vice nez polovina respondentl uvedla, ze prvni pomoc pfi stfetu s kyberSikanou by
hledala u svych rodicli, na kamarddy by se obratilo 28,5% a na Skolni zaméstnance pouze

9,5% (Botlik 2018).

Podobny tematicky obsah zpracovala ve své bakalaiské praci Be. Nikola Volhejnova, ktera
zpracovala téma Rizika spojend s uzivanim socidlnich siti. Svoji praci zaméfila rovnéZ na
vyvojové obdobi adolescence. Vyzkumné Setfeni bylo provedeno za pomoci dotazniku, ktery
m¢él elektronickou podobu. Dotaznik vyplnilo celkem 204 respondentti ve vékovém rozmezi
15-20 let, ztoho 58,30% divek a 41,70% chlapct. Pfes 70% respondenti uvedlo, ze si
zalozily i¢et na socidlni siti 1 pfesto, ze nedosahovali minimalniho véku (13 let). Déle je
z vyzkumu patrné, ze 20,10% respondentii se jiz n¢kdy staly obétmi nékteré z forem
kybersikany. Dalsi otdzka vyzkumného Setfeni se tykala osobnich schiizek s nezndmym pouze
internetovym pfitelem. 27,94% zucastnénych respondentli uvedlo, Ze na osobni schizce
s osobou, kterou znali pouze ptes internet byli vice nez jednou, 12,75% uvedlo, ze na takové
schiizce byli jednou, 3,92% uvedlo, Ze na takové schiizky chodili ¢asto a 3,43% uvedlo, ze
podobnych schiizek se stale zacastiiuji. Vice nez polovina respondentti nasledné uvedla, ze si

dopiedu identitu dané¢ho Clovéka ovérila (Volhejnova 2022).

Posledni kvalifikacni praci, kterou si uvedeme je bakalarskéa prace na téma Rizika socidlnich
siti u zaka 2.stupné¢ zékladnich Skol. Autorkou je absolventka Pedagogické fakulty Univerzity
Palackého v Olomouci Bc. Lucie Dvotékova. Ta pro svoje vyzkumné Setfeni zvolila vzorek
respondentli z 6-8. ro¢niku zékladni Skoly v okrese Blansko. Do vyzkumného Setfeni se
zapojilo celkem 102 zaka, pticemz 2 respondenti uvedli, Ze nejsou uzivateli socialnich siti. Po
zbytek prace tedy autorka pracuje s vyzkumnym vzorek 100 respondenti. Setieni probéhlo
kvantitativné za pomoci dotazniku. Celkem 65% respondenti uvedlo, ze divodem pro
zalozeni socialni sit¢ byl kontakt s ptateli. Na otazku, kolik ¢asu denné respondenti travi na
socialnich sitich 44% znich uvedlo 1-2 hodiny. Celkem 53% Zakt uvedlo, Ze profil na
socialnich sitich je viditelny pro vSechny, tudizZ si jej miize prohlédnout kdokoliv. Déle 70%
respondentli uvedlo, Ze na internetu jiz zvetejnili nepravdivé informace o své osob¢, z toho
55,65% uvedlo, Ze se jednalo o vék. Celkem 16% respondentli uvedlo, ze na socidlni sit’
nékdy umistili fotografii, video ¢i komentaf, ktery urdzel a zesméSnoval né€koho jiného a
nevidi v tom nic $patného. Dalsi 4% respondenti pak uvedlo, Ze takové materidly na internet

umistili, ale zpétné je to mrzi (Dvotdkova 2018).
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6 Popis vyzkumného Setreni

Mimo predchozi zhodnoceni aktualniho stavu zkoumané problematiky navazuje empiricka
¢ast na problematiku teoretické ¢asti prace vlastnim vyzkumnym Setfenim. Toto Setfeni nam
pomuze objasnit jaké zkuSenosti s rizikovym chovanim v oblasti internetu maji adolescenti a

jaké zkuSenosti maji s prevenci rizikového chovani v kyberprostoru.

Nejdiive se zaméfime na stanoveni cili vyzkumného Setieni, na které navazeme uvedenim
deskriptivnich vyzkumnych problémi. V nasledujicich podkapitolach pfedstavime vyzkumny

vzorek a pouzitou metodu sbéru dat.

6.1 Cile a problémy vyzkumného Setireni

Nez se dostaneme k samotnému vyzkumnému Setieni, je potfeba si nejprve stanovit a

predstavit jeho cile.

Hlavnim cilem bakalafské prace je popsat vybrana rizika socialnich siti a komunikacnich
platforem pro adolescenty a zjistit sjakymi riziky se vybrand skupina adolescentu na
socialnich sitich ¢i komunikacnich platformach setkala. Hlavni cil bakalafské prace bude

naplnén prosttednictvim cild dil¢ich jak €asti teoretické, tak casti empiricke.

Diléim cilem empirické €asti prace je zjistit, na jakych socidlnich sitich a komunikac¢nich
platforméch se vybrani adolescenti nejcastéji pohybuji. Dalsim dil¢im cilem empirické Casti je
rovnéz zjistit, zdali se vybrani adolescenti na socialnich sitich a komunika¢nich platformach
setkali s vybranymi riziky. Dale nas zajimalo, jaky typ informaci o sobé adolescenti na
socialnich sitich a komunikacnich platformach zvefejnuji a zda jsou vzdy pravdivé. Zaméftili
jsme se i na kontakt s cizimi osobami v online prostfedi. ZjiStovali jsme, zda byli n€kdy
nékym na internetu obtéZovani nebo naopak jestli se sami nékdy dopustili jakéhokoliv

projevu rizikového chovani v online prostoru.

Dulezitou soucasti teoretické ¢asti byla i primarni prevence rizikového chovani, na kterou
jsme se zaméfili i v empirické Casti v ramci vyzkumného Setfeni. Zajimalo nds, zda byli
vybrani respondenti sezndmeni s moznymi riziky socialnich siti a komunikac¢nich platforem a

kdo je 0 moznych rizicich informoval.
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Na zakladé stanovenych cili vyzkumného Setieni byly formulovany otdzky deskriptivniho

charakteru, u kterych byla zjistovana ¢etnost sledovanych jevi:

1. Které z vybranych socialnich siti/komunikacénich platforem navstévuji nejcastéji?

2. Jakym cCinnostem se vybrani adolescenti na socialnich sitich/komunikacnich
platformach nejcastéji vénuji?

3. Setkali se vybrani adolescenti s néjakou formou rizikového chovani na socidlnich
sitich/komunikacnich platformach?

4. Dopustili se vybrani adolescenti chovani, které by omezovalo ¢i ohrozovalo jinou
osobu v prostiedi socidlnich sitich/komunikac¢nich platformach?

5. Byli vybrani adolescenti obezndmeni dospélou osobou o moznych rizicich spojenych

s uzivanim socialnich siti/komunika¢nich platforem?

6.2 Vybér vzorku do vyzkumného Setieni

Nezbytnou souc¢asti vyzkumného Setfeni je i reprezentativni vzorek, na kterém bylo Setfeni
realizovano. Pravé takovy soubor respondentli nam za pomoci vhodné zvolené metody

napomiiZe nasbirat potfebna data.

S ohledem na vyvojové obdobi adolescence, na které je bakalarskad prace koncipovana a na
praci vychovatele, oslovili jsme ke spolupréci Skolni kluby, kde se adolescenti mohou s praci
vychovatele setkat. Dale byly osloveny volno¢asové krouzky zejména z diivodu, Ze volny ¢as
muze byt aktivnim Cinitelem v souvislosti s vyuZivanim socidlnich siti a komunikacnich

platforem.

O spolupraci na vyzkumném Setfeni byly pozddany Skoly Zakladni Skola Sv. Vorsily
v Olomouci, Waldorfska zakladni Skola a matefska Skola Olomouc s.r.o.,
Waldorfska stiedni Skola Olomouc s.r.0., Cirkevni gymnéazium Némeckého fadu Olomouc.
V ramci zakladnich kol byla prosba sméfovana primarné na adolescenty navstévujici Skolni

klub. Dale byly osloveny organizace, které nabizi volnocasové krouzky pro déti a mladez.
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Do vyzkumného Setieni se tak zapojil Sbor dobrovolnych hasi¢ii Rataje, Sbor dobrovolnych
hasicta TéSetice, Sbor dobrovolnych hasi¢t Hlubocky, Sbor dobrovolnych hasi¢a Trsice, TJ
Sokol TéSetice. Tyto krouzky byly osloveny zejména z diivodu, Ze soucasti tymu je Siroké

spektrum mladistvych.

Celé vyzkumné Setfeni bylo zaméiené na vyvojové obdobi adolescence. Jedné se o skupinu,
ktera je nejvice ohrozena riziky, zejména vzhledem k citlivosti a zranitelnosti jedinct, ktefi
danym obdobim prochazi. Vedeni §kol a vedouci volnocasovych krouzkii jsme o spolupraci

pozadali pisemnou formou. Soucasti

Do vyzkumného Sefeni se zapojilo celkové mnozstvi 106 respondenti. Z celkového poctu se

vyzkumu zucastnilo 60 divek a 46 chlapc.

6.3 Metoda vyzkumného Setieni

Pro realizaci sbéru dat pro vyzkumné Setfeni bakalafské prace byla zvolena s ohledem na
ocekavané mnozstvi respondentli metoda exploracni. Konkrétné¢ jsme vyuzili metodu
dotazniku, ktery byl v elektronické podobé. Dotaznikovou metodou lze v pomérné kratkém
Case ziskat velké mnozstvi informaci od velkého mnozstvi respondentti, proto je také tato
metoda velice frekventovana (Gavora 2008). Dle Chrasky (2016) je vyhodou dotaznikového

Setfeni v elektronické podob¢ také ekonomicka nenaro¢nost a nenarocnost s ohledem na cas.

Vyzkumné deskriptivni otdzky vznikly na zdklad€ jiz zminénych poznatkil v teoretické Casti
bakalarské prace. Otazky, které dotaznik obsahuje, vznikly v souladu se stanovenymi cili.
Dotaznik je sloZzen ze dvou uvodnich polozek, jez zjistuji pohlavi a vek respondentd a 25
vyzkumnych otdzek. Z celkového poctu je 7 polozek polootevienych, které umoziuji kromé
pfipravenych odpovédi ptidat vlastni individudlni odpovéd’. Zbylych 18 odpovédi je

uzavienych.

S ohledem na citlivost vybrané¢ho tématu je v praci zvolena forma anonymniho dotazniku. Ve
vyzkumném Setfeni neni nasi prioritou znat identitu respondentt. DileZitou polozkou a také
jedinou otevienou otazkou, kde respondent odpovida dle vlastniho uvazeni je vék. DalSim

demografickym tidajem, ktery jsme zjiStovali je pohlavi respondenta.

50



7 Vysledky Vyzkumného Setfeni

V ptedchozich kapitolach empirické ¢asti bakalarské prace byly uvedeny zakladni vlastnosti
vyzkumného Setfeni. V nésledujicim textu se budeme vénovat vyhodnoceni dat, ktera byla
ziskana pomoci dotaznikového Setfeni. Pro vétsi piehled jsou data zndzornéna graficky a
v tabulkéach. V pfipadé, ze na otazku lze odpovédét pouze jednou moznosti, uvadime data
v grafech. Pokud ma otazka vice moznych odpovédi, data jsou uvedené v grafech, kde jsou
vysledky zobrazeny v procentech a také v tabulkach, kde jsou znazornény vysledky pomoci

absolutni ¢etnosti dat

Vzorek respondentil tvofilo 106 adolescentnich jedincl z vybranych Skol a organizaci, které
nabizi volno ¢asové krouzky pro déti a mladez, konkrétné Skoly Zakladni Skola Sv. Vorsily
v Olomouci, Waldorfska zakladni Skola a matefska Skola Olomouc s.r.o.,
Waldorfska stiedni Skola Olomouc s.r.0., Cirkevni gymnazium Némeckého fadu Olomouc,
Sbor dobrovolnych hasicii Rataje, Sbor dobrovolnych hasict TéSetice, Sbor dobrovolnych

hasict Hlubocky, Sbor dobrovolnych hasici Trsice, TJ Sokol Té&Setice.

Prvni polozka dotazniku zjiStovala pohlavi vybranych respondenti. Vysledky znazoriiuje
graf .1, ze kterého je zfejmé, ze vyzkumného Setfeni s celkovym poctem 106 respondentt se
ucastnilo 60 divek (56,6%) a 46 chlapct (43,4%).
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Graf 1. Pohlavi respondentti
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Druhé polozka dotazniku se tykala véku dotazovanych respondentd.
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Graf ¢.2: Vek respondentt

PROCENTA

Druha polozka vyzkumného dotazniku pojednavala o véku vybranych respondentti. Pro ucely
vyzkumného Setieni byli osloveni adolescenti. V ramci teoretické Casti jsme se fidily
veékovym vymezenim adolescence dle Macka (2003), ktery adolescenci d€li na ¢asnou (10 az
13 let), stfedni (14 az 16 let) a pozdni (17 az 20 a vice). Vyzkumného Setieni se zi€astnily
zastupci kazdé vékové skupiny.
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Otazka ¢.1: Mas vytvoreny profil na jakékoliv socialni siti/komunikacéni
platforme?

(komunikaéni platforma= virtualni prostor, ktery je vyhrazen zejména komunikaci mezi
dvéma Ci vice ucastniky pomoci zprav, skupinovych chatti ¢i videohovort)
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Graf &.3: Uget na socialnich sitich/komunikaénich platformach

Prvni otdzka vyzkumného Setfeni se tyka ucthl na socidlnich sitich/komunikacnich
platformach. VSichni respondenti, ktefi se ucastnili dotazniku, tedy 106 respondentli na
otazku odpovedélo. 95,3% z nich, tedy 101 respondentii uvedlo, ze ucet na socidlni siti ¢i
komunikac¢ni platformé maji. Zbylych 4,70%, coz tvoii 5 respondentii zvolilo moZznost NE.
Pro ty respondenty, ktefi zvolili moznost NE, je vytvofend otazka cCislo 2, ktera zjistuje,
z jakého divodu si uzivatelsky ucet nevytvotili. 95,3% respondentli je pfesmérovano na
otazku ¢islo 3.
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Otazka ¢.2: Z jakého divodu nemas profil na zadné socidlni siti/komunikacni
platformé?

B NetouZim mit profil.

M SvUj profil jsem zrusil(a),
protoZe jsemse stal(a) obéti
obtéZovani.

1 Socialni sité a komunikacéni

platformyjsou pro mé ztrata
¢asu

B Rodi¢e mi ho zatim nedovoli

Graf ¢.4: Dlvod, pro¢ respondenti nemaji zaloZeny ucet na socidlni siti’komunikaéni
platformé

Otazka cislo 2 byla sméfovana pro ty jedince, kteii v pfechozi otdzce uvedli, Ze nemaji
zalozeny uzivatelsky ucet na socialni siti ¢i komunikaéni platformé. Otazka ¢islo 2 ma zjistit,
zjakého divodu tomu tak je. Na otazku ¢&islo 2 odpovédélo celkem 5 respondentl. 1
respondent (20%) uvedl, Ze uzivatelsky et nema, protoze jej zrusil z divodu obtéZovani.
Dale 1 respondent (20%) uvedl, Ze socidlni sit€¢ a komunikacni platformy jsou pro né¢j ztrata
casu. 1 respondent (20%) také uvedl, Ze rodi¢e zatim uzivatelsky uCet na socidlni
siti/komunikacni platformé nedovoli. 2 respondenti (40%) uvedli, Ze netouzi mit zalozeny
uzivatelsky profil na socialni siti ¢i komunikaéni platformé. Dale se tedy dotazniku ucastnili

pouze ti, ktefi uzivatelsky uc¢et maji, tedy 101 respondentd.
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Otazka ¢.3: V kolika letech jsi si zalozil(a) prvni ucet na socialni siti?
(Facebook, Instagram, TikTok, Snapchat, BeReal)

H méné nez v 10 letech
Hv 10 letech

v 11 letech

Hve 12 letech

M ve 13 letech

m ve 14 letech

1 pozdéji nez ve 14 letech

Graf ¢.5: Vek zalozZeni prvniho uZivatelského uctu na socidlni siti

Otazka ¢dislo 4 se tykala véku, kdy si vybrani adolescenti zalozili prvni ucet na socidlni siti.
Na otazku odpovédélo vSech 101 respondentt. 3 (3%) z nich uvedli moznost méné nez v 10
letech. 11 (10,9%) respondenti uvedlo, ze si ucet na socialni siti zalozili v 10 letech. V 11
letech si svilij prvni ucet na socialni siti zalozilo 23 (22,8%) z ucastnénych respondentt.24
(23,8%) respondenti si svilj prvni ucet zaloZilo ve 12 letech. Ve 13 letech si ucet zaloZilo 27
(26,7%) respondentd. 8 (7,9%) respondentli zalozilo prvni ucet ve 14 letech. Pozdé&ji nez ve
14 letech si prvni Gcet na socidlni siti zalozilo 5 (5%) respondent.

Z grafu je patrné, ze vice nez 50% respondent si svij prvni Ucet zalozilo diive, nez vétSina
socialnich siti povoluje.
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Otazka ¢€.4: V kolika letech jsi si zalozil(a) prvni Gcet na komunikaéni
platformé? (WhatsApp, Messenger, Discord, Omegle...)

B méné nez v 10 letech
Hv 10 letech

Hv 11 letech

M ve 12 letech

H ve 13 letech

H ve 14 letech

1 pozdéji nez ve 14 letech

Graf €.6: VEk zalozeni prvniho uzivatelského uctu na komunikacni platformé

V otadzce ¢.4 jsme zjistovali, v kolika letech si vybrani respondenti zalozili sviij prvni
uzivatelsky tcet na komunikacni platformé. 7 (6,9%) z vybranych adolescentd uvedlo, ze si
prvni ucet na komunikacni platformé zalozilo v méné nez 10 letech. VEk 10 let uvedlo 6
(5,9%) respondentti, 11 let uvedlo 24 (23,8%) respondentii, 12 let 25 (24,8%) respondentii, 13
let 26 (25,7%) respondenttl, 14 let 6 (5,9% respondentll) a moZnost pozdéji nez ve 14 letech
zvolilo 7 (6,9%) respondentt.
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Otazka ¢€.5: Co té vedlo k zalozeni u¢tu na socialni siti/komunikacéni
platforme?

2%1%

14.90% M Touha po sezndmeni s novymi
lidmi

B Zvédavost

2%

B Touha po novych informacich.

7.90%
41.60% 0

M Nuda
B Nechtél(a) jsem byt vyjimkou.
m Chtél(a) jsem byt v kontaktu

skamarady.

m Jiné

Graf ¢.7: Diivod zaloZeni uzivatelského U¢tu na socidlni siti/komunikaéni platformé.

V této otdzce respondenti uvadéli, co je vedlo k zalozeni uzivatelského uc¢tu na socidlni
siti/komunikac¢ni platformé. Na otazku ¢.5 odpovéd€lo vsech 101 respondentd. Nejvice
respondentti, konkrétné¢ 42 (41,6%) uvedlo, ze divodem byl kontakt skamarady. 31
respondentll (30,7%) uvedlo, Ze nechtélo byt vyjimkou. 15 (14,9%) jedinct si ucet zalozilo ze
zv&davosti. MoZnost oznaujici nudu zvolilo 8 (7,9%) respondentii. Touha po novych
informaci vedla 2 (2%) jedinct k zaloZeni uzivatelského t¢tu. Touhu po sezndmeni s novymi
lidmi zvolil pouze 1 (1%) respondent. Moznost jinych ditvodi zvolili dva (2% respondentil)
znichz 1 uvedl hlavnim divodem kontakt s rodici a 1 respondent uvedl, Ze uzivatelsky ucet
vyzadoval(a) kamarad/kamaradka.
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Otazka €. 6: Z nize uvedenych socialnich siti/komunikac¢nich platforem uved’
ty, které vyuzivas nejcastéji.
(moZnost vice odpovédi)
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Graf ¢.8: Nejcastéji vyuzivané socialni sité/ komunikaéni platformy mezi vybranymi
adolescenty

Tabulka 1. Nejcastéji navstévované socialni sit€¢/komunikacni platformy mezi vybranymi
adolescenty

Odpoveédi Absolutni ¢etnost
Instagram 85
Tiktok 51
Snapchat 33
BeReal 20
Omegle 7
Messenger 65
Discord 9
WhatsApp 35
Celkem 305
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Otazka ¢.6 pojednavad o nejcastéji navstévovanych socialnich sitich a komunikacnich
platformach mezi vybranymi adolescenty. Tato otdzka nabizela moznost vice odpovédi.
Celkové mnozstvi odpovédi, které jsme pii vyzkumném Setfeni ziskali je 305. Nejcastéji
uvadénou moznosti se stal Instagram. Tuto moZnost zvolilo 85 (27,9%) z celkového mnozstvi
305 odpovédi. Druha vybranymi adolescenty nejcastéji vyuzivand aplikace je Messenger.
Tato aplikace ziskala pocet 65 (21,3%) odpovédi. Nésleduje TikTok s poctem 51 (16,7%)
odpovédi, poté WhatsApp s poétem 35 (11,5%) odpovédi. Dale pak Snapchat s po¢tem 33
(10,8%) odpovédi, nasleduje BeReal s poctem 20 (6,6%) odpovédi, Discord s poctem 9 (3%)
odpovédi a nejméné vyuzivanou aplikaci se stalo Omegle s poctem 7 (2,3%) odpovedi.

Otazka ¢.7: Mas na nékteré z nize uvedenych socidlnich sitich/komunikac¢nich
platformach vytvoten vice nez jeden uzivatelsky profil? Pokud ANO, vyber
socialni sité/komunikacéni platformy, kterych se to tyka.
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Graf ¢.9: MnoZstvi Gt na jedné socidlni siti/komunikaéni platformé.
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Tabulka €.2: Socialni sité¢/komunikacéni platformy, na kterych maji vybrani adolescenti vice
nez jeden uzivatelsky ucet

Odpovédi Absolutni ¢etnost
Instagram 44
TikTok 13
Snapchat 3
BeReal 0
Omegle 0
Messenger 1
Discord 2
WhatsApp 1
Nemam na zadné socialni
siti/komunikacni platformé vice nez 49
jeden uzivatelsky profil
Celkem 113

V této otdzce vybrani respondenti uvadéli, zda maji na nékterych socialnich sitich zalozeny
vice nez jeden uZivatelsky ucet. Otdzka nabizela vybrané socialni sit€¢ a moznost, Ze vice nez
jeden ucet na socidlnich sitich/komunikaénich platformach nemaji. Stejné tak respondenti
méli moznost zvolit vice odpovédi. Celkem bylo ziskdno 113 odpovédi. Z poctu 113
odpovédi byl a nejcastéji uvedena odpoveéd, kterd tvrdi ze jedinci nemaji na zadné socialni
siti/lkomunikacni platformé vice nez jeden uzivatelsky profil s po¢tem 49 (43,3%) odpovédi.
Nejcastéji uvadénou aplikaci, na které jedinci maji zalozen vice nez jeden ucet je Instagram
s poctem 44 (38,9%) odpoveédi. Nasledoval TikTok s poctem 13 (11,5%) odpovédi. Dale
potom Snapchat, ktery ziskal 3 (2,7%) odpovédi, Discord s poctem 2 (1,8%) odpovédi.
MozZnost Messenger a WhatsApp byla zvolen vzdy po 1 respondentovi.
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Otazka ¢.8: Z nize uvedenych Cinnosti vyber ty, kterym se na socialnich
sitich/komunikacnich platformach vénujes nejcastéji.

(mozZnost vice odpovédi)

45.00%
40.00%
35.00%
30.00% 25.80%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00% T

39.10%

PROCENTA

Graf ¢.10: cinnosti, kterym se vybrani adolescenti na socialnich sitich/komunikac¢nich
platformach nejcastéji vénuji

Tabulka &.3: Cinnosti, kterym se vybrani adolescenti na socialnich sitich/komunikaénich
platformach nejcastéji vénuji

Odpovédi Absolutni etnost
Komunikace s ptateli 97
Sdileni/sledovéni videi, fotografii 64
Vyhledévani novych informaci 33
Seznamovani s novymi lidmi 31
Hrani online her 23
Jiné 0
Celkem 248
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Otazka ¢.8 pojednava o nejcastéjsich ¢innostech, kterym se vybrani adolescenti na socialnich
sitich a komunikac¢nich platformach vénuji. Respondentim bylo umoznéno zvolit vice
odpovédi. Celkem tedy bylo ziskdno 248 odpovédi. Z tohoto poctu byla nejcastéji uvadéna
moznost komunikace s ptateli spoctem 97 (39,1%) odpoveédi. Nasleduje moznost
sdileni/sledovani videi s poctem 64 (25,8%) odpovédi. Dalsi nejcastéji volenou moznosti je
pak vyhledavani novych informaci s po¢tem 33 (13,3%) odpovédi. Nésleduje seznamovani
s novymi lidmi s poétem 31 (12,5%) odpovédi a na zavér hrani online her s poc¢tem 23 (9,3%)
odpovédi. Moznost ,,jiné* zvolilo 0 respondentd.

Otazka ¢.9: Je tv(yj profil na socidlnich sitich/komunikacénich platforméch
vefejny nebo soukromy?

H verejny

M soukormy

Graf ¢.11: Pristup k uzivatelskym U¢tiim na socialnich sitich/komunikaénich vybranych
respondentli

Zamérem otazky €.9 bylo zjistit, zda vybrani respondenti maji své uZivatelské ucty vetejné ¢i

soukromé. Vice nez polovina respondentli, konkrétné 51% respondentli uvedlo, Ze maji svij
profil na socidlni siti/komunikac¢ni platformé vetejny, tedy ptistupny jakékoliv osobé.
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Otazka ¢.10: Jaké (pravdivé) informace o své osobé zvefejnujeS na svij

profil? (moznost vice odpovedi)
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Graf ¢€.12: pravdivé informace, které o své osob€ vybrani respondenti na socidlnich

sitich/komunikacnich platformach zvetejiuji

Tabulka ¢.4: pravdivé informace, které o své osobé vybrani respondenti na socialnich

sitich/komunikacnich platformach zvetejiuji

Odpoveédi Absolutni cetnost

Celé jméno 93
Fotografie/videa 74
Datum narozeni 24
Bydlisté 6
Telefonni cislo 13
Email 17
antakt/odkaz na profil na jiné socialni 2
siti/komunikacni platformé

Dosazené vzdélani 11
Préce (brigada) 3
Jiné 1
Celkem 264
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Tato otazka pojednava o pravdivych informacich, které vybrani adolescenti zvetejiuji na své
socialni sité/komunikaéni platformy. Otazka ¢islo 10 také nabizela moznost vice odpovédi.
Celkem tedy bylo ziskano 264 odpovédi. Z celkového poctu 93 (35,2%) respondentil na sviyj
profil zvefejiuji své celé jméno. 74 (28%) respondentil sdili fotografie/videa, které zobrazuji
pravou identitu. Déle 24 (9%) jedinct uvedlo, Ze zvefejnuje své skutecné datum narozeni. 22
(8,3%) vybranych adolescenti uvedlo, Ze sdili kontakt ¢i odkaz na profil na jiné socialni
siti/lkomunikacni platformé. Dale 17 (6,4%) respondentt sdili sviij email, 13(4,9%) uvadi své
telefonni cislo, 11 (4,2%) respondentd uvadi dosazené¢ vzdélani, 6 (2,3%) vybranych
adolescentt bydlisté, 3 (1,1%) respondentti uvadi praci/brigadu a 1 (0,4%) respondent uvedl
moznost jiné.

Otazka ¢.11: Zvetejnil(a) jsi n€kdy nepravdivé informace o své osobé na
socialni sit¢/komunikacéni platformy?

HANO
m NE

Graf ¢.13: Zvetejiiovani nepravdivych informaci/tidaji na socialni sité/komunikacni
platformy

Na otazku ¢islol1 odpovédélo 98 respondenttl, z toho 47 (48%) respondentti uvedlo, Ze na
svlj profil na socidlni siti/komunika¢ni platformé zvetejnilo nepravdivé informace o své
osobé¢. Dalsi otazka se tykd pouze téch, ktefi potvrdili, Zze takové informace sdili. Zbylych 51
(52%) respondentt pokracovalo na otazku ¢islo 13.
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Otazka ¢.12: Pokud jsi v predchozi otdzce zvolil(a) moznost ANO, o jaké
nepravdivé informace $lo?
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Graf ¢.14: Nepravdivé informace, které vybrani adolescenti na sviy profil zvefejnuji.

Vyzkumnd otazka ¢islo 12 pojednava o nepravdivych informacich, které na své uzivatelské
profily adolescenci sdili. Vice nez 50% respondentii, konkrétné 78% uvedlo, Ze nejcastéji sdili
nepravdivy udaj o datu narozeni. Déle je z grafu patrné ze respondenti uvadi nepravdivé
informace tykajici se celého jména (3,9%), fotografii/videi (4%), bydlist¢ (9,80%),
telefonniho cisla (2%) a dosazeného vzdélani (2%).
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Otazka ¢.13: Pridal(a) jsi si nékdy do pratel osobu, se kterou se neznas v redlném sveéte?

= ANO
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Graf ¢.15: Pridavani do pratel/potvrzeni sledovani osobam, které respondenti ¢ realném
Zivoté neznaji

Cilem vyzkumné otazky cislo 13 je zjistit, zda si vybrani respondenti piidavaji do pratel
osoby, které v redlném zivoté neznaji. 81% z nich uvedlo, ze ANO. D4 se fict, ze prave touto
skute¢nosti se mohou podstatné zvySovat rizika.

Otazka ¢.14: Setkal(a) jsi se osobné v prostiedi socialnich siti/komunikaénich platforem s
néjakymi formami obtéZovani?
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Graf ¢.16: Kontakt s né¢jakymi formami obtéZovani v oblasti socidlnich siti/komunikac¢nich
platforem

Otazka cislol4 zjistuje, zda se vybrani respondenti v prostfedi socidlnich siti ¢i
komunikac¢nich platforem setkali s néjakymi formami obtézovani. 53 (52,5%) z nich uvedlo,
ze se s takovym chovanim nesetkalo. Nicméné zbylych 48 (47,5%) respondentil, coz neni
vibec malé Cislo uvedlo, ze zkuSenost s obtéZovanim na socidlnich sitich/komunikacnich
platformach maji. Pravé u nich v néasledujici otdzce zjistuje, o jaké projevy rizikového
chovani/obtéZovani §lo. Respondenti, jez se s obtéZovanim na internetu nesetkali pokracuji na otazku
16.

Otazka ¢.15: Z nize uvedeného seznamu vyber ty moznosti rizikového
chovani, se kterymi jsi se osobné v online prosttedi setkal(a).
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Graf ¢.17: Moznosti rizikového chovani, se kterymi se vybrani adolescenti na socialnich
sitich/komunikacnich platformach setkali
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Tabulka €.5: Moznosti rizikového chovani, se kterymi se vybrani adolescenti na socialnich
sitich/komunikacnich platformach setkali

Odpovédi Absolutni ¢etnost
Neékdo mé vydiral 3
Nékdo mi vyhroZoval 4
Neékdo mi ukradl identitu a vydaval se 10
Za moji osobu
Nékdo se mi vetfejné posmival/urdzel 17
3mé
Nékdo mé zadal o intimni fotografie 18
Nékdo mi ukradl uzivatelsky ucet 16
Neékdo mi poslal intimni fotografie 22
Nékdo mi zasilal odkazy na
internetové stranky s nevhodnym 19
obsahem (alkohol, drogy, pornografie)
Celkem 109

Vyzkumna otazka Cislo 15 zjistuje, se kterymi vybranymi projevy rizikového chovani se
vybrani respondenti na socialnich sitich/komunika¢nich platformach setkali. Na otazku
odpovidali pouze ti, ktefi v pfedchozi otazce uvedli, Zze se s néjakymi formami obtézovani
v oblasti internetu jiz setkali. Respondentim byla umoznéna volba vice odpovédi. Celkem
bylo tedy ziskdno 109 odpovédi. Z tohoto poctu se nejcastéji vybrani uZzivatelé¢ setkali
s intimnimi fotografiemi, které jim nékdo poslal. S timto chovanim ma zkuSenost 22 (20,2%)
vybranych respondenti. Druhé misto s nejvyssim poctem odpoveédi ma piijem odkazli na
internetové stranky s nevhodnym obsahem s poctem 19 (17,4%) odpovédi. Nasleduje zadost o
intimni fotografie s poctem 18 (16,5%) odpovédi, vefejné posmivani/urdzeni s poctem 17
(15,6%) odpovédi. Dale pak kradez uzivatelského uctu, se kterou ma zkusSenost 16 (14,7%)
respondentll, kradez identity s poctem 10 (9,2%) odpovédi, vyhrozovani s poctem 4 (3,7%)
odpovédi a na zavér néjaka forma vydirani, se kterou maji zkusenost 3 (2,8%) respondenti.

Urcité formy rizikového chovani, které jsme v dotazniku uvedli spolu mohou souviset ¢i na
sebe navazovat.
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Otazka ¢.16: Ud¢lal(a) jsi ve svéte socidlnich siti/komunikacnich platforem
néco, co by jsi v redlném svéte neudeélal(a)?

®ANO
B NE

Graf ¢.18: rizikové chovani z pohledu agresora

Na otazku ¢islo 16 méli respondenti odpovédét, zda vybrani respondenti na socialnich
sitich/komunikacnich platformach udélali néco, co by v redlném svété neudélali. Z celkového
poctu 100 odpoveédi 70% respondentii uvedlo, Ze s takové chovani nerealizovalo. Zbylych
30% zvolili moZnost, kterd potvrzuje, Ze na socidlnich sitich/komunikacnich platformach
délali néco, co by v redlném svéte neudélalo.
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Otazka ¢.17: Dopustil(a) jsi se takového chovani na socidlnich
sitich/komunikacnich platformach, které by omezovalo ¢i jakkoliv ohrozovalo
jinou osobu?

mANO
m NE

Graf ¢.19: Rizikové chovani, kterého se dopustili vybrani respondenti na jinych osobach
v oblasti socialnich siti/komunikaénich platforem, které dané osoby omezovalo ¢i
ohrozovalo

Otazka ¢.17 pojednava o rizikovém chovani, kterého se vybrani respondenti dopustili na
druhych osobach a které by je jakymkoliv zptisobem ohrozovalo ¢i omezovalo. Na otazku
bylo ziskdno 101 odpovédi, z ¢ehoz 13 (12,9%) respondentii zvolilo moznost, kterd tuto
skute€nost potvrzuje. Zbylych 88 (87,1%) takovou moznost odmitlo. V nasledujici otdzce
¢islo 18 jsou ti respondenti, jez uvedli moZznost ANO tazani, o jaké formy chovani §lo. Ti
respondenti, ktefi uvedli moznost NE pokracuji na otdzku ¢islo 19.
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Otazka ¢.18: V piipadé€, ze jsi na predchozi otazku odpovédél(a) ANO, o jake
chovani §lo?
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Graf ¢.20: Rizikové chovani, kterého se dopustili vybrani respondenti na jinych
osobach v oblasti socialnich siti/komunika¢nich platforem

Tabulka ¢€.6: rizikové chovani, kterého se dopustili vybrani respondenti na jinych osobach
v oblasti socialnich siti’komunikaénich platforem

Odpovédi Absolutni ¢etnost
N¢koho jsem vydiral(a) 0
Nékomu jsem vyhrozoval(a) 1
Nékomu jsem ukradl(a) identitu 0
Nékomu jsem se vetfejné posmival(a), 6

urazel(a) ho/ji

Nékoho jsem zadal(a) o intimni

fotografie 0
Nékomu jsem ukradl(a) uzivatelsky 0
ucet
Nékomu jsem poslal(a) intimni

7
fotografie
Nékomu jsem zasilal(a) odkaz na
stranky s nevhodnym obsahem 2
(alkohol, drogy, pornografie)
Celkem 16
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Otazka Cislo 18 zjistuje, jakého chovani, které by mohlo druhou osobu omezit ¢i ohrozit se
dopustili vybrani respondenti na socidlnich sitich/komunikacnich platformach. Na otazku
odpovidalo pouze 12,9% respondentii celkového poctu 101 respondenti, ktefi v prechozi
otazce potvrdili, Ze s chovanim které by ohrozovalo ¢i omezovalo druhé osoby maji osobni
zkuSenost. Otazka nabizela vice moznych odpovédi. Celkem tedy bylo ziskano 16 odpovédi.
Z tohoto poctu nejvice respondenttli, konkrétné 7 (43,8%) jedinct uvedlo, ze nékomu zaslali
intimni fotografie. Déale 6 (37,5%) respondentii uvedlo, Zze se nékomu vefejné posmivalo, ¢i
nékoho vetejné urdzelo. 2 (12,5%) jedinci pak nékomu poslali odkazy na internetové stranky,
které maji nevhodny obsah (alkohol, drogy, pornografie). 1 (6,3%) respondent uvedl, ze
nékomu na socialnich sitich/komunikaénich platformach vyhrozoval. Na zbylé mozZnosti
nebyla ziskana zadna odpovéd'.

Otazka ¢.19: Setkal(a) jsi se nékdy na socidlnich sitich/komunikaénich
platforméch s obnazovanim, konverzaci se sexualnim podtextem ¢i nevhodnymi
erotickymi névrhy?

HANO
m NE

Graf ¢.21: Kontakt vybranych respondentti na socialnich sitich/komunikac¢nich platformach
s obnazovanim, konverzaci se sexudlnim podtextem ¢i nevhodnymi erotickymi navrhy
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Tato otdzka méla zjistit, zda se vybrani adolescenti setkali na socidlnich sitich/komunikacnich
platformach setkali s obnazovanim, konverzaci se sexualnim podtextem ¢i nevhodnymi
erotickymi navrhy. Na otdzku bylo ziskdno 101 odpovédi. Z celkového poctu 54 (53,5%)
respondentli uvedlo, ze takovou zkuSenost na socialnich sitich/komunikac¢nich platformach
maji. Pro tyto respondenty navazuje otazka Cislo 20, kde respondenti uvadi, na kterych
socialnich sitich/komunikac¢nich platformach se jedinci s takovym chovanim setkali. Zbylych
47 (46,5%) jedincu se piesouvaji na otazku ¢islo 21.

Otazka ¢.20: Pokud jsi na pfedchozi otazku odpovédél(a) ANO, na kterych
socialnich sitich/komunikaénich platformach to bylo?

M Instagram
B TikTok

B Snapchat
B Omegle

B Messenger

® WhatsApp

Graf ¢€.22: Vybrané socidlni sité¢/komunikacni platformy, na kterych se vybrani
respondenti setkali s obnazovanim, konverzaci se sexualnim podtextem ¢i nevhodnymi

Vyzkumna otdzka cislo 20 pojednava o socidlnich sitich/komunikaénich platforméach, na
kterych se vybrani adolescenti setkali s obnazovanim, konverzaci se sexualnim podtextem ¢i
nevhodnymi erotickymi navrhy. Otdzka byla urcena pro ty respondenty, ktetfi v pfedchozi
otazce potvrdili, Ze se s takovym chovanim na internetu setkali. Celkem bylo ziskano 52
odpoveédi. Nejveétsi zastoupeni popsaného chovani je na socialni siti Instagram s poctem 16
(30,8%) odpovédi. Nasleduje Messenger s poctem 13 (25%) odpovédi, poté Snapchat
s poctem 12 (23,1%) odpovedi. Moznost TikTok zvolilo 5 (9,6%) respondentt. 4 (7,7%)
respondenti uvedli, ze s obnazovanim, konverzaci se sexudlnim podtextem ¢i erotickymi
navrhy se setkali na komunikacni platform& Omegle. Moznost WhatsApp zvolili 2 (3,8%)
respondenti. Moznost Discord a BeReal nezvolili Zadni respondenti.
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Otazka ¢.21: Byl(a) jsi nékdy dosp€lou osobou obeznamena o moznych rizicich
spojenych s uzivanim socialnich siti/komunikacnich platforem?

= ANO
mNE

Graf ¢.23: Obezndmenost vybranych respondentii dospélou osobou o moznych rizicich, které
souvisi se socialnimi sitémi/komunika¢nimi platformami

Otazka cislo 21 zjistovala, zda byli vybrani respondenti obezndmeni dospélou osobou o
moznych rizicich, které¢ izce souvisi s uzivanim socialnich siti a komunikacnich platforem.
Na otazku bylo ziskdno 101 odpovédi, pticemz 90 (89,1%) respondentii uvedlo, Zze 0 moznych
rizicich byli dospélou osobou obezndmeni. Zbylych 10,9% tuto moznost zamitlo. Pro ty
jedince, kteti zvolili moznost ANO nésleduje otazka Cislo 22, kterd zjist'uje kym byli vybrani
respondenti 0 moznych rizicich spojenych se socialnimi sitémi a komunika¢nimi platformami
obeznameni. Ti jedinci, ktefi zvolili moZnost NE pokracuji na otazku ¢islo 23.
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Otazka €. 22: Pokud jsi odpovédél(a) na predchozi otazku ANO, kdo t¢ o

ptipadnych rizicich informoval?
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Graf ¢.24: Dospélé osoby, které vybrané adolescenty obeznamili s riziky, se kterymi se
mohou na socialnich sitich/komunikacnich platformach setkat

Tabulka €. 7: dospélé osoby, které vybrané adolescenty obeznamili s riziky, se kterymi se
mohou na socidlnich sitich/komunikacénich platformach setkat

Odpovédi Absolutni ¢etnost
Rodice 72
Ucitelé ve skole 62
Vychovatelé v druziné/skolnim klubu 1
Vedouci ve volnoCasovych krouzcich 8
Jiné 1
Celkem 144
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Otazka ¢islo 22 navazovala na otazku predchozi a tykala se téch, kteti uvedli, Ze byli dospélou
osobou obeznameni o rizicich spojenych s uzivanim socidlnich siti/komunika¢nich platforem.
Cilem této otazky bylo tedy zjistit, kdo je o takovych rizicich obeznamil. Otazka umoznovala
volbu vice odpovédi. Celkem bylo ziskdno 144 odpovédi. Z tohoto poctu 72 (50%)
respondentli uvedlo, Ze o rizicich je obeznamili rodice. Druhé misto ziskali ucitelé s poctem
62 (43%) respondentli. Nasleduji vedouci ¢i trenéii ve volnocasovych krouZzcich s poctem 8
(5,6%) odpovédi. Moznost zahrnujici vychovatele ve Skolni druziné/Skolnim klubu zvolil 1
(0,7%) respondent a moznost jiné zvolil také 1 (0,7%) respondent, pfiCemz uvedl, ze se o
takovém chovani dozvédél na prednasce.

Otazka ¢.23: V dneSni dobé€ existuje velké mnozstvi preventivnich programil,
jez se zabyvaji rizikovym chovanim na internetu. O kterém z ndésledujicich
programil jsi slySela?
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Graf ¢€.25: Programy primarni prevence zabyvajici se rizikovym chovanim na internetu, o
kterych vybrani adolescenti slyseli.
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Tabulka €.8: programy primarni prevence zabyvajici se rizikovym chovanim na internetu, o
kterych vybrani adolescenti slyseli.

Odpovedi Absolutni ¢etnost

E-bezpeci 17
Bezpecny internet 20
#martyisdead 10
Ridi¢sky priikaz internetového surfera 0

Kraje pro bezpecny internet 1

Linka bezpeci 68
Neslysel(a) jsem o zadném 71

z uvedenych programi

celkem 137

Otazka cislo 23 zjistuje, o jakych programech vénujici se primarni prevenci rizikového
chovani na socidlnich sitich a komunikacnich platforméch vybrani respondenti slyseli. U této
otazky mohli vybrani adolescenti zvolit vice moznych odpovédi. Celkem tedy bylo ziskano
137 odpovédi. Z grafu je patrné, nejvice respondenti slySelo o Lince bezpe¢i. Konkrétné 68
(49,4%) respondentti. 21 (15,3%) respondentii uvedlo, Ze o Zddném z uvedenych programi
neslySelo. Dale 20 (14,6%) respondentli slySelo o projektu Bezpecny internet, 17 (12,4%)
respondentli o E-bezpec¢i. 10 (7,3%) responedtii uvedlo, Ze slySeli o seridlovém projektu
#martyisdead. Moznost Kraje pro bezpecny internet uvedl 1 (0,7%) respondent. O projektu
Ridi¢sky prikaz internetového surfaie nesly3el ani jeden respondent.

Otazka ¢.24: Byl(a) jsi nékdy soucasti aktivity, kterd se vénovala praveé
prevenci rizikového chovani na internetu?

HANO
mNE
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Graf ¢.26: Ucast na aktivité tykajici se primarni prevence rizikového chovani na socidlnich
sitich a komunikacnich platformach

Otazka cislo 24 pojednava o Ucasti na aktivité, ktera se tykd primarni prevence rizikového
chovani na socidlnich sitich ¢i komunika¢nich platformach. Na otdzku odpovédélo 101
respondenttl, pficemz 52 (51,5%) respondentd uvedlo, ze soucasti takové aktivity bylo. Pro
tyto jedince nésleduje otazka Cislo 25, kterd zjistuje, kde takova aktivita probihala. Pro
zbylych 49 (48,5%) respondentli dotaznikové Setfeni konci.

Otazka ¢.25: Pokud jsi v predchozi otazce zvolil(a) moznost ANO, kde tato
aktivita probihala?

H Ve vyucovani
M ve Skolni druZiné
m ve Skolnim klubu

M ve volnoc¢asovém krouzku

Graf €.27: Misto, kde se vybrani adolescenti setkali s aktivitou, ktera se tykala primarni
prevence rizikového chovani v online prostiedi

Posledni otazka vyzkumného Setfeni se tykala mista, kde se vybrani respondenti setkali
s aktivitou, jez se tykala primarni prevence rizikového chovani na socidlnich
sitich/komunikacénich platformach. Otazka byla urcena pro ty jedince, ktefi v pfechozi otdzce
uvedli, ze také aktivity byli souc¢asti. Celkem tedy bylo zaznamenano 52 odpovédi, pticemz
vice nez 90% respondentt (48) uvedlo, ze takové aktivity byli soucasti ve vyucovani.

Zbyli 4 (7,7%) respondenti uvedli moznost volnocasového krouzku. Moznost $kolni druziny
¢1 Skolniho klubu nevyuzil zadny respondent.
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8 Zhodnoceni vysledki vyzkumného Setfeni a diskuze

V nasledujici kapitole jsou zhodnoceny vysledky, které jsou uvedeny v predchozi kapitole.
Ziskana data jsou vyhodnocena v souvislosti s teoretickymi vychodisky, které jsme uvedli
v teoretické casti bakalaiské prace. V ramci nésledujici kapitoly diskutujeme o moznych
pti¢indch uvedenych dat, a jaké souvislosti ¢i vztahy mezi nimi mohou byt. Vysledky dale

srovname s vyzkumy, které jsme uvedli v empirické Casti prace, konkrétné v kapitole ¢islo 5.

Dotaznikového Setfeni se zucastnilo 106 respondenti z vybranych $kol a volnocasovych
krouzkt, které jsme specifikovali v kapitole, ktera se vénuje vybranému vzorku respondentd.
Z celkového poctu 106 respondentl 101 z nich, tedy 95,3% maji zaloZeny ucet na jakékoliv
socialni siti’lkomunikaéni platformé. Vice nez 50% z dotazovanych respondentl si sviij prvni
uzivatelsky ucet zalozilo diive, nez vétSina aplikaci povoluje. 41% dotazovanych
respondentli uvedlo, Ze UCet na sociadlni siti ¢i komunikaéni platformé si zalozZilo kvili

kontaktu s kamarady.

Co se tyce aplikaci, které vybrani adolescenti vyuzivaji nejcastéji, mezi vyzkumnym vzorkem
pfevlada Instagram, ndsleduje Messenger a tfeti pfiCku obsadila aplikace TikTok. Na
instagrmau ma vice nez jeden ucet zaloZzeno 44 respondentli z celkového poctu 101. Na
otazku, kterym Cinnostem se vybrani jedinci na socialnich sitich/komunikacnich platformach
vénuji nejcastéji 97 jedinci uvedlo komunikaci s ptateli. 31 respondentll pak uvadi moznost
seznamit se s novymi lidmi, coz mize byt faktorem, ktery ovlivni kontakt s rizikovym
chovanim. Odpovédi na otazku, zda jsou profily vybranych respondentt vefejné ¢i soukromé
jsou vice méné rovnomérné. Vetejnost uzivatelskych ucti mize vybizet osoby k jakémukoliv

chovani, které mize omezit i ohrozit dané jedince.

Dalsi informaci, kterad nas v ramci vyzkumného Setfeni zajimala, je pravdivost ¢i nepravdivost
informaci, které vybrani adolescenti na své profily zvetejiiuji. Dvotfakova (2018) ve své praci,
kterou jsme zminili jiZ v kapitole ¢islo 5 zmifiuje, Ze 70% respondentli uvedlo, Ze na internet
zvetejnili nepravdivé informace o své osobé€, z ¢ehoz 55,65% uvadi, ze se jednalo o vék.
Vramci nami provadéného vyzkumného Setfeni jsme zjistili, ze nejcastéji uvadénou
nepravdivou informaci je taktéz vék. Tento tidaj mize souviset s faktem, Ze vice nez 50%
respondentli porusilo vékovou hranici, ktera dovoluje vstup na socidlni sité/komunikacni
platformy. Muzeme se tedy domnivat, Ze pravé tohle je diivod, pro¢ takové mnozstvi neuvadi

pravé udaje o svém veéku.
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Dalsi vyzkumnou otdzkou, na kterou jsme hledali prostfednictvim dotaznikového Setfeni
odpoveéd’, pocet jedinct, kteii si do pratel na socidlni siti/komunikacni platformé ptidali
osoby, se kterymi se v redlném zivoté neznaji. Vice nez 80% jedincii na dotaz odpovédélo
kladn€. Navazat mizeme dotazem, ktery ve své praci uvedla Volhejnova (2022). Ta v ramci
vyzkumu zjiStovala, zda se vybrani respondenti osobné setkali s osovou, kterou znaji pouze
pfes internet. V souctu téméef 50% respondentl potvrdilo, ze se také schiizky jiz zucastnilo.

Nicméné vice nez polovina z nich nasledn¢ uvedla, ze si dopfedu ovértila identitu dané osoby.

Podstatnym faktem, ktery jsme diky vyzkumnému Setfeni zjistili, je pocCet jedinci, kteii se na
socialnich sitich ¢i komunikacnich platforméach setkali s néjakymi formami obtézovani.
Témeét polovina z dotazovanych jedinci uvedla, Ze ano. NejCastéji se setkavali s pfijmem
intimnich fotografii, pfijmem odkazl s nevhodnym obsahem (alkohol, drogy, pornografie) ¢i
s zadostmi o intimni fotografie. Z vyzkumu je patrné, Ze se vybrani respondenti nejcastéji
setkali s rizikovym chovanim, které ma sexualni podtext. NavaZzeme tedy na vyzkum, ktery
byl provadén Centrem prevence rizikové virtudlni komunikace ve spolupréci se spolecnosti
02 Czech Republic, ktery se vénoval pravé problematice sextingu a rizikového seznamovani
ceskych déti v kyberprostoru. Dle vyzkumu sexting v roli pfijemce zazilo vice nez 40%
respondentli. Stejné tak se ale vyzkum zaméfil na sexting v roli odesilatele, kde je patrné, Ze
sexting ve formé textu provozuje 24,76% , sexting s vyuzitim fotografie 15,37% a sexting
s vyuzitim videa potom 5,89% vybranych déti. Sokujici informaci zminéného vyzkumu je

fakt, Ze vice nez 7% respondentti, bylo k zaslani materidlu se sexudlni tematikou donuceno.

V rdmci naseho vyzkumu 12,9% jedincii potvrdilo, Ze se na socialnich sitich/komunikacnich
platforméach dopustilo takového chovani, které omezovalo ¢i ohrozovalo druhou osobu.
Nejvétsi zastoupeni melo zasilani intimnich fotografii druhé osobé. Je nutno ale podotknout,
ze ne vzdy musi mit konverzace se sexudlnim podtextem rizikovy charakter. Mtize se jednat o
pomyslné koteni partnerského vztahu. Je ale nutno mit vzdy na paméti, jak snadné je takové

materidly zneuzit.

53,5% némi dotazovanych respondenti uvedlo, Ze maji zkuSenost s obnazovanim, konverzaci
se sexualnim podtextem ¢i nevhodnymi erotickymi navrhy. Z vyzkumu je patrné, Ze se tito

respondenti s podobnym chovanim setkali prevazné na Instagramu, Messengeru a Snapchatu.

V ramci vyzkumného Setfeni jsme se zaméfili 1 na prevenci rizikového chovani v souvislosti
se socialnimi sitémi a komunika¢nimi platformami. 89,2% respondentti uvedlo, ze v minulosti

bylo dospélou osobou obeznameno o moznych rizicich spojenych i internetovym prostiedim.
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Nejcastéji je informovali rodice a ucitelé ve Skole. S ohledem na praci vychovatele jsme se
vramci prevence zaméfili i na vychovatele ve Skolni druziné ¢i Skolnim klubu a na
volnocasové krouzky. Pouze 1 respondent uvedl, ze o rizicich spojenych s internetem byl
obeznamen vychovateli ve Skolni druziné/Skolnim klubu. DalSich 8 respondentti uvedlo, ze
bylo obezndmeno vedoucim ve volnocasovém krouzku. Nejcastéji uvadénym programem
primarni prevence rizikového chovani na internetu, o kterém vybrani adolescenti slyseli, je
Linka bezpec¢i. Nicméné 15,3% respondentli uvedlo, ze doposud neslySelo o Zadném

z vybranych programil primarni prevence.
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Zavér

Bakalatska prace je vénovana problematice rizikového chovani a s tim souvisejicich rizik, se
kterymi je mozné se setkat na socialnich sitich a komunikac¢nich platformach. Hlavnim cilem
prace je popsat vybrana rizika socidlnich siti a komunikac¢nich platforem pro adolescenty a
zjistit s jakymi riziky se vybrana skupina adolescentu na socidlnich sitich ¢i komunika¢nich
platformach setkala.

Hlavni cil prace je plnén na zékladné dil¢ich cilti teoretické i empirické Casti. Dil¢imi cili
teoretické Casti prace je popsat problematiku rizikového chovani v souvislosti se socialnimi
sittmi a komunika¢nimi platformami, charakterizovat vyvojové obdobi adolescence
v souvislosti s rizikovym chovanim na sociélnich sitich a komunikac¢nich platformach, popsat
problematiku vybranych rizik spojenych se socialnimi sitémi a komunika¢nimi platformami a
popsat moznosti primarni prevenci rizik socialnich siti a komunikacnich platforem pro

adolescenty.

Uvodni kapitolou bakalaiské prace je zaméfena na rizikové chovani v obecné roving, kde
jsme si pojem rizikové chovani struéné charakterizovali a uvedli jeho formy, z nichZ jsme
zvyraznily ty, které uzce souvisi s prostiedim internetu, zejména se socidlnimi sitémi a
komunika¢nimi platformami. Navazali jsme kapitolou, kterd charakterizuje cilovou skupinu
adolescentl. Toto obdobi jsme pospali zejména v souvislosti s rizikovym chovanim. Pospany
jsou 1 vyvojové ukoly, které mohou ovlivnit vyvoj jedince a mohou zapfiCinit kontakt
s rizikovym chovanim jak ze strany obé¢ti, tak ze strany agresora. Tteti kapitola teoretické
¢asti prace pojednava o rizicich, které uzce souvisi se socidlnimi sitémi a komunika¢nimi
platformami. Popsané jsou vybrané socialni sit¢ a komunika¢ni platformy a nésledné rizika,
se kterymi se 1ze na takovych aplikacich setkat. Teoreticka ¢ast prace je zakoncena primarni
prevenci rizikového chovani v kyberprostoru. Tato kapitola zahrnuje popis priméarni prevence
rizikového chovani v online prostoru, volnocasové aktivity jako soucast nespecifické primarni
prevence, primarni prevenci rizikového chovani z pohledu vychovatele a na zavér kapitoly
jsou piedstaveny programy primarni prevence, které se zabyvaji problematikou rizik

spojenych se socialnimi sitémi a komunikac¢nimi platformami.
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Na teoretickou ¢ast prace plynule navazeme casti empirickou, jejiz dil¢im cilem je zjistit na
jakych socidlnich sitich a komunikacnich platformach se vybrani adolescenti nejCastéji
pohybuji, zjistit vybrané projevy rizikového chovani, se kterymi se vybrani adolescenti na
socialnich sitich a komunika¢nich platformach setkali ¢i zjistit informovanost u vybranych

adolescentll o prevenci rizikového chovani na socidlnich sitich a komunikaénich platformach.

Vramci empirické casti prob&hlo i vyzkumné Setfeni, které bylo provadéno pomoci
kvantitativni metody. Pro ucely vyzkumu jsme sohledem na piedpokladany pocet
respondentli zvolili techniku dotaznikového Setieni v podobé elektronické. Timto Setienim
byly naplnény stanovené cile empirické Casti bakalaiské prace. Pro ticely vyzkumného Setfeni
byly osloveny skoly Zakladni skola Sv. VorS$ily v Olomouci, Waldorfskd zakladni Skola a
mateiska Skola Olomouc s.r.o., Waldorfska stfedni Skola Olomouc s.r.0., Cirkevni
gymnazium Némeckého fadu Olomouc. Déle byly osloveny organizace, které nabizi
volnoc¢asové krouzky pro déti a mladez. Do vyzkumného Setieni se tak zapojil Sbor
dobrovolnych hasict Rataje, Sbor dobrovolnych hasi¢t TéSetice, Sbor dobrovolnych hasict

Hlubocky, Sbor dobrovolnych hasi¢a TrSice, TJ Sokol TéSetice

Z vysledkii ziskanych pomoci vlastniho vyzkumného Setfeni je patrné, valnd vétSina
vybranych respondentli mé zalozeny minimdlné jeden uUcet na socidlni siti/komunikaéni
platformé. Velka ¢ast oslovenych adolescentii obesla v€kovou hranici, kterd je pro mnohé
aplikace nastavena, a tak se do prostiedi, které miize pfinaset rlizna rizika, dostala predcasné.
Vyzkum také potvrdil, Ze se mnozi vybrani respondenti na socidlnich sitich ¢i komunikac¢nich
platforméach setkali s riznymi formami rizikového chovani ¢i obtéZovani. NejCastéji se
jednalo o rizikové chovani se sexualnim podtextem. Jednalo se naptiklad pfijem intimnich
fotografii, Zadost o zaslani intimnich fotografii, pfijem odkazli s nevhodnym obsahem, jez

muze zahrnovat pornografii, ale i vyhrozovani, vysmivani ¢i vefejné urazeni.

Vybrani adolescenti se sami dopoustéji rizikového chovani, které nejcastéji zahrnuje zasilani
intimnich fotografii ¢i vefejné posmivani. Obeznamenost s rizikovym chovanim v oblasti
internetu potvrdilo vice nez 80% tazanych. Nejcastéji tak informace ziskali od rodicl, ¢i

ucitelt ve skole.

V ramci vyzkumu byla ziskdna aktudlni data, ktera se tykaji rizik spojenych se socialnimi
sittmi a komunika¢nimi platformami v obdobi adolescence. nutno je vSak podotknout, ze
ziskané vysledky nelze generalizovat. Nicmén¢ zjisténé vysledky Ize pouzit pro dalsi vyzkum

naptiklad pro srovnani vysledkl vyzkumného Setieni
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Ptinosem bakalafské prace je (nejen) pro studenta vychovatelstvi popsand problematika
rizikového chovani v souvislosti se socialnimi sitémi a komunika¢nimi platformami, mozna
rizika a pfedev§im moZznosti primarni prevence, které vychovatel mize zaradit do svého

programu a pozitivné tak ptsobit na vychovu jedince v téhle oblasti.
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Vazené divky, vazeni chlapci,

mé jméno je Tereza Vitonskd a jsem studentkou Pedagogické fakulty Univerzity Palackého v
Olomouci.

Dovolte mi, abych vés touhle cestou pozadala o vyplnéni nasledujiciho dotazniku, ktery se tyka rizik
spojenych s uzivanim socialnich siti a komunikac¢nich platforem. Cilem dotazniku je zjistit, jaké
povédomi o rizikovém chovani v online prostfedi mate, popiipad¢ vasi zkuSenost s riziky. Dotaznik je
zcela anonymni a ziskana data slouzi pouze pro ucely vyzkumného Setfeni. Jeho vyplnénim ptispéjete
k ziskani dulezitych informaci souvisejicich s riziky socialnich siti a komunikacénich platforem.

Dé&kuji vam za vasi ochotu a ¢as, ktery vénujete vyplnéni dotazniku.

Pteji hezky den.
Jaké je tvé pohlavi?
o Chlapec

o Divka

Jaky je tvij vek?

1. Mas vytvoreny profil na jakékoliv socialni siti/komunikac¢ni platformé?

(komunikacni platforma= virtualni prostor, ktery je vyhrazen zejména komunikaci mezi dvéma ¢i vice
ucastniky pomoci zprav, skupinovych chatt ¢i videohovort)

o ANO
o NE

Jestlize jsi odpovédél(a) NE, pokracuj na otazku Cislo 2.

Jestlize jsi odpovédél(a) ANO, pokracuj na otazku ¢islo 3.

2. Z jakého diivodu nemas profil na zadné socialni siti/komunikacéni platformé?

Netouzim mit profil.

Svij profil jsem zrusil(a), protoZe jsem se stal(a) obé&ti obtézovani.
Socialni sité¢ a komunikacni platformy jsou pro me ztrata Casu.
Jiné

O O O O
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3. V kolika letech jsi si zalozil(a) prvni ucet na socialni siti? (Facebook, Instagram, TikTok, Snapchat,
BeReal)

Méné nez v 10 letech

v 10 letech

v 11 letech

ve 12 letech

ve 14 letech

pozdgji nez ve 14 letech

0O O 0O O O O

4.V kolika letech jsi si zalozil(a) prvni ucet na komunikacni platformé? (WhatsApp, Messenger,
Discord, Omegle...)

dfive nez v 10 letech

v 10 letech

v 11 letech

ve 12 letech

ve 13 letech

ve 14 letech

pozdé&ji nez ve 14 letech

O O 0O O O O O

5. Co té vedlo k zaloZeni Gi¢tu na socialni siti/komunikacni platformé?

Touha po seznameni s novymi lidmi.
Zvédavost.

Touha po novych informacich.

Nuda.

Nechtél(a) jsem byt vyjimkou.

Chtél(a) jsem byt v kontaktu s kamarady.
Jiné

o O 0O 0 O O O

6. Z nize uvedenych socialnich siti/komunikacnich platforem uved’ ty, které vyuzivas nejcastéji.
(moznost vice odpovédi)

Instagram
TikTok
Snapchat
BeReal
Omegle
Messenger
Discord
WhatsApp

0 O O 0O 0O 0O o0 O
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7. Mas na né€které z nize uvedenych socialnich sitich/komunika¢nich platformach vytvoren vice nez
jeden uzivatelsky profil? Pokud ANO, vyber socialni sité/komunikacni platformy, kterych se to tyka.

Instagram

TikTok

Snapchat

BeReal

Omegle

Messenger

Discord

WhatsApp

Nemam na zadné socialni siti/komunikac¢ni platforme vice nez jeden uzivatelsky profil

0O O O 0O O 0 0O O O

8. Z nize uvedenych ¢innosti vyber ty, kterym se na socialnich sitich/komunikaénich platformach
vénujes nejcastéji.

(moznost vice odpovédi)

Komunikace s prateli.
Sdileni/sledovani videi, fotografii.
Vyhledavéani novych informaci.
Seznamovani s novymi lidmi.
Hrani online her

0 O O 0 O O

Jiné

9. Je tvlij profil na socialnich sitich/komunikac¢nich platformach vefejny nebo soukromy?

o Vefejny
o Soukromy

10. Jaké (pravdivé) informace o své osob¢ zvefejnujes na svij profil?
(moznost vice odpovedi)

Celé jméno

Fotografie/videa

Datum narozeni

Bydliste

Telefonni ¢islo

Email

Kontakt/odkaz na profil na jiné socialni siti/komunikacni platforme
Dosazené vzdélani

Prace (brigada)

Jiné

o 0O 0O 0O O o 0O O o o
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11. Zveftejnil(a) jsi nékdy nepravdivé informace o své osob¢ na socialni sité¢/komunikaéni platformy?

o ANO
o NE

Jestlize jsi odpovédel(a) ANO pokracuj na otazku ¢islo 12.
Jestlize jsi odpovédél(a) NE, pokracuj na otazku ¢islo 13.
12. Pokud jsi v pfedchozi otazce zvolil(a) moznost ANO, o jaké nepravdivé informace §lo?

(moznost vice odpovedi)

Celé jméno

Fotografie/videa

Datum narozeni

Bydliste

Telefonni ¢islo

Email

Kontakt/odkaz na profil na jiné socialni siti/komunikac¢ni platforme
Dosazené vzdélani

Préce (brigada)

O O 0O 0O 0O 0 0 O O

13. Ptidal(a) jsi si nékdy do pratel osobu, se kterou se neznas v redlném sveéte?

o ANO
o NE

14. Setkal(a) jsi se osobné v prostiedi socialnich siti/komunikacnich platforem s néjakymi formami

obtézovani?
o ANO
o NE

Jestlize jsi odpovédél(a) ANO, pokracuj na otazku ¢islo 15.
Jestlize jsi odpovédél(a) NE, pokracuj na otazku ¢islo 16.

15. Z nize uvedeného seznamu vyber ty moznosti rizikového chovani, se kterymi jsi se osobné v
online prostiedi setkal(a).

(moznost vice odpovédi)

Neékdo mé vydiral.

Neékdo mi vyhrozoval.

Nékdo mi ukradl identitu a vydaval se za moji osobu.

Neékdo se mi vetejné posmival/urazel mé.

Nékdo mée zadal o intimni fotografie.

Neékdo mi ukradl uzivatelsky ucet.

Nékdo mi poslal intimni fotografie.

Neékdo mi zasilal odkazy na internetové stranky s nevhodnym obsahem (alkohol, drogy,

0 O O 0O O O O O

pornografie).
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16. Udélal(a) jsi ve svéte socialnich siti/komunikacnich platforem néco, co by jsi v realném svété
neudélal(a)?

o ANO
o NE

17. Dopustil(a) jsi se takového chovani na socidlnich sitich/komunikac¢nich platformach, které by
omezovalo ¢i jakkoliv ohrozovalo jinou osobu?

o ANO
o NE

Jestlize jsi odpovédél(a) ANO, pokracuj na otazku ¢islo 18.

Jestlize jsi odpovédél(a) NE, pokracuj na otazku ¢islo 19.

18. V ptipadé, Ze jsi na pfedchozi otazku odpovedél(a) ANO, o jaké chovani Slo?

Neékoho jsem vydiral(a).

Nékomu jsem vyhrozoval(a).

Neékomu jsem ukradl(a) identitu a vydaval(a) ji za svoji.

Neékomu jsem se vefejné€ posmival(a)/urazel(a).

Neékoho jsem zadal(a) o intimni fotografie.

Nékomu jsem ukradl(a) uzivatelsky tcet.

Neékomu jsem poslal(a) intimni fotografie.

Nékomu jsem zasilal(a) odkazy na internetové stranky s nevhodnym obsahem (alkohol, drogy,
pornografie).

O O 0O O O 0O O O

19. Setkal(a) jsi se nekdy na socialnich sitich/komunikac¢nich platformach s obnazovanim, konverzaci
se sexualnim podtextem ¢i nevhodnymi erotickymi navrhy?

o ANO
o NE

Jestlize jsi odpovédél(a) ANO, pokracuj na otazku Cislo 20.

Jestlize jsi odpovedél(a) NE, pokracuj na otazku Cislo 21.
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20. Pokud jsi na predchozi otazku odpovédél(a) ANO, na kterych socialnich sitich/komunikac¢nich
platforméach to bylo?

O O 0O O O 0O O O

Instagram
TikTok
Snapchat
BeReal
Omegle
Messenger
Discord
WhatsApp

21. Byl(a) jsi nékdy dospelou osobou obezndmena o moznych rizicich spojenych s uzivanim
socialnich siti/komunikacnich platforem?

o
o

ANO
NE

22. Pokud jsi odpovédél(a) na predchozi otazku ANO, kdo t€ o pfipadnych rizicich informoval?

(moznost vice odpoveédi)

O O O O O

Rodice

Ucitelé ve skole

Vychovatelé v druziné/skolnim klubu
Vedouci/trenéti ve volnocasovych krouzcich
Jiné

23. V dnesni dob¢ existuje velké mnozstvi preventivnich programd, jez se zabyvaji rizikovym

chovanim na internetu. O kterém z nasledujicich programi jsi slySela?

(moznost vice odpovédi)

O O 0O O O 0 O

E-Bezpeci

Bezpecny internet

#martyisdead

Ridi¢sky prikaz internetového surfaie

Kraje pro bezpec¢ny internet

Linka bezpeci

Neslysel(a) jsem o zadném z uvedenych programd.
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24. Byl(a) jsi nékdy soucasti aktivity, ktera se vénovala prave prevenci rizikového chovani na
internetu?

o ANO
o NE

25. Pokud jsi v ptedchozi otdzce zvolil(a) moznost ANO, kde tato aktivita probihala?

Ve vyucovani

Ve skolni druziné

Ve skolnim klubu

Ve volnocasovém krouzku
Jiné

o O O O O

DEKUJI ZA VYPLNENI DOTAZNIKU!
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