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ABSTRAKT

Cilem této diplomové prace je navrhnout a vytvorit scénare, které budou slouZzit
studentlim jako podklady pro jednotliva laboratorni cviceni v ramci predmétu, ktery se
vénuje komunikacnim technologiim. K témto scénariim je také potreba doplnit teoreticky
tvod, ktery studentdim priblizi konkrétni probirané téma. Vytvorené scénare obsahuji
doplnujici tkoly, které jsou urceny pro samostatnou praci studentti. Pro vyucujici jsou
k témto Okollim pFipraveny samostatné soubory, které shrnuji jejich spravné reseni.

Prace zacind teoretickym popisem pouzitych sitovych protokolli. Nejdfive je popsan
model TCP/IP a nasledné pod néj spadajici protokoly, a to hlavné ty, které se vyskytuji
ve vicero vytvorenych scénarich, jako napriklad protokoly TCP, UDP nebo DNS. Jsou
zde také popsany programy a aplikace, které jsou vyuzity pti vypracovavani scénarii. Mezi
ty hlavni patfi zejména program Wireshark a aplikace Klient DNS. Nasleduje kapitola,
kterad se zabyva navrhy jednotlivych scénari. Ty nastini, Cemu se dané scénare vénuji, co
je jejich cilem a obsahuji také soupis vyuzitych protokold, programi a utilit, které jsou
v dané uloze vyuzity. Prvni scénar obsahuje Ukoly zalozené na praci s prekladem adres
NAT a jeho soucasné spolupraci s dalsimi protokoly, jako napriklad jiz zminéné TCP i
UDP a nebo také protokoly ICMP a FTP. Druhy vytvofeny scénar pracuje a analyzuje
protokoly, které se snazi zabezpedit preklad doménovych jmen. Konkrétné jde o rozsireni
DNSSEC a o protokol DoH. Treti scénaf se zaméfuje podrobnéji na funkci rekurzivnich
serverdl pri DNS a DNSSEC komunikaci. Posledni vytvoreny scénaf vysvétluje planovan{
a pridélovani adresniho prostoru a soustfeduje se na smérovaci tabulky a NAT preklad.

KLICOVA SLOVA
DNS, DNSSEC, DoH, IPv4, IPv6, NAT, pridélovani adresniho prostoru, smérovaci
tabulka, TCP/IP, Wireshark



ABSTRACT

The aim of this thesis is to design and create scenarios that will be used by students as
a basis for laboratory exercises in a course that focuses on communication technologies.
These scenarios also need to be accompanied by a theoretical introduction that will
introduce the topic under discussion to the students. The created scenarios contain
additional tasks that are intended for individual work of students. For the teachers there
are prepared separate files summarising the correct solution of these tasks.

This thesis starts with a theoretical description of used network protocols. First the
TCP/IP model is described and then the protocols that belong to this model. The main
ones are those that occur in multiple created scenarios, such as TCP, UDP or DNS.
The programs and applications that are used in the scenarios are also described. The
main program is Wireshark and also the application called Klient DNS. This is followed
by a chapter that deals with the drafting of each scenario. The drafts outline what
the scenarios goals are. The drafts also list the protocols, programs, and utilities that
are used in the exercise. The first scenario contains tasks based on Network Address
Translation and its interaction with other protocols, such as the previously mentioned
TCP, UDP, and also ICMP and FTP protocols. The second created scenario is dealing
and analyzing protocols that try to secure the translation of domain names. Specifically,
the DNSSEC extension and also the DoH protocol. The third scenario is focusing more
in detail at the function of recursive servers in DNS and DNSSEC communication. The
last created scenario explains the planning and allocation of the address space, where
again the NAT topic is encountered and the function of routing tables is also explained
here.

KEYWORDS

DNS, DNSSEC, DoH, IPv4, IPv6, NAT, address space allocation, routing table, TCP/IP,
Wireshark
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Uvod

Tato prace se vénuje oblasti komunikacnich protokoli, které spadaji do sitového
modelu TCP/IP (Transmission Control Protocol/Internet Protocol). Prace se snazi
tyto protokoly teoreticky popsat, vysvétlit a nasledné na jejich zédkladé vytvorit
nekolik samostatnych scénarta. Ty by mély byt v budoucnu vyuzity v ramci
predmétii, které se vénuji pravé problematice komunikac¢nich protokoli.

Tato oblast prochézi neustalym vyvojem. Nastupuji protokoly iplné nové a stejné
jako u aktualizovanych verzi jiz znamych protokolil je potieba znat zakladni principy
jejich fungovani. Kromé novych protokolt vznikaji také nové néastroje, které mohou
studentiim pomoci pri predstaveni a objasnéni prace komunikac¢nich protokoli.
V dnesni dobé je také dilezité dbat na zabezpeceni jednotlivych protokoli, kde
se zameérujeme na zajisténi a ovéreni autenticity, integrity a divérnosti prenasenych
dat. Soucasna orientace na zabezpeceni veskerého sitového provozu zvysuje riziko
utokl na néktery z nezabezpecenych komunikac¢nich kanald. Je tedy potieba védeét,
které protokoly komunikuji zabezpecenou formou a které nikoliv, pripadné v jaké
mife a zda je zabezpeceni napiiklad autenticity feseno na vsSech komunikujicich
urovnich daného protokolu.

Pro ziskani dat, které uzivatel pozaduje stahnout, napiiklad z webovych
serveri zadanim nékolika pismen do adresniho radku, je ve vétsiné ptipadi nutné
komplexni komunikace nékolika na sebe navzdjem navazujicich sitovych protokoli.
Pro studenty komunikacnich technologii je tedy nutné mit zékladni povédomi
o téchto provazanych procesech, mezi které patii napiiklad zjistovani a preklad
adres nebo porti, prenos soubort skrze pristup ke vzdalenym serverim a také
celkova kompatibilita pouzitych protokolt pfi soucasném dirazu na zabezpecenou

komunikaci.
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1 Protokoly a funkce vyuzité v této praci

Vytvorené a navrzené scénafe pracuji s komunika¢nimi protokoly z rodiny modelu
TCP/IP. Je tak potfeba védét, jak dané protokoly funguji, znat jejich vyhody,
nevyhody, moznosti a divody pouziti v uréitych situacich. Tomuto teoretickému

popisu se vénuje nasledujici kapitola.

1.1 Model TCP/IP

Sitova architektura TCP/IP (Transmission Control Protocol/Internet Protocol)
definuje 4 vrstvy, tak jak je ukdzéno na obr.[I.1.1] Kazda z téchto vrstev ma v tomto
modelu sviij tkol smérem k prenosu paketi, rychlosti, kvalité a spolehlivosti sitové
komunikace. Déle jsou na kazdé vrstvé definovany protokoly, které modelu poskytuji
riuzné sluzby. Tyto sluzby jsou poté vyuzivany v podobé ziskanych informaci a jsou
predavany sousednim vrstvam modelu.

Kazdy z protokolt této sitové architektury je detailné popsan ve vlastnim RFC
(Request for Comments) dokumentu. Muzeme zde najit napiiklad schémata paketi,
podrobné popsanou funkcénost protokolu, popis jednotlivych biti, polozek v zahlavi
atd. [1]

4 )

Aplikaéni vrstva —|DNS, FTP. HTTP, Telnet, SMTP... |

N\ <
4 N\
Transportni vrstva TCP, UDP
N\ <
4 N\

Sitova vrstva —{ICMP, IGMP, OSPF, EIGRP, IPsec... |

N <
4 N\

Vrstva sitového

h ; —[Zéleil' na typu pfenosového média (optika, vzduch...) ]
roznrani

Obr. 1.1.1: Ctyii vrstvy sitové architektury TCP/IP spolu s protokoly, které se na

jednotlivych vrstvach mohou vyskytovat.
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1.2 Transmission Control Protocol (TCP)

TCP je jeden ze zékladnich protokolu sifové architektury TCP/IP pracujici na
transportni vrstvé modelu. Jde o spojové orientovany protokol, coz znamena ze pred
samotnou vymeénou pozadovanych dat je potfeba provést navazani spojeni pomoci
tzv. ,three-way handshake®. Stejné pak pri ukoncovani TCP komunikace je potreba
ukon¢it spojeni, pomoci predem definovanych typt zprav.

TCP se snazi zajistit spolehlivy prenos vSech dat mezi klientem a serverem
tim zpisobem, ze vSechny prendsené segmenty jsou po prijeti potvrzovany. Pokud
nedojde k potvrzeni prijeti segmentu, tak se segment posila opakované. Tim se zaruci
prenos veskerych dat, coz pozadujeme napriklad pri stahovani instalacnich soubort
z internetu, kdy je potieba po dokonceni stahovani sestavit instala¢ni soubor presné
tak, jak vypadal na strané odesilatele. Dani za toto potvrzovani vsech segmenti je
vyssi rezie, ktera zptisobi vyssi vytizeni komunikacniho kandlu. Kromé potvrzovani
prijatych segmentti se TCP protokol snazi dorucovat segmenty v poradi, v jakém

byly odesilany.

A Navazovani spojeni . A UkoncCovani spojeni
SYN FIN
SYN, ACK ACK
ACK FIN
! ! ACK

Obr. 1.2.1: Jednotlivé kroky navazovani a ukoncovani TCP spojeni pomoci

definovanych typh zprav.

Jak bylo zminéno vyse, TCP protokol vyziva definované typy zprav v riznych
situacich. Jednotlivé zpravy se identifikuji podle tzv. priznaki, respektive
priznakovych biti se kterymi pracuji pocitace. Pro navazani spojeni mezi klientem
a serverem jsou potieba 3 zpravy, jak ukazuje obr.[I.2.1] Prvni z nich nese pozadavek
na vytvoreni spojeni s priznakem SYN (synchronize sequence number). Tuto zpravu

iniciuje klient, ktery se snazi navazat spojeni se serverem. Server mu nasledné odpovi
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zpravou s priznaky SYN a ACK (acknowledgment — potvrzeni) v jednom segmentu.
Priznakem ACK server potvrzuje prijeti zpravy SYN od klienta a spojeni je tak
v jednom sméru vytvoreno. A pravé pro vytvoreni spojeni i ve druhém sméru je
serverem zaslana také zprava s priznakem SYN. Klient poté jen potvrdi prijeti
tohoto pozadavku na synchronizaci zpravou s priznakem ACK a spojeni je tispésné
navazano. Podobné je realizovano ukonceni spojeni, kde je vyuzit priznak FIN (No
more data from sender) a opét dochazi k potvrzeni ukonceni spojeni pomoci priznaku
ACK. [1]

1.3 User Datagram Protocol (UDP)

Protokol UDP poskytuje sluzby také na transportni vrstvé modelu, ale voli jiny
pristup tykajici se spolehlivosti doruceni vsech dat nez protokol TCP. Nedochazi
zde k potvrzovani dorucenych paketti a pred zacatkem UDP komunikace neni nutné
vytvaret spojeni. UDP je tedy nespojovany protokol, ktery casto byva oznacovan
jako ,mnespolehlivy“, protoze neposkytuje zarucené doruceni vsech dat v podobé,
v jaké byla data odeslana. S tim vsSak pocitaji aplikace, které tento protokol
vyuzivaji. Jde o Teseni, kdy neni nutné prenést vSechna data v puvodni podobé,
ale klade se zde diraz na rychlost pfenosu bez zbytecnych prodlev. Jde tedy
o sluzby zprostredkovavajici prenos multimedialniho obsahu, jako napriklad on-line
video streamy nebo prenos hlasu pomoci VoIP (Voice over IP). Zobrazené video
nebo prehrand audio stopa totiz budou pochopitelné i kdyz néktery z UDP paketii
z komunikace vypadnou. UDP tak snizuje rezii, opakované neprenasi ztracené pakety
a také mé zjednodusené zahlavi oproti protokolu TCP.

Nad UDP protokolem lze sestavit sluzby, které zméni nékteré ze zminénych
vlastnosti. Naptiklad protokol QUIC nabizi navazovani spojeni, potvrzovani
prijatych paket nebo zabezpeceni prenosu, které samo o sobé nenabizi UDP ani
TCP. Zaroven ma za cil snizit ¢as a mnozstvi rezie potfebné pro navazani spojeni
a sestaveni zabezpeceného prenosového kanalu.

Protokoly na transportni vrstvé pracuji a komunikuji s aplikacemi na zakladé
portu. Sitova vrstva nam predd data na zakladé IP adresy a transportni vrstva
tato data déle rozdéli a pridéli konkrétnim aplikaénim protokolum (HTTP, HTTPS,
FTP), respektive aplikacim (webovy prohlize¢, FTP klient) na zakladé porti. [3]
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1.4 Pteklad sitovych adres (NAT)

Preklad sitovych adres mtze probihat na smérovacich, respektive v paketech,
které témito smérovaci prochézeji. Prekladat se mohou sitové (IP) adresy, pak jde
o klasicky NAT. Dals$i moznosti je preklad porti PAT (Port Address Translation).
Dalsi rozdéleni se odviji od sméru, ktery preklad probiha. Pokud jde o zaménu
zdrojové adresy, tak jde o tzv. SNAT (Source NAT). K tomuto prekladu muze dojit
napt. pri komunikaci smérem ven z vnitini sité za smérovacem. Druhou variantou je
preklad cilové adresy, tedy DNAT (Destination NAT). Tento preklad se provadi pri
navratu paketu z internetu zpét do vnitini sité. V takovém pripadé ma paket jako
cilovou adresu nastavenou IP adresu smérovace. Na tom je poté rozhodnuti, kterému
zatizeni v jeho podsiti paket odesle, respektive na jakou adresu upravi cilovou IP
adresu daného paketu. Toto rozhodnuti smérovac¢i usnadnuje prekladova tabulka,
kam se pri prvnim prekladu danych adres uklada zaznam o zaméné adres a pri
dalsim prekladu se smérovac¢ timto zaznamem tidi. Preklad IP adres i portti v obou
smérech mezi klientem a serverem ukazuje obr. [[.4.1]

Toto prekladani umoznuje Setiit IPv4 adresni prostor, protoze pod jednim
smérovacem s verejnou adresou se mohou skryt dalsi zafizeni, kterd v ramci lokalni

sité vystupuji pod IP adresou z neverejného rozsahu. [4]

Stanice v lokalni siti Smérovac s NAT Server WWW
A
- I privatni adresa privatni adresa vefejna adresa
——
A

Zdrojova IP: 192.168.0.100
Zdrojovy port: 47000
Cilova IP: 1.1.1.1
Cilovy port: 53

Zdrojova IP: 147.229.11.145
lokalni sit > Zdrojovy port: 63000

Cilova IP: 1.1.1.1

Cilovy port: 53

- Zdrojova IP: 1.1.1.1
Zdrojova IP: 1.1.1.1 -
Zdrojovy port: 53

Zdrojovy port: 53 W ——
Cilova IP-192.168.0.100 I [ internet | Cilova IP: 147.229.11.145
— Cilovy port: 63000

Cilovy port: 47000

Obr. 1.4.1: Ukazkovy priklad zobrazujici NAT preklad IP adres i porti v obou

smérech pri komunikaci mezi klientem a serverem.
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1.5 Systém doménovych jmen (DNS)

Systém doménovych jmen je protokol pracujici na aplika¢ni vrstvé, ktery ma na
starosti preklad doménovych jmen na IP adresy. Uzivatel zadava do adresniho radku
webového prohlizece adresu serveru v podobé doménového jména. Toto zadané
doménové jméno je nutné prelozit, aby pocitac¢ a zafizeni v siti védeéli, ktery server
maji kontaktovat pro spravné nacteni webové stranky.

Preklad probihd s pomoci rekurzivniho DNS serveru, na ktery klient odesila
DNS dotazy, které obsahuji dotazované doménové jméno. Tento rekurzivni server
se nasledné dotazuje dalsich DNS serverti v hierarchii az se dostane k odpovédi
v podobé IP adresy. Tu néasledné preposle klientovi, ktery na zjisténou adresu odesila

pozadavky spojené s dalsimi protokoly, jako je napriklad HTTP. Schéma komunikace
je ukazano na obr. [1.5.1]

DNS | kofenovy DNS server
(F = 192.5.5.241)

o> .

nZ—

Rekurzivni DNS server| PNS
(Cloudflare = 1.1.1.1) «ONSINS.A) o | ys | DNS server pro doménu

nejvyssiho fadu (TLD)
(cz=194.0.12.1)

~ O/VS

DNS server pro

1 = DNS (A) 5 = DNS (A1472297128) DNS
nasledujici subdoménu
(vut.cz = 77.93.219.110)
6-HTTP www | webovy server hledané
Klient < > .
domény fekt.vut.cz =

i 147.229.71.28
hee——E\

Obr. 1.5.1: Schéma DNS zobrazujici komunikaci mezi klientem, rekurzivnim

serverem a navazujicimi DNS servery.

Vyse popsany postup vyuziva DNS dotazy typu A pro komunikaci pomoci
[Pv4m pripadné dotazy typu AAAA pro IPv6 komunikaci. DNS protokol vsak
umoznuje vyuziti i dalsich typt dotazi, jako je naptiklad typ NS, PTR, MX nebo
CNAME. Zminéné zaznamy typu NS (Name Server) se pouzivaji pii komunikaci

hlavné mezi DNS servery, kdy se nadrazenéjsi servery ptaji na jména a IP adresy
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DNS serverti v dotazovanych podrazenych doménach. Méjme napiiklad doménu
fekt.vut.cz. Rekurzivni DNS server se bude nejdrive dotazovat korenového (root)
DNS serveru, jestli zna doménu .cz a to pravé dotazem typu NS. Kofenovy server
poskytne IP adresu a rekurzivni DNS server se nasledné doptava DNS serveru pro
doménu .cz na IP adresu DNS serveru pro subdoménu vut.cz. Pokud mu bude IP
adresa poskytnuta, tak se jiz dale nevyuzije zaznam typu NS, ale rekurzivni server
zvoli klasicky dotaz typu A a od DNS serveru domény vut.cz si zjisti primo [P adresu
serveru, ze kterého bude dostupna hledanad doména fekt.vut.cz. Dalsi zminény typ
DNS dotazu je PTR, ktery slouzi naopak k prekladu, kdy zname IP adresu a hleddme
k ni doménové jméno.

Celéa tato DNS komunikace neni zabezpecena, takze v pripadé zachyceni sitové
komunikace muize pripadny uto¢nik data pozménit nebo pouze zobrazit, takze by

védél, na které webové stranky, respektive doménova jména jsme se dotazovali. [5]

1.5.1 Domain Name System Security Extensions (DNSSEC)

Autentizaci prijatych dat mezi rekurzivnim a dotazovanym DNS serverem fesi
rozsiteni DNSSEC. Rekurzivni resolver prijatd data ovéruje pomoci priloZzenych
digitdlnich podpisi v  RRSIG (Resource Record Signature) zéznamech a také
pomoci vefejnych kli¢, které si muze vyzadat skrze DNSKEY (DNS Public Key)
zaznamy. Toto TeSeni vsak stale spoléhd na to, Zze mezi rekurzivnim resolverem
a klientem probiha komunikace divéryhodnym kanalem, protoze v této ¢asti neni
zabezpeCena ani autentizace ani divérnost prenasenych informaci. Pro zajisténi
autentizace az ke klientovi, ktery DNS komunikaci inicioval, by se muselo ovérovani
RRSIG zédznamt provadét az na koncovém zafizeni klienta, coz by vice zatézovalo
jak jeho sit, tak i samotny DNS systém. Kromé jiz zminénych zdznamt RRSIG
a DNSKEY mutzeme pti DNSSEC komunikaci jesté narazit na zdznamy typu DS
(Delegation Signer) a NSEC (Next Secure). DS slouzi k ovérovani vefejného klice
v DNSKEY u nadfazené domény. Prakticky pak mize byt napriklad DNSKEY
domény seznam.cz ovéfen u nadrazené domény cz. Zaznamy NSEC jsou vyuzity
v pripadé, kdy se snazime dotazovat na neexistujici doménu. Je nutné i tuto
informaci zaobalit v samostatném zaznamu, protoze jinak by mohl ito¢nik vyuzivat
neexistujici nebo podobné domény ve svij prospéch. Takto mame pomoci NSEC
zadznamu autentizovanou informaci o tom, ze DNS server dotazovanou doménu
nezna.

Pokud klient pozaduje provedeni autentizace pomoci rozsiteni DNSSEC, pak je
nutné tuto volbu specifikovat jiz v. DNS dotazu. Tam se tato informace doklada
v tzv. priznakovych bitech AD (Authenticate Data) a CD (Checking Disabled). Bit

AD rekurzivnimu resolveru tika, zda pozadujeme provedeni autentizace a bit CD
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oznamuje, zda chceme prijmout i neautentizovana data, nebo striktné pozadujeme
prijem pouze autentizovanych dat. Dale si pak klient mtze vyzadat i zaslani RRSIG
zaznamu spolu s hlavnim zaznamem typu A, ktery mu doruci prelozené doménové
jméno. Aby se k odpovédi prilozil RRSIG zaznam, tak je potfeba nastavit priznakovy
bit DO (DNSSEC OK). V pripadé, ze se bit DO nenastavi, tak stidle mize byt
rekurzivnim resolverem provedena autentizace, ale mezi klientem a resolverem se
pfenesou pouze zéznamy typu A nebo AAAA bez RRSIG. [0]

Samotna prace rekurzivniho resolver je v prvni ¢asti obdobné jako u klasického
DNS bez vyuziti DNSSEC, kromé nastaveni zminénych priznakovych biti. Resolver
zacind komunikaci s kofenovym DNS serverem a pta se jich na nazvy serveri, které
obsluhuji doménu (naptiklad cz) pomoci NS zdznamu. K odpovédi, je ale jiz pripojen
kromé NS zaznamu, také zdznam typu DS, ktery nam sdéluje otisk verejného klice
pravé pro podrazenou doménu (cz). Zaznam DS je poté jesté podepsan digitalnim
podpisem, ktery je zaslan v navazujicim RRSIG zaznamu.

Pro provedeni autentizace je dale potfeba vSem pouzitym DNS servertum odeslat
DNS pozadavek o zaslani verejného klice zaznamem DNSKEY. Nejdiive se dotaz
na zaznam DNSKEY odesila na kotenovy DNS server a poté na navazujici servery.
V odpovédi dostaneme dva verejné klice oznacované jako Key Signing Key (KSK)
a Zone Signing Key (ZSK). Nésledné se porovnava hash KSK z DNSKEY zdznamu
s otiskem hashe z DS zdznamu pro korenovou (root) zénu. Verejny kli¢ ZSK se
pouzije k ovéfeni RRSIG zazanamit v dané zoéné. Poté se proces presouva na
komunikaci s DNS serverem domény .cz a jsou odesilany DNS dotazy na zaznamy
DNSKEY podobné jako v predchozim pripadé. Na konci fetézce dojde k ovéreni
RRSIG podpisu zéznamu typu A a v pripadé, ze vSechna ovéreni probéhla tuspésné,

tak se tento A zdznam preposle od rekurzivniho serveru ke klientovi. [7]

1.6 Internet Control Message Protocol (ICMP)

ICMP je protokol pracujici na sitové vrstvé komunikacniho modelu TCP/IP, ktery
méa za ukol prenos kontrolnich zprav. Tyto zpravy slouzi k informovani naptiklad
o nedostupnosti cilové sité, o vyprseni hodnoty TTL (Time-to-live) béhem prenosu,
o nemoznosti poskladat fragmenty zpét do ptivodni podoby atd. Kromé toho také
protokol ICMP zajistuje zasilani zprav pri vykonavani prikazu ping nebo traceroute
v prikazové Fadce pomoci zprav echo request a echo reply. Echo request zprava je
odesilana klientem smérem k pozadovanému serveru. Pokud je tento server dostupny,
tak tuto ICMP zpravu prijme a vygeneruje odpovéd v podobé zpravy echo reply,
kterou odesle smérem ke klientovi. Pokud paket projde siti v poradku i ve druhém
sméru, tak nam prikazova radka oznami, ze je dotazované zarizeni dostupné a také

nam zobrazi dobu odezvy.
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Tab. 1.1: Oznaceni pomoci typu a kodu a vyznam kontrolnich zprav protokolu ICMP.

typ | koéd popis chyby nebo oznameni

echo reply — odpovéd pouzivana u prikazu ping

echo request — pozadavek pouzivany pti pouziti prikazu ping

cilova sit neni dostupna

je vyzadovana fragmentace, ale je nastaven bit ,,Don’t fragment“

béhbem prenosu vyprsela hodnota TTL (Time-to-live)

el B i en )l el i an)

fragmenty nelze poskladat zpét do ptivodni podoby

Jednotlivé typy zprav jsou identifikovany podle typu a kdédu, coz je ciselné
oznaceni uvadéné v zahlavi ICMP protokolu. Nékteré z téchto zprav jsou spolu
oznacenim typu a kodu zobrazeny v tab. Kromé téchto dvou hodnot se v zahlavi
nachézi také hodnota kontrolniho souc¢tu a také proménnd cast, ve které se mize
uchovavat napriklad hodnota poradového ¢isla nebo dalsich identifikatorta. Toto
poradové ¢islo (sequence number) je vyuzivano k rozliSeni jednotlivych dotazi
v pripadé, zZe se néktery z paketi pri prenosu zpozdi v siti nebo je soucasné odesilano
nekolik ICMP pozadavki z jednoho zarizeni. V pripadé, Ze v operacnim systému
Windows ihned po zavedeni OS odesleme ptikaz ping v prikazové tadce, tak by mél
prvni ICMP paket se zpravou echo request obsahovat poradové ¢islo 1, stejné jako
zprava echo reply odpovidajici na tento paket. Druhd zprava echo request by méla
mit poradové ¢islo inkrementovano o jedna a stejné tak vSechny navazujici zpravy

oproti jejich predchozim zpravam. [§]

1.7 File Transfer Protocol (FTP)

FTP (File Transfer Protocol) je protokol umoznujici vzdaleny prenos soubort
prostfednictvim Internetu. Komunikujicimi stranami jsou klient a FTP server.
Klientem miize byt webovy prohlize¢ nebo specificka aplikace podporujici pripojeni
k FTP serveru (napt. Total Commander nebo FileZilla). Na druhé strané FTP
server vyckava na pozadavky a pripojeni klienta. Tyto strany vyuzivaji pro FTP
komunikaci transportni protokol TCP, protoze pozadujeme spolehlivy prenos vsech
dat a nasledné sestaveni dat do ptivodni podoby a to i za cenu delsi doby prenosu
a vyssi rezie. Klient se pripojuje na server skrze port 21, ktery obsluhuje tzv. ridici
spojeni. Toto spojeni zajistuje identifikaci klienta, prenos uzivatelského jména a hesla
a také dalsi pozadavky, které slouzi k vyzadani urcitych soubori nebo presunu mezi
adresari. Pro samotny ptenos dat se na strané FTP serveru vyuziva port ¢islo 20
(tzv. datové spojeni). Na strané klienta je pro kazdy soubor vytvoreno nové TCP

spojeni a je tedy vyuzit i odlisny port. [2]
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Kromé zndmych bezpecnostnich problémi, kdy klasickd verze FTP umoznuje
po zachyceni paketii ziskat prihlasovaci tdaje klienta, mtize nastat problém i pfi
pouziti FTP spolu s NAT prekladem. Zalezi vSak na pouzitém zpusobu prekladu
adres a porti. FTP umoznuje vytvoreni spojeni dvéma zpusoby, kdy kazdé z nich se
chova odlisné pri soucasné aktivnim NAT prekladu kdekoliv na trase mezi klientem
a serverem. U FTP je moznost zvolit aktivni nebo pasivni rezim. Volba rezimu se
tykd pouze datového spojeni (port 20 na strané serveru), nikoliv fidictho spojeni
(port 21).

U aktivniho rezimu si sam klient urcuje ndhodné ¢islo portu v paketu s textovou
zpravou PORT, ke kterému se ma server pripojit a nasledné server inicializuje
komunikaci smérem k tomuto portu. To zpusobi problém pri NAT prekladu, protoze
tabulka pro preklad nevi, ktery port byl zvolen pro prijem na strané klienta.
Vzhledem k principu fungovani Source NATu a tomu, ze datova komunikace zac¢ind
na strané serveru je jasné, ze datové spojeni nebude vytvoreno. Source NAT je totiz
zalozen na tom, ze prvni paket musi byt prenesen z vnitini sité NAT, nikoliv ze
strany serveru smérem k siti s NAT prekladem. Zaroven komunikace na tento port
zacCina ze strany serveru, takze NAT pfi prijeti paketu od serveru nevi, na ktery port
a adresu jej ma prelozit. FTP komunikace tak selze a pripojeni k severu se nezdafi.
Schéma FTP komunikace pfi zvoleném aktivnim rezimu ukazuje obr.

Aktivni rezim
FTP klient

(virtualizovany OS) Hostitelsky OS FTP server

request PORT
port: active port = X (VMware) request PORT
NAT preklad ort: "
T NAT pfekia P activeport=Y  port:
-- -- 200 PORT successful
‘ — 200 PORT successful ‘ — 5
e\ < po t port:
(VMware) :
port: NAT preklad

g

prekladova ) TCP SYN (pro FTP data) port: | 20

dstport=Y
A-B

nelze predat k | Yoo? TCP retransmission
FTP Klientovi < |

Obr. 1.7.1: Schéma FTP komunikace pri pouziti aktivniho rezimu a soucasném

vyuziti NAT prekladu mezi klientem a serverem.

Oproti tomu u pasivniho rezimu si klient zazdda o port pro pasivni rezim
v paketu s textovou zpravou PASV a server mu v odpovédi zasle ¢islo portu, na
které se klient mize pripojit. Nasledné sam klient komunikaci smérem k serveru na
zvoleny port inicializuje. Tabulka pro NAT preklad tedy ulozi ¢islo zvoleného portu
a naslednou odpovéd ze strany serveru jiz bude umét prelozit a FTP komunikace tedy

bude uspésna. Schéma FTP komunikace pfi zvoleném pasivnim rezimu zobrazuje
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obr. [I.7.2] Z obrézku je zfejmé, ze vSechna TCP spojeni zacinaji zpravou od klienta,
coz v piipadé Source NAT neni zadny problém. [9]

Pasivni rezim

FTP Klient Hostitelsky OS FTP server

(virtualizovany OS)

port: request PASV. - NAT preklad port: - request PASV
_— port

response: 227 Entenng passive mode
response: 227 Entering passive mode passwe port = X
passive port = X
2N

port: TCP SYN (pro FTP data)

dstport=X  NAT preklad port] D | TOP SYN (proFTP dota)

dst port X
TCP ACK ( pro FTP data)

NAT pieklad

prekladova

TCP ACK (pro FTP data) bk

NAT pfeklad é: g port:- 226 Transfer complete POTt: -
«—
port: 226 Transfer complete

Obr. 1.7.2: Schéma FTP komunikace pfi pouziti pasivniho rezimu a soucasném
vyuziti NAT prekladu.

1.8 Stream Control Transmission Protocol (SCTP)

SCTP protokol je protokol transportni vrstvy, ktery je stejné jako protokol TCP
spojove orientovany a také je oznacovan za spolehlivy. Takze podobné jako u TCP
protokolu i u SCTP dojde k prenesenich vSech dat, které muzeme poskladat do
puvodni podoby. Existuje vSak jedna vyjimka a to v pripadé, zZe nastavime parametr
,2Message Time-to-Live®, kterym mutzeme ménit dobu zivota pro danou zpravu.
Pokud tato doba vyprsi pred dorucenim zpravy k piijemci, tak mizeme celou zpravu
zahodit a nemusime ji dorucovat. Dalsim typem zpravy jsou zpravy SCTP Heartbeat
(Keep-alive), které jsou posilany v okamzicich, kdy neni spojeni vyuzito a nejsou
posilany zadné jiné zpravy. Tento typ zpravy slouzi k testovani dostupnosti obou
stran a tpravé hodnoty Round Trip Time (RTT). Zpravy jsou zasilany v intervalech
(Heartbeat interval), pokud nebyla prenesena zadna jind SCTP zprava v daném
spojeni po dobu jednoho intervalu, jehoz casové rozmezi lze prizpusobit.

Kromé téchto typt zprav ptinasi SCTP jesté tzv. multihoming a multistreaming.
Multihoming predstavuje situaci, kdy jednomu koncovému bodu komunikace
pritadime vice IP adres. Tento bod nasledné vyuziva hlavni IP adresu a v pripadé
poruchy mize vyuzit jinou IP adresu. Multistreaming umoznuje pres jedno sestavené
SCTP spojeni prenaset nékolik proudt dat nezavisle na sobé, coz je u protokolu TCP

mozné pouze v pripadé vytvoreni nékolika spojeni zaroven. [I]
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Jak bylo zminéno dfive, tak je protokol SCTP spojové orientovany. To stejné
jako u protokolu TCP znaci, ze pred samotnou vyménou dat mezi komunikujicimi
stranami je potieba sestavit spojeni. U SCTP jsou pro navazani spojeni prenaseny
4 zpravy (4-way handshake) a pro ukonceni spojeni v obou smérech 3 zpravy, coz
je striktné dané a nelze spojeni ukoncit jen v jednom sméru, jako je tomu u TCP.
Rozdilné jsou také nazvy priznaku, které jsou pri navazovani a ukoncovani spojeni
zasilany ve zprévich mezi obéma stranami, jak je zndzornéno na obr. [[.8.1] Jako
prvni je prenasena zprava INIT, ktera zahajuje SCTP navazani spojeni. Protistrana
potvrzuje zahdjeni navazovani komunikace zpravou INIT ACK, ve které je tzv.
ovérovaci znacka (state cookie), kterd obsahuje Message Authentication Code (MAC.
Prvni strana tuto zpravu prijme véetné ovérovaci znacky, kterou nasledné pouziva
po celou dobu komunikace ve vSech jejich zpravach. Zaroven tato strana prijatou
ovétovaci znacku vlozi do zpravy COOKIE ECHO, kterou opét posild protistrané.
Protistrana zpravu prijme a nasledné ji ovéruje pomoci dfive zminéné hodnoty
MAC. Pokud probéhne ovéreni v poradku, tak je spojeni navazano, coz je stvrzeno
zpravou COOKIE ACK, ktera je poslana iniciatorovi spojeni. Ukonceni spojeni
zac¢ind zpravou SHUTDOWN smérem od klienta k serveru. Pokud server nechce
udrzovat toto spojeni dale, tak posle klientovi zpravu SHUTDOWN ACK a klient
ukonceni potvrdi zpravou SHUTDOWN COMPLETE. [10]

Navazovani spojeni Ukoncovani spojeni
B A

INIT ACK SpUTDOWN ACK

S

c
QOKIE Ecro AUToowyy COMPLETE
COOKIE ACK

Obr. 1.8.1: Schéma navazovani a ukoncovani spojeni u protokolu SCTP.
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1.9 DNS over HTTPS (DoH)

Protokol DNS ani jeho rozsiteni v podobé DNSSEC nezajistuji sluzby bezpecnosti
pri komunikaci rekurzivniho serveru a klienta. Takze i kdyz pouzijeme rozsiteni
DNSSEC, tak stale muze dojit k naruseni autenticity, integrity nebo duvérnosti
pri prenosu na tzv. posledni mili, coz je oznacCeni pravé pro komunikaci na
zacatku a konci DNS komunikace, kdy se klient dotazuje nebo dostava odpovéd
od rekurzivniho serveru.

Protokol DNS over HT'TPS tedy umoznuje zajistit autenticitu, ktera je stejné
jako u DNSSEC rozsiteni zajisténa pomoci typu zpravy RRSIG. Tato zprava
uchovava informace o digitalnim podpisu, ktery muze byt pouzit pro ovéreni
autenticity, ale samotné pripojeni této zpravy nam autenticitu ani integritu nezaridi.
K tomu slouzi pouzité sifrovani, které je hlavni zménou oproti DNSSEC. Celd DNS
zprava je véetné zpravy typu RRSIG zasifrovana a diky tomu je zajisténa nejen
autenticita a integrita, ale také divérnost, protoze oproti klasickému DNS protokolu
zde neni moznost pti zachyceni paketii na posledni mili zobrazit a pripadné upravovat
prekladanou doménu a ani jiz prelozenou IP adresu. Jde tak o zabezpeceni proti
utokiim Man in the middle, jako je naptiklad DNS spoofing.

Nejvice rozsitenou a implementovanou variantou sifrovaného DNS protokolu je
pravée DNS over HTTPS, u kterého je obsah DNS zpravy zapouzdien do hlavicky
HTTP (Hypertext Transfer Protocol) protokolu a tato data jsou nésledné sifrovana
protokolem TLS (Transport Layer Security), kterému je vénovdna podkapitola
Zapouzdieni dat protokolu DNS over HTTPS je zobrazeno na obr. [I.9.1]
Kromé této varianty, kterda vyuziva sifovy port 443, stejné jako klasicka HTTPS
komunikace, existuji i dalsi varianty Sifrované DNS komunikace. Napriklad DNS over
TLS a DNS over DTLS (Datagram Transport Layer Security), které se nespoléhaji
na zapouzdieni HTTP zdhlavi, ale pouze na sifrovani pomoci TLS. Tyto Sifrované
protokoly jsou pouzivany méné oproti DoH hlavné z diavodu mozného blokovani
napriklad firewallem, protoze vyuzivaji specialni ¢isla porti. Protokol DoT vyuziva
port ¢islo 853, jak pro verzi, kterd vyuziva transportni protokol TCP (DNS over
TLS), tak i UDP (DNS over DTLS). Je také mozné vyuzit variantu DNS over
QUIC. [11]

Podpora protokolu DoH je implementovina v nejznaméjsich webovych
prohlizec¢ich jako je Chrome, Edge nebo Firefox. Kromé samotné podpory je ale
pro bezpecnost také dulezité to, aby byla tato moznost vyuzivana jiz ve vychozim
nastaveni téchto prohliZect, coz jesté v minulych letech nebylo zcela zavedeno
a mnoho béznych uzivateli se tak k této funkci nedostalo. Kromé webovych
prohlizecti je protokol DoH podporovan také v operacnim systému Windows 11

a jeho vyuziti je nejspise planovano i ve Windows 10, kde je protokol prozatim
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soucasti pouze u testovacich verzi opera¢niho systému. [12] [13]

data zadana uzivatelem
napf. v aplikaci Klient DNS nebo data

Zjisténa rekurzivnim DNS serverem

4

DNS data

DNS
zahlavi

HTTP DNS data formatovana
zahlavi do HTTP

TLS HTTP data zapouzdfena
zahlavi a Sifrovana pomoci TLS

TCP TLS data (TLS zahlavi + zaSifrovana
zahlavi HTTP data) zapouzdfena do TCP

P

zahlavi TCP data zapouzdrena do IP  Z

Etherne't IP data zapouzdrena do Ethernetu Etherne't
zahlavi zahlavi

DNS over HTTPS paket

Obr. 1.9.1: Zapouzdreni dat u protokolu DNS over HTTPS.

1.10 Transport Layer Security (TLS)

Transport Layer Security (TLS) je protokol, ktery byl navrzen tak, aby zajistoval
zabezpeceny prenos dat pri komunikaci mezi klientem a serverem. Protokol TLS
je implementovan naptiklad pii komunikaci pomoci webového prohlizece, kde
pozadujeme maximalni moznou ochranu dat, kterymi mohou byt osobni udaje
nebo naptiklad idaje o platebnich kartach. V takovém pripadé vyzadujeme, aby se
z klasické HTTP komunikace, ktera je zasilana v oteviené podobé, stala komunikace
zabezpecCena, ktera vyuziva Sifrovani a je oznacovana jako HTTPS. Kromé tohoto
nejbéznéjstho prikladu miizeme na protokol TLS narazit také u zabezpecené
mailové komunikace pomoci SMTPS (Simple Mail Transfer Protocol Secure) nebo
u zabezpecené hlasové VoIP (Voice over IP) komunikace. V této préaci se protokol
TLS zminuje predevsim u zabezpecené DNS komunikace, ktera muze byt zajistovana
protokoly DNS over HT'TPS nebo také DNS over TLS.

TLS nam u téchto aplikaci zajistuje divérnost, autentizaci i integritu. Divérnost
je zajisténa pomoci Sifrovani, které zabrani moznym tto¢nikim ziskat citlivé udaje

v ¢itelné podobé. Pro ustanoveni Sifrované komunikace je potieba provést navazani
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spojeni (TLS handshake), ve kterém se specifikuje, kterou verzi protokolu TLS
bude klient se serverem vyuzivat. Miizeme narazit na protokol TLS ve verzi 1.0,
1.2 a dnes jiz predevsim na verzi 1.3. Déle pfi navazovani TLS spojeni dojde
k ovéfeni autenticity serveru. Server je klientem ovéren pomoci verejného klice a TLS
certifikdtu. A jsou také ustanoveny klice pro danou relaci (session keys), které jsou
vytvoreny z nadhodnych hodnot (pro klienta i server) a z tajného klice (premaster
secret), ktery je mezi stranami vyménén pomoci asymetrické kryptografie. Takto
vytvorené klice (session keys) jsou po tspésném sestaveni TLS spojeni vyuzity pro

sifrovani a desifrovani komunikace (HTTP, DNS...) symetrickou kryptografii. [14]

26



2 Pouzité programy a aplikace

2.1 Wireshark

Wireshark je jednim ze zékladnich programi, ktery bude vyuzit pro analyzu

paketli ve vsech vytvorenych scénarich. Wireshark dokaze zachytit komunikaci, kterd

prochéazi pres sitovou kartu. Nasledné tuto komunikaci v podobé paketi dokaze

prehledné zobrazit. Uzivatel poté mize jednotlivé pakety sledovat a také filtrovat

podle pouzitého protokolu, IP adres, portu a dalsich podrobnosti. Ziskana data

lze vyuzit pro dalsi analyzu pomoci grafi nebo schémat komunikace a zachyceny

sitovy provoz lze také ulozit pro pozdéjsi zpracovani v mnoha rtiznych formatech.

Program je vydavatelem stale aktualizovan a podporovan a je dostupny zdarma pro

nejpouzivanéjsi operacni systémy, jako je Windows, Linux i macOS. Ukéazku hlavni
obrazovky programu Wireshark mizeme vidét na obr. 2.1.1] [I5]

[
| &
|
| —
|4 = @ EREB eI SEQaGaE
\[ [tep.port == 43 or udp.port == 50 or udp.port == 443 [x] -]+
No. Source Destination SAC port DST port  Protocol Length Info "
| 38924 147.229.196.245 147.229.255.136 57157 443 QuIc 75 Protected Payload (KPB), DCID=71b83@@bb3cdeSst
38925 147.229.196.245 216.58.201.86 60988 443 QuIc 193 Protected Payload (KPB), DCID=328a8be635a25833
38926 147.229.196.245 104.18.26.211 1029 443 TLSv1.2 189 Application Data
38927 147.229.196.245 104.18.26.211 1629 443 TLSV1.2 213 Application Data
| 38928 147.229.196.245 147.229.255.136 57157 443 QuIC 75 Protected Payload (KP@), DCID=71b@3@@bb3cdeSsf
| sse21es1z26am1 1s7.220.196.205 a3 1029 TP 60 443 > 1629 [ACK] Seq=8242 Ack=2394 Win=513 Len=0
| 38930 216.58.201.86  147.229.196.245 443 60988  QUIC 171 Protected Payload (KPG)
| 38931 216.58.201.86  147.220.196.245 443 66988  QUIC 1287 Protected Payload (KPB)
I 3ma7 31A 57 a1 AR 147 299 19k 225 443 RRGRA  ONTC 1397 Pratactad Pavlaad (PR e
< >

Frame 38929: 68 bytes on wire (488 bits),

Source Port: 443
Destination Port: 1029
[Stream index: 89]
[TCP Segment Len: @]

Sequence Number (raw): 1997434436

= Reserved: Not set
= Nonce: Not set

= ECN-Echo: Not set
= Urgent: Not set

= Push: Not set

= Reset: Not set

yn: Not set

e = Fin: Not set
[TCP Flags: ==+ = Asee-]

window: 513

[Calculated window size: 513]

Checksum: @x346d [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @

[SEQ/ACK analysis]
[Timestamps]

= Acknowledgment: Set

68 bytes captured (488 bits) on interface \Device\NPF_{C938B6FB-8926-4(54-8FDA-719A7C8678D6}, id @

[Window size scaling factor: -1 (unknown)]

Sequence Number: 8242  (relative sequence number)

[Hext Sequence Number: 8242  (relative sequence number)]
Acknowledgment Number: 2394 (relative ack number)

Acknowledgment number (raw): 2415338096
2181 .... = Header Length: 20 bytes (5)

= Congestion Window Reduced (CWR): Not set

Ethernet II, Src: HewlettP_7:ca:le (94:3f:c2:07:ca:le), Dst: LCFCHeFe_be:11:2f (8c:Bc:aa:be:ll:2f)
Internet Protocol Version 4, Srec: 184.18.26.211, Dst: 147.229.196.245
¥ Transmission Control Protocol, Src Port: 443, Dst Port: 1029, Seq: 8242, Ack: 2394, Len: @

82 01 34 6d B0 6P 0@ B @0 @0 00 @9

8000 8c 8c aa be 11 2f 94 3f c2 @7 ca le @8 @0 45 0@
92 28 db d3 4@ 20 3a @6 B89 3c 68 12 la d3 93 e5
c4 f5 81 bb 84 85 77 @e Ge 78 Bf 7 22 78 50 19

wo np

"pP

| @ 7 wireshark Ethemets2)sD1.pcapng

Packets: 51784 * Displayed: 40864 (78.9%) * Dropped: 0 {0.0%)

Profile: Default

Obr. 2.1.1: Uvodni obrazovka programu Wireshark se zachycenym sifovym

provozem.
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2.2 Klient DNS

Klient DNS je studentsky vytvorena a stale vyvijend aplikace, kterd umoznuje
generovat DNS dotazy v riznych forméch, které nasledné mizeme analyzovat
bud pomoci programu Wireshark nebo piimo v prostiedi aplikace Klient DNS,
kde mtzeme zobrazit zdkladni strukturu DNS dotazu i odpovédi. U klasickych
DNS dotazt umoznuje aplikace nastavit nékolik parametri, jako naptiklad pouzity
transportni protokol, vyuzity DNS server, typ DNS zaznamu a hlavné mizeme
definovat dotazované doménové jméno. Kromé toho umoznuje aplikace vyuzit
i rozsiteni DNSSEC, DNS over HTTP nebo mDNS, ¢ehoz bude vyuzito pri tvorbé
a Teseni scénari. Aplikace umoznuje volbu sitového rozhrani a také muzeme zvolit

preferovany jazyk, na vybér mame cestinu a angli¢tinu. Hlavni obrazovka aplikace
jsou zobrazeny na obr. [16]

™|
Akce Jazyk Historie Wireshark  Sitové rozhrani
I Doménové jméno Dotaz (35 B) Odpoved (217 B)
i ¥ Request S| ¥ Answer Al
[ | Lte ¥ Head ¥ Head i
| Id: 50474 Id: 50474 :
| ¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
B o Opcode: QUERY Opcode: QUERY
& Ano ‘/ Vyzadat pOdeSD\-’E cdznarmy Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
| e Truncation: NOM_TRUNCATED Truncation: NON_TRUNCATED
) Recursion: RECURSIVE Recursion: RECURSIVE
| |eBmhdotezy Protekal transparni vistuy Checking disabled: DATA_CHECKED Checking disabled: DATA CHECKED
@ Rekurzivni ® UDP Authenticate data: NON_AUTHENTICATED_A Authenticate data: NON_AUTHENTICATED_A
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Mumber of questions: 1 |
Zaznam DNS server Number of answers: 0 Mumber of answers: 2 |
Number of authority answers: 0 Number of authority answers: 0
v A ARAA @ 1111 (Coudfiare) E‘@ Number of addl't\'on’al records: 1 Number of add\'tl'onla\ records: 1 I
: NS MX Bk (Eeagllz) E‘% ¥ Questions ¥ Questions |
! con CNAME 193.17.47.1 (CZ.NIC) B v vutez A IN . vtz AIN !
PTR DNSKEY 2606:4700:470021111 Ex) Name: vut.cz Mame: vut.cz |
2001:4860:4860:9888 [ Type: A Type: A
DS CAA . o E Class: IN Class: IN
TXT RRSIG AV FHELE B ¥ Aditional records ¥ Answer
! 8888 E] ¥ .(ROOT) OPT ¥ vutez A 147220290
LIEEG b E@ Name: . (ROOT) Name: vut.cz
| ANY E‘@ Type: OPT Type: A
NSEC3PARAM Reode; 0 1 Time to Live: 300 1
| < > & > |l
Pocet pokust: 1

Odeslat dotaz

Daotaz ISON

Cas odpovédi [ms]: 10.06

Odpoved JSON

Obr. 2.2.1: Hlavni obrazovka aplikace Klient DNS, ktera vlevo ukazuje parametry,

které muzeme nastavovat a v pravé c¢asti muzeme vidét zdkladni strukturu
odeslaného DNS dotazu a prijaté DNS odpovédi.
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2.3 VMware Workstation

VMware Workstation je program, ktery umoznuje virtualizovat nékolik virtualnich
strojii na jednom fyzickém zatizeni. Mtzeme tak vytvorit a pouzivat virtualizovany
stroj s vlastnim opera¢nim systémem, nastavenim a konfiguraci. Toho lze vyuzit
naptiklad pri vyuce, kdy pri zpracovani uloh studenty mtize dochazet k riznym
Upravam systému a nastaveni programu a to vse pri poskytnuti administratorského
opravnéni, takze studenti mohou se systémem pracovat bez jakychkoliv omezeni.
Hlavni vyhodou je to, ze po dokonceni ulohy lze virtualizovany stroj vratit do
ptuvodniho stavu a mohou na ném bez problému pracovat dalsi studenti. Dalsi
vyhodou je, ze v tomto prosttedi muzeme simulovat rtzné situace, napriklad se
sitovou kartou. Mizeme simulovat zpozdéni sité nebo tplné zménit rezim pripojeni
virtudlniho sitového adaptéru napiiklad na NAT. Toho vyuziva i jeden z vytvorenych
scénari, kde se testuje chovani jednotlivych protokolil pri zvoleném NAT prekladu
na sitové karté. Na pripravovaném virtualizovaném stroji bude zprovoznén operacni
systém Windows 10 a budou zde dostupné vsechny programy, které jsou nutné
pro uspésné zvladnuti vsech vytvorenych scénari a tyto scénatre zde budou také

otestovany. [17]

2.4 Total Commander

Program Total Commander je jednim z nejvyuzivanéjsich spravcti souborii a slozek
zejména pro operacni systém Windows. Lze jej ale spustit také na systémech Linux
nebo Android. Program podporuje sirokou skalu raznych typu souborti a také
obsahuje funkci FPT klienta. A to jak v klasické varianté (FTP), tak i ve varianté
sifrované (FTPS). Ve vytvareném scénafi bude vyuzit program Total Commander
jako FTP Klient v klasické nesifrované varianté FTP. Bude zde ukazka chovani
protokolu FTP pri soucasné pouzitém NAT prekladu. FTP protokol a stejné tak
i program Total Commander nabizeji volbu jednoho ze dvou rezimt ptipojeni k FTP
serveru, pricemz se kazdy chova odlisné pri prekladu adres a porttt NAT. Jedna se
o aktivni a pasivni rezim, kdy aktivni rezim neumoznuje uspésné pripojeni k FTP
serveru pri soucasné bézicim NAT prekladu. Naopak pri zvoleném pasivnim rezimu
by pripojeni k serveru meélo fungovat bez problému i pii pouzitém NAT prekladu.
Oba pripady budou zahrnuty v prvnim vytvoreném scénafi a prepinani téchto rezimu
a generovani FTP paketii nam zajisti pravé program Total Commander, jak mizeme
vidét na obr. [18]
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[E) Total Commander (x64) 10.00 - NOT REGISTERED — O x

Soubor Vybrst Prikazy St Zobrazit Konfigurace Start Napovéda
By B % e DD BB (BB S O
TP Retim prenosu Binami (archivy, dokumenty. | Odpojeni] }%"T”,;:;:f;zpl ™ 2
[0 |ftp://147.251.48.205 [y . (1 v |fpyr147.251.48.205 4
SEAE e .-
+Nazev Pfipor Velikost Datum Atributy +Nazev Piipor Velikost Datum Atrik
B <DIR> B &l <DIR>
[ete] <DIR>  01.02.201121:33 -644 [etc] <DIR> 01022011 21:33 -644
[http] <DIR>  16.04.2019 14:05 -644 [ | lnttpl <DIR> 16042019 14:05 -644
[pub] <DIR>  05.12.2021 07:00 -644 [pub] <DIR>  05.12.2021 07:
[ favican ico 15086 23.04.202113:27 64 | (41 | [favicon ico 15086 23.04.2021 13:
Pfipajeni k serveru FTP O X :.;3
Pfipojit k serven:
Pfipaijit

Podrabnosti o piipajeni FTP x
. Nove pfipojeni...
Obecné  Upfesnit B
Nova adresa URL
Nazev relace: |\tut |
Duplikovat

Hostitel[:Port]: [147.25148 205 | Il

R - . Nova slozka
[1s5LTLS ‘ Anonymni prihlageni {e-mailova adresa jako heslo) ‘

Jméno uivatele |anunymuus | Upravit.. ‘

Heslo: | | Odstranit ‘
Upozomeni: UleZeni hesla neni zabezpeceno

. .. . Sifrovat
[ K ochrané hesla pouit hlavni heslo

Veddlena slodka: | | Stomo
stni sloska | =] R

P pasivni refim prenosu {jako webovy prohlied) I

‘ouzit branu firewall {proxy server)

Definovat novou brénu... ~ Zméni...
UpFesnit ->
vy [ok ]| somo || Wapoveda | Vybér: 0 kB / 14 kB Soubory: 0/1 Slogky:0/3
/> ‘ -
F3 Zobrezit | F4 Upravit | F5 Kopirovat F6 PigimPies F7 Nova slozka | F8 Odstranit Alt+F4 Konec

Obr. 2.4.1: Hlavni obrazovka programu Total Commander a okno pro nastaveni FTP

pripojeni, véetné zaskrtnuté polozky pro pouziti pasivniho rezimu.
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3 Navrhy scénari

V ramci této prace byly navrzeny Ctyfi scénére a z téchto navrhii se poté vychéazelo
pri jejich vytvareni a realizaci. Kazdy scénar obsahuje kratky teoreticky tvod, na
ktery pak navaze praktickd ¢ast s TeSenim scénare a samostatné tkoly. Spravné
reseni v podobé odpovédi nebo vyplnénych schémat k témto tikoltim je poté shrnuto
v samostatnych souborech mimo scénate, které mohou byt predlozeny studenttim.

Prvni scénar obsahuje postupy a tkoly, které studentiim objasni princip
prekladu sitovych adres pomoci NAT. Téma druhého a tretiho scénafe se ¢astecné
prolina, protoze v obou téchto scénatrich dochéazi k vyuziti rozsiteni DNSSEC pfti
prekladu doménovych jmen. Ve druhém scénéii je popisovano a analyzovano nejen
DNSSEC rozsiteni, ale také protokol DoH. Cilem tretiho scénaie je objasnéni
funkci rekurzivnich serveri u DNSSEC komunikace. A posledni vytvoreny scénar
je zameéren na problematiku planovani a pridélovani adresniho prostoru a s tim
spojend témata, jako jsou smérovaci tabulky nebo preklad adres NAT.

V prvnich tfech scénarich se vyuziva virtualizované prostiedi operac¢niho systému
Windows 10, kdy virtualizace probihda pomoci programu VMware a v téchto
scénarich je také vyuzit paketovy analyzer Wireshark. Pro ¢tvrty scénar neni zadné

specialni prostredi potieba.

3.1 Navrh prvniho scénare

Prvni scénar se zaméri na problematiku prekladu sifovych adres protokolem NAT.
Princip bude vysvétlen pomoci prekladu u protokolu UDP, jehoz pakety budou
generovany pomoci aplikace Klient DNS. Soucésti tilohy bude i popis této aplikace,
kterd umi vytvaret Sirokou skalu DNS dotazi s rtiznymi parametry. Déle se zde
vysvétli princip prekladu IP adres i porti a néasledné scénar ukaze odlisnosti pri
NAT prekladu u riznych protokoli, jako napriklad ICMP, FTP nebo SCTP.
Zacatek tulohy bude vénovan spravnému nastaveni virtualizovaného systému,
konkrétné sifového adaptéru, bez jehoz nastaveni by k NAT prekladu nemuselo
viibec dochézet. Po kontrole pripojeni k internetu bude vysvétlena obsluha aplikace
Klient DNS a také se nastavi jednotlivé polozky, jako je doménové jméno, IP
adresa DNS serveru a dalsi dilezité parametry pro uvodni zachyceni paketii
programem Wireshark. Nasledné dojde k zakladni analyze téchto pakett pred a po
NAT prekladu. U této zakladni DNS komunikace, ktera bude probihat pomoci
transportniho protokolu UDP, se pred a po prekladu u DNS dotazu zmeéni zdrojova
IP adresa, zdrojovy port a hodnota kontrolniho souc¢tu. U DNS odpovédi pak ptijde
o preklad cilové adresy a cilového portu. Tim bude studentiim ukazan zakladni

princip NAT prekladu, jehoz pochopeni bude nutné pro néasledujici podkapitoly
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a ukoly. Hned v dalsi podkapitole bude zadana samostatnd prace, kde budou
studenti analyzovat TCP komunikaci. Nasledné bude vytvoren tkol, ktery ovéri
pochopeni této problematiky. Pii ném budou muset studenti doplnit jednotlivé
adresy a porty pred a po NAT prekladu do ndzorného obrazku, ktery bude soucasti
ukolu. Nasledujici ¢ast bude zamérena hlavné na preklad porta pii nékolika po sobé
jdoucich DNS paketech. Cislo zdrojového portu pro jednotlivé DNS dotazy se totiz
lisi, a to jak pred NAT prekladem, tak i po tomto prekladu.

V dalsich podkapitolach dojde k zachyceni paket nesoucich protokoly ICMP,
FTP a SCTP. U protokolu ICMP se kromé adres a kontrolnich souctii zméni také
hodnota TTL. V ¢asti s protokolem FTP bude vysvétleno, jakym zplsobem se
pripojit na FTP server skrze program Total Commander a budou popsany dva
rezimy, ve kterych je mozné se k FTP serveru pripojit. Kazdy z nich posila jiny
typ zprav pri navazovani komunikace se serverem. A hlavné jsou mezi rezimy
rozdily pti soucasné pouzitém NAT prekladu. Posledni ¢ast scénate se bude zabyvat
protokolem SCTP, jehoz pakety nebudou studenti zachytavat primo, ale pro analyzu
pouziji predem vytvoreny soubor z linuxového operacniho systému. Hlavnim tikolem
této casti s protokolem SCTP bude ukazat, Ze ne vsechny protokoly pfi soucasné
pouzitém NAT prekladu funguji. Zastupcem z této kategorie bude pravé protokol
SCTP, ktery neni s NAT prekladem kompatibilni, o ¢emz nas informuje jeden
ze zachycenych ICMP paketi se zpravou, ze zvoleny transportni protokol neni

podporovan.

3.2 Navrh druhého scénare

Druhy scénat bude ve své prvni ¢asti vysvétlovat funkce rozsiteni DNSSEC, které je
mozné implementovat u DNS protokolu. Budou ukazany vyhody rozsiteni DNSSEC
a také rozdily v jeho zahlavi oproti béznym DNS paketim. Podobnym zpisobem
bude ve druhé ¢asti vysvétlen protokol DNS over HTTPS, vcéetné popisu a analyzy
jeho komunikace a také definice jeho prinosu oproti klasickému protokolu DNS nebo
rozsiteni DNSSEC. Vyuzita zde bude opét aplikace Klient DNS, program Wireshark
a také webova aplikace DNSSEC Analyzer.

Scénar bude zacinat zakladni analyzou DNSSECu s vysvétlenim principu
jednotlivych biti, které se u béznych DNS paketii nevyskytuji nebo jsou nastaveny
na jiné hodnoty, jako jsou AD, CD nebo DO bity. Dale v pribéhu tlohy budou
vysvétleny jednotlivé typy zaznami, které se u DNSSEC daji pouzit. Zejména ptjde
o zaznamy typu NS, RRSIG, NSEC, DNSKEY nebo DS a opét se tedy jedna hlavné
o zaznamy, které se u klasického DNS nevyskytuji. Néasledujici podkapitoly se tak
budou zamétrovat vzdy na jeden typ zaznamu nebo na specifickou situaci, ktera mize

pri komunikaci s rtiznymi servery nastat.
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Jako prvni bude nastinéna situace, kdy se budeme dotazovat na neexistujici
doménu. V této casti by se mélo odpovédét na otazku, jak je dana situace vyresena,
jaky typ zaznamu je v takové situaci vyuzit a také jak je dany zaznam zabezpecen
v porovnani s béznym DNSSEC dotazem, kdy se dotazujeme na existujici doménu.
Déle bude scénar pokracovat dotazy na doménu, kterda bude v odpovédi vracet
chybné podepsany zdznam. Nejdrive bude vyzkouSen dotaz na preklad doménového
jména pomoci bézného DNS dotazu a poté pomoci DNS dotazu s rozsitenim
DNSSEC. Tim bude objasnéna hlavni vyhoda, kterou DNSSEC pfinasi. Nasledovat
budou dotazy na domény, které viibec nepodporuji rozsiteni DNSSEC. V této casti
bude také vyuzit webovy nastroj DNSSEC Analyzer. Studenti také budou moci
zjistit, jak je na tom DNSSEC z hlediska jeho rozsiteni v jednotlivych statech svéta.

Posledni ¢ést tohoto scénarfe se zaméii na protokol DNS over HTTPS (DoH),
jehoz pakety lze také generovat v aplikaci Klient DNS, podobné jako u predchoziho
DNSSEC. Nejdrive bude vysvétleno, jak probihda komunikace pomoci DoH a co
vsechno miizeme pri této komunikaci zobrazit v programu Wireshark. V dalsich
castech bude porovnana velikost a mnozstvi paketii potrebné pii pouziti DNSSEC
se situaci bez jeho vyuziti a nakonec bude otestovana implementace protokolu DoH

primo ve webovém prohlizeci.

3.3 Navrh tretiho scénare

Treti scéndr bude tzce spjaty s druhym scénaifem, protoze se bude stale vénovat
problematice rozsiteni DNSSEC. Obsahem scénate bude popis prace rekurzivnich
serverl, které zprostredkovavaji DNS komunikaci mezi klientem, ktery pozaduje
preklad doménového jména na IP adresu, a mezi DNS servery, které tento
preklad realizuji na nékolika tirovnich. Bude tak plné objasnén proces kontaktovani
jednotlivych DNS serverti. Nejdrive se zac¢ind od kotfenovych DNS serveri,
nasledné se dotazujeme DNS serveru, které komunikuji na trovni TLD (Top Level
Domain — doména nejvyssiho tddu) a poté postupujeme k dalsim DNS servertm
v subdoménéch. Pro generovani DNSSEC dotazii bude i v tomto scénéri opét vyuzita
aplikace Klient DNS.

Studentim bude vysvétlen princip na ukazkovém prikladu a néasledné si
sami vyzkousi simulovat préaci rekurzivniho serveru tak, Ze se budou dotazovat
jednotlivych DNS serveri a budou zjistovat IP adresy pro navazani komunikace
s nasledujicimi subdoménami. Vysledkem by méla byt prelozena IP adresa webového
serveru, kterd odpovida doménovému jménu, které na zacatku procesu definuje
klient. Tento proces bude obsahovat klasickou DNS komunikaci rekurzivniho serveru
s dotazy na zaznamy typu NS, ale dojde také na vyuziti zdznami urcenych pro

komunikaci pii vyuziti sluzeb DNSSEC rozsiteni. Studenti tak budou muset pracovat
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i se zaznamy typu RRSIG nebo DNSKEY, které slouzi k ovérovani drive ziskanych
zaznamu. V nasledujici ¢asti dojde k porovnani zachycené komunikace pri simulaci
rekurzivniho serveru s komunikaci mezi klientem a rekurzivnim serverem. Toto
porovnani bude zalozeno na ¢asové odezvé jednotlivych ¢asti DNSSEC komunikace
a budou k tomu vyuzity funkce programu Wireshark. Pijde naptiklad o tpravu
zobrazovanych sloupcit s hodnotami, kde si studenti zobrazi zminovanou casovou
odezvu DNSSEC odpovédi. Dale také studenti vyuziji nastroj pro tvorbu grafu
ze zachycenych paket. Tyto pakety budou poté jesté analyzovany pomoci dalsi
integrované utility programu Wireshark, kterd dokaze zobrazit podrobné statistiky
naptiklad o poctu jednotlivych zaznamt ve vyfiltrovanych paketech. V posledni ¢asti
tohoto scénare dojde k vyuziti webového néstroje DNSViz. Ten vizualné objasni
navaznost jednotlivych zon a zdznamt u DNS komunikace.

Studenti si tak v tomto scénéfi ujasni, kolik paketti v DNSSEC komunikaci
obstarava rekurzivni DNS resolver bez védomi uzivatele, kterému prijde pouze jediny
paket s odpovédi a také si zopakuji, jak na sebe jednotlivé zény u DNS komunikace

navazuji.

3.4 Navrh ¢tvrtého scénare

Posledni z vytvorenych scénaiti se bude vénovat planovani a pridélovani adresniho
prostoru. Planovani zahrnuje zejména rozhodovani o tom, jaky typ adres pozadujeme
nebo muzeme vyuzit pro konkrétni sité. Jde tedy o volbu, zda vyuzijeme verejné
nebo privatni rozsahy IPv4 adres, pripadné také IPv6 rozsahy. Nasledné dojde
k pridélovani adresniho prostoru, kdy se rozhodujeme, které poskytnuté rozsahy
IP adres vyuzijeme pro kterou sit. K této problematice se také vaze vyuziti NAT
prekladu a také smérovaci tabulky:.

Tento scénar vzdy studenttim pridéli urc¢ité rozsahy IP adres a také schéma, které
bude zobrazovat jednotlivé sité. Tyto sité budou v kazdé podkapitole disponovat
jinym poctem koncovych zafizeni. Zarizeni bude vzdy bud server nebo osobni
pocitac, ktery chceme propojit s ostatnimi zarizenimi v dané siti, pripadné i mezi
ostatnimi sitémi. Proto kazdé zarizeni musi na konci tlohy disponovat vlastni IP
adresou z nabidnutych rozsahti. Scénar bude rozdélen do ¢étyr kapitol a kazda
kapitola bude disponovat nejdiive casti, kterd popise feSenou situaci s urcitym
pridélenym typem adres a nasledovat bude samostatna c¢ast, kde budou studenti
sami pridélovat jednotlivé rozsahy do pripravenych sablon.

V prvni kapitole pri realizaci tohoto scénafe budou k dispozici pouze verejné
rozsahy adres a vSechna zafizeni by tak méla mit moznost komunikovat mezi sebou
i bez pouziti NAT prekladu. V navazujici kapitole bude mozné priradit pouze adresy

z privatnich rozsaht a zarizeni tak budou moci komunikovat pouze v ramci jejich
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interni sité. Treti kapitola zkombinuje dva predchozi pristupy a ukaze tak jeden
z dnes nejbéznéjsich postuptt v IPv4 prostiedi, kdy se vyuzivaji jak verejné, tak
privatni adresy. Bude zde tedy také zopakovan i prakticky ukézan princip NAT
prekladu IP adres. Kromé toho dojde také na tvorbu smérovacich tabulek, bez
kterych by komunikace v redlném prostfedi internetu nebyla mozna. Prvni tii
kapitoly se vénuji cCisté IPv4 adresam. To se zméni u ¢tvrté kapitoly, ktera vyuzije
adresy IPv6. I pro tento typ IP adres budou sestaveny smérovaci tabulky, a to
nejdrive v nazorné ukazce a nasledné pijde o jeden ze samostatnych tkold pro
studenty.

Tento scénar tedy zopakuje zakladni znalosti o IP adresdch a jejich typech.
Studenti si ujasni, které adresy z pridélenych rozsahti je mozné priradit koncovym
zatizenim, bude zde vysvétlen princip a funkce smérovacich tabulek a tim i zakladni

princip vzajemné komunikace sifovych a koncovych zatizeni v prostredi internetu.

v o

3.5 Kompletni znéni vytvorenych scénari

Vzhledem k rozsahlosti vytvorenych scénart jsou kompletni soubory se scénari
z divodu prehlednosti uvedeny v priloze této prace. Nejdiive jsou razeny vSechny
CtyTi vytvorené scénare, kdy prvni scénar obsahujici mimo jiné 12 samostatnych
tkolu pro studenty je uveden v priloze [A] Druhy scénar, jehoz obsahem je i 11
samostatnych tkolu, se nachézi v priloze [Bl Ve tfetim scénéri, ktery je uveden
v piiloze [C] se nachdzi celkem 10 samostatnych tikoli. A étvrty scéndr, nachdzejic
se v piiloze D] zadava studentim 16 samostatnych tkoli.

Nasledné jsou v priloze uvedeny soubory, které shrnuji samostatné tkoly
a odpovédi na né. Konkrétné se jednd o prilohy [E] [F], [G a [Hl Nakonec je v kapitole
Muvedena struktura a také popis elektronické prilohy prace. V odevzdané piiloze jsou
nahrany vsechny vytvorené scénare, véetné soubort pro jejich ptipadnou editaci pro

potieby vyuky.
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Zavér

Tato prace ve své teoretické cCasti popisuje zakladni protokoly sitového modelu
TCP/IP vyuzité ve cCtyfech scénarich, které byly navrzeny a nasledné vytvoreny.
Navrhy popisuji, kterymi protokoly se budou dané scénérie zabyvat a také jaké
programy a aplikace budou vyuzivat ke svému teSeni. Déle je zde nastinén postup
a navaznost tkola v jednotlivych scénarich.

Scénare byly vytvareny a konzultovany s vedoucim prace tak, aby mohly byt
vyuzity v ramci predmétii, které se vénuji komunikacénim technologiim. Co se tyka
vyuzitych a také teoreticky popsanych protokoli, tak jde predevsim o transportni
protokoly TCP, UDP a v ¢ésti prvniho scénare se vyuziva i protokol SCTP. Nésledné
byl popsan i preklad sifovych adres a porta NAT, kterému se vénuje cely prvni
scénar, a to pri soucasném pouziti protokolt naptiklad ICMP nebo FTP. Z pohledu
druhého a tretitho scénare je dulezitou soucasti této prace také protokol DNS
a jeho rozsiteni DNSSEC. Druhy scénar popisuje a analyzuje zakladni komunikaci
s timto rozsitenim a také se na néj dale diva z hlediska jeho vyuziti v rtznych
situacich, které mohou nastat. Oproti tomu treti scénar je zamétren pouze na obecnou
zakladni komunikaci, kterou ale i obycejny uzivatel vyuzije nékolikrat za den. O to
dilezitéjsi je pak znat a porozumét témto zakladnim procestim, které na sebe
navazuji, at uz v bézném DNS, nebo i v rozsiteni DNSSEC. Jde zde zejména o to,
co vSechno zajistuje samotny rekurzivni server, aniz by o tom koncovy uzivatel
musel mit néjaké povedomi. Kromé rozsiteni DNSSEC je ve tfetim scénafi popsana
a analyzovana komunikace protokolu DoH. Posledni scénar se od ostatnich lisi tim, ze
se primo nezamétruje na néjaky konkrétni protokol aplikacni, pripadné transportni
vrstvy modelu TCP/IP, ktery by dopodrobna analyzoval. Ctvrty scénaf se totiz
zabyva zejména pritazovanim IP adres z pridélenych rozsaht a je zde také vyuzit
preklad adres pomoci NAT. I tento scénar a v ném probirana problematika se tak
stavaji jednim ze zakladnich pilitt znalosti, které je potfeba v oboru komunikac¢nich
technologii znat a rozumét jim.
probihalo zachyceni sifové komunikace, nasledna analyza paketi a predevsim
protokoli, které byly v téchto paketech prenaseny. Wireshark je jednim
z nejznameéjsich programii ve svém oboru a od studenti komunikacnich technologii
se tak ocekava, ze budou seznameni s jeho prostifedim a funkcemi. Ke generovani
DNS, DNSSEC a DoH dotazi byla vyuzita aplikace Klient DNS. Tyto dva
zminéné nastroje jsou vyuzity v prvnich trech scénarich. Déle se v praci také
vyuzil virtualiza¢ni software VMware Workstation, program Total Commander
a webové nastroje DNSViz a DNSSEC Analyzer. Tyto webové nastroje byly vyuzity

hlavné kviili jejich prehlednému prostiedi a schopnosti dobte vizualizovat teoreticky
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popsanou problematiku.

V ramci diplomové prace mélo dojit k navrhu a vytvoreni ¢tyr scénart, coz
bylo splnéno. Scénare obsahuji kratky teoreticky tivod k probiranému tématu a také
samostatné tkoly pro studenty. Ty jsou shrnuty ve specialnich souborech mimo
vytvorené scénare a obsahuji také odpovédi na polozené otazky. Vsechny vytvorené
soubory byly predany vedoucimu prace, aby bylo mozné je v budoucnu vyuzit
a pripadné také upravovat pro potieby vyuky.
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Seznam symboli a zkratek

AD Authenticate Data

CD Checking Disabled

DHCP Dynamic Host Configuration Protocol

DNAT Destination NAT

DNS Systém doménovych jmen — Domain Name System

DNSKEY DNS Public Key

DNSSEC Domain Name System Security Extensions

DO DNSSEC OK

DoH DNS over HTTPS

DS Delegation Signer

DTLS Datagram Transport Layer Security
FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol
ICMP Internet Control Message Protocol
IoT Internet of Things

ISP Internet service provider — Poskytovatel internetového ptripojeni
KSK key signing key

MAC Message Authentication Code
NAT Network Address Translation

NS Name Server

NSEC Next Secure

OS operacni systém

PAT Port Address Translation

RFC Request for Comments
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RRSIG
RTT
SCTP
SLAAC
SMTPS
SNAT
SOA
TCP
TCP/IP
TLD
TLS
UDP
VoIP

ZSK

Resource Record Signature

Round Trip Time

Stream Control Transmission Protocol
StateLess Address AutoConfiguration

Simple Mail Transfer Protocol Secure

Source NAT

Start of authority

Transmission Control Protocol

Transmission Control Protocol /Internet Protocol
Top Level Domain — doména nejvyssiho radu
Transport Layer Security

User Datagram Protocol

Voice over IP

zone signing key
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A Kompletni navod pro prvni vytvoreny
simulacni scénar

ULOHA ¢&. 1

Preklad adres a dalsich parametrii pomoci NAT a jejich

analyza u protokold TCP, UDP, ICMP a SCTP.
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A.1 Teoreticky avod

V tomto cviceni se budeme vénovat prekladu adres pfi pouziti NAT (Network
Address Translation). K tomu bude vyuzit virtudlni stroj VMware, ktery bude
komunikovat s hostitelskym opera¢nim systémem a internetem pravé pres NAT.
Nasledné budeme porovnavat pakety zachycené v obou systémech a z rozdili

vyplynou vlastnosti pri prekladu pomoci NAT u rtznych protokolt.

A.1.1 Princip prekladu sitovych adres NAT

V tomto cviceni se budou nejdiive porovnavat pakety protokolit TCP (Transmission
Control Protocol) a UDP (User Datagram Protocol) pri pouziti s prekladem adres
(NAT). A pravé u téchto nejpouzivangjsich transportnich protokoli, mizeme ukézat
princip a vyhody prekladu adres. Preklad adres se vykondva na smérovacich, které
nejcastéji zaménuji puvodni privatni zdrojové adresy paketii od stanic z lokalni sité
za jednu jedinou verejnou adresu, pod kterou vystupuje celd sit za smérovacem.
Tento proces plati pro pakety odchozi z dané (pod)sité. U prichozich paketi na
smérovac¢ z Internetu, se preklad provadi opacné. NAT, respektive tabulka prekladu
se nefidi pouze IP adresami, ale vyuziva také porty, pro urc¢eni konkrétnich aplikaci
na koncovych zarizenich. Na smérovacich se ptuvodni porty prekladaji na ¢isla portt
z vyhrazeného rozsahu.

Jednou z hlavnich vyhod je ispora verejnych IP adres. Toho lze vyuzit naptiklad
v domaéacnostech, kde se nepredpoklada vyssi pocet pripojenych zarizeni nez 254.
Nevyhodou NATu muze byt casova prodleva oproti komunikaci bez pouziti prekladu
adres. Nejde jen o zpozdéni zplisobené nac¢tenim hodnot z tabulky pro preklad, ale
také opétovny vypocet kontrolnich souctii, ktery se uklada do zahlavi TCP a UDP
paketti. Dalsi nevyhodou je ¢astda nemoznost vyuziti protokoli jako tieba SCTP

(Stream Control Transmission Protocol) pii sou¢asném pouziti NAT.

A.1.2 File Transfer Protocol

FTP (File Transfer Protocol) je protokol umoznujici vzdéleny pienos soubort
prostiednictvim Internetu. Komunikujicimi stranami jsou klient a F'TP server. Tyto
strany vyuzivaji pro FTP komunikaci transportni protokol TCP. Klientem miize
byt webovy prohlize¢ nebo specificka aplikace podporujici pripojeni k F'TP serveru
(napt. Total Commander nebo FileZilla). Na druhé strané FTP server vyckava na
pozadavky a pripojeni klienta. Toto pripojeni probiha skrze port 21, ktery obsluhuje
tzv. tidici spojeni. Toto spojeni zajistuje identifikaci klienta, pfenos uzivatelského
jména a hesla a také dalsi pozadavky, které slouzi k vyzadani urcitych soubort nebo

presunu mezi adresari. Pro samotny prenos dat se na strané FTP serveru vyuziva
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port ¢islo 20 (tzv. datové spojeni). Na strané klienta je pro kazdy soubor vytvoreno
nové TCP spojeni a je tedy vyuzit i odlisny port. FTP umoznuje vytvoreni spojeni
dvéma zpusoby, kdy kazdé z nich se chova odlisné. Jde o aktivni a pasivni rezim.

Popisu téchto rezimi se vénuje jedna z podkapitol v nasledujicim scénari.
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A.2 Realizace scénare

Tento scénar se bude zabyvat srovnanim protokolu pfi pouziti metody NAT pro
preklad sifovych adres a dalsich parametrii. Preklad obvykle probihé na smérovacich.
V nasem pripadé budeme preklad realizovat mezi virtualizovanym a hostitelskym
operacnim systémem z divodu jednoduchosti tohoto teseni. Nebude tedy nutné
konfigurovat smérova¢ a muzeme se vice zamérit na samotny preklad adres a rozdily

tohoto prekladu u jednotlivych protokoli.

A.2.1 Spusténi systému a kontrola parametri

Spustte virtualni operacni systém. Po tuspésném spusténi zkontrolujte spravné
nastaveni virtualniho sitového adaptéru v nastaveni programu VMware. Oteviete
zalozku v horni ¢asti obrazovky VM > Settings... a nasledné polozka Network
adapter. Je zde nékolik moznosti pro pripojeni virtualizovaného systému
k Internetu. My chceme vyzkouset jak funguje preklad adres a proto zde ponechte
moznost pripojeni pres NAT, viz obr. [A.2.]] Pfipadnou zménu v nastaveni potvrdte
tlacitkem OK.

File Edit View VM Tabs Hep || ~ & D & [0 B O @

Virtual Machine Settings d

Hardware Options

. Device status

Device Summary
| G ted

E=IMemory 4GB onnec
ill"jiProcessors 2 Connect at power on
= Hard Disk (SCSI) 40 GB (Monpersistent) )
@ CD/OVD (SATA) Using file Network connection
= e twork Adapter MNAT () Bridged: Connected directly to the physical network
USE Controller Present Replicate physical network connection state
t]t Sound Card Auto detect
[lpisplay Auto detect (®) MAT: Used to share the host's IP address

(") Host-only: & private network shared with the host
() custom: Spedific virtual network

VMnet0
O LAM segment:

LAM Segments... | | Advanced...

Obr. A.2.1: Nastaveni komunikace pres NAT u sitového adaptéru v programu
VMware.
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Ukoly:

(1) Zkontrolujte konektivitu pripojeni k Internetu pomoci piikazu ping na
libovolny webovy server v prikazové radce.

(2) Pomoci piikazu ipconfig z virtualniho OS zkontrolujte IP adresu sitového

adaptéru. O jaky typ adresy se jedna a do kterého rozsahu dané adresa spada?

A.2.2 Aplikace DNS Klient a jeji nastaveni

Ve virtualizovaném i hostovském operacnim systému spustte aplikaci DNS Klient,
kterda bude generovat TCP a UDP provoz. Ikona aplikace se nachézi na plose.

Aplikace DNS Klient umoznuje zasilat DNS dotazy a ptijimat DNS odpovédi.
Také je mozné zobrazit zdkladni DNS tdaje a déle jsou zde k dispozici i pokrocilejsi
funkce DNS, které nebudou soucasti tohoto cviceni. Na tivodni obrazovce, kterou
1ze vidét na obr.[A.2.2] tedy zvolime DNS v sekci Zakladni DNS.

™ Klient DNS

o - Nahlasit chybu

Zakladni DNS DNS pres multicast Sifrované DNS

m

Obr. A.2.2: Uvodni obrazovka aplikace DNS Klient s riiznymi rezimy spustén.

Zobrazi se ndm okno aplikace jako na obr.[A.2.3] V levém hornim rohu muzeme
vyplnit doménové jméno do prazdného pole, pripadné muzeme doménové jméno
zvolit z menu pod timto polem, kam se nam ukladaji diive zadané hodnoty. Déle
muzeme zvolit, zda chceme vyuzit DNSSEC, miizeme vybrat druh dotazu, protokol
transportni vrstvy, typ zaznamu a také adresu DNS serveru.

Pro toto cvic¢eni zvolime doménové jméno seznam.cz a nastaveni adresy DNS
serveru na server Cloudflare, tedy 1.1.1.1. Zbytek parametri ponechdme dle
vychoziho nastaveni, véetné transportniho protokolu UDP. Nastaveni zkontrolujte
podle obr. Pomoci tlacitka Odeslat dotaz vyzkousSejte, zda komunikace
s DNS serverem funguje. V pravé casti by se mél zobrazit jak DNS dotaz, tak
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odpoved se zjisténou IP adresou pro zvolené doménové jméno a v dolni ¢asti také

cas odpovédi v milisekundach urcujici prodlevu mezi odeslanim dotazu a prijetim

v 1.
odpoveédi.
Akce Jazyk Historie  Wireshark  Sitové rozhrani
Doménové jméno Dotaz (27 B) Odpoved (91 B)
¥ Request ¥ Answer 2
¥ Head ¥ Head
seznam.cz " Id: 63298 Id: 63298
¥ Flags » Flags
DNSSEC Message type: REQUEST Number of questions: 1
Al VyZ4dat podpi L Opcode: QUERY Number of answers: 4
no Zadat podpisove Zaznam
N Y podp! Y Authoritative answer: NON_AUTHORITATIVE Number of authority answers: 0
® Ne
Truncation: NON_TRUNCATED Number of additional records: 0
— P Recursion: RECURSIVE ¥ Questions
ruh dotazu rotokol transportni vrstvy
Checking disabled: DATA_NOT_CHECKED ¥ seznam.cz A IN
@) Rekurzivni @) uUDP Authenticate data: NON_AUTHENTICATED_NOT Name: seznam.cz
Iterativni TCP Response code: NO_ERROR Type: A
Number of questions: 1 Class: IN
Zaznam DNS server Number of answers: 0 ¥ Answer
® 1111 (Cloudflare) s Number of authority answers: 0
VA AR — Number of additional records: 0 Name: seznam.cz
NS MX 8.8.8.8 (Google) E% ¥ Questions Type: A
SOA CNAME 193.17.47.1 (CZNIQ) Ee ¥ seznam.cz A IN Time to Live: 38
PR ENEEY 2606:4700:4700:1111 E@ Name: seznam.cz Class: IN
2001:4860:4860::8388 E=) Type: A JpvA 777574176
DS CAA Class: IN ¥ seznam.cz A 77.75.75.176
2001:148F:ffff:1 e
TXT RRSIG Name: seznam.cz
10.255.255.10 Exd Type A
NSEC NSEC3
E@ Time to Live: 38
ANY [E Class: IN
NSEC3PARAM - Ipv4: 77.75.75.176
s 2 w caznam 7 A 77 7575 172 v
Pocet pokusU: 1
Odeslat dotaz Botzzco Odpoved JSON

I Cas odpovédi [ms]: 212.38'

Obr. A.2.3: Hlavni obrazovka aplikace DNS Klient s vychozim nastavenim

a pozadovanym doménovym jménem.

A.2.3 Zachyceni UDP paketi s prekladem NAT

Pokud vse funguje tak, jak bylo popsano vyse, miizeme se pfesunout na samotné
zachytavani paketti. To spustte ve Wiresharku jak ve virtualizovaném, tak
v hostitelském opera¢nim systému. Nasledné odeslete DNS pozadavek v aplikaci
DNS Klient opét tlacitkem Odeslat dotaz a poté zastavte zachytavani paketi
v obou instancich programu Wireshark.

Zejména v hostitelském OS pravdépodobné bude vyssi mnozstvi rusivé
komunikace v podobé paket jinych protokoli. Ty z vysledki skryjeme vyfiltrovanim
pouze pozadovanych DNS pakett (filtr dns je nutné zadat malymi pismeny),
pripadné lze vyuzit filtr IP adresy DNS serveru (ip.addr == 1.1.1.1). Po

odfiltrovani u obou relaci programu Wireshark, by se ve vysledcich mély objevit
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pouze 2 pakety. Konkrétné DNS dotaz a odpovéd na nami pozadované doménové
jméno seznam. cz.

Ve virtudlnim OS vidime zdrojovou IP adresu (192.168.110.128) pridélenou
z rozsahu pro preklad adres NAT, obdobné jako na obr. [A.2.4] (zdrojova IP adresa
se muze lisit). Cilova adresa se v tomto piripadé neméni a zustava po celou dobu
komunikace ve sméru k serveru stejna, tedy nami pozadovana adresa Cloudflare
serveru 1.1.1.1. To stejné plati pro porty. Zdrojovy port 63724 odpovida cislu
z urc¢eného rozsahu a cilovy port pro DNS sluzby je port ¢islo 53. Tento paket s DNS
pozadavkem byl néasledné predan na vychozi branu, coz je adaptér hostitelského
operac¢niho systému, kde byl proveden preklad zdrojové adresy a zdrojového portu
(preklad probéhl v rdmci VMware). Zdrojova adresa 192.168.110.128 tedy byla
preloZzena na verejnou IP adresu 147.229.146.74, pod kterou vystupuje hostitelsky
pocita¢ v ramci Internetu. D¥ive zmineny zdrojovy port 63724 byl také prelozen a to
na cislo portu 59571E| Tyto udaje se ulozily do prekladové tabulky a budou vyuzity
pri zpétném prekladu pro DNS odpovéd. Takto upraveny paket s prelozenymi
adresami a porty, jako na obr. se nasledné sméruje do Internetu. Dale si
vsimnéte pozménéné hodnoty checksum, tedy kontrolniho souctu, jehoz hodnota
se musi prepocitat podle nové hodnoty ¢isla portu. Hodnota souctu se v pripadé
uvedeném na obrazcich nize zménila z ptivodnich 0x315f na hodnotu 0x2866.

(W ip.addr == 1.1.1.1 (<] -]+

Ma. Time Source Destination Protocol Length Info
]: 10.000000 192.168.110.128 1.1.1.1 DNS 69 Standard query ©@x41db A seznam.cz
20.921232 1.1.1.1 192.168.110.128 DNS 133 Standard query response @x41ldb A s

< >

Frame 1: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF {F54A6428-38
Ethernet IT, Src: VMware fb:b6:1f (80:0c:29:fb:b6:1f), Dst: VMware fd:7f:04 (00:50:56:fd:7f:04)
Internet Protocol Version 4,] Src: 192.168.116.128 ,fDst: 1.1.1.1
~ User Datagram Protocol,|Src Port: 637248 Dst Port: 53
Source Port: 63724
Destination Port: 53
Length: 35
Checksum: @x315f [unverified]
[Checksum Status: Unverified]
[Stream index: @]
[Timestamps]
Domain Name System (query)

Obr. A.2.4: Zachyceni ptvodniho paketu pred prekladem pomoci NAT na

virtualizovaném OS.

Ve vasem piipadé se adresy IP i portii budou lisit.
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(W Jip.addr ==1.1.1.1 [X] ~]+
MNo. Time Source Destination Protocol Length Info

:[ 1563 30.049986 147.229.146.74 1.1.1.1 DNS 69 Standard query ©x4ldb A seznam.cz
1566 30.069839 1.1.1.1 147.229.146.74 DNS 133 Standard query response @x41db A se

< >

Frame 1563: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF_{C52A/
Ethernet II, Src: ASUSTekC_5c:6e:96 (aB8:5e:45:5c:6e€:96), Dst: HewlettP_@9:0f:c5 (d8:94:03:09:0f:c5)
Internet Protocol Version 4I|Src: 147.229.146.74 IDst: 1.1.1.1|
v User Datagram Protocol, |Src Port: 59571f |[Dst Port: 53
Source Port: 59571
Destination Port: 53
Length: 35
Checksum: ©x2866 [[unverified]
[Checksum Status: Unverified]
[Stream index: 123]
[Timestamps]
UDP payload (27 bytes)
Domain Name System (query)

Obr. A.2.5: Zachyceni paketu po prekladu pomoci NAT na hostitelském OS.

Ukoly:

(3) Preklddaji se tedy IP adresy a porty, coz vede na zménu i u prislusného
kontrolniho souctu. Které parametry naopak ztstavaji stejné i po prekladu
NAT? O kterou vrstvu se jedna?

A.2.4 Zachyceni TCP paketd s prekladem NAT

Nyni postup opakujte, ale v aplikaci DNS Klient zménte pouzivany transportni
protokol z UDP na TCP. Opét zapnéte zachytavani v obou relacich programu
Wireshark a provedte odeslani DNS pozadavki v aplikaci. Po zastaveni zachytavani
vyfiltrujte pozadované pakety pomoci IP adresy DNS serveru, aby kromé DNS
komunikace bylo vidét i navazani spojeni protokolu TCP.

Parametry jako IP adresa a zdrojové porty se pri prekladu méni podobné jako
u predchozi UDP komunikace. Zde je ovsem potteba prelozit vice paketii, nez jen
DNS dotaz a odpovéd (jako v pripadé UDP). Prekladaji se totiz i adresy a porty
u pakettl, které slouzi k navazani a ukonceni TCP spojeni, viz obr. [A.2.6]

Ukoly:

(4) Vyplnte zachycené IP adresy a porty do Sablony na obr. pro oba sméry
DNS komunikace v pripadé pouziti TCP protokolu. (Smérovaéi odpovida
hostitelsky OS a PC v LAN je v nasem pripadé virtualizovany OS.)
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A m e EREBResEF S ]Eaaan

W [ip. addr

Source. Destination Protocol  Sourceport Destnsfnport Length Info

.059716 192.168.254.132 1.1.1.1 TCP 63182 53 3182 » 53 [ACK] Seq-1 Ack=1 Win=64240 Len-0
.963935 192.168.254.132 1.1.1.1 DNS 163182 (53 tandard que: @xa2ed4 A seznam.cz

.064287 1.1.1.1 192.168.254.132 _T1CP 53 63182

.112099 1.1.1.1 192.168.254.132 | DNS 63182 147

.116136 1.1.1. 192.168.254.132 TCP 63182 60 53 ~ 63182 [ACK] Seq=94 Ack=31 Win=64239 Len-0

e.194243 192.168.254.132 1.1.1.1 54 63182 » 53 [ACK] Seq=31 Ack=95 Win=64147 Len=0

Frame 4: 83 bytes on wire (664 bits), 83 bytes captured (664 bits) on interface \Device\NPF_{F54A6428-385F-4667-8D33-4C9ADC633F43}, id ©
Ethernet II, Src: VMware_ 22:7a:31 (00:0c:2 HE Dst: VMware e7:0a:4d (00:50:56:e7:0a:4d)
Internet Protocol Version 4,
Transmission Control Protocol,| I.B!m Seq 1, Ack: 1, Len: 29

Source Port: 63182

Destination Port: 53

[Stream index: 0]

[TCP Segment Len: 29]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 567029286

[Next Sequence Number: 30 (relative sequence number)]

Acknowledgment Number: 1 (relative ack number)

Acknowledgment number (raw): 1707694731

0101 .... = Header Length: 20 bytes (5)
> Flags: 0x018 (PSH, ACK)

Window: 64248

[Calculated window size: 64240]

Window size scaling factor: -2 (no window scaling used)]
Checksum: 0xc166 |[unverified]
Scksum Status: Unverified]

Urgent Pointer: @
> [SEQ/ACK analysis]
> [Timestamps]
TCP payload (29 bytes)

v ovov

@ 7 DNS_komunikace_TCP.p [Lpackets: 10 || Displayed: 10 (100.0%)

Obr. A.2.6: Zachycena DNS komunikace realizovand pomoci transportniho
protokolu TCP.

LAN Smérovad
s NAT

(Vmware)
Stanice IP PC: IP WAN:  WAN (Internet) IP serveru:
s privatni ' ]
adresou
/ { Server

(virtuainios) | &

—> [mmma] T 5

Wwww

Zdrojova IP: Zdrojova IP:
Zdrojovy port: - Zdrojovy port:
Cilova IP: " Cilova IP:
Cilovy port: Cilovy port:
" [mommss] <o
. Zdrojova IP: Zdrojova IP:
o Zdrojovy port: Zdrojovy port:
Cilova IP: Cilova IP:
Cilovy port: Cilovy port:

Obr. A.2.7: Sablona pro tikol ¢. znazornujici preklad NAT pti DNS komunikaci.
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A.2.5 NAT preklad pfi vice DNS pozadavcich

Nyni budeme zjistovat jak bude vypadat komunikace v ptipadé vice DNS pozadavk
jdoucich po sobé a jak se pti NAT prekladu mezi sebou odlisi. V aplikaci DNS klient
prepnéte transportni protokol zpét na UDP a ostatni parametry ponechejte. Zapnéte
zachytavani paketi sifové komunikace v obou instancich programu Wireshark
a nasledné odeslete alespon dva DNS pozadavky v aplikaci DNS klient. Zastavte
zachytavani paketi a zamyslete se nad tim, jaka ¢isla zdrojovych porti oc¢ekavame
u jednotlivych DNS dotazii, at uz ve virtualizovaném nebo hostitelském OS. Mohou
byt zdrojové porty stejné u vice DNS dotazti?

Podobné jako na obr. by mélo byt vidét, Ze se ¢isla porti u jednotlivych
dotazt 1isi. Pro kazdy jeden DNS dotaz se musi rezervovat nové ¢islo zdrojového

portu, aby nedoslo k zaméné pti nasledném piijmu DNS odpovédi.

(M [ip.addr == 1.1.1.1 [X] -]+

Mo. Time Source Destination Protocol Length Info

I | 22.885614 192.168.110.128 T DNS 69 Standard query ©x8952 A seznam.cz
3 2.924463 ol dladl 192.168.110.128 DNS 133 Standard query response 8x8952 A s
44.111192 192.168.110.128 1.1.1.1 DNS 69 Standard query @x4795 A seznam.cz
54.116502 ol dladl 192.168.110.128 DNS 133 Standard query response 9x4795 A s

< >

Frame 2: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF {F54A6428-38
Ethernet II, Src: VMware fb:b6:1f (00:0c:29:fb:b6:1f), Dst: VMware fd:7f:04 (00:50:56:fd:7f:04)
Internet Protocol Version 4, Src: 192.168.110.128, Dst: 1.1.1.1

User Datagram Protocol, |Src Port: 61313J) Dst Port: 53

Domain Name System (query)

(M ip.addr == 1.1.1.1 [X] -]+
Mo. Time Source Destination Protocol Length Info
2 2.885614 192.168.110.128 113111 DNS 69 Standard query @x8952 A seznam.cz
3 2.924463 1.1.1.1 192.168.110.128 DNS 133 Standard query response 9x83952 A g
I | 44.111192 192.168.110.128 1.1.1.1 DNS 69 Standard query @x4795 A seznam.cz
54.116502 SIENIESIEYN 192.168.110.128 DNS 133 Sstandard query response 8x4795 A g
€ >

Frame 4: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF {F54A6428-38
Ethernet 1T, Src: VMware fb:b6:1f (€0:0c:29:fb:b6:1f), Dst: VMware fd:7f:04 (00:50:56:fd:7f:04)
Internet Protocol Version 4, Src: 192.168.110.128, Dst: 1.1.1.1

User Datagram Pr‘otecol, Dst Port: 53

Domain Name System (query)

Obr. A.2.8: Dva DNS dotazy s odlisnymi ¢isly zdrojovych portt ve virtualizovaném
OS.
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[ A [ip.addr == 1.1.1.1 [X] -]+

No. Time: Source Destination Protocol Length Info ~

II 37788 726.123012 147.229.146.74 [1.1.1.1 DNS 69 Standard query @x8952 A seznam.cz |
37791726.160482 1.1.1.1 147.229.146.74 DNS 133 Standard query response 9x8952 A sez
37837 727.348652 147.229.146.74 1.1.1.1 DNS 69 Standard query @x4795 A seznam.cz
37838 727.352637 1.1.1.1 147.229.146.74 DNS 133 Standard query response 0x4795 A sez

Frame 37788: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF_{C524
Ethernet II, Src: ASUSTekC_5c:6e:96 (a8:5e:45:5c:6e:96), Dst: HewlettP_@9:e@f:c5 (d8:94:03:09:0f:c5)
Internet Protocol Version 4, Src: 147.229.146.74, Dst: 1.1.1.1

User Datagram Protocol, |Src Port: 56650) Dst Port: 53

Domain Name System (query)

(W [ip.addr == 1.1.1.1 [x] -]+
Mo. Time: Source Destination Frotocol Length Info -
37788 726.123012 147.229.146.74 1.1.1.1 DNS 69 Standard query ©x8952 A seznam.cz

37791 726.160482 1.1.1.1 147.229.146.74 DNS 133 Standard query response @x8952 A sez
II 37837 727.348652 147.229.146.74 1.1.1.1 DNS 69 Standard query @x4795 A seznam.cz I
37838 727.352637 1.1.1.1 147.229.146.74 DNS 133 Standard query response 0x4795 A sez

Frame 37837: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) on interface \Device\NPF_{C52/
Ethernet II, Src: ASUSTekC_5c:6e:96 (a8:5e:45:5c:6e:96), Dst: HewlettP_@9:0f:c5 (d8:94:03:09:0f:c5)
Internet Protocol Version 4, Src: 147.229.146.74, Dst: 1.1.1.1

User Datagram Protocol, Dst Port: 53

Domain Name System (query)

Obr. A.2.9: Dva DNS dotazy s odlisnymi ¢isly zdrojovych porti v hostitelském OS.

A.2.6 Zachyceni ICMP pakett s prekladem NAT

Nyni se od DNS paketi presuneme k paketiim nesoucim data protokolu ICMP.
Pakety tohoto protokolu mizeme generovat napt. pomoci prikazové radky a prikazu
ping. Cilovym uzlem ztistane Cloudflare DNS server a cely ptikaz pro generovani
ICMP dotazti bude tedy vypadat takto: ping 1.1.1.1. Zapnéte zachytavani pakett
v obou instancich programu Wireshark, podobné jako v ptredchozich ptipadech
u DNS dotazli a nasledné zadejte piikaz do prikazové radky ve virtualizovaném OS.

Pro zobrazeni pouze pozadované komunikace pouzijte filtr (ip.addr == 1.1.1.1).

Zachycené pakety by mély vypadat podobné jako na obr. |[A.2.10| a [A.2.11]

Vidime zde klasické parametry ICMP protokolu jako je identifikator, sekvencéni
¢islo a hodnoty typu a kédu chyby prenasené ICMP informace. Tyto hodnoty se
pri prekladu neméni a jejich popisu se vénuje driveéjsi samostatnd tloha. Co je
dulezité vzhledem k NAT prekladu je, Ze se opét méni sekvenéni ¢éislo (checksum)
a zdrojova IP adresa, podobné jako v pripadé DNS dotazu. Kromé téchto hodnot
se také méni hodnoty IP zahlavi jako je Header checksum a TTL. Tyto hodnoty se
méni i v predchozich pripadech u protokoli UDP a TCP, ale podrobnéji se na tyto

parametry podivame az zde, ve spojeni s protokolem ICMP.
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(W Jip.addr == 1.1.1.1 [X] -]+

Ne. Time Source Destination Pratocol Length Info

I I 143 2.312385 147.229.146.74 1.1.1.1 ICMP 74 Echo (ping) request I
151 2.347942 1edloal dl 147.229.146.74 ICMP 74 Echo (plng} reply

<

>

Frame 143: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \D
Ethernet II, Src: ASUSTekC_5c:6e:96 (a8:5e:45:5c:6e:96), Dst: HewlettP_@9:@f:c5 (d8:

~ Internet Protocol Version 4, |[Src: 147.229.146.74) IDst: 1.1.1.1]

0100 .... = Version: 4
. 9101 = Header Length: 20 bytes (5)

Differentiated Services Field: ©x0@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 6@

Identification: ©x6084 (24708)

Flags: exee

Fragment Offset: @

Time to Live: 127

Protocol: ICMP (1)

Header Checksum: ©x@e@e [[validation disabled]

[Header checksum status: Unverified]

Source Address: 147.229.146.74

Destination Address: 1.1.1.1
v Internet Control Message Protocol
Type: 8 |(Echo (ping) request)
Code: ©
Checksum: ©x4d52 |[correct]
[Checksum Status: Good]
Identifier (BE): 1 (@xeee1l)
Identifier (LE): 256 (@x01800)
Sequence Number (BE): 9 (©x0009)
Sequence Number (LE): 2304 (0x©900)
[Response frame: 151]
Data (32 bytes)

Obr. A.2.10: ICMP dotaz zachyceny ve virtualizovaném OS pred prekladem NAT.
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[Wip.addr == 1.1.1.1 X] o)+

Mo. Time Source Destination Protocol Length Info
I I 10.000000 192.168.110.128 1.1.1.1 ICMP 74 Echo (ping) reguest
2 0.035914 1.1.1.1 192.168.110.128  ICMP 74 Echo (ping) reply

L4 >

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF
Ethernet II, Src: VMware fb:b6:1f (€0:0c:29:fb:b6:1f), Dst: VMware fd:7f:04 (00:50:56:fd:7f

v Internet Protocol Version 4, |Src: 192.16§.110.12§j|pst: 1.1.1.1|

0100 .... = Version: 4

«v.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: @x@e (DSCP: CS@, ECN: Not-ECT)

Total Length: 60

Identification: @x151c (5404)

Flags: 0x0000

Fragment offset: ©

Time to live: 128

Protocol: ICMP (1)

Header checksum: @x0000 |[validation disabled]

[Header checksum status: Unverified]

Source: 192.168.110.128

Destination: 1.1.1.1
v Internet Control Message Protocol
Type: 8|(Echo (ping) request)
Code: ©
Checksum: 0x4d52| [correct]
[Checksum Status: Good]
[Tdentifier (BE): 1 (©x0001)
Identifier (LE): 256 (@x0100)
Sequence number (BE): 9 (8x@009)
Sequence number (LE): 2304 (0x0908@)
[Response frame: 2]
Data (32 bytes)

Obr. A.2.11: ICMP dotaz zachyceny ve hostovském OS po prekladu NAT.

Zkontrolujte hodnotu Header checksum v IP zdhlavi u paketi s ICMP dotazem
i odpoveédi v obou instancich programu Wireshark. Podobné jako na obr.
a by mélo byt vidét, ze u ICMP dotazu je hodnota kontrolniho souc¢tu zéhlavi
nulova. Je to tim, zZe tento soucet je sestavovan az pti odesilani paketu na sitové karté
a ve Wiresharku se tedy hodnota zatim neukazuje. U ICMP odpovédi uz by hodnota
kontrolniho souc¢tu zahlavi neméla byt nulova. V nasem ptipadé na obr. je
tato hodnota v hostovském OS 0x0664. Po NAT prekladu se hodnota souc¢tu zméni,
protoze se zméni i [P adresa, kterd je obsazena v zahlavi. Ve virtualizovaném OS je
tedy hodnota kontrolniho souc¢tu zdhlavi 0x5220, viz obr. [A.2.13]
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Ne. Time Source Drestination Protocol  Length  Info

6340 19.814199 192.168.1.8 1.1.1.1 ICHP id=8x@081, seq=1/256,tt1=127
6395 20.207834 1.1.1.1 192.168.1.8 ICMP id=ex@e81, seq=1/256, ttl=55 (
6683 20.820121 192.168.1.8 1.1.1.1 ICHP id=0x0001, seq=2/512,[|ttl=127
6661 21.866072 1.1.1.1 192.168.1.8  ICMP 74 Echo (ping) reply  id=ex@e@1, seq=2/512,) ttl=55 (
7831 21.835768 192.168.1.8 1.1.1.1 ICHP 74 Echo (ping) request id=8x@@@1, seq=3/768,) ttl=127
7864 21.886421 1.1.1.1 192.168.1.8 ICMP 74 Echo (ping) reply  id=8x8@@1, seq=3/768,)ttl=55 (
7486 22.851615 192.168.1.8 1.1.1.1 ICHP 74 Echo (ping) request id=8x8@01, seq=4/1024) ttl=127
7487 22.892962 1.1.1.1 192.168.1.8  ICMP 74 Echo (ping) reply  id=8x@@@1, seq=4/1824 ttl-55

» Frame 6395: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{6E685CD2-DESE-4f
» Ethernet II, Src: NetcoreT_e5:82:fe (@4:8d:38:e5:82:fe), Dst: IntelCor_f6:23:27 (7@:9c:dl:T6:23:27)
“ Internet Protocol Version 4, Src: 1.1.1.1, Dst: 192.168.1.8
@1ee@ .... = Version: 4
+... B181 = Header Length: 28 bytes (5)
» Differentiated Services Field: @x@@ (DSCP: (5@, ECN: Not-ECT)
Total Length: 6@
Identification: @xh9ab (47531)
» Flags: @x@e

Protocol: TCMP (1
wvalidation disabled]
Header checksum status: Unverified]

Source Address: 1.1.1.1

Destination Address: 192.168.1.8
“ Internet Control Message Protocol

Code: @

Checksum: 8x555a [correct]

[Checksum Status: Good]

Identifier (BE): 1 (Bx8881)

Identifier (LE): 256 (@x@1@8)

Sequence Number (BE): 1 (@x8@81)

Sequence Number (LE): 256 (Bx8188)

Obr. A.2.12: ICMP odpoved zachycena v hostovském OS pred prekladem NAT
a ménici se hodnoty TTL pro jednotlivé ICMP dotazy a odpovédi.

Ho, Time Source Destination Protocol  Length Info

- 10.000000 192.168.254.128 1.1.1.1 ICMP id=0x0001, seq=1/256, ttl=128
20.395370 1.1.1.1 192.168.254.128 ICMP reply I 1d=0x0001, seq=1/256,tt1=128
31.006486 192.168.254.128 1.1.1.1 Icmp cho (ping) reques id=0x0001, seq=2/512, ttl=128
41.253472 1.1.1.1 192.168.254.128 ICMP 74 Echo (ping) reply id=0x00081, seq=2/512, ttl=128
52.022219 192.168.254.128 1.1.1.1 IcMP 74 Echo (ping) request 1d-0x0001, seq=3/768, |ttl1-=128
62.067614 1.1.1.1 192.168.254.128 ICMP 74 Echo (ping) reply id=ex0001, seq=3/768,
7 3.037983 192.168.254.128 1.1.1.1 ICMP 74 Echo (ping) request id=0x0001, seq=4/1024
8 3.079955 1.1.1.1 192.168.254.128 ICMP 74 Echo (ping) reply 1d=0x0001, seq=4/1024

Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{F54A6428-385F-46
Ethernet II, Src: VMware_e7:Qa:4d (00:50:56:e7:0a:4d), Dst: VMware_22:7a:31 (00:0c:29:22:7a:31)
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 192.168.254.128
0100 .... = Version: 4
v... 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: ©x0@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 60
Identification: 8x2776 (10102)
> Flags: 0x@0
Fragment Offset: )
Protocol: ICMP (1
IHeader Checksum: Bxszzel[validation disabled]
[Header checksum status: Unverified]
Source Address: 1.1.1.1
Destination Address: 192.168.254.128
Internet Coptrol Messacse Protocol
Type: 6
Code: @
Checksum: @x555a [correct]
[Checksum Status: Good]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (©x0100)
Sequence Number (BE): 1 (8x0001)
Sequence Number (LE): 256 (@x0100)

<

<

Obr. A.2.13: ICMP odpovéd zachycena ve virtualizovaném OS po prekladu NAT.
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Hodnota TTL je ve virtualizovaném OS u vSech ICMP paketti stejna a to vétsinou
128. U ICMP dotazt je tato hodnota jasna, protoze paket byl ve virtualizovaném
OS vytvoren a tato hodnota mu byla pridélena jako vychozi. Nasledné je paket
odeslan do hostitelského OS, kde je proveden NAT preklad a hodnota TTL je
v nasem piipadé na obr. snizena na 127. U ICMP odpovédi je hodnota
TTL v hostitelském OS 55. Vychozi hodnota na strané Cloudflare serveru byla
s nejvétsi pravdépodobnosti 64. Ovsem hodnota TTL 55 neni nésledné snizena na
54 a odeslana do virtualizovaného OS, ale je nahrazena novou vychozi hodnotou
128. Toto nahrazeni ovSem nesouvisi s klasickym NAT prekladem tak, jak ho
zname. Ten prekldada pouze IP adresy a porty. Jde o zménu hodnoty TTL v ramci
virtualizacniho programu VMware. Porty se u ICMP neprekladaji, jelikoz je tento

protokol nevyuziva.

Ukoly:
(5) Ktery parametr vyuziva protokol ICMP k rozliseni nékolika soucasnych ICMP

komunikaci misto porti?

A.2.7 Pripojeni k FTP serveru a analyza FTP komunikace

Tato cast se bude zabyvat komunikaci mezi FTP klientem, ktery vyuziva NAT
preklad adres a FTP serverem. FTP (File Transfer Protocol) je protokol vyuzivany
pro vzdaleny prenos souborii pres pocitacovou sit. Kromé znamych bezpecnostnich
problémii, kdy klasicka verze FTP umoznuje po zachyceni pakett ziskat prihlasovaci
udaje klienta, muze nastat problém i pri pouziti NAT prekladu. Zalezi vSak na
pouzitém zplsobu prekladu adres a porti. U FTP je moznost zvolit aktivni nebo
pasivni rezim. Kazdy z téchto rezimu se chova odlisné pri soucasné aktivnim NAT
prekladu kdekoliv na trase mezi klientem a serverem. Volba rezimu se tyka pouze
datového spojeni (port 20 na strané serveru), nikoliv fidiciho spojeni (port 21).

U aktivniho rezimu si sam klient urcuje nahodné ¢islo portu v paketu s textovou
zpravou PORT, ke kterému se mé server pripojit a nasledné server inicializuje
komunikaci smérem k tomuto portu. Coz zpusobi problém pri NAT prekladu,
protoze tabulka pro ptreklad nevi, ktery port byl zvolen pro prijem na strané klienta.
Vzhledem k principu fungovani Source NATu a tomu, ze datova komunikace zacind
na strané serveru je jasné, ze datové spojeni nebude vytvoreno. Source NAT je totiz
zalozen na tom, ze prvni paket musi byt pfenesen z vnitini sité NAT, nikoliv ze

strany serveru smérem k siti s NAT prekladem.
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Zaroven komunikace na tento port zac¢ina ze strany serveru, takze NAT pfti prijeti
paketu od serveru nevi, na ktery port a adresu jej ma prelozit. FTP komunikace tak

selze a pripojeni k severu se nezdaii. Schéma FTP komunikace pri zvoleném aktivnim

rezimu zobrazuje obr.

FTP klient

(virtualizovany OS) Hostitelsky OS FTP server

request PORT
port: active port = X N&’TM;’::L?; ; port:[ 5 ] request PORT
Lo aoeRonTX AT preidac

active port =Y port: -

— -_—

-- -- 200 PORT successful

‘ [ 200 PORT successful ‘ —
I ) — port[B] port: -

(VMware)
port NAT preklad (A8 |
A—B
Yeo? TCP SYN (pro FTP data)
nelze predat k &' port: - dst port =Y port -
FTP klientovi TCP retransmission

Obr. A.2.14: Schéma FTP komunikace pti pouziti aktivniho rezimu a soucasném

vyuziti NAT prekladu mezi klientem a serverem.

Oproti tomu u pasivniho rezimu si klient zazdda o port pro pasivni rezim v paketu
s textovou zpravou PASV a server mu v odpovédi zasle ¢islo portu, na které se klient
muze pripojit. Nasledné sam klient komunikaci smérem k serveru na zvoleny port
inicializuje. Tabulka pro NAT preklad tedy ulozi ¢islo zvoleného portu a naslednou
odpoved ze strany serveru jiz bude umét prelozit a FTP komunikace tedy bude
uspésna. Schéma FTP komunikace pfi zvoleném pasivnim rezimu zobrazuje obr.
A.2.150 7 obrazku je ziejmé, ze vSsechna TCP spojeni zacinaji zpravou od klienta,
coz v pripadé Source NAT neni zadny problém. V nasledujicich krocich oba rezimy
vyzkousite a také probéhne analyza rozdila pri NAT prekladu u FTP a napt. DNS.

Ve virtualizovaném OS spusfte program Total Commander, jeho ikona se nachézi
na hlavnim panelu. Po spusténi programu se zobrazi hlavni obrazovka programu.
Tento program umoznuje spravovat soubory a adresare a mimo jiné umi pracovat

i se vzdalenymi soubory pres FTP protokol, ¢ehoz bude vyuzito v této iloze.
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FTP klient
(virtualizovany OS)

port:

Hostitelsky OS

request PASV  NAT preklad
=

request PASV

port [ 21 ]

response: 227 Entering passive mode

FTP server

response: 227 Entering passive mode 1 passive port = X
passive port = X -
7=\ =
. TCP SYN (pro FTP data)
port: dstport=X  NAT preklad [ C D port; TCP SYN (pro FTP data
— dst port X -
NAT preklad | - kladova tabulk: TCP ACK ( FTP data)
prekladova tabulka: pro ata
TCP ACK (pro FTP data) A~B
CeD
NAT pFeklad | navaznost ¢isel port: 226 Transfer complete POt -
. o [(HLE] 20T ompie ===
port. 226 Transfer complete C=A+1
«— | D=B+1

Obr. A.2.15: Schéma FTP komunikace pri pouziti pasivniho rezimu a soucasném
vyuziti NAT prekladu.

Pomoci volby menu Sit > Protokol FTP - Pfipojit k serveru budeme
chtit zobrazit soubory ulozené na vzdileném FTP serveru. V nové otevieném
okné vytvorime nové pripojeni k FTP serveru s adresou 147.251.48.205 pomoci
tlacitka Nové pripojeni... Nazev relace zvolte BPC-KOM, hostitel bude zminované
IP adresa FTP serveru 147.251.48.205 (ftp.muni.cz). Nésledné pomoci tlacitka
Anonymni p¥ihlaSeni zvolte jako heslo e-mailovou adresu tajny@email . cz. Zbytek

parametri ponechejte ve vychozim nastaveni tak, jak je zobrazeno na obr. [A.2.16)]

Podrobnosti o pfipojeni FTP

= Podrobnosti o piipojeni FTP

Upozoméni: UloZeni hesla neni zabezpedeno
1K ochrané hesla pouiit hiavni heslo

Obecné  Upfesnit Obecné  Upfesnit
Nézev relace: [BPc-KOM] | /|| Postat pikazy: [
Hostitel[-Port]: [147.251.48.205 | Typ serveru: Automaticky rozpoznat w
[ssuTLs Anormymni pihlageni (e-mailova adresa jako heslo) [[] Udriovat spojeni opakovanym vysilanim pfikazu:
Jméno ufivatele: anonymous | NOOP 90
X | Kédovani ndzvi soubon: Rozpoznat (UTF-B, jedi k dispozici) ~

(W] Pro vipis slozek pouiit prikaz MLSD (neurdeno=automaticky rozpoznat)
B Uchovat obsah viech navitivenych slofek (ve vyrovnavaci paméti)

Vzdalena sloZka:

Mistni sloika:

>

F Pouiit pasivni redim prenosu ko webovy prohlized)
Poui it brénu firewall (proxy server)

Definovat novou branu...

Zménit ...

Upfesnit ->

MNapovéda

Stoma MNapovéda

E-mailova adresa jako heslo:

tajny @email cz

Stomo

Obr. A.2.16: Pripojeni k FTP serveru v programu Total Commander.

61




Zkontrolujte hlavné zvolenou polozku PouZit pasivni reZim a nasledné
nastaveni potvrdte tlacitkem OK. V okné Pripojeni k serveru FTP se vytvorila
polozka k pripojeni k FTP serveru s nazvem BPC-KOM. Polozku oznacte, zvolte

moznost P¥ipojit a otestujte funkénost spojeni s FTP serverem.

Ukoly:

(6) Jaky ciselny kéd ma FTP zprava s oznacenim , Transfer complete“? Zpravy
o stavu pripojeni k FTP serveru se zobrazuji v horni ¢asti programu Total
Commander, viz obr.

Nyni se od FTP serveru odpojte pres tlacitko Odpojeni, které je zvyraznéno
na obr. [A.2.17 pripadné funguje také kldvesovd zkratka Ctrl+Shift+F. Zapnéte
zachytavani paketu ve virtualizovaném i hostitelském OS a nasledné se opét pripojte
k F'TP serveru ptes Sit > Protokol FTP - P¥ipojit k serveru nebo klavesovou
zkratku Ctrl+F a nasledné tlaciitko P¥ipojit. Po 1dspésném pripojeni k serveru
zastavte zachytavani paket a v obou instancich vyfiltrujte TCP pakety vyuzivajici
porty urcéené protokolu FTP, tedy porty ¢islo 20 a 21. Jak v hlavnim, tak ve
virtuadlnim OS se nam zobrazi FTP komunikace, véetné potvrzujicich TCP paketi
s priznaky ACK.

& Total Commander (x64) 8.01 - VUT v Brne, Fakulta elektrotechniky a infomatiky

Soubor Vybrat Piikazy Sit Zobrazit Konfigurace Start
~

o | F B E B % e@P DD 5L MIS RS

- - — . -1 WStahovani
e e

(3]0 ~ |Rp-//147.251.48.205 L
vw_. * w
+ Nazev PFip¢ Velikost Datum Atribu
Y] <DIR>
[ Jlete] <DIR> 0170272011 21:33644
[ [http] <DIR> 16/04/2019 14:05644
[Jpub] <DIR> 21/07/2021 07-59644
[ 7| favicon ico 15.086 23/04/2021 13:27644

Obr. A.2.17: Informace o stavu pripojeni k FTP serveru a moznost odpojeni se od

FTP serveru v programu Total Commander.

Diilezitym poznatkem je, ze FTP komunikace funguje a v programu Total
Commander se ndm zobrazi obsah kotenové slozky FTP serveru. A to i presto, ze
komunikujeme pomoci NAT prekladu adres. Je to pravé diky zvolenému pasivnimu
rezimu, ktery nechava inicializaci datové komunikace na klientovi, ¢imz dojde ke
spravnému prelozeni porti pri NAT prekladu. V prikladé uvedeném na obr.
(virtualizovany OS) a (hostitelsky OS) si tedy klient zazada o pasivni rezim.
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V ukazaném pripadé jde ve virtualizovaném OS o paket ¢islo 29, ktery ma zdrojovy
port 49793 a jako cilovy port je uveden port ¢islo 21, ktery je na FTP serveru urcen
k fizeni FTP komunikace. V hostitelském OS je zdrojovy port prelozen na hodnotu
56166 (paket ¢. 35). Server tuto zadost obdrzi a nasledné umozni vstup do pasivniho
rezimu a zasle klientovi paket s IP a ¢islem portu (paket ¢. 36), kam ma smérovat
nasledujici datovou FTP komunikaci. Konkrétné v pripadé uvedeném na obr.
jde o pasivni port ¢islo 52957. Zdrojovy a cilovy port tohoto paketu jsou shodné jako

u paketu s zadosti, pouze v opac¢ném poradi.

‘ passive-virtual.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am:® REQesEFL = QaaqfE
[ Ttcp.port == 20 or tep.port == 21 or tep.port == 52957
Ho. Time Source Destination SRC port DST port Frotocol Lengtt Info
20 0.079854 147.251.48.205 192.168.93.128 21 49793 TCP 60 21 » 49793 [ACK] Seq=1642 Ack=64 Win=64240 Len=0
21 0.080459 147.251.48.285 192.168.93.128 21 49793 FTP 74 Response: 200 UTF8 set to on
22 0.096783 192.168.93.128 147.251.48.205 49793 21 FTP 59 Request: PWD
23 0.096992 147.251.48.205 192.168.93.128 21 49793 TCP 60 21 > 49793 [ACK] Seq=1662 Ack=69 Win=64240 Len=0
24 0.097576 147.251.48.205 192.168.93.128 21 48793 FTP 88 Response: 257 "/" is the current directory
25 0.141817 192.168.93.128  147.251.48.205 49793 21 TCP 54 49793 » 21 [ACK] Seq=69 Ack=1696 Win=64186 Len=0
26 0.199775 192.168.93.128  147.251.48.205 49793 21 FTP 62 Request: TYPE A
27 0.200120 147.251.48.285 192.168.93.128 21 49793 TCP 60 21 » 49793 [ACK] Seq=1696 Ack=77 Win=64240@ Len=0
28 0.200693 147.251.48.205 192.168.93.128 21 48793 FTP 0@ Type set to A
29 0.205106 192.168.93.128 147.251.48.205 49793 21 FTP @
30 0.205447 147.251.48.205 192.168.93.128 21 48793 TCP il 52&:1715 Ack=83 Win=64240 Len=0
I 31 0.206203 147.251.48.205 192.168.93.128 21 49793 FTP 1@7|Response: 227 Entering Passive Mode (147,251,48,205,206,221).
152057
34 0.209346 192.168.93.128 147.251.48.205 52957 TCP 54 49794 » 52957 [ACK] Seq=1 Ack=1 Win=64240 Len=0
= 35 0.220828 192.168.93.128 147.251.48.205 49793 21 FTP 6@ Request: MLSD
36 0.221035 147.251.48.205 192.168.93.128 21 49793 TCP 6@ 21 » 49793 [ACK] Seq=1768 Ack=89 Win=64240 Len=0
37 9.222019 147.251.48.205  192.168.93.128 21 49793 FTP 103 Response: 150 Opening ASCIT mode data connection for MLSD
39 0.222802 192.168.93.128 147.251.48.205 49794 52957 TCP 54 49794 > 52957 [ACK] Seq=1 Ac!:715 Win=63527 Len=0

| 41 0.225956 147.251.48.205 192.168.93.128 52957 49794 TCP 6@ 52957 » 49794 [ACK] 52&:715 Ack=2 Win=64239 Len=0
L 42 0.226559 147.251.48.205 192.168.93.128 21 49793 FTP 77|Response: 226 Transfer complete
43 0.226669 192.168.93.128  147.251.48.205 49793 21 TCP 54 49793 > 21 [ACK] Seq=89 Ack=1840 Win=64042 Len=0

<

> Frame 31: 107 bytes on wire (856 bits), 107 bytes captured (856 bits) on interface \Device\NPF_{F54A6428-385F-4667-8D33-4COADC633F43}, id @
> Ethernet II, Src: VMware_e9:5e:4a (00:50:56:e9:5e:4a), Dst: VMware_22:bb:59 (00:50:56:22:bb:59)
> Internet Protocol Version 4, Src: 147.251.48.205, Dst: 192.168.93.128
> Transmission Control Protocol, Src Port: 21, Dst Port: 49793 Seg: 1715, Ack: 83, Len: 53
v File Transfer Protocol (FTP)
v 227 Entering Passive Mode (147,251,48,265,206,221).\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (147,251,48,205,206,221).
Passive IP address: 147.251.48.205
Passive port: 52957
[Current working directory: /]
[Command: MLSD]
Command frame: 35

@ 7 File Transfer Protocol (FTP) (ftp), 53 byte(s) || Packets: 43 - Displayed: 43 (100.0%)

Obr. A.2.18: Zachycené FTP pakety ve virtualizovaném OS pri vyuziti pasivniho

rezimu.

Ve Wiresharku v hostitelském i virtualizovaném OS pri zvoleném filtru na porty
20 a 21 nevidime kompletni pasivni FTP komunikaci, pres tento zjiStény pasivni
port. Pridejte tedy do filtru také tento pasivni port, ktery slouzi k prenosu dat ze
vzdaleného serveru, podobné jako na obr. Diky upravé filtru jiz vidime celou
FTP komunikaci, véetné datového prenosu (paket ¢. 38 v ukazce z virtualizovaného
OS). Tento paket prenasi informace o obsahu kofenové slozky FTP serveru a také
podrobnosti o jednotlivych souborech v této slozce. Jesté pred timto paketem dochéazi
k navazovani TCP spojeni ze strany klienta a to jiz za pomoci pasivniho portu

(v ukédzce port ¢. 52957), ktery ndm FTP server zpfistupnil a jeho ¢islo zaslal
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v paketu oznaceném jako Response: 227 Entering Passive Mode. S pasivnim
portem komunikuje na stran¢ klienta port ¢islo 49794 (virtualizovany OS), ktery
je néasledné preklddan na port ¢islo 56170 (hostitelsky OS). Po ukoncéeni TCP
spojeni a tim i datového FTP spojeni je jesté prenesen paket se zpravou Transfer
complete, ktera informuje o ispéSném datovém prenosu a to jiz opét pomoci ridicitho

FTP spojeni s portem ¢islo 21 na strané serveru.

‘ passive-host.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 0 1 NRBQes=FLITEaqalE

[ Ttcp-port == 20 or tep.port == 21 or tep.port == 52957

MNo. Time Source Destination SRC port DST port Protocol Lengtt Info

21 0.036099 147.229.149.145 147.251.48.205 56166 21 Tcp 54 56166 > 21 [ACK] Seq=38 Ack=651 Win=2101504 Len=0
22 0.036441 147.251.48.205  147.229.149.145 21 56166 FTP 760 Response:
23 0.047941 147.229.149.145 147.251.48.205 56166 21 FTP 60 Request: SYST
24 0.048417 147.251.48.205  147.229.149.145 21 56166 FTP 73 Response: 215 UNIX Type: L8
25 0.063501 147.229.149.145 147.251.48.205 56166 21 FTP 60 Request: FEAT
26 0.064141 147.251.48.205  147.229.149.145 21 56166 FTP 311 Response: 211-Features:
27 0.064141 147.251.48.205  147.229.149.145 21 56166 FTP 63 Response: 211 End
28 0.064224 147.229.149.145 147.251.48.205 56166 21 Tcp 54 56166 » 21 [ACK] Seq=50 Ack=1642 Win=2102272 Len=0
29 0.079288 147.229.149.145 147.251.48.205 56166 21 FTP 68 Request: OPTS UTF8 ON
30 0.079875 147.251.48.205  147.229.149.145 21 56166 FTP 74 Response: 200 UTF8 set to on
31 0.096525 147.229.149.145 147.251.48.205 56166 21 FTP 59 Request: PWD
32 0.097045 147.251.48.205  147.229.149.145 21 56166 FTP 88 Response: 257 "/" is the current directory
33 0.199611 147.229.149.145 147.251.48.205 56166 21 FTP 62 Request: TYPE A
34 0.200169 147.251.48.205  147.229.149.145 21 56166 FTP 73 Response: 200 Type set to A
35 0.204798 147.229.149.145 147.251.48.205 56166 FTP efRequest: PASV
36 0.205663 147.251.48.205  147.229.149.145 21 | 10
152957
39 0.208754 147.229.149.145 147.251.48.205 56170 54 56170 > 52957 [ACK] Seq=1 Ack=1 Win=2102272 Len=@
- 400.220533 147.229.149.145 147.251.48.205 56166 21 FTP 60 Request: MLSD
41 0.221444 147.251.48.205  147.229.149.145 21 56166 FTP 103 Response: 158 Opening ASCII mode data connection for MLSD

43 0.222252 147.229.149.145 147.251.48.205 56170 52957 eq=. Win=2101504 Len=0
45 @.225831 147.251.48.205  147.229.149.145 52957 56170 TCP 60 52957 > 56176 [ACK] Sﬁ:715 Ack=2 Win=29312 Len=0
46 0.225972 147.251.48.205 147.229.149.145 21 56166 FTP 77fResponse: 226 Transfer complete

47 0.226018 147.229.149.145 147.251.48.205 56166 21 TCP 54 56166 > 21 [ACK] Seq=89 Ack=1840 Win=2102016 Len=0

Frame 36: 107 bytes on wire (856 bits), 107 bytes captured (856 bits) on interface \Device\NPF_{3413CE55-07A5-460F-B31F-1CFE8@34CBC3}, id @

Ethernet II, Src: HewlettP_3f:d4:al (dc:68:0c:3f:d4:al), Dst: Micro-St_cd:79:43 (30:9¢:23:cd:79:43)

Internet Protocol Version 4, Src: 147.251.48.205, Dst: 147.229.149.145

Transmission Control Protﬂ)l Src Port: 21, Dst Port: 56166, Seq: 1715, Ack: 83, Len: 53

v File Transfer Protocol (FTP)

v 227 Entering Passive Mode (147,251,48,205,206,221).\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (147,251,48,205,206,221).
Passive IP address: 147.251.48.205
Passive port: 52957

[Current working directory: /]

<
>
>
>
>

@ 7 File Transfer Protocol (FTF) (ftp), 53 byte(s) || Packets: 47 - Displayed: 47 (100.0%)

Obr. A.2.19: Zachycené F'TP pakety v hostitelském OS pti vyuziti pasivniho rezimu.

Pri dalsim porovnavani zachycenych pakett ve virtualizovaném a hostitelském
OS gzjistime, ze v hostitelském OS bylo na zacdtku FTP komunikace prijato
neékolik paketl, které nesou uvitaci zpravu s textem ,Vitejte na FTP serveru

[43

Fakulty informatiky...“ a také informace o lokdlnim case a datu. V hostitelském
OS je tento text rozdélen zhruba do 8 pakett, ale ve virtualizovaném OS jsou
vsechny tyto informace shromazdény v jednom paketu, ktery nese zpravu Response:
230-Hello... Cely text lze nalézt po rozbaleni podrobnosti o prenasenych FTP
datech v tomto paketu ve Wiresharku. Cislo pasivniho portu je v pifpadé vyuziti

pasivniho rezimu stejné jak ve virtualizovaném, tak v hostitelském OS.
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FTP Klient o
(virtualizovany OS) Hostitelsky OS FTP server

port |:| N(/\A/TM:;:E?a)d pog:| | port] |
> <

fidici spojeni ] Fidici spojeni ”

<
== (VMware) E
port: I:I NAT preklad POEt:' | porl:| |

< datové spojeni datové spojeni >

Obr. A.2.20: Sablona pro tikol ¢. anizorﬁujici FTP komunikaci s prekladem NAT.

Ukoly:

(7) Vyplnte ¢isla porti ze zachycené FTP komunikace pfi zvoleném pasivnim
rezimu do Sablony na obr. [A.2.20]

(8) Jaké podrobnosti o souborech jsou prendseny v paketu oznafeném jako
FTP-DATA. Uvedte alesponn 3 parametry. Napovéda: hledejte v casti

aplikacni vrstvy pojmenované jako Line-based text data.

Nyni budeme postup opakovat, ale zvolime aktivni rezim FTP, respektive
nepovolime rezim pasivni. V programu Total Commander tedy prerusime spojeni
s FTP serverem tlacitkem Odpojeni. Nasledné v nastaveni pripojeni k FTP serveru
pres moznost Upravit odskrtnéte polozku PouZit pasivni reZim. Nastaveni
ulozte a zapnéte zachytavani paketi v obou instancich programu Wireshark. Déle
provedte pripojeni k FTP serveru, stejné jako v pripadé pouziti pasivniho rezimu
v predeslé c¢asti tohoto cviceni. Pripojeni k serveru se nezdari, coz je ohlaseno
chybovou zprédvou PORT failed, try PASV, viz obr.[A.2.21]

ibor Vybrat Prikazy Sit Zobrazit Konfigurace

e W B R % e > DD FE S MRS
FTP ReZim pfenosu Binami (archivy. dokument -~ OdpojeniflaLi2ed i fas /mode)

(30 - |ip://147.251.48.205 A
07" =T
4 Nazev Pfip« Velikost Datum Atribu

'. Lister - [C\Users\student\AppData\Local\Temp\_tc\wcftplog.000]

Soubor Upravit Moinosti Kodovani Napowéda 100 %

SloBka -~
TYPE A

11 (1 D e T 0 H
PORT 192,168,254 ,138,241,186
200 PORT command successful
PORT failed, try PASU mode?

Obr. A.2.21: Informace o chybé pfi ptripojovani k FTP serveru v programu Total

Commander.
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Zastavte zachytéavani paket ve Wiresharku a zadejte stejny filtr jako v predchozi
casti ulohy. Tedy filtr, ktery zobrazi pouze pakety vyuzivajici porty cislo 20 a 21,
podobné jako na obr.[A.2.22|a[A.2.23] Vidime, Ze u aktivniho rezimu je zprava PASV

nahrazena textovou zpravou PORT, kterou odesila klient spolu s ¢islem aktivniho

portu. Na uvedenych obrézcich si mizeme vsimnout dalsiho rozdilu oproti pasivnimu
rezimu, kde ztistalo ¢islo pasivniho portu stejné i po NAT prekladu, ale u aktivniho
rezimu je ¢islo aktivniho portu také prelozeno. Konkrétné z cisla aktivniho portu
61882 u virtualizovaného OS (obr. je hodnota prelozena na c¢islo aktivniho

portu 54807 v hostitelském OS (obr. [A.2.23) ]

*Intel(R) 82574L Gigabit Network

themet0
ics Telephony Wireless Tools Help

File Edit View Go Capture Analyze St
Amce iBpRB Ress=TFTsTEaaan
] wpotan2i B0 )+
o, Tine Source Destnaton protoce Lot o -
45 1.268380 147.251.48.205 192.168.254.138  FTP 73 Response: 215 UNIX Type: L8
46 1.271067 192.168.254.138 147.251.48.205 FTP. 60 Request: FEAT
47 1.272104 147.251.48.205 192.168.254.138  TCP 6021 > 61881 [ACK] Seq=1362 Ack=50 Win=64240 Len=-0
48 1.299769 147.251.48.205 192.168.254.138  FTP 311 Response: 211-Features:
49 1.316855 147.251.48.205 192.168.254.138  FTP 63 Response: 211 End
50 1.316927 192.168.254.138 147.251.48.205 TP 54 61881 » 21 [ACK] Seq=50 Ack-1628 Win=64240 Len=0
511.327455 192.168.254.138 147.251.48.205 FTP. 68 Request: OPTS UTF8 ON
521.327825 147.251.48.205 192.168.254.138  TCP 6021 > 61881 [ACK] Seq=1628 Ack-64 Win=64240 Len-0
53 1.370257 147.251.48.205 192.168.254.138  FTP 74 Response: 200 UTF8 set to on
54 1.393933 192.168.254.138 147.251.48.205 FTP 59 Request: PWD
55 1.394405 147.251.48.205 192.168.254.138  TCP 60 21 » 61881 [ACK] Seq=1648 Ack=69 Win=64240 Len=-0
56 1.435404 147.251.48.205 192.168.254.138  FTP 88 Response: 257 "/" is the current directory
57 1.487560 192.168.254.138 147.251.48.205 TP 54 61881 » 21 [ACK] Seq=69 Ack=1682 Win=64186 Len=0
58 1.529949 192.168.254.138 147.251.48.205 FTP 62 Request: TYPE A
59 1.532690 147.251.48.205 192.168.254.138  TCP 60 21 > 61881 [ACK] Seq=1682 Ack=77 Win=64240 Len=0
60 1.578957 147.251.48.205 192.168.254.138  FTP
61 1.591945 192.168.254.138 147.251.48.205 FTP.
62 1.593343 147.251.48.205 192.168.254.138  TCP =
631.632266 147.251.48.205 192.168.254.138  FTP 83 Response: 200 PORT_command_successful
64 1.646001 192.168.254.138 147.251.48.205 FTP. —
65 1.647867 147.251.48.205 192.168.254.138  TCP 6021 > 61881 [ACK] Seq=1730 Ack=113 Win=64236 Len=0
66 12.674269  192.168.254.138 147.251.48.205 FTP 60 Request: PASV
6712.676620  147.251.48.205 192.168.254.138  TCP 6021 > 61881 [ACK] Seq=1730 Ack=119 Win=64236 Len=0
Frame 61: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interface \Device\NPF_{F54A6428-385F-4667-8D33-4C9ADC633F43}, id @
Ethernet II, Src: VMware_22:7a:31 (00:0c:29:22:7a:31), Dst: VMware_e7:0a:4d (00:50:56:e7:0a:4d)
Internet Protocol Version 4, Src: 192.168.254.138, Dst: 147.251.48.205
Iransmission Control Protocol. Scc Port: €1881, Dst Port: 21, Seq: 77, Ack: 1701, Len: 30
v|File Transfer Protocol (FTP)
~ PORT 192,168,254,138,241,186\r\n
Request command: PORT
Request arg: 192,168,254,138,241,186,
Active IP address: 192.168.254.138
Current working directory:
© 7 wireshark_EthernetONPI160.¢ Packets: 110 - Displayed: 40 (36.4%) - Dropped: 0 (0.0%) Profle: Defe

W) s

03:54
22/07/2021

Obr. A.2.22: Zachycené FTP pakety ve virtualizovaném OS pii vyuziti aktivniho

rezimu.

Pii detailnéjsim pohledu na pakety zachycené v hostitelském OS vidime, zZe
klient odeslal zadost se zpravou PORT obsahujici ¢islo aktivniho portu smeérem
k serveru (paket 117). Tato zprava byla odeslana z portu 54806 smérem k portu
21 na strané serveru. V paketu ¢islo 118 nasleduje odpovéd se zpravou 200 PORT
command successful. Zprava tedy byla serverem prijata. Nasledné server zacina
FTP datovou komunikaci (paket 120) z portu ¢islo 20 na port, ktery byl uveden
klientem jako aktivni port v paketu ¢. 117, tedy port 54807. Komunikaci se server
snazi iniciovat TCP paketem s priznakem SYN, ktery zacina navazovani spojeni.
Tento paket se dostane do hostitelského OS, ale nasledné NAT zjisti, ze komunikace

na novém portu nepochdzi z vnitini sité NATu, coz odporuje pravidlim komunikace
pres Source NAT (SNAT).

2Ve vasem pifpadé se mohou ¢isla porti ligit.
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M i - o X
file Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR 20 1ERA QesEFETEaaar

(W Jtcp.port == 20 or top.port == 21 B3 )+
No. Time. Source Destination Protocol Lengtl Info <

102 9.036469 192.168.1.15  147.251.48.205 TCP 5454806 > 21 [ACK] Seq=38 Ack=637 Win=130560 Len=0

103 9.060843 147.251.48.205 192.168.1.15 FTP 760 Response:

104 9.075739 192.168.1.15 147.251.48.205 FTP 60 Request: SYST

105 9.129140 147.251.48.205 192.168.1.15  FTP 76 Response: 215 UNIX Type: L8

106 9.132348 192.168.1.15  147.251.48.205 FTP 60 Request: FEAT

107 9.160543 147.251.48.205 192.168.1.15 FTP 311 Response: 211-Features:

108 9.177743 147.251.48.205 192.168.1.15 FTP 64 Response: 211 End

109 9.177803 192.168.1.15  147.251.48.205 TCP 5454806 > 21 [ACK] Seq=50 Ack=1628 Win=131328 Len=0

110 9.188724 192.168.1.15 147.251.48.205 FTP 68 Request: OPTS UTF8 ON

111 9.231033 147.251.48.205 192.168.1.15 FTP 76 Response: 200 UTF8 set to on

112 9.255176 192.168.1.15  147.251.48.205 FTP 59 Request: PHD

113 9.296148 147.251.48.205 192.168.1.15 FTP 88 Response: 257 "/" is the current directory

114 9.335679 192.168.1.15  147.251.48.205 TCP 5454806 > 21 [ACK] Seq=69 Ack=1682 Win=131328 Len=0

115 9.391220 192.168.1.15  147.251.48.205 FTP 62 Request: TYPE A

116 9.439812 147.251.48.205 192.168.1.15  FTP 76 Response: 200 Type set to A

117 9.453452 192.168.1.15 147.251.48.205 FTP i Request: PORT 192,168,1,15,214,23

118 9.493159 147.251.48.205 192.168.1.15 FTP

119 9.507251 192.168.1.15  147.251.48.205 FTP.

120 9.559154 147.251.48.205 1.5 TeR

121 9.594600 147.251.48.205 TCP = =293 1= —

192.168.1.15

Frame 117: 80 bytes on wire (649 bits), 80 bytes captured (640 bits) on interface \Device\NPF_{6E685CD2-DESE-AEA2-BADS-B60932A0B6FO}, id 0
Ethernet II, Src: IntelCor f6:23:27 (70:9c:d1:f6:23:27), Dst: NetcoreT e5:82:fe (04:8d:38:e5:82:fe)
Internet Protocol Version 4, Src: 192.168.1.15, Dst: 147.251.48.205
Transmission Control Protocol, Src Port: 54806, Dst Port: 21, Seq: 77, Ack: 1701, Len: 26
[V "File Transfer Protocol (FTP)
v PORT 192,168,1,15,214,23\r\n
Request command: PORT
Request arg: 192,168,1,15,214,23
Active IP address: 192.168.1.15
Active port: 54807
[Current working directory: /]
[ 2l
O 7 wireshark Wi-FIKNZM60.pcapng Packets: 476  Displayed: 46 (9.7%) * Dropped: 0 (0.0%) Frofile: Default

Obr. A.2.23: Zachycené FTP pakety v hostitelském OS pri vyuziti aktivniho rezimu.

Komunikace dvou stran totiz u SNATu musi zac¢inat ve vnitini siti, nikoliv ve
vnéjsi siti ze které paket putuje od FTP serveru. Prekladovd NAT tabulka by
ani nevédéla, na ktery port ma byt preloZzen pravé onen aktivni port ¢. 54807.
Komunikace tak nijak nepokracuje smérem do virtualizovaného OS a pakety jsou
NATem zahozeny bez jakékoliv dalsi akce. Jelikoz server nedostane potvrzeni
o tspésném navazani TCP komunikace v podobé TCP paketu s priznakem ACK,
tak server posild paket s priznakem SYN opakované (pakety 128,131 a 138). V Total
Commanderu je tato situace po chvili fesena pravé vypsanim chybového hlaseni
PORT failed, try PASV, jako na obr. [A.2.2I] Je tedy ohldSena chyba a zdroven
nam program navrhuje, abychom pouzili pasivni rezim FTP datového spojeni.

Oproti predchozim pripadim s protokoly DNS nebo ICMP je tedy u FTP
protokolu rozdil v tom, ze v pripadé vyuziti NAT prekladu a aktivniho rezimu FTP
dojde i k prekladu parametri v ramci aplikac¢ni vrstvy. Konkrétné u FTP se prelozila
hodnota aktivniho portu. U protokolt DNS nebo ICMP k tomuto zasahu v rdamci

aplika¢ni vrstvy nedochazi.

Ukoly:

(9) Jak je volena hodnota ¢isla FTP datového portu v aktivnim rezimu vzhledem
ke zdrojovému portu na strané klienta?

(10) Je mozné v zachycené komunikaci vyhledat ptihlasovaci tdaje pro pristup
k FTP serveru? Je pouziti klasického FTP bezpecné?
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A.2.8 Analyza SCTP pakett prti NAT komunikaci

V této ¢asti se bude kratce analyzovat predem zachycena komunikace obsahujici
pakety protokolu SCTP (Stream Control Transmission Protocol). Ve Wiresharku
oteviete soubor sctp_komunikace.pcapng pies menu File > Open. Soubor se
nachézi na plose virtualizovaného OS]

Komunikace je inicializovana zafizenim, které se nachazi v siti s NAT prekladem.
Prvni pakety obsahuji protokol TCP, ktery je bez problémt prenesen. Je provedeno
jak obousmérné navazani spojeni, tak samotnd TCP komunikace a na zavér
i ukonceni spojeni. V pripadé pouziti filtru sctp se ndm zobrazi pouze dva pakety,
kdy prvni z nich je jediny ,skutecny“ SCTP paket s priznakem INIT, kterym
zaCina navazovani spojeni u SCTP protokolu. Nasledna komunikace obsahuje pouze
chybovou zpravu protokolu ICMP s informaci, ze zvoleny transportni protokol neni
podporovan. (Destination unreachable - Protocol unreachable). SCTP komunikace
je touto chybou ukoncena a dale nepokracuje. Jedné se o jednu z nevyhod pouziti
NAT prekladu, ktery bézné podporuje pouze pouziti s transportnimi protokoly TCP,
UDP a c¢astecné také ICMP.

Ukoly:
(11) Jaky typ a kéd chyby je uveden u ICMP paketu?

Samotny SCTP paket obsahuje SCTP zahlavi, které je podobné tomu u TCP
nebo UDP protokolu. Je zde tedy uvedeno ¢islo zdrojového a cilového portu (source
a destination port), kontrolni soucet (checksum) a také tzv. ovéfovaci znacka
(verification tag). Déle jiz paket obsahuje pouze hlavni datovou ¢ast, kterd se nazyva
chunk. Podrobnéjsi objasnéni SCTP protokolu je nad ramec tohoto predmétu, takze

se mu jiz nadéale vénovat nebudeme.

Ukoly:
(12) Jaky zdrojovy a cilovy port je uveden u jediného SCTP paketu v predem

zachyceném souboru?

3Protoze Windows SCTP béZné nepodporuji, pouzijeme predpfipraveny soubor zachyceny

v jiném (linuxovém) OS.
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B Kompletni navod pro druhy vytvoreny
simulacni scénar

ULOHA &. 2

Preklad doménovych jmen pomoci DNSSEC
a DNS over HTTPS a jejich analyza.
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B.1 Teoreticky Gvod

Bézny protokol DNS zajistuje pouze preklad doménového jména na IP adresu
a pripadné naopak. Nic vSak nebrani podvrzeni poskytovanych informaci a proto
se v tomto cviceni budeme vénovat zabezpecené varianté DNS protokolu v podobé
rozsifeni DNSSEC (Domain Name System Security Extensions) a také sifrované
varianté pro DNS komunikaci v podobé protokolu DoH (DNS over HTTPS). K tomu
bude vyuzit virtualni stroj VMware, ktery bude komunikovat skrze aplikaci DNS
Klient s DNS servery. Uloha obsahuje navod a popis komunikace pii dotazech na
klasickou, ale i na neexistujici doménu a také na doménu s podvrzenym podpisovym
zaznamem RRSIG. Po zachyceni sifové komunikace se budou jednotlivé zaznamy
a pakety analyzovat a to jak v Casti s rozsitenim DNSSEC, tak v casti, kterd se
vénuje protokolu DNS over HTTPS.

B.1.1 Princip zabezpeceni prekladu doménovych jmen pomoci
DNSSEC

DNSSEC je rozsitenim pro nam jiz dobte znamy protokol DNS. Rozsiteni DNSSEC
pridava k informacim v bézném DNS paketu informace o digitdlnim podpisu.
Ovérenim tohoto podpisu se zajistuje autenti¢nost poskytnutych informaci, kterym
tak muzeme duvérovat. Je ale potieba zdiraznit, ze zabezpeceni autentic¢nosti dat
je pomoci DNSSEC zajistovano pouze mezi rekurzivnim resolverem a dotazovanym
DNS serverem, jak je zndzornéno na obr. Rozsiteni DNSSEC nezajistuje
komunikaci klienta (stub resolveru) s rekurzivnim serverem. Ke klasickym DNS
zaznamum jako jsou zéznamy A, AAAA, NS nebo PTR se tak pridavaji dalsi
jako napf. RRSIG (Resource Record Signature), DNSKEY (DNS Public Key) nebo
NSEC (Next Secure) a taktéz v samotném DNS zdhlavi se méni hodnoty nékterych
priznakovych biti. Vyznam téchto zdznami, priznakovych bitt a jejich obsah bude

rozebran pri samotném feSeni tohoto scénare.

B.1.2 Zabezpeceni komunikace klienta s rekurzivnim serverem
pomoci DNS over HTTPS

DoH (DNS over HTTPS) je protokol, ktery si bere na starosti zabezpeceni
komunikace z pohledu integrity a autenticity mezi klienty a rekurzivnimi servery,
viz obr. [B.1.1} Na rozdil od rozsiteni DNSSEC protokol DNS over HTTPS zajistuje
i sluzby diavérnosti, tedy ze prenasené informace miize zobrazit pouze jejich ovéreny
odesilatel a adresat. Duvérnosti je dosazeno pomoci Sifrovani, které je zajisténo

protokolem TLS (Transport Layer Security). V pripadé DoH neni Sifrovdn pfimo
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DNS paket, ale DNS paket zapouzdfeny pomoci HTTP (Hypertext Transfer
Protocol) zéhlavi. Zapouzdrenim pakett s protokoly DNS, HTTP a TLS tedy vzniké
sifrovany DNS over HT'TPS paket.

Rekurzivni

DNS

DNS server

2 - DNSSEC
< >

1 a4 -DNS over HTTPS

Klient

5-HTTPS
>

DNS

DNS

DNS server pro doménu
nejvyssiho fadu (TLD)

DNS server subdomény

webovy server
hledané domény

Obr. B.1.1: Schéma zabezpecené DNS komunikace pomoci rozsiteni DNSSEC

a protokolu DNS over HTTPS a nasledna zabezpecend komunikace s webovym

serverem, ktera je zajisténa protokolem HTTPS.
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B.2 Realizace scénare

B.2.1 Zakladni DNSSEC komunikace a jeji analyza

Nejdrive se pokusime zachytit DNSSEC komunikaci s vyuzitim webového prohlizece
Firefox. V ném musime nejdiive zkontrolovat a pripadné deaktivovat moznost,
kterda umoznuje skryt DNS komunikaci pomoci protokolu DNS over HTTPS. Ve
virtualizovaném operac¢nim systému oteviete webovy prohlize¢ Firefox a prejdéte
do nastaveni, obdobné jako na obr. [B.2.1] pfes Menu (3 &arky v pravém hornim
rohu) > MoZnosti > Nastaveni sité& > Nastaveni... Zde zkontrolujte, ze
polozka ,zapnout DNS over HI'TPS* je deaktivovana. Pokud bylo vyuziti DoH

zapnuto, tak polozku odskrtnéte, potvrdte tlacitkem ,,OK* a restartujte webovy

hlizec
& ¢ @ ® firefox  aboutpreferences 41 noe firefox  aboutpreferences
@ Prnlisit se k aplicac Firefox
@ Tento prohiZed je spravovn va3i organizaci Nastaveni pipojeni
& Phenied ochrany soukromi
Bez proxy serveru
Lt Obecné B Novéokno CuteN
o 00 Nové smemymndclne o Atomaticé zjitén konfigurace proxy servers
vé sncaymnd oSl :
Q Domovsks strinka ) Obnovit pledcheai relaci ® Poyii nastaveni proxy serverd v systému
ni kor i
) ity - GO® + | 2 Ruéni onfigurace proxy serveri
Q vyhledavini Vykon
Upravy X D 5]
Soukromia /| Poyzit doporucené nastaveni vjkonu Zjistt vic
zabezpedeni Tato nastavenjsou uSita na miry podie hardwary a operatniho systém W Kniomasrinek >
I =0 pinlstonci idsie
& Sy W Oopliky CtrleShifteA
Prohlizent ¢ Nastavenitidtek s i
Pouzit automatické posouvani Otevit soubor. Q-0
Uit strinky jako.. Cues URL adresa pro automatickou konfiguraci prony serverd

/| Poutit plynulé posouvani B Vytsinout strink

/| V pifpagé potieby zobrazit dotykovou Kiavesnici Q
h : Nepoutivat pro
Pouzivat kurzorové Sipky pro pohyb po strange Vice >
Nastrje pro i
Psanim vyhledavat text na strénce Nistioje po wvojire ’
@ Napovéds >
/| Zobrazovat pigpinat do rezimu obrazu v obraze Zjistit vice Prikac mozilaorg netaz, 19216810724
O Ukonét Cirle Shift-Q

/| Doporucovat vhodnd roz&ien! pro navitivené stranky  Zjistt vice Spojeni na locahost, 127.00.1 a =1 ikdy proxy servery nepouzivaji

| Doporuovat funkce béhem prohlizeni Zjstit vice Nedotazovat se na autentizad, pokud je heslo uozeno.

Pouth provy server pro DNS pii poutti SOCKS ¥5

Nastaveni sité

#* Roziireni a vzhledy Konfigurovat pfipojent Firefoxu k intemetu. Zjistit vice

@ Nipovéda Firefory

Obr. B.2.1: Deaktivace protokolu DNS over HTTPS ve webovém prohlizeci.

Déle si ve Wiresharku pfichystejte filtr pro Google DNS IP adresy (8.8.8.8
a 8.8.4.4) a zapnéte zachytavani sitového provozu. Ve webovém prohlize¢i nactéte
webovou stranku vut . cz a poté zastavte zachytavani paketii. Pokud je vypis paketi
ve Wiresharku neprehledny, upravte filtr jeSté pomoci retézce frame matches vut.
Po pridani tohoto textu do pole pro vyfiltrovani paketii, by mél vypis paketi vypadat
podobné jako na obr. Vidime zde pouze DNS dotazy a odpovedi souvisejici

s doménovym jménem vut.cz
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[ ‘ﬁp.addr ==8.8.8.8 or ip.addr == 8.8.4.4) and frame matches vut

No. Source Destination SRC port DSTport Protocol Length Info
1 192.168.137.8 B.B.B.8 64137 53 DNS 66 Standard query @x5671 A vut.cz
2 B.8.8.8 192.168.137.8 53 64137  DNS 82 Standard query response 8x5671 A wut.cz A 147.229.2.9@
5 192.168.137.8 8.8.8.8 52833 53 DNS 66 Standard query @xf9b7 A vut.cz
11 8.8.8.8 192.168.137.8 53 52839 DNS 82 Standard query response @xf9b7 A wut.cz A 147.229.2.98
12 192.168.137.8 8.8.8.8 5267@ 53 DNS 66 Standard guery @x2cl3 AAAA wvut.cz
19 8.8.8.8 192.168.137.8 53 52670 DNS 129 Standard query response @x2cl3 AAAA vut.cz SOA rhino.cis.vutbr.cz
51 192.168.137.8 8.8.8.8 51398 53 DNS 7@ Standard query @x47f7 A www.vut.cz
53 B.8.8.8 192.168.137.8 53 51398 DN 86 Standard query response Bx47f7 A www.vut.cz A 147.229.2.90
54 192.168.137.8 8.8.8.8 61543 53 DNS 7@ Standard query @x368b A www.vut.cz
1.. 192.168.137.8 8.8.4.4 61543 53 DNS 78 Standard query @x368b A www.wvut.cz
1.8.8.4.4 192.168.137.8 53 61543  DN5 86 Standard query response @x368b A www.vut.cz A 147.229.2.98
1. 192.168.137.8 3.8.4.4 62733 53 DNS 78 Standard gquery @x9beb AAAA www.wut.cz
1. 8.8.4.4 192.168.137.8 53 62739  DNS 133 Standard query response @xSbeb AAAA www.vut.cz SOA rhino.cis.vutbr.cz

Obr. B.2.2: Zachycené DNS pakety v programu Wireshark bez vyuziti protokolu
DoH.

Ukoly:
(1) Je mozné zobrazit podrobnosti u jednotlivych DNS dotazu a odpovedi?

Nyni do filtru pridejte zjisténou adresu pro doménové jméno vut.cz. Kromé DNS
paketli by se mél objevit také klasicky sifrovany HTTPS provoz, skryty v TCP a TLS
paketech. Avsak DNSSEC komunikaci pti pouziti prohlizece nevidime. Jsou vyuzity
pouze klasické DNS dotazy a odpovédi a na vyuziti DNSSEC komunikace se spoléha
az mezi rekurzivnim serverem a DNS servery. Vkladame tak davéru v rekurzivni
server a jeho schopnosti overit ptivod zjisténych informaci. P1i cesté od rekurzivniho
serveru k nasemu prohlizeci jiz zadna forma zabezpeceni neprobiha. Abychom mohli
analyzovat DNSSEC komunikaci, budeme muset vyuzit aplikaci Klient DNS.

Ve virtualizovaném operacnim systému zapnéte aplikaci Klient DNS. Tato
aplikace bude generovat DNS dotazy vcetné zadosti o podpisové zaznamy, které
zajistuji bezpecnost DNSSEC. V hlavnim menu aplikace zvolte moznost DNS.
Objevi se obrazovka jako na obr. [B.2.3] Do pole v levém hornim rohu vypliite
dotazované doménové jméno vut.cz. Oproti bézné DNS komunikaci chceme vyuzit
DNSSEC nadstavbu, je tedy potfeba v sekci DNSSEC zvolit uréitou konfiguraci
bitd, kterymi se DNSSEC odlisuje od klasického DNS. Ponechejte odskrtnutou
moznost CD (Checking Disabled, 0 = Non-authenticated data: unacceptable), ¢imz
fekneme, ze DNSSEC odpovéd musi byt ovérena a dale musime zaskrtnout polozku
bitu AD (Authenticate Data), aby bylo v DNS dotazu jasné, Ze chceme vyuzit
DNSSEC a u DNSSEC odpovédi byla u dat zkontrolovana autenticita pomoci
ptilozeného RRSIG zéznamu. A je potteba také zaskrtnout bit DO (,,DNSSEC OK*).
Bez této volby by doslo ke kontrole podpisu na tdrovni mistntho DNS serveru,
ale k samotnému klientovi by se data s podpisem nedostala a neméli bychom co
analyzovat. Déle zvolte DNS server s IP adresou 1.1.1.1 (Cloudflare) a ponechte
zvoleny zéznam typu A, podobné jako na obr. [B.2.3] Zapnéte program Wireshark

a v ném zachytavani aktualni sifové komunikace. V aplikaci Klient DNS odeslete
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™|

Akce Jazyk Historie Wireshark  Sitové rozhrani
t

Doménové jméno Dotaz (35 B) Odpoved (217 B)
¥ Request ¥ Answer
vtz * Head * Head ‘
- Id: 50474 Id: 50474 |
| ¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY
By - Opeode: QUERY Opeode: QUERY
® Ano V| Vyzadat podpisové zaznamy
Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
Ne

Druh dotazu

Protokal transportni wrstvy

Truncation: NON_TRUNCATED
Recursion: RECURSIVE
Checking disabled: DATA_CHECKED

Truncation: NON_TRUNCATED
Recursion: RECURSIVE
Checking disabled: DATA_CHECKED

@) Rekurzivni ® uDP Authenticate dats: NON_AUTHENTICATED_A Authenticate data: NON_AUTHENTICATED_A
fterativni Tcp Respanse code: NO_ERROR Respanse code: NO_ERROR
Number of questions: 1 Number of questions: 1 |
Zznam DNS server Number of snswers: O Number of snswers: 2 |
Number of authority answers: 0 Number of authority answers: 0
®) 1.1.1.1 (Cloudflare; 5= ’ !
¢ A AAAA ! b [\@ Number of additional records: 1 Number of additional records: 1
: NS MX B (Eweg)) "2 v Questions ¥ Questions
SOA CNAME 193.17.47.1 (CZNIC) B2 ¥ vutcz A IN v ez A IN I
2606:4700:4700:1111 E‘@ Name: vut.cz Name: vut.cz |
PTR DNSKEY P P
2001:4860:4360:8888 [y ype: ype:
DS CAA Class: IN Class: IN
2001:148f:fffF:1 B
T RRSIG ¥ Aditional records ¥ Answer
88838 =] = . (ROOT) OPT ¥ vutez A 147.220.2.80
NSEC | | NSEC3 =
5] MName: . (ROOT) Name: vut.cz
ANY 2= Type: OPT Type: A
NSEC3PARAM Reode: 0 Time to Live: 300

Pocet pokusi: 1

Odeslat dotaz Cas odpovédi [ms]: 10.06

Dotaz ISON Odpovéd JSON

Obr. B.2.3: Nastaveni aplikace Klient DNS pro odeslani DNSSEC dotazu.

DNS pozadavek tlacitkem ,,Odeslat dotaz“.

Po zachyceni DNS paketii v programu Wireshark zastavte zaznamenavani
komunikace a vyuzijte vhodny filtr pro odstranéni nepotiebné komunikace. Miizete
také vyuzit funkci aplikace Klient DNS, kdy v hornim menu zvolite moznost
Wireshark > IP adresa s UDP nebo TCP jako filtr a nésledné kliknutim na
ikonu vedle IP adresy DNS serveru filtr zkopirujete do schranky:.

Po vyfiltrovani DNS paketi, by se ve vypisu mély objevit pouze dva pakety,
podobné jako na obr.[B.2.4] Prvnim paketem je DNS dotaz, ktery se oproti béznému
DNS paketu odlisuje pouze v par bitech. Prvni dva bity které urcuji, zda chceme
provést autentizaci ¢i nikoliv, jsou bity v zahlavi paketu v ¢asti DNS > Flags > AD
bit (Authenticate Data) a také CD bit (Checking Disabled - Non-authenticated
data: unacceptable). V pripadé, ze pozadujeme pouziti DNSSEC, musi byt AD bit
a tedy autentizace dat nastavena na hodnotu 1 a CD bit na hodnotu 0. Posledni
bit, ktery muze byt pridan oproti klasickému DNS je DO (,,DNSSEC OK*) bit,
ktery se nachazi v rozsitujicich zaznamech. Ve Wiresharku konkrétné v sekci DNS
> Additional records > <Root>: type OPT > Z: 0x8000 > DO bit. Pokud je
tento bit uveden, tak je nastaven na hodnotu 1 coz znamend, Ze pozadujeme aby
se k DNS odpovédi (napf. zédznam typu A) pripojil i RRSIG zaznam (Resource
Record SIGnature), ktery obsahuje digitalni podpis a informace o ném. Pokud tento
zaznam nepozadujeme, tak se DO bit, respektive cela sekce pridanych zaznami

viibec nevyskytuje.

74



M “Ethemet - m} X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Amcie IBMRERe=2=ZFTLISEQQaH
n |ip‘addr == 1.1.1.1 && {udp.port == 53 || tp.port == 53) HES -]+
Mo, Source Destination SRC port DST port  Protocol  Length Info
I 3684 147.229.196.245 1.1.1.1 54351 53 DNS 77 Standard query @xbc26 A vut.cz OPT
3685 1.1.1.1 147.229.196.245 53 54351 DNS 259 Standard query response @xbc26 A vut.cz A 147.229.2.98 RRSIG OPT
< >

Frame 3684: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface \Dewice\NPF_{C938B6FB-8926-4C54-8FDA-719A7C867BD6}, id
Ethernet II, Src: LCFCHeFe_be:11:2f (8c:8c:aa:be:11:2f), Dst: HewlettP_87:ca:le (94:3T:c2:87:ca:le)
Internet Protocol Version 4, Src: 147.229.196.245, Dst: 1.1.1.1
User Datagram Protocol, Src Port: 54351, Dst Port: 53
¥ Domain Name System (query)
Transaction ID: @xbc26
¥ Flags: @x®128 Standard query
L I T T = Response: Message is a query
B L = Opcode: Standard query (@)
cee wuB. wuus .... = Truncated: Message is not truncated
....... 1 .... .... = Recursion desired: Do query recursively
oo een. @B, ... =7 reserved (@)
ADbit].... .... ..1. .... = AD bit: Set
CDbitf.... .... ... @ .... = Non-authenticated data: Unacceptable]
Questions: 1
Answer RRs: @
Authority RRs: 8
Additional RRs: 1
¥ Queries
¥ vut.cz: type A, class IN
Name: wvut.cz
[Name Length: &]
[Label Count: 2]
Type: A (Host Address) (1)
Class: IN (@x@eel)
¥ Additional records
v <Root>: type OPT
Name: <Root>
Type: OPT (41)
UDP payload size: 1232
Higher bits in extended RCODE: @x@e
EDNS8 versicn: @
W I Bx3e88
DObIt] Toee wove cuue vun. = DD bit: Accepts DNSSEC security RRs |
.B8e BeeE GBRR 0PEe = Reserved: BxB888
Data length: @
Response In: 3635

€ >
() 7 AD bit (dns.flags.authenticated), 2 byt=(s) Packets: 6475 - Displayed: 2 {0.0%) - Dropped: 0 (0.0%) || Profile: Default

Obr. B.2.4: Zachycena DNS komunikace pti vyuziti DNSSECu a zobrazeni biti
u DNS dotazu, které zajistuji provedeni autentizace a zaslani RRSIG zaznamu v DNS

odpovedi.

Ukoly:
(2) Jaké hodnoty o digitdlnim podpisu jsou uvedeny v RRSIG zdznamu?

V DNS odpovédi je situace obdobnd, s tim ze v c¢asti DNS > Answers je
k béZnému zdznamu typu A piidan i zdznam RRSIG, podobné jako na obr.

Je dulezité zduraznit, ze DNSSEC komunikaci nesifruje, pouze pridava moznost
overit si jednotlivé zaznamy. Miuzeme tak ziskanym informacim o prekladu
doménového jména duvérovat, ale stdle je mozné, ze pripadny ttocénik komunikaci
zachyti a bude napriklad védét na kterou doménu jsme se dotazovali. Diky tomu,
ze komunikace neni Sifrovand, je také mozné si ve Wiresharku zobrazit podrobnosti

o jednotlivych zaznamech.
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M Ethemet
File Edit View Go Capture Analyze Statisics Telephony Wircless Tools Help
a4 n @® MREBQRaszg I SEaaaqni

[ Jip.addr == 1.1.1.1 88 {udp.port == 53 || tep.port == 53)

No. Source Destination SRC port DSTport Protocol Length Info
I 3684 147.229.196.245 1.1.1.1 54351 53 DNS 77 Standard query @xbc26 A vut.cz OPT

3685 1.1.1.1 147.229.196.245 53 54351 DNS 259 Standard query response @xbc26 A vut.cz A 147.229.2.9@ RRSIG OPT
<

L LB, ... = T: reserved (@)
Answer authenticated: Answer/authority portion was authenticated by the server
... .... = Non-authenticated data: Unac:wle I
........... 8800 = Reply code: No error (8)
Questions: 1
Answer RRs: 2
Authority RRs: @
Additicnal RRs: 1
¥ Queries
~ wvut.cz: type A, class IN
Name: wvut.cz
[Name Length: &]
[Label Count: 2]
Type: A (Host Address) (1)
Class: IN (@x0001)
v _Answers
¥ wvut.cz: type A, class IN, addr 147.229.2.98
Name: vut.cz
Type: A (Host Address) (1)
Class: IN (@x0001)
Time to live: 3@@ (5 minutes)
Data length: 4
Address: 147.229.2.98
¥ wut.cz: type RRSIG, class IN
Name: vut.cz
Type: RRSIG (Resource Record Signature) (46)
Class: IN (@x@801)
Time to live: 3@ (5 minutes)
Data length: 154
Type Covered: A (Host Address) (1)
Algorithm: RSA/SHAL + NSEC3/SHAL (7)
Labels: 2
Original TTL: 388 (5 minutes)
Signature Expiration: Nov 1@, 2821 86:11:00.800800008 Stfedni Evropa (b&ny Zas)
Signature Inception: Oct 11, 2821 87:11:00.000080000 StFedni Evropa (letni Zas)
Key Tag: 26639
Signer's name: vut.cz
Signature: 3c465aeafc2aBfl48eb7989c9e616574826628eb9328b7352dBd4792b6Ta76e87TA76a75...
v Rdditional records
v <Root>: type OPT
Name: <Root>
Type: OPT (41)
UDP payload size: 1232
Higher bits in extended RCODE: @x@@
EDNS@ version: @
v s

1ooo veun o .= DO bit: Accepts DNSSEC securit ARs |
.B6D BODD BDOB PR = Reserved: BXOOLO
Data length: @

Obr. B.2.5: Zachycend DNS komunikace pti vyuziti DNSSECu a zobrazeni zaznami
typu A a RRSIG u DNS odpovédi.

Nyni si srovname komunikaci bez pouziti a s pouzitim rozsiteni DNSSEC a to
z pohledu velikosti celkového objemu prenesenych bajtt pii DNS komunikaci, tedy
dohromady DNS dotazu i odpovédi. V aplikaci Klient DNS ponechejte aktivované
DNSSEC, jako v predchozim piipadé (tedy CD=[], AD=v", DO=v") a DNS server
zménte na server Google s IP adresou 8.8.8.8. Doménové jméno ponechejte vut.cz.
V programu Wireshark si pripravte filtr pro dns komunikaci a odeslete DNSSEC
dotaz. Nasledné zachytavani sitové komunikace nezastavujte a v aplikaci Klient
DNS deaktivujte DNSSEC rozsiteni (tedy CD=[], AD=[], DO=[]) a DNS server
zmeénte na IP adresu 8.8.4.4. Odeslete DNS dotaz a zastavte zachytavani paketu
ve Wiresharku. Mély by byt vyfiltrovany celkem 4 pakety, podobné jako na obr.
[B-2.6] Pokud se ve vasem vypisu zobrazuji dalsi DNS pakety, tak pouzijte filtr ktery
poneché pouze DNS pakety s IP adresami 8.8.8.8 a 8.8.4.4. Prvni dva pakety tedy
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odpovidaji DNSSEC komunikaci, kterd pro ovéreni autenticity prece jen potrebuje

vice prenesenych dat, nez klasickd DNS komunikace, ktera probéhla v paketech 3 a 4.

|dns and (ip.addr == 8.8.8.8 or ip.addr ==8.8.4.4)

No.  Source Destination SRC port DSTport  Protocol | Length | Info
1 192.168.137.283 8.8.8.8 54815 53 DNS 77|Standard query @xddee A vut.cz OPT
2 8.8.8.8 192.168.137.283 53 54815  DNS 259 Standard query response @xddee A vut.cz A 147.229.2.98 RRSIG OPT
3 192.168.137.283 8.8.4.4 54816 53 DNS 66|Standard query Bx573a A vut.cz
4 8.8.4.4 192.168.137.283 53 54816  DNS 82|Standard query response @x573a A vut.cz A 147.229.2.98

Frame 2: 259 bytes on wire (2872 bits), 259 bytes captured (2072 bits) on interface \Device\NPF_{F54A6428-385F-4667-8D33-4C9ADC633F43}, id @
Ethernet II, Src: VMware c@:00:08 (@9:50:56:c0:00:08), Dst: VMware_22:7a:31 (@@:0c:29:22:7a:31)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 192.168.137.283
User Datagram Protocol, Src Port: 53, Dst Port: 54@15
¥ Domain Name System (response)
Transaction ID: @xd9ee ‘
Flags: @x8la@ Standard query response, No error

Questions: 1 Ethernet - 1 IPud -2 Pvs TCP UDP - 2
Answer RRs: 2 — T 1
Authority RRs: @ Address A Address B Packets |Bytes |Packets A —~B BytesA —B PacketsB—A BytesB—A RelStart Duration
Additicnal RRs: 1 8.8.88 192.168.137.203 336 1 259 1 77 0.000000 0.0232
Queries 8.8.44 192.168.137.203 148 1 82 1 66 7.904355 0.0229
¥ Answers < >
vut.cz: type A, class IN, addr 147.229.2.98
vut.cz: type RRSIG, class IN Name resolution EA Limit to display filter [ absclute start time Conversation Types ™
v Additional records - s
Copy ~ | [Follow Stream.. Graph... Zaviit Napovida

<Root>: type OPT

Request In: 1

[Time: #.823245888 seconds]

Obr. B.2.6: Zachyceni a srovnani DNSSEC a DNS komunikace.

Pro srovnani vyuzijeme nastroj pro analyzu Statistics > Conversations >
IPv4. Pro zobrazeni pouze diive vyfiltrovanych paket zaskrtnéte polozku v dolni
¢asti okna ,Limit to display filter“. Jak muzete vidét i na obr. [B.2.6] tak DNSSEC
komunikace vyzaduje pro dotaz i odpovéd vice nez dvojnasobny pocet bajti.
Konkrétné v ukazkovém ptipadé jde o 336 bajti pti DNSSEC komunikaci a 148 bajtt
u klasické DNS komunikace. Je to predevsim kvuli ¢asti, ktera u DNSSEC odpovedi
nese data o zpravé typu RRSIG (Domain Name System (response) > Answers >
type RRSIG). Tato ¢ast ma velikost 166 bajti. A dale je rozdil také v pridané ¢ésti
,2Additional records“, ktera se vyskytuje navic jak u DNSSEC dotazu, tak DNSSEC
odpovedi. V obou paketech ma velikost 11 bajtt.

Ukoly:
(3) Ktery konkrétni prvek nejvice navysuje velikost DNSSEC komunikace oproti
DNS komunikaci? Jakou velikost v bajtech méa tento prvek? Napovéda:

Hledejte v ¢asti zpravy typu RRSIG.

B.2.2 DNSSEC dotaz na neexistujici doménu

Nyni vyzkousime dotaz pres aplikaci Klient DNS na neexistujici doménu. Jak dojde
k ovéreni autenticity v tomto pripadé? Nejdrive vyzkousime dotaz pomoci klasického
DNS a néasledné s pomoci rozsiteni DNSSEC.
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Zadejte do aplikace Klient DNS doménové jméno domenakteraneexistuje.cz
a DNS server zménte na Cloudflare 1.1.1.1. Ostatni polozky ponechejte stejné, jako
v predchozi ¢asti, tedy deaktivované DNSSEC (CD=[], AD=[], DO=[1]). Zapnéte
zachytavani pakettt v programu Wireshark, odeslete DNS pozadavek a nezastavujte
zachytavani sifového provozu. DNS odpovéd by méla dorazit, prestoze zvolena
doména neexistuje, ale samoziejmé nedostaneme zadnou IP adresu. Nyni ponechejte
stejnd nastaveni, ale aktivujte rozsiteni DNSSEC (tedy CD=[], AD=v", DO=v")
a odeslete dotaz. Stejné jako v predchozim pripadé se nam vrati DNS odpoveéd bez

IP adresy, ktera pro tuto doménu samoziejmé ani neexistuje. Zastavte zachytavani
paketi. Ve Wiresharku by mély byt vidét ¢tyti pakety, podobné jako na obr. [B.2.7]

[Wens

MNo.  Source Destination SRCport DSTport Protocol Length Info
I 1147.229.196.245 1.1.1.1 5818@ 53 DNS 84 Standard query @x2ced A domenakteraneexistuje.cz
21.1.1.1 147.229.196.245 53 58188 DNS 148 Standard query respense @x2ced No such name A dolnEnaktEr‘EnEEKi.stqu.cZ
3 147.229.196.245 1.1.1.1 6@91@ 53 DNS 95 Standard query @xc462 A domenakteraneexistuje.cz OPT
41.1.1.1 147.229.196.245 53 68918 DNS 8@@ Standard query respense @xc469 No such name A dUmEnakteranEExistqu‘CZISOA a.ns.nic.cz RRSIG NSECBI

<

Frame 2: 140 bytes on wire (1120 bits), 148 bytes captured (1128 bits) on interface \Device\NPF_{C938B6FB-3926-4C54-8FDA-719A7CO67BD6}, id @
Ethernet II, Src: HewlettP @7:ca:le (94:3f:c2:87:ca:le), Dst: LCFCHeFe be:11:2f (Bc:Bc:aa:be:ll:2f)
Internet Protocol Version 4, Src: 1.1.1.1, Dst: 147.229.196.245
User Datagram Protocol, Src Port: 53, Dst Port: 58180
v Domain Name System (response)
Transaction ID: Bx2ced
v _Flags: ex8183 standard query response, Ne such name|
e = Response: Message is a response
.. = Opcode: Standard query ()
.. = Autheritative: Server is not an authority for domain
.. = Truncated: Message is not truncated
O R = Recursion desired: Do query recursively
.. = Recursion available: Server can do recursive queries
.. = 7: reserved (@)
.. = Answer authenticated: Answer/authority portion was not authenticated by the server
.® .... = Non-authenticated data: Unacceptable
8011 = Reply code: No such name (3) |

Questions: 1
Answer RRs:
Authority RRs: 1
Additional RRs: @

v Queries

domenakteraneexistuje.cz: type A, class IN
~ Authoritative nameservers

| cz: type 504,|class IN, mname a.ns.nic.cz
[Request In: 1]
[Time: ©.8085887688 seconds]

Obr. B.2.7: DNS komunikace pii dotazu na neexistujici doménu pomoci DNS
a DNSSEC dotazu. U odpovédi na klasicky DNS dotaz je vidét priznak No such

name, kterym server oznamuje, ze nezna hledanou doménu.

Prvni a druhy paket obsahuje klasickou DNS komunikaci, az na dvé ¢éasti, které
muzeme vidét na obr. [B.2.7 Prvni ¢4st je v Domain Name System (response) >
Flags > Reply code, kde misto kédu 0 (No error) vidime kéd 3 (No such name),
coz znamena, ze zadny DNS server nezna hledanou doménu. Druhou odlisnou ¢asti
je ¢ast ,Authoritative nameservers“, ktera je zde misto ¢asti ,Answers®, ktera by
se zde objevila v pripadé, ze by nam néktery z DNS serverti poskytl prelozené
doménové jméno v podobé IP adresy. To se vSak nestalo, takze zde mame tuto
¢ast s typem zpravy SOA (Start of authority). Tato zprava nam predava informace
o nadrazené doméné (cz), jako je doménové jméno nameserveru této domény nebo

emailova adresa, ktera je prirazena k této doméné.
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Treti a ¢tvrty paket obsahuji komunikaci s DNSSEC rozsitenim. Zde je DNS
dotaz naprosto stejny, jako u klasického DNSSEC dotazu a zména nastdava u DNS
odpovédi, jejiz podrobnosti muZeme vidét na obr. [B.2.8 I informaci, 7e dany
DNS server hledanou doménu neznd, je nutné prenést a nasledné ovérit pravost
této informace. K tomu je urcéen dals$i novy typ zaznamu, ktery se u bézného
DNS nevyskytuje a tim je zdznam NSEC nebo NSEC3. Kazdy tento zaznam je
podepsan standardnim zpusobem pomoci RRSIG zaznamu. V nasem pripadé pri
hledani domény domenakteraneexistuje.cz je v zdznamu typu NSEC3 obsazen
hash nasledujici existujici domény. Kromé toho také obsahuje informace o pouzitém
hashovacim algoritmu a také o hodnoté TTL, ktera urcuje dobu platnosti daného
zéznamu. Po pfijeti NSEC/NSEC3 zaznamu je nutné jej ovérit pomoci podpisu,
ktery je zaslan v RRSIG zdznamu. Seznamte se s parametry, které jsou soucasti

NSEC3 zaznamu ve ¢tvrtém zachyceném paketu.

W [dns
No.  Source Destination SRCport DSTport Protocol Length Info
1 147.229.196.245 1.1.1.1 58188 53 DNS 84 Standard query @x2ced A domenakteransexistuje.cz
21.1.1.1 147.229.196.245 53 58188  DNS 148 Standard query response @x2ced No such name A domenakteraneexistuje.cz[SOA ans.nic.cz]
I 3 147.229.196.245 1.1.1.1 66918 53 DNS 95 Standard query @xc469 A domenakteraneexistuje.cz OPT
41.1.1.1 147.229.196.245 53 68918 DNS 88@ Standard query response @xc469 No such name A domenakteraneexistuje.:z
<

Internet Protocol Version 4, Src: 1.1.1.1, Dst: 147.229.196.245
User Datagram Protocol, Src Port: 53, Dst Port: 60918
~ Domain Name System (response)
Transaction ID: Bxc469
Flags: @x81a3 Standard query response, No such name
Questions: 1
Answer RRs: @
Authority RRs: 8
Additional RRs: 1

v Queries
domenakteraneexistuje.cz: type A, class IN

“ Authoritative nameservers
cz: type SOA, class IN, mname a.ns.nic.cz
cz: type RRSIG, class IN
~ 5englagf2jvqecsireahjdilijedvuke. cz:| type nSEC3,|class
Name: 58nglaqf2jvg@c5ir@ahjdjljjedvuks.cz
Type: NSEC3 (58)
Class: IN (@x@eel)
Time to live: 988 (15 minutes)
Data length: 43
Hash algerithm: SHA-1 (1)
NSEC3 flags: @
NSEC3 iterations: 5
salt length: 8
Salt value: @73fec4adededbad
Hash length: 28
INext hashed owner: 232f23f?ﬁQfS:fa:dBSB‘FfEBB3994f3Cb?74EQGbI
RR type in bit map: NS (authoritative Name Server)
RR type in bit map: SOA (Start OF a zene of Authority)
RR type in bit map: RRSIG (Resource Record Signature)
RR type in bit map: DNSKEY (DNS Public Key)
RR type in bit map: NSEC3PARAM
~ 5englagf2jvqecsireahjdjlijedvuke. cz: [type RRSIE,[class IN
Name: 58nglaqf2jvg@c5ir@ahjdjljjedvuks.cz
Type: RRSIG (Resource Record Signature) (46)
Class: IN (@x@eel)
Time to live: 988 (15 minutes)
Data length: 86
Type Covered: NSEC3 (58)
Algorithm: ECDSA Curve P-256 with SHA-256 (13)
Labels: 2
Original TTL: 980 (15 minutes)
Signature Expiration: Feb 12, 2822 B8:19:56.880800800 Stiedni Evropa (b2iny Cas)
Signature Inception: Jan 29, 2822 86:49:56.000000000 StFedni Evropa (b&iny Eas)
Key Tag: 63684

Signer's name: cz
ISignEtur‘e: 4:b13fS9E972791bad9d16lDb5BEE7467a98EE5Bfe86BE9DE1Ed8251829883ff12814479.‘.I

Obr. B.2.8: DNS komunikace pri dotazu na neexistujici doménu pomoci DNS
a DNSSEC dotazu. U odpovédi s vyuzitym DNSSEC rozsitenim muzeme vidét
zaznamy typu NSEC3 a RRSIG.
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Zaznamy NSEC/NSEC3 jsou vyuzity v piipadé, kdy se snazime dotazovat na
neexistujici doménu. Je nutné i tuto informaci sdélit v samostatném ziznamu,
ktery je podepsan, jako vSechny ostatni DNSSEC zaznamy, protoze jinak by mohl
utocnik vyuzivat neexistujici nebo podobné domény ve svij prospéch. Napriklad
pii preklepu a neexistenci NSEC/NSEC3 zaznamu, by utocnik mohl poskytovat
falesny preklad IP adresy pro doménové jméno seynam.cy (Castd zdména pismen
z a y pri ruzném nastaveni jazykové sady na klavesnici). Pfipadné mize dtocnik
také odpovédét rychleji na DNS dotaz uzivatele nez DNS server s odpovédi, ktera
uzivateli fekne, ze hledand doména neexistuje (i kdyz jde o legitimni doménu, ktera
existuje) a tim dojde k znepfistupnéni sluzby (DoS). V pripadé utoku Man in the
middle dto¢nik ani nemusi odpovidat rychleji. Staci kdyz odpoved DNS serveru
nahradi vlastni odpoveédi o neexistenci domény nebo odpovédi s falesnou IP adresou.
V pripadé vyuziti rozsiteni DNSSEC respektive NSEC/NSEC3 zdznamu méame
autentizovanou informaci o tom, ze DNS server dotazovanou doménu nezna a nejde

o zpravu odeslanou utoc¢nikem.

DNS dotaz na preklad
_ neexistujici subdomény

b.vutbr.cz
>

vutbr.cz

DNS odpovéd:
zaznam = a.vutbr.cz
typ zdznamu = NSEC
nasledujici dom+éna = c.vutbr.cz

a.vutbr.cz

zaznam = a.vutbr.cz c.vutbr.cz
typ zaznamu = RRSIG

< podpis = xyz...

Obr. B.2.9: Schéma DNSSEC komunikace na neexistujici doménu b.vutbr.cz

Nyni se jesté podivime na rozdily mezi zdznamy NSEC a NSEC3. Oba se
pouzivaji k autentizovanému informovani o tom, Zze dany server nezna doménové
jméno tak, jak bylo popsano vyse. Soucasti NSEC zaznamu je i informace
o nasledujici doméné dle abecedniho poradi. To znamena, ze kdyz se dotazujeme
na neexistujici doménu (pro tuto ukézku napiiklad b.vutbr.cz, podobné jako na
obr. , tak nam od rekurzivniho DNS serveru dorazi NSEC zaznam z predchozi
realné existujici domény (a.vutbr.cz). A v tomto NSEC zaznamu bude uvedeno,
jaka je nésledujici redlné existujici doména (c.vutbr.cz). Tyto zdznamy jsou opét
podepsany a tak muizeme poskytnutym informacim duavérovat a tedy pokud nas
A informuje o tom, ze nasledujici existujici doména je C, tak je jasné, ze doména

B skutecné neexistuje. Ve vymyslenych ukazkovych doménach je zdmérné uvedena
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doména vutbr.cz, protoze ta poskytuje zaznamy typu NSEC. Tento typ zdznamu
ale umoznuje nezadouci proces prochazeni vsech subdomén. Timto procesem, ktery
je také nazyvan jako tzv. zone walking, lze zjistit napf. ndzvy subdomén, jejich
poskytované typy zaznamu a dals$i podrobnosti o subdoménach v urcité doméné.
Resenim zone walkingu je jiz zminénd varianta NSEC3 zéznam. Na NSEC3 zéznam
muzeme narazit u vétsiny domén nejvyssiho radu (TLD), véetné cz domény a také
u dalsich béznych domén. Tento typ zdznamu misto nazvu nésledujici domény
poskytuje pouze hash néasledujici domény, a tak tuto informaci nemtzeme zneuzit

k prochazeni celé domény.

Ukoly:

(4) Vyzkousejte v aplikaci Klient DNS dotaz na zdznam typu A na doménu
113let.vutbr.cz. Existuje dand doména?

(5) Jaky nézev nesou predchozi a nasledujici existujici subdomény v DNS
odpovédi pri dotazu na doménu 113let.vutbr.cz?

(6) Lze zobrazit ndzev predchozi a néasledujici existujici subdomény v DNS
odpovedi pri dotazu na doménu domenakteraneexistuje.cz? Pokud jej nelze

zobrazit, tak objasnéte proc.

B.2.3 DNSSEC odpovéd s podvrzenym zaznamem

V této casti si vyzkousime dotazat se na IP adresu doménového jména
dnssec-failed.org. Zménou oproti predchozim ¢astem je to, ze tato doména je
zameérné podepsana tak, aby se pti ovérovani zjistila chyba autentizace. Tato situace
muze nastat pravé v pripadé, kdyz se nékdo bude snazit narusit DNSSEC komunikaci
a upravi zaznam, u kterého pak neni mozné tuspésné overit jeho hodnovérnost.

Jako prvni vyzkousejte zachytit dotaz a naslednou odpovéd na doménové jméno
dnssec-failed.org bez pouziti DNSSECu. Toho dosdhnete tak, ze odskrtnete
v aplikaci Klient DNS polozku AD bitu a naopak zaskrtnete polozku CD bitu,
¢imz zakédzeme kontrolu pfijatych dat a vlastné deaktivujeme DNSSEC rozsiteni.
Moznost DO bitu, kterou si zadame o podpisové zaznamy ponechejte zaskrtnutou.
Nastaveni bitt a dalsich parametri pro tuto tlohu je zobrazeno i na obr. [B.2.10]
Provedte odeslani dotazu a zachytte tuto komunikaci ve Wiresharku.

Jak je vidét na obr. B.2.11] tak v pfijaté DNS odpovédi vidime IP adresy
prelozené z pozadovaného doménového jména. Miuze se tak zdat, ze je vse v poradku,
protoze klient ziskal pozadované IP adresy a miize si tak zobrazit hledanou webovou
stranku. O opaku by nas méla presveédcit nasledujici situace kdy, budeme pozadovat

ovéreni autentic¢nosti téchto ziskanych dat pomoci DNSSEC.
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Doménové jméno

dnssec-failed.org

dnssec-failed.org -
DNSSEC
V| CD v DO
AD
Druh dotazu Protokol transportni vrstwy
®  Rekurzivni @ UDP
Iterativni TCP
Zaznam DNS server
V| A AAAA ® 1.1.1.1 (Cloudflare) ey

Obr. B.2.10: Nastaveni jednotlivych biti pro deaktivaci DNSSEC rozsiteni.

| .... .... ..8. .... = Answer authenticated: Answer/authority portion was not authenticated by the server|
siiw waas w..B ... = Non-authenticated data: Unacceptable
I ............ 8888 = Reply code: No error (@) I

Questions: 1
Answer RRs: 2
Authority RRs: @
Additional RRs: 1
Queries
v _Answer
I ¥ dnssec-failed.org: type A,Iclass IN, addr “P adresa]
Mame: dnssec-failed.org
Type: A (Host Address) (1)
Class: IN (@x@eel)
Time to liwve: 7288 (2 hours)
Data length: 4
Address:
I v dnssec-failed.org: type RRSIG, class INI
Name: dnssec-failed.org
Type: RRSIG (Resource Record Signature) (46)
Class: IN (@x@eel)
Time to liwe: 7288 (2 hours)
Data length: 165
Type Covered: A (Host Address) (1)
Algorithm: RSA/SHAL (5)
Labels: 2
original TTL: 7288 (2 hours)
Signature Expiration: Nev 4, 2821 15:58:55.000000008 Stfedni Evropa (bé&ZIny &as)
Signature Inception: Oct 18, 2821 16:45:55.@80808pe82 Stfedni Evropa (letni Eas)
Key Tag: 44973
Signer's name: dnssec-failed.org
Signature: c9c549e47c26edcac®37b3abf4n23a6f7c9505e49a7cc89f2cdae7cac3462e76811aetds..

Obr. B.2.11: DNS dotaz a odpovéd bez chybové zpravy pii zakdzaném ovéreni
pomoci DNSSEC.
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Ukoly:
(7) Jaké IP adresy byly zjistény z posledniho DNS dotazu na doménové jméno

dnssec-failed.org?

Nyni zapnéte zachytavani paket v programu Wireshark a v aplikaci Klient DNS
opét aktivujte DNSSEC (CD=[], AD=v", DO=v"). Zadejte stejné doménové jméno
dnssec-failed.org a odeslete DNS dotaz.

Zastavte zachytavani sifové komunikace a prohlédnéte si zachycené pakety.
Opét je zde standardni DNS dotaz s vyuzitim DNSSEC, ale misto odpovédi
s RRSIG zaznamem nebo zaznamem typu A s prelozenou IP adresou je zde odpoved
s chybovou zprévou ,Server failure®, podobné jako na obr. [B.2.12] Kéd chyby
je urcen poslednimi ¢tyfmi bity z celkovych Sestnécti, které jsou urceny pro cast
Domain Name System (response) > Flags. U téchto priznakovych bitt si také
muzeme vsimnout, ze u DNS dotazu je AD bit (Authenticate Data) nastaven na
hodnotu 1 (pozadujeme provést ovéreni odpovédi), ale u DNS odpovédi je tento
bit nastaven na 0 a autentizace tedy nebyla Uispésné provedena a z toho nésledné
vyplyva chybova zprava.

“ Flags: @x8182 Standard query response, Server failure

Love mis ieee e = Response: Message is a response

LBBE B... ... ... = Opcede: Standard query (@)
Authoritative: Server is not an authority for domain
Truncated: Message is net truncated
Recursion desired: Do query recursively

....... Recursion available: Server can do recursive queries
B wa.. = Zi reserved (8)

e @

Lo®m .

o
.
wononon

........ 8. . = Answer authenticated: Answer/autherity portion was not authenticated by the server
........ .@ .... = Mon-authenticated data: Unacceptable

e — --Ji-
,,,,,,,,,,, I ee18 = Reply code: Server failure (2)

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: 1

¥ Queries

¥ www.dnssec-failed.org: type A, class IN
Name: www.dnssec-failed.org
[Name Length: 21]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (exeeel)

v Additicnal records

¥ <Root»: type OPT
Mame: <Root>
Type: OPT (41)
UDP payload size: 1232
Higher bits in extended RCODE: @x8@
EDNSE version: @

¥ I: exsess
Tov viie menn aunn = DO bit: Accepts DNSSEC security RRs
000 0020 £DeE @288 = Reserved: Bx@0E2

O i Reply code (dns.flags.rcode), 2 byte(s)

Obr. B.2.12: Zachycené DNS pakety véetné DNSSEC odpovédi s chybovou zpravou

yoerver failure®.
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Mize se tak zdat, ze prvni varianta se zakdzanym DNSSEC rozsitenim je lepsi,
protoze jsme ziskali uzitecnou odpoved v podobé IP adres. Je nutné si ale uvédomit,
ze jsme se zde vzdali vsech vyhod, které prinasi DNSSEC a poskytnuté IP adresy
tak nejsou ovérené, respektive mohou byt podvrzené.

Nyni jesté zachytte ve Wiresharku situaci, kdy ponechame zapnuté DNSSEC, ale
také v aplikaci Klient DNS zaskrtneme CD bit (= kontrola vypnuta). VSechny bity
tedy budou aktivoviny (CD=v", AD=v", DO=v"). CD bit (Checking Disabled)
bude tedy nastaven na hodnotu 1 a data tak budou prijata i presto, Ze nebyla
autentizovana. A to i kdyz pozadujeme vyuziti rozsiteni DNSSEC pomoci AD bitu
(Authenticate Data) nastaveného na hodnotu 1 v DNS dotazu. Jak muzete vidét
v zachycené komunikaci, tak jeden jediny CD bit, ma vliv na ptijatou DNS odpovéd,
protoze stejné jako v pripadé, kdy jsme DNSSEC vibec nevyuzili, tak i zde byly

ptijaty prelozené (a neduvéryhodné) IP adresy.

Ukoly:

(8) Provedte dotaz na dal$i zamérné Spatné podepsanou doménu ,rhybar.cz*
nejdiive s pomoci DNSSEC (CD=[],AD=v",DO=v") a néasledné s moznosti
pfijmu i pro neautentizovana data (CD=v",AD=v"DO=v"). Jakd mailova

doména je uvedena v podrobnostech SOA zaznamu?

B.2.4 Dotaz na doménu nepodporujici DNSSEC

Poslednim typem DNSSEC komunikace, kterou budeme zachytavat, bude dotaz
na doménu nepodporujici DNSSEC. Prestoze je DNSSEC znac¢né rozsifen, tak
zejména v zahrani¢i lze narazit na domény, které DNSSEC nepodporuji a DNS
odpovedi téchto servert nejsou podepsany, respektive k nim neni pripojen RRSIG
zaznam i kdyz o néj pozadame. Na internetu muzeme najit naptiklad tuto mapu[ﬂ,
zobrazujici kolik procent servert podporuje ovéreni a komunikaci pres DNSSEC.
Konkrétni domény lze ovérit napriklad v této webové utilite DNSSEC Analyzer.ﬂ
Po zadani ndzvu domény do textového pole se zobrazi zda server na dotaz odpovi
s RRSIG zaznamem a tedy jestli podporuje DNSSEC. Srovnani domén vutbr.cz
a bbc.co.uk lze vidét na obr. [B.2.13] V piipadé, ze by doména bbe.co.uk jiz v dobé
vypracovavani scénare DNSSEC podporovala, muzete vyzkouset dalsi domény, jako
napr. galaxus.ch nebo medium.com. Na strané¢ domény vutbr.cz je z hlediska
DNSSEC vse v poradku, protoze vSechny trovné poskytuji zdznamy typu DNSKEY
a RRSIG a je tak mozné ovérit jejich autenticitu. Naopak u domény bbc.co.uk jsou

tyto typy zaznamu poskytovany pouze od korenového DNS serveru po server domény

Thttps://stats.labs.apnic.net /dnssec
Zhttps://dnssec-analyzer.verisignlabs.com/
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co.uk. Samotna doména bbc.co.uk odpovi pouze na dotazy typu A, ale neposkytne
zaznamy DNSKEY ani RRSIG, takze zaslané informace v podobé IP adres nelze

OVerit.

Domain Name: | vutbr.cz | Domain Name: |bbc.co.uk |

Analyzing DNSSEC problems for vutbr.cz Analyzing DNSSEC problems for bbc.co.uk

@ Found 3 DNSKEY records for . @ Found 3 DNSKEY records for .
@ DS-z20328/5HA-256 verifies DNSKEY=z20326/5ep @ DS5-20326/5HA-256 verifies DNSKEY=20326/Sep
@ Found 1 RRSIGs over DNSKEY RRset @ Found 1 RRSIGs over DNSKEY RRset
@ RRSIG=20326 and DNSKEY=z20126/5er verifies the DNSKEY RRset @ RRSIG=20126 and DNSKEY=20326/55¢ verifies the DNSKEY RRset
@ Found 1 DS records for cz in the . zone @ Found 1 DS records for uk in the . zone
@ DS=20237/5Ha-256 has algorithm ECDSAP2565HAZ56 @ D5=a3876/5HA-256 has algorithm RSASHAZ56
@ Found 1 RRSIGs over D5 RRset @ Found 1 RRS1Gs over D3 RRs
] & verifies the DS RRset @ RR5IG=z26838 and DNSKEY=zsa38 verifies the D3 RRset
cz uk R
[ @ Found 2 DNSKEY records for uk
@ DS-20237/5HA-256 verifies DNSKEY=20237/5ep @ DS=a3sveisHa-256 verifies DNSKEY=43876/5Ep
@ Found 1 RRSIGs over DNSKEY RRset @ Found 1 RRSIGs over DNSKEY RRset
@ RRSIG-20237 and DNSKEY=-z20237/ser verifies the DNSKEY RRset @ RRSIG-41876 and DNSKEY-43a76/5e0 verifies the DNSKEY RRset
@ Found 1 DS records for vutbr.cz in the cz zone @ Found 1 DS records for co.uk in the uk zone
@ DS=s512/sr-256 has algorithm RSASHA1 @ D5=33621/5Ha-256 has algorithm RSASHAZS56
@ Found 1 RRSIGs over DS RRset @ Found 1 RRSIGs over DS RRset
@ RRSIG-2105¢ and DNSKEY=-21054 verifies the DS RRset K @ RRSIG-41056 and DNSKEY=-43056 verifies the DS RRset
co.u
@ Found 2 DNSKEY records for vutbr.cz @ Found 1 DNSKEY records for co.uk
th @ DS-ss1z/ska-256 verifies DNSKEY=s512/se @ DS=-33821/5Ha-256 verifies DNSKEY=33s21
vutbr.cz
! @ Found 2 RRSIGs over DNSKEY RRset @ Found 1 RRSIGs over DNSKEY RRset
@ RRSIG=s512 and DNSKEY=ss12/se7 verifies the DNSKEY RRset @ RRSIG=33521 and DNSKEY=33s21 verifies the DNSKEY RRset
ipit.cis.vutbr.cz is authoritative for vutbr.cz
@ pip . o y @ No DS records found for bbe.co.uk in the co.uk zone
@ vutbr.cz A RR has value 147.229.2.90 o
© Found 1 RRSI Reet @ No DNSKEY records found
oun Gs over A RRse
o X bbe.co.uk @ dns0.bbe.co.uk is authoritative for bbc.co.uk
@ RRSIG=35756 and DNSKEY=39756 verifies the A RRset B
@ bbe.co.uk A RR has value 151.101.0.81
@ rhino.cis.vutbr.cz is authontative for vutbr.cz @ No RRSIGs found
@ vutbr.cz A RR has value 147.228.2.50 - N
vutbrcz B @ ddns0.bbe.co.uk is authoritative for bbe.co.uk
@ Found 1 RRSIGs over A RRset
- . _ bbe.co.uk @ bbe.co.uk A RR has value 151.101.0.81
@ RRSIG-13s75s and DNSKEY=39756 verifies the A RRset i
@ No RRSIGs found
Move your mouse over any @ or 4 symbeols for remediation hints. ® ddnsi.bbec.com is authoritative for bbc.co.uk
bhe.co.uk @ bbe.co.uk A RR has value 151.101.0.81
@ No RRSIGs found

Obr. B.2.13: Srovnani domény vutbr.cz a bbc.co.uk z hlediska vyuziti DNSSEC
pomoci webového nastroje DNSSEC Analyzer.

Nyni zadejte do aplikace Klient DNS doménové jméno bbc.co.uk, u kterého
jste ovérili, ze nepodporuje rozsiteni DNSSEC. Také aktivujte DNSSEC rozsiteni
tim, ze zvolite moznosti biti takto CD=[],AD=v",DO=v". Zapnéte zachytavani
ve Wiresharku a odeslete DNS dotaz. V zachycenych paketech, by podobné jako
na obr. [B.2.14] mélo byt vidét, ze DNS pozadavek byl vyFizen i presto, Ze jsme
pozadovali provedeni autentizace a tedy DNSSEC komunikaci. Mizeme tak vidét
zjisténé IP adresy v zaznamech typu A, ale RRSIG zaznamy s podpisem, kterym by
se tyto informace ovérily se v DNS odpovédi nenachéazi. To odpovida i vysledktim
analyzy na obr. [B.2.13] kde vidime, Ze doména co.uk obsahuje RRSIG zdznam, ale

subdoména bbc. co.uk jiz tento typ zaznamu neobsahuje.
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A

Am2® RRE ReeEF IS Qe QK

[ ans
No. Time Source Destination SRCport DSTport Protocol  Length Info
]: 34.. 1.304393 147.229.196.245 1.1.1.1 51859 53 DNS 8@ Standard query @xbeef A bbc.co.uk OPT
34.. 1.315830 1.1.1.1 147.229.196.245 53 51859 DNS 144 Standard query response @xbeef A bbc.co.uk A 151.181.192.81 A 151.101.64.81 A 151.101.128.81 A 151.101.8.81 OPT

Frame 3493: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface \Device\NPF_{C938B86FB-8926-4C54-3FDA-719A7C067806}, id @
Ethernet II, Src: HewlettP @7:ca:le (24:3f:c2:07:ca:le), Dst: LCFCHeFe be:1l:2f (8c:Bc:aasbe:1l:af)
Internet Protecol Version 4, Src: 1.1.1.1, Dst: 147.229.196.245
User Datagram Protocol, Src Port: 53, Dst Port: 51859
Domain Name System (response)
Transaction ID: @xbeef
v Flags: @x8180 Standard query response, No error
Lies wees wees .... = Response: Message is a response
.800 @ = Opcode: Standard query (8)
. = Authoritative: Server is not an authority for domain
= Truncated: Message is not truncated
= Recursion desired: Do query recursively
= Recursion available: Server can do recursive queries
= Z: reserved (8)
Answer authenticated: Answer/authority portion was not authenticated by the server
= Non-authenticated data: Unacceptable
. 8888 = Reply code: Ne error (8)

<

Questions: 1
Answer RRs: 4
Authority RRs: @
Additional RRs: 1
Queries
~ bbc.co.uk: type A, class IN
Name: bbc.co.uk
[Name Length: 9]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@xeeel)
Vv Answers
~ bbc.co.uk: type A, class IN, addr 151.101.192.81
Name: bbc.co.uk

<

Type: A (Host Address) (1)
Class: IN (@x001)
Time to live: 254 (4 minutes, 14 seconds)
Data length: 4
Address: 151.101.192.81

¥ bbc.co.uk: type A, class IN, addr 151.101.64.81
Name: bbc.co.uk
Type: A (Host Address) (1)

Obr. B.2.14: DNS komunikace s doménou, ktera nemé implementovany DNSSEC.

B.2.5 Zakladni DNS over HTTPS komunikace

Rozsirenim DNSSEC jsme tedy zajistili autenticitu pri komunikaci rekurzivniho
serveru s DNS servery. V této ¢asti budeme zachytavat provoz, ktery vyuziva
protokol DNS over HTTPS (DoH). Tento protokol si bere na starosti zabezpeceni
komunikace z pohledu dvérnosti, integrity a autenticity mezi klienty a rekurzivnimi
servery, kde pravé zminované rozsiteni DNSSEC zadnou takovou sluzbu
nezajistovalo. Zajisténi sluzeb protokolem DoH je realizovino pomoci zapouzdieni
DNS paketu do HTTP (Hypertext Transfer Protocol) hlavicky a nasledné sifrovani
protokolem TLS (Transport Layer Security).

V nastaveni opera¢niho systému Windows zkontrolujte a pripadné upravte
nastaveni DNS servert pro pouzivany Ethernet adaptér pres Nastaveni > Sit
a internet > Ethernet. Zde vyberte pouzivané pripojeni a v sekci Nastaveni
protokolu IP ovérte, ze IPv4 adresy pro DNS servery jsou 8.8.8.8a8.8.4.4. Tim
jsme ovérili, ze Google DNS servery jsou nastaveny jako vychozi pro nase odchozi
DNS dotazy, coz ndm pomuze v orientaci pti analyze v néasledujicich krocich.

V hlavnim menu aplikace DNS Klient zvolte moznost DoH. Objevi se obrazovka,
ze které miizeme odesilat DoH dotazy, podobné jako na obr. [B.2.15 Do pole v levém
hornim rohu vyplite dotazované doménové jméno vut.cz. VSechny dalsi polozky

ponechejte ve vychozim stavu. Prozatim tedy nevyuzijeme rozsiteni DNSSEC,
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pouzijeme Cloudflare DNS server a pozadujeme odeslat dotaz se zdznamem typu
A, podobné jak je ukdzéno na obr. Zapnéte program Wireshark a v ném
zachytavani aktudlni sifové komunikace. V aplikaci Klient DNS odeslete DoH

pozadavek tlac¢itkem ,,Odeslat dotaz“.

[B] Klient DNS over Hitps — [m| X
Akce  Jazyk Historie  Wireshark  Sitové rozhrani
Doménove jména Dotaz (198 B)
GET https://cloudflare-dns.com/dns-query?name=vut cz&type=A&ido=false@icd=t ~
Accept: application/dns-json
= Accept-Encoding: gzip, deflate, br

User-Agent: Client-DNS
Host: cloudflare-dns.com

wvut.cz

DNSSEC

Ano VyZadat podpisové zaznamy
Cdpoved (644 B)
® Ne
{
"Status™ 0,
Druh dolazu DINS server "CD™ “false f/note - Checking disabled”,
@ JSON api @) cloudflare-dns.com Ey | Answert:l
{
dns.google E‘@ " "147.229.2.90",
P "name": "vut.cz",
Zaznam S5 “type™ "1 //A%,
“TTL": 300
v A AAAA b
NS MX !
“data" "A RSASHAT-NSEC3-SHAT 2 300 1645263749 1642671749 26639 vut.c
SOA CNAME “name": "vut.cz",
“type": "46 //RRSIG",
PTR DMNSKEY “TTL": 300
DS CAA !
1
TXT RRSIG "RD™ "true //note - Recursion desired",
NSEC NSEC3 "AD™ ".true /inote - Authenticated data”,
"Question™ [
ANY {

“name": "vut.cz”,
Hhunat "1 FIAR

NSEC3PARAM

Pocet pokusi: 1
Cas odpovédi [ms]: 346.07

Odeslat dotaz

Obr. B.2.15: Nastaveni aplikace Klient DNS pro odeslani DNS over HT'TPS dotazu

v levé casti a v pravé casti lze vidét dorucenou DNS odpovéd v podobé TP adresy.

Po prijeti DNS odpovédi zastavte zachytavani sifového provozu v programu
Wireshark a zadejte filtr pouze na zobrazeni komunikace s IP adresou 8.8.8.8.
Zobrazi se vam pakety, které odpovidaji paketim 1 a 2 na obrazku Témito
pakety se ptame nastaveného Google DNS serveru (nastaveny ve Windows) na IP
adresu Cloudflare DNS rekurzivniho serveru (nastaveny v aplikaci Klient DNS),
ktery podporuje protokol DNS over HTTPS. IP adresa zvoleného serveru neni
v aplikaci pevné definovana pro pripad, ze by byla zménéna, a tak se pfed dotazem
na zvolené doménové jméno musime nejdrive dostat k IP adrese pozadovaného
rekurzivniho serveru Cloudflare. Tento dotaz je komunikovan pomoci klasického
nezabezpefeného DNS protokolu, a tak muZeme i na obr. [B.2.16] v DNS odpovédi
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vidét IP adresu, kterou Cloudflare pouziva pro obsluhu DoH dotazt. V pripadé, ze
odesleme vice DoH pozadavki, tak se jiz nebude DNS dotaz na IP adresy Cloudflare
serveru opakovat, protoze se prelozené doménové jméno v podobé IP adresy ulozi
do cache paméti operacniho systému. Pridejte zjisténé IP adresy Cloudflare DNS

serveru do filtru v programu Wireshark.

W [ip.addr ==8.8.8.8 or ip.addr == 104.16.248.249 or ip.addr == 104.16.249.249

No. Source Destination SRCport DSTport  Protocol Length Info
1192.168.6.184  8.8.8.8 63941 53 DNS 78|Standard query @xeb78 A cloudflare-dns.com
2 8.8.8.8 192.168.0.104 53 response @xeb78 A cloudflare-dns.com A 104.16.245.249 A 184.16.249.249

5 192.168.8.104  104.16.243.249 54 32681 > 443 [ACK] Seq=1 Ack=1 Win=131584 Len=0

6 192.168.0.104 184.16.248.249 32681 443 TLSv1.3 533|Client Hello

7 104.16.248.249  192.168.8.104 443 32601 TCP 54[443 5 32681 [ACK] Seq=1 Ack=480 Win=68688 Len=0
§104.16.248.249 192.168.0.104 443 32601 TLSvl.3 1414|Server Hello, Change Cipher Spec

9192.165.6.104  104.16.245.249 32601 443 TLSV1.3 60| Change Cipher Spec

10 104.16.245.249 192.168.6.184 443 32601 TCP 1414]243 > 32601 [ACK] Seq=1361 Ack=430 Win=68605 Len=1360 [TCP scement of 3 r bled Pl
11 184.16.248.249 192.168.0.104 443 32681 TLSv1.3 552 Appli(atinn Data

12 192.168.0.104  184.16.248.249 32601 443 TCP 54 32681 + 443 [ACK] Seq=486 Ack=3219 Win=131584 Len=¢
13 192.168.0.104  104.16.248.249 32601 443 TLSV1.3 144 Application Data

14 192.168.8.184  104.16.245.249 32681 443 TLSV1.3 295 Application Data

15 184.16.248.249 192.168.0.104 443 326081 TCcP 54 443 - 32681 [A(K] Seq=3219 Ack=486 Win=63688 Len=@
16 184.16.248.249 192.168.0.104 443 32681 TCP 54 443 - 32681 [A(K] Seq=3219 Ack=576 Win=68668 Len=8
17 104.16.248.249  192.168.6.184 443 32601 TCP 54 443 5 32681 [ACK] Seq=3219 Ack=817 Win=695632 Len=2
18 104.16.248.249  192.168.0.104 443 32601  TLSvL.3 1258 Application Data, Application Data

19 192.168.8.104  104.16.245.249 32681 443 TLSV1.3 94 Application Data

21 104.16.248.249  192.168.9.184 443 32601  TCP 54443 » 32681 [ACK] Seq=4415 Ack=857 Win=69632 Len=@

Frame 13: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface \Device\NPF_{BE685CD2-DESE-4EA2-BADS-BEO32A0B6F0), id @
Ethernet II, Src: IntelCor_f6:23:27 (78:9c:d1:f6:23:27), Dst: Tp-LinkT_31:62:fc (68:ff:7b:31:62:fc)

Internet Protocol Version 4, Src: 192.168.6.104, Dst: 184.16.248.249

Transmission Control Protocol, Src Port: 32601, Dst Port: 443, Seq: 486, Ack: 3219, Len: 98

v Transport Layer Security

¥ TLSv1.3 Record Layer: Application Data Protocol: http-over-tls

v v v v||A

Opaque Type: Application Data (23)

Version: TLS 1.2 (8xB3@3)

Length: 85

Encrypted Application Data: 417a6116b1854ad1b33606T612e459cha2d4caded9e28h3e 32985389288 966e85e99be..
[Application Data Protocol: http-over-tls]

68 ff 7b 31 62 fc 7@ 9c d1 6 23 27 @3 @@ 45 @8 h-{lb-p- --#' -E-
@@ B2 70 40 10 B0 8@ @6 O @ B a8 @8 68 68 16 - p@@ - - hh-
f8 f9 7f 59 @1 bb 35 af @6 28 fd ec a4 @8 58 18

@2 @2 22 8f @0 @0 17 @3

@ 7 Payload is encrypted application data (tis.app_data), 85 byte(s) || Packets: 23 - Displayed: 23

Obr. B.2.16: Zachycené DNS a DoH pakety po dotazu na doménu vut.cz.

V navazujicich paketech se ndm po zadani vhodného filtru zobrazi klasicka
TLS komunikace. Za¢ind se navazanim TCP spojeni (pakety ¢islo 3 az 5) a poté
navazéni TLS spojeni (pakety 6-10), kde se komunikujici strany shodnou na
pouzitém Sifrovacim algoritmu. Nasledné kromé potvrzovacich paketl s priznakem
ACK vidime i pakety obsahujici Sifrovand data aplikaci (Application data — pakety
11-20). Zahlavi tohoto paketu lze vidét na obr. Kromé hodnoty o velikosti
zasifrovanych dat zde vidime pouze pouzitou verzi protokolu TLS a prave zasifrovana
data. V pripadé, ze bychom dokéazali data desifrovat, tak bychom zde vidéli
zahlavi HTTP protokolu a v ném zapouzdiend data protokolu DNS. Wireshark
nam na poslednim radku v TLS zdhlavi jesté zobrazuje informaci, ze na aplikac¢ni
vrstvé je v rdmci zaSifrovaného TLS paketu pouzit protokol HTTP (http-over-tls).
Tato infromace je uvedena v hranaych zavorchéch, a tak se jednd o informaci
uvadénou pouze Wiresharkem, v samotném paketu tato informace prenasena neni.

Jak bylo zminéno vyse, tak v HT'TP hlavicce je nasledné zapouzdien DNS paket.
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Tuto informaci ale Wireshark nemé sSanci zjistit pravé diky pouzitému Sifrovani.
V aplikaci Klient DNS vsak muzeme vidét ¢ast desifrovanych dat. Konkrétné jde
o ¢ast DNS odpovédi, takze podobné jako na obr. muzete vidét desifrovanou
odpovéd v podobé zadznamu typu A, coz je tedy prelozend IP adresa. A déle je
zde také zaznam typu RRSIG, ktery stejné jako u rozsiteni DNSSEC uchovava
digitalni podpis. Co v aplikaci Klient DNS z ptivodniho paketu zachyceného ve
Wiresharku neuvidime je pravé zahlavi HT'TP, protoze se aplikace zamétuje cisté
jen na vysledky vychézejici z protokolu DNS. Posledni pakety, které vidime ve
Wiresharku samoziejmé slouzi k ukonceni TCP spojeni (pakety 20-24).

Ukoly:

(9) Ve Wiresharku porovnejte a nasledné popiste potfebny pocet bajta pro:
1) klasicky DNS dotaz a odpovéd na IP adresu Cloudflare serveru
2) DoH dotaz a odpovéd na preklad doménového jména vut.cz véetné
navazovani a ukoncovani spojeni.
Napovéda: Vyuzit muzete napriklad néstroj pro analyzu Statistics >
Conversations. Pro jednodussi orientaci zaskrtnéte polozku v dolni ¢asti
okna ,Limit to display filter*.

(10) Jaka hlavni vyhoda a nevyhoda tedy vyplyva z predchozi analyzy?

(11) Identifikujte slabé misto probéhlé DoH komunikace.

B.2.6 Implementace DoH ve webovém prohlizeci

Nyni si ovérime, jak je DNS over HT'TPS implementovano v praxi v rdmci webového
prohlizece. Nejznameéjsi prohlizece jiz néjakou dobu protokol DoH podporuji. My
si nyni vyzkousime vygenerovat webovy provoz skrze webovy prohlize¢ Firefox s
vyuzitim protokolu DoH.

Prejdeme k aktivaci protokolu DoH v nastaveni webového prohlizece. Takze
obdobné jako v podkapitole najdéte potiebné nastaveni pies Menu (3 Earky
v pravém hornim rohu) > MoZnosti > Nastaveni sité& > Nastaveni... Zde
aktivujte polozku ,zapnout DNS over HTTPS*, stejné jako je ukazano na obr.
B.2.17 a v rozbalovacim menu u polozky ,Poskytovatel“ zvolte Cloudflare.
Provedena nastaveni ulozte kliknutim na tlacitko ,,OK* a restartujte prohlizec.

Ve Wiresharku si pfichystejte filtr pro Google DNS IP adresy (8.8.8.8 a 8.8.4.4)
a zapnéte zachytavani sifového provozu. Ve webovém prohlizec¢i nac¢téte webovou
stranku nic.cz a poté zastavte zachytavani paketti. Pti pouziti filtru by mélo byt
vidét, jak se dotazujeme Google DNS adresy na IP adresu Cloudflare serveru,
podobné jako na obr. [B.2.18 Dale pridejte tyto zjisténé Cloudflare adresy do
filtru ve Wiresharku. Mél by byt vidét DoH provoz v podobé sifrovanych TLS
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Obr. B.2.17: Nastaveni webového prohlizece pro zapnuti podpory DoH a nastaveni

pozadovaného serveru.

1 |ip.2ddr ==8.8.8.8 or ip.addr == 8.8.8.8 or ip.addr == 8.8.4.4 or ip.addr == 104. 16.248.249 or ip.addr == 104.16.243.243

No. Source Destination SRC port DST port  Protocol Length Info
1192.168.137.203 5.5.8.5 58434 53 DS, 86 Standard query @x@cee A mozilla.cloudflare-dns.com
28.8.8.8 192.168.137.203 53 58434  DNS 118 Standard query response @x6c@e A mozilla.cloudflare-dns.com A 104.16.249.249 A 104.16.248.249
3 192.168.137.203 8.8.8.8 51518 53 DHS. 86 Standard query @xd996 AMA mozilla.cloudflare-dns.com

- 4192.168.137.263 104.16.248.249 56259 443 TLSv1.2 118 Application Data
5 192.168.137.203 104.16.248.249 50259 443 TLSv1.2 135 Application Data
68.8.8.8 192.168.137.203 53 51518  DNS 142 Standard query response @xd996 AAAA mozilla.cloudflare-dns.com AAAA 26@6:4708::6810:fOf9 AAAA 2686:4760: :6810:F8F9
7 104.16.248.240  102.168.137.203 443 56250  TLSv1.2 89 Application Data
8 104.16.248.249  192.168.137.203 443 56259  TLSv1.2 211 Application Data
9192.168.137.203 104.16.248.249 50259 443 TP 54 50250 > 443 [ACK] Seq=138 Ack=193 Win=1025 Len=@

10 192.168.137.203 104.16.248.249 50259 443 TLsv1.2 118 Application Data
11 192.168.137.263 104.16.248.249 56259 443 TLSv1.2 132 Application Data
12 184.16.248.249  192.168.137.203 443 50253  TCP 66 443 5 50259 [ACK] Seq=193 Ack=272 Win-69 Len=e
13 104.16.248.249  192.168.137.203 443 50250  TLSv1.2 89 Application Data
14 192.168.137.263 104.16.248.249 56259 443 TLSv1.2 114 Application Data
15 192.168.137.203 104.16.248.249 50259 443 TLSv1.2 138 Application Data
16 192.168.137.203 104.16.248.249 50259 443 TLSv1.2 114 Application Data
17 192.168.137.203 104.16.248.240 50259 443 TLSv1.2 148 Application Data
18 192.168.137.203 104.16.245.249 50259 443 TLSv1.2 118 Application Data
19 192.168.137.203 104.16.248.249 50259 443 TLSvi.2 134 Application Data
20 104.16.248.249  192.168.137.203 443 50250  TLSv1.2 196 Application Data
22 164.16.248.249  192.168.137.203 443 56250  TLSv1.2 115 Application Data

23 192.168.137.203 104.16.248.249 50259 443 TCP 54 58259 > 443 [ACK] Seq=698 Ack=431 Win=1024 Len=@

Obr. B.2.18: Zachycena DNS a DoH komunikace pti pouziti webového prohlizece.

paketii. V téchto paketech se sifrované dotazujeme Cloudflare serveru na IP adresy
doménového jména nic.cz. To je hlavni rozdil oproti klasické nesifrované verzi DNS
protokolu, jejiz zachyceni probéhlo pfi komunikaci s prohlizecem v podkapitole
B.2.1

Otevtete piikazovou fadku a pres prikaz nslookup nic.cz zjistéte IP adresu
domény nic.cz, kterou jsme nacitali ve webovém prohlizeci. Okno ptikazové radky
s prikazem je zobrazeno na obr. Nasledné tuto zjisténou IPv4 adresu také
vyfiltrujte ve Wiresharku. Mél by se vyfiltrovat dalsi Sifrovany provoz, ktery obsahuje

Tento provoz je jiz obsahlejsi nez samotna DNS komunikace, protoze se nacita cela

HTTP komunikaci, opét sifrovanou TLS protokolem, podobné jako na obr.
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webova stranka. Dilezité ale je si uvédomit, ze i pti pouziti DNS over HT'TPS
je mozné pri sledovani komunikujicich IP adres zjistit, na které webové stranky

pristupujeme nebo na které IP adresy jsme se dotazovali.

B Administrator: Pikazovy fadek — O *

C:\Windows\system32>nslookup nic.cz M
Server: arekol.kn.vutbr.cz
Address: 147.229.19@8.143

Mon-authoritative answer:

MName : nic.cz

Addresses: 2081:1488:8:3::2
217.31.285.56

C:\Windows\system32>

Obr. B.2.19: Prikazova tadka s ptikazem nslookup pro zjisténi IP adresy domény

nic.cz.
1 [ip.addr == 217.31.205.50

No. Source Destination SRC port DST port  Protocal Length Info

25 192.168.137.283 58274 443 TP 54 58274 + 443 [ACK] Seg=1 Ack=1 Win=262656 Len=@

26 192.168.137.2@3 58274 443 TLSv1.3 571 Client Hello

31 217.31.285.58 443 58274 TP 6@ 443 » 58274 [ACK] Seg=1 Ack=518 Win=64128 Len=8

32 217.31.285.58 443 50274 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data

33 217.31.285.58 443 58274 TP 1514 443 + 58274 [ACK] Seq=1461 Ack=518 Win=54128 Len=146@ [TCP segment of a reassembled PDU]
34 217.31.285.58 443 50274 TLSv1.3 1514 Application Data, Application Data

35 217.31.285.58 192.168.137.283 443 58274 TLSv1.3 213 Application Data, Application Data

36 192.168.137.283 217.31.2085.50 58274 443 TCP 54 50274 + 443 [ACK] 5eq=518 Ack=4548 Win=262656 Len=@

43 192.168.137.283 217.31.285.5@ 58274 443 TLSv1.3 118 Change Cipher Spec, Application Data

44 192.168.137.2083 217.31.285.5@ 58274 443 TLSV1.3 224 Application Data

45 192.168.137.283 217.31.285.58 58274 443 TLSv1.3 375 Application Data

46 217.31.285.58 192.168.137.283 443 58274 TLSv1.3 189 Application Data

47 217.31.285.58 192.168.137.283 443 50274 TCP 6@ 443 + 58274 [ACK] Seq=4595 Ack=1873 Win=64123 Len=8

48 192.168.137.283 217.31.285.5@ 58274 443 TLSv1.3 85 Application Data

49 217.31.285.58 192.168.137.283 443 50274 TLSv1.3 89 Application Data

5@ 217.31.285.58 192.168.137.283 443 58274 TLSv1.3 85 Application Data

51 192.168.137.283 217.31.285.50 58274 443 TCP 54 50274 + 443 [ACK] Seq=1184 Ack=4661 Win=262656 Len=0

52 217.31.285.58 192.168.137.283 443 58274 TP 6@ 443 » 58274 [ACK] Seq=4661 Ack=1184 Wil

53 217.31.285.58 192.168.137.283 443 50274 TCP 1514 443 + 58274 [ACK] Seq=4661 Ack=1184 Win=64128 Len=146@ [TCP segment of a reassembled PDU]
54 217.31.285.58 192.168.137.283 443 58274 TLSv1.3 584 Application Data

~

Frame 44: 224 bytes on wire (1792 bits), 224 bytes captured (1792 bits) on interface \Device\NPF_{FS54A6428-385F-4667-8D33-4COADC633F43}, id @
Ethernet II, Src: WMware 22:7a:31 (8@:8c:29:22:7a:31), Dst: WMware cB:80:08 (20:58:56:c0:80:08)
Internet Protocol Version 4, Src: 192.168.137.203, Dst: 217.31.285.5@
Transmission Control Protocol, Src Port: 58274, Dst Port: 443, Seq: 582, Ack: 4548, Len: 178
Transport Layer Security
¥ TLSv1.3 Record Layer: Application Data Protocol: http-over—tls
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 165
Encrypted Application Data: clb5d57@823810ba83bacd196cTb: F85chds 7780ddsefsbedcdb@acoes..
[Application Data Protocol: http-over-tls]

Cvvww

Obr. B.2.20: Zachycenda HTTPS komunikace po vyfiltrovani IP adresy domény

nic.cz.
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C Kompletni navod pro treti vytvoreny
simulacni scénar

ULOHA &. 3

Simulace komunikace rekurzivniho serveru pri prekladu
doménovych jmen pomoci DNS a DNSSEC.
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C.1 Teoreticky Gvod

Bézny protokol DNS zajistuje pouze preklad doménového jména na IP adresu
a pripadné naopak. Nic vSak nebrani podvrzeni poskytovanych informaci a proto
se v tomto cvi¢eni budeme vénovat i zabezpecené varianté DNS protokolu v podobé
rozsifeni DNSSEC (Domain Name System Security Extensions). Hlavnim tkolem
tohoto scénéare bude simulace komunikace rekurzivniho serveru, ktery pro klienta
zajistuje preklad doménovych jmen, a to jak v zabezpeCené (DNSSEC), tak
nezabezpecené (DNS) formé. K tomu bude vyuzit virtudlni stroj VMware, ktery
bude simulovat rekurzivn{ server pomoci aplikace DNS Klient s DNS servery. Uloha
obsahuje navod a popis komunikace rekurzivniho serveru pri vyuziti klasického
protokolu DNS a nésledné je komunikace opakovana pri vyuziti rozsiteni DNSSEC.
U této komunikace je potreba vyuzit i dalsi typy zadznam, které slouzi k zajisténi
autenticity ziskanych dat. Studenti tak zjisti, jaké mnozstvi komunikace se skryva
za jednim dotazem od klienta, ktery na rekurzivni server posle jeden paket s DNS

dotazem a béhem chvile mu dorazi paket s DNS odpovédi.

C.1.1 Princip zabezpeceni prekladu doménovych jmen pomoci
DNSSEC

DNSSEC je rozsitenim pro nam jiz dobre znamy protokol DNS. Rozsireni DNSSEC
pridava k informacim v bézném DNS paketu informace o digitdlnim podpisu.
Ovérenim tohoto podpisu se zajistuje autenticnost poskytnutych informaci, kterym
tak muzeme divérovat. Je ale potieba zdiraznit, Ze zabezpeceni autenti¢nosti dat
je pomoci DNSSEC zajistovano pouze mezi rekurzivnim resolverem a dotazovanym
DNS serverem, nikoliv pfi komunikaci klienta (stub resolveru) s rekurzivnim
serverem. Ke klasickym DNS zaznamitim jako jsou zaznamy A, AAAA, NS nebo PTR
se tak priddvaji dalsi jako napr. RRSIG (Resource Record Signature), DNSKEY
(DNS Public Key) nebo NSEC (Next Secure), popt. NSEC3 a taktéz v samotném
DNS zahlavi se méni hodnoty nékterych priznakovych biti.
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C.2 Realizace scénare

C.2.1 Ukazka komunikace rekurzivniho serveru

V této casti bude vysvétlena a popsana prace rekurzivniho resolveru, jehoz fungovani

pri dotazu na doménu utko.fekt.vut.cz je zobrazeno na schématech na obrazcich

a a také na prikladech s konkrétnimi IP adresami na obrazcich

a [C.2.4] Poté si sami vyzkousite simulovat dotazy rekurzivniho serveru na doménu

obcan.portal.gov.cz.

1) Odesleme poZadavek na zdznam A pro doménu utko.fekt.vut.cz s bity AD a DO

2) Pozadavek na preklad NS domény cz, v odpovédi dostaneme zaznam NS (cz) a DS (cz) a k tomu zdznam
RRSIG podepisujici zdznam DS.

3) PoZadavek na preklad NS domény vut.cz, odpovéd' NS (vut.cz) a DS (vut.cz) + RRSIG (DS).

4) Pozadavek na preklad NS domény fekt.vut.cz, odpovéd NS (fekt.vut.cz) a DS (fekt.vut.cz) + RRSIG (DS).

5) Pozadavek na preklad A utko.fekt.vut.cz, odpovéd A (utko.fekt.vut.cz) + RRSIG (A).

| Korenovy DNS server (.) s DNSSEC |

[ bpsw  |+[ Rrsig(Ds) |

| DNS server pro .cz s DNSSEC |

1
- — EOEEE
| | +|  ResiG(Ds) |

DS wta
e S [ 2xonskev e | + [ Rsia (onskey) |
systému DNS server validujici

DNS (stub DNSSEC

resolver) 4 DNS server pro vut.cz s DNSSEC |

[ DSwwww | +[ RRSIG(DS) |

5
[2xDNSKEY e ] + [ RRSIG (ONSKeY) |

DNS server pro fekt.vut.czs DNSSEC

RRSIG (A)

Obr. C.2.1: Prvni ¢ast fungovani rekurzivniho resolveru pii dotazu na doménu

utko.fekt.vut.cz, kterd ukazuje zejména zaznamy typu NS.

Rekurzivni server je server, kterému klient odesila DNS dotaz a nésledné je
klientovi serverem poskytnut findlni preklad domény na IP adresu. Mezi timto
dotazem a odpovédi je vsak bez povsSimnuti klienta provedeno nékolik dalsich
DNS dotazt, které iniciuje pravé rekurzivni DNS server. Dotazuje se postupné na
vSechny domény, kdy prvni je tzv. doména nejvyssitho fadu (TLD - Top Level
Domain — doména nejvysstho fadu). V pripadé, ze klient pozaduje nalezeni IP

adresy, ktera odpovida doménovému jménu utko.fekt.vut.cz, tak rekurzivni DNS
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6) Odesleme poZadavek na zaznam DNSKEY smérem ke kofenovému DNS serveru (.), v odpovédi
dostaneme 2x zaznam typu DNSKEY (.) a RRSIG zéznam podepisujici zdznam DNSKEY

7) Pozadavek na DNSKEY (cz), odpovéd 2x DNSKEY (cz) + RRSIG (DNSKEY)

8) Pozadavek na DNSKEY (vut.cz), odpovéd 2x DNSKEY (vut.cz) + RRSIG (DNSKEY)

9) Pozadavek na DNSKEY (fekt.vut.cz), odpovéd 2x DNSKEY (fekt.vut.cz) + RRSIG (DNSKEY)

10) Ovéreni zdznamu typu A (utko.fekt.vut.cz) a uloZeni vSech ziskanych zdznamu do cache

11) Odpovéd typu A pro hledanou doménu utko.fekt.vut.cz + RRSIG (A)

| Korenovy DNS server (.) s DNSSEC |

|  DSw |+| RrsiG(Ds) |
[ 2xonskev, ]+ [[Rsia (onskey) |
ls

Klient
systému | DNS server pro .cz s DNSSEC |

resolver) [ NS ]
resolver)

Rekurzivni (mistni)
s DNSSEC il |  DSwe | +| RRSIG(DS) |

_ | DNS server pro vut.czs DNSSEC |

8 | [ DSwawa | +[ RRSIG(DS) |

[2xDNSKeY s | + [ RRSIG (ONSKEY |

A
Y

9
DNS server pro fekt.vut.czs DNSSEC
RRSIG (A)

Obr. C.2.2: Druhd c¢ast fungovani rekurzivniho resolveru pii dotazu na doménu

utko.fekt.vut.cz, kterd ukazuje zejména ziskavani DNS zaznamt typu DNSKEY.

server zacne s dotazem na doménu .cz a svij dotaz odesle na jeden z kofenovych
DNS serveri. Adresy téchto serveri jsou vefejné dostupné napiiklad na webovych
strankach organizace IANA[V nasem pifpadé vybereme napiiklad kofenovy server
F s IP adresou 192.5.5.241 a odesleme svij pozadavek, ve kterém specifikujeme,
ze pozadujeme adresu serveru, ktery ndm poskytne adresy v doméné cz. Kotrenovy
server nam poskytne (vétsinou hned nékolik) IP adres a rekurzivni DNS server na
jednu z nich poté sméruje dalsi pozadavky na dalsi doménu v poradi.

DNS servery pro zjisténi adres dalsich DNS serverii nevyuzivaji zaznamy typu
A, které jiz zndme, ale vyuzivaji NS zaznamy (Name Server). V pripadé pouziti
DNSSEC je odpoved mezi servery doruc¢ena v paketu obsahujici kromé NS zaznamt
také zdznamy typu DS (Delegation Signer) a RRSIG (Resource Record Signature),

které zajistuji pravé sluzby rozsireni DNSSEC. NS zaznamy poskytnou rekurzivnimu

Thttps://www.iana.org/domains/root /servers
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[ dns and ip.addr == 182.5.5.241

No. Source Destination SRCport  DSTport  Frotocol Length Info
1147.229.196.245 192.5.5.241 60757 53 DNS 73|standard query exb4a92 NS cz OPT |
2 192.5.5.241 147.229.196.245 53 60757 DNS 655|Standard gquery response ©xb492 NS cz NS a.ns.nic.cz NS b.ns.nic.cz NS c.ns.nic.cz
3147.229.196.245 192.5.5.241 49565 53 DNS 7efstandard query 0x635f DNSKEY <Root> OPT

4192.5.5.241 147.229.196.245 53 49565 DNS 9eestandard query response 0x635f DNSKEY <Root> DNSKEY DNSKEY RRSIG OPT
<

Internet Protocol Version 4, Src: 192.5.5.241, Dst: 147.229

~ Domain Name System (response)
User Datagram Protocol, Src Port: 53, Dst Port: 68757 Transaction ID: @x635f

v Domain Name System (response) Flags: 0x8500 Standard query response, No error
Questions: 1

Transaction ID: @xb492
Answer RRs: 3

Flags: exslee Standard query response, No error Authority RRs: &

Questions: 1 Additional RRs: 1

Answer RRs: @ Queries

. v Answers

Authority RRs: 6 <Root>: type DNSKEY, class IN

Additional RRs: 9 v <Root>: type DNSKEY, class IN
~ Queries | Name: <Root>

. Type: DNSKEY (DNS Public Key) (48)
cz: type s, class I Class: IN (@x@001)

v Authoritative nameservers Time to live: 172800 (2 days)
~ cz: type NS, class IN,|ns a.ns.nic.cz Data length: 264

v Flags: @x@1el

Name: cz 1 Zone Key: Thi th key f ified
. I IO . = Zone Key: This is the zone key for specified zone
Type: NS (authoritative Name Server) (2 | 07 0. . Key Revoked: No
Class: IN (0x@001) oo oo s [ke Signing veyver]
Time to live: 172800 (2 days) @000 000. .00 000. = Key Signing Key: ©x0000

Protocol: 3

Data length: 11
Name Server: a.ns.nic.c
cz: type NS, class IN, ns|b.ns.nic.cz
cz: type NS, class IN, ns|c.ns.nic.cz
cz: type NS, class TN, nsjd.ns.nic.cz Type: RRSIG (Resource Record Signature) (46)
cz: type DS, class IN Class: IN (8x@eo1)
I cz: type RRSIG, class IN| Time to live: 172800 (2 days)

— Data length: 275
¥ Add1t1°n?1 records [Type Covered: DNSKEY (DNs Public Key) (28) ]
~ a.ns.nic.cz: type A, class IN,Jaddr 194.0.12.1 Algorithm: RSA/SHA-256 (8)

Name: a.ns.nic.cz Labels: @

Type: A (Host Address) (1) Original TTL: 172866 (2 days)

Tnes: Signature Expiration: May 12, 2022 @2:00:00.060060008 Stiedni Evropa (letni Zas)
Class: IN (6x0001) Signature Inception: Apr 21, 2022 02:00:060.000600000 Stiedni Evropa (letni fas)
Time to live: 172800 (2 days) Key Tag: 20326

Data length: 4 Signer's name: <Root>
Address: 194.0.12.1 Signature: 9599212b7a3cec31db0al887373485342a005a481658b813b%ba612d6b1b6d@85FecOlbe..

v <Root>: type RRSIG, class IN
Name: <RoOT>

Obr. C.2.3: Simulované dotazy rekurzivniho DNS serveru na kotenovy DNS server
ohledné NS zdznamu pro doménu nejvyssho radu cz. (leva ¢ast) a DNSKEY a RRSIG

zédznamu korenového serveru (prava Cast).

serveru nazvy serverti, které mu nasledné mohou zjistit adresy v dalsi doméné. NS
zaznam ale neposkytuje IP adresu téchto serveri a proto jsou vétsinou soucasti
paketu také klasické zaznamy typu A, které tyto IP adresy poskytnou a rekurzivni
DNS server tak nemusi generovat dalsi DNS pozadavky. Zaznamy typu A jsou ve
Wiresharku zobrazovany v ¢asti ,,Adidtional records“, jak je vidét napr. na obrazku
(leva ¢ast). Zaznam DS poskytuje hodnotu hashe DNSKEY zdznamu pro
nasledujici doménu .cz. RRSIG zaznam poté obsahuje digitalni podpis tohoto DS
zdznamu.

Déle rekurzivni server komunikuje s nasledujicim serverem dle DNS hierarchie,
jehoz nazev (a pripadné i IP adresu) zjistil pomoci predchazejicich NS zdznamu.
V nasem ukazkovém pripadé tedy bude nasledovat dotaz na nézev serveru pro
doménu vut.cz a komunikovat budeme s DNS serverem domény cz s IP adresou
192.5.5.241, viz obr. a Situace je zde poté obdobn4 jako v predchozim
pripadé a pokud zjistime IP adresu DNS serveru pro doménu vut.cz, tak pokracujeme
dale na subdoménu fekt.vut.cz. Pokud zjistime adresu DNS serveru pro tuto

subdoménu, tak jiz muzeme vyuzit DNS dotaz se zdznamem typu A a dotazeme
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se primo na IP adresu serveru s hledanou doménou utko.fekt.vut.cz. V odpovédi

bude kromé A zaznamu také RRSIG podpis tohoto A zaznamu.

Dotaz klienta na IP adresu doménového jména utko.fekt.vut.cz - zastupujeme funkci rekurzivniho DNS serveru

Klient DNS dotaz - zdznam typu A - doména "utko.fekt.vut.cz" Rekurzivni server
IP rekurzivniho

serveru (nase IP): ~~

147.229.196.245 E

éekurzivnl' server DNS dotaz - zdznam typu NS - doména "cz" Kofenovy DNS servh

/]
I,,

Nazev vybraného kofenového serveru: |  f.root-servers.net

i)

IIV
A
(@]

IP adresa vybraného kofenového serveru: 192.5.5.241

DNS odpovéd - zaznam typu NS - doména "cz"

Rekurzivni server DNS server flom:én):
Nazev zjisténého Name Serveru pro TLD "cz": a.ns.nic.cz nejvyssiho fadu "cz

IP adresa zjisténého Name Serveru pro TLD "cz": 194.0.12.1

DNS dotaz - zdznam typu NS - doména "vut.cz"

i)

DNS odpovéd - zaznam typu NS - doména "vut.cz"

R

DNS server

Rekurzivni server Ay ™ "
Nazev zjisténého Name Serveru pro subdoménu "vut.cz": pipit.cis.vutbr.cz subdomény "vut.cz

IP adresa zjisténého Name Serveru pro subdoménu "vut.cz": 77.93.219.110

A

DNS dotaz - zaznam typu NS - doména "fekt.vut.cz"

o

>
DNS odpovéd - zaznam typu NS - doména "fekt.vut.cz"

DNS server subdomény

Rekurzivni server " "
Nazev zjisténého Name Serveru pro subdoménu "fekt.vut.cz": |  rhino.cis.vutbr.cz fektviticz

IP adresa zjisténého Name Serveru pro subdoménu "fekt.vut.cz": 147.229.3.10

oA

DNS dotaz - zaznam typu A - doména "utko.fekt.vut.cz"
>

>

DNS odpovéd - zdznam typu A - doména "utko.fekt.vut.cz"

C—} IP adresa serveru s doménovym jménem "utko.fekt.vut.cz": ﬁ

A

| |
DNS odpovéd - zaznam typu A - doména "utko.fekt.vut.cz" * Rekurzivni server
<
IP adresa serveru s doménovym jménem "utko.fekt.vut.cz": 147.229.71.224 E
)

Obr. C.2.4: Schéma simulované komunikace rekurzivniho serveru s dotazem na
doménu utko.fekt.vut.cz s dotazy na jednotlivé DNS servery, véetné zapsanych nazvi

a IP adres téchto server.

Déale je nutné ovérit podpisy obdrzenych RRSIG zéznamt. Toto ovéreni se
provadi pomoci verejnych klict, které rekurzivni server obdrzi pii odeslani DNS
dotazu se zaznamem typu DNSKEY. V DNS odpovédi jsou uvedeny dva zadznamy
typu DNSKEY a k tomu odpovidajici RRSIG zaznam, podobné jako na obr.
(prava céast). Jeden z DNSKEY zdznamu obsahuje tzv. zone signing key (ZSK)
a druhy obsahuje key signing key (KSK). Nejdiive se dotaz na zdznam DNSKEY
odesila na korenovy DNS server a poté na servery nizsi trovné. Jako prvni se
porovnava hash RRSIG zaznamu k DNSKEY zaznamu s hodnotou hashe z DS
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zédznamu pro kofenovou (root) zénu. Nasledné se jesté ovéruje RRSIG podpis u DS
zaznamu pro navazujici doménu cz. V zaznamu RRSIG mtzeme narazit na polozku
»,Lype covered“, ktera pomoci ¢iselné hodnoty definuje, ke kterému typu zaznamu
se dany podpis vztahuje (A =1, DNSKEY =48...). Poté se proces presouva pravé
na komunikaci s DNS serverem domény cz a jsou odesilany DNS dotazy na zaznamy
DNSKEY podobné jako v predchozim pripadé. Na konci fetézce dojde k ovéreni
RRSIG podpisu zéznamu typu A a v pripadé, ze vSechna ovéreni probéhla uspésné,
tak se tento A zdznam preposle od rekurzivniho serveru ke klientovi.

Na obrazku lze vidét srovnani mmnozstvi potfebnych pakett pii DNS
dotazu s vyuzitim DNSSEC na doménové jméno utko.fekt.vut.cz. Horni cast
obrazku ukazuje postup, ktery obstarava rekurzivni server. Ten zac¢ina komunikaci
s korenovym DNS serverem a nésledné postupuje dale, az se dostane k pozadované
adrese. Pro zjednoduseni se DNS resolver vzdy pta rovnou i na DNSKEY zaznamy.
Dolni ¢ast obrazku ukazuje dva pakety, které jako jediné projdou mezi klientem
a rekurzivnim DNS serverem a jejich vysledkem je opét pozadovana adresa. Klient
tedy odesle DNS pozadavek, ten je zpracovan rekurzivnim DNS serverem tak, jak je
ukazano v horni ¢asti a nakonec rekurzivni server odesle zjisténou adresu klientovi,

jak ukazuje posledni paket na tomto obrazku.

MNo. Time Source Destination Info
1 6.6bbBRE 147.229.196.245 192.5.5.241 Standard query @xca3a N5 cz OPT
2 9.883887 192.5.5.241 147.229.196.245 Standard query response @xca3a NS cz NS a.ns.nic.cz NS b.ns.nic.cz NS c.ns.nic.c
3 26.7427808 147.229.196.245 192.5.5.241 Standard query @xe3ec DNSKEY <Root> OPT
4 26.746699 192.5.5.241 147.229.196.245 Standard query response @xe3ec DNSKEY <Root> DNSKEY DNSKEY RRSIG OPT
5 98.328887 147.229.196.245 194.8.12.1 Standard query @x351f NS vut.cz OPT
6 98.329630 194.0.12.1 147.229.196.245 Standard query response @x351f NS wvut.cz NS pipit.cis.vutbr.cz NS rhino.cis.vutt
7 187.60884.. 147.229.196.245 194.8.12.1 Standard query @x6d67 DNSKEY cz OPT
8 187.6093.. 194.8.12.1 147.229.196.245 Standard query response @x6d67 DNSKEY cz DNSKEY DNSKEY RRSIG OPT
9 171.1174.. 147.229.196.245 77.93.219.11@ Standard query @x7e2a NS fekt.wvut.cz OPT
10 171.1181.. 77.93.219.110 147.229.196.245 Standard query response @x7e2a NS fekt.vut.cz NS gate.feec.vutbr.cz NS rhino.cis
11 179.1814.. 147.229.196.245 77.93.219.116 Standard query @x1832 DNSKEY vut.cz OPT
12 179.1821.. 77.93.219.116 147.229.196.245 Standard query response @x1832 DNSKEY wvut.cz DNSKEY DNSKEY RRSIG RRSIG OPT
13 358.9771.. 147.229.196.245 147.229.3.18@ Standard query @x2@da A utko.fekt.vut.cz OPT
14 358.9776.. 147.229.3.18@ 147.229.196.245 Standard query response @x2@da|A utke.fekt.vut.cz A 147.229.71.224 RRSIG OPT |
15 386.53@8.. 147.229.196.245 147.229.3.18 Standard query @x31a3 DNSKEY fekt.wvut.cz OPT
16 386.5317.. 147.229.3.18@ 147.229.196.245 Standard query response @x31a3 DNSKEY fekt.vut.cz OPT
MNo. Time Source Destination Info
1 2.8000000 147.229.196.245 1.1.1.1 standard query @x3534 A utko.fekt.wvut.cz OPT
2 8.852098 1.1.1.1 147.229.196.245 Standard query response 8x3534-|A utko.fekt.vut.cz A 147.229.71.224 RRSIG OPT I

Obr. C.2.5: Porovnani mnozstvi potiebnych pakett u DNS komunikace z pohledu

rekurzivniho serveru a koncové stanice, pri pouziti DNSSECu pro zjisténi IP adresy

serveru s doménovym jménem utko.fekt.vut.cz a jejitho podpisu.
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C.2.2 Simulace DNS dotazu rekurzivniho serveru

Nyni si vyzkousite simulovat rekurzivni DNS server pti dotazu klienta na IP adresu
doménového jména obcan.portal.gov.cz. Sviij postup véetné nazvi a IP adres

dotazovanych servert zaznamendvejte pribézné do obrazku ¢.[C.2.6] ktery je soucésti
tkolu ¢. |(5)]

Dotaz klienta na IP adresu doménového jména obcan.portal.gov.cz - student zastupuje funkci rekurzivniho DNS serveru
e

Klient DNS dotaz - zaznam typu A - doména "obcan.portal.gov.cz" Rekurzivni server
3 |P rekurzivniho

serveru (vase IP):

1
Cs

G J

@ekurzivnl’ server DNS dotaz - zdznam typu NS - doména "cz" Korenovy DNS server

Nazev vybraného kofenového serveru:

|P adresa vybraného kofenového serveru:

DNS odpovéd - zaznam typu NS - doména "cz"
Rekurzivni server DNS ??rvel"('iom‘('én)'/'
Nazev zjisténého Name Serveru pro TLD "cz": | nejvyssiho fadu "cz

IP adresa zjisténého Name Serveru pro TLD "cz":

o
!

DNS dotaz - zaznam typu NS - doména "gov.cz"

e

»
DNS odpovéd - zaznam typu NS - doména "gov.cz"

g
=
o
13
(9]
: e
[0
e

Rekurzivni server
Nazev zjisténého Name Serveru pro subdoménu "gov.cz":

| subdomény "gov.cz"

IP adresa zjisténého Name Serveru pro subdoménu "gov.cz":

o

DNS dotaz - zaznam typu NS - doména "portal.gov.cz"
A

—feh

»
DNS odpovéd - zaznam typu NS - doména "portal.gov.cz"

DNS server subdomény
"portal.gov.cz"

Rekurzivni server

LNézev ZjisSténého Name Serveru pro subdoménu "portal.gov.cz";

IP adresa zjisténého Name Serveru pro subdoménu "portal.gov.cz":

i

DNS dotaz - zaznam typu A - doména "obcan.portal.gov.cz"
A -
»

DNS odpovéd - zaznam typu A - doména "obcan.portal.gov.cz"

A

C—}IP adresa serveru s doménovym jménem "obcan.portal.gov.cz":

/

Rekurzivni server

Klient DNS odpovéd - zaznam typu A - doména "obcan.portal.gov.cz"
&

-
IP adresa serveru s doménovym jménem "obcan.portal.gov.cz":

(%]

Obr. C.2.6: Sablona pro tkol &. kterd znazornuje proces zjistovani IP adresy

z doménového jména jak z pohledu klienta, tak z pohledu rekurzivniho DNS serveru.

Jak bylo zminéno vyse, rekurzivni server zacind dotazem na Name Server domény
nejvyssiho tadu, tedy .cz. Jako kofenovy server si vybereme kofenovy server

F (Internet Systems Consortium, Inc.). Jeho IP adresu si vyhledejte na tomto
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odkazuﬂ Do aplikace Klient DNS vyplite tuto IP adresu do pole DNS server
v dolni ¢asti okna. Déle v horni ¢asti vyplite doménu ,cz“, pro kterou chceme
vyhledat nézvy serverii. Také povolte vyuziti DNSSEC, podobné jako na obr.
a zaskrtnéte pozadovany typ zaznamu ,NS“. Zapnéte zachytavani paketi ve
Wiresharku a odeslete DNS dotaz na kotenovy DNS server. Poté ziistane adresa DNS
serveru jesté chvili stejna a pro zjednoduseni procesu odesleme jesté i pozadavek na
zaznam typu DNSKEY pro root zénu. Do pole Doménové jméno vepiste pouze tecku
5 kterd oznacuje praveé root doménu. Dale zménte typ zaznamu z NS na DNSKEY

a odeslete pozadavek.

B

Akce Jazyk Historie Wireshark  Sitové rozhrani

Doménové jménc Dotaz (31 B) Odpoved (613 B)
¥ Request ¥ Answer
= ¥ Head ¥ Head
- 1d: 13820 1d: 13829
¥ Flags ¥ Flags
DNSSEC Message type: REQUEST Message type: REPLY

Opcode: QUERY

Opcode: QUERY

® Anoc v/ VyZadat podpisové zaznamy L
N Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
€ Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportni vrstvy

Checking disabled: DATA_CHECKED

Checking disabled: DATA_CHECKED

®) Rekurzivni e UDP Authenticate data: NON_AUTHENTICATED_A Authenticate datai NON_AUTHENTICATED_N
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zaznam DNS server Number of answers: 0 Number of answers: 0
Number of authority answers: 0 Number of authority answers: 6
1.1.1.1 (Cloudflare; [En ’ ’
& aa g b & Number of additional records: 1 Number of additionsl records: 9
V| NS MX et (etmag ) By guestons ¥ Questions
.17.47. ] [E= v -
SOA CNAME 193.17.47.1 (CZNIC) =] NS IN NS IN
2606:4700:4700:1111 E@ Name: cz Name: cz
PTR | | DNSKEY - N
2001:4860:4860::8888 E@ ype yps:
DS CAA Class: IN Class: IN
2001:148fffff21 E@
TXT RRSIG ¥ Aditional records ¥ Authority
192.168.0.1 E=) ¥ . (ROOT) OPT ¥ cz NS ansnic.cz
NSEC NSEC3 =
E=] Name: . (ROOT) Name: cz
GO ® 19255241 Ex) Type: OPT Type: NS
NSEC3PARAM - Reode: 0 Time to Live: 172800
Pocet pokustr: 1

Odeslat dotaz Dotaz JSON Odpovéd JSON

Cas odpovédi [ms]: 54.15

Obr. C.2.7: Nastaveni aplikace Klient DNS pro dotaz se zaznamem typu NS na

korenovy DNS server F.

Zachytavani sifové komunikace ponechejte spusténé a zvolte vhodny filtr pro
vyfiltrovani DNS komunikace. Mély by se objevit ¢tyii pakety, podobné paketiim
jedna az ¢tyfi na na obr. [C.2.8l Prvni z nich je NS dotaz na pozadovanou doménu
»cz, ktery korenovému serveru tika, ze ocekavame odpoveéd s nazvem serveru, ktery
nam poskytne DNS tidaje o vSech doménéch v ,cz“ prostoru. V odpovédi mame hned
néekolik téchto jmennych nazvi servert (a.ns.nic.cz, b.ns.nic.cz...) a poté v sekci
Additional records vidime IPv4 i IPv6 adresy téchto serverti. Kromé NS zaznamt

si projdéte také DS a RRSIG zdznamy v tomto paketu. Do Sablony na obrazku

2https://www.iana.org/domains/root /servers
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C.2.6| kterd je soucasti ikolu ¢. vypliite vasi IP adresu a také nazev a IP adresu
korenového serveru. Pakety podobné paketiim cislo 3 a 4 souvisi se zjistovanim
DNSKEY root zoény. Obsahuji hodnoty verejnych klict a samoziejmé také RRSIG

podpis téchto zaznami.

Ii ‘dns and (ip.addr == 192.5.5.241 or ip.addr == 194.0.12.1 or ip.addr == 185.17.212.144)

No.

P

Protocol
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS

Info

Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard
Standard

Source
1147.
2 192.
3147.
4192.5.5.241
5147.229.196.
6194.0.12.1
7 147.229.196.
8194.0.12.1
9 147.229.196.245

10 185.17.212.144
11 147.229.196.245
12 185.17.212.144
13 147.229.196.245
14 185.17.212.144
15 147.229.196.245
16 185.17.212.144

Destination
192.5.5.241
147.229.196.
192.5.5.241
147.229.196.
194.0.12.1
147.229.196.
194.0.12.1
147.229.196.245
185.17.212.144
147.229.196.245
185.17.212.144
147.229.196.245
185.17.212.144
147.229.196.245
185.17.212.144
147.229.196.245

229.
5.5.
229.

196.245
241
196.

245
245
245
245
245
245

query
query
query
query
query
query
query
query
query
query
query
query
query
query
query
query

0xc4co NS cz OPT

response 0xc4c@ NS cz NS a.ns.nic.cz NS b.ns.nic.cz N¢
©xad452 DNSKEY <Root> OPT

response 0xa452 DNSKEY <Root> DNSKEY DNSKEY RRSIG OPT
ox687f NS gov.cz OPT

response 0x687f NS gov.cz NS nsl.gov.cz NS ns2.gov.cz
0x79e3 DNSKEY cz OPT

response 0x79e3 DNSKEY cz DNSKEY DNSKEY RRSIG OPT
oxaef9 NS portal.gov.cz OPT

response @xaef9 NS portal.gov.cz NS ns2.gov.cz NS nsi.
0x4614 DNSKEY gov.cz OPT

response 0x4614 DNSKEY gov.cz DNSKEY RRSIG OPT

ox50f3 A obcan.portal.gov.cz OPT

response 0x50f3 A obcan.portal.gov.cz A 185.17.215.70
0xal8c DNSKEY portal.gov.cz OPT

response 0xal8c DNSKEY portal.gov.cz DNSKEY RRSIG OPT

Queries

v Authoritative nameservers
cz: type NS, class IN, ns
cz: type NS, class IN, ns
cz: type NS, class IN, ns
cz: type NS, class IN, ns
cz: type DS, class IN
cz: type RRSIG, class IN

v Additional records

v a.ns.nic.cz: type A, class IN,

Name: a.ns.nic.cz

Type: A (Host Address) (1)

Class: IN (0x0001)

Time to live: 172800 (2 days)

Data length: 4

Address: 194.0.12.1

.ns.nic.cz: type

ns.nic.cz: type

ns.nic.cz: type

.ns.nic.cz: type

.ns.nic.cz: type

.ns.nic.cz: type

d.ns.nic.cz: type

<Root>: type OPT

nic.
nic.
nic.
nic.

.Nns.
ns.
.Nns.
.ns.

cz
Ccz
Ccz
cz

Q nNn o w

addr 194.0.12.1

A, class IN, addr 194.0.13.1

A, class IN, addr 194.0.14.1

Qann oo

AAAA, class IN, addr 2001:678:f::1
AAAA, class IN, addr 2001:678:10::1
AAAA, class IN, addr 2001:678:11::1

A, class IN, addr 193.29.206.1
AAAA, class IN, addr 2001:678:1::1

Obr. C.2.8: Komunikace mezi rekurzivnim DNS serverem a ostatnimi servery DNS

realizovand pomoci koncového klienta.

Ukoly:

okomentujte alespon 4.

(1) Jaké polozky se prenaseji v DNS zdznamu typu RRSIG? Vyberte a strucné

Ze zjisténych IP adres DNS serverti v NS zaznamu vyberte ten prvni dle abecedy

a jeho nazev i IP adresu vyplnte do sablony tikolu. Nyni se budeme tohoto vybraného

serveru dotazovat na jméno dalsiho serveru, ktery ndm rekne, kam se obratit pri

komunikaci s doménou portal.gov.cz. Do pole v sekci DNS server v aplikaci
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Klient DNS tedy vlozte IP adresu prvniho serveru dle abecedniho poradi jeho
nazvu. Dotazované doménové jméno zmeénte na gov.cz, typ zaznamu na NS a zbytek
parametri ponechejte jako u predchoziho odesilani pozadavku, podobné jako na
obr.[C.2.9) Odeslete DNS dotaz a v pfipadé, Ze se ve Wiresharku vyskytuji vice nez
4 diive popsané pakety, tak upravte filtr (napt. pomoci IP adres), aby se po odeslani
pozadavku zobrazovalo pouze 6 DNS paketii, souvisejicich s komunikaci v aplikaci
Klient DNS.

B

| Akce Jazyk Historie Wireshark Sitové rozhrani

‘ Doménové jméno Dotaz (35 B) Odpoved (249 B)
¥ Request | ¥ Answer
goves ¥ Head ¥ Head
| - 1d: 14045 1d: 14045
¥ Flags ¥ Flags
DNSSEC WMessage type: REQUEST Message type: REPLY
» o Opcade: QUERY Opcade: QUERY
® Ano v Vyzadat podpisové zaznamy . .
- Authoritative answer: NON_AUTHORITATIVE Authoritative answer: NON_AUTHORITATIVE
e
Truncation: NON_TRUNCATED Truncation: NON_TRUNCATED
Recursion: RECURSIVE Recursion: RECURSIVE
Druh dotazu Protokol transportnf vrstvy ) )
Checking disabled: DATA_CHECKED Checking disabled: DATA_CHECKED
® Rekurzivni ® UDP Authenticate data: NON_AUTHENTICATED_A. Authenticate data: NON_AUTHENTICATED_h
Iterativni TCP Response code: NO_ERROR Response code: NO_ERROR
Number of questions: 1 Number of questions: 1
Zaznam DNS server MNumber of answers: 0 MNumber of answers: 0
R aann 1111 (Cloudflare) 7 Number of authority answers: 0 Number of authority answers: 4
i Number of additional records: 1 Number of additional records: 3
v/| NS MX EesElGaaoke] S v Questions ¥ Questions
193.17.47.1 (CZ.NIC] [
SOA CNAME ( } 2 ¥ govcz NS IN w govez NS IN
2606:4700:4700:1111 By Name: gov.cz Name: gov.cz
PTR DNSKEY — Type: NS
2001:4860:4860:8888 [y ype: ype:
DS CAA Class: IN Class: IN
2001:148f:ffff:1 E@ - -
T RRSIG 5 Aditional records Authority
192.168.0.1 E] ~ . {ROOT) OPT ¥ govez NS ns2govez
NSEC NSEC3 B
) Name: . (ROCT) Name: gov.cz
BB ®)| 1940121 [ Type: OPT Type: NS
NSEC2PARAM 1040.12.1 - Reode: 0 Time to Live: 3600
Pocet pokusd: 1

Dotaz JSON

Odeslat dotaz Odpovéd JSON

Cas odpovédi [ms]: 25.51

Obr. C.2.9: Nastaveni aplikace Klient DNS pro odeslani NS dotazu na doménu

gOV.CZ.

Dva posledni zachycené DNS pakety by meély odpovidat paketim 5 a 6 na
obrazku [C.2.§ Situace je zde obdobnd jako v predchozim kroku, prvni paket je
NS dotaz na doménu gov.cz a druhy paket je odpovéd, ktera ndm poskytuje nazvy
a [P adresy serveri. Upravte nastaveni aplikace Klient DNS pro zaznam typu
DNSKEY na doménu cz a odeslete dotaz. V odpovédi se nam opét ukéaze verejny
kli¢c vcetné jeho podpisu v podobé RRSIG zaznamu. Z sSestého paketu vyberte
ten server, jehoz nézev je prvni dle abecedniho fazeni a zapiste jej do obrazku
¢. [C.2.6] a upravte nastaveni aplikace Klient DNS obdobné jako v predchozim
pripadé zpét na zaznam typu NS, nyni s dotazem na doménu portal.gov.cz.
Nové pakety ve Wiresharku by mély odpovidat paketim 9 a 10 na obrazku |[C.2.8|

Opét provedte i dotaz na zaznam DNSKEY na doménu gov.cz. Jelikoz jsme hledali
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DNS server, ktery znad doménové jméno obcan.portal.gov.cz a jiz jsme jej nasli
v podobé DNS serveru domény portal.gov.cz, tak nyni se tohoto serveru mizeme
zeptat primo dotazem typu A na puvodni hledané doménové jméno. Prepnéte
tedy v aplikaci Klient DNS typ dotazu z DNSKEY na typ A a doménové jméno
pozménte na obcan.portal.gov.cz. Jako DNS server zvolte opét ten prvni dle
abecedniho fazeni, ktery se nachazi v predchozi DNS odpovédi zaznamu typu
NS a odeslete dotaz. Stejné jako v paketech 13 a 14 na obr. by se méla
objevit DNS odpovéd, kterd nam poskytne IP adresu pro nasi hledanou doménu
obcan.portal.gov.cz. Sestnict zachycenych pakett s pouzitym filtrem exportujte
do souboru s nazvem ,DNSSEC_simulace_rekurzivniho_serveru" pres File
> Export Specified Packet... Zkontrolujte zaskrtnutou polozku All packets
a také Displayed. Tento postup pri exportu zajisti, Ze se do souboru ulozi pouze
prave vyfiltrované pakety. Tento soubor bude pouzit v nasledujici kapitole pro
analyzu v programu Wireshark. Redlny rekurzivni server by nyni ovéril podpisy
a cely Tetézec duvery, ale v nasem simulovaném prikladu s vyuzitim aplikace Klient
DNS toto ovéfeni nedokazeme provést, i kdyz k tomu teoreticky mame vsechny
potfebné informace. Dale by také rekurzivni server ulozil vSechny ziskané zdznamy
do cache paméti a zjisténou [P adresu pro doménu obcan.portal.gov.cz by odeslal

klientovi, ktery o ni pozadal na zacatku celého procesu.

Ukoly:
(2) Vyplite vSechny vyuzité a zjisténé IP adresy a nazvy DNS servertu do Sablony
na obrazku [C.2.6] ktery zndzornuje postup zjistovani IP adresy pomoci

rekurzivnitho DNS serveru.

C.2.3 Wireshark analyza DNSSEC komunikace

V této casti bude analyzovana zachycend DNSSEC komunikace pomoci programu
Wireshark. Zejména pilijde o zobrazeni casu odezvy u jednotlivych DNS odpovédi
a jejl zobrazeni v podobé grafu a také zobrazenich dalsich statistik. Dojde i na
porovnani této odezvy s klasickym DNSSEC dotazem a odpovédi z pohledu klienta,
ktery se pouze dotazuje rekurzivniho serveru.

K tomu budeme potiebovat soubor se zachycenymi pakety z predchozi kapitoly
(DNSSEC__simulace_ rekurzivniho_serveru), ale také soubor s dotazem klienta
a odpoveéd rekurzivniho serveru. Tento soubor jesté nemame pripraveny, takze si
tyto pakety nyni zachytime. V aplikaci Klient DNS definujte doménové jméno
stejné jako v predchozi kapitole, konkrétné tedy obcan.portal.gov.cz. Povolte
vyuziti rozsiteni DNSSEC, zvolte pozadovany zdznam na typ A a jako DNS server

vyberte Cloudflare server s IP adresou 1.1.1.1. Ve Wiresharku rovnou definujte
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filtr, ktery zobrazi pouze DNS pakety obsahujici praveé IP adresu 1.1.1.1. V aplikaci
Klient DNS odeslete dotaz na pteklad doménového jména. Ve Wiresharku by se
mél objevit DNS dotaz a k tomu odpovidajici odpovéd obsahujici zjisténou IP
adresu. Tyto dva pakety obsahujici IP adresu 1.1.1.1 exportujte pomoci File >
Export Specified Packet... > All packets + Displayed. Soubor pojmenujte
jako ,DNSSEC klient_server".

Déale propojime dva vytvorené soubory. Pres File > Open otevieme prvni
ze soubori (DNSSEC_simulace rekurzivniho serveru) a nasledné pres File >
Merge. .. pripojime druhy soubor (DNSSEC _klient server). Aktuédlné by tak mélo
byt zobrazeno 18 pakett, stejné jako na obr. [(C.2.10, Dale nastavte ¢asovou referenci
na prvni paket z obou souborti pomoci oznaceni daného paketu pravym tlacitkem
mysi a ndsledné Set/Unset Time Reference, podobné jako na obr. Mélo
by se jednat o pakety ¢islo 1 a 17.

No. Time SUur:E Destination Info
'II*REF* ! 147.229.196.245 192.5.5.241 Standard query @x6a97 NS cz OPT
2 9.4 147.229.196.245 Standard query response 8x6a97 NS cz NS a.ns.nic.cz NS b.ns.nic.cz NS
311 Mark/Unmark Packet(s) Cirl+M 192.5.5.241 Standard gquery @xc6al DNSKEY <Root> OPT
411 Ignore/Unignore Packet(s) ~ Crl+D 147.229.196.245 Standard query response @xc6al DNSKEY <Root> DNSKEY DNSKEY RRSIG OPT
535 Set/Unset Time Reference Ctrl+T 194.0.12.1 Standard query ©xbl4d NS gov.cz OPT
6 35 Time Shift... Ctrl+Shift+T 147.229.196.245 Standard query response 8xbl4d NS gov.cz NS nsl.gov.cz NS ns2.gov.cz [
747 Packet Comment... Ctri+Alt+C 194.0.12.1 Standard query ©x7565 DNSKEY cz OPT
8 47 .586 U.0008/5.. 194.0.12.1 147.229.196.245 Standard query response ©x7565 DNSKEY cz DNSKEY DNSKEY RRSIG OPT
9 84.9860 147.229.196.245 185.17.212.144 Standard query 8x56c2 NS portal.gov.cz OPT
10 84.987 ©.886912.. 185.17.212.144 147.229.196.245 Standard query response @x56c2 NS portal.gov.cz NS nsl.gov.cz NS ns2.g
11 183.899 147.229.196.245 185.17.212.144 Standard query 8x8811 DNSKEY gov.cz OPT
12 183.186 ©.006976..185.17.212.144 147.229.196.245 Standard query response 0x8811 DNSKEY gov.cz DNSKEY RRSIG OPT
13 138.296 147.229.196.245 185.17.212.144 Standard query 8xf779 A obcan.portal.gov.cz OPT
14 138.297 ©.006962.. 185.17.212.144 147.229.196.245 Standard query response @xf779 A obcan.portal.gov.czF
15 148.027 147.229.196.245 185.17.212.144 Standard query @x4ffe DNSKEY portal.gov.cz OPT
16 148.634 ©.006999..185.17.212.144 147.229.196.245 Standard query response Ox4ffe DNSKEY portal.gov.cz DNSKEY RRSIG OPT
T 17 147.229.196.245 1.1.1.1 Standard query @xdcff A obcan.portal.gov.cz OPT

18 @.016e 0.018226..1.1.1.1 147.229.196.245 Standard query response @xdcff A obcan.portal.gov.czfA 185.17.215.768F

~

by

Obr. C.2.10: Propojené soubory v programu Wireshark a nastaveni ¢asové reference

pro oba tvodni pakety.

Dalsim krokem bude vytvoreni nového sloupce s ndzvem DNS Response Time.
Tento sloupec bude u DNS odpovédi zobrazovat casovou prodlevu od odeslani DNS
dotazu. Pro vytvoreni nového sloupce oznac¢te mysi prvni DNS odpovéd (Standard
query response) a nasledné prejdéte do dolni ¢asti obrazovky na detaily vybraného
paketu. V detailech najdéte ¢ast vénujici se DNS protokolu, konkrétné Domain Name
System (response). Zde poté vyhledejte polozku Time v hranatych zavorkach.
Pravym kliknutim mysi na tuto polozku oteviete nabidku a zvolte moznost Apply
as Column. Tim se vytvori novy sloupec s pozadovanym nastavenim, ktery bude
zobrazovat ¢asovou prodlevu DNS odpovédi, podobné jako na obr. [C.2.10] Jesté
noveé vytvoreny sloupec Time prejmenujte na DNS Response Time pres pravé tlacitko
mysi na zahlavi nékterého ze sloupcti a poté Edit Column > Title. V poli Fields

si povSimnéte parametru dns.time, ktery vypocitava pozadované hodnoty odezvy.

104



Hodnota v hranatych zavorkach je totiz dopocitavana programem Wireshark a neni
realné obsazena v jednotlivych paketech.

Ve vytvoreném sloupci tedy miizeme vidét ¢asovou odezvu na DNS dotazy.
V ukazkovém prikladu na obr. se casova odezva u simulace rekurzivniho
serveru pohybuje v ramci jednotek milisekund. U druhé situace, kdy jsme zachytili
DNS odpovéd od rekurzivniho serveru s prelozenym doménovym jménem v podobé

IP adresy, je casova odezva obdobna, konkrétné 10,2 ms.

0,01 [-*
0,008 |
= . . . [
= 0,006 [
o
w
& [
2 0,004 |0
0,002
1 1 . . 1 1 1 1 ]
0 25 50 75 100 125 150
Time ()
Click to select packer 2 (0s = 0.00392)
Enabled Graph MName Display Filter Color  Style Y Axis ¥ Field SMA Period
Klient - Server ip.addr == 1.1.1.1 . Dot AVG(Y Field) dns.time MNone
Sirmulace rekurzivnihe serveru notip.addr==1.1.1.1 . Dot AVG(Y Field) dns.time Mone
+||=| & EJ Mouse (® drags () zooms Interval |[1ms [ Time of day [ Log scale Reset
Save As... Copy Copy from Zaviit Mapovéda

Obr. C.2.11: Propojené soubory v programu Wireshark a nastaveni ¢asové reference

pro oba uvodni pakety.

Nyni si odezvu zobrazime v podobé grafu pres Statistics > I/0 Graphs.
K vytvoreni grafu bude potifeba zvolit spravny filtr, abychom oddélili dvé drive
zminéné situace. Jelikoz chceme v grafu zobrazit vSechny zachycené pakety, tak
jednotlivé situace v grafu oddélime podle toho, zda pakety obsahuji nebo neobsahuji
IP adresu 1.1.1.1, stejné jako na obr.[C.2.11] Jednotlivé hodnoty v grafu vykreslime
jako body, zvolime tedy ve sloupci Style moznost Dot. Déale je potfeba nastavit,
které hodnoty maji byt zobrazovany na ose Y. My nechceme zobrazovat pocet
paketli, ale dobu odezvy DNS. Toho docilime tak, ze ve sloupci Y Axis zvolime
AVG(Y Field). Tim dojde ke zprimérovani (AVG) hodnot za jednotku casu, kterou
si zvolime v ¢asti Interval. Zvolte nejkratsi mozny interval, tedy 1 ms, aby v grafu
ve vSech situacich byly rozeznatelné jednotlivé DNS zpravy v podobé bodii. Realné
tak vytvarime primér pouze z jedné hodnoty, protoze mezi jednotlivymi DNS
odpoveédmi mame prodlevu v fadu jednotek sekund. Jesté musime definovat hodnotu

Y Field v nésledujicim sloupci. Zvolime zde dfive zminény parametr dns.time.
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Nakonec grafy vhodné pojmenujeme a barevné odlisime. Vysledny graf obsahujici
obé situace muzeme vidét na obr. [C.2.11l Na ose X mdme c¢as v sekunddch od
pocatku zachytavani paketi. Pro prvni DNS zpravy v obou situacich je pocatek
v case 0 sekund, diky diive nastavené casové referenci. U navazujicich DNS zprav
se Cas odviji od toho, jak rychle jsme odesilali DNS dotazy v aplikaci Klient DNS.
Na ose Y jsou nami nastavené hodnoty doby odezvy jednotlivych DNS zprav taktéz
v sekundéch.

Nyni si dvé zachycené situace porovname také ¢iselné. Pres tlac¢itko Save As. ..
v okné grafu exportujte data do CSV souboru. Vytvoreny soubor poté importujte
do Excelu. Po importu vyfiltrujte pouze nenulové hodnoty a néasledné z hodnot
u simulace rekurzivniho serveru vypocitejte soucet a prumeér hodnot, tak jako na
obr. (leva ¢ést). Nésledné ¢as porovnejte s dobou odezvy u samostatné DNS
odpovédi v pripadé komunikace klient - DNS server. Co z tohoto porovnani vyplyva?

Zjisténé hodnoty si zapiste v ramci ukoli ¢. a

Column};  Column2 Column3 oosE
. Simulace 0,035 |
Interval Klient - Server o, -
rekurzivniho serveru | | £
start Doba odezvy [s] g 003F
Doba odezvy [s] =
2 0,025 F
0.003 0 0,00392 =
0.01 0,01023 0 % 0,02 -
11.299 0 0,00447 0,015 F
35.347 0 0,00079
0,01 @ . .
47.506 0 0,00088 2 m =
84.987 0 0,00691 Time (s)
103.106 0 0,00698 Hover over the graph for detaits.
138.297 0 0’00696 Enabli Color Graph Name Display Filter Y Axis
148.034 0 0.00700 I Kiient - Server ip.addr==1.1.1.1 SUM(Y Field)
Primér - 0:00421 . Simulace rekurzivniho serveru  notip.addr == 1.1.1.1 |SUM(Y Field)
Soucet 0,01023 0,03791 +| | -| |m| B Mouse (@) drags (O zooms |Interva| 10 min VI

Obr. C.2.12: Porovnani doby odezvy prii simulaci rekurzivniho serveru a pri
komunikace klient - DNS server v Excelu a upraveny graf ve Wiresharku potvrzujici

zjisténé hodnoty.

Ukoly:

(3) Jaky vam vysel soucet a prumérnd hodnota doby odezvy v ptipadé simulace
rekurzivniho serveru?

(4) Jakou dobu odezvy jste zjistili u DNS odpovédi v piipadé komunikace
klient - DNS server?
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V ukazkovém prikladé vysel soucet odezvy DNS odpovédi 37,91 ms. Samostatna
DNS odpovéd na klasicky DNS dotaz pri komunikaci klient - DNS server je pritom
pouhych 10,23 ms. Tato hodnota je tedy mensi nez soucet odezev u osmi DNS
odpovedi pri simulaci rekurzivniho serveru. Je to zejména tim, ze rekurzivni server
ma nékteré DNS zaznamy ulozené v paméti a nemusi se na né pokazdé znovu
dotazovat, ¢imz usSeti nejen svij cas, ale také pasmo komunikacniho kandlu a cas,
respektive pamét dotazovaného serveru, ktery nebude muset na dotaz odpovidat.
Miuze jit napiiklad o DNS dotazy zjistujici nazvy a IP adresy DNS servert
pro domény nejvyssitho radu, jako je v nasem ukazkovém pripadé doména cz.
Na zadznamy této narodni domény se rekurzivniho serveru bude nejspise dotazovat
spousta klienti a tak je nutné tento zaznam uchovat v pameéti po dobu jeho platnosti,
kterou urcuje hodnota TTL.

Nyni se vratime ke grafu ve Wiresharku, kde upravime nastaveni pro vykresleni
grafu. Plijde o nastaveni osy Y, kde zménime ptvodni nastaveni AVG(Y Field)
na SUM(Y Field) a dale upravime interval z 1ms na 10min, obdobné jako na
obr. [C.2.12] Diky této upravé se ndm v grafu objevi pouze 2 hodnoty, které jsou
souctem (SUM) doby odezvy za 10 minut zachytavani paketia. Mtzeme tak porovnat
soucet odezvy z Excelu s hodnotou v grafu. Odpovida vase odezva v grafu hodnoté
vypocitané v Excelu? Doba odezvy pri komunikaci klient - DNS server zustava

stejna, jako v predchozim pripadé, tedy 10,2 ms.
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Topic/ ltem Counl Average MinVal Max Val Rate(ms) Percent Burst Rate Burst Start :
“ Total Packets 16 0,0001 100% 10,0200 0,000 [
rcode 16 0,0001 100,00% 0,0200 0,000 |
opcodes 16 0,0001 100,00% 0,0200 0,000 |
% Cuery/Response 16 10,0001 100,00% 0,0200 0,000 |
Response ] 0,0001 530,003 0,0100 0,000 :
Cluery ] 0,0001 50,00%  0,0100 0,000 !
v Query Type 16 0,0001 100,00% 0,0200 0,000 [
M% (authortative Name... & 0,0000 37,50% | 0,0200 0,000 |
DMSKEY (DMS Public K., & 0,0001 50,00% | 0,0200 11,285 :
A (Host Address) 2 0,0000 12,50% | 0,0200 138,291 |
Class 16 0,0001 100,00% 0,0200 0,000 :
v Service Stats 0 0,0000 100% - - |
| request-response time (secs) 8 0,00 0,000789 0,006399 |0,0001 00100 0,000 ,
no. of unsolicited responses 0 0,0000 - - |
no. of retransmissions 0 0,0000 - - |
* Response Stats 0 0,0000 100% - -

no. of questions 16 1,00 1 1 0,0001 0,0200 0,000
no. of authorities 16 1,63 0 & 0,0001 0,0200 0,000 '
no. of answers 16 1,88 0 3 0,0001 0,0200 0,000 |
no. of additionals 16 3,25 1 9 0,0001 0,0200 0,000 |
Query Stats 0 0,0000 00% - - (
Payload size 16 23325 28 264 0,0001 100%  0,0200 0,000 :
Display filter: |nnt ip.addr == 1.1.1.1 | Apply |
Copy Save as... Zaviit :

Obr. C.2.13: Podrobné statistiky vyfiltrovanych DNS paketii v programu Wireshark.

Posledni ¢ast analyzy se zaméri na obecné statistiky o DNS paketech. Statistiky
zobrazime pres Statistics > DNS. V dolni ¢asti okna aplikujte filtr, ktery odstrani
pakety obsahujici IP adresu 1.1.1.1 a filtr potvrdte tlac¢itkem Apply. Vidime tak
statistiky vztahujici se pouze k DNS paketim v pripadé simulace rekurzivniho
serveru. Pro ukazkovy piiklad jsou statistiky zobrazeny na obr. Statistiky
ukazuji napf. pocet obsazenych dotazi (query) a odpovédi (response) z celkového
poctu vyfiltrovanych DNS paketi. Tento pocet by mél byt v idedlnim pripadé vzdy
stejny, v nasem pripadé by mélo jit o 8 dotazti a 8 odpovédi. Dale v kategorii
Query Type muzeme vidét statistiky tykajici se jednotlivych typi DNS zaznam.
Statistika zobrazuje kolik paketi obsahuje NS, A nebo DNSKEY zdznamy. Kromé
poctu pakettl je zde v pravé c¢asti i prepocet na procenta. Z dalsich statistik se jesté

podivejte na request-response time (secs) a také na Response Stats.
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Ukoly:

(5) Jaky je ve vasem pripadé nejvyssi pocet doplnujicich zdznamu (Additional

records) v ramci jednoho z vyfiltrovanych paketi?

C.2.4 Analyza pomoci aplikace DNSViz

Pro lepsi orientaci v navazujici DNS komunikaci jesté vyuzijeme webovou aplikaci
dnsviz.net. Na tomto webu zadejte opét doménové jméno obcan.portal.gov.cz.
Stiskem tlacitka ,Go*“ provedte analyzu a prostudujte si zobrazené vysledky. Ty by
mély byt podobné, jako na obr. |C.2.14] (vlevo).

V prvnim ramecku se zobrazuji informace k dotaztim na ,root* doménu (tecka
zobrazujici se v levém dolnim rohu ramecku, podobné jako ,cz“ a ,gov.cz“ domény
v nasledujicich krocich), které nasledné vyuzivaji korenové servery. Nézvy téchto
servert, jejich IP adresy a dalsi podrobnosti se zobrazi po najeti mysi na jednotlivé
bubliny v diagramu. V jednotlivych krocich vidime DNSSEC retézec, ktery zajistuje
autentizaci a v poslednim kroku vidime findlni dotaz typu A a po najeti na prislusné
prvky diagramu se zobrazi odpovidajici IP adresa. Jak si muzete povsSimnout,
tak ve vsech krocich, se vyskytuje poznamka Status: SECURE. To znamena, Ze
komunikace rekurzivniho serveru s DNS servery je autentizovana a ziskané informace
jsou duvéryhodné.

Nyni v této aplikaci otestujeme dfive zminovanou doménu utko.fekt.vut.cz.
Zadejte toto doménové jméno do vhodného pole na hlavni strance aplikace DNSViz
a spustte analyzu. Zobrazi se ndm 4 urovné DNS komunikace, podobné jako
v predchozim pripadé. Muzeme vidét, Ze je na vsSech trovnich zajisténo ovéreni
autenticity (Status: SECURE).
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Obr. C.2.14: Webova aplikace dnsviz.net zobrazujici strukturované odpovédi na

doménu obcan.portal.gov.cz (vlevo) a dnssec-failed.org (vpravo).
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Jedinou zménou oproti predchozimu analyzovanému doménovému jménu je, Ze
nyni dostavame upozornéni na doméné vut.cz a jejich subdoménach o tom, ze
tyto domény vyuzivaji k podpisu zdznamu algoritmus, ktery jiz neni doporuceno
pouzivat.

Déle  vyzkousSejte do  webové aplikace zadat doménové  jméno
dnssec-failed.org. Tato doména je specidlné upravena tak, aby vracela
chybu pfi autentizaci. Jak lze vidét na diagramu (podobné jako na obr. |C.2.14
vpravo), tak doména ,org“ je zabezpecend a tedy komunikace s korenovymi a TLD
DNS servery je autentizovana. Ale pti dotazu na celou doménu jiz dochazi k chybé
pri autentizaci, coz vede k tomu, ze se zjisténa IP adresa neposle klientovi, protoze

byla (zdmérné) podepsina nevalidnim podpisem.

Ukoly:

(6) Jmenujte 3 konkrétni vlastnosti, které lze najit v podrobnostech
u jednotlivych prvki ve schématu ve webové aplikaci dnsviz.net?

(7) Vyhledejte v aplikaci dnsviz.net doménu csfd.cz. Je komunikace s touto
doménou z hlediska DNS zabezpecena na vSech trovnich?

(8) Dohledejte jmenné nézvy (NS zdznamy) doménovych serveri pro doménu
google.com.

(9) Co nastane v piipadé, kdy neobdrzime néktery z pozadovanych DNSKEY

nebo DS zdznamu?

Nyni se budeme v ramci samostatného tkolu ¢. vénovat schématu na
obr. [C.2.15] Toto schéma simuluje postup zjistovani IP adresy pomoci rekurzivniho
serveru a obsahuje chyby, které je potieba opravit. Chyby mohou byt ve jmenném
nazvu serveri nebo v uvedenych IP adresach. Chyby odhalite tak, Zze budete
postupovat podobné jako u tkolu ¢. . Je tedy potteba volit spravné typy DNS
dotaztl na doménova jména a tyto dotazy odesilat na vhodné DNS servery.

Ukoly:
(10) Vyhledejte a opravte 3 chyby tykajici se nédzvi a IP adres vyuzitych DNS
servertl ve schématu na obr. [C.2. 15l
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Dotaz klienta na IP adresu doménového jména forum.zive.cz - zastupujeme funkci rekurzivniho DNS serveru

Ve

Klient DNS dotaz - zaznam typu A - doména "forum.zive.cz" P - Rekurzivni server
~ rekurzivniho
7 serveru (nase IP):
147.229.196.245 |
J
/Rekurzivnl' server DNS dotaz - zaznam typu NS - doména "cz" Korenovy DNS server\
N
Ll

Nazev vybraného kofenového serveru:

w.root-servers.net |

o

IP adresa vybraného kofenového serveru:

199.7.83.42 |

DNS odpovéd - zaznam typu NS - doména "cz

Rekurzivni server DNS ie’rvervinm"én)'l'
Nazev zji§téného Name Serveru pro TLD "cz": ns.tid.cz | nejvyssiho fadu "cz

194.0.12.1 |

o

IP adresa zjisténého Name Serveru pro TLD "cz":

o

DNS dotaz - z&znam typu NS - doména "zive.cz"

»
DNS odpovéd - zaznam typu NS - doména "zive.cz"

o]
z
%
14
(0]
: e
]

Rekurzivni server
Nézev zjisténého Name Serveru pro subdoménu "zive.cz":

ns2.ignum.com | subdomény "zive.cz"

|IP adresa zjisténého Name Serveru pro subdoménu "zive.cz":

217.31.48.201 |

fei

DNS dotaz - zaznam typu A - doména "forum.zive.cz"

>
>

el

DNS odpoveéd - zaznam typu A - doména "forum.zive.cz"

(—) IP adresa serveru s doménovym jménem "forum.zive.cz":

J

Klient DNS odpovéd - zaznam typu A - doména "forum.zive.cz" Rekurzivni server
<

<

IP adresa serveru s doménovym jménem "forum.zive.cz": | 192.168.169.170 a
4

-

Obr. C.2.15: Sablona pro samostatny tkol & zobrazujici schéma DNS
komunikace, které obsahuje chyby v podobé spatného jmenného nazvu serverii nebo
Spatnych IP adres.
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D Kompletni navod pro ctvrty vytvoreny
simulacni scénar

ULOHA &. 4

Planovani a pridélovani adresniho prostoru, vyuziti privatnich

adres, NAT prekladu a Gprava smérovacich tabulek.
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D.1 Teoreticky uvod

V tomto cvi¢eni se budeme vénovat planovani adresniho prostoru. Vyzkousime si
pritadit dostupny adresni prostor nékolika sitim a to jak za pouziti verejnych, tak
i privatnich IP adres. S tim se také v pripadé IPv4 tizce poji vyuziti NAT (Network
Address Translation) prekladu adres, ktery ndm umoznuje pod jednu vefejnou IP
adresu ,,skryt“ celou podsit s vyuzitim privatnich adres. Pro jednotlivé situace budou
vytvoreny ukazkové priklady a také sablony, do kterych se budou zapisovat zjisténé

informace a nebo také vypracované smérovaci tabulky.

D.1.1 Adresy IPv4

Internet Protocol verze 4 definuje parametry tzv. IP adres, které slouzi k identifikaci
sitovych a koncovych zafizeni v prostiedi internetu. Adresa slouzi k rozliseni
jednotlivych zatizeni a proto je vyzadovano, aby kazdé z téchto zatrizeni mélo vlastni
unikatni IP adresu, kterd se v ramci internetu neopakuje a je tak mozné presné
smérovat pakety internetem az k pozadovanému a jasné identifikovatelnému cili. IP
adresy verze 4 jsou 32 bitové hodnoty, které jsou vétsinou zapisovany v desitkové
soustavé v podobé ¢tyr oktetii. Oktety jsou oddéleny teckou. Vzhledem k tomu,
ze adresy maji velikost 32 biti, tak je jasné ze je omezeny pocet téchto adres.
Konkrétné jde o 232 adres. Tento pocet je pii stéle rostoucim mnozstvi zafizeni a siti
nedostatecny. Unikatni adresu totiz musi mit sitova zafizeni, jako jsou smérovace
a také vsechna koncova zatizeni jako osobni pocitace, servery, mobilni telefony, Smart
TV a dalsi prvky [oT (Internet of Things).

Proto bylo nutné rozdélit IP adresy do vefejnych a privatnich rozsaht. Kdy
vefejné jsou unikatni v ramci internetu (WAN) a privatni se pouzivaji pouze
v ramci lokalnich siti (LAN). U lokélnich siti je nutné dodrzet jedinecnost adres
v ramci jedné sité, ale v riznych lokalnich sitich se adresy mohou opakovat,
protoze nejsou smérovatelné za hranice lokalni sité. Komunikace z lokdlni sité do
vefejného internetu pak probiha pomoci NAT prekladu IP adres. Konkrétné preklad

privatnich adres koncovych zarizeni na verejnou adresu vychozi brany a naopak.

Ukéazka verejné IPv4 adresy: 147.229.2.90
Privatni rozsahy IPv4 adres: 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16
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D.1.2 Adresy IPv6

Internet Protocol verze 6 pracuje na stejném principu, jako vySe uvedené 1Pv4,
akorat k identifikaci zarizeni vyuziva 128 bitové adresy, misto 32 bitovych u IPv4.
Zde uz by byla IP adresa zapsanda v desitkové soustavé moc dlouhd a tak se vyuziva
hexadecimalni zapis adres. Zéapis je mozné zkratit vynechanim nul na zacatku
kazdé skupiny hexadecimalnich znaki, které jsou do skupin zapisovany po ¢tytrech
znacich. Skupiny jsou mezi sebou oddéleny dvojteckou a ne teckou jako u IPv4.
Pokud je cela skupina slozena z nul, nebo na sebe dokonce navazuje vice skupin se
samymi nulami, tak je mozné tuto ¢ast adresy nahradit pouze dvéma dvojteckami,

toto zkraceni vSak lze pouzit pouze jednou pro jednu IPv6 adresu, viz priklad nize.

Ukazka verejné IPv6 adresy: 2001 :0db8:0001:0000:0000:0AB9:0000:01c2
Zkréaceny zapis verejné IPv6 adresy: 2001:db8:1::ab9:0:1c2

D.1.3 Prirazeni a NAT preklad IP adres

Adresy IPv4 i IPv6 mohou byt prifazeny staticky nebo dynamicky. Staticky
znamena, ze kazdému zarizeni v siti pevné uréime IP adresu. Toto feseni je vhodné
pri malém poctu zafizeni v pripadé, Zze pozadujeme aby konkrétni zatizeni vzdy
vystupovalo pod jednou konkrétni IP adresou. Dynamické prirazeni adresy pritadi
zatizenim vzdy nékterou z volnych IP adres z pridéleného rozsahu pomoci protokolu
DHCP (Dynamic Host Configuration Protocol), pripadné DHCPv6 pro IPv6. V IPv6
sitich se vsSak castéji pouziva tzv. automaticka bezestavova konfigurace SLAAC
(StateLess Address AutoConfiguration), kdy si koncové stanice urcuji konkrétni
adresu sami na zakladé prefixu sité, ktery do sité vysila smérovac¢. Automatické
(dynamické) pridélovani adres je v IPv4 v dnesni dobé vyuzivano v mnoha klasickych
sitich. Je vhodné pfi vysSsim poctu zarizeni a v situacich kdy dochazi k ¢etnému
stridani (pfipojovani a odpojovani) ruznych zafizeni v dané siti.

NAT preklad IPv4 adres je funkce, kterou mohou disponovat smérovace. Tato
funkce zaménuje puvodni privatni zdrojové adresy paketti od stanic z lokalni sité
za jednu jedinou verejnou adresu, pod kterou vystupuje celd sit za smérovacem.
Tento proces plati pro pakety odchozi z dané (pod)sité. U prichozich paketi na
smérovac¢ z Internetu, se preklad provadi opacné. NAT, respektive tabulka prekladu
se neridi pouze IP adresami, ale vyuziva také porty, pro urc¢eni konkrétnich aplikaci
na koncovych zatizenich. Na smérovacich se ptivodni porty prekladaji na cisla porti
z vyhrazeného rozsahu. Jednou z hlavnich vyhod je tspora verejnych 1Pv4 adres
a nevyhodou muze byt nemoznost vyuziti protokolu jako tieba SCTP (Stream

Control Transmission Protocol) pti soucasném pouziti NAT prekladu.
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D.2 Realizace scénare

D.2.1 Verejné IP adresy bez vyuziti NAT prekladu

V nésledujici ¢asti budeme vyuzivat pouze IP adresy z verejného rozsahu. Prozatim
zde nevyuzijeme moznost NAT prekladu, z ¢ehoz vyplyva, ze kazdy host musi mit
svoji unikatni IP adresu, ktera se nebude opakovat v jinych podsitich v tomto
prikladu a zaroven ani v jinych verejnych sitich v rdmci internetu.

Budeme pracovat se schématem siti, které je zobrazeno na obr. [D.2.1] Vidime
zde t¥i barevné odlisené sité, kdy kazda obsahuje rizny pocet stanic (LAN), kterym
je potifeba pridélit IP adresy ze ziskaného rozsahu. Routery jsou u ukézkového
ptikladu propojeny v ramci internetu (WAN), coz predstavuje modry oblak. U této
verejné sité predpokladame, Ze je schopna prenédset pakety mezi koncovymi sitémi.
Adresovani v ramci této verejné sité pro jednoduchost v této ukazce resit nebudeme.
Dostupné verejné rozsahy IPv4 verejnych adres se pro tuto ukazku skladaji z rozsahii
81.82.83.0/27,81.82.83.32/28 a 81.82.83.48/29.

Prvni cervena sif za smérovacem R1 obsahuje celkem dva servery, kterym je
potieba priradit IP adresy. Ve druhé siti chceme pripojit 12 osobnich pocitaci a ve
tfet] siti za smérovadem R3 méme 22 pocitaéi bez pridélené adresy. Ukolem tedy
je prifadit jednotlivé vyse uvedené rozsahy IP adres k uvedenym sitim tak, aby byl
rozsah vyuzit co nejefektivnéji. Nechceme napriklad siti priradit rozsah, ve kterém
je k dispozici 126 1P adres, kdyz se v siti nachazi pouze jednotky pocitaci nebo
serveri. Dochézelo by tak ke zbytecnému plytvani verejnych IPv4 adres, kterych
mame pouze omezené mnozstvi.

Déle tedy musime pro jednotlivé rozsahy urcit pocet hostl, kterym dokazi
pritadit adresu. K tomu nam poslouzi maska sité, jejiz hodnota se uvadi za
lomitkem daného rozsahu. Z hodnoty masky sité muzeme urcit hodnotu tzv.
wildcard masky. V pripadé zapisu za lomitkem se jednd o rozdil hodnoty 32
a aktudlni hodnoty masky sité. Hodnota 32 je teoreticky nejvyssi mozna hodnota pro
masku site, ktera vychazi z toho, ze maska sité se sklada stejné jako IP adresy ze 32
biti (4 oktety). V pripadé zapisu wildcard masky za lomitkem muzeme zjistit mozny
pocet IP adres v dané siti tak, ze ¢islo dva umocnime na tuto hodnotu wildcard
masky. Pro zjisténi maximalniho mozné poctu zatizeni v siti je nutné jesté odecist
hodnotu 2, protoze u IPv4 je prvni mozna adresa z rozsahu adresa sité a posledni

adresa z rozsahu je broadcast adresa.
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f’ Pocet hostu v siti: 2 ‘\
IP adresa pro server é é IP adresa pro server
D ostupn é vefej né S1, pfidélena staticky: S2, pridélena staticky:
81.82.83.50 H E 81.82.83.51
rozsahy IPv4 adres:
81.82.83.0/27 ’ Adresa sité: ‘
81.82.83.32/28 Smérovat R1 bez DHCP IP adresa vychozi brany:
81.82.83.48/29 bez NAT prekladu -
w Rozsah adres po koncova zafizeni:
Wide Area Network
(WAN) = Internet VSesmérova (broadcast) adresa:
Smérova¢ R2 s DHCP
bez NAT prekladu - % vyuziti adres v rozsahu:
Smérova¢ R3 s DHCP
Pocet hostu v siti: 12 bez NAT prekladu Pocet hostu v siti: 22
leet] [iax] [{ece] P[22} [pe2
fect) fazd fleez [t} (22 [pc2f]
Adresa sité: Adresa sité:
IP adresa vychozi brany: IP adresa vychozi brany:
Rozsah adres po koncova zafizeni: Rozsah adres po koncova zafizeni:
VSesmérova (broadcast) adresa: VSesmérova (broadcast) adresa:
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:

Obr. D.2.1: Sablona obsahujici schéma siti, pro které budeme hledat spravny a co

nejefektivnéjsi rozsah verejnych adres.

Pro prvni rozsah sit& 81.82.83.0/27 bude tedy vjypocet vypadat takto:
PoCet bitd Wildcard masky: 32 — 27 =5

Celkovy po&et IP adres v daném rozsahu: 2° = 32

Pro mozny pocet hostd musime od vypoCitané hodnoty odelist IP
adresu vyuzZitou jako adresu sité a také adresu pro broadcast.
Pridélitelny pocet IP adres v daném rozsahu: 32 — 2 = 30

Adrese sité odpovida prvni moZnad adresa z rozsahu: 81.82.83.0
Adresa smérovacle je vétSinou ndsledujici moZnd adresa: 81.82.83.1
MoZny pocet hostd (koncovjch zafizeni) v daném rozsahu: 30 —1 =29
Adresy vyuZzitelné pro hosty v dané siti: 81.82.83.2 — 81.82.83.30

Broadcast adrese odpovida posledni adresa z rozsahu: 81.82.83.31

Podobné budeme postupovat i u ostatnich rozsahii. U druhého rozsahu
81.82.83.32/28 nam vyjde, ze pocet moznych hosti, kterym lze pridélit IP adresy
je 13. Pro treti rozsah 81.82.83.48/29 je to 5 koncovych zafizeni. Pro nas ukazkovy
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priklad z obrazku tedy vyjde spravné pridéleni rozsahu verejnych IP adres
tak, zZe nejmensi cervené siti bude stacit rozsah 81.82.83.48/29. Je zde mozné
pritadit az 6 IP adres jednotlivym zafizenim, my ale chceme pripojit pouze dvé
zatfizeni v podobé servert. Pro vypocet procenta vyuziti adresniho prostoru vsak
musime zapocitat i smérovac, takze mame pouzité 3 adresy z 6-ti dostupnych. Z toho
vychazi procento vyuziti IP adres v této siti 50 %. Oranzové siti prifadime rozsah
81.82.83.32/28, kam je mozné umistit celkem 12 koncovych zatizeni a smérovac.
Procento vyuziti adres je tedy 92,86 % (13/14 = 0,9286). A nejvétsi sit, kterd ¢itd 22
koncovych zatizeni bude disponovat rozsahem 81.82.83.0/27, kde je mozné pritadit
az 30 IP adres. Procento vyuziti IP adres v tomto rozsahu je zde 76,67 % (23/30
= 0,7667). Takto dojde k co nejefektivnéjsimu rozdéleni a pridéleni jednotlivych
vefejnych rozsahii. Vysledky této ¢asti jsou ukdzény také na obr.[D.2.2]

IPv4 (zapis v desitkové soustavé): 81.82.83.32/28 f \
IPv4 (zapis v binarni soustavé): 01010001.01010010.01010011.00100000 ’ Pocet hostu v siti: 2 ‘
Maska sité (/28 v binarni soustavé): 11111111,11111111,11111111.11110000
Wildcard maska (/32 - /28 = /4): 00000000.00000000.00000000.00001111 IP adresa pro server é é IP adresa pro server
PFidélitelny poéet IP adres v rozsahu: wildcard = /4 => 2% = 16 => 16-2 = 14 1, pfidélend staticky: H E 2, pfidélend staticky:
K dispozici je tedy v tomto rozsahu 14 IPv4 adres. 81.82.83.50 81.82.83.51
Jedna z adres ale musi byt pfFidélena vychozi brané: 14-1=13
Pro koncova zaFizeni je v tomto rozsahu k dispozici 13 IPv4 adres. ’ Adresa sité: 81.82.83.48/29 ‘

A

Smérova¢ R1 bez DHCP

bez NAT prekladu -

IP adresa vychozi brany:
81.82.83.49

Dostupné verejné
rozsahy IPv4 adres:
81.82.83.0/27
81.82.83.32/28
81.82.83.48/29

Rozsah adres po koncova zafizeni:
81.82.83.50 - 81.82.83.54

Wide Area Network
(WAN) = Internet

VSesmérova (broadcast) adresa:
81.82.83.55

Smérova¢ R2 s DHCP

bez NAT prekladu -

% vyuziti adres v rozsahu:

50,0 % (3/6)
NS =4

Smérova¢ R3 s DHCP

Pocet hostii v siti: 12 bez NAT prekladu Pocet hostii v siti: 22
Frc1] Bix| Hecz pc1 ] [22x [ [pc2l]
teot) Ezd fee] [potf] [22]f [pozf]
Adresa sité: 81.82.83.32/28 Adresa sité: 81.82.83.0/27
IP adresa vychozi brany: IP adresa vychozi brany:
81.82.83.33 81.82.83.1
Rozsah adres po koncova zafizeni: Rozsah adres po koncova zafizeni:
81.82.83.34 - 81.82.83.46 81.82.83.2 - 81.82.83.30
VSesmérova (broadcast) adresa: VSesmérova (broadcast) adresa:
81.82.83.47 81.82.83.31
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:
92,86 % (13/14) 76,67 % (23/30)

Obr. D.2.2: Vyplnéna sSablona s fesenim ukéazkového prikladu s verejnymi IP

adresami.

Pridéleni konkrétnich IP adres koncovym zafizenim miize probéhnout staticky

(manualné) nebo automaticky pomoci DHCP (Dynamic Host Configuration
Protocol). V ukazkach na obr. a maji dynamické pridélovani IP adres
(DHCP) povolené smérovace R2 a R3. V takovém piipadé dojde smérem od
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koncového zarizeni dotaz na smérovac¢ na automatické pridéleni IP adresy. Smérovac
vybere nékterou z volnych IP adres z rozsahu a nabidne ji konkrétnimu zarizeni.
Takze naptiklad ve zluté siti chceme pripojit nejdrive pocita¢ PC1. Mame aktualné
volné vsechny adresy pro koncova zatizeni z rozsahu 81.82.83.34 - 81.82.83.46.
K vybéru adres z rozsahu dochéazi bud nahodné a nebo muze dojit k pridélovani té
stejné adresy dle MAC adresy daného zarizeni. V nasem ukazkovém prikladu tak
zatrizeni PC1 dostane pridélenou IP adresu napr. 81.82.83.34. Obdobna situace
pak nastane pti pripojeni dalsich zatizeni do této sité. Rozdil bude pouze v tom, ze
druhy pocita¢ PC2 jiz nemiize obdrzet adresu, ktera byla ptridélena PC1. Zarizeni
PC2 tak obdrzi napr. adresu 81.82.83.35.

V pripadé cervené sité za smérovacem R1, kde se v siti nachézi pouze par servert,
pozadujeme statické piifazeni IP adresy oproti dynamickému ptifazeni (DHCP).
Spravce dané sité tak musi mit v ramci smérovace prehled o aktualné pridélenych
a volnych adresach z dostupného rozsahu pro danou sit. V ptipadé pripojeni nového
zatizeni by mu IP adresu vybral a prifadil manualné. Takze naptiklad prvnimu
serveru S1 jsme vybrali a staticky priradili adresu 81.82.83.50. Druhému serveru
S2 poté adresu 81.82.83.51.

Pti pouziti verejnych adres je komunikace siti mezi sebou mozna jen diky spravné
konfiguraci smérovani, kterému se budeme podrobnéji vénovat az v navazujicich
kapitolach. Déale je také potieba si uvédomit, ze pri takovémto vyuziti verejnych

IPv4 adres neni potreba vyuzivat funkce prekladu adres NAT.

Samostatna prace s verejnymi IP adresami:

Nyni si pritazeni verejnych adres vyzkousite na dalsim prikladé, ktery vychazi z obr.
[D.2.3] V Sabloné jsou uvedeny 4 dostupné vefejné rozsahy IP adres, ze kterych
chceme vybrat 3 co nejefektivnéji, aby nedochazelo ke zbytecnému plytvani adres.
Zminéné procento vyuziti [P adres vypocitate podobné jako v ukdzkovém prikladu.
Mizeme tedy urcit kolik IP adres bude prifazeno a vyuzito a tim padem i kolik jich
zustane z pritazeného rozsahu nevyuzitych, coz muze byt dulezité pri pripadném

rozsirovani sité v budoucnu.

Ukoly:

(1) Priradte rozsahy vefejnych IPv4 adres a doplnite dalsi udaje o sitich do Sablony
na obr. [D.2.3

(2) Kolika zarizenim lze prifadit IP adresu ve zbyvajicim nevyuzitém rozsahu
adres z obr. [D.2.3

(3) Stacil by nékteré ze siti na obr. i rozsah s delsi hodnotou masky sité,
nez ji byl pridélen v tkolu Uvedte priklad takového rozsahu.
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Statické prifazeni IP adres: \

Pocet hostu v siti: 4

’ ‘ Dostupné verejné Staticka IP adresa smérovaée R1:

/M /3 /3 /| rozsahy IPv4 adres:
= = = = 92.68.92.0/25
95.96.97.0/30

99.98.97.0/29
’ Adresa sité: ‘ 152.168.169.0/27

Staticka IP adresa 1. serveru:

Staticka IP adresa 2. serveru:
Rozsah adres po hosty:

Staticka IP adresa 3. serveru:

VSesmérova (broadcast) adresa:

Staticka IP adresa 4. serveru:

Smérovac R1
% vyuziti adres v rozsahu: bez DHCP i bez

k J NAT piekladu

Wide Area Network
(WAN) = Internet

\ 4
(EIEMEED @ )

Pocet hostu v siti: 25

o (=0 CeF

Pocet hostu v siti: 60

i e =

Smeérova¢ R3 s DHCP
bez NAT prekladu

==X =t ==X
Smérova¢ R2 s DHCP
Adresa sité: bez NAT prekladu Adresa sité:
IP adresa vychozi brany: Dynamické pfifazovani IP adres: IP adresa vychozi brany:
IP adresa prvniho pfipojeného zafizeni:
Rozsah adres po hosty: Rozsah adres po hosty:
IP adresa druhého pfipojeného zafizeni:
VSesmérova (broadcast) adresa: VsSesmérova (broadcast) adresa:
IP adresa tietiho pfipojeného zarizeni:
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:

Obr. D.2.3: Sablona pro tlohu obsahujici schéma siti, pro které budeme hledat
spravny a co nejefektivnéjsi rozsah adres.

D.2.2 Privatni IP adresy bez vyuziti NAT prekladu

V této c¢asti budeme pracovat pouze s privatnimi adresami. Vzhledem k tomu, ze
opét jesté nevyuzijeme NAT preklad na smérovacich, tak jednotlivé sité v této
casti nebudou moci komunikovat mezi sebou. Vzniknou tak izolované sité, kde bude
komunikace zajisténa pouze mezi zatizenimi v lokalni siti. Toho lze vyuzit naptiklad
ve firemnim ¢ pramyslovém prostfedi, kde neni vyzadovana online komunikace
s okolnim svétem, ale pouze komunikace mezi zafizenimi v dané firmé (naptiklad ve
stejné budové, v jednom aredlu. .. ).

Privatni adresy maji specidlné pritazené rozsahy, které se nevyskytuji v ramci
vefejnych adres, nejsou smérovatelné a nejsou ani globalné unikatni. Mizeme tedy

ve vice lokalnich sitich narazit na stejné privatni adresy.
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Konkrétné jde o adresy v rozsazich:

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

Na obr. méame opét schéma siti, kterym budeme prifazovat privatni adresy.
Vypocet pro urcéeni mozného poctu IP adres, které je mozno v daném rozsahu
pritadit je obdobny, jako v pripadé vetejnych adres. Nejmensi cervena sit pozaduje
IP adresy pro 3 koncova zatizeni. Nejvhodnéjsi rozsah je tedy ten s nejvyssi hodnotou
masky sité a tedy rozsah 192.168.3.0/27. Oranzova sit pozaduje az 550 IP adres
a zelend sit 240 adres. Zelena sit tak obsahuje méné zarizeni a pritadime ji tak
rozsah [P adres 192.168.2.0/24 a nejvétsi oranzové siti zbyva rozsah s nejnizsi
hodnotou masky sité a to 192.168.4.0/22. Pridéleni adres by probéhlo obdobné
jako v pripadé v predchozi kapitole. Na smérovaci v cervené siti je vypnuté
dynamické ptifazovani IP adres (DHCP) a privatni adresy tak budou muset byt
pritazeny manudlné. U oranzové a zelené sité je mozné vyuzit funkci automatického

pridéleni privatnich IPv4 adres pomoci DHCP.

| Pocet hostu v siti: 3 l

= = =

Privatni rozsahy IPv4 ’ Adresa sité: ‘
adres k pridéleni: . i
192.168.2.0/24 Smérova¢ R1 bez DHCP
192.168.3.0/27 i bez NAT prekladu
192.168.4.0/22

IP adresa vychozi brany:

Rozsah adres po hosty:

Wide Area Network
(WAN) = Internet

Vsesmeérova (broadcast) adresa:

2 =~/

Smérova¢ R2 s DHCP
bez NAT prekladu bez NAT prekladu

Smérova¢ R3 s DHCP

Poget hostu v siti: 550 Poget hosti v siti: 240
| q f — = —
PC1 (2o | H
S ) O [pc1f] [ [eczf]
Adresa sité: Adresa sité:
IP adresa vychozi brany: IP adresa vychozi brany:
Rozsah adres po hosty: Rozsah adres po hosty:
VSesmérova (broadcast) adresa: VSesmérova (broadcast) adresa:

Obr. D.2.4: Sablona obsahujici schéma siti, pro které budeme hledat spravny rozsah

privatnich 1P adres.
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U privatnich adres zpravidla nemusime volit malé rozsahy IP adres tak, jak
je tomu v ukdzce na obr. Muzeme klidné vyuzit cely rozsah, jako je napf.
192.168.0.0/16. K omezeni rozsahu je v tomto pripadé pristoupeno z toho divodu,
aby bylo v ukazce i nasledném tkolu jasné, které siti se ma priradit ktery rozsah IP
adres. Pokud realné adresujeme sité s privatnimi adresami, mizeme pouzit i mnohem
vetsi sifové rozsahy, nez by bylo nezbytné a nez uvadi ukazkovy priklad. V nasem
prikladu, kde mame privatni sité od sebe oddéleny verejnou c¢asti, bychom mohli
klidné pouzit iplné stejny rozsah adres pro kazdou z téchto izolovanych siti, protoze
privatni adresy nejsou pres verejné rozsahy smérovatelné.

Reseni pro ukézkovy piiklad s privatnimi adresami je zobrazen na obr. .
Jedinou novinkou vzhledem k zadanym hodnotam masky sité je to, ze v pripadé
kdy mame sit s maskou sité kratsi nez 24, tak je zde mozné priradit i IP adresu
konéici ¢islem 0 nékterému z hosti. Napiiklad adresa 192.168.5.0 s maskou /22 tedy
neni adresa sité, ale adresa, kterou lze pritadit konkrétnimu zarizeni v dané siti.

Tato situace muze nastat jak u privatnich, tak u verejnych IP rozsaht.

IPv4 (zapis v desitkové soustavé): 192.168.4.0/22 f \
IPv4 (zapis v binarni soustavé): 11000000.10101000.00000100.00000000 I Pocet hostu v siti: l
Maska sité (/22 v binarni soustavé): 11111111.11111111.11111100.00000000
Wildcard maska (/32 - /22 = /10): 00000000.00000000.00000011.11111111
Mozny pocdet stanic/hosti v siti: wildcard = /10 => 210 = 1024 => 1024-2 = 1022
K dispozici je tedy v tomto rozsahu 1022 IPv4 adres.
Jedna z adres ale musi byt pFidélena vychozi brané: 1022-1=1021
Pro koncova zafizeni je v tomto rozsahu k dispozici 1021 IPv4 adres. ’ Adresa sité: 192.168.3.0/27 ‘
1 Smérovac R1 bez DHCP
Privatni rozsahy IPv4 i bez NAT prekladu IP adresa vychozi brany:
adres k pridéleni: 192.168.3.1
192.168.2.0/24
192.168.3.0/27 Rozsah adres po hosty:
(0201688022 192.168.3.2 - 192.168.3.30
Wide Area Network
(WAN) = Internet VSesmérova (broadcast) adresa:
192.168.3.31
Z _/

Smérovaé R2 s DHCP

Smérova¢ R3 s DHCP

Poéet hostil v siti: 550 bez NAT prekladu bez NAT prekladu P S
Hpct] Hssox] ezl | 240x | ' Pcz
U= U= =

Adresa sité: 192.168.4.0/22 Adresa sité: 192.168.2.0/24
IP adresa vychozi brany: IP adresa vychozi brany:
192.168.4.1 192.168.2.1
Rozsah adres po hosty: Rozsah adres po hosty:
192.168.4.2 - 192.168.7.254 192.168.2.2 - 192.168.2.254
Vsesmérova (broadcast) adresa: Vsesmérova (broadcast) adresa:
192.168.7.255 192.168.2.255

Obr. D.2.5: Vyplnéna sSablona s tesenim ukazkového prikladu s privatnimi IP

adresami.

U siti s privatnimi adresami, podobné jako v predeslé ukazce, se smérovani

bézné neprovadi. Neni totiz mozné komunikovat s dalsimi sitémi z toho duvodu,
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ze privatni adresy jsou smérem z lokdalni sité nesmérovatelné, respektive neni mozné
zajistit jejich globalni unikatnost. Pro vzajemnou komunikaci mezi sitémi by muselo
dojit k nahrazeni privatnich adres verejnymi adresami nebo by muselo dojit k NAT

prekladu privatnich adres na vefrejnou adresu smérovace, obdobné jako to bude

provedeno v ndsledujici kapitole [D.2.3]

Samostatna prace s privatnimi IP adresami:

Déle si pritazeni privatnich adres vyzkousite na nasledujicim prikladu, ktery je
zobrazen v Sabloné na obr. [D.2.6] Podobné jako u piikladu s vefejnymi adresami
pritadte kazdé siti néktery z IPv4 rozsahii v ramci tikolu ¢. .

fl Pocet hostu v siti: 15 l\
= = =
Privatni rozsahy IPv4 . . l
adres k pridéleni:
10.11.12.0/27 o
10.20.30.32/28 Adresa sité:
172.16.0.0/12 Smérovaé R1 bez DHCP - .
192.168.0.0/20 i bez NAT piekladu IP adresa vychozi brany:
192.168.168.128/26
Rozsah adres po hosty:
Wide Area Network
(WAN) = Internet VSesmérova (broadcast) adresa:
% vyuziti adres v rozsahu:

Smérova¢ R2 s DHCP Smérova¢ R3 s DHCP

bez NAT prekladu bez NAT prekladu

Pocet hostu v siti: 3000 Poget hostu v siti: 12000
= = = = =7 =
it Hxed Hl rorl] [xof [pczf

Adresa siteé: Adresa sité:

IP adresa vychozi brany: IP adresa vychozi brany:
Rozsah adres po hosty: Rozsah adres po hosty:
VSesmérova (broadcast) adresa: VSesmérova (broadcast) adresa:
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:

Obr. D.2.6: Sablona pro tikol &. [(4)] obsahujici schéma sit{, pro které budeme hledat

spravny a co nejefektivnéjsi rozsah privatnich adres.

Ukoly:
(4) Priradte rozsahy privatnich IP adres a doplite dalsi idaje k jednotlivym sitim
do Sablony na obr. [D.2.6]
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D.2.3 Kombinace verejnych a privatnich IPv4 adres

V této ¢asti budeme pracovat jak s verejnymi, tak s privatnimi adresami. Toto feSeni
je v dnesni dobé nejvyuzivanéjsi v klasickych sitich vzhledem k omezenému poctu
verejnych IPv4 adres. Nékteré sité vyuzivaji verejné adresy z pridéleného rozsahu
i pro koncové stanice, jako naptiklad velka ¢ast sité VUT. Naopak v domacich sitich
narazime prevazné na IP adresy z privatniho rozsahu a router nam cely tento rozsah
prekladd a ,skryva“ za jedinou vefejnou adresu. Pokud méa i ISP (Internet service
provider — Poskytovatel internetového pripojeni) nedostatek volnych verejnych adres,
tak muze i on na této urovni pristoupit k NAT prekladu adres a vyuziti privatnich
adres. Muze tak dojit k nékolikandsobnému NAT prekladu IP adres v pripadé, ze

komunikujeme z koncové stanice v LAN smérem do prostiedi internetu (WAN).

Dostupné rozsahy ‘ Interni adresa R1: ’/ Poget hostu v siti: 7

IPv4 adres k prid&leni: % % % % % % %
192.168.0.0/16 .
145.146.147.0/28 G Srorowat R bex
148.149.150.0/29 N Adresa sité: |

‘ Externi adresa R1: ’

IP adresy pro prvni dva servery:

Smérovac R2 s DHCP
a s NAT prekladem

. ' Externi adresa R2:

VSesmérova (broadcast) adresa:

Wide Area Network
(WAN) = Internet

% vyuziti adres v rozsahu:

\ =/

Interni adresa R2:

Pocet hostu v siti: 5000

Lpct] [Haood [pce!

Pocet hostu v siti: 250

potl (20 [pezf]

Externi adresa R3:

Smérova¢ R3
sDHCPas

Adresa sité: NAT prekladem Adresa sité:
IP adresy pro prvni dva PC: Interni adresa R3: IP adresy pro prvni dva PC:
VSesmérova (broadcast) adresa: \ VsSesmérova (broadcast) adresa:
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:

Obr. D.2.7: Sablona obsahujici schéma siti, pro které budeme hledat spravnou

kombinaci rozsahti verejnych a privatnich IP adres.

Nyni budeme pracovat s ukdzkovym piipadem, ktery je zobrazen na obr. [D.2.7
Vidime zde modry oblak, ktery predstavuje prostiedi verejného internetu. Také

zde opét mame dostupné rozsahy IPv4 adres a to jak vefejnych, tak privatnich.
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Dale jsou ve schématu zapojeny smérovace. U nékterych planujeme vyuzit NAT
preklad, u nékterych ne, jak je uvedeno v obrazku. Takze je potfeba zvazit, ktery
rozsah se priradi které siti. Smérovacum se zapnutym NAT prekladem budeme chtit
priradit privatni rozsah pro koncova zarizeni v lokalni siti a také adresu z tohoto
rozsahu, jako privatni (interni) adresu smérovace a také verejnou adresu z nékterého
z rozsahu. Pro jednoduchost budeme predpokldadat, Ze externi (verejné) adresy vsech
ti smérovacii jsou v ramci jednoho IPv4 subnetu. Vnitinim sitim za smérovaci bez
NATu musime poskytnout rozsahy s verejnymi adresami, kde kazdé koncové zarizeni
bude mit vlastni verejnou adresu, stejné jako interni rozhrani smérovace. Verejné
adresy musime také poskytnout vnéjsim rozhranim smérem do internetu na vsech
smérovacich. Jak jiz bylo uvedeno, tyto vnéjsi rozhrani budou na vsech smérovacich
disponovat IP adresou z jednoho vefejného rozsahu[l] Témito postupy se zajisti to,
ze kazdé koncové zatizeni bude mit moznost komunikovat v rdmci internetu.

Ze ti1  dostupnych rozsahii  145.146.147.0/28, 148.149.150.0/29
a 192.168.0.0/16 spadaji prvni dva do verejnych rozsahti a posledni rozsah
je privatni. Cervend sit potfebuje adresu pfifadit sedmi koncovym zaifzenim.
Zaroven smérova¢ R1 nepouzivd NAT preklad, protoze koncova zafizeni pripojena
v jeho interni siti jsou servery u nichz neni vhodné vyuzivat tento preklad adres.
VsSechna zarizeni v siti tak potfebuji verejnou adresu. Proto pro tuto sif je mozné
vybrat pouze rozsah 145.146.0.0/28, ktery dokaze priradit az tfinact IP adres.
Smeérovace R2 a R3 v oranzové a zelené siti podporuji NAT preklad adres a tudiz
zatizenim v téchto sitich mizeme priradit IP adresy z rozsahu 192.168.0.0/16.
V obou sitich se mohou pfifadit libovolné (i shodné) adresy z tohoto rozsahu,
protoze nejsou smérovatelné za smérovac lokalni sité a musi tak byt na ptisluSném
smérovaci prelozeny pomoci NAT.

Aby tedy koncova zafizeni v téchto sitich mohla komunikovat s okolnimi sitémi,
tak je potfeba smérovac¢um priradit také verejnou (externi) adresu. Pro to vyuzijeme
posledni zbyvajici rozsah vefrejnych adres 148.149.150.0/29. Externi adresa
smérovace R1 tak bude naptiklad 148.149.150.1/29. Privatni adresy v oranzové
siti budou na smérovaci R2 prekladany na verejnou adresu 148.149.150.2/29 a to
stejné bude platit pro zelenou sif a smérova¢ R3 s adresou 148.149.150.3/29.
Reseni tohoto ukdzkového piikladu je zobrazeno na obr. . V ramci tohoto
prikladu vidime, Ze u siti za smérovaci R2 a R3 byly vyuzity stejné rozsahy privatnich
adres. Vzhledem k tomu, Ze je mezi témito sitémi 2x preklad NAT a subnet
s vefejnymi adresami, tak to nicemu nevadi. Tyto privatni sité na sebe primo nevidi

a nejedna se o kolizi adres.

IExterni adresy smérovacii jsme z divodu jednoduchosti u pfedchozich pifkladii nefesili.
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Dostupné rozsahy ‘ Interni adresa R1: ’/ Pocet hostu v siti: 7

IPv4 adres k pidéleni: 145.146.147.1/28 % % % % % % %
192.168.0.0/16
Smérovac R1 bez
145.146.147.0/28 a DHCP a bez NAT
148.149.150.0/29 prekladu Adresa sité: 145.146.147.0/28

Externi adresa R1:
148.149.150.1/29

IP adresy pro prvni dva servery:
145.146.147.2, 145.146.147.3

Smérova¢ R2 s DHCP
a s NAT prekladem

. ' Externi adresa R2:

148.149.150.2/29

VSesmérova (broadcast) adresa:
145.146.147.15

Wide Area Network
(WAN) = Internet

% vyuziti adres v rozsahu:
57,14 % (8/14)

Interni adresa R2:
192.168.0.1/16

l S =%
Pocet hostti v siti: 5000 Pocet hostu v siti: 250
Externi adresa R3:
Epm \ Esoom \ Epcz \ 148.149.150.3/29 ] PC1E ] 250xE ] PCZE
== == == Smérovac R3 = = =

sDHCPas

NAT pikladom Adresa sits: 192.168.0.0/16

Adresa sité: 192.168.0.0/16

IP adresy pro prvni dva PC: Interni adresa R3: IP adresy pro prvni dva PC:
192.168.0.2, 192.168.0.3 192.168.0.1/16 192.168.0.2, 192.168.0.3
VSesmeérova (broadcast) adresa: \ VSesmérova (broadcast) adresa:
192.168.255.255 192.168.255.255
% vyuziti adres v rozsahu: % vyuziti adres v rozsahu:
7,63 % (5001/65534) 0,38 % (251/65534)

Obr. D.2.8: Vyplnéna Sablona s fesenim ukézkového piikladu s kombinovanymi

(privatnimi i vefejnymi) IP adresami.

Oproti predchozim ptikladiim s vyhradné privatnimi nebo vyhradné verejnymi
rozsahy je tedy potfeba premyslet, ve kterych sitich je mozné vyuzit uréity typ
adres. K rozhodnuti prispéje hlavné to, zda u daného smérovace je vhodné pouzit
NAT preklad a také informace o tom, jaké aplikace a protokoly chceme vyuzivat na

zalizenich v lokalni siti pri komunikaci pres internet.

Samostatna prace s kombinaci verejnych a privatnich IP adres:

Nyni si sami vyzkousite pritadit kombinaci privatnich i verejnych 1Pv4 adres na
nasledujicim prikladé, ktery je zobrazen v Sabloné na obr. [D.2.9 Podobné jako
v predchazejicim ukéazkovém prikladé s kombinovanymi adresami pritadte kazdé
siti néktery z IPv4 rozsahti v ramci tkolu ¢. tak, aby vsSechna zafizeni mohla

komunikovat i s ostatnimi sitémi.
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Dostupné rozsahy
IPv4 adres k pridéleni:
172.16.0.0/12
168.192.192.0/30
172.32.32.0/27
192.168.0.0/16
100.101.102.0/29

Smérova¢ R2 s DHCP
a s NAT prekladem

a

Interni adresa R2:
172.16.0.1/12

Pocet hostu v siti: 8000

Lpct] [amod [pce!

100.101.102.2/29

Adresa sité:

IP adresy pro prvni dva PC:

VSesmérova (broadcast) adresa:

% vyuziti adres v rozsahu:

Obr. D.2.9: Sablona pro tikol ¢. obsahujici schéma siti, pro které budeme hledat

Externi adresa R2:

Interni adresa R1:
172.32.32.1/27

- Smérovag R1 bez
“ DHCP a bez NAT

prekladu

Externi adresa R1:
100.101.102.1/29

Wide Area Network
(WAN) = Internet

I

Pocet hostu v siti: 8

N

= = =

| Adresa sité:

IP adresy pro prvni dva servery:

VSesmérova (broadcast) adresa:

% vyuziti adres v rozsahu:

Externi adresa R3:
100.101.102.3/29

Smérova¢ R3
sDHCPas
NAT prekladem

Interni adresa R3:
192.168.0.1/16

AN

3

Pocet hostu v siti: 600

potl [soorf] [pezf]

Adresa sité:

IP adresy pro prvni dva PC:

VSesmérova (broadcast) adresa:

% vyuziti adres v rozsahu:

spravny a co nejefektivnéjsi rozsah pri kombinaci vefejnych a privatnich adres.

Ukoly:

za smerovacem R3.

prvnimu serveru v c¢ervené siti za smérovacem R1.

Priradte rozsahy vefejnych a privatnich IP adres a doplite dalsi udaje
k jednotlivym sitim do Sablony na obr. [D.2.9]
Jakad bude zdrojova a cilova adresa paketu, ktery zachytime na vnéjsim
rozhrani (verejnd adresa) smérem do internetu na smérovaci R27 Tento paket

byl vytvoren na prvnim PC v rdmci interni (zluté) sité a chceme ho dorudit

Jaka bude zdrojova a cilova adresa paketu, ktery zachytime na vnitinim
rozhrani (privatni adresa) smérovace R2? Tento paket byl vytvoren na prvnim

PC v ramci interni (zluté) sité a chceme ho dorucit prvnimu PC v zelené siti
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D.2.4 Smérovaci tabulky pro smérovace s IPv4

Pro spravné fungovani sité je potteba zajistit vSem hosttum IP adresy z pridéleného
rozsahu a je také potfeba, aby kazdy smérova¢ disponoval vlastni smérovaci
tabulkou, ktera smérovaci fekne, pres jaky dalsi skok a pomoci kterého sifového
rozhrani ma smérovac¢ odeslat paket smérem k cilové adrese. Na ukézkovém prikladu
na obr. [D.2.10] jsou zobrazeny zjednodusené smérovaci tabulky pro smérovace R1,
R2 a R3. Tyto tabulky se sklddaji ze sloupcti cilovad sit a next hop. V redlné
smérovaci tabulce by bylo informaci vice, napt. sloupec sifové rozhrani a metrika.
Oznaceni sifového rozhrani by urcovalo, které rozhrani smérovace ma byt vyuzito
pro doruceni paketu na next hop adresu. Hodnota metriky by se mohla skladat
z vice parametru, jako je napriklad pocet preskokii mezi sitémi, casové zpozdéni linek
nebo jejich aktualni vytizeni. Schéma sité a pridélené rozsahy vychazi z ukédzkového

piikladu na obr. [D.2.§

/ \

Pocet hostu v siti: 7

Adresa sité: 145.146.147.0/28

Interni adresa R1:
145.146.147.1/28
connected (internal)

Smérovac R1s
connected (external) DHCP a bez
- “ NAT prekladu

Externi adresa R1:
148.149.150.1/29

Smérovaci tabulka pro smérovaé¢ R1 ‘

cilova sit' (IP+maska)
145.146.147.0/28
148.149.150.0/29

next hop

Smérova¢ R2 s DHCP ‘

a s NAT prekladem

IP adresy pro servery S1 a S2:
145.146.147.2/28 a 145.146.147.3/28

Externi adresa R2:
148.149.150.2/29

VSesmérova (broadcast) adresa:
145.146.147.15/28
S =/

Interni adresa R2: 192.168.0.1/16

Pocet hostu v siti: 5000

Hret] Heoml [ecz]

Adresa sité: 192.168.0.0/16

Wide Area Network
(WAN) = Internet

Pocet hostl v siti: 250

porf] [250:] [pez]

Adresa sité: 192.168.0.0/16

Externi adresa R3:
148.149.150.2/29

Smérovac R3

IP adresy pro PC1 a PC2: sDHCPas IP adresy pro PC1 a PC2:

192.168.0.2/16 a 192.168.0.3/16

VSesmérova (broadcast) adresa:
192.168.255.255

Smérovaci tabulka pro smérovaé¢ R2

cilova sit’ (IP+maska)

next hop

148.149.150.0/29

connected (external)

192.168.0.0/16

connected (internal)

148.149.150.1

145.146.147.0/28

NAT prekladem

Interni adresa R3:

192.168.0.1/16 K|

192.168.0.2/16 a 192.168.0.3/16

VSesmérova (broadcast) adresa:
192.168.255.255

Smérovaci tabulka pro smérovaé¢ R3

cilova sit' (IP+maska)

next hop

148.149.150.0/29

connected (external)

192.168.0.0/16

connected (internal)

148.149.150.1

145.146.147.0/28

Obr. D.2.10: Ukazkovy priklad zobrazujici smérovaci tabulky pro smérovace R1, R2

a R3.
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Pro jednoduchost je samotné schéma zapojeni t¥i smérovact realizovano tak,
ze jsou tyto smérovace umistény v ramci jedné sité s jednim IP rozsahem
(148.149.150.0/29). Za smérova¢i se nachdzi lokdlni sité a to se zafizenimi
s privatnimi, ale i verejnymi IP adresami.

Jak jiz bylo zminéno vyse, tak smérovaci tabulky obsahuji v tomto prikladé dva
sloupce. Adresa ve sloupci cilova sit obsahuje adresu sité véetné masky sité, pro
kterou dany zadznam na daném tadku plati. Jako prvni tedy ve smérovaci tabulce
pro smérova¢ R1 uvedeme adresu lokalni sité, ktera se nachazi za smérovacem
R1. Jde tedy o zaznam pro sit 145.146.147.0/28. Jako next hop adresu pro
tuto lokdlni sit uvedeme pouze textovy zaznam ,connected (internal)“. Zaznam
,connected“ znamena ze zminéna sit, je prfimo spojend se smérovacem R1 a neni
tak jiz potfeba smérovat provoz do dalsich siti pres dalsi smérovace. Doplnék
yinternal“ naznacuje, ze sit pro kterou zaznam plati, se nachazi v lokalni siti za
smérovacem. Druhy zaznam, ktery miize byt v daném schématu dtlezity, je zdznam
pro sit 148.149.150.0/29. Tato sif je opét primo spojena se smérovacem RI,
prostiednictvim vnéjsi IP adresy smérovace 148.149.150.1. A proto pro next hop
zdznam opét pouzijeme vyraz ,connected, nyni ale s doplikem ,external, protoze
tato sit sméruje smérem k WAN siti.

Obdobné jsou vytvoreny zaznamy pro smérovace R2 a R3. Jedinou zménou je,
ze z téchto smérovact muze dojit i ke smérovani paketu do sité 145.146.147.0/28,
protoze tato sit disponuje verejné smérovatelnymi adresami na rozdil od lokalnich
siti za smérovaci R2 a R3. Proto je napriklad ve smérovaci tabulce smérovace R2
uveden zaznam pro zminovanou cilovou sit 145.146.147.0/28. Zde je jiz next hop
zaznam uveden ve formé [P adresy, protoze abychom se ze smérovace R2 dostali do
sité 145.146.147.0/28, tak je potreba preskocit na smérova¢ R1 a to konkrétné
pres jeho externi IP adresu 148.149.150.1. Tuto adresu tedy uvedeme jako treti

zédznam smeérovaci tabulky a obdobné pridame zaznam do tabulky pro smérovac¢ R3.

Samostatna prace se smérovacimi tabulkami pro smérovace s |IPv4:

Nyni si sami vyzkousSite doplnit jednotlivé zaznamy do smérovacich tabulek a to
pro schéma, které je uvedeno na obr. Déle popisete trasu a zmény adres
konkrétniho paketu a také zkusite odhalit chyby v preddefinované ukézce na obr.

H.3.11
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| |

Pocet hostu v siti: 4

Smeérovaci tabulka pro smérovac¢ R1 ‘ Interni adresa R1: ’/

cilova sit’ (IP+maska) next hop
Smérova¢ R1's
CS

NAT pfekladu | Adresa sité: 50.60.70.0/29 |

Externi adresa R1: ’

Smeérova¢ R2 s DHCP ‘ 20.30.40.1/28

a s NAT prekladem

IP adresy pro servery S1 a S2:

Externi adresa R2:
20.30.40.2/28

Vsesmérova (broadcast) adresa:

S =/

Interni adresa R2:

Pocet hostu v siti: 7500 Pocet hostu v siti: 150

Epm\ Evsom\ Epcz\ ]PC1E ]150xE ]PQE
— — — Externi adresa R3: alin alin —

Adresa sité: 10.0.0.0/8 20.30.40.3/28 Adresa sité: 80.90.100.0/24

Smérova¢ R3
s DHCP a bez IP adresy pro PC1 a PC2:
NAT piekladu

Wide Area Network
(WAN) = Internet

IP adresy pro PC1 a PC2:

Interni adresa R3:

VSesmérova (broadcast) adresa: VSesmérova (broadcast) adresa:
~
Smérovaci tabulka pro smérovaé¢ R2 Smérovaci tabulka pro smérova¢ R3
cilova sit' (IP+maska) next hop cilova sit' (IP+maska) next hop

Obr. D.2.11: Sablona pro tkol ¢. a obsahujici schéma siti se smérovaci R1,

R2 a R3, pro které budeme doplnovat zdznamy do jejich smérovacich tabulek.

Ukoly:

(8) Do sablony na obr. dopliite chybéjici IP adresy pro jednotliva zafizeni
v Cervené a zelené siti. Pozor: V tomto pripadé je kromé smérovace R1 NAT
vypnut i na smérovaci R3 a v lokalni siti jsou pouzity verejné adresy.

(9) Do sablony na obr. doplnte zaznamy do smérovacich tabulek pro
smeérovace R1, R2 a R3.

(10) Mé&jme paket vytvoreny koncovym zatfizenim PC2 v interni (zluté) siti za
smérovacem R2. Tento paket chceme dorucit na server S2 v cervené siti.
Popiste, jak se bude ménit zdrojova a cilova IP adresa paketu a kudy bude
paket pri cesté k cilové stanici prochazet.

(11) Pii jaké minimalni hodnoté TTL u paketu z predchoziho tkolu jeste
dojde k jeho doruceni a pti které hodnoté TTL dojde k zahozeni paketu na
smérovaci R17

(12) V sabloné na obr. vyhledejte a opravte 5 chyb v konfiguraci sitovych

adres (IP adresy, rozsahy, masky) a ve smérovacich tabulkach.
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/ \

Smérovaci tabulka pro smérovaé R1 ‘ Interni adresa R1: ’/ Pocet hostu v siti: 6

cilova sit' (IP+maska) next hop 60.61.62.1/28
60.61.62.0/28 connected (internal) . .
30.31.32.0129 | connected (external) - SmSrovac R s 82 SS S4 85 S6
R A2 “ NAT prekladu Adresa sité: 60.61.62.0/28

‘ Externi adresa R1: ’

Smérova¢ R2 s DHCP 30.31.32.1/29

a s NAT prekladem
w Externi adresa R2:
30.31.32.2/29

Interni adresa R2: 172.16.0.1/12

Pocet host v siti: 600

o] Hee] Hecel

IP adresy pro servery S1 a S2:
60.61.62.2/28 a 60.61.62.3/28

VSesmérova (broadcast) adresa:
60.61.62.31/28

Wide Area Network
(WAN) = Internet

Pocet hostu v siti: 40

petf] [ ] [poal”

Externi adresa R3:

Adresa sité: 172.16.0.0/12 30.31.32.3/29 Adresa sité: 55.56.57.0/27
Smeérovaé R3
IP adresy pro PC1 a PC2: s DHCP a bez IP adresy pro PC1 a PC2:
172.25.26.27/12 a 172.35.36.37/12 NAT prekladu 55.56.57.2/27 a 55.56.57.3/27

Interni adresa R3:

5556.57 1/27 q Vsesmérova (broadcast) adresa:

55.56.57.31/27

VSesmérova (broadcast) adresa:
172.31.255.255/12

Smeérovaci tabulka pro smérova¢ R2 Smérovaci tabulka pro smérovaé¢ R3

cilova sit’ (IP+maska) next hop cilova sit' (IP+maska) next hop
172.16.0.0/12 connected (internal) 55.56.57.0/27 connected (internal)
30.31.32.0/29 connected (external) 30.31.32.0/29 connected (external)
60.61.62.0/28 60.61.62.1 60.61.62.0/28 30.31.32.1
55.56.57.0/27 30.31.32.3 172.16.0.0/12 30.31.32.2

Obr. D.2.12: Sablona pro tkol ¢. obsahujici chyby v konfiguraci sitovych adres

a také ve smérovacich tabulkach.

D.2.5 Planovani a pridélovani IPvb adresniho prostoru

Nasledujici ¢ast se bude vénovat problematice prirazovani IPv6 adres. IPv6 prinasi
128 bitové IP adresy, které jsou vétsinou zapisovany v hexadecimélnim tvaru.
Samotna [P adresa se rozdéluje na 3 hlavni ¢asti. Prvni c¢ast o délce 48 bitu
je oznacovana jako globalni prefix. Tato ¢ast adresy byva pridélovana lokalnim
registratorem. Nésleduje 16 bitova c¢éast, ktera slouzi koncovému uzivateli pro
vytvaieni podsiti. Teoreticky si taky muZe uZivatel vytvofit 2'¢ podsiti a v kazdé

264 TPv6 adres, protoze zbyvajici 64 bitova ¢ast adresy

podsiti nasledné priradit
slouzi pravé pro prirazeni koncovym zatrizenim. U IPv6 protokolu se tak obejdeme

bez prekladu adres NAT.
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’ Pocet hostu v siti: 10 ‘
— /] /]
Pridéleny dostupny
éeny 10;
K IPvg'rIozs'ah urc:nxv. Smérovac R1 se statickym
rozdeleni na podsite: pridélenim adres ’ Adresa sité: ‘
2001:abc:123::/48
IPv6 adresy servert S1 a S2:
Wide Area Network
(WAN) = Internet Pocet adres v siti:
Smérovaé R2 Smérovaé R3
Pocet hostl v siti: 1000 Pocet hostl v siti: 15 000
“pet] oo Hpez) T [l [pc2l]
e B B J J J
Adresa sité: Adresa sité:
IPv6 adresy PC1 a PC2: IPv6 adresy PC1 a PC2:
Pocet adres v siti: Pocet adres v siti:

Obr. D.2.13: Sablona obsahujici schéma siti, pro které budeme hledat co

nejvhodnéjsi rozsah IPv6 adres.

Budeme tedy pridélovat rozsahy podobné jako v prikladé s verejnymi adresami
u IPv4. Na obr. vsak vidime pouze jeden dostupny IPv6 rozsah. Adresy
z tohoto rozsahu chceme priradit tfem sitim za jednotlivymi smérovaci R1, R2 a R3.
Musime tedy z rozsahu s maskou /48 vytvorit 3 podsité, které budou disponovat
maskou /64. Pro lepsi pochopenti a vizualizaci vyuzijeme i online kalkuldtor Internex
[Pv6 Subnet Calculatorﬁ Vezmeme si tedy rozsah 2001:0abc:0123::/48 a vlozime
ho do online néstroje Internex pro vypocet parametri IPv6 podsiti, podobné jako
na obr.[D.2.14] Do textového pole ,Subnets® vlozime hodnotu 65536, aby vytvorené
podsité mély masku /64.

Ve vysledcich vidime, Ze se jedna o globdlni unicastovou adresu a nejde tak
o zadnou specidlni lokalni adresu, ktera by nebyla smérovatelnd v ramci internetu.
Déle zde vidime barevné rozliSené ¢asti, kdy ¢ervend ¢ast oznacuje prefix (maska
sité), ktery je pro tento rozsah /48. Zbyvajici zelend ¢ast patii rozsahu pro podsité
(/16) a také IP adresam pro koncova zafizeni (/64). Dle masky sité muzeme tedy
odvodit, Ze v tomto pridéleném rozsahu je mozné vytvorit az 65536 podsiti. Cast
pro koncova zarizeni tedy obsahuje 64 biti z ¢ehoz nam vyplyva, ze v kazdé podsiti

sfti je mozné priradit 2% adres. V pravé ¢asti miizeme také vidét prehledny pievod

2https://www.internex.at /de/toolbox/ipv6/
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https://www.internex.at/de/toolbox/ipv6/
https://www.internex.at/de/toolbox/ipv6/
https://www.internex.at/de/toolbox/ipv6/

1PuG: 2007:abe123: Prefix: L8 CALCULATE

Subnets: 65536 Subnet-Type: Enter type of subnet
URL: https:fwww.internex.at/de/toolbox/ipv6/ip6=2001:abc:123::/prefix=48/subnetNo=65536 H

RESULT

Entered Value 2001:abc: 1232748 Binary IPv6 2001 == 0010 0000 0000 0001

Address Type Global Unicast - RIPE NCC Oabc == 0000 13101011 1100

Expanded IPv6 2001:0abc:0123:0000:0000:0000:0000:0000/48 0123 == 0000 0001 0010 0011

Minimized IPv6 2001:abc: 1232748 0000 == 0000 0000 0000 0000

Network 2001:abc: 1232748 0000 == 0000 0000 0000 0000

First Address 2001:0abc:0123:0000:0000:0000:0000:0000 0000 == 0000 0000 0000 0000

Last Address 2001:0abc:01 2 3:AFFFFAFFFEFFFAFEFEFF 0000 == 0000 0000 0000 0000

Total /64 Networks 65536 0000 == 0000 0000 0000 0000
POSSIBLE NETWORKS

e ]

First Network: 2001:abc:1 23064 Last Network: 2001:abc:123:fffu/64

No. Network Ne. Network

1 2001:abe:123:/66 m 33 2001:abc:123:20:/64 m
2 2001:abc:123:1:/64 m 34 2001:abc:123:21:/64 m
3 2001:abe:123:2:/64 m 35 2001:abe:123:22:/64 m
4 2001:abe:123:3:/64 m £ 2001:abe:123:23:/64 m

Obr. D.2.14: Online nastroj Internex pro vypocet parametrii dostupné IPv6 adresy
z ukazkového prikladu.

[Pv6 adresy v hexadecimalnim zapisu na zapis binarni, ktery zndme z [Pv4. Pokud
do textového pole v horni ¢asti vyplnime u polozky ,,Subnets* hodnotu 65536, tak
nam kalkulacka sama navrhne vhodné rozsahy pro podsité. V nasem ukézkovém
prikladé nam z tohoto poc¢tu postaci 3 adresy pro 3 sité..

V pridéleném rozsahu 2001:abc:123::/48 tedy chceme vytvorit 3 podsité. Pro
tyto podsité mame vyclenéno 16 bitti. Téchto 16 bith je reprezentovano ctyrmi
hexadecimalnimi znaky, které jsou v nasledujicim rozsahu nahrazeny hodnotami
WXYZ: 2001 :abc:123:WXYZ: : /64. Konkrétni rozsah pro ¢ervenou podsif tedy miize
vypadat takto: 2001:abc:123:1: :/64E| Povsimnéte si, ze u této IPv6 adresy jsme

3Klidné bychom mohli zaéit &islovat podsité od nuly, tj. od subnetu 2001:abc:123:0::/64, avsak
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vyuzili moznost zkratit zapis o 21 znaku (4 skupiny nul a také nuly na zac¢atcich
jednotlivych hexadecimélnich skupin). Po¢et moznych IPv6 adres v této Cervené siti
je 264,

Oranzova sit pozaduje 1000 IPv6 adres, ale my muzeme pridélit rozsah /64, ktery
je pro koncové sité u IPv6 urcen. A tak muzeme prifadit navazujici rozsah na ten,
ktery byl pridélen u ¢ervené podsité a to 2001:abc:123:2::/64. Zbyvajici zelena sit
pozaduje pripojit az 15 000 koncovych zarizeni a pokud se budeme drzet navaznosti,
tak ji priradime rozsah 2001:abc:123:3::/64. Do sablony jesté doplnime IPv6
adresy pro prvni a druhé zatizeni v kazdé z podsiti. U cervené sité vyuzijeme statické
pridéleni adres, aby mél kazdy server pevné definovanou IPv6 adresu. Prvni server
S1 tedy muze vyuzivat adresu 2001:abc:123:1::1/64 a druhy server S2 adresu
2001:abc:123:1::2/64. U ostatnich siti se adresy pridéli automaticky tak, ze se

nahodné vyberou IPv6 adresy z rozsahu. Reseni ukazkového piikladu je ukdzano na

obr. [D.2.15

’ Pocet hostu v siti: 10 ‘
— /] /]
Pridéleny dostupny
IPv6 rozsah uréeny 10;
- ,y._ Smérovac¢ R1 se statickym
k rozdéleni na podsité: piidélenim adres
cahe 123 Adresa siteé:
P PER L ’ 2001:abc:123:1:/64 ‘
(Ize vytvorit az
65 536 podsiti) IPv6 adresy serverti S1 a S2:

2001:abc:123:1::1/64 a
2001:abc:123:1::2/64

Wide Area Network
(WAN) = Internet

Pocet adres v siti:
264 = 18 446 744 073 709 551 616

Smérovag R2 Smérovac R3
Pocet host v siti: 1000 Pocet host v siti: 15 000
Tec1] oo ez S
e B Bgs J J J
Adresa sité: e,
2001:abc: 123:2::/64 o resa St
IPv6 adresy PC1 a PC2: (nahodné) IPv6 adresy PC1 a PC2: (nahodné)
2001:abc:123:2::5cd:11a8/64 a 2001:abc:123:3::55a:2f/64 a
2001:abc:123:2::1c5e:a5/64 2001:abc:123:3::9ad:6d/64
Pocet adres v siti: Pocet adres v siti:
264 = 18 446 744 073 709 551 616 264 = 18 446 744 073 709 551 616

Obr. D.2.15: Vyplnéna sablona s reSenim ukazkového prikladu s IPv6 adresami.

Pii vyuziti IPv6 tedy dostaneme rozsah, ve kterém miizeme vytvorit velké
mnozstvi podsiti a kazda z téchto podsiti disponuje velkym pocétem IPv6 adres.

Kazdé koncové zarizeni v siti tak mize mit pridélenou vlastni vefejnou IPv6 adresu

z divodu nazornosti pouzivame subnet 1 na prvnim routeru atd.
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a nemusi se vyuzivat NAT preklad, na rozdil od IPv4 adres a rozsahti, jak bylo
ukazano v predchozich ukazkovych prikladech.
Samostatna prace obsahujici planovani a pridélovani IPv6 adresniho prostoru:

V nasledujici ¢asti si sami vyzkousite rozdélit pridéleny IPv6 rozsah a také nésledné

pridélite jednotlivé rozsahy podsitim, podobné jako v ukazkovém prikladeé.

Pocet hostu v siti: 60

i) B2 Hel

Adresa sité:

IPv6 adresy PC1 a PC2:

Pocet adres v siti:

Smérovac¢ R2

Smérovac R3

’ Pocet hostu v siti: 14 ‘
—] /] =]
fidéleny dostupny s1) [1ax |s2
IPv6 rozsah urceny Smeérovac R1 se statickym . . -

k rozdéleni na podsité: pfidélenim adres ’ Adresa sité: ‘

2001:f1:a::/48
IPv6 adresy server S1 a S2:
Wide Area Network Pocet adres v siti:
(WAN) = Internet k /

Pocet hostu v siti: 25

Adresa sité:

IPv6 adresy PC1 a PC2:

Pocet adres v siti:

Obr. D.2.16: Sablona pro tikol ¢. obsahujici schéma siti, pro které budeme hledat
spravny rozsah globalnich IPv6 adres.

Ukoly:
(13) Rozdélte dostupny IPv6 rozsah a vytvofené rozsahy pro podsité nasledné
piifadte jednotlivym sitim do Sablony na obr. [D.2.16]

D.2.6 Smérovaci tabulky pro smérovace s IPv6

Stejné jako u IPv4, tak i u IPv6 je pro fungovani sité potteba zajistit vSem zarizenim
v siti IP adresy z pridéleného rozsahu a je také potieba, aby kazdy smérovac
disponoval vlastni smérovaci tabulkou. Na ukazkovém piikladu na obr. jsou
zobrazeny smeérovaci tabulky pro smérovace R1, R2 a R3. Oproti predchazejicim
prikladiim nyni stanovime adresni plan i na siti mezi smérovaci R1, R2 a R3.

Pro jednoduchost budeme uvazovat, Ze jsou vsechny tyto smérovace na jednom
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subnetu, konkrétné 2001:abab:1212:4::/64. Tabulky obsahuji stejné polozky, jako
u IPv4. Opét zde méame zaznamy, kdy next hop adresa je vyjadrena pomoci
textového zaznamu ,Connected (internal)“ pro sité, které jsou primo spojeny
s danymi smérovaci jako lokalni sit a také ,Connected (external)“ pro sité, které
jsou se smérovaci spojeny pri komunikaci smérem do sité WAN. Jelikoz vsechny IPv6
adresy z tohoto prikladu jsou verejné smérovatelné, tak je potieba do smérovacich
tabulek uvést vzdy i interni sité za zbyvajicimi smérovaci ze schématu. Pro tyto
zaznamy bude next hop adresa konkrétni IP adresa smérovace. Napriklad pro
smérovaci tabulku smérovace R1 bude uveden zaznam cilové sité za smérovacem R2
v podobé IPv6 rozsahu 2001:abab:1212:2::/64. Next hop adresa bude v tomto
pripadé externi adresa smérovace R2, konkrétné 2001:abab:1212:4::1. I ostatni
zaznamy jsou obdobné tém, které byly vysvétleny u smérovacich tabulek pro IPv4
sité. Kompletné vyplnéné smérovaci tabulky ukazkového prikladu s IPv6 adresami

mizeme vidét na obr. [D.2.17.

(T B
Smeérovaci tabulka pro smérovaé¢ R1 ‘ Interni adresa R1: ’/ | Pocet hostu v siti: 5 |
cilova sit_(IP+maska) next hop 2001:abab:1212:1::1/64 é é é é é
2001:abab:1212:1::/64 connected (internal) - Smérovad R1
2001:abab:1212:4::/64 connected (external) se statickym
2001:abab:1212:2::/64 [ 2001:abab:1212:4::2 “ pfidélenim adres
2001:abab:1212:3::/64 2001:abab:1212:4::3 e, 0 o of]oo
Externi adresa R1: Adresa sité: 2001:abab:1212:1::/64
- Smérovaé R2 2001:abab:1212:4::1/64
w Externi adresa R2: IPv6 adresy pro servery S1 a S2:
2001:abab:1212:4::2/64 2001:abab:1212:1::2/64
Interni adresa R2: 2001:abab:1212:1::3/64
2001:abab:1212:2::1/64 S %

Pocet hostu

v siti: 4000

Lpot] [ [po2]

Adresa sité: 2001

:abab:1212:2::/64

IPv6 adresy pro PC1 a PC2:

2001:abab:1212:
2001:abab:1212:

2::abcb:1ce/64
2::7bef:fe2c/64

Smérovaci tabulka

pro smérovac R2

cilova sit' (IP+maska)

next hop

2001:abab:1212:4::/64

connected (external)

2001:abab:1212:2::/64

connected (internal)

2001:abab:1212:1::/64

2001:abab:1212:4::1

2001:abab:1212:3::/64

2001:abab:1212:4::3

Obr. D.2.17: Ukazkovy priklad zobrazujici smérovaci tabulky pro smérovace R1, R2

a R3 s IPv6.

Wide Area Network
(WAN) = Internet

Externi adresa R3:
2001:abab:1212:4::3/64

ﬁ Smérova¢ R3

Interni adresa R3:
2001:abab:1212:3::1/64
~
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Pocet hostu v siti: 1500

poif] [soof] [pez]

Adresa sité: 2001:abab:1212:3::/64

IPv6 adresy pro PC1 a PC2:
2001:abab:1212:3::f67a:aab2/64
2001:abab:1212:3::35fd:e22c:1aa7/64

Smeérovaci tabulka pro smérovaé¢ R3

cilova sit' (IP+maska)

next hop

2001:abab:1212:4::/64

connected (external)

2001:abab:1212:3::/64

connected (internal)

2001:abab:1212:1::/64

2001:abab:1212:4::1

2001:abab:1212:2::/64

2001:abab:1212:4::2




Diky dostatku IPv6 adres neni u IPv6 nutné pristupovat k vyuzivani privatnich

IP adres v lokalnich sitich a neni tedy potteba vyuzivat ani sluzby NAT prekladu.

Samostatna prace se smérovacimi tabulkami pro smérovace s IPv6:

Déle si sami vyzkousite doplnit jednotlivé zaznamy do smérovacich tabulek pro
schéma se sitémi s IPv6 adresami, které je uvedeno na obr. [D.2.18 PovSimnéte
si, ze nyni se rozsahy jednotlivych siti 1is{ i v prvnich 48 bitech adresy (tzv. globalni
smérovaci prefix). Nakonec se také pokusite odhalit chyby v preddefinované ukazce
na obr. [D.2.19

(T B
Smérovaci tabulka pro smérovaé R1 ‘ Interni adresa R1: ’/ | Pocet hostu v siti: 4 |
Cilova sit_(IP+maska) next hop 2001:abc:11:1::1/64
- Smérovac R1
“ se statickym
pridélenim adres
Externi adresa R1: Adresa sité: 2001:abc:11:1::/64
Smérovaé¢ R2 2001:fff:0:4::1/64
- Externi adresa R2: IPv6 adresy pro servery S1 a S2:
2001:fff:0:4::2/64 2001:abc:11:1::2/64
Interni adresa R2: 2001:abc:11:1::3/64
2001:bce:|22:2::1/64 Wide Area Network g J
(WAN) = Internet
Pocet hostu v siti: 2500 Pocet hostu v siti: 1000
Epm | Ezsom\ Epcz \ ] PC1E ]1000><E ] PC2E
== == == Externi adresa R3: = == ==
2001:fff:0:4::3/64
Adresa sité: 2001:bce:22:2::/64 Adresa sité: 2001:cef:33:3::/64
Smérova¢ R3
IPv6 adresy pro PC1 a PC2: | i ad R3: IPv6 adresy pro PC1 a PC2:
2001:bce:22:2::2ab:4ed/64 nterni ? resa P 2001:cef:33:3::2cd:97d2/64
2001:bce:22:2::3ba:45ec/64 Al esnacklios g 2001:cef:33:3::3ff5:f12d/64
Smeérovaci tabulka pro smérova¢ R2 Smeérovaci tabulka pro smérova¢ R3

cilova sit' (IP+maska) next hop cilova sit' (IP+maska) next hop

Obr. D.2.18: Sablona pro tikol ¢. obsahujici schéma siti se smérovaci R1, R2

a R3, pro které budeme doplnovat IPv6 zaznamy do jejich smérovacich tabulek.
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Ukoly:

zluté siti. Cilova destinace paketu je server S2 v ¢ervené siti.
(16) V sabloné na obr. [D.2.19|vyhledejte a opravte 3 chyby v konfiguraci sitovych

adres (IP adresy a rozsahy) a ve smérovacich tabulkach.

(14) Do sablony na obr. [D.2.18| doplite zéznamy v podobé IPv6 siti a adres do
smérovacich tabulek pro smérovace R1, R2 a R3.

(15) Popiste jednotlivé kroky smérovani paketu, ktery byl vytvoren na PC1 ve

|

Interni adresa R1:

Pocet hostu v siti: 10

)

2001:add:0:1::1/64

.
&2

Smérovaci tabulka pro smérovaé R1 ‘

cilova sit' (IP+maska)
2001:add:0:1::/64

next hop
connected (internal)
connected (external)
2001:add:0:9::2

Smérovac R1
se statickym

2001:add:0:2::/64

= = =

pfidélenim adres

2001:add:0:3::/64

2001:add:0:9::1/64

Adresa sité: 2001:add:0:1::/64

2001:add:0:9::1 -
‘ Externi adresa R1: ’

Smérovaé R2
w Externi adresa R2:
2001:add:0:9::2/64

Interni adresa R2:

IPv6 adresy pro servery S1 a S2:
2001:add:0:1::2/64
2001:add:0:1::3/64

2001:add:0:2::1/64 Wide Area Network _
(WAN) = Internet
Pocet hostu v siti: 200
Epm \ Ezoox \ Epcz \
==k ==k === Externi adresa R3:
2001:add:0:9::3/64
Adresa sité: 2001:add::2::/64
Smérova¢ R3
IPv6 adresy pro PC1 a PC2: >
2001:add:0:2::9a5d:4ed/64 Interni adresa RS3:
2001:add:0:2::31bd:5e6¢/64 200Taddi0:3:1/68 ] |

Smeérovaci tabulka pro smérovac¢ R2

cilova sit’ (IP+maska)
2001:add:0:2::/64
2001:add:0:9::/64
2001:add:0:1::/64
2001:add:0:3::/64

next hop
connected (internal)
connected (external)
2001:add:0:9::1
2001:add:0:9::3

Obr. D.2.19: Sablona pro tkol ¢. obsahujici chyby v konfiguraci sitovych adres

a také ve smérovacich tabulkach.
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Pocet hostu v siti: 80

poti] [son [ [pc2f)

Adresa sité: 2001:add:0:3::/64

IPv6 adresy pro PC1 a PC2:
2001:add:0:3::5ced:97d2/64
2001:add:0:3::3d55:f1aa:2c/64

Smérovaci tabulka pro smérovaé R3

cilova sit’ (IP+maska)

next hop

connected (internal)

2001:add:0:3::/64

connected (external)

2001:add:0:9::2

2001:add:0:2::/64 2001:add:0:9::1




E Reseni prvniho simula¢niho scénare

E.1 Spusténi systému a kontrola parametrt

(1) Zkontrolujte konektivitu ptipojeni k Internetu pomoci prikazu ping na libovolny
webovy server v prikazové radce.

(2) Pomoci piikazu ipconfig z virtudlniho OS zkontrolujte IP adresu sifového
adaptéru. O jaky typ adresy se jedna a do kterého rozsahu dana adresa spada?
0O: (192.168.254.128) Je to privatni adresa z rozsahu pro pouziti pri
NATu ve tridé adres C. Pridélena IP adresa by méla odpovidat adrese
v rozsahu 192.168.0.0 — 192.168.255.255.

E.2 Aplikace DNS Klient a jeji nastaveni

Tato kapitola neobsahuje kontrolni otazky.

E.3 Zachyceni UDP paketia s prekladem NAT

(3) Prekladaji se tedy IP adresy a porty, coz vede na zménu i u prislusného
kontrolniho souctu. Které parametry naopak zustavaji stejné i po prekladu
NAT? O kterou vrstvu se jedna?

O: Beze zmény zustava celé DNS zahlavi a hlavné tedy Transaction
ID, které je pro kazdou DNS komunikaci unikatni. Preklad NAT tedy

do aplikacni vrstvy v pripadé DNS nezasahuje.

E.4 Zachyceni TCP paketi s prekladem NAT

(4) Vyplite zachycené IP adresy a porty do sablony na obr. pro oba sméry DNS
komunikace v pfipadé pouziti TCP protokolu. (Smérovaci odpovida hostitelsky
OS a PC v LAN je v nasem pripadé virtualizovany OS.)
O: Cisla portii se mohou li§it a% na port vyuZity na strané serveru,
ktery musi odpovidat cislu 53. Stejné tak IP adresy mohou byt

odlisné, ale IP adresa serveru by méla odpovidat adrese 1.1.1.1.
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LAN Smérovad

_ s NAT
“.. (Vmware)
Stanice P PC: ' IP WAN: WAN (Internet) IP serveru:
s grivétni 192.168.93.129 IP LAN: 147.229.?.145 1.1.1.1
adresou —— _
n 192.168.93.2
(virtualni OS) e — Server
o WWW

—> [oeew] T 5

Zdrojova IP: _192.168.93.129 Zdrojova 1P:147.229.149.145
Zdrojovy port: 49725 - Zdrojovy port: 63153
CilovaIP: _1.1.1.1 . CilovaIP: 1.1.1.1
Cilovy port: _ 53 - Cilovy port: _53
— E—
Zdrojova IP:  1.1.1.1 Zdrojova IP: _1.1.1.1
""" Zdrojovy port: 53 Zdrojovy port: _53
Cilova IP: 192.168.93.129 Cilova IP: 147.229.149.145
Cilovy port: 49725 Cilovy port: 63135

Obr. E.4.1: Sablona pro tkol ¢. znazornujici preklad NAT pri DNS komunikaci.

E.5 NAT preklad pri vice DNS pozadavcich

Tato kapitola neobsahuje kontrolni otazky.

E.6 Zachyceni ICMP pakett s prekladem NAT

(5) Ktery parametr vyuziva protokol ICMP k rozlieni nékolika soucasnych
ICMP komunikaci misto porti?
O: K rozliseni nékolika soucasnych ICMP komunikaci je misto

porta vyuzito sekvencni cislo.
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E.7 Pripojeni k FTP serveru a analyza FTP

komunikace

(6) Jaky ciselny kéd ma FTP zprava s oznacenim ,Transfer complete“? Zpravy

o stavu pripojeni k FTP serveru se zobrazuji v horni ¢asti programu Total

Commander, viz obr.

O: Zprava ma déiselny kod ,,226 Transfer complete®.

& Total Commander (x64) 8.01 - VUT v Brne, Fakulta elektrotechniky a infomatiky

Soubor Vybrat Piikazy Sit Zobrazit Konfigurace Start
& | w8 B e % |« > | B DS M S| D
= o S . .- WStahovani

(3]0 ~ |Rp://147.251.48.205 \
-0/t * w
+ Nazev Pfipc Velikost Datum Atribu
Wl <DIR> ]
[ Jlete] <DIR> 01/02/2011 21:33644
[ http] <DIR> 16/04/2019 14-:05644
[ [pub] <DIR> 21/07/2021 07-59644
| | favicon ico 15.086 23/04/2021 13:27644

Obr. E.7.1: Informace o stavu pfipojeni k FTP serveru a moznost odpojeni se od

FTP serveru v programu Total Commander.

(7) Vypliite ¢isla porti ze zachycené FTP komunikace pri zvoleném pasivnim
rezimu do Sablony na obr. [E.7.2]
O: Cisla portii se mohou lisit, aZ na port &. 21 na strané FTP serveru
u ridiciho spojeni.

FTP klient
(virtualizovany OS)

port I:I N(/\A/TM;:Ezd port: | | port: | _ |

fidici spojeni Fidici spojeni .

port: I:I N(XTM;‘)Af’:lr(?;d port: | | port: | _ | E

datové spojeni h datové spojeni ”

Hostitelsky OS FTP server

Obr. E.7.2: Sablona pro tikol ¢. znazornujici FTP komunikaci s prekladem NAT.
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(10)

Jaké podrobnosti o souborech jsou prendSeny v paketu oznaceném jako
FTP-DATA. Uvedte alespon 3 parametry. Napovéda: hledejte v ¢asti aplikacni
vrstvy pojmenované jako Line-based text data.

O: Jsou prenaseny podrobnosti o souborech jako napr. datum
posledni zmény souboru, velikost souborti, méd urcujici mozZnosti
pristupu k souboru jednotlivym typim uzivateli a samozrejmé také
nazev souborl nebo slozek v daném adresari.

Jak je volena hodnota ¢isla FTP datového portu v aktivnim rezimu vzhledem
ke zdrojovému portu na strané klienta?

O: Cislo aktivniho portu je o 1 vyssi nez aktualni hodnota zdrojového
portu klienta.

Je mozné v zachycené komunikaci vyhledat prihlasovaci tdaje pro pristup
k FTP serveru? Je pouziti klasického FTP bezpecné?

O: Ano, je mozné v komunikaci najit prihlasovaci tidaje uzivatele
vcetné jeho hesla. Pouziti klasického FTP tak neni z tohoto hlediska
bezpecné a je vhodné zvolit nékterou z bezpecnéjsich variant (FTPS
nebo FTP s SSL/TLS).

E.8 Analyza SCTP paketi pri NAT komunikaci

(11)

(12)

Jaky typ a koéd chyby je uveden u ICMP paketu?

O: ICMP paket oznamuje informace o chybé typu 3 (Destination
unreachable) a kédu 2 (Protocol unreachable).

Jaky zdrojovy a cilovy port je uveden u jediného SCTP paketu v predem
zachyceném souboru?

O: V zachyceném souboru je uveden zdrojovy port 41028 a cilovy
port 5201.
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F Reseni druhého simulacniho scénare

F.1 Zakladni DNSSEC komunikace a jeji analyza

(1) Je mozné zobrazit podrobnosti u jednotlivych DNS dotazt a odpovédi?
O: Ano, je to mozZné, protoze se vyuziva klasicky DNS protokol, nikoliv
protokol DNS over HTTPS.

(2) Jaké hodnoty o digitdlnim podpisu jsou uvedeny v RRSIG zaznamu?
O: V RRSIG zaznamu jsou o digitalnim podpisu uvedeny informace,
jako napriklad algoritmus pouzity pro vytvoreni a ovéreni podpisu,
datum vytvoreni a expirace podpisu a také jméno podepisujiciho.

(3) Ktery konkrétni prvek nejvice navysuje velikost DNSSEC komunikace oproti
DNS komunikaci? Jakou velikost v bajtech méa tento prvek? Napovéda: Hledejte
v Casti zpravy typu RRSIG.
O: Nejveétsi cast z celkovych 166 bajtt, které ma cast RRSIG zpravy
nese prvek, ktery uchovava hodnotu podpisu (Signature). M4 velikost
128 bajti.

F.2 DNSSEC dotaz na neexistujici doménu

(4) Vyzkousejte v aplikaci Klient DNS dotaz na zdznam typu A na doménu
113let.vutbr.cz. Existuje dand doména?

O: Neexistuje, protoze v DNS odpovédi je ziaznam typu NSEC, ktery
nas informuje o tom, Ze doména vutbr nezna subdoménu 113let.

(5) Jaky nazev nesou predchozi a nasledujici existujici subdomény v DNS odpovédi

pri dotazu na doménu 113let.vutbr.cz?
O: Predchozi existujici doménou je 110let.vutbr.cz a néasledujici
existujici doménou je 115let.vutbr.cz. Informace se nachazi v NSEC
zdznamu v DNS odpovédi v Domain name system (response) >
Authoritative nameservers > www.110letvutbr.cz > Next Domain
Name: 115let.vutbr.cz, viz obr. [F.2.1]

(6) Lze zobrazit nazev predchozi a nésledujici existujici subdomény v DNS odpovedi
pri dotazu na doménu domenakteraneexistuje.cz? Pokud jej nelze zobrazit, tak
objasnéte proc.

O: Nelze, protoze doména nejvyssiho radu cz poskytuje informace

o nazvu predchozi a nasledujici existujici subdomény ve formé hashe.
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No. Source Destination SRC port DST port  Protocol Length Info
I 1 192.168.8.184 192.168.8.1 62951 53 DNS 86 Standard query @x9aa8 A 113let.wutbr.cz OPT
2 192.168.8.1 192.168.6.184 53 62951 DNS 736|Standard query response|@x9aa8 No such name A 113let.vutbr.cz

<

Frame 2: 736 bytes on wire (5888 bits), 736 bytes captured (5888 bits) on interface \Device\NPF_{6E685CD2-DESE-4EA2-B4D5-BGBI32,
Ethernet II, Src: Tp-LinkT_31:62:fc (68:ff:7b:31:62:fc), Dst: IntelCor_f6:23:27 (70:9c:d1:f6:23:27)
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.8.164
User Datﬂ Protocol, Src Port: 53, Dst Port: 62951
I" Domain Name System (respunsa)l
Transaction ID: @x9aad
Flags: @x8183 Standard query response, No such name
Questions: 1
Answer RRs: @
Authority RRs: 6
Additional RRs: 1
Queries
|¥ Authoritative nameservers |
wiw.1181let.vutbr.cz: type RRSIG, class IN
~ | www.ll@let.vutbr.cz: type NSEC,| class IN,| next domain name 115let.vutbr.cz
Name: www.118let.vutbr.cz
Type: NSEC (Next Secure) (47)
Class: IN (@x@@el)
Time to live: 18888 (3 hours)
Data length: 25
Mext Domain Name: 115let.vutbr.cz
RR type in bit map: A (Host Address)
RR type in bit map: RRSIG (Resource Record Signature)
RR type in bit map: NSEC (Next Secure)
vutbr.cz: type 504, class IN, mname rhino.cis.vutbr.cz
vutbr.cz: type RRSIG, class IN
vutbr.cz: type RRSIG, class IN
vutbr.cz: type NSEC, class IN, next domain name 1l@let.wutbr.cz
Additional records
Request Tn: 1
[Time: @.156916860 seconds]

Obr. F.2.1: Odpovéd na otazku c. vénujici se NSEC zaznamu, ktery zobrazuje

predchozi a nasledujici existujici doménu.

F.3 DNSSEC odpovéd s podvrzenym zaznamem

(7)

(8)

Jaké TP adresy byly zjistény z posledniho DNS dotazu na doménové jméno
dnssec-failed.org?

O: Byly zjistény IP adresy 69.252.193.191 a 68.87.109.242.

Provedte dotaz na dalsi zamérné Spatné podepsanou doménu ,rhybar.cz®
nejdrive s pomoci DNSSEC (CD=[],AD=v",DO=v") a néasledné s moznosti
prijmu i pro neautentizovand data (CD=v",AD=v"DO=v"). Jakd mailova
doména je uvedena v podrobnostech SOA zaznamu?

O: V podrobnostech SOA zaznamu je uvedena mailova doména
hostmaster.nic.cz. Podrobnosti se nachazeji v  DNS odpovédi v:
Domain name system (response) > Authoritative nameservers
> rhybar.czz type SOA > Responsible authority’s mailbox:

hostmaster.nic.cz.

F.4 Dotaz na doménu nepodporujici DNSSEC

Tato kapitola neobsahuje kontrolni otazky.
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F.5 Zakladni DNS over HTTPS komunikace

(9) Ve Wiresharku porovnejte a nasledné popiste potfebny pocet bajta pro:
1) klasicky DNS dotaz a odpovéd na IP adresu Cloudflare serveru
2) DoH dotaz a odpovéd na pieklad doménového jména vut.cz viéetné
navazovani a ukoncovani spojeni.
Napovéda: Vyuzit mizete napriklad nastroj pro analyzu Statistics >
Conversations. Pro jednodussi orientaci zaskrtnéte polozku v dolni c¢asti
okna ,Limit to display filter*.
O: Klasicky DNS dotaz a odpovéd maji velkost zhruba 188 bajta
ve dvou paketech. DNS over HTTPS dotaz a odpovéd vcetné
navazani a ukoncovani spojeni maji celkem 21 paketti o velikosti
6465. Hodnota se miize mirné lisit v zavislosti na poc¢tu chyb pri
prenosu atp. DoH komunikace tak potiebuje zhruba 34x vice bajta
nez klasicka DNS komunikace.

(10) Jaké hlavni vyhoda a nevyhoda tedy vyplyva z predchozi analyzy?
O: Hlavni nevyhodou je potrebny pocet bajtti a pakett, ktery
je potreba prenést po siti a z toho plynouci zatiZzeni sité, vyssi
pamétova narocnost na zpracovani paketi (Sifrovani, desifrovani)
a mozné zpozdéni DNS prekladu. Vyhodou je zajisténi bezpecné
komunikace mezi klientem a rekurzivnim serverem.

(11) Identifikujte slabé misto probéhlé DoH komunikace.
O: Slabym mistem je preklad nazvu DNS serveru Cloudflare bez
DNSSEC pouze pres klasické DNS —> neovéri se tim, Ze se jedna

o legitimni server.

F.6 Implementace DoH ve webovém prohlizeci

Tato kapitola neobsahuje kontrolni otazky.
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G Reseni tretiho simulacniho scénare

G.1 Ukazka komunikace rekurzivniho serveru

Tato kapitola neobsahuje kontrolni otazky.

G.2 Simulace DNS dotazi rekurzivniho serveru
(1) Jaké polozky se prendseji v DNS zaznamu typu RRSIG? Vyberte a strucné

okomentujte alespon 4.
O: V RRSIG zaznamu se prenasi nazev domény, pro kterou je podpis
urcen, informace o hodnoté TTL, informace o délce RRSIG zaznamu,
informace o pouzitém Sifrovacim algoritmu a hashovaci funkci. Dale
jsou zde informace o podpisu, konkrétné jeho zacatek a konec platnosti,
jméno autora podpisu a samozrejmé samotny podpis.

(2)  Vypliite vSechny vyuzité a zjisténé IP adresy a nazvy DNS serveri do sablony na
obrazku 2.6, ktery znazornuje postup zjistovani IP adresy pomoci rekurzivniho
DNS serveru.

O: Viz obrazek na nasledujici strané.

G.3 Wireshark analyza DNSSEC komunikace

(3) Jaky vam vySel soucet a pramérnd hodnota doby odezvy v piipadé simulace
rekurzivniho serveru?
O: V ukazkovém prikladé vysel soucet doby odezvy 37,91 ms
a primérna hodnota byla 4,74 ms. Hodnoty u studenti se mohou mirné
lisit.

(4)  Jakou dobu odezvy jste zjistili u DNS odpovédi v ptipadé komunikace klient - DNS
server?
O: V ukazkovém prikladé byla doba odezvy u komunikace klient - DNS
server 10,23 ms. Hodnota u studenti se miize mirné lisit, ale méla by
byt mensi nez hodnota souc¢tu u predchozi otazky, protoze by si mél
server uchovavat nékteré zaznamy v paméti a tim Setrit cas.

(5) Jaky je ve vasem pripadé nejvyssi pocet dopliujicich zéznamu (Additional records)
v ramci jednoho z vyfiltrovanych paketti?
O: V ukazkovém prikladé je nejvyssi pocet doplnujicich zaznamu 9 a to

v paketu éislo 2.
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Dotaz klienta na IP adresu doménového jména obcan.portal.gov.cz - student zastupuje funkci rekurzivniho DNS serveru

4 Klient DNS dotaz - zdznam typu A - doména "obcan.portal.gov.cz" Rekurzivni server
y |P rekurzivniho
serveru (vase IP):
| 147.229.196.245 |
A

J

ﬂekurzivnl’ server

o

Rekurzivni server

o

Rekurzivni server

o

Rekurzivni server

o

DNS dotaz - zaznam typu NS - doména "cz

»

>

Nazev vybraného kofenového serveru:

f.root.servers.net |

IP adresa vybraného kofenového serveru:

192.5.5.241 |

DNS odpovéd - zaznam typu NS - doména "cz

Kofenovy DNS se%

o

(_) Nazev zjisténého Name Serveru pro TLD "cz":

a.ns.nic.cz |

IP adresa zjiSténého Name Serveru pro TLD "cz":

194.0.12.1 |

DNS dotaz - z&znam typu NS - doména "gov.cz"

»
DNS odpovéd - zaznam typu NS - doména "gov.cz"

DNS server domény
nejvyssiho fadu "cz"

—fen

(—) Nazev zjisténého Name Serveru pro subdoménu "gov.cz":

ns1.gov.cz |

|IP adresa zjisténého Name Serveru pro subdoménu "gov.cz":

185.17.212.144 |

DNS dotaz - zaznam typu NS - doména "portal.gov.cz"
A

>
DNS odpovéd - zaznam typu NS - doména "portal.gov.cz"

DNS server
subdomény "gov.cz"

o

LNézev zjiSténého Name Serveru pro subdoménu "portal.gov.cz":

ns1.gov.cz |

IP adresa zjisténého Name Serveru pro subdoménu "portal.gov.cz":

185.17.212.144 |

DNS dotaz - zaznam typu A - doména "obcan.portal.gov.cz"
A

>

DNS odpovéd - zaznam typu A - doména "obcan.portal.gov.cz"

DNS server subdomény
"portal.gov.cz"

o

(—)IP adresa serveru s doménovym jménem "obcan.portal.gov.cz":

/

Klient

{

DNS odpovéd - zadznam typu A - doména "obcan.portal.gov.cz"
A

<

IP adresa serveru s doménovym jménem "obcan.portal.gov.cz":

185.17.215.70

Rekurzivni server

(@]
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G.4 Analyza pomoci aplikace DNSViz

(6)

Jmenujte 3 konkrétni vlastnosti, které lze najit v podrobnostech u jednotlivych
prvki ve schématu ve webové aplikaci dnsviz.net?

O: Kromeé IP adres a nazvu serveru zde muzeme najit pouzity Sifrovaci
algoritmus a hashovaci funkci, informace o délce klice, key tag, hodnotu
TTL a informace o stavu zabezpeceni (autentizace).

Vyhledejte v aplikaci dnsviz.net doménu csfd.cz. Je komunikace s touto doménou
z hlediska DNS zabezpecena na vsech trovnich?

O: Neni, je zabezpecena pouze komunikace mezi rekurzivnim
serverem a servery TLD (cz) a kofenovym serverem, ale komunikace
s hledanou doménou csfd.cz probihd bez ovéreni autenticity DNS
serveru. Viz poznamka INSECURE u polozky status u Sipky
mezi doménami cz a csfd.cz a také u zjisténych zaznamu SOA,
A, MX, NS, TXT. Schéma lze zobrazit pres nasledujici odkaz:
https://dnsviz.net/d/csfd.cz/dnssec/.

Dohledejte jmenné nazvy (NS zdznamy) doménovych serveri pro doménu
google.com.

O: Jmenné nazvy pro doménu google.com jsou: nsl.google.com,
ns2.google.com, ns3.google.com, ns4.google.com

Co nastane v pripadé, kdy neobdrzime néktery z pozadovanych DNSKEY nebo
DS zaznamii?

O: Rozpadne se retézec duvéry a nebudeme schopni ovérit informace,
ke kterym byly tyto zaznamy prirazeny.

Vyhledejte a opravte 3 chyby tykajici se nazvii a IP adres vyuzitych DNS serverti
ve schématu na obr. 2.15.

O: Obrazek ukazujici chybné i opravené udaje je zobrazen na nasledujici
strané. Chybné tidaje jsou oznaceny Cervené a spravné (opravené) udaje

jsou vyznaceny zelené v cerném poli.
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https://dnsviz.net/d/csfd.cz/dnssec/

Dotaz klienta na IP adresu doménového jména forum.zive.cz - zastupujeme funkci rekurzivniho DNS serveru

Ve

Klient Rekurzivni server

DNS dotaz - zaznam typu A - doména "forum.zive.cz - 1P rekurzivniho

7 serveru (nase IP):

147.229.196.245 | E

|

J
( o)

Rekurzivni server DNS dotaz - zaznam typu NS - doména "cz" Korenovy DNS server
>
Nazev vybraného korenového serveru: | w.root-servers.net
E kofenovy server W neexistuje — |.root-servers.net E

IP adresa vybraného kofenového serveru: | 199.7.83.42 |
DNS odpovéd - zaznam typu NS - doména "cz

. DNS server domény
Rl SaREr ( 3 Nazev zjisténého Name Serveru pro TLD "cz": ns.tld.cz | nejvyssiho fadu "cz"
IP adresa zjisténého Name Serveru pro TLD "c

194.0.12.1 |
DNS dotaz - z&znam typu NS - doména "zive.cz"

»

o

»
DNS odpovéd - zaznam typu NS - doména "zive.cz"

Rekurzivni server DNS, se:vgr N
Nazev zjigténého Name Serveru pro subdoménu "zive.cz":|  ns2.ignum.com | subdomény "zive.cz
. IP adresa zjisténého Name Serveru pro subdoménu "zive.cz": 217.31.48.201 |
E DNS dotaz - zaznam typu A - doména "forum.zive.cz" E
A

>

DNS odpoveéd - zaznam typu A - doména "forum.zive.cz"

C—} IP adresa serveru s doménovym jménem "forum.zive.cz":

o /

Klient DNS odpovéd - zaznam typu A - doména "forum.zive.cz" Rekurzivni server
A
Y
IP adresa serveru s doménovym jménem "forum.zive.cz": 192.168.169.170
Uvedena chybna adresa je privatni a hlavné neodpovida hledané IP adrese. E
_ Spravna IP adresa pro dotazovanou doménu je: 85.207.58.51. )
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H Reseni ¢tvrtého simulacniho scénare

H.1 Verejné IP adresy bez vyuziti NAT prekladu

(1)

Pritadte rozsahy vetrejnych IPv4 adres a doplnte dalsi idaje o sitich do sablony

~

na obr. 2.3.
K \ K Statickeé pFifazeni IP adres:
’ Pocet hosta v siti: 4 ‘ Dostupné verejné @ Staticka IP adresa smérovace R1:
/(=3 (/3 /| rozsahy IPv4 adres: 99.98.97.1
= B 5 E 92.68.92.0/25 —
95.96.97.0/30 =] Staticka IP adresa 1. serveru:
99.98.97.0/29 99.98.97.2
’ Adresa sité: 99.98.97.0/29 ‘ e, leia el 02 —
= Staticka IP adresa 2. serveru:
Rozsah adres po hosty: > CBEHID
99.98.97.2 - 99.98.97.6 —
=] Staticka IP adresa 3. serveru:
V$esmérova (broadcast) adresa: 99.98.97.4
99.98.97.7 —
- Smérovac R1 E Staticka IPgagd;gsga745. serveru:
% vyuziti adres v rozsahu: bez DHCP i bez Wide Area Network BEERE/
83,33 % (5/6) NAT prekladu (WAN) = Internet

&

Pocet hostu v siti: 60
= = =
H{Pct| [ eox| | Pc2
LPet] Heox | Pca]

Smérovac R3 s DHCP

bez NAT prekladu
Smérovac R2 s DHCP

Adresa sité: 92.68.92.0/25 bez NAT prekladu

IP adresa vychozi brany: Dynamické pfifazovani IP adres:
92.68.92.1
IP adresa prvniho pfipojeného zafizeni:
Rozsah adres po hosty: 92.68.92.2
92.68.92.2 - 92.68.92.126
IP adresa druhého pfipojeného zafizeni:
VSesmérova (broadcast) adresa: 92.68.92.3
92.68.92.127
IP adresa tretiho pripojeného zarizeni:
% vyuziti adres v rozsahu: 92.68.92.4

48,41 % (61/126)

z obr. 2.37

Pocet hostl v siti: 25

[porf] (25 [rco]]

Adresa sité: 152.168.169.0/27

IP adresa vychozi brany:
152.168.169.1

Rozsah adres po hosty:
152.168.169.2 - 152.168.169.30

VsSesmérova (broadcast) adresa:

152.168.169.31

% vyuziti adres v rozsahu:
86,67 % (26/30)

Kolika zarizenim lze priradit IP adresu ve zbyvajicim nevyuzitém rozsahu adres

O: V nevyuzitém rozsahu 95.96.97.0/30 lze prifadit pouze dvé IP

adresy (95.96.97.1 a 95.96.97.2).

ji byl pridélen v tkolu [(1)[? Uvedte piiklad takového rozsahu.
O: Ano, siti se smérovacem R2 (92.68.92.0/25) by stacila i maska /26
(92.68.92.0/26), kde lze prifadit dostacujicich 62 IP adres. Obecné

se da rici, ze v siti ktera ma vypocitané vyuziti adresniho prostoru

pod 50 %, je mozné vyuzit vyssi hodnotu masky sité.
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H.2 Privatni IP adresy bez vyuziti NAT prekladu

(4)

do sablony na obr. 2.6.

O:

Privatni rozsahy IPv4
adres k pridéleni:
10.11.12.0/27 (30 IP)
10.20.30.32/28 (14)
172.16.0.0/12 (1 048 574)
192.168.0.0/20 (4094)
192.168.168.128/26 (62)

Pocet hostu v siti: 3000

o) o 2

Adresa sité: 192.168.0.0/20

IP adresa vychozi brany:
192.168.0.1

Rozsah adres po hosty:
192.168.0.2 - 192.168.15.254

VSesmérova (broadcast) adresa:
192.168.15.255

% vyuziti adres v rozsahu:
73,3 % (3001/4094)

Smérova¢ R2 s DHCP

bez NAT prekladu

Wide Area Network
(WAN) = Internet

Smérova¢ R1 bez DHCP
i bez NAT prekladu

Smérova¢ R3 s DHCP
bez NAT prekladu

Pritadte rozsahy privatnich IP adres a doplite dalsi iidaje k jednotlivym sitim

[

Pocet hostu v siti: 15

|

= 5 =

Adresa sité: 10.11.12.0/27 ‘

IP adresa vychozi brany:
10.11.12.1

Rozsah adres po hosty:
10.11.12.2 - 10.11.12.30

VSesmérova (broadcast) adresa:
10.11.12.31

% vyuziti adres v rozsahu:
53,33 % (16/30)

&

=4

Pocet hosti v siti: 12000

[eor]] [l [pozl]

Adresa sité: 172.16.0.0/12

IP adresa vychozi brany:
172.16.0.1

Rozsah adres po hosty:
172.16.0.2 - 172.31.255.254

VsSesmérova (broadcast) adresa:
172.31.255.255

% vyuziti adres v rozsahu:
1,14 % (12001/1048574)

H.3 Kombinace verejnych a privatnich IPv4 adres

()

k jednotlivym sitim do Sablony na obr. 2.9.

O: Viz obrazek na nasledujici strané.
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Dostupné rozsahy
IPv4 adres k pridéleni:
172.16.0.0/12 (1048574)
168.192.192.0/30 (2)
172.32.32.0/27 (30)
192.168.0.0/16 (65534)
100.101.102.0/29 (6)

Smérova¢ R2 s DHCP
a s NAT prekladem

=

Interni adresa R2:
172.16.0.1/12

|

Pocet hostu v siti: 8000

g Bl Hz2

100.101.102.2/29

Adresa sité: 172.16.0.0/12

IP adresy pro prvni dva PC:
172.16.0.2, 172.16.0.3

Vsesmérova (broadcast) adresa:
172.31.255.255

% vyuziti adres v rozsahu:
7,63 % (8001/1048574)

Externi adresa R2:

Interni adresa R1:

172.32.32.1/27

-

S5

Smérova¢ R1
bez DHCP a bez
NAT prekladu

Externi adresa R1:
100.101.102.1/29

Wide Area Network

(WAN) = Internet

I

Pocet hostu v siti: 8

)

= = =

Adresa sité: 172.32.32.0/27

IP adresy pro prvni dva servery:

172.32.32.2,172.32.32.3

VSesmérova (broadcast) adresa:

172.32.32.31

Externi adresa R3:
100.101.102.3/29

Smérova¢ R3
sDHCPas
NAT prekladem

Interni adresa R3:

192.168.0.1/16

AN

S

% vyuziti adres v rozsahu:
30,0 % (9/30)

Pocet hostu v siti: 600

potl] [sood [pez]

Adresa sité: 192.168.0.0/16

IP adresy pro prvni dva PC:
192.168.0.2, 192.168.0.3

VSesmérova (broadcast) adresa:

192.168.255.255

% vyuziti adres v rozsahu:
0,92 % (601/65534)

Jaka bude zdrojova a cilova adresa paketu, ktery zachytime na vnéjsim rozhrani

(vefejnd adresa) smérem do internetu na smérovaci R27 Tento paket byl

vytvofen na prvnim PC v rdmci interni (zluté) sité a chceme ho dorucit

prvnimu serveru v ¢ervené siti za smérovacem R1.

O: Zdrojova adresa bude verejna adresa rozhrani, na kterém jsme

paket zachytili, protoze jiz doslo k NAT prekladu z ptivodni privatni

adresy (172.16.0.2). Zdrojova IP adresa tedy bude 100.101.102.2.

Cilova adresa bude adresa konkrétniho serveru v ¢ervené siti, protoze

zalizeni v této siti disponuji verejnymi adresami a nedochazi na
smérovaci R1 k NAT prekladu. Cilova adresa tohoto paketu tak bude

172.32.32.2.
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(7)

Jakd bude zdrojova a cilovd adresa paketu, ktery zachytime na vnitinim
rozhrani (privatni adresa) smérovace R2? Tento paket byl vytvoren na prvnim
PC v rdamci interni (zluté) sité a chceme ho dorucit prvnimu PC v zelené siti
za smérovacem R3.

O: Zdrojova adresa bude adresa prvniho PC v interni (zluté) siti.
Zdrojova adresa paketu tedy bude 172.16.0.2. Preklad zdrojové
adresy bude proveden az v nasledujicim kroku. Cilova adresa bude
adresa vnéjsiho rozhrani smérovace R3, protoze to je posledni
verejna (a tedy i v internetu smérovatelna) IP adresa. Poté by byla
adresa preloZzena na adresu konkrétniho zarizeni v zelené siti. My
vsak cilovou adresu zkoumame po zachyceni na smérovaci R2 a tak
bude cilova adresa tohoto paketu 100.101.102.3.

H.3.1 Smérovaci tabulky pro smérovace s IPv4

(8)

Do sablony na obr. 2.11 doplnte chybéjici IP adresy pro jednotliva zafizeni
v Cervené a zelené siti. Pozor: V tomto pripadé je kromé smérovace R1 NAT
vypnut i na smérovaci R3 a v lokalni siti jsou pouzity verejné adresy.

O:

(T 5 ) T
Smeérovaci tabulka pro smérovac¢ R1 ‘ Interni adresa R1: ’/ | Pocet hostu v siti: 4 |
cilova sit’ (IP+maska) next hop 50.60.70.1/29 é é é é
50.60.70.0/29 connected (internal) Sme &R
20.30.40.0/28 connected (external) - Igllirc?;aacbezs
RN 2R02 N ot | Adresa sité: 50.60.70.0/29 |
Smérovas R2 s DHCP Externi adresa R1:
o s NAT pfoklader 20.30.40.1/28 IP adresy pro servery S1a S2:
- = 50.60.70.2/29 a 50.60.70.3/29
w Externi adresa R2:
20.30.40.2/28 Vsesmérova (broadcast) adresa:
Interni adresa R2: 10.0.0.1/8 50.60.70.7/29
| Wide Area Network \& 4
(WAN) = Internet
Pocet hostu v siti: 7500 Pocet hostt v siti: 150
Epm \ Emoox \ Epcz \ ] PC1E ] 150xE ] P02E
— — — Externi adresa R3: — — —
Adresa sité: 10.0.0.0/8 20.30.40.3/28 Adresa sité: 80.90.100.0/24
Smérova¢ R3
IP adresy pro PC1 a PC2: s DHCP a bez IP adresy pro PC1 a PC2:
10.0.0.2/8 a 10.0.0.3/8 NAT prekladu 80.90.100.2/24 a 80.90.100.3/24
VSesmérova (broadcast) adresa: In;;rg:)a;i(r)gs:/;& VSesmérova (broadcast) adresa:
10.255.255.255/8 - ~ 80.90.100.255/24

Smérovaci tabulka pro smérovaé¢ R2

cilova sit' (IP+maska)
10.0.0.0/8
20.30.40.0/28
50.60.70.0/29
80.90.100.0/24

next hop
connected (internal)
connected (external)

20.30.40.1

20.30.40.3

153

Smérovaci tabulka pro smérovaé R3

cilova sit' (IP+maska) next hop

80.90.100.0/24 connected (internal)

20.30.40.0/28 connected (external)

50.60.70.0/29 20.30.40.1




(10)

(11)

(12)

Do sablony na obr. 2.11 doplite zaznamy do smérovacich tabulek pro
smerovace R1, R2 a R3.

O: Viz odpovéd na otazku ¢.
Méjme paket vytvoreny koncovym zafizenim PC2 v interni (zluté) siti za

smérovacem R2. Tento paket chceme dorucit na server S2 v cervené siti.
Popiste, jak se bude ménit zdrojova a cilova IP adresa paketu a kudy bude
paket pri cesté k cilové stanici prochazet.

O: Paket bude vytvoren se zdrojovou IP 10.0.0.3 a cilovou adresou
50.60.70.3. z PC2 bude paket vyslan na vychozi branu, tedy na
rozhrani smérovace R2 s IP adresou 10.0.0.1. Na smérovaci R2 dojde
k NAT prekladu zdrojové IP adresy z pavodni 10.0.0.3 na verejnou
adresu smérovace R2 20.30.40.2. Po nahlédnuti do smérovaci tabulky
na smeérovaci R2 zjistime, zZe paket musi byt vyslan smérem ke
smérovac¢i R1. Dojde tedy k predani paketu mezi smérovaci R2
a R3. Paket dorazi na rozhrani smérovace R1 s verejnou IP adresou
20.30.40.1. Interni sit za smérovacem R1 (Cervend) vyuZiva verejny
rozsah adres a tak na tomto smérovaci nemusi dochazet k NAT
prekladu adres. Smérova¢ paket preda na interni rozhrani s IP
adresou 50.60.70.1 a nasledné jiz bude paket smérovan ke koncovému
zarizeni, tedy na server S2 s IP adresou 50.60.70.3. Cilova IP adresa
paketu ztistane po celou dobu v nezménéné podobé.

Pri jaké minimalni hodnoté TTL u paketu z predchoziho ﬁkolu jesteé dojde
k jeho doruceni a pti které hodnoté TTL dojde k zahozeni paketu na smérovaci
R17

O: Minimalni hodnota TTL pri které bude jesté paket dorucen na
server S2 je hodnota 3. K zahozeni paketu by doslo pokud by byla
hodnota nizsi nez 3. Konkrétné pri vychozi hodnoté TTL 2 by doslo
k zahozeni paketu na smérovaci R1.

V Sabloné na obr. 2.12 vyhledejte a opravte 5 chyb v konfiguraci sitovych adres
(IP adresy, rozsahy, masky) a ve smérovacich tabulkach.

O: Viz horni obrazek na nasledujici strané. Chybné tudaje jsou
oznaceny Cervené a spravné (opravené) tidaje jsou vyznaceny zelené

v cerném poli.
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Smeérovaci tabulka pro smérovac¢ R1

cilova sit’ (IP+maska)
60.61.62.0/28
30.31.32.0/29
55.56.57.0/127

next hop
connected (internal)
connected (external)

30.31.32.3

Smeérova¢ R2 s DHCP

a s NAT prekladem

Interni adresa R2: 172.16.0.1/12

Pocet hostu v siti: 600

EEEJ ‘ EGOOX EPCZ ‘

30.31.32.2/29

Adresa sité: 172.16.0.0/12

IP adresy pro PC1 a PC2:
172.25.26.27/12 a 172.35.36.37/12

» adresa nepatfi do rozsahu,

takze napi. 172.31 255.254/12

VSesmérova (broadcast) adresa:
172.31.255.255/12

Smérovaci tabulka pro smérovaé R2

cilova sit' (IP+maska)
172.16.0.0/12
30.31.32.0/29

next hop
connected (internal)
connected (external)

60.61.62.0/28 60.61.62.1
55.56.57.0/27 30.31.32.3

Pfidéleny dostupny
IPv6 rozsah uréeny
k rozdéleni na podsité:
2001:f1:a::/48
(Ize vytvorit az
65 536 podsiti)

Smérovaé R2

Pocet hostu v siti: 60
U= 0= 0=

Adresa sité:
2001:f1:a:2::/64

IPv6 adresy PC1 a PC2: (nahodné)
2001:f1:a:2::f2:ad/64 a 2001:f1:a:2::f/64

Pocet adres v siti:
284 = 18 446 744 073 709 551 616

Externi adresa R2:

/ \
Interni adresa R1: Pocet hostu v siti: 6
60.61.62.1/28 — — — —
- Smérovaé R1's S4 SG
“ DHCFi a bez
NAT prekladu Adresa sité: 60.61.62.0/28 |
Externi adresa R1:
30.31.32.1/29 IP adresy pro servery S1 a S2:
60.61.62.2/28 a 60.61.62.3/28
Vsesmérova (broadcast) adresa:
60.61.62.31/28 XY rR P
Wide Area Network 4

(WAN) = Internet

Pocet hostu v siti: 40

potf] [4ox | [peaf]

Adresa sité: 55.56.57.0/27

Externi adresa R3:
30.31.32.3/29
Smeérovac R3

s DHCP a bez
NAT piekladu

IP adresy pro PC1 a PC2:
55.56.57.2/27 a 55.56.57.3/27

Interni adresa R3:

55 56.57 1/27 VsSesmeérova (broadcast) adresa:

~ 55.56.57.31/27

Smérovaci tabulka pro smérova¢ R3

cilova sit' (IP+maska)
55.56.57.0/27
30.31.32.0/29
60.61.62.0/28
172.16.0.0/12

next hop
connected (internal)
connected (external)
30.31.32.1
30.31.32.2

Tento zaznam na privatni rozsah za

jinym smérovacem by se vibec nemél

ve smérovaci tabulce vyskytovat. <—

’ Pocet host v siti:

Smérovac R1 se statickym

Adresa siteé:

pridélenim adres
2001:f1:a:1::/64

IPv6 adresy serverti S1 a S2:
2001:f1:a:1::1/64 a 2001:f1:a:1::2/64

Wide Area Network
(WAN) = Internet

Pocet adres v siti:
2684 = 18 446 744 073 709 551 616

Smérova¢ R3
Pocet hostu v siti: 25

B (25 H T
rerly [z [pczB

Adresa sité:
2001:f1:a:3::/64

IPv6 adresy PC1 a PC2: (nahodné)
2001:f1:a:3::c:3e/64 a 2001:f1:a:3::7d/64

Pocet adres v siti:
284 = 18 446 744 073 709 551 616
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H.4 Planovani a pridélovani IPvb adresniho prostoru

(13) Rozdeélte dostupny IPv6 rozsah a vytvorené rozsahy pro podsité nésledné
pritadte jednotlivym sitim do Sablony na obr. 2.16.

O: Viz spodni obrazek na predchozi strané.

H.4.1 Smérovaci tabulky pro smérovace s IPvb

(14) Do sablony na obr. 2.18 doplite zdznamy v podobé IPv6 siti a adres do

smérovacich tabulek pro smérovace R1, R2 a R3.

O:
T - - N
Smeérovaci tabulka pro smérovaé¢ R1 ‘ Interni adresa R1: ’/ | Podet hostu v siti: 4 |
cilova sit’ (IP+maska) next hop 2001:abc:11:1::1/64 é é é é
2001:abc:11:1::/64 connected (internal) < ~
2001:fff:0:4::/64 connected (external) - Ssr:z::;/iiﬁyl:
2001:bce:22:2::/64 2001:fff:0:4::2 “ piidélenim adres
2001:cef:33:3::/64 2001:fff:0:4::3 Externi adresa R1: Adresa sité: 2001:abc:11:1::/64
Smérova(‘; R2 2001:fff:0:4::1/64
w Externi adresa R2: IPv6 adresy pro servery S1 a S2:
2001:fff:0:4::2/64 2001:abc:11:1::2/64
Interni adresa R2: 2001:abc:11:1::3/64
2001:bce:22:2::1/64 Wide Area Network L /)
! (WAN) = Internet
Pocet hostu v siti: 2500 Pocet hostt v siti: 1000
Epm \ Ezsom\ Epcz \ ] PC1E ]mooXE ] PC2E
iy il ZEEN Externi adresa R3: == =SS A==
2001:fff:0:4::3/64
Adresa sité: 2001:bce:22:2::/64 Adresa sité: 2001:cef:33:3::/64
Smérovac R3
IPv6 adresy pro PC1 a PC2: = ; IPv6 adresy pro PC1 a PC2:
2001:bce:22:2::2ab:4ed/64 Interni adresa R3: 2001:cef:33:3::2cd:97d2/64
2001:bce:22:2::3ba:45ec/64 200t:cef339:164  J | 2001:cef:33:3::3ff5:f120/64
Smérovaci tabulka pro smérova¢ R2 Smérovaci tabulka pro smérova¢ R3
cilova sit' (IP+maska) next hop cilova sit' (IP+maska) next hop
2001:fff:0:4::/64 connected (external) 2001:fff:0:4::/64 connected (external)
2001:bce:22:2::/64 connected (internal) 2001:cef:33:3::/64 connected (internal)
2001:abc:11:1::/64 2001:fff:0:4::1 2001:abc:11:1::/64 2001:fff:0:4::1
2001:cef:33:3::/64 2001:fff:0:4::3 2001:bce:22:2::/64 2001:fff:0:4::2
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(15)

Popiste jednotlivé kroky smérovani paketu, ktery byl vytvoren na PC1 ve zluté
siti. Cilova destinace paketu je server S2 v éervené siti.

O: Paket tedy vytvori PC1l se zdrojovou adresou daného
pocitace (2001:bce:22:2::2ab:4ed/64) a cilovou adresou serveru S2
(2001:abc:11:1::3/64). Paket se ze zdrojového PC odesle na interni
rozhrani smérovace R2 s IPv6 adresou 2001:bce:22:2::1. Na tomto
smérovaci nahlédneme do smérovaci tabulky a zjistime, Ze pokud
se chceme dostat do sité 2001:abc:11:1::/64 (Cervend), tak musime
provést skok na externi rozhrani smérovace R1 s IPv6 adresou
2001:fff:0:4::1. K tomu vyuzZijeme externi rozhrani ptvodniho
smérovace R2. Na smérovac¢i R1 opet nahlédneme do smérovaci
tabulky a tam zjistime, Ze cilova sit je jiz pfipojena interné k tomuto
smérovaci. Neni tak treba vyuzivat zadny dalSi smérovac¢ a paket se

odesle primo na cilovy server S2 s adresou 2001:abc:11:1::3.

(16) V sabloné na obr. 2.19 vyhledejte a opravte 3 chyby v konfiguraci sitovych
adres (IP adresy a rozsahy) a ve smérovacich tabulkéch.
O: Viz nasledujici obrazek. Chybné udaje jsou oznaceny cervené
a spravné (opravené) tudaje jsou vyznaceny zelené v ¢erném poli.
< . 7)
Smérovaci tabulka pro smérovac¢ R1 ‘ Interni adresa R1: ’/ | Pocet hostl v sitl: 10 |
cilova sit’ (IP+maska) next hop 2001:add:0:1::1/64 % é %
2001:add:0:1::/64 connected (internal) < M
: R : connected (external) - Sszi,;g:iil:yl?
: : : 2001:add:0:9:: ‘:!‘ pidélenim adres
2001:2dd:0:3:/64 S Externi adresa RA1: Adresa sits: 2001:add:0:1::/64
Smérovac“: R2 2001:add:0:9::1/64
w Externi adresa R2: IPv6 adresy pro servery S1 a S2:
2001:add:0:9::2/64 2001:add:0:1::2/64
Interni adresa R2: 2001:add:0:1::3/64
2001:add:0:2::1/64 Wide Area Network g J
(WAN) = Internet
Pocet hostu v siti: 200 Pocet hostu v siti: 80
Epm | 200k | Epcz \ ] PC1E 80 E ] PCZE
=5 = = Externi adresa R3: ZES S S
Adresa sité: 2001:add::2::/64 2001:2dd:0:9::3/64
. 2001:add:0:2: /640 ﬁ Adresa sité: 2001:add:0:3::/64
Smérova¢ R3
IPv6 adresy pro PC1 a PC2: = - IPv6 adresy pro PC1 a PC2:
2001:add:0:2::9a5d:4ed/64 z'ggjfﬂ'da(;’_g‘?gﬁ 1"/2-4 2001:add:0:3::5¢ced:97d2/64
2001:add:0:2::31bd:5e6¢/64 ELERIEEE < 2001:add:0:3::3d55:f1aa:2c/64
Smeérovaci tabulka pro smérova¢ R2 Smérovaci tabulka pro smérovaé¢ R3
cilova sit’ (IP+maska) next hop cilova sit' (IP+maska) next hop
2001:add:0:2::/64 connected (internal) 2001:add:0:3::/64 connected (internal)
2001:add:0:9::/64 connected (external) 2001:add:0:9::/64 connected (external)
2001:add:0:1::/64 2001:add:0:9::1 2001:add:0:1::/64 2001:add:0:9::2
2001:add:0:3::/64 2001:add:0:9::3 2001:add:0:2::/64 .2001:add:0:9::1
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| Obsah odevzdané elektronické prilohy

Na této strané je zobrazen obsah odevzdané prilohy a také vzdaleného datového
tlozigts, které je dostupné pies mésledujici odkaz[l| Kotenovy adresar piflohy
i zminéného ulozisté obsahuje vSechny soubory, které byly vytvoreny v ramci prace.
Jde o ¢tyti vytvorené scénare a také o soubory, které shrnuji odpovédi na samostatné
ukoly ze scénaii. Vysledné dokumenty jsou dostupné ve formatu pdf a pro jejich
editaci pomoci programu KTEX slouzi prilozené soubory ve slozkach. Kromé toho
jsou zde obsazeny vsechny vytvorené vektorové obrazky a schémata, které muzeme
upravovat pomoci souborti s pfiponou .drawio a nechybi ani predpripravené situace
pro jednotlivé scénate v podobé paketti pro program Wireshark. Soubory byly kromé

informac¢niho systému odevzdany také vedoucimu prace.

L e e Korenovy adresar poskytnutého odkazu se soubory

| Prvni scéndf...................... VsSechny soubory tykajici se prvniho scénare

Laboratorni Gloha.........coovvivvnnann.. Vse pro editaci prvniho scénare

Sablona-prace.tCp..veeeunnnnnnennn... Projekt k editaci prvniho scénére

Otazky a odpovédi ............oooiiiit, Vse pro editaci Feseni ke scénari
Pfedpfipravené soubory (Wireshark)

Prvni-scénaf¥.pdf ............ ...l Vypracovany prvni scénar

Prvni-scéna¥-feSeni.pdf ............ Otazky a odpovédi k prvnimu scénéri

| Druhy scéndf ................o..n Vsechny soubory tykajici se druhého scénare

Laboratorni dloha..........ccvvuvivennnn.. Vse pro editaci druhého scénére

| sablona-prace.tCp.....c.coevvviinnnnnn. Projekt k editaci druhého scénére

Otazky a odpovedi ............cooviiiinn Vse pro editaci Teseni ke scénaii
Pfedpfipravené soubory (Wireshark)

Druhj-scéndf¥.pdf ........coooviiiiiiiiiiiiit Vypracovany druhy scénar

Druhj-scénai-feSeni.pdf........... Otéazky a odpovédi ke druhému scénari

| T¥eti sScénaf..........cvvvvvvennnn. Vsechny soubory tykajici se tfetiho scénare

Laboratorni Gloha........oveeeeeeeeennnnnn. Vse pro editaci tretiho scénare

| sablona-prace.tCp....covuuuuunnnnnnn... Projekt k editaci tfetitho scénare

Otazky a odpovédi ............... ... .. .. Vse pro editaci Feseni ke scénari
P¥edpfipravené soubory (Wireshark)

Tfeti-scéndf¥.pdf ..., Vypracovany tieti scénar

Tfeti-scénaf-feSeni.pdf ............ Otéazky a odpovédi ke tfetimu scénari

| Ctvrty sScénaf¥............coi.i.n. VsSechny soubory tykajici se étvrtého scénare

Laboratorni Gloha .........covveieenn.... Vse pro editaci ¢tvrtého scénate

| sablona-prace.tCp ....oeviiiiii.... Projekt k editaci ¢tvrtého scénare

Otazky a odpovédi ............oooiiiit Vse pro editaci feseni ke scénari

Ctvrty—scenar.pdf....vvrivie i, Vypracovany ¢tvrty scénar

Ctvrtj-scénaf-feSeni.pdf.......... Otéazky a odpovédi ke ¢tvrtému scénéri

| Editovatelné obrazky a schémata.............. Slozka s vektorovymi obrazky

| Diplomova-prace-Sima.pdf .........c..couiiiinnnn.. Kompletni diplomova prace

"https://owncloud.cesnet.cz/index.php/s/0LJIDN1xxMQsBBUq
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